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Kurzfassung

Die zunehmende Bedeutung mobiler Applikationen bei gleichzeitig stei-
genden Qualitdtsanforderungen erfordert effiziente Methoden zur auto-
matisierten Softwarequalitétssicherung. Mit dem Ziel einer umfassenden
Qualititssicherung entwickelt diese Arbeit ein KI-gestiitztes Testframework
fiir mobile Applikationen, das erstmals Large Language Models (LLMs)
zur Unit-Test-Generierung mit Reinforcement Learning (RL)-basierten
Methoden zur GUI-Exploration kombiniert.

Der zweiphasige Ansatz umfasst eine Trainingsphase zur Modelloptimierung
und Feinabstimmung von lokal lauffahigen Modellen sowie eine Operati-
onsphase zur Testdurchfiihrung.

Die LLM-basierte White-Box-Komponente wird auf einem spezialisierten
und fiir diese Arbeit angepassten Datensatz trainiert und erreicht mit
proprietaren Modellen eine Anweisungsiiberdeckung von bis zu 73%. Lokale
Modelle unter 13 Milliarden Parametern eignen sich primér als Assistenz-
systeme. Die implementierte Reparaturstrategie eliminiert syntaktische
Fehler und erméglicht die automatisierte Verbesserung fehlerhafter Tests.

Die RL-basierte Black-Box-Komponente realisiert durch einen trainier-
ten Agenten die systematische Exploration der Benutzeroberfliche. Eine
YOLO-basierte Feature-Extraktion beschleunigt das initiale Training. Die
containerisierte Architektur gewédhrleistet reproduzierbare Testbedingungen
und ermoglicht eine flexible Integration verschiedener Modelle.



Zusammenfassung

Ein webbasiertes Frontend visualisiert die Testergebnisse und ermoglicht
die Echtzeitiiberwachung der Testausfithrung. Die systematische Evaluation
nach den Standards der Systems and software product Quality Require-
ments and Evaluation (SQuaRE)-Normenreihe demonstriert die Effektivitét
des Frameworks fiir die automatisierte Qualitatssicherung mobiler Applika-
tionen. Das System ermdoglicht Entwicklern eine effiziente Generierung von
Basistests und setzt damit Ressourcen fiir komplexere Testszenarien frei.
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Abstract

The increasing importance of mobile applications coupled with rising quality
requirements necessitates efficient methods for automated software quality
assurance. Aiming at comprehensive quality assurance, this thesis develops
an Al-driven testing framework for mobile applications that for the first
time combines Large Language Models (Grofie Sprachmodelle, LLMs) for
unit test generation with Reinforcement Learning (Bestarkendes Lernen,
RL)-based methods for GUI exploration.

The two-phase approach encompasses a training phase for model optimizati-
on and fine-tuning of locally executable models, followed by an operational
phase for test execution.

The LLM-based white-box component is trained on a specially created
dataset and achieves statement coverage of up to 73% using proprietary
models. Local models below 13 billion parameters primarily serve as assis-
tance systems. The implemented repair strategy eliminates syntactic errors
and enables automated improvement and repair of faulty tests.

The RL-based black-box component enables systematic exploration of
the user interface through an optimized agent. A YOLO-based feature
extraction accelerates initial training. The containerized architecture ensu-
res reproducible test conditions and allows flexible integration of various
models.
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Abstract

A web-based frontend visualizes test results and enables real-time moni-
toring of test execution. The systematic evaluation according to SQuaRE
standards demonstrates the effectiveness of the framework for automated
quality assurance of mobile applications. The system enables developers to
efficiently generate basic tests, freeing resources for more complex testing

scenarios.
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1 Einleitung

Die zunehmende Digitalisierung und der technologische Fortschritt haben
die Interaktion zwischen Mensch und Computersystemen grundlegend
verdndert. Bezogen auf die Internetnutzung tibersteigt seit 2017 der Anteil
mobiler Gerdte mit Touch-Bedienung den Anteil klassischer, per Maus und
Tastatur bedienbarer Computersysteme (StatCounter 2024b).

Diese sogenannten Mobilen Applikationen (Apps) unterscheiden sich von
klassischen Desktop-Anwendungen durch ihre Heterogenitét, variable Netz-
werkbedingungen und touch-basierte Interaktionen (Linares-Vésquez u.a.
2017). Gleichzeitig steigen die Erwartungen an die Qualitdt und Zuverlassig-
keit dieser Anwendungen, da sie zunehmend geschéftskritische Funktionen
tibernehmen (Pecorelli u. a. 2021).

Die Sicherstellung der Softwarequalitét (SQ) dieser Applikationen kann
durch White-Box-Tests zur Analyse der internen Programmstruktur sowie
Black-Box-Tests zur Evaluation des Nutzerverhaltens (Liggesmeyer 2009)
erfolgen.

Insbesondere im Bereich mobiler Anwendungen stellen die Testverfahren
eine besondere Herausforderung dar, da die manuelle Durchfiihrung einen
erheblichen Zeit- und Ressourcenaufwand erfordert (Bertolino 2007) und
die Vielzahl an Gerdten und Betriebssystemversionen die Komplexitét
zusédtzlich erhoht (Joorabehi, Mesbah und Kruchten 2013; Flora, X. Wang
und Chande 2014).
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1.1 Motivation

Die systematische Qualitatssicherung von Softwaresystemen gewinnt mit
zunehmender Komplexitdt und Vernetzung an Bedeutung. Die Konsequen-
zen unzureichender Testverfahren manifestieren sich dabei in verschiedenen
Formen und Ausmaflen. Ein priagnantes Beispiel hierfiir stellt der Vorfall bei
CrowdStrike im Juli 2024 dar, bei dem ein fehlerhaftes Software-Update zu
einem globalen IT-Ausfall fiihrte, der etwa 8,5 Millionen Windows-Systeme
betraf und einen geschétzten Schaden von mindestens 5,4 Milliarden Dollar
verursachte (itsecuritycoach 2024; Kunz 2024).

Dieser Vorfall unterstreicht die zentrale Bedeutung systematischer Soft-
waretests fiir die Qualitétssicherung.

Entwickler verbringen einen signifikanten Teil ihrer Arbeitszeit mit der
Erstellung und Wartung von Tests (Pecorelli u.a. 2021). Insbesondere
das manuelle Schreiben von Unit-Tests wird von Entwicklern als monoton
empfunden und bindet wertvolle Ressourcen (Daka und G. Fraser 2014).
Diese zeitliche Belastung fithrt hidufig zu einer unzureichenden Testiiber-
deckung, wodurch die Softwarequalitéit direkt beeintrichtigt wird (Daka
und G. Fraser 2014). Eine aktuelle Studie zeigt, dass die automatisierte
Generierung von Tests durch KI-basierte Werkzeuge von Entwicklern als
wichtigste potenzielle Unterstiitzung zur Verbesserung der Testentwicklung
gesehen wird (Khemka und Houck 2024).

Bei mobilen Applikationen verstérken sich diese Herausforderungen durch
die Anforderungen der Testumgebung (Muccini, Di Francesco und Esposito
2012; Flora, X. Wang und Chande 2014; Choudhary, Gorla und Orso 2015).



1.1 Motivation

Somit erfordern die in der ISO/IEC/IEEE 29119-1:2022 definierten Test-
objekte im mobilen Kontext eine differenzierte Betrachtung. Die Software
under Test (SUT) muss auf einer Vielzahl von Gerédten mit unterschiedli-
chen Eigenschaften funktionieren, wobei die Fragmentierung der Android-
Plattform mit verschiedenen Versionen und Herstelleranpassungen diese
Komplexitét zusétzlich erhoht (Flora, X. Wang und Chande 2014). Fiir die
Language under Test (LUT) werden spezifische Testframeworks fiir mobile
Plattformen benétigt, da traditionelle Testansétze an die Besonderheiten
mobiler Entwicklungsumgebungen angepasst werden miissen (Pecorelli u. a.
2021). Das Level under Test (LvlUT) umfasst sowohl die Code-Ebene als
auch GUI-Interaktionen, wodurch unterschiedliche Teststrategien fiir Unit-
Tests und Oberflachentests erforderlich werden (Muccini, Di Francesco und
Esposito 2012; Pecorelli u. a. 2021).

Traditionelle automatisierte Testverfahren adressieren diese Herausforde-
rungen nur unzureichend (Muccini, Di Francesco und Esposito 2012). Sie
sind héufig nicht in der Lage, die Komplexitdt mobiler Anwendungen und
ihrer Nutzungsszenarien vollstdndig abzudecken.

Neue KI-basierte Methoden, insbesondere Large Language Models (Grofie
Sprachmodelle, LLMs), zeigen hingegen vielversprechende Ansétze. Diese
kénnen neben natiirlicher Sprache auch Programmcode analysieren und
Testcode generieren (Tufano, Drain u.a. 2020; Tufano, S. K. Deng u.a.
2022; Guilherme und Vincenzi 2023; Schéfer u.a. 2024). Die Integration
von Reinforcement Learning (Bestidrkendes Lernen, RL) ermdoglicht zudem
die systematische Exploration von Benutzeroberflichen unter realistischen
Bedingungen (Toyama u.a. 2021).

Ein integrierter Ansatz, der LLM- und RL-Agenten als Basis fiir Testver-
fahren einsetzt, konnte die identifizierten Herausforderungen ganzheitlich

adressieren.
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Die lokale Ausfithrung der Kiinstliche Intelligenz (KI)-Modelle gewéhr-
leistet den Schutz sensibler Codeinformationen und die Einhaltung von
Datenschutz- und Ressourcenanforderungen. Die Kombination von White-
Box-Tests und Black-Box-Tests durch Kl-gestiitzte Verfahren ermoglicht
eine umfassendere und effizientere Qualitdtssicherung mobiler Applikatio-

nen.

1.2 Ziel

Das tibergeordnete Ziel dieser Arbeit ist die Entwicklung eines KI-gestiitzten
Testframeworks fiir mobile Applikationen, das durch die Kombination von
White-Boz-Tests und Black-Boz-Tests eine umfassende Qualitatssicherung
ermdglicht.

Das Framework adressiert die in der Motivation beschriebenen Herausforde-
rungen durch eine zweiphasige Pipeline mit Trainings- und Operationsphase

fiir zwei zentrale Komponenten:

1. Eine LLM-basierte Komponente fiir White-Box-Tests zur automati-
sierten Generierung von Unit-Tests, die zur Identifikation von Fehlern
und Defekten auf Code-Ebene dient.

2. FEine RL-basierte Komponente fiir Black-Box-Tests zur systematischen
Exploration der Benutzeroberfliche, die Stérungen und resultierende
Ausfille erkennt.



1.2 Ziel

Daraus leiten sich folgende Unterziele ab:

Konzeption der Framework-Architektur

o Entwicklung einer zweiphasigen Pipeline mit Trainings- und Operati-
onsphase fiir beide KI-Komponenten unter Beriicksichtigung der in
ISO/IEC/IEEE 29119-2:2021 definierten Testprozesse.

o Integration in eine containerisierte Testumgebung zur Gewéhrleistung
reproduzierbarer Bedingungen geméafl ISO/IEC 25023:2016.

e Implementierung eines Demonstrators mit dazugehorigem Frontend

zur Visualisierung der Testergebnisse und Testiiberdeckung.

LLM-Komponente fiir White-Box-Tests

o Aufbau eines hochwertigen Trainingsdatensatzes fiir Java Unit-Tests
unter Beriicksichtigung der Datenqualitatsmetriken nach ISO/TEC
25024:2015.

o Implementierung eines effizienten Feinabstimmungsprozesses unter
Verwendung von aktuellen Methoden zur Optimierung der Ressour-

cennutzung.

o Integration fortgeschrittener Prompt-Techniken zur Verbesserung der
Testgenerierung.

o Entwicklung systematischer Validierungsstrategien fiir generierte
Tests.
o Implementation iterativer Verbesserungsschleifen fiir fehlerhafte Tests

durch Analyse der Compiler- und Testausfiihrungsergebnisse.

 Erreichung einer Unit-Test-Uberdeckung von annihernd 80% der
Codezeilen, da dies als Richtwert fiir eine effektive Testiiberdeckung
gilt (Mockus, Nagappan und Dinh-Trong 2009).
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RL-Komponente fiir Black-Box-Tests

¢ Implementation einer GUI-Interaktionsumgebung zur systematischen
Exploration der Benutzeroberfliche.

o Entwicklung eines hybriden Belohnungssystems zur Férderung syste-
matischer Exploration durch Kombination extrinsischer und intrinsi-

scher Belohnungen.

o Integration von Ahnlichkeitsmessungen zur effektiven Zustandserken-
nung und der Erkennung von erfolgreichen Zustdndsénderungen.

o Implementation spezialisierter Feature-Extraktionskomponenten fir
die Analyse von GUI-Elementen.

Framework-Integration und Evaluation

e Implementation einer einheitlichen Testausfiihrungsumgebung mit
reproduzierbaren Testbedingungen.

o Evaluation der generierten Unit-Tests anhand von Testiiberdeckungs-
metriken.

o Bewertung der GUI-Tests.

o Systematische Dokumentation identifizierter Fehler.

Ein besonderer Fokus liegt auf der lokalen Ausfilhrbarkeit der KI-Modelle
zur Gewdahrleistung von Datenschutz und Ressourceneflizienz. Durch die
Verwendung quantisierter Modelle und effizienter Trainingsmethoden wird
der Ressourcenbedarf minimiert. Das Framework soll dabei ohne tiefgrei-
fendes KI-Fachwissen bedienbar sein und eine weitgehend automatisierte
Testdurchfithrung ermdglichen.



1.3 Forschungsmethode und Gliederung der Arbeit

Die technische Umsetzung orientiert sich an den etablierten Standards der
SQuaRE-Normenreihe (ISO/IEC 24000:2014 ff.) und integriert moderne
Ansitze der Kl-gestiitzten Softwarequalitétssicherung.

Die Kombination aus LLM-basierter Unit-Test-Generierung und RL-
gestiitzter GUI-Exploration ermdéglicht eine umfassende und ressourcen-
schonende Testiiberdeckung auf Code- und Benutzerebene.

1.3 Forschungsmethode und Gliederung der
Arbeit

Das methodische Vorgehen dieser Arbeit orientiert sich an den in der
ISO/IEC/IEEE 15288:2023 definierten Prozessen des Systems Enginee-
ring. Die Entwicklung des Kl-basierten Testframeworks erfolgt dabei in
finf aufeinander aufbauenden Phasen, die systematisch die identifizierten
Herausforderungen mobiler Applikationstests adressieren. Diese, in Tabelle
1.1 zusammengefassten Phasen, ermdglichen eine strukturierte Integration
der LLM- und RL-Komponenten unter Beriicksichtigung der definierten
Qualitatsanforderungen.

In der Problemdefinitionsphase werden zunéchst die spezifischen Herausfor-
derungen beim Testen mobiler Applikationen identifiziert und die theoreti-
schen Grundlagen zu SQ und Testverfahren erarbeitet. Darauf aufbauend
erfolgt eine Beschreibung der Grundlagen von LLMs und RL fiir automati-
sierte Tests.

Die Konzeptentwurfsphase beginnt mit einer Analyse verwandter Arbeiten
und bestehender Losungsanséitze. Basierend auf diesen Erkenntnissen wird
das Gesamtkonzept fiir das integrierte Testframework entwickelt, wobei
LLMs fiir White-Box-Tests zur Unit-Test-Generierung und RL fiir Black-
Box-Tests zur GUI-Exploration ausgewéahlt werden.
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Im detaillierten Systementwurf erfolgt die Ausarbeitung der Trainings-
und Operationsphasen fiir beide KI-Komponenten sowie die Definition der
Systemschnittstellen. Zusétzlich wird eine containerisierte Testumgebung
entworfen, die eine reproduzierbare Ausfithrung ermaoglicht.

Die Implementierungs- und Integrationsphase umfasst die konkrete Um-
setzung der LLM-basierten Unit-Test-Generierung und der RL-basierten
GUI-Tests. Die einzelnen Komponenten werden in das Gesamtframework
integriert und durch ein Frontend zur Visualisierung ergénzt.

In der abschliefenden Verifizierungs- und Validierungsphase werden sowohl
die einzelnen Testkomponenten als auch das Gesamtsystem evaluiert.

Phase Ergebnisse Kapitel

Herausforderungen beim Testen mobiler 2 & 3.3
Problemdefinition  Applikationen

Grundlagen Softwarequalitidt & Tests 3
Grundlagen von LLMs & RL 4
Konzeptentwurf Analyse verwandter Arbeiten 5
Gesamtkonzept des Frameworks & 6
Auswahl der KI-Komponenten
Detaillierter Trainings- & Operationsphasen 6.2 & 6.3
Systementwurf | Systemschnittstellen
Containerisierte Testumgebung 7.1
Implementierung | Integration & Frontend 7.2
& Integration 1 M basierte Unit-Tests 7.3
RL-basierte GUI-Tests 74
Verifizierung Evaluation der Testkomponenten 8

& Validierung Validierung des Gesamtsystems

Tabelle 1.1: Ubersicht der Projektphasen und deren Ergebnisse



1.4 Publikationen

1.4 Publikationen

Die folgenden Listen stellen eine Ubersicht iiber Publikationen, die in die
vorliegende Arbeit eingeflossen sind, und studentische Abschlussarbeiten
dar. Die studentischen Abschlussarbeiten haben insbesondere zur Imple-
mentierung einzelner Komponenten des Testframeworks und zur Evaluation
von Zwischenergebnissen beigetragen.

1.4.1 Eigene Publikationen

Demian Frister geb. Hartmann (2019). , Sensor Integration with ZigBee
Inside a Connected Home with a Local and Open Sourced Framework: Use
Cases and Example Implementation“. Las Vegas, NV, USA

Demian Frister, Andreas Oberweis und Aleksandar Goranov (2020). ,,Auto-
mated Testing of Mobile Applications Using a Robotic Arm*. In: CSCI. 2020
International Conference on Computational Science and Computational
Intelligence (CSCI). IEEE, S. 1729-1735.

Demian Frister, Aleksandar Goranov und Andreas Oberweis (2021). ,,In-
dustrieroboter testet Apps“. In: German Testing Magazin (Janaur 2021)

Jacob Hoffmann und Demian Frister (2024). ,,Generating Software Tests
for Mobile Applications Using Fine-Tuned Large Language Models“. In:
Proceedings of the 5th ACM/IEEFE International Conference on Automation
of Software Test. AST ’24. Lisbon, Portugal: Association for Computing
Machinery, S. 76-77.

Jacob Hoffman und Demian Frister (2025). ,,Automatische Testgenerierung
mit generativer KI¢. In: German Testing Magazin (Januar 2025)
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1.4.2 Abschlussarbeiten

Im Zusammenhang mit dem Promotionsvorhaben wurden verschiedene
Teilziele und verwandte Aspekte auch im Rahmen studentischer Abschluss-
arbeiten aufgegriffen und vertieft. Die Arbeiten wurden vom Autor der
vorliegenden Arbeit fachlich betreut.

1.4.2.1 White-Box-Testen

Yicheng Feng (2020). ,,Conception and comparison of test options for mobile
applications®. Masterarbeit. Karlsruhe: Karlsruher Institut fiir Technologie.

Michael Mayer (2022). ,Automatische Testgenerierung fiir mobile Anwen-
dungen mit Hilfe von dem Transfomer Modell GPT-J“. Bachelorarbeit.
Karlsruhe: Karlsruher Institut fiir Technologie.

Khalil Sakly (2022). ,Generating automated test cases using the trans-
former model GPT*“. Bachelorarbeit. Karlsruhe: Karlsruher Institut fur
Technologie.

Jacob Hoffmann (2023). ,Generating Software Tests Using Transformer
Networks“. Bachelorarbeit. Karlsruhe: Karlsruher Institut fiir Technologie.

Nicolas Kaum (2024). ,,Automatische Generierung von Testféllen fiir ges-
tengesteuerte Applikationen mit Hilfe lokaler Open-Source Large Language
Models“. Masterarbeit. Karlsruhe: Karlsruher Institut fiir Technologie.

Zhi Wang (2024). ,Evaluating automated generated software tests for
Mobile Application using LLM*“. Bachelorarbeit. Karlsruhe: Karlsruher
Institut fiir Technologie.

Tristan Moritz Dohmen (2024). ,Steigerung der Softwarequalitdt mobiler
Anwendungen mittels automatisierter Testgenerierung durch den Einsatz
maschinellen Lernens“. Bachelorarbeit. Karlsruhe: Karlsruher Institut fiir
Technologie.
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1.4 Publikationen

David Diemand (2024). ,Testen mit GPT — automatische Testgenerierung
mit Transformernetzwerken®. Bachelorarbeit. Karlsruhe: Karlsruher Institut
fiir Technologie.

Tamino Ludwig (2024). ,Evaluation von LLM-generierten App-Tests“.
Bachelorarbeit. Karlsruhe: Karlsruher Institut fiir Technologie.

Davide Alpino (2024). ,Konzeption und Implementierung einer Metrik zur
Evaluierung von LLM-generierten Softwaretests*. Masterarbeit. Karlsruhe:
Karlsruher Institut fiir Technologie.

Bjarne Koll (2025). ,Testgenerierung mittels grofier Sprachmodelle und
Feedbackschleifen“. Masterarbeit. Karlsruhe: Karlsruher Institut fir Tech-
nologie

1.4.2.2 Black-Box-Testen

Tarek Sellami (2021). ,Detecting Ul-related Bugs through Automated
Black-Box Testing*. Bachelorarbeit. Karlsruhe: Karlsruher Institut fir
Technologie.

Tobias Winter (2022). ,, Automatisches Testverfahren fiir Flutter Applika-
tionen mittels Roboterarm“. Bachelorarbeit. Karlsruhe: Karlsruher Institut
fiir Technologie.

Kozsir Norbert (2022). ,Developer Centric Cross-Platform E2E Mobile
Testing*. Bachelorarbeit. Karlsruhe: Karlsruher Institut fiir Technologie.

Can Pigur (2024). ,Entwicklung eines Reinforcement Learning Agenten
zum automatisierten Testen von Android Anwendungen®. Bachelorarbeit.
Karlsruhe: Karlsruher Institut fiir Technologie.

Vito Pepe Jaromir Volker (2022). ,,Erkennung von UI-Elementen in mobilen
Applikationen mit YOLOv5“. B.Sc. Karlsruhe Institute of Technology
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Benjamin Meyjohann (2022). ,Detection and Segmentation of Interactive
FElements in Mobile Applications using Deep Learning Trained on an Au-
tomatically Generated and Labeled Dataset“. Bachelorarbeit. Karlsruhe:
Karlsruher Institut fiir Technologie.

1.4.2.3 Abschlussarbeiten mit indirektem Bezug zur vorliegenden
Arbeit

Marvin Ruchay (2019). ,Intuitive Fernsteuerung eines Roboterarms durch
allgegenwirtige Smartphone Sensoren®. Masterarbeit. Karlsruhe: Karlsruher
Institut fiir Technologie.

Davinny Sou (2019). ,, Testmanagement mit XML-Netz - basierten Unterneh-
menssoftware - Referenzmodellen®. Bachelorarbeit. Karlsruhe: Karlsruher
Institut fiir Technologie.

Cynthia Diedrich (2021). ,, Konzeptionierung und Umsetzung eines modula-
ren Konfigurators fiir eine einheitliche Robotersteuerung”. Masterarbeit.
Karlsruhe: Karlsruher Institut fiir Technologie.

Valentin Scheiger (2021). ,Approximation der inversen Kinematik eines
7-DOF Roboterarms mittels Deep Reinforcement Learning®. Bachelorarbeit.
Karlsruhe: Karlsruher Institut fiir Technologie.

Jan Soder (2021). ,Anforderungsanalyse an einen nichtindustriellen Staub-
saugroboter fiir den Einsatz im Biiroumfeld*. Bachelorarbeit. Karlsruhe:
Karlsruher Institut fiir Technologie.

Annika Greif (2021). ,Analyse der Privatsphéreneinschrankungen bei Haus-
haltssaugrobotern®. Bachelorarbeit. Karlsruhe: Karlsruher Institut fiir Tech-
nologie.

Marc Streckfuf (2022). ,,Dynamische regelbasierte teilautonome Aktions-
planung fiir Roboter”. Masterarbeit. Karlsruhe: Karlsruher Institut fir
Technologie.
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1.4 Publikationen

Julian Miiller (2022). ,,Fernsteuerung eines Roboterarms mit sieben Frei-
heitsgraden durch kamerabasierte Human Pose Estimation“. Masterarbeit.
Karlsruhe: Karlsruher Institut fiir Technologie.

Benjamin Volkert (2022). ,,Mensch-Roboter-Interaktion: Erkennen einer
Benutzerabsicht mit anschlieender Objektiibergabe“. Masterarbeit. Karls-
ruher Institut fiir Technologie.

Ilia Tanev Bagov (2022). ,Learning Implicit Preferences of Calendar Users®.
Masterarbeit. Karlsruhe: Karlsruher Institut fiir Technologie.

Vincent Miiller (2022). ,,Greifen von Objekten mit einem 7-DoF-Roboterarm
mithilfe von Deep Reinforcement Learning®“. Bachelorarbeit. Karlsruhe:
Karlsruher Institut fiir Technologie.

Barkin Karatay (2022). ,,Entwicklung eines formalen Modells zur Umset-
zung eines automatisierten Ablaufs in einem Smart Home“. Bachelorarbeit.
Karlsruhe: Karlsruher Institut fiir Technologie.

Felix Marschall (2023). , Process Management in a Smart Home context*.
Bachelorarbeit. Karlsruhe: Karlsruher Institut fiir Technologie.

1.4.3 Seminararbeiten mit Bezug zur vorliegenden
Arbeit

Franziska Thompson (2022). , Fehlerklassifizierung bei mobilen Applikatio-
nen“. Seminararbeit. Karlsruhe: Karlsruher Institut fiir Technologie.

Can Pigur und Benjamin Meyjohann (2024). ,Enhanced AI Feedback
for Fine-Tuning on Preferences for Java Unit Test Code Generation“.
Seminararbeit. Karlsruhe: Karlsruher Institut fiir Technologie.
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Lars Bissinger, Robert Alexander Miiller, Kaloyan Kalinov Naydenov,
Lorenz Neugebauer, Daniel Maximilian Riffel und Philip Wagner (2024).
LEntwicklung einer Testplattform fiir mobile Applikationen®. Seminararbeit.
Karlsruhe: Karlsruher Institut fiir Technologie
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2 Grundlagen Mobiler
Applikationen

Mobile Applikationen (Apps) haben sich zu einem wesentlichen Element
der digitalen Infrastruktur entwickelt. Der Begriff ,,App“ leitet sich von
»Applikation” bzw. ,Anwendungssoftware* ab und bezeichnet speziell fiir
mobile Endgerite entwickelte Softwareanwendungen.

Der Begriff ,,Software” bezeichnet im Allgemeinen Programme fiir Compu-
tersysteme. Die ISO/IEC/IEEE 24765:2017 unterscheidet dabei zwischen
Anwendungssoftware, die spezifische Aufgaben fiir Benutzer erfiillt, und
System-Software, die die Lauffahigkeit der Anwendungssoftware gewéhr-
leistet.

Die IEEE definiert Anwendungssoftware (engl. application software) als
Software, die fiir die Erfiillung von Benutzeranforderungen entwickelt wurde,
wie zum Beispiel Software fiir Navigation, Buchhaltung oder Prozesskon-
trolle ISO/IEC/IEEE 24765:2017.

Die ISO, IEC und IEEE 2022b, S. 43 charakterisiert mobile Systeme als:

» [- .. ] typically portable computing devices without physical
connections for communications or power (e.g. they are often
battery-powered). Due to their need for portability, mobile devices
are typically small enough to be hand-held. Examples of mobile
devices are smartphones, media players, smart watches, and

smart cards. “
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2 Grundlagen — Mobile Applikationen

Apps sind Anwendungssoftware, die insbesondere fiir portable, oft batterie-
betriebene Geréte entwickelt wurden. Die kontinuierliche Weiterentwicklung
der mobilen Technologien hat zu einer Expansion der Anwendungsmoglich-
keiten gefiihrt, die iiber die urspriinglichen Funktionen mobiler Systeme
hinausgehen (Wasserman 2010).

Apps unterliegen dadurch besonderen Anforderungen und Einschréinkungen,
die sich aus den charakteristischen Eigenschaften mobiler Geréte ergeben:
begrenzte Ressourcen, Touch-basierte Eingabe, variable Netzwerkbedingun-

gen und diverse Sensoren zur Umgebungserfassung.

Diese Anforderungen unterscheiden mobile Applikationen von klassischer
Desktop-Software und erfordern damit auch angepasste Entwicklungs- und
Testmethoden (Flora, X. Wang und Chande 2014; Muccini, Di Francesco
und Esposito 2012).

Flora, X. Wang und Chande (2014) kategorisieren die Unterschiede in drei
Hauptbereiche: Hardware, Software und Kommunikation.

Um eine einfache Handhabung fiir den Benutzer zu gewéhrleisten, miis-
sen Apps die begrenzten Ressourcen der Hardware mobiler Geréte, wie
Prozessorleistung, Arbeitsspeicher und Batteriekapazitét, effizient nutzen.
Dies stellt Anforderungen an die Effizienz und das Ressourcenmanagement
(Wasserman 2010; D. Zhang und Adipat 2005). Die zusétzlich zu bertick-
sichtigende Anforderungen beeinflussen die Entwicklung und Funktionalitét
von Apps mafigeblich.

Die Eingabemechanismen divergieren ebenfalls von denen klassischer
Desktop-Systeme, wobei Touchscreens und die Bedienung mittels Ges-
ten eine zentrale Rolle einnehmen. Die Variabilitdt der Bildschirmgréfien
und Bauformen unter den verschiedenen mobilen Systemen und Gerédten
stellt eine zusétzliche Herausforderung dar, da das Layout fiir unterschied-
liche Seitenverhéltnisse und Auflésungen implementiert werden muss (D.
Zhang und Adipat 2005; Dehlinger und Dixon 2011).
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2 Grundlagen — Mobile Applikationen

Softwareseitig zeichnen sich Apps durch weitere Anforderungen an die
Benutzeroberfliche und gestengesteuerte Interaktionsmuster aus. Die Not-
wendigkeit einer kurzen Startzeit, einer intuitiven Bedienung und einer
effizienten Ressourcennutzung sind kritische Faktoren (Flora, X. Wang
und Chande 2014; Wasserman 2010). Zudem miissen Aspekte wie Perso-
nalisierung, Lokalisierung und die Interaktion mit anderen Apps auf dem
Gerédt und dem Betriebssystem berticksichtigt werden. Die Fahigkeit von
Apps, durch Sensoren kontextabhéingige Aktionen zu ermdglichen, erhoht
die Komplexitit der Entwicklung (Dehlinger und Dixon 2011; Muccini,
Di Francesco und Esposito 2012).

Im Bereich der Kommunikation miissen Apps mit variablen Netzwerkbedin-
gungen umgehen kénnen. Sie miissen auch bei instabilen oder langsamen
Verbindungen zuverlassig funktionieren (Flora, X. Wang und Chande 2014;
Muccini, Di Francesco und Esposito 2012). Dies erfordert eine robuste
Programmierung, die auf Verbindungsabbriiche und wechselnde Netzwerk-
qualitidten addquat reagieren kann (Muccini, Di Francesco und Esposito
2012; D. Zhang und Adipat 2005).

Zusétzlich stellt die Heterogenitat der Geréte, Betriebssystemversionen und
Nutzungsszenarien hohe Anforderungen an die SQ von Apps. Insbesondere
die Gewéhrleistung von Zuverldssigkeit, Leistung und Benutzerfreundlich-
keit gewinnt im Kontext mobiler Applikationen eine erhéhte Bedeutung
(Muccini, Di Francesco und Esposito 2012; Linares-Véasquez u.a. 2017).

Um die Anforderungen an die Entwicklung und Qualitatssicherung von
Apps vollstandig zu erfassen, ist eine detaillierte Betrachtung der grundle-
genden Arten mobiler Betriebssysteme und deren Entwicklungsumgebungen
erforderlich. Die folgenden Abschnitte widmen sich dieser Analyse unter
Berticksichtigung der Komplexitét und Diversitéit der Plattformen (Linares-
Vésquez u. a. 2017; Muccini, Di Francesco und Esposito 2012).
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2 Grundlagen — Mobile Applikationen

2.1 Betriebssysteme

Mobile Betriebssysteme bilden das Fundament fiir die Funktionalitiat und
Leistungsfdhigkeit mobiler Gerdte. Die Wahl des Betriebssystems und
dessen Umgebung bestimmt mafigeblich die Anforderungen an die Ent-
wicklung und Qualitétssicherung mobiler Applikationen fiir Entwickler und
Tester. Zudem beeinflusst sie die verfiigharen Werkzeuge und Teststrategien
(Linares-Vésquez u. a. 2017; Muccini, Di Francesco und Esposito 2012).

Apps fiir mobile Geréite sind im Gegensatz zu traditioneller Desktop-
Software speziell fir die Anforderungen und Limitationen mobiler Ge-
rate konzipiert (Flora, X. Wang und Chande 2014). Diese Spezialisierung
manifestiert sich in Aspekten wie effizientem Energiemanagement, touch-
basierten Benutzerschnittstellen, integrierter Sensorik und angepassten
Sicherheitsmodellen (Wasserman 2010).

Der Markt fiir mobile Betriebssysteme wird von zwei dominanten Akteuren
bestimmt: Android, entwickelt von Google, und ¢0OS, entwickelt von Apple.
Diese Duopolsituation pragt die Entwicklungslandschaft mobiler Applikatio-
nen. Aktuelle Statistiken zeigen, dass diese beiden Plattformen zusammen
iiber 99% des globalen Marktanteils ausmachen, wobei Android etwa 72%
und 108 rund 27% hélt (StatCounter 2024a). Um eine breite Benutzerbasis
zu erreichen, sollte eine entwickelte App typischerweise mindestens eine
dieser Plattformen unterstiitzen. Die Wahl des Betriebssystems beeinflusst
mafgeblich den Entwicklungsprozess, die verfiigbaren Werkzeuge und die
Teststrategien fir Apps.
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2.1 Betriebssysteme

Android, als Open-Source-Plattform, ermdglicht eine breitere Palette von
Entwicklungsansétzen und bietet mehr Flexibilitat fiir Entwickler und Tes-
ter. Im Gegensatz dazu prisentiert iOS ein stérker kontrolliertes Okosystem
mit eigenen Entwicklungsstandards und -werkzeugen (Goadrich und Rogers
2011). Ein Beispiel hierfiir sind die Human Interface Guidelines! von Apple,
die detaillierte Anforderungen und ,,Best Practices“ fiir die Gestaltung
und Entwicklung von iOS-Apps festlegen, was zu einem einheitlicheren
Benutzererlebnis nach ISO 9241-210:2019 auf der Plattform beitréigt.

In den folgenden Unterabschnitten werden die Charakteristika von Android
und iOS nédher betrachtet, mit Fokus auf ihren Architekturen und Entwick-
lungsumgebungen. Ein besonderes Augenmerk wird auf Android gelegt, da
es als quelloffenes System eine groflere Flexibilitat bietet und somit beson-
ders relevant fir die Entwicklung neuer Testansitze ist (Linares-Vésquez
u.a. 2017).

2.1.1 Android

Android ist ein Open-Source-Betriebssystem fiir mobile Geréte, das von
Google? entwickelt und 2008 erstmals verdffentlicht wurde (Goadrich und
Rogers 2011). Es basiert auf einem modifizierten Linux-Kernel® und wurde
speziell fiir Touchscreen-Mobilgerédte wie Smartphones und Tablets konzi-
piert.

Die Architektur von Android ist in mehrere Schichten unterteilt, die eine
klare Trennung von Verantwortlichkeiten ermoglichen (Google 2024c):

1. Linuz-Kernel: Bildet die Grundlage des Systems und steuert Hardware-
-Interaktionen.

https://developer.apple.com/design/human-interface-guidelines

Google ist ein weltweit agierendes Technologieunternehmen (https://www.google
.de/contact/impressum.html).

Siehe: https://source.android.com/docs/core/architecture/kernel?hl=de
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2. Hardware-Abstraktionsschicht (HAL): Stellt standardisierte Schnitt-
stellen fiir Hardware-Komponenten bereit.

3. Native Bibliotheken und Android Runtime: Enthilt C/C++-Bibliotheken
und die Laufzeitumgebung fiir Java-Code.

4. Application Framework (Framework): Bietet Application Program-
ming Interface (API) fiir Entwickler zur Erstellung von Apps .

5. System Apps: Vorinstallierte Apps wie E-Mail, SMS, Kalender etc.

Android-Apps werden hauptsichlich in Java* oder Kotlin® entwickelt (Flora,
X. Wang und Chande 2014). Andere Programmiersprachen konnen ebenfalls
verwendet werden, sind aber weniger verbreitet. Der Quellcode wird in
Dalvik Executable (DEX) Format kompiliert und in Android Package
(APK) Dateien verpackt. Der kompilierte Code ist fir die Ausfithrung auf
Android-Gerédten optimiert und enthélt alle notwendigen Ressourcen und
Abhéngigkeiten.

Zur Auslieferung werden mehrere APKs in einem Android App Bundle®
(*.aab) zusammengefasst. Diese konnen iiber den Google Play Store oder
alternative Quellen auf Geréten installiert werden.

Die empfohlene App-Architektur fiir Android-Apps besteht aus mindestens
zwei Schichten (Google 2024b):

1. UI-Ebene: Verantwortlich fiir die Darstellung der Anwendungsdaten
auf dem Bildschirm.

2. Daten-Ebene: Enthélt die Geschéaftslogik der Anwendung und stellt
Anwendungsdaten bereit.

https://www.java.com/

https://kotlinlang.org/

Android App Bundle: Ein Veroffentlichungsformat fiir Android Apps (https://de
veloper.android.com/guide/app-bundle?hl=de)

[© NG BN
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2.1 Betriebssysteme

Optional kann eine dritte Schicht, die Domain-Ebene, hinzugefiigt werden,

um Interaktionen zwischen GUI und Daten-Ebene zu vereinfachen.

Android bietet verschiedene integrierte Werkzeuge fiir Entwicklung und
Tests (Google 2024b):

« Android Studio”: Entwicklungsumgebung fiir Android.

« Android Debug Bridge (ADB)®: Tool zur Geriitekommunikation.
« Espresso”: Framework fiir GUI-Tests.

e JUnit!'%: Framework fiir Unit-Tests.

o Monkey!'!: Werkzeug fiir Stresstests.

Die Testwerkzeuge Fspresso und Monkey werden im Kapitel 3.3 basierend

auf der Erlduterung von Softwaretests im Allgemeinen weiter ausgefihrt.

Die Offenheit und Flexibilitdt von Android erméglicht experimentelle Test-

methoden, einschliefllich des Einsatzes von Kl-basierten Methoden.

10

11

Android Studio ist die offizielle integrierte Integrierte Entwicklungsumgebung (IDE)
fiir Android-Entwicklung (siehe: https://developer.android.com/studio?hl=de).
Android Debug Bridge ist ein vielseitiges Kommandozeilen-Tool zur Kommunikation
mit Android-Geréten (siehe: https://developer.android.com/tools/adb?hl=de).
Espresso ist ein Test-Framework fiir GUI-Tests von Android-Apps (siehe: https:
//developer.android.com/training/testing/espresso?hl=de).

JUnit ist ein Framework fiir Unit-Tests auf Komponentenebene (siche: https://ju
nit.org/junit5/docs/current/user-guide/).

Monkey ist ein Werkzeug zum Erzeugen von Pseudo-zufilligen GUI-Events fiir
Stresstests (siehe: https://developer.android.com/studio/test/other-testing
-tools/monkey?hl=de).
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2.1.2 i0S

iOS ist das proprietire mobile Betriebssystem von Apple, das 2007 mit
der Einfiihrung des ersten iPhones veroffentlicht wurde. Im Gegensatz zu
Android ist iOS ein geschlossenes System, das ausschliellich auf Apple-
Geréten wie iPhone, iPad und iPod Touch lauft.

Die Architektur von iOS besteht aus fiinf Hauptschichten, die eine struktu-
rierte Basis fir App-Entwicklung bieten (Apple 2015):

1. Cocoa Touch: Enthélt wichtige Frameworks fiir App-Entwicklung.
2. Media: Bietet Grafik-, Audio- und Videotechnologien.

3. Core Services: Stellt fundamentale Systemdienste fiir Apps bereit.
4. Core OS: Verwaltet die Low-Level-Funktionen des Systems.

5. Kernel and Device Drivers: Verwaltet die Hardware des Systems.

Diese Architektur weist starke Ahnlichkeiten mit der Android-Architektur
auf, was auf gemeinsame Grundprinzipien im Design mobiler Betriebssyste-

me hindeutet.

iOS-Apps werden hauptsichlich in Swift'? oder Objective-C3 entwickelt
und exklusiv iber den Apple App Store vertrieben.

Apple stellt mit Xcode eine integrierte Entwicklungsumgebung bereit, die
umfassende Tools fir Entwicklung, Debugging und Testing umfasst (Apple
2024).

Fir das Testen von iOS-Apps bietet Apple verschiedene Frameworks:

e XCTest: Hauptframework fiir Unit- und GUI-Tests.

12 nttps://swift.org/
13 https://developer.apple.com/library/archive/documentation/Cocoa/Conceptu
al/ProgrammingWithObjectiveC/Introduction/Introduction.html

22


https://swift.org/
https://developer.apple.com/library/archive/documentation/Cocoa/Conceptual/ProgrammingWithObjectiveC/Introduction/Introduction.html
https://developer.apple.com/library/archive/documentation/Cocoa/Conceptual/ProgrammingWithObjectiveC/Introduction/Introduction.html

2.2 Applikationsentwicklung

¢ XCUITest: Erweiterung von XCTest fiir GUI-Automatisierung.

o TestFlight: Plattform fur Beta-Tests mit externen Testern.

Im Vergleich zu Android bietet iOS eine homogenere Plattform mit gerin-
gerer Fragmentierung, was den Testprozess in gewisser Hinsicht vereinfacht.
Allerdings beschrinkt die Geschlossenheit des Systems die Moglichkeiten
fiir tiefgreifende Systemtests und alternative Testmethoden (Muccini, Di
Francesco und Esposito 2012).

Aufgrund dieser Einschréankungen und der grofleren Verbreitung von An-
droid konzentriert sich diese Arbeit primér auf die Entwicklung eines
Testsystems fiir Android-Apps. Es wird jedoch angestrebt, die entwickelten
Ansitze so zu gestalten, dass sie grundsétzlich auch auf iOS-Apps tibertrag-
bar sind. Die Ahnlichkeiten in der Architektur beider Systeme unterstiitzen
diese Ubertragbarkeit und erméglichen somit eine breitere Anwendbarkeit
der Forschungsergebnisse.

2.2 Applikationsentwicklung

Die Entwicklung mobiler Applikationen kann auf verschiedene Arten er-
folgen, wobei jeder Ansatz Vor- und Nachteile bietet. Delia u.a. (2015)
identifizieren drei Hauptansitze: native Apps, mobile Web-Apps und hybride

Apps.

Die Wahl des Entwicklungsansatzes héngt von verschiedenen Faktoren
ab, darunter die Anforderungen der App, der Zielmarkt, die verfiigharen
Ressourcen und die angestrebte Benutzererlebnis.
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2.2.1 Native Apps

Native Apps werden spezifisch fiir eine bestimmte Plattform entwickelt,
unter Verwendung plattformeigener Programmiersprachen und Entwick-
lungstools (Flora, X. Wang und Chande 2014).

Native Apps werden direkt auf dem Betriebssystem des Geréts ausgefiihrt
und haben vollen Zugriff auf alle Hardware-Komponenten und Systemfunk-
tionen. Sie werden in plattformspezifischen Sprachen geschrieben und fiir
die Prozessorarchitektur des Zielgeréits kompiliert. Dies erméglicht eine
angepasste Ausnutzung der Geréteressourcen und eine hohe Ausfithrungs-
geschwindigkeit.

Fiir die Entwicklung nativer Android-Apps wird hauptséchlich Android
Studio (siehe 2.1.1) verwendet, das auf der IntelliJ IDEA-Plattform basiert.
Es bietet einen Code-Editor, Debugging-Tools und einen Layout-Editor fiir
die Gestaltung der Benutzeroberfliche. Fir i0OS-Entwicklung wird Xcode
(siehe 2.1.2) eingesetzt, das dhnliche Funktionen bietet und zusitzlich
Werkzeuge fiir die Verwaltung von Zertifikaten und die Verdffentlichung im
App Store enthélt.

Native Apps nutzen plattformspezifische SDKs: Das Android SDK fiir
Android-Apps und das iOS SDK fiir iOS-Apps. Diese SDKs bieten um-
fangreiche Bibliotheken und Tools fiir die App-Entwicklung (Google 2024b;
Apple 2015). Der kompilierte Code wird direkt auf der CPU des Geriéts
ausgefiihrt, was zu einer hohen Leistung fiihrt.
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2.2 Applikationsentwicklung

Native Apps

Vorteile |«

Hochste Leistung und Effizienz

Voller Zugriff auf Gerédtefunktionen und APIs
Beste Benutzererfahrung durch Einhaltung
plattformspezifischer Design-Richtlinien
Moglichkeit der Offline-Nutzung

Umfangreiche Testmoglichkeiten auf Systemebene

Nachteile  «

Hohere Entwicklungskosten bei
Mehrplattform-Entwicklung

Separate Codebases fiir jede Plattform
Aufwendigere Wartung und Updates
Plattformspezifisches Fachwissen erforderlich

Build Tools

Tabelle 2.1: Vor- und Nachteile der Nativen Apps

Build Tools sind essenzielle Komponenten im Entwicklungsprozess mobiler

Applikationen, insbesondere fiir native Android-Apps.

Sie automatisieren Kompilierungs-, Test- und Packaging-Prozesse sowie

das Dependency Management (Abhéngigkeiten zwischen verwendeten Bi-
bliotheken) (Pei Liu u.a. 2024).

Zwei prominente Build Tools in der Android-Entwicklung sind Maven und
Gradle (Pei Liu u.a. 2024).
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2 Grundlagen — Mobile Applikationen

Maven'* verwendet ein XML-basiertes Projektmodell und folgt dem Prinzip
,Convention over Configuration®. Dies bedeutet, dass Maven vordefinierte
Standardeinstellungen und Strukturen fir Projekte verwendet, wodurch
der Konfigurationsaufwand reduziert wird. Entwickler miissen nur Abwei-
chungen von diesen Standards explizit definieren.

Das XML-basierte Projektmodell, bekannt als Project Object Model (POM),
beschreibt die Projektstruktur, Abhéngigkeiten und Build-Prozesse in einer
standardisierten Form, was die Projektverwaltung und -versténdlichkeit
erhoht. Der in diesser Arbeit umgesetzte Demonstrator verwendet Maven,
weswegen nicht weiter auf Gradle eingegangen wird.

Sowohl Maven als auch Gradle unterstiitzen:

o Automatisierung des Build-Prozesses.

o Abhéngigkeitsmanagement (Verwaltung und Integration von externen
Bibliotheken und Modulen).

o Test-Framework-Integration.

Build Tools spielen eine wichtige Rolle im Entwicklungs- und Testprozess.
Im Kontext dieser Arbeit kénnen diese Tools genutzt werden, um den
Testprozess zu automatisieren und in bestehende Entwicklungsworkflows
zu integrieren.

Das zu entwickelnde Framework kénnte diese Tools erweitern oder mit ihnen
interagieren, um beispielsweise automatisierte Tests in den Build-Prozess
zu integrieren oder Informationen iiber durchgefithrte Tests zu extrahieren.

14 Apache Maven: https://maven.apache.org/
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2.2 Applikationsentwicklung

2.2.2 Mobile Web-Apps

Mobile Web-Apps sind fir mobile Gerdte optimierte Websites, die mit
Webtechnologien wie HTML5, CSS3 und JavaScript entwickelt werden
(Delia u. a. 2015)

Sie nutzen responsive Design-Techniken!®, um sich an verschiedene Bild-
schirmgréflen anzupassen. Web-Apps laufen in einem Webbrowser und
erfordern keine Installation auf dem Gerét. Sie werden auf einem Webserver
gehostet und iiber den Browser des mobilen Gerats aufgerufen, was im
Vergleich zu nativen Apps zu Leistungseinbufien fiihren kann.

Durch diesen Ansatz gehen auch einige Funktionen gegeniiber nativen Apps
verloren. Um diesen Nachteil teilweise auszugleichen, kénnen Web-APIs
wie Geolocation und Web Storage genutzt werden. Moderne Web-Apps
konnen auch als Progressive Web Apps (PWAs) entwickelt werden, die
einige Funktionen nativer Apps nachahmen, wie Offline-Funktionalitat
und Push-Benachrichtigungen. Fiir PWAs werden Technologien wie Service
Workers eingesetzt, die Hintergrundskripte ausfiihren und Netzwerkanfragen
abfangen konnen.

Beliebte Frameworks fiir die Entwicklung von Web-Apps sind React'®, An-
gular'”, und Vue.js'®. Diese Frameworks erleichtern die Erstellung reaktiver
Benutzeroberflachen.

15 Responsive Design beschreibt einen Gestaltungsansatz, bei dem sich Layouts und

Inhalte automatisch an die Eigenschaften des Ausgabegerits wie Bildschirmgrofle,
Auflésung und Ausrichtung anpassen (https://alistapart.com/article/respons
ive-web-design/)

React: https://reactjs.org/

Angular: https://angular.io/

Vue.js: https://vuejs.org/

16
17
18
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Mobile Web-Apps

Vorteile |« Plattformunabhingige Entwicklung
o Einfache Wartung und Updates
¢ Keine Installation erforderlich
¢ Geringere Entwicklungskosten
e Schnelle Bereitstellung von Updates

Nachteile =« Eingeschrinkter Zugriff auf Geritefunktionen
e Abhéngigkeit von Internetverbindung
e Moglicherweise geringere Leistung im Vergleich zu
nativen Apps
o Begrenzte Moglichkeiten fiir tiefgreifende Systemtests

Tabelle 2.2: Vor- und Nachteile der Mobilen Web-Apps

2.2.3 Hybride Apps

Hybride Apps kombinieren Elemente von nativen und Web-Apps. Sie
werden mit Webtechnologien entwickelt, aber in einem nativen Container
ausgefiihrt, der einen gewissen Zugriff auf Gerdtefunktionen ermdglicht
(Delia u. a. 2015).

Hybride Apps bestehen aus einem nativen Wrapper, der eine eingebettete
WebView enthilt. Die eigentliche Anwendungslogik wird in dieser WebView
mit HTML, CSS und JavaScript implementiert. Der native Wrapper bietet
Plugins, die den Zugriff auf native Gerédtefunktionen ermoglichen.
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2.2 Applikationsentwicklung

Beliebte Frameworks fiir die Entwicklung hybrider Apps sind Ionic'®, Apa-
che Cordova?’, und React Native?!.

Diese Frameworks bieten vorgefertigte GUI-Komponenten und Plugins fiir
den Zugriff auf Gerdtefunktionen. React Native geht einen Schritt weiter
und rendert native GUI-Komponenten, was zu einer besseren Leistung
fiihrt.

Der Web-Teil einer hybriden App wird dhnlich wie eine Web-App entwickelt.
Der native Container wird fiir jede Zielplattform separat kompiliert und
enthélt eine WebView-Komponente, die den Web-Code ausfithrt. Plugins
fungieren als Briicke zwischen dem JavaScript-Code und den nativen APIs
des Betriebssystems. Dies ermoglicht den Zugriff auf Funktionen wie die
Kamera oder GPS, die normalerweise nicht {iber einen Browser verfiighar
wéren.

Hybride Apps

Vorteile | « Eine Codebase fiir mehrere Plattformen

o Teilweiser Zugriff auf Geratefunktionen
¢ Einfachere Entwicklung als bei nativen Apps
¢ Nutzung von Web-Entwicklungskenntnissen

Nachteile =« Geringere Leistung als native Apps
o FKEingeschrénkter Zugriff auf plattformspezifische Features
o Kompromisse bei der Benutzererfahrung
o Komplexere Fehlersuche bei plattformspezifischen
Problemen

Tabelle 2.3: Vor- und Nachteile der Hybriden Apps

19 Tonic: https://ionicframework.com/
20 Apache Cordova: https://cordova.apache.org/
21 React Native: https://reactnative.dev/
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Die Wahl des Entwicklungsansatzes hidngt von den Anforderungen der
App, der Kritikalitdt, den verfiigharen Ressourcen und dem gewiinschten
Benutzererlebnis ab. Wie aus der Tabelle 2.3 mit den Vor- und Nachteilen
der verschiedenen Entwicklungsansétze hervorgeht, bleibt fiir aufwendigere
Apps mit hohen Leistungsanforderungen und vielen Funktionen, die native
Entwicklung oft die bevorzugte Wahl. Native Apps bieten die notwendige
Flexibilitat, um Testansdtze wie den Einsatz von Large Language Models
und Reinforcement Learning zu implementieren. Sie ermoglichen zudem
einen tieferen Zugriff auf Systemfunktionen, was fiir die Durchfithrung und
Bewertung von Tests wichtig ist.
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3 Grundlagen des Softwaretestens

In diesem Kapitel werden die Grundbegriffe des Softwaretestens erlédutert,
um ein Fundament fir die weitere Arbeit zu schaffen. Zunachst wird der
Begriff der Softwarequalitiat (SQ) eingefithrt und definiert. Dies dient als
Basis fiir die Zieldefinition und -abgrenzung der vorliegenden Arbeit.

Es gibt eine breite Palette von Softwarearten, die von komplexen, un-
ternehmensweiten Systemen wie SAP bis hin zu relativ kleinen mobilen
Applikationen reichen. Diese verschiedenen Softwaretypen unterscheiden
sich nicht nur in ihrer Gréfe und Komplexitét, sondern auch in ihrer Kritik-
alitat. Die Anforderungen an SQ und Testintensitét variieren entsprechend
stark.

Beispielsweise erfordern Steuerungssysteme in kritischen Infrastrukturen
hohe Zuverléssigkeit und Sicherheit, da Fehler katastrophale Folgen haben
konnen. Im Gegensatz dazu kann eine Wetter-App fiir den durchschnitt-
lichen Benutzer zunéchst weniger kritisch sein. Jedoch kann selbst bei
scheinbar unkritischen Applikationen der Nutzungskontext die Anforde-
rungen an die SQ erheblich beeinflussen. Eine Wetter-App fiir Jogger hat
andere Qualitdtsanforderungen als eine fiir Segler, bei der ungenaue oder
fehlerhafte Informationen zu gefahrlichen Situationen fithren kénnten.
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Basierend auf dem Konzept der SQ werden anschliefend Softwarefehler
definiert und in den Kontext der Qualitdtssicherung eingeordnet. Die An-
wesenheit von Softwarefehlern kann direkt die Qualitdt der Software beein-
flussen. Eine Klassifikation von Softwarefehlern wird vorgestellt, wobei der
Fokus auf jenen Fehlertypen liegt, die fiir diese Arbeit besonders relevant
sind. Diese Priorisierung ermoglicht eine gezielte Ausrichtung der spateren
Teststrategien.

Aufbauend auf diesen grundlegenden Konzepten werden géngige Software-
testverfahren erldutert. Besondere Aufmerksamkeit wird dabei auf Test-
methoden fiir mobile Applikationen gelegt, da diese den Schwerpunkt der
vorliegenden Arbeit bilden. Die Darstellung dieser Verfahren berticksichtigt
die zuvor etablierten Qualitdtsziele und Fehlerklassifikationen.

Durch diese strukturierte Herangehensweise wird ein umfassendes Ver-
standnis der Grundlagen des Softwaretestens vermittelt. Dies bildet die
notwendige Grundlage fiir die nachfolgenden Kapitel, in denen Testmetho-
den unter Einsatz von Large Language Models und Reinforcement Learning
fiir mobile Applikationen entwickelt und evaluiert werden.

3.1 Softwarequalitat

Die Sicherstellung einer angemessenen Softwarequalitat (SQ) ist wichtig in
der Softwareentwicklung und héngt von den Qualitdtsanforderungen der
entwickelten Software ab. Um die Qualitdt von Software systematisch zu
bewerten und zu verbessern, ist ein differenziertes Verstdandnis des Begriffs
LSoftwarequalitit (SQ)“ und der verschiedenen Ansétze zu dessen Definition
unerlésslich.

Der Begriff SQ beschreibt die Gesamtheit der Eigenschaften und Merkmale
einer Software, die deren Féahigkeit determiniert, spezifizierte Anforderungen
zu erfiillen und kategorisiert somit deren Qualitét (Liggesmeyer 2009).
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3.1 Softwarequalitat

Zur Erlduterung von SQ existieren verschiedene Definitionen, die unter-
schiedliche Schwerpunkte setzen.

Die Norm ISO/IEC/IEEE 24765:2017, Abschnittsnummer: 3.3835 verweist
auf mehrere verwandte Definitionen von SQ aus verschiedenen Normen
ISO/IEC 24000:2014; ISO/IEC 25010:2023; IEEE 730:2014. Diese Defini-
tionen bieten komplementére Perspektiven:

1. ,,capability of software product[sic] to satisfy stated and im-
plied needs when used under specified conditions [ISO/IEC
25000:2014 Systems and software Engineering — Systems
and software product Quality Requirements and Evaluati-
on (SQuaRE) (sieche Abschnitt 3.1.1 Anm. Autor) — Guide
to SQuaRE, 4.33]

2. degree to which a software product satisfies stated and im-
plied needs when used under specified conditions [ISO/TEC
25010:2011 Systems and software engineering — Systems
and software Quality Requirements and Evaluation (SQua-
RE) — System and software quality models, 4.3.13]

3. degree to which a software product meets established re-
quirements [IEEE 730-2014 IEEE Standard for Software
Quality Assurance Processes, 3.2][Hervorhebungen sind
vom Autor hinzugefiigt, Grammatikfehler wurden tiber-

nommen]“
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3 Grundlagen — Softwaretesten

Diese komplementéren Definitionen verdeutlichen die Vielschichtigkeit von
SQ und ihrer Bewertung. Sie ergénzen sich gegenseitig und bieten ver-
schiedene Perspektiven auf das Konzept der SQ, anstatt eine einzelne,
umfassende Definition zu liefern. Jede Definition betont unterschiedliche
Aspekte, die bei der Bewertung von SQ beriicksichtigt werden sollten.
Die Bewertung der SQ erfolgt dabei auf einem Kontinuum. Wahrend die
Vorstellung von niedriger bis hoher Qualitit intuitiv ist, ist die prézise
Definition und Messung dieser Abstufungen komplex und oft kontextab-
héngig. Sie erfordert die Berticksichtigung vielfiltiger Faktoren und kann
je nach Anwendungsfall und Benutzer-Perspektive variieren.

Die Definitionen lassen sich in zwei Hauptkategorien einteilen, die sich in
ihrem Fokus unterscheiden, aber nicht unbedingt gegensétzlich sind:

e Fokus auf Benutzerbediirfnisse: Die ersten beiden Definitionen, aus
den Normen ISO/IEC 24000:2014 und ISO/IEC 25010:2023, stellen
die Benutzerbediirfnisse in den Vordergrund. Sie betonen die Fahigkeit
der Software, sowohl explizit formulierte als auch implizite Bediirfnisse
bei der Nutzung zu erfiilllen. Dies beriicksichtigt, dass nicht alle
Benutzerbediirfnisse formell als Anforderungen dokumentiert sein
missen.

o Fokus auf Anforderungen: Die dritte Definition der IEEE 730:2014 legt
den Schwerpunkt auf die Erfiillung etablierter Anforderungen. Hierbei
wird davon ausgegangen, dass die relevanten Benutzerbediirfnisse,
Wiinsche und Erwartungen im Vorfeld als formelle Anforderungen
erfasst wurden.

Idealerweise sollten die Benutzerbediirfnisse und Anforderungen iiberein-
stimmen. In der Praxis konnen jedoch implizite oder sich dndernde Bediirf-
nisse existieren, die nicht vollstdndig in den formalen, expliziten Anforde-
rungen erfasst sind.
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Explizite Bediirfnisse werden von den Entwicklern der Software direkt
formuliert, beispielsweise in Form von Anforderungen oder Spezifikationen,
und sollten explizit dokumentiert werden. Im Gegensatz dazu werden impli-
zite Bediurfnisse nicht ausdriicklich von den Benutzern geduflert, sind jedoch
dennoch vorhanden. Diese Bediirfnisse ergeben sich aus dem Nutzungskon-
text sowie den Erwartungen der Benutzer und basieren auf individuellen
Wahrnehmungen, Vorlieben und Erfahrungen. Sie sind oft schwer zu messen
und kénnen von Person zu Person, bzw. Sicht der betrachtenden Person,
stark variieren (Liggesmeyer 2009, S. 461).

Die Berticksichtigung impliziter und expliziter Bediirfnisse variiert je nach
Kritikalitdt und Anwendungskontext der Software. Bei hochkritischen Sys-
temen liegt der Fokus primér auf expliziten, klar definierten Anforderungen,
um hohe Sicherheit und Zuverlédssigkeit zu gewéhrleisten. Bei weniger
kritischen Applikationen, insbesondere mobilen Applikationen, gewinnen
implizite Bediirfnisse an Bedeutung, da das Benutzererlebnis hier zentral
ist.

Mobile Applikationen werden in vielfaltigen Kontexten genutzt - von ge-
schéftlichen Applikationen bis hin zu Unterhaltung und sozialer Interaktion.
Diese Vielfalt sowie die intuitive, unmittelbare Interaktion mit mobilen
Geriten erfordern eine nuancierte Beriicksichtigung impliziter Erwartungen
und Bediirfnisse. Das Beispiel der Wetter-App fiir Jogger versus Segler
verdeutlicht, wie der genaue Nutzungskontext die Anforderungen an die
SQ beeinflusst.

Die Gewichtung expliziter und impliziter Bediirfnisse ist ein komplexer, dy-
namischer Prozess, der sich im Laufe des Produktlebenszyklus &ndern kann
und durch die Entwickler vorgenommen werden sollte. Die Sicherstellung
und Verbesserung der SQ erstreckt sich iiber den gesamten Lebenszyklus
der Software - von der Entwicklung iiber den Einsatz bis zur eventuellen
Ablosung. Dabei spielen verschiedene Vorgehensmodelle der Softwareent-
wicklung eine wichtige Rolle in der Herangehensweise an SQ:
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3 Grundlagen — Softwaretesten

e In agilen Modellen wird SQ kontinuierlich in kurzen Iterationen
adressiert (Baumgartner u. a. 2023).

o Wasserfall-Modelle sehen oft dedizierte Phasen fiir Qualititssicherung
vor (Liggesmeyer 2009).

e DevOps-Ansitze integrieren SQ eng in den gesamten Entwicklungs-
und Betriebsprozess (Céspedes u. a. 2020).

Um die Qualitétseigenschaften einer Software iiber ihren gesamten Lebens-
zyklus hinweg strukturiert und einheitlich zu bewerten, zu verbessern und
objektiv zu messen, bietet die ISO/IEC 24000:2014-Normenreihe (SQuaRE)
einen umfassenden Rahmen. Dieser ermdglicht es, SQ aktiv zu managen

und kontinuierlich zu verbessern.

3.1.1 SQuaRE

Die vorliegende Arbeit stiitzt sich auf die ISO/IEC 25000-Normenreihe,
auch Qualitatskriterien und Bewertung von System- und Softwareproduk-
ten (SQuaRE) genannt, als Grundlage fiir Definitionen und Konzepte der
SQ. Diese Wahl basiert auf der internationalen Anerkennung und Standardi-
sierung von SQuaRE, die einen konsistenten und vergleichbaren Ansatz zur
Qualitdtsbewertung ermdglicht. Durch die Orientierung an SQuaRE wird
ein strukturierter, normenkonformer Aufbau des Testframeworks fiir mobile
Applikationen sichergestellt, was die Vergleichbarkeit und Ubertragbarkeit
der Ergebnisse fordert.

Diese Normenreihe erweitert und ersetzt die frithere ISO/TEC 9126:2011 und
gliedert sich in verschiedene Normengruppen, die jeweils spezifische Aspekte
bei der Umsetzung der SQ ISO/IEC 24000:2014 adressieren. Dabei bietet
die SQuaRF-Normenreihe nur einen Rahmen, welcher anwendungsspezifisch
angepasst und verwendet werden kann.

Im Kontext dieser Arbeit sind folgende Normen von besonderer Bedeutung:
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3.1 Softwarequalitat

o ISO/IEC 25010:2023 (Qualitidtsmodell): Definiert die Qualitdtsmerk-

male von Software.

o ISO/IEC 24020:2019 (Messrahmenwerk): Definiert Leitlinien fiir die
Entwicklung und Anwendung von Qualitdtsmafien.

o ISO/IEC 25022:2016 (Messung der Qualitét im Einsatz): Definiert
die Kriterien zur Bewertung der SQ aus Benutzerperspektive.

o ISO/IEC 25023:2016 (Messung der System- und SQ): Definiert Me-
triken fir die technischen Aspekte der Software.

o ISO/IEC 25024:2015 (Messung der Datenqualitét): Definiert die Qua-
litatsmerkmale von Daten.

« ISO/IEC 25030:2019 (Qualitdtsanforderungen): Definiert die Spezifi-
kation von Qualitdtsanforderungen.

o ISO/IEC 25040:2011 (Evaluationsprozess): Definiert einen struktu-
rierten Prozess zur Evaluation der SQ.

Als grundlegendes Rahmenwerk der gesamten Normenreihe dient die
ISO/IEC 25040:2011. Diese Normgruppe beschreibt den vollstandigen
Evaluationsprozess sowie die notwendigen Schritte zur Bewertung der
SQ. Evaluation im Kontext der SQ wird in der Norm als systematische
Untersuchung zur Bestimmung des Ausmafles definiert, in dem eine Soft-
warekomponente oder eine Software spezifizierte oder implizierte Kriterien
erfillt ISO/IEC 25040:2011. Abbildung A.2 stellt diesen Zusammenhang
noch einmal genauer dar.

Der Evaluationsprozess gliedert sich in fiinf Hauptphasen und ist in 3.1
dargestellt (ISO und IEC 2011a). Eine ausfiihrlichere Darstellung ist in
Anhang A.2 abgebildet.
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ISO/IEC ZSOIOHISO/IEC 25030 ISO/IEC ZSOZOHISOIIEC 25023 ISO/IEC ZSOZOLISOIIEC 25023:

Festlegung der

A Spezifikation der Evaluation Design der Evaluation
Evaluationsanforderungen

= Bestimmung des Zwecks = Auswahl von Metriken und
und Umfangs der Evaluation Kriterien fiir die Bewertung

= Planung der Evaluations-
aktivititen und -methoden

Durchfiihrung der

. Abschluss der Evaluation
Evaluation

Evaluationsaktivititen und
Datensammlung

Erstellung des Evaluations-
berichts

= Ausfiihrung der geplanten ’

= Analyse der Ergebnisse und ’

Abbildung 3.1: Zusammenhang der ISO 25000-Normenreihe mit ISO/IEC 25040:2011 als
Basis (vgl. ISO/IEC 25040:2011)

In der Phase der Festlegung der Evaluationsanforderungen spielen die
Normengruppen ISO/IEC 25010:2023 (Qualitidtsmodell) und ISO/IEC
25030:2019 (Qualitatsanforderungen) eine zentrale Rolle. Die ISO/IEC
25010:2023 definiert acht Hauptqualitdtsmerkmale fiir Software, darunter
funktionale Eignung, Zuverldssigkeit und Benutzbarkeit.

Die Funktionale Eignung beschreibt den Grad, in dem eine Software die
spezifizierten Funktionen erfiillt und die gewlinschten Ergebnisse erzielt.
Dies umfasst Aspekte wie Korrektheit, Vollstandigkeit und Angemessenheit
der Funktionen.

Die Nicht-funktionale Eignung bezieht sich auf Qualitdtsmerkmale, die nicht
direkt mit der Funktionalitdt verbunden sind, sondern das Verhalten und
die Eigenschaften der Software beschreiben. Beispiele hierfiir sind Leistung,
Sicherheit, Benutzbarkeit, Zuverlédssigkeit, Wartbarkeit und Portabilitat.

Diese Qualitdtsmerkmale bilden die Grundlage fiir die Definition konkreter
Qualitdtsanforderungen im Rahmen der ISO/IEC 25030:2019. Basierend auf
diesen Normen konnen prézise Qualitdtsanforderungen fiir Priftechniken
formuliert werden, welche die definierten Anforderungen der Software testen.
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In der Spezifikations- und Designphase kommen die Normengruppen
ISO/IEC 24020:2019 (Messrahmenwerk) und ISO/IEC 25023:2016 (Mes-
sung der System- und SQ) zum Einsatz.

Die ISO/IEC 24020:2019 bietet Leitlinien fiir die Entwicklung und An-
wendung von Qualitdtsmaflen, wihrend die ISO/TEC 25023:2016 konkrete
Metriken fiir die verschiedenen Qualitdtsmerkmale definiert. Diese Normen
ermoglichen eine anwendungsspezifische Anpassung der Evaluation in den
entsprechenden Phasen.

Fir die in dieser Arbeit betrachteten KI-gestiitzten Priiftechniken ist zu-
sitzlich die ISO/IEC 25024:2015 relevant. Diese Norm stellt konkrete
Metriken zur Bewertung der Datenqualitiat bereit, was im Kontext des
KI-unterstiitzten Testens besonders wichtig ist und angewendet werden
kann (Nakajima und Nakatani 2021). Sie ermdglicht eine fundierte Be-
wertung sowohl der Qualitdt von KI-Trainingsdaten als auch der erzielten
Testergebnisse.

Die Beachtung der SQuaRE-Normenreihe bietet bei der Erstellung eines
Testframeworks Vorteile fiir den Aufbau und die Struktur. Im Kontext dieser
Arbeit ergeben sich folgende Vorteile fiir KI-gestiitzte Testframeworks:

1. Standardisierte Qualitdtsdefinition: Durch die Verwendung des in
ISO/IEC 25010:2023 definierten Qualitdtsmodells wird eine umfang-
reiche und einheitliche Basis fiir die Beurteilung von SQ geschaffen.

2. Messbare Qualititsziele: Die in ISO/IEC 25023:2016 definierten Metri-
ken ermdglichen eine objektive Bewertung der SQ und der Effektivitét
der Priiftechniken bezogen auf bestimmte Anforderungen.

3. Datenqualitét: Die Beriicksichtigung der ISO/IEC 25012:2008 stellt
sicher, dass die fiir die KI-Modelle verwendeten Daten von hoher
Qualitat sind, was die Zuverlassigkeit der Testergebnisse erhoht.
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4. Strukturierter Evaluationsprozess: Die Anwendung des in ISO/IEC
25040:2011 definierten Prozesses gewéahrleistet eine systematische und
nachvollziehbare Qualitdtsbewertung.

5. Kontinuierliche Verbesserung: Durch die Integration von Kl-gestiitzten
Priiftechniken in den SQuaRE-Rahmen kénnen Qualitdtsprobleme
frithzeitig erkannt und behoben werden.

Diese strukturierte und normenkonforme Herangehensweise ermdoglicht es,
ein Framework fir KI-gestiitzte Tests systematisch aufzubauen und die
Ergebnisse einheitlich zu bewerten. Sie bildet zudem die Grundlage fiir die
nachfolgende Betrachtung konkreter Softwarefehler und deren Auswirkun-
gen auf die Qualitat mobiler Applikationen.

3.1.2 Softwarefehler

Die Gewéhrleistung einer hohen SQ steht in direktem Zusammenhang mit
der Identifikation und Behebung von Softwarefehlern.

(Balzert 1998) definiert einen Fehler als jegliche Abweichung und Inkonsis-
tenz von den Anforderungen des Auftraggebers, wihrend (Andreas Spillner
und Tilo Linz 2021) dies als ,[...] die Nichterfiillung einer festgelegten
Anforderung, eine Abweichung zwischen dem — Istverhalten (wihrend der
Ausfihrung der Tests oder des Betriebs festgestellt) und dem — Sollver-
halten (in der Spezifikation oder den Anforderungen festgelegt)“ préazisiert.

Die ISO/IEC/IEEE 24765:2017 unterscheidet folgende Fehlerbezeichnungen:

o Fehler (Fault): Eine Anomalie im Code oder in der Systemstruktur,
die bei Ausfithrung zu einem Defekt oder Ausfall fithren kann. Ein
Fehler ist die technische Ursache fiir einen Defekt. Dies kann ein
inkorrekter Schritt, Prozess oder eine fehlerhafte Datendefinition in
einem Computerprogramm sein ISO/IEC 25040:2011.
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Defekt (Defect): Ein Mangel in einem Arbeitsprodukt, der nicht den
Anforderungen oder Spezifikationen entspricht IEEE 1044:2009. Ein
Defekt kann durch einen Fehler im Code oder im Design entstehen.
Es ist die direkte Auswirkung eines Fehlers.

Storung (Error): Ein fehlerhafter Zustand des Systems, der durch
einen Fehler im Code oder im Design verursacht wird. Kann durch
eine menschliche Eingabe ausgelost sein IEEE 1044:2009. Es ist die
unmittelbare Auswirkung eines Defekts und kann zu einem Ausfall
fihren.

Ausfall (Failure): Die sichtbare Auswirkung eines Fehlers, bei der das
System seine Funktion nicht mehr wie vorgesehen erfiillt. Es kann eine
erforderliche Funktion nicht mehr ausfiithren, oder innerhalb zuvor
spezifizierter Grenzen funktionieren ISO/IEC/IEEE 15026-1:2019. Es
ist die letzte Konsequenz eines Fehlers und kann zu einem kompletten
Systemausfall fithren.

Problem: Ein allgemeiner Begriff fiir eine Schwierigkeit oder ein uner-
wiinschtes Ereignis, das eine Untersuchung und Korrekturmafinahmen
erfordert ISO/IEC/IEEE 24748-1:2024. Es ist die oberste Ebene und
kann verschiedene Ursachen haben, darunter Fehler, Defekte, Storun-
gen und Ausfille.

Sie zeigt, dass ein Problem, das wiahrend der Anwendung der Software

auftritt, oft auf einen Fehler zuriickzufiihren ist. Diese Beziehungen sind in
Abbildung 3.2 dargestellt. Der Fehler kann entweder ein Defekt im Code,
oder eine Storung sein, die durch eine Benutzereingabe herbeigefiihrt wurde.

Beides kann zu Ausfillen der Software fuhren.

Softwarefehler sind somit Abweichungen vom spezifizierten, erwarteten

oder beabsichtigten Verhalten einer Software.
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Diese Definition umfasst, wie die bereits erwihnte Definition der SQ in
3.1, sowohl explizite als auch implizite Anforderungen, wobei explizite
Anforderungen in Spezifikationsdokumenten festgehalten sind und implizite
Anforderungen oft aus dem Nutzungskontext oder allgemeinen Qualitétser-
wartungen resultieren.

Die Beziehung zwischen Fehlern und erfiillten Anforderungen lasst sich wie
folgt beschreiben:

e Je mehr Fehler oder Defekte in einem System vorhanden sind, desto
weniger Anforderungen konnen vollstandig erfiillt werden.

e Umgekehrt gilt: Je mehr Anforderungen vollstindig erfillt sind, desto
weniger Fehler oder Defekte sollten im System vorhanden sein.

Zur effektiven Fehlererkennung und -behandlung miissen die Fehler wah-
rend und nach dem Entwicklungsprozess in Fehlerprotokollen festgehalten

werden.

Problem

verursachen

fiithren zu

Abbildung 3.2: Beziehung zwischen den Fehlerbezeichnungen (vgl. IEEE 1044:2009)
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3.1.2.1 Kategorisierung von Softwarefehlern

Die Kategorisierung von Softwarefehlern ist ein wichtiger Aspekt eines Test-
prozesses. Sie ermoglicht es Fehler im Rahmen eines Testprozesses zu erfas-
sen und diese basierend auf den anwendungsspezifischen SQ-Anforderungen
systematisch zu kategorisieren. Ein Testprozess beschreibt die systemati-
sche und standardisierte Abfolge von Aktivitdten zur Qualitdtssicherung
von Software ISO/IEC/IEEE 29119-2:2021.

Basierend auf der Arbeit von Z. Li u.a. (2006) und in Anlehnung an die
ISO/IEC 25010:2023 lasst sich eine mehrdimensionale Kategorisierung

vornehmen:
Schweregrad: Kritisch, Schwerwiegend, Moderat, Gering
Ursprung: Anforderungen, Design, Implementierung, Dokumentation

Betroffene Qualititsdimension:

o Funktionale Fehler: Beeintréchtigen die funktionale Eignung der Soft-

ware.

o Leistungsfehler: Wirken sich auf die Leistungseffizienz aus. Die Leis-
tungseffizienz ist hierbei nach ISO/TEC 25010:2023 definiert als die
Féhigkeit eines Produkts, seine Funktionen innerhalb einer spezifi-
zierten Zeit auszufithren.

o Kompatibilitdtsfehler: Beeinflussen die Interoperabilitit oder Ko-

Existenz mit anderen Systemen.

o Benutzbarkeits- und Oberflachenfehler (UI): Beeintriachtigen die Be-
dienbarkeit und Benutzererlebnis.

o Zuverlassigkeitsfehler: Betreffen die Verfiigbarkeit und Fehlertoleranz
des Systems.
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e Sicherheitsfehler: Gefidhrden die Vertraulichkeit, Integritdt oder Au-
thentizitéat.

o Wartbarkeitsfehler: Erschweren die Modifizierbarkeit oder Testbarkeit
der Software.

o Portabilitdtsfehler: Behindern die Anpassungsfahigkeit oder Instal-
lierbarkeit auf verschiedenen Plattformen.

Durch die Integration der SQ-Anforderungen in die Kategorisierung kénnen
Testanforderungen identifiziert werden. Dies hilft dabei zu definieren, welche
Fehler getestet werden miissen, um diese anschliefend beheben zu kénnen
und folglich die Gesamtqualitit der Software zu gewéhrleisten.

Jeder Fehler kann potenziell eines oder mehrere dieser Merkmale beein-
trachtigen und somit die Gesamtqualitidt der Software mindern.

Im Rahmen dieser Arbeit werden jedoch bestimmte Einschrdnkungen vor-
genommen, um den Fokus auf folgende Aspekte des Softwaretestens zu
legen:

e Es wird ausschliefilich nicht-kritische Software betrachtet, womit
sicherheitskritische Applikationen wie beispielsweise Banking-Apps
ausgeschlossen werden.

e Es werden vor allem implizite Anforderungsfehler betrachtet, wie
beispielsweise das unerwartete Abstiirzen oder Einfrieren einer Appli-
kation.

o Sicherheitsfehler, Wartbarkeitsfehler und Portabilitatsfehler werden
nicht explizit untersucht.

o Leistungstests werden nur durchgefiihrt, wenn Leistungsprobleme
implizit wihrend des Testprozesses auffallen.

o Dokumentations- und Designfehler liegen auflerhalb des Betrachtungs-
bereichs dieser Arbeit.
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Diese Einschrankungen ermoglichen eine fokussierte Untersuchung der
Fehlertypen und Testmethoden, die fiir die Qualitdtssicherung von nicht-
kritischen mobilen Applikationen besonders relevant sind.

3.1.2.2 Spezifische Fehlerauspragungen bei mobilen Applikationen

Der typische Lebenszyklus eines Softwarefehlers umfasst die Phasen Ent-
stehung, Entdeckung, Analyse, Behebung, Verifikation und Schlieffung (an-
gelehnt an (IEEE 2010)). Dieser Zyklus bildet ein Rahmenwerk fiir den
Testprozess und unterstreicht die Bedeutung einer systematischen Herange-
hensweise an die Qualitdtssicherung.

Jedoch ist es bei der Entwicklung eines Testframeworks fiir mobile Appli-
kationen wichtig, die charakteristischen Eigenschaften zu beriicksichtigen
(siehe Kapitel 2). Muccini, Di Francesco und Esposito (2012) betonen die
Notwendigkeit neuer Testansitze, die explizit auf diese Herausforderungen
eingehen, wie etwa:

« Kontextbasierte Testfallauswahl: Uberdeckung verschiedener Kontext-
szenarien. Diese Szenarien werden typischerweise von Entwicklern
und Testern basierend auf der Anwendungsspezifikation, Benutzer-
szenarien und moglichen Umgebungsbedingungen definiert.

e GUI Tests (auch UI-Tests): Uberpriifung der Benutzeroberfliche unter
unterschiedlichen Bedingungen. Die Testbedingungen werden iibli-
cherweise vom UI/UX-Team in Zusammenarbeit mit Entwicklern und
Qualitatssicherungsexperten festgelegt, basierend auf Designrichtlini-
en und erwarteten Nutzungsmustern.

In Kombination mit dem Kl-basierten Kontext des Testframeworks kénnen
die verschiedenen Fehlertypen mit unterschiedlichen Ansétzen identifiziert
werden, auf die in Abschnitt 3.2.1.2 noch genauer eingegangen wird.
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o White-Box-Tests mit hoher Testiiberdeckung: Effektiv bei der Identi-
fizierung von funktionalen Fehlern, Leistungsfehlern und Sicherheits-
fehlern auf Code-Ebene.

 Black-Box-Tests (insbesondere mit Reinforcement Learning): Effektiv
fiir die Erkennung von Benutzbarkeits- und GUI-Fehlern, Kompatibi-
litdtsfehlern und kontextabhéngigen Fehlern.

Die Kombination beider Ansétze ermoglicht eine umfassendere Fehlererken-
nung, die sowohl die interne Struktur der Software als auch ihr Verhalten
aus Benutzersicht miteinbezieht und somit die Gesamtqualitit der Software
berticksichtigt.

Die enge Verbindung zwischen SQ und Priiftechniken bildet das Fundament
effektiver Qualitdtssicherung in der Softwareentwicklung. Die Kategorisie-
rung von Softwarefehlern nach Fehlerart und ihrer Auswirkung hilft, die
Anforderungen zu identifizieren, die ein Test iiberpriifen soll. Das Ziel ist
es, zu definieren, ,was“ getestet werden muss.

3.2 Softwaretests

Innerhalb dieses Testprozesses kommen verschiedene Testmethoden zum
Einsatz. Unter Testmethoden versteht man systematische Vorgehensweisen
und Techniken, die zur Durchfithrung von Tests angewandt werden. Sie um-
fassen sowohl traditionelle Ansitze wie manuelle Tests und automatisierte
Skripte als auch fortschrittliche Techniken wie modellbasiertes Testen oder
KlI-gestiitzte Verfahren. Die Wahl der geeigneten Testmethode hidngt von
Faktoren wie der Art der zu testenden Software, den Qualitdtsanforderun-
gen und den verfiigharen Ressourcen ab.
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Softwaretests tragen als priméres Instrument zur Identifikation von Soft-
warefehlern (siehe Abschnitt 3.1.2) mafigeblich zur Steigerung der SQ bei.
Sie dienen im Rahmen eines strukturierten Testprozesses der Qualitétssi-
cherung und Zuverléssigkeitsverbesserung von Software. Der Testprozess,
definiert nach ISO/IEC/IEEE 29119-1:2022, umfasst alle systematischen
Aktivititen, die zur Uberpriifung und Bewertung einer Software durchge-
fihrt werden. Innerhalb dieses Testprozesses kommen verschiedene Test-
methoden zum Einsatz. Unter Testmethoden versteht man systematische
Vorgehensweisen und Techniken, die zur Durchfithrung von Tests angewandt

werden.

In den folgenden Abschnitten werden die fundamentalen Konzepte und Klas-
sifikationen des Softwaretestens erortert, wobei ein besonderer Schwerpunkt
auf moderne Ansétze wie Kl-gestiitzte Priiftechniken gelegt wird.

Das Hauptziel/Hauptfunktion eines Softwaretests ist, die in Abschnitt
3.1.2 genannten Fehlertypen, zu entdecken um diese beheben zu kénnen
(Sommerville 2011).

Die ISO/IEC/IEEE 29119-1:2022 erweitert in der Definition iiber den
Zwecke des Testens (,,purpose of testing®) die im vorherigen Kapitel disku-
tierten Fehlerdefinitionen und betrachtet die vielfdltigen Rollen, die Tests
im Softwareentwicklungsprozess spielen:

o Erkennen von Defekten: Dies ermdglicht deren anschliefende Beseiti-
gung und erhoht somit die SQ.

e Sammeln von Informationen iiber die Software: Tests generieren
Informationen, die fiir verschiedene Stakeholder niitzlich sind:

— Entwickler kénnen die Informationen nutzen, um Defekte zu
beseitigen und die Codequalitéit zu verbessern.

— Tester konnen die Informationen verwenden, um bessere Testfalle

zu erstellen.
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3 Grundlagen — Softwaretesten

¢ Schaffung von Vertrauen und Entscheidungsfindung: Durch den Nach-
weis der korrekten Funktionsweise unter definierten Bedingungen wird

das Vertrauen in die Software gestérkt.

Der Testprozess dient nicht nur dazu, die SQ im Nachhinein zu verbessern,
sondern auch durch praventive Mafinahmen, was zusétzlich das Vertrauen
stiarkt. Um dies zu erreichen, ist wie bei anderen qualitdtserhaltenden MafB-
nahmen ein systematisches Vorgehen bei der Erstellung und Durchfiihrung
von Tests unerlésslich.

Dabei miissen die Tests ,,[...] systematisch geplant, durchgefiihrt, kontrol-
liert, ausgewertet und dokumentiert werden* (Liggesmeyer 2009).

Fine strukturierte Dokumentation der Testergebnisse, die Testfallbeschrei-
bungen, Ein- und Ausgabedaten, Umgebungsbedingungen sowie Fehler-
meldungen umfasst, ermoglicht die préazise Identifikation fehlerhafter Pro-
grammteile. Diese detaillierte Aufzeichnung macht Testergebnisse nachvoll-
ziehbar und erleichtert die Reproduktion von Defekten, Stérungen oder
Ausfillen, was wiederum die Fehleranalyse und -behebung unterstiitzt.

Es existieren eine Reihe von Softwaretests, die alle die Zwecke des Testens
erfiillen, aber unterschiedliche Fehlerarten abdecken. Um die passenden
Softwaretests fiir die entsprechenden Fehlerarten zu wahlen, werden im
Folgenden die verschiedenen Klassifikationen von Softwaretests vorgestellt.

Dieses Kapitel behandelt verschiedene Aspekte des Softwaretestens, ein-
schlieflich der Klassifikation von Tests nach Priifebene (siehe Abschnitt
3.2.1.4) und Testobjekt (siche Abschnitt 3.2.1.2). Moderne Ansétze wie
modellbasiertes Testen und Kl-gestiitzte Priiftechniken werden im Kontext
des gesamten Testprozesses betrachtet.
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3.2.1 Klassifikationen von Softwaretests

Die Klassifikation von Softwaretests bildet einen wesentlichen Aspekt des
systematischen Testprozesses. In diesem Kapitel werden verschiedene Di-
mensionen der Testklassifikation vorgestellt, die eine gezielte Auswahl und
effektive Anwendung geeigneter Testmethoden ermdglichen.

Die Klassifikation umfasst die in Tabelle 3.1 dargestellten Aspekte.

Diese Klassifikation ermoglicht es Tests einzusortieren und einen effektiven,
zielgerichteten Testprozess zu gestalten.
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Kriterium Kategorien Beschreibung
Software- Statisch Analyse des Codes ohne Ausfithrung
Priiftechniken Dynamisch Tests wahrend der Programmausfithrung
White-Box Tests mit Kenntnis der internen Struktur
Testobjekt Black-Box Tests ohne Kenntnis der internen
Struktur
Gray-Box Kombination aus White- und Black-Box
Analysierend Identifikation potenzieller Probleme
Testtechniken Verifizierend Uberpriifung der Korrektheit
und Strukturorientiert | Fokus auf Codestruktur

Testreferenzen  fynktionsorientiert

Fokus auf Funktionalitéit

Diversifizierend Vergleich verschiedener Versionen
Unit-Tests Tests einzelner Komponenten
B Integrationstests | Tests der Komponenteninteraktion
Priifebene
Systemtests Tests des Gesamtsystems
End-to-End-Tests | Tests des kompletten Workflows
- Grundlegende Einheit des Testprozesses,
Testfall

die auf den anderen Kriterien aufbaut.
Ein Testfall definiert Eingabedaten,
Ausfithrungsbedingungen und erwartete
Ergebnisse, um ein bestimmtes Ziel oder
eine Testbedingung zu tiberpriifen.

Tabelle 3.1: Klassifikation von Softwaretests
(Erweiterung zur Arbeit von Andreas Spillner und Tilo Linz (2021))
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3.2 Softwaretests

3.2.1.1 Klassifikation nach Priiftechniken

Softwaretests werden nach Miillerburg (1970), Liggesmeyer (1990) und
Liggesmeyer (2009) in zwei Hauptklassen der Software-Priiftechniken un-
terteilt: statisch und dynamisch. Diese Unterscheidung ermoglicht es, die
verschiedenen Testansdtze und ihre Anwendungsbereiche sinnvoll einzutei-

len.

Statisches Testen

Statisches Testen bezeichnet die Uberpriifung von Software, ohne den
Code auszufiihren (Liggesmeyer 2009) und kann daher prinzipbedingt ohne
Computerunterstiitzung erfolgen. Dieser Ansatz zielt darauf ab, potenzielle
Fehler, Inkonsistenzen oder Verbesserungsmoglichkeiten im Code frithzeitig
zu identifizieren, noch bevor die Software in Betrieb genommen wird.
,Potenziell“, da ohne die tatsidchliche Ausfithrung des Codes nicht sicher
festgestellt werden kann, ob die identifizierte Codestelle tatsédchlich zu einer
Storung oder einem Ausfall fiihrt.

Es konnen keine Aussagen iiber die vollstindige Korrektheit oder Zuverlés-
sigkeit getroffen werden (Liggesmeyer 2009).

Das Testen ohne Ausfithrung ermoglicht eine griindliche Uberpriifung des
Codes, was in frithen Entwicklungsphasen von Vorteil ist (Liggesmeyer
2009). Statische Priiftechniken umfassen Techniken wie Code-Reviews und
automatisierte statische Codeanalyse. Obwohl prinzipiell ohne Computerun-
terstiitzung durchfithrbar, ist der Einsatz von Werkzeugen in der Praxis oft
unerlésslich, insbesondere fiir die Visualisierung komplexer Codestrukturen,
mit vielen Abhéngigkeiten.
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3 Grundlagen — Softwaretesten

Dynamisches Testen

Dynamisches Testen beinhaltet im Gegensatz zum statischen Testen die
tatsdchliche Ausfithrung der Software unter konkreten Testbedingungen.
Dieser Ansatz zielt darauf ab, die Funktionalitdt und Zuverlassigkeit der
Software in einem realistischen Umfeld zu {iberpriifen (Liggesmeyer 2009).

Die charakteristischen Merkmale dynamischer Tests sind (Liggesmeyer
2009):

1., Die tbersetzte, ausfiihrbare Software wird mit konkreten FEingabewer-
ten versehen und ausgefihrt.

2. Es kann in der realen Betriebsumgebung getestet werden.

8. Dynamische Priiftechniken sind Stichprobenverfahren, da sie nur eine
begrenzte Auswahl méglicher Eingaben und Szenarien testen kénnen.

4. Dynamische Priiftechniken kénnen die Korrektheit [Anmerkung des
Autors: Korrektheit bezeichnet hier die Abwesenheit von Fehlern.] der
getesteten Software nicht beweisen.”

Dynamische Priiftechniken umfassen funktionale Tests, nicht-funktionale
Tests, Regressionstests und Lasttests (Myers 1979; Andreas Spillner und
Tilo Linz 2021; Sommerville 2011). Jede dieser Kategorien adressiert spezi-
fische Aspekte der SQ. Ein wichtiger Aspekt dynamischer Tests ist, dass sie
zwar die Anwesenheit von Fehlern nachweisen, nicht aber deren Abwesenheit
garantieren konnen (Myers, Badgett und C. Sandler 2012). Dies liegt daran,
dass es in der Regel unmoglich ist, alle moglichen Eingabekombinationen
und Szenarien zu testen.

Die Bedeutung dynamischer Tests in der Softwareentwicklung liegt in ihrer
praktischen Anwendbarkeit und der Méglichkeit, das tatsdchliche Verhal-
ten der Software unter realen Bedingungen zu beobachten. Sie ergédnzen
statische Priiftechniken und tragen wesentlich zur Sicherstellung der SQ
bei.
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3.2 Softwaretests

3.2.1.2 Klassifikation nach Testobjekt

Die Klassifikation von Softwaretests nach Testobjekt stellt einen weiteren
grundlegenden Ansatz in der Testmethode dar. Diese Einteilung basiert
auf dem Grad der Kenntnis und der Zugénglichkeit der internen Struktur
der zu testenden Software.

Das Testobjekt wird als die Komponente oder das System definiert, das
dem Testprozess unterzogen wird. Diese Klassifizierung ist mafigeblich fiir
die Auswahl geeigneter Teststrategien und -techniken, da sie den Fokus
und die Tiefe des Testprozesses beeinflusst.

Bei der Auswahl des Testobjekts kann die Frage gestellt werden, ,,wie und
worauf“ getestet werden soll. Es werden dabei folgende Aspekte beriick-
sichtigt ISO/IEC/IEEE 29119-1:2022:

o Software under Test (Zu testende Software, SUT) (z.B. generalisierte
oder native Android-Apps).

o Language under Test (Zu testende Programmiersprache, LUT) (z.B.
Dart, Java).

o Level under Test (Zu testende Testebene, LvIUT) (z.B. GUI oder
Code).

o Component under Test (Zu testende Komponente, CUT) (Hardware
oder Software).

o Device under Test (Zu testendes Gerit, DUT) (konkrete Hardware).

Die Einteilung nach Testobjekt fiihrt zu den drei Hauptkategorien: White-
Box-Tests, Black-Box-Tests und Gray-Box-Tests.
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White-Box-Tests

White-Box-Tests représentieren strukturelle Priiftechniken, die auf detail-
lierten Kenntnissen des Quellcodes basieren (Myers 1979). Diese Methode
nutzt die interne Struktur von Systemkomponenten oder des gesamten
Systems zur Verifikation eines Programmablaufs. Aufgrund der Kenntnisse
iiber die interne Programmstruktur ermoglichen sie in der Theorie eine voll-
stdndige Codeiiberdeckung und tragen zur Sicherstellung der Codequalitét
bei.

Im Kontext von Oberflichen-Tests werden White-Box-Tests verwendet, um
Elemente im Quellcode zu identifizieren und mit ihnen zu interagieren. Bei
der Anwendung von LLMs fiir Unit Tests (siehe Abschnitt 3.2.1.4) bieten
White-Box-Tests die Moglichkeit, prézise und kontextsensitive Testfille zu
generieren, die eindeutige Codepfade abdecken.

Allerdings besteht die Gefahr, dass Tester Testfille basierend auf ihrer
Codekenntnis statt auf der Spezifikation auswéhlen, was zu einer unzu-
reichenden Testiiberdeckung fithren kann. Zudem ist die Priifebene auf
die Code-Ebene beschrankt, wodurch die Benutzerperspektive nur einge-
schrankt beriicksichtigt wird.
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Black-Box-Tests

Black-Box-Tests konzentrieren sich im Gegensatz zu White-Box-Tests auf
Tests, bei denen die interne Programmstruktur nicht bekannt ist oder nicht
berticksichtigt wird (Myers 1979). Sie fokussieren sich auf dokumentierte
Anforderungen und das erwartete Verhalten der Software. Im Kontext von
GUI-Tests ermdglichen Black-Box-Tests eine realitdtsnahe Simulation der
Benutzerinteraktion, indem sie die Oberfliche eines Device under Test
(DUT) einlesen und Testaktionen basierend auf der Oberfliche auswéhlen.
Fir RL Agenten bieten Black-Box-Tests einen idealen Rahmen, da sie es
ermoglichen, durch Interaktion mit der Benutzeroberfliche Teststrategien
zu entwickeln.

Es ist jedoch nicht immer moglich, alle potenziellen Testfille abzudecken,
was eine sorgfaltigere Auswahl der Testfélle erfordert, die im Gegensatz
zu White-Box-Tests aufwendiger ist. Zudem liefern sie weniger tiefgrei-
fende Informationen tiber den Code, was das Aufdecken, Beheben und
Reproduzieren von Stérungen oder Ausféllen auf Code-Ebene erschweren

kann.

Gray-Box-Tests

Gray-Box-Tests repréasentieren einen hybriden Ansatz, der Elemente von
White-Box-Tests und Black-Box-Tests kombiniert. Bei dieser Methode
verfiigen Tester iiber einige, aber nicht vollstdndige Kenntnisse der inter-
nen Programmstruktur. Das ermdoglicht es, tiefgreifende Informationen
iiber den Code zu sammeln und gleichzeitig die Benutzerperspektive zu
beriicksichtigen.

Diese Klassifikation ermoglicht es Testern, verschiedene Aspekte der Soft-
ware zu untersuchen - von der detaillierten Code-Struktur bis hin zum

Verhalten aus Benutzersicht.
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3 Grundlagen — Softwaretesten

In der Praxis werden oft Kombinationen dieser Ansétze verwendet, um eine
umfassende Testiiberdeckung zu gewéhrleisten, insbesondere im Kontext
mobiler Applikationen, bei denen sowohl die interne Funktionalitit als auch
die Benutzerinteraktion relevant sind.

3.2.1.3 Klassifikation nach Priiftechniken und Testreferenzen

Priiftechniken und Testreferenzen bilden zwei zentrale Aspekte in der Klassi-
fikation von Softwaretests. Liggesmeyer (2009) definiert die Testreferenz als
das Element, gegen das getestet wird und das zur Beurteilung der Testvoll-
standigkeit und der Korrektheit der Testergebnisse dient. Die Priiftechniken
hingegen beschreiben die Methoden und Ansétze zur Durchfiihrung der
Tests. Diese Klassifikation ermoglicht eine prézise Zuordnung von Test-
methoden und unterstiitzt die Auswahl geeigneter Techniken fiir konkrete

Testszenarien.
=
=
=
(*]
& Statisch Dynamisch
=
= l Strukturorientiert l
e ’ Analysierend ] . ——
% I Funktionsorientiert I
= l Verifizierend l
E l Diversifizierend l

Abbildung 3.3: Klassifikation von Priiftechnik und Testreferenzen (vgl. Liggesmeyer 2009)
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Wie in Abbildung 3.3 dargestellt, lassen sich die Abschnitt 3.3 gezeigten
Priiftechniken im Kontext dieser Klassifikation weiter unterteilen, um
zu beschreiben, wie mit der Testreferenz umgegangen wird. Im Anhang
A.1 sind die Priiftechniken und Testreferenzen noch einmal detaillierter
aufgefiihrt.

Analysierende statische Priiftechniken

Analysierende statische Priiftechniken zielen darauf ab, potenzielle Feh-
lerquellen und Probleme im Code zu identifizieren, ohne die Software
auszufithren. Diese Techniken umfassen:

o Statische Code-Analyse: Automatisierte Tools tiberpriifen den Code
auf mogliche Fehlerquellen, Sicherheitsliicken und die Einhaltung
von Coding-Standards. Diese Werkzeuge konnen vielschichtige Code-
Strukturen systematisch analysieren und bieten einen schnellen Uber-
blick tiber potenzielle Fehler. Beispiele hierfiir sind Lint-Tools oder
statische Analyseframeworks.

« Code-Reviews: Bei dieser manuellen Uberpriifung des Codes durch
Entwickler und Experten werden nicht nur Fehler identifiziert, son-
dern auch Designprobleme und Verbesserungsmoglichkeiten aufge-
deckt. Code-Reviews fordern zudem den Wissensaustausch und die
Zusammenarbeit im Entwicklerteam.

e Metriken-basierte Analyse: Hierbei werden quantitative Mafle zur
Bewertung der Codequalitéit verwendet.

Die Testreferenz bei analysierenden Techniken umfasst héufig Coding-
Richtlinien, Best Practices und etablierte Qualitdtsstandards. Diese dienen
als Mafistab, gegen den der Code gepriift wird.
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Verifizierende Priiftechniken

Verifizierende Priiftechniken konzentrieren sich auf die formale Uberprii-
fung des Codes und die Einhaltung von Spezifikationen. Im Gegensatz
zu analysierenden Techniken liegt der Fokus hier auf der mathematischen
Beweisfiihrung. Zu den prominenten Techniken z&hlen:

o Formale Verifikation: Diese Technik nutzt mathematische Methoden,
um zu bestétigen, dass ein System bestimmte, vordefinierte Eigen-
schaften erfiillt. Sie basiert auf der Analyse formaler Spezifikationen
und dem Einsatz mathematischer Beweise. Formale Verifikation ist
besonders effektiv bei der Identifizierung von logischen Inkonsistenzen
in frithen Phasen der Softwareentwicklung.

¢ Symbolische Modelpriifung: Diese Methode verwendet symbolische
Ausdriicke zur Analyse des Systemverhaltens. Sie ermoglicht es, ver-
schiedene Programmzustinde systematisch zu untersuchen und deren
Ubereinstimmung mit festgelegten Anforderungen zu iiberpriifen.

Die Testreferenz bei verifizierenden Techniken sind formale Spezifikationen
und mathematische Modelle des erwarteten Systemverhaltens. Diese dienen
als Grundlage fiir die Beweisfithrung und Uberpriifung.

Analysierende und verifizierende Testtechniken ergénzen sich in der sta-
tischen Analyse. Wahrend analysierende Verfahren praktische Probleme
und Qualitdtsméngel aufdecken, stellen verifizierende Verfahren die formale
Korrektheit und Spezifikationskonformitét sicher.
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3.2 Softwaretests

Strukturorientierte Testtechniken

Strukturorientierte Testtechniken bilden eine zentrale Kategorie innerhalb
der dynamischen Priiftechniken. Diese Techniken nutzen die interne Struk-
tur des Programmcodes als Basis fiir die Entwicklung und Bewertung
von Testfillen. Dabei dient der Quellcode selbst als Testreferenz, was diese
Techniken zu einer Form des White-Box-Testens macht (Liggesmeyer 2009).

Im Kern lassen sich strukturorientierte Techniken in zwei Hauptansétze
unterteilen:

¢ Kontrollflussorientierte Testtechniken konzentrieren sich auf die Aus-
fihrungsreihenfolge von Anweisungen und Verzweigungen im Pro-
grammcode. Sie basieren auf der Annahme, dass Fehler hiufig in
der Kontrollstruktur von Programmen zu finden sind. Die Kontroll-
struktur bezieht sich dabei auf die logische Abfolge von Anweisungen,
einschliefllich Verzweigungen, Schleifen und Funktionsaufrufen. Ziel
dieser Techniken ist es, diese Strukturen so umfassend wie moglich
durch Tests abzudecken.

o Datenflussorientierte Testtechniken hingegen fokussieren sich auf die
Verwendung und Manipulation von Daten innerhalb des Programms.
Sie verfolgen den ,,Lebenszyklus“ von Variablen, von ihrer Definition
iiber ihre Verwendung bis hin zu ihrer Loschung, um potenzielle
Fehler in der Datenverarbeitung aufzudecken.

Die Bewertung der Testvollstdndigkeit erfolgt bei strukturorientierten Tech-
niken primér mittels der Metrik der Testiiberdeckung. Diese Metrik quan-
tifiziert, wie viel des Quellcodes durch die Testfélle ausgefithrt wurde.
Aufgrund ihrer zentralen Bedeutung fiir strukturorientierte Tests wird die
Testiiberdeckung in Abschnitt 3.2.3 detaillierter erlautert.
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Strukturorientierte Testtechniken bieten den Vorteil, dass sie eine syste-
matische und messbare Herangehensweise an das Testen ermoglichen. Sie
konnen Fehler aufdecken, die bei funktionsorientierten Tests moglicherweise
unentdeckt bleiben, insbesondere solche, die in selten ausgefithrten Code-
pfaden liegen. Allerdings haben sie auch Limitationen: Sie konnen nicht die
Korrektheit des Programms in Bezug auf seine Spezifikation garantieren
und sind méoglicherweise nicht in der Lage, Fehler zu finden, die aus einer
fehlerhaften Umsetzung der Anforderungen resultieren.

Funktionsorientierte Testtechniken

Funktionsorientierte Testtechniken iiberpriifen die Software gegen ihre
funktionalen Spezifikationen, ohne Kenntnis der internen Struktur oder
des Quellcodes zu bendtigen. Dieser Ansatz entspricht dem Konzept des
Black-Box-Testens und testet die Erfiilllung der Benutzeranforderungen.
Funktionsorientierte Tests werden typischerweise auf verschiedenen Prii-
febenen des Softwareentwicklungsprozesses durchgefiihrt (siehe Abschnitt
3.2.1.4).

Zu den gingigen funktionsorientierten Testtechniken gehoren (Liggesmeyer
2009; Andreas Spillner und Tilo Linz 2021):

o Aquivalenzklassenbildung
¢ Grenzwertanalyse

e Zustandsbasiertes Testen

Entscheidungstabellentests

Use-Case-Tests
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Diese Techniken helfen, Testfélle zu generieren, die verschiedene Aspekte der
Softwarefunktionalitdt abdecken. Sie sind besonders niitzlich, um Randfélle
und unerwartete Benutzereingaben zu testen, die bei strukturorientierten
Tests moglicherweise tibersehen werden. Randfélle sind hierbei Testeingaben
an den Réndern einer Funktionsidnderung.

Die Testreferenz bei funktionsorientierten Techniken ist die Spezifikation
der Software. Wahrend strukturorientierte Techniken die Vollstdndigkeit
anhand der in Abschnitt 3.2.3 beschriebenen Metriken messen, nutzen funk-
tionsorientierte Techniken die Spezifikation als Mafistab zur Beurteilung
der Testvollstandigkeit und der Korrektheit der Ergebnisse (Liggesmeyer
2009).

Diversifizierende Testtechniken

Diversifizierende Testtechniken ermdglichen einen systematischen Vergleich
verschiedener Softwareversionen oder Komponenten. Gerade bei mobilen
Applikationen, die eine hohe Heterogenitit der Betriebssystemversionen
auf verschiedenen Geréten aufweisen, sind davon betroffen.

Somit basiert im Gegensatz zu strukturorientierten oder funktionsorientier-
ten Techniken die Beurteilung der Testvollstdndigkeit bei diversifizierenden
Techniken auf dem Vergleich der Ergebnisse verschiedener Softwareversio-
nen oder -implementierungen (Liggesmeyer 2009).

Zu den wichtigsten diversifizierenden Testtechniken gehoren:

o Back-to-Back-Tests: Bei dieser Technik werden zwei oder mehr Ver-
sionen einer Software mit identischen Eingaben getestet und ihre
Ausgaben verglichen. Dies ist niitzlich, wenn mehrere Implementie-
rungen desselben Algorithmus oder Systems vorliegen, z.B. bei der
Entwicklung sicherheitskritischer Systeme.
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o Regressionstests: Diese Tests iiberpriifen, ob Anderungen oder Erwei-
terungen an der Software unbeabsichtigte Auswirkungen auf bereits
existierende Funktionalitdten haben. Myers, Badgett und C. Sandler
(2012) definiert Regressionstests als ,erneutes Testen einer zuvor
getesteten Applikation oder eines Systems nach einer Modifikation,
um sicherzustellen, dass durch die Anderungen keine neuen Fehler
eingefiihrt oder vorher behobene Fehler nicht reaktiviert wurden.”

e N-Versionen-Programmierung: Bei dieser Technik werden mehrere
unabhéngige Implementierungen derselben Spezifikation entwickelt
und ihre Ergebnisse verglichen, um Fehler zu identifizieren und die
Zuverléssigkeit zu erhohen.

Diese Verfahren tragen zur Qualitédtssicherung in heterogenen Umgebungen
bei und sind besonders wichtig, um Unterschiede oder neu eingefiihrte Fehler
zwischen unterschiedlichen Versionen einer Applikation zu erkennen. Insbe-
sondere Regressionstests tragen dazu bei, die Stabilitdt und Funktionalitit
iiber verschiedene Entwicklungsphasen hinweg zu gewéhrleisten.

In der neueren Softwareentwicklung, vor allem in agilen Umgebungen und
in Continuous Integration and Continuous Delivery (CI/CD)-Pipelines,
nehmen Regressionstests eine zentrale Stellung ein. Sie ermdglichen es
Entwicklungsteams, schnell und héufig Code zu éndern, ohne die Stabilitat
des Gesamtsystems zu gefdhrden. Allerdings erfordert die Anwendung
diversifizierender Testtechniken oft einen erhéhten Ressourcenaufwand, da
mehrere Versionen oder Implementierungen entwickelt und gewartet werden
miissen.

Die vorgestellte Klassifikation ermoglicht eine systematische und differen-
zierte Herangehensweise an den Testprozess. In der praktischen Anwendung
werden diese Techniken haufig kombiniert, um eine umfassende Qualitétssi-
cherung zu erreichen.
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3.2.1.4 Klassifikation nach Priifebene

Die Klassifikation nach Priifebene beschreibt die hierarchische Stufe im
Testprozess und ist eng verkniipft mit der Entwicklung und Integration von
Hardware- und Softwarekomponenten, wiahrend die Testtiefe den Detailgrad
der Tests innerhalb einer Ebene angibt. Jede Priifebene adressiert festgelegte
Aspekte des Systems und zielt auf die Identifikation bestimmter Fehlerarten
ab.

Eine zentrale Darstellung der Priifebenen ist die Testpyramide in Abbildung
3.4. Sie verdeutlicht, dass mit steigender Priifebene die Komplexitit, der
Aufwand und damit die Ausfiihrungszeit der Tests zunehmen, wiahrend ihre
Anzahl abnimmt.

A Testtreue

o Ausfiihrungszeit

o Wartungsaufwand

¢ Debuggingaufwand E2E-Tests

System-Tests
Integrations-Tests
Unit-Tests

< >
Anzahl der Tests

Abbildung 3.4: Testpyramide - mit aufsteigendem Aufwand steigen die Testtreue und die
Ausfiithrungszeit, daher sinkt die Anzahl der Tests (vgl. Cohn 2010)

Die Basis der Pyramide bilden Unit-Tests, gefolgt von Integrations-, System-
und schliellich Ende-zu-Ende-Tests (Cohn 2010). Diese Einteilung ergénzt
die zuvor diskutierten Klassifikationen und ermoglicht eine strukturierte
Herangehensweise an den Testprozess.
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Besonders relevant ist dieser Aufbau bei mobilen Applikationen. Die Kom-
plexitdt mobiler Gerdte und Nutzungsszenarien erfordert eine Balance
zwischen den Testebenen. Ul-Tests spielen eine grofie Rolle, um die kor-
rekte Darstellung, Benutzerinteraktion und Performance der App auf un-
terschiedlichen Geréten sicherzustellen. Gleichzeitig miissen Entwickler die
Herausforderungen wie ldngere Ausfithrungszeiten und héhere Wartungs-
kosten dieser Tests beriicksichtigen. Eine sinnvolle Teststrategie fiir mobile
Applikationen verwendet daher eine begrenzte Anzahl an ausgewédhlten
GUI-Tests, um sowohl Effizienz als auch umfassende Qualitatssicherung zu
gewéhrleisten.

Die Norm ISO/IEC/IEEE 29119-1:2022 definiert die verschiedenen Testebe-
nen in der Softwareentwicklung. Neben Unit- und Integrationstests werden
Ende-zu-Ende-Tests in System- und Akzeptanztests unterteilt. Diese de-
taillierte Klassifizierung ermdoglicht eine prézise Auswahl der passenden
Testmethoden und -werkzeuge fiir jede Ebene. So werden beispielsweise fiir
Unit-Tests andere Verfahren eingesetzt als fir GUI-Tests. Die Testtiefe, das
Testobjekt und die Testtechnik miissen an die jeweilige Priifebene angepasst
werden.

Unit-Tests

Unit-Tests (auch Modultests oder Einzeltests genannt) fokussieren sich
auf die kleinsten testbaren Einheiten eines Programms, typischerweise
einzelne Funktionen oder Methoden (Ludewig und Lichter 2013; ISO, IEC
und IEEE 2017). Unit-Tests adressieren primér die Qualitdtsmerkmale der
funktionalen Eignung und Zuverldssigkeit auf Codeebene.

Das Ziel von Unit-Tests ist es, die Funktion einer Methode mit der funk-
tionalen oder Schnittstellenspezifikation zu vergleichen, die das Modul
definiert (Myers, Badgett und C. Sandler 2012). Sie tragen wesentlich zur
frithzeitigen Fehlererkennung bei und sollten daher den gréfiten Anteil der
erstellten Tests ausmachen.
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Bei der Durchfithrung von Unit-Tests wird jede zu testende Einheit isoliert
betrachtet. Eine gingige Methode zur Visualisierung der zu testenden Code-
struktur ist der Kontrollflussgraph (Myers, Badgett und C. Sandler 2012,
S.24), in dem jede Anweisung als eigener Knoten dargestellt wird (siehe
Abschnitt 3.2.1.3). Zur Bewertung der Effektivitit dieser Tests dienen Metri-
ken fiir Testiiberdeckung, wie Anweisungsiiberdeckung, Zeileniiberdeckung,
Zweigiiberdeckung und Pfadiiberdeckung (siehe Abschnitt 3.2.3).

In Féllen, in denen bendtigte Objekte noch nicht existieren oder System-
aufrufe nicht moglich sind, kénnen sogenannte Mock-Objekte verwendet
werden. Mock-Objekte sind Funktionen oder Objekte im Code, die ei-
ne Funktionalitidt oder die Riickgabe von Werten simulieren. So ist der
Test trotz eigentlich noch vorhandener Liicken ausfithrbar. In Android
beispielsweise ermoglicht das Framework Mockito?? die Erstellung solcher
Objekte.

Integrationstests (Integration Tests)

Integrationstests bilden die néchste Stufe in der Testpyramide und fokussie-
ren sich auf das Zusammenspiel verschiedener Hardware-, Softwaremodule
oder Komponenten. Sie adressieren priméar die Qualitdtsmerkmale der
Interoperabilitdt und funktionalen Eignung auf der Ebene von Komponen-

teninteraktionen.

Integrationstests stellen sicher, dass die durch Unit-Tests gepriiften Kom-
ponenten auch im Zusammenspiel korrekt funktionieren (Ludewig und
Lichter 2013). Dabei werden die in Unit-Tests verwendeten Mock-Objekte
durch reale Implementierungen ersetzt. Einzelne Komponenten, die zu-
sammen getestet werden, kénnen jeweils auch wieder aus Komponenten
zusammengesetzt sein (Winter u. a. 2013).

22 Mockito: Framework zur Erstellung von Mock-Objekten (https://site.mockito.o
rg/)
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IEEE (1990) definiert Integration als den Prozess, bei dem Software- und
Hardwarekomponenten zu einem Gesamtsystem kombiniert werden. Im
Kontext mobiler Applikationen ist der Aspekt der Interaktion der Soft- mit
der Hardware, aufgrund der Herausforderungen, wie beispielsweise Touch-
eingaben, besonders relevant. Auch bei Interaktion mit Gerétesensoren,
Netzwerkschnittstellen oder Datenbanken interagiert die Software eng mit
der Hardware des Geriéts. Folglich ist das Testen der Integration bei mobi-
len Applikationen besonders zu beriicksichtigen. Frameworks wie Espresso
fiir Android oder XCUITest?? fiir iOS erméglichen die Implementierung
automatisierter Integrationstests fiir mobile Applikationen.

Systemtests (System Tests)

Systemtests représentieren eine Ebene in der Testpyramide und zielen
darauf ab, die vollstandige, integrierte Software in einer produktionsnahen
Umgebung zu tiberpriifen (Sommerville 2011). Sie adressieren eine breite
Palette von Qualitdtsmerkmalen, darunter funktionale Eignung, Leistungs-
effizienz, Kompatibilitdt, Benutzbarkeit, Zuverldssigkeit, Sicherheit und
Portierbarkeit.

Im Gegensatz zu Unit- und Integrationstests evaluieren Systemtests die Soft-
ware als Ganzes. Sie umfassen sowohl funktionale als auch nicht-funktionale
Aspekte und testen, ob das System unter realen Bedingungen zuverléssig
funktioniert.

Somit ermoglichen Systemtests das Testen der Software unter Beriicksichti-
gung der besonderen Herausforderungen im Bereich mobiler Applikationen,
wie die Vielfalt der Gerédte und Betriebssystemversionen. Weitere Heraus-
forderungen wie Energieverbrauch, Offline-Funktionalitdt und Integration
mit Gerdtesensoren sind zu adressieren.

23 XCUITest: Unterklasse von XCTests, einem Framework zur Testerstellung bei iOS-
Applikationen (https://developer.apple.com/documentation/xctest/user_inte
rface_tests)
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Automatisierungstools wie Appium?*

ermoglichen die Erstellung automati-
sierter Systemtests, die Benutzerinteraktionen simulieren und das System-

verhalten unter verschiedenen Bedingungen iiberpriifen kénnen.

Systemtests werden héufig von einer von der Softwareentwicklung unabhén-
gigen Testgruppe durchgefithrt, was eine objektive Bewertung der Software
gewdhrleistet. Sie stellen oft den letzten Schritt vor der Softwarefreigabe
dar.

Ende zu Ende Tests (End-to-end-test, E2E)

Ende zu Ende Tests bilden die Spitze der Testpyramide und evaluieren das
System aus der Perspektive des Endbenutzers, wobei sie alle vorherigen
Priifebenen mit einbeziehen. Im Gegensatz zu Systemtests, die sich auf die
umfassende Funktionalitdt des Systems konzentrieren, simulieren E2E-Tests
konkrete Benutzerszenarien von Anfang bis Ende.

E2E-Tests behandeln die Applikation als Black-Box und interagieren mit
ihr ausschlieflich tiber die Benutzeroberflache, so wie es ein Endbenutzer
tun wiirde. Sie umfassen alle Schichten der Applikation, von der Benut-
zeroberflache iiber die Geschiftslogik bis hin zu Datenbankinteraktionen
und externen Serviceanfragen. Dabei adressieren sie primér die Qualitéts-
merkmale der funktionalen Eignung, Benutzbarkeit und Zuverlassigkeit des
Gesamtsystems aus Benutzersicht.

24 Appium: Framework zur Automatisierung von Oberflichennutzungen wie zum Bei-
spiel GUI-Tests (https://appium.io/docs/en/latest/)
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Ul-Tests sind, ebenso wie Systemtests, ein integraler Bestandteil von E2E-
Tests, gehen aber iiber isolierte GUI-Funktionalitétstests hinaus. Bei E2E-
Tests werden GUI-Interaktionen im Kontext vollstdndiger Benutzersze-
narien durchgefiithrt, um sicherzustellen, dass alle Komponenten nahtlos
zusammenarbeiten und keine Ausfille bei der Kombination aller Kompo-
nenten einer Applikation auftreten. Im Kontext mobiler Applikationen
missen E2E-Tests, ebenso wie bei Systemtests, die Vielfalt der Geréte, Be-
triebssysteme und insbesondere der Netzwerkbedingungen beriicksichtigen.

Sie helfen, Probleme zu identifizieren, die in isolierten Tests iibersehen
wurden, wie etwa Fehler in der Interaktion mit externen Systemen oder
Inkonsistenzen im Ablauf der Applikation. Ein Beispiel wire das Versagen
einer App beim Abrufen von Daten von einem externen Server.

Die Durchfithrung von E2E-Tests ist aufwendig und erfordert eine sorgfiltige
Planung. Ein Nachteil von E2E-Tests ist die Schwierigkeit der Fehlerlo-
kalisierung aufgrund ihres umfassenden Charakters und haufig manueller
Ausfithrung.

3.2.2 Testfall

Waiéhrend die vorangegangenen Abschnitte die verschiedenen Arten und
Klassifikationen von Softwaretests beleuchtet haben, fokussiert sich dieser
Abschnitt auf den Testfall als Kernkonzept und grundlegendstes Element
des Testprozesses (ISO/IEC/IEEE 24765:2017).

Ein Testfall definiert, was genau getestet wird, indem er das Testobjekt
(die zu testende Komponente oder das System), die Eingaben, erwarteten
Ausgaben, Ausfiihrungsbedingungen und gegebenenfalls weitere relevante
Parameter detailliert festlegt. Das Testobjekt, wie bereits in Abschnitt
3.2.1.2 erldutert, ist ein zentraler Bestandteil des Testfalls, da es den
konkreten Fokus des Tests bestimmt.

68



3.2 Softwaretests

Er ist ein iibergeordnetes Konzept, das auf verschiedenen Testebenen an-
wendbar ist (siehe Abschnitt 3.2.1.4). Die korrekte Konzeption und Durch-
fithrung von Testfillen ist entscheidend fiir die Effektivitat des gesamten
Testprozesses.

Die ISO, IEC und IEEE (2017, S. 464) bietet mehrere komplementére
Definitionen des Begriffs Testfall, die verschiedene Aspekte beleuchten:

1. ,set of test inputs, execution conditions, and expected re-
sults developed for a particular objective, such as to exer-
cise a particular program path or to wverify compliance
with a specific requirement [IEEE 1012-2012 IEEE Stan-
dard for System and Software Verification and Validation,
3.3.81][Anmerkung des Autors: Die IEEE1012-2012 wurde
inzwischen von der IEEE 1012:2016 abgeldst]

2. documentation specifying inputs, predicted results, and a
set of execution conditions for a test item [IEEE 1012-2012
IEEFE Standard for System and Software Verification and
Validation, 3.1.31]

3. set of test case preconditions, inputs (including actions,
where applicable), and expected results, developed to drive
the execution of a test item to meet test objectives, inclu-
ding correct implementation, error identification, checking
quality, and other valued information [ISO/IEC/IEEE
29119-1:2013 Software and systems engineering — Soft-
ware testing — Part 1: Concepts and definitions, 4.48][An-
merkung des Autors: Die ISO/IEC/IEEE 29119-1:2013
wurde inzwischen von der ISO/IEC/IEEE 29119-1:2022
abgelist bleibt inhaltlich aber kongruent] “
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Diese Definitionen ergénzen sich gegenseitig und bieten verschiedene Per-
spektiven auf das Konzept eines Testfalls. Die erste Definition betont die
Zielsetzung, die zweite fokussiert die Dokumentation, und die dritte gibt
einen umfassenderen Uberblick iiber die Komponenten und Ziele eines
Testfalls.

Basierend auf diesen Definitionen ldsst sich ein Testfall als eine struktu-
rierte Zusammenstellung von Elementen beschreiben, die darauf abzielen,
bestimmte Aspekte einer Software unter kontrollierten Bedingungen zu

evaluieren.

Die Komponenten eines Testfalls lassen sich wie folgt detaillieren
(ISO/IEC/IEEE 29119-1:2022):

o Testobjekt: Die zu testende Komponente oder das System, wie in Ab-
schnitt 3.2.1.2 erldutert. Bei White-Box-Tests ist dies der Quellcode,
bei Black-Box-Tests das DUT.

e Testumgebung: Umfasst alle fiir die Testdurchfithrung erforderlichen
Elemente, einschliefllich Hardware (z.B. physisches Gerit oder Emu-
lator), Software und Netzwerkeinstellungen. Sie kann mehrere Umge-
bungen integrieren um unterschiedliche Testobjekte und Priifebenen
abdecken zu kénnen (ISO, IEC und IEEE 2021a).

¢ Vorbedingungen: Beschreiben den Ausgangszustand des Systems oder
der Komponente vor der Testdurchfiihrung.

o Eingaben und Aktionen: Spezifische Werte oder Bedingungen, die als
Eingaben verwendet werden, einschliellich Benutzereingaben, Gesten
oder Sensordaten.

o Erwartete Ergebnisse: Definieren die antizipierten unmittelbaren Aus-
gaben oder das Verhalten der Applikation wiahrend und direkt nach
der Testausfithrung. Dies kann definierte Riickgabewerte, Bildschirm-
ausgaben oder andere direkt beobachtbare Reaktionen umfassen.
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¢ Nachbedingungen: Beschreiben den erwarteten Gesamtzustand des
Systems nach Abschluss der Testdurchfiihrung. Dies kann langfristi-
gere Auswirkungen, Anderungen in der Datenbank, den Zustand von
Systemressourcen oder andere indirekte Effekte umfassen, die tiber
die unmittelbaren Ausgaben hinausgehen.

o Testreferenz (engl. Test Oracle): Ein Mechanismus zur Bestimmung,
ob ein Test bestanden oder fehlgeschlagen ist. Es vergleicht die tat-
séchlichen Ergebnisse mit den erwarteten Ergebnissen und gehort
damit zu den erwarteten Ergebnissen.

Ein Testfall stellt also eine strukturierte Zusammenstellung der genannten
Komponenten in Form einer eindeutigen Dokumentation dar, um festgelegte
Aspekte einer Software unter kontrollierten Bedingungen zu evaluieren. Die-
se Zusammenstellung wird fiir ein bestimmtes Ziel entwickelt, beispielsweise
um einen bestimmten Programmpfad zu durchlaufen oder die Einhaltung
einer Anforderung zu tiberpriifen.

In Bezug auf die in Abschnitt 3.2.1 diskutierten Klassifikationen lassen sich
Testfalle fiir mobile Applikationen aufgrund ihrer Herausforderungen wie
folgt einordnen:

o Sie sind Teil der dynamischen Priiftechniken (siehe Abschnitt 3.2.1.1).

¢ Je nach Fokus konnen sie White-Box- oder Black-Box-Elemente ent-
halten (siehe Abschnitte 3.2.1.2 und 3.2.1.2).

e Sie folgen oft einer strukturorientierten Testtechnik, insbesondere
wenn Testiiberdeckungs-Metriken zur Bewertung herangezogen wer-
den (siehe Abschnitte 3.2.1.3 und 3.2.3).

Ein wichtiger Aspekt bei der Erstellung von Testfillen ist der Zeitpunkt
ihrer Entwicklung im Softwareentwicklungsprozess:
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o A priori Testgenerierung (Test Driven Development (TDD)) (S.
Fraser u. a. 2003): Testfille werden vor der Implementierung basierend
auf Anforderungen und Spezifikationen erstellt. TDD folgt dem Rot-
Grun-Refaktor-Zyklus:

1. Rot: Zunéchst wird ein Test geschrieben, der die gewiinschte
Funktionalitét tiberpriift. Da der zu testende Code noch nicht
existiert, schligt dieser Test erwartungsgeméf fehl (,rot“), das
heif3t der Test zeigt die Nichterfillung der erwarteten Ergebnisse

an.

2. Griin: Der minimal notwendige Code wird implementiert, um
den Test zu bestehen (,, griin“).

3. Refaktor: Der Code wird verbessert, ohne die Funktionalitat zu
verdndern. Die Tests dienen als Uberpriifen, um sicherzustellen,
dass die Anpassungen keine Fehler einfiihren.

o Nachtrigliche Testerstellung: Testfille werden nach der Implementie-
rung entwickelt, oft basierend auf dem tatsidchlichen Code.

Beide Ansétze haben ihre Vor- und Nachteile. TDD kann zu einer robus-
teren und besser testbaren Codebase fithren, wihrend die nachtrigliche
Testerstellung moglicherweise die tatsédchliche Implementierung genauer
abdeckt. In der Praxis wird oft eine Kombination beider Ansétze ver-
wendet. Im Kontext von Kl-basierten Testmethoden ergeben sich neue
Moglichkeiten:

e Bei der Verwendung von LLMs fiir die Testfallerstellung kann ein
White-Box-Tests -Ansatz verfolgt werden, bei dem der Quellcode
analysiert wird, um relevante Testfélle zu generieren. Im Rahmen
dieser Arbeit geschieht dies nachtréglich auf Basis des bestehenden
Codes, konnte aber auch zur Erstellung von TDD-Tests basierend
auf den Anforderungen erfolgen.
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o Bei der Verwendung von Reinforcement Learning (RL) kann ein
Black-Box-Tests -Ansatz verfolgt werden, bei dem die fertig erstellte
App auf unterschiedlichen Geriten ausgefiihrt wird. Dies geschieht
immer nachtraglich.

Testfille sollten sowohl typische Félle als auch Grenzfélle abdecken, um
eine moglichst umfassende Qualitatssicherung zu gewahrleisten.

3.2.2.1 Kriterien eines Testfalls

Bei der Erstellung und Bewertung von Testfillen, insbesondere im Kontext
von durch LLMs generierten Tests, sind mehrere Kriterien zu beriicksich-
tigen. Diese Kriterien stellen sicher, dass die generierten Tests nicht nur
technisch korrekt, sondern auch effektiv in der Qualitédtssicherung von
Software sind.

Die syntaktische Korrektheit der Testfélle bildet das Fundament fiir alle
weiteren Aspekte. Sie umfasst die korrekte Verwendung der Program-
miersprache sowie die Einhaltung etablierter Coding-Konventionen und
Stilrichtlinien. Ein syntaktisch korrekter Test verwendet beispielsweise die
richtigen Schliisselworter, Klammern und Semikolons an den richtigen Stel-
len und folgt den Namenskonventionen der jeweiligen Programmiersprache.
Dies ist entscheidend fiir die Funktionalitdt und Wirksamkeit der Tests im
Entwicklungsprozess, da syntaktische Fehler die Ausfithrung des Tests von
vornherein verhindern wiirden (Ouédraogo u.a. 2024).
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Die Kompilierbarkeit der Tests ist das nédchste wichtige Kriterium. Ein kom-
pilierbarer Test kann erfolgreich in ausfithrbaren Maschinencode iibersetzt
werden. Dies demonstriert die grundlegende Kompatibilitdt des Testcodes
mit dem zu testenden Code und der Entwicklungsumgebung. Kompilierbar-
keit setzt syntaktische Korrektheit voraus, geht aber dariiber hinaus, indem
sie auch die korrekte Verwendung von Typen, die Verfiigbarkeit aller referen-
zierten Klassen und Methoden, und die Einhaltung der Sprachspezifikation
sicherstellt (Ouédraogo u.a. 2024).

Dartiber hinaus ist die Ausfiihrbarkeit ein kritisches Kriterium, das iiber
die blofle Kompilierbarkeit hinausgeht. Ein ausfiihrbarer Test kann nicht
nur kompiliert werden, sondern auch tatsdchlich ohne Laufzeitfehler aus-
gefiihrt werden. Dies umfasst die korrekte Einbindung aller externen Ab-
hingigkeiten, die Vermeidung von Nullpointer-Ausnahmen, die korrekte
Initialisierung von Objekten und die Beriicksichtigung moglicher Ausnahme-
situationen. Ein ausfithrbarer Test sollte in der Lage sein, das zu testende
System in einen definierten Zustand zu versetzen, die zu testenden Opera-
tionen durchzufiihren und die Ergebnisse zu tiberpriifen, ohne selbst Fehler
zu verursachen (Ouédraogo u.a. 2024).

Diese Kriterien bilden eine Hierarchie von Anforderungen an Testfélle, wobei
jede Stufe auf der vorherigen aufbaut. Ein Test muss zunéchst syntaktisch
korrekt sein, um kompilierbar zu sein, und er muss kompilierbar sein, um
ausfithrbar zu sein. Nur wenn alle diese Kriterien erfiillt sind, kann ein Test
zur Qualitétssicherung der Software beitragen.
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3.2.2.2 Komponenten eines Testfalls

Ein typischer Unit-Test fiir mobile Applikationen besteht aus folgenden
Kernkomponenten:

Import-Anweisungen: Zu Beginn des Testcodes stehen die notwendigen
Import-Statements fiir Testbibliotheken und zu testende Klassen. Quellcode
3.1 zeigt ein Beispiel fiir solche Import-Anweisungen. Wie zu sehen ist,
werden hier die JUnit-Testbibliothek und statische Assertion-Methoden
importiert, die fiir die Durchfiihrung von Tests unerlasslich sind.

1 import org.junit.Test;

2 import static org.junit.Assert.x*;

Code 3.1: Import-Anweisungen

Testklasse: Eine Klasse, die alle Testmethoden fiir eine bestimmte Funktio-
nalitdt enthélt. In Quellcode 3.2 ist ein Beispiel fiir eine solche Testklasse
dargestellt. Die Klasse ExampleUnitTest dient als Container fiir alle zuge-
horigen Testmethoden und ermdglicht eine strukturierte Organisation der
Tests.

1 public class ExampleUnitTest {
2 // Testmethoden folgen hier
3}

Code 3.2: Testklasse
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Testmethoden: Einzelne Methoden, die jeweils einen konkreten Testfall
repréasentieren. Quellcode 3.3 demonstriert eine typische Testmethode. Die
Methode testLoginFunction() ist mit der @Test-Annotation versehen, was
JUnit signalisiert, dass es sich um eine auszufiihrende Testmethode handelt.

1 @Test

2 public void testLoginFunction() {
3 // Testlogik hier

4}

Code 3.3: Testmethode

Methodenkorper: Der Methodenkérper eines Unit-Tests folgt iiblicherweise
dem folgenden Schema:

e Arrange: Vorbereitung der Testdaten und Objekte.
e Act: Ausfithrung der zu testenden Methode oder Funktion.

o Assert: Uberpriifung der erwarteten Ergebnisse durch Assertions.

Assertions: Assertions sind entscheidend fiir die Uberpriifung, ob das Ver-
halten der zu testenden Methode den Erwartungen entspricht.

Sie vergleichen das tatsédchliche Ergebnis mit dem erwarteten Ergebnis und
erzeugen einen Fehler, wenn die Uberpriifung fehlschligt.

Quellcode 3.4 zeigt Beispiele fiir hdufig verwendete Assertions. Es zeigt, wie
assertEquals() verwendet wird, um zwei Werte auf Gleichheit zu priifen,
und wie assertTrue() eine Bedingung auf Wahrheit testet.
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1 // Prift, ob expected und actual gleich sind
2 assertEquals(expected, actual);
3 // Prift, ob die Bedingung wahr ist

4 assertTrue(condition);

Code 3.4: Beispiele fiir Assertions

Diese Komponenten bilden das Grundgeriist eines Unit-Tests und ermog-
lichen die isolierte Uberpriifung bestimmter Funktionalitéiten in mobilen
Applikationen. Durch die Verwendung dieser Struktur, wie in den Quell-
codes 3.1 bis 3.4 gezeigt, konnen Entwickler robuste und aussagekriftige
Tests erstellen, die die Qualitdt und Zuverlassigkeit ihrer mobilen Anwen-

dungen sicherstellen.

3.2.3 Testiiberdeckung und Uberdeckungsmetriken

Im Softwaretestprozess dienen Metriken dazu, verschiedene Aspekte des
Testens quantitativ zu erfassen und zu bewerten. Eine zentrale Metrik ist
die Testiiberdeckung. Sie quantifiziert, wie umfassend die durchgefithrten
Tests die zu testende Software abdecken.

Die Testiiberdeckung héngt insbesondere mit der Klassifikation von Soft-
waretests nach Testreferenz zusammen (siehe Abschnitt 3.2.1.3). Sie ist
relevant fiir Testtechniken, bei denen die Vollstandigkeit der Tests anhand
einer definierten Referenz, wie dem Quellcode oder den Anforderungen,

gemessen werden kann.

Haufig wird der Begriff Codetiberdeckung (Code Coverage) synonym ver-
wendet. Dieser bezieht sich jedoch ausschlieBlich auf die Uberdeckung des
Quellcodes durch Tests und beriicksichtigt keine qualitativen Aspekte.
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Die ISO, IEC und IEEE (2022a, S. 463) bietet zwei komplementére De-
finitionen fiir Testuberdeckung, die verschiedene Aspekte des Konzepts
beleuchten:

1. ,degree, expressed as a percentage, to which specified test
coverage items have been exercised by a test case or test
cases [ISO/IEC/IEEE 29119-1:2013 Software and systems
engineering — Software testing — Part 1: Concepts and
definitions, 4.53][Anmerkung des Autors: Die 29119-1:2013
wurde inzwischen von der ISO/IEC/IEEE 29119-1:2022
abgelost und ist kongruent zu dieser|“

2. ,extent to which the test cases test the requirements for the
system or software product [ISO/IEC 12207:2008 Systems
and software engineering — Software life cycle processes,
4.51)¢

Diese Definitionen umfassen sowohl die Ausfithrung von Codebestandteilen
als auch die Uberdeckung von Anforderungen, was direkt mit den White-
Box- und Black-Box-Priiftechniken korrespondiert (siehe Abschnitt 3.2.1.2).

Die ISO/IEC/IEEE 29119-4:2021 bietet einen umfassenden Rahmen fiir die
Berechnung und Anwendung von Uberdeckungsmetriken. Gemé$ diesem
Standard wird die Uberdeckung wie folgt berechnet:

C, = (% % 100)% (3.1)

Dabei ist:

e C die erreichte Uberdeckung fiir die jeweilige Testtechnik ¢,

o N die Anzahl der durch ausgefiihrte Testfille abgedeckten Uberde-
ckungselemente,
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o T die Gesamtzahl der durch die Testtechnik identifizierten Uberde-
ckungselemente.

Der Uberdeckungsgrad kann dabei zwischen 0% und 100% liegen. Nicht
alle Uberdeckungselemente miissen zwangsliufig durchfiihrbar sein. Ein
Uberdeckungselement gilt als nicht durchfiihrbar, wenn es entweder tech-
nisch nicht ausfiihrbar ist (z.B. aufgrund von Compiler-Optimierungen)
oder wenn es logisch nicht durch einen Testfall abgedeckt werden kann (z.B.
bei unerreichbarem Code).

Die Norm ISO/IEC/IEEE 29119-4:2021 schreibt nicht vor, ob nicht durch-
fiihrbare Elemente bei der Uberdeckungsberechnung mit einbezogen werden
sollen oder nicht. Es muss jedoch festgelegt und dokumentiert werden, wel-
che Vorgehensweise gewdhlt wurde.

Im Kontext der strukturorientierten Testtechniken (siehe Abschnitt 3.2.1.3)
sind folgende Uberdeckungsmetriken besonders relevant (Liggesmeyer 2009;
Myers, Badgett und C. Sandler 2012; ISO, IEC und IEEE 2021b):

o Anweisungsiiberdeckung (Statement Coverage): Diese Metrik misst
den Anteil der ausgefiihrten Anweisungen im Quellcode. Sie ist relativ
einfach zu ermitteln und bietet einen grundlegenden Einblick in die
Testiiberdeckung. Allerdings kann sie nicht garantieren, dass alle
logischen Pfade (d.h. alle moglichen Ausfiihrungsreihenfolgen durch
den Code) durchlaufen werden. Gemés ISO/IEC/IEEE 29119-4:2021
wird sie folgendermaflen definiert:

Anzahl der ausgefithrten Anweisungen

x 100% (3.2)

C =
statement - .
Gesamtzahl der ausfithrbaren Anweisungen
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if else
v v Anweisung <>
Zweig —>
Zustand [

Abbildung 3.5: Anweisungsiiberdeckung

o Zeileniiberdeckung (Line Coverage): Diese Metrik misst den Anteil

der ausgefiihrten Codezeilen im Quellcode. Sie dhnelt der Anweisungs-
iiberdeckung, beriicksichtigt jedoch zusétzlich Zeilen wie Kommentare
und Leerzeilen, die keine ausfithrbaren Anweisungen enthalten. Die
Zeileniiberdeckung bietet einen leicht verstédndlichen und schnell zu
erfassenden Uberblick {iber die Testiiberdeckung, da sie direkt mit
den physischen Codezeilen korrespondiert. Sie wird folgendermafen
definiert:

Anzahl der ausgefiihrten Codezeilen

Cline = x 100%  (3.3)

Gesamtzahl der Codezeilen

Zweigiiberdeckung (Branch Coverage): Diese Metrik erfasst, ob jede
Verzweigung im Code (wie if-else-Statements) in beide Richtungen
durchlaufen wurde. Sie wird teilweise auch als Entscheidungsiiberde-
ckung (Decision Coverage) bezeichnet. Sie bietet eine tiefere Priifung
als die Anweisungsiiberdeckung und hat sich in der Praxis als Mini-
malkriterium etabliert (Liggesmeyer 2009). Geméafl ISO/IEC/IEEE
29119-4:2021 wird sie folgendermaflen definiert:

Anzahl der durchlaufenen Zweige

Chranch = x 100% (3.4)

Gesamtzahl der Zweige
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if else

Anweisung <>

Zweig —>
Zustand [

Abbildung 3.6: Zweigiiberdeckung

o Pfadiiberdeckung (Path Coverage): Diese Metrik zielt darauf ab, alle
moglichen Ausfithrungspfade durch den Code zu testen. Sie bietet
die umfassendste Priifung der Logik eines Programms. In der Praxis
ist eine vollsténdige Pfadiiberdeckung oft nicht realisierbar, insbe-
sondere bei Programmen mit Schleifen, da die Anzahl der moglichen
Pfade exponentiell wachsen und sogar unendlich sein kann. Gemaéf
ISO/IEC/IEEE 29119-4:2021 wird sie folgendermafien definiert:

Anzahl der durchlaufenen Pfade

ath = 1 .
Cpain Gesamtzahl der moglichen Pfade X 100% (3.5)

while

if <> else

Abbildung 3.7: Pfadiiberdeckung

Anweisung <>
Zweig —>
Zustand [
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Die Wahl der geeigneten Uberdeckungsmetrik hingt von verschiedenen
Faktoren ab, einschliellich der Art der Software, der verfiigharen Ressour-
cen und der Kritikalitiat des Systems (H. Zhu, Hall und May 1997).

In der Praxis werden zunehmend fortschrittliche Methoden wie Productive
Coverage eingesetzt (Ivankovié u.a. 2024). Dieser Ansatz erweitert traditio-
nelle Codetiberdeckungsmetriken, indem er nicht abgedeckten Code basie-
rend auf dessen Ahnlichkeit zu gut getestetem oder hiufig ausgefiihrtem
Produktionscode priorisiert. Die Actionability von Codeiiberdeckungsin-
formationen beschreibt in diesem Kontext, wie gut diese Informationen
Entwickler dabei unterstiitzen, konkrete Mafinahmen zur Verbesserung
des Codes und der Tests abzuleiten. Durch die Priorisierung relevanter
Codebereiche hilft Productive Coverage Entwicklern, sich auf die wichtigen,
ungetesteten Teile des Codes zu konzentrieren.

Eine hohe Codeiiberdeckung allein ist keine Garantie fiir die Abwesenheit
von Fehlern. Sie dient vielmehr als Indikator fiir die Griindlichkeit der
Tests und kann helfen, ungetestete Codebereiche zu identifizieren. Je mehr
Uberdeckung erreicht wird, desto wahrscheinlicher ist es, dass Fehler gefun-
den und behoben werden und gerade die letzten 20% Uberdeckung kénnen
oft die groBiten Probleme aufdecken (Mockus, Nagappan und Dinh-Trong
2009). Dennoch ist 80% ein haufiges Ziel fiir die Codeiiberdeckung, da es
in der Praxis oft ausreichend ist, um die meisten Fehler zu finden.

Die Bewertung der Testvollstindigkeit mittels Uberdeckungsmetriken steht
in engem Zusammenhang mit der Evaluation von Testmethoden, wie sie
im SQuaRE-Rahmenwerk ISO/IEC 25010:2023 vorgeschlagen wird (sie-
he Abschnitt 3.1.1). Dabei kénnen Uberdeckungsmetriken als Teil der
Qualitatskriterien fiir den Testprozess selbst betrachtet werden.
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3.2.4 Sonderfalle

Bei der Entwicklung und dem Testen von Software treten hidufig Szenarien
auf, die besondere Aufmerksamkeit erfordern und nicht durch konventionel-
le Testmethoden ausreichend abgedeckt werden. Diese Sonderfille stellen
Entwickler und Tester vor Herausforderungen und erfordern konkrete An-
sitze, um die Qualitdat und Sicherheit der Applikationen zu gewéahrleisten.
In diesem Abschnitt werden zwei solcher Sonderfille ndher betrachtet:
Flaky-Tests und Fuzzing.

3.2.4.1 Flaky-Tests

Flaky-Tests stellen einen Sonderfall im Bereich des Softwaretestens dar,
insbesondere bei mobilen Applikationen. Diese Tests zeichnen sich durch ein
nicht-deterministisches Verhalten aus: Bei gleicher Codeversion und schein-
bar identischen Testbedingungen koénnen sie vermeintlich inkonsistente
Ergebnisse liefern (Alshammari u. a. 2024).

Die inhérente Variabilitdt mobiler Umgebungen erhoht die Wahrschein-
lichkeit von nicht-deterministischem Testverhalten erheblich. Faktoren wie
wechselnde Netzwerkbedingungen, unterschiedliche Gerételeistungen, viel-
faltige Benutzerinteraktionen und héufige asynchrone Anfragen tragen zu
dieser Problematik bei. Dieses unberechenbare Verhalten erschwert den
Testprozess und beeintrachtigt die Effizienz der Softwareentwicklung signi-
fikant (Parry u.a. 2022).

Es gibt unterschiedliche Ursachen fiir dieses unberechenbare Verhalten,
wie Race Conditions in nebenldufigen Systemen iiber Asynchronitidt und
Testabhédngigkeiten bis hin zu Umgebungsfaktoren wie Netzwerklatenz oder
Geriateleistung. Besonders in mobilen Applikationen, die hdufig asynchrone
Operationen verwenden und in variablen Umgebungen laufen, treten diese
Probleme verstdrkt auf (Luo u.a. 2014; Eck u.a. 2019; Sousa, Bezerra und
Machado 2023).
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Sie kénnen vermeintliche Fehler aufdecken, die Entwicklerressourcen ver-
schwenden, oder maskieren echte Fehler, die iibersehen werden kénnen.
Dies kann zu einer verminderten Testiiberdeckung fithren, wenn Entwickler
dazu ubergehen, unzuverlassige Tests zu ignorieren. Zur Adressierung von
Flaky-Tests werden verschiedene Strategien angewandt. Dazu gehoren die
wiederholte Ausfithrung von Tests, die Isolierung von Testumgebungen,
deterministisches Testen durch Techniken wie Time Travel Debugging (Eine
Art Riickwértssuche im Code), die Verbesserung der Testlogik zur besseren
Handhabung von Asynchronitdt und Timing-Problemen sowie der Einsatz
von Monitoring- und Analysetools zur Identifikation und Klassifizierung
von Flaky-Tests (Luo u.a. 2014; Bell u.a. 2018; Eck u.a. 2019; Sousa,
Bezerra und Machado 2023; Alshammari u. a. 2024).

3.2.4.2 Fuzzing

Fuzzing ist eine automatisierte Testtechnik, die zuféllig generierte oder
mutierte Eingabedaten verwendet, um unerwartetes Verhalten oder Si-
cherheitsliicken in Software aufzudecken (Miller, M. Zhang und Heymann
2022). Im Bereich mobiler Applikationen gewinnt Fuzzing zunehmend an
Bedeutung, da es Fehler identifizieren kann, die durch herkdmmliche Test-
methoden moglicherweise iibersehen werden (Liang u. a. 2014). Bei mobilen
Apps konzentriert sich Fuzzing oft auf die Eingabevalidierung, API-Aufrufe
und die Verarbeitung von Daten aus unsicheren Quellen. Spezielle Fuzzing-
Tools fiir mobile Plattformen, wie Android-Fuzzer oder FANS (H. Ye u. a.
2013; B. Liu u. a. 2020), generieren automatisch eine Vielzahl von Testfillen,
die die App mit unerwarteten oder fehlerhaften Eingaben konfrontieren.
Dies kann Ausfillen, Speicherlecks oder andere sicherheitsrelevante Proble-
me aufdecken.
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Ein besonderer Vorteil des Fuzzings liegt in seiner Fahigkeit, Grenzfille und
unvorhergesehene Szenarien zu testen, die manuell schwer zu identifizieren
wéren. Allerdings erfordert Fuzzing oft eine sorgféltige Konfiguration und
Anpassung an die jeweilige Applikation, um relevante und aussagekraftige
Testergebnisse zu erzielen. In Kombination mit anderen Testmethoden wie
statischer Analyse und manuellen Sicherheitstests bildet Fuzzing einen
integralen Bestandteil eines umfassenden Sicherheitstestansatzes fiir mobile
Applikationen.

3.3 Testen von mobilen Applikationen

Das Testen mobiler Applikationen erfordert eine Anpassung und Erwei-
terung der in Kapitel 3.2 diskutierten Grundlagen des Softwaretestens.
Die in Kapitel 2 erorterten Eigenschaften und Herausforderungen mobiler
Applikationen wirken sich direkt auf den Testprozess aus und erfordern
spezielle Strategien und Methoden.

Die Heterogenitiat der Geréte und Betriebssystemversionen, wie in Ab-
schnitt 2.1 beschrieben, stellt Tester vor die Aufgabe, eine breite Palette
von Konfigurationen abzudecken. Dies erhoht die Komplexitét des Testpro-
zesses erheblich und erfordert effiziente Strategien zur Priorisierung und
Automatisierung von Tests. Die Nutzung von Emulatoren in Kombination
mit Tests auf realen Geréten ist dabei unerlésslich, um sowohl eine breite
Uberdeckung als auch realititsnahe Testbedingungen zu gewéhrleisten.

Die in Abschnitt 2.2 diskutierten Entwicklungsanséitze fir mobile Apps
beeinflussen direkt die Wahl der Testmethoden. Wahrend native Apps
oft plattformspezifische Testtools nutzen kénnen, erfordern hybride und
Web-Apps andere Testanséitze.
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Ein zentraler Aspekt beim Testen mobiler Applikationen ist die Benutzer-
oberflache. Mobile Apps sind in der Regel stark auf intuitive und effiziente
Benutzerinteraktionen ausgelegt, was die Bedeutung von GUI-Tests er-
hoht. Dies spiegelt sich in der in Abbildung 3.8 angepassten Testpyramide
wider, die einen groferen Fokus auf GUI-Tests legt als die urspriingliche
Testpyramide von (Cohn 2010):

A Testtreue

o Ausfiihrungszeit

e Wartungsaufwand

¢ Debuggingaufwand UI-Tests

Integrations-Tests

Unit-Tests

< >
Anzahl der Tests

Abbildung 3.8: Testpyramide fiir mobile Geréte - Im Gegensatz zur traditionellen Testpy-
ramide liegt der Schwerpunkt bei mobilen Apps auf GUI-Tests als Spitze
der Pyramide.

Diese modifizierte Testpyramide veranschaulicht, dass GUI-Tests bei mo-
bilen Apps einen hoheren Stellenwert einnehmen als bei traditionellen
Desktop-Anwendungen. Gleichzeitig bleiben Unit-Tests und Integrations-
tests weiterhin fundamental fiir die Sicherstellung der Code-Qualitét und
der korrekten Interaktion zwischen Komponenten.
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Die Notwendigkeit, Tests unter verschiedenen Netzwerkbedingungen und
mit unterschiedlichen Sensordaten durchzufithren, erfordert spezielle Test-
umgebungen und -werkzeuge. Diese miissen in der Lage sein, verschiedene
Kontextszenarien zu simulieren, um die in Abschnitt 3.1.2.2 beschriebenen
spezifischen Fehlerauspragungen bei mobilen Applikationen zu identifizie-

remn.

Die hohe Updatefrequenz mobiler Apps und die Erwartung schneller Feh-
lerbehebungen erfordern zudem eine enge Integration des Testprozesses
in CI/CD-Pipelines. Dies ermoglicht kontinuierliche Tests bei jeder Code-
dnderung und unterstiitzt schnelle Release-Zyklen, die fiir mobile Apps
charakteristisch sind.

In den folgenden Abschnitten werden Testmethoden und -werkzeuge er-
lautert, die entwickelt wurden, um den besonderen Anforderungen beim
Testen mobiler Applikationen gerecht zu werden. Dabei wird ein besonderer
Fokus auf GUI-Tests gelegt, die eine Schliisselrolle in der Qualititssicherung
mobiler Apps spielen.

Fir automatisierte Tests bietet Android mehrere Moglichkeiten. Neben den
bereits erwdhnten Frameworks Espresso und JUnit kénnen auch Werkzeuge
wie UlAutomator fir systemweite GUI-Tests und Robolectric fiir Unit-Tests
ohne Emulator eingesetzt werden (Linares-Vasquez u.a. 2017).

3.3.1 GUI-Tests

GUI-Tests, auch als Ul-Tests bezeichnet, verifizieren die korrekte Funk-
tionalitdt der Benutzeroberfliche einer Applikation durch die Simulation
vollstédndiger Interaktionsabldufe. Dafiir benétigen sie eine kompilierte und
ausfithrbare App. Sie nehmen eine zentrale Rolle im Testprozess mobi-
ler Applikationen ein, da sie das priméare Interface zwischen Nutzer und
Anwendung evaluieren.

87



3 Grundlagen — Softwaretesten

Im Vergleich zu Unit-Tests erfordern GUI-Tests eine komplexere Teststruk-
tur. Dies resultiert aus der Notwendigkeit, zusammenhé&ngende Sequenzen
von Interaktionen auszufithren und dabei verschiedene Zustédnde der Appli-
kation zu beriicksichtigen. Die Komplexitat wird zusétzlich dadurch erhoht,
dass bestimmte Funktionalitdten nur durch eindeutige Aktionssequenzen
erreichbar sind, was die systematische Planung und Durchfiihrung der Tests
erschwert (Memon, Pollack und Soffa 1999).

Die Bedeutung von GUI-Tests fiir mobile Apps lédsst sich aus den spe-
zifischen Charakteristika dieser Anwendungen ableiten. Touch-basierte
Interaktionen, die Vielfalt an Bildschirmgroéfien und -auflésungen sowie die
Notwendigkeit einer responsiven und intuitiven Benutzerfithrung stellen
besondere Anforderungen an das GUI-Testen (Said u.a. 2021). Im Ge-
gensatz zu Desktop-Anwendungen, die auch tiber die Tastatur, der Maus
oder Hardwaretasten bedient werden kénnen, erfolgt die Interaktion mit
mobilen Apps nahezu ausschlielich iiber die grafische Benutzeroberflache.
Dies erhoht die Bedeutung der GUI-Tests, da die korrekte Funktion der
Oberfléache fiir die gesamte Nutzbarkeit der Applikation essentiell ist.
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Said u.a. (2021) identifizieren vier Hauptziele des GUI-Testens: Funktio-
nalitdt, Zuverldssigkeit, Leistung und Sicherheit, die mit vier der acht in
Abschnitt 3.1.1 vorgestellten Evaluationsanforderungen korrespondieren.
In der Praxis des mobilen App-Testens konzentrieren sich diese Ziele auf
bestimmte Aspekte der Benutzeroberfliche und Interaktion. Dazu geho-
ren die Uberpriifung der korrekten Darstellung von GUI-Elementen auf
verschiedenen Geriten und Bildschirmgréfen sowie die Sicherstellung der
korrekten Funktionalitdt von Touch-Gesten und Interaktionen. Ebenso
wichtig sind das Testen der Navigation und des Workflows innerhalb der
App, die Uberpriifung der Reaktionsfihigkeit und Performance der Benut-
zeroberflache sowie die Sicherstellung der Konsistenz des Designs und der
Benutzerfihrung. Diese Aspekte spiegeln die unmittelbaren Bediirfnisse
der Endnutzer wider, fiir die eine funktionale, zuverlissige und intuitive
App von primédrer Bedeutung ist. Dabei liegt der Fokus héufig auf der
Funktionalitdat und Zuverlassigkeit, gefolgt von Leistungsaspekten, wiahrend
Sicherheitstests oft eine nachgeordnete Rolle spielen, obwohl sie ebenfalls
von Bedeutung sind (Said u.a. 2021).

UI-Tests fiir mobile Apps konnen sowohl manuell als auch automatisiert
durchgefiihrt werden, wobei beide Ansétze ihre Starken haben. Manuelle
Tests sind besonders wertvoll fiir die Bewertung des Benutzererlebnisses
und die Entdeckung von Usability-Problemen, da sie die intuitive Interakti-
on eines realen Benutzers nachahmen. Automatisierte GUI-Tests hingegen
ermoglichen eine effiziente und wiederholbare Uberpriifung der Funktiona-
litat auf verschiedenen Gerdten und unter verschiedenen Bedingungen. Sie
eignen sich besonders fiir Regressionstests (siche Abschnitt 3.2.1.3) und
die Simulation komplexer Szenarien, die manuell schwer zu reproduzieren

waren.

Fir automatisierte GUI-Tests haben sich verschiedene Ansatze etabliert:

¢ Modellbasiertes Testen: Hierbei wird ein Modell der Applikation
erstellt, aus dem Testfille generiert werden.
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o Zufallsbasiertes Testen (sieche Abschnitt 3.3.4): Auch als ,Monkey
Testing* bekannt, generiert zufillige Eingabesequenzen.

¢ Suchbasiertes Testen: Verwendet Optimierungsalgorithmen, um Test-
sequenzen zu finden, die mit wenigen Tests eine hohe Wahrscheinlich-
keit aufweisen, Fehler zu finden.

e Symbolische Ausfiihrung: Analysiert den Quellcode, um Testfille zu
generieren, die alle moglichen Pfade abdecken.

Jeder dieser Ansédtze hat Vor- und Nachteile und eignet sich fiir unterschied-
liche Testszenarien (Said u.a. 2021). Modellbasiertes Testen beispielsweise
ermoglicht eine systematische Uberdeckung der Applikationslogik, wéh-
rend zufallsbasiertes Testen unerwartete Fehler aufdecken kann, die durch
strukturierte Tests moglicherweise iibersehen wiirden.

Eine hiufig verwendete Methode zur Durchfithrung automatisierter GUI-
Tests ist der Capture-and-Replay-Ansatz (Dolotta u.a. 1976), der im néchs-
ten Abschnitt ndher erldutert wird. Dieser Ansatz bietet eine Briicke zwi-
schen manuellen und vollstédndig automatisierten Tests und ist besonders
niitzlich fir die initiale Erstellung von Testféllen.

3.3.2 Capture-and-replay-Tests

Eine besonders relevante Methode fiir GUI-Tests im Bereich mobiler Appli-
kationen sind Capture-and-Replay-Tests. Capture-and-Replay-Tests kom-
men zwar nicht nur bei mobilen Applikationen zur Anwendung, sind dort
aber besonders weit verbreitet. Diese Methode basiert auf einem zwei-
stufigen Prozess, der zunéchst einen potenziellen Testablauf aufzeichnet
(Capture) und diesen anschlieend automatisiert wiederholt (Replay) (Do-
lotta u.a. 1976).
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In der Capture-Phase werden Benutzerinteraktionen mit der Applikation
systematisch aufgezeichnet (C. H. Liu u. a. 2014). Dies umfasst verschiedene
Arten von Eingaben, von einfachen Touchgesten bis hin zu komplexeren
Interaktionen wie Texteingaben, Navigationsaktionen und Systemereignisse.
Gleichzeitig werden die resultierenden Anderungen in der Benutzeroberfli-
che dokumentiert, oft mittels Screenshots oder anderer Représentationen
des GUI-Zustands zu definierten Zeitpunkten.

Wiéhrend der Replay-Phase werden die aufgezeichneten Aktionen automa-
tisch reproduziert. Das System fiihrt dabei einen detaillierten Vergleich
zwischen den aktuellen Ergebnissen und den wahrend der Aufnahme gespei-
cherten Zustédnden durch (siehe Abschnitt 3.2.2). Dieser Vergleichsprozess
ermoglicht die prazise Identifikation von Abweichungen oder Fehlern durch
die Gegeniiberstellung der erwarteten Soll-Zustdnde mit den tatsdchlichen
Ist-Zustdnden der Benutzeroberflache.

Capture-and-Replay-Tests bieten den Vorteil, dass sie die Erstellung mehr-
schrittiger Testszenarien ohne umfangreiche Programmierkenntnisse ermog-
lichen. Zudem erlauben sie die prézise Replikation realer Benutzerinterak-
tionen, einschlieflich vielschichtiger Touch-Gesten wie Wischen, Zoomen
oder Mehrfinger-Bedienung. Allerdings weisen sie auch Limitationen auf,
insbesondere eine hohe Sensitivitit gegeniiber GUI-Anderungen. Selbst
geringfiigige Modifikationen der Benutzeroberfliche konnen zu Fehlschligen
zuvor aufgezeichneter Tests fithren, was falsche Fehlermeldungen generie-
ren kann. Dariiber hinaus zeigen sie oft eine geringere Flexibilitat als
programmierte Tests bei der Handhabung dynamischer oder zufélliger
GUI-Elemente.
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Ein exemplarisches Tool fiir den Capture-and-Replay-Ansatz bei Android-
Applikationen ist der Android GUIRipper (Amalfitano u.a. 2012). Dieses
Instrument automatisiert das Testen von Android-Benutzeroberflichen
durch die Erstellung einer strukturierten Hierarchie der GUI-Elemente und
die Identifikation potenzieller Interaktionen. Der GUIRipper analysiert die
aktuelle GUI-Struktur, identifiziert interaktive Elemente, fithrt Aktionen
auf diesen Elementen aus, zeichnet den resultierenden GUI-Zustand auf und
wiederholt diesen Prozess fiir neue, unentdeckte Zustdnde. Dabei speichert
er neu entdeckte interaktive Komponenten in einem ,,Planner, der fir
die Auswahl kiinftiger Interaktionen zusténdig ist. Dieser Prozess wird
fortgesetzt, bis keine interaktiven Elemente mehr im Planner vorhanden
sind, was auf einen vollstandigen Test der App hindeutet.

Capture-and-Replay-Tests bilden oft die Grundlage fiir weiter automati-
sierte Priiftechniken, indem sie die durchgefiihrten Tests als Espresso-Tests
(Negara, Esfahani und Buse 2019) speichern. Diese spezialisierten Tests
fiir Android-Applikationen werden im folgenden Abschnitt ndher erlautert
und stellen eine wichtige Komponente im Instrumentarium fiir das Testen
mobiler Apps dar.

3.3.3 Espresso-Tests

Espresso hat sich als spezialisiertes Testframework fiir Android etabliert, das
speziell fiir GUI-Tests entwickelt wurde (Negara, Esfahani und Buse 2019;
Google 2024a). Als integraler Bestandteil der Android Testing Support
Library®® bietet Espresso eine leistungsfihige API zur Simulation von
Benutzerinteraktionen und zur Uberpriifung von GUI-Elementen. Eine
der Hauptstirken von Espresso liegt in seiner Fahigkeit, Testaktionen
automatisch mit dem GUI-Thread der Applikation zu synchronisieren
(Negara, Esfahani und Buse 2019).

25 Android Testing Support Library: Framework zum Testen von Android Apps (https:
//android.github.io/android-test/).
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Diese Eigenschaft erhoht nicht nur die Zuverlassigkeit der Tests, sondern
tragt auch wesentlich zur Reduzierung von Flaky Tests (siehe Abschnitt
3.2.4.1) bei (Coppola, Morisio und Torchiano 2017). Dadurch adressiert Es-
presso effektiv einige der zentralen Herausforderungen beim Testen mobiler
Applikationen, insbesondere im Umgang mit Netzwerkanfragen, Animatio-
nen und asynchronen Operationen.

Espresso-Tests lassen sich als Gray-Box-Tests charakterisieren (siehe Ab-
schnitt 3.2.1.2). Sie kombinieren die Moglichkeit des Zugriffs auf den inter-
nen Applikationszustand mit der systematischen Uberpriifung des Oberfli-
chenverhaltens. Diese Kombination erlaubt eine detaillierte Priifung der
GUI-Funktionalitédt, ohne dass ein umfassendes Verstédndnis des gesamten
Applikationscodes erforderlich ist (Linares-Vésquez u.a. 2017). Dadurch
eignen sich Espresso-Tests besonders gut fiir Entwickler und Tester, die
sich auf die Benutzererlebnis und die korrekte Funktionsweise der GUI

konzentrieren mochten.

Die Architektur der Espresso API basiert auf drei Kernkomponenten:
ViewMatchers zur Lokalisierung von View-Elementen, ViewActions zur
Durchfiihrung von Aktionen und ViewAssertions zur Verifikation des View-
Zustands. Diese Struktur ermoglicht einen intuitiven und leicht versténdli-
chen Aufbau von Tests, der eng an der tatsichlichen Benutzerinteraktion

orientiert ist.

Der Espresso Test Recorder (ETR) in Android Studio erméglicht die
Aufzeichnung von GUI-Tests durch manuelle Bedienung der App und
generiert automatisch Espresso-Testcode (Negara, Esfahani und Buse 2019;
Google 2024d). Dies kombiniert den Capture-and-Replay-Ansatz mit der
Prézision manuell erstellter Tests. Zur Veranschaulichung der Struktur und
Funktionsweise eines Espresso-Tests soll folgendes Beispiel dienen:

93



3 Grundlagen — Softwaretesten

1 QTest

2 public void testLoginButton() {

3 onView(withId(R.id.username))

4 .perform(typeText ("user123"));
5 onView(withId(R.id.password))

6 .perform(typeText ("pass123"));
7 onView(withId(R.id.loginButton))

8 .perform(click());

9 onView(withId(R.id.welcomeMessage))
10 .check(matches (isDisplayed()));
1}

Code 3.5: Espressotestbeispiel

Dieser Test demonstriert die typische Struktur eines Espresso-Tests: Zu-
néchst werden GUI-Elemente lokalisiert, dann werden Aktionen auf diesen
Elementen ausgefiihrt, und schliefflich wird der resultierende Zustand ve-
rifiziert. In diesem konkreten Fall wird ein Login-Vorgang simuliert und
anschliefend tiberpriift, ob eine Willkommensnachricht angezeigt wird.

3.3.4 Zufélliges Testen

Zufalliges Testen (Random Testing) stellt einen alternativen Ansatz zum
Testen mobiler Applikationen dar, der sich durch seine Einfachheit und
Skalierbarkeit auszeichnet. Diese Methode ist dadurch charakterisiert, dass
Testeingaben zufillig aus dem gesamten Eingabebereich einer Software
generiert werden, ohne dabei die interne Struktur des Programms oder
bestimmte Testkriterien zu beriicksichtigen (Hamlet 1994).
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Im Kontext mobiler Applikationen manifestiert sich zufélliges Testen in der
Generierung zufélliger Sequenzen von GUI-Ereignissen, die Berithrungen,
Gesten oder Systemeingaben umfassen kénnen. Das primére Ziel dieses
Ansatzes ist es, durch diese zufélligen Interaktionen moglichst viele Zustande
und Pfade der Applikation zu erreichen und dabei potenzielle Fehler oder
Abstiirze aufzudecken. Diese Methode kann besonders effektiv sein, um
unerwartete Fehler zu entdecken, die bei systematischen Testansatzen
moglicherweise tibersehen werden (Patel u.a. 2018).

Ein Beispiel fiir die Implementierung des zufélligen Testens im Android-
Okosystem ist das Monkey-Tool, das Teil des Android SDK ist (Patel u. a.
2018; Google 2023). Monkey generiert und injiziert pseudo-zufillige Benut-
zereingaben in eine Android-Applikation, basierend auf einer vordefinierten
Wahrscheinlichkeitsverteilung fiir verschiedene Ereignistypen. Die Effek-
tivitat dieses scheinbar simplen Ansatzes wurde in einer vergleichenden
Studie demonstriert, in der Monkey die héchste durchschnittliche Anwei-
sungsiiberdeckung unter den verglichenen Testtools erreichte (Choudhary,
Gorla und Orso 2015).

Trotz seiner Starken weist zufélliges Testen auch einige Einschrankungen
auf. Eine wesentliche Herausforderung besteht darin App-Teile zu erreichen,
die bestimmte Eingabesequenzen erfordern. Zudem bietet es keine Garantie
fiir eine systematische Uberdeckung aller méglichen App-Zusténde.

Dennoch stellt es aufgrund seiner Einfachheit, Skalierbarkeit und der er-
zielten Codetliberdeckung eine relevante Methode fiir das Testen mobiler
Applikationen dar.

95



3 Grundlagen — Softwaretesten

3.3.5 Werkzeuge

Die Entwicklung und das Testen von Android-Applikationen werden durch
eine Vielzahl spezialisierter Werkzeuge unterstiitzt. Diese Tools decken
verschiedene Aspekte des Testprozesses ab, von der automatischen Testge-
nerierung iiber die Messung der Codeiiberdeckung bis hin zur Bereitstellung
konsistenter Testumgebungen.

3.3.5.1 Evosuite

Evosuite implementiert einen suchbasierten Ansatz zur automatischen Test-
generierung und setzt die in Abschnitt 3.2.1 diskutierten Prinzipien des
strukturorientierten Testens um (G. Fraser und Arcuri 2013). Es nutzt gene-
tische Algorithmen, um Tests zu erzeugen, die eine hohe Codeiiberdeckung
erreichen (G. Fraser und Arcuri 2013).

Der Prozess umfasst folgende Schritte:

1. Analyse des Quellcodes
2. Generierung initialer Testféille
3. Bewertung der Tests durch eine Fitnessfunktion

4. Tterative Verbesserung der Tests durch Selektion, Kreuzung und
Mutation

Evosuite eignet sich besonders fiir die Erstellung von Unit-Tests (siehe
Abschnitt 3.2.1.4) und kann die in Abschnitt 3.2.3 diskutierte Testiiberde-
ckung signifikant verbessern (G. Fraser und Arcuri 2013). Ein wesentlicher
Vorteil liegt in der Féhigkeit, Randfille zu identifizieren, die bei manuel-
ler Testerstellung moglicherweise tibersehen wiirden. Allerdings erfordert
der hohe Rechenaufwand eine sorgfiltige Abwigung zwischen Testquali-
tat und verfiigharen Ressourcen, insbesondere bei umfangreichen mobilen
Applikationen.
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3.3.5.2 JUnit

JUnit ist ein Framework fiir automatisierte Tests in Java?®. Die Version
4 des Frameworks fithrte Annotationen ein, die die Testentwicklung stark
vereinfachten und den modernen Testprozess fiir Java-basierte Anwendun-
gen, einschlieBlich Android-Apps, maBgeblich gepriagt haben (Tahchiev u. a.
2010).

Das Framework basiert auf dem xUnit-Architekturmuster und implemen-
tiert den in Abschnitt 3.2.2.2 beschriebenen strukturierten Aufbau von
Testfallen. Kernelemente der JUnit 4 Architektur sind:

o @Test: Markiert Methoden als Testfalle.

o @Before/@After: Definiert Setup- und Cleanup-Code fiir jeden ein-
zelnen Test.

o @BeforeClass/@AfterClass: Definiert einmalige Setup- und Cleanup-
Operationen fiir die gesamte Testklasse.

« Assert-Methoden: Bieten verschiedene Moglichkeiten zur Uberprii-
fung von Testergebnissen.

Im Kontext mobiler Applikationen wird JUnit haufig in Kombination mit

27 verwendet.

Android-spezifischen Erweiterungen wie AndroidJUnitRunner
Diese Integration ermdglicht die Ausfithrung von Tests sowohl auf der Java

Virtual Machine (JVM) als auch auf Android-Geréten oder Emulatoren.

26 JUnit ist ein Framework zur Erstellung von Java Tests (https://junit.org/juni
t4/)

27 AndroidJUnitRunner ist eine Erweiterung um JUnit Tests in Android auszu-
fithren (https://developer.android.com/training/testing/instrumented-tests
/androidx-test-libraries/runner)
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Ein besonderer Vorteil von JUnit liegt in seiner Integration mit Entwick-
lungsumgebungen und Build-Tools wie Android Studio und Maven, was
eine nahtlose Einbindung in den Entwicklungsprozess erméglicht. Die Kom-
bination mit anderen Werkzeugen wie Mockito fiir die Simulation von
Abhéngigkeiten und Jacoco fiir die Messung der Testiiberdeckung macht
JUnit zu einem zentralen Baustein im Testprozess fiir mobile Applikationen.

3.3.5.3 Jacoco

Jacoco, ein Akronym fiir Java Code Coverage, hat sich als Standard-Tool
zur Messung der Codeiiberdeckung fiir Java-Anwendungen etabliert (M. R.
Hoffmann 2007; Lingampally, Gupta und Jalote 2007). Es analysiert den
Java-Bytecode wihrend der Testausfiihrung und erstellt detaillierte Berich-
te iiber verschiedene Uberdeckungsmetriken. Die Funktionsweise basiert
auf der Instrumentierung des Bytecodes zur Erkennung der verwendeten
Codestellen, wodurch Informationen iiber die Ausfithrung jeder Anweisung,
Verzweigung und Methode gesammelt werden.

Ein besonderer Vorteil von Jacoco liegt in der Visualisierung in HTML der
Uberdeckungsmetriken, die eine schnelle Identifizierung von Bereichen mit
geringer Uberdeckung ermoglicht.

3.3.5.4 Containerisierung

Containerisierungstechnologien wie Docker?® bieten Moglichkeiten zur Stan-
dardisierung von Entwicklungs- und Testumgebungen.

Im Kontext mobiler Applikationen adressiert dies die Herausforderungen
der Gerédte- und Betriebssystemfragmentierung durch die Bereitstellung
isolierter, reproduzierbarer Umgebungen.

28 Docker: Open-Source-Software zur Automatisierung der Bereitstellung von containe-
risierten Anwendungen (https://www.docker.com/).

98


https://www.docker.com/

3.3 Testen von mobilen Applikationen

Potenzielle Vorteile der Containerisierung fiir den Testprozess mobiler
Applikationen umfassen:

¢ Reproduzierbarkeit von Testumgebungen.
o Vereinfachung des Installations-Prozesses.

e Moglichkeit zur parallelen Ausfithrung multipler Testinstanzen mit
unterschiedlichen Parametern.

Sie erlaubt zudem die Nutzung einer einheitlichen, leicht einzurichtenden
Testumgebung, die auch komplexere, Kl-basierte, Testmethoden unter-
stitzt.

3.3.5.5 Defects4d

Defects4J ist eine Datenbank und ein Framework fiir Softwarefehler, die
speziell fiir die reproduzierbare Forschung im Bereich des Softwaretes-
tens entwickelt wurde (Just, Jalali und Ernst 2014). Die in Defects4J
vorhandenen Fehler sind in Open-Source-Programmen im Produktiveinsatz
aufgetreten und wurden manuell isoliert, um unabhingig von anderen An-
derungen zu sein.

Das Framework stellt 854 (Stand Mai 2025) reale Fehler aus fiinf Open-
Source-Java-Programmen bereit, die jeweils durch mindestens einen Testfall

nachgewiesen werden kénnen.

Die zentrale Bedeutung von Defects4J liegt in drei Aspekten:

¢ Isolierte Fehler: Jeder Fehler wurde manuell von nicht verwandten
Anderungen wie Features oder Refactorings getrennt.

¢ Reproduzierbarkeit: Jeder Fehler wird durch mindestens einen Testfall
nachgewiesen.
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o Einheitliche Schnittstelle: Das Framework bietet eine standardisierte
API fir den Zugriff auf fehlerhafte und korrigierte Programmversio-

nermn.

Das Framework erméglicht durch seine Testausfithrungskomponente die In-
tegration verschiedener Testgenerierungs-, Testausfiihrungs- und Codetiber-
deckungswerkzeuge. Die containerisierte Ausfithrungsumgebung gewéahr-
leistet dabei die Reproduzierbarkeit der Tests {iber verschiedene Systeme

hinweg.

Die durch Defects4J bereitgestellte Sammlung realer Fehler und die stan-
dardisierte Testinfrastruktur machen es zu einem wichtigen Werkzeug fiir
die empirische Evaluation von Testmethoden, insbesondere im Kontext

automatisierter Testgenerierung.

100



4 Grundlagen Maschinelle
Lernverfahren

Kiinstliche Intelligenz (KI) bezeichnet ein Teilgebiet der Informatik, das
sich mit der Entwicklung und Implementierung von computerbasierten
Systemen befasst, die Aufgaben ausfithren kénnen, welche tiblicherweise
menschliche Intelligenz erfordern. Diese Systeme zeichnen sich durch ihre
Féhigkeit aus, aus Daten zu lernen, Muster zu erkennen und adaptive
Entscheidungen zu treffen.

Die ISO/IEC 24030:2024 unterscheidet zwischen KI als System und als
Ingenieurdisziplin:

Als System beschreibt sie KI als die Fahigkeit, Wissen in Form von Mo-
dellen zu erwerben, zu verarbeiten, zu erstellen und anzuwenden, um
definierte Aufgaben durchzufithren. Als Ingenieurdisziplin umfasst KI die
Entwicklung und Erforschung dieser Systeme (ISO/IEC 24030:2024). Diese
technische Definition wird durch die KI-Verordnung der Européischen Uni-
on (European Union 2024) ergénzt, die KI-Systeme als maschinenbasierte
Systeme charakterisiert, die mit unterschiedlichen Autonomiegraden Vor-
hersagen, Empfehlungen oder Entscheidungen generieren kénnen, welche
physische oder virtuelle Umgebungen beeinflussen. Zentrale Merkmale von
KI-Systemen umfassen die Verarbeitung mehrdimensionaler Eingabedaten,
die Fahigkeit zur Mustererkennung und Generalisierung, die Adaption des
Verhaltens basierend auf Erfahrungen sowie die autonome Entscheidungs-
findung innerhalb definierter Parameter.

Ein zentraler Teilbereich der KI ist Machine Learning (ML), das an der
Schnittstelle von Statistik und Informatik angesiedelt ist.
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Dieses Kapitel bietet einen Uberblick iiber die Grundlagen des ML sowie
dessen in der Abbildung 4.1 dargestellten Teilmengen. Besonderer Fokus
liegt in diesem Kontext auf Large Language Models (Grofie Sprachmodelle,
LLMSs) — einer Untergruppe des Natural Language Processing (Natiirliche
Sprachverarbeitung, NLP) zur Erstellung von White-Box-Tests — und
Reinforcement Learning (Bestérkendes Lernen, RL) fiir Black-Box-Tests .

4.1 Einfuihrung in Maschinelles Lernen

ML konzentriert sich auf die Entwicklung von Algorithmen und Modellen,
die aus Daten lernen, um Vorhersagen zu treffen oder Entscheidungen zu
fillen (A. Zhang u.a. 2023; T. Mitchell 1997; Carbonell, Michalski und
T. M. Mitchell 1983). Samuel (1959) definierte ML als Forschungsfeld,
das Computern die Fahigkeit verleiht, Aufgaben auszufiihren und sich zu
verbessern, ohne dass die spezifischen Losungsschritte explizit program-
miert werden missen. Stattdessen werden die Systeme durch die Analyse
von Beispieldaten und die Erkennung von Mustern in die Lage versetzt,
eigenstandig Losungsstrategien zu entwickeln.

ML-Techniken ermdoglichen es Computern, Muster in Daten zu erkennen
und daraus Erkenntnisse zu gewinnen, wodurch sie ihre Leistung durch
Erfahrung verbessern kénnen (Das u. a. 2015; LeCun, Bengio und G. Hinton
2015). Diese Féhigkeit zur Mustererkennung und daraus Anpassungen
abzuleiten macht ML besonders wertvoll fiir die Verarbeitung und Analyse
von grofien Datenbestédnden (Big Data) (Das u.a. 2015).
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Abbildung 4.1: Ubersicht {iber die Einteilung maschineller Lernverfahren

Wie in Abbildung 4.1 dargestellt, lassen sich ML-Methoden grob in folgende
Kategorien einteilen:

« Uberwachtes Lernen (Supervised Learning): Training mit annotierten
Datenpaaren, bei dem der Algorithmus lernt, eine Eingabe einer
bekannten Ausgabe zuzuordnen.

o Uniiberwachtes Lernen (Unsupervised Learning): Lernen aus nicht
annotierten Daten, wobei der Algorithmus selbststdndig Muster und
Strukturen in den Daten erkennt.

o Semiiiberwachtes Lernen (Semi-supervised Learning): Kombination
aus annotierten und nicht annotierten Daten.

o Selbstiiberwachtes Lernen (Self-supervised Learning): Der Algorith-
mus extrahiert automatisch Lernziele und deren zugehorige Zielwerte
aus den vorhandenen Daten selbst. Ein Beispiel hierfiir ist das Vor-
hersagen des nédchsten Wortes in einem Text basierend auf dem
vorherigen Kontext, wobei der urspriingliche Text sowohl die Eingabe
als auch die korrekte Ausgabe liefert.
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o Reinforcement Learning (Bestdrkendes Lernen, RL): Lernen durch
Interaktion mit einer Umgebung, wobei der Agent durch Belohnungen
und Bestrafungen sein Verhalten verbessert. Mit Agent ist hierbei das
ML-Modell gemeint, das in einer Umgebung agiert und durch Interak-
tion mit dieser lernt und im Gegensatz selbststandig Entscheidungen
trifft und daraufhin Aktionen ausfiihrt.

Diese Kategorien unterscheiden sich in der Art der verwendeten Daten und
den Lernzielen. Im Folgenden werden die wichtigsten Ansétze detailliert
betrachtet.

4.1.1 Uberwachtes Lernen (Supervised Learning)

Uberwachtes Lernen ist eine zentrale Methode im maschinellen Lernen,
bei der ein Modell mithilfe von annotierten Trainingsdaten (,,gelabelt)
konditioniert wird (LeCun, Bengio und G. Hinton 2015; A. Zhang u. a. 2023).
Diese Methode zielt darauf ab, die Beziehung zwischen Eingabevariablen
(Features) und den entsprechenden Ausgabevariablen (,, Labels“) abzubilden.

Im Kern des iiberwachten Lernens steht das Konzept der Schitzung der be-
dingten Wahrscheinlichkeitsverteilung P(Y|X). Diese Verteilung beschreibt
die Wahrscheinlichkeit fiir eine bestimmte Ausgabevariable Y unter der
Bedingung, dass die Eingabevariablen X beobachtet wurden (Goodfellow,
Bengio und Courville 2016).

Der Trainingsprozess umfasst die Anpassung der internen Modellparameter,
die aus zwei Hauptkomponenten bestehen: Gewichte, die die Stirke der
Verbindungen zwischen den Verarbeitungseinheiten des Modells bestimmen,
und Bias-Terme, die als konstante Verschiebungswerte fungieren. Diese
Parameter werden so angepasst, dass die Wahrscheinlichkeit der korrek-
ten Vorhersagen fiir die Trainingsdaten maximiert wird. Dies entspricht
der Minimierung der Diskrepanz zwischen den tatséichlich beobachteten
Ausgabevariablen und den vom Modell vorhergesagten Ausgabevariablen.
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Die annotierten Datenpunkte dienen als Referenz und Validierung fir
das Modell, um Muster und Beziehungen zwischen den Eingabevariablen
und ihren entsprechenden Ausgabevariablen zu erkennen. Ein wesentlicher
Prozess im iiberwachten Lernen ist das Training des Modells. Wahrend des
Trainings lernt das Modell, die Beziehung zwischen den Eingabevariablen
und den Ausgabevariablen zu verstehen.

Ein grundlegendes Beispiel fiir iiberwachtes Lernen ist die lineare Regression,
die den Zusammenhang zwischen Eingabe- und Ausgabevariablen durch

eine lineare Funktion modelliert:

y=Xw+b. (4.1)

Hierbei ist § € R™ der Vektor der vorhergesagten Ausgabevariablen, wobei
n die Anzahl der Datenpunkte bezeichnet. w € R ist der Gewichtsvektor,
wobei d die Anzahl der Merkmale bezeichnet.

X € R4 ist die Matrix der Eingabevariablen mit n Datenpunkten in den
Zeilen und d Merkmalen in den Spalten. Der Bias-Term b € R™ ermdglicht
es dem Modell, die Vorhersagen entlang der y-Achse zu verschieben und
somit auch lineare Zusammenhénge abzubilden, deren Graph nicht durch
den Koordinatenursprung verlauft (Goodfellow, Bengio und Courville 2016).

Die lineare Regression wird durch die Minimierung einer Verlustfunktion
optimiert (A. Zhang u.a. 2023) und bildet die Grundlage des tiberwachten
Lernens. Als Verlustfunktion wird tiblicherweise der mittlere quadrati-
sche Fehler zwischen den vorhergesagten Werten ¥ und den tatséchlichen
Ausgabevariablen y verwendet:

Lw) = (y = Xw)"(y — Xw) (4.2)

wobei w” die Transposition der Matrix w bezeichnet, die fiir die Berechnung
des quadratischen Fehlers erforderlich ist.
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Diese Verlustfunktion hat mehrere vorteilhafte Eigenschaften (Su, Yan und
Tsai 2012):

e Sie ist differenzierbar, was eine analytische Losung ermoglicht.
e Durch die Quadrierung werden grofiere Abweichungen stérker bestraft.

¢ Positive und negative Abweichungen werden symmetrisch behandelt.

Die Minimierung dieser Verlustfunktion fiihrt zur analytischen Lésung fiir
den Gewichtsvektor w*, die als Normal-Gleichung bekannt ist:

w = (XTXx)"'xTy (4.3)

Diese Losung besitzt die BLUE-Eigenschaft (Best Linear Unbiased Esti-
mator). Dies bedeutet, dass unter allen linearen und erwartungstreuen
Schétzern dieser Schitzer die geringste Varianz aufweist (Su, Yan und Tsai
2012).

Ein Schétzer gilt als erwartungstreu, wenn sein Erwartungswert dem wah-
ren Parameterwert entspricht. Fiir grole Datensétze wird in der Praxis
haufig statt dieser analytischen Losung eine iterative Approximation mittels
Stochastic Gradient Descent (SGD) verwendet (A. Zhang u. a. 2023), da die
Berechnung der Inversen (X7 X)~! mit steigender Datenmenge aufwendiger
zu berechnen ist.

| Uberwachtes
Trainings- d Lernen "] Trainings-
Eingabedaten Ausgabedaten

h 4

A

\ 4

Eingabedaten > Modell Ausgabedaten

Abbildung 4.2: Uberwachtes Lernen - Lernprozess mit Trainingsdatensatz und annotierten
Daten (vgl. A. Zhang u. a. 2023)
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Uberwachtes Lernen findet breite Anwendung in Bereichen wie Bild- und
Spracherkennung, medizinischer Diagnose und Finanzmarktanalyse (Boy-
arshinov 2005). Die Vorteile dieser Methode liegen in der Prézision und
gleichzeitig effizienten Implementierung bei klar definierten Problemen,
ihrer Féhigkeit zur Generalisierung und der einfachen Interpretierbarkeit
der Ergebnisse.

Die Effektivitdt hdngt aber stark von der Qualitdt und Quantitdt der
verfiigbaren Trainingsdaten ab.

Ein klassisches Anwendungsbeispiel von iiberwachtem Lernen ist die Klas-
sifizierung von E-Mails als Spam oder Nicht-Spam (Bratko u.a. 2006).
Hierbei lernt das Modell anhand einer Menge von E-Mails, die als Spam
oder Nicht-Spam annotiert sind, die charakteristischen Merkmale von Spam-
E-Mails zu erkennen. Nach dem Training kann das Modell neue und bisher
unbekannte E-Mails analysieren und vorhersagen, ob diese Spam sind oder
nicht.

Wihrend statistische Methoden bei mathematisch klar definierten Proble-
men oft effizienter sind, zeigt sich in aktuellen ML-Anwendungen ein Trend
zu Deep Learning (DL)-basierten Ansétzen (siche Abschnitt 4.3.1). Diese
sind besser geeignet, mehrdimensionale und weniger strukturierte Probleme
zu losen, was durch die zunehmende Verfiigbarkeit von Rechenleistung
praktisch umsetzbar geworden ist.
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Uniiberwachtes R
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Abbildung 4.3: Uniiberwachtes Lernen - Lernprozess ohne annotierte Daten (vgl. A.
Zhang u.a. 2023)

4.1.2 Unuberwachtes Lernen (Unsupervised Learning)

Uniiberwachtes Lernen (Unsupervised Learning) stellt die andere zentrale
Methode des maschinellen Lernens dar und befasst sich mit der Analyse
und Interpretation von nicht annotierten Daten (Becker und Plumbley 1996;
G. Hinton und Sejnowski 1999). Im Gegensatz zum {iberwachten Lernen
gibt es hier keine bekannten und annotierten Ausgabevariablen oder Labels,
anhand derer das Modell trainiert wird. Stattdessen liegt der Schwerpunkt
auf der Identifikation von Mustern, Strukturen oder Zusammenhéngen
direkt aus den Daten (Hastie, Tibshirani und J. H. Friedman 2009).

Das Modell schétzt hierbei die Wahrscheinlichkeitsverteilung P(X) der Ein-
gabedaten. Diese Verteilung beschreibt, wie hdufig bestimmte Datenpunkte
oder Datenmuster auftreten, ohne dass eine Zuordnung zu vordefinier-
ten Ausgabevariablen Y erforderlich ist. Beispielsweise konnte in einem
Bildverarbeitungssystem die Verteilung erfassen, welche Pixelmuster beson-
ders hiufig vorkommen, oder in einem System zur Kundenanalyse, welche
Kombinationen von Kundeneigenschaften typisch sind. In uniiberwachten
Lernprozessen werden Algorithmen eingesetzt, um diese verborgenen Struk-
turen in den Daten zu finden. Diese Methoden sind besonders niitzlich, um
Einsichten in Daten zu gewinnen, deren Beziehungen oder Klassifikationen
im Vorfeld nicht klar definiert sind.

Die wichtigsten Methoden des uniiberwachten Lernens umfassen:
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¢ Clusteranalyse: Gruppierung dhnlicher Datenpunkte zur Identifikati-

on natiirlicher Gruppierungen.

¢ Dimensionsreduktion: Verringerung der Anzahl der Merkmale bei
gleichzeitiger Beibehaltung wesentlicher Informationen zur effiziente-
ren Datenverarbeitung.

o Assoziationsregel-Lernen: Entdeckung von Beziehungen zwischen
Variablen in grofien Datensitzen zur Aufdeckung versteckter Zusam-
menhéange.

Die Herausforderung bei uniiberwachtem Lernen besteht darin, dass die
Ergebnisse oft schwerer zu interpretieren sind als beim tiberwachten Lernen,
da es keine eindeutigen Labels gibt, die als Orientierung dienen kénnten.
Dies erfordert eine sorgfiltige Analyse und oft auch eine nachtréigliche
Bewertung durch Experten.

Uniiberwachtes Lernen findet in verschiedenen Anwendungsbereichen wich-
tige praktische Verwendung (Hastie, Tibshirani und J. H. Friedman 2009).
In der Kundensegmentierung erméglicht es die Gruppierung von Kun-
den basierend auf ihrem Kaufverhalten, demografischen Merkmalen und
Préferenzen, was Unternehmen die Entwicklung zielgerichteter Marketing-
strategien ermoglicht.

Ein weiteres bedeutendes Anwendungsgebiet ist die Anomalieerkennung in
Netzwerken oder Finanzsystemen, wo ungewohnliche Muster oder Ausreifler
frithzeitig identifiziert werden kénnen, um potenzielle Sicherheitsbedro-
hungen oder Betrugsversuche aufzudecken (Becker und Plumbley 1996).
Besonders wertvoll ist uniiberwachtes Lernen auch in der explorativen
Datenanalyse, wo es bei der Entdeckung und Visualisierung unbekannter
Muster hilft, insbesondere wenn keine vordefinierten Kategorien existieren.
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4.1.3 Semiluberwachtes Lernen (Semi-supervised
Learning)

Semiiiberwachtes Lernen stellt eine Briicke zwischen {iberwachtem und
uniiberwachtem Lernen dar, indem es die Vorteile beider Ansétze kombiniert
(Engelen und Hoos 2020). Diese Methode nutzt eine grofle Menge nicht
annotierter Daten zusammen mit einer kleineren Menge annotierter Daten.
Der Einsatz nicht annotierter Daten ist besonders wertvoll, da das Sammeln
gelabelter Daten oft aufwendig und kostspielig ist (X. Zhu 2008).

Aus probabilistischer Sicht lasst sich semiiiberwachtes Lernen durch die
Wahrscheinlichkeitsverteilung P(X) fiir nicht annotierte Daten und die
bedingte Wahrscheinlichkeitsverteilung P(Y|X) fiir gelabelte Daten be-
schreiben (Engelen und Hoos 2020; X. Zhu 2008). Eine zentrale Annahme
ist, dass P(X) Informationen tiber P(Y|X) enthilt, was die Nutzung nicht
annotierter Daten zur Verbesserung des Modells ermoglicht (Goodfellow,
Bengio und Courville 2016; Engelen und Hoos 2020).

Verschiedene Annahmen formalisieren die Interaktion zwischen P(X) und
P(Y|X) (Engelen und Hoos 2020):

o Glittungsannahme (smoothness assumption): Ahnliche Eingabeva-
riablen sollten zu dhnlichen Ausgabevariablen fiihren. Dies bedeutet,
dass die Vorhersagefunktion in Bereichen mit hoher Datendichte
stetig differenzierbar sein sollte, also keine abrupten Spriinge oder
Unstetigkeiten aufweist.

o Niedrigdichteannahme (low-density assumption): Die Entscheidungs-
grenze sollte durch Bereiche niedriger Dichte im Eingaberaum verlau-
fen. Dies impliziert, dass Klasseniibergiinge in Regionen mit wenigen
Datenpunkten stattfinden.
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o Mannigfaltigkeitsannahme (manifold assumption): Obwohl die Daten
in einem hochdimensionalen Raum représentiert sind (beispielsweise
ein Bild mit tausenden von Pixeln), kénnen die relevanten Variationen
oft durch deutlich weniger Dimensionen und Parameter beschrieben
werden. Diese Parameter spannen eine niedrigdimensionale, gekriimm-
te Fliche (Mannigfaltigkeit) im hochdimensionalen Pixelraum auf.
Die Erkennung und Nutzung solcher niedrigdimensionalen Strukturen
ermoglicht eine effizientere Verarbeitung und bessere Generalisierung.

o Cluster-Annahme (cluster assumption): Wenn Punkte im selben
Cluster liegen, gehoren sie wahrscheinlich zur selben Klasse. Dies
erlaubt es, Informationen von gelabelten auf ungelabelte Datenpunkte
innerhalb eines Clusters zu tibertragen.

Diese Annahmen bilden die Grundlage fiir semi-iiberwachte Lernalgorith-
men und tragen zur Verbesserung der Modellleistung bei (Engelen und
Hoos 2020).

Ein anschauliches Beispiel fiir semiiiberwachtes Lernen findet sich in der
natiirlichen Sprachverarbeitung (Natural Language Processing (NLP)). Hier
wird dieser Ansatz durch die Kombination von uniiberwachtem Pre-Training
und tiberwachtem Fein-Tuning beim Training von Transformer-Modellen
eingesetzt (Radford, Narasimhan u. a. 2018). Dies wird in den Abschnitten
4.4.4, 4.4.6 und insbesondere 4.4.6.2 noch weiter vertieft. Diese Methode
steigert die Effizienz des Lernprozesses, indem sie die in nicht annotierten
Daten enthaltenen Informationen nutzt, um die Leistung des Modells in
der iiberwachten Lernphase zu verbessern.
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4.1.4 Selbstuberwachtes Lernen (Self-supervised
Learning)

Selbstiiberwachtes Lernen ist eine Methode des ML, die ebenfalls die Vorteile
von {iberwachtem und uniiberwachtem Lernen kombiniert. Im Gegensatz
zum semi-iiberwachten Lernen nutzt es aber keine annotierten Daten,
sondern generiert automatisch und selbststdndig Pseudoannotationen bzw.
Trainingssignale (Albelwi 2022; X. Liu u.a. 2021).

Der Kerngedanke besteht darin, aus den inhdrenten Strukturen der Daten
selbst ein Verbesserungssignal im Training zu konstruieren. Dies ermoglicht
die Nutzung grofler ungelabelter Datensétze ohne den aufwendigen Prozess
manueller Annotation. Ein typisches Beispiel ist das Masked Language
Model (Maskiertes Sprachmodell, MLM) (siehe Abschnitt 4.13), wie es in
BERT (Devlin, Chang und Toutanova 2019) verwendet wird.

Selbstiiberwachtes Lernen hat sich besonders in der Verarbeitung natiirlicher
Sprache und Bildverarbeitung als effektiv erwiesen.

4.2 Neuronale Netze

Neuronale Netze stellen einen fundamentalen Ansatz des maschinellen
Lernens dar und bilden die technische Grundlage fiir DL. Wéhrend Lern-
verfahren wie tiberwachtes oder uniiberwachtes Lernen die methodische
Herangehensweise beschreiben, bilden neuronale Netze die konkrete techni-
sche Implementierung dieser Methoden.
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Diese Netze sind von der biologischen Struktur des menschlichen Gehirns
inspiriert und bestehen aus einer Vielzahl kiinstlicher ,Neuronen* (Knoten),
die in Schichten angeordnet sind und Informationen verarbeiten kénnen.
Dennoch ist das menschliche Gehirn weitaus komplexer. Moderne Large
Language Models (Grofle Sprachmodelle, LLMs) wie GPT-3 verfiigen iiber
etwa 175 Milliarden Parameter, wihrend das menschliche Gehirn schét-
zungsweise 86 Billionen synaptische Verbindungen aufweist (Brown u. a.
2020; Herculano-Houzel 2009). Diese Gegeniiberstellung verdeutlicht sowohl
die bereits erreichte Komplexitét kiinstlicher neuronaler Netze als auch das
noch bestehende Potenzial fiir weitere Entwicklungen.

Die Funktionsweise neuronaler Netze basiert auf dem Zusammenspiel ver-
schiedener Komponenten und Mechanismen. Zentral sind der Feed-Forward-
Mechanismus zur Informationsverarbeitung und die Aktivierungsfunktio-
nen.

Das Training dieser Netze erfolgt durch den Backpropagation-Algorithmus,
der die schrittweise Anpassung der Netzwerkparameter ermoglicht. Diese
Elemente werden in den folgenden Abschnitten detailliert erldutert und in
ihren funktionalen Zusammenhang gestellt.

4.2.1 Grundlagen und Architektur

Ein Neural Network (NN) ldsst sich mathematisch als gerichteter Graph
G = (V, A) darstellen, wobei V' die Menge der Knoten (Neuronen) und
A CV xV die Menge der gerichteten Kanten représentiert. Die Knoten
sind, wie in Abbildung 4.5 illustriert, in mehreren aufeinanderfolgenden
Schichten angeordnet und iiber gewichtete Kanten miteinander verbunden.
Jedes Neuron verarbeitet eingehende Informationen und leitet sie entlang
der Kanten weiter. Der gesampte Prozess ist in Abbildung 4.4 abgebildet.
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Abbildung 4.4: Aufbau eines Neural Networks

Die Architektur eines NN besteht aus drei grundlegenden Schichttypen:
Die Eingabeschicht (in Abbildung 4.5 griin dargestellt) nimmt die zu verar-
beitenden Daten auf und fiihrt sie dem Netzwerk zu.

Diese Daten werden dann durch eine oder mehrere verborgene Schich-
ten (grau dargestellt) verarbeitet. Jedes Neuron in diesen Schichten fiithrt
zunichst eine gewichtete Summierung seiner Eingangssignale durch und
addiert einen Bias-Wert, der als zusétzlicher Parameter die Aktivierungs-

schwelle des Neurons beeinflusst.

Auf diese Summe wird dann eine Aktivierungsfunktion (siehe Abschnitt
4.2.2) angewendet. Durch diese Art der Signalverarbeitung konnen die
verborgenen Schichten mehrdimensionale Muster in den Daten erkennen.
Die finale Ausgabeschicht (blau dargestellt) erzeugt schliellich das Ergebnis
der Verarbeitung in der gewiinschten Form.

114



4.2 Neuronale Netze
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Abbildung 4.5: Neuronales Feed-Forward-Netz mit zwei versteckten Schichten

Tiefe neuronale Netze (siehe Abschnitt 4.3.1) haben gegeniiber einfachen
neuronalen Netzen mehrere verborgene Schichten (Anzahl > 0) (L. Deng,
G. Hinton und Kingsbury 2013; Montavon, Samek und Miiller 2018). In
einem Feed-Forward-Netzwerk flielen Informationen ausschlieBlich von der
Eingabe- zur Ausgabeschicht, ohne Riickkopplungen (Goodfellow, Bengio

und Courville 2016).

Die gewichtete Summe fiir alle Neuronen einer Schicht, die vollstdndig mit
der vorherigen Schicht verbunden ist, ldsst sich mathematisch wie folgt

ausdriicken:

z=—Wa+b

(4.4)
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Hierbei bezeichnet z den Vektor der gewichteten Summen, W die Ge-
wichtsmatrix, a den Aktivierungsvektor der vorherigen Schicht und b
den Bias-Vektor. Diese mathematische Formulierung bildet die Grundlage
fiir die Berechnungen und Lernprozesse in neuronalen Netzen, die in den
folgenden Abschnitten detaillierter betrachtet werden.

4.2.2 Aktivierungsfunktionen

Aktivierungsfunktionen sind ein essentieller Bestandteil neuronaler Netze.
Sie fithren Nichtlinearitdt in die Netzwerkausgabe ein und ermdoglichen es
dem Netzwerk, komplexe Beziehungen zwischen Eingangs- und Ausgangs-
variablen zu modellieren (Dubey, Singh und Chaudhuri 2022; A. Zhang
u.a. 2023). Die Ausgabevariable eines Neurons i wird berechnet, indem die
gewichtete Summe net; durch die Aktivierungsfunktion geleitet wird:

0; = activation(net;) (4.5)

Im Folgenden werden drei zentrale Aktivierungsfunktionen detailliert vor-
gestellt.
Rectified Linear Unit (ReLU):

net;, wenn net; > 0

ReLU(net;) = max (0, net;) = (4.6)
0, sonst

116



4.2 Neuronale Netze

Rectified Linear Unit (ReLU) ist eine der am haufigsten verwendeten Akti-
vierungsfunktionen in tiefen neuronalen Netzwerken (Goodfellow, Bengio
und Courville 2016; Nair und Geoffrey E. Hinton 2010). Thre Popularitét
begriindet sich in ihrer Einfachheit und rechnerischen Effizienz. ReLU re-
duziert die Komplexitéit der Berechnungen erheblich und erzielt gleichzeitig
gute Leistungen in verschiedenen Anwendungen (Jakub und Nica 2023;
Jarrett u.a. 2009; Glorot, Bordes und Bengio 2011).

Die ReLU-Funktion gibt den Eingabewert unverdndert weiter, wenn dieser
positiv ist, und setzt negative Werte auf null. Ein Nachteil dieser Funktion
ist das ,,dying ReLU“-Problem, bei dem Neuronen fiir alle Eingabevariablen
inaktiv werden kénnen, wenn sie in einen Zustand geraten, in dem sie nur
noch negative Werte ausgeben (L. Lu u. a. 2020).

Sigmoidfunktion:

. . 1
81gm01d(neti) = m (47)

Die Sigmoidfunktion bildet Eingabewerte auf den Bereich (0, 1) ab und
liefert eine stetig differenzierbare, kontinuierliche Ausgabe.

Diese Eigenschaft macht sie besonders geeignet fiir die Ausgangsschicht
von Modellen, die Wahrscheinlichkeiten vorhersagen miissen. Ein typisches
Beispiel sind binare Klassifikationsaufgaben, bei denen die Ausgabe als

Wahrscheinlichkeit fiir die Zugehorigkeit zu einer von zwei Klassen inter-
pretiert werden kann.

Ein Nachteil der Sigmoidfunktion ist das Problem der verschwindenden
Gradienten bei sehr grofien oder sehr kleinen Eingabewerten, was das
Training tiefer Netzwerke erschweren kann (Hochreiter und Schmidhuber
1997).

Tangens Hyperbolicus (tanh):
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exp(net;) — exp(—net;)

tanh(net;) = (4.8)

exp(net;) + exp(—net;)

Die tanh-Funktion bildet Eingabevariablen auf den Bereich (-1, 1) ab und
ist nullzentriert. Diese Eigenschaft macht sie fiir viele neuronale Netze
vorteilhaft, da sie eine symmetrische Behandlung positiver und negativer
Werte erméglicht (Kalman und Kwasny 1992). Ahnlich wie die Sigmoid-
funktion kann auch die tanh-Funktion bei extremen Eingabewerten zu
verschwindenden Gradienten fithren.

Die Wahl der Aktivierungsfunktion hingt von der spezifischen Aufgabe und
der Architektur des neuronalen Netzes ab. Wéahrend ReLU oft in versteck-
ten Schichten verwendet wird, finden Sigmoid und tanh hiufig Anwendung
in Ausgabeschichten oder in speziellen Architekturen wie Recurrent Neu-
ral Networks (RNNs). RNNs sind Netzwerke, die durch riickgekoppelte
Verbindungen zwischen Neuronen Informationen iiber Zeitschritte hinweg
speichern kénnen, was sie besonders fiir die Verarbeitung sequentieller
Daten wie Text oder Zeitreihen geeignet macht.

4.2.3 Lernprozess

Der Lernprozess in einem NN umfasst mehrere Schritte: den Forward
Pass, die Berechnung der Verlustfunktion, die Backpropagation und die
Parameteranpassung. Diese Schritte werden iterativ durchgefithrt, um die
Leistung des Netzes kontinuierlich zu verbessern.

Forward Pass

Im Forward Pass werden die Eingabedaten durch das Netzwerk geleitet. Je-
des Neuron berechnet die gewichtete Summe seiner Eingangssignale, addiert
einen Bias-Wert und wendet die Aktivierungsfunktion an. Dieser Prozess
setzt sich durch alle Schichten des Netzwerks fort, bis die Ausgabeschicht
erreicht ist.
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Berechnung der Verlustfunktion

Nach dem Forward Pass wird die Verlustfunktion berechnet, die den Unter-
schied zwischen den vorhergesagten Ausgabevariablen des Netzwerks und
den tatsichlichen Ausgabevariablen quantifiziert. Das Ziel des Trainings
besteht darin, diese Verlustfunktion zu minimieren.

Die allgemeine Form der Verlustfunktion eines neuronalen Netzes kann
durch den durchschnittlichen Fehler iiber alle Trainingsdaten ausgedriickt
werden (Z. Zhang und Sabuncu 2018; Goodfellow, Bengio und Courville
2016):

L(0) = %ZL(%"%,@) (4.9)
i=1

Hierbei bezeichnet n die Anzahl der Trainingsdaten, 6 die Modellparameter
und L(x;,y;,0) den Fehler fiir ein einzelnes Eingabe-/ Ausgabevariablenpaar

(i, 9i)-

Backpropagation

Die Backpropagation ist der zentrale Prozess, durch den neuronale Netze
aus ihren Fehlern lernen (Rumelhart, Geoffrey E. Hinton und Williams
1986). Dabei werden die Gradienten der Verlustfunktion beziiglich aller
Netzwerkparameter (Gewichte und Biases) berechnet. Diese Gradienten
zeigen eine Richtung an, in der die Parameter angepasst werden konnen,
um den Fehler zwischen tatséchlicher und vorhergesagter Ausgabe zu redu-
zieren. Der Gradient zeigt lediglich eine lokale Verbesserungsméglichkeit
an und fihrt nicht notwendigerweise direkt zum globalen Minimum der
Verlustfunktion.
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Der Backpropagation-Algorithmus basiert auf der Kettenregel der Diffe-
rentiation, die es ermdglicht, den Gradienten einer zusammengesetzten
Funktion zu berechnen. Da ein neuronales Netz aus mehreren hinterein-
ander geschalteten Schichten besteht, wird die Kettenregel verwendet, um
den Einfluss jedes Parameters auf den Gesamtfehler zu bestimmen. Der
Algorithmus arbeitet sich von der Ausgabeschicht riickwérts durch das
Netzwerk.

Der Prozess umfasst drei wesentliche Schritte:
1. Berechnung der Gradienten in der Ausgabeschicht

2. Rekursive Berechnung der Gradienten in den versteckten Schichten
durch Anwendung der Kettenregel

3. Aktualisierung aller Gewichte basierend auf den berechneten Gradi-

enten

Die durch Backpropagation berechneten partiellen Ableitungen der Ver-
lustfunktion nach den Netzwerkparametern beschreiben den Gradienten
des Fehlers fiir ein einzelnes Trainingspaar. Fiir die Anpassung des Gesamt-
modells wird der Durchschnitt der Gradienten iiber alle Trainingspaare
in einem Batch (einer Teilmenge der Trainingsdaten) berechnet. Dieser
gemittelte Gradient wird dann fiir die Parameteranpassung verwendet.
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Anpassung der Parameter

Die Parameteranpassung erfolgt nach der Gradientenberechnung durch
Backpropagation, typischerweise nach der Verarbeitung eines Batches (einer
Teilmenge der Trainingsdaten).

Die grundlegende Update-Regel fiir die Parameteranpassung lautet:

9,5_;,.1 = 91‘, - OéVgL(Gt) (410)

wobei 0; die aktuellen Parameter, o die Lernrate, die die Schrittweite
der Anpassung bestimmt, und VyL(6;) der Gradient der Verlustfunktion
beziiglich der Parameter ist.

Fir die Anpassung der Parameter haben sich verschiedene Methoden
etabliert (Goodfellow, Bengio und Courville 2016):

o Mini-Batch-Optimierung: Der Gradient wird fiir kleine Teilmengen
der Trainingsdaten berechnet, was haufigere Parameter-Updates er-
moglicht.

e Stochastic Gradient Descent: Ein Spezialfall der Mini-Batch-Opti-
mierung mit einem Trainingsbeispiel pro Batch.

o Adaptive Optimierungsverfahren: Algorithmen wie Adam (Adaptive
Moment Estimation) passen die Lernrate fiir jeden Parameter indivi-
duell an (Kingma und Ba 2015). Diese Anpassung ermoglicht es dem
Anpassungsprozess, lokale Minima der Verlustfunktion effektiver zu
iiberwinden.

Das Training wird beendet, wenn die Anderung der Verlustfunktion einen
definierten Schwellenwert unterschreitet oder eine festgelegte Anzahl von
Durchlgufen durch den Trainingsdatensatz (Epochen) erreicht ist. Um
eine Uberanpassung des Modells an die Trainingsdaten (,,Overfitting“) zu
vermeiden, wird der Fehler auf separaten Validierungsdaten iiberwacht
(sieche Abschnitt 4.2.3).
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4.2.4 Augmentierung

Neuronale Netze verfiigen iiber viele Parameter und damit eine hohe Mo-
dellkapazitét, die es ihnen ermoglicht, Muster in Daten zu erkennen (A.
Zhang u.a. 2023). Diese Kapazitit fiihrt jedoch hiufig zu Uberanpassung
(Overfitting) auf den Trainingsdaten, was die Generalisierungsfihigkeit auf
ungesehenen Daten beeintrachtigt.

Eine Regularisierungstechnik ist eine Methode zur Kontrolle der Modell-
komplexitit, die das Uberanpassen eines maschinellen Lernmodells an die
Trainingsdaten verhindert und damit seine Generalisierungsfihigkeit auf
ungesehene Daten verbessert (Goodfellow, Bengio und Courville 2016). Ne-
ben den in Abschnitt 4.2.3 beschriebenen Regularisierungstechniken stellt
die Datenaugmentierung eine besonders effektive Methode dar (Shorten
und Khoshgoftaar 2019), da sie den Trainingsdatensatz kiinstlich erweitert
und dem Modell hilft, invariante Merkmale zu erlernen.

Datenaugmentierung bezeichnet die systematische Erweiterung des Trai-
ningsdatensatzes durch kontrollierte Variationen existierender Daten. Bei
der Bildverarbeitung umfasst dies iiblicherweise geometrische Transfor-
mationen wie Rotation, Skalierung oder Spiegelung sowie photometrische
Anpassungen wie Helligkeits- und Kontrastdnderungen. Diese kiinstlichen
Variationen vergréflern nicht nur effektiv den Trainingsdatensatz, sondern
verbessern auch die Robustheit?? des Modells gegeniiber natiirlichen Varia-
tionen in den Eingabedaten (A. Zhang u.a. 2023).

Im Kontext des GUI-Testings ist diese Robustheit besonders relevant, da
GUI-Elemente in verschiedenen Gréflen, Ausrichtungen und unter verschie-
denen Beleuchtungsbedingungen korrekt erkannt werden miissen.

29 Robustheit bezeichnet in diesem Kontext die Fihigkeit eines Modells, auch bei
leichten Verdnderungen der Eingabedaten stabile und korrekte Vorhersagen zu
treffen.

122



4.3 Erweiterte Methoden des maschinellen Lernens

4.3 Erweiterte Methoden des maschinellen
Lernens

Dieses Kapitel behandelt erweiterte Techniken des maschinellen Lernens,
die tiber die grundlegenden Ansétze hinausgehen und den aktuellen Stand
der Forschung und Anwendung reprisentieren (A. Zhang u. a. 2023).

Diese Methoden erweitern die in den vorherigen Abschnitten beschrie-
benen Grundlagen, um Problemstellungen mit hoher kombinatorischer
Komplexitdt oder nichtlinearen Abhéngigkeiten zu bewaltigen.

Im Fokus stehen:

o Deep Learning (Tiefes Lernen, DL), das durch mehrschichtige neu-
ronale Netzwerke die Modellierung hochdimensionaler Daten und
nichtlinearer Beziehungen erméglicht (LeCun, Bengio und G. Hinton
2015).

o Transfer Learning, eine Methode zur systematischen Ubertragung
gelernter Représentationen zwischen verwandten Aufgaben (S. J. Pan
und Q. Yang 2010).

e Maschinelles Sehen, ein Teilgebiet zur automatisierten Analyse und
Interpretation visueller Daten (Jain, Kasturi, Schunck u.a. 1995).

o Mixture of Experts (MoE), ein Ansatz zur effizienten Modellierung
durch spezialisierte Teilmodelle (Shazeer u.a. 2017).

Diese erweiterten Methoden bauen auf den Grundlagen des maschinel-
len Lernens auf und ermoglichen die Verarbeitung groflerer Datenmengen
sowie die Modellierung vielschichtiger Zusammenhénge. Sie finden insbe-
sondere im Kontext von LLMs und der Analyse hochdimensionaler Daten
Anwendung.
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4.3.1 Deep Learning

Deep Learning (Tiefes Lernen, DL) ist eine Spezialisierung des maschinellen
Lernens, die auf tiefen neuronalen Netzwerken basiert. Im Gegensatz zu
den in Abschnitt 4.2 beschriebenen einfachen neuronalen Netzen verfiigen
DL-Modelle iiber mehrere versteckte Schichten (Hidden Layers). Die Tiefe
eines neuronalen Netzes bezieht sich auf die Anzahl der versteckten Schich-
ten zwischen Eingabe- und Ausgabeschicht. Bereits Netzwerke mit mehr
als einer versteckten Schicht kénnen als ,tief“ bezeichnet werden. Moderne
Architekturen weisen jedoch oft Dutzende oder sogar Hunderte von Schich-
ten auf. Diese Architektur ermdglicht die Modellierung von Beziehungen in
den Daten, wie beispielsweise die gleichzeitige Beriicksichtigung von Farbe,
Form und Textur bei der Bilderkennung oder die Analyse von Grammatik
und Kontext in der Sprachverarbeitung (Goodfellow, Bengio und Courville
2016; LeCun, Bengio und G. Hinton 2015).

Ein zentrales Merkmal des DL ist die Fahigkeit, mit jeder Schicht zu-
nehmend abstraktere Merkmale zu extrahieren. In der Bildverarbeitung
beispielsweise erkennen die ersten Schichten einfache Kanten und Textu-
ren, wahrend tiefere Schichten darauf aufbauend komplexere Muster wie
Gesichtsziige oder Objekte identifizieren. Diese Fahigkeit ermdoglicht die
Verarbeitung von Daten mit vielen Dimensionen (z.B. Bilder mit Millionen
von Pixeln) oder ohne offensichtliche Struktur (wie Texte in natiirlicher
Sprache) (Goodfellow, Bengio und Courville 2016). Zwei spezialisierte Ar-
chitekturen haben sich fiir spezifische Anwendungsgebiete als besonders
effektiv erwiesen:
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o Convolutional Neural Network (Faltendes Neuronales Netz, CNN):
Diese Netzwerkarchitektur verarbeitet mehrdimensionale, rdumlich
strukturierte Daten wie Bilder durch Faltungsoperationen. Dies er-
moglicht die effiziente Erkennung lokaler Muster unabhéngig von ihrer
Position im Bild, was Convolutional Neural Networks (CNNs) beson-
ders fiir die Bildverarbeitung und das maschinelle Sehen qualifiziert
(Krizhevsky, Sutskever und Geoffrey E Hinton 2012).

o Recurrent Neural Network (Rekurrentes Neuronales Netz, RNN):
Diese Architektur ist besonders fiir die Verarbeitung von Datense-
quenzen wie Text, Sprache oder Zeitreihendaten geeignet. Durch
spezielle Verbindungen zwischen Neuronen kénnen RNNs Informatio-
nen aus vorherigen Elementen einer Sequenz (z.B. frithere Worter in
einem Satz oder vergangene Messwerte) fiir die Analyse des aktuellen
Elements nutzen (Hochreiter und Schmidhuber 1997).

Zusatzlich zu diesen Architekturen hat sich die Transformer-Architektur
(siehe Abschnitt 4.4.4) als besonders effektiv fiir die Verarbeitung natiirlicher
Sprache und verwandter Aufgaben erwiesen.

Fiir das Training tiefer neuronaler Netze sind spezielle Techniken erforder-
lich, um mit der hohen Anzahl an Parametern umzugehen:

e Optimierung: Die Anpassung der Modellparameter erfolgt durch Ver-
fahren wie SGD und Adam, die den Fehler zwischen vorhergesagten
und tatséchlichen Ausgabewerten minimieren. Die grofle Anzahl an
Parametern in tiefen Netzen erfordert besonders effiziente Anpas-
sungsstrategien (Goodfellow, Bengio und Courville 2016).

¢ Regularisierung: Um zu verhindern, dass das Modell die Trainings-
daten lediglich auswendig lernt statt allgemeine Muster zu erkennen,
werden Techniken wie Dropout eingesetzt. Dropout deaktiviert zufél-
lig ausgewidhlte Neuronen wihrend des Trainings, was die Robustheit
des Netzes erhoht (Srivastava u.a. 2014).
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o Batch Normalization: Diese Technik standardisiert die Ausgaben
jeder Schicht, sodass sie einen Mittelwert von 0 und eine Standardab-
weichung von 1 aufweisen. Dies stabilisiert den Lernprozess, da die
Eingaben nachfolgender Schichten in einem kontrollierten Wertebe-
reich bleiben (Toffe und Szegedy 2015).

Diese technischen Aspekte des Deep Learning sind fiir das Verstdndnis
der grundlegenden Funktionsweise wichtig, spielen aber fiir die weiteren
Betrachtungen in dieser Arbeit eine untergeordnete Rolle.

Die Architektur tiefer neuronaler Netze kann je nach Anwendungsfall stark
variieren. Die Wahl der Anzahl und Art der Schichten sowie der Verbindun-
gen zwischen diesen hat einen erheblichen Einfluss auf die Leistungsfahigkeit
und Effizienz des Modells (He u.a. 2016). Die Entwicklung besserer Ar-
chitekturen fiir spezifische Aufgaben ist ein aktives Forschungsgebiet im
DL.

Im Kontext des automatisierten Testens mobiler Applikationen bietet DL
vielversprechende Moglichkeiten. CNNs konnen beispielsweise zur Analyse
von Bildschirminhalten und zur Erkennung von GUI-Elementen eingesetzt
werden, wihrend RNNs und Transformer-basierte Modelle fiir die Verar-
beitung von Testsequenzen und die Generierung von Testfillen genutzt
werden konnen. Die Fahigkeit des DL, komplexe Muster in groflen Daten-
mengen zu erkennen, macht es zu einem leistungsfdhigen Werkzeug fiir die
Automatisierung und Verbesserung von Testprozessen.
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4.3.2 Transfer Learning

Transfer Learning erméglicht die Ubertragung von Wissen zwischen ver-
schiedenen Doménen und Aufgaben (S. J. Pan und Q. Yang 2010). Formal
lasst sich dies durch eine Quelldoméne Dg mit zugehoriger Aufgabe Tg
und eine Zieldoméne Dy mit Aufgabe Tr beschreiben (S fiir Source und
T fir Target). Das Ziel ist es, die Leistung bei der Zielaufgabe Tr durch
die Nutzung des in Dg und Tg erworbenen Wissens zu verbessern. Dies ist
besonders wertvoll, wenn in der Zieldoméne nur begrenzte Trainingsdaten

verfiighar sind.

Der Prozess des Transfer Learnings umfasst typischerweise folgende Schritte
(A. Zhang u.a. 2023):

1. Vortraining: Ein neuronales Netzwerk wird auf einem umfangreichen
Quelldatensatz trainiert.

2. Ubertragung: Die gelernten Merkmale oder Parameter werden in ein
Modell fiir die Zielaufgabe integriert.

3. Anpassung: Das Modell wird auf den Zieldatensatz feinabgestimmt,
wobei die libertragenen Merkmale als Basis dienen.

Ein wesentlicher Vorteil des Transfer Learnings liegt in der Wiederverwen-
dung gelernter Merkmale. In der Bildverarbeitung beispielsweise lernen
die ersten Schichten eines neuronalen Netzes hdufig grundlegende visuelle
Merkmale wie Kanten oder Texturen, die doméneniibergreifend niitzlich
sind (Yosinski u.a. 2014). Durch die Nutzung dieser vortrainierten Merkma-
le kénnen auch bei kleinen Zieldatensdtzen gute Ergebnisse erzielt werden,
da weniger aufgabenspezifische Trainingsdaten benétigt werden.

Es lassen sich vier grundlegende Kategorien des Wissenstransfers unter-
scheiden (Weiss, Khoshgoftaar und D. Wang 2016):
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. Instance-based Transfer: Dieser Ansatz passt die Gewichtung ein-

zelner Trainingsbeispiele aus der Quelldoméne an, um sie fiir das
Training in der Zieldoméne nutzbar zu machen. Dies ist besonders ef-
fektiv, wenn die grundlegenden Zusammenhénge in beiden Doménen
ahnlich sind, wie zum Beispiel bei der Ubertragung von Bilderken-
nungsmodellen zwischen verschiedenen Arten von Fotografien.

Feature-based Transfer: Diese Kategorie umfasst zwei Ansétze zur
Ubertragung von Merkmalen:

o Asymmetrische Anpassung: Die gelernten Merkmale aus der
Quelldoméne werden gezielt transformiert, um sie an die Ei-
genschaften der Zieldoméne anzupassen. Ein Beispiel wére die
Anpassung eines fiir Farbbilder trainierten Modells an Schwarz-
WeiB-Bilder.

o Gemeinsame Merkmalsrdume: Es wird eine Darstellung gesucht,
die fiir beide Doménen gleichermaflen giiltig ist. Dies ermdglicht
beispielsweise die Ubertragung von Wissen zwischen verschiede-
nen Sprachen in der maschinellen Ubersetzung.

Parameter-based Transfer: Diese Methoden iibertragen die gelern-
ten Parameter (Gewichte) direkt zwischen Modellen. Ein typisches
Beispiel ist die Verwendung vortrainierter Bilderkennungsmodelle als
Ausgangspunkt fiir neue, verwandte Aufgaben.

Relational-based Transfer: Dieser Ansatz tibertriagt Wissen basierend
auf logischen Beziehungen zwischen den Doménen, wird aber aufgrund
seiner Komplexitét seltener eingesetzt.
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In dieser Arbeit findet Transfer Learning in zwei Kontexten Anwendung.
Es wird zum einen zur Feinabstimmung von LLMs auf spezifische Testge-
nerierungsaufgaben verwendet, wie in Abschnitt 4.4.6.2 beschrieben. Zum
anderen kommt es im Bereich des RL zum Einsatz, wo vortrainierte Bildver-
arbeitungsmodelle die Objekterkennung in der GUI-Analyse unterstiitzen
(S. J. Pan und Q. Yang 2010).

Transfer Learning erméglicht nicht nur eine effizientere Nutzung begrenz-
ter Trainingsdaten, sondern kann auch die Generalisierungsfahigkeit der
Modelle verbessern. Diese Technik bildet die Grundlage fiir viele moder-
ne Anwendungen in der Computer Vision, der Verarbeitung natiirlicher
Sprache und anderen Doménen, wo grofie vortrainierte Modelle als Aus-
gangspunkt fir spezifische Anwendungen dienen.

4.3.3 Maschinelles Sehen

Maschinelles Sehen ist ein Teilgebiet der KI und des ML, das sich mit der
automatischen Extraktion, Analyse und Interpretation von Informationen
aus Bilddaten befasst. Es ermoglicht Computersystemen, visuelle Sensorda-
ten zu verarbeiten und daraus strukturierte Informationen zu gewinnen.
Im Kontext des automatisierten Testens mobiler Applikationen ist insbe-
sondere die Bilderkennung von Bedeutung, da sie die Identifikation und
Lokalisation von GUI-Elementen auf der Benutzeroberfliche ermoglicht.

Die moderne Bilderkennung basiert hauptséchlich auf DL-Methoden, die
durch grof8 angelegte Datensétze wie PASCAL VOC (Everingham u. a.
2012) und ImageNet (J. Deng u.a. 2009) ermoglicht wurden (A. Zhang
u. a. 2023). Der initiale PASCAL VOC-Datensatz stellte mit 20 annotierten
Objektklassen einen wichtigen Meilenstein dar, wihrend der nachfolgende
ImageNet-Datensatz mit 1000 Klassen und iiber einer Million Bildern das
Training groferer Modelle erméglichte. Der Microsoft COCO-Datensatz
(Lin u.a. 2014) erweiterte dies zusétzlich um prézise pixelgenaue Annota-
tionen, die insbesondere fiir die Objektsegmentierung relevant sind.
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Classification Semantic Segmentation

Abbildung 4.6: Taxonomie der Bilderkennungsaufgaben im maschinellen Sehen (Abdulla
2017)

Die Bilderkennungsaufgaben unterteilen sich in drei grundlegende Katego-
rien. Bei der Klassifizierung erfolgt die Zuweisung einer spezifischen Klasse
zum gesamten Bild, ohne einzelne Bildbereiche separat zu betrachten. Die
Objekterkennung erweitert dies um die rdumliche Komponente, indem sie
mehrere Objekte innerhalb eines Bildes durch Begrenzungsboxen lokalisiert
und klassifiziert. Die Segmentierung als detaillierteste Form der Bildanalyse
unterteilt sich in drei Arten:

o Semantische Segmentierung: Weist jedem Pixel eine Klassenbezeich-
nung zu, ohne zwischen Instanzen derselben Klasse zu unterscheiden.

o Instanzsegmentierung: Erweitert die semantische Segmentierung
durch zusétzliche Unterscheidung einzelner Objektinstanzen inner-
halb derselben Klasse.

o Panoptische Segmentierung (Kirillov u. a. 2019): Kombiniert beide
Ansétze durch instanzbasierte Segmentierung fiir ziéhlbare Objekte
und semantische Segmentierung fiir Hintergrundelemente.
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YOLO

YOLO (You Only Look Once) reprisentiert eine Familie einstufiger Ob-
jekterkennungsalgorithmen, die sich durch ihre Effizienz in der Echtzeitver-
arbeitung auszeichnen (Redmon u. a. 2016).

Im Gegensatz zu zweistufigen Ansétzen wie R-CNN, die zunédchst Regi-
onsvorschlidge generieren und diese anschlieSend klassifizieren, formuliert
YOLO die Objekterkennung als direktes Regressionsproblem (Redmon u. a.
2016). Diese direkte Herangehensweise fithrt zu deutlich schnelleren Verar-
beitungszeiten, da das Bild nur einmal durch das neuronale Netz geleitet
werden muss. Wahrend R-CNN-basierte Modelle typischerweise mehrere
Sekunden pro Bild benétigen, erreicht YOLO Verarbeitungsgeschwindig-
keiten in Echtzeit bei vergleichbarer Erkennungsgenauigkeit (Redmon u. a.
2016).

YOLO wird kontinuierlich weiterentwickelt und ist aktuell in Version 1139,

Bounding boxes +
confidence

bl B
S x S grid input

Final detections

Class probability map

Abbildung 4.7: YOLO-Architektur mit Gitterstruktur und Begrenzungsboxen (Redmon
u.a. 2016)

30 YOLOv11 von Ultralytics: Stand Dezember 2024 die aktuellste Version, die auf der
YOLO Architektur aufbaut (https://github.com/ultralytics/ultralytics)

131


https://github.com/ultralytics/ultralytics

4 Grundlagen — Maschinelle Lernverfahren

Die Architektur basiert auf einem Fully Convolutional Network (FCN)
(Q. Chen, Xu und Koltun 2017) und unterteilt das Eingabebild in ein
regelméafiges Raster aus S x S Zellen. Jede Zelle ist fir die Erkennung von
Objekten verantwortlich, deren Zentrum in diese Zelle fillt. Das Netzwerk
erzeugt fiir jede Zelle drei Arten von Vorhersagen:

¢ Begrenzungsboxen: Rechteckige Rahmen, die die Position und Grofie
erkannter Objekte markieren. Diese werden ausgehend von vordefinier-
ten Ankerboxen berechnet - Standardformen verschiedener Gréfien
und Proportionen, die als Ausgangspunkt fiir die Objekterkennung
dienen.

¢ Konfidenzwerte: Ein Maf fiir die Sicherheit der Erkennung. Dieser
Wert kombiniert zwei Faktoren:

— Die Wahrscheinlichkeit, dass ein Objekt vorhanden ist.

— Den IoU-Wert (Intersection over Union), der die Uberlappung
zwischen vorhergesagter und tatséchlicher Objektposition angibt.
Ein IoU von 1 bedeutet perfekte Ubereinstimmung, 0 bedeutet
keine Uberlappung.

o Klassenwahrscheinlichkeiten: Fiir jedes erkannte Objekt wird die
Wahrscheinlichkeit der Zugehorigkeit zu jeder moéglichen Objektklasse
(wie Person, Auto, Hund etc.) berechnet.

Im Kontext des GUI-Testings ermoglicht Transfer Learning (sieche Abschnitt
4.3.2) die Nutzung vortrainierter YOLO-Modelle zur effizienten Erkennung
von GUI-Elementen. Die hohe Verarbeitungsgeschwindigkeit macht YOLO
besonders geeignet fiir die Echtzeitanalyse von Benutzeroberflichen, was
den RL-Agenten erméglicht, GUI-Elemente schnell zu erkennen und mit
ihnen zu interagieren.
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4.3.4 Mixture of Experts

Mixture of Experts (MoE) ist eine Architektur im maschinellen Lernen,
bei der mehrere spezialisierte Teilmodelle (,,Experten®) zusammenarbeiten,
um komplexe Aufgaben wie Sprachiibersetzung, Bildklassifizierung oder
Code-Generierung zu losen (Shazeer u. a. 2017; Baldacchino u. a. 2016).

Ein Router-Netzwerk weist Eingabevariablen den am besten geeigneten
Experten zu. Diese Architektur ermoglicht eine effektive Modellierung von
mehrdimensionalen Zusammenhéngen durch die Aufteilung des Eingabe-
raums in spezialisierte Bereiche.

FEzxperte;
Eingabe X » Ezperte; > Ausgabe Y
[
1
Ezperte, -
Gaten, .
H7e Gating
—1Gatez Network
> Gatey

Abbildung 4.8: Mixture of Experts (MoE)-Architektur mit Router-Netzwerk und spezia-
lisierten Experten (vgl. Baldacchino u.a. 2016)
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Im Kontext von LLMs wurde dieser Ansatz zur Sparse Mixture of Experts
(SMoE) weiterentwickelt. SMoE-Modelle aktivieren fiir jede Eingabe nur
eine Teilmenge der verfigbaren Experten, was die Berechnungseffizienz
erheblich steigert (Shazeer u.a. 2017). Der entscheidende Vorteil liegt darin,
dass die Modellkapazitat signifikant erhoht werden kann, ohne dass die
Berechnungskosten proportional ansteigen. Dies wird durch die sparsame
Aktivierung der Experten erreicht - fiir jede Eingabe wird nur ein kleiner
Teil der Experten tatsachlich verwendet.

Ein aktuelles Beispiel fiir die SMoE-Architektur ist das Mixtral 8x7B Modell
(Jiang, Sablayrolles, Roux u.a. 2024). Die Architektur basiert auf seinem
Vorgéinger Mistral 7B (Jiang, Sablayrolles, Mensch u. a. 2023), fiihrt aber
einen wesentlichen Unterschied ein:

Jede Schicht besteht aus acht Feed-Forward-Blocken (Experten), wobei
ein Router-Netzwerk fiir jedes Token (die kleinste Verarbeitungseinheit im
Modell, beispielsweise ein Wort oder Wortteil vektorisiert) dynamisch zwei
dieser Experten auswéhlt.

Die ausgewéhlten Experten konnen sich bei jedem Zeitschritt &ndern,
wodurch das Modell Zugriff auf insgesamt 47 Milliarden Parameter hat,
wahrend pro Inferenz nur etwa 13 Milliarden Parameter aktiv genutzt
werden (Jiang, Sablayrolles, Roux u. a. 2024). Die spezielle Architektur von
MoE-Modellen erméglicht eine dynamische Expertenauswahl sowie eine
effiziente Parameternutzung durch diinnbesetzte (sparse) Aktivierung.

Durch die Implementierung von Expert Parallelism (EP) wird eine parallele
Verarbeitung erreicht (Shazeer u.a. 2017), die durch spezialisierte Kernel
fiir die GPU-Ausfiihrung zusétzlich verbessert wird. Diese technischen Inno-
vationen fiihren zu einer signifikanten Leistungsverbesserung der Modelle.
Die Kombination von EP adressiert aulerdem das Load Balancing zwischen
den Experten.

Die effiziente Parameternutzung und Parallelisierung ermdoglichen es, dass
leistungsfihige LLMs auch auf Consumer-Hardware betrieben werden kon-
nen, wie sie in Abschnitt 4.6.3 beschrieben wird.
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Die SMoE-Architektur stellt einen vielversprechenden Ansatz fiir die Ent-
wicklung effizienter und leistungsfahiger LLMs dar. Bei vergleichbarer
Rechenleistung kénnen MoE-Modelle eine um Groéflenordnungen hohere
Modellkapazitit erreichen als traditionelle Architekturen (Shazeer u.a.
2017). Die Fahigkeit, grole Modelle ressourceneffizient zu betreiben, macht
sie besonders interessant fiir den Einsatz in ressourcenbeschrinkten Um-
gebungen, wie sie beim lokalen Betrieb von KI-gestiitzten Testsystemen
typisch sind.

4.4 Large Language Models

Large Language Models (Grofle Sprachmodelle, LLMs) sind eine bedeuten-
de Entwicklung im Bereich der KI. Diese Modelle, die auf der in Abschnitt
4.4.4 beschriebenen Transformer-Architektur basieren, verarbeiten und
generieren natiirlichsprachliche Sequenzen verschiedener Léngen und lingu-
istischer Strukturen (Vaswani u.a. 2017; Brown u. a. 2020).

LLMs sind neuronale Netze mit Parameterzahlen im Milliardenbereich,
die auf umfangreichen Textdatensitzen wie ,, The Pile* (Gao u.a. 2020)

trainiert werden.

Thre primédre Aufgabe besteht in der Modellierung der bedingten Wahr-
scheinlichkeit von Token-Sequenzen, was je nach Architektur durch ver-
schiedene Ansétze wie autoregressive Vorhersage oder maskiertes Lernen
realisiert wird. Diese Anséitze werden in den Abschnitten 4.4.3.2 und 4.4.3.3
erlautert.

Neben der Textverarbeitung werden LLMs in verschiedenen Doménen einge-
setzt. Im Gebiet des maschinellen Sehens unterstiitzen sie die Bilderkennung
und -beschreibung, wihrend sie bei der Programmierung Codegenerierung
und -analyse erméglichen (Radford, J. Wu, Amodei u. a. 2019).
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Die Fahigkeiten eines LLM werden durch drei zentrale Faktoren bestimmt:
die Anzahl der Modellparameter, die Grofie des Trainingsdatensatzes und
die Dauer des Trainings (Kaplan u.a. 2020). Mit steigenden Werten dieser
Faktoren verbessert sich typischerweise die Modellleistung, jedoch erhoht
sich gleichzeitig der Bedarf an Rechenkapazitéit. Die aktuelle Forschung
konzentriert sich daher auf die Entwicklung effizienter Trainings- und
Inferenzmethoden, die in den folgenden Abschnitten behandelt werden:

o Vorverarbeitung und Tokenisierung (Abschnitt 4.4.2).
o Technische Grundlagen der Modellarchitektur (Abschnitt 4.4.3).
o Training und Feinabstimmung (Abschnitt 4.4.6).

o Leistungsbewertung und Metriken (Abschnitt 4.4.9).

Diese Aspekte bilden die Basis fiir den Einsatz von LLMs im automatisierten
Testen mobiler Applikationen.

4.4.1 Datenbeschaffung nach CRISP-DM

Die Beschaffung von Trainingsdaten fiir LLMs orientiert sich am Cross-
Industry Standard Process for Data Mining (CRISP-DM)-Prozessmodell
(Berry und Linoff 2004; Wirth und Hipp 2000). Dieses Modell strukturiert
den Prozess der Datenanalyse in sechs iterative Phasen, wie in Abbildung
4.9 dargestellt.

Geschiftsverstindnis Datenverstindnis Datenvorbereitung
(Business Understanding) (Data Understanding) (Data Preparation)

I ' Modellierung Evaluation Bereitstellung
(Modeling) (Evaluation) (Deployment)

Abbildung 4.9: Ablauf des Prozessmodells CRISP-DM (vgl. Berry und Linoff 2004)
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Fir die Datenbeschaffung sind insbesondere die ersten beiden Phasen
mafigeblich.

In der Phase des Geschiftsverstindnisses werden die projektspezifischen
Anforderungen und Ziele definiert. Im Kontext des automatisierten Testens
umfasst dies die Definition der Qualitdtskriterien fiir Trainingsdaten sowie
die Spezifikation der erforderlichen Merkmale fiir das Training von LLMs.
Diese Phase legt damit die Grundlage fiir alle nachfolgenden Schritte.

Die Phase des Datenverstindnisses beinhaltet die systematische Identifika-
tion und Analyse potenzieller Datenquellen, wie beispielsweise existierender
Codebeispiele. Diese Phase umfasst die Bewertung der Datenqualitéit an-
hand der zuvor definierten Kriterien sowie die Analyse der Datenverteilung
und -reprasentativitit. Die Qualitdt der Trainingsdaten beeinflusst direkt
die Leistung der resultierenden Modelle.

Der zyklische Charakter des CRISP-DM-Modells ermoglicht eine kontinu-
ierliche Verfeinerung des Prozesses. Die Ergebnisse jeder Phase konnen
zu einer Neubewertung und Anpassung vorheriger Phasen fiihren. Diese
Riickkopplungsschleifen ermoglichen eine iterative Verbesserung der Daten-
beschaffung und -aufbereitung, die in den folgenden Abschnitten detailliert
beschrieben werden.

4.4.2 Vorverarbeitung fur LLMs

Die Vorverarbeitung transformiert Rohdaten in ein fiir LLMs verarbeitbares
Format (Chowdhary 2020; A. Zhang u.a. 2023). Dieser Prozess umfasst
vier Hauptkomponenten: Datenaufteilung, Tokenisierung, Datenbereinigung

und Anpassung der Sequenzlingen.
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4.4.2.1 Datenaufteilung (Data Splitting)

Die Aufteilung des Datensatzes in Trainings- und Validierungsdaten er-
moglicht die Messung der Modellgeneralisierung (A. Zhang u. a. 2023). Der
Trainingsdatensatz dient der Parameteranpassung, wiahrend der Validie-
rungsdatensatz die Berechnung des Generalisierungsfehlers durch Vergleich
von Trainings- und Validierungsverlust ermoglicht (Bengio u. a. 2003) und
damit ein Qualitdtsmafl der Modelle ermdoglicht.

4.4.2.2 Tokenisierung

Die Tokenisierung zerlegt Text in kleinere, berechenbare Einheiten (Song
u.a. 2021). Diese Tokens konnen Worter, Teilworter oder Satzzeichen sein.
Abbildung 4.10 zeigt die drei grundlegenden Strategien:

Wu;‘t;('i-based I love Natural Language Processing g
Character-based
. l l © v ¢
Tokenizer -
Sub-word-based I B Natural Language Process #itting ! ‘

Tokenizer

Abbildung 4.10: Strategien der Tokenisierung (vgl. Huggingface 2024)

Die wortbasierte Tokenisierung zerlegt Text in vollstandige Worter, was
bei groflen Vokabularen zu Einschrinkungen fiihrt. Die zeichenbasierte
Tokenisierung behandelt jeden Buchstaben als Token, erzeugt jedoch lange
Sequenzen. Die Teilwort-basierte Tokenisierung, implementiert durch Algo-
rithmen wie Byte-Pair Encoding (Bytepaar-Kodierung, BPE) (Sennrich,
Haddow und Birch 2016) oder WordPiece (Song u.a. 2021), bietet einen
Kompromiss zwischen Vokabulargréffie und Sequenzlidnge.
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Der Tokenizer wandelt die erzeugten Tokens iiber eine Lookup-Tabelle in
numerische Eingabevektoren um, die das Modell verarbeiten kann. Die
Lookup-Tabelle enthélt eine feste Zuordnung von Tokens zu numerischen
Werten.

Testen muss nicht aufwendig sein.

Abbildung 4.11: Tokenisierte Darstellung des Satzes: ,, Testen muss nicht aufwendig sein.

Beispielsweise wird der in Abbildung 4.11 gezeigte Satz mit dem subwort-
basierten Tokenizer tiktoken3' mit 33 Zeichen in 9 Tokens zerlegt.

4.4.2.3 Datenaufbereitung und -bereinigung

Die Datenaufbereitung basiert auf den in Abschnitt 3.1.1 beschriebenen
1SO-25012-Qualitdtsmetriken (ISO und TEC 2008). Die Qualitéit der Einga-
bedaten beeinflusst die Modellleistung direkt. Der Prozess kann folgende
Schritte umfassen:

¢ Entfernen irrelevanter Informationen und Formatierungen: Nicht
relevante Daten wie HTML-Tags oder Metadaten werden entfernt.

o Entfernen niedrigqualitativer Daten: Um die Gesamtqualitit des
Trainingsdatensatzes zu erhohen werden Kriterien fiir Daten von
niedriger Qualitdt festgelegt und diese entfernt.

o Normalisierung des Textes: Der Text wird standardisiert (z.B. Klein-
schreibung, Entfernung von Akzenten), um die Konsistenz zu gewéhr-
leisten.

¢ Behandlung von Sonderzeichen und Zahlen: Sonderzeichen und Zah-
len werden kontextabhingig verarbeitet, um Rauschen zu minimieren.

31 Tiktoken ist ein Tokenizer fiir OpenAl Modelle (https://github.com/openai/tikt

oken)
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e Anonymisierung sensibler Informationen: Personliche Daten werden
entfernt oder ersetzt, um die Privatsphére zu schiitzen.

o Datenbereinigung: Es erfolgt eine Priifung auf Inkonsistenzen, Dupli-
kate und fehlende Daten.

4.4.2.4 Eingabeformate und Sequenzlangen

LLMs erfordern feste Eingabeldngen, was spezifische Vorverarbeitungs-
schritte notwendig macht:

¢ Chunking: Lingere Texte werden in Segmente aufgeteilt, die der
maximalen Eingabeldnge des Modells entsprechen.

o Padding: Kiirzere Sequenzen werden mit speziellen Padding-Tokens
aufgefiillt, um eine einheitliche Lange zu erreichen.

e Concatenation: Mehrere Eingaben werden zusammengefithrt und
durch ein spezielles Zeichen getrennt, das das Ende der Einzeleingaben
anzeigt.

e Truncation: Sequenzen, die die maximale Lénge tiberschreiten, werden
gekiirzt.

o Spezielle Tokens: Tokens wie ,[CLS]“ fiir Klassifizierung und ,,[SEP]¢
als Separator werden eingefiihrt, um spezifische Aufgaben zu unter-
stiitzen.

e Maskieren von Tokens: Fiir bestimmte Trainingstechniken, insbe-
sondere bei Masked Language Model (MLM) (Devlin, Chang und
Toutanova 2019), werden einzelne Tokens vor dem Netzwerk ,ver-
steckt®, sodass das Modell diese Tokens ,erraten* muss.

Die genaue Gestaltung der Vorverarbeitungspipeline hingt von den Zielen
des Modells, den Eigenschaften der Daten und den spezifischen Herausfor-
derungen der Aufgabe ab (Pengfei Liu u.a. 2023).
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4.4.3 Technische Grundlagen

Die technischen Grundlagen von LLMs basieren auf fortgeschrittenen Kon-
zepten der Sprachmodellierung und des DL. Aufbauend auf den in Abschnitt
4.1 eingefithrten Grundlagen des maschinellen Lernens werden hier die spe-
zifischen Konzepte erldutert, die LLMs das Verstehen und Generieren
natiirlicher Sprache ermoglichen.

4.4.3.1 Grundlegende Konzepte der Sprachmodellierung

Sprachmodellierung bezeichnet den Prozess der Schéitzung von Wahrschein-
lichkeitsverteilungen von Wortsequenzen. LLMs nutzen dieses Konzept,
um die bedingte Wahrscheinlichkeit einer Sequenz von Tokens innerhalb
natiirlicher Texte zu schétzen (Scao u.a. 2022; A. Zhang u.a. 2023).

Die fundamentale Aufgabe eines Sprachmodells ldsst sich mathematisch
wie folgt darstellen:

n

p(x) =p(x1,...,2,) = Hp(:ci | z<;) (4.11)

i=1

Hierbei repréisentiert x die Sequenz von Tokens, und z; ist das Token an
Position 7, das basierend auf den vorherigen Tokens x.; vorhergesagt wird.
Diese Modellierung wird als autoregressiv bezeichnet, da die Vorhersage
jedes Elements rekursiv von den vorherigen Elementen abhéngt - ana-
log zu autoregressiven Prozessen in der Zeitreihenanalyse, bei denen ein
Wert durch eine gewichtete Summe seiner Vorgidnger bestimmt wird. In
der Sprachmodellierung bedeutet dies, dass jedes Token auf Basis der
vollstdndigen Historie der vorangegangenen Tokens vorhergesagt wird.

Diese autoregressive Modellierung bildet die Grundlage fir zwei zentrale
Architekturen moderner Sprachmodelle:
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4.4.3.2 Causal Language Models

Causal Language Models (Kausale Sprachmodelle, CLMs) sind autore-
gressive Modelle, die Text in seiner natiirlichen Leserichtung verarbeiten.
Bei westlichen Sprachen bedeutet dies eine Verarbeitung von links nach
rechts, wobei jedes neue Token auf Basis aller vorherigen Tokens vorherge-
sagt wird. Bekannte Implementierungen dieses Ansatzes finden sich in der
GPT-Modellfamilie (Radford, J. Wu, Child u.a. 2019).

Sie weisen jedem Token in einer Sequenz eine Wahrscheinlichkeit zu, in-
dem sie die Kette der vorherigen Tokens beriicksichtigen. Abbildung 4.12
zeigt die Architektur eines kausalen Decoders, der fiir die sequentielle
Tokenverarbeitung verwendet wird.

Testen nicht aufwendig

Gutes Testen muss nicht aufwendig

Abbildung 4.12: Architektur eines kausalen Decoders fiir die sequentielle Tokenverarbei-
tung. Alle Tokens werden sequentiell vorhergesagt und sind mit den
vorherigen Tokens verbunden (vgl. Y. Liu u.a. 2024).

Die Wahrscheinlichkeit einer gesamten Tokensequenz wird durch Anwen-
dung der Kettenregel der Wahrscheinlichkeitsrechnung ermittelt:

P(x) = P(x1) X P(za]z1) X ... X P(ap|21,. ., Tno1) (4.12)
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Diese Formel verdeutlicht den sequentiellen Charakter: Die Wahrschein-
lichkeit des ersten Tokens P(x;) wird unabhingig berechnet, wihrend
jedes folgende Token auf Basis aller vorherigen Tokens vorhergesagt wird.
Beispielsweise hangt die Wahrscheinlichkeit fiir das zweite Token P(z3]21)
vom ersten Token ab, die des dritten Tokens P(z3|x1,z2) von den ersten
beiden Tokens, und so weiter.

Diese Architektur wird von State-of-the-Art Modellen (SOTA) wie die GPT-
Serie (Brown u.a. 2020; OpenAl u. a. 2023; Ouyang u. a. 2022; Radford,
Narasimhan u. a. 2018; Radford, J. Wu, Amodei u.a. 2019), GPT-NeoX
(Black u. a. 2022), LLaMA (Touvron, Lavril u. a. 2023; Touvron, Martin u. a.
2023) und BLOOM (Scao u. a. 2022) verwendet und eignet sich besonders
fiir generative Aufgaben wie Code- und Testfallgenerierung.

4.4.3.3 Masked Language Models

Masked Language Models (Maskierte Sprachmodelle, MLMs) implementie-
ren einen grundlegend anderen Ansatz als Causal Language Models (CLMs)
zur Verarbeitung von Text. Anstatt Tokens sequentiell vorherzusagen, ver-
wenden sie einen bidirektionalen Ansatz: Einzelne Tokens werden gezielt
maskiert (ausgeblendet) und das Modell lernt, diese maskierten Tokens
anhand des vollstdndigen umgebenden Kontexts vorherzusagen.

Diese Vorgehensweise dhnelt dem menschlichen Prozess des Liickentext-
lesens. Wie ein Mensch ein fehlendes Wort in einem Satz aus dem Ge-
samtzusammenhang erschliefen kann, lernt das Modell, maskierte Tokens
basierend auf ihrem beidseitigen Kontext zu rekonstruieren.
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Testen wichtig

Abbildung 4.13: Bidirektionale Verarbeitung in MLMs mit maskierten Tokens (vgl. Thop-
pilan u.a. 2022; Y. Liu u. a. 2024)

Das bekannteste Beispiel fiir diesen Ansatz ist BERT (Devlin, Chang
und Toutanova 2019), das sich durch seine bidirektionale Verarbeitung
besonders fiir Aufgaben eignet, die ein tiefes Verstédndnis des Textkontexts
erfordern. Dazu gehoren die Textklassifikation zur Einordnung von Texten in
vorgegebene Kategorien, Named Entity Recognition (NER) zur Erkennung
und Klassifizierung benannter Entitdten wie Personen oder Organisationen
sowie die Sentiment-Analyse zur Bestimmung der emotionalen Ausrichtung
eines Textes.

Die Wahl zwischen CLM und MLM wird durch die spezifischen Anforde-
rungen der Aufgabe bestimmt. Wahrend sich CLMs durch ihre sequentielle
Verarbeitung besonders fiir generative Aufgaben wie Text- oder Code-
Erzeugung eignen, zeigen MLMs durch ihre bidirektionale Verarbeitung
Starken bei analytischen Aufgaben, die ein umfassendes Kontextverstiandnis
erfordern.
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4.4.4 Transformer-Architektur

Die Transformer-Architektur, eingefiihrt von Vaswani u.a. (2017), mar-
kiert einen Paradigmenwechsel in der Verarbeitung sequentieller Daten.
Im Folgenden basieren die Erlduterungen der Transformer-Architektur
auf Vaswani u.a. (2017). Im Gegensatz zu fritheren Anséitzen wie RNNs
(Chung u. a. 2014) oder Long Short-Term Memory (LSTM) (Hochreiter und
Schmidhuber 1997) basiert die Transformer-Architektur auf Aufmerksam-
keitsmechanismen (Attention) und verzichtet komplett auf rekurrente oder
konvolutionale Schichten. Diese Aufmerksamkeitsmechanismen ermoglichen
die direkte Modellierung von Beziehungen zwischen beliebigen Positionen
einer Sequenz, unabhéngig von deren Abstand.

Ein wesentlicher Vorteil der Transformer-Architektur liegt in ihrer Fahigkeit
zur parallelen Verarbeitung von Eingabesequenzen (Vaswani u.a. 2017).
Wihrend RNNs Sequenzen zwangsldufig Element fiir Element verarbeiten
miissen, kann ein Transformer durch seinen Self-Attention-Mechanismus
quasi alle Elemente gleichzeitig betrachten. Dies fiihrt zu einer erheblichen
Effizienzsteigerung sowohl im Training als auch in der Inferenz. Fiir die
automatische Generierung von Testféllen ist diese Eigenschaft besonders
wertvoll, da sie die effiziente Verarbeitung langer Codesequenzen erméglicht
und das Erkennen von Abhéngigkeiten zwischen verschiedenen Codeteilen
unterstutzt.
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Abbildung 4.14: Transformer Architektur (Vaswani u.a. 2017)

Die in Abbildung 4.14 zu sehende Beschreibung der Transformer-Architektur

basiert auf (Vaswani u.a. 2017).
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4.4.4.1 Encoder-Decoder Struktur

Die Transformer-Architektur verwendet eine Encoder-Decoder-Struktur
fiir die Umwandlung von Eingabesequenzen in Ausgabesequenzen (Vas-
wani u.a. 2017). Diese Struktur, die bereits bei fritheren ML-Ansétzen
wie RNNs (siehe Abschnitt 4.2) eingesetzt wurde, ibersetzt im Kontext
der Testfallgenerierung Quellcode und Spezifikationen in entsprechende
Testfdlle. Ein typisches Beispiel ist die Umwandlung einer Sequenz von
Benutzerinteraktionen in einer mobilen App in ausfithrbare Testfalle.

Der Encoder verarbeitet die Eingabesequenz durch mehrere identische
Schichten. Jede dieser Schichten besteht aus zwei Hauptkomponenten:

o Einem Multi-Head Self-Attention-Mechanismus (siehe Abschnitt
4.4.4.3), der Beziehungen zwischen allen Elementen der Eingabe
analysiert.

¢ Einem Feed-Forward-Netzwerk, dhnlich dem in Abschnitt 4.2.1 be-
schriebenen, das diese Informationen weiterverarbeitet.

Der Decoder dhnelt in seiner Struktur dem Encoder, enthélt aber eine
zusétzliche Attention-Schicht, die auf die Ausgabe des Encoders zugreift.
Eine wichtige Besonderheit des Decoders ist die Maskierung: Sie stellt
sicher, dass bei der Generierung eines Elements nur die bereits generierten
Elemente berticksichtigt werden. Diese Eigenschaft ist essentiell fiir die
autoregressive Generierung von Sequenzen, wie sie in Abschnitt 4.4.3.2 fiir
CLMs beschrieben wurde.
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4.4.4.2 Self-Attention Mechanismus

Der Self-Attention-Mechanismus bildet das Kernstiick der Transformer-
Architektur und ermoéglicht das Verstédndnis von Zusammenhéngen in Se-
quenzen. Anders als bei RNNs (siche Abschnitt 4.2), die Informationen
sequentiell verarbeiten, kann Self-Attention direkte Beziehungen zwischen
allen Elementen einer Sequenz herstellen.

Der Mechanismus funktioniert, indem er fiir jedes Element (Token) in der
Sequenz drei Vektoren erzeugt:
e Einen ,Query“-Vektor, der das aktuelle Token reprasentiert.
o Key“-Vektoren fiir alle Token, die mit der Query verglichen werden.
e Value“-Vektoren, die die eigentlichen Informationen der Token ent-

halten.

Die Aufmerksamkeit (Attention) wird durch einen als ,Scaled Dot-Product
Attention* bezeichneten Prozess berechnet:

Attention(Q, K, V) = soft (QKT> v (4.13)
ention(Q, K, V) = softmax | —— .
Vdy

Dabei reprasentieren die Matrizen ), K und V die entsprechenden Vektoren
aller Token. Der Skalierungsfaktor ﬁ wird zur numerischen Stabilisierung
verwendet. Diese Berechnung ermoglicht es dem Modell, relevante Teile der
Eingabe stirker zu gewichten als weniger relevante.

4.4.4.3 Multi-Head Attention
Durch die parallele Ausfithrung mehrerer unabhéngiger Attention-Opera-

tionen erweitert Multi-Head Attention den beschriebenen Self-Attention-
Mechanismus (Vaswani u.a. 2017; Brown u. a. 2020).
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Jeder dieser ,, Attention-Heads* kann sich dabei auf unterschiedliche Aspekte
der Eingabesequenz fokussieren. Ahnlich wie verschiedene Filter in CNNs
(siehe Abschnitt 4.3.1) unterschiedliche Merkmale erkennen, spezialisiert
sich jeder Attention-Head auf bestimmte Beziehungsmuster in den Daten.

Der Mechanismus transformiert die Eingabe zundchst in mehrere parallele
Reprisentationen, wobei jeder Head seine eigenen trainierbaren Parameter
besitzt. Diese parallelen Verarbeitungspfade erméglichen es dem Modell,
verschiedene Arten von Beziehungen gleichzeitig zu erfassen. Beispielsweise
konnte ein Head syntaktische Strukturen fokussieren, wiahrend ein anderer
semantische Zusammenhéange analysiert.

Die Ausgaben aller Heads werden anschliefend zusammengefithrt und
durch eine lineare Transformation in die finale Ausgabe umgewandelt.
Diese Kombination verschiedener Aufmerksamkeitsperspektiven erhoht die
Modellkapazitdt erheblich, ohne die Berechnungseffizienz wesentlich zu
beeintréichtigen.

4.4.4.4 Positionsweise Feed-Forward-Schichten

Neben den Attention-Schichten verwendet der Transformer positionsweise
Feed-Forward-Network (FFNs) im Encoder und Decoder. Diese Schich-
ten, die den in Abschnitt 4.2 beschriebenen neuronalen Netzen dhneln,
verarbeiten jedes Token einzeln und unabhéngig voneinander. Sie be-
stehen aus zwei linearen Transformationen, zwischen denen eine ReLU-
Aktivierungsfunktion (siehe Abschnitt 4.2.2) liegt:

FFN(.’E) = max(O, CCW1 + bl)WQ + b2 (414)

Die trainierbaren Parameter W7, W5, b; und by erméglichen dem Modell,
komplexe nicht-lineare Transformationen der Attention-Ausgaben zu lernen.
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4.4.4.5 Residual Connections und Layer Normalization

Das Training tiefer neuronaler Netze wird durch zwei wichtige Mechanismen
stabilisiert und beschleunigt. Die Residual Connections ermdoglichen einen
direkten Informationsfluss, indem sie die urspriingliche Eingabe zu ihrer
transformierten Version addieren He u.a. (2016). Diese Skip-Connections,
wie sie auch genannt werden, ermdglichen es Informationen, tiefere Schichten
des Netzes direkt zu erreichen, ohne durch alle Zwischenschichten propagiert
werden zu miissen.

Ergénzend dazu stabilisiert die Layer Normalization das Training durch
Normalisierung der Aktivierungen. Dieser Prozess standardisiert die Akti-
vierungen jeder Schicht durch Berechnung des Mittelwerts und der Stan-
dardabweichung, was zu einer verbesserten Trainingsgeschwindigkeit und
-stabilitédt fihrt. Die Normalisierung erfolgt durch trainierbare Parameter,
die es dem Modell ermdglichen, eine bessere Skalierung fiir jede Schicht zu
lernen.

Diese Kombination reduziert nicht nur die Abhéngigkeit von der Initia-
lisierung der Gewichte, sondern beschleunigt auch den Trainingsprozess
erheblich, was gerade fiir Modelle mit vielen Parametern wichtig ist.

4.4.4.6 Eingabeembeddings und Positionsembeddings

Der Transformer nutzt ein komplexes System von Embeddings zur Verarbei-
tung von Text und Code (Vaswani u. a. 2017; Devlin, Chang und Toutanova
2019). Ahnlich wie in anderen NLP-Modellen wandeln Eingabeembeddings
zunichst die Token in hochdimensionale Vektoren um (sieche Abschnitt
4.4.2), die ihre semantische Bedeutung représentieren.
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Da der Transformer jedoch keine inhérente Sequenzverarbeitung wie RNNs
besitzt, werden zusétzlich Positionsinformationen durch spezielle Positi-
onsembeddings kodiert. Diese basieren auf sinusférmigen Funktionen mit
unterschiedlichen Frequenzen fir verschiedene Dimensionen des Embed-
dings (Vaswani u.a. 2017).

Diese mathematische Struktur ermoglicht es dem Modell, sowohl abso-
lute als auch relative Positionen der Token effizient zu erfassen und zu
verarbeiten. Die Verwendung trigonometrischer Funktionen gewéhrleistet
dabei, dass das Modell auch bei unterschiedlichen Sequenzléngen stabile
Positionsinformationen erhéalt.

Diese Kombination aus semantischen Eingabeembeddings und geometrisch
kodierten Positionsinformationen ermdglicht es dem Transformer, sowohl die
Bedeutung als auch die strukturelle Anordnung der Token zu verarbeiten.

4.4.5 Quantisierung (Quantization)

Quantisierung ist ein Verfahren zur Reduzierung des Speicher- und Rechen-
bedarfs von LLMs, indem die numerische Préazision der Modellparameter
verringert wird. Die urspriinglich hochprézisen Modellparameter (typischer-
weise 32-bit Floating-Point) werden in ein Format mit niedrigerer Prézision,
wie 8-bit Integer oder 4-bit, umgewandelt (Dettmers, Pagnoni u. a. 2023).
Diese Konvertierung ermoglicht eine erhebliche Reduzierung des Speicher-
bedarfs und kann gleichzeitig die Verarbeitungsgeschwindigkeit verbessern,
da weniger Daten verarbeitet werden miissen (Dettmers, Lewis u. a. 2022).
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Ein besonders effektiver Ansatz fiir die Quantisierung von LLMs ist die
Verwendung des 4-bit Normal Float (NF4) Datentyps. Im Gegensatz zu
herkémmlichen 4-bit Formaten bietet NF4 eine optimierte Darstellung fiir
normalverteilte Daten, wie sie typischerweise in den Gewichten neurona-
ler Netze vorkommen (Dettmers, Pagnoni u.a. 2023). Dies erméglicht es,
deutlich grofiere Modelle fiir Inferenz und Freinabstimmung (siehe Ab-
schnitt 4.4.6.2) zu nutzen, ohne signifikante Leistungseinbufien zu erleiden
(Dettmers, Pagnoni u. a. 2023).

Die praktischen Vorteile dieser Quantisierungstechnik sind vielfiltig: Der
reduzierte Speicherbedarf erlaubt die Nutzung gréflerer Modelle auf Hard-
ware mit begrenztem Arbeitsspeicher. Die verringerte Datenmenge fithrt zu
schnelleren Vorhersagen und einem geringeren Energieverbrauch. Dies erwei-
tert den Kreis potentieller Nutzer erheblich, da auch Consumer-Hardware
fir den Betrieb von LLMs genutzt werden kann.

Um die Modellqualitdt bei der Quantisierung zu erhalten, sind spezielle
Techniken erforderlich. Die Quantized Low-Rank Adaptation (QLoRA)-
Methode beispielsweise kombiniert Quantisierung mit Feinabstimmung-
Strategien, wodurch hochwertige und gleichzeitig ressourceneffiziente LLMs
erzeugt werden konnen (Dettmers, Pagnoni u. a. 2023). Diese Kombination
von Techniken ist besonders wichtig fiir die lokale Ausfithrung von LLMs, da
sie die Zugénglichkeit und Anwendbarkeit dieser Modelle auf einer breiteren
Palette von Hardware ermoglicht. Dadurch kénnen auch Consumer-GPUs,
wie in Abschnitt 4.6.3 beschrieben, fiir das Training und die Inferenz grofier
Sprachmodelle genutzt werden.
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4.4.6 Training von LLMs

Das Training von LLMs folgt einem zweistufigen Prozess, bestehend aus
einem initialen Vortraining auf umfangreichen Datensétzen und einer an-
schliefenden Feinabstimmung fiir spezifische Aufgaben. Dieser Ansatz
ermoglicht es den Modellen, zunéchst ein fundamentales Versténdnis fiir
Sprache und Textmuster zu entwickeln, welches spéater fiir konkrete Anwen-
dungen spezialisiert werden kann.

Abbildung 4.15: Trainingsprozess eines LLMs

Vortraining Feinabstimmung
Nicht annotierte Datensatz Annotierte Datensatz
Daten Vortraining Daten Feinabstimmung
lF Basis fiir ll__|: j Basis fiir { i
Vortraining Feinabstimmung
[ ) Modell
e :
raining BE H
Trai’ng g
—> > verwendet
T
Encoder/ Vortrainiertes Modell
. ncoder
N
Anwendung

Abbildung 4.15 beschreibt den Trainingsprozess, der sich der in eine
Vortraining- (,Pretraining”) und eine Feinabstimmungsphase (,,Finetu-
ning®) aufteilt.
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4.4.6.1 Vortraining auf groBen Datensétzen

Die Grundlage leistungsfahiger Sprachmodelle bildet das Vortraining auf
umfangreichen Datensétzen wie , The Pile“ (Gao u.a. 2020). Dieser Prozess
basiert auf den Prinzipien des selbstiiberwachten Lernens (siehe Abschnitt
4.1.4) mit einem nicht annotierten Datensatz. Dabei nutzt er die zwei
in Abschnitt 4.4.3 vorgestellten Ansdtze. Das MLM, bei dem zufillig
ausgewahlte Tokens maskiert und vom Modell basierend auf dem Kontext
vorhergesagt werden (siehe Abschnitt 4.4.3.3), sowie das CLM, das das
néchste Token einer Sequenz vorhersagt (siehe Abschnitt 4.4.3.2). Diese
Methoden ermoglichen ein effektives Training ohne explizit annotierte
Daten, indem die inhérente Struktur der Sprache als implizite Annotation
genutzt wird (Fu u. a. 2023).

Das uniiberwachte Vortraining lasst sich mathematisch durch die Log-
Likelihood-Funktion auf einem nicht annotierten Datensatz von U Tokens
beschreiben (Radford, Narasimhan u.a. 2018; Scao u. a. 2022):

Li(U) = ZlogP(ui | Uicnogys .-y Wiz1;0) (4.15)

i=1

Hierbei ist ncix die GroBe des Kontextfensters (context length), und P stellt
die durch ein neuronales Netzwerk mit Parametern § modellierte bedingte
Wahrscheinlichkeit dar. Das Training erfolgt durch Backpropagation mit
Adam-Optimierung oder SGD, wie in Abschnitt 4.2.3 beschrieben.

Die verwendeten Datensétze erreichen enorme Groéflen — die GPT-Modelle
von EleutherAl wurden auf dem 825 GiB groflen The Pile-Datensatz trai-
niert (Scao u.a. 2022), wiahrend die BLOOM-Modelle von BigScience den
1,6 TB umfassenden ROOTS Corpus verwendeten (Laurencon u.a. 2022).
Modernere Modelle wie LLaMA 3 geben die Gréfle des Trainingsdatensatzes
in Token an und wurden auf bis zu 15 Billionen Token trainiert (Llama
Team, ATl @ Meta 2024).
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4.4.6.2 Feinabstimmung und Anpassung

Die Feinabstimmung, eine spezialisierte Form des Transfer Learnings (siche
Abschnitt 4.3.2), passt die vortrainierten Modelle an spezifische Aufgaben
an. Sie stellt eine zentrale Phase im Training grofler Sprachmodelle dar
und verbessert deren Féhigkeit, spezifische Aufgaben mit hoher Genauig-
keit auszufithren. Die iiberwachte Feinabstimmung auf einem gelabelten
Datensatz LD wird mathematisch durch folgende Funktion beschrieben
(Pengfei Liu u. a. 2023; Radford, Narasimhan u. a. 2018):

Ly(LD) =Y log P(y | x1,..., 203 6) (4.16)
(z,y)
Dabei représentiert xq, ..., x, eine Sequenz von Tokens und y die entspre-

chende Beschriftung fiir die Zielaufgabe.

Das Hauptziel der iiberwachten Feinabstimmung besteht darin, das wih-
rend des Vortrainings erworbene allgemeine Wissen zu verfeinern und
an die spezifischen Anforderungen verschiedener nachgelagerter Aufgaben
anzupassen bei gleichzeitig sinkenden Ressourcenanforderungen.

Eine besondere Rolle nehmen die sogenannten Basis-Modelle (Foundation
Models) ein, die auf einer breiten, doméneniibergreifenden Datenbasis
trainiert wurden (Bommasani u.a. 2022). Diese Modelle zeichnen sich
durch ihre Flexibilitdat aus: Sie konnen durch gezielte Feinabstimmung oder
Few-Shot Learning effizient an spezifische Anwendungsbereiche angepasst
werden, wiahrend sie von ihrer breiten Wissensbasis profitieren (Brown u. a.
2020).

Im Kontext dieser Arbeit konnte y typischerweise einen Unit-Test fiir eine
zu testende Code-Einheit darstellen. Die Verlustfunktionen L;(U) und
Lo(LD) werden wihrend des Trainings und der Feinabstimmung minimiert,
um die Modellausgaben schrittweise an die gewilinschten Ausgabevariablen

anzupassen.
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4.4.6.3 Feinabstimmung auf synthetischen Daten

Ein Ansatz zur Verbesserung kleiner Modelle ist die Verwendung syntheti-
scher Daten fiir die Feinabstimmung (Llama Team, Al @ Meta 2024). Diese
Methode, die beispielsweise bei den Phi-Modellen (Abdin u. a. 2024) erfolg-
reich eingesetzt wurde, kombiniert LLM-basierte Filterung von Webdaten
mit LLM-generierten synthetischen Trainingsdaten.

Diese Methode erlaubt es kleineren Sprachmodellen, Leistungen zu erzielen,
die typischerweise nur bei deutlich grofleren Modellen beobachtet wurden.

4.4.6.4 Optimierungstechniken fiir das Training

Mit der zunehmenden Gréfle von Transformer-Modellen werden effiziente
Trainings- und Feinabstimmungsmethoden immer wichtiger (Dettmers, Le-
wis u. a. 2022). Die folgenden Techniken erméglichen das ressourceneffiziente
Training und die Anpassung grofler Modelle:

Parameter-Efficient Fine-Tuning

Parameter-Efficient Fine-Tuning (Parameter-effizientes Feintuning, PEFT)
optimiert den Feinabstimmungsprozess durch die Anpassung einer kleinen
Anzahl zusétzlicher Parameter, wihrend der Grofiteil der vortrainierten
Modellparameter unveréndert bleibt (Hu u.a. 2021). Dies ermdéglicht eine
effiziente Anpassung der Modelle bei reduzierten Hardwareanforderungen.
Eine wichtige Parameter-Efficient Fine-Tuning (PEFT)-Methode ist Low-
Rank Adaptation (LoRA).
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Low-Rank Adaptation

Low-Rank Adaptation (LoRA) erginzt trainierbare Rang Zerlegungsma-
trizen parallel zu den bestehenden Gewichtsmatrizen eines vortrainierten
Modells (Hu u.a. 2021). Das Grundprinzip basiert auf der Beobachtung,
dass die Anpassungen wihrend der Feinabstimmung von sich aus in ei-
nem niedrigdimensionalen Unterraum liegen, also eine natiirlich niedrige
Dimensionalitdt aufweisen.

Fiir eine urspringliche Gewichtsmatrix W der Dimension d x k (wobei d und
k typischerweise mehrere tausend Eintridge umfassen) wird eine effiziente
Aktualisierung AW = BA eingefiihrt. Diese Aktualisierung verwendet
zwei kleinere Matrizen: Matrix B der Dimension d x r» und Matrix A der
Dimension r X k, wobei r den Rang der Zerlegung bezeichnet und deutlich
kleiner als d und k gewéhlt wird (typischerweise 8 oder 16).

Wahrend des Trainings bleiben die urspriinglichen Gewichte W eingefroren,
und nur die deutlich kleineren Matrizen A und B werden trainiert. Diese
Rang-Zerlegung reduziert die Anzahl der trainierbaren Parameter um den
Faktor 10.000 und die GPU-Speicheranforderungen um den Faktor 3 (Hu
u.a. 2021), wihrend die Modellqualitit weitgehend erhalten bleibt.
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Quantized Low-Rank Adaptation

Quantized Low-Rank Adaptation (QLoRA) kombiniert die in Abschnitt
4.4.5 beschriebene Quantisierung mit LoRA (Dettmers, Pagnoni u. a. 2023).
Wihrend LoRA die Anzahl der zu trainierenden Parameter reduziert,
ermoglicht die Quantisierung eine effiziente Speichernutzung durch Kom-
primierung der Modellparameter. QLoRA fiithrt dafiir drei wesentliche
Erweiterungen ein:

o 4-bit NormalFloat (NF4): Ein spezieller Datentyp fur die Speicherung
von Modellgewichten. Klassische 4-bit Formate teilen den Wertebe-
reich in 16 gleichméflige Intervalle ein. NF4 hingegen passt diese
Intervalle an die statistische Verteilung der Gewichte an. In Berei-
chen, wo viele Gewichte liegen (nahe Null bei einer Normalverteilung),
werden die Intervalle feiner gewahlt als in den Randbereichen. Dies
minimiert den Informationsverlust bei der Komprimierung.

e Doppelte Quantisierung: Auch die Skalierungsfaktoren, die bei der
ersten Quantisierung entstehen, werden nochmals quantisiert. Dies
ist moglich, da diese Faktoren selbst wieder d&hnliche statistische Ei-
genschaften aufweisen. Diese zweite Quantisierung spart zusétzlichen
Speicherplatz, ohne die Modellqualitéit signifikant zu beeintrachtigen.

o Verbessertes Speichermanagement: Moderne NVIDIA-GPUs erlauben
es, Arbeitsspeicher (RAM) wie GPU-Speicher zu nutzen. QLoRA
nutzt dies, um Trainingsdaten und Modellparameter dynamisch zwi-
schen RAM und GPU-Speicher zu verschieben. Bei Speicherspitzen
wahrend des Trainings werden Daten temporar in den RAM ausgela-
gert, statt das Training abzubrechen.

Diese Kombination ermoglicht die Feinabstimmung sehr grofler Modelle
auf schwécherer Hardware. So kann ein 65B-Parameter-Modell auf einer
einzelnen 48GB GPU feinabgestimmt werden (Dettmers, Pagnoni u. a.
2023).
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4.4.7 Verwendete Basismodelle

Die fiir das Training in Abschnitt 7.3.1.2 verwendeten Basismodelle gehéren
zur Llama 3- und Gemma-Familie (Llama Team, Al @ Meta 2024; Zhao
u. a. 2024; Team u. a. 2024). Llama 3 ist ein Open-Source-Sprachmodell, das
in drei Groflenvarianten mit 8B, 70B und 405B Parametern verfiigbar ist.
Das Modell wurde auf einem Korpus von etwa 15 Billionen multilingualen
Tokens trainiert und zeigt besondere Stiarken in der Code-Generierung und
dem mathematischen Schlussfolgern. Die in Abschnitt 4.4.9 beschriebenen
Benchmarks belegen dies durch gute Ergebnisse bei HumanEval (89,0%)
und MBPP (88,6%) (Llama Team, AT @ Meta 2024).

Als spezialisiertes Modell fiir die Code-Generierung wurde zusétzlich
CodeGemma eingesetzt (Zhao u.a. 2024). Dieses basiert auf der Gemma-
Architektur und wurde spezifisch auf iiber 500 Milliarden Token Code-
Daten trainiert. CodeGemma zeichnet sich besonders durch seine Fahig-
keiten im Code-Vervollstandigen (Fill-in-the-Middle) und der Repository-
iibergreifenden Kontextverarbeitung aus. Diese Eigenschaften sind fir die
in Abschnitt 6.2 beschriebene White-Box-Test-Komponente von besonderer
Bedeutung.

Die Kombination dieser Modelle ermoglicht eine effektive Implementierung
der automatisierten Testgenerierung. Wéahrend Llama 3 durch seine grofie
Modellkapazitét und breites Verstdndnis von Code und natiirlicher Sprache
die Grundlage bildet, erginzt CodeGemma diese Fahigkeiten durch seine
Spezialisierung auf Code-bezogene Aufgaben. Die Modelle behalten dabei
ihre Fahigkeiten zur natiirlichsprachlichen Verarbeitung bei, was fiir die
Generierung verstandlicher und gut dokumentierter Tests essentiell ist, wie
in Abschnitt 4.4.6 ausgefithrt wird.

Die gewéhlten Modellarchitekturen unterstiitzen zudem die in Abschnitt
4.4.5 beschriebenen Quantisierungstechniken, was eine effiziente Implemen-
tierung auch auf Consumer-Hardware ermoglicht.
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4.4.8 Prompting

Prompting ist eine zentrale Technik zur Nutzung von LLMs. Es bezeichnet
die Erstellung und Optimierung von textbasierten Anweisungen oder An-
fragen, um das Verhalten des LLMs in eine gewiinschte Richtung zu lenken,
ohne das Modell selbst zu verdndern (Marvin u.a. 2024; Faragd 2023). Im
Gegensatz zu den in Abschnitt 4.4.6 beschriebenen Trainingsmethoden
werden beim Prompting keine Modellparameter verdndert.

Ein Prompt besteht typischerweise aus mehreren Komponenten (Marvin
u.a. 2024):

e Anweisung: Eine klare Beschreibung der Aufgabe, die das LLM aus-
fiithren soll.

o Kontext: Hintergrundinformationen, die dem LLM relevantes Wissen
zur Verfligung stellen.

« Eingabedaten: Spezifische Informationen, auf die sich die Antwort
beziehen soll.

o Ausgabeindikatoren: Vorgaben zum gewiinschten Format oder Typ
der Ausgabe.

Eine sorgfiltige, auf den Anwendungsfall abgestimmte, Kombination dieser
Elemente ist entscheidend fir die Effektivitit eines Prompts (Marvin u. a.
2024).
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Um effektive Prompts zu erstellen, sollten diese prazise und explizit for-
muliert werden, um Mehrdeutigkeiten zu vermeiden und zielgerichtete
Ausgaben zu erhalten (Busch u.a. 2023; Marvin u. a. 2024). Die Verwen-
dung von Satzzeichen und Absétzen zur Strukturierung kann die Qualitét
der Ausgabe verbessern. Zudem sollten Prompts vorzugsweise auf Englisch
formuliert werden, da dies oft zu besseren Ergebnissen fiihrt (Mondal, Bap-
pon und Roy 2024). Die Positionierung wichtiger Anweisungen am Anfang
oder Ende des Prompts kann aufgrund des Primacy- und Recency-Effekts
die Effektivitat weiter steigern.

Verschiedene Prompting-Techniken haben sich als besonders effektiv erwie-
sen, stellen aber keine abschliefiende Liste dar (Sahoo u.a. 2024):

N-Shot Prompting

N-Shot Prompting ist eine Methode bei der dem Prompt n Beispiele
hinzugefiigt, um dem LLM das gewiinschte Ausgabeformat zu verdeutlichen
(Touvron, Lavril u.a. 2023; Brown u. a. 2020):

Generiere einen Testfall fiir eine Funktion '‘sortiere()'',
< die eine Liste von Zahlen aufsteigend sortiert.

Der Testfall soll eine Eingabeliste und die erwartete

< Ausgabe enthalten.

Beispiel 1:

Eingabe: [3, 1, 4, 1, 5, 9, 2, 6, 5, 3]
Erwartete Ausgabe: [1, 1, 2, 3, 3, 4, 5, 5, 6, 9]

Generiere nun einen neuen Testfall:

Prompt 4.1: N-Shot Prompt Beispiel
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Das Modell ,lernt“ dann anhand dieser Beispiele, schneller den passenden
Kontext zu verwenden und die Aufgabe fiir neue Instanzen zu lésen. Die
Beispiele dienen als Konditionierung fiir die nachfolgenden Aufgaben, bei
denen das Modell eine Antwort generieren soll. Few-Shot Prompting kann
die Robustheit der Ausgaben erhéhen (Brown u.a. 2020; Faragé 2023).

Diese Methode ist besonders niitzlich, wenn nur begrenzte Trainingsdaten
verfiigbar sind.

Zero-Shot Prompting, als grundlegendste Form des N-Shot Prompting,
versucht, das Modell ohne spezifische Beispiele zur Losung einer Aufgabe
zu bringen:

Generiere einen Testfall fiir eine Funktion "sortiere()',
— die eine Liste von Zahlen aufsteigend sortiert.

Der Testfall soll eine Eingabeliste und die erwartete

— Ausgabe enthalten.

Prompt 4.2: Zero-Shot Prompt Beispiel

Diese Methode testet die Generalisierungsféhigkeit des Modells am stérks-
ten. Erst Modelle nach GPT-3, die nach Mai 2020 rausgekommen sind,
sind iiberhaupt in der Lage ldngere Prompting Strategien zu verarbeiten
(Reynolds und McDonell 2021; J. Ye u. a. 2023).
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Chain-of-Thought

Chain-of-Thought (CoT) teilt die zu 16sende Aufgabe in mehrere Schritte
auf, dhnlich dem menschlichen Gedankenprozess beim Loésen komplexer
Probleme (Farag6 2023; Wei u. a. 2023):

Generiere einen Testfall fiir eine Funktion ‘sortiere()’,
— die eine Liste von Zahlen aufsteigend sortiert.

Gehe dabei wie folgt vor:

1. Erstelle eine unsortierte Liste von Zahlen.

2. Identifiziere besondere Elemente (z.\,B. Duplikate,
— negative Zahlen) .

3. Sortiere die Liste manuell.

4. Formuliere den Testfall mit Eingabe und erwarteter

— Ausgabe.

Denke Schritt flir Schritt Ulber die Aufgabe nach und erklédre

— dein Vorgehen.

Prompt 4.3: Chain-of-Thought Prompt Beispiel

Chain-of-Thought (CoT) Prompting kann durch Hinzufligen von Anwei-
sungen wie ,Nimm einen tiefen Atemzug und fiihre dies Schritt fiir Schritt
aus“ implementiert werden (C. Yang u.a. 2024; Wei u. a. 2023).

Der Ansatz ermoglicht es LLMs, Probleme in Teilschritte zu zerlegen und
diese schrittweise zu 16sen. Dies verbessert sowohl die Robustheit als auch
die Genauigkeit der Modellausgaben (C. Yang u. a. 2024; Wei u. a. 2023).
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Beispielsweise konnte das PaLM 540B Modell mit CoT Prompting auf dem
GSMS8K Benchmark fiir mathematische Textaufgaben eine Genauigkeit von
58% erreichen, verglichen mit 18% bei Standard-Prompting (Wei u. a. 2023).
Die Effektivitdt von CoT Prompting korreliert stark mit der Modellgréfe
(siehe Abschnitt 4.4.3) - bei kleineren Modellen kann es sogar zu einer
Verschlechterung der Leistung fiihren (Wei u. a. 2023).

Take a Step Back

Take a Step Back (TaS) stellt eine Erweiterung des CoT Ansatzes dar
(Zheng u.a. 2024). Diese Technik fiigt einen Abstraktionsschritt vor der
eigentlichen Problemlosung ein:

Bevor wir einen Testfall fiir eine Sortierfunktion
<« erstellen, sollten wir
zundchst einen Schritt zuriick machen und das groRe Ganze

— betrachten:

1. Was sind die wichtigsten Prinzipien beim Testen von
— Sortierfunktionen?
2. Welche Arten von Eingaben sind besonders relevant

— flir Sortieralgoritmen?

Nachdem du diese Fragen beantwortet hast, generiere einen
— Testfall fir die
Funktion 'sortiere()', die eine Liste von Zahlen

— aufsteigend sortiert.

Prompt 4.4: Take a Step Back Prompt Beispiel

Dieser Prozess gliedert sich in zwei Phasen: Zunéchst erfolgt die Abstraktion,
bei der eine allgemeinere Frage formuliert wird, die auf iibergeordnete Kon-
zepte abzielt. Anschliefend folgt die Reasoning-Phase, in der das eigentliche
Problem basierend auf den identifizierten Konzepten gelost wird.
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Take a Step Back (TaS) Prompting zielt darauf ab, die Leistung von
Language Models bei komplexen Aufgaben zu verbessern, indem es ihnen
ermoglicht, relevantes Hintergrundwissen zu aktivieren, bevor sie mit der de-
taillierten Problemlésung beginnen. Ahnlich wie bei CoT Prompting scheint
die Effektivitat dieser Methode mit der Modellgrofie zu korrelieren, wobei
groBere Modelle tendenziell stiarker von dieser Technik profitieren (Zheng
w. a. 2024). TaS Prompting ergénzt das Spektrum der Prompting-Techniken
um einen Ansatz, der besonders auf die Aktivierung von Hintergrundwissen
und die strukturierte Herangehensweise an komplexe Probleme abzielt.

Die folgenden zwei Techniken konnen mit allen vorher genannten Prompting-
Methoden kombiniert werden, um die Effektivitdt weiter zu steigern.
Role Prompting

Role Prompting weist dem LLM eine spezifische Rolle zu, in der es die
Anweisung ausfiihren soll (Spasié¢ und Jankovié 2023; Kong u. a. 2024):

Du bist ein erfahrener Software-Tester, spezialisiert auf
— Algorithmen.

Deine Aufgabe ist es, einen aussagekrdftigen Testfall fir
< eilne Funktion 'sortiere()' zu erstellen, die eine Liste

— von Zahlen aufsteigend sortiert.

Nutze dein Fachwissen, um einen Testfall zu generieren, der
< moégliche Fehler aufdecken konnte.

Prompt 4.5: Role Prompt Beispiel

Dies fordert kontextspezifischere und zielgerichtetere Antworten, da das Mo-
dell aus der Perspektive eines Experten fiir die gegebene Aufgabe ,denkt®
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Prompt Templates

Prompt Templates dienen der Strukturierung von Prompts und enthalten
Platzhalter fiir spezifische Daten (Spasi¢ und Jankovié 2023; Kong u. a.
2024). Sie ermdglichen eine konsistente Erstellung von Prompts und erleich-
tern die Anpassung an verschiedene Anwendungsfille. In der Testgenerie-
rung koénnen Templates die zu testende Funktion und ihre Spezifikation
enthalten. Sie konnen auch verwendet werden, um bestimmte Prompt-
Muster wie CoT Prompting zu standardisieren, was zur Verbesserung der
Robustheit und Vorhersagbarkeit der LLM-Ausgaben beitrégt:

Funktion: S$FUNKTION_NAME

Beschreibung: $FUNKTIONS_BESCHREIBUNG

Eingabetyp: S$SEINGABETYP

Ausgabetyp: $AUSGABETYP

Besondere Bedingungen: S$BEDINGUNGEN

Generiere einen Testfall fiir die oben beschriebene
< Funktion.

Der Testfall sollte folgende Elemente enthalten:

Eingabedaten
Erwartete Ausgabe
Kurze Erkldrung, warum dieser Testfall wichtig ist

Testfall:

Prompt 4.6: Prompt Template Beispiel

Dieses Template konnte dann wie folgt mit spezifischen Daten gefiillt
werden:
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Funktion: sortiere()

Beschreibung: Sortiert eine Liste von Zahlen in

— aufsteigender Reihenfolge

Eingabetyp: Liste von ganzen Zahlen

Ausgabetyp: Sortierte Liste von ganzen Zahlen
Besondere Bedingungen:

Die Funktion soll auch mit negativen Zahlen und Duplikaten
< umgehen koénnen

Generiere einen Testfall flir die oben beschriebene
— Funktion.

Der Testfall sollte folgende Elemente enthalten:

1. Eingabedaten
2. Erwartete Ausgabe

3. Kurze Erkldrung, warum dieser Testfall wichtig ist
Testfall:

Prompt 4.7: Prompt Template Beispiel mit Daten

Die Verwendung solcher Templates ermoglicht es, schnell und konsistent
Prompts fiir verschiedene Funktionen oder Szenarien zu erstellen, wobei

die grundlegende Struktur beibehalten wird.

Die Wahl der Prompting-Methode und die sorgfiltige Gestaltung der
Prompts kénnen einen erheblichen Einfluss auf die Leistung des Modells
haben. Faktoren wie die Reihenfolge und Verteilung der Beispiele, das
Format der Prompts und die Komplexitdt der Aufgabe spielen eine wichtige
Rolle (Min u. a. 2022).
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4.4.9 Leistungsbewertung und Metriken fur LLMs

Die Leistung von LLMs wird anhand verschiedener Benchmarks und Me-
triken bewertet. Diese Metriken helfen, die Fahigkeiten eines Modells zur
Textgenerierung quantitativ zu bewerten und Vergleiche zwischen verschie-
denen Modellen zu erméglichen. Die Bewertung von LLMs im Kontext der
Testgenerierung stellt eine besondere Herausforderung dar, da existieren-
de Metriken nicht speziell fiir diesen Anwendungsfall entwickelt wurden
(Tufano, S. K. Deng u.a. 2022; H. Wang u. a. 2023).

4.4.9.1 Accuracy, PPL und BLEU

Accuracy ist eine gingige Evaluierungsmetrik im NLP fir Klassifikationsauf-
gaben wie Textklassifikation oder Stimmungsanalyse (A. Zhang u.a. 2023).
Sie ist definiert als das Verhéltnis der Anzahl der korrekten Vorhersagen
zur Gesamtzahl der getroffenen Vorhersagen:

Number of correct predictions

Accuracy = (4.17)

Number of total predictions

Da sowohl die Code- als auch die Testgenerierung in die Kategorie der
Textgenerierungsaufgaben fallen, ist die Accuracy-Metrik fiir die Bewertung
dieser Modelle nicht geeignet, da diese eine komplexere Bewertung benéti-
gen. Stattdessen wird die Perplexity (Perplexitiat) (PPL) zur Bewertung
der Modellleistung bei Textgenerierungsaufgaben bevorzugt (Huggingface
2022).

Perplexity (Perplexitit, PPL) ist eine zentrale Evaluierungsmetrik zur
Bewertung der Vorhersagequalitit von Sprachmodellen (A. Zhang u. a.
2023). Sie misst die Unsicherheit eines Modells bei der Vorhersage des
néchsten Wortes (Tokens) in einem Text. Je niedriger die Perplexitéit, desto
sicherer ist das Modell in seinen Vorhersagen und desto besser kann es den
Text modellieren.
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Als Beispiel dient folgender unvollstandiger Satz: ,,Softwaretests kosten

“. Ein gutes Sprachmodell soll das fehlende Wort vorhersagen. Es
wiirde dem Wort ,, Geld“ eine hohe Wahrscheinlichkeit zuweisen, wihrend
es ,,Fis“ als sehr unwahrscheinlich einstufen wiirde. Die Perplexitit quan-
tifiziert diese Vorhersagefihigkeit iiber alle moéglichen Wérter und den
gesamten Text hinweg.

Mathematisch wird die PPL als exponentieller Term der mittleren negativen
Log-Likelihood berechnet:

PPL(W) = exp (—;ZlogP(wi | wil,...,w1)> (4.18)

i=1

Dabei ist n die Anzahl der Worter im Text und P(w; | w;—1,...,wy) die
Wahrscheinlichkeit, die das Modell dem tatsdchlich auftretenden Wort w;
zuweist, nachdem es die vorherigen Worter w;_1,...,w; gesehen hat.

Die Exponentialfunktion (exp) wird verwendet, um die Log-Wahrschein-
lichkeiten wieder in den urspriinglichen Wahrscheinlichkeitsraum zu trans-
formieren. Ein niedrigerer PPL-Wert bedeutet dabei eine bessere Vorhersa-
gefahigkeit des Modells.

Die PPL wird auf einem separaten Validierungsdatensatz berechnet, der
wéhrend des Trainings nicht verwendet wurde. Dies stellt sicher, dass die
Metrik die echte Generalisierungsféhigkeit des Modells misst und nicht nur
seine Fahigkeit, die Trainingsdaten auswendig zu lernen.

1. Ein PPL-Wert von 1 bedeutet perfekte Vorhersagen. Das Modell war
sich bei jedem Wort zu 100% sicher.

2. Ein PPL-Wert von 2 bedeutet, dass das Modell im Durchschnitt zwi-
schen zwei gleichwahrscheinlichen Alternativen entscheiden musste.
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3. Hohere PPL-Werte zeigen an, dass das Modell bei seinen Vorhersa-
gen zunehmend unsicher war. Die PPL wéchst exponentiell mit der
Unsicherheit des Modells.

In dieser Arbeit dient die PPL als zentrale quantitative Metrik zur Bewer-
tung der Modellqualitéit nach der Feinabstimmung. Sie erméglicht einen
objektiven Vergleich verschiedener Modellversionen und Trainingsstrate-

gien.

Der BLEU-Score (Bilingual Evaluation Understudy), urspriinglich fir die
Evaluierung maschineller Ubersetzungen entwickelt (Papineni u.a. 2002),
vergleicht n-Gramme in der vorhergesagten Sequenz mit n-Grammen in der
Zielsequenz und berechnet die Prizision dieser Ubereinstimmungen. Wih-
rend ein héherer BLEU-Score eine grofiere Ahnlichkeit zwischen generierter
und Zielsequenz anzeigt, hat diese Metrik Schwierigkeiten, semantische
Merkmale von Code zu erfassen (M. Chen u.a. 2021). Dies bedeutet, dass
der BLEU-Score moglicherweise nicht in der Lage ist, die Bedeutung und
Funktionalitdt des generierten Codes im Vergleich zur Referenzlésung ange-
messen zu bewerten. Selbst wenn der generierte Code eine hohe Ahnlichkeit
in Bezug auf die n-Gramme aufweist, kann er semantisch oder funktional
von der Referenzlosung abweichen.

4.49.2 CodeBLEU

CodeBLEU (Ren u.a. 2020) wurde als spezifische Metrik fiir die Bewer-
tung von generiertem Code entwickelt. Im Gegensatz zum klassischen
BLEU-Score beriicksichtigt CodeBLEU die besonderen Eigenschaften von
Programmecode. Die Metrik kombiniert vier Komponenten:

1. Die lexikalische Ahnlichkeit (n-Gramm-basiert wie beim BLEU-Score)
2. Die syntaktische Ahnlichkeit basierend auf abstrakten Syntaxbiumen

3. Die semantische Ahnlichkeit durch Analyse der Datenflusspfade
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4. Die Ahnlichkeit der Schliisselwort-Verwendung

Diese mehrdimensionale Bewertung ermdoglicht eine differenziertere Beurtei-
lung der Codequalitét als traditionelle Metriken. Experimente haben gezeigt,
dass CodeBLEU besser mit menschlichen Bewertungen iibereinstimmt als
bisherige Ansétze (Ren u.a. 2020).

4.4.9.3 HumanEval-Datensatz und Pass@k-Metrik

Der HumanEval-Datensatz wurde entwickelt, um die Problemlosungsfa-
higkeiten von LLMs systematisch zu evaluieren. Er besteht aus 164 von
Experten erstellten Programmieraufgaben, wobei jede Aufgabe eine Funk-
tionssignatur, einen Docstring, einen Funktionskérper und durchschnittlich
7,7 Unit-Tests enthdlt (M. Chen u.a. 2021).

Die bewusst manuelle Erstellung dieser Aufgaben durch Experten stellt si-
cher, dass die Aufgaben nicht aus existierenden Code-Repositories stammen
und somit eine echte Evaluierung der Modellleistung ermoglichen. Dies ist
wichtig, da viele LLMs auf umfangreichen Code-Datenbanken wie GitHub
trainiert werden. Der Pile-Datensatz beispielsweise enthélt zu etwa 7,5%
GitHub-Daten (Gao u.a. 2020).

Die Aufgaben im HumanEval-Datensatz sind so konzipiert, dass sie Fahig-
keiten wie Sprachverstédndnis, logisches Denken, Algorithmen und Grund-
kenntnisse in Mathematik evaluieren. Der 6ffentlich verfiighare Datensatz
ermoglicht einen standardisierten Vergleich verschiedener Modelle.

Zur Bewertung der funktionalen Korrektheit der generierten Losungen
wird die Pass@k-Metrik verwendet (Kulal u.a. 2019). Diese Metrik basiert
auf einem statistischen Ansatz. Fiir jede Aufgabe werden n verschiedene
Losungsvorschlage generiert (wobei n > k). Ein Problem gilt als gelost,
wenn mindestens einer dieser n Vorschliage alle zugehorigen Unit-Tests
besteht.
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Die Pass@k-Metrik berechnet sich fiir jede Aufgabe nach folgender Formel:

)

(%)

Pass@Qk = E

] (4.19)

Dabei bezeichnet n die Gesamtzahl der generierten Losungen, k die An-
zahl der zufallig ausgewahlten Losungen und ¢ die Anzahl der korrekten
Losungen unter den n Versuchen. Der Erwartungswert E wird verwen-
det, da die Auswahl der k Losungen aus den n Versuchen zufillig erfolgt.
Die Binomialkoeffizienten (", ) und (}) beschreiben dabei die méglichen
Kombinationen der Lésungsauswahl.

Der Gesamtanteil der gelésten Probleme wird als Maf fiir die Leistung des
Modells verwendet (M. Chen u.a. 2021).

Untersuchungen mit dem auf Code spezialisierten GPT-Modell Codex
zeigen einen systematischen Zusammenhang zwischen Modellgréfle und
Leistung. Groflere Modelle erreichen konsistent bessere Pass@k-Werte,
wobei die Verbesserung einer logarithmischen Funktion der Modellgrofie
folgt (M. Chen u.a. 2021).

Die Sampling-Temperatur stellt einen wichtigen Parameter bei der Anwen-
dung der Pass@k-Metrik und allgemein der Verwendung von LLMs. Die
Temperatur steuert die Zufalligkeit bei der Tokengenerierung durch das
Modell. Ein Wert von 1,0 fithrt zu kreativen, aber moglicherweise weniger
prazisen Ausgaben, wahrend ein Wert von 0 stets die wahrscheinlichste
Ausgabe wéahlt. Hohere Temperaturwerte fiihren zu vielfaltigeren Losungs-
vorschlédgen, was die Wahrscheinlichkeit erhoht, mindestens eine korrekte
Losung zu generieren.
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4.5 Reinforcement Learning

Reinforcement Learning (Bestidrkendes Lernen, RL) ist ein Teilgebiet des
maschinellen Lernens, das sich fundamental von den in Abschnitt 4.1.1
und 4.1.2 beschriebenen Anséitzen unterscheidet (Barto, R. Sutton und C.
Watkins 1989; R. S. Sutton und Barto 2018). Wahrend iiberwachtes Lernen
mit vordefinierten Eingabe-Ausgabe-Paaren und uniiberwachtes Lernen
mit der Entdeckung von Datenstrukturen arbeitet, lernt ein RL-Agent
durch direkte Interaktion mit seiner Umgebung. Der Agent verbessert
seine Entscheidungsstrategie basierend auf einem Belohnungssignal, das
die Qualitit seiner Aktionen bewertet (Barto, R. Sutton und C. Watkins
1989).

Interaktionszyklus

Die Interaktion zwischen Agent und Umgebung erfolgt in diskreten Zeit-
schritten, wie in Abbildung 4.16 dargestellt. In jedem Zeitschritt nimmt der
Agent zunéchst den aktuellen Zustand S; der Umgebung wahr. Basierend
auf dieser Wahrnehmung wahlt er eine Aktion A; geméf seiner aktuellen
Strategie (Policy) 7. Nach Ausfiihrung der Aktion beobachtet der Agent
eine Belohnung R;;1 sowie einen neuen Zustand S;11. Diese sequentielle
Entscheidungsfindung ermdéglicht es dem Agenten, aus den Konsequenzen
seiner Aktionen zu lernen und seine Strategie kontinuierlich zu verbessern.

- ,O Agent
Zustand Belohnung Aktion
S, R, A,
1o Bis1
P D Umgebung
o St+1

Abbildung 4.16: Interaktionszyklus im RL
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Der Interaktionszyklus spiegelt dabei die fundamentale Struktur des Lern-
prozesses wider, bei dem der Agent durch wiederholtes Ausprobieren und
Beobachten der Resultate sein Verhalten anpasst.

Markov-Entscheidungsprozesse

Die mathematische Grundlage des RL bilden Markov Decision Processes
(Markow-Entscheidungsprozesse, MDPs) (Bellman 1957; Bertsekas 2012).
Ein MDP formalisiert die Entscheidungsfindung in Situationen, in denen
die Ergebnisse teilweise zufillig und teilweise unter der Kontrolle eines
Entscheidungstragers stehen.

Die Struktur eines Markov Decision Processes (MDP) wird durch fiinf

Kernelemente definiert:

e Der Zustandsraum S umfasst alle moglichen Konfigurationen der Um-
gebung. Im Kontext des GUI-Testings reprisentiert dies beispielsweise
alle moglichen Bildschirmzustéinde einer Applikation.

¢ Der Aktionsraum A beschreibt die Menge aller dem Agenten im
Zustand s zur Verfiigung stehenden Aktionen. Dies entspricht bei mo-
bilen Apps den verschiedenen Interaktionsmdoglichkeiten wie Tippen,
Wischen oder Scrollen.

« Die Ubergangsfunktion P(s'|s,a) gibt die Wahrscheinlichkeit an, mit
der die Ausfithrung einer Aktion a in Zustand s zu einem neuen
Zustand s’ fiihrt.

o Die Belohnungsfunktion R(s,a,s’) bewertet die unmittelbare Beloh-
nung fiir den Ubergang von Zustand s zu Zustand s’ durch Ausfiihrung
der Aktion a. Bei der Beschreibung von RL-Algorithmen wird die zum
Zeitpunkt ¢ von der Umgebung gegebene Belohnung als R; notiert
(R. S. Sutton und Barto 2018).

o Der Diskontierungsfaktor v € [0, 1] gewichtet die Bedeutung zukiinf-
tiger Belohnungen im Verhéltnis zu unmittelbaren Belohnungen.
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Markov-Eigenschaft

Eine zentrale Eigenschaft von MDPs ist die Markov-Eigenschaft, die das
Fundament fiir die mathematische Behandlung von RL-Problemen bildet
(R. S. Sutton und Barto 2018).

Die Markov-Eigenschaft besagt, dass der néichste Zustand S;y; und die
Belohnung R, 1 ausschliefllich vom aktuellen Zustand S; und der gewéhlten
Aktion A; abhéngen, nicht aber von der Historie vorheriger Zustande und
Aktionen.

Im Kontext des GUI-Testings bedeutet dies, dass die Reaktion einer mobi-
len App auf eine Benutzereingabe nur vom aktuellen Bildschirmzustand
abhéngt, nicht aber davon, wie dieser Zustand erreicht wurde.

Diese Eigenschaft ist von fundamentaler Bedeutung fiir die praktische
Anwendbarkeit von RL, da sie die Komplexitit des Lernproblems erheblich
reduziert. Statt die gesamte Historie von Zustdnden und Aktionen zu
bertuicksichtigen, kann der Agent seine Entscheidungen ausschliellich auf
Basis des aktuellen Zustands treffen.

Zielfunktion und Belohnung

Das iibergeordnete Ziel eines RL-Agenten besteht in der Maximierung der
erwarteten kumulierten diskontierten Belohnung (Return) (R. S. Sutton
und Barto 2018).
Im Kontext des GUI-Testings konnte eine solche Belohnung beispielsweise
fiir das Erreichen neuer Bildschirmzustdnde oder das Aufdecken von Fehlern
vergeben werden.

Der Gesamt-Belohnung G; zum Zeitpunkt ¢ wird definiert als:

Gt = Z’}/th+k+1 (420)
k=0
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wobei R;ik11 die unmittelbare Belohnung darstellt, die der Agent nach
dem Ausfithren einer Aktion zum Zeitpunkt ¢ + k und dem Ubergang in
den néchsten Zustand erhélt.

Der Diskontierungsfaktor v € [0, 1] bestimmt dabei die relative Gewich-
tung zukinftiger Belohnungen gegeniiber unmittelbaren Belohnungen. Ein
kleinerer Wert fiir «y fithrt zu einer starkeren Gewichtung unmittelbarer
Belohnungen, wie dem sofortigen Auffinden eines Fehlers, wihrend Werte
nahe 1 langfristige Ziele, wie eine umfassende Testiiberdeckung, stéirker
beriicksichtigen. Ein v von 0 bedeutet, dass der Agent ausschliefllich die
unmittelbare Belohnung berticksichtigt und zukiinftige Belohnungen voll-
stdndig ignoriert. Ein Wert von ~ nahe 1 beriicksichtigt langfristige Ziele
starker, kann aber in Umgebungen mit unendlich langen Episoden zu
unendlichen Belohnungssummen fiithren.

Wertfunktionen

Zur Bewertung von Zustdnden und Aktionen dienen zwei Funktionen (R. S.
Sutton und Barto 2018):

Die Value Function V™ (s) bewertet einen Zustand s unter einer Strategie 7
als die erwartete zukiinftige Belohnung. Im Kontext des Testens entspricht
dies der Einschatzung, wie vielversprechend ein bestimmter Zustand der
Anwendung fir das Auffinden von Fehlern ist.

Die Q-Function Q™ (s, a) erweitert dieses Konzept, indem sie zusétzlich die
Ausfithrung einer spezifischen Aktion a berticksichtigt. Dies ermoglicht dem
Agenten, die Auswirkungen verschiedener Testaktionen wie Klicks oder
Swipe-Gesten zu bewerten und die vielversprechendste auszuwéahlen.
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Bellman-Gleichungen

Die Bellman-Gleichungen (Bellman und Kalaba 1957) beschreiben die
mathematische Beziehung zwischen dem Wert eines Zustands und den
Werten seiner moglichen Nachfolgezustinde. Sie formalisieren das Prinzip,
dass der Wert eines Zustands von der unmittelbaren Belohnung und den
Werten der erreichbaren Folgezustinde abhéngt.

Fir das GUI-Testing bedeutet dies, dass der Wert eines Bildschirmzustands
sowohl von seiner unmittelbaren Relevanz fiir das Testziel als auch von
den daraus erreichbaren weiteren Zustdnden bestimmt wird. Die optimale
Teststrategie 7* maximiert dabei die erwartete Gesamtbelohnung tiber alle
moglichen Zustidnde der Anwendung.

Exploration vs. Exploitation

Eine zentrale Herausforderung im RL ist die Balance zwischen FExploration
und Ezploitation (Kaelbling, Littman und Moore 1996).

Der Agent muss kontinuierlich zwischen zwei Verhaltensweisen abwéigen: der
Erkundung neuer, moglicherweise besserer Aktionen (Exploration) und der
Nutzung bereits bekannter, erfolgversprechender Aktionen (Exploitation).

Eine zu starke Fokussierung auf Exploitation kann dazu fiihren, dass der
Agent in suboptimalen Strategien verharrt, wihrend tiberméfiige Explorati-
on die effektive Nutzung bereits erlernten Wissens verhindert.

Diese Abwégung ist besonders relevant fiir das Testen mobiler Apps, da
der Agent einerseits bekannte Funktionspfade griindlich testen, anderer-
seits aber auch bisher unentdeckte Bereiche der Anwendung erkunden soll.
Verschiedene Strategien wie e-greedy oder Softmax-Exploration bieten Mog-
lichkeiten, diese Balance zu steuern und an die spezifischen Anforderungen
der Testaufgabe anzupassen.
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4.5.1 Algorithmenklassen im RL

Reinforcement Learning Algorithmen lassen sich in verschiedene Klassen
einteilen, die sich in ihrer Herangehensweise an das Problem der optimalen
Handlungsstrategiefindung unterscheiden (R. S. Sutton und Barto 2018).
Diese Klassen sind nicht strikt getrennt, und es gibt Uberschneidungen
und Kombinationen. Die Wahl des passenden Algorithmus héngt von den
spezifischen Eigenschaften des Problems und den verfiighbaren Ressourcen
ab (R. S. Sutton und Barto 2018).

4.5.1.1 Value-basierte Algorithmen

Value-basierte Algorithmen bilden den traditionellen Ansatz des RL und
konzentrieren sich auf das Erlernen der Value Function V(s) oder der
Q-Function Q(s,a) (C. J. C. H. Watkins und Dayan 1992). Diese Funktio-
nen ordnen jedem Zustand bzw. Zustand-Aktions-Paar einen erwarteten
zukinftigen Wert zu.

Im Kontext des GUI-Testings bedeutet dies, dass der Algorithmus lernt
einzuschéitzen, welche Bildschirmzustidnde und Interaktionen am vielver-
sprechendsten fiir das Auffinden von Fehlern oder das Erreichen einer hohen
Testiiberdeckung sind.

Ein grundlegender Algorithmus dieser Klasse ist @-Learning (C. J. C. H.
Watkins und Dayan 1992), der eine Q-Funktion iterativ verbessert. Im GUI-
Testing-Kontext lernt Q-Learning beispielsweise, dass das Driicken eines
»Speichern“-Buttons in einem nicht ausgefiillten Formular wahrscheinlich
zu einem Fehlerzustand fiihrt und weist dieser Aktion entsprechend einen
hohen Wert zu. Die optimale Teststrategie wiahlt dann bevorzugt Aktionen
mit hohen Q-Werten aus (Curtis 2003).
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Zur Gewidhrleistung einer umfassenden Testiiberdeckung wird Q-Learning
mit Explorationsstrategien wie e-greedy kombiniert (R. S. Sutton und
Barto 2018). Eine reine Greedy-Strategie wiirde stets die Aktion mit dem
hochsten erwarteten Wert wéhlen, wahrend die e-greedy Strategie mit
einer Wahrscheinlichkeit von ¢ eine zuféllige Aktion auswéahlt und dadurch
sicherstellt, dass neben den bereits als effektiv erkannten Testpfaden auch
neue, bisher unerforschte Bereiche der Anwendung getestet werden.

4.5.1.2 Policy-basierte Algorithmen

Policy-basierte Algorithmen verfolgen einen direkteren Ansatz, indem sie
die Teststrategie m(a|s) unmittelbar optimieren, ohne den Umweg {iber
Wertfunktionen (R. S. Sutton und Barto 2018).

Diese Algorithmen eignen sich besonders fiir das GUI-Testing mobiler
Applikationen, da sie effektiv mit kontinuierlichen Aktionsrdumen um-
gehen kénnen, wie sie bei Touch-Gesten mit variablen Koordinaten und
Geschwindigkeiten auftreten.

Ein wichtiger Vertreter dieser Klasse ist Proximal Policy Optimization
(PPO) (Schulman u.a. 2017), der sich durch besondere Stabilitdt im Lern-
prozess auszeichnet. Bei der Anwendung im GUI-Testing verhindert PPO
durch seinen Clipping-Mechanismus, dass sich die Teststrategie zu abrupt
andert. Der Clipping-Mechanismus funktioniert dabei wie ein Sicherheits-
netz. Er begrenzt die maximale Anderung der Strategie in jedem Lernschritt
auf einen vordefinierten Prozentsatz. Dies ist besonders wichtig, da zu gro-
Be Anderungen in der Teststrategie dazu fithren kénnten, dass bereits
erfolgreich getestete Funktionalitdten nicht mehr erreicht werden.
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Bei der Implementierung von RL-Algorithmen wird zwischen diskreten
und stetigen Aktionsrdumen unterschieden. Wéhrend diskrete Aktionsréu-
me eine endliche Menge moglicher Aktionen umfassen (wie beispielsweise
,Klick* oder ,,Swipe“), beschreiben stetige Aktionsrdume kontinuierliche
Wertebereiche (wie die exakten x-y-Koordinaten einer Touch-Geste).

Proximal Policy Optimization (PPO) eignet sich besonders fiir stetige Akti-
onsraume, da der Algorithmus durch seinen Clipping-Mechanismus auch bei
kontinuierlichen Werten stabile Gradientenaktualisierungen gewéhrleistet.

Im Vergleich zu anderen Algorithmen wie beispielsweise Soft Actor-Critic
(SAC) zeichnet sich PPO durch einen geringeren Speicherbedarf aus, da er
ohne separate Target-Netzwerke und grofle Replay-Buffer auskommt.

4.5.1.3 Hybride Actor-Critic Algorithmen

Actor-Critic-Algorithmen (Konda und Tsitsiklis 1999) verbinden die Vorteile
value-basierter und policy-basierter Ansétze. Sie verwenden zwei neuronale
Netze:

e einen Actor, der die Teststrategie bestimmt,

o und einen Critic, der diese Strategie bewertet und Verbesserungsvor-
schldge macht.

Im Kontext des GUI-Testings konnte das Actor-Netzwerk beispielsweise
Touch-Gesten auswéhlen, wihrend das Critic-Netzwerk bewertet, wie ef-
fektiv diese Gesten zur Testiiberdeckung oder zum Auffinden von Fehlern
beitragen.
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Deep Deterministic Policy Gradient (DDPG) (Gu u.a. 2016) ist ein Actor-
Critic-Algorithmus fiir kontinuierliche Aktionsraume, der Off-Policy-Lernen
ermdglicht. Off-Policy bedeutet, dass der Algorithmus aus aufgezeichneten
Erfahrungen lernen kann, die also mit einer anderen Teststrategie erstellt
wurden. Das konnen auch aufgezeichnete, von Menschen durchgefiihrte
Interaktionen sein. Dies erhoht die Effizienz des Lernprozesses, da viele
gesammelte Testdaten genutzt werden konnen. Darunter auch hoherwertige,
von Menschen generierte Beispiele.

Der Twin Delayed Deep Deterministic Policy Gradient (TD3)-Algorithmus
(Fujimoto, Hoof und Meger 2018) verbessert den grundlegenden Deep De-
terministic Policy Gradient (DDPG) durch drei wesentliche Erweiterungen.
Ein hiufiges Problem bei DDPG ist die Uberschitzung der Q-Werte, was
zu einer fehlerhaften Strategieentwicklung fithrt.

o Zwei Q-Funktionen (Twin) bewerten parallel die Aktionen. Fiir die
Aktualisierung wird der kleinere der beiden Q-Werte verwendet. Dies
verhindert eine systematische Uberschitzung der Aktionswerte (Uber-
optimismus). Eine Uberschéitzung entsteht, wenn der Agent aufgrund
von Approximationsfehlern in der Q-Funktion den Wert bestimmter
Aktionen zu hoch einschétzt und diese dann bevorzugt auswéhlt.

o Die verzogerte Aktualisierung (Delayed) der Strategiefunktion redu-
ziert die Volatilitdt im Lernprozess. Die Q-Funktionen werden doppelt
so haufig aktualisiert wie die Strategiefunktion. Dies stabilisiert den
Lernprozess, da die Q-Funktionen Zeit haben, sich an die aktuelle
Strategie anzupassen, bevor diese wieder verdndert wird.

o Die Glattung der Zielstrategie (Target Policy Smoothing) figt den
vorhergesagten Aktionen Rauschen hinzu. Dies erschwert es der Stra-
tegiefunktion, kleine Fehler in den Q-Funktionen auszunutzen, und
fiihrt zu robusteren Strategien.
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Soft Actor-Critic (SAC) (Haarnoja u. a. 2018) erweitert diesen Ansatz durch
die Integration von Entropie-Regularisierung. Der Algorithmus maximiert
nicht nur die erwartete Belohnung, sondern auch die Entropie der Strate-
giefunktion. Die Entropie ist ein Maf} fiir die Zufalligkeit der gewéhlten
Aktionen. Ein Regularisierungsparameter « steuert dabei den Kompromiss
zwischen der Maximierung der Belohnung (Exploitation) und der Erhdhung
der Entropie (Exploration).

e SAC verwendet, dhnlich wie Twin Delayed Deep Deterministic Policy
Gradient (TD3), zwei Q-Funktionen zur Vermeidung von Uberopti-
mismus.

e Anders als bei TD3 wird eine stochastische Strategiefunktion gelernt.
Diese gibt fiir jeden Zustand eine Wahrscheinlichkeitsverteilung iiber
mogliche Aktionen zuriick.

« Die stochastische Natur der Strategiefunktion macht eine explizite Ex-
ploration durch zusétzliches Rauschen iiberfliissig, da die Zufalligkeit
der Aktionsauswahl bereits fiir ausreichende Exploration sorgt.

o Wihrend des Testens wird statt einer zufilligen Aktion der Mittelwert
der gelernten Verteilung verwendet, um die beste bekannte Aktion
auszufiihren.

Beide Algorithmen haben sich als besonders effektiv fiir das Training von
Agenten in kontinuierlichen Aktionsrdumen erwiesen, wie sie beim GUI-
Testing auftreten (Haarnoja u.a. 2018). Die Kombination aus verbesserter
Stabilitdt und effektiver Exploration macht sie zu vielversprechenden Kan-
didaten fiir die Automatisierung von Testprozessen (Haarnoja u.a. 2018).

4.5.1.4 Model-basierte Algorithmen

Model-basierte Algorithmen erweitern den RL-Ansatz durch ein explizites
Modell der Umgebungsdynamik (R. S. Sutton und Barto 2018).
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Dieses Modell ermoglicht es dem Agenten, die Konsequenzen seiner Aktio-

nen vorherzusagen und damit effizientere Lernstrategien zu entwickeln.

Im Kontext des GUI-Testings kann ein solches Modell beispielsweise das
erwartete Verhalten der Anwendung auf bestimmte Eingabevariablen vor-
hersagen und damit die Testiiberdeckung verbessern.

Die Wahl zwischen den verschiedenen Algorithmenklassen hingt von meh-
reren Faktoren ab:

e Der Struktur des Zustandsraums der zu testenden Anwendung.
e Der Art der verfiigharen Interaktionen (diskret vs. kontinuierlich).
e Den spezifischen Anforderungen an die Testiiberdeckung.

e Den verfiigharen Rechenressourcen.

In der praktischen Implementierung, wie sie in Abschnitt 4.6.1 mit An-
droidEnv realisiert wird, kdnnen verschiedene Algorithmen mithilfe von
Stable Baseline3? fiir unterschiedliche Aspekte des Testprozesses kombiniert
werden.

32 Stable Baseline ist eine Python-Bibliothek, die eine Vielzahl von RL-Algorithmen
implementiert und eine einfache und konsistente API fir die Entwicklung und
Evaluierung von RL-Agenten bereitstellt (Raffin u.a. 2021).
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4.5.2 Hyperparameter-Anpassung

Die Wahl der Hyperparameter ist ein entscheidender Faktor im Training
von RL-Algorithmen (R. S. Sutton und Barto 2018). Hyperparameter sind
Einstellungen, die die Funktionsweise des Algorithmus steuern, wie z.B. die
Lernrate, die Grofle des Aktionsraums oder die Anzahl der Schichten in ei-
nem neuronalen Netzwerk. Eine systematische Anpassung dieser Parameter
gewédhrleistet eine effiziente Konvergenz des Lernalgorithmus. Dabei kon-
nen verschiedene Ansétze wie Grid-Search, Random-Search oder Bayesian
Optimization verwendet werden (Goodfellow, Bengio und Courville 2016).

4.6 Werkzeuge und Frameworks

Die folgenden Abschnitte stellen die Werkzeuge und Frameworks vor, die
in dieser Arbeit fiir die Implementierung und Evaluierung der vorgestellten
Methoden verwendet werden.

4.6.1 AndroidEnv

AndroidEnv ist eine offene Python-Bibliothek, die ein Android-Gerét
als RL Umgebung bereitstellt (Toyama u.a. 2021). Diese Plattform er-
moglicht die Definition individueller Interaktionsmoglichkeiten mit dem
Android-Betriebssystem und bietet somit eine flexible Grundlage fiir die
RL-Forschung im Kontext realer Anwendungen.

Die Architektur von AndroidEnv basiert auf der Implementierung der
dm__env-API (Muldal u.a. 2019) iiber einem emulierten Android-Gerit,
wobei die Umgebung in Echtzeit lduft und die Simulation unabhéngig von
den Agenteneingaben fortschreitet. Ein zentrales Merkmal von AndroidEnv
ist sein komplexer Aktionsraum. Der native Aktionsraum besteht aus einem
hybriden Tupel, das folgende Komponenten umfasst:
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o Eine kontinuierliche Position (z,y) € [0,1] x [0, 1] auf dem Bildschirm

o FKinen diskreten Aktionstyp TOUCH, LIFT, REPEAT

Diese Struktur ermoglicht die Ausfiihrung unterschiedlicher Gesten wie
Tippen, Wischen oder Ziehen und Ablegen, die fiir die Interaktion mit
Android-Apps erforderlich sind. Die Komplexitéat ergibt sich aus der Notwen-
digkeit, Sequenzen von Rohaktionen zu sinnvollen Gesten zu kombinieren,
um Zustandsinderungen in der Umgebung auszulésen.

Der Beobachtungsraum von AndroidEnv ist ebenfalls umfassend gestaltet.
Er umfasst drei Hauptkomponenten (Toyama u.a. 2021):

o pixels: Ein RGB-Bildarray, das den aktuellen Bildschirminhalt repra-

sentiert.
o timedelta: Die seit der letzten Beobachtung vergangene Zeit.

o orientation: Die Orientierung des Geréts.

Zusatzlich kénnen aufgabenspezifische , Fxtras“ bereitgestellt werden, die
strukturierte Informationen zur Unterstiitzung des Lernprozesses enthalten.
Diese Extras konnen schwer aus Rohpixeln extrahierbare Informationen
wie Zustdnde oder Ereignisse beinhalten.

AndroidEnv bietet einen flexiblen Mechanismus zur Definition spezifischer
RL-Probleme. Dies umfasst die Festlegung von:

¢ Episodenabbruchbedingungen
e Belohnungsfunktionen

o Interaktionsmoglichkeiten mit spezifischen Apps
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Die Plattform ermoglicht es, eine Vielzahl von Aufgaben zu definieren,
die von einfachen GUI-Navigationsaufgaben bis hin zu komplexen Spielen,
mit vielen moglichen Interaktionen, reichen kénnen. Zur Anpassung des
Beobachtungs- und Aktionsraums stellt AndroidEnv verschiedene Wrapper
zur Verfiigung. Diese ermoglichen beispielsweise die Diskretisierung des
Aktionsraums, die Skalierung der Bildbeobachtungen oder die Anpassung
der Umgebungsschnittstelle an verschiedene RL-Frameworks. AndroidEnv
eignet sich besonders fiir die Untersuchung von RL-Forschungsproblemen
wie Exploration, hierarchisches RL, Transferlernen oder kontinuierliches
Lernen in realitdtsnahen Szenarien. Die Plattform bietet eine realistische
Umgebung fiir die Entwicklung von Agenten, die potenziell auf echten
Android-Geraten eingesetzt werden konnen. Dies eroffnet Moglichkeiten fiir
direkte Anwendungen in der realen Welt, wie beispielsweise automatisierte
Geriéitetests und Qualititssicherung.

4.6.2 Faiss Framework

Faiss ist eine Bibliothek fiir die effiziente Ahnlichkeitssuche und das Clus-
tering hochdimensionaler Vektoren (Douze u.a. 2024). Die Bibliothek er-
moglicht die Verarbeitung von Vektormengen beliebiger Grofle, auch wenn
diese den verfiigharen Arbeitsspeicher iibersteigen.

Die Bibliothek implementiert verschiedene Methoden zur Ahnlichkeitssu-
che basierend auf L2-Distanz (Euklidische Distanz), Skalarprodukt oder
Kosinus-Ahnlichkeit.

Zentrale Funktionen umfassen:

o Komprimierte Vektorrepriasentationen fiir speichereffiziente Verarbei-
tung.

¢ Indizierungsstrukturen fiir beschleunigte Suche.

e GPU-optimierte Implementierungen fiir parallele Verarbeitung.
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4.6 Werkzeuge und Frameworks

Die Architektur von Faiss basiert auf Indextypen, die Vektormengen spei-
chern und Suchfunktionen bereitstellen. Die verschiedenen Indextypen
bieten unterschiedliche Kompromisse zwischen Suchgeschwindigkeit, Such-
qualitdt, Speicherverbrauch und Trainingszeit.

Im Kontext des automatisierten Testens mobiler Applikationen eignet sich
Faiss besonders fiir die effiziente Verarbeitung und Analyse von Feature-
Vektoren, die aus der GUI-Analyse extrahiert werden. Die Bibliothek ermog-
licht das schnelle Auffinden dhnlicher Bildschirmzustéinde und unterstiitzt
damit die Erkennung bereits gesehener Bildschirmoberflachen.

4.6.3 Copilot+ Computer

Die vorliegende Arbeit fokussiert sich auf die Anwendung lokaler maschi-
neller Lernsysteme. Um eine realistische und einheitliche Betrachtung der
Hardwareanforderungen zu gewahrleisten, wurde die Spezifikation der Copi-
lot+ PCs von Microsoft als Referenz herangezogen (Microsoft 2024). Diese
Spezifikation definiert eine Hardwarekonfiguration, die fiir die Ausfithrung
aktueller KI-Anwendungen auf lokalen Systemen konzipiert wurde.

Die Mindestanforderungen fiir Copilot+ PCs umfassen:

o Eine Neural Processing Unit (NPU) mit einer Leistung von mindestens
40 TOPS (Trillion Operations Per Second).

« 16 GB DDR5/LPDDR5 Arbeitsspeicher.

e 256 GB SSD/UFS Speicherkapazitét.

Die NPU stellt hierbei eine Schlisselkomponente dar. Es handelt sich
um einen spezialisierten Prozessor, der fiir die effiziente Verarbeitung KI-
intensiver Aufgaben optimiert ist. Die Leistung von 40 TOPS ermdglicht
die Ausfithrung komplexer KI-Operationen in Echtzeit, wie beispielsweise
der Verwendung lokaler Sprachmodelle.
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Die spezifizierten Hardwareanforderungen sind nicht willkurlich gewahlt,
sondern resultieren aus den Anforderungen spezifischer Kl-gestiitzter Funk-
tionen, die Microsoft fiir Copilot+ PCs vorgesehen hat33.

GemiB (Qualcomm 2024) ermdoglicht diese Hardwarekonfiguration die Aus-
fithrung von Modellen mit mindestens 13 Milliarden Parametern. Diese
Kapazitét ist ausreichend fiir das in Abschnitt 4.4.7 beschriebene Modell,
welches in der vorliegenden Arbeit Anwendung findet.

Die gewéhlte Spezifikation stellt einen Ausgangspunkt fiir die Untersuchung
lokaler KI-Anwendungen im Kontext des automatisierten Testens mobiler
Applikationen dar.

Die in Kapitel 4 beschriebenen Grundlagen des maschinellen Lernens bilden
das theoretische Fundament fiir aktuelle Forschungsansitze im Bereich
des automatisierten Testens mobiler Applikationen. Im Folgenden werden
verwandte Arbeiten vorgestellt, die diese Techniken praktisch umsetzen

und erweitern.

33 Copilot+ Anforderungen nach Microsoft: https://support.microsoft.com/en-u
s/topic/copilot-pc-hardware-requirements-35782169-6eab-4d63-abc5-c498c
3037364
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5 Verwandte Arbeiten im Bereich
des automatisierten Testens
mobiler Applikationen

In diesem Kapitel werden verwandte Arbeiten im Bereich des automati-
sierten Testens mobiler Applikationen vorgestellt und analysiert, die als
Grundlage fiir das in dieser Arbeit umgesetzte System dienen.

Der Fokus liegt dabei auf Anséitzen, die LLMs fiir White-Box-Tests und
RL fiir Black-Box-Tests einsetzen. Die Arbeiten werden anhand der in
Tabelle 5.1 gezeigten Dimensionen strukturiert, um einen Uberblick iiber

den aktuellen Forschungsstand zu bieten.

Testmethode White-Box-Tests Black-Box-Tests
Technologie Large Language Model Reinforcement Learning
Anwendung Unit-Tests Ul-Tests

Tabelle 5.1: Dimensionen der verwandten Arbeiten

Diese Kategorisierung ermdéglicht es, die verschiedenen Ansétze systema-
tisch zu vergleichen und ihre Stdrken und Schwéchen im Kontext der
automatisierten Testgenerierung fiir mobile Applikationen zu bewerten.
Zunéchst soll die Dimension White-Box-Tests mit LLM betrachtet werden,

die in dieser Arbeit eine besonders grofie Rolle spielt.
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5.1 Automatisierte Testgenerierung mit LLMs

LLM haben in jingster Zeit Fortschritte in der Codegenerierung gezeigt.
M. Chen u.a. (2021) zeigen, dass LLM generell in der Lage sind, Code in
verschiedenen Programmiersprachen zu generieren und die semantischen
Beziehungen zwischen Codestrukturen zu erfassen.

Diese Entwicklung bildet die Grundlage fiir den Einsatz von LLMs in der
automatisierten Testgenerierung.

Ein prominentes Beispiel fiir die Codegenerierungsfahigkeiten von LLMs
ist beispielsweise GitHub Copilot.

GitHub Copilot, basierend auf OpenAls®* Codex-Modell, generiert Code-
vorschldge und vollstdndige Funktionen auf Basis natiirlichsprachlicher
Beschreibungen (M. Chen u. a. 2021).

Die generelle Féhigkeit zur Codegenerierung zeigt, dass LLMs auch fiir die
Generierung von Softwaretests eingesetzt werden konnten. Beide Aufgaben
erfordern ein Verstédndnis der Programmiersprache, der Codelogik und der
erwarteten Funktionalitat.

In den folgenden Abschnitten werden verschiedene Ansétze zur automa-
tisierten Testgenerierung mit LLMs fiir White-Box- und Black-Box-Tests
vorgestellt und analysiert. Dabei werden sowohl die Moglichkeiten als auch
die Grenzen dieser Technologie im Kontext der Softwarequalitétssicherung
betrachtet.

34 nhttps://openai.com/ — OpenAl ist ein Unternehmen im Bereich der kiinstlichen
Intelligenz, das vor allem grofle Sprachmodelle erstellt.
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5.1 Automatisierte Testgenerierung mit LLMs

5.1.1 White-Box-Tests mit LLMs

White-Box-Tests mit LLM zielen darauf ab, die interne Struktur und Logik
des Quellcodes zu analysieren, um Testfdlle zu generieren, die eine hohe
Codeiiberdeckung und Fehleraufdeckung gewéhrleisten. Tufano, Drain u. a.
(2020) und Tufano, S. K. Deng u. a. (2022) haben gezeigt, dass LLM effektiv
flir die Generierung von Unit-Tests eingesetzt werden konnen, indem sie
den Code analysieren und Testfille erstellen, die festgelegte Codepfade und
-funktionen abdecken. Diese Ansétze wurden inzwischen weiterentwickelt

und werden im folgenden vorgestellt.

AlphaCodium

Das von Ridnik, Kredo und I. Friedman (2024) entwickelte System demons-
triert die Effektivitdt mehrstufiger Prozesse in der Programmierung. Der
codeorientierte iterative Ansatz nutzt LLMs zur systematischen Losung

von Programmieraufgaben.
Der Ansatz umfasst zwei Hauptphasen:
1. Vorverarbeitungsphase: Analyse des Problems in natiirlicher Sprache

2. Code-Iterationsphase: Generierung, Ausfithrung und Verbesserung
von Code gegen manuell erstellte, 6ffentlich verfiigbare Tests und
KI-generierte Tests

Ein Kernelement von AlphaCodium ist die Erzeugung von zusétzlichen,
KI-generierten Tests, da es mutmaflich leichter ist, zusdtzliche Tests zu
entwickeln als eine komplett fehlerfreie Code-Losung zu schreiben.

Dies ermoglicht eine umfassendere Validierung der generierten Losungen.
Die Effektivitdt von AlphaCodium wurde anhand des CodeContest Daten-
satzes (Y. Li u.a. 2022) evaluiert. Auf dem Validierungsset verbesserte sich
die Genauigkeit (pass@5) von GPT-4 von 19% mit einem einzelnen verbes-
serten Prompt auf 44% unter Verwendung des AlphaCodium-Workflows
(Ridnik, Kredo und I. Friedman 2024).
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Diese Ergebnisse zeigen ebenfalls das Potenzial des mehrstufigen, iterativen
Ansatzes in der LLM-basierten Codegenerierung und Testentwicklung und
dienen daher als Basis dieser Arbeit.

GitHub Copilot

GitHub Copilot ist ein KI-gestiitzter Programmierassistent, der Codevor-
schldge und -vervollstdndigungen in Echtzeit generiert. Das System basiert
auf dem OpenAl Codex-Modell, einem Nachfolger von GPT-3, das fir
Programmieraufgaben feinabgestimmt wurde. GitHub Copilot verwendet
Techniken wie Prompt-Engineering und den Fill-In-the-Middle (FIM) An-
satz zur Generierung kontextrelevanter Codevorschlige. Es kann auch Tests
zu bereits geschriebenen Funktionen erstellen.

Empirische Untersuchungen zeigten, dass 45,28% der von GitHub Copilot
generierten Tests ausgefithrt werden konnen (El Haji, Brandt und Zaidman
2024).

TestPilot

Die umfassende empirische Evaluation von LLMs fiir die automatisierte
Generierung von Unit-Tests fithrte zur Entwicklung des neuartigen Tools
TestPilot (Schéfer u.a. 2024). Der Ansatz zeichnet sich durch den Verzicht
auf zuséatzliche Feinabstimmung oder manuelle Modellanpassungen aus.
Stattdessen werden sorgfiltig gestaltete Prompts verwendet, die die Signa-
tur und Implementierung der zu testenden Funktion sowie Nutzungsbei-
spiele aus der Dokumentation enthalten (Schéafer u.a. 2024).

Ein besonderer Aspekt der Methode ist ein adaptiver, mehrstufiger Ansatz:
Wenn ein generierter Test fehlschldgt, wird das Modell mit dem fehlgeschla-
genen Test und der Fehlermeldung erneut aufgefordert, um eine Korrektur
vorzunehmen (Schéfer u.a. 2024).

TestPilot wurde auf 25 npm-Paketen mit insgesamt 1.684 API-Funktionen
evaluiert. Mit den generierten Tests wurde eine mittlere Anweisungsiiber-
deckung von 70,2% und eine Zweigiiberdeckung von 52,8% erreicht.
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Dies ubertrifft deutlich die Leistung traditioneller Techniken zur Testgene-
rierung wie Nessie (Arteca u. a. 2022), bei denen nur 51,3% Anweisungsiiber-
deckung und 25,6% Zweigiiberdeckung erreicht wurden. Interessanterweise
wurde festgestellt, dass 92,8% der generierten Tests eine Ahnlichkeit von
weniger als 50% zu existierenden Tests aufwiesen, was darauf hindeutet,
dass das Modell nicht einfach bekannte Tests reproduziert (Schéfer u. a.
2024). In der Studie wurde auch die Qualitit der generierten Tests unter-
sucht. Es wurde festgestellt, dass ein Median von 61,4% der generierten
Tests nicht-triviale Assertions enthielten, die tatsichlich Funktionalitit
aus dem Zielpaket tiberpriiften (Schéfer u.a. 2024). Zudem wurde der
Einfluss verschiedener Komponenten in den Prompts untersucht. Es wurde
herausgefunden, dass alle einbezogenen Informationen (Funktionssignatur,
Implementierung, Dokumentationskommentare und Nutzungsbeispiele) zur
Effektivitdt der generierten Tests beitrugen.

Schliefllich wurde die Leistung von TestPilot mit verschiedenen LLMs
(gpt3.5-turbo®s, code-cushman-002 (siehe Codex und StarCoder in 5.1.1.1))
verglichen. Dabei zeigte sich, dass die Effektivitdt des Ansatzes von der
Grofle und dem Trainingssatz des LLM beeinflusst wird, aber nicht grund-
sétzlich von einem bestimmten Modell abhingt.

Die Erkenntnisse von Schifer u.a. (2024) werden aufgegriffen und es wird
ein mehrstufiges System fiir die Generation von Tests implementiert.

35 https://platform.openai.com/docs/models/gpt—3-5-turbo
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AthenaTest

Der von Tufano, Drain u.a. (2020) entwickelte Ansatz demonstriert die
Effektivitdt von Finetuning fiir die Generierung von Unit-Tests. AthenaTest
verwendet einen zweistufigen Ansatz aus Vortraining und Finetuning eines
Transformermodells.

Das Vortraining erfolgt auf einem grofien Korpus englischer Texte sowie
Programmecode, um sowohl sprachliche als auch programmiertechnische
Fahigkeiten zu erlernen. Das anschlieBende Finetuning nutzt einen aus
GitHub extrahierten parallelen Datensatz mit 780K Test-Methoden-Paaren
zur Spezialisierung auf die Testgenerierung.

Durch die Verwendung von fokalem Kontext werden nicht nur die zu tes-
tende Methode, sondern auch relevante Informationen wie Klassenname,
Konstruktoren, andere Methodensignaturen und Felder berticksichtigt, was
zu préziseren Ergebnissen fiithrt. Diese zusétzlichen Informationen verbes-
sern die Validierungsverluste um 11,1%.

Die Evaluation auf den Defectsdj-Projekten zeigt, dass AthenaTest in
der Lage ist, kompilierbare und ausfithrbare Tests zu generieren, die eine
dhnliche Uberdeckung wie EvoSuite erreichen. In einer Entwicklerbefragung
wurden die generierten Tests zudem als besser lesbar und versténdlich
eingeschétzt.

Mit diesem Ansatz aus Vortraining und kontextreichem Finetuning liefert
AthenaTest einen guten Ansatz fiir die automatische Testgenerierung. Die
Arbeit demonstriert das Potential von LLMs fiir die Erzeugung natiirlicher
und effektiver Tests.

Diese Arbeit greift verschiedene Aspekte von AthenaTest auf und entwi-
ckelt sie weiter, insbesondere die Nutzung von fokalem Kontext und die
zweistufige Trainingsphase.
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TestGenLLM

Die systematische Verbesserung bestehender Unit-Tests bei Meta zeigt das
Potenzial LLM-basierter Testverbesserung. TestGen ist ein von (Alshahwan
u.a. 2024) entwickeltes LLM-basiertes Tool zur Verbesserung von Unit-
Tests bei Meta36. Ihr Ansatz nutzt LLMs , um bestehende, von Menschen
geschriebene Tests zu erweitern und zu verbessern.

Ein wesentlicher Unterschied zu anderen Arbeiten besteht darin, dass
TestGen-LLM vollsténdig ausgearbeitete Softwareverbesserungen empfiehlt,
die mit tberprifbaren Garantien fiir Verbesserungen und Nicht-Regression
des bestehenden Verhaltens untermauert sind.

TestGen-LLM verwendet einen mehrstufigen Filterprozess, um die Qualitit
der generierten Tests sicherzustellen:

1. Kompilierbarkeit: Nur Tests, die erfolgreich kompiliert und gebaut
(build) werden konnen, werden weiter betrachtet.

2. Zuverldssigkeit: Tests miissen bei wiederholter Ausfiihrung unter
gleichen Bedingungen durchgingig dasselbe Ergebnis liefern. Dies
bedeutet, dass der Test entweder immer besteht oder immer fehl-
schlagt, ohne von nicht-deterministischen Faktoren wie Timing oder
Systemzustand beeinflusst zu werden.

3. Uberdeckungsverbesserung: Nur Tests, die die bestehende Codeiiber-
deckung erhohen, werden akzeptiert.

Dieser Prozess stellt sicher, dass die generierten Tests nicht nur syntaktisch
korrekt sind, sondern auch einen messbaren Mehrwert fiir die Testsuite
bieten.

36 https://www.meta.com/de/ — Meta ist die Muttergesellschaft von Facebook, In-
stagram, WhatsApp und forscht unter anderem im Bereich des maschinellen
Lernens. Viele der Modelle von Meta werden frei verdffentlicht (siehe: https:
//huggingface.co/meta-1lama).
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In einer Evaluation auf Instagram-Produkten3” fiir Reels und Stories stell-
ten die Autoren fest, dass 75% der von TestGen-LLM generierten Testfille
korrekt gebaut wurden. 57% bestanden alle Testkriterien und erhohten
insgesamt die Uberdeckung um 25%.

Bei bei Meta-internen Programmierveranstaltungen fiir Instagram und Face-
book verbesserte TestGen-LLM 11,5% aller Klassen, auf die es angewendet
wurde, wobei 73% seiner Empfehlungen von Meta-Softwareingenieuren fiir
den Produktionseinsatz akzeptiert wurden (Alshahwan u.a. 2024).

Ein besonderer Aspekt von TestGen-LLM ist sein mehrstufiger, modularer
Ansatz (,ensemble* genannt), der verschiedene LLMs und Prompting-
Strategien kombiniert (Alshahwan u.a. 2024).

In der Studie wurde mit verschiedenen Prompts experimentiert und heraus-
gefunden, dass unterschiedliche Strategien jeweils einzigartige Beitrige zur
Testgenerierung lieferten. Dies unterstreicht die Vorteile eines vielseitigen
Ansatzes in der LLM-basierten Testgenerierung.

Die Autoren untersuchten auch den Einfluss des Sampling-Parameters
,Temperatur® auf die Qualitdt der generierten Tests. Die Studie zeigte, dass
eine Temperatur von 0 die besten Ergebnisse lieferte. Dies bedeutet, dass
fiir die Testgenerierung vorhersagbare und reproduzierbare Ausgaben, die
sich strikt an etablierte Testmuster halten, vorteilhafter sind als kreative
Variationen.

37 https://www.instagram.com/ Instagram ist eine Social-Media-Plattform zum Teilen
von Fotos und Videos.

196


https://www.instagram.com/

5.1 Automatisierte Testgenerierung mit LLMs

Ein weiterer wichtiger Aspekt ist die Féahigkeit von TestGenLLM, den Stil
existierender Tests nachzuahmen und sich in bestehende Entwicklungspro-
zesse einzubinden. Die Autoren betonen die Bedeutung lokaler Systeme
ohne Cloud-Anbindung fir den Datenschutz und die Vertraulichkeit des
Quellcodes. Diese Eigenschaften fiihrten zu einer hohen Akzeptanz bei
den Entwicklern, da die generierten Tests gut in die bestehende Codebasis
passten.

Diese Arbeit greift die Erkenntnisse beziiglich der Temperatur, die Bewer-
tung der Qualitdat der generierten Tests, der besseren Erklarbarkeit und
die Integration in bestehende Entwicklungsprozesse auf.

ChatUniTest

Die Integration von Validierungs- und Reparaturmechanismen in die LLM-
basierte Testgenerierung ist eine wichtige Erweiterung der bisherigen LLMs-
Strategien. ChatUniTest wurde von Y. Chen u.a. (2024) als Framework
zur Generierung von Unit-Tests auf Basis von LLM entwickelt. Ahnlich wie
TestPilot nutzt ChatUniTest einen mehrstufigen Ansatz, geht jedoch iiber
die reine Testgenerierung hinaus und integriert umfangreiche Validierungs-
und Reparaturmechanismen. Das System arbeitet in drei Hauptphasen:
Vorverarbeitung, Generierung und Nachverarbeitung.

In der Vorverarbeitungsphase wird der Quellcode mittels eines abstrakten
Syntaxbaums analysiert, um Informationen auf Klassen- und Methodenebe-
ne zu sammeln. Eine Besonderheit ist der adaptive zentrale Kontextgenerie-
rungsmechanismus (eng. adaptive focal context generation), der dynamisch
relevanten Kontext zum Prompt hinzufiigt, solange die Kontextlange des
LLM nicht iiberschritten wird.

Dieser Ansatz unterscheidet sich von TestGenLLM , das sich auf bestehende
Tests konzentriert, und ermdoglicht eine effizientere Nutzung des Kontextfens-
ters als beispielsweise TestPilot. Ahnlich wie bei AlphaCodium wird CoT
Prompting eingesetzt, um die Qualitdt der generierten Tests zu verbessern.
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Die Generierungsphase nutzt die erstellten Prompts zur Generierung von
Tests. Das System generiert dabei vollstdndige Testklassen. Wenn das Mo-
dell zunéchst nur eine einzelne Testmethode erzeugt, wird diese automatisch
in eine vorgefertigte Testklassenstruktur integriert. Diese Struktur enthélt
alle notwendigen Importe, Klassendeklarationen und Setup-Methoden. Die-
ser Ansatz baut auf der Methode von TestGenLLM auf und erweitert sie
durch die vollautomatische Einbettung der Testmethoden.

Die Nachverarbeitungsphase unterscheidet ChatUniTest von anderen LLM-
basierten Anséitzen durch einen dreistufigen Validierungsprozess:

o syntaktische Korrektheit.
o Kompilierbarkeit.

o Ausfiuhrbarkeit.

Fiir die Reparatur fehlerhafter Tests implementiert das System zwei Stra-
tegien. Die regelbasierte Reparatur korrigiert hiufige und bekannte Fehler
anhand vordefinierter Muster. Bei unbekannten Problemen, bei denen keine
statische Reparatur ausreicht kommt eine LLM-basierte Reparatur zum
Einsatz. Diese Kombination aus regelbasierter und modellbasierter Kor-
rektur verbessert die kompilierbarkeit und Zuverlassigkeit der Tests im
Vergleich zur ausschliefllich modellbasierten Korrektur von TestPilot.

Eine Evaluation auf vier Java-Projekten, darunter sowohl etablierte Bi-
bliotheken als auch neuere Projekte auflerhalb des Trainingsdatensatzes,
ergab eine durchschnittliche Codetiberdeckung von 59,6%. Vergleichbare
Werkzeuge wie EvoSuite erreichten 38,2%.

ChatUniTest zeigt durch die Verbindung von kontextsensitiver Promptge-
nerierung und hybrider Testreparatur neue Moglichkeiten fiir die automa-
tisierte Testgenerierung auf. Die Ergebnisse bestdtigen die Wirksamkeit
mehrstufiger und iterativer Ansétze in der LLM-basierten Testentwicklung,
analog zu den Methoden von AlphaCodium und TestPilot.
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Diese Arbeit greift die Erkenntnisse beziiglich des mehrstufigen Verbesse-

rungsprozesses auf.

Initial Investigation of ChatGPT

Die von Guilherme und Vincenzi (2023) durchgefiihrte Studie evaluierte
systematisch die Fahigkeiten von ChatGPT zur Generierung von Java Unit-
Tests. Der Ansatz nutzt die OpenAl API mit dem Modell gpt-3.5-turbo
und untersucht den Einfluss unterschiedlicher Temperatur-Parameter auf
die Qualitat der generierten Tests.

In der empirischen Evaluation mit 33 Java-Programmen erreichten die ge-
nerierten Tests eine durchschnittliche Anweisungsiiberdeckung von 93,5%.
Bei der Kombination aller erfolgreichen Testfélle in einer Testsuite wurde
eine Uberdeckung von 99,2% erreicht. Diese Ergebnisse sind vergleichbar
mit traditionellen Testgeneratoren wie EvoSuite. Ein zentraler Aspekt der
Studie ist der vollstdndig automatisierte Ansatz ohne manuelle Nachbearbei-
tung der Tests. Die Ergebnisse zeigen, dass LLMs bereits ohne Interaktion
qualitativ hochwertige Unit-Tests generieren kénnen, was fiir die vorlie-
gende Arbeit von besonderer Relevanz ist. Die Methode der iterativen
Verbesserung der Prompts und die systematische Evaluation verschiede-
ner Modellparameter bieten wichtige Erkenntnisse fir die Gestaltung von
LLM-basierten Testgeneratoren.

5.1.1.1 Beispiele angepasster LLMs
Im Folgenden werden mehrere LLMs vorgestellt, die speziell fiir die Ge-

nerierung von Code angepasst wurden. Der Fokus liegt dabei auf den
Anpassungsmethoden und deren Anwendung in der Testgenerierung.
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AlphaCode

AlphaCode ist ein von DeepMind?® entwickeltes LLM, das darauf ausge-
legt ist, Code in verschiedenen Programmiersprachen zu generieren und
mehrschrittige Programmieraufgaben mit verschachtelten Algorithmen zu
16sen.

Es hat in Programmierwettbewerben eine Leistung erzielt, die es in die
oberen 54% der Teilnehmer einordnet (Y. Li u.a. 2022) und liegt damit
vor vielen menschlichen Teilnehmern. Im Rahmen von AlphaCode wurde
auch der CodeContests Datensatz erstellt, der eine manuell ausgewéhlte
und iiberpriifte Sammlung von Code-Herausforderungen enthélt (Y. Li u. a.
2022). Es wurde speziell fur Probleme aus Programmier-Wettbewerben
trainiert.

Drei Komponenten wurden als entscheidend fiir diese Leistung identifiziert:

1. Ein umfangreicher und bereinigter Datensatz fiir Training und Eva-
luation

2. Grofle und effizient zu sampelnde Transformer-basierte Architekturen

3. Umfangreiche Modellvorhersagen zur Exploration des Lésungsraums,
gefolgt von einer automatischen Validierung der Programmergebnisse
zur Auswahl der besten Losungen

Analysen zeigten, dass AlphaCode nicht einfach nur Teile fritherer Losungen
kopiert oder systematische Schwéchen in der Problemstruktur ausnutzt.
Das Modell 16st erfolgreich komplexe Aufgaben wie Graphtraversierung,
dynamische Programmierung oder Optimierungsprobleme. Die gel6sten
Aufgaben erfordern die Kombination verschiedener Algorithmen und Da-
tenstrukturen.

38 DeepMind ist ein zu Google gehérendes Unternehmen im Bereich des maschinellem
Lernen und neuronaler Netzwerke (https://deepmind.google/)
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Codex

OpenAl entwickelte eine Reihe von LLMs, die speziell fir die Codegenerie-
rung trainiert wurden (M. Chen u.a. 2021). Diese Modelle finden unter
anderem in GitHub Copilot Anwendung. Einige Codex-Modelle gelten
inzwischen als veraltet und iiberholt3®. Codex wurde durch Feinabstim-
mung von GPT-3 auf einem Datensatz von 159 GB nicht redundanter
Python-Dateien aus 6ffentlich verfiigharem Code von GitHub entwickelt.
Die Nicht-Redundanz wurde durch Entfernung von Duplikaten und stark
dhnlichen Codesequenzen sichergestellt.

Um die Leistung von Codex zu evaluieren, wurde der HumanEval-Datensatz
erstellt, der 164 handgeschriebene Programmierprobleme umfasst. Jedes
Problem enthélt eine Funktionssignatur, eine Docstring, einen Funktions-
koérper und mehrere Unittests.

Die Leistung wurde mit der pass@k-Metrik gemessen, die den Prozent-
satz der Probleme angibt, fiir die das Modell mindestens eine korrekte
Losung aus k generierten Kandidaten findet. In Evaluationen auf dem
HumanEval-Datensatz erreichte das grofite Codex-Modell (Codex-12B)
eine Pass@1-Rate von 28,8% bei Problemlosungsaufgaben (M. Chen u. a.
2021).

Mit 100 Stichproben pro Problem (Pass@100) stieg die Erfolgsquote auf
72,31%. Beim Ubersetzen von Python zu JavaScript erzielte es eine Genau-
igkeit von 74,8% bei der funktionalen Korrektheit. Eine wichtige Erkenntnis
aus der Codex-Studie ist, dass wiederholtes Sampling aus dem Modell eine
effektive Strategie zur Produktion funktionierender Lésungen fiir schwierige
Aufgaben ist.

39 Deprecation Notiz von Openai: https://platform.openai.com/docs/deprecation
s/2023-03-20-codex-models
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Trotz dieser Leistungen hat Codex auch Einschrdnkungen, wie Schwierig-
keiten mit Funktionsdokumentationen mit mehreren Parametern, Randbe-
dingungen und Ausnahmebehandlungen und der Bindung von Operationen
an Variablen.

Gemma

Die Open-Source-Modellfamilie von Google demonstriert die Bedeutung
mehrstufiger Trainingsanséitze. Die Modelle sind in verschiedenen Gréfien
verfiighar, von 2 Milliarden bis 7 Milliarden Parametern.

Fin wesentlicher Aspekt der Gemma-Modelle ist ihr zweistufiger Feinab-
stimmungsprozess, der Supervised Fine-Tuning (SFT) (siehe Abschnitt
4.4.6.2) und Reinforcement Learning from Human Feedback (Bestiarkendes
Lernen aus menschlichem Feedback, RLHF) kombiniert. Beim SFT wer-
den die Modelle auf einer Mischung aus synthetischen und von Menschen
generierten Prompt-Response-Paaren trainiert. Ziel dieser Phase ist die
Minimierung der Verlustfunktion zwischen den Modellvorhersagen und den
menschlich erstellten Antworten.

Im Anschluss an das SFT wird RLHF angewendet. Hierbei wird ein Beloh-
nungsmodell auf Basis von menschlichen Praferenzurteilen trainiert. Die
Zielfunktion maximiert dabei die Ubereinstimmung der Modellausgaben
mit diesen Préferenzurteilen. Die Policy verwendet dieselben Prompts wie
in der SFT-Phase, passt jedoch die Ausgaben hinsichtlich der gelernten

Praferenzen an.

Nach dem Training werden die Modelle aus beiden Phasen durch Modell-
mittelung kombiniert. Dieses Vorgehen reduziert nachweislich die Rate von
Faktengenerierung ohne Quellenbelege und verbessert die Genauigkeit der
Modellausgaben in standardisierten Tests wie HumanEval und MBPP. Die
resultierenden Gemma-Modelle zeigen verbesserte Leistungen in diesen
Benchmarks, wobei sie insbesondere bei der Vermeidung von Fehlinforma-
tionen und der Einhaltung definierter Nutzungsrichtlinien gute Ergebnisse
erzielen.
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Ahnliche Ansitze zur Verbesserung bereits vortrainierter Modelle finden
im vorgestellten System Anwendung.

StarCoder

Die von Hugging Face entwickelten Modelle représentieren einen bedeuten-
den Fortschritt in der Open-Source-Codegenerierung. StarCoder und Star-
CoderBase sind von Hugging Face entwickelte 15,5B-Parameter-Modelle fiir
Codegenerierung und -verbesserung in verschiedenen Programmiersprachen
(R. Li u.a. 2023). StarCoderBase wurde auf 1 Billion Tokens aus The Stack
trainiert, einer Sammlung von GitHub-Repositories unter Open-Source-
Lizenzen wie MIT, Apache und BSD (Kocetkov u. a. 2022). Diese Lizenzen
erlauben die freie Verwendung, Modifikation und Weiterverbreitung des
Codes, auch fiir kommerzielle Zwecke.

In Evaluationen auf dem HumanEval-Datensatz erreichte StarCoder eine
Pass@1-Rate von 33,6%, was eine Verbesserung gegeniiber fritheren Model-
len darstellt. Auf dem MBPP-Benchmark erzielte es eine Pass@1-Rate von
64,5%. In dieser Arbeit wurden dhnliche Methoden zur weiteren Anpassung
kleinerer Modelle auf der Basis grofierer Modelle verwendet.

Diese angepassten LLMs zeigen das Potenzial des Fine-Tunings fiir kon-
krete Anwendungsfélle in der Softwareentwicklung. Die Modelle beweisen
ihre Fahigkeiten sowohl bei einfachen als auch schwierigeren Programmier-
aufgaben, die ein tieferes Verstdndnis von Algorithmen und natiirlicher
Sprache voraussetzen. Diese Fahigkeiten durch gezieltes Fine-Tuning fiir
die Testerstellung weiterzuentwickeln, ist Gegenstand dieser Arbeit.

5.1.2 Black-Box-Tests mit LLMs
Black-Box-Tests mit LLMs zielen darauf ab, die Funktionalitdt und das

Verhalten von mobilen Applikationen zu iiberpriifen, ohne Kenntnis der
internen Struktur oder des Quellcodes.
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Diese Methode bietet besondere Vorteile, da sie die Vielfalt der Geréte, Be-
triebssysteme und Nutzungsszenarien beriicksichtigen kann. LLM-basierte
Black-Box-Tests ermoglichen eine flexible und anpassungsfidhige Testge-
staltung, die schnell auf Anderungen in der Benutzeroberfliche oder neue
Funktionen reagieren kann. In den folgenden Abschnitten werden zwei
Ansitze vorgestellt, die das Potenzial dieser Technologie demonstrieren:
ScreenAl und AppAgent.

ScreenAl

Das in Baechler u. a. (2024) entwickelte Modell, ist ein multimodales Vision-
Language-Modell, das speziell fiir das Verstdndnis von GUIs und Infografi-
ken konzipiert wurde.

Die Funktionsweise von ScreenAl lédsst sich wie folgt beschreiben (Baechler
u.a. 2024):

1. Bildverarbeitung: Das Modell verwendet einen Vision-Encoder (ViT),
um das Eingabebild in eine Sequenz von Bildmerkmalen umzuwan-
deln.

2. Textverarbeitung: Ein T5-Encoder (Text-to-Text Transfer Transfor-
mer) (Raffel u.a. 2020) verarbeitet den Eingabetext und generiert
Textmerkmale.

3. Multimodale Verarbeitung: Die Bild- und Textmerkmale werden in
einem multimodalen Encoder kombiniert, der Aufmerksamkeitsmecha-
nismen verwendet, um Beziehungen zwischen visuellen und textuellen

Elementen zu erfassen.

4. Ausgabegenerierung: Ein T5-Decoder generiert die Ausgabe basierend
auf den kombinierten multimodalen Merkmalen.
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Abbildung 5.1: Architektur von ScreenAl. Auf einen Vision-Encoder folgt ein multimo-
daler Encoder (Baechler u.a. 2024).

Ein zentrales Element von ScreenAl ist die Verwendung des ,,Screen Sche-
ma“, einer textbasierten Représentation fiir GUIs. Diese enthélt detaillierte
Informationen iiber GUI-Elemente, deren Texte, Beschreibungen und raum-
liche Anordnung. Das Schema wird wéhrend des Trainings verwendet und
ermoglicht es dem Modell vielschichtige GUI-Layouts zu verstehen und zu
manipulieren. Die Architektur von ScreenAl ist in Abbildung 5.1 zu sehen.

Das Training von ScreenAl erfolgt in zwei Phasen:

1. Pretraining: Hier wird das Modell auf einer groflen Mischung von
Datensétzen trainiert, die GUI-Screenshots, Infografiken und andere
visuelle Daten umfassen. Dies ermdglicht dem Modell, allgemeine
Féhigkeiten zum Verstehen von visuellen Layouts zu entwickeln.

2. Fine-Tuning: In dieser Phase wird das Modell auf spezifischen Auf-
gaben wie GUI-Element-Annotation, Frage-Antwort-Aufgaben, GUI-
Navigation und Zusammenfassung von Bildschirminhalten trainiert.
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ScreenAl erzielt bei nur 5 Milliarden Parametern state-of-the-art Ergebnisse
auf verschiedenen GUI- und infografikbasierten Benchmarks. Diese Leistung
wird der effizienten Architektur, dem umfassenden Trainingsansatz und der
innovativen Verwendung des Screen Schemas zugeschrieben. Multimodale
Transformer-Modelle zur Oberflichenerkennung von mobilen Applikationen,
die nach einem &hnlichen Prinzip wie ScreenAl aufgebaut sind, werden im
entwickelten System eingesetzt.

AppAgent

Der Ansatz des multimodalen Testens wird durch das von C. Zhang u. a.
(2023) vorgestellte Agentensystem weiterentwickelt. Das System ermog-
licht im Gegensatz zu anderen Ansitzen (auch ScreenAl) direkte GUI-
Interaktionen durch eine vereinfachte Aktionsraumdarstellung, ohne auf
systeminterne Zugriffe angewiesen zu sein.

Die Funktionsweise von AppAgent ldsst sich in zwei Hauptphasen untertei-
len (C. Zhang u.a. 2023):

1. Explorationsphase:

e Der Agent lernt die Funktionsweise der App entweder durch
autonome Interaktion oder durch Beobachtung menschlicher
Demonstrationen.

¢ Bei der autonomen Interaktion fithrt der Agent verschiedene
Aktionen aus und beobachtet deren Auswirkungen auf die GUIL.

e Bei der Beobachtung menschlicher Demonstrationen zeichnet
der Agent die vom Menschen ausgefithrten Aktionen und deren
Ergebnisse auf.
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e Wiéhrend dieser Phase erstellt der Agent eine Wissensbasis iiber
die Funktionen und das Layout der App.

2. Einsatzphase:

e Der Agent nutzt das in der Explorationsphase erworbene Wissen,
um mehrschrittige Aufgaben auszufithren.

e Er interpretiert die von den Autoren vordefinierten, textuellen
Aufgabenstellung, plant die erforderlichen Schritte und fiihrt
diese auf der GUI aus.

¢ Bei jedem Schritt beobachtet der Agent den aktuellen Zustand
der GUI, plant die nichste Aktion und fithrt diese aus.

AppAgent verwendet GPT-4 als Basismodell, was ihm erméglicht, natiir-
lichsprachliche Anweisungen zu verstehen und in konkrete Aktionen auf
der Benutzeroberfliche umzusetzen. Das System arbeitet mit einem verein-
fachten Aktionsraum, der grundlegende Interaktionen umfasst (C. Zhang
u. a. 2023):

o Tippen auf GUI-Elemente.

e Wischen in verschiedene Richtungen.
o Texteingabe.

e Zuriicknavigation.

o Beenden der Aufgabe.

Diese Aktionen werden auf nummerierte GUI-Elemente angewendet, was ei-
ne prézise Steuerung ohne die Notwendigkeit exakter Bildschirmkoordinaten
ermoglicht.
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AppAgent kann sich an neue Apps anpassen, ohne extra Training fir
jede einzelne App zu bendtigen. Dies wird durch die Kombination des
leistungsfahigen Sprachmodells mit der flexiblen Explorationsphase erreicht
(C. Zhang u.a. 2023). Die Leistungsfahigkeit von AppAgent wurde in
Experimenten mit 50 Aufgaben tiber 10 verschiedene Apps evaluiert. Das
System zeigte dabei eine hohe Effektivitdt bei der Bewéltigung dieser
Aufgaben (C. Zhang u. a. 2023). AppAgent ist an der Schnittstelle zwischen
Black-Box-Tests Tests mit LLMs und Black-Box-Tests mit RL, fiir das im
néchsten Abschnitt noch weitere Beispiele gegeben werden, angesiedelt.

Die Ansétze zur Steuerung von mobilen Applikationen und das darauf
aufbauende Verstindnis fiir die Oberfliche werden im entwickelten System
adaptiert.

5.2 Automatisierte Testgenerierung mit RL

RL hat in den letzten Jahren zunehmend an Bedeutung fiir die automa-
tisierte Testgenerierung gewonnen, insbesondere im Bereich der mobilen
Applikationen. Im Gegensatz zu herkémmlichen Testmethoden erméglicht
RL einen adaptiven Ansatz, bei dem ein Agent durch Interaktion mit der
Anwendung lernt, effektive Appdurchlaufe zu generieren. Dieser Ansatz
ist besonders niitzlich fiir Black-Box-Tests, bei denen die interne Struk-
tur der Anwendung unbekannt ist und trotzdem die Funktionalitdt und
das Verhalten von mobilen Applikationen {iberpriift werden kann. RL-
Algorithmen werden genutzt, um Benutzerinteraktionen zu simulieren und

die Benutzeroberfliche zu interpretieren.

Im Kontext mobiler Apps bietet diese Methode besondere Vorteile, da die
Vielfalt der Geréte, Betriebssysteme und Nutzungsszenarien beriicksichtigt
werden kann (Romdhana u.a. 2022). Dieser Abschnitt présentiert eine
Ubersicht iiber aktuelle Forschungsarbeiten, die RL-Techniken fiir das
Testen von mobilen Applikationen einsetzen, mit besonderem Fokus auf
Black-Box-Testmethoden.
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Q-Learning fiir Desktop-Software

In Bauersfeld und Vos (2012) wurde ein Ansatz fir das automatisierte Tes-
ten von Desktop-Software mittels Q-Learning entwickelt (siehe Abschnitt
4.5.1.1). Das Ziel der Arbeit war es, die Effizienz der GUI-Erkundung zu
steigern, indem die Wahrscheinlichkeitsverteilung der Ereignissequenzen
dynamisch angepasst wird. Die Besonderheit des Ansatzes liegt in der Beloh-
nungsfunktion, durch die neue oder selten ausgefithrte Aktionen bevorzugt
werden. Dadurch wird eine umfassendere Erkundung der Anwendung er-
reicht, da der Agent dazu angeregt wird, bisher unerforschte Bereiche der
GUI zu untersuchen.

In dem Algorithmus wird die Wahrscheinlichkeitsverteilung iiber den Er-
eignissequenzraum zur Laufzeit gedndert, um die Erkundung der GUI zu
begiinstigen. Die Belohnungsfunktion R : A x S x .S — R wird definiert als
(Bauersfeld und Vos 2012):

Tinit, Wwenn g =0,
R(a,s,s') := { bow (5.1)

i, sonst
Die Belohnungsfunktion erhélt als Parameter die auszufithrende Aktion a
aus dem Aktionsraum A, den aktuellen Zustand s und den resultierenden
Zustand s’ aus dem Zustandsraum S. Die Variable x, bezeichnet dabei die
vom System global erfasste Anzahl der bisherigen Ausfithrungen der Aktion
a. Der Wert r;,;+ ist ein hoher positiver Initialwert, der neue Aktionen
stark belohnt.

Diese Arbeit legte wichtige Grundlagen fiir die Anwendung von RL in
der GUI-Testautomatisierung. Die Erkenntnisse wurden in der im folgen-
den beschriebenen Arbeit auf mobile Plattformen tibertragen, obwohl sie
urspriinglich fiir Desktop-Software konzipiert waren (Adamo u.a. 2018).
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Q-Learning fiir Android-Apps

In (Adamo u.a. 2018) wurde der Q-Learning-Ansatz von (Bauersfeld und
Vos 2012) spezifisch fiir das GUI-Testen von Android-Apps adaptiert.

Die Methode zeichnet sich durch die Verwendung dynamischer Ereignis-
extraktion aus, wodurch kein vorbestehendes abstraktes Modell der zu
testenden Anwendung erforderlich ist. Dadurch wird die Flexibilitat und
Anwendbarkeit des Ansatzes erheblich erhoht.

Der Kern der Arbeit liegt in einem Belohnungsmechanismus, durch den
die Ausfiihrung neuer oder selten ausgefiihrter Ereignisse gefordert wird.
Die Belohnung fiir ein Ereignis wird dabei umso kleiner, je hiufiger es
bereits ausgefiihrt wurde. Dadurch wird der Agent motiviert, bisher wenig
explorierte Bereiche der Anwendung zu untersuchen.

Dieser Ansatz fithrte zu einer signifikant héheren Codetiberdeckung im
Vergleich zu zufilligem Testen. In der empirischen Evaluation wurde eine
um 3,31% bis 18,83% hohere Codeiiberdeckung erreicht(Adamo u.a. 2018).

Die Weiterentwicklung dieser Methoden fiihrte zur Anwendung von DL,
das die Leistungsfdhigkeit tiefer neuronaler Netze nutzt, um Testszenarien
mit verschachtelten Abhédngigkeiten und parallelen Ausfithrungspfaden zu
bewéltigen.
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Neugierigkeitsgetriebenes Lernen (Curiosity driven
Learning)

Neugierigkeitsgetriebenes RL erweitert klassische RL-Ansétze durch die
Integration intrinsischer Motivation. Die Grundidee besteht in der Im-
plementierung eines zuséatzlichen Belohnungssignals, das die Exploration
unbekannter Zustdnde fordert (Pathak u. a. 2017; Frank u. a. 2014). Im Kon-
text des Testens mobiler Apps ermdglicht dieser Ansatz eine systematische
Erkundung des Zustandsraums der Benutzeroberfléche.

Die Architektur neugierigkeitsgetriebener RL-Systeme basiert auf vier
Komponenten (Pathak u.a. 2017; Frank u.a. 2014):

1. Intrinsische Belohnungsfunktion: Parallel zur extrinsischen Belohnung
fiir definierte Testziele implementiert das System eine intrinsische
Belohnungsfunktion, die die Exploration neuer Zusténde quantifiziert.

2. Pradiktives Zustandsmodell: Ein neuronales Netzwerk modelliert
die Zustandsiibergénge der App und ermoglicht Vorhersagen iiber
resultierende Zustdnde nach Aktionsausfiihrung.

3. Neuigkeitsmetrik: Die Abweichung zwischen prognostiziertem und
tatsdchlichem Zustand wird als Grundlage fiir die Berechnung der
intrinsischen Belohnung verwendet. Die mathematische Formulierung
variiert je nach Implementierung, basiert jedoch typischerweise auf
Distanzmetriken im Zustandsraum.

4. Explorations-Exploitations-Mechanismus: Die Integration der intrin-
sischen und extrinsischen Belohnungen erfolgt durch eine gewichtete
Summe oder dhnliche Aggregationsmechanismen.
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Hide-and-seek

Die in Baker u.a. (2020) beschriebene Simulation (zu sehen in Abbildung
5.2) ermoglicht es Agenten, durch einfache Regeln und kontinuierliches
Training fortgeschrittene Strategien und Verhaltensweisen zu entwickeln.

Diese Verhaltensweisen sind nicht explizit programmiert, sondern entwickeln
sich aus der Interaktion der Agenten mit ihrer Umgebung und miteinander.

Die Agenten sind in zwei Gruppen eingeteilt: Sucher und Verstecker.

Die Verstecker haben das Ziel, sich zu verstecken und auflerhalb des Sicht-
felds der Sucher zu bleiben. In einer Vorbereitungsphase konnen sie die
Umgebung manipulieren, indem sie Objekte wie Kisten und Rampen bewe-
gen und fixieren, um Barrieren zu errichten.

Die Sucher hingegen miissen nach Ablauf dieser Phase die Verstecker fin-
den und in Sichtweite behalten. Beide Gruppen kénnen mit Objekten in
der Umgebung interagieren. Die Agenten erhalten Belohnungen basierend
auf ihren Erfolgen. Verstecker erhalten die Belohnung fiir das erfolgreiche
Verstecken, Sucher fiir das Entdecken der Verstecker.

H——— *\

Abbildung 5.2: Darstellung der Hide-and-Seek Umgebung aus (Baker u.a. 2020).
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Im Verlauf des Trainings entwickeln die Agenten zunehmend komplexere
Strategien, wie das ,,Box Surfing® der Sucher. Hierbei nutzen die suchenden
Agenten Rampen, um auf Boxen zu gelangen und diese dann als Fortbe-
wegungsmittel zu verwenden, um Hindernisse zu iiberwinden, die von den
sich versteckenden Agenten (Verstecker) errichtet wurden.

Das ,,Box Surfing“ kann als eine Form der Nutzung nicht intendierter
Mechaniken der Simulationsumgebung betrachtet werden. Die Agenten
entwickelten eine Methode, die Physik der Umgebung auf eine Weise zu
nutzen, die iiber das urspriingliche Design hinausging. Dies weist Parallelen
zu Fehlern oder Defekten (siehe Abschnitt 3.1.2) auf, die in Softwaresyste-
men, mit vielen Funktionen, auftreten kdnnen.

Im Kontext des Softwaretestens demonstriert das ,,selbstentwickelnde“ Ver-
halten das Potenzial von Curiosity-driven RL, unvorhergesehene Szenarien
zu entdecken.

Ahnlich wie die Agenten im Hide-and-Seek-Spiel die Grenzen ihrer Umge-
bung erkundeten, konnte ein RL-Agent beim Testen einer mobilen Appli-
kation neuartige Interaktionsmuster oder Eingabesequenzen identifizieren,
die zu bisher unentdeckten Fehlern fithren kénnten.

Neugierbasierte Testansitze mit Q-Learning

In der Arbeit von M. Pan u. a. (2020) wird mit Q-testing ein Reinforcement
Learning-basierter Ansatz fiir das Testen von Android-Apps vorgestellt,
der auf dem Prinzip der Neugier basiert.

Das System nutzt einen Q-Learning-Algorithmus (siehe Abschnitt 4.5.1)
kombiniert mit einer neugierbasierten Explorationsstrategie. Ein neuronales
Netzwerk bewertet dabei die Ahnlichkeit von Zustinden auf funktionaler
Ebene, um die Belohnung fiir neue, unerforschte Zustdnde zu berechnen.
In einer empirischen Studie mit 50 Open-Source-Android-Apps erreichte
Q-testing eine durchschnittliche Anweisungsiiberdeckung von 46,62% und
identifizierte 197 voneinander unterscheidbare Abstiirze. Demgegeniiber
fand Monkey (siehe Abschnitt 3.3.4) nur 109 Abstiirze.
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Der darauf aufbauende ARES-Ansatz von (Romdhana u. a. 2022) erweitert
diese Idee durch fortgeschrittene DL-Algorithmen wie DDPG, SAC und
TD3 (siche Abschnitt 4.5.1). Die implementierte Belohnungsfunktion be-
lohnt das Entdecken neuer Zusténde sowie das Aufdecken von Abstiirzen
und bestraft gleichzeitig das Verlassen der zu testenden Applikation.

In empirischen Evaluierungen mit 68 Android-Apps erreichte ARES ei-
ne durchschnittliche Codeiiberdeckung von 54,2% und identifizierte 171
voneinander unterscheidbare Abstiirze. Diese Ergebnisse tibertrafen die
Leistung etablierter Werkzeuge wie TimeMachine (50,4% Uberdeckung,
179 Abstiirze), Sapienz?® (48,8% Uberdeckung, 103 Abstiirze) und Monkey
(siehe Abschnitt 3.3.4) (43,9% Uberdeckung, 51 Abstiirze) (Romdhana u. a.
2022).

5.3 Zusammenfassung

Der aktuelle Stand der Technik im Bereich des automatisierten Testens
mobiler Applikationen zeigt eine konvergente Entwicklung verschiedener
Ansétze. LLMs haben sich als funktional fiir die Aufdeckung von Defekten
durch White-Box-Tests erwiesen, wihrend RL-Methoden erfolgreich fiir
Black-Box-Tests zur Identifikation konkreter Ausfille eingesetzt werden.

Diese Entwicklung zeigt einen klaren Trend zur Integration verschiedener
Technologien, um umfassendere und effektivere Teststrategien fiir mobile
Apps zu entwickeln.

40 TimeMachine und Sapienz sind Werkzeuge fiir die automatisierte Su-
che nach Fehlern (https://www.ghs.com/products/timemachine.html und
https://engineering.fb.com/2018/05/02/developer-tools/sapienz-intellige
nt-automated-software-testing-at-scale/)
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6 Konzept und Architektur eines
Kl-basierten Testframeworks

In diesem Kapitel wird die Architektur eines Testframeworks fiir mobile
Applikationen vorgestellt, welches LLMs (siehe Abschnitt 4.4 und 3.2.1.2)
fiir White-Box-Tests und RL (siehe Abschnitt 4.5 und 3.2.1.2) fiir Black-
Box-Tests kombiniert.

Das Framework wird durch eine zweiphasige Pipeline, dargestellt in Abbil-

dung 6.1, fiir beide Testansétze realisiert:

1. Die Trainingsphase bereitet die jeweiligen Modelle auf ihre Aufgaben

vor

2. Die Operationsphase fiihrt die Tests durch

—

Testframework —1

White-Box-Tests

(LLM)

l

l

Trainingsphase

Operationsphase

Black-Box-Tests
(RL)

T&O Umgebung

Trainingsphase

Abbildung 6.1: Gesamtiibersicht Architektur des Testframeworks

Operationsphase
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6 Konzept und Architektur eines Kl-basierten Testframeworks

Die folgenden Abschnitte erldutern den Gesamtaufbau des Frameworks,
dessen Kernkomponenten und deren Interaktionen innerhalb der Testpipe-

line.

6.1 Aufbau des Testframeworks

Durch das Framework werden die in Abschnitt 3.1.2 klassifizierten Fehler-

arten systematisch adressiert.

Die White-Box-Tests, basierend auf den in Abschnitt 3.2.1.2 beschriebenen
Prinzipien, konzentrieren sich auf die Identifikation von Fehlern und De-
fekten im Quellcode durch die automatisierte Generierung von Unit-Tests.

Komplementér dazu ermoglichen die Black-Box-Tests, entsprechend den in
Abschnitt 3.2.1.2 dargelegten Grundsétzen, die Aufdeckung von Stérungen
durch fehlerhafte Benutzerinteraktionen sowie die daraus resultierenden
Ausfille.

Diese komplementiren Ansétze ermoglichen eine umfassende Fehlererken-
nung entlang der gesamten Fehlerkette: Vom urspriinglichen Fehler im Code
iiber resultierende Defekte und Storungen bis hin zu sichtbaren Ausfdllen.

Die Architektur des Frameworks integriert etablierte Standards und Normen
in einem Gesamtkonzept. Grundlegend werden die Anforderungen der
ISO/IEC 25040:2011 mit den Prozessen der ISO/IEC/IEEE 29119-1:2022
und ISO/IEC/IEEE 29119-2:2021 verbunden. Fiir die White-Box-Test-
und Black-Box-Test-Komponente kommen technische Qualitdtsmetriken
(siehe Uberdeckungsmetriken in Abschnitt 3.2.3) nach ISO/IEC 25023:2016
sowie Richtlinien zur Qualitédtssicherung der LLM-Trainingsdaten geméf
ISO/TEC 25024:2015 zum Einsatz.

Der gesamte Testprozess, dargestellt in Abbildung 6.2, basiert auf den in
Abschnitt 3 eingefiihrten Dimensionen des Softwaretestens und gliedert
sich in drei aufeinander aufbauende Phasen:
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6.1 Aufbau des Testframeworks

Planung T Durchfiithrung Abschluss
Anforderungs- Evaluations- Evaluations-
festlegung spezifikation & -entwurf] durchfiihrung
| Testumgebung und Testreport Fehlermeldung
Datenmanagment Erstellung
T bungs- Testumgebungs
anforderungen zustand
A,
Testdesign und Test-
Implementierung spezifikation

Abbildung 6.2: Testprozess basierend auf ISO/TEC 25040:2011 und
ISO/IEC/IEEE 29119-2:2021

1. Planung: definiert die Anforderungen an die Testumgebung, die Test-
ziele und das Design der Testimplementierung
2. Durchfiihrung: fiithrt die eigentlichen Tests aus

3. Abschluss: dokumentiert die Ergebnisse systematisch und wertet sie
aus

6.1.1 Planungsphase

Die Planungsphase gliedert sich, basierend auf den in Abschnitt 3 beschrie-
benen Grundlagen zu Softwaretests, in drei Schritte: die Anforderungsfest-
legung, die Fvaluationsspezifikation und den -entwurf und das Testdesign

und die Implementierung.
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6 Konzept und Architektur eines Kl-basierten Testframeworks

Anforderungsfestlegung

Die Anforderungsfestlegung definiert den Zweck und Umfang der Evaluation
basierend auf der ISO/IEC 25040:2011 und der ISO/IEC/IEEE 29119-
2:2021.

Die Dimensionen des Testobjekts wurden aufgrund technischer und metho-

discher Anforderungen festgelegt:

o Software under Test (Zu testende Software, SUT): Native Android-

Applikationen wurden als Testobjekt gewéahlt, da Android als Open-
Source-Plattform umfassende Systemzugriffe und Testmdoglichkeiten
bietet. Die ausfithrliche technische Dokumentation und die offene
Architektur ermdglichen eine tiefgehende Integration von Testwerk-
zeugen. Zusétzlich stellen diese Applikationen geméafl Abschnitt 3.3
durch die Heterogenitit der Geréte, variable Netzwerkbedingungen
und touch-basierte Interaktionen besondere Anforderungen an den
Testprozess.

Language under Test (Zu testende Programmiersprache, LUT): Die
Wahl fiel auf Java als Programmiersprache, da sie fiir die native
Android-Entwicklung etabliert ist und tber ausgereifte Testframe-
works wie JUnit und Espresso verfiigt (sieche Abschnitt 3.3.3). Dies
ermoglicht, zusammen mit der umfangreichen Dokumentation und
dem grofien Okosystem an Entwicklungswerkzeugen, eine systemati-
sche Integration von Unit- und GUI-Tests. Dariiber hinaus ist Java
mit 12,3% im verwendeten Trainingsdatensatz stark vertreten?!.

41
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6.1 Aufbau des Testframeworks

o Level under Test (Zu testende Testebene, LvIUT): Die Kombination
von Code-Ebene fiir White-Box-Tests und GUI-Ebene fiir Black-Box-
Tests Tests adressiert die in Abschnitt 3.2.1 beschriebene Notwen-
digkeit einer umfassenden Testiiberdeckung. Diese duale Strategie
ermoglicht die Erkennung sowohl von Code-basierten Fehlern als auch
von Interaktionsproblemen auf Benutzerebene.

o Component under Test (Zu testende Komponente, CUT): Die Fokus-
sierung auf Methoden und mehrschrittige GUI-Interaktionen basiert
auf den in Abschnitt 3.3.1 identifizierten Anforderungen mobiler
Applikationen. Diese Komponenten sind besonders relevant fiir die
Qualitédtssicherung, da sie sowohl die funktionale Korrektheit als auch
die Benutzerinteraktion abdecken.

Diese Festlegungen ermoglichen eine systematische und umfassende Eva-
luation der SQ unter Berticksichtigung der Charakteristika mobiler Appli-
kationen.

Evaluationsspezifikation und -entwurf

Auf Basis der Anforderungsfestlegung erfolgt die Evaluationsspezifikation
durch die Auswahl unterschiedlicher Qualitdtsmafie und die Definition von
Messkriterien. Diese orientieren sich an:

o Technischen Qualitidtsmetriken nach ISO/TEC 25023:2016 fiir White-
Box-Tests.

o Datenqualitatsmetriken nach ISO/IEC 25024:2015 fiir die LLM-
Trainingsdaten.

Der Evaluationsentwurf beriicksichtigt dabei die in Abschnitt 3.1.2 klassifi-
zierten Fehlerarten und die in Abschnitt 3.1.2.2 beschriebenen Fehleraus-
pragungen mobiler Applikationen.

219



6 Konzept und Architektur eines Kl-basierten Testframeworks

Testdesign und Implementierung

Das Testdesign umfasst die Generierung konkreter Testfélle unter Bertick-
sichtigung der in Abschnitt 3.2.2 definierten Kriterien.

Die Implementierung erfolgt durch:

1. Statische Priiftechniken (siehe Abschnitt 3.2.1.1) fiir die Testgenerie-

rung

2. Dynamische Priiftechniken (siche Abschnitt 3.2.1.1) fiir die Ausfiih-

rung

3. Integration von GUI-Tests (siche Abschnitt 3.3.1) fiir die Benutzer-
oberflache

Parallel dazu wird die Entwicklungsumgebung durch Containerisierung
(siehe Abschnitt 3.3.5.4) bereitgestellt.
Entwicklungsumgebung

Die containerisierte Entwicklungsumgebung adressiert die in Abschnitt 3.3
diskutierten Herausforderungen mobiler Applikationen, insbesondere die
Geritefragmentierung und die Vielfalt der Betriebssystemversionen.
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6.1 Aufbau des Testframeworks

o App |
Frontend/ Entwicklungs
Anwendung SDKs |
%O  White-Box-Test |
Verbindung

o Black-Box-Test |
Verbindung |

ML-Modelle & Agenten Verbindungen  Emulatoren

Abbildung 6.3: Containerisierte Entwicklungsumgebung mit integrierten Komponenten
fiir White-Box- und Black-Box-Tests

Die in Abbildung 6.3 dargestellte Containerarchitektur gliedert sich in drei
Hauptkomponenten.

Das Frontend bildet die Anwendungsschicht und stellt die Benutzerober-
fliche bereit. Die ML-Modelle und Agenten realisieren die KI-gestiitzte
Testgenerierung und -ausfithrung. Die Verbindungsschicht integriert Emula-
toren fiir die Ausfithrung der mobilen Applikationen. Unterstiitzend stehen
Entwicklungs-SDKs und spezifische Verbindungen fiir White-Box- und
Black-Box-Tests zur Verfiigung.

Diese Architektur erfiillt drei zentrale Anforderungen:

1. Gewéhrleistung einer reproduzierbaren und konsistenten Testumge-
bung tiber verschiedene Systeme hinweg gemaf ISO/TEC 25023:2016

2. Isolation der Test-Komponenten von der Host-Umgebung zur kon-
fliktfreien Integration unterschiedlicher Testansétze

3. Vereinfachung der Initialisierung durch vordefinierte Konfigurationen
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6 Konzept und Architektur eines Kl-basierten Testframeworks

Die modulare Struktur der containerisierten Umgebung ermdoglicht die
Integration der in Abschnitt 3.3.5 beschriebenen Testwerkzeuge sowie
die flexible Erweiterung um neue Testmethoden. Diese technische Basis
unterstiitzt sowohl die LLM-basierten White-Box-Tests als auch die RL-
gestitzten Black-Box-Tests und schafft eine erweiterbare Infrastruktur fiir
zukiinftige Entwicklungen im Bereich des automatisierten Testens mobiler
Applikationen.

6.1.2 Durchfiihrungsphase

Die Durchfiihrungsphase implementiert die in der Evaluationsspezifikation
definierten Tests und baut direkt auf dem Testdesign auf. Entsprechend
der in Abschnitt 3.1.2 definierten Fehlerarten integriert sie White-Box- und
Black-Box-Test-Komponenten in einem systematischen Prozess.

In der Durchfiihrungsphase werden die Operationsphasen der KI-Komponen-
ten ausgefithrt. Die Operationsphasen verwenden die in den Trainingsphasen
trainierten KI-Komponenten zur Testerstellung und -durchfithrung.

White-Box-Tests mit LLMs

Diese Komponente basiert auf den in Abschnitt 3.2.1.2 eingefiihrten Prin-
zipien des White-Box-Testens und zielt darauf ab eine moglichst hohe
Codeiiberdeckung zu erreichen.

Die White-Box-Test-Komponente:

o Fiihrt statische Codeanalysen geméafl Abschnitt 3.2.1.1 durch.

o Generiert Unit-Tests nach den in Abschnitt 3.2.1.4 definierten Prinzi-

pien.

o Priift die Testfille auf Erfiillung der in Abschnitt 3.2.2.1 spezifizierten
Kriterien:

— Syntaktische Korrektheit
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6.1 Aufbau des Testframeworks

— Kompilierbarkeit

— Ausfuhrbarkeit

o Bewertet die Testiiberdeckung anhand der in Abschnitt 3.2.3 einge-
fuhrten Metriken:

— Anweisungsiiberdeckung
— Zweigiiberdeckung

— Pfadiiberdeckung

Black-Box-Tests mit RL

Diese Komponente implementiert die in Abschnitt 3.2.1.2 beschriebenen
Black-Box-Testprinzipien.

Systematische GUI-Tests werden geméafl den in Abschnitt 3.3.1 definier-
ten Anforderungen durch den RL-Agenten durchgefithrt. Dieser Ansatz
ermoglicht das Testen von mehrschrittigen Interaktionssequenzen und die
Identifikation von Problemen auf Benutzeroberflichen-Ebene, die durch
reine Code-Analyse moglicherweise unentdeckt blieben.

Die generierten Tests werden mit etablierten Werkzeugen (siehe Abschnitt
3.3.5) ausgefiihrt und evaluiert.

6.1.3 Abschlussphase

Die Abschlussphase des Testframeworks implementiert einen systemati-
schen Evaluationsprozess nach ISO/TEC 25040:2011, der die Ergebnisse
beider Testansétze zusammenfiihrt, analysiert und dem Benutzer auf einem
Frontend aufbereitet anzeigt. Im Zentrum steht die qualitative und quan-
titative Auswertung der Testergebnisse anhand der in der Planungsphase
definierten Evaluationskriterien.
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6 Konzept und Architektur eines Kl-basierten Testframeworks

Fir White-Box-Tests erfolgt die Bewertung primér anhand der in Abschnitt
3.2.3 eingefiihrten Uberdeckungsmetriken. Die erreichte Anweisungs- und
Zweigiiberdeckung wird gemessen und dokumentiert.

Bei Black-Box-Tests fokussiert sich die Evaluation auf die durch den RL-
Agenten erreichte Testiiberdeckung der Benutzeroberfliche und die Effekti-
vitat bei der Aufdeckung von Stérungen und Ausféllen.

Der Evaluationsbericht dokumentiert systematisch alle identifizierten Pro-
bleme unter Verwendung der in Abschnitt 3.1.2 eingefithrten Fehlerbezeich-
nungen. Fiir jeden gefundenen Fehler werden die Reproduktionsschritte,
der Fehlerkontext sowie mogliche Ursachen und auflerdem KI-basierte Lo-
sungsvorschlige erfasst.

Diese detaillierte Dokumentation ermdéglicht eine effiziente Fehlerbehebung
und unterstiitzt die kontinuierliche Verbesserung der generierten Tests.
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6.2 White-Box-Tests

6.2 White-Box-Tests

Die Entwicklung der Testgenerierungskomponente basiert auf der Eva-
luation zweier grundlegender Ansédtze. Der erste Ansatz, bezeichnet als
Ubersetzungsansatz, transformiert Quellcode direkt in korrespondierenden
Testcode. Der zweite Ansatz, der eigenstdndige Ansatz, befdhigt das LLM
zur Generierung von Tests durch systematische Analyse der Methodensi-
gnaturen, Abhéngigkeiten und Programmlogik.

Nach eingehender Evaluation unterschiedlicher Ansétze in mehreren stu-
dentischen Abschlussarbeiten (Jacob Hoffmann 2023; Khalil Sakly 2022;
Lars Bissinger 2024; Zhi Wang 2024; David Diemand 2024; Tamino Ludwig
2024) erwies sich der eigenstédndige Ansatz als vorteilhaft gegeniiber dem
Ubersetzungsansatz durch folgende Eigenschaften:

e Der eigenstandige Ansatz ermoglicht eine hohere Testqualitat durch
tieferes Verstdndnis der Programmlogik.

o Er kann flexibler auf unterschiedliche Codestrukturen reagieren.
o Er bietet bessere Moglichkeiten zur Anpassung der Teststrategien.

e Er erreicht eine hohere Codeiiberdeckung.

Die Entscheidung, den Schwerpunkt auf Unit-Tests zu legen, basiert auf
der Erkenntnis, dass eine hohe Codeiiberdeckung ein wichtiger Indikator
fir die Qualitét und Robustheit einer Software ist (Ivankovi¢ u.a. 2024).
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6 Konzept und Architektur eines Kl-basierten Testframeworks

White-Box-Tests

Trainingsphase ( Operationsphase

affung- & g Feinabstimmtes = -
}Datcnbcsclnﬂung & Modellauswahl Training Evaluation Code Input Prompt: Testvalidierung

Aufbereitung Feinabstimmung LLM Vorverarbeitung Generierung

Abbildung 6.4: Ablauf der White-Box-Tests

6.2.1 Konzept der White-Box-Test Komponente

Die in Abbildung 6.4 dargestellte White-Box-Testkomponente implemen-
tiert einen zweiphasigen Ansatz, bestehend aus Trainings- und Operations-
phase.

In der Trainingsphase wird das LLM auf die spezifische Aufgabe der Unit-
Test-Generierung angepasst.

Die anschlieende Operationsphase nutzt das feinabgestimmte Modell zur
automatisierten Generierung von Tests fiir beliebige, im Training nicht
verwendete Codebasen.

6.2.2 Trainingsphase des LLMs

Die Trainingsphase zielt auf die Entwicklung eines spezialisierten Modells
zur Generierung qualitativ hochwertiger Unit-Tests ab. Im Gegensatz zu
generalisierten Basismodellen, die aufgrund ihrer Grofle erhebliche Rechen-
ressourcen benotigen und auf heterogenen Datensétzen trainiert wurden
(sieche Abschnitt 4.4.6.2), wird ein in der Parameteranzahl kleineres Open-
Source Modell mit einem fokussierten, hochwertigen Datensatz trainiert.
Dieser Ansatz reduziert den Ressourcenbedarf bei gleichzeitiger Verbesse-
rung der Testgenerierungsfahigkeiten.

Die Trainingsphase wird schrittweise durchgefiihrt:
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6.2 White-Box-Tests

1. Systematische Datenbeschaffung und -aufbereitung fiir Java-basierte
Softwaretests

2. Selektion eines geeigneten Basismodells unter Beriicksichtigung der
allgemeinen Fahigkeit Programmecode zu generieren und Ressourcen-

effizienz

3. Verbesserung des Trainingsprozesses durch Quantisierung und PEFT
(siehe Abschnitt 4.4.6.4)

4. Evaluation der Modellleistung anhand definierter Qualitatskriterien
5. Gegebenenfalls Iteration der Schritte 2-4 zur Modellverbesserung

Das Training erfolgt primér mit Java-Code und den dazugehorigen Unit-
Tests, wobei die Architektur eine spétere Erweiterung auf weitere Program-
miersprachen wie Kotlin oder Python ermoglicht.

Der Prozess baut auf den Erkenntnissen von J. Hoffmann und Frister 2024
auf und implementiert fortgeschrittene Strategien zur effizienten Modell-
verbesserung.

6.2.2.1 Datenbeschaffungsprozess

Der Datenbeschaffungsprozess orientiert sich an den Hauptphasen des
CRISP-DM-Zyklus (sieche Abschnitt 4.4.1) und des Data Life Cycle (DLC)
nach ISO/IEC 25024:2015, sowie dem erweiterten SQuaRE Datenqualitéts-
modell fiir KI-Systeme nach Nakajima und Nakatani (2021).

Geschiftsverstandnis und Anforderungsanalyse In dieser ersten Phase
werden die Ziele der LLM-basierten Testgenerierung fiir mobile Applikatio-
nen definiert und die Qualitatsanforderungen geméfi ISO/TEC 25024:2015
festgelegt. Der Fokus liegt auf nativen Android-Anwendungen, wobei die
Architektur die Flexibilitat fir zukiunftige Erweiterungen beriicksichtigt.
Die Qualitatsanforderungen basieren auf den von Nakajima und Nakatani
(2021) definierten KI-spezifischen Erweiterungen des SQuaRE-Frameworks.
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6 Konzept und Architektur eines Kl-basierten Testframeworks

Datenverstandnis und Datenbeschaffung Als primére Datenquelle dient
GitHub*?, was den Zugriff auf eine Vielzahl von Codebeispielen und zuge-
hoérigen Tests ermoglicht. Die Qualitédt der Trainingsdaten wird durch drei
zentrale Eignungskriterien bestimmt (Nakajima und Nakatani 2021):

o Zielauswahleignung (Target Selection Adequacy): Beschreibt die An-
gemessenheit der gewahlten Merkmalsdimensionen fiir die Testgene-

rierung unter Vermeidung von ungewollten Informationslecks.

o Datenauswahleignung (Data Selection Adequacy): Umfasst die geziel-
te Selektion relevanter Codebeispiele und Tests unter Beriicksichti-
gung von Ausreiflern und Spezialfallen.

« Stichprobeneignung (Sampling Adequacy): Sichert die reprisentative
Verteilung der Trainingsdaten zur Minimierung von Verteilungsver-
schiebungen (Distribution Shift) im praktischen Einsatz.

Diese Eignungskriterien bilden die Grundlage fiir die systematische Qua-
litatssicherung der Trainingsdaten im entwickelten Framework. Daten-
vorbereitung und Qualitdtssicherung Diese Phase implementiert einen
mehrstufigen Ansatz zur Sicherstellung einer hohen Datenqualitdt unter
Berticksichtigung der spezifischen Anforderungen an KI-Trainingsdaten:

o Vorfilterung: Die Datensétze werden nach folgenden Qualitatsmerk-
malen gefiltert (Nakajima und Nakatani 2021):

Accuracy (semantische Korrektheit der Daten)

Completeness (Vollstandigkeit der Datensétze)

Consistency (Kohédrenz der Kennzeichnungen)

Credibility (Authentizitdt der Daten)

42 GitHub ist eine webbasierte Plattform fiir Versionskontrolle und kollaborative
Softwareentwicklung (https://github.com)
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6.2 White-Box-Tests

— Currentness (Aktualitidt der Daten)

o Prizises Code-Test-Matching: Entwicklung von Heuristiken fiir Pfad-
und Namens-Matching, Analyse von Import-Statements und kontex-
tuelle Analyse mittels LLM-Techniken unter Beriicksichtigung der
Target Selection Adequacy nach Nakajima und Nakatani (2021).

e Mehrstufiger Filterprozess durch Ensemble-Ansatz: Der Ensemble-
Ansatz, wie in (Alshahwan u.a. 2024) beschrieben, kombiniert die
Ausgaben mehrerer LLMs, um die Qualitdt der generierten Tests zu
verbessern. Dieser Ansatz nutzt die Diversitdt der von verschiedenen
Modellen generierten Tests und implementiert die Data Selection
Adequacy nach Nakajima und Nakatani (2021).

o Datensatzerweiterung: Erweiterung des Datensatzes durch ein auf
(Abdin u. a. 2024) basierendes Konzept zur Generierung synthetischer
Daten unter Beriicksichtigung der Sampling Adequacy zur erhéhten
Représentation (Nakajima und Nakatani 2021).

Dartiber hinaus werden auch die in Abschnitt 4.4.2.3 beschriebenen Metho-
den verwendet, um die Datenqualitit weiter zu verbessern.

Modellauswahl und -vorbereitung In dieser Phase erfolgt die Auswahl und
Vorbereitung eines geeigneten Basis-Modells. Dies beinhaltet:

e Vergleich verschiedener Modellarchitekturen unter Beriicksichtigung
von Grofle, Vortraining, Leistung in relevanten Benchmarks (beispiels-
weise HumanEval (siche Abschnitt 4.4.9.3)), Adaptierbarkeit und
Ressourcenanforderungen. Evaluation der Modellarchitektur unter
Beriicksichtigung der in Abschnitt 4.6.3 definierten Anforderungen
und Limitationen.

e Verwendung von Strategien zur Verbesserung des Trainingsprozesses,
einschlieBllich Quantisierung und Parameter-Efficient Fine-Tuning.
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6 Konzept und Architektur eines Kl-basierten Testframeworks

e Dokumentation der Provenance aller Modellentscheidungen und Da-
tenverarbeitungsschritte zur Gewéhrleistung der Nachvollziehbarkeit
(Nakajima und Nakatani 2021).

6.2.2.2 Feinabstimmung des LLMs

Nach der Datenbeschaffung und -evaluation erfolgt die Feinabstimmung des
ausgewihlten Basismodells zur Verbesserung der Unit-Test-Generierung.
Der Prozess implementiert Parameter-effiziente Trainingsmethoden und
quantisierte Modelle (siehe Abschnitt 4.4.5). Diese Techniken reduzieren
die Ressourcenanforderungen, wie beispielsweise der Speicherbedarf bei
gleichzeitiger Beibehaltung der Modellqualitét.

Der Feinabstimmungsprozess gliedert sich in vier Schritte:

1. Modellvorbereitung: Die Vorbereitung des Modells erfolgt durch 4-bit
Quantisierung und Gradient Checkpointing.

2. Parameter-effizientes Training: Die Feinabstimmung nutzt die LoRA-
Technik, die nur einen kleinen Teil der Modellparameter anpasst.
Durch die Definition spezifischer Hyperparameter wie lora__alpha,
lora__dropout und Rang wird die Effizienz des Trainings gesteuert
(sieche Abschnitt 4.4.5).

3. Iteratives Training: Das Training erfolgt in definierten Schritten mit
regelméBiger Evaluation. Wichtige Parameter wie Lernrate, Gewich-
tung des Gradientenabstiegs und Aufwarmphase werden systematisch
angepasst. Die Trainingsfortschritte werden {iberwacht und protokol-
liert.

4. Modellevaluation: Die Evaluation des Modells erfolgt anhand der
Metrik PPL auf Trainings- und Validierungsdaten (siehe Abschnitt
4.4.9.1). Diese Metrik quantifiziert die Vorhersagequalitit des Modells
bei der Generierung von Unit-Tests.
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6.2.3 Operationsphase: Code-Analyse und
Testgenerierung

In der Operationsphase wird das feinabgestimmte LLM eingesetzt, um Unit-
Tests fiir neuen, ungesehenen Code zu generieren. Dieser Prozess nutzt die
im LLM gespeicherten Informationen iiber Codestrukturen, Testmuster
und die Programmiersprache, um effektive Tests zu erstellen.

6.2.3.1 Prozessablauf

Der Ablauf der Operationsphase gliedert sich in vier Schritte:

Vorverarbeitung: Code-Analyse und Informationsextraktion In der Vor-
verarbeitung wird der Quellcode der zu testenden Anwendung analysiert.
Je nach gewéhlter Strategie kénnen ganze Klassen, mehrere Klassen oder
einzelne Methoden als Eingabe dienen. Die Extraktion relevanter Informa-

tionen umfasst:

e Methodensignaturen: Name, Parametertypen und Riickgabetyp.
¢ Dokumentation: Kommentare zur Funktionsweise der Methode.

¢ Abhingigkeiten: Verkniipfungen zu anderen Klassen oder Methoden.

Die Methoden zur Extraktion dieser Informationen basieren auf den in
Abschnitt 3.2.1.2 beschriebenen White-Box-Testprinzipien.
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6 Konzept und Architektur eines Kl-basierten Testframeworks

Prompt-Generierung Basierend auf den extrahierten Informationen wird
ein Prompt fiir das LLM generiert. Dieser Prompt nutzt ein Template
und strukturiert die Informationen in einem fiir das Modell versténdlichen
Format, wobei Methodensignaturen, Abhéngigkeiten und Dokumentation
in einer definierten Reihenfolge prasentiert werden.

Die Prompt-Generierung berticksichtigt die in Abschnitt 4.4.8 diskutier-
ten Techniken, wie Chain-of-Thought und Step-Back-Prompting, um dem
Modell eine systematische Analyse und Testgenerierung zu ermoglichen.

Test-Generierung durch das LLM Das LLM verarbeitet den Prompt und
erzeugt einen Unit-Test als Text, wobei es das wiahrend des Trainings erwor-
bene Wissen iiber Testmuster und Best Practices anwendet. Der generierte
Test wird in einem standardisierten Format ausgegeben, das die notwendi-
gen Importanweisungen, Testklassendeklarationen, Setup-Methoden und
eigentlichen Testfille enthélt.

Test-Integration und -Ausfiihrung Der generierte Unit-Test wird in die
bestehende Test-Suite integriert und ausgefiihrt.

Die Ergebnisse der Testausfithrung werden gesammelt und fiir die weitere
Analyse aufbereitet. Dieser Schritt umfasst auch mehrere automatische
Validierungsschritte der generierten Tests, um sicherzustellen, dass sie
syntaktisch korrekt, kompilierbar und ausfithrbar sind.

6.2.3.2 Validierungs- und Verbesserungsstrategien

Um die Effizienz und Genauigkeit der Testgenerierung weiter zu verbessern,
werden folgende Strategien eingesetzt:
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6.2 White-Box-Tests

Validierung der Testergebnisse In einem ersten Schritt werden die ge-
nerierten Tests auf syntaktische Korrektheit mithilfe klassischer Parsing-
Techniken tiberpriift. Dabei wird sichergestellt, dass die Tests syntaktisch
korrekt sind und keine offensichtlichen Fehler enthalten.

Anschlielend werden die Tests kompiliert und ausgefiihrt, um sicherzustel-
len, dass sie kompilierbar und ausfithrbar sind.

Iterative Verbesserung

Fehlerhafte (nicht kompilierbare) Testergebnisse werden als Feedback an
das LLM zuriickgefiihrt, um die Tests erneut zu generieren. Dies geschieht
durch Ubergabe der Testausfithrungsergebnisse und der Compilerlogs und
Fehlermeldungen.

Fortgeschrittene Prompt-Techniken Die Implementierung fortgeschrittener
Prompting-Techniken erfordert eine initiale Konfiguration zur Definition
geeigneter Prompt-Templates und Validierungsregeln. Nach dieser einmali-
gen Konfiguration erfolgt die Testgenerierung automatisiert.

Die eingesetzten Techniken, beschrieben in Abschnitt 4.4.8, umfassen:

¢ Chain-of-Thought-Prompting fiir mehrschrittige Testlogik, das dem
Modell ermoéglicht, Zwischenschritte bei der Testgenerierung zu be-
riicksichtigen.

o Take-a-step-back-Prompting fiir die systematische Analyse der Test-

anforderungen.

o Iteratives Prompting zur schrittweisen Verfeinerung der Tests mit
dokumentierter Fehleranalyse und Verbesserungshistorie.

Die Nachvollziehbarkeit der Testergebnisse wird durch automatisierte Proto-
kollierung aller Generierungsschritte und Entscheidungen sichergestellt. Die
generierten Unit-Tests werden anhand objektiver Metriken zur Testiiberde-
ckung evaluiert, wie in Abschnitt 3.2.3 beschrieben. Diese systematische
Dokumentation ermdglicht die Analyse und Validierung der Testergebnisse
durch Entwickler.
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6.3 Black-Box-Tests

Die Black-Box-Test-Komponente des Frameworks implementiert einen Rein-
forcement Learning (Bestérkendes Lernen, RL)-basierten Ansatz zum au-
tomatisierten Testen von mobilen Applikationen, mit Fokus auf Android-
Anwendungen.

Die Architektur orientiert sich an den Qualitdtsmerkmalen der ISO/IEC
25010:2023 und adressiert die in Abschnitt 3.3 diskutierten spezifischen
Anforderungen des mobilen App-Testens. Die Integration der in Abschnitt
3.3.1 beschriebenen GUI-Testprinzipien mit RL-Methoden erméglicht es
dem RL-Agenten, effektive Interaktionssequenzen zu generieren.

Die modulare Struktur unterstiitzt die systematische Exploration der An-
wendungsoberfliche sowie die Identifikation von Fehlerzustdnden durch
den Vergleich aufeinanderfolgender Bildschirmzustinde. Diese Implemen-
tierung basiert unter anderem auf Erkenntnissen aus der studentischen
Abschlussarbeit von Can Pigur (Pigur und Meyjohann 2024).

6.3.1 Konzept der Black-Box-Test-Komponente

Die Black-Box-Test-Komponente basiert auf einem RL-Agenten, der durch
systematische Interaktion mit der Benutzeroberfliche einer Android-
Applikation Testfélle generiert und ausfiihrt. Die Implementierung erfolgt
in einer containerisierten Testumgebung. Der Agent agiert ausschliefllich
iiber die Benutzeroberfliche mit der zu testenden Applikation in einem
Android-Emulator (DUT), wodurch die in Abschnitt 3.2.1.2 definierten
Prinzipien des Black-Box-Testens eingehalten werden.
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6.3 Black-Box-Tests

Die Testumgebung implementiert die MDP-Prinzipien (siehe Abschnitt
4.5) durch eine systematische Erfassung von Zustéinden, Aktionen und
Belohnungen. Die Zusténde werden durch Bildschirmaufnahmen und Geré-
tedaten reprasentiert, wihrend die Aktionen durch standardisierte GUI-
Interaktionen definiert sind. Das Belohnungssystem quantifiziert den Erfolg
der Aktionen basierend auf Zustandsdnderungen und Testzielen.

Die Containerisierung nach ISO/IEC/IEEE 29119-2:2021 gewéhrleistet
reproduzierbare Testbedingungen durch:

¢ Standardisierte Android-Emulator-Konfigurationen mit definierten
Gerétespezifikationen.

e Versionskontrolle der Testumgebung und Abhéngigkeiten.

¢ Automatisierte Umgebungsinitialisierung mit deterministischen Aus-
gangszustinden.

Durch diese standardisierte Umgebung wird eine konsistente Testausfiih-
rung iiber verschiedene Systeme hinweg gewéhrleistet und eine spétere
Integration in CI/CD-Pipelines ermoglicht.

Die Architektur gliedert sich in vier zentrale Komponenten:

o Feature-Extraktion: Ein spezialisiertes Beobachtungssystem erfasst
und analysiert den aktuellen Systemzustand anhand des Bildschirm-
inhalts (RGB-Bild), zeitlicher Abstédnde zwischen Interaktionen und
des Gerétezustands. Die Implementierung nutzt DL-Architekturen
zur Erkennung und semantischen Analyse von GUI-Elementen. Durch
Transfer-Learning-Techniken und vortrainierte Modelle (wie beispiels-
weise YOLO) wird das sogenannte ,,Cold-Start-Problem* des RL-
Agenten adressiert (LeCun, Bengio und G. Hinton 2015). Das Cold-
Start-Problem beschreibt die Herausforderung, dass ein RL Agent,
der ohne jegliche Vorkenntnisse startet, eine langere Trainingszeit
benétigt, um effektive Aktionen zu erlernen.
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6 Konzept und Architektur eines Kl-basierten Testframeworks

o Aktionsmodellierung: Die Interaktion mit der Benutzeroberfliche
erfolgt durch ein hybrides Aktionsmodell. Dieses kombiniert diskre-
te Aktionstypen (LIFT, TOUCH, REPEAT) mit kontinuierlichen
Koordinaten im normalisierten Bildschirmraum, wie es von der An-
droidEnv erméglicht wird (Toyama u.a. 2021). Die Normalisierung
ermoglicht die Ubertragbarkeit der Aktionen zwischen verschiedenen
Bildschirmgroéfien und Auflésungen.

o Belohnungssystem: Ein mehrschichtiges Bewertungssystem quantifi-
ziert die Qualitdt der ausgefiihrten Aktionen. Die Bewertung basiert
auf der Exploration neuer Bildschirmzusténde und erfolgreicher GUI-
Interaktionen. Bildbasierte Ahnlichkeitsmetriken und Distanzmafe
ermoglichen die objektive Bewertung von Zustandsiibergdngen.

o Systemintegration: Standardisierte Wrapper-Module erméglichen die
flexible Integration verschiedener RL-Algorithmen und gewéhrleisten
die Kompatibilitét zwischen den Komponenten. Diese modulare Struk-
tur unterstiitzt die Erweiterbarkeit des Systems und die Integration
neuer Teststrategien.

Die vorgestellte Architektur ermoglicht eine systematische Exploration
der Anwendungsoberfliche und die automatische Identifikation von Feh-
lerzusténden durch den kontinuierlichen Vergleich aufeinanderfolgender
Bildschirmzusténde.

6.3.2 Trainingsphase

Die Trainingsphase entwickelt einen spezialisierten RL-Agenten fiir die
Generierung und Ausfithrung effektiver GUI-Interaktionen. Die Implemen-
tation orientiert sich an den in Abschnitt 4.5 beschriebenen RL-Prinzipien
und nutzt AndroidEnv (siehe Abschnitt 4.6.1) als standardisierte Trainings-
umgebung.
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Die Trainingsphase ermoglicht die Nutzung verschiedener RL-Algorithmen
wie A2C, PPO oder SAC (siehe Abschnitt 4.5.1), deren Auswahl auf der
Leistungsfihigkeit bei der Generierung effektiver Testsequenzen und der
Anpassungsfidhigkeit an verschiedene App-Strukturen basiert.

Ein hybrides Belohnungssystem fordert die systematische Exploration der
Benutzeroberfliche durch die Kombination extrinsischer und intrinsischer
Belohnungen. Extrinsische Belohnungen quantifizieren den Erfolg spezifi-
scher GUI-Interaktionen, wihrend intrinsische Belohnungen durch Curiosity-
driven Learning (siche Abschnitt 5.2) die Exploration des Zustandsraums
férdern.

Transfer-Learning-Techniken mit vortrainierten Modellen adressieren das
Cold-Start-Problem bei der GUI-Elementeerkennung. Die kontinuierli-
che Anpassung der Trainingsparameter erfolgt durch Hyperparameter-
Anpassung (siche Abschnitt 4.5.2).

Ahnlichkeitsmessungen zwischen Oberflichen

Die Ahnlichkeitsmessung zwischen GUI-Zustinden bildet ein zentrales Ele-
ment der Trainingsphase (siehe Abschnitt 4.6.2). Das System implementiert
bildbasierte Metriken zur Quantifizierung der Zustandsiibergénge, die dem
Agenten eine effektive Bewertung seiner Aktionen ermoglichen und seine
Neugier fordern.

6.3.3 Operationsphase

Die Operationsphase implementiert den in ISO/IEC 25040:2011 definierten
Evaluationsprozess fiir die automatisierte GUI-Testausfithrung durch den
trainierten RL-Agenten.

Der systematische Prozess umfasst:
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. Inmitialisierung: Neuinstallation der zu testenden Applikation in der

AndroidEnv-Umgebung zur Gewéhrleistung eines definierten Aus-
gangszustands.

. Zustandserfassung: Kontinuierliche Analyse des Bildschirminhalts und

der GUI-Elemente mittels der trainierten Feature-Extraktionskompo-

nente.

Aktionsauswahl: Auswahl der nachsten GUI-Interaktion basierend
auf der gelernten Strategie.

Aktionsausfiihrung: Ausfiihrung der ausgewahlten Aktion iiber die
ADB-Schnittstelle (siche Abschnitt 2.1.1) mit anschlieBender Validie-
rung.

Ergebnisanalyse: Bewertung der Aktionsauswirkungen durch Analyse
der Zustandsiibergidnge und Erkennung potentieller Fehlerzustédnde
mittels Log-Analyse.

Berichterstattung: Systematische Dokumentation identifizierter Feh-
ler, kritischer Zusténde und den vom Agenten ausgewéhlten Interak-
tionssequenzen.

Der gesamte Prozess wird durch ein zentrales Monitoring-System iiberwacht.

Die Ergebnisse werden iiber die in Abschnitt 7.2 beschriebene Frontend-

Schnittstelle visualisiert.
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7 Implementierung des
Testframeworks

Das Kapitel beschreibt die Implementierung des in Kapitel 6 vorgestellten
automatisierten Testframeworks fiir mobile Applikationen.

Entsprechend der Architektur gliedert sich die Implementierung in die
Entwicklungs- und Testumgebung sowie die Trainings- und Operations-
phasen der White-Box-Test- und Black-Box-Test-Komponenten und dem
Frontend, in dem die Ergebnisse angezeigt werden.

Der gesamte Code des Testframeworks ist im KIT-GitLab verfiighar?3.

43 GitLab-Repository des Testframeworks: https://gitlab.kit.edu/kit/aifb/BIS/
kit-bis/mobileappkitestplattform
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7 Implementierung

7.1 Entwicklungsumgebung und
Containerisierung

Die Implementierung des Testframeworks basiert auf einer containerisierten
Entwicklungsumgebung entsprechend der in Abschnitt 3.3.5.4 und 6.1.1
beschriebenen Architektur. Als Basis dient ein TensorFlow GPU-Image*?,
das um die erforderlichen Komponenten fiir White-Box- und Black-Box-
Tests erweitert wurde.

Die Containerkonfiguration wurde durch ein mehrstufiges Dockerfile reali-
siert und wird durch eine devcontainer.json-Konfiguration fiir die Visual
Studio Code Integration ergénzt. Diese Struktur ermdglicht eine reprodu-
zierbare und isolierte Testumgebung.

7.1.1 Komponenten der Testumgebung

Die White-Box-Test-Komponente implementiert die fiir Unit-Tests erforder-
liche Java-Entwicklungsumgebung. Diese umfasst das Microsoft OpenJDK
21% fiir die Programmausfithrung sowie Gradle 7.5.146 und Maven 3.9.9%7
fiir Build-Management und Dependency-Verwaltung.

JUnit wird fiir die Testausfiihrung entsprechend der in Abschnitt 3.2.2.2
definierten Anforderungen eingesetzt.

44 TensorFlow GPU-Tmage: Ein Docker-Container mit vorinstalliertem TensorFlow

und GPU-Unterstiitzung (https://hub.docker.com/r/tensorflow/tensorflow)
OpenJDK: Eine Open-Source-Implementierung der Java-Entwicklungsplattform
(https://www.microsoft.com/openjdk)

Gradle: Build-Automatisierungstool (https://gradle.org)

Apache Maven: Software-Projektmanagement-Tool (https://maven.apache.org)

45

46
47
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7.1 Entwicklungsumgebung und Containerisierung

Die Black-Box-Test-Komponente integriert die fiir maschinelles Lernen
benotigten Frameworks. TensorFlow 2.18.0 mit GPU-Unterstiitzung bil-
det die Grundlage fiir die Modellimplementierung. Stable-Baselines3 2.1.0
stellt geméfl Abschnitt 4.5.1.4 die RL-Algorithmen bereit. AndroidEnv
implementiert die in Abschnitt 4.6.1 beschriebene Verkniipfung mit der
Android-Emulation. OpenCV*® und FAISS*® ermoglichen Bildverarbei-
tung und Ahnlichkeitsanalysen. Das Tracking der Erfolgsmetriken der
ML-Algorithmen erfolgt iiber Weights & Biases®°.

Die Android-Entwicklungsumgebung stellt das Android SDK®! mit API
Level 34 bereit. Die Integration von Platform Tools und Command Line
Tools erméglicht die Kommunikation mit Android-Geréten iiber ADB?2.
System Images fiir x86__64-Architekturen mit Google APIs unterstiitzen
die Emulation von Android-Geréten.

7.1.2 Konfiguration und Ausfihrung

Die Python-3.11-Umgebung wird iiber eine requirements.txt konfiguriert.
Diese definiert neben den Machine-Learning-Frameworks auch Flask®® fiir
das Frontend sowie Bibliotheken fiir Code-Analyse und Testauswertung.

48 OpenCV: Open Source Computer Vision Library (https://opencv.org)

49 FAISS: Facebook Al Similarity Search (https://github.com/facebookresearch/fa
iss)

50 VWeights & Biases: MLOps-Platform fiir ML-Tracking (https://wandb.ai)

51 Android SDK: Software Development Kit fiir Android-Entwicklung (https://deve

loper.android.com/studio)

Android Debug Bridge: Kommandozeilen-Tool zur Kommunikation mit Android-

Geréten (https://developer.android.com/tools/adb)

53 Flask: Python Web Framework (https://flask.palletsprojects.com)

52
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7 Implementierung

Die Entwicklungsumgebung wird durch vordefinierte Umgebungsvariablen
konfiguriert und nutzt ein nicht-privilegiertes Benutzerkonto. Die Integra-
tion erfolgt iiber Visual Studio Code mit vordefinierten Erweiterungen
fir Python, Java und Android-Entwicklung. Der Container startet mit
GPU-Unterstiitzung und 6ffnet Port 5037 fiir ADB-Verbindungen.

Die finale Versionsauswahl der Komponenten erfolgte durch iteratives
Testen verschiedener Versionskombinationen. Der Fokus lag dabei auf der
grundlegenden Kompatibilitit zwischen den Machine-Learning-Frameworks,
Android-Tools und der Entwicklungsumgebung. Getestet wurden insbeson-
dere die GPU-Unterstiitzung, die ADB-Kommunikation sowie die korrekte
Interaktion der ML-Frameworks. Aus den funktionsfahigen Kombinationen
wurde eine stabile Version fiir die Implementierung ausgewahlt.
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7.2 Frontend-Komponente

Die Frontend-Implementierung basiert auf einer Flask-Webanwendung, die
als zentrale Schnittstelle zwischen Benutzern und den KI-Komponenten
dient. Teile des Frontends wurden im Rahmen eines Praktikums mit dem
Titel ,,Entwicklung einer Testplattform fiir mobile Applikationen* mit Stu-
dierenden umgesetzt (Bissinger u.a. 2024).

Die Architektur folgt dem Model-View-Controller (MVC) Muster (Reens-
kaug 1979), wodurch eine klare Trennung der Zustdndigkeiten und eine
wartbare Codestruktur gewédhrleistet wird.

7.2.1 Benutzerverwaltung und Datenpersistenz

Beim ersten Aufruf der Anwendung landen Benutzer auf einer Ubersichts-
seite, die das Testframework beschreibt.

Test platform - mobile applications The Project

The Project

Abbildung 7.1: Hauptseite des Testframeworks

Die Authentifizierung wird iiber eine Authentifizierungsschnittstelle reali-
siert, die eine Benutzerregistrierung, Anmeldung und Passwortverwaltung
implementiert. Benutzer kénnen sich mit Benutzername und Passwort
registrieren, wobei die Passworter gehasht gespeichert werden. Die Authen-
tifizierung verwendet Flask-Login fiir die Sitzungsverwaltung.
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Login to
FrameworkFrontend

Username
Password

Log In

Don't have an account? Signup  Forgot
password?

Abbildung 7.2: Registrierungsmaske des Testframeworks

Die Persistenz der Daten wird durch eine SQLite3-Datenbank®® realisiert,
die iiber SQLAlchemy ORM?®® angesprochen wird. Diese Architektur er-
moglicht eine objektorientierte Verwaltung der Anmeldedaten, Benutzer-
informationen, Repositories und Testergebnisse.

54 SQLite3: Eine leichtgewichtige, dateibasierte relationale Datenbank, die ohne sepa-
raten Server auskommt (https://www.sqlite.org)

55 SQLAlchemy ORM: Eine objekt-relationales Mapping-Bibliothek (ORM) fiir Python,
die eine flexible und performante Abstraktionsebene fiir den Zugriff auf relationale
Datenbanken bietet (https://www.sqlalchemy.org)
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7.2 Frontend-Komponente

= Test Management System  Dashboard Projects

Your Projects

MinimalTestApp

+

Add Project

Failed: 4 Passed: 73

73 Passed Tests | 4 Failed Tests

Favorite Projects
MinimalTestApp

Abbildung 7.3: Dashboard des Testframeworks

Nach der Anmeldung ermoglicht ein Dashboard den Zugriff auf die getes-
teten Repositories und deren Ergebnisse. Benutzer konnen GitHub- oder
GitLab-Repositories iiber deren URL und optional einen Zugangstoken
einbinden. Das System klont diese Repositories in benutzerspezifische Ver-
zeichnisse und macht sie fiir Tests verfiigbar. Ein Favorisierungssystem
ermoglicht das Markieren haufig getesteter Projekte fiir schnelleren Zugriff.
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Add Project

Project Name

Example Project

GIT Repository URL

https://www.github.com/example/example

GIT Password/Token (optional)

GIT Password or Token (optional)

Add Project

Abbildung 7.4: Repository-Download im Testframework

7.2.2 Echtzeit-Testausfiihrung

Die Template-Hierarchie unterstiitzt modulare Ul-Komponenten mit ei-
nem Basis-Template fiir gemeinsame Elemente. Das Dashboard-Template
prisentiert eine Ubersicht aller verfiigbaren Repositories und deren Test-
status, wahrend spezialisierte Ergebnis-Templates detaillierte Testresultate

visualisieren.

Die Darstellung der Testergebnisse erfolgt in Echtzeit tiber Server-Sent
Events, die iiber eine dedizierte Event-Stream-Verbindung den aktuellen
Fortschritt der Testausfithrung kontinuierlich an das Frontend tibermitteln.
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Unit Tests Reinforcement Learning Tests

Fales 4 Passed 73

948% passed Tests NoTest Run

100% Line Coverage
100% Branch Coverage

& Download Unit Tests

11:19:39 - Generating test for
Caleulator.add”

“Calculator.add succeeded

11:19:49 - Generated test for
Calculator.add

11:19:49 - Generating test for

|n:15:19 - Attempt 173 for
| Catcutator. sub

Prompting Options

Use Chain of Thought @ Training Options
Use Take a Step Back @ Training Steps

Use Full Source code per Class @ 1,000 steps.

Number of Examples (N-shots) Number of Environments

No examples 2
Use Weights & Biases @
Generate R
Unit Tete Existing Train RL Run Error
Tests. Agent Search

Abbildung 7.5: Repository-Ubersicht im Testframework

Dazu wird das EventSource-Interface®® des Browsers genutzt, das eine
unidirektionale Verbindung zum Server aufbaut. Der Server sendet dabei
formatierte Ereignisnachrichten im JSON-Format, die Informationen {iber
den Generierungsfortschritt, die Anzahl erstellter Tests und eventuelle
Fehlermeldungen enthalten.

Ein Fortschrittsindikator visualisiert diese Updates und zeigt den aktuellen
Status der Testgenerierung und -ausfithrung an. Eventuelle Fehlermel-
dungen oder Warnungen werden unmittelbar farblich codiert und in der
Benutzeroberfliche angezeigt.

56 EventSource-Interface: Eine API, die es erméglicht, Server-Sent Events (SSE) zu
empfangen, indem eine unidirektionale Verbindung zum Server hergestellt wird
(https://html.spec.whatwg.org/multipage/server-sent-events.html)
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7 Implementierung

7.2.3 Test-Komponenten

Im Kern der Implementierung steht die repository-Klasse, die die pri-
maére Schnittstelle fiir die Verarbeitung von HTTP-Anfragen zu den ML-
Komponenten, der Oberfliche und dem zu testenden Repository bildet.
Dies wird in Flask durch die Verwendung von Routen realisiert, die HTTP-
Anfragen an spezifische Endpunkte weiterleiten. Es definiert zwei zentrale
Routen fiir White-Box-Tests mittels LLM und Black-Box-Tests mittels RL.
Diese Routen sind iiber dedizierte Callback-Handler mit den jeweiligen
Test-Komponenten verbunden.

Die White-Box-Test-Komponente ermoglicht die Konfiguration, Erstellung
und Ausfithrung von Unit-Tests iiber eine intuitive Benutzeroberfliche. Uber
Checkboxen kénnen verschiedene Testparameter angepasst werden, darun-
ter die Verwendung von Chain-of-Thought Prompting, Take-a-Step-Back
Prompting sowie die Auswahl zwischen der Analyse kompletter Klassen
oder nur der einzelnen Methoden.

Die Testergebnisse werden durch ein Kreisdiagramm visualisiert, das mittels
Chart.js>7 implementiert ist. Das Diagramm stellt die Verteilung erfolgrei-
cher und fehlgeschlagener Tests dar und ermdoglicht eine interaktive Ex-
ploration der Daten durch Hover-Effekte und Tooltips. Ergdnzend werden
quantitative Metriken wie die Zeilentiberdeckung und Zweigiiberdeckung
in einem weiteren Popup angezeigt (siehe Abschnitt 3.2.3).

57 Chart.js: Eine JavaScript-Bibliothek zur Erstellung responsiver und interaktiver
Datenvisualisierungen (https://www.chartjs.org)
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7.2 Frontend-Komponente

Unit Tests

[ | Failed:4 [ | Passed: 73

94.8% passed Tests
5.2% failed Tests
100% Line Coverage
100% Branch Coverage

Abbildung 7.6: Kreisdiagramm der Testergebnisse im Testframework

Die generierten Unit-Tests kénnen als ZIP-Archiv heruntergeladen und bei
Bedarf auch in externen Entwicklungsumgebungen ausgefiihrt werden. Fiir
fehlgeschlagene Tests werden detaillierte Stacktraces, Fehlerbeschreibungen
und Kl-generierte Losungsvorschldge bereitgestellt.

Unit Test Results

Test Summary:

Test Results Coverage

Total Tests: 77 Line Coverage: 100%
Passed: 73 Branch Coverage: 100%
Failed: 4

Pass Rate: 94.81%

Metrics

lines_of_code: 629
number_failed_testcases: 4
number_of_assertions: 93
number_of_testcases: 77
pass@1: 0

test_item_loc: 128

Explanation

Analysis of Test Failures in the

Abbildung 7.7: Popup mit Testmetriken im Testframework
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Die Black-Box-Test-Komponente bietet eine visuelle Schnittstelle zur Kon-
figuration und Uberwachung des RL-basierten GUI-Testings. Der Test-
fortschritt wird in Echtzeit visualisiert, wobei sowohl der aktuelle Trai-
ningsstand des RL-Agenten als auch die Ergebnisse der Testausfithrung
dargestellt werden. Die Visualisierung umfasst Metriken wie die Anzahl
der durchgefithrten Trainingsepochen und der aktuellen Belohnung.

Bei der Testausfithrung werden die durchgefiihrten Aktionen und die daraus
resultierenden GUI-Interaktionen in Screenshots gespeichert. Dies ermog-
licht eine Einschétzung des aktuellen Trainingszustands des Agenten und
eine nachtragliche Analyse der Testdurchfiihrung.

Die Integration der Test-Komponenten erfolgt iiber eine standardisierte
Schnittstelle, die asynchrone Testausfithrung unterstiitzt und Echtzeit-
Updates ermoglicht. Ein Fehlermanagement gewéhrleistet die Isolation
und angemessene Behandlung von Fehlern der Oberfliche oder der Test-
Komponenten. Diese Implementierung stellt eine erweiterbare Frontend-
Losung dar, die eine Briicke zwischen Benutzerinteraktion und den LLM-
sowie RL-Testfunktionalitdten schldgt. Die konsequente Trennung von
Zustandigkeiten und die Fehlerbehandlung gewéhrleisten eine zuverlédssige
Testausfithrung und Visualisierung der Ergebnisse.
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7.3 White-Box-Test-Komponente

Die White-Box-Test-Komponente folgt der in Abschnitt 6.2 beschriebenen
zweiphasigen Architektur. Die erste Phase umfasst die Datenbeschaffung
und das Training des LLM fiir die Testgenerierung, wihrend die zweite
Phase die operative Nutzung des trainierten Modells zur Generierung und
Ausfiihrung von Unit-Tests realisiert. Abbildung 7.8 zeigt die Implemen-
tierung der White-Box-Test-Komponente, die in Trainings- (oben) und
Operationsphase (unten) unterteilt ist.

Die Operationsphase basiert auf der statischen Analyse des Quellcodes und
der anschliefenden automatisierten Generierung von Unit-Tests durch das
LLM.
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(Trainingsphase R
Synthetische
Reale Daten Dara Mehrstufig
Datenbeschaffung- Training/ -
& Aufbereitung Modellauswahl Feinabstimmung jocell
Eingabe Basis-Modell Fi i Metrik |
" PEFT PPL
Github Datensatz CodeGemma (LoRA, QLORA)
Code & Testdateien Llama-3.1-8B SFT
/Aufbereitung
Filter
Matching & Sampling
LLM-Filter
LLM-Synthetische Daten
J
( Feinabgestimmtes LLM
Operationsphase R
F Verbesserung —I
Code Eingabe Prompting Evaluation
[Eingabe Promptstrategien \Validierung
I—— Syntaktisch
owsSho! Kompilierbarkeit
1. Klassenlevel Zero-Shot Ausmhma”.(e“
Testergebnis
2. Methodenlevel Role-Prompting Codeiiberdeckung
3. Kombiniert Chain of Thought
Take a step back

Abbildung 7.8: Implementierung der White-Box-Test-Komponente aufgeteilt in Traings-
und Operationsphase
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7.3 White-Box-Test-Komponente

Die folgenden Abschnitte beschreiben die Implementierung der Trainings-
und Operationsphase, einschliefllich der Datenbeschaffung, des Modelltrai-
nings sowie der Prompt-Engineering-Strategien fiir die Testgenerierung.

7.3.1 Trainingsphase

Die LLM-Trainingsphase basiert auf einem mehrstufigen Prozess, der die
Beschaffung, Aufbereitung und Qualitdtssicherung der Trainingsdaten sowie
das eigentliche Training des Modells umfasst. Die initiale Version der
Datenbeschaffung wurde im Rahmen einer Bachelorarbeit entwickelt (Jacob
Hoffmann 2023) und in (J. Hoffmann und Frister 2024) weiterentwickelt.

Die anschlieende Zusammenarbeit mit dem Bachelorarbeiter als wissen-
schaftliche Hilfskraft fithrte zur Implementierung einer spezialisierten Fein-
abstimmungspipeline fiir die LLM-basierte Testgenerierung. Diese umfasst
die systematische Datenbeschaffung durch Filterung und Aufbereitung
von Code-Test-Paaren, die Integration eines mehrstufigen Qualitétssiche-
rungsprozesses sowie die Entwicklung einer Evaluationsumgebung fiir die
generierten Tests.

253



7 Implementierung

7.3.1.1 Datenbeschaffung und -aufbereitung

Der Datenbeschaffungsprozess folgt dem in Abschnitt 6.2.2.1 beschriebenen
CRISP-DM-Prozess und verwendet den Github-code-clean Datensatz®® als
Ausgangsbasis.

Der Prozess erfolgt in Python unter Verwendung der Hugging Face Da-
tasets®® fiir effizientes Datenmanagement und Dask®® fiir die verteilte
Datenverarbeitung.

Initiale Datenbeschaffung Der Ausgangsdatensatz ,, github-code-clean® stellt
eine gefilterte Version des Github-code Datensatzes®! dar, bei dem bereits
grundlegende Qualitdtskriterien angewendet wurden:

¢ Durchschnittliche Zeilenléinge < 100 Zeichen.
e Alphanumerischer Zeichenanteil > 0,25.

¢ Entfernung automatisch generierter Dateien durch Schliisselwortsu-
che.

Der initiale Github-code Datensatz umfasst insgesamt 115 Millionen Code-
Dateien in verschiedenen Programmiersprachen, was 25.086.677.429 Token
entspricht. Nach Anwendung der grundlegenden Qualitatsfilter werden
etwa 3,39 Millionen Dateien (2,94% des Datensatzes) entfernt. Von den
verbleibenden Dateien im Github-code-clean Datensatz sind 19, 39 Millionen
Java-Dateien, die sich in 17,19 Millionen Code-Dateien und 2,20 Millionen
Test-Dateien aufteilen. Das entspricht insgesamt 25.086.677.429 Tokens
aufgeteilt in 3.398.983.566 Test-Tokens und 21.687.693.863 Code-Tokens.

github-code-clean: Vorgefilterter Code Datensatz (https://huggingface.co/datas
ets/codeparrot/github-code-clean)

Hugging Face Datasets: Eine Bibliothek fiir effizientes Datenladen und -verarbeitung
(https://huggingface.co/docs/datasets)

Dask: Eine flexible Bibliothek fiir parallele Berechnungen in Python (https://www.
dask.org)

github-code: ungefilterter Code Datensatz (https://huggingface.co/datasets/co
deparrot/github-code)

59
60

61
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7.3 White-Box-Test-Komponente

Die mehrstufige Qualitatssicherung orientiert sich an den von Nakajima
und Nakatani (2021) definierten Qualititskriterien fiir KI-Trainingsdaten:

e Accuracy: Sicherstellung der semantischen Korrektheit durch die
LLM-basierte Ensemble-Filterung.

o Completeness: Gewéhrleistung vollstdndiger Code-Test-Paare durch
den Matching-Prozess.

o Consistency: Standardisierung durch Pfadtransformation und einheit-

liche Namenskonventionen.

¢ Credibility: Validierung der Authentizitét durch mehrfache Modell-
iiberpriifung.

e Currentness: Aktualitatspriifung durch die synthetische Datenanrei-
cherung.

Die implementierte Pipeline adressiert dabei die von Nakajima und Na-
katani (2021) definierten Adequacy-Dimensionen systematisch:

e Target Selection Adequacy: Realisiert durch die regelbasierte Pfad-
transformation und das prazise Code-Test-Matching.

e Data Selection Adequacy: Implementiert durch den mehrstufigen
Ensemble-Filterprozess.

o Sampling Adequacy: Umgesetzt durch die kontrollierte synthetische
Datenanreicherung.

Die Provenance (Herkunft) der Daten wird durch durchgéngiges Logging
und regelméaflige Checkpoints dokumentiert, wodurch die Nachvollziehbar-
keit aller Datenverarbeitungsschritte gewéhrleistet ist.
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7 Implementierung

Ein Python-Skript 14dt diesen Datensatz iiber die Hugging Face Datasets-
APT und fiihrt eine unmittelbare Filterung nach Java-Dateien durch. Dabei
entfernt es nicht benétigte Metadaten wie Lizenzinformationen, um den
Speicherbedarf zu verringern.

Extraktion von Test- und Implementierungsdateien Die Trennung von
Test- und Implementierungsdateien erfolgt durch eine regelbasierte Analyse
der Dateipfade. Regulidre Ausdriicke identifizieren Test-Dateien anhand
etablierter Namenskonventionen. Als Test-Dateien werden dabei Dateien
klassifiziert, deren Namen entweder mit ,, Test“ beginnen oder auf ,, Test*“ vor
der Dateiendung enden, wobei die Gro$3- und Kleinschreibung berticksichtigt

wird.

Matching-Prozess Der Matching-Prozess implementiert einen mehrstufi-
gen Ansatz zur Zuordnung von Test- und Implementierungsklassen unter
Verwendung der MinHash-LSH®? Algorithmen fiir die Duplikaterkennung:

o Pfadtransformation: Die Implementierung standardisiert die Pfade
durch systematische Abbildung von Test-Verzeichnissen auf entspre-
chende Implementierungsverzeichnisse. Dabei werden die in Java-
Projekten iiblichen Verzeichnisstrukturen wie ,src/test/java“ und
»sre/main/java® berticksichtigt.

o Duplikaterkennung: Zur effizienten Erkennung von Code-Duplikaten
wird ein MinHash-LSH-Algorithmus implementiert. Dieser erlaubt die
effiziente Identifikation &hnlicher Code-Fragmente ohne paarweisen
Vergleich aller Dokumente.

o Datenzusammenfiihrung: Die eigentliche Zusammenfithrung der Test-
und Implementierungsdateien erfolgt tiber Dask, wobei Repository-
Name, Verzeichnispfad und Basisdateiname als Schliissel dienen.

62 MinHash-LSH: Eine Bibliothek zur effizienten Ahnlichkeitssuche mittels Hashing
(https://github.com/ekzhu/datasketch)
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7.3 White-Box-Test-Komponente

Der implementierte Matching-Prozess reduziert den initialen Datensatz von
17,2 Millionen Java-Dateien und 2, 2 Millionen Test-Dateien auf 577.376 zu-
sammengehorige Paare von Test- und Implementierungsklassen, was einem
Gesamtumfang von 948.724.441 Code-Tokens und 821.391.840 Test-Tokens
entspricht. Diese deutliche Reduktion gewéhrleistet, dass nur qualitativ
hochwertige und eindeutig zuordenbare Code-Test-Paare fiir das weitere
Training verwendet werden.

LLM-basierte Qualitétsfilterung Nach dem Matching-Prozess implemen-
tiert das System eine dreistufige LLM-basierte Ensemble Filterung (siehe
Abschnitt 5.1.1) zur Qualitéatssicherung der Code-Test-Paare. Die Imple-
mentierung nutzt drei verschiedene Sprachmodelle in einer Filterpipeline,
wobei jedes nachfolgende Modell die vom vorherigen Modell als qualitativ
hochwertig eingestuften Paare weiter analysiert.

Die Filterung erfolgt durch parallele Verarbeitung mittels ThreadPoolExe-
cutor®® mit mehreren gleichzeitigen Worker-Threads. Jedes Modell bewertet
die Code-Test-Paare hinsichtlich ihrer Konsistenz und Qualitét. Die Mo-
delle waren zum Zeitpunkt der Filterung in ihrer Grofle jeweils unter den
besten Modellen ihrer Klasse speziell in ihrer Fahigkeit Code zu erstellen.

Die Pipeline umfasst:

1. Erste Filterung (Phi-3-mini)%: Eine initiale Qualititsbewertung redu-
ziert den Datensatz auf 44.554 Paare. Das Modell priift grundlegende
Qualitdtsmerkmale und Konsistenz zwischen Code und Tests.

2. Zweite Filterung (Code-Gemma-small)%: Eine detailliertere Analyse
der verbliebenen Paare durch ein auf Programmecode spezialisiertes
Modell verringert den Datensatz auf 1.742 Paare.

63 ThreadPoolExecutor: Eine Python-Bibliothek zur parallelen Ausfithrung von Tasks
(https://docs.python.org/3/library/concurrent.futures.html)

64 Phi-3-mini: Ein kompaktes Sprachmodell von Microsoft (https://huggingface.co
/microsoft/phi-3-mini)

65 Code-Gemma-small: Ein auf Programmcode spezialisiertes Sprachmodell von Google
(https://huggingface.co/google/code-gemma-2b)
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7 Implementierung

3. Dritte Filterung (Llama-3-tiny)%: Eine finale Qualitéitspriifung re-
sultiert in 1.144 hochqualitativen Code-Test-Paaren mit insgesamt
988.777 Tokens.

Die Implementierung beinhaltet Mechanismen zur Fehlerbehandlung und
Wiederaufnahme, einschliefllich regelméfiiger Checkpoints nach jeweils 100
verarbeiteten Eintragen.

Der resultierende Datensatz enthélt ausschliefllich Code-Test-Paare, die von
allen drei Modellen als qualitativ hochwertig eingestuft wurden, wodurch
eine hohe Datenqualitdt fiir das nachfolgende Training sichergestellt wird.
Durch die grofie Verringerung des Datensatzes wird die Trainingszeit und
der Ressourchenverbrauch verbessert.

Synthetische Datenanreicherung Die Implementierung der synthetischen
Datenanreicherung erfolgt nach der LLM-basierten Filterung und zielt
darauf ab, die Qualitidt und Diversitiat des Datensatzes durch detaillierte
Dokumentation und erweiterte Tests zu erhohen. Die Implementierung
nutzt GPT-457 und GPT-40% zur Verbesserung der Code-Test-Paare und
wird iiber die OpenAI API®® angesteuert.

Der Anreicherungsprozess umfasst zwei Hauptaspekte:

e Code-Dokumentation: Fiir jede Implementierungsklasse werden de-
taillierte Docstrings generiert, die das beabsichtigte Verhalten der
zu testenden Einheiten beschreiben. Diese Dokumentation folgt den
Java-Dokumentationsstandards und erleichtert das Verstdndnis der
Testanforderungen.

66 Llama-3-tiny: Ein effizientes Sprachmodell von Meta AT (https://huggingface.co

/meta-1lama/Llama-2-7b)

67 GPT-4: Multimodales KI-Sprachmodell von OpenAl, veréffentlicht Mirz 2023 (ht
tps://openai.com/index/gpt-4/)

68 GPT-40: Angepasste Version von GPT-4 mit erweiterten Fihigkeiten, versffentlicht
Mai 2024 (https://openai.com/index/hello-gpt-40/)

69 OpenAl API: Eine Programmierschnittstelle fiir den Zugriff auf OpenAI’s Sprach-
modelle (https://platform.openai.com/docs/api-reference)
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7.3 White-Box-Test-Komponente

o Test-Erweiterung: Die existierenden Testfille werden durch zusétz-
liche Tests ergdnzt und mit Begriindungen versehen. Jeder neue
oder modifizierte Test wird mit einer ,,Chain-of-Thought“-Erkldrung
versehen, die die Testabsicht und -gestaltung erlautert.

Die Implementierung verwendet eine ThreadPoolExecutor-basierte parallele
Verarbeitung mit 16 Worker-Threads und implementiert ein Checkpoint-
System, das nach jeweils 100 verarbeiteten Eintrégen den Fortschritt sichert.

Die synthetische Datenanreicherung resultiert in einem erweiterten Daten-
satz mit:

e 1.666.098 Tokens durch GPT-4 generierte Dokumentation und Tests.

e 1.122.106 Tokens durch GPT-40 generierte Dokumentation und Tests.

Dieser verbesserte Datensatz bildet die Grundlage fiir das nachfolgende
Training des LLM zur Testgenerierung.

7.3.1.2 Training des Modells

Das Training des LLM basiert auf den in Abschnitt 4.4.6 beschriebenen
Trainingsmethoden und implementiert den PEFT-Ansatz mit LoRA zur
Anpassung der Modellparameter.

Die Implementierung nutzt die Hugging Face Transformers-Bibliothek™
fir das Training und die Modellverwaltung.

Die Trainingsimplementierung gliedert sich in vier Hauptphasen:
o Modellinitialisierung

o Konfiguration

70 Hugging Face Transformers: Eine Bibliothek fiir State-of-the-Art Natural Language
Processing (https://github.com/huggingface/transformers)

259


https://github.com/huggingface/transformers

7 Implementierung

o Trainingsausfithrung

o Modellspeicherung

In der Initialisierungsphase erfolgt die Quantisierung des Basismodells mit-
tels des in Abschnitt 4.4.5 beschriebenen NF4-Formats. Diese Quantisierung
komprimiert die urspriinglichen 32-Bit-Floating-Point-Werte der Modellpa-
rameter auf 4-Bit-Darstellungen, wodurch der Speicherverbrauch um den
Faktor 8 sinkt. Die NF4-Kodierung ist dabei speziell fiir die in neuronalen
Netzen typischerweise normalverteilten Gewichte optimiert, sodass trotz
der Kompression die wesentlichen Modelleigenschaften erhalten bleiben.

Das System implementiert zuséitzlich Gradient Checkpointing als Methode
zur Verbesserung des GPU-Speicherverbrauchs wéhrend des Trainingspro-
zesses. Bei der Backpropagation werden die Gradienten nicht permanent
im Speicher gehalten, sondern bei Bedarf neu berechnet. Diese Strategie
reduziert den maximalen Speicherbedarf wiahrend des Trainings deutlich, da
nur die Aktivierungen ausgewéhlter Schichten zwischengespeichert werden
miissen. Die Neuberechnung der Gradienten fiihrt zwar zu einer ldngeren
Verarbeitungszeit, erméglicht aber das Training grofierer Modelle auf GPUs
mit begrenztem Speicher.

Die Konfigurationsphase umfasst die Einstellung der LoRA-Parameter
entsprechend der in Abschnitt 4.4.6.4 beschriebenen Methode. Ein LoRA-
Rang von 64 bietet einen Kompromiss zwischen Modellkapazitdt und
Effizienz. Die Skalierung der adaptierten Gewichte erfolgt durch einen
LoRA-Alpha-Parameter von 16. Ein LoRA-Dropout von 0,1 verhindert
Uberanpassung durch zufillige Deaktivierung von 10% der Verbindungen
wahrend des Trainings.
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7.3 White-Box-Test-Komponente

Die Trainingsausfithrung implementiert mehrere Optimierungstechniken zur
effizienten Modellverbesserung. Ein zentrales Element stellt der Lernraten-
Scheduler dar, der die Anpassung der Lernrate wiahrend des Trainings
steuert. In der initialen Warmup-Phase, die sich iiber die ersten 10% der
gesamten Trainingsschritte erstreckt, wird die Lernrate linear von null auf
den konfigurierten Zielwert erhoht. Diese graduelle Steigerung stabilisiert
den frithen Trainingsprozess, indem sie zu grofle Gewichtsanpassungen zu
Beginn des Trainings verhindert, wenn das Modell noch weit vom optimalen
Zustand entfernt sein kann.

Die Datenverarbeitung erfolgt durch eine Kombination aus kleinen phy-
sischen Batches und Gradient-Akkumulation. Das System verarbeitet zu-
néchst Batches von jeweils 4 Sequenzen, was einen begrenzten GPU-Speicher
von 24GB erméglicht.

Um dennoch von den Vorteilen groflerer Batch-Grofien zu profitieren, wer-
den die Gradienten iiber 8 aufeinanderfolgende Batch-Verarbeitungen ak-
kumuliert, bevor eine Gewichtsaktualisierung stattfindet. Diese Technik
der Gradient-Akkumulation ermoglicht eine effektive Batch-Grofie von 32
Sequenzen, ohne den verfiigbaren GPU-Speicher zu uberschreiten. Gro-
Bere Batch-Groflen fithren hiufig zu stabileren Gradientenschatzungen
und damit zu einer robusteren Modellkonvergenz, was die Qualitdt des
resultierenden Modells verbessern kann.

Ein kontinuierliches Monitoring erfasst alle 100 Trainingsschritte den
Trainings- und Evaluierungsverlust, sowie die PPL (siehe Abschnitt 4.4.9.1)
als zentrale Qualitdtsmetrik fiir die Vorhersagegenauigkeit des Modells.
Die Evaluierung auf einem separaten Validierungsdatensatz erfolgt alle
500 Schritte, um die Generalisierungsfiahigkeit des Modells zu iiberprii-
fen. Die Integration des Weights & Biases Systems protokolliert zuséatzlich
technische Leistungsmetriken wie GPU-Auslastung, Speicherverbrauch und
Trainingsgeschwindigkeit.
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Die systematische Anpassung der Modellparameter erfolgt durch eine Grid-
Search-Strategie. Diese durchsucht den Parameterraum nach einer effizi-
enten Kombination von Lernrate und Trainingsdauer. Die Lernrate, die
die Grofle der Gewichtsanpassungen wahrend des Trainings steuert, wird
in sechs Schritten zwischen le — 5 und 3e — 4 variiert. Die Trainings-
dauer wird durch die Anzahl der Epochen definiert, wobei eine Epoche
einen vollstdndigen Durchlauf durch den Trainingsdatensatz bezeichnet.
Es werden Epochenzahlen von 1 bis 3 getestet. Jede Parameterkombina-
tion wird dreimal mit unterschiedlichen Zufallsinitialisierungen trainiert,
um die Stabilitdt der Ergebnisse statistisch abzusichern. Die Auswahl des
besten Modells basiert auf der PPL des Validierungsdatensatzes, wobei
die Standardabweichung iiber die drei Initialisierungen als Stabilitdtsmaf}
dient.

Nach Abschluss des Trainings werden die urspriinglichen Modellgewich-
te mit den durch LoRA trainierten Adaptern zu einem finalen Modell
zusammengefiihrt. Dieses finale Modell vereint das Basiswissen des freinab-
gestimmten Modells mit den spezifisch fiir die Testgenerierung gelernten
Anpassungen. Die Archivierung umfasst sowohl eine lokale als auch eine
Online-Speicherung des Modells”' sowie aller Trainingsartefakte einschlief3-
lich Konfigurationen, Metriken und Checkpoints.

7.3.2 Operationsphase

Die Operationsphase der White-Box-Test-Komponente implementiert den
praktischen Einsatz des trainierten LLM zur Generierung von Unit-Tests.
Die zuvor beschriebene Architektur wird durch drei aufeinander aufbauende
Schritte realisiert:

71 Modelgallery: https://huggingface.co/collections/bis—aifb-kit/unit-test-g
eneration-models-675986fed3ac91d6239c0e7e
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7.3 White-Box-Test-Komponente

1. Vorverarbeitung des Eingabe-Quellcodes:
Extraktion und strukturierte Aufbereitung der zu testenden Java-
Klassen und deren Methoden. Diese Phase umfasst die Analyse der
Codestruktur, die Identifikation relevanter Methoden sowie die Samm-
lung von Kontextinformationen.

2. LLM-basierte Testgenerierung:
Generierung der Unit-Tests durch spezialisierte Prompting-Strategien.
Das trainierte Modell nutzt die aufbereiteten Informationen, um
kontextbezogene und effektive Tests zu erstellen.

3. Nachverarbeitung und Validierung:
Verarbeitung der generierten Tests inklusive Syntaxpriifung, Kompi-
lierung und Ausfiihrung. Diese Phase stellt die Qualitit und Funkti-
onsfahigkeit der erstellten Tests sicher.

Die folgenden Abschnitte beschreiben die konkrete Implementierung dieser
drei Phasen im Detail.

ingabe: Testgenerierung Ausgabe
Bingabe: Code 1 | Valider Testcode
) Uberdeckungs-
- , metriken
Extraktion 3 [ Fehlerberichte
1| Strukturinformation
2 | Methodenanalyse [
3 | Kontextextraktion |C10le basien| I lokal |
Methodenlevel-| | Klassenlevel- Testausfuhrung
Modus Modus
Validierung
1 Syntaktisch & Kompilierung:
AST Defects4]
I Vereinfacht | | Kombiniert | 2 Deterministische
Fehlerbehandlung
Fehlermeldungen
Reparaturprompt

Abbildung 7.9: Ablaufdiagramm der Operationsphase
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7.3.2.1 Vorverarbeitung

Die Implementierung der Vorverarbeitung baut auf den Erkenntnissen
mehrerer studentischer Abschlussarbeiten auf (Lars Bissinger 2024; Tamino
Ludwig 2024; David Diemand 2024; Khalil Sakly 2022; Michael Mayer
2022) und unterstiitzt zwei unterschiedliche Verarbeitungsmodi fiur die
LLM-basierte Testgenerierung.

Der Klassenlevel-Modus fiihrt eine minimale Vorverarbeitung des Quell-
codes durch und testet damit klassenbassiert. Diese beschrankt sich auf:

o Entfernung von Lizenzbedingungen und Kommentaren vor der Package-
-Deklaration

o Extraktion der Package-Deklaration mittels reguldrer Ausdriicke zur
korrekten Positionierung

Der Methodenlevel-Modus implementiert eine detaillierte Analyse des
Quellcodes durch den javalang-Parser zur Erstellung eines Abstract Syntax
Tree (AST)™ und testet damit methodenbasiert.

Die systematische Extraktion nutzt den javalang-Parser™® und umfasst:
e Strukturinformationen:

— Package-Deklaration fiir die Namensraumzuordnung
— Import-Statements zur Abhédngigkeitsanalyse

— Klassendeklaration

o Methodenanalyse: Kategorisierung in:

72 AST: Eine baumartige Reprasentation der syntaktischen Struktur des Quellcodes,
die von Compilern und Entwicklungswerkzeugen zur Codeanalyse verwendet wird
(https://en.wikipedia.org/wiki/Abstract_syntax_tree)

javalang: Eine Python-Bibliothek zum Parsen von Java-Quellcode (https://github
.com/c2nes/javalang)

73
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7.3 White-Box-Test-Komponente

— Offentliche Methoden (Testgenerierungsziele)
— Private Methoden (Abhéngigkeitsanalyse)

— Konstruktoren (Objektinstanziierung)

o Kontextextraktion: Fiir jede Methode wird ein MethodData-Objekt

erstellt mit:

— Methodensignatur (Parameter, Riickgabetyp)
— Dokumentation (JavaDoc, Inline-Kommentare)
— Anweisungen (Methodenkérper)

— Klassenkontext

Ein durchgingiges Logging-System protokolliert sdmtliche Verarbeitungs-
schritte und auftretende Fehler. Die aufbereiteten Informationen werden
anschliefend in den entsprechenden Prompt-Templates fiir die LLM-basierte

Testgenerierung verwendet.

Die resultierenden MethodData-Objekte bilden eine strukturierte Représen-
tation des Quellcodes, die speziell auf die Anforderungen der nachfolgenden
LLM-basierten Testgenerierung ausgerichtet ist. Durch die umfangreiche
Kontextinformation wird eine zuverlédssige Grundlage fiir die Generierung
korrekter Unit-Tests geschaffen.
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7.3.2.2 Prompting-Implementierung

Die Implementierung des Prompting-Systems baut auf den in Abschnitt
4.4.8 beschriebenen Prompting-Techniken auf und wurde auf Basis der
Erkenntnisse aus folgenden studentischen Abschlussarbeiten kontinuier-
lich verbessert (Lars Bissinger 2024; Tamino Ludwig 2024; Michael Mayer
2022). Das System implementiert einen modularen, templatebasierten An-
satz zur Generierung von Unit-Tests, der die verschiedenen Aspekte des
Prompting-Prozesses systematisch adressiert. Die Auswahl der verwendeten
Prompttemplates kann iiber die in Abschnitt 7.2.3 beschriebenen Parameter
erfolgen.

Den Kern des Systems bildet das in Prompt 7.1 dargestellte, rollenbasierte
Basistemplate, der das LLM in die Rolle eines Software-Testers mit Speziali-
sierung auf Java Unit-Tests versetzt. Diese Rollendefinition orientiert sich an
den Prinzipien des Role Prompting und wird durch eine niedrige Sampling-
Temperatur von 0,3 erginzt, die aber iiber eine Umgebungsvariable bei
Bedarf angepasst werden kann. Diese konservative Temperatureinstellung
reduziert die Zufélligkeit in den generierten Ausgaben und gewahrleistet,
dass die Ausgaben des Modells sich nahe am gegebenen Input orientieren.

You are an experienced software tester specializing in Java

— Unit Tests.

Your task is to create a meaningful JUnit4 test class for
— the following Java class and method:

Prompt 7.1: Rolleninformation und Aufgabendefinition
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7.3 White-Box-Test-Komponente

Die Template-Struktur folgt einem hierarchischen Aufbau, der die ver-
schiedenen Informationsebenen systematisch integriert. Zunéchst werden
die grundlegenden Kontextinformationen wie Package-Deklarationen und
Import-Statements eingebettet, gefolgt von den Methodendetails einschlief3-
lich Signatur, Dokumentation und Implementierung. Diese strukturierte
Informationsbereitstellung ermoglicht es dem LLM, den Kontext der Test-
aufgabe vollstdndig zu erfassen.

Fiir unterschiedliche Testszenarien implementiert das System drei verschie-
dene Prompting-Strategien, die je nach Anforderung aktiviert werden koén-
nen. Der Methodenlevel-Modus verwendet das beschriebene Role Promp-
ting fir reguldre Testfille und kann bei Bedarf die weiteren Prompting-
Techniken hinzufiigen kann. Der Klassenlevel-Modus verwendet jeweils eine
vereinfachte und kombinierte Version der Prompting-Techniken.

Bei erhohter Komplexitit, mit mehreren voneinander abhéngigen Metho-
den, kann zusétzlich Chain-of-Thought (CoT) hinzugefiigt werden, das
entsprechend der in Abschnitt 4.4.8 beschriebenen Methode eine schritt-
weise Zerlegung des Testproblems vornimmt. Dieser Prompt kommt vor
allem beim Methodenbasierten Testen zum Einsatz.

Let's proceed step-by-step:

1. First, understand the class and method behavior

2. Identify the method's dependencies and required setup
3. Plan test cases for different scenarios
4

. Implement the test class with proper assertions

Prompt 7.2: Chain-of-Thought Prompt Part

Zusatzlich steht der TaS-Ansatz zur Verfiigung, der durch eine initiale
Abstraktionsebene das grundlegende Versténdnis der Testanforderungen
verbessert.
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Before we start generating unit tests, let's take a step

— back and consider:

1. What are the general principles of unit testing?

2. What are the specific challenges of testing this type of
— method?

3. What are the most important edge cases to consider?

Prompt 7.3: Take a Step Back Prompt Part

Ein wesentliches Merkmal der Implementierung ist die flexible Kontex-
tualisierung des Quellcodes. Das System ermoglicht sowohl die isolierte
Betrachtung einzelner Methoden als auch die Integration der gesamten
Klassenstruktur. Der Methodenlevel-Modus eignet sich dabei besonders fiir
Unit-Tests einzelner Funktionalitdten, wahrend der Klassenlevel-Modus eine
umfassendere Testiiberdeckung auch mehrschrittiger Funktionen erméglicht.
Der Methodenlevel-Modus bietet sowohl die Moglichkeit, die Methoden
einzeln zu betrachten und auszufiihren, als auch die Option, die generierten
Tests vor der Ausfiihrung mithilfe des in Prompt 7.4 dargestellten Prompts
zu einer Testklasse zusammenzufassen.
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7.3 White-Box-Test-Komponente

You are an experienced software tester specializing in Java
— Unit Tests.

Your task is to combine the following JUnit4 test classes
— 1into a single test class.

Make sure to remove any duplicate test methods and ensure
< that the combined test class maintains the original
— test functionality.

Classes to combine:

{test_methods}

Important:

1. Combine the test methods into a single test class.
2. Ensure that the combined test class maintains the
— original test functionality.

3. Ensure the generated test code is compatible with the
— specified target Java source version

s ({source_version}) .

Name the combined test class {class_name}Test and make it
— public.

Prompt 7.4: Methodentest Prompt um mehrere Methoden einer Testklasse zu
kombinieren

Beim Methodenlevel-Modus wird der Prompt in mehrere logische Einheiten
unterteilt, die aufeinander aufbauen. Als grundlegende Kontextinformation
wird zunéchst die Paketstruktur bereitgestellt:

Package Information:
package org.calculator;

//further imports

Prompt 7.5: Package Information
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Darauf aufbauend wird dem LLM der vollstandige Klassenkontext zur

Verfiigung gestellt, der ein umfassendes Verstdndnis der zu testenden Funk-

tionalitédt ermdglicht. Zusétze wie beispielsweise Lizenzbedingungen werden

vor der Deklaration von package entfernt.

Fir

die Testgenerierung wird anschliefflend die zu testende Methode mit

ihrer Signatur, den zugehorigen Kommentaren und der konkreten Imple-

mentierung bereitgestellt:

270

//method_signature
float mod(float a, float b)
//method_comments
* Calculates the modulus of the first number by the second
<~ number.
*
* @param a The first number.
* @param b The second number.
% @return The result of a % b.
*/
//method_body

)

return a % b;

Prompt 7.6: Zu testende Methode



7.3 White-Box-Test-Komponente

Um sicherzustellen, dass alle notwendigen Aspekte in den generierten
Tests berticksichtigt werden, werden dem LLM abschlieend detaillierte
Anforderungen fiir die Testgenerierung als Gesamtprompt {ibergeben. Die
Anforderungen wurden systematisch aus den JUnit Best Practices’™ abge-
leitet. Grundlegende Testanforderungen wie korrekte Annotationen und
Imports basierend auf etablierten JUnit-Konventionen.

Die resultierende Liste von Anforderungen wurde iterativ verfeinert und
nach ihrer Wirksamkeit der generierten Tests validiert. Die prazise Formu-
lierung der Anforderungen ist dabei essentiell, da das LLM diese direkt in
konkrete Teststrukturen tibersetzt:

* Requirements:
1. Use JUnit4 annotations (QTest, @Before, etc.)
2. Add the appropriate imports (e.g.):
- org.junit.x;
- Any required classes from the same package:
— {package_info}
3. Create a minimal set of test cases for:
- Normal/expected inputs
- Edge cases
- Error conditions
5. Don't write repetitive or redundant test cases. Focus on
— the most important edge cases and error conditions.
Add a test setup if necessary
Add corresponding assertions
Handle all required exception tests

O 0w J o

Include the same package declaration as the class being
— tested

Prompt 7.7: Anforderungen an die Testgenerierung

74 JUnit Best Practices: Empfohlene Vorgehensweisen fiir die Verwendung des JUnit-
Frameworks (https://junit.org/junit5/docs/current/user-guide/)
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Diese systematische Strukturierung des Prompts unterstiitzt das LLM bei
der Generierung von Unit-Tests.

Die technische Integration des Prompting-Systems erfolgt iiber eine stan-
dardisierte API-Schnittstelle, die sowohl cloud-basierte LLMs als auch die
in Abschnitt 7.3.1.2 trainierten lokalen Modelle unterstiitzt. Damit es nicht
zu Endlosschleifen kommt, wird die maximale Anzahl an Tokens begrenzt,
nachdem das Modell die Beantwortung des Prompts abschliefit. Die API-
Abstraktion erlaubt zudem einen einfachen Austausch der verwendeten
Modelle, was die kontinuierliche Integration verbesserter LLMs vereinfacht.

7.3.2.3 Testgenerierung und -ausfiihrung

Die Implementierung der Testgenerierung erfolgt ebenfalls durch eine mehr-
stufige Pipeline, die auf der in Abschnitt 6.2 beschriebenen Architektur
aufbaut. Der Prozess umfasst die Validierung der generierten Tests, de-
ren Ausfithrung mittels Maven sowie die Extraktion von Testmetriken
durch JaCoCo. Zentral ist dabei die Unterscheidung zwischen syntakti-
scher Korrektheit, Kompilierbarkeit und Ausfiithrbarkeit der Tests, die in
aufeinanderfolgenden Phasen sichergestellt werden.

Systeminitialisierung

Die Ausfithrungslogik ist in der TestExecutor-Klasse implementiert, die
den gesamten Prozess der Testgenerierung, -ausfithrung und -analyse koor-

diniert.

Der Ausfithrungsprozess beginnt mit der Initialisierung der Maven-basierten
Testumgebung. Die Initialisierung umfasst die Erstellung der erforderli-
chen Verzeichnisstrukturen sowie die Integration der generierten Tests in
das standardisierte Maven-Projektlayout mit src/main und src/test Ver-
zeichnissen. Vor der Maven-basierten Ausfiihrung durchléuft der generierte
Testcode eine syntaktische Validierung und Fehlerbehandlung.
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Syntaktische Validierung und Fehlerbehandlung

Die syntaktische Validierung und Fehlerbehandlung des generierten Test-
codes wird durch ein mehrstufiges System realisiert, das auf den Klassen
TestCodeProcessor, CodeValidator und CodeAnalyzer aufbaut.

Der TestCodeProcessor extrahiert zundchst den relevanten Code aus der
LLM-Antwort und fiihrt grundlegende Bereinigungen durch. Dabei werden
Markup-Artefakte entfernt, Einriickungen standardisiert und redundante
Code-Block-Begrenzungen eliminiert. Ein spezieller Algorithmus identifi-
ziert und entfernt zudem irrelevanten Code nach der letzten schlieenden
Klassenklammer.

Der CodeValidator analysiert anschliefend die fundamentale Teststruktur.
Die Validierung umfasst die Uberpriifung der Package-Struktur, Import-
Statements sowie der korrekten Deklaration von Testklassen und -methoden.
Besonderes Augenmerk liegt auf der Priasenz essentieller Test-Elemente wie
@Test-Annotationen und Assert-Statements.

Eine tiefergehende Analyse erfolgt durch den CodeAnalyzer, der einen
vollsténdigen AST des Testcodes erstellt. Diese AST-basierte Analyse er-
moglicht eine prazise Identifikation struktureller Probleme und deren syste-
matische Korrektur. Der Analyseprozess erkennt fehlende Methodenmodifi-
katoren, inkorrekte Testannotationen und unvollsténdige Assert-Statements.
Basierend auf der Analyse der Methodensignaturen und Riickgabewerte
werden fehlende Assertions automatisch generiert und eingefiigt.

Die CodeRepairer-Klasse implementiert die eigentliche Fehlerkorrektur.
Bei identifizierten Syntaxfehlern wird ein mehrstufiger Reparaturprozess
initiiert, der zunéchst die problematischen Codebereiche lokalisiert und
isoliert. Anschlieend erfolgt eine schrittweise Korrektur, beginnend mit
hdufigen Fehlermustern wie fehlenden Imports oder inkorrekten Annota-
tionen. Bei persistierenden Problemen reduziert der Repairer den Code
systematisch auf seine funktionalen Kernbestandteile, wodurch zumindest
eine Teilfunktionalitdt erhalten bleibt.
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Die Import-Analyse stellt einen weiteren zentralen Aspekt der Validierung
dar. Durch AST-Traversierung werden fehlende Abhéngigkeiten identifiziert
und automatisch als Vorschlag ergénzt. Dies umfasst sowohl projektspezifi-
sche Imports als auch Standard-Test-Dependencies wie JUnit und Mockito.
Eine anschlieende Deduplizierung und Sortierung der Import-Statements
gewdhrleistet eine tibersichtliche und wartbare Codestruktur.

Die gesamte Validierungs- und Korrekturpipeline implementiert das Prin-
zip der graceful degradation. Selbst bei schwerwiegenden Syntaxfehlern
wird versucht, einen maximal funktionsfihigen Testcode zu erhalten. Alle
Validierungsschritte und Korrekturen werden detailliert protokolliert, wo-
durch eine systematische Verbesserung der LLM-basierten Testgenerierung
ermoglicht wird. Nicht behebbare Fehler flieflen in die iterative Verbesse-
rungsphase ein, in der das LLM gezielt zur Korrektur spezifischer Probleme
aufgefordert wird.

Diese erste Validierungsebene stellt die syntaktische Korrektheit sicher
und filtert ungiiltige Tests vor der Kompilierungsphase aus, falls sie nicht
automatisch korrigiert werden kénnen.

Test-Ausfiihrung

Die eigentliche Testausfiihrung erfolgt in zwei aufeinander aufbauenden Pha-
sen: In der ersten Phase werden die syntaktisch validierten Unit-Tests kom-
piliert und ausgefiihrt. Die Kompilierung stellt als zweite Validierungsebene
die Kompilierbarkeit der generierten Tests sicher. Die Ausfithrung erfolgt
durch das Maven Surefire Plugin, das die standardisierte Testausfiih-
rungsumgebung fiir Java-Projekte bereitstellt und damit die Ausfiihrbarkeit
der Tests verifiziert.

75 Maven Surefire Plugin: Eine Testausfithrungsumgebung fiir Java-Projekte (https:
//maven.apache.org/surefire/maven-surefire-plugin/)

274


https://maven.apache.org/surefire/maven-surefire-plugin/
https://maven.apache.org/surefire/maven-surefire-plugin/

7.3 White-Box-Test-Komponente

Die zweite Phase fokussiert sich auf die Erfassung und Analyse der Test-
iberdeckung durch JaCoCo (siehe Abschnitt 3.3.5). Die Integration von
JaCoCo erfolgt iiber ein Maven-Plugin, das wihrend der Testausfithrung
detaillierte Uberdeckungsdaten sammelt.

Das System erfasst dabei:

« Uberdeckungsmetriken: Zeilen- und Zweigiiberdeckung geméfl Ab-
schnitt 3.2.3.

o Ausfiihrungsmetriken: Erfolgs- und Fehlerquoten der Tests.

o Fehlerberichte: Detaillierte Stacktraces und Fehlermeldungen.

Ein ProgressTracker aggregiert diese Metriken und stellt sie der Frontend-
Schnittstelle in Echtzeit zur Verfiigung.

Iterative Testverbesserung

Bei fehlgeschlagenen Tests initiiert das System einen dreistufigen Verbesse-
rungsprozess. Dies erfolgt nur, wenn iiberhaupt syntaktisch korrekter Code
erstellt wurde. Ansonsten wird die Methode iibersprungen. Die Fehlerinfor-
mationen aus Maven und JaCoCo werden in einen weiteren strukturierten
Prompt (siehe Verbesserungs Prompt) transformiert, der das LLM zur
gezielten Fehlerkorrektur anleitet.
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You are an expert software tester specializing in java
— apps.

Fix the following JUnit4 test with the given error.
Ensure the generated test code is compatible with the
— specified target Java source version

< ({source_version}).

If necessary, remove the problematic test code.
Return only the fully corrected code file without

— explanations and remove text between the code.
Test Code:

{validated_code}

*Error:

‘{error}’

Prompt 7.8: Verbesserungs Prompt, der das Large Language Model anweist, den
Code mithilfe der Kompilierfehler zu verbessern

Die Fehlerkorrektur erfolgt iterativ in drei Schritten:

1. Fehleranalyse: Systematische Auswertung der Compiler- oder Lauf-
zeitfehler

2. Prompt-Generierung: Integration der Fehlerinformationen in ein spe-
zialisiertes Korrektur-Template entsprechend Abschnitt 7.3.2.2

3. Test-Regenerierung: Erzeugung einer verbesserten Testversion durch
das LLM

Dieser Zyklus wird bis maximal dreimal durchlaufen, bevor eine Methode
als nicht automatisiert testbar markiert wird.

Die Fehlerbehandlung implementiert dabei eine graceful degradation, bei
der auch bei suboptimalen Eingaben noch brauchbare Tests generiert
werden konnen. Das System erkennt und behandelt verschiedene Arten
von Eingabefehlern systematisch, von syntaktischen Problemen bis hin zu
unvollsténdigen Methodensignaturen.
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Die robuste Fehlerbehandlung in Kombination mit den verschiedenen
Prompting-Strategien ermoglicht eine zuverldssige Testgenerierung auch
bei herausforderenden Codebasen. Zu diesen Herausforderungen zédhlen un-
zureichend dokumentierter Quellcode, die Verwendung projektspezifischer
oder ungewohnlicher Bibliotheken sowie komplexe Abhéngigkeitsstrukturen
zwischen Klassen und Methoden. Die Fehlerbehandlung versucht auch unter
diesen erschwerten Bedingungen valide Tests zu generieren.

LLM-generierte Fehlererklarungen

Bei den fehlgeschlagenen Tests wird das LLM erneut aufgerufen, diesmal mit
dem Fokus auf die Analyse und Erklarung der Fehlerursache. Das Modell
generiert dabei Erkldrungen und Losungsvorschlidge der Fehlerursachen,
die Entwickler bei der manuellen Korrektur oder dem Verstdndnis der
Testproblematik unterstiitzen. Diese Erklarungen basieren auf der Analyse
der Compiler-Ausgaben, Laufzeitfehler und der Testiiberdeckungsdaten.

Ergebnisspeicherung und -kommunikation

Das System speichert sémtliche Testergebnisse in einer strukturierten JSON-
Datei. Diese enthélt neben den quantitativen Metriken auch die qualitativen
LLM-Analysen und dient als Grundlage fiir weitere Analysen und kontinu-
ierliche Verbesserungen. Die Kommunikation mit der Frontend-Komponente
erfolgt tiber die in Abschnitt 7.2 beschriebene Schnittstelle und erméglicht
eine Verfolgung des Testfortschritts. Die asynchrone Aktualisierung der
Benutzeroberflache erlaubt Entwicklern, den Fortschritt der Testausfiih-
rung kontinuierlich zu iiberwachen und mégliche Probleme frithzeitig zu

identifizieren.
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7.3.2.4 Implementierung der Evaluationspipeline

Zur Bewertung der LLM-basierten Testgenerierung implementiert die
Evaluationspipeline einen systematischen Ansatz unter Verwendung des
Defects4J-Frameworks (siehe Abschnitt 3.3.5.5). Basierend auf den in
Abschnitt 7.3.2 beschriebenen Phasen und Prozessen der White-Box-Test-
Komponente wurde die Implementierung um spezifische Anforderungen der
systematischen Evaluation erweitert. Im Fokus steht dabei die automati-
sierte Evaluation der generierten Unit-Tests hinsichtlich ihrer syntaktischen
Korrektheit, Ausfithrbarkeit und erreichten Codeiiberdeckung.

Die Architektur der Pipeline basiert auf einem modularen Aufbau mit spe-
zialisierten Komponenten. Zentral koordiniert ein PipelineOrchestrator
den gesamten Evaluationsprozess und steuert die Interaktion zwischen
den einzelnen Komponenten. Mit Hilfe des Defects4JHandler erfolgt die
Verarbeitung der Eingabe-Codebasis aus dem Repository sowie die Ex-
traktion relevanter Java-Klassen unter Beibehaltung der Projektstruktur
und Abhéngigkeiten. Uber einen ModelHandler wird die Interaktion mit
dem LLM realisiert, wobei sowohl lokal trainierte als auch Cloud-basierte
Modelle unterstiitzt werden. Ein spezialisierter TestEvaluator ibernimmt
die Kompilierung und Ausfithrung der generierten Tests sowie die Erfassung
der Evaluationsmetriken. Die Berechnung der Codeiiberdeckung wird durch

einen CoverageCalculator realisiert.

Der Initialisierungsprozess der Pipeline umfasst mehrere aufeinander auf-
bauende Schritte. Nach der Konfiguration der Logging-Mechanismen erfolgt
das Laden der Modell- und Evaluationsparameter aus der Datei config.py.
Die anschliefflende Initialisierung der Handler-Komponenten etabliert die
notwendigen Verbindungen zum Defects4J-Repository und dem ausgewéhl-
ten LLM. Bei einer Wiederaufnahme der Evaluation priift das System auf
existierende Evaluationsergebnisse in result_output/, um eine effiziente

Fortsetzung zu ermoéglichen und redundante Berechnungen zu vermeiden.
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Die eigentliche Testgenerierung und -evaluation folgt einem systematischen
Prozess. Fiir jede zu testende Java-Klasse extrahiert die Pipeline zunéchst
die relevante Java-Version aus der pom.xml des Projekts durch die Me-
thode extract_java_version_from_pom. Diese Information fliefit in die
Generierung der Unit-Tests ein, die entweder durch eine klassenbasierte
oder methodenbasierte Strategie erfolgt. Die klassenbasierte Strategie ge-
neriert Tests fir die gesamte Klasse in einem Durchgang, wiahrend die
methodenbasierte Strategie einzelne Methoden separat betrachtet und die
resultierenden Tests durch den TestCombiner mit Prompt 7.4. zusammen-
fithrt oder jeweils einzeln ausfithrt. Die generierten Tests durchlaufen den
oben beschriebenen mehrstufigen Validierungs- und Reparaturprozess in
der validate_and_repair Methode, bevor sie im Kontext des Defects4J-
Projekts kompiliert und ausgefithrt werden.

Die Implementierung unterstiitzt eine flexible Konfiguration der Evalua-
tionsparameter iiber die config-Strukturen. Fiir das gpt-4o-mini Mo-
dell werden sdmtliche Prompt-Konfigurationen systematisch evaluiert, ein-
schliefllich verschiedener Kombinationen von Einzelmethoden-Generierung
(use_single_methods), CoT Reasoning (use_cot) und dem TaS Prin-
zip (use_tas). Lokale Modelle arbeiten mit einer angepassten Standard-
Prompt-Konfiguration. Die Ausfithrungsparameter ermoglichen die Steue-
rung der Reparaturversuche (REPAIR_ATTEMPTS) und die parallele Durch-
fithrung mehrerer Evaluationen durch eindeutige INSTANCE-IDs.

Die Pipeline implementiert ein umfassendes Logging-System zur detaillier-
ten Dokumentation des Evaluationsprozesses. Sdmtliche Zwischenergebnisse
und finalen Evaluationsergebnisse werden in strukturierten JSON-Dateien
gespeichert. Diese enthalten sowohl detaillierte Metriken zur Testqualitat
als auch aggregierte Evaluationsergebnisse, die eine systematische Analyse
der Testgenerierungsqualitdt ermoglichen. Die standardisierte Struktur der
Ergebnisdateien erleichtert den Vergleich verschiedener Konfigurationen
und bildet die Grundlage fiir die kontinuierliche Verbesserung des Ansatzes.
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Die implementierte Evaluationspipeline ermdglicht eine systematische und
reproduzierbare Bewertung der LLM-basierten Testgenerierung. Durch die
modulare Architektur und flexible Konfigurationsméglichkeiten kann die
Pipeline an verschiedene Evaluationsszenarien angepasst werden. Das inte-
grierte Logging-System gewéhrleistet die Nachvollziehbarkeit der Ergebnisse
und unterstiitzt die wissenschaftliche Analyse der Testgenerierungsqualitét.

Die automatisierte Konfigurationserstellung und parallele Ausfithrung der
Evaluationspipeline erfolgt durch zwei spezialisierte Python-Module.

Die Klasse ConfigGenerator implementiert einen systematischen Ansatz
zur Erstellung von Testkonfigurationen basierend auf Pairwise-Testing, wéh-
rend der MultiInstanceRunner die parallele Ausfiihrung der Evaluationen
koordiniert. Die Konfigurationserstellung nutzt die A11Pairs-Bibliothek
zur systematischen Kombination der Testparameter. Die relevanten Para-
meter umfassen die Anzahl der Reparaturversuche (repair_attempts), die
Methodengenerierungsstrategie (use_single_methods) sowie die Prompt-
Konﬁgurationen wie n_shots, use_cot, use_tas und use_source_code.
Fiir jede generierte Parameterkombination wird eine separate Konfigurati-
onsdatei erstellt, die eine eindeutige INSTANCE-ID erhélt.

Der MultiInstanceRunner implementiert eine ressourceneffiziente paralle-
le Ausfithrung der Evaluationen. Das System unterscheidet dabei zwischen
lokalen Modellen und Cloud-basierten Diensten. Fiir lokale Modelle wird
die Anzahl parallel laufender Instanzen auf maximal zwei begrenzt, um
eine Uberlastung der GPU-Ressourcen zu vermeiden. Cloud-basierte Mo-
delle unterliegen keiner derartigen Beschrankung. Die Ausfithrung erfolgt
durch separate Prozesse, die iiber einen ProcessManager koordiniert wer-
den. Ein integriertes Logging-System protokolliert den Ausfithrungsstatus
jeder Instanz. Diese automatisierte Konfigurationserstellung und paral-
lele Ausfithrung erméglicht eine effiziente und systematische Evaluation
verschiedener Modell- und Prompt-Kombinationen. Die implementierte
Ressourcensteuerung gewahrleistet dabei eine ausgeglichene Nutzung der
verfiigbaren Hardware-Ressourcen.
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Auswertung der Evaluation

Die Auswertung der Evaluationsergebnisse erfolgt durch den
ResultAnalyzer, der eine systematische Analyse der generierten JSON-
Dateien implementiert. Die Implementierung nutzt das Pandas-Framework
zur effizienten Datenverarbeitung und -aggregation sowie das DefectsdJ-
Framework zur Validierung der Testergebnisse.

Der ResultAnalyzer extrahiert fiir jede Evaluationskonfiguration die rele-
vanten Metriken zur Bewertung der Testqualitédt. Die priméren Metriken um-
fassen die Anzahl der fokalen Methoden (Focal_Methods), die syntaktische
Korrektheit der Tests, die Erfolgsrate der Testfille (Test_Cases_Passing)
und auftretende Build-Fehler (Test_Cases_Build_Error). Zusétzlich wird
die erreichte Zeilen- und Bedingungsiiberdeckung ermittelt, die einen objek-
tiven Vergleich der Testqualitit ermdglicht. Ein integrierter
CoverageCalculator berechnet die tatsichliche Codeiiberdeckung der ge-
nerierten Tests durch automatisierte Ausfithrung im DefectsdJ-Framework.

Die Analyseergebnisse werden in einer strukturierten tabellarischen Form
aufbereitet. Neben den quantitativen Metriken zur Testqualitat erfasst
die Analyse auch qualitative Aspekte wie die Laufzeit der Evaluationen
und die verwendeten Prompt-Konfigurationen. Der ResultAnalyzer be-
rechnet zudem aggregierte Metriken wie die Gesamterfolgsrate der Test-
generierung und die durchschnittliche Testiiberdeckung fiir verschiedene
Modellkonfigurationen. Die implementierte Auswertungslogik unterstiitzt
sowohl die detaillierte Analyse einzelner Evaluationsldufe als auch den sys-
tematischen Vergleich verschiedener Modell- und Prompt-Konfigurationen.
Durch die standardisierte Aufbereitung und Speicherung der Ergebnisse
wird eine wissenschaftlich fundierte Analyse der LLM-basierten Testgene-
rierung ermoglicht. Die gewonnenen Erkenntnisse bilden die Grundlage
fiir die kontinuierliche Verbesserung des Ansatzes und die Anpassung der
Testgenerierungsstrategien.
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7.4 Black-Box-Test-Komponente

Die Implementierung der Black-Box-Test-Komponente realisiert die in
Abschnitt 6.3 konzipierte Architektur.

Die technische Umsetzung basiert auf dem AndroidEnv-Framework (siche
Abschnitt 4.6.1). Als Trainingsapp dient die integrierte Vokram-App”®, die
eine Testumgebung fiir die RL-Agenten bietet.

Alle in AndroidEnv integrierten Test-Apps konnen als austauschbare Test-
umgebung fiir die RL-Agenten dienen. Sie liefern jeweils einen intern
berechneten Score als Belohnungssignal zur Bewertung des Trainings.

Die Implementierung gliedert sich in die Trainingsphase zur Entwicklung
eines RL-Agent und die Operationsphase fiir die eigentliche Testdurchfiih-
rung. Die Trainings- und Operationsphase sind in einer containerisierten
Umgebung implementiert. Diese wird in Abschnitt 7.1 beschrieben und
ermoglicht reproduzierbare Testbedingungen.

Die zentralen technischen Herausforderungen umfassen dabei die echtzeit-
fadhige Verarbeitung von Bildschirminhalten zur Gewéhrleistung fliissiger
Benutzerinteraktionen sowie die zuverlassige Interaktion mit der Benutzer-
oberfliche. Die Echtzeitfihigkeit erfordert eine schnelle Verarbeitungszeit
einzelner Bildschirmaufnahmen, um eine verzégerungsfreie Interaktion des

Agenten mit der Benutzeroberfliche zu erméglichen.

76 Vokram: App zur Erprobung von Markov-Entscheidungsprozessen durch farbige
Bildschirmschaltflichen https://github.com/google-deepmind/android_env/blob
/main/docs/example_tasks.md#vokram
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7.4 Black-Box-Test-Komponente

7.4.1 Trainingsphase

Die Trainingsphase implementiert einen auf dem Proximal Policy Optimiza-
tion (PPO)-Algorithmus basierenden RL-Agenten (Schulman u.a. 2017).
Die Wahl von PPO (siehe Abschnitt 4.5.1.2) begriindet sich durch dessen
effiziente Verarbeitung der stetigen Touch-Koordinaten bei gleichzeitig
geringerem VRAM-Bedarf im Vergleich zu alternativen Algorithmen wie
SAC.

Obwohl SAC eine potenziell bessere Explorationsfahigkeit bietet, erwies
sich der reduzierte Ressourcenbedarf von PPO als vorteilhafter fiir die
praktische Implementierung.

Aufgrund der Verwendung von Stable Baselines (siche Abschnitt 4.5.1.4) ist
die Implementierung flexibel und erméglicht die Verwendung verschiedener
RL-Algorithmen.

Der in Abbildung 7.10 dargestellte Agent operiert mit einem vereinfachten
Aktionsmodell, das alle Interaktionen auf einfache Touch-Events (insbeson-
dere , Taps®) reduziert. Diese Vereinfachung erfolgt durch einen speziali-
sierten Action Wrapper, der die komplexeren, von AndroidEnv definierten,
GUI-Events (LIFT, TOUCH, REPEAT) in einzelne Touch-Events iiber-
setzt. Dabei entspricht ein Tap einem kurzen Touch-Event, bestehend aus
einem TOUCH gefolgt von einem LIFT. Diese Reduktion vereinfacht den
Aktionsraum erheblich, wéhrend gleichzeitig die grundlegende Interaktions-
fahigkeit mit der Benutzeroberfliche erhalten bleibt.

Sollen in Zukunft weitere Interaktionen unterstiitzt werden, kann der Akti-
onsraum um komplexere Touch-Gesten wie Swipes oder Multi-Touch-Events

erweitert werden.
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Abbildung 7.10: Aufbau RL Agent

Die X- und Y-Koordinaten der Touch-Events werden im Bereich [0,1]
normalisiert, was eine grundlegende Gerdteunabhingigkeit innerhalb ver-
gleichbarer Gerateklassen ermoglicht. Diese Normalisierung funktioniert
zuverléssig fiir Smartphones und Tablets mit &hnlichen Aspektverhéltnissen.
Bei extremen Bildschirmgrofenunterschieden, etwa zwischen einem Tablet
und einer Smartwatch, oder bei stark abweichenden Aspektverhéltnissen
koénnen jedoch Anpassungen der Touch-Koordinaten erforderlich sein, da
sich die effektive Prézision der Interaktion und die relative Grofle der GUI-
Elemente erheblich unterscheiden. Die aktuelle Implementierung fokussiert

sich auf Smartphones als primére Zielplattform.

284




7.4 Black-Box-Test-Komponente

Die technische Integration mit AndroidEnv erfolgt {iber eine spezialisierte
Wrapper-Struktur, die die standardisierten Gymnasium-Schnittstellen””
implementiert und die Kommunikation mit dem Android-Emulator (DUT)
koordiniert.

Die Trainingsphase verwendet die in Abschnitt 6.3.1 beschriebenen Kompo-
nenten Feature-Extraktion, Aktionsmodellierung, Belohnungssystem und
Systemintegration.

7.4.1.1 Feature-Extraktion

Die Feature-Extraktion implementiert zwei unterschiedliche Ansétze zur
Verarbeitung der Bildschirminhalte der Android-Applikation. Diese sind in
Abbildung 7.10 in der Beobachtung verortet. Die erste Variante nutzt eine
vortrainierte YOLOv5-Architektur zur Erkennung von GUI-Elementen,
wahrend die zweite Variante direkt auf den Bildschirmpixeln operiert. Die
Gewichte der YOLOv5-Architektur wurden im Rahmen einer studentischen
Abschlussarbeit auf einem eigenen Datensatz von GUI-Elementen trainiert,
um eine efliziente Erkennung der relevanten Bildschirmelemente zu gewéhr-
leisten (Vito Pepe Jaromir Volker 2022). Dies ermoglicht einen Vergleich
der Effektivitét beider Ansétze fiir die GUI-Testgenerierung.

77 Gymnasium: Standardisierte Schnittstelle fiir die Integration von RL-Agenten in
AndroidEnv https://gymnasium.farama.org/index.html
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YOLO-basierte Feature-Extraktion

Die YOLO-basierte Implementierung nutzt eine vortrainierte YOLO-
Architektur zur Extraktion relevanter Features aus den Bildschirmin-
halten. Diese Implementierung adressiert das Cold-Start-Problem des
RL-Agenten durch die Nutzung bereits trainierter Modelle fiir die GUI-
Element-Erkennung.

Die Architektur implementiert eine dreistufige Featureextraktion und Fea-
turereduktion:

o Featureextraktion: Drei sequentielle Module (M1, M2, M3) verarbei-
ten das Eingabebild auf unterschiedlichen Abstraktionsebenen. Diese
extrahieren Features mit steigender Komplexitét:

— M1 verarbeitet niedrigstufige Features mit 128 Kerneln auf einer
80x80 Feature-Map.

— M2 extrahiert mittlere Abstraktionsebenen mit 256 Kerneln auf
einer 40x40 Feature-Map.

— M3 erfasst hochstufige Features mit 512 Kerneln auf einer 20x20
Feature-Map.

e Dimensionsreduktion: Parameter-Reducer in Form von 1x1 Konvolu-
tionen reduzieren die Dimensionalitit der Feature-Maps jeder Stufe.
Diese Reduktion verringert die Komplexitit der nachfolgenden Verar-
beitung deutlich, wihrend relevante Informationen weitgehend erhal-
ten bleiben. Die 1x1 Konvolutionen komprimieren dabei die Feature-
Maps auf eine niedrigere Dimensionalitéit, die einen praktikablen
Kompromiss zwischen Verarbeitungseffizienz und Informationserhalt
darstellt.
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7.4 Black-Box-Test-Komponente

¢ Feature-Integration: Eine finale lineare Schicht kombiniert die re-
duzierten Features aller drei Stufen zu einem 256-dimensionalen
Featurevektor. Diese Integration ermdglicht die Beriicksichtigung von
Features unterschiedlicher Abstraktionsebenen in der resultierenden
Représentation.

Die Vorverarbeitung der Eingabebilder erfolgt durch Normalisierung und
Padding (siehe Abschnitt 4.4.2.4) auf die erforderliche Eingabegrofie. Die
Normalisierung der Pixelwerte auf den Bereich [0,1] reduziert numerische
Instabilitdten wahrend des Trainings und der Inferenz, da grole Werteun-
terschiede in den Eingabedaten zu unerwiinschten Gradientenexplosionen
fithren kénnen. Das implementierte Padding auf 160x160 Pixel gewéhrleistet
die Kompatibilitdt mit der YOLO-Architektur.

Diese mehrstufige Extraktion ermdglicht die Erfassung verschiedener GUI-
Eigenschaften auf unterschiedlichen Abstraktionsebenen, wobei die ein-
zelnen Stufen charakteristische Merkmale der GUI-Elemente extrahieren.
Die exakte Funktion einzelner Neuronen oder Schichten kann dabei nicht
deterministisch bestimmt werden, da neuronale Netze als verteilte Sys-
teme arbeiten und Merkmale durch das Zusammenspiel vieler Neuronen
entstehen.

Eine beispielhafte Funktionsweise der unterschiedlichen Featureebenen
konnte folgendermafien aussehen:

Niedrigstufige Features erfassen grundlegende visuelle Elemente wie Kan-
ten und Texturen. Mittlere Abstraktionsebenen identifizieren komplexere
Strukturen und GUI-Komponenten. Hochstufige Features reprasentieren
semantische Beziechungen zwischen GUI-Elementen. Also beispielsweise
die Position eines Buttons relativ zu einem Textfeld und die gemeinsame
Zugehorigkeit zu einem Formular.
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Die extrahierten Feature bilden die Grundlage fiir die nachfolgende Akti-
onsauswahl des RL-Agenten und die Berechnung der Belohnungssignale.
Die Feature-Reprasentation erméoglicht die préazise Unterscheidung verschie-
dener GUI-Zustdnde und unterstiitzt die systematische Exploration der
Anwendungsoberflache.

Integrierter Feature Extractor

Im Gegensatz zum YOLO-basierten Ansatz implementiert der integrierte
Feature Extractor eine direkte Extraktion aus den Pixeldaten. Die Archi-
tektur nutzt die ersten Schichten des Multi-Layer-Perceptrons des PPO-
Agenten fiir die Feature-Extraktion. Diese Integration in das RL-Modell
ermoglicht ein End-to-End-Training der Featureextraktion zusammen mit
der Aktionsauswahl.

Die Eingabepixel werden direkt durch diese Schichten verarbeitet, wodurch
die Verbesserung der Featureextraktion wihrend des RL-Trainings erfolgt.
Diese direkte Integration bietet mehrere Vorteile:

o Adaptivitat der Feature-Extraktion durch kontinuierliche Anpassung
wahrend des RL-Trainings.

e Reduktion der Modellkomplexitdt durch Vermeidung separater Vor-
verarbeitungsschritte.

o Direkte Anpassung der Featureextraktion fiir die spezifische Aufgabe
der GUI-Exploration.

Die extrahierten Features werden direkt fiir die Aktionsauswahl des Agenten
verwendet. Im Gegensatz zum YOLO-basierten Ansatz lernt das System
selbststandig relevante Features fiir die GUI-Interaktion zu identifizieren,
ohne auf vortrainierte Modelle angewiesen zu sein. Dies ermoglicht eine
flexiblere Anpassung an verschiedene GUI-Strukturen, erfordert jedoch eine
langere initiale Trainingsphase bzw. mehr Steps zur Konvergenz.
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Verkleinerter Observationspace

Eine weitere Verbesserung der Feature-Extraktion erfolgt durch die Re-
duktion des Observationsraums durch systematische Vorverarbeitung der
Bildschirminhalte.

Die urspriinglichen RGB-Bilder werden auf eine einheitliche Gréfle von
84x84 Pixeln skaliert und in Graustufenbilder konvertiert da dies die Effizi-
enz des Trainingsprozesses signifikant verbessern kann (V. B und M. David
2015; Ma und Yuan 2019). Dadurch sinkt auch der Speicherbedarf der
Feature-Extraktion. Diese Dimensionsreduktion erfolgt durch bilineare In-
terpolation und RGB-zu-Graustufen-Konvertierung mittels OpenCV78. Die
Pixelwerte werden im uint8-Format normalisiert, um eine stabile Verarbei-
tung durch die Vermeidung von numerischen Instabilitdten zu gewdhrleisten.

Das Training kann sowohl mit den urspriinglichen RGB-Bildern als auch
mit reduzierten Graustufenbildern erfolgen.

7.4.1.2 Aktionsmodellierung

Die Aktionsmodellierung implementiert eine vereinfachte Schnittstelle fiir
GUI-Interaktionen in einem normalisierten Koordinatenraum. Die Im-
plementierung reduziert die komplexen Touch-Events der AndroidEnv-
Umgebung auf zweidimensionale Tap-Events, die durch den RL-Agenten
gesteuert werden.

Der Aktionsraum wird als kontinuierlicher 2D-Raum mit normalisierten
Koordinaten im Bereich [0,1] x [0,1] definiert. Die Implementierung trans-
formiert die normalisierten Koordinaten dann in gerétespezifische Events

mittels eines spezialisierten Action Wrappers.

78 OpenCV: Open Source Computer Vision Library https://opencv.org/
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Der dafiir geschriebene GymnasiumInterfaceWrapper iibersetzt die Aktio-
nen des Agenten in das von AndroidEnv erwartete Format. Dieser Wrapper

implementiert:

o Konvertierung der 2D-Koordinaten in Touch-Events.
e Normalisierung der Bildschirmkoordinaten.

¢ Integration von Debugging-Funktionen zur Validierung der Aktions-
ausfithrung.

Die Implementierung erméglicht eine spatere Erweiterung des Aktionsraums
um komplexere Touch-Gesten durch Anpassung der Wrapper-Komponente,
ohne Anderungen am RL-Agenten.

7.4.1.3 Belohnungssystem

Die Implementierung des Belohnungssystems kombiniert intrinsische und
extrinsische Belohnungssignale zur Steuerung des Explorationsverhaltens
des RL-Agenten. Das System implementiert drei verschiedene Belohnungsva-
rianten, die jeweils unterschiedliche Aspekte der GUI-Exploration bewerten.
Die Belohnungsvarianten sind in 7.10 auf dem Belohnungspfeil verortet.

Die Gesamtbelohnungsfunktion R(s:,as, s¢11) fiir einen Zustandsiibergang
von Zustand s; zu siqq durch Aktion a; wird durch eine der folgenden
Kombinationen berechnet:

Ripase(st, ar, St+1) + Ryoto(St, at, St41)
fiir Basisvariante

R(st,ap, Se41) = (7.1)
Ryasexscore(St, @t St41) + Ryoto(5¢, @ty S¢.41)

fiir Score-skalierte Variante
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Intrinsische Basisbelohnung (Rpqsc)

Die intrinsische Basisbelohnung quantifiziert die Neuartigkeit eines Zu-
standsiibergangs (sy, at, s¢+1) durch Vergleich mit bisher gesehenen Zu-
stdnden. Die Implementierung nutzt eine MobileNetV2-basierte Feature-
Extraktion (M. Sandler u.a. 2019) und FAISS (siehe Abschnitt 4.6.2) zur
kalkulatorisch performanten Berechnung von Zustandsdistanzen (Douze
u.a. 2024).

Urspriinglich wurde auch ein Belohnungssystem basierend auf der Distanz
zwischen Bildschirmzustidnden auf Basis der Histogrammunterschiede im-
plementiert, welches jedoch aufgrund schlechter Ergebnisse direkt verworfen
wurde.

Die Belohnung berechnet sich als:

drarss(s

Rpase(st; at, st41) = dratss(sve) (7.2)
20

wobei dparss(si+1) die L2-Distanz zwischen dem Folgezustand s;41 und

dem ahnlichsten bekannten Zustand im Feature-Raum représentiert. Die

Division durch 20 dient der Skalierung des Belohnungssignals.

Extrinsische Score-skalierte Belohnung (Rpusexscore)

Diese Variante erweitert die Basisbelohnung durch Integration des kumula-
tiven Episodenscores. Fiir einen Zustandsiibergang (s¢, at, S¢+1) berechnet
sich die Belohnung als:

RbaseXscore(St; Qag, St+1) - S(t) : Rbase(sh Gy, 8t+1) (73)

wobei s(t) den zum Zeitpunkt ¢ erreichten kumulativen Score der aktuellen
Episode darstellt. Diese Skalierung verstérkt die Belohnung fiir erfolgreiche
Interaktionssequenzen durch Beriicksichtigung der bisherigen Leistung des
Agenten.
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YOLO-basierte Belohnung (R, ;,)

Die YOLO-basierte Implementierung erweitert die Basisbelohnung um
eine distanzbasierte Komponente. Fiir einen Zustandsiibergang (s;, at, s¢+1)
berechnet sich die YOLO-basierte Belohnung als:

Ryolo(sta Qt, 5t+1) = Rbase(sta Qt, 3t+1) - (p(t) A dt) (74)

Die euklidische Distanz d; wird zwischen dem Touch-Punkt der Aktion a; =
(Zay, Ya,) und dem néchstgelegenen GUI-Element im Zustand s; berechnet.
Die GUI-Elemente werden durch YOLO mit ihren Bounding-Boxen erkannt,
aus denen dann die Mittelpunktskoordinaten (x., y.) berechnet werden.

Die Distanz ergibt sich als:

dy = Hgg \/(mat - 376)2 + (yllt —Ye)? (7-5)

wobei (Zq,, Yq,) die Koordinaten des Touch-Punkts und E die Menge aller
durch YOLO erkannten GUI-Elemente mit ihren Mittelpunktskoordinaten
(Ze,ye) im Zustand s; darstellt.

Der Gewichtungsfaktor A skaliert die Distanzkomponente in der Beloh-
nungsfunktion. Er wurde nach empirischen Tests auf 1 gesetzt, da dieser
Wert einen ausgewogenen Kompromiss zwischen der Bestrafung von unge-
nauen Interaktionen und der Beibehaltung einer ausreichenden Exploration
ermoglicht. Grofere Werte fithrten zu einer zu restriktiven Exploration
nahe erkannter GUI-Elemente, wihrend kleinere Werte die Bedeutung der
Distanzkomponente zu stark reduzierten.

Der zeitabhdngige Abschwéchungsfaktor p(t) reguliert die Gewichtung der
Distanzkomponente iiber die Trainingszeit T' und wird als Hyperparameter
vor dem Training festgelegt.
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Er kann in drei Modi operieren:

1 Konstant: keine zeitliche Abschwéichung,
— L Linear: gleichméBige Abschwichung,
p(t) T ° st PRI (7.6)
e 5t/T  Exponentiell: initial starke, dann abnehmende

Abschwichung.

Die Wahl des Abschwéichungsmodus erfolgt basierend auf der GUI-Komplex-
itdt und den Testzielen. Der konstante Modus wird fiir die meisten An-
wendungsfille benutzt, da er eine gleichméfiige Transition von préaziser zu
explorativer Interaktion ermoglicht. Der lineare Modus kann bei komplexen
GUIs eingesetzt werden, um eine gleichméflige Reduktion der Distanzkom-
ponente iiber die Trainingszeit zu gewéhrleisten. Der exponentielle Modus
kann bei GUIs eingesetzt werden, wo initial eine starke Fiihrung zu be-
kannten Elementen benotigt wird, die spater zugunsten freier Exploration
reduziert werden soll.

7.4.2 Operationsphase

Die Operationsphase implementiert die praktische Testausfithrung durch
den trainierten RL-Agenten. Die technische Umsetzung erfolgt durch eine er-
eignisgesteuerte Ausfithrungsschleife, die eine kontinuierliche Uberwachung
der Zustandstiberginge (s, at, s¢41) gewéhrleistet.

Systeminitialisierung

Der Initialisierungsprozess umfasst die Installation der zu testenden APK
iiber die ADB sowie die Konfiguration der Emulator-Umgebung geméaf der
definierten Testparameter. Parallel erfolgt die Initialisierung der Feature-
Extraktion und des Belohnungssystems. Ein definierter Ausgangszustand
so wird durch Neuinstallation der Anwendung sichergestellt.
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Testausfiihrungsschleife

Die zentrale Ausfithrungsschleife implementiert den MDP-basierten Test-
prozess (sieche Abschnitt 4.5). Das System extrahiert aus der AndroidEnv-
Umgebung den aktuellen Zustand s; durch Erfassung des Bildschirminhalts.
Daraus leitet der trainierte RL-Agent die néchste Aktion a; ab. Nach Aus-
fithrung der Aktion iiber die ADB-Schnittstelle wird der Folgezustand s;y1
erfasst und die entsprechende Belohnung R(sq, at, s¢11) geméfl dem imple-
mentierten Belohnungssystem berechnet. Die Speicherung der Zustandshis-
torie erfolgt iiber Weights & Biases, um eine effiziente Nachverfolgung des
Testverlaufs zu ermoglichen.

Fehlererkennung und -dokumentation

Das Uberwachungssystem analysiert regelméBig den Systemzustand auf
Fehlerzustdnde. Die Implementierung kombiniert Logcat-Monitoring zur
Crash-Erkennung mit einer Speicherung der dazu fiihrenden Zustandsiiber-
génge. Limitationen davon sind, dass nur explizite Fehlerzustidnde erkannt
werden kénnen und keine impliziten Fehlerzusténde. Es findet im aktuellen
Zustand kein Abgleich mit erwarteten Zustdnden statt. Die Dokumentation
der Fehler erfordert zusédtzliche Maflnahmen zur detaillierten Beschreibung
des Fehlers, inklusive Screenshots des fehlerhaften Zustands und der dazu-
gehorigen Logcat-Eintrige. Eine automatisierte Fehlerklassifizierung kénnte
die Analyse vereinfachen. Zusétzlich sollte die Reproduzierbarkeit des Feh-
lers dokumentiert und mit einem Capture & Replay Verfahren kombiniert
werden, um die Fehlerbehebung zu erleichtern.
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Ergebnisspeicherung

Die Dokumentation der Testresultate erfasst die Zustandsiibergdnge und
zugehorigen Belohnungen. Das System protokolliert erkannte GUI-Elemente
und Interaktionsmuster sowie detaillierte Informationen zu identifizierten
Fehlerzustdnden. Die hierarchische Speicherstruktur gewéhrleistet eine
spatere Analyse der Testergebnisse.

Parallelisierung

Die Implementierung ermoglicht eine Parallelisierung der Testausfithrung
durch simultanen Betrieb mehrerer Emulator-Instanzen. Jede Instanz kann

in einer isolierten Umgebung operieren.

Monitoring und Logging

Ein zentrales Monitoring-System tiberwacht die Testausfiihrung und vi-
sualisiert die Ergebnisse iiber die in Abschnitt 7.2 beschriebene Frontend-
Schnittstelle. Diese Echtzeit-Visualisierung erméglicht eine Bewertung der
Testqualitdt und Explorationsstrategie des Agenten wahrend der Operati-
onsphase.
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8 Evaluation des Testframeworks

Entsprechend den in Kapitel 3 (Grundlagen des Softwaretestens) einge-
fiihrten Qualitéatskriterien erfolgt eine systematische Evaluation des entwi-
ckelten Testframeworks nach dem in Abschnitt 3.1.1 beschriebenen SQua-
RE-Rahmenwerk. Ausgehend von der Architektur wird die Effektivitat der
White-Box- und Black-Box-Komponenten bei der Fehlererkennung anhand
standardisierter Metriken bewertet (siehe Abschnitt 3.1.2.1).

Im Zentrum der Evaluation steht die funktionale Eignung nach ISO/IEC
25010:2023 der generierten Testfille, da diese direkt die Fahigkeit des
Systems zur Fehlererkennung und Testiiberdeckung widerspiegelt. Leis-
tungseffizienz nach ISO/TEC 25010:2023 wurde als zweite Charakteristik
gewdhlt, weil der Ressourcenverbrauch bei Kl-basierten Systemen eine
kritische Rolle spielt. Wartbarkeit und Zuverlassigkeit des Frameworks
wurden aufgrund ihrer Bedeutung fiir den praktischen Einsatz in Entwick-
lungsumgebungen als weitere Evaluationskriterien definiert.

FEine Bewertung der Qualitdt des Trainingsdatensatzes fiir das LLM er-
folgt nach den Datenqualitdtsaspekten Korrektheit, Konsistenz, Aktualitét
und Glaubwiirdigkeit gemaf ISO/IEC 25024:2015. Zusétzlich wird analy-
siert, wie effektiv die implementierten Komponenten die in Abschnitt 3.1.2
definierten Fehlerarten adressieren.
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8 Evaluation

Nach dem in Abschnitt 3.1.1 eingefiihrten SQuaRE-Rahmenwerk basiert
das Evaluationskonzept auf den Qualitdtsmodellen der ISO/IEC 25023:2016
und ISO/IEC 25024:2015. Anhand der in Kapitel 6 beschriebenen Archi-
tektur und ihrer in Kapitel 7 dargestellten Implementierung erfolgt eine
systematische Evaluation.

Geméf ISO/TEC 25040:2011 gliedert sich der Evaluationsprozess in finf
Phasen:

Festlegung der Evaluationsanforderungen, Spezifikation der Evaluation,
Design der Evaluationsaktivitdten, Durchfithrung der Evaluation sowie
Abschluss der Evaluation.

8.1 Evaluationsanforderungen

Basierend auf den in Abschnitt 1.2 definierten Zielen wurden geméf
ISO/IEC 25010:2023 funktionale und nicht-funktionale Evaluationsanforde-

rungen bestimmt.

Zur Bewertung der funktionalen Eignung wird die Féhigkeit zur Identifikati-
on von Fehlern nach der in Abschnitt 3.1.2 eingefiihrten Klassifikation sowie
das Erreichen der in Abschnitt 3.2.3 definierten Testiiberdeckungsmetriken
evaluiert. Durch die Integration von White-Box-Tests und Black-Box-Tests
nach Abschnitt 3.2.1.2 soll eine umfassende Testiiberdeckung erreicht wer-
den.

Zur Bewertung der Leistungseffizienz werden das Zeitverhalten und die
Nutzung der Hardwareressourcen wihrend der Testausfiilhrung analysiert.
Dabei stehen insbesondere die Ausfiihrungszeiten der unterschiedlichen
Testgenerierungsstrategien sowie der Ressourcenverbrauch der KI-Modelle
im Fokus.
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8.1 Evaluationsanforderungen

Hinsichtlich der nicht-funktionalen Anforderungen wird die Wartbarkeit
durch die Reproduzierbarkeit der containerisierten Testumgebung sowie die
Modifizierbarkeit der generierten Testfélle sichergestellt. Zur Bewertung der
Zuverlassigkeit des Systems werden die Fehlertoleranz der Testausfiihrung
und die Wiederherstellbarkeit der Testumgebung evaluiert.

Eine systematische Erfassung und Auswertung der Evaluationsergebnisse
entsprechend der Qualitdtsmodelle der SQuaRE-Normen ermoglicht die
Bewertung der Zielerreichung sowie der erfolgreichen Integration der White-
Box- und Black-Box-Test-Komponenten zu einem kohérenten Testsystem.
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8 Evaluation

8.2 Evaluation der Entwicklungsumgebung

Eine systematische Evaluation der in Abschnitt 7.1 beschriebenen Ent-
wicklungsumgebung erfolgt anhand der in ISO/IEC 25023:2016 definierten
technischen Qualitatskriterien.

Zur Bewertung der containerisierten Entwicklungsumgebung werden die
Qualitdtsmerkmale nach ISO/TIEC 25023:2016 herangezogen und durch
quantitative Metriken untermauert.

Portabilitiit (Portability):

Beziiglich der Adaptierbarkeit (,, Hardware environmental adaptability“:
PAd-1-G) zeichnet sich die implementierte Umgebung durch Unterstiitzung
verschiedener Systeme mit Docker aus. Konfigurierbare Docker-Images
ermoglichen einen flexiblen Wechsel zwischen GPU- und CPU-Varianten.

Fiir die Installierbarkeit (,,Installation time efficiency®: PIn-1-G, | Fa-
se of installation*: PIn-2-G) sorgen vordefinierte Docker-Konfigurationen.
Die genaue Installationsdauer ist abhdngig von der Netzwerkgeschwin-
digkeit und der Grofle der Base-Images bzw. der Leistung des Systems.
Die Installation erfordert grundlegende Kenntnisse der Kommandozeile
sowie eine funktionsfihige Docker-Installation. Der Installationsprozess
umfasst drei Hauptschritte: das Klonen des Repositories, das Ausfiihren
des Build-Skripts zur Erstellung des Docker-Images sowie das Starten des
Containers. Diese Schritte sind in der Dokumentation beschrieben. Bei der
GPU-Variante sind zusétzlich installierte CUDA-Treiber erforderlich.
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8.2 Evaluation der Entwicklungsumgebung

Wartbarkeit (Maintainability):

Im Bereich der Modularitét (,, Coupling of components“: MMo-1-G) existie-
ren signifikante Abhéngigkeiten zwischen den Python-ML-Frameworks und
der Java-Entwicklungsumgebung. Diese manifestieren sich besonders in
den gemeinsam genutzten CUDA-Bibliotheken fiir die GPU-Unterstiitzung
sowie den Android SDK-Komponenten. Dies erschwert die Wartung und
Erweiterung der Umgebung in ihrem aktuellen Zustand. FEine Aufteilung in
separate Container wiirde die Modularitidt verbessern, erhoht jedoch den
Verwaltungsaufwand.

Zur Wiederverwendbarkeit (,, Reusability of assets*: MRe-1-G) tragen stan-
dardisierte Base-Images und wiederverwendbare Konfigurationen bei.

Eine umfassende Analysierbarkeit (,,System log completeness®: MAn-1-
G) wird durch ein mehrstufiges Logging-System erreicht. Die wichtigsten
Systemaktionen kénnen iiber das implementierte Monitoring-Interface ein-
gesehen werden.

Kompatibilitdt (Compatibility):

Hinsichtlich der Ko-Existenz (,, Co-existence with other products®: CCo-1-
G) ermoglicht die Containerisierung eine Ko-Existenz des Testframeworks
und anderer Anwendungen auf dem gleichen System. Je nach verwendeter
Hardware koénnen jedoch Konflikte bei der gleichzeitigen Nutzung von
GPU-Ressourcen auftreten.

Fiir die Interoperabilitiit (,, Data formats exchangeability*: CIn-1-G, | Data
exchange protocol sufficiency“: CIn-2-G) sorgen standardisierte Datenfor-
mate (.json, exportierbare Unit-Tests) und Kommunikationsprotokolle
(Server-Sent Events).
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8 Evaluation

Im Bereich der White-Box-Komponenten wurde die Java-Entwicklungs-
umgebung erfolgreich mit Maven integriert, wobei die JUnit-Test-Ausfiihr-
ung innerhalb des Containers funktional umgesetzt und eine effektive
Anbindung der LLM-Komponente an die Java-Entwicklungsumgebung
realisiert wurde.

Die Integration der Black-Box-Komponenten umfasst die erfolgreiche Ein-
bindung des Android SDK und der Emulatoren mit ADB-Verbindung tiber
Port 5037 sowie die Integration der RL-Komponenten mit TensorFlow und
der steuerbaren Umgebung mit AndroidEnv.

Die Leistungseffizienz (Performance Efficiency) der Entwicklungsumgebung
wird in den jeweiligen Kapiteln 8.3 und 8.4 evaluiert.

Die Evaluation der Entwicklungsumgebung zeigt, dass die containerisier-
te Umgebung die in Abschnitt 6.1.1 definierten Anforderungen mit eini-
gen Einschrankungen erfillt und die Qualitdtsmerkmale nach ISO/IEC
25023:2016 adressiert. Nicht vollstdndig erfiillt wurden die folgenden Quali-
tatsmerkmale: Die Modularitat (MMo-1-G) wird durch die enge Kopplung
der Komponenten eingeschrankt. Diese hohe Kopplung resultiert aus der
Entscheidung, alle Komponenten in einem einzelnen Container zu inte-
grieren. Eine Aufteilung in mehrere spezialisierte Container, orchestriert
durch docker-compose™, kénnte die Wartbarkeit erhdhen und Ressourcen

effizienter nutzen, wurde aber nicht umgesetzt.

Die Ko-Existenz (CCo-1-G) wird durch die gemeinsame Nutzung der GPU-
Ressourcen limitiert, wenn sowohl ein LLM als auch ein RL-Modell gleich-
zeitig ausgefiihrt werden.

7 docker-compose: ist ein Orchestrierungswerkzeug zur Definition mehrerer voneinan-
der abhingiger Container (https://docs.docker.com/compose/)
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8.2 Evaluation der Entwicklungsumgebung

Diese Einschrankungen resultieren aus der bewussten Priorisierung der
Installationseffizienz und der Reproduzierbarkeit des Systems gegeniiber
einer strikten Modularisierung. Dies fithrt zwar zu einer reduzierten Wart-
barkeit, gewahrleistet jedoch durch den Einsatz standardisierter Container-
Technologie die Portabilitdt zwischen verschiedenen Umgebungen.
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8 Evaluation

8.3 Evaluation der White-Box-Test
Komponente

Entsprechend der in Abschnitt 6.2 beschriebenen zweiphasigen Architektur
erfolgt eine systematische Evaluation der White-Box-Test Komponente. Fi-
ne sorgfiltige Bewertung der Komponente stellt eine zentrale Voraussetzung
fir die Beurteilung der Testgenerierungsqualitit dar.

8.3.1 Evaluation der Trainingsphase

Die Evaluation der Trainingsphase konzentriert sich auf zwei Hauptaspekte:
Die Qualitdt des erstellten Datensatzes nach ISO/IEC 25024:2015 sowie
die Effektivitdt des Modelltrainings geméaf etablierter Metriken wie PPL.
Eine systematische Bewertung dieser Aspekte bildet eine fundamentale
Voraussetzung fiir die Zuverléssigkeit der Testgenerierung. Der Fokus liegt
zunéchst auf der grundsétzlichen Eignung des Datensatzes fiir das LLM-
Training.

8.3.1.1 Evaluation des generierten Datensatzes

Die Evaluation des in Abschnitt 6.2.2.1 beschriebenen Datensatzes erfolgt
anhand der Datenqualitdtskriterien nach ISO/IEC 25024:2015. Als Aus-
gangsbasis dient der GitHub-Code-Basisdatensatz®?, welcher durch mehrere,
in Abschnitt 6.2.2.1 beschriebene und in Abschnitt 7.3.1.1 umgesetzte,
Filterschritte und synthetische Datenanreicherung verbessert wurde.

80 Github-Code-Dataset (https://huggingface.co/datasets/codeparrot/github-c
ode/blob/main/README.md)
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8.3 Evaluation der White-Box-Test Komponente

Korrektheit (,,Syntactic data accuracy*: Acc-I-1, ,,Semantic data accuracy*:
Acc-1-2)

Zur Sicherstellung der Korrektheit des Datensatzes tragen mehrere quali-
tétssichernde Faktoren bei. Der urspriingliche GitHub-Code-Basisdatensatz
enthélt ausschliefSlich vollstdndige Quelldateien aus aktiven Repositories.
Eine implementierte dreistufige LLM-basierte Filterung gewéhrleistet die
Qualitdt der Code-Test-Paare, wahrend die synthetische Datenanreiche-
rung durch GPT-4 und GPT-40 den Datensatz um dokumentierte Beispiele

erweitert.

Konsistenz (,,Data format consistency*: Con-1-2, ,,Semantic consistency*:
Con-1-6)

Zur Gewéhrleistung der Konsistenz wurden mehrere Mafinahmen imple-
mentiert. Grundlegend enthilt der Basisdatensatz bereits vorgefilterte
Dateien. Durch nachfolgende Filterschritte beschrankt sich der Datensatz
ausschlielich auf Java-Dateien. Ein implementierter Matching-Prozess
stellt die Zusammengehorigkeit von Code und Tests sicher, wihrend die
MinHash-LSH-basierte Duplikaterkennung redundante Eintrdge verhindert.

Aktualitat (,,Update frequency*: Cur-I-1, ,, Timeliness of update*: Cur-I-2)

Eine hohe Aktualitiat des Datensatzes wird durch drei zentrale Aspekte
sichergestellt. Der GitHub-Code-Datensatz basiert auf einem aktuellen
Snapshot vom Mérz 2022. Zusétzlich ergédnzt die synthetische Datenanrei-
cherung moderne Test-Patterns und aktuelle Best Practices. Durch den
Einsatz aktueller LLMs (GPT-4, GPT-4o) fiir die Anreicherung werden
aktuelle Standardkonventionen und -praktiken abgebildet.
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8 Evaluation

Glaubwiirdigkeit (,, Values credibility*: Cre-I-1, ,,Source credibility*: Cre-
1-2)

Zur Sicherstellung der Glaubwiirdigkeit des Datensatzes tragen drei we-
sentliche Eigenschaften bei. Simtliche Quelldateien stammen aus 6ffent-
lichen GitHub-Repositories mit definierten Lizenzen. Ein implementier-
ter Ensemble-Ansatz mit drei verschiedenen LLMs validiert die Qualitét
der Code-Test-Paare. Zuséatzlich bleibt die Herkunft jeder Datei durch
Repository-Name und Pfad nachvollziehbar dokumentiert.

Entsprechend der von Nakajima und Nakatani (2021) definierten Erweite-
rung des SQuaRE-Qualitdtsmodells deckt sich die Evaluation des Daten-
satzes zusédtzlich mit den Adequacy-Dimensionen. Die Feature-Extraktion
durch den Ensemble-Ansatz implementiert die Data Selection Adequacy
durch systematische Qualitatsfilterung. Die synthetische Datenanreicherung
adressiert die Sampling Adequacy durch gezielte Ergdnzung unterreprisen-
tierter Test-Patterns. Die Labeling Adequacy wird durch die konsistente
Annotation der synthetischen Tests durch GPT-4 und GPT-40 sicherge-
stellt. Die Target Selection Adequacy manifestiert sich in der gezielten
Extraktion testbarer Code-Strukturen wiahrend des Matching-Prozesses.

Eine Gesamtbetrachtung der Evaluation des Datensatzes zeigt, dass der
generierte Datensatz die grundlegenden Qualitdtsanforderungen nach
ISO/IEC 25024:2015 erfiillt.

Besondere Starken manifestieren sich in der Aktualitdt und Nachvollzieh-
barkeit der Daten. Zuséatzlich stellt der implementierte Qualitétssicherungs-
prozess durch den Ensemble-Ansatz die Eignung der Code-Test-Paare fiir
das Training sicher. Diese Qualitdtsmerkmale bilden eine solide Grundlage
fiir das nachfolgende Training des LLM.
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8.3 Evaluation der White-Box-Test Komponente

8.3.1.2 Evaluation des Finetunings der feinabgestimmten Modelle

Eine Evaluation der Modelltrainings erfolgt durch systematische Analyse
der aufgezeichneten Trainings- und Evaluierungsmetriken. Zentrale Aspekte
der Bewertung bilden der Trainings- und Evaluierungsverlust sowie die
Entwicklung der Lernrate wihrend des Trainings und die daraus abgeleitete
PPL (siehe Abschnitt 4.4.9.1).

Der Trainingsprozess wurde wie in Abschnitt 7.3.1.2 beschrieben durchge-
fithrt. Samtliche Metriken wurden durch das Weights & Biases Monitoring-
System aufgezeichnet.

TestGen v2.1 mit CodeGemma-7B: Test Gen-CodeGemma

Der Trainingsverlauf des CodeGemma-Modells ist in den Abbildungen 8.1a,
8.1b und 8.2 dargestellt.

train/loss eval/loss

o h
SN ~
AN —
— train/globek e~ B
(a) Trainingsverlust TestGen-CodeGemma (b) Evaluierungsverlust TestGen-
CodeGemma

Abbildung 8.1: Trainings- und Evaluierungsverlust des CodeGemma-Modells
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Abbildung 8.2: Lernratenverlauf TestGen-CodeGemma

Beim Evaluierungsverlust zeigt sich eine stetige Verbesserung von initial
2,7 auf final 1,7, was einer relativen Verbesserung von 37% entspricht. Aus
diesem Evaluierungsverlust resultiert eine finale PPL von 5,47. Die erreichte
Perplexitét stellt ein quantitatives Maf fiir die Vorhersagegenauigkeit des
Modells dar. Ein niedrigerer Perplexitatswert indiziert dabei eine hohere
Konfidenz des Modells bei der Vorhersage der néchsten Token in der
Sequenz, was fir die Generierung syntaktisch korrekten Testcodes essentiell
ist. Im Kontext der Testgenerierung erméglicht eine niedrige Perplexitét
eine prézisere Abbildung der erlernten Testmuster auf neue Codekontexte.

In der initialen Warmup-Phase, die 3% der Trainingsschritte umfasst
(warmup_ratio=0.03), steigt die Lernrate linear an. Nach etwa 10 Trai-
ningsschritten konvergiert der Trainingsverlust bei einem Wert von 1,8 und
zeigt keine Anzeichen von Uberanpassung.
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8.3 Evaluation der White-Box-Test Komponente

TestGen v2.2 mit Llama-3.1-8B: TestGen-Llama

Die Trainingsmetriken des Llama-3.1-8B-Modells sind in den Abbildungen
8.3a, 8.3b und 8.4 dargestellt.

train/loss eval/loss
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(a) Trainingsverlust TestGen-Llama (b) Evaluierungsverlust TestGen-Llama

Abbildung 8.3: Trainings- und Evaluierungsverlust TestGen-Llama
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Abbildung 8.4: Lernratenverlauf des Llama-3.1-Modells

Beim Training des Llama-3.1-Modells zeigt sich eine graduelle Verbesserung
des Evaluierungsverlusts von 0,92 auf 0,76, was in einer finalen Perplexi-
tat von 2,14 resultiert. Diese niedrigere Perplexitéit indiziert eine hohere
Vorhersagegenauigkeit im Vergleich zum CodeGemma-Modell. Der Trai-
ningsverlust weist zwei charakteristische Spitzen bei den Trainingsschritten
15 und 25 auf, stabilisiert sich jedoch anschliefend bei etwa 0,75. Eine
implementierte Lernratenanpassung verhindert eine zu schnelle Konvergenz

in lokale Optima.
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Vergleichende Analyse

Beide Modelle zeigen unterschiedliche Charakteristika im Trainingsverlauf.
Das CodeGemma-Modell erreicht eine schnellere initiale Konvergenz, beno-
tigt jedoch mehr Trainingsschritte. Im Gegensatz dazu zeigt das Llama-3.1-
Modell eine stabilere Lernkurve mit weniger Volatilitdt im Evaluierungsver-
lust. Aufgrund der unterschiedlichen Modellarchitekturen, Vokabulargréfien
und Tokenisierungsstrategien sind die absoluten Verlustwerte nicht direkt
vergleichbar.

Die unterschiedlichen Perplexitétswerte der Modelle (CodeGemma: 5,47,
Llama: 2,14) korrelieren mit der beobachteten Qualitat der generierten
Tests. Das Llama-Modell zeigt durch seine niedrigere Perplexitéit eine
stabilere und zuverléssigere Testgenerierung, was sich in der héheren syn-
taktischen Korrektheit der erzeugten Tests widerspiegelt aber nicht in der
Kompilierbarkeit. Diese Korrelation zwischen Perplexitdt und Testquali-
tdt unterstreicht die Bedeutung der Modellmetriken fiir die praktische
Anwendbarkeit in der automatisierten Testgenerierung.

Durch implementierte Optimierungsstrategien wie Gradient Checkpoin-
ting und die maximale Gradientennorm von 0,3 wird die Stabilitdt beider
Trainingslédufe gewihrleistet. Eine kontinuierliche Aufzeichnung der Me-
triken durch Weights & Biases ermoglicht eine detaillierte Analyse der

Trainingsverlaufe.

8.3.2 Evaluation der Operationsphase

Die Evaluation der Operationsphase fokussiert auf die Qualitéat der generier-
ten Tests und die Effektivitit der Testgenerierung. Die Bewertung erfolgt
anhand der in Abschnitt 3.2.3 definierten Metriken zur Codeiiberdeckung
und der Qualitdt der generierten Testfélle.
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8.3 Evaluation der White-Box-Test Komponente

8.3.2.1 Evaluation der Prompting-Strategien

Die Evaluation der Prompting-Strategien fiir die White-Box-Test-Kompon-
ente basiert auf den in Abschnitt 7.3.2.2 beschriebenen Implementierungen.
Anhand der generierten Testqualitit, gemessen durch die in Abschnitt 3.2.3
eingefithrten Metriken zur Codeiiberdeckung, erfolgt eine systematische
Bewertung.

Eine systematische Evaluation erfolgte durch Variation von Prompt-
Engineering-Techniken, Sampling-Temperaturen und Eingabeformaten.
Basierend auf den Erkenntnissen der studentischen Abschlussarbeit von
Lars Bissinger (Lars Bissinger 2024) wurde gezeigt, dass Prompt En-
gineering die Codeiiberdeckung signifikant steigern kann. Mafigeblich
beeinflussen dabei sowohl die Wahl der spezifischen Technik als auch die
Sampling-Temperatur des LLM die Qualitdt der generierten Tests.

Beziiglich der Eingabeformate zeigten die Untersuchungen, dass eine Bereit-
stellung des vollstdndigen Quellcodes allein suboptimale Ergebnisse erzeugt.
Als effektivster Ansatz erwies sich eine fokussierte Kombination aus Metho-
denkdrper und zugehoriger JavaDoc-Dokumentation. Diese Beobachtung
korrespondiert mit den Erkenntnissen der studentischen Abschlussarbeit
von Jacob Hoffmann (2023), wonach LLMs bei der Verarbeitung préazi-
se strukturierter Informationen bessere Resultate erzielen. Durch prazise
dokumentierte Methodensignaturen und JavaDoc-Kommentare kann das
LLM sowohl explizite als auch implizite funktionale Anforderungen ablei-
ten. Diese Erkenntnis wird auch durch die studentische Abschlussarbeit
von Tamino Ludwig (2024) bestétigt, der die Bedeutung einer prézisen
Dokumentation fiir die automatisierte Testgenerierung hervorhebt.

Eine detaillierte Analyse verschiedener Prompting-Strategien in Kombinati-
on mit unterschiedlichen Sampling-Temperaturen wurde im Rahmen einer
studentischen Abschlussarbeit (Lars Bissinger 2024) durchgefiihrt und ist
in Tabelle 8.1 dargestellt.
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Prompt Temperatur 0,0 Temperatur 0,5

Default LC: 66,2%, LC: 50,4%,
SC: 66,4%,  Fehler: 5 SC: 48,3%,  Fehler: 5

BC: 66,7% BC: 46,7%

CoT-Detail | LC: 40,0%, LC: 65,6%,
SC: 36,2%,  Fehler: 5 | SC: 65,5%,  Fehler: 5

BC: 33,3% BC: 65,6%

Role-CoT-1S | LC: 66,7%, LC: 48,5%,
SC: 66,7%,  Fehler: 5  SC: 47,7%,  Fehler: 7

BC: 58,3% BC: 40,0%

1S LC: 66,2%, LC: 65,7%,
SC: 66,4%, Fehler: 5 SC: 65,6%, Fehler: 5

BC: 58,3% BC: 57,2%

CoT-1S LC: 33,3%, LC: 30,5%,
SC: 33,3%,  Fehler: 10 | SC: 29,4%,  Fehler: 9

BC: 25,0% BC: 21,1%

LC = Zeilenabdeckung, SC = Anweisungsabdeckung, BC = Zweigabdeckung

Tabelle 8.1: Evaluation verschiedener Prompting-Strategien (Llama 3 70B)

Aus den Ergebnissen in Tabelle 8.1 lassen sich signifikante Unterschiede
in der Effektivitdt der verschiedenen Strategien ableiten. Wéhrend der
Default-Prompt bei niedriger Temperatur (0,0) die beste durchschnittliche
Codeiiberdeckung bei stabiler Fehlerrate erreicht, zeigt die CoT-Variante
eine deutliche Temperaturabhédngigkeit. Bei einer Temperatur von 0,0 fallt
die Uberdeckung gering aus, steigt jedoch bei 0,5 merklich an. Dies deutet
darauf hin, dass komplexere Prompting-Strategien von einer erhéhten
wkreativen Freiheit* des Modells profitieren kénnen, allerdings mit dem
Risiko inkonsistenter Ergebnisse.
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8.3 Evaluation der White-Box-Test Komponente

Die One-Shot-Strategie zeichnet sich durch konsistente Ergebnisse iiber
verschiedene Temperaturen hinweg aus. Im Gegensatz dazu weist die Kom-
bination aus CoT und One-Shot (CoT-1S) die schwéchste Leistung mit der
hochsten Fehlerrate auf. Dies verdeutlicht die Herausforderungen bei der
Integration mehrerer Prompting-Techniken.

Aufbauend auf diesen Erkenntnissen implementiert das Framework eine
kombinierte Strategie mit Role Prompting als Basis, ergdnzt durch CoT
bei mehrschrittigen Testféllen. Eine niedrige Temperatur von 0,3 minimiert
die Varianz in den generierten Tests, wahrend das Role Prompting eine
konsistente Testphilosophie sicherstellt.

8.3.2.2 Evaluation der erstellten Tests

Eine systematische Evaluation der generierten Tests erfolgt auf Basis des
Defects4J-Datensatzes, speziell der Commons CSV3! Bibliothek. Der Auf-
bau orientiert sich an der in Abschnitt 7.3.2.4 beschriebenen Evaluations-
pipeline.

Evaluationssetup

Die Evaluation der White-Box-Test-Komponente implementiert einen
Pairwise-Testing-Ansatz zur systematischen Abdeckung des Parameter-
raums. Evaluierte Parameter umfassen die Wahl zwischen methoden- und
klassenbasierter Testgenerierung, die Anzahl der Reparaturzyklen sowie
verschiedene Prompt-Konfigurationen. Die detaillierten Ergebnisse der
Testdurchldufe mit unterschiedlichen Modellen und Parametern finden sich
in den Tabellen A.1, A.2, A.3 und A.4 im Anhang.

Die Evaluationstabellen verwenden folgende Parameter und Metriken:

81 Commons CSV: Eine Java-Bibliothek zum Lesen und Schreiben von CSV-Dateien
in verschiedenen Formaten (https://commons.apache.org/proper/commons-csv/)
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Modellspezifikationen:

o Model/Model Type: Bezeichnung des verwendeten LLM (lokal oder
proprietér)

o Testgenerierungsstrategie:

— Klassenbasiert: Generierung von Tests fiir die gesamte Klasse in
einem Durchgang.

— Methodenbasiert: Separate Testgenerierung fiir einzelne Metho-
den mit zwei Varianten:

* Finzelausfiihrung: Jeder generierte Test wird separat ausge-
fiihrt.

* Klassenkonsolidierung: Die einzeln generierten Tests wer-
den zu einer Testklasse zusammengefiihrt und gemeinsam
ausgefiihrt.

o Prompt-Konfiguration: Zero-Shot/One-Shot kombiniert mit CoT, TaS
sowie Umfang des bereitgestellten Quellcodes.

Testgenerierungsmetriken:

o Focal Classes: Anzahl der evaluierten Klassen.

o TC Created: Gesamtanzahl generierter Testfélle (Testcases).
e TC Passing: Anzahl erfolgreicher Testfalle.

e TC Failing: Anzahl fehlgeschlagener Testfille.

¢ Classes Build Error: Anzahl der Klassen mit Kompilierungsfehlern
durch defectsdj, beispielsweise durch Syntaxfehler, inkompatible Java-
Versionen oder fehlende Abhéangigkeiten.
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8.3 Evaluation der White-Box-Test Komponente

¢ Reparaturzyklen: Anzahl der durchgefithrten Korrekturversuche
(Entweder 0 oder 3 Reparaturversuche).

Qualitatsmetriken:
TC Passing
TC Created

TC Failing
TC Created

e Success Rate:
o Failure Rate:
e Line Coverage: Erreichte Zeileniiberdeckung

¢ Condition Coverage: Erreichte Zweigiiberdeckung
Effizienzmetriken:

¢ Run Time: Durchschnittliche Ausfithrungszeit in Minuten

i . __TC Created _
* Eﬂi(nency. Ausfiithrungszeit

Die Durchschnittswerte werden mit T gekennzeichnet, prozentuale Angaben
mit %.
Modellvergleich

Die quantitative Analyse der verschiedenen Modelle zeigt signifikante Leis-
tungsunterschiede. Die Evaluation umfasst die folgenden Modelle:

« die proprietidren Modelle GPT-40 und GPT-40-mini als Referenzpunkt

¢ das Open-Source-Modelle Llama 3.1 8B Instruct das als Basis fiir das
feinabgestimmte Modell diente.

o das Open-Source-Modell CodeGemma 7B Instruct das ebenfalls fein-
abgestimmt wurde.

o die feinabgestimmten Varianten TestGen-Llama und
TestGen-CodeGemma.
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« die lokalen Modelle Microsoft Phi 4 14B und IBM Granite 3.1 8B
als Vergleich da sie aktuelle Modelle darstellen, die hohe Benchmark-
Ergebnisse erzielten®2.

Da die beiden feinabgestimmten Modelle keine validen Codegenerierungen
ohne zusétzliches Training erzeugen, wurde TestGen-CodeGemma nicht
mehr in den Tabellen A.3 und A.4 aufgefiihrt. Die Ausfithrungszeit pro
Evaluationsdurchlauf schwankt zwischen knapp 6 Minuten bei der klassen-
basierten Testgenerierung mit den proprietdren Modelle, 36 Minuten mit
lokalen Modellen und 28 Minuten bzw. 4 Stunden bei der klassenbasierten
Konfiguration.

Die Ausfithrungsdauer wird mafigeblich durch die verwendete Hardware,
die Systemauslastung und die Projektgrofie beeinflusst. Die Messergebnisse
zeigen dennoch deutliche Unterschiede zwischen proprietdren und lokalen
Modellen sowie zwischen methoden- und klassenbasierter Testgenerierung.

Die Evaluation der Testiiberdeckung orientiert sich an den Metriken der
ISO/IEC 25023:2016:

o Die Anweisungsiiberdeckung (FCp-1-G) erreicht mit den proprietéren
Modellen bis zu 73%.

o Die Zweigiiberdeckung (FCr-1-G) liegt bei bis zu 54%.

Die Wartbarkeit der generierten Tests wird durch zwei Hauptaspekte quan-
tifiziert:

o Die Modifizierbarkeit (MMd-1-G, MMd-2-G) wird durch die Speiche-
rung der Testfdlle in einem standardisierten Format und die struktu-
rierte Dokumentation der Tests gewéhrleistet.

82 Huggingface open_llm_leaderboard: https://huggingface.co/spaces/open-11lm-1
eaderboard/open_l1lm_leaderboard/
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8.3 Evaluation der White-Box-Test Komponente

o Die Analysierbarkeit (MAn-1-G) zeigt sich in der strukturierten
Dokumentation der Tests und der nachvollziehbaren Testlogik durch
CoT-Erklarungen.

Leistungsanalyse

Die Evaluationsergebnisse zeigen eine signifikante Korrelation zwischen
Modellgrole und Testqualitdt. Modelle mit weniger als 13 Milliarden Para-
metern weisen substantielle Defizite bei der Generierung kompilierbaren
Codes fiir komplexe Klassenstrukturen auf. Die feinabgestimmten lokalen
Modelle TestGen-Llama und TestGen-CodeGemma erfordern ein zuséitz-
liches Instruction Alignment fiir eine zuverlissige Codegenerierung was
im Rahmen dieser Arbeit nicht mehr umgesetzt wurde. FEin Instruction
Alignment befidhigt das Modell, Aufgabenstellungen zu interpretieren und
zielgerichtet umzusetzen, statt lediglich Textvervollstandigungen vorzuneh-
men. Wurden die generierten Tests manuell betrachtet, zeigt sich, dass
die lokalen Modelle nahezu korrekten aber nicht kompilierbaren Code

generieren.

Evaluation der Leistungseffizienz

Eine  systematische  Bewertung der  Leistungseffizienz  nach
ISO/IEC 25023:2016 erfolgt anhand der Metriken Zeitverhalten (Time-
behaviour) und Ressourcennutzung (Resource utilization).

Das Zeitverhalten (PTh-1-G) zeigt signifikante Unterschiede zwischen den
Modellvarianten. Bei der klassenbasierten Testgenerierung erreichen die
proprietdren Modelle eine durchschnittliche Ausfithrungszeit von 6 Minu-
ten. Lokale Modelle benétigen mit 36 Minuten deutlich ldnger. Bei der
methodenbasierten Testgenerierung steigt die Ausfiihrungszeit auf bis zu
4 Stunden, bedingt durch die sequentielle Verarbeitung einzelner Methoden.
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Die Arbeitsspeichernutzung bzw. VRAM-Nutzung (PRu-2-G) der quan-
tisierten Modelle im GGUF-Format mit 4-Bit Quantisierung und einer
maximalen Kontextgrofle von 8000 Token variiert zwischen den Modellen:

- TestGen-Llama (5,8 GB) und das Basismodell Llama-3.1-8B-Instruct
(5,8 GB) zeigen identische Speicheranforderungen - TestGen-CodeGemma
(7,4 GB) und das Basismodell CodeGemma-7B-it (7,4 GB) weisen eben-
falls iibereinstimmende Werte auf - IBM Granite-3.1-8B-Instruct benotigt
6,1 GB - Microsoft Phi-4 erfordert mit 10 GB den hochsten Speicherbedarf

Die parallele Nutzung mehrerer Testinstanzen auf einem Gerat wird primér
durch den verfiigharen GPU-Speicher begrenzt. Bei der Verwendung eines
Copilot+ Computers ist die Testkapazitdt mindestens 16 GB, was die
Ausfiithrung aller Modelle ermdoglicht, jedoch die Ausfiihrung mehrerer
Instanzen gleichzeitig einschranken kann.
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8.3 Evaluation der White-Box-Test Komponente

Die Leistungskennzahlen verdeutlichen den grundlegenden Kompromiss
zwischen Testqualitdt und Ressourceneffizienz bei der LLM-basierten Test-
generierung. Die Evaluation zeigt, dass proprietire Modelle bei einer durch-
schnittlichen Ausfiihrungszeit von 6 Minuten nicht nur eine signifikant
hohere Performanz, sondern auch eine bessere Testqualitat aufweisen als
lokale Modelle mit einer Ausfithrungszeit von 36 Minuten.

Demgegeniiber steht der Vorteil der lokalen Modelle durch ihre geringeren
Speicheranforderungen und die daraus resultierende verbesserte Paralle-
lisierbarkeit. Basierend auf diesen Ergebnissen ergibt sich fiir produktive
Entwicklungsumgebungen die Notwendigkeit einer differenzierten Einsatz-
strategie der Modelle. Die initiale Testgenerierung sowie das Testen kriti-
scher Komponenten sollten durch proprietdare Modelle erfolgen, da deren
iiberlegene Testqualitit den erhohten Ressourcenbedarf rechtfertigt. Fir
Szenarien der kontinuierlichen Integration und iterativen Testverbesserung
bieten sich lokale Modelle an, deren Parallelisierbarkeit und Unabhéngig-
keit von externen Diensten die langeren Ausfithrungszeiten kompensieren.
Die methodenbasierte Testgenerierung sollte trotz erhohter Laufzeit fir
komplexe Klassen préferiert werden, da sie eine prézisere Testiiberdeckung
ermoglicht. Diese differenzierte Herangehensweise verbessert die Effektivi-
tét des Testprozesses unter Beriicksichtigung der verfiigharen Ressourcen
und projektspezifischen Anforderungen. Eine zukiinftige Erweiterung des
Frameworks konnte eine automatisierte Auswahl der Teststrategie imple-
mentieren, die auf der Klassenkomplexitdt und den verfiigharen Ressourcen
basiert.
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Einfluss der Reparaturstrategie

Die implementierte Reparaturstrategie zeigt einen signifikanten Einfluss
auf die Testqualitat. Die Erhohung der Reparaturzyklen von einem auf drei
verbessert die Erfolgsrate der Testgenerierung. Jedoch setzt das voraus, dass
die Modelle iiberhaupt ausfithrbaren Code generieren, was bei den lokalen
Modellen nicht immer der Fall ist. Der mehrstufige Reparaturmechanismus
eliminiert dann syntaktische Fehler vollstdndig, sodass verbleibende Fehler
ausschliefllich in der Build-Phase auftreten. Diese manifestieren sich haupt-
séchlich durch inkorrekte Java-Versionsreferenzen, wie in Codebeispiel 8.1
exemplarisch dargestellt.

1 [javac] PATH/Csv/.../CSVRecordTest.java:25:
2 error: diamond operator is not supported in -source 6
3 [javac] mapping = new HashMap<>();

4 [javac]

5 [javac] (use -source 7 or higher to enable diamond operator)

Code 8.1: Beispiel fiir einen Versionsfehler in der Build-Phase

Vergleich der Testgenerierungsstrategien

Die methodenbasierte Testgenerierung erzeugt eine héhere Anzahl an Tests
und erreicht eine bessere Uberdeckung. Die Analyse der Ausfiihrungszeiten
zeigt eine signifikant héhere Laufzeit im Vergleich zur klassenbasierten
Variante. Die durchschnittliche Ausfithrungszeit der methodenbasierten
Konfiguration iibertrifft die der klassenbasierten Variante deutlich.
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8.3 Evaluation der White-Box-Test Komponente

Konfigurationsanalyse

Die systematische Evaluation verschiedener Prompt-Konfigurationen fiihrt
zu folgenden evidenzbasierten Erkenntnissen: Bei der Analyse der Prompt-
Komplexitit zeigen die Daten keine eindeutige Uberlegenheit einfacher
Konfigurationen. Das GPT-4o0-mini Modell erreicht beispielsweise mit CoT
und Quellcode-Kontext eine Erfolgsrate der Testfille von 65,74% gegeniiber
57,41% ohne CoT aber mit TaS. Die Schwankungen zwischen verschiedenen
Konfigurationen desselben Modells liegen jedoch innerhalb einer Bandbreite
von etwa 8 Prozentpunkten. Die klassenbasierte Testgenerierung zeigt bei
GPT-4o eine deutlich kiirzere Ausfihrungszeit (5:43 Minuten) verglichen
mit der methodenbasierten Variante (42:08 Minuten) bei vergleichbarer
Testiiberdeckung (64,55% vs. 68,71% Zeileniiberdeckung). Die methodenba-
sierte Konfiguration generiert jedoch eine hohere Anzahl an Testfallen (150
vs. 48) und erreicht damit eine detailliertere Testiiberdeckung der einzelnen
Funktionalititen aber hat auch eine groiere Anzahl an Klassen fiir die es
keine Testfélle generieren konnte.

Lokale Modelle wie testgen-llama-3.1-8b zeigen durchgehend schwache Er-
gebnisse mit hohen Build-Error-Raten, wiahrend proprietiare Modelle wie
GPT-40 hohe Testiiberdeckungen erreichen. Diese Diskrepanz verdeutlicht
die aktuelle technologische Uberlegenheit der proprietiren Modelle bei der
Testgenerierung.
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Praktische Implikationen

Die Evaluationsergebnisse zeigen eine deutliche Diskrepanz zwischen pro-
prietdren und lokalen Modellen. Die proprietdren Modelle erreichen eine
durchschnittliche Codetiberdeckung von bis zu 73%, was nahe an der von
Mockus, Nagappan und Dinh-Trong (2009) empfohlenen 80%-Grenze liegt.
Diese Grenze wird als Indikator fiir eine ausreichende Testiiberdeckung
betrachtet, die es Entwicklern ermoglicht, sich auf die verbleibenden komple-
xeren Testfélle zu konzentrieren, die spezifisches Doménenwissen erfordern.
Die automatisch generierten Tests bilden somit eine solide Grundlage, auf
der Entwickler gezielt aufbauen kénnen, um eine vollstdndige Testiiberde-
ckung zu erreichen.

Die Wahl zwischen methoden- und klassenbasierter Testgenerierung erfor-
dert eine projektspezifische Abwigung zwischen Uberdeckung und Aus-
fithrungszeit. Die beobachtete hohe Varianz in der Testqualitdt zwischen
verschiedenen Testlaufen mit identischen Parametern unterstreicht die
Notwendigkeit multipler Testiterationen.

Die lokalen Modelle zeigen trotz guter Trainingsergebnisse (gemessen an
der PPL) in der praktischen Evaluation deutliche Schwéchen. Dies liegt
hauptséchlich an den strengen Anforderungen des Java-Compilers, die
von kleineren Modellen nicht zuverlédssig erfiillt werden konnen. Die imple-
mentierte Reparaturstrategie eliminiert zwar syntaktische Fehler, dennoch
treten Build-Fehler auf, wenn das Modell Code generiert. Einige lokale
Modelle generieren ohne zusatzliches Training keinen kompilierbaren bzw.
ausfithrbaren Code. Eine weitere Feinabstimmung und vor allem ein Ins-
truction Alignment der lokalen Modelle kénnte deren Leistung verbessern.
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Diese Ergebnisse verdeutlichen die aktuelle Eignung der White-Box-Test-
Komponente primér als ,automatisches* Agentensystem in Verbindung
mit proprietdren Modellen. Sollen lokale Modelle eingesetzt werden, ist
eine manuelle Nachbearbeitung notwendig, um die generierten Tests zu
validieren und zu reparieren, was es eher als Assistenzsystem fiir Entwickler
qualifiziert. Die automatisierte Generierung der Basistests reduziert den
manuellen Aufwand signifikant und ermoglicht eine effizientere Nutzung
der Entwicklerressourcen fiir komplexere Testszenarien.
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8.4 Evaluation der
Black-Box-Test-Komponente

Die Evaluation der Black-Box-Test-Komponente konzentriert sich auf die
Trainingsphase des Agenten und Operationsphase anhand der in Abschnitt
6.3.3 definierten Qualitéatskriterien. Diese Ausrichtung basiert auf den
praktischen Anforderungen des GUI-Testens mobiler Applikationen.

8.4.1 Evaluation der Trainingsphase

performance
— feature extractor2 — long term reward + reduced observation space = large network
short term reward 4
12
10
8
6
4
2
- . _Sep
100k 200k 300k 400k

Abbildung 8.5: Vergleich der Trainingsverldufe fiir verschiedene Konfigurationen des RL-
Agenten
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Im Rahmen der Evaluation wurden die Trainingsverldufe verschiedener RL-
Agenten-Konfigurationen analysiert. Abbildung 8.5 zeigt die Performance-
Entwicklung tiber 400.000 Trainingsschritte fiir vier unterschiedliche Kon-
figurationen. Als Performance-Metrik dient die Anzahl korrekter Button-
Interaktionen innerhalb eines definierten Zeitfensters. Eine korrekte Button-
Interaktion wird definiert als erfolgreiche Identifikation und Aktivierung
eines GUI-Elements, die zu einer messbaren Zustandsinderung in der
Anwendung fiihrt. Diese Messung erfolgt durch die Analyse der Zustands-
iibergénge und der resultierenden Belohnungssignale.

Feature-Extraktion und Belohnungsmodell

Die Evaluation vergleicht vier unterschiedliche Konfigurationen der in
Abschnitt 7.4 implementierten Feature-Extraktions-Varianten und Beloh-
nungsmodelle:

o Integrierter Feature Extractor mit Basisbelohnung (,,short term
reward*): Implementiert die direkte Featureextraktion durch das
Multi-Layer-Perceptron des PPO-Agenten mit der intrinsischen Beloh-
nung Rp,se basierend auf FAISS-Distanzen. Der Beobachtungsraum
verwendet die urspriingliche Bildgréle von 640x320x3 Pixeln.

o Integrierter Feature Extractor mit Score-skalierter Belohnung und
reduziertem Beobachtungsraum (,,Jong term reward + reduced obser-
vation space*): Nutzt die gleiche Feature-Extraktion, erweitert jedoch
die Belohnung durch Rpgsex score mit dem kumulativen Episodenscore.
Der Beobachtungsraum wird auf 84 x84 x 1 Pixel reduziert.

« Integrierter Feature Extractor mit Score-skalierter Belohnung (,,lar-
ge network“): Verwendet die gleiche Konfiguration wie ,,long term
reward + reduced observation space”, jedoch ohne Reduktion des
Beobachtungsraums.
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¢ YOLO-basierte Extraktion mit kombinierter Belohnung (,,feature ex-
tractor 2): Implementiert die YOLO-Featureextraktion mit zusétzli-
cher distanzbasierter Belohnungskomponente R, ohne reduziertem
Beobachtungsraum.

Der Ansatz ,feature extractor 2% mit YOLO-basiertem Feature-Extraktor
zeigt initial eine schnelle Leistungssteigerung auf einen Performance-Wert
von etwa 4,5. Nach etwa 100.000 Trainingsschritten stagniert die Leis-
tung jedoch und weist vor allem Instabilitdten auf, weshalb keine lingeren
Trainingsverldufe moglich waren. Diese Beobachtung deutet darauf hin,
dass der spezialisierte Feature-Extraktor zwar das initiale Lernen beschleu-
nigt, jedoch die langfristige Exploration moglicherweise durch zu starke
Fokussierung auf erkannte GUI-Elemente einschrénkt.

Beobachtungsraum und Belohnungsstruktur

Die Konfiguration ,long term reward + reduced observation space” demons-
triert die beste Performance mit einem kontinuierlichen Anstieg auf einen
Wert von iiber 13.

Diese Variante profitiert von der Kombination eines reduzierten Beobach-
tungsraums von 84x84x1 Pixeln und der Score-skalierten Belohnungsfunk-
tion Rpasexscore- Die Dimensionsreduktion von urspriinglich 614.400 auf
7.056 Dimensionen verbessert die Effizienz des Trainingsprozesses.

Im Kontrast dazu zeigt ,,short term reward“ mit ausschliellich intrinsischer
Belohnung Rp,se und vollem Beobachtungsraum eine Stagnation bei ei-
nem Wert nahe 1. Auch ,large network“ mit Score-skalierter Belohnung
Rpasexscore aber ohne Dimensionsreduktion erreicht lediglich die selbe

Performance wie ein rein zufallsbasierter Agent.
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Diese Ergebnisse verdeutlichen die Bedeutung einer angemessenen Dimen-
sionsreduktion des Beobachtungsraums. Die Evaluationsergebnisse korre-
spondieren mit den in Abschnitt 6.3 definierten Anforderungen an die
Black-Box-Test-Komponente. Die erreichte Performance der besten Kon-
figuration demonstriert die Fahigkeit des Systems zur GUI-Exploration
und erfiillt die in Abschnitt 6.3.3 definierten Qualitdtskriterien fiir die
systematische Testdurchfithrung.

Erweiterungsmoglichkeiten

Der YOLO-basierte Ansatz kénnte durch weitere Anpassungen, wie in
der studentischen Abschlussarbeit von Benjamin Meyjohann (2022) vor-
geschlagen, verbessert werden. In dieser Arbeit wurde gezeigt, dass ein
Mask-RCNN-Modell zur automatisierten Erkennung und Positionierung
von Oberflichenelementen in mobilen Anwendungen verwendet werden
kann. Trainiert wurde das Modell mit automatisch generierten und anno-
tierten Daten. Dies wiirde eine prézisere Elementeerkennung und damit
eine gezieltere Interaktion ermdglichen.

Parallelisierung

Eine Parallelisierung sowohl in der Trainings- als auch in der Operationspha-
se wird durch die containerisierte Testumgebung und parallele Ausfiihrung
mehrerer Emulatoren ermdéglicht. Mehrere Emulatoren mit unterschied-
lichen Konfigurationen kénnen wahrend des Trainings parallel betrieben
werden. Dadurch beschleunigt sich das Training durch das simultane Lernen
deutlich.
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8.4.2 Evaluation der Operationsphase

Nach erfolgreichem Training wurde der Agent auf seine Fahigkeit zur
systematischen Exploration und zum Testen der GUI evaluiert. Eine syste-
matische Bewertung erfolgte anhand der in der ISO/IEC 25023:2016 spezi-
fizierten Metriken fiir Softwarequalitit. Zentrale Aspekte bildeten dabei
die funktionale Eignung zur systematischen Exploration der Benutzerober-
fliche und Identifikation von Fehlerzustianden sowie die Zuverlissigkeit
beziiglich der Robustheit der Testausfiihrung und Wiederherstellbarkeit
der Testumgebung anhand der Metrik RRe-1-G.

8.4.2.1 Evaluation der Leistungseffizienz

Eine systematische Bewertung der Leistungseffizienz der Black-Box-Test-
Komponente erfolgt nach den Metriken der ISO/IEC 25023:2016.

Das Zeitverhalten (PTb-1-G) der RL-basierten GUI-Tests erfolgt in Echt-
zeit, wobei die Testdauer primér von der Komplexitdt und dem Umfang
der zu testenden Applikation abhédngt. Die systematische Exploration der
Benutzeroberfliche ermoglicht eine kontinuierliche Testausfiihrung ohne
zusdtzliche Verzogerungen durch die RL-Komponente.

Beziiglich der Ressourcennutzung (PRu-2-G) bendtigt jede Emulator-
Instanz zwischen 2 und 4 GB Arbeitsspeicher. Diese Speicheranforderung
ermoglicht einen effizienten Einsatz der verfiigharen Systemressourcen. Der
Ressourcenbedarf bleibt wiahrend der Testausfiihrung konstant, da keine
zusétzlichen Modelle geladen werden miissen.

Die Testkapazitit (PCa-1-G) wird hauptséchlich durch den verfiigharen
Arbeitsspeicher begrenzt. Bei einem System mit ausreichend RAM kénnen
unter Berticksichtigung des Betriebssystem-Overheads und der containe-
risierten Testumgebung mehrere Emulator-Instanzen parallel betrieben
werden. Diese Parallelisierung ermoglicht eine effiziente Testdurchfithrung
auf verschiedenen Android-Versionen oder Gerétekonfigurationen.
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Die implementierte Parallelisierung in Kombination mit der Echtzeitaus-
fiihrung der Tests resultiert in einer hohen Gesamteffizienz der Black-
Box-Test-Komponente. Die moderate Ressourcenanforderung der einzelnen
Emulator-Instanzen ermdoglicht dabei eine flexible Skalierung der Testkapa-
zitdt entsprechend der verfiigharen Systemressourcen.

8.4.2.2 Empirische Evaluation

Fiir eine systematische Bewertung wurden Tests mit der in Abschnitt 4.6.1
beschriebenen Vokram-App durchgefiihrt. Als Grundlage dienten definierte
Qualitétskriterien der ISO/IEC 25023:2016.

Evaluationsumgebung

Samtliche Tests fanden in der in Abschnitt 6.1.1 beschriebenen containeri-
sierten Testumgebung statt. Zum Einsatz kamen Android-Emulatoren mit
API-Level 34 (Android 14) und einer Bildschirmauflésung von 1280x720
Pixeln. Entsprechend der in Abschnitt 7.4.1.1 beschriebenen Vorverarbei-
tung erfolgte eine Skalierung auf 640x360 Pixel fiir den RL-Agenten oder
80x80 Pixeln in Graustufen im reduzierten Beobachtungsraum.

Parallelisierung

Durch implementierte Parallelisierungsmechanismen aus Abschnitt 7.4
lassen sich Tests gleichzeitig auf mehreren Emulator-Instanzen ausfiihren.
Dieser Ansatz verkiirzt nicht nur die Gesamttestzeit, sondern ermoglicht
auch eine umfassendere Abdeckung verschiedener Android-Versionen und
Bildschirmauflésungen.
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8 Evaluation

Funktionale Eignung

Im Fokus der Evaluation stand die systematische GUI-Exploration durch
den RL-Agenten. Basierend auf den Ergebnissen aus Abschnitt 8.4.1 fithrt
der Agent korrekte Interaktionen durch. Neue Zustdnde werden durch
die implementierte FAISS-basierte Zustandsanalyse aus Abschnitt 7.4.1.1
effektiv erkannt und dokumentiert.

Zuverlassigkeit

Anhand der in Abschnitt 6.3.3 definierten Kriterien wurde die Wiederher-
stellbarkeit (RRe-1-G) evaluiert. Die implementierte Fehlerbehandlung aus
Abschnitt 7.4 gewéhrleistet eine automatische Neuinstallation der Testappli-
kation nach kritischen Fehlern oder abgeschlossenen Episoden. Eine Episode
ist dabei ein Trainingsdurchlauf des RL-Agenten, der durch eine fest defi-
nierte Anzahl von Schritten, eine definierte Anzahl von Interaktionen mit
der Applikation oder einem zeitlichen Limit begrenzt ist. Eine systemati-
sche Dokumentation erfolgt durch die integrierte ADB-Schnittstelle, die
sowohl Logcat-Monitoring als auch Screenshot-Erfassung umfasst. Zusétz-
lich ermoglicht die Darstellung des aktuellen Zustands im Frontend eine
visuelle Uberpriifung der Testausfiihrung.

Insgesamt zeigen die Evaluationsergebnisse eine zuverldssige GUI-Explora-
tion und robuste Testausfiihrung durch die Black-Box-Test-Komponente.
Die implementierte Parallelisierung und Fehlerbehandlung garantieren
dabei einen effizienten und zuverlédssigen Testprozess.
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8.5 Evaluation des gesamten Testframeworks

8.5 Evaluation des gesamten Testframeworks

Eine systematische Evaluation des entwickelten Testframeworks erfolgt
anhand der in Abschnitt 1.2 definierten Zielsetzungen und orientiert sich an
den Qualitdtsmerkmalen der ISO/TEC 25023:2016. Durch Integration der in
Abschnitt 6.2 und 6.3 evaluierten White-Box- und Black-Box-Komponenten
werden die in Abschnitt 3.1.2 klassifizierten Fehlerarten systematisch adres-

siert.

Kombinierte Testiiberdeckung

Mit proprietdren Modellen erreicht die White-Box-Test-Komponente eine
Anweisungsiiberdeckung von bis zu 73% und eine Zweigiiberdeckung von
54%. Diese Werte reichen nahe an die von Mockus, Nagappan und Dinh-
Trong (2009) empfohlene 80%-Grenze fiir die Anweisungsiiberdeckung heran
und iibertreffen die Uberdeckung bisheriger Methoden wie beispielsweise
von (Tufano, Drain u. a. 2020).

Erginzend dazu ermoglicht die Black-Box-Test-Komponente eine systemati-
sche GUI-Exploration mit direkter Interaktion mit der Benutzeroberflache.
Durch diese unabhéngig voneinander operierenden Komponenten wird eine

umfassende Qualititssicherung auf Code- und Benutzerebene gewihrleistet.
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8 Evaluation

Systemarchitektur und Modularitat

Eine modulare Bauweise des Frameworks ermoglicht entsprechend der
in Abschnitt 6.1.1 definierten Anforderungen flexible Anpassungen und
Erweiterungen der Funktionalitdt. Durch eine sprachenunabhingige Kon-
zeption lasst sich die White-Box-Test-Komponente um zusétzliche Pro-
grammiersprachen und Modelle erweitern. Der Trainingsdatensatz fiir das
Feinabstimmen der Unit-Test-Generierung kann systematisch ausgebaut
und weiterverwendet werden, wihrend das Frontend Erweiterungsmog-
lichkeiten fiir zusétzliche Visualisierungen und Analysewerkzeuge bietet.
Die containerisierte Architektur gewéhrleistet eine nahtlose Integration in
CI/CD-Pipelines.

Fehlererkennungskapazitat

Definierte Fehlerarten werden durch den zweistufigen Ansatz adressiert. Auf
Codeebene identifiziert die LLM-basierte Unit-Test-Generierung Fehler und
Defekte mit einer nachgewiesenen Erfolgsrate von bis zu 63%. Parallel dazu
ermoglicht die RL-basierte GUI-Exploration die Erkennung von Stérun-
gen und resultierenden Ausfillen auf Benutzerebene durch systematische
Zustandsanalyse mittels FAISS-Distanzmetriken.

332



8.5 Evaluation des gesamten Testframeworks

Ressourceneffizienz

Signifikante Unterschiede zeigen sich zwischen lokalen und proprietiren
Modellen beziiglich Ausfithrungszeit und Testqualitdt. Proprietdre Modelle
erreichen eine hohe Testqualitdt bei geringer Ausfithrungszeit von etwa 6
Minuten, wihrend lokale Modelle zwischen 36 Minuten und 4 Stunden bei
geringerer Testqualitit bendtigen. Beziiglich des Speicherbedarfs erfordern
die quantisierten lokalen Modelle zwischen 5,8 GB (TestGen-Llama) und 10
GB (Microsoft Phi-4) VRAM. Eine obere Grenze fiir den Speicherbedarf der
verwendbaren lokalen Modelle hdngt von den lokal verfiigharen Ressourcen
ab. Die containerisierte Ausfithrungsumgebung erméglicht geméfl Abschnitt
7.1 eine effiziente Parallelisierung beider Komponenten.

Grenzen und Verwendungsmoglichkeiten

Technische Limitationen zeigen sich primér bei lokalen Modellen mit we-
niger als 13 Milliarden Parametern. Diese generieren in ihrer aktuellen
Form keine zuverlassig kompilierbaren Tests und eignen sich daher priméar
als Assistenzsystem statt als autonomes Testsystem. Entwickler, die sich
mit den lokalen Modellen Tests generieren lassen, sollten daher auf eine
manuelle Uberpriifung der generierten Tests achten.

Fiir die RL-Komponente zeigt sich ein erhéhter initialer Trainingsbedarf
fiir effektive GUI-Exploration. Die YOLO-basierte Feature-Extraktion re-
duziert zwar die initial notwendigen Trainingsschritte und adressiert das
Cold-Start-Problem, weist jedoch Instabilitdten bei ldngerer Ausfithrung
auf. Fortschreitende Entwicklungen leistungsfahigerer Modelle und Hard-

warekomponenten adressieren diese Limitationen zunehmend.
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8 Evaluation

Anwendungsmoglichkeiten des Frameworks erstrecken sich iiber den mobilen
Kontext hinaus. Ein Transfer der White-Box-Komponente auf Unit-Test-
Generierung in verschiedenen Programmierdoménen erscheint durch die
modulare Struktur realisierbar. Konzeptionell kann das Framework als Refe-
renzarchitektur fiir weitere KI-gestiitzte Testsysteme dienen. Die Integration
unterschiedlicher Modelle wird entsprechend spezifischer Anforderungen
und Verfiigbarkeiten ermdglicht.

Fiir die RL-Komponente sollte eine Konfiguration mit reduziertem Beob-
achtungsraum und langfristiger Belohnungsstruktur gewéhlt werden und
das Training auf weitere Applikationen ausgeweitet werden.

Entwicklungspotenziale und Zukunftsausblick

Das Framework bietet vielfaltige Entwicklungsmoglichkeiten. Ein Instruc-
tion Alignment kénnte die Code-Generierung lokaler Modelle verbessern,
wéahrend eine Integration von Mask-RCNN entsprechend Benjamin Mey-
johann (2022) den YOLO-basierten Feature-Extraktor verbessern kénnte.
Ausbaumoéglichkeiten bestehen bei der Testgenerierung fir weitere Pro-
grammiersprachen, einem Ausbau des Trainingsdatensatzes fiir préazisere
Unit-Test-Generierung fiir unterschiedliche Programmiersprachen sowie
dem Frontend durch zusétzliche Analysetools und Visualisierungen.

Die Evaluationsergebnisse demonstrieren die Effektivitat des hybriden Test-
ansatzes bei gleichzeitiger Aufzeigung klarer Einsatzgrenzen. Modulare
Architektur und systematische Konzeption erméglichen gezielte Erweiterun-
gen und Verbesserungen. Mit fortschreitender Entwicklung leistungsfiahige-
rer LLMs und Rechenressourcen wird eine Steigerung der automatisierten
Testgenerierungsqualitit erwartet. Somit bietet das entwickelte Konzept
eine fundierte Grundlage fiir zukiinftige KI-gestiitzte Testframeworks.
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9 Zusammenfassung und Ausblick

Die steigende Bedeutung mobiler Applikationen im Alltag vieler Menschen
flihrt zu erhohten Qualitdtsanforderungen durch Industriestandards wie
ISO/IEC 25010:2023 und regulatorische Vorgaben. Dies zeigt sich besonders
in sicherheitskritischen Bereichen wie Finanzdienstleistungen und Gesund-
heitswesen, wo Softwarefehler schwerwiegende Konsequenzen haben kénnen.
Daher erweist sich eine systematische Entwicklung innovativer Ansétze zur
automatisierten Softwarequalitiatssicherung als essentiell. Mit der Konzepti-
on und Implementierung eines KI-gestiitzten Testframeworks leistet diese
Arbeit einen grundlegenden Beitrag zur systematischen Integration von
White-Box-Tests - und Black-Box-Tests -Tests. Eine zentrale Innovation
stellt dabei die Kombination von LLMs zur automatisierten Unit-Test-
Generierung mit RL-basierten Methoden zur systematischen Exploration
von Benutzeroberflichen dar.

Das Framework implementiert fiir beide KI-Komponenten einen zweipha-
sigen Ansatz, bestehend aus einer Trainings- und einer Operationsphase.
In der Trainingsphase erfolgt die Feinabstimmung der LLM-Komponente
durch einen spezialisierten Datensatz zur Verbesserung der Testgenerie-
rungsqualitit hinsichtlich Codeiiberdeckung und Fehlererkennung. Parallel
dazu wird die RL-Komponente durch ein hybrides Belohnungssystem fiir
die effiziente GUI-Exploration trainiert, wobei der Fokus auf der systema-
tischen Uberdeckung der Benutzeroberfliche und der Identifikation von
Fehlerzustinden liegt. In der anschliefenden Operationsphase ermoglichen
die trainierten Modelle eine automatisierte Testdurchfithrung mit geringer
manueller Intervention.

335



9 Zusammenfassung und Ausblick

Zur Gewahrleistung reproduzierbarer Testbedingungen dient eine containeri-
sierte Architektur, welche flexibel verschiedene Modelle integriert. Eine sys-
tematische Evaluation nach den Standards der SQuaRE-Normenreihe belegt
die Effektivitiat des Ansatzes. Mit proprietdren Modellen erreicht die White-
Box-Komponente eine Anweisungsiiberdeckung von bis zu 73%. Gleichzeitig
demonstriert der trainierte RL-Agent in der Black-Box-Komponente eine
systematische Exploration der Benutzeroberflache.

9.1 Ergebnisse und Beitrage

Im Rahmen dieser Arbeit wurde ein KI-gestiitzter Testansatz fiir mobile Ap-
plikationen entwickelt, der erstmalig LLM-basierte Unit-Test-Generierung
mit RL-gestiitzter GUI-Exploration in einer integrierten Architektur kombi-
niert. Aufbauend auf den urspriinglichen Forschungszielen ermoglicht dieser
Ansatz eine umfassende Adressierung der in Abschnitt 3.1.2 klassifizierten
Fehlerarten durch die systematische Kombination von White-Box-Tests
- und Black-Box-Tests. Im Vergleich zu existierenden Ansétzen, die sich
meist auf einzelne Testebenen fokussieren, bietet das Framework eine ganz-
heitliche Losung zur Qualititssicherung mobiler Applikationen.

Als technische Basis dient eine containerisierte Testinfrastruktur, welche
reproduzierbare Testbedingungen sowie eine standardisierte Ausfithrungs-
umgebung gewéhrleistet. Durch den modularen Aufbau wird eine nahtlose
Integration in bestehende CI/CD-Pipelines sowie eine flexible Erweite-
rung um zusétzliche Testkomponenten ermdéglicht. Eine Evaluation nach
ISO/IEC 25023:2016 bestétigt die Erfillung der definierten Qualitétsanfor-
derungen beziiglich Portabilitdt, Wartbarkeit und Kompatibilitét.
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9.1 Ergebnisse und Beitréige

Fiir die Unit-Test-Generierung wurde ein mehrstufiger Ansatz in der LLM-
basierten White-Box-Komponente implementiert. Als Grundlage dient ein
GitHub-Code-Korpus, der durch systematische Filterung sowie synthetische
Datenanreicherung nach den Qualitatskriterien der ISO/IEC 25024:2015
verbessert wurde. Evaluationen mittels des Defects4J-Frameworks zeigen
eine direkte Korrelation zwischen Modellgréfle und Testqualitét.

Diese Korrelation ist jedoch nicht linear ausgepréigt und kleinere Modelle
erzielen in einigen Féllen bessere Ergebnisse als grofiere Modelle, und ein
Ende der Verbesserungen durch die Erh6hung der Modellgrofie zeichnet
sich ab (C. Wu und Tang 2024).

Mit proprietaren Modellen wurde eine Anweisungsiiberdeckung von 73%
und eine Zweigiiberdeckung von 54% erreicht. Eine implementierte Re-
paraturstrategie reduziert syntaktische Fehler in den generierten Tests
nahezu vollstdndig. Durch die nichtdeterministische Natur der Modelle
ergeben sich jedoch Einschrankungen in der Testreproduzierbarkeit und es
konnen zuféllige syntaktische Fehler auftreten. Als Einschréankung erwei-
sen sich lokale Modelle mit weniger als 13 Milliarden Parametern, welche
fiir komplexe Klassenstrukturen nur bedingt geeignet sind und primér als

Assistenzsysteme fungieren kénnen.

Bei der RL-basierten Black-Box-Komponente wurde eine systematische
Exploration der Benutzeroberfliche realisiert. Empirische Evaluationen
verschiedener Konfigurationen belegen die Effektivitdt eines reduzierten
Beobachtungsraums in Kombination mit einer langfristigen Belohnungs-
struktur. Der trainierte Agent fiihrt zielgerichtete Interaktionen mit der zu
testenden App durch. Obwohl eine YOLO-basierte Feature-Extraktion das
initiale Lernen beschleunigt, besteht noch Verbesserungspotenzial beziiglich
der Langzeitstabilitdt des Systems.
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9 Zusammenfassung und Ausblick

Zur Integration aller Testkomponenten wurde ein Frontend nach dem
MVC-Muster auf Flask-Basis entwickelt. Die Implementierung umfasst eine
Echtzeitiiberwachung der Testausfithrung durch Server-Sent Events sowie
eine Visualisierung der Testergebnisse. Eine SQLite-basierte Datenpersis-
tenz ermoglicht die systematische Dokumentation der Testiiberdeckung und
identifizierter Fehler. Die erstellten Unit-Tests konnen iiber das Frontend
exportiert und in bestehende, externe, CI/CD-Pipelines integriert werden.

Mit diesen Entwicklungen leistet die Arbeit einen substantiellen Beitrag
zur Integration von KI-Methoden in der Softwarequalitédtssicherung und
etabliert ein anwendungsorientiertes theoretisches Fundament fiir die Kom-
bination verschiedener KI-Ansitze im Softwaretesting. Das entwickelte
Framework demonstriert die grundsétzliche praktische Umsetzbarkeit die-
ser Konzepte und bildet eine solide Basis fiir weitere Forschung im Bereich
KI-gestiitzter Testautomatisierung. Fiir Entwickler und Unternehmen bie-
tet das System praktische Vorteile durch die automatisierte Generierung
von Basistests, wodurch manuelle Ressourcen fiir komplexere Testszenarien
freigesetzt werden.

9.2 Ausblick

Das entwickelte Framework eroffnet vielfdltige Forschungsperspektiven
fiir die Weiterentwicklung der automatisierten Qualitdtssicherung mobiler
Applikationen und anderer Softwaresysteme. Die zentralen Entwicklungs-
moglichkeiten gliedern sich in methodische, technische und theoretische
Bereiche. Dabei ist das grundlegende Konzept des Frameworks auf an-
dere Softwaresysteme tibertragbar, erfordert jedoch Anpassungen. Die
Prompting-Strategien miissen fiir die jeweiligen Technologien angepasst
und die Build- sowie Testprozesse entsprechend konfiguriert werden.
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9.2 Ausblick

Die LLM-basierte Testgenerierung kann durch Integration spezialisierter
Teststrategien wie Aquivalenzklassenanalyse und Grenzwertanalysen er-
weitert werden. Eine Verbesserung der Prompting-Strategien mit Fokus
auf der Verwendung einer minimalen Anzahl von Testfdllen kénnte eine
Steigerung der Testeffektivitdt ermoglichen.

Reinforcement Learning from Human Feedback (RLHF)-Techniken fiir die
Feinabstimmung ermoglichen zukiinftig eine prézisere Anpassung an domé-
nenspezifische Testanforderungen (Banghua u. a. 2023). Denkbar wére auch
die Verwendung einer Reinforcement Learning durch Compiler Feedback
(RLCF)-Technik, die eine gezielte Anpassung der Testgenerierung durch
Feedback des Compilers ermoglicht.

Die Integration doménenspezifischer Pretrainingsmethoden fiir unterschied-
liche Programmiersprachen sowie automatisierte Reparaturstrategien fir
fehlgeschlagene Tests konnen die Testqualitdt weiter verbessern.
Fortschritte in der Modellquantisierung in Kombination mit leistungsfdhige-
rer Hardware versprechen zudem eine stetige Verbesserung lokaler Modelle
(Tseng u.a. 2024).

Im Bereich der RL-basierten GUI-Tests bietet die Integration multimodaler
Modelle Potenzial fiir eine verbesserte Oberflichenanalyse. Strukturierte
Analyseansétze von Ul-Screenshots konnten die Prézision der Interaktions-
entscheidungen erhdhen (Y. Lu u. a. 2024).

Die Erweiterung des Aktionsraums um komplexere Touch-Gesten wie Multi-
Touch oder Swipe-Bewegungen sowie die Integration von Computer-Vision-
Techniken versprechen eine effizientere GUI-Element-Erkennung und Ex-
ploration.
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9 Zusammenfassung und Ausblick

Die technische Weiterentwicklung fokussiert sich auf die nahtlose Integrati-
on in CI/CD-Pipelines sowie die Optimierung der Containerarchitektur fur
verbesserte Ressourcennutzung. Die Integration weiterer Testebenen wie
Integrations- und Systemtests sowie die Implementierung von Capture &
Replay-Funktionalitdten ermdglichen eine umfassendere Fehlerdokumenta-
tion.

Eine Erweiterung des Frameworks auf weitere Plattformen wie Smart-
watches, Tablets oder zukiinftige Systeme wie Smart Glasses erfordert
die Anpassung der Trainingsdatensétze und GUI-Explorationsmethoden
an weitere Programmiersprachen und Interaktionsmoglichkeiten, ist aber
aufgrund der modularen Struktur und inhérenten Generalisierbarkeit des
Frameworks grundsétzlich realisierbar.

Dazu wire eine Anpassung des Trainingsdatensatzes auf die dafiir verwen-
deten Programmiersprachen fir die LLM-Komponente und eine Anpassung
der GUI-Exploration fiir die neuen Interaktionsmoéglichkeiten notwendig.

Praktische Evaluationen in industriellen Umgebungen kénnen wertvolle
Erkenntnisse fiir die zielgerichtete Weiterentwicklung liefern.
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A Anhang

Model Run Time Method Config Repairs Focal Classes TC Created
codegemma-T7b-it 00:08:59 Combined Method[0,No CoT,TaS,No Source] 3 0/8 (0.00%) 0
gpt-4o 00:42:08 Combined Method[1,CoT,TaS,Source] 3 4/8 (50.00%) 150
gpt-do 00:05:43  Class 3 7/8 (87.50%) 48
gpt-4o-mini 00:35:28 Combined Method[0,CoT,No Tas,Source] 3 7/8 (87.50%) 108
gpt-40-mini 00:31:01 Single Method[0,CoT,TaS,Source] 0 0/8 (0.00%) 0
gpt-40-mini 00:28:33 Combined Method[0,No CoT,TaS,No Source] 3 4/8 (50.00%) 54
gpt-40-mini 00:06:29  Class 3 7/8 (87.50%) 56
gpt-4o0-mini 01:21:16 Single Method[1,CoT,No Tas,No Source] 3 8/8 (100.00%) 0
gpt-40-mini 00:37:17 Combined Method[1,CoT,TaS,Source] 3 7/8 (87.50%) 102
granite-3.1-8b-it 00:16:03 Class 3 0/8 (0.00%) 0
llama-3.1-8b-it 00:50:11 Combined Method[0,No CoT,TaS,No Source] 3 3/8 (37.50%) 4
llama-3.1-8b-it 00:45:45 Combined Method[1,CoT,TaS,No Source] 3 5/8 (62.50%) 5
llama-3.1-8b-it 02:26:36 Single Method[0,CoT,TaS,Source] 3 3/8 (37.50%) 0
llama-3.1-8b-it 00:18:20  Class 3 0/8 (0.00%) 0
phi-4 00:36:53 Class 3 1/8 (12.50%) 7
testgen-llama-3.1-8b 00:20:17 Class 3 0/8 (0.00%) 0
testgen-llama-3.1-8b 02:26:13 Combined Method[0,No CoT,TaS,No Source] 3 0/8 (0.00%) 0
testgen-llama-3.1-8b 03:59:05 Single Method[0,CoT,TaS,Source] 3 0/8 (0.00%) 0
testgen-llama-3.1-8b 02:07:34 Combined Method[1,CoT,TaS,No Source] 3 0/8 (0.00%) 0

Tabelle A.1: Testdurchlaufe mit unterschiedlichen Modellen und Parametern (Teil 1)
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A Anhang

Model Run Time Method Config Repairs Focal Classes TC Created
codegemma-T7b-it 00:08:59 Combined Method[0,No CoT,TaS,No Source] 3 0/8 (0.00%) 0
gpt-4o 00:42:08 Combined Method[1,CoT,TaS,Source] 3 4/8 (50.00%) 150
gpt-do 00:05:43  Class 3 7/8 (87.50%) 48
gpt-4o-mini 00:35:28 Combined Method[0,CoT,No Tas,Source] 3 7/8 (87.50%) 108
gpt-40-mini 00:31:01 Single Method[0,CoT,TaS,Source] 0 0/8 (0.00%) 0
gpt-40-mini 00:28:33 Combined Method[0,No CoT,TaS,No Source] 3 4/8 (50.00%) 54
gpt-40-mini 00:06:29  Class 3 7/8 (87.50%) 56
gpt-4o0-mini 01:21:16 Single Method[1,CoT,No Tas,No Source] 3 8/8 (100.00%) 0
gpt-40-mini 00:37:17 Combined Method[1,CoT,TaS,Source] 3 7/8 (87.50%) 102
granite-3.1-8b-it 00:16:03 Class 3 0/8 (0.00%) 0
llama-3.1-8b-it 00:50:11 Combined Method[0,No CoT,TaS,No Source] 3 3/8 (37.50%) 4
llama-3.1-8b-it 00:45:45 Combined Method[1,CoT,TaS,No Source] 3 5/8 (62.50%) 5
llama-3.1-8b-it 02:26:36 Single Method[0,CoT,TaS,Source] 3 3/8 (37.50%) 0
llama-3.1-8b-it 00:18:20  Class 3 0/8 (0.00%) 0
phi-4 00:36:53 Class 3 1/8 (12.50%) 7
testgen-llama-3.1-8b 00:20:17 Class 3 0/8 (0.00%) 0
testgen-llama-3.1-8b 02:26:13 Combined Method[0,No CoT,TaS,No Source] 3 0/8 (0.00%) 0
testgen-llama-3.1-8b 03:59:05 Single Method[0,CoT,TaS,Source] 3 0/8 (0.00%) 0
testgen-llama-3.1-8b 02:07:34 Combined Method[1,CoT,TaS,No Source] 3 0/8 (0.00%) 0

Tabelle A.3: Testdurchlaufe mit unterschiedlichen Modellen und Parametern (Teil 1)

370



A Anhang

(g 112],) UIdjeWRIR PUN US[[OPOJN USYDI[PAIYISIIUN JIUI AJNR[UYDINPISAT, 'V I[Pqe],

V/N V/N V/N V/N (%00°00T) 8/8 q8-T"g-eure[[-uaS)say
V/N V/N V/N V/N V/N q8-T"g-eure[[-ua3)so}
(%00°0) 262/0 (%00°0) Ls¥/0 V/N V/N (%00°00T) 8/8 qg-T"¢-ewe[[-ueB3)sa)
V/N V/N V/N V/N V/N q8-1°g-eure|[-uas)so)

(%1L°T) 268/¢

(%¥8°T) LGT/€T

(%62 %1) L/1

(%12°¢8) L/9

(%0g°28) 8/L

y-rqd

V/N

V/N

V/N

V/N

(%00°001) 8/8

-q8-T¢-eure[

V/N

V/N

(%00°00T) €/¢

(%00°0) €/0

V/N

N-qg8-T*¢-eure[]

(%00°0) 262/0

(%00°0) LS¥/0

(%00°08) /v

(%00°02) /1

(%0¢g°28) 8/¢

-q8-1"¢-eure(]

(%00°0) 262/0

(%00°0) L5¥/0

(%00°¢z) 7/1

(%00°¢L) ¥/¢

(%05°29) 8/5

¥-q8-T¢-eure[

V/N

V/N

V/N

V/N

(%00°00T) 8/8

N-qg-T"¢g-oyuesd

(%11°¥9) T63/8ST

(%59°TL) LSV /Tee

(%0z°0F%) T0T/1%

(%08°69) T0T/19

(%0g°21) 8/1

Turur-oy-9ds

V/N

V/N

(%e8°2ce) €85/GLT

(%L1°L9) £88/8¢¢€

V/N

Tugur-op-3ds

(%e¥°€S) ©63/9S1

(%LL712) LSV/8cE

(%09°2€) 95/1¢

(%0¢°29) 95/9¢

(%0s°21) 8/1T

Tupur-op-9ds

(%19°1€) €62/26

(%L1°9%) LSV/T1C

(%69°c¥) ¥s/€2

(%1¥%°L9) ¥s/1¢

(%00°02) 8/%

ruru-of-3ds

V/N

V/N

V/N

V/N

V/N

Tugur-op-3ds

(%¥1°¢9) ¢6T/191

(%T1'12) LSV /gce

(%92°7¢) 801/2¢

(%¥L°59) 801/1L

(%0s°21) 8/1

rugur-op-3ds

(%€0°19) T63/6¥1

(%8G°79) LSV/<68

(%€8°02) 8%/01

(%L1°6L) 8%/8¢

(%0¢°21) 8/1

op-)d3

(%€0°19) T62/6¥1

(%1L°89) LS¥V /%1€

(%g€°2) 0S1/8

(%L9'%6) 0ST/HT

(%00'09) 8/%

op-3dS

(%00°0) 262/0

(%00°0) L5¥/0

V/N

V/N

V/N

1-q L -euwrue3opod

93eI9A0)) UOIYIPUO)

a8eron0)) aury

Surreq DI,

Surssed DI,

Jo1xy prng Sosse[)

PPOIN

371



	Zusammenfassung
	Abstract
	Inhaltsverzeichnis
	Abbildungsverzeichnis
	Tabellenverzeichnis
	Promptverzeichnis
	Codeverzeichnis
	Abkürzungsverzeichnis
	1 Einleitung
	1.1 Motivation
	1.2 Ziel
	1.3 Forschungsmethode und Gliederung der Arbeit
	1.4 Publikationen
	1.4.1 Eigene Publikationen
	1.4.2 Abschlussarbeiten
	1.4.3 Seminararbeiten mit Bezug zur vorliegenden Arbeit


	2 Grundlagen — Mobile Applikationen
	2.1 Betriebssysteme
	2.1.1 Android
	2.1.2 iOS

	2.2 Applikationsentwicklung
	2.2.1 Native App
	2.2.2 Mobile Web-App
	2.2.3 Hybride App


	3 Grundlagen — Softwaretesten
	3.1 SQ
	3.1.1 square
	3.1.2 Softwarefehler

	3.2 Softwaretests
	3.2.1 Klassifikationen von Softwaretests
	3.2.2 Testfall
	3.2.3 Testüberdeckung und Überdeckungsmetriken
	3.2.4 Sonderfälle

	3.3 Testen von mobilen Applikationen
	3.3.1 GUI-Tests
	3.3.2 Capture-and-replay-Tests
	3.3.3 Espresso-Tests
	3.3.4 Zufälliges Testen
	3.3.5 Werkzeuge


	4 Grundlagen — Maschinelle Lernverfahren
	4.1 Einführung in Maschinelles Lernen
	4.1.1 Überwachtes Lernen (Supervised Learning)
	4.1.2 Unüberwachtes Lernen (Unsupervised Learning)
	4.1.3 Semiüberwachtes Lernen (Semi-supervised Learning)
	4.1.4 Selbstüberwachtes Lernen (Self-supervised Learning)

	4.2 Neuronale Netze
	4.2.1 Grundlagen und Architektur
	4.2.2 Aktivierungsfunktionen
	4.2.3 Lernprozess
	4.2.4 Augmentierung

	4.3 Erweiterte Methoden des maschinellen Lernens
	4.3.1 DL
	4.3.2 Transfer Learning
	4.3.3 Maschinelles Sehen
	4.3.4 MoE

	4.4 LLM
	4.4.1 Datenbeschaffung nach CRISP-DM
	4.4.2 Vorverarbeitung für LLM
	4.4.3 Technische Grundlagen
	4.4.4 Transformer-Architektur
	4.4.5 Quantisierung (Quantization)
	4.4.6 Training von LLM
	4.4.7 Verwendete Basismodelle
	4.4.8 Prompting
	4.4.9 Leistungsbewertung und Metriken für LLM

	4.5 RL
	4.5.1 Algorithmenklassen im RL
	4.5.2 Hyperparameter-Anpassung

	4.6 Werkzeuge und Frameworks
	4.6.1 AndroidEnv
	4.6.2 Faiss Framework
	4.6.3 Copilot+ Computer


	5 Verwandte Arbeiten im Bereich des automatisierten Testens mobiler Applikationen
	5.1 Automatisierte Testgenerierung mit LLM
	5.1.1 White-Box-Tests mit LLM
	5.1.2 Black-Box-Tests mit LLM

	5.2 Automatisierte Testgenerierung mit RL
	5.3 Zusammenfassung

	6 Konzept und Architektur eines KI-basierten Testframeworks
	6.1 Aufbau des Testframeworks
	6.1.1 Planungsphase
	6.1.2 Durchführungsphase
	6.1.3 Abschlussphase

	6.2 White-Box-Tests
	6.2.1 Konzept der White-Box-Test Komponente
	6.2.2 Trainingsphase des LLM
	6.2.3 Operationsphase: Code-Analyse und Testgenerierung

	6.3 Black-Box-Tests
	6.3.1 Konzept der Black-Box-Test-Komponente
	6.3.2 Trainingsphase
	6.3.3 Operationsphase


	7 Implementierung
	7.1 Entwicklungsumgebung und Containerisierung
	7.1.1 Komponenten der Testumgebung
	7.1.2 Konfiguration und Ausführung

	7.2 Frontend-Komponente
	7.2.1 Benutzerverwaltung und Datenpersistenz
	7.2.2 Echtzeit-Testausführung
	7.2.3 Test-Komponenten

	7.3 White-Box-Test-Komponente
	7.3.1 Trainingsphase
	7.3.2 Operationsphase

	7.4 Black-Box-Test-Komponente
	7.4.1 Trainingsphase
	7.4.2 Operationsphase


	8 Evaluation
	8.1 Evaluationsanforderungen
	8.2 Evaluation der Entwicklungsumgebung
	8.3 Evaluation der White-Box-Test Komponente
	8.3.1 Evaluation der Trainingsphase
	8.3.2 Evaluation der Operationsphase

	8.4 Evaluation der Black-Box-Test-Komponente
	8.4.1 Evaluation der Trainingsphase
	8.4.2 Evaluation der Operationsphase

	8.5 Evaluation des gesamten Testframeworks

	9 Zusammenfassung und Ausblick
	9.1 Ergebnisse und Beiträge
	9.2 Ausblick

	Literaturverzeichnis
	A Anhang

