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Datenschutzkonforme Altersverifikation im Internet

Zuverléssiger Jugendschutz bei datenschutzfreundlicher Ausgestaltung

Julian Hunter “/ 1, Martin Steinebach “*' 2, York Yannikos "= 2

Abstract: Die Alterskontrolle im Internet ist eine zentrale Manahme zum Schutz Minderjéhriger
vor flr sie ungeeigneten Inhalten. Zum Nachweis oder zur Bestimmung des Alters hat sich neben
der klassischen ,,Vor-Ort-Prufung® von Ausweisdokumenten das Videoident-Verfahren als digitale
Alternative etabliert, um der Schnelligkeit digitaler Abl&ufe gerecht zu werden, dessen
Zuverléssigkeit aber mittlerweile durch neue und einfachere Umgehungsmdglichkeiten bedroht ist.
Es besteht daher Bedarf nach neuen zuverldssigen Mitteln zur Altersverifikation im Internet. Dieser
Beitrag beleuchtet unterschiedliche Konzepte zur Altersverifikation sowie deren rechtliche
Anforderungen, insbesondere an den Datenschutz.

Keywords: Altersverifikation, Altersbestimmung, Datenschutz, Jugendschutz, KI, Kinstliche
Intelligenz, TOMs, Data-Protection-by-Design, EU-ID-Wallet, elD, EIDAS

1 Einleitung

Das Thema ,,Altersverifikation im digitalen Raum* gewinnt zunehmend an Bedeutung,
insbesondere im Kontext des Jugend- und Datenschutzes. In vielen digitalen Bereichen,
von Online-Glicksspielen tiber den Zugang zu jugendgeféhrdenden Inhalten bis hin zum
Versand altersbeschrénkter Produkte, stellt sich die Frage, wie das Alter eines Nutzers
zuverlassig verifiziert werden kann, ohne dabei iberm&Rig personenbezogene Daten
preiszugeben. Dabei ist zu beachten, dass das Feststellen des Alters tiber eine einfache
Prafung im Sinne von ,,iber 18 Jahre* hinausgeht. In einigen Szenarien soll sichergestellt
werden, dass eine Person einer bestimmten Altersgruppe angehort, etwa wenn Chatrdume
nur fir eine spezifische Altersgruppe vorgesehen sind. Diese Arbeit betrachtet Ansatze
zur Altersiiberprifung einer Person im Internet technisch und insbesondere rechtlich.
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2 Hintergrund

Die Alterskontrolle im Internet ist eine wichtige MalRhahme zum Schutz Minderjéhriger
vor gefahrlichen und fiir sie ungeeigneten Angeboten. Da digitale Angebote jederzeit und
ortsunabhéngig abrufbar sind, ist eine verlassliche Altersverifikation unerlésslich, um die
Entwicklung junger Menschen zu schiitzen. Auch der Schutz vor anderen Nutzern,
insbesondere Cyber-Grooming — dem gezielten Kontaktaufbau Erwachsener zu
Minderjahrigen mit sexuellen Absichten — erfordert effektive Kontrollmechanismen.
Plattformen, die sich speziell an Kinder und Jugendliche richten, mussen daher auch
sicherstellen kénnen, dass Erwachsene keinen unberechtigten Zugang erhalten. Neben
klassischen ldentitatspriifungen kénnen Kl-gestiitzte Verfahren und verhaltensbasierte
Analysen unterstitzend wirken.

Eine wirksame Alterskontrolle sollte dabei nicht nur zuverldssig, sondern auch
datenschutzkonform erfolgen. Besonders wichtig sind die Grundsatze der
Datensparsamkeit und Zweckbindung aus Art. 5 DSGVO. Gleichzeitig sollte das
Verfahren nutzerfreundlich gestaltet sein, um die Akzeptanz bei erwachsenen Nutzern zu
gewabhrleisten. Interoperabilitdt mit bestehenden technischen Standards sichert zudem eine
breite Einsetzbarkeit. Ziel ist ein ausgewogenes System, das junge Menschen schiitzt und
zugleich die Rechte und Bedirfnisse aller Nutzer berticksichtigt.

3  Technische Umsetzung

Die Alterskontrolle im digitalen Raum erfordert eine prazise und gleichzeitig
datenschutzkonforme technische Umsetzung. Dabei lassen sich zwei zentrale technische
Aufgaben unterscheiden: die Bestatigung des Alters gegentber einem Diensteanbieter
durch eine qualifizierte Instanz und die Erkennung des Alters durch technische Verfahren.
Die Integration dieser Methoden in digitale Angebote wie Webseiten, Apps und
Streaming-Dienste stellt eine weitere Herausforderung dar, da eine zuverlassige
Alterskontrolle mit Nutzerfreundlichkeit und gesetzlichen Vorgaben in Einklang gebracht
werden muss.

3.1  Bestatigung des Alters

Die Bestatigung des Alters setzt voraus, dass Nutzer ihr Alter tiber ein bereits vorhandenes
Verfahren oder Dokument nachweisen kénnen. Dabei existieren verschiedene Ansitze,
die sich hinsichtlich des Datenschutzes, der Verlasslichkeit und der technischen
Integration unterscheiden.

Eine Methode zur Altersverifikation ist die Vorlage offizieller Ausweisdokumente wie
Personalausweise oder Reisepasse. Dies geschieht etwa Uber das Videoident-Verfahren
(dazu Abschnitt 5.2) oder Uber die Online-Ausweisfunktion amtlicher Dokumente (dazu
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Abschnitt 5.5). Viele Online-Plattformen setzen auf solche Verfahren, um den Zugang zu
altersbeschrankten Inhalten zu regulieren. Eine weitere Mdglichkeit zur Altersverifikation
besteht in der personlichen Ausweisvorlage vor Ort, etwa durch Banken, die Post oder
andere vertrauenswirdige Institutionen (dazu Abschnitt 5.3).

3.2  Erkennung des Alters

Neben der expliziten Altersbestdtigung durch Dokumente oder externe
Verifikationsstellen werden seit den letzten Jahren auch vermehrt Verfahren zur
automatisierten Alterserkennung eingesetzt. Diese Ansétze sind besonders fiir Plattformen
relevant, die groBe Nutzerzahlen verwalten und dabei mdoglichst reibungslose
Zugangskontrollen gewahrleisten wollen.

Kinstliche Intelligenz kann anhand von Gesichtserkennung und anderen biometrischen
Merkmalen das ungeféhre Alter eines Nutzers bestimmen. Moderne Anséatze analysieren
Gesichtsstrukturen,  Hautbeschaffenheit und  andere  Merkmale, um eine
Alterseinschétzung vorzunehmen [AV21]. Solche Verfahren werden beispielsweise von
Videoverifikationsdiensten genutzt, sind jedoch in Bezug auf Datenschutz und
Genauigkeit umstritten. GroRe Technologieunternehmen wie Google oder Meta verfiigen
Uber umfangreiche Datenbesténde, anhand derer das Alter von Nutzern indirekt geschatzt
werden kann [Mc25][Ro25b]. Suchverldufe, Nutzungsmuster und Interaktionen mit
bestimmten Inhalten ermdglichen es Algorithmen, das Alter eines Nutzers mit hoher
Wahrscheinlichkeit zu bestimmen [Su24]. Diese Methode ist jedoch problematisch, da sie
stark von bereits vorhandenen Profildaten abhdngt und nicht fiir neue oder anonymisierte
Nutzer geeignet ist.

3.3 Integration in Angebote

Die Altersverifikation muss sicher in unterschiedliche digitale Angebote integriert
werden. Dabei muss gewahrleistet sein, dass die Altersverifikation zuverldssig und
manipulationssicher ist. Hier ist eine sichere Authentifizierung des Nutzers erforderlich,
die idealerweise eine einmalige Verifikation mit Speicherung des Ergebnisses fir
zukunftige Sitzungen ermdglicht, ohne dabei personenbezogene Daten zu speichern, die
nicht zwingend erforderlich sind. Zudem muss die Altersverifikation mit verschiedenen
Browsern und Betriebssystemen kompatibel sein, um eine breite Anwendbarkeit
sicherzustellen.

In mobilen Anwendungen bestehen zusétzliche technische Anforderungen aufgrund der
spezifischen Nutzungsumgebung. Altersverifikationen missen in bestehende App-
Okosysteme integriert werden und diirfen die Nutzungserfahrung nicht unverhaltnismagig
einschranken. Insbesondere die Sicherheit von Identitatsnachweisen muss durch
verschliisselte Ubertragungswege gewahrleistet werden.
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Auf Online-Plattformen, die eine Vielzahl unterschiedlicher Dienste und Inhalte anbieten,
muss die Altersverifikation in die Plattformarchitektur integriert sein, damit Minderjahrige
von jugendgefahrdenden Inhalten ausgeschlossen werden kénnen, ohne die Nutzung fiir
berechtigte Personen unnétig zu erschweren. Dies erfordert sichere Mechanismen zur
Authentifizierung, beispielsweise durch Multi-Faktor-Validierung, sowie technische
MalRnahmen zur Alterstberpriifung, die sowohl plattformibergreifend als auch skalierbar
sind [YS25].

4 Rechtliche Notwendigkeit einer Altersverifikation

Im deutschen Recht sowie im EU-Recht finden sich zahlreiche Vorschriften, nach denen
eine Altersverifikation notwendig sein kann oder sogar verpflichtend ist. Im Bereich des
Jugendschutzes sind inshbesondere 8§ 4-5a des JMStV und 8§ 6a GIUStV zu nennen.
Dartiber hinaus kann sich eine Notwendigkeit der Altersverifikation aber auch aus der
Gestaltung des angebotenen Dienstes ergeben, etwa wenn ein Dienst nach spezifischen
Altersgruppen getrennt angeboten werden oder explizit nicht an Kinder gerichtet sein soll
(insh. mit Blick auf Art. 25 DSGVO und Art. 28 DSA).

In der Regel erfordert eine Altersverifikation die Verarbeitung personenbezogener Daten,
sodass hierauf die Vorschriften der DSGVO Anwendung finden (Art. 2 Abs. 1 DSGVO).
Personenbezogene Daten sind nach Art. 4 Nr. 1 DSGVO ,,alle Informationen, die sich auf
eine identifizierte oder identifizierbare natirliche Person [...] beziehen*. Darunter fallen
folglich alle Daten, die Rickschliisse auf eine konkrete naturliche Person ermdglichen
[Ka25][KK24]. Hierzu zahlen auch abgeleitete Daten, also Daten, die aus einer
Verarbeitung resultieren [Eu23a][Eu23b], wie etwa die Einordnung in Altersgruppen,
sofern sie nicht so weit generalisiert wurden, dass Riickschlisse auf eine einzelne Person
nicht mehr maglich sind (dazu [Bi20], [BD20]).

Im Folgenden gehen wir naher auf einige Bestimmungen ein, nach denen eine
Altersverifikation notwendig sein kann, sowie auf deren Anforderungen an die
Ausgestaltung der Altersverifikation. Die folgende Darstellung deckt aus Griinden des
Umfangs und des datenschutzrechtlichen Schwerpunkts dieses Beitrags nur eine Auswahl
mdoglicher Notwendigkeiten ab, die einen Eindruck Uber Vorgaben an die
Implementierung und Ausgestaltung von Altersverifikationssystemen vermitteln soll.
Nicht beriicksichtigt werden hier etwa die Einfiihrung einer Altersverifikation durch
Anbieter von Video-Sharing-Diensten nach Art. 28b AMVD-RL, umgesetzt in § 5a
JMStV, sowie eine Einfihrung eines Altersverifikation zur Uberpriifung der
Geschaftsfahigkeit (vgl. 8 104 ff. BGB) im Rahmen eines Vertragsschlusses im Internet
oder wenn ein Dienst etwa nach Altersgruppen separiert angeboten werden soll (die
Ausflihrungen zur datenschutzrechtlichen Ausgestaltung gelten hier aber entsprechend,
dazu noch unter Abschnitt 4.2 und 4.3).
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4.1 Unzuléssige Angebote (§ 4 Abs. 2 JMStV)

Pornographische Angebote, jugendgefédhrdende Angebote i.S.d. § 18 Abs 1 JuSchG
(,,indizierte* Inhalte) oder sonstige Angebote, die ,,offensichtlich geeignet sind, die
Entwicklung von Kindern und Jugendlichen oder ihre Erziehung zu einer
eigenverantwortlichen und gemeinschaftsfahigen Persdnlichkeit [...] schwer zu
gefahrden®, sind nach § 4 Abs. 2 Satz 2 JMStV nur zuldssig, wenn der Anbieter
sicherstellt, dass sie nur Erwachsenen zuganglich ist (sog. ,,geschlossene Altersgruppe*).
Hinzu kommt, dass das Zuganglichmachen pornographischer Inhalte gegeniiber
Minderjéhrigen nach § 184 Abs. 1 Nr. 2 StGB strafbar ist. Hier ist ein besonders strenger
MaRstab an die Effektivitat der Altersbeschrankung zu setzen. Eine Altersverifikation
verhindert (nur) dann einen Zugang fiir Minderjahrige i.S.d. § 4 Abs. 2 JMStV und § 184
Abs. 1 Nr. 2 StGB, wenn sie eine ,,effektive Barriere* zwischen dem Inhalt und dem
Minderjahrigen darstellt [BuO7]. Dies setzt im Grundsatz voraus, dass das
Altersverifikationssystem alle einfachen, naheliegenden und offensichtlichen
Umgehungsmdoglichkeiten ausschliet, wobei insbesondere die ,,Anonymitat des
Internets* als Faktor zu beruicksichtigen ist [Bu07].

Die Volljahrigkeitsprifung muss grundsatzlich persénlich und unter Vorlage eines
amtlichen Dokuments erfolgen [Ko22]. Eine Identifikation ohne persdnlichen Kontakt,
etwa durch Videoidentifikation oder eine automatisierte kamerabasierte Altersermittiung
durch Auswertung biometrischer Merkmale eines Live-Kamerabilds, ist nur zul&ssig,
soweit es einen hohen Grad an Zuverlassigkeit aufweist [Ko22][BuO7][Li21].

Uber die erstmalige Alterspriifung hinaus muss der Anbieter bei jedem weiteren Zugang
durch sichere Authentifizierung sicherstellen, dass Minderjéhrige die SchutzmalRhahmen
nicht durch einfaches Verschaffen von Zugangsdaten umgehen kénnen [Ko22][Uk24].

4.2  Entwicklungsbeeintrachtigende Angebote (§ 5 IMStV)

§ 5 JMStV betrifft Angebote, die geeignet sind, die Personlichkeitsentwicklung von
Kindern oder Jugendlichen zu beeintréchtigen und die deswegen erst ab einem bestimmten
Mindestalter freigegeben sind (ab 6, 12, 16 oder 18 Jahren). Anbieter solcher Angebote
haben dafir Sorge zu tragen, dass Kinder oder Jugendliche solche Angebote, die nicht
ihrer Altersgruppe entsprechen, Ublicherweise nicht wahrnehmen. Die Anforderungen an
die Effektivitdt der Altersbeschrankung und Altersverifikation sind daher sichtlich
geringer als nach § 4 Abs. 2 JMStV [Ka24][Er21]. Ein Mittel zur Altersverifikation erfllt
schon dann die Anforderungen, wenn es Kindern und Jugendlichen, die das Freigabealter
noch nicht erfiillt haben, den Zugang zumindest wesentlich erschwert oder mit einer
Alterskennzeichnung versieht, sodass z.B. Eltern ihre Kinder durch Installation eines
Jugendschutzfilters i.S.d. 8 11 JMStV vor entsprechenden Inhalten schitzen kénnen (8 5
Abs. 3 Nr. 1 JMStV).
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4.3  Online-Gliicksspiel (8 6e Abs. 1, § 6a, § 4 Abs. 5 GIUStV 2021)

Bei Online-Glicksspiel ist die Altersbeschrankung mittels einer Registrierungspflicht
vorgeschrieben (8 6a GIiStV 2021). Veranstalter und Vermittler von 6ffentlichen Online-
Glucksspielen missen fur jeden Spieler ein anbieterbezogenes Spielkonto einrichten.
Jeder Spieler darf nur Uber ein einziges Benutzerkonto pro Anbieter verfligen. Daher ist
im Rahmen der Registrierung nicht nur eine Altersverifikation notwendig, sondern auch
eine Identifikation. 8§ 6a Abs. 2 GluStV 2021 regelt hierzu, dass Vorname, Nachname,
Geburtsname, Geburtsdatum, Geburtsort und Wohnsitz erhoben werden missen. Dies
dient nicht primdr der Altersverifikation, sondern zuvorderst der Spielsuchtprévention,
insbesondere der Effektivitat der Spielsuchtfriiherkennungsmechanismen nach § 6i Abs.
1 GluStv 2021 [Mi21]. In der behérdlichen Erlaubnis zum Angebot von Online-
Glucksspiel, die notwendige Voraussetzung fur Anbieter ist, bestimmt die Behorde
geeignete und zuverlé&ssige Verfahren (8 6i Abs. 1 Satz 1 a.E. GluStv 2021). Die
Glucksspielbehtrde orientiert sich auch an den Richtlinien zur Altersverifikation der
Kommission fir Jugendmedienschutz [Ge23][Mi21].

Die Gesetzesbegriindung erwéahnt etwa Videoident, Postident oder die Identifikation mit
einer elD als taugliche Identifikationsmdéglichkeiten. Nicht zuldssig sei hingegen die bloRRe
Bestétigung der Daten durch den Spieler [Mi21][Sc22].

Nach § 6e GIluStV 2021 mussen Veranstalter und Vermittler von Online-Gliicksspiel
aulRerdem durch geeignete technische Verfahren zur Identifizierung und Authentizierung
sicherstellen, dass minderjahrige Spieler vom Spiel ausgeschlossen sind. Dies stellt keine
separate Verpflichtung zur Altersverifikation dar, sondern stellt im Nachgang der
Registrierung und Altersverifikation eine Verpflichtung zur Authentifizierung und
Identifizierung dar [Sc22] um etwa den Zugang Minderjahriger durch weitergegebene
oder sonst erlangte Zugangsdaten auszuschlief3en.

4.4  Altersverifikation als SchutzmafRnahme i.S.d. Art. 25 DSGVO

Anbieter von digitalen Diensten kénnen eine Altersverifikation auch als technische und
organisatorische Maflnahme i.S.d. Art. 25 Abs. 1 DSGVO zum Schutz der Rechte und
Freiheiten der Nutzer vorsehen (,,Data Protection by Design®). Dies ist insbesondere dann
relevant, wenn die hinter dem Dienst stehende Datenverarbeitung Charakteristika
aufweist, die mit hohen Risiken fiir die Rechte und Freiheiten von Kindern verbunden sind
(z.B. umfangreiches Tracking und Profiling zum Zwecke der Personalisierung von
Inhalten).

Aus Art. 25 Abs. 1 DSGVO ergibt sich fir jeden Verantwortlichen eine Pflicht, bereits
vor Beginn der Verarbeitung personenbezogener Daten eine Risikoabwégung
vorzunehmen und die Risiken fortlaufend zu reevaluieren
[Ha25][NW22][Ma21][Eu25c][Eu20]. In die Abwégung ist einzubeziehen, wie schwer
die mit der Verarbeitung verbundenen Risiken fiir die Rechte und Freiheiten der
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betroffenen Personen sind und wie hoch die Wahrscheinlichkeit ist, dass die Risiken in
einen Schaden umschlagen [Ma21]. Hierbei sind insbesondere Art, Umfang, Umstande
und Zweck der Verarbeitung zu bertcksichtigen [Eu20]. Sind die Risiken der
Verarbeitung fur Kinder so groR und ist die Eintrittswahrscheinlichkeit méglicher Schaden
so hoch, dass ein Ausschluss von Kindern von dem Dienst geboten ist, muss der Anbieter
eine Altersverifikation einfiihren [Eu23].

Das Altersverifikationssystem muss wirksam (,,geeignet) sein, um einen entsprechenden
Ausschluss Minderjahriger zu gewahrleisten. Verlasst sich ein Verantwortlicher auf ein
unwirksames Altersverifikationssystem und verarbeitet er infolgedessen unrechtmalRig
Daten von Kindern, liegt ein Verstol gegen Art. 25 Abs. 1 DSGVO vor, wenn er nicht
weitere SchutzmalBnahmen getroffen hat, um die Altersverifikation zu ergénzen. Ob eine
MaRnahme geeignet ist, richtet sich unter anderem nach dem Stand der Technik und nach
dem Risiko fiir die Rechte und Freiheiten flir die betroffenen Personen [Eu23][Eu20],
insbesondere wenn es sich bei den Betroffenen um Kinder handelt (vgl. EG 38 DSGVO).

Die ,,Geeignetheit einer Mafnahme ist insbesondere daran zu messen, ob sie die
Datenschutzgrundsatze auf wirksame Weise umsetzen kann [Eu20][Eu23] und ob sie den
zu erwartenden Risiken fur die Rechte der Betroffenen entsprechend ausgestaltet ist
[Eu20][Eu23] (ausfiihrlich hierzu noch unter im Abschnitt 4.2).

45  Altersverifikation als Malinahme nach dem Digital Services Act

Art. 28 DSA sieht vor, dass Anbieter von Online-Plattformen, die fir Minderjahrige
zugénglich sind, MaBnahmen zur Einhaltung eines hohen MaRes an Privatsphére,
Sicherheit und Schutz von Minderjahrigen ergreifen. Fir Anbieter von Online-
Plattformen, deren Dienste nicht auf Minderjahrige abzielen, kann eine Altersverifikation
dann ein geeignetes oder sogar notwendiges Mittel sein, um die Plattform fir
Minderjahrige unzugénglich zu machen.

Der Begriff der Zugénglichkeit fiir Minderjahrige i.S.d. Art. 28 DSA unterscheidet sich
hierbei von dem nach § 4 Abs. 2 JMStV. Eine Online-Plattform ist nach Erwagungsgrund
71 des DSA Minderjahrigen zugénglich, wenn ,ihre allgemeinen Geschaftsbedingungen
es Minderjahrigen gestatten, den Dienst zu nutzen, wenn ihr Dienst sich an Minderjéhrige
richtet oder iberwiegend von Minderjahrigen genutzt wird oder wenn dem Anbieter in
anderer Weise bekannt ist, dass einige seiner Nutzer minderjahrig sind, etwa weil er bereits
personenbezogene Daten von Nutzern verarbeitet, aus denen das Alter der Nutzer zu
anderen Zwecken hervorgeht*.

Eine Pflicht zur Einflhrung einer Altersverifikation sieht Art. 28 DSA nicht vor. Das
ergibt sich nicht zuletzt aus der Formulierung ,,weil er bereits personenbezogene Daten
[...] verarbeitet, aus denen das Alter [...] zu anderen Zwecken hervorgeht“, die dann
obsolet wére, wenn Anbieter in jedem Fall verpflichtet wdren, nach Art. 28 DSA
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personenbezogene Daten zu erheben, aus denen sich das Alter des Nutzers ergibt (ergo
zum Zwecke der Altersverifikation). Zudem bestatigt auch Art. 28 Abs. 3 DSA, dass
Anbieter von Online-Plattformen nicht verpflichtet sind, ,,zusétzliche* personenbezogene
Daten zu verarbeiten, um die Minderjéhrigkeit eines Nutzers festzustellen [Ho24][Gr23].

Sofern ein Anbieter von Online-Plattformen aber seine Plattform nicht an Minderjahrige
anbieten mdchte und ebenso nicht den zuséatzlichen Schutzpflichten aus Art. 28 Abs. 1
DSA unterfallen mdchte, muss er dafiir Sorge tragen, dass er Minderjéhrigen den Zugang
zur Plattform soweit erschwert, dass sie nicht (iberwiegend von Minderjéhrigen genutzt
wird. Des Weiteren kann allerdings die Altersverifikation ein nach Art. 28 DSA
notwendiges Mittel sein, wenn die Plattform an sich Minderjahrigen zugénglich ist, aber
Dienste oder Inhalte anbietet, die fiir Minderjahrige nicht geeignet sind [EU25b] (z.B. ein
Online-Shop, der neben jugendfreien Produkten auch Spirituosen und Tabakwaren
anbietet oder eine Videoplattform, die sowohl jugendfreie als auch altersbeschréankte
Inhalte bereitstellt).

4.6 Zwischenfazit

Die zuvor erarbeitete Aufstellung zeigt, dass die Einflihrung einer Altersverifikation fir
eine Vielzahl an Anbietern digitaler Dienste relevant ist. Im Folgenden beleuchten wird
daher die rechtlichen Anforderungen an die Gestaltung einer Altersverifikation.

5 Geeignete technische und organisatorische Schutzmalinahmen
(Art. 25 DSGVO)

Nach Art. 25 Abs. 1 DSGVO muss der Verantwortliche geeignete technische und
organisatorische MaRnahmen treffen, um einen angemessenen Schutz fir die Rechte und
Freiheiten der Betroffenen bei der Verarbeitung ihrer personenbezogenen Daten zu
gewdbhrleisten und die in Art. 5 DSGVO genannten Datenschutzgrundsatze wirksam
umzusetzen.

Wie bereits oben besprochen (siehe Abschnitt 4.1.4), kann ein Altersverifikationssystem
eine technische oder organisatorische SchutzmalRnahme i.S.d. Art. 25 Abs. 1 DSGVO in
Bezug auf die darauffolgende Datenverarbeitung zur Bereitstellung des eigentlichen
Dienstes darstellen. Da aber auch im Rahmen einer Altersverifikation in der Regel
personenbezogene Daten verarbeitet werden, miissen insoweit auch diese durch geeignete
technische und organisatorische MalRnahmen geschiitzt werden.

Der Anbieter muss seine Altersverifikation so ausgestalten, dass nicht mehr Daten erhoben
und verarbeitet werden als zur Erreichung des Verarbeitungszwecks erforderlich
(Grundsatz der Datenminimierung nach Art. 5 Abs. 1 litt ¢ DSGVO)
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[Eu25c][Ro25][Ba24][Ha24][Ma21][SH19][Ma22][La22]. Fur den Zweck der
Durchfuhrung einer Altersverifikation kénnen zum einen Daten (ber das Alter der
betroffenen Person erforderlich sein (z.B. Geburtsdatum) aber auch Daten, die die
Feststellung ermdglichen, dass das angegebene Alter zu der handelnden Person gehért.
Hier ist im Einzelfall zu prifen, ob dabei Daten zur eindeutigen Identifizierung der
betroffenen Person (z.B. Name und Anschrift) verarbeitet werden miissen oder ob eine
Authentizitdt auch  auf anderem  Wege  sichergestellt  werden  kann
[SH19][Ma22][Bo25][Eu25c].

Der Grundsatz der Datenminimierung steht im engen Verhéltnis zum Grundsatz der
Zweckbindung. Eine Weiterverarbeitung personenbezogener Daten zu einem anderen
Zweck als dem, fur den sie erhoben wurden, ist ohne Einwilligung des Betroffenen nur
zuldssig, wenn sie gesetzlich angeordnet ist und einem Schutzziel aus Art. 23 DSGVO
dient oder wenn der Weiterverarbeitungszweck mit dem Erhebungszweck kompatibel ist
(vgl. Art. 6 Abs. 4 DSGVO) [AV25][BS25][He24][BP24][Ro25a][Eu25c]. Bei Daten, die
zum Zweck der Altersverifikation erhoben wurden, ist das in der Regel zu verneinen
[Eu25c], inshbesondere wenn es sich um Kopien amtlicher Ausweisdokumente handelt
[Pe19][Bu25]. Fir personenbezogene Daten Minderjahriger, die fur die Zwecke des
Jugendschutzes, z.B. zur Altersverifikation, erhoben werden, sieht § 20 TDDDG ein
ausdriickliches Weiterverarbeitungsverbot fiir kommerzielle Zwecke vor. § 20 TDDDG
geht Art. 6 Abs. 4 DSGVO vor, soweit er Art. 6a Abs. 2 der AVMD-Richtlinie (RL
2010/13/EU in der Fassung der RL (EU) 2018/1808) umsetzt [Et22][Sc24][SG21]. § 20
TDDDG erfasst alle Anbieter von digitalen Diensten. Hingegen erfasst Art. 6a AMVD-
RL nur Anbieter audiovisueller Mediendienste, was im deutschen Recht den Anbietern
von Rundfunk und rundfunk&hnlichen digitalen Diensten entspricht. Bezogen auf
Anbieter sonstiger digitaler Dienste wird § 20 TDDDG von Art. 6 Abs. 4 DSGVO
verdrangt [Sc24]. Allerdings wird die Weiterverarbeitung personenbezogener Daten von
Kindern zu kommerziellen Zwecken in der Regel erst recht nicht i.S.d. Art. 6 Abs. 4
DSGVO kompatibel mit dem Erhebungszweck sein, da Kinder besonders schutzbeduirftig
sind (vgl. ErwGr. 38 DSGVO) und die Folgen einer Weiterverarbeitung fiir sie besonders
gravierend sein kdnnen [Sc24]. Anbieter einer Altersverifikation missen folglich
MaRnahmen treffen, die gewéhrleisten, dass die erhobenen Daten nur fiir die
Altersverifikation verarbeitet werden.

Anbieter missen auBerdem Mallnahmen treffen, damit personenbezogene Daten nur so
lange in einer Form gespeichert werden, die die ldentifizierung der betroffenen Person
ermoglicht, wie fir den Verarbeitungszweck erforderlich (Grundsatz —der
Speicherbegrenzung nach Art. 5 Abs. 1 lit. e DSGVO) [Ha25][Ba24][NW22]. Das heilt,
sobald die Daten zum Zweck der Altersverifikation nicht mehr benétigt werden, sind sie
zu léschen oder zu anonymisieren [Ha25]; vgl.[Ma22][Ba24]. Sieht etwa ein Dienst nur
einen einmaligen Zugang mit vorangehender Altersverifikation vor (z.B. ,,Login als
Gast“), sind die im Rahmen der Altersverifikation beim Betroffenen erhobenen Daten mit
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Abschluss der Altersverifikationsprozesses zu léschen. Erstellt die betroffene Person zur
Inanspruchnahme des Dienstes ein Benutzerkonto, so kann die Information tber das Alter
oder die Altersgruppe der betroffenen Person mit dem Benutzerkonto verkniipft werden.
Das Geburtsdatum ist nur zu speichern, sofern die konkrete Angabe dessen flr die
Erbringung des Dienstes erforderlich ist. Personenbezogene Daten, die der Anbieter von
der betroffenen Person zum Nachweis des Alters erhoben hat (z.B. eine Ablichtung eines
geschwarzten Ausweisdokuments), sind mit Abschluss des Altersverifikationsprozesses
zu léschen. Die Authentifizierung der betroffenen Person kann durch die Anmeldung im
Benutzerkonto erfolgen, sodass die Speicherung der Identitéts- und Altersnachweise nicht
langer erforderlich ist (vgl. Art. 11 Abs. 1 wund EG 57 DSGVO)
[Pel19][Ha25a][St25][Fr21][Ka22][Le22]. Die in dem Benutzerkonto gespeicherten
Altersinformationen sind so weit zu abstrahieren, dass nur noch Informationen gespeichert
sind, die fiir den jeweiligen Dienst erforderlich sind, etwa das Alter, die Altersgruppe oder
nur die Information ,,volljahrig* [Eu20]. Entscheidet die Altersverifikation nur zwischen
»Zugang“ und ,.kein Zugang“ zum Dienst und ist sie Voraussetzung fur die Erstellung
eines Benutzerkontos (z.B. zur Feststellung der VVolljahrigkeit), ergibt sich bereits aus dem
Bestehen des Benutzerkontos die erforderliche Altersinformation, sodass keine
Speicherung weitere Altersinformationen erforderlich ist.

Der Anbieter hat Gberdies das Benutzerkonto der betroffenen Person durch technische und
organisatorische Malinahmen gegen Zugriffe durch Dritte absichern (z.B. durch 2-Faktor-
Authentifizierung und Passwort-Policen [Bu25a]).

Der Anbieter muss auBerdem Mallnahmen zum Schutz der Integritat und Vertraulichkeit,
insbesondere zum Schutz vor unbefugter oder unrechtméRiger Verarbeitung oder
sonstiger Beeinflussung der Daten treffen. Das schlie8t insbesondere die Bereitstellung
oder die Unterstiitzung sicherer (insbh. Verschliisselter) Ubertragungswege fir die
Ubermittlung personenbezogener Daten zwischen Betroffenem und Verantwortlichem ein
[Pe19], aber auch die Absicherung gespeicherter Daten.

Des Weiteren muss der Anbieter Malinahmen treffen, um seiner Rechenschaftspflicht aus
Art. 5 Abs. 2 DSGVO nachzukommen. Dazu muss der Anbieter nachweisen kdnnen, etwa
durch interne Konzepte und Protokolle, dass er die VVoraussetzungen der DSGVO einhélt
[Vo22]. Eine Aufbewahrung der zum Altersnachweis vorgelegten Daten des Betroffenen
Uber den Zeitraum der Altersverifikation hinaus ist auch zur Erfullung der
Rechenschaftspflicht nicht erforderlich.

6 Richtige Auswahl der Malinahmen

Die Auswahl der Malnahmen hé&ngt zunédchst davon ab, ob sie geeignet ist, die
Datenschutzgrundsétze wirksam umzusetzen und den drohenden Risiken fur die Rechte
der Betroffenen angemessen entgegenwirken [Eu23][Eu20][Eu25a].
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Des Weiteren héngt die Wahl auch von dem Stand der Technik und den
Implementierungskosten fur den Verantwortlichen ab. Verantwortliche sind verpflichtet,
den gegenwartigen technischen Fortschritt auf dem Markt zu beriicksichtigen
[Eu20][Ba24][NW22]. Anhaltspunkte fiir den aktuellen Stand der Technik kdnnen etwa
Leitlinien und Beschliisse von Behdrden (z.B. von den Datenschutzbehérden, der KIM,
dem BSI oder der BNetzA, EDSA, ENISA) oder internationale Standards (etwa von der
ISO oder CEN/CENELEC) bieten [Ha25][Ba22][NW22][Ha24][Eu25c][Eu20].

Die Aufnahme der Implementierungskosten in die Abwagung soll den Verantwortlichen
vor unverhéltnismaRig hohen Ressourcenaufwand bewahren, wenn er auf guinstigere, aber
dennoch wirksame Alternativen zurtickgreifen kann. Der Verantwortliche kann jedoch
nicht mit Verweis auf zu hohe Kosten jegliche Art wirksamer MalRnahmen verweigern
[Eu20][Ma21][Ha24].

7 Beurteilung einzelner Altersverifikationsmalinahmen

Im Folgenden beurteilen wir unterschiedliche MalRnahmen zur Altersverifikation. Dabei
gehen wir auf die derzeit géngigsten Verfahren ein, konkret die Abfrage von
Dokumentennummern, die Videoidentifikation, die Vor-Ort-Uberpriifung durch Dritte
sowie die Altersverifikation mittels elektronischer Identifikation (elD). Die
Selbstauskunft Uber das Alter werden wir hier nicht im Detail besprechen, da sie kein
zuverlassiges Mittel zur Bestimmung des Alters darstellt und sich somit fiir die Zwecke
der Altersverifikation nicht eignet [Eu23][Ob24].

7.1  Abfrage von Dokumentennummern

Héufig wird eine Altersverifikation durch die Angabe einer Personalausweis- oder
Kreditkartennummer durchgefihrt.

Aus der sog. ,,maschinenlesbaren Zone* (MRZ) im Personalausweis ergibt sich neben der
Ausweisnummer auch das Geburtsdatum. Werden diese Informationen abgefragt, lasst
sich hierdurch das Alter der Person genau bestimmen. Die Informationen aus der MRZ
entsprechen einem festgelegten Schema und lassen sich daher mathematisch errechnen
[Bu25]. Der abgefragte Zahlencode besteht in der ersten Zeile aus der Seriennummer mit
Prufziffer und in der zweiten Zeile aus dem Geburtsdatum mit Prifziffer sowie dem
Gultigkeitsdatum mit Prufziffer sowie einer Gesamtprifziffer. Die Prifziffern ergeben
sich aus den vorangegangenen Informationen, sodass die Uberpriifung der schematischen
Korrektheit der Angaben ohne Hinzuziehung weiterer Informationen mdoglich ist.
Umgekehrt lasst sich die Priifung aber auch dadurch umgehen, dass man sich mithilfe (u.a.
frei im Internet) verflgbarer Mittel einen schematisch korrekte Ziffernfolge mit dem
gewiinschten Geburtsdatum errechnen I&sst.
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Melderegisterabgleich anhand der Ausweisnummer ist allerdings nicht zuléssig, da die
Ausweisnummer nicht in 8 44 Abs. 1 BMG als auskunftsféahiges und nicht in 8 44 Abs. 3
BMG als identifizierungsfahiges Datum aufgezéhlt ist [Sc22] (aA wohl [Gol17]).

Kreditinstitute sind nach § 11 GwG verpflichtet, beim Vertragsabschluss die Identitat des
Vertragspartners zu Uberprifen. Bei Unsicherheit kann ggf. die Validitat der
Kreditkartennummer durch das Kreditinstitut verifiziert werden. Eine Ubermittlung der
Daten, die zum Zweck der Identifizierung nach § 11 GwG erhoben wurden, wozu auch
das Geburtsdatum gehort (§ 11 Abs. 4 Nr. 1 lit. ¢ GwG), durch das Kreditinstitut an einen
anfragenden Diensteanbieter ist aber (ohne Einwilligung des Betroffenen) nicht zuléssig,
da keine Zweckkompatibilitat vorliegt (vgl. hierzu Abschnitt 4.2).

Kreditinstitute geben Kreditkarten in der Regel nur an volljahrige Personen aus. Daher
lasst sich aufgrund der Kreditkartennummer jedenfalls vermuten, dass der Inhaber dieser
Nummer das 18. Lebensjahr vollendet hat. Es gibt allerdings keine gesetzliche Regelung,
die es Kreditinstituten verbietet, eine Kreditkarte mit Einwilligung der gesetzlichen
Vertreter auch an Minderjahrige auszugeben.

Die Abfrage von Dokumentennummern erfullt nicht die Anforderung der ,effektiven
Barriere* des § 4 Abs. 2 JMStV [Ka04][Bu07]. Da Minderjahrige etwa Uber das soziale
Umfeld oder die Eltern schnell an taugliche Dokumentennummern kommen kénnen und
sich solche Nummern auch frei im Internet finden oder errechnen lassen kénnen, ist die
Abfrage fir Minderjahrige einfach zu umgehen [Ka04][Bu07]. Auch ist fraglich, ob sie
Uberhaupt geeignet ist, den Zugang fiir Personen bestimmter Altersgruppen i.S.d. § 5
JMStV wesentlich zu erschweren. Da sich entsprechende Nummern frei Gber das Internet
finden lassen, ist es auch fir Minderjahrige kein wesentliches Hindernis, eine
entsprechende Nummer einzugeben. Da Art. 25 DSGVO und Art. 28 DSA hohere
Anforderungen an die Zuverl&ssigkeit der Altersverifikation stellen als 8 5 IMStV ist die
Abfrage von Dokumentennummern auch nach diesen Vorschriften keine geeignete
Mafnahme.

7.2 Videoidentifikation

Die Videoidentifikation ist ein gangiges Verfahren zur Feststellung der Identitét einer
Person im Internet. Im Videoident-Verfahren wird ein amtliches Dokument (z.B. der
Personalausweis) mittels Videolbertragung von einem geschulten Mitarbeiter auf
Echtheit Uberpruft [Bul7]. Der Mitarbeiter gleicht dabei die auf dem Ausweis
befindlichen Informationen mit den angegebenen Informationen ab, prift
Sicherheitsmerkmale (soweit mittels Videoibertragung prifbar) und gleicht das Gesicht
der Person mit dem auf dem Dokument befindlichen Passhild per Webcam ab.

Uber das Videobild kénnen allerdings nicht alle Sicherheitsmerkmale Gberpriift werden,
etwa sind Guillochen, UV-Aufdrucke und Oberflachenpragungen sowie taktile
(ertastbare) Sicherheitsmerkmale im Videobild nicht oder nicht zuverlassig tberprifbar
[Ts22]. Die Uber das Videobild sichtbaren Sicherheitsmerkmale kénnen hingegen digital
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repliziert und somit gefélscht werden (hierzu ausfihrlich [Ts22]).

Umgekehrt lassen sich durch immer bessere und besser verfligharere Deepfake-
Anwendungen auch Gesichter immer glaubwirdiger replizieren. Folglich kdnnen
Personen ihr Alter mit einem fremden Ausweisdokument verifizieren und dabei ihr
Gesicht im Videobild mit dem des Inhabers des Ausweisdokuments ersetzen. Dabei kann
bereits das auf dem Ausweisdokument befindliche Passfoto als Quelldokument flr den
Deepfake ausreichen [Se22][Se22a].

Die Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin) hat ihren Zuspruch zum
Videoident-Verfahren insoweit gedndert, als sie die Anwendung zur Identitatsiiberpriifung
nach § 11 GwG nur noch ,,als Briickentechnologie* flr zulédssig erachtet [Bu22]. Die
»Gematik®, die unter Anderem die technischen Spezifikationen fur die
Telematikinfrastruktur im  Gesundheitswesen vorgibt, hat die Nutzung der
Videoidentifikation durch Krankenkassen untersagt [Ge22].

Das Videoident-Verfahren erfiillt nicht dasselbe MaR an Zuverlassigkeit wie die
personliche Identifikation. Es sollte daher nicht dort eingesetzt werden, wo ein hohes Maf3
an Zuverldssigkeit gefordert wird. Gleichwohl entspricht es derzeit noch dem
gegenwaértigen Stand der Technik, wenn es darum geht, eine effektive Barriere flr die
Nutzung von bestimmten Diensten durch Minderjdhrige zu schaffen [Bu22]. Werden
Ausweisdokumente nicht nur in Echtzeit mittels Videoubertragung geprift, sondern etwa
als digitale Kopie tbersendet, ist zum einen auf die Moglichkeit der Ubersendung einer
geschwérzten Kopie hinzuweisen, sofern dies nicht die Uberprifung von
Sicherheitsmerkmalen beeintrachtigt, und zum anderen sicherzustellen, dass die Daten
nach Abschluss der Altersverifikation geléscht werden.

7.3 Personliche Identifikation durch Dritte

Eine Identifikation kann auch durch Dritte durchgefuihrt werden.

Bei der Postident-Methode wird die Identitat einer Person vor Ort entweder in einer
Postfiliale oder durch einen Postmitarbeiter an der Haustir (z.B. bei Zusendung einer PIN-
Nummer per Post) Gberprift. Dadurch, dass die Uberpriifung unter Anwesenden
geschieht, kann sichergestellt werden, dass alle visuellen Sicherheitsmerkmale des
Ausweisdokuments valide sind und dass die ausweisende Person tatsachlich die Person
auf dem Ausweisdokument ist.

Das Bank-ldent-Verfahren ist mit dem Postident-Verfahren vergleichbar mit dem
Unterschied, dass anstelle der Post eine Bank bzw. ein Kreditinstitut die Identifikation
vornimmt. Zur Bestatigung der Identitdt kénnen Nutzer sich mit ihren Online-Banking-
Informationen einloggen und ihre ldentitdt im Internet durch ihre Bank bestatigen.
Allerdings erfolgt eine Identifikation bei der Bank nicht immer (ber personliche
Identifikation, da die BaFin auch Videoident lange als valides Mittel zur Identifikation
zugelassen hat und weiterhin aus Brilckentechnologie zuldsst [Bu22].
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Durch zusétzliche MalRnahmen (insb. die Abfrage von PIN-Nummern und die Einrichtung
einer 2-Faktor-Authentifinzerung) kann die Authentizitdt der handelnden Person
ausreichend sichergestellt werden.

Die personliche Identifikation durch Dritte erfillt ein hohes MaR an Zuverl&ssigkeit, da
Echtheitsmerkmale des Ausweisdokuments durch Inaugenscheinnahme vor Ort tberprift
werden und die Identitat der sich ausweisenden Person zuverlassig festgestellt werden
kann. Es erfullt daher auch richtigerweise die strengen Anforderungen des § 4 Abs. 2
JMStV [Bu07][Ko22]. Dariiber hinaus ist diese Malinahme datenschutzfreundlich, da
keine Ausweisdokumente digital vervielfaltigt werden und libersendet werden missen. Sie
ist allerdings im Vergleich zu anderen MalRnahmen aufwéndig, da sie entweder einen
personlichen Besuch einer Post- oder Bankfiliale erfordert oder das persdnliche
Entgegennehmen einer Postsendung.

7.4  Biometrische Altersbestimmung

Bei der biometrischen Altersbestimmung werden mithilfe eines KI-Systems die
Gesichtsziige der betroffenen Person Uber die Handykamera oder Webcam analysiert. Das
KI-System schatzt auf Grundlage seiner Trainingsdaten das Alter der betroffenen Person
ein.

Sofern biometrische Daten zur eindeutigen ldentifizierung verarbeitet werden, sind
zusétzlich die Anforderungen des Art. 9 DSGVO zu erfulllen. Zweck der biometrischen
Altershestimmung ist aber meist, eine Altersbestimmung ohne Identifikation der
betroffenen Person vorzunehmen. In diesem Fall ist Art. 9 DSGVO nicht anwendbar
[AV25a][Pe25].

Die biometrische Altersbestimmung mittels Kl bietet allerdings keine verlassliche
MaRnahme zur Bestimmung des tatsachlichen Alters, da sie lediglich anhand der
Gesichtsziige das ,,Altaussehen®, nicht aber das Alter selbst bestimmen kann. Sofern der
Zweck der Altersbestimmung ist, Minderjéhrige von einem Dienst auszuschlieen, insb.
in den Féllen des § 4 Abs. 2 JMStV, in denen rechtlich eine ,effektive Barriere* gefordert
ist, sollte eine Alterseinschatzung eher ,,zu jung* einschatzen und damit von dem Zugang
ausschlieBen. Diese MaRnahme birgt dann aber die Gefahr der Diskriminierung fir ,,jung
aussehende* Personen, die unrichtig als minderjahrig eingestuft werden. Die KIJM stuft
diese Systeme daher lediglich als ,, Teillésung* ein [Ko22a][K022b], teils aber wohl auch
als ausreichend [Ko22c].

Der Anbieter muss auflerdem technische und organisatorische MalRnahmen treffen, dass
die zur Alterverifikation erhobenen Daten nicht zum Training der kinstlichen Intelligenz
weiterverarbeitet werden, da diese Zwecke nicht miteinander kompatibel sind (vgl. dazu
auch Art. 57 Al Act). Hierflr ist eine separate Rechtsgrundlage erforderlich, in der Regel
eine Einwilligung [AI25].
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7.5 Elektronische Identifikation

Mithilfe elektronischer Ausweisdokumente (z.B. der elektronische Personalausweis, der
elektronische Aufenthaltstitel oder die elD-Karte) kénnen sich Karteninhaber Anbietern
von Diensten im Internet gegentiber digital Identifizieren und ihr Alter nachweisen (§ 18
PAuUswG, § 78 Abs. 5 AufenthG, § 12 eIDKG). Die folgenden Ausfiihrungen beziehen
sich nur auf den elektronischen Personalausweis, gelten aber ebenso fir den
elektronischen Aufenthaltstitel und die elD-Karte, da die Vorschriften im Wesentlichen
auf das PAuswG verweisen (siehe etwa § 78 Abs. 5 AufenthG und § 12 Abs. 3 Satz 2, §
14, 8 15 Abs. 2 eIDKG).

Der elektronische Personalausweis enthdlt personenbezogene Daten, die der
Karteninhaber dem Anbieter (bermitteln kann, insbesondere den Vor- und
Familiennamen, die Anschrift und das Geburtsdatum (§ 18 Abs. 3 Satz 2 PAuswG).

Voraussetzung fiir die Ubermittlung dieser Daten aufseiten des Anbieters ist ein
Berechtigungszertifikat. Dieses kann der Anbieter entweder nach § 21 Abs. 2 PAuswG
selbst beantragen oder aber seinerseits einen Anbieter von Identifikationsdiensten in
Anspruch nehmen, der (iber ein Berechtigungszertifikat verfugt (z.B. bietet auch Postident
die Mdglichkeit der Online-Ausweisfunktion an). Um Daten aus dem elektronischen
Personalausweis digital tbermitteln zu kénnen, muss der Karteninhaber tber die Client-
Software (,,AusweisApp“) sowie Uber ein Kartenlesegerdt oder einen NFC-Chipleser
verfugen [Bu20]. Letzterer ist auch in den meisten modernen Smartphones verbaut. Der
Karteninhaber kann die personenbezogenen Daten aus seinem elektronischen
Personalausweis auch auf einem mobilen Endgerét (i.d.R. Smartphone) speichern um die
erforderlichen Daten direkt von seinem Endgerét aus abrufen zu lassen (§ 10a PAuswG).

Die Altersverifikation erfolgt gemaR § 18 Abs. 2 PAuswG durch Ubermittlung der
relevanten Daten aus dem elektronischen Personalausweis oder aus dem Speicher eines
mobilen Endgerats, sofern der Karteninhaber diese Mdglichkeit nach § 10a PAuswG
eingerichtet hat. Dabei hat der Nutzer die Mdglichkeit, lediglich eine Angabe zu
Ubermitteln, ob ein bestimmtes Alter {iber- oder unterschritten wird (§ 18 Abs. 3 Nr. 10
PAuswG). Es muss daher nicht zwingend das vollstandige Geburtsdatum Ubertragen
werden [Ma21].

Zur Authentifizierung der sich ausweisenden Person wird zudem eine PIN-Nummer
abgefragt, die der Karteninhaber entweder von der ausstellenden Behorde per Post
zugesendet bekommt oder bei der Behorde vor Ort selbst vergibt. Dadurch soll verhindert
werden, dass das elektronische Ausweisdokument durch Unbefugte verwendet wird.

Die elektronische Identifikation steht allerdings erst ab einem gewissen Mindestalter zur
Verfiigung. Etwa missen deutsche Staatsbirger sowie Tréager eines deutschen
Aufenthaltstitels mindestens 16 Jahre alt sein, um die Online-Ausweisfunktion ihres
Personalausweises zu nutzen (8 18 Abs. 1 PAuswG, auch i.V.m. § 78 Abs. 5 AufenthG).
Staatsbirger anderer EU- und EWR-Staaten dirfen ab dem 13. Lebensjahr eine elD-Karte
beantragen und nutzen (8 8 Abs. 1 eIDKG). Des Weiteren mussen Nutzer uber die
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notwendige Hard- und Software verfiugen. Das kann etwa flr Personen mit geringem
Vermdgen oder flr Personen, die nicht ber die nétigen technischen Kenntnisse oder
Fahigkeiten verfiigen, ein Hindernis darstellen.

Der Anbieter der Altersverifikation hingegen muss eine Berechtigung nach § 21
beantragen und alle 3 Jahre erneuern und seinerseits die technischen Voraussetzungen fiir
das Abfragen von elD-Informationen implementieren.

Die Altersverifikation mittels elektronischer Ausweisdokumente stellt daher eine
zuverlassige, aber im Vergleich zu den anderen genannten Mdéglichkeiten eine aufwéandige
MalRnahme dar. Sie sollte daher derzeit insbesondere dort eingesetzt werden, wo ein hohes
MaR an Zuverlassigkeit Uber die gemachten Angaben notwendig ist. Wegen des
vergleichsweise hohen Aufwands auf Nutzerseite sollte aber daneben derzeit noch eine
alternative (zuverlassige) Mdglichkeit der Altersverifikation ermdglicht werden, etwa die
personliche Identifikation durch Dritte [Eu25b].

8 Fazit

Wie aufgezeigt eignen sich mehrere Verfahren grundsétzlich zur Durchfiihrung einer
Altersverifikation im Internet. Anbieter missen die Wahl des Mittels unter anderem davon
abhéngig machen, wie groR die Risiken firr die Rechte der Personen sind, die durch die
Altersverifikation ausgeschlossen und/oder geschiitzt werden sollen. Teilweise gibt das
Recht VVorgaben Uber die Einschatzung der Risiken (z.B. § 4 Abs. 2 JMStV), teilweise ist
es die Aufgabe des Anbieters, diese Risiken selbst zutreffend einzuschatzen (z.B. Art. 25
DSGVO). Dariuber hinaus missen Anbieter auch regelméaBig reevaluieren, ob die von
ihnen genutzte Altersverifikation, unter Beriicksichtigung des Stands der Technik und
insbesondere der Umgehungsmdglichkeiten, noch das MaR an Schutz bietet. Auch sollten
Anbieter in Betracht ziehen, ob nicht eine Implementierung einer Altersverifikation
mittels elD praktikabel und finanziell umsetzbar wére. Bis Ende 2026 sind alle EU-Staaten
nach der neuen eIDAS-Verordnung 2.0 (VO (EU) 2024/1183) verpflichtet, ihren Biirgern
eine ,,digitale Brieftasche“ bereitzustellen, welche eine einheitliche Identifikation oder
auch spezifische Altersverifikation EU-weit ermdglichen soll. Die EU-Kommission hat
hierzu bereits technische Richtlinien veréffentlicht [Eu25].
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