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Genderhinweis

Aus Griinden der besseren Lesbarkeit wird in dieser Arbeit das generische Maskulinum
verwendet und auf eine geschlechtsneutrale Formulierung verzichtet. Nachfolgende
mannliche Schreibweisen beziehen sich immer auf alle Geschlechter.
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Kurzfassung

Digital Identity Wallets (kurz Wallets) sind das digitale Pendant zu physischen Briefta-
schen. Sie ermdglichen es, sdmtliche digitale Nachweise in einer einzigen digitalen
Applikation zu speichern, zu verwalten und daraus selbstbestimmt zu teilen. Beispiels-
weise kénnen Benutzer ihren digitalen Studierendennachweis in der Wallet speichern und
mit Online-Shops teilen, um von vergunstigten Angeboten zu profitieren.

Untersuchungen zeigen, dass Wallets mehrere Schwachen der User Experience (kurz UX)
und Informationssicherheit besitzen. Beispielsweise wird die grundlegende Funktionswei-
se von Wallets nicht verstanden, was dazu flihren kann, dass sensible Daten ungewollt
geteilt werden. Die Schwéchen von Wallets sind besonders problematisch, da jeder
Mitgliedsstaat der Europdischen Union bis Ende 2026 seinen Burgern eine solche Wallet
zur Verfugung stellen muss. Eine gleichzeitige Verbesserung von UX und Informations-
sicherheit ist herausfordernd, da sich beide Aspekte gegenseitig negativ oder positiv
beeinflussen kénnen. Beispielsweise konnen komplexe Sicherheitsmechanismen zu einer
Verschlechterung der UX flhren. Deshalb sollten UX und Informationssicherheit von
Wallets gemeinsam evaluiert und auf ein ausreichendes Niveau verbessert werden.

Die vorliegende Arbeit beschéftigt sich mit der Entwicklung von Methoden und Werk-
zeugen zur Evaluation und Verbesserung der UX und der Informationssicherheit von
Wallets. Zunéchst wurden bestehende Verfahren zur Evaluation des Zusammenhangs
zwischen UX und Informationssicherheit recherchiert und miteinander verglichen. Da-
nach wurden einige dieser Evaluationsverfahren auf einen Wallet-Prototyp angewendet,
um Erkenntnisse Uber die Evaluationsverfahren und die Wallet zu gewinnen. Darauf
aufbauend wurden Qualitatsrichtlinien der UX und Informationssicherheit (sogenannte
Heuristiken) fur Wallets erarbeitet und ein eigenes Evaluationsverfahren entwickelt — die
MEUSec-Methode. Mit der MEUSec-Methode lassen sich UX und Informationssicherheit
von Wallets evaluieren und Verbesserungsvorschlage finden, insbesondere unter Berlick-
sichtigung der Implikationen von UX und Informationssicherheit.

Die MEUSec-Methode wurde exemplarisch auf die Hidy-Wallet angewendet, um einer-
seits die Hidy-Wallet und andererseits die Methode zu evaluieren. Auf Basis der Evalua-
tionsergebnisse wurde die Methode verbessert und es wurde ein Software-Tool zur
Unterstiitzung der Anwendung der Methode entwickelt. Danach wurde die Methode
mithilfe des Software-Tools auf die Lissi-Wallet angewendet. So konnten die Lissi-
Wallet, die Methode und das Software-Tool evaluiert werden. AbschlieRend wurden die
Methode und das Software-Tool erneut auf Basis der Evaluationsergebnisse verbessert.
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1 Einleitung

Im ersten Kapitel werden zundchst die Motivation und Problemstellung in Abschnitt 1.1
verdeutlicht. Danach werden die Zielsetzung und die Beitrage der Arbeit in Abschnitt 1.2
erlautert. AnschlieRend wird der Aufbau der Arbeit in Abschnitt 1.3 beschrieben.

1.1 Motivation und Problemstellung

Die fortschreitende Digitalisierung wirkt sich auf nahezu alle Lebensbereiche aus und
verdndert die Art und Weise, wie Menschen miteinander interagieren, ihren Alltag
gestalten und unterschiedliche Dienstleistungen nutzen. Von Online-Uberweisungen,
Uber Beantragungen amtlicher Dokumente, bis hin zum Online-Dating — all dies kann
schnell und bequem Uber ein mobiles Endgerét erfolgen. Allerdings erfordert die Digitali-
sierung sichere und benutzerfreundliche Lésungen, um sich digital eindeutig und verlass-
lich identifizieren zu kénnen.

In der physischen Welt erfolgt die Identifizierung durch physische Nachweise, wie
Personalausweise, Fihrerscheine oder Bankkarten, die haufig in einer physischen Brief-
tasche aufbewahrt werden. Im digitalen Raum ist eine vergleichsbare Lésung notwendig,
die es Benutzern ermdglicht, digitale Nachweise sicher und benutzerfreundlich zu ver-
walten. Eine Digital Identity Wallet (Anke und Richter, 2023; Podgorelec u. a., 2022) —
nachfolgend Wallet genannt — stellt das digitale Pendant zur physischen Brieftasche dar.
Anstatt eine Vielzahl an Nachweisen in einer physischen Brieftasche aufbewahren zu
mussen, lassen sich digitale Nachweise an einer Stelle in einer Applikation auf dem
Smartphone — der Wallet — verwalten. Beispielsweise kdnnen Benutzer den digitalen
Nachweis ihres Personalausweises und ihres Wohngeldbescheids in der Wallet speichern
und nachfolgend mit der zustdndigen Behdorde teilen, um einen digitalen Nachweis ihres
Sozialpasses! zu erhalten. Dieser kann anschlieRend wiederum in der Wallet gespeichert
und mit verschiedenen Prifern geteilt werden, um Rabatte (zum Beispiel vergiinstigter
Zoo-Besuch) zu erhalten.

Wallets ermdglichen ihren Benutzern, selbstbestimmt zu entscheiden, wann und mit wem
sie digitale Nachweise teilen mdchten. So behalten die Benutzer die Kontrolle Gber ihre

1 Durch einen Sozialpass erhalten Menschen mit geringem finanziellem Einkommen Ermé&Rigungen auf
Angebote im gesellschaftlichen, kulturellen und sportlichen Bereich. Ein Beispiel fur einen Sozialpass ist der
Karlsruher Pass: https://karlsruher-pass.de.



https://karlsruher-pass.de/
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personlichen Daten. Dies ist nicht nur im E-Government relevant (beispielsweise bei der
Beantragung des digitalen Sozialpasses), sondern auch im E-Commerce. Benutzer kon-
nen personliche Daten in der Wallet speichern und selbstbestimmt mit verschiedenen
Online-Shops teilen. Dadurch erhalten Benutzer maRgeschneiderte, datenschutzkonforme
Produktempfehlungen, ohne dass ungewollt Daten durch Online-Shops abgegriffen
werden (Braun u. a., 2024).

Auch in anderen Domanen sind Wallets von Bedeutung, wie in der Mobilitdt und im
Finanzwesen. Beispielsweise kann ein Wallet-Benutzer die digitalen Nachweise seines
Fuhrerscheins, seiner vorhandenen Haftpflichtversicherung und seiner Bonitatsauskunft
in der Wallet speichern. Bei der Buchung eines Car-Sharing-Angebots kdnnen diese
digitalen Nachweise dann mit dem Car-Sharing-Anbieter geteilt werden. So kann der
Wallet-Benutzer gegenuber dem Car-Sharing-Anbieter nachweisen, dass der Wallet-
Benutzer Uber eine gultige Fahrerlaubnis verfigt, dass potenzielle Schaden durch die
Haftpflichtversicherung abgedeckt sind und die finanzielle Zuverlassigkeit gewahrleistet
ist (Anke und Richter, 2023).

Nationale und internationale Initiativen treiben die Entwicklung und Forschung von
Wallets voran. Am 20. Mai 2024 trat die Uberarbeitete Fassung der Verordnung Uber
elektronische Identifizierung und Vertrauensdienste (eIDAS 2.0) in Kraft. Diese Verord-
nung bildet den regulatorischen Rahmen fur die Bereitstellung sicherer und interoperabler
digitaler Identitatslosungen innerhalb der Europdischen Union. Jeder Mitgliedsstaat der
Européischen Union ist durch eIDAS 2.0 verpflichtet, seinen Blrgern eine europaweit
verwendbare Wallet bis zum 21. November 2026 zur Verfligung zu stellen. Mit dieser
Wallet sollen sich Birger europaweit identifizieren und ihre digitalen Nachweise in-
teroperabel verwalten kdnnen (Europdische Union, 2024).

Auf nationaler Ebene forderte die Bundesregierung beispielsweise das Schaufensterpro-
gramm ,,Sichere digitale Identititen“?, um die wissenschaftliche Untersuchung und die
praktische Anwendung von Wallets in Deutschland weiter voranzutreiben. Das Schau-
fensterprogramm umfasste 4 Forschungsprojekte, die Projektpartner aus verschiedenen
Regionen Deutschlands vereinen, um unterschiedliche Aspekte von Wallets in verschie-
denen Anwendungsféllen zu untersuchen. Teilergebnisse dieser Dissertation entstanden
im Forschungsprojekt ,,Schaufenster Sichere Digitale Identititen Karlsruhe (SDIKA)“3 —
eines der 4 Forschungsprojekte. SDIKA fokussierte sich auf die Erprobung von Anwen-
dungsfallen in den Regionen Karlsruhe und Rhein-Neckar. Anwendungsfalle waren
beispielsweise das Buchen eines Car-Sharing-Angebots mittels einer Wallet im Bereich
der Mobilitdt und die Beantragung einer Meldebescheinigung mittels einer Wallet im

2 https://digitale-identitaeten.de/schaufensterprojekte
3 https://sdika.de
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1.1 Motivation und Problemstellung

Bereich des E-Governments. Zusatzlich wurden verschiedene Querschnittsthemen be-
trachtet, wie beispielsweise Benutzererfahrung (User Experience, kurz UX) und Informa-
tionssicherheit, rechtliche Aspekte und digitale Souveranitat.

Gartner Inc. (2024) prognostiziert, dass bis 2026 weltweit mindestens 500 Millionen
Menschen regelméaRig Wallets nutzen werden. Umso wichtiger ist es, dass Wallets leicht
zu bedienen und sicher sind, das heif3t, dass Wallets ein angemessenes Level an UX und
Informationssicherheit besitzen. Forschungsergebnisse zeigen jedoch, dass bestehende
Wallets unterschiedliche Schwéchen der UX und Informationssicherheit aufweisen.

Beispielsweise zeigen die Forschungsergebnisse von Sartor u. a. (2022), dass Benutzer
der Wallet die Terminologie als zu technisch empfinden (etwa wenn Begriffe wie
»Agents verwendet werden) und Schwierigkeiten haben, in der Wallet verwendete
ahnlich klingende Begriffe zu unterscheiden (wie die Begriffe ,,Connections® und
,Contacts®). Die grundlegende Funktionalitat von Wallets wird von Benutzern oftmals
nicht verstanden (Khayretdinova u. a., 2022). Es fehlt an Hilfsoptionen und an einem
einfiihrenden Tutorial, damit (insbesondere technikunerfahrene) Benutzer die wesentliche
Funktionsweise von Wallets verstehen (Sellung und Kubach, 2023). Zudem ist Benutzern
h&ufig unklar, dass die Daten in der Wallet nur auf den eigenen Geréten der Benutzer
gespeichert werden. AulRerdem werden fehlende Such- und Sortier-Funktionen sowie
mangelnde Informationen (ber die Verwendbarkeit von digitalen Nachweisen kritisiert
(Sartor u. a., 2022). Des Weiteren haben manche Benutzer Schwierigkeiten, Sicherungen
und Wiederherstellungen von Backups in der Wallet auszufiihren (Satybaldy, 2023).

Die Schwachen der UX und der Informationssicherheit von Wallets kénnen dazu fiihren,
dass Benutzer die Wallet nicht regelmdaRig nutzen oder sie sogar vollstdndig von ihren
Endgeraten entfernen. Durch Fehlbedienungen oder unzureichende SicherheitsmaRnah-
men konnen sensible Daten unbeabsichtigt offengelegt werden. Dies wirde nicht nur das
Vertrauen in die Technologie verringern, sondern auch die geplante breite Nutzung und
langfristige Akzeptanz gefédhrden, was besonders problematisch ist, da die Europdische
Union (2024) bis Ende 2026 eine flaichendeckende Einfiihrung von Wallets anstrebt.

Zusétzlich zu den genannten Schwéchen der UX und Informationssicherheit von Wallets
kénnen sich UX und Informationssicherheit aber auch gegenseitig beeinflussen. Bei-
spielsweise kann sich die Informationssicherheit negativ auf die UX auswirken, wenn
Benutzer komplexe oder aufwéndige Sicherheitsmechanismen verwenden. Dies kann
dazu fihren, dass Sicherheitsmechanismen (bersprungen oder nicht richtig von Benut-
zern verwendet werden (Whitten und Tygar, 1999). Des Weiteren kann sich die UX
negativ auf die Informationssicherheit auswirken. In einer Studie konnte gezeigt werden,
dass 18 von 24 Wallet-Benutzern einen Hinweis zum Exportieren eines digitalen Nach-
weises nicht gelesen haben, was die Informationssicherheit gefdhrdet. Zudem haben 19
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von 24 Wallet-Benutzern den Sicherheitshinweis (ber die fehlende Vertrauenswirdigkeit
des Ausstellers eines digitalen Nachweises beim Speichern in der Wallet (bersehen
(Sauer u. a., 2025b).

Zusammenfassend sollen UX und Informationssicherheit von Wallets auf ein akzeptables
Level verbessert werden, sodass eine breite Akzeptanz von Wallets in der Gesellschaft
erreicht werden kann. Daher sollen in der vorliegenden Arbeit UX und Informationssi-
cherheit nicht separat evaluiert und verbessert werden, sondern gemeinsam.

1.2 Zielsetzung und Beitrige der Arbeit

Diese Arbeit befasst sich mit der Evaluation und der Verbesserung der UX und Informa-
tionssicherheit von Wallets, um eine breite Akzeptanz und Benutzung von Wallets in der
Gesellschaft zu ermdglichen, insbesondere im Hinblick auf die anstehende Einfiihrung
einer europaweiten Wallet. Zukiinftig sollen Benutzer ihre Wallet sicher und komfortabel
verwenden konnen. Hierzu sollen UX und Informationssicherheit von Wallets nicht
unabhéngig voneinander evaluiert und verbessert werden, denn UX und Informationssi-
cherheit konnen sich gegenseitig negativ oder positiv beeinflussen. Beispielsweise
konnen sich komplexe Sicherheitsmechanismen negativ auf die UX auswirken, indem sie
die Benutzung erschweren oder Benutzer dazu verleiten, sicherheitskritische Funktionen
zu umgehen, was wiederum zu einer Abnahme der Informationssicherheit fihren kann
(Whitten und Tygar, 1999).

Ziel der Arbeit ist es, den Zusammenhang zwischen UX und Informationssicherheit von
Wallets bewertbar zu machen und Verbesserungsvorschlage der UX und Informationssi-
cherheit von Wallets zu finden. Dazu soll eine Methode entwickelt und ein Software-Tool
fur die Anwendung der Methode bereitgestellt werden.

Im Rahmen der Zielerreichung soll untersucht werden, inwiefern sich existierende
Verfahren fir die Evaluation des Zusammenhangs zwischen UX und Informationssicher-
heit eignen, ob sich existierende Verfahren fir Wallets adaptieren lassen und wie die
Durchflihrung adaptierter Verfahren durch Software-Tools unterstiitzt werden kann.

Im Folgenden wird die Herangehensweise zur Zielerreichung beschrieben. Zusétzlich
werden die jeweiligen originellen Beitrége der Arbeit erlautert.

Zunéachst sollen bestehende Verfahren identifiziert werden, mit denen sich der Zusam-
menhang zwischen UX und Informationssicherheit bewerten lassen. Es sollen lediglich
diejenigen Aspekte der Qualitatsattribute UX und Informationssicherheit evaluiert wer-
den, die sich auf die Aspekte des jeweiligen anderen Qualitétsattributs auswirken. Die
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identifizierten Verfahren sollen bewertet und vergleichend einander gegenibergestellt
werden.

Beitrag 1: Es wurde eine systematische Literaturrecherche durchgefiihrt, um vorhandene
Verfahren zur Evaluation des Zusammenhangs zwischen UX und Informationssicherheit
zu recherchieren. Die identifizierten Evaluationsverfahren wurden anhand verschiedener
Kriterien bewertet und einander gegeniibergestellt sowie jeweils diskutiert, inwiefern sich
mit ihnen der Zusammenhang zwischen UX und Informationssicherheit evaluieren lasst.

AnschlieBend sollen identifizierte Verfahren adaptiert werden, um ein eigenes Verfahren
zu entwickeln, das sich auf Wallets anwenden lasst. Hierzu sollen Qualitatsrichtlinien der
UX und Informationssicherheit (sogenannte Heuristiken) fir Wallets entwickelt werden.
Die Heuristiken sollen im entwickelten Verfahren verwendet werden kdnnen.

Beitrag 2: Es wurden identifizierte Evaluationsverfahren aus Beitrag 1 auf eine Wallet
angewendet, um einerseits Erkenntnisse Uber die Evaluationsverfahren zu gewinnen und
andererseits konkrete Evaluationsergebnisse hinsichtlich UX und Informationssicherheit
der Wallet zu erhalten.

Beitrag 3: Auf Basis der Evaluationsergebnisse der Wallet aus Beitrag 2 wurden Heuris-
tiken der UX und Informationssicherheit fur Wallets entwickelt und evaluiert.

Beitrag 4: Einige der identifizierten Evaluationsverfahren aus Beitrag 1 wurden mithilfe
der Erkenntnisse Uber die Verfahren aus Beitrag 2 adaptiert und es wurde damit eine neue
Methode namens MEUSec entwickelt. Mit der MEUSec-Methode lésst sich der Zusam-
menhang zwischen UX und Informationssicherheit von Wallets evaluieren und es lassen
sich Verbesserungsvorschlage fir Wallets finden. Die MEUSec-Methode wurde iterativ
entwickelt, unter anderem durch Diskussionen mit verschiedenen Experten der UX,
Informationssicherheit und Wallets aus Wissenschaft und Wirtschaft.

AnschlieBend soll die MEUSec-Methode ein erstes Mal evaluiert werden, indem diese
auf eine Wallet angewendet wird. Die MEUSec-Methode soll anschlieBend mithilfe der
Evaluationsergebnisse verbessert werden.

Beitrag 5: Die MEUSec-Methode aus Beitrag 4 wurde das erste Mal evaluiert, indem die
MEUSec-Methode auf die Hidy-Wallet* angewendet und verschiedene Evaluationskrite-
rien verwendet wurden. Dadurch wurden einerseits die UX und Informationssicherheit
der Hidy-Wallet evaluiert und andererseits wurde die MEUSec-Methode evaluiert. Die
MEUSec-Methode wurde auf Basis der Evaluationsergebnisse verbessert.

4 https://hidy.eu
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AnschlieBend soll ein Software-Tool entwickelt werden, mit dem sich die MEUSec-
Methode anwenden lasst. Schritte der MEUSec-Methode sollen dadurch effizienter und
automatisiert durchgefihrt werden kdnnen.

Beitrag 6: Zur Unterstlitzung der Anwendung der MEUSec-Methode wurde ein Soft-
ware-Tool entwickelt. Zunédchst wurde eine Anforderungserhebung durchgefiihrt. Danach
folgte der Entwurf des Architekturmodells, des User Interface und des Datenmodells.
AnschlieBend wurde das Software-Tool programmiert.

Danach soll die MEUSec-Methode mithilfe des Software-Tools auf eine weitere Wallet
angewendet werden, um die MEUSec-Methode und das Software-Tool zu evaluieren.
Hierzu sollen dieselben Evaluationskriterien der ersten Evaluation verwendet werden, um
die Evaluationsergebnisse abschlieend miteinander vergleichen zu kénnen.

Beitrag 7: Die verbesserte MEUSec-Methode aus Beitrag 5 wurde evaluiert, indem diese
auf die Lissi-Wallet® angewendet wurde. Zusétzlich wurde das Software-Tool aus Beitrag
6 zur Unterstiitzung eingesetzt. Es wurden dieselben Evaluationskriterien der ersten
Evaluation aus Beitrag 5 verwendet. So konnten die Ergebnisse der ersten Evaluation mit
denen der zweiten Evaluation verglichen werden. Danach wurden die MEUSec-Methode
und das Software-Tool mittels der Evaluationsergebnisse verbessert.

1.3 Aufbau der Arbeit

Die vorliegende Arbeit beinhaltet im Folgenden zunédchst 3 Grundlagenkapitel, die zum
weiteren Verstandnis der Arbeit dienen.

Die Grundlagen zu Digital Identity Wallets werden in Kapitel 2 beleuchtet. Zuerst wer-
den die Begriffe Entitdt und (digitale) ldentitat in Abschnitt 2.1 erldutert. AuRerdem
werden 3 Modelle zur Verwaltung von digitalen Identitdten beschrieben und anhand
verschiedener Kriterien verglichen. AnschlieRend wird in Abschnitt 2.2 auf (verifizierba-
re) digitale Nachweise eingegangen. Zudem werden die beim Austausch von verifizierba-
ren digitalen Nachweisen beteiligten Rollen und deren Funktionen thematisiert. Die
Ausstellung, Speicherung, Préasentation und der Widerruf von verifizierbaren digitalen
Nachweisen durch die beschriebenen Rollen werden anhand eines beispielhaften Prozes-
ses erlautert. Nachdem die verschiedenen Rollen eingeflhrt sind, werden deren Anforde-
rungen in Abschnitt 2.3 verdeutlicht. Darauffolgend wird in Abschnitt 2.4 auf die Funkti-
onalitat von Digital Identity Wallets eingegangen. Zudem werden Digital Identity Wallets
zu anderen Arten von Wallets (wie beispielsweise Google- und Apple-Wallet) abge-

5 https://lissi.id
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grenzt. AbschlieBend werden in Abschnitt 2.5 relevante Technologien und Standards
digitaler Identitaten beschrieben sowie deren Zusammenhang zu den erwahnten Rollen
hergestellt.

Die Grundlagen zur UX werden in Kapitel 3 beschrieben. Zuerst wird der Begriff UX in
Abschnitt 3.1 eingefiihrt und verschiedene Attribute der UX werden erldutert. Anschlie-
Rend wird der Begriff Usability eingefiihrt und verschiedene Attribute der Usability
werden erldutert. Um eine mdglichst gute UX zu erreichen, kann das Human-Centered
Design als einen Ansatz zur Entwicklung interaktiver Systeme angewendet werden. Das
Human-Centered Design wird in Abschnitt 3.3 thematisiert, indem zunéchst 6 Grundsétze
und anschlielend 4 Aktivitaten des Human-Centered Design beschrieben werden. Zuletzt
wird in Abschnitt 3.4 der Begriff Dark Pattern erldutert und es werden 5 Arten von Dark
Pattern beschrieben.

Die Grundlagen zur Informationssicherheit werden in Kapitel 4 thematisiert. Zuerst wird
in Abschnitt 4.1 der Begriff Informationssicherheit erldutert und dessen Schutzziele
vorgestellt. Anschlieend werden in Abschnitt 4.2 die Begriffe Schwachstelle, Bedro-
hung, Angriff und Risiko voneinander abgegrenzt. Nachfolgend wird in Abschnitt 4.3 auf
das Security Engineering eingegangen, indem zundchst die Strukturanalyse und die
Schutzbedarfsermittlung beleuchtet werden. AnschlieRend werden die Bedrohungsanaly-
se und die Risikoanalyse beschrieben.

Nachdem die Grundlagen erldutert sind, wird in Kapitel 5 auf die Evaluation von UX und
Informationssicherheit eingegangen. Zuerst wird in Abschnitt 5.1 der Zusammenhang
zwischen UX und Informationssicherheit erldutert. Hierbei werden verschiedene Arten
der Beeinflussung von UX und Informationssicherheit beschrieben und mit Beispielen
verdeutlicht. Mittels einer systematischen Literaturrecherche wurden verschiedene
Evaluationsverfahren identifiziert, mit denen sich der Zusammenhang zwischen UX und
Informationssicherheit (teilweise) evaluieren I&sst. Diese Evaluationsverfahren werden in
Abschnitt 5.2 diskutiert. Zusatzlich werden die Evaluationsverfahren anhand verschiede-
ner Kriterien bewertet und einander gegeniibergestellt. Die Anwendung einiger dieser
Evaluationsverfahren auf eine Wallet wird in Abschnitt 5.3 beschrieben. Dadurch konn-
ten einerseits weitere Erkenntnisse (ber die Evaluationsverfahren gewonnen werden und
andererseits Evaluationsergebnisse der UX sowie der Informationssicherheit der Wallet
erhoben werden. Auf Basis der Evaluationsergebnisse und weiterer Rechercheergebnisse
wurden Qualitétsrichtlinien, sogenannte Heuristiken, der UX und Informationssicherheit
von Wallets abgeleitet und evaluiert. Die Entwicklung und die Evaluation dieser Heuris-
tiken werden in Abschnitt 5.4 dargelegt.

In Kapitel 6 wird die im Rahmen der Arbeit finale Version der MEUSec-Methode (dritte
Version) erldutert, mit der sich UX und Informationssicherheit von Wallets evaluieren
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und Verbesserungsvorschlage finden lassen. In Abschnitt 6.1 erfolgt die Beschreibung
der MEUSec-Methode. Die Entwicklung und die Begrindungen von Entwurfsentschei-
dungen der MEUSec-Methode werden in Abschnitt 6.2 thematisiert. Danach werden die
Beschrankungen und Voraussetzungen der MEUSec-Methode in Abschnitt 6.3 erldutert.
In Abschnitt 6.4 wird die MEUSec-Methode mit anderen Ansdtzen aus der Literatur
verglichen.

In Kapitel 7 wird die Evaluation der ersten Version der MEUSec-Methode beschrieben.
Die erste Version der MEUSec-Methode wurde auf die Hidy-Wallet angewendet und
anhand verschiedener Evaluationskriterien bewertet. Dadurch enstanden grundsétzlich 2
Beitrége: die Evaluation der Hidy-Wallet und die Evaluation der MEUSec-Methode. Die
Vorgehensweise der Evaluation wird in Abschnitt 7.1 beschrieben. Die Evaluationser-
gebnisse der Hidy-Wallet werden in Abschnitt 7.2 erldutert und in Abschnitt 7.3 einge-
ordnet. In Abschnitt 7.4 werden die Evaluationsergebnisse der MEUSec-Methode be-
schrieben. Die Limitationen der Evaluation werden in Abschnitt 7.5 verdeutlicht. Nach
der Evaluation wurden die gewonnenen Erkenntnisse in die MEUSec-Methode eingear-
beitet, sodass eine zweite Version der MEUSec-Methode entstand.

Zur Unterstutzung der Anwendung der MEUSec-Methode wurde ein Software-Tool
entwickelt. Die im Rahmen der Arbeit finale Version des Software-Tools (zweite Versi-
on) wird in Kapitel 8 beschrieben. Zuerst wird das Vorgehensmodell der Entwicklung in
Abschnitt 8.1 erlautert. AnschlieRend werden die Anforderungen an das Software-Tool in
Abschnitt 8.2 beschrieben. Im Rahmen des Entwurfs des Software-Tools wurde ein
Datenmodell und ein Architekturmodell erstellt. Zusétzlich wurden Wireframes des User
Interface entwickelt. Wireframes vermitteln die grundlegende Struktur, Hierarchie und
Funktionalitit eines User Interface (Almani und Alrwais, 2024). Der Entwurf wird in
Abschnitt 8.3 beschrieben. Anschliefend erfolgt die Funktionsbeschreibung des Soft-
ware-Tools in Abschnitt 8.4.

In Kapitel 9 wird die Evaluation der zweiten Version der MEUSec-Methode und der
ersten Version des Software-Tools beschrieben. Die zweite Version der MEUSec-
Methode wurde auf die Lissi-Wallet angewendet und zusétzlich die erste Version des
Software-Tools zur Hilfe eingesetzt. Dadurch entstanden grundsétzlich 3 Beitrdge: die
Evaluation der Lissi-Wallet, die Evaluation der MEUSec-Methode und die Evaluation
des Software-Tools. In Abschnitt 9.1 wird die VVorgehensweise der Evaluation beschrie-
ben. Die Evaluationsergebnisse der Lissi-Wallet werden in Abschnitt 9.2 erlautert und in
Abschnitt 9.3 eingeordnet. Die Evaluationsergebnisse der MEUSec-Methode werden in
Abschnitt 9.4 ausgefiihrt. In Abschnitt 9.5 werden die Evaluationsergebnisse des Soft-
ware-Tools dargestellt. Die Limitationen der Evaluation werden in Abschnitt 9.6 aufge-
zeigt. Die Evaluationsergebnisse werden anschlieBend mit denen der ersten Evaluation
(aus Kapitel 7) in Abschnitt 9.7 verglichen. Nach der Evaluation wurden die gewonnenen
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Erkenntnisse in die MEUSec-Methode und in das Software-Tool eingearbeitet, sodass die
im Rahmen der Arbeit finale dritte Version der MEUSec-Methode und die finale zweite
Version des Software-Tools entstanden.

Kapitel 10 zieht abschliefend ein Fazit und gibt einen Ausblick auf offen gebliebene
Forschungsfragen.

Die verwandten Arbeiten werden jeweils in den entsprechenden Abschnitten erldutert.

Abbildung 1 gibt einen Uberblick iiber den Aufbau der Arbeit.

Kapitel 1: Einleitung

v

Grundlagen

Kapitel 2: Digital Identity Wallet
Kapitel 3: User Experience
Kapitel 4: Informationssicherheit

v

Kapitel 5: Evaluation von User Experience und Informationssicherheit
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Kapitel 6: MEUSec-Methode
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Kapitel 8: Software-Tool

4

Kapitel 9: Evaluation der zweiten Version der MEUSec-Methode
und der ersten Version des Software-Tools

¥

Kapitel 10: Fazit und Ausblick

Abbildung 1: Aufbau der Arbeit
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2 Grundlagen: Digital Identity
Wallets

Dieses Kapitel beschreibt die Grundlagen von Digital Identity Wallets. Zunéchst wird der
Begriff der digitalen Identitdt in Abschnitt 2.1 erldutert. Anschliefend wird der Aufbau
von verifizierbaren digitalen Nachweisen und ihre Nutzung in Abschnitt 2.2 beschrieben.
Die beim Austausch von verifizierbaren digitalen Nachweisen involvierten Rollen und
deren Anforderungen werden in Abschnitt 2.3 thematisiert. Danach wird die Funktionali-
tat von Digital Identity Wallets in Abschnitt 2.4 beschrieben. Besonders hervorzuheben
ist dabei die herausgearbeitete Abgrenzung zu anderen Wallet-Arten, die in der Literatur
bislang fehlt. Die Begriffe der unterschiedlichen Wallet-Arten werden héufig unscharf
verwendet. Abschnitt 2.5 schliet mit relevanten Technologien und Standards.

2.1 Digitale Identitit

Mit der fortschreitenden Digitalisierung erweitert sich das Angebot an digitalen Diensten.
Um vertrauenswiirdige Interaktionen mit diesen Diensten zu gewébhrleisten, ist eine
Prufung der Identitat und einzelner Attribute notwendig. In der physischen Welt dienen
korperliche Merkmale (beispielsweise Fingerabdruck oder Iris) und verschiedene Doku-
mente (beispielsweise Personalausweis oder Bibliotheksausweis) in verschiedenen
Anwendungsfallen zur Identifizierung. Im digitalen Raum sind &quivalente Mechanismen
notwendig, um Entitdten eindeutig zu identifizieren und unterschiedliche Entitéten
voneinander unterscheiden zu kénnen.

Zur Definition des Begriffs der digitalen ldentitat werden im Folgenden zunéchst die
Begriffe ,,Entitat und ,Identitdt” eingefiihrt. AnschlieBend wird der Begriff ,,Digitale
Identitét* erldutert und die fur diese Arbeit geltende Definition vorgestellt.

Eine Entitét ist ein ,,Gegenstand, der [...] erkennbar eine eigene Existenz hat (DIN EN
ISO/IEC 24760-1:2022, 2022). In (DIN EN ISO/IEC 24760-1:2022, 2022) wird der
Begriff ,,Existenz* nicht definiert. Der Begriff ldsst sich jedoch so interpretieren, dass
eine Entitat abgrenzbar und unterscheidbar ist. Beispiele fiir eine Entitat sind eine ,,Per-
son, eine Organisation, ein Gerét, eine Gruppe solcher Begriffe, ein menschlicher Teil-
nehmer an einem Telekommunikationsdienst, eine SIM-Karte, ein Reisepass, eine Netz-
werkkarte, eine Softwareanwendung, ein Dienst oder eine Website“ (DIN EN ISO/IEC
24760-1:2022, 2022). Neben den in (DIN EN ISO/IEC 24760-1:2022, 2022) genannten
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Beispielen kénnen auch Tiere und Fahrzeuge als Entitaten bezeichnet werden. Aus-
schlaggebend ist, dass Entitaten abgrenzbar und unterscheidbar sind.

Einer Entitat kann eine Menge von Attributen (Eigenschaften) zugeordnet werden, zum
Beispiel kann ein Mensch blaue Augen haben. Eine Identitat besteht aus einer Teilmenge
dieser Attribute, die eine bestimmte Entitdt eindeutig beschreibt. Eine Entitat kann durch
mehr als eine Identitdt eindeutig bestimmt werden. ldentifikatoren sind eine besondere
Art von Attributen. Ein Identifikator hat die Eigenschaft, dass dieser alleine als Identitét
dient. In der Praxis wird hierfir entweder eine eindeutige Zeichenkette, wie beispielswei-
se eine DID (siehe Abschnitt 2.5), oder eine Zusammensetzung von vorhandenen Attribu-
ten, wie beispielsweise Name, Vorname und Adresse, verwendet (DIN EN ISO/IEC
24760-1:2022, 2022).

Nach Grassi u. a. (2017) wird eine Entitat im digitalen Raum durch eine oder mehrere
digitale Identitat(en) eindeutig beschrieben. Eine Entitdt kann beispielsweise durch eine
digitale Identitét fur die E-Mail-Kommunikation und eine andere fur das Online-Banking
eindeutig beschrieben werden. Eine digitale Identitat muss keine Attribute der Entitat im
realen Leben preisgeben, wie beispielsweise das Alter.

Die Definition von Grassi u. a. (2017) beschreibt lediglich die Zielsetzung einer digitalen
Identitat, nicht jedoch deren konkreten Aufbau. Flr die vorliegende Arbeit wird die
nachfolgende Definition 2-1 einer digitalen Identitat zugrunde gelegt. Diese ergibt sich
aus der Zusammenfihrung der zuvor dargestellten Definitionen von Entitét, Identitat und
digitaler Identitét.

Definition 2-1: Digitale Identitat

Eine digitale Identitét ist eine Menge an Attributen, die eine Entitat im digitalen Raum identifiziert und in
einem Datensatz zusammengefasst ist.

Nach Ehrlich u. a. (2021) existieren 3 Modelle fiir die Verwaltung von digitalen Identita-
ten, die sich besonders durch Informationssicherheit, User Experience, Verbreitung,
Datenqualitat, Datenschutz, Standardisierung, Integrationsaufwand und primére Nutzung
differenzieren:

1. Isolierte Identitéatslésung

Eine isolierte Identitatslosung ist eine digitale Identitat, die nur fir einen spezifischen
Dienst einsetzbar ist, wie beispielsweise fur das Benutzerkonto eines Online-Shops. Jeder
Dienst verwaltet seine isolierte ldentitatslosung eigenstandig (beispielsweise in einer
eigenen Datenbank) und fuhrt die Authentifizierung selbst durch. Somit ist der Dienst
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2.1 Digitale Identitat

zugleich Herausgeber und Akzeptanzstelle der isolierten Identitatslésung. Dies hat den
Vorteil, dass keine Abhangigkeiten zwischen konkurrierenden Organisationen und
Dritten bestehen. AuRerdem wird die Privatsphare der isolierten Identitatslésung erhoht,
da das Nutzungsverhalten bei anderen Diensten schwieriger verfolgt werden kann.
Gleichzeitig konnen die identitatsbezogenen Daten innerhalb des Dienstes nach den
Anforderungen der isolierten Identitatslosung justiert und verarbeitet werden. Ein Nach-
teil ist, dass mit der steigenden Anzahl isolierter Identitdtslésungen auch der Aufwand fur
die sichere und effiziente Verwaltung identitatshezogener Daten wachst (Ehrlich u. a.,
2021).

2. Foderierte Identitatslésung

Eine foderierte Identitatslosung ist eine digitale Identitit, die mithilfe einer zentralen
Instanz, dem sogenannten Identity Provider, bei unterschiedlichen Diensten verwendet
werden kann, ohne fiir jeden Dienst ein neues Benutzerkonto anlegen zu missen. Der
Identity Provider ist zugleich Herausgeber und Akzeptanzstelle der foderierten Identitats-
I6sung, da er die identitidtsbezogenen Daten verwaltet. Dies senkt den Verwaltungsauf-
wand der identitatsbezogenen Daten. Allerdings kénnen identitdtsbezogene Daten durch
den Identity Provider falsch verarbeitet werden, wodurch beispielsweise soziale oder
wirtschaftliche Nachteile flr Inhaber der identitatsbezogenen Daten entstehen kdénnen.
Zusatzlich ist eine foderierte Identitat abhéngig von der Verfigbarkeit und Vertraulich-
keit des Identity Providers (Ehrlich u. a., 2021).

Eine staatliche Identitatslosung, wie der elektronische Personalausweis mit elektronischer
Identitat (elD), ist ein Sonderfall der foderierten Identitatslosung. Eine staatliche Identi-
tatslosung besitzt ein hoheitliches Authentifizierungsmittel mit zusatzlicher digitaler
Reprasentation. Das bedeutet, dass die identitatsbezogenen Daten nicht zentral verwaltet
werden, sondern eine dedizierte Infrastruktur (der sogenannte elD-Server) die identitéts-
bezogenen Daten an den Online-Dienst weiterleitet. Beim elektronischen Personalaus-
weis sind die identitatsbezogenen Daten in einem kontaktlos lesbaren Chip im physischen
Personalausweis gespeichert (Ehrlich u. a., 2021). Mithilfe der AusweisApp2 konnen die
gespeicherten identitdtsbezogenen Daten von einem berechtigten Online-Dienst ausgele-
sen werden. Dazu ben6étigen Benutzer den elektronischen Personalausweis mit elD, einen
6-stelligen personlichen Pin, die AusweisApp2 und ein Smartphone oder Kartenlesegerét.
Wenn ein Online-Dienst eine Anfrage zum Nachweis der Identitéat stellt, kbnnen Benutzer
ihren elektronischen Personalausweis mit der elD an das Smartphone oder an das Karten-
lesegerat halten und den 6-stelligen Pin eingeben. AnschlieBend wird zunéchst gepriift,
ob der Online-Dienst die staatliche Berechtigung zur Abfrage der identitatshezogenen
Daten besitzt. Denn Online-Dienste missen zur Nutzung der elD erforderliche Standards
erfillen und eine Freigabe zum Auslesen von identitdtsbezogenen Daten einholen. Nach
positiver Priifung werden die identitatsbezogenen Daten durch den Online-Dienst ausge-
lesen. Benutzer kénnen sich damit also gegeniiber Online-Diensten ausweisen, ohne sich
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jeweils neu registrieren zu missen (Bundesministerium des Innern und fiir Heimat,
2023). Aus der erforderlichen Freigabe des Auslesens von identitatsbezogenen Daten
durch die elD resultiert ein hohes Niveau der Informationssicherheit. Allerdings wird die
elD aufgrund dieser regulatorischen Anforderungen nur von wenigen Online-Diensten
verwendet. Zudem resultiert daraus eine geringe Verbreitung in der Européischen Union
(Ehrlich u. a., 2021).

3. Selbstbestimmte Identitatsldsung

Eine selbstbestimmte Identitatslosung ist eine digitale Identitat (Self-Sovereign ldentity,
SSl), die nicht von einem zentralen Identity Provider verwaltet wird. Die Kontrolle tiber
die Speicherung, Verwaltung und Weitergabe der identitatsbezogenen Daten liegt bei den
Benutzern selbst. Die identitdtsbezogenen Daten werden in Form von kryptografisch
gesicherten digitalen Nachweisen (siehe Abschnitt 2.2) ausgestellt, die in einer digitalen
Brieftasche (Wallet) durch die Benutzer selbststandig dezentral verwaltet werden kénnen.
Benutzer kénnen dadurch selbst entscheiden, welche identitatsbezogenen Daten sie mit
welchen Online-Diensten teilen wollen. Aufgrund der kryptografisch gesicherten digita-
len Nachweise ist die Uberpriifung der geteilten Daten ohne Kontakt zum Herausgeber
maoglich. Eine selbstbestimmte Identitatslosung schiitzt somit die Privatsphédre und ist
standardisiert. Zudem fordert sie die User Experience und Informationssicherheit, indem
sie es den Benutzern ermdglicht, Daten selbstbestimmt und kryptografisch gesichert zu
teilen. Selbstbestimmte Identitatslésungen sind derzeit allerdings noch wenig verbreitet,
gewinnen jedoch zunehmend an Bedeutung (Ehrlich u. a., 2021).

Diese Arbeit fokussiert sich auf selbstbestimmte Identitatsldsungen und Wallets (siehe
Abschnitt 2.4) als zentrale Softwarekomponenten von SSI, da diese eine besonders hohe
gesellschaftliche Relevanz aufweisen. Jeder EU-Mitgliedstaat muss seinen Burgern bis
2026 eine Wallet zur Verfugung stellen und Wallets anderer EU-Mitgliedsstaaten akzep-
tieren (Européische Union, 2024). Allerdings wurde in diesem Bereich bislang wenig
Forschung betrieben und bisherige Untersuchungen zeigen, dass Wallets verschiedene
Schwéchen der User Experience und Informationssicherheit besitzen (siehe Abschnitt
5.3.1). Eine Reduktion oder sogar Beseitigung dieser Schwéchen kénnte die Akzeptanz
von Wallets in der Bevélkerung und der Wirtschaft deutlich fordern.

Tabelle 1 bewertet und vergleicht die genannten Modelle zur Verwaltung digitaler
Identitaten nach ihren wesentlichen Unterscheidungsmerkmalen. Dabei wird die elD des
Personalausweises als Sonderfall foderierter Identitatsldsungen separat bewertet.

Isoliert Foderiert elD des Perso- | Selbstbestimmt
nalausweises
Informations- Unklar Hoch Sehr hoch Sehr hoch
sicherheit
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2.2 Verifizierbarer digitaler Nachweis

Verbreitung Hoch Hoch Gering Sehr gering
User Mittel Hoch Gering (Potenziell)
Experience Hoch
Datenqualitdt | Unklar Unklar Hoch Hoch
Datenschutz Unklar Unklar Hoch Hoch
Standardisie- Nein Ja Ja Ja
rung
Integrations- Mittel Gering Sehr hoch Implementie-
aufwand rungsabhdngig
Primére Online- Onlinedienste, Offentliche Beliebiger
Nutzung dienste Unternehmens- | Verwaltung, zur | Einsatz

anwendungen Identifizierung

einer Person

Tabelle 1: Modelle zur VVerwaltung digitaler Identitaten, (Ehrlich u. a., 2021). Begrifflich angepasst an
die in dieser Arbeit verwendeten Notationen.

Damit beispielsweise Personen nicht im Namen von anderen Personen in Online-Shops
einkaufen oder minderjahrige Personen nicht an Gluckspielen teilnehmen, ist es wichtig,
dass nur berechtigte Personen eine digitale Identitit im digitalen Raum einsetzen durfen.
Um dies zu gewahrleisten, konnen verifizierbare digitale Nachweise eingesetzt werden
(Anke und Richter, 2023). Auf diese wird in Abschnitt 2.2 detailliert eingegangen.

2.2 Verifizierbarer digitaler Nachweis

Durch die steigende Digitalisierung wéchst die Anzahl an digitalen Diensten. Menschen
wollen digitale Dienste nutzen, um sich beispielsweise den physischen Weg zur Behérde
zu sparen. Mithilfe der unterschiedlichen Grundmodelle digitaler Identitaten (siehe
Abschnitt 2.1) werden immer mehr digitale Identitaten erschaffen. Eine digitale Identitat
muss sich im digitalen Raum fur digitale Dienste ausweisen (Skierka, 2022).

Personen kdnnen sich ausweisen, ,,[...] indem eine allseitig als glaubwirdig anerkannte
Autoritat in einem Dokument bestatigt, dass einer bestimmten natlrlichen Person Merk-
male wie Name, Vorname oder Adresse zugeschrieben werden* (Hornung, 2005).

Nach Pohlmann (2022) ist ein digitaler Nachweis ,.eine [digitale] Bescheinigung der
Identitat, Qualifikation, Befahigung oder Befugnis, die einer Einzelperson von einem
Dritten (Aussteller), zum Beispiel Einwohnermeldeamt, StraRenverkehrsamt, Hochschule
usw. ausgestellt wurde“.

Anke & Richter (2023) beschrénken sich nicht nur auf die Bescheinigung der Identitat,
Qualifikation, Befahigung oder Befugnis von Einzelpersonen (wie es Pohlmann (2022)
tut), sondern beziehen sich auch auf Organisationen und Objekte.
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Ein digitaler Nachweis, der Uberprifbar und kryptografisch gesichert ist, nennt sich
verifizierbarer Nachweis (Verifiable Credential, VC). Ein VC besteht aus mindestens
einem Claim (dt. Behauptung) uber eine Entitét, wie beispielsweise Alter oder Wohnort.
Zudem beinhaltet ein VC auch Metainformationen, wie beispielsweise Aussteller, Typ
oder Ablaufdatum. Des Weiteren inkludiert ein VVC einen sogenannten Proof (dt. Pri-
fung). Dieser belegt, dass ein VC und dessen Behauptung(en) von einem bestimmten
Aussteller fur einen bestimmten Inhaber erstellt wurden (Pohlmann, 2022).

In der vorliegenden Arbeit wird die folgende Definition 2-2 eines VC zugrunde gelegt.

Definition 2-2: VC

Ein VC ist ein Datensatz zur Bescheinigung der Identitat, Qualifikation, Befahigung oder Befugnis von
Entitaten im digitalen Raum. Ein VVC beinhaltet:

e  Claim(s), das heift, mindestens eine Behauptung tber mindestens eine Entitét,

e Proof(s), das heiRt, kryptografische Informationen, die eine Uberpriifung erméglichen und

e  Metainformationen zu Aufbau und Bedeutung.

Nach Pohlmann (2022) sind beim Austausch von VC im Kontext von SSI (siehe Ab-
schnitt 2.1) 3 Entitaten involviert:

(1) Aussteller (Issuer) sind Organisationen oder Unternehmen, die VC ausstellen, wie
beispielsweise Hochschulen, die Studierendenausweise ausstellen.

(2) Prufer (Verifier) sind Akzeptanzstellen oder Anwendungen, die VC fordern, um
damit Inhalte oder Aussagen lber bestimmte Attribute in einem Prozess oder einer
Anwendung zu nutzen und weiter zu verarbeiten. Die Verifizierung der digitalen Signatur
kann dabei automatisiert erfolgen, zum Beispiel durch kryptografische Challenge-
Response-Verfahren. Hierbei kann dem Inhaber eines VC eine Herausforderung (Chal-
lenge) gestellt werden, die dann kryptografisch verarbeitet werden muss, um eine ver-
schlusselte Antwort (Response) zuriickgeben zu kénnen. AnschlieRend wird gepriift, ob
die kryptografische Verarbeitung richtig durchgefiihrt wurde (Pohlmann, 2022). Bei-
spielsweise kann eine Challenge eine Zeichenfolge sein, die mit einem geheimen Schlis-
sel konkateniert wird und dann als Response unter Verwendung einer Hash-Funktion
zurtickgegeben wird. Eine Hochschule kann ihren Studierenden einen digitalen Studie-
rendenausweis ausstellen. Dieser kann daraufhin innerhalb der Hochschule bei Klausuren
oder auBerhalb der Hochschule fiir einen vergiinstigten Eintritt bei einem Kino gepruft
werden. Bei diesem Beispiel wird deutlich, dass VVC von der ausstellenden aber auch von
einer anderen Institution geprift werden kénnen. Aussteller und Prufer sind dabei Rollen.

(3) Inhaber (Holder) kénnen VC von Ausstellern anfordern, speichern und selbstbe-
stimmt entscheiden, welche VC sie mit Prifern teilen méchten. Ein Inhaber kann bei-
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2.2 Verifizierbarer digitaler Nachweis

spielsweise seinen Studierendenausweis von der Hochschule (Aussteller) anfordern und
danach wieder mit der Hochschule (Prufer) teilen, um rabattiert in der Mensa zu essen.

Abbildung 2 visualisiert die beschriebenen Akteure mit deren Zusammenhéngen.

Inhaber

L N
dlglfler- é - digitaler
Nachweis Nachweis

Aussteller vertraut

Abbildung 2: Aussteller, Inhaber und Priifer von VC. (Pohlmann, 2022). Vereinfachte Darstellung.

Beispielhaft méchte Person A (Inhaber) ein VC ihres Sozialpasses® erhalten, um damit
verginstigten Kinoeintritt zu erlangen. Um das VC ihres Sozialpasses zu erhalten, beno-
tigt sie beispielsweise das VC ihres Personalausweises und das VC ihres Wohngeldbe-
scheids. Das VC ihres Personalausweises lasst sie sich vom Bundesministerium des
Innern und Heimat (Aussteller) mithilfe ihrer AusweisApp2 ausstellen. Das VC ihres
Wohngeldbescheids bekommt sie beispielsweise von der Wohngeldbehorde ausgestelit.
Nun besitzt Person A das VC ihres Personalausweises und ihres Wohngeldbescheids.
Diese VC prasentiert sie nun bei der Kommune (zunéchst Prifer), in der sie wohnt und
welche die VC priift, um anschliefend von dieser Kommune (nun Aussteller) das VC
ihres Sozialpasses zu erhalten. Person A prasentiert nun das VC des Sozialpasses beim
Ticketkauf im Kino (Prifer) und erhélt dadurch vergunstigten Eintritt.

Abbildung 3 visualisiert das beschriebene Beispiel. In der Abbildung stehen ,,Personal-
ausweis®, ,,Wohngeldbescheid” und ,,Sozialpass“ fiir die jeweiligen VC als Pendant zu
den heute existierenden physischen Nachweisen.

® Durch einen Sozialpass erhalten Menschen mit geringem finanziellem Einkommen, ErmaRigungen auf
Angebote im gesellschaftlichen, kulturellen und sportlichen Bereich. Ein Beispiel fiir einen Sozialpass ist der
Karlsruher Pass: https://karlsruher-pass.de.
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Aussteller Inhaber Priifer/ Inhaber Priifer

/\ Aussteller

Bundesministerium \ [ 4 /\ /\
des Innern und Heimat - ﬂ . ﬁ
— ——) - ——
/ Person A Kommune Person A Kino

Wohngeldbehérde

Abbildung 3: Ausstellung, Speicherung und Préasentation von VC

Zudem kénnen VC ihre Gultigkeit verlieren, indem diese zeitliche Limitationen besitzen
oder durch den Aussteller oder Inhaber widerrufen werden (Chadwick u. a., 2019).

Beispielhaft wurde der in Abbildung 3 aufgezeigte Prozess um den Widerruf des VC des
Sozialpasses von Person A erweitert. Die Kommune hat die Information erhalten, dass
Person A kein Wohngeld mehr bezieht und hat daraufhin das VC des Sozialpasses von
Person A entzogen. Als Person A erneut Wohngeld bezog, lieR sie sich das VC des
Sozialpasses erneut ausstellen und prasentierte dieses ihrem ortlichen Schwimmbad, um
Rabatt beim Eintritt zu erhalten.

Abbildung 4 zeigt den beschriebenen Prozess modelliert als ein UML-Sequenzdiagramm.

Aussteller Inhaber Priifer
| 1 I

Personalausweis ausstellen

Wohngeldbescheid ausstellen

Per is und Idb

heid vorzeigen

Sozialpass ausstellen

Sozialpass verzeigen

Sozialpass widerrufen

Per is und Wohngeldbescheid erneut vorzeigen

Sozialpass ausstellen

Sozialpassivorzeigen

Abbildung 4: Ausstellung, Speicherung, Prasentation und Widerruf von VC. ,,BMI* steht dabei fiir
,,Bundesministerium des Innern und fiir Heimat*.

Wenn Inhaber ihre VVC an Priifer prasentieren, werden die benétigten VC nicht selbst
Ubermittelt. Stellvertretend wird aus den bendtigten VC eine sogenannte Verifiable
Presentation (VP) erstellt und durch den Inhaber mit einem Proof versehen. Durch diesen
zusdtzlichen Proof kann verifiziert werden, dass die VP tatséchlich von einem bestimm-
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ten Inhaber hervorgeht und fur diese Transaktion erstellt wurde. Wenn stattdessen ledig-
lich das VC geteilt werden wiirde, kénnte der Prifer die VC fur eigene Zwecke miss-
brauchen (Pohlmann, 2022).

2.3 Rollen und Anforderungen

In Abschnitt 2.2 wurden bereits Rollen erwahnt, die beim Austausch von VC involviert
sind. Nun werden die Rollen weiter beschrieben und beispielhaft einige Anforderungen
hervorgehoben, die in unterschiedlichen digitalen Okosystemen, also dem Zusammen-
spiel unterschiedlicher Akteure, gelten.

Aussteller missen die Berechtigung des Inhabers Uberpriifen, bevor die VC ausgestellt
werden. Hierzu konnen verschiedene Identifikationsverfahren eingesetzt werden, wie
beispielsweise das Video-ldent-Verfahren?, Post-Ident-Verfahren® oder die Verwendung
der elD. Je nach Anwendungsfall kénnen auch andere VC fir die Identifikation einge-
setzt werden (Pohlmann, 2022).

Inhaber von VC missen in der Lage sein, ihre an sie ausgestellten VC in einer Wallet
(siehe Abschnitt 2.4) zu speichern und vor dem Zugriff Dritter zu schiitzen. Nach Spei-
cherung von VC kdnnen Inhaber selbstbestimmt entscheiden, ob sie VC oder bestimmte
Attribute von VC an Priifer présentieren mochten. Hierbei sollten nur die Daten geteilt
werden, die tatséchlich fur den Prifer notwendig sind. Weitere Anforderungen sind eine
maoglichst hohe User Experience (siehe Kapitel 3) und Informationssicherheit (siehe
Kapitel 4). AuRerdem sollen Inhaber von VC ihre Identitatsdaten plattform- und dienst-
Ubergreifend nutzen kdnnen, sodass keine Lock-in Effekte entstehen (Ehrlich u. a., 2021).

Prufer erhalten die VP von Inhaber der VC und missen die VP auf Giltigkeit, Authenti-
zitat, Integritdt und Herkunft prifen. Flr Prifer ist es wichtig, dass mdglichst viele
Inhaber von VC ihren Dienst einfach nutzen konnen. Hierfir ist insbesondere ein einfa-
cher Zugang ohne zusétzliche Registrierung notwendig. Des Weiteren missen Prifer
ohne hohen Aufwand Inhaber von VVC eindeutig fur rechtsichere Transkationen identifi-
zieren konnen (Ehrlich u. a., 2021).

Zudem besteht eine EU-Verordnung uber elektronische Identifizierung, Authentifizierung
und Vertrauensdienste — kurz: eIDAS (Europédische Union, 2024). Diese beinhaltet

" Die Identifizierung erfolgt online per Video-Chat durch Présentation des Personalausweises oder des Reise-
passes an einen Mitarbeiter eines zertifizierten Identifizierungsdienstes.

8 Die Identifizierung erfolgt in einer Filiale der Deutschen Post, indem der Personalausweis oder der Reisepass
einem Mitarbeiter vorgezeigt wird.
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verbindliche Regelungen und somit Anforderungen fir elektronische Transaktionen im
européischen Binnenmarkt. Beispielsweise werden darin 3 verschiedene Vertrauensni-
veaus fir elektronische Identifizierungsmittel definiert: Niedrig, substanziell und hoch.
Diese Vertrauenshiveaus bestimmen, wie sicher und vertrauenswirdig ein elektronisches
Identifizierungsmittel ist und welche Anforderungen an die Identifizierung gestellt
werden. Zum Beispiel durfen nur gewisse behdrdliche Online-Dienste mittels der elD
durchgefiihrt werden, sodass das Vertrauensniveau ,,hoch* eingehalten wird.

2.4 Funktionalitat von Wallets

In der physischen Welt werden Nachweise Ublicherweise in einer Geldbdrse aufbewahrt,
um diese vor Diebstahl zu schitzen und eine hohe Verfligbarkeit zu gewahrleisten (Preu-
kschat und Reed, 2021).

In der digitalen Welt werden VC in Digital Identity Wallet (kurz: Wallets, von engl.
Wallet fur Brieftasche) gespeichert, verwaltet und mit Prifern (siehe Abschnitt 2.2)
geteilt (Ehrlich u. a., 2021).

Zusétzlich zu den VC konnen kryptografische Daten in der Wallet gespeichert werden.
Diese kryptografischen Daten umfassen private und 6ffentliche Schlissel sowie digitale
Signaturen. Sie werden verwendet, um die lIdentitat zu verifizieren und VC sicher zu
speichern sowie zu Ubertragen. Sie gewdhrleisten somit die Informationssicherheit der
identitatsbezogenen Daten (Podgorelec u. a., 2022).

Wallets wurden bisher in Deutschland beispielsweise im Rahmen des vom Bundesminis-
terium flr Wirtschaft und Klimaschutz geforderten Innovationswettbewerbs ,,Schaufens-
ter Sichere Digitale Identitdten* (Bundesministerium fur Wirtschaft und Klimaschutz,
2020) untersucht. Auf europdischer Ebene werden aktuell Wallets in 4 GrofRprojekten
erprobt, damit EU-Birger einen sicheren und benutzerfreundlichen Zugang beispielswei-
se zu digitalen 6ffentlichen Diensten, Bankkonten, Bildungszertifizierungen und Unter-
zeichnungen von Vertrégen erhalten (Européische Kommission, 2023). Die bisher ge-
wonnenen Ergebnisse bilden einen Ausgangspunkt fur weiterflihrende Untersuchungen
und Anwendungen.

In der vorliegenden Arbeit wird die folgende Definition 2-3 nach Podgorelec u. a. (2022)
einer Wallet zugrunde gelegt.
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2.4 Funktionalitat von Wallets

Definition 2-3: Wallet

Eine Wallet ist ein Software-System, in dem Benutzer ihre identitdtsbezogenen Daten selbstbestimmt
speichern und verwalten konnen. Die gespeicherten identitatshezogenen Daten konnen durch Benutzer in
der Wallet selbstbestimmt selektiert und mit Prifern geteilt werden. Die Wallet ermoglicht auBerdem die
sichere Speicherung der zu den identitatsbezogenen Daten zugehorigen kryptografischen Daten.

KrauB u. a. (2023b) betrachteten 6 verschiedene Wallets und identifizierten 12 Kernfunk-
tionen (AF1-AF12), die sie 4 Kategorien zuordneten:

Kategorie: Allgemein (nach Krauf3 u. a. (2023b))

(AF1) Ubersicht von gespeicherten VC: In der Wallet werden die von den Benutzern
gespeicherten VC aufgelistet.

(AF2) Detailansicht von gespeicherten VC: Benutzer kdnnen Details zu jedem gespei-
cherten VC in der Wallet einsehen.

(AF3) Zuriicksetzen der Wallet: Gespeicherte VC kdnnen mit einer Benutzerinteraktion
in der Wallet geldscht werden.

(AF4) Hilfe & haufig gestellte Fragen: Die Wallet besitzt einen Hilfe-Bereich und/oder
einen Bereich, in dem héufig gestellte Fragen beantwortet werden.

(AF5) Backup: Die Wallet besitzt eine Funktion, mit der Benutzer ein Backup ihrer
identitatsbezogenen Daten erstellen kdnnen, wie beispielsweise von VC oder Kontak-
ten/Verbindungen zu Ausstellern und Prifern.

(AF6) Wiederherstellung: Die Wallet besitzt eine Funktion, um Backup-Daten wieder-
herzustellen.

Kategorie: Komfort (nach KrauB u. a. (2023b))

(AFT7) Suche: Die Wallet besitzt eine Suchfunktion, mit der nach gespeicherten VC und
Verbindungen zu Ausstellern sowie Priifern gesucht werden kann.

(AF8) Favoriten: Benutzer kdnnen in der Wallet gespeicherte VC als Favoriten kenn-
zeichnen, um schnelleren Zugriff zu erhalten.

(AF9) Automatische VVorauswahl: Benutzer erhalten bei einer eingehenden Datenanfrage
in der Wallet eine VVorauswahl an geeigneten Daten aus gespeicherten VVC.
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2 Grundlagen: Digital Identity Wallets

Kategorie: Sicherheit (nach Krauf® u. a. (2023b))

(AF10) Schutz der Wallet: Die Wallet enthalt einen gesicherten Zugangsmechanismus
zum Entsperren. Dabei stehen den Benutzern mehrere Mdoglichkeiten (beispielsweise
PIN, Kennwort, Biometrie, etc.) zur Verfligung, aus denen sie auswéhlen kénnen.

Kategorie: Transparenz (nach KrauB u. a. (2023b))

(AF11) Historie: In der Wallet werden alle Interaktionen mit Ausstellern und Prifern
aufgelistet und chronologisch geordnet.

(AF12) Ubersicht je Aussteller und Priifer: Die Wallet beinhaltet eine Auflistung aller
Interaktionen je Aussteller und Priifer. Diese Auflistung ist somit eine gefilterte Ansicht
der Historie (AF11).

Zusétzlich zu der in dieser Arbeit fokussierten Wallet-Art (Digital Identity Wallets)
existieren noch weitere Wallet-Arten, die im Folgenden abgegrenzt werden:

In Cryptocurrency Wallets (dt. Kryptowahrung-Wallets) lassen sich Kryptowéhrungen
verwalten und Transkationen durchfiihren (Senden und Empfangen von Kryptowéhrun-
gen). Hierzu kommuniziert die Cryptocurrency Wallet mit einer Blockchain, indem sie
oOffentliche und private Schlissel speichert, die fur das Senden und Empfangen von
Kryptowéhrungen erforderlich sind (Suratkar u.a., 2020). Im Gegensatz zu Digital
Identity Wallets lassen sich in Cryptocurrency Wallets keine VVC speichern. Beispiele fur
Cryptocurrency Wallets sind die Trust Wallet®, Coinbase Wallet® und die MetaMask
Wallet!!.,

Mit der Apple Wallet*2 und Google Wallet*® lassen sich mobile Zahlungen durchfiihren.
Zusatzlich kdénnen darin Kreditkarten, Kundenkarten, Eintrittskarten, Bordkarten, Ge-
schenkkarten und E-Autoschliissel gespeichert werden (Apple Inc., 2024; Google LLC,
2024). Des Weiteren erlaubt die Apple Wallet lediglich das Speichern bestimmter Nach-
weise, wie beispielsweise Mitarbeiterausweise. Ferner lassen sich in limitierten Regionen
der Fuhrerschein und Personalausweis in der Apple Wallet speichern (Apple Inc., 2024).
Im Vergleich zu Digital Identity Wallets fokussieren sich die Apple Wallet und Google
Wallet auf das digitale Bezahlen. Zusétzlich lassen sich in der Apple Wallet und Google
Wallet nur limitierte, bestimmte Nachweise speichern.

9
10
11

https://trustwallet.com
https://coinbase.com

https://metamask.io
2 https://apple.com/wallet

13 hitps://wallet.google/intl/de_de
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2.5 Technologien und Standards

Mit Banking Wallets lassen sich Finanzen verwalten und Zahlungen tatigen. Der Begriff
»Banking Wallet* wurde selbst definiert, da in der Literatur kein géngiger Begriff gefun-
den werden konnte. Beispiele fiir Banking Wallets sind die OpenBank Wallet** und die
Paypal Wallet'®>. Im Gegensatz zu Digital Identity Wallets lassen sich darin keine VC
speichern, sondern Finanzen verwalten und Zahlungen tétigen.

Tabelle 2 fasst die beschriebenen Merkmale der Wallet-Arten zusammen.

Verwendungszweck | Gespeicherte Daten Beispiele
Digital Identity | Verwaltung von VC | Jegliche VC, wie Perso- | Hidy Wal-
Wallet nalausweis,  Reisepass, | let’s,  Lissi

Fuhrerschein, Shopping- | Wallet'
Praferenzen oder Kun-

denkarten
Cryptocurrency | Verwaltung von | Private Schlissel, Krypto- | Trust  Wal-
Wallet Kryptowéhrungen wahrungsadressen, let®,  Coin-
Transaktionen base  Wal-
let®,
MetaMask
Wallet!!
Apple Wallet | Kontaktloses Bezah- | Kredit/-Debitkarten, Apple
und Google | len, Verwaltung von | Kundenkarten, Eintritts- | Wallet'?,
Wallet Zahlungsmethoden karten, Bordkarten, | Google

und bestimmten VC Geschenkkarten und E- | Wallet!?
Autoschlissel

Banking Wallet | Finanzverwaltung Finanzdaten von ver- | Openbank
und Zahlungen | schiedenen Bankkonten Wallet'4,
tatigen Paypal'®

Tabelle 2: Vergleich von Wallet-Arten

2.5 Technologien und Standards

Im Kontext digitaler Identitaten (siehe Abschnitt 2.1), VC (siehe Abschnitt 2.2), deren
Rollen und Anforderungen (siehe Abschnitt 2.3) und Wallets (siehe Abschnitt 2.4)
werden verschiedene Technologien und Standards eingesetzt:

14 hitps://openbank.de/app-wallet-mobiles-bezahlen
15 hitps://paypal.com/de/digital-wallet

16 https://hidy.eu

17 https://lissi.id
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2 Grundlagen: Digital Identity Wallets

Ein Decentralized Identifier (DID) ist eine eindeutige Adresse fur Entitaten und dient zur
Authentifizierung sowie dem Austausch von VC. Die Erstellung und Verwaltung eines
DID erfolgt dezentral und ist von keiner zentralen Autoritat abhangig. Entitaten kénnen
mehrere DIDs erzeugen und eigenstandig verwalten. Ein DID identifiziert eine spezifi-
sche Ressource, das sogenannte DID-Dokument. Das DID-Dokument ist ein JSON-
Objekt, das offentliche Schlussel, Eigenschaften und Metainformationen des Inhabers
enthdlt. Der sogenannte DID-Resolver 16st ein DID auf und gibt das zugehdrige DID-
Dokument zuriick. Ein DID besteht aus 3 Komponenten: Schema, DID-Methode und
methodenspezifischer Identifikator. Die erste Komponente legt das Schema ,,did* fest.
Die zweite Komponente gibt die DID-Methode an, die verwendet wird, um den DID zu
erstellen, aufzuldsen, zu aktualisieren und zu widerrufen. Die dritte Komponente ist ein
eindeutiger Identifier der DID-Methode (Sporny u. a., 2022). Ein Beispiel einer DID
lautet: ,,did:example:abcdefg1234567.

Jeder Inhaber eines DID erstellt ein asymmetrisches Schlisselpaar (privater und 6ffentli-
cher Schliussel). Der private Schliissel wird sicher beim Inhaber gespeichert, beispiels-
weise in einer Wallet (siehe Abschnitt 2.4). Der o6ffentliche Schlussel wird im DID-
Dokument gespeichert. Dadurch kann der Inhaber nun kryptografisch, durch die Nutzung
des asymmetrischen Schlisselpaares (beispielsweise mittels einem Challenge-Response-
Verfahren), den Besitz des DID nachweisen (Pohlmann, 2022). So ist es moglich, den
Inhaber und den Aussteller eines VC zu verifizieren, da ein DID im VC gespeichert
werden kann.

Ehrlich u.a. (2021) definieren eine Verifiable Data Registry (VDR) eines SSI-
Okosystems. Ein SSI-Okosystem besteht aus verschiedenen Akteuren, wie Aussteller,
Inhaber und Prifer von VC (siehe Abschnitt 2.2) sowie Technologien und Standards
(siehe Abschnitt 2.5) fir selbstbestimmte Identitaten (siehe Abschnitt 2.1). ,,Eine Verifi-
able Data Registry (VDR) ist ein dezentrales Datenregister, das im SSI-Okosystem als
eine Vertrauensschicht fungiert, um unter anderem einen vertrauenswirdigen Austausch
von 6ffentlichen Schliisseln der Aussteller zu gewahrleisten” (Pohlmann, 2022). In einer
VDR kénnen DIDs, Informationen lber Verifizierungsmechanismen zur Uberpriifung
von VC, Schemata von VC und Giltigkeitsdefinitionen gespeichert werden. Da eine
VDR eine hohe Verfligbarkeit und Skalierbarkeit aufweisen sowie resistent gegen Mani-
pulationen sein muss, kénnen Blockchains als VDR verwendet werden (Ehrlich u. a.,
2021).

Abbildung 5 visualisiert den Zusammenhang der erlduterten Technologien und Standards
und erweitert Abbildung 2 der SSI-Rollen. Hierbei meint die Integritét eines VC, dass die
Uibertragenen Daten nicht verandert wurden.

24



2.5 Technologien und Standards

Inhaber

|
@ R @

Wallet

verifiziert den Aussteller und die Giltigkeit,
Authentizitdtund Integritdt des VC

Priifer

fragt abI

Aussteller

l registriert

VDR (zum Beispiel eine Blockchain)

Abbildung 5: DID, VC und VDR. (Pohlmann, 2022). Begrifflich angepasst an die in dieser Arbeit ver-
wendeten Notationen.
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3 Grundlagen: User Experience

Dieses Kapitel beschreibt die Grundlagen der User Experience. Zunachst wird der Begriff
User Experience in Abschnitt 3.1 definiert. Danach erfolgt eine Beschreibung des Be-
griffs Usability in Abschnitt 3.2. Der darauffolgende Abschnitt 3.3 beschreibt den Pro-
zess des Human-Centered Designs, mit dem eine moglichst gute User Experience gestal-
tet werden kann. Der letzte Abschnitt 3.4 erldutert Dark Patterns, durch die Benutzer zu
ungewollten Handlungen verleitet werden kdnnen.

3.1 Definition

User Experience (UX) beschreibt die ,,WWahrnehmungen und Reaktionen einer Person, die
aus der tatséchlichen und/oder der erwarteten Benutzung eines Systems, eines Produkts
oder einer Dienstleistung resultieren® (DIN EN ISO 9241-210:2020-03, 2020). Als
Wahrnehmungen und Reaktionen werden ,,Emotionen, Vorstellungen, Vorlieben, Wahr-
nehmungen, Wohlbefinden oder Unbehagen, Verhaltensweisen und Leistungen® (DIN
EN ISO 9241-210:2020-03, 2020) verstanden. UX ,,ist eine Folge des Markenbilds, der
Darstellung, Funktionalitdt, Systemleistung, des interaktiven Verhaltens und der Unter-
stlitzungsmoglichkeiten eines Systems, eines Produkts oder einer Dienstleistung. Sie
ergibt sich auch aus dem psychischen und physischen Zustand des Benutzers aufgrund
seiner Erfahrungen, Einstellungen, Fahigkeiten, Mdglichkeiten und seiner Personlichkeit
sowie des Nutzungskontextes* (DIN EN ISO 9241-11:2018, 2018). Zu Benutzern eines
Systems, eines Produkts oder einer Dienstleistung zéhlen Personen, die dieses betreiben,
Personen, die dessen Ergebnisse nutzen, und Personen, die den Betrieb unterstiitzen
(einschlieRlich durch Wartung und Schulung) (DIN EN 1SO 9241-210:2020-03, 2020).

UX ist ein momentanes, wertendes Gefiihl (positiv oder negativ) wahrend der Interaktion
mit einem Produkt oder einer Dienstleistung. Menschen nehmen interaktive Produkte in 2
unterschiedlichen Dimensionen wahr: die pragmatische und die hedonische Qualitat. Die
erste Dimension ist die pragmatische Qualitét, die sich auf die wahrgenommene Féhigkeit
des Produkts zum Erreichen von sogenannten ,, Tun-Zielen“ bezieht. Diese ,,Tun-Ziele*
sind Ziele von Benutzern, damit sie Aufgaben erfolgreich ausfiihren kdnnen, wie bei-
spielsweise einen Anruf tatigen. Die zweite Dimension ist die hedonische Qualitat,
welche die durch Benutzer wahrgenommene Fahigkeit eines Produkts beschreibt, soge-
nannte ,,Sein-Ziele“ zu erfillen. ,,Sein-Ziele* beschreiben den mentalen Zustand sowie
emotionale und personliche Ziele, die Benutzer vor, wahrend oder nach der Nutzung
erreichen (Hassenzahl, 2008). Ein Beispiel fiir ein ,,Sein-Ziel ist, wenn sich ein Benutzer
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3 Grundlagen: User Experience

gesund fiihlt, da er die maximale Anzahl an Kalorien pro Tag nicht berschreitet und die
Fitness-Applikation ihn dartiber informiert.

Nach Morville (2005) hat UX 7 Attribute:

Utility (dt. Nitzlichkeit) beschreibt das Ausmal® der Eignung, des Nutzens und der
Zweckdienlichkeit eines Systems (Nielsen, 1993). Beispielsweise ist ein Navigationssys-
tem niitzlich, wenn fiir gewiinschte Zielorte passende Routen gefunden werden.

Desirability (dt. Begehrlichkeit) beschreibt, inwiefern Benutzer ein System, Produkt oder
eine Dienstleistung positiv und attraktiv wahrnehmen (Rosenbaum u. a., 2008). Bei-
spielsweise erhohte sich die Begehrlichkeit einer neuen Videoschnittsoftware, als die
Videoproduzenten die leistungsstarken Bearbeitungsfunktionen und die regelmaRigen
Updates zur Verbesserung der Stabilitat und Performance entdeckten.

Findability (dt. Auffindbarkeit) beschreibt das Ausmal3, in dem Benutzer gesuchte
Elemente auffinden kdénnen (Rosenbaum u. a., 2008). Beispielsweise wurde eine Suche in
die Webseite einer Universitat integriert, damit Studierende direkt nach den jeweiligen
Prufungsordnungen suchen kénnen. Daraus folgt eine hohere Auffindbarkeit.

Usability (dt. Benutzerfreundlichkeit) beschreibt das ,,Ausmal, in dem ein System, ein
Produkt oder eine Dienstleistung durch bestimmte Benutzer in einem bestimmten Nut-
zungskontext genutzt werden kann, um bestimmte Ziele effektiv, effizient und zufrieden-
stellend zu erreichen* (DIN EN 1SO 9241-11:2018, 2018). Beispielsweise wurde eine
Bildungssoftware durch eine klare Navigation, gut lesbaren Text und verstandliche
Schaltflachen verbessert. Daraus folgt eine hohere Usability.

Accessibility (dt. Barrierefreiheit) beschreibt den ,,Umfang, in dem Produkte, Systeme,
Dienstleistungen, Umgebungen und Einrichtungen durch Menschen aus einer Bevélke-
rungsgruppe mit den weitesten Benutzererfordernissen, Merkmalen und Fahigkeiten
genutzt werden kdnnen, um identifizierte Ziele in identifizierten Nutzungskontexten zu
erreichen. Ziel des Entwurfs im Hinblick auf die Barrierefreiheit ist die Erweiterung der
Zielgruppe, sodass die Produkte, Systeme, Dienstleistungen, Umgebungen und Einrich-
tungen einem groReren Personenkreis in unterschiedlicheren Nutzungskontexten zur
Verfugung stehen“ (DIN EN 1SO 9241-11:2018-11, 2018). In Abgrenzung zu Benutzer-
anforderungen beschreiben Benutzererfordernisse die Bedirfnisse und Ziele der Benut-
zer, unabhadngig von einer spezifischen Lésung, wéhrend Benutzeranforderungen spezifi-
sche Funktionen und Eigenschaften festlegen, die ein System, Produkt oder eine
Dienstleistung besitzen muss, um die Benutzererfordernisse zu erfiillen. ,Weiteste
Benutzererfordernisse® meinen in diesem Kontext, dass nicht nur die Benutzererforder-
nisse einer bestimmten Gruppe von Menschen erfullt werden, sondern auch die Vielfalt
an Benutzererfordernisse aller Menschen beriicksichtigt werden, beispielsweise auch von
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Menschen mit kdrperlichen Beeintrachtigungen. Beispielsweise besitzen die Betriebssys-
teme Windows und MacOS Sprachausgaben, damit sie auch von Menschen mit Blindheit
verwendet werden kdnnen.

Credibility (dt. Glaubwirdigkeit) beschreibt das AusmaR, inwiefern Benutzer ein Sys-
tem, ein Produkt oder eine Dienstleistung vertrauenswirdig finden (Rosenbaum u. a.,
2008). Beispielsweise besitzt eine Webseite verifizierte Kundenbewertungen, sodass die
Glaubwirdigkeit erhéht wird.

Value (dt. Wert) beschreibt den Mehrwert, der durch die Nutzung eines Systems, eines
Produkts oder einer Dienstleistung resultiert (Rosenbaum u. a., 2008). Beispielsweise
wurde die Gesichtserkennung als Authentisierungsmethode in ein Software-System
implementiert. Dies erhéht den Wert, da sich Benutzer schneller authentisieren kdnnen.
Es wird ein Mehrwert gegeniiber anderen Software-Systemen geschaffen.

Abbildung 6 visualisiert die beschriebenen Attribute der UX.

UX

Niitzlichkeit Begehrlichkeit ~Auffindbarkeit Benutzer- Barrierefreiheit  Glaubwiirdigkeit ~ Wert
freundlichkeit

Abbildung 6: UX-Attribute. Zusammengefasst nach Morville (2005).

In der vorliegenden Arbeit wird die folgende Definition 3-1 der UX zugrunde gelegt.

Definition 3-1: UX

UX ist ein momentanes, wertendes Gefilhl (positiv oder negativ). UX beschreibt Wahrnehmungen und
Reaktionen der Benutzer von Systemen, Produkten oder Dienstleistungen vor, wahrend und nach der
Nutzung. UX ist eine Folge des Markenbilds, der Darstellung, Funktionalitat, Systemleistung, des interakti-
ven Verhaltens und der Unterstiitzungsmoglichkeiten eines Systems, eines Produkts oder einer Dienstleis-
tung. UX ergibt sich auch aus dem psychischen und physischen Zustand des Benutzers aufgrund seiner
Erfahrungen, Einstellungen, Fahigkeiten, Mdglichkeiten und seiner Personlichkeit sowie des Nutzungskon-
textes. Attribute der UX sind Nutzlichkeit, Begehrlichkeit, Auffindbarkeit, Usability, Barrierefreiheit,
Glaubwiirdigkeit und Wert.

Da die Usability teilweise mit der UX verwechselt wird und einige Evaluationsverfahren
lediglich die Usability betrachten, ohne gesamthaft die UX zu bewerten (vgl. Brooke,
1996; Wharton u. a., 1994), wird die Usability im folgenden Abschnitt 3.2 weiter erl&u-
tert und von der UX abgegrenzt.
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3.2 Usability

Die Usability ist das ,,AusmaB, in dem ein System, ein Produkt oder eine Dienstleistung
durch bestimmte Benutzer in einem bestimmten Nutzungskontext genutzt werden kann,
um bestimmte Ziele effektiv, effizient und zufriedenstellend zu erreichen“ (DIN EN ISO
9241-11:2018, 2018). Dabei wird explizit von ,,bestimmten‘ Benutzern, einem ,,bestimm-
ten“ Nutzungskontext und ,,bestimmten* Ziclen gesprochen, da diese explizit zur Be-
trachtung der Usability eines Systems, Produkts oder Dienstleistung festgelegt werden
missen. Die Usability variiert zwischen unterschiedlichen Benutzern, da sie von den
Eigenschaften, Fahigkeiten und anderen individuellen Unterschieden der Benutzer und
von der jeweiligen Aufgabe, die sie ausfiihren, abhdngen (DIN EN 1SO 9241-11:2018,
2018). Beispielsweise hat eine Entwicklungsumgebung fiir Softwareentwickler einen
hohen Grad an Usability, fur Pflegepersonal dagegen einen niedrigen Grad an Usability.

Nach der DIN EN 1SO 9241-11:2018 (2018) hat die Usability 3 Attribute:

Effectivity (dt. Effektivitat) ist ,,das AusmaR der Ubereinstimmung von tatsachlichen und
angestrebten Ergebnissen“ (DIN EN ISO 9241-11:2018, 2018). Sie besteht aus der
Vollstandigkeit und Genauigkeit, mit denen Benutzer bestimmte Ziele erreichen. Die
Vollstandigkeit ist ,,das Ausmal, in dem die Benutzer des Systems, des Produkts oder der
Dienstleistung in der Lage sind, alle angestrebten Ergebnisse zu erreichen* (DIN EN ISO
9241-11:2018, 2018). Beispielsweise priift eine Person X vor dem Zoo-Besuch, ob der
Zoo gedffnet ist, und findet die gesuchte Offnungszeit auf der Webseite des Zoos. Die
Genauigkeit ist ,,der Grad der Ubereinstimmung eines tatsichlichen mit einem angestreb-
ten Ergebnis“ (DIN EN 1SO 9241-11:2018, 2018). Beispielsweise mdchte eine Person Y
einen Film aufnehmen, was ihr mithilfe der Aufnahmefunktion des Smart-TVs gelingt.

Efficiency (dt. Effizienz) meint ,,die im Verhéltnis zu den erreichten Ergebnissen einge-
setzten Ressourcen” (DIN EN ISO 9241-11:2018, 2018). Ressourcen sind beispielsweise
,»Zeit, menschlicher Aufwand, Geld und Materialien (DIN EN 1SO 9241-11:2018,
2018), die ublicherweise im Nutzungskontext verbraucht werden. Beispielsweise I8scht
eine Person X jede Tabellenspalte einzeln, ohne zu wissen, dass die Tabelle gesamthaft
loschbar ist. Die Art und Weise der Nutzung durch Person X ist effektiv, allerdings ist
das Loschen der einzelnen Tabellenspalten ineffizienter als die gesamte Tabelle auf
einmal zu Igschen.

Satisfaction (dt. Zufriedenstellung) ,.ist das AusmaR, in dem die physischen, kognitiven
und emotionalen Reaktionen des Benutzers, die aus der Benutzung eines Systems, eines
Produkts oder einer Dienstleistung resultieren, in Ubereinstimmung mit den Benutzerer-
fordernissen und Benutzererwartungen* (DIN EN 1SO 9241-11:2018, 2018). Physische
Reaktionen beschreiben ,,Gefiihle des Wohlbefindens oder Unbehagens“ (DIN EN ISO
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3.2 Usability

9241-11:2018, 2018). Beispielsweise kann eine Abnahme der Sehkraft durch eine erhhte
Bildschirmzeit folgen. Kognitive Reaktionen beschreiben ,,Einstellungen, Vorlieben und
Wahrnehmungen [...]. Sie ergeben sich aus der Erfahrung aufgrund der Nutzung des
Betrachtungsgegenstands und kénnen auch durch die Erfahrungen mit &hnlichen Syste-
men und durch die Meinungen anderer Personen beeinflusst werden* (DIN EN ISO
9241-11:2018, 2018). Beispielsweise schwarmt eine Person X von ihrem neuen Smart-
phone. Eine Person Y wird durch Person X beeinflusst und kauft sich das gleiche Smart-
phone. Emotionale Reaktionen beschreiben die Gesamtheit des Gefiihl- und Gemutsle-
bens, die sich aus Stimmung, Emotion und Motivation zusammensetzt. Beispielsweise
kann ein Computerspiel Aufregung und Neugierde bei einer Person X hervorrufen.

Nach Nielsen (1993) beinhaltet die Usability zusétzlich zu den bereits genannten Attribu-
ten noch die Attribute Lernfahigkeit, Einpragsamkeit und Fehler:

Learnability (dt. Lernfahigkeit) beschreibt die Féhigkeit, neues Wissen, Fahigkeiten
oder Verhaltensweisen zu erwerben, sodass Benutzer schnell mit einem System arbeiten
kénnen (Nielsen, 1993). Beispielsweise beinhaltet ein Software-System interaktive
Tutorials, die es Benutzern erleichtern, Funktionen des Software-Systems zu erlernen.

Memorability (dt. Einpragsamkeit) beschreibt das AusmaR, inwiefern sich Benutzer an
die Interaktion mit einem System, Produkt oder einer Dienstleistung erinnern und diese
bei zukinftiger Interaktion ohne Schwierigkeiten wiederverwenden koénnen (Nielsen,
1993). Beispielsweise kann sich eine Person X nach einem Jahr der letzten Benutzung
problemlos einloggen, da der Button ,,Anmelden mit Dienst Y** sofort erkennbar ist.

Errors (dt. Fehleranfalligkeit) beschreibt die Fehler des Benutzers, die bei der Interakti-
on mit einem System, Produkt oder Dienstleistung zur Nicht-Erreichung von gewiinsch-
ten Zielen fuhren. Félschlicherweise durchgefiihrte Aktionen, die durch Benutzer schnell
korrigiert werden konnen und dennoch zur Zielerreichung fiihren, werden als geringfiigi-
ge Fehler beschrieben und nicht in die Bewertung eingeschlossen, da diese bereits von
der Effizienz inkludiert werden (Nielsen, 1993). Beispielsweise nutzt eine Person X eine
Online-Bestellplattform und mdéchte ihre Lieferadresse aktualisieren. Nach dem Spei-
chern wird jedoch versehentlich die Rechnungsadresse geéndert, da beide Eingabefelder
ahnlich benannt und ohne klare visuelle Trennung dargestellt sind. Der Fehler bleibt
zunéchst unbemerkt und fiihrt spéter zur Zustellung der Rechnung an die falsche Adresse.

Abbildung 7 visualisiert die beschriebenen Usability-Attribute und erweitert die UX-
Attribute aus Abbildung 6. Die Effektivitdt umfasst die Fehleranfélligkeit, sodass auf eine
separate Auffihrung der Fehleranfalligkeit in Abbildung 7 verzichtet wurde.
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UX

Niitzlichkeit Begehrlichkeit Auffindbarkeit Benutzer- Barrierefreiheit ~ Glaubwiirdigkeit — Wert
freundlichkeit

Effektivitat Effizienz Zufriedenstellung  Lernfihigkeit  Einpriigsamkeit

Abbildung 7: UX- und Usability-Attribute. Zusammengefasst nach DIN EN 1SO 9241-11 (2018), Morville
(2005) und Nielsen (1993).

In der vorliegenden Arbeit wird die folgende Definition 3-2 der Usability zugrunde
gelegt.

Definition 3-2: Usability

Usability ist das AusmaR, in dem Benutzer ihre Ziele in einem System, Produkt oder Dienstleistung effektiv,
effizient, zufriedenstellend, leicht erlernbar und einpragsam erreichen konnen. Die Usability kann bei
unterschiedlichen Nutzungskontexten und Benutzern variieren. Attribute der Usability sind Effektivitat,
Effizienz, Zufriedenstellung, Lernfahigkeit und Einpragsamkeit.

Um eine mdglichst gute UX (und damit eine méglichst gute Usability) zu erreichen, lasst
sich das Human-Centered Design nach DIN EN 1SO 9241-210:2020-03 (2020) verwen-
den. Dieses wird in Abschnitt 3.3 erléutert.

3.3 Human-Centered Design

Entwurfsentscheidungen haben einen wesentlichen Einfluss auf die UX. Das Human-
Centered Design (HCD, dt. Menschenzentrierte Gestaltung) zielt darauf ab, eine mdg-
lichst gute UX zu erreichen, indem Produkte, Systeme und Dienstleistungen unter stetiger
Beriicksichtigung der menschlichen Bedirfnisse entworfen werden (DIN EN 1SO 9241-
210:2020-03, 2020): ,,Menschzentrierte Gestaltung ist ein Ansatz zur Entwicklung
interaktiver Systeme, der darauf abzielt, Systeme gebrauchstauglich und zweckdienlich
zu machen, indem er sich auf die Benutzer, deren Erfordernisse und Anforderungen
konzentriert und menschliche Faktoren/Ergonomie sowie Kenntnisse und Techniken zur
Gebrauchstauglichkeit anwendet (DIN EN 1SO 9241-210:2020-03, 2020).

Nach der DIN EN 1SO 9241-210:2020-03 (2020) bestehen 6 Grundsétze des HCD:
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Der Systementwurf basiert auf einem umfassenden Verstandnis der Benutzer,
Aufgaben und Arbeitsumgebungen: Der Systementwurf erfolgt kontextabhéngig, da
Benutzer spezifische Aufgaben in spezifischen Arbeitsumgebungen verfolgen (DIN EN
ISO 9241-210:2020-03, 2020). Beispielsweise kann das Videokonferenz-Tool, mit dem
ein Benutzer von Zuhause mit Freunden kommuniziert, eine mdglichst gute UX aufwei-
sen. Dahingegen kann sich die UX des Videokonferenz-Tools fir einen Geschaftsfihrer
im Arbeitsalltag als miserabel herausstellen.

Die Benutzer werden in den Systementwurf und in die Entwicklung miteinbezogen:
Benutzer sollten in den Systementwurf und die Entwicklung eingebunden sein, indem sie
beispielsweise in der Evaluation des Systementwurfs involviert sind. Die Benutzer sollten
ein breites Spektrum an Fahigkeiten, Eigenschaften und Erfahrungen reprasentieren, die
die Vielfalt der Benutzer im realen Betrieb widerspiegeln. Die Art und Haufigkeit dieser
Einbindung kdnnen je nach Art des Projekts wahrend des Entwicklungsprozesses variie-
ren (DIN EN 1SO 9241-210:2020-03, 2020).

Die Verfeinerung und Anpassung des Systementwurfs erfolgen fortlaufend mittels
benutzerzentrierter Evaluation: Benutzerfeedback ist entscheidend fiir einen benutzer-
zentrierten Systementwurf, damit der Systementwurf die Benutzeranforderungen erfullt.
Der Systementwurf sollte fortlaufend durch Benutzerfeedback angepasst werden, das
heilst, vom ersten bis zum finalen Systementwurf (DIN EN 1SO 9241-210:2020-03,
2020).

Der Prozess der HCD verlauft iterativ: Der Prozess der HCD verlduft tblicherweise
iterativ, da die Benutzeranforderungen zu Beginn der Entwicklung schwer zu erheben
sind. Wahrend des Entwicklungsprozesses kdnnen einige Anforderungen und Erwartun-
gen von Benutzern und anderen Beteiligten erst im Laufe der Zeit deutlich werden (DIN
EN 1SO 9241-210:2020-03, 2020).

Die gesamte UX wird berucksichtigt, nicht nur die Usability: Im Prozess der HCD
sollte nicht nur die Usability beriicksichtigt werden, sondern weitergefasst die UX. Das
heilt, es sollten beispielsweise auch Erfahrungen des Benutzers mit vorherigen oder
anderen Systemen und Fragestellungen (wie Markenkennzeichnung und Werbung) beim
Systementwurf bedacht werden (DIN EN 1SO 9241-210:2020-03, 2020). Um eine mdg-
lichst gute UX zu erreichen, ist ,,die Beriicksichtigung organisatorischer Auswirkungen,
Benutzerdokumentation, Online-Hilfe, unterstitzende Betreuung und Instandhaltung
(einschlieBlich Beratung und Kundenkontaktstellen), Schulung, langfristiger Gebrauch,
und Produktverpackung (einschlieRlich der Eindriicke bei der ersten Inbetriebnahme)*
(DIN EN ISO 9241-210:2020-03, 2020) essentiell.

Fachibergreifende Kompetenzen und Gesichtspunkte flief3en in den Systementwurf
ein: Die Teamzusammensetzung der Personen, die sich mit dem Systementwurf beschéf-
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tigen, sollte multidisziplinar sein, damit beispielsweise Kompromissentscheidungen mit
umfassender Expertise diskutiert werden kénnen. Ein zusétzlicher Vorteil eines multidis-
ziplindren Teams ist, dass die Teammitglieder ein besseres Verstandnis fur die Ein-
schrankungen und Realitdten der anderen Fachbereiche entwickeln (DIN EN 1SO 9241-
210:2020-03, 2020). Beispielsweise kdnnen Marketingexperten den Entwicklern dabei
helfen, die Benutzerbedurfnisse und Marktpréferenzen besser zu verstehen. Gleichzeitig
kénnen Entwickler den Marketingexperten technische Einschrénkungen und Machbarkeit
von Marketingstrategien aufzeigen.

Der Prozess des HCD beinhaltet 4 miteinander verbundene Aktivitaten (DIN EN I1SO
9241-210:2020-03, 2020):

Verstéandnis und Beschreibung des Nutzungskontexts: Der Nutzungskontext wird
durch ,,Benutzermerkmale, Aufgaben und die organisatorische, technische und physische
Umgebung* (DIN EN ISO 9241-210:2020-03, 2020) bestimmt. Um den Nutzungskontext
fiir das zukiinftige System zu bestimmen, ist es ratsam, Informationen tber den aktuellen
Nutzungskontext zu sammeln und zu analysieren. Dies kann durch die Untersuchung
bestehender oder dhnlicher Systeme, Produkte oder Dienstleistungen erfolgen. Fragen
und Probleme konnen dadurch im Nutzungskontext identifiziert werden. Auflerdem
koénnen Leistungs- und Zufriedenheitsniveaus festgelegt werden. Diese Informationen
sind entscheidend, um sicherzustellen, dass Bedirfnisse, Probleme und Einschrankungen
des Nutzungskontexts erfiillt werden. Die Beschreibung des Nutzungskontexts muss
dabei die Ziele und Einschrankungen von Benutzern oder Benutzergruppen sowie von
weiteren Stakeholdern enthalten. AuBerdem miissen die Merkmale der Benutzer oder
Benutzergruppen in der Beschreibung dokumentiert sein, wie beispielsweise Gewohnhei-
ten, Vorlieben und Fertigkeiten. Des Weiteren soll die Beschreibung die Ziele der Benut-
zer oder Benutzergruppen und die Gesamtziele des Systems, des Produkts oder der
Dienstleistung enthalten. Losungen fur Ziele, die im Konflikt stehen, sollten dokumen-
tiert werden. AuBerdem missen die Merkmale der Aufgaben der Benutzer oder Benut-
zergruppen vorliegen, wie beispielsweise die Art, in der Benutzer typischerweise Aufga-
ben ausfihren, die Haufigkeit, die Zeitdauer, die Abhangigkeiten oder parallel
auszufuhrende Aufgaben. Ferner sollte die Umgebung des Systems beschrieben werden,
das heif’t, die technische Umgebung (zum Beispiel Hardware oder Software), die physi-
kalische Umgebung (zum Beispiel thermische Bedingungen, Beleuchtung oder Raumge-
staltung) sowie die soziale und kulturelle Umgebung (zum Beispiel Arbeitsweise, Orga-
nisationsstruktur oder Einstellungen) (DIN EN 1SO 9241-210:2020-03, 2020).

Spezifikation der Nutzungsanforderungen: Nutzungsanforderungen von Benutzern
und weiteren Stakeholdern missen auf Basis des Nutzungskontexts identifiziert werden.
Diese sollten die Ziele der Benutzer und Einschrankungen durch den Nutzungskontext
enthalten. Konflikte zwischen Nutzungsanforderungen (zum Beispiel zwischen Ge-
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schwindigkeit und Genauigkeit) sollten geldst und dokumentiert werden. Zudem sollten
die Nutzungsanforderungen so definiert werden, dass eine nachfolgende Priifung méglich
ist. Aulerdem sollten die Nutzungsanforderungen durch relevante Benutzer und Stake-
holder verifiziert sein, wahrend der Projektdauer aktualisiert werden und in sich wider-
spruchsfrei sein (DIN EN 1SO 9241-210:2020-03, 2020).

Erarbeitung des Systementwurfs: Die Erarbeitung eines Systementwurfs beinhaltet 4
wesentliche Teilaktivitaten. Zundchst sollten Benutzeraufgaben, die Mensch-Maschine-
Interaktion (Human-Computer-Interaction, HCI) und die Benutzungsschnittstelle zur
Erfullung der Nutzungsanforderungen entworfen und modelliert werden. Anschlielend
sollte der Systementwurf konkretisiert werden, etwa durch Prototypen, Modelle oder
Simulationen. Danach sollte der Systementwurf auf Basis der gewonnenen Erkenntnisse
angepasst werden. AbschlieBend wird der Systementwurf an diejenigen tbermittelt, die
fir die Umsetzung verantwortlich sind (DIN EN 1SO 9241-210:2020-03, 2020). Beim
Systementwurf sollen die Grundsitze nach DIN EN I1SO 9241-110:2020-10 (2020)
beriicksichtigt werden: ,,Aufgabenangemessenheit, Selbstbeschreibungsféhigkeit, Kon-
formitat mit Benutzererwartungen, Lernforderlichkeit, Steuerbarkeit, Fehlertoleranz und
Individualisierbarkeit (DIN EN 1SO 9241-210:2020-03, 2020).

Evaluation des Systementwurfs: Der Systementwurf sollte bereits frih in der Entwick-
lung evaluiert werden, damit ein besseres Verstandnis der Benutzeranforderungen ge-
wonnen werden kann. AulRerdem kénnen durch die Evaluation neue Informationen tber
die Starken und Schwaéchen des Systementwurfs sowie die Erfillung von Benutzeranfor-
derungen erhoben werden. Ferner kdnnen Vergleiche zwischen Systementwirfe durchge-
fuhrt werden (DIN EN 1SO 9241-210:2020-03, 2020).

Abbildung 8 visualisiert die beschriebenen Aktivitaten.

. Verstindnis und Beschreibung

des Nut: kontext:
Systementwurf erfiillt es Nulzumgskontexts

die Nutzungsanforderungen 2B. Ist-Szenarien

R / gef Iterationen \--\"a
2B. Bericht m e
Benutzerbefragungen 1

\ Evaluation des Spezifikation der

Systementwurfs Nutzungsanforderungen
2B. Prototypen “:‘ zB. Nutzungsanforderungen
v
\ Erarbeitung des _/
Systementwurfs

Abbildung 8: Human-Centered Design. (DIN EN 1SO 9241-210, 2020). Begrifflich angepasst an die in
dieser Arbeit verwendeten Notationen.

35



3 Grundlagen: User Experience

Durch den Entwurf von Systemen mittels HCD kann sich die Gesamtqualitat der Systeme
erhéhen, die Wirtschaftlichkeit von Organisationen verbessern, die Produktivitat der
Benutzer erhdéhen und es kdnnen Wettbewerbsvorteile entstehen (DIN EN ISO 9241-
210:2020-03, 2020).

3.4 Dark Patterns

,Dark Patterns sind Entwurfsentscheidungen eines User Interface, die einen Online-
Dienst begiinstigen, indem sie Benutzer zu unbeabsichtigten und potenziell schadlichen
Entscheidungen zwingen, lenken oder tduschen™ [aus dem Englischen Ubersetzt nach
Mathur u. a. (2019)].

Gray u. a. (2018) unterscheiden zwischen 5 Arten von Dark Patterns:

Nagging (dt. Gezeter) meint eine subtile Ablenkung von der erwarteten Funktionalitat,
die sich Uber mindestens eine Interaktion von Benutzern hinweg erstrecken kann. Nag-
ging auRert sich haufig als wiederholte Stérung wahrend der Interaktion(en) von Benut-
zern, wobei die gewunschte Aufgabe der Benutzer durch andere, nicht direkt damit
verbundene Aufgaben unterbrochen wird. Nagging kann verschiedene Formen anneh-
men, wie beispielsweise Pop-Ups, welche das User Interface Uberlagern, Audio-
Benachrichtigungen, die den Benutzer ablenken, oder andere Aktionen, die den Fokus
des Benutzers storen oder umlenken.

Obstruction (dt. Hinderung) beschreibt die Hinderung einer Aufgabe, indem Interaktio-
nen fiir Benutzer komplexer erscheinen, als sie tatséchlich sind. Ziel ist es, von einer
bestimmten Handlung abzulenken. Beispielsweise erstellt ein Benutzer ein Konto und
maochte es wieder schlieBen. Das Design suggeriert, dass hierzu ein Support-Mitarbeiter
angerufen werden muss, der nur zu speziellen Zeiten arbeitet. Es wird also bewusst von
der Konto-SchlieBung abgelenkt, mit dem Ziel, dass das Konto bestehen bleibt.

Sneaking (dt. Einschleichen) meint die Verschleierung von relevanten Informationen fur
Benutzer. Sneaking kann verschiedene Formen annehmen: Eine Aktion scheint ein
bestimmtes Ergebnis zu erzielen, flihrt stattdessen aber zu einem unerwiinschten Ergeb-
nis. AuBerdem kénnen sich hinter Aktionen versteckte Kosten verbergen oder uner-
wiinschte Produkte in den Warenkorb gelegt werden. Ferner kénnen Abonnements
automatisch verlangert werden, ohne dass Benutzer eine Information darliber erhalten.

Interface interference (dt. Schnittstellenstérung) beschreibt die Manipulation des User
Interface, sodass bestimmte Funktionen oder Informationen gegeniiber anderen pragnan-
ter dargestellt werden. Dies soll Benutzer verwirren oder die Entdeckbarkeit wichtiger
Aktionen einschrénken. Interface interference kann verschiedene Formen annehmen:
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(Kritische) Informationen kénnen versteckt platziert werden, damit diese nur mit zusétz-
lichem Suchaufwand gefunden werden. Benutzerentscheidungen kénnen durch Vorselek-
tion manipuliert werden. AuRerdem kann das User Interface so manipuliert werden, dass
Missverstandnisse der Hierarchie und der Art des Inhalts auftreten oder dass Handlungs-
druck bei den Benutzern aufgebaut wird.

Forced action (dt. erzwungene Aktion) meint das erzwungene Ausfiihren von bestimm-
ten Aufgaben, um danach auf eine bestimmte Funktionalitat zugreifen oder diese weiter-
ausfuhren zu kdnnen. Eine Forced action kann als eine Funktion getarnt sein, um einen
Prozess vermeintlich abzuschlieRen. Forced action kann verschiedene Formen annehmen:
Social Pyramid (dt. Sozialpyramide) beschreibt, dass Benutzer andere Benutzer einladen
mussen, um einen Dienst (weiter) nutzen zu kdnnen. Ansonsten kdnnen Benutzer dazu
verleitet werden, mehr Informationen als nétig preiszugeben, die dann meistens an Dritte
weitergegeben werden. Ferner kdnnen Benutzer dazu verleitet werden, dass bestimmte
Aktionen wiederholt und unerwinscht ausgefiihrt werden mussen. Dies wird meistens in
Online-Games verwendet, in denen Benutzern schwierige Level angeboten werden, die
nach mehrmaligem Versuch nur mit zu kaufenden Vorteilen bezwungen werden kénnen.

In der vorliegenden Arbeit wird die folgende Definition 3-3 eines Dark Pattern zugrunde
gelegt.

Definition 3-3: Dark Patterns

Dark Patterns sind Entwurfsentscheidungen eines User Interface, die einen Online-Dienst begiinstigen,
indem sie Benutzer zu unbeabsichtigten und potenziell schadlichen Entscheidungen zwingen, lenken oder
tauschen. Auspragungen von Dark Patterns sind: Nagging, Obstruction, Sneaking, Interface interference und
Forced action.

Abbildung 9 zeigt zur Veranschaulichung verschiedene Dark Patterns. Im linken Smart-
phone-Screen verleitet das Design dazu, dass die Benutzer auf den prégnanten Button
driicken, damit die Widerrufung der Einwilligung abgebrochen wird. Die Einwilligung
kann nur durch Klick auf den kleineren Text unter dem prégnanten Button widerrufen
werden. Im mittleren Smartphone-Screen verleiten die Farben der Buttons dazu, dass die
Benutzer auf den griinen Button driicken und somit ihre Daten teilen. Im rechten Smart-
phone-Screen verleitet das Design aufgrund der grinen Farbe und des prégnanten But-
tons dazu, dass das Jahres-Abonnement abgeschlossen wird.
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Abbildung 9: Beispiele von Dark Patterns



4 Grundlagen:
Informationssicherheit

In Kapitel 4 werden die Grundlagen der Informationssicherheit vermittelt, soweit sie fur
die vorliegende Arbeit erforderlich sind. Zundchst wird in Abschnitt 4.1 eine Definition
des Begriffs ,,Informationssicherheit gegeben und die Schutzziele der Informationssi-
cherheit werden beschrieben. Danach werden die Begriffe ,,Schwachstelle®, ,,Bedro-
hung®, ,,Angriff“ und ,Risiko” in Abschnitt 4.2 erldutert. AbschlieBend wird auf das
Security Engineering in Abschnitt 4.3 eingegangen, indem die Begriffe ,,Strukturanaly-
se“, ,,Schutzbedarfsermittlung*, ,,Bedrohungsanalyse* und ,,Risikoanalyse“ beschrieben
werden.

4.1 Definition und Schutzziele

Nach Eckert (2012) ist die Informationssicherheit von IT-Systemen ,,[...] die Eigenschaft
eines funktionssicheren Systems, nur solche Systemzustdnde anzunehmen, die zu keiner
unautorisierten Informationsverinderung oder -gewinnung fiihren*.*®

Die 3 priméren Schutzziele der Informationssicherheit sind Vertraulichkeit (engl. Con-
fidentiality), Integritdt (engl. Integrity) und Verflgbarkeit (engl. Availability). Die
Informationssicherheit gewéhrleistet den Schutz von Informationen, indem sie die ge-
nannten Schutzziele sicherstellt (DIN EN ISO/IEC 27000, 2020; Nieles u. a., 2017).

Die Norm DIN EN ISO/IEC 27000 (2020) definiert Vertraulichkeit als ,,Eigenschaft,
dass Information unbefugten Personen, Entititen oder Prozessen [...] nicht verfiigbar
gemacht oder offengelegt wird*.

Der Begriff Integritdt meint den ,,Schutz vor unzuldssiger Veradnderung oder Vernich-
tung von Informationen [...]* [aus dem Englischen iibersetzt nach Nieles u. a. (2017)].
Unterschieden werden die Datenintegritat und die Systemintegritat: Datenintegritat meint
die ,,Eigenschaft, dass Daten nicht auf unbefugte Weise veréndert worden sind* [aus dem

18 Unter Funktionssicherheit (engl. Safety) versteht sich ,,[...] die Eigenschaft eines Systems, dass die realisierte
Ist-Funktionalitdt der Komponenten mit der spezifizierten Soll-Funktionalitat tbereinstimmt. Ein funktionssi-
cheres System nimmt keine funktional unzulédssigen Zustinde an* (Eckert, 2012).
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Englischen Ubersetzt nach Nieles u. a. (2017)]. Systemintegritdt meint die ,,Eigenschatft,
die ein System hat, wenn es seine beabsichtigte Funktion unbeeintrachtigt ausfuhrt, frei
von unbefugten Manipulationen des Systems, ob absichtlich oder versehentlich [aus
dem Englischen bersetzt nach Nieles u. a. (2017)].

Das Schutzziel Verfugbarkeit meint die ,,Gewahrleistung eines rechtzeitigen und zuver-
lassigen Zugriffs auf Informationen sowie deren Nutzung“ [aus dem Englischen Ubersetzt
nach Nieles u. a. (2017)].

Ferner bestehen erweiterte Schutzziele, die sich den 3 primaren Schutzzielen unterordnen
lassen: Authentizitdt (engl. authenticity), Nichtabstreitbarkeit (engl. non-repudiation) und
Zuverlassigkeit (engl. reliability) (DIN EN ISO/IEC 27000, 2020).

Authentizitat lasst sich dem primaren Schutzziel Integritat unterordnen (Nieles u. a.,
2017) und meint die ,,Eigenschaft, dass eine Entitdt das ist, was sie angibt zu sein“ (DIN
EN ISO/IEC 27000, 2020).

Nichtabstreitbarkeit lasst sich dem primédren Schutzziel Integritat unterordnen (Nieles
U. a., 2017) und meint die ,,Fdhigkeit, das Eintreten eines behaupteten Ereignisses oder
einer behaupteten Handlung samt ihren ursidchlichen Entitdten nachzuweisen* (DIN EN
ISO/IEC 27000, 2020).

Zuverlassigkeit lasst sich dem priméren Schutzziel Verfligbarkeit unterordnen (Pohl,
2004) und meint die Eigenschaft eines Systems, ,,zu gewahrleisten, dass die spezifizierte
Funktion zuverlassig [...] erbracht wird*“ (Eckert, 2012).

In der vorliegenden Arbeit wird die Definition 4-1 der Informationssicherheit zugrunde
gelegt. Diese beinhaltet die Definition nach Eckert (2012), jedoch ohne Einschrénkung
auf funktionssichere Systeme. Die in dieser Arbeit gewonnenen Erkenntnisse sollen auch
auf nicht-funktionssichere Systeme anwendbar sein. AuBerdem wurden die 3 primaren
Schutzziele nach DIN EN ISO/IEC 27000 (2020) bzw. nach Nieles u. a. (2017) ergénzt.

Definition 4-1: Informationssicherheit

Informationssicherheit ist die Eigenschaft eines Systems, eine unautorisierte Informationsverdnde-
rung oder -gewinnung zu verhindern. Die eingesetzten Manahmen miissen die Schutzziele Vertraulichkeit,
Integritdt und Verfligbarkeit erfiillen.

In der vorliegenden Arbeit wird auf eine umfassende Evaluation der Informationssicher-
heit verzichtet, da eine solche Evaluation andere methodische Ansatze fordert und den
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Umfang dieser Arbeit (bersteigen wirde. Beispielsweise erfolgt keine Evaluation des
Quellcodes. Stattdessen konzentriert sich die Arbeit auf die Evaluation jener Aspekte der
UX und Informationssicherheit, die sich gegenseitig beeinflussen kénnen (siehe Ab-
schnitt 5.1).

4.2 Schwachstelle, Bedrohung, Angriff und Risiko

Schwachstellen in IT-Systemen kénnen von Angreifern ausgenutzt werden, wodurch die
Vertraulichkeit, Integritit und Verfligbarkeit beeintrachtigt werden (Eckert, 2012). Eine
Schwachstelle beschreibt ,,eine Schwiche eines Systems oder einen Punkt, an dem das
System verwundbar werden kann. Eine Verwundbarkeit [...] ist eine Schwachstelle, {iber
die die Sicherheitsdienste des Systems umgangen, getduscht oder unautorisiert modifi-
ziert werden konnen‘ (Eckert, 2012).

Um mdgliche Schwachstellen zu identifizieren, lassen sich vom Bundesamt fur Sicher-
heit in der Informationstechnik (2020) klassifizierte Gefahrdungsfaktoren verwenden,
wie beispielsweise Naturkatastrophen, Diebstahl oder fehlerhafte Nutzung.

Ein System kann durch Bedrohungen gefahrdet werden, die darauf abzielen, Schwach-
stellen oder Verwundbarkeiten auszunutzen und dadurch die Informationssicherheit des
Systems zu beeintrachtigen. Bedrohungen resultieren aus passiven und aktiven Angriffen
auf das System (Eckert, 2012).

Passive Angriffe meinen die unautorisierte Informationsgewinnung und betreffen den
Verlust der Vertraulichkeit, wie beispielsweise das Ausspahen von Passwortern, soge-
nannte Sniffer-Angriffe (Eckert, 2012).

Aktive Angriffe meinen die unautorisierte Modifikation von Daten und betreffen die
Integritat und Verfugbarkeit. Die aktiven Angriffe teilen sich in 2 Klassen auf: Maskie-
rungsangriffe (auch bekannt als Spoofing-Angriffe) und Denial-of-Service-Angriffe.
Maskierungsangriffe verfolgen das Ziel, eine falsche Identitat vorzugeben, um beispiels-
weise sensible Informationen zu erhalten oder um Server-Anfragen mit modifizierten
Daten zu beantworten. Denial-of-Service-Angriffe verfolgen das Ziel, die Verfligbarkeit
von Systemkomponenten oder -diensten zu mindern, indem beispielsweise Rechnernetze
mit einer hohen Anzahl an Nachrichten konfrontiert werden, sodass eine Uberlastung der
Rechnernetze folgt (Eckert, 2012).

Des Weiteren sind Bedrohungen unterschiedliche Gewichte zuzuschreiben, die je nach
Funktionalitdt und Einsatzumgebung eines Systems variieren (Eckert, 2012). Beispiels-
weise stellt ein Angriff auf eine Krankenhaus-Datenbank eine erhebliche Bedrohung fur
das Krankenhaus dar, da sensible Daten eingesehen und veréndert werden kdnnen, sodass
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ein hoherer Schutzbedarf notwendig ist. Im Gegensatz dazu stellt ein unautorisierter,
lesender Zugriff auf Informationen einer éffentlichen Datenbank keine schwerwiegende
Bedrohung dar, sodass ein geringerer Schutzbedarf vorliegt.

Um die Gefahrdungssituation zu bewerten, ist es erforderlich, die Risiken von potenziel-
len Bedrohungen zu untersuchen. Hierflir miissen die zu schiitzenden Guter (engl. Assets)
und ihre Risiken bewertet werden (Eckert, 2012).

Das Risiko einer Bedrohung setzt sich aus der Eintrittswahrscheinlichkeit und dem
Schadensausmal’ zusammen. Es hangt von den Angreifermodellen ab, in denen potenziel-
le Angreifer mit ihren Fahigkeiten und Zielen definiert werden (beispielsweise klassifi-
ziert nach Kenntnissen oder Ressourcen). Mithilfe von Bedrohungsanalysen und Risiko-
analysen (siehe Abschnitt 4.3) lassen sich die Bedrohungen und deren Risiken bewerten
(Eckert, 2012).

Abbildung 10 visualisiert die beschriebenen Begriffe mit deren Zusammenhéangen.
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Abbildung 10: Schwachstelle, Bedrohung, Risiko und Angriff. (Eckert, 2012). Begrifflich angepasst an
die in dieser Arbeit verwendeten Notationen.

4.3 Security Engineering

Abschnitt 4.3 widmet sich dem Security Engineering. ,,Beim Security Engineering geht
es darum, Systeme so zu entwickeln, dass sie auch bei Béswilligkeit, Fehlern oder Miss-
geschicken verlasslich bleiben. Diese Disziplin konzentriert sich auf die Werkzeuge,
Prozesse und Methoden, die fur den Entwurf, die Implementierung und die Prifung
gesamter Systeme sowie fiir die Anpassung bestehender Systeme an die Entwicklung
ihrer Umgebung erforderlich sind*“ [aus dem Englischen (ibersetzt nach Anderson
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(2010)]. Zunéchst werden die Strukturanalyse in Abschnitt 4.3.1 und die Schutzbedarfs-
ermittlung in 4.3.2 beschrieben. Danach folgen die Bedrohungsanalyse in Abschnitt 4.3.3
und die Risikoanalyse in Abschnitt 4.3.4.

4.3.1 Strukturanalyse

Um Bedrohungen und Risiken eines Systems zu bewerten, sollte zunachst eine Struktur-
analyse durchgefiihrt werden, um die funktionalen Eigenschaften, die Einsatzumgebung
und den Verwendungszweck des Systems zu verstehen. Die Festlegung von Anforderun-
gen erfolgt in Form eines Pflichtenhefts, welches die funktionalen Anforderungen sowie
die Anforderungen an Leistung, Zuverldssigkeit und Sicherheit des zu entwickelnden
Systems umfasst. Die geplanten bzw. vorhandenen Systemkomponenten und -dienste
sollten mit ihren Funktionen beschrieben werden, beispielsweise mithilfe einer grafischen
Darstellung, dem Netztopologieplan (Eckert, 2012).

Abbildung 11 zeigt beispielhaft einen vereinfachten Netztopologieplan eines Forschungs-
instituts. Einige Komponenten des Netztopologieplans sind durch einen Switch miteinan-
der vernetzt. Ein ,,Switch leitet ein Datenpaket gezielt an einen Rechner weiter* (Eckert,
2012). Der Datenverkehr zum Internet erfolgt hingegen lber eine Firewall.

; !
! !
! g Internet
; erverder Server der :
i Forschungs- Personal- i
! bereiche verwaltung !
i i
i i
i Backup- i
! Server !
! Firewall !
1 1
i i
E Switch :
i i
i Datenbank- i
i Server i
1 1
! !
: Cliertsder Clientsder :
H Forschungs- Personal- H
i bereiche verwaltung i
i Datei-Server i
1 1
i i
i i

Abbildung 11: Beispiel eines Netztopologieplans. Unter Verwendung der Notation von Eckert (2012).

Zusatzlich zu einem grafischen Netztopologieplan sollten die Eigenschaften der Kompo-
nenten und Verbindungen dokumentiert werden (zum Beispiel tabellarisch). Mdgliche
Eigenschaften sind beispielsweise Betriebssysteme oder zugehdrige Anwendungen
(Eckert, 2012).
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4.3.2 Schutzbedarfsermittlung

Nach der Strukturanalyse wird der Schutzbedarf des Systems bewertet. Da der Schutzbe-
darf schwer quantifizierbar ist, erfolgt die Bewertung meist qualitativ anhand von
Schutzbedarfskategorien (Eckert, 2012).

Das Bundesamt fiir Sicherheit in der Informationstechnik (2017) empfiehlt 3 Schutzbe-
darfskategorien, die in Tabelle 3 dargestellt sind.

Schutzbedarfskategorien

,hormal‘ Die Schadensauswirkungen sind begrenzt und iberschaubar.

,,hoch* Die Schadensauswirkungen kénnen betréchtlich sein.

,,sehr hoch* Die Schadensauswirkungen kdnnen ein existenziell bedrohliches,
katastrophales Ausmal} erreichen.

Tabelle 3: Schutzbedarfskategorien. (Bundesamt fiir Sicherheit in der Informationstechnik, 2017).

Zur Ermittlung des Schutzbedarfs anhand der Schutzbedarfskategorien werden verschie-
dene Schadensszenarien mit in die Bewertung einbezogen, wie beispielsweise die 6
Schadensszenarien vom Bundesamt fiir Sicherheit in der Informationstechnik (2017):

(a) VerstoRe gegen Gesetze, Vorschriften und Vertrage,

(b) Beeintréchtigung des informationellen Selbstbestimmungsrechts,
(c) Beeintrachtigung der persénlichen Unversehrtheit,

(d) Beeintrachtigung der Aufgabenerfillung,

(e) negative Auswirkungen auf das Ansehen und

(f) finanzielle Auswirkungen.

Ein Schadensfall kann auf mehrere Schadensszenarien zutreffen. Beispielsweise kann ein
Ausfall einer Anwendung sowohl die Aufgabenerfillung verhindern als auch finanzielle
EinbulRen verursachen (Bundesamt flr Sicherheit in der Informationstechnik, 2017).

Um die Schutzbedarfskategorien ,,niedrig bis mittel”, ,,hoch® und ,,sehr hoch* voneinan-
der abzugrenzen, definiert das Bundesamt fiir Sicherheit in der Informationstechnik
(2017) konkrete Schwellenwerte fiir die jeweiligen Schadensszenarien. Diese Schwel-
lenwerte legen fest, ab welchem Punkt ein Schadensszenario als ,niedrig bis mittel®,
»hoch“ oder ,,sehr hoch® eingestuft wird. Die Zuordnung eines Schadensszenarios zu
einer dieser Kategorien erfolgt basierend auf den méglichen Auswirkungen dieses Szena-
rios, wie sie in den Schadensszenarien des Bundesamt fur Sicherheit in der Informations-
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technik (2017) beschrieben sind. Dazu gehoren etwa rechtliche Konsequenzen, finanziel-
le Verluste und Beeintrachtigungen der Aufgabenerfiillung.

4.3.3 Bedrohungsanalyse

Sobald der Schutzbedarf festgelegt ist, sollte der Ist-Zustand des Systems bestimmt
werden, um Defizite im Vergleich zum Soll-Zustand — dem ermittelten Schutzbedarf — zu
identifizieren. Hierfiir wird zunéchst eine Bedrohungsanalyse ausgefihrt, um die beste-
henden Bedrohungen systematisch zu ermitteln. Grundsétzlich existieren 2 Vorgehens-
weisen: die Erstellung einer Bedrohungsmatrix und die Erstellung eines Bedrohungs-
baums (Eckert, 2012).

Die Spalten der Bedrohungsmatrix beinhalten die potenziellen Ausldser der Bedrohun-
gen, wie beispielsweise Systemadministratoren oder mobiler Code. Die Zeilen der Be-
drohungsmatrix beinhalten die Gefahrdungsbereiche, wie beispielsweise Bedrohungen
durch externe Angriffe oder Missbrauch erteilter Berechtigungen. In der Matrix werden
die potenziellen Angriffszenarien festgehalten (Eckert, 2012).

In einem Bedrohungsbaum ist auf oberster Ebene ein potenzielles Angriffsziel und damit
eine potenzielle Bedrohung definiert. In den unteren Ebenen folgen Zwischenziele, die
jeweils mit UND- bzw. Oder-Bedingungen verkniipft sind. Daraus ergeben sich unter-
schiedliche Angriffspfade, die unterschiedliche Angriffsschritte zum Erreichen des
Angriffsziels auf oberster Ebene beinhalten (Eckert, 2012).

4.3.4 Risikoanalyse

Nachdem die Bedrohungen durch eine Bedrohungsanalyse (siehe Abschnitt 4.3.4) erfasst
wurden, sollte eine Risikoanalyse durchgefiihrt werden, um die Risiken der Bedrohungen
zu bewerten. Hierzu werden die Wahrscheinlichkeiten flir das Eintreten verschiedener
Bedrohungen und die potenziellen Schaden bericksichtigt. So lasst sich ein quantitativer
Wert fir ein Risiko durch Multiplikation der Eintrittswahrscheinlichkeit mit der Scha-
denshdhe bestimmen. Die Schadenshdhe ergibt sich aus den priméren und sekundéren
Schéden. Primére Schéaden entstehen beispielsweise durch Produktionsstillstande, Kosten
fiir Ersatzbeschaffung, Personal oder Reparaturen. Beispiele fiir sekundére Schaden sind
Schéden durch einen Imageverlust oder durch einen Vertrauensverlust bei Kunden. Die
Eintrittswahrscheinlichkeit eines Schadens h&ngt von 2 zentralen Aspekten ab: dem
Aufwand, den ein Angreifer investieren muss, um erfolgreich zu sein, und dem potenziel-
len Gewinn, den er daraus ziehen koénnte. Zur Bewertung des Aufwands werden oft
Penetrationstests durchgefiihrt, bei denen Angriffsverhalten simuliert wird, um zu identi-
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fizieren, welche Schwachstellen eines Systems ausgenutzt und welche Schaden verur-
sacht werden kdnnen (Eckert, 2012).

Die einzelnen Risiken lassen sich in einem Bedrohungsbaum (siehe Abschnitt 4.3.3) den
einzelnen Zwischenzielen zuordnen, um somit ein Risiko fiir das Angriffsziel auf oberster
Ebene festzulegen (Eckert, 2012). Beispielhaft zeigt Abbildung 12 einen Ausschnitt eines
Bedrohungsbaums, der als Angriffsziel auf oberster Ebene das Ausspahen eines Wallet-
Passworts beinhaltet. Zudem werden die Zwischenziele ,,Ausspahen der Passwort-
Eingabe*, ,,unverschliisselte Ubertragung* und ,,Zugriff auf gespeicherte Passworter auf
den unteren Ebenen aufgefihrt. Den Zwischenzielen wurden verschiedene Risiken
zugeordnet, sodass auf ein Risiko fur das Angriffsziel ,,Ausspéhen des Wallet-Passworts*
geschlossen werden kann, indem das hdchste Risiko der Zwischenziele angesetzt wird.
Um dieses Risiko zu reduzieren, sollten Passworter nur verschliisselt ubertragen werden.

Ausspihen des Risiko = sehr hoch
Wallet-Passworts

ODER
Ausspihen der Unverschliisselte giggl:it;:fh:}ti
Passwort-Eingabe Ubertragung gesp .
Passworter
Risiko = gering Risiko = sehr hoch Risiko = hoch

Abbildung 12: Beispiel eines Bedrohungsbaums mit Risiken. Unter Verwendung der Notation von Eckert
(2012).

46



5 Evaluation von User Experience
und Informationssicherheit

Kapitel 5 adressiert das Spannungsfeld der UX und Informationssicherheit beim Einsatz
von Software-Systemen. Einleitend wird in Abschnitt 5.1 der Zusammenhang zwischen
UX und Informationssicherheit erlautert. Hierbei werden die unterschiedlichen Beein-
flussungsarten zwischen UX und Informationssicherheit systematisch aufgezeigt und
anhand praktischer Beispiele verdeutlicht. Abschnitt 5.2 umfasst die Ergebnisse einer
erstmaligen, systematischen Literaturrecherche tber Verfahren zur Evaluation des Zu-
sammenhangs von UX und Informationssicherheit. Fir jedes identifizierte Verfahren
wird diskutiert, inwiefern sich damit der Zusammenhang von UX und Informationssi-
cherheit evaluieren lasst. Am Ende des Abschnitts werden die recherchierten Verfahren
miteinander verglichen. Danach wird in Abschnitt 5.3 auf die UX und Informationssi-
cherheit von Wallets eingegangen. Konkret werden ausgewahlte Evaluationsverfahren
aus Abschnitt 5.2 auf eine Wallet angewendet, um bisher unentdeckte Implikationen von
UX und Informationssicherheit der Wallet zu identifizieren. AbschlieBend werden in
Abschnitt 5.4 erstmals fir Wallets entwickelte Qualitétsrichtlinien, sogenannte Heuristi-
ken, der UX und Informationssicherheit vorgestellt, die auf den Ergebnissen aus Ab-
schnitt 5.3 basieren. Insgesamt werden in Kapitel 5 somit neuartige, wissenschaftlich
relevante Beitrage vorgestellt, die das Themenfeld der UX und Informationssicherheit
theoretisch, methodisch und praxisorientiert erweitern.

5.1 Zusammenhang zwischen User Experience und
Informationssicherheit

UX und Informationssicherheit sind wichtige Qualitatsattribute von Software-Systemen.
Benutzer wollen ihre sensiblen Daten schitzen, allerdings gleichzeitig auch eine intuitive
und einfache Bedienung erleben. Um die Akzeptanz von Software-Systemen zu fordern,
sollten UX und Informationssicherheit auf ein méglichst gutes Niveau verbessert werden.
Hierzu ist es wichtig, dass beide Qualitatsattribute nicht separat voneinander betrachtet
werden, da sie sich gegenseitig beeinflussen kdnnen. Die vorliegende Arbeit fokussiert
sich auf diesen Zusammenhang zwischen UX und Informationssicherheit. Es werden
diejenigen Aspekte von UX und Informationssicherheit betrachtet, die sich gegenseitig
beeinflussen kénnen, ohne eine tiefgreifende Evaluation der Informationssicherheit (wie
beispielsweise durch Analyse des Quellcodes oder durch Penetrationtests) durchzufiihren.
Im Folgenden werden zunéchst Beispiele fir die verschiedenen Beeinflussungsarten von
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UX und Informationssicherheit beschrieben. AnschlieBend werden die Beeinflussarten
zusammengefasst.

Whitten & Tygar (1999) evaluieren die Verschlisselungsanwendung PGP 5.0 und finden
mehrere Schwéachen der UX, die zu Schwéchen der Informationssicherheit fihren. Die
Mehrheit der Probanden ist nicht in der Lage, eine Nachricht zu signieren und zu ver-
schliisseln. 3 der 12 Probanden geben sogar ihren privaten Schlissel preis. Whitten &
Tygar (1999) kommen zum Schluss, dass PGP 5.0 aufgrund mangelnder UX keine
wirksame Informationssicherheit gewahrleistet.

18 Jahre spater stellen sich Zimmermann u. a. (2017) die Frage, ob die identifizierten
Schwéchen von Whitten & Tygar (1999) mittlerweile behoben wurden. Durch die Evalu-
ation der Verschlisselungsanwendungen Enigmail und gpg4o finden Zimmermann u. a.
(2017) heraus, dass bereits einzelne von Whitten & Tygar (1999) identifizierte UX-
Schwéchen behoben wurden, allerdings weiterhin mehrere UX-Schwéachen vorliegen,
welche die Informationssicherheit beeinflussen. Beispielsweise sollte das Schliisselma-
nagement vereinfacht und Hilfestellungen angeboten werden (wie etwa ein einflihrendes
Tutorial), um Benutzungsfehler zu reduzieren.

Auch Adams & Sasse (1999) argumentieren, dass viele Sicherheitsméngel durch man-
gelnde UX verursacht werden. SicherheitsmalRnahmen sollten nicht nur effektiv sein,
sondern auch intuitiv und einfach nutzbar.

Sasse u.a. (2001) appellieren, dass Sicherheitsdesigner Ursachen fiir unerwiinschtes
Nutzerverhalten ermitteln und diese angehen, um wirksame Sicherheitssysteme zu
entwerfen. Sicherheitsmechanismen sollten nahtlos in das Nutzungsverhalten integriert
werden und moglichst keine Stérungen verursachen. Denn Sicherheitsmanahmen
werden von Benutzern oft als Hindernisse wahrgenommen, was zu Nichteinhaltung oder
Umgehung fihren kann.

Furnell u. a. (2006) zeigen, dass sich einige essentielle Sicherheitsfunktionen von Internet
Explorer, Outlook Express und Microsoft Word als signifikante Herausforderungen fir
einen groflen Teil der Probanden aufgrund von UX-Schwéchen darstellen. Die Ergebnis-
se verdeutlichen die Notwendigkeit von benutzbaren Sicherheitsfunktionen, um eine
héhere Informationssicherheit zu schaffen.

West u. a. (2008) argumentieren, dass Benutzer als schwéchstes Glied in der Informati-
onssicherheit gelten. Aufgrund einer unzureichenden UX koénnen Benutzer Warnungen
Ubersehen und falsche Sicherheitseinstellungen treffen. Daher muissen potenzielle Fehl-
bedienungen von Benutzern bei der Entwicklung von Software-Systemen beriicksichtigt
werden, um Fehler zu reduzieren.
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Kulyk u. a. (2017) untersuchen, auf wieviel UX Probanden verzichten wirden, um mehr
Informationssicherheit bei Online-Wahlen zu erhalten. Die Ergebnisse zeigen, dass die
Probanden etwa auf 26 Punkte (Skala 0 bis 100 Punkte) der UX verzichten wiirden, wenn
sie ein System mit hoherer Informationssicherheit benutzen kénnten.

Weitere verwandte Publikationen adressieren die UX und Informationssicherheit ver-
schiedener Authentifizierungsmethoden.

Johnston u. a. (2003) appellieren, dass beim Entwurf von Sicherheitsmechanismen ein
angemessenes Verhéltnis zwischen Informationssicherheit und UX gefunden werden
sollte. Andernfalls kdnnten Benutzer beispielsweise dazu neigen, Passworter auf Notiz-
zetteln zu notieren, was zur Abnahme der Informationssicherheit fihrt.

Auch Ma & Feng (2011) evaluieren die UX verschiedener Passworter, wie beispielsweise
textbasierte und grafische Passworter. Es zeigt sich, dass die untersuchten grafischen
Passworter mehr Zeit und Aufwand flr die Authentifizierung erfordern als die untersuch-
ten textbasierten Passworter.

Reese u. a. (2019) evaluieren die UX von 5 Zwei-Faktor-Authentifizierungsmethoden mit
unterschiedlichen Informationssicherheit-Niveaus. Sie finden heraus, dass 8 von 12
Probanden Schwierigkeiten bei der Eingabe eines zugesendeten 6-stelligen Codes haben,
bevor dieser ablduft, sodass die UX abnimmt.

Bosnjak & Brumen (2019) evaluieren die UX verschiedener Passworter, wie beispiels-
weise textbasierte und grafische Passworter, bei denen bestimmte Felder auf einem
Schachbrett ausgewahlt werden sollen. Sie finden heraus, dass trotz der Vorteile von
grafischen Passwortern die grafischen Passworter am schwéchsten abschneiden und die
Probanden die grofiten Schwierigkeiten haben, sich nach dem zweiwdchigen Zeitraum an
diese zu erinnern.

Zhang u. a. (2021) evaluieren, wie sich das herkdmmliche Android-Entsperrungsmuster
(3x3-Layout) verbessern lasst. Sie verbessern die Informationssicherheit des Entsper-
rungsmusters, ohne die UX nennenswert zu beeinflussen.

Zusammenfassend konnen sich UX und Informationssicherheit auf 9 unterschiedliche
Arten gegenseitig beeinflussen:

(1) Positive Beeinflussung; (1.1) aus der Verbesserung der UX folgt eine Verbesserung
der Informationssicherheit oder (1.2) aus der Verbesserung der Informationssicher-
heit folgt eine Verbesserung der UX. Beispielsweise kann eine Erhéhung der Kon-
traste des User Interface zur Verbesserung der UX fiihren, da Texte besser gelesen
werden koénnen, insbesondere durch Sehbeeintrachtigte. Dadurch kénnen Sicher-

49



5 Evaluation von User Experience und Informationssicherheit

heitshinweise besser wahrgenommen werden, sodass sich die Informationssicherheit
verbessern kdnnte. Des Weiteren kénnen Benutzer durch einen leicht erkennbaren
Sicherheitshinweis davon abgehalten werden, ihre Daten an nicht vertrauenswirdige
Stellen zu teilen.

(2) Negative Beeinflussung: (2.1) aus der Verbesserung der UX folgt eine Verschlechte-
rung der Informationssicherheit oder (2.2) aus der Verbesserung der Informationssi-
cherheit folgt eine Verschlechterung der UX. Beispielsweise kann sich die Informa-
tionssicherheit durch Verwendung einer Zwei-Faktor- anstatt einer Ein-Faktor-
Authentifizierungsmethode verbessern und dadurch die UX verschlechtern, da die
Authentifizierung von Benutzern als umstandlicher empfunden werden kénnte.

(3) Keine (nennenswerte) Beeinflussung: (3.1) aus der Verbesserung der UX folgt keine
(nennenswerte) Beeinflussung der Informationssicherheit, (3.2) aus der Verschlech-
terung der UX folgt keine (nennenswerte) Beeinflussung der Informationssicherheit,
(3.3) aus der Verbesserung der Informationssicherheit folgt keine (nennenswerte)
Beeinflussung der UX, (3.4) aus der Verschlechterung der Informationssicherheit
folgt keine (nennenswerte) Beeinflussung der UX oder (3.5) UX und Informationssi-
cherheit beeinflussen sich nicht. Beispielsweise integriert ein Onlineshop eine Filter-
option von Produkten, sodass sich die UX verbessern kénnte und die Informationssi-
cherheit nicht beeinflusst wird. Ferner kdnnte beispielsweise die Verwendung eines
6-stelligen Pins anstatt einem 4-stelligen Pin die Informationssicherheit verbessern
und die UX nicht (nennenswert) verschlechtern.

Da sich UX und Informationssicherheit gegenseitig beeinflussen konnen, sollten die
beiden Aspekte nicht isoliert voneinander evaluiert werden. Daher wurde zundchst nach
Verfahren recherchiert, mit denen sich der Zusammenhang zwischen UX und Informati-
onssicherheit evaluieren lasst. Die identifizierten Evaluationsverfahren werden im fol-
genden Abschnitt 5.2 diskutiert.

5.2 Diskussion von Evaluationsverfahren

Zunéchst wurde eine systematische Literaturrecherche von Sauer u. a. (2024a) durchge-
fuhrt, um bereits bestehende Verfahren zur Evaluation des Zusammenhangs zwischen
UX und Informationssicherheit zu recherchieren:

Zuerst wurden die Datenbanken Scopus, IEEE Xplore, ScienceDirect, Google Scholar,
DBLP und ACM Digital Library mit folgenden Suchtermen durchsucht:

Suchterm 1: (“analysis methods“ OR “evaluation methods“) AND “correlation AND
“security” AND (“uux“ OR “usability” OR “user experience®)
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Suchterm 2: (“analysis methods“ OR “evaluation methods*) AND “security AND
(“‘uux* OR “usability” OR “user experience®)

Suchterm 3: (“analysis methods* OR “evaluation methods*) AND “usable security*

Da die Datenbanksuche eine hohe Anzahl an Suchergebnissen ergab (beispielsweise
Suchterm 2 mit 17600 Suchergebnissen in Google Scholar), wurden maximal die ersten
300 Suchergebnisse pro Suchterm und Datenbank beriicksichtigt. Diese Stichprobe wurde
zunéchst als ausreichend angesehen, da die relevanten Konferenzen, Workshops, Zeit-
schriften und Publikationen von Forschungsgruppen spater noch durchsucht und eine
Vorwarts-/Ruckwartssuche durchgefiihrt werden sollte. Aus der Datenbanksuche resul-
tierten initial 2941 Publikationen, die anschlieBend anhand 3 Filterkriterien gefiltert
wurden. Zuerst wurden diejenigen Publikationen exkludiert, deren Titel und Zusammen-
fassungen sich nicht auf UX und Informationssicherheit bezogen (Filterkriterium 1). So
blieben 122 Publikationen Ubrig, deren Dubletten daraufhin gefiltert wurden (Filterkrite-
rium 2). Die 86 verbliebenen Publikationen wurden daraufhin vollstdndig gelesen und
gefiltert, wenn kein Verfahren zur Evaluation des Zusammenhangs zwischen UX und
Informationssicherheit erwéhnt wurde (Filterkriterium 3). Aus den 2941 Publikationen
aus den Datenbanken verblieben schlussendlich 25 Publikationen.

Die durch die Datenbanksuche identifizierten Publikationen wurden nach Watson &
Webster (2020) in einem Graphen angeordnet, in dem die Publikationen durch Kanten
mit den Knoten ,,Datenbanken®, , Konferenzen“, ,,Workshops®, ,,Zeitschriften®, ,,For-
schungsgruppen®, , Riickwirtssuche* und ,,Vorwirtssuche* verbunden sind. Durch eine
hohe Anzahl an Kanten wurden die relevanten Konferenzen/Workshops, Zeitschriften
sowie Forschungsgruppen visuell ersichtlich. Der gesamte Graph ist online verfiigbar®®.

Als relevant klassifizierte Konferenzen/Workshops: Symposium on Usable Privacy and
Security (SOUPS), Human Factors in Computing Systems (CHI), New Security Para-
digms Workshop (NSPW), Availability, Reliability and Security (ARES), Human Com-
puter Interaction (AIPO) und Human-Computer Interaction (IFIP).

Als relevant Klassifizierte Zeitschriften: Human-Computer Interaction, Interacting with
Computers, IEEE Security & Privacy, Computers & Security und Array.

Als relevant klassifizierte Forschungsgruppen: SECUSO (Karlsruher Institut fur Techno-
logie) und GRIHO (University of Lleida).

19 https://sdika.de/files/2023-miroboard-slr-results.pdf
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Diese wurden vollstandig nach relevanten Publikationen mit den definierten Filterkrite-
rien 1-3 durchsucht. Nach Filterung mithilfe von Filterkriterium 1 blieben aus den initia-
len 23668 Publikationen noch 238 Publikationen (brig, nach Filterkriterium 2 verblieben
218 Publikationen und nach Filterkriterium 3 verblieben 85 Publikationen.

AnschlieBend wurde eine Rickwartssuche aller nach Filterkriterium 3 verbliebenen 110
(25+85) Publikationen durchgefiihrt. Nach Filterkriterium 1 verblieben 71 Publikationen,
nach Filterkriterium 2 verblieben 58 Publikationen und nach Filterkriterium 3 verblieben
29 Publikationen.

AbschlieBend wurde eine Vorwartssuche aller nach Filterkriterium 3 verbliebenen 139
(25+85+29) Publikationen mithilfe von Google Scholar durchgefiihrt. Nach Filterung der
initial recherchierten 12085 Publikationen mithilfe von Filterkriterium 1 verblieben 218
Publikationen, nach Filterkriterium 2 verblieben 145 Publikationen und nach Filterkrite-
rium 3 verblieben 79 Publikationen.

Zusammenfassend wurden durch die Recherche in den Datenbanken, Konferen-
zen/Workshops, Zeitschriften, Forschungsgruppen und Vorwarts-/Rickwartssuche
insgesamt nach Filterung 189 Publikationen identifiziert. Als finaler Schritt wurden die in
den Publikationen erwéhnten Evaluationsverfahren gesammelt und Dubletten beseitigt.
Dadurch konnten 22 Evaluationsverfahren (einschliellich 10 Fragebdgen) identifiziert
werden.

Abbildung 13 visualisiert die beschriebenen Ergebnisse der systematischen Literatur-
recherche. Dabei steht ,, T“ fiir die Anzahl der Publikationen vor Filterung. ,F1-F3*
stehen fur die Anzahl der Publikationen nach Filterung mittels der Filterkriterien 1-3.
,,EV* steht fiir die Anzahl der extrahierten Evaluationsverfahren.

1. Datenbanken

T: 2941, 2. Relevante Konferenzen/Workshops,
F1:122, Zeitschriften und Forschungsgruppen l
F2: 86, T: 23668, 3. Riickwértssuche
F3:25
F1: 238, T: 1974 h
. ’ 4, Vorwiértssuche
F2: 218, F1: 71, T 1yoss | 5. Extraktion der
F3:85 F2:58, F.l' o . Evaluationsverfahren
F3:29 : ! .
F2: 145, Evlii
F3:79 ’

Abbildung 13: Ergebnisse der systematischen Literaturrecherche. Zusammengefasst nach Sauer u. a.
(2024a).

Die identifizierten Evaluationsverfahren werden im Folgenden vorgestellt und es wird
jeweils diskutiert, inwiefern sich damit der Zusammenhang zwischen UX und Informati-
onssicherheit evaluieren lasst. AbschlieBend werden die recherchierten Evaluationsver-
fahren in Abschnitt 5.2.14 einander gegenlibergestelit.
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5.2.1 SecureUse Score

Beschreibung des Verfahrens. Dutta u. a. (2016) entwickelten eine Metrik zur Bewertung
der Usability und eine Metrik zur Bewertung der Informationssicherheit. Die Metrik der
Usability beinhaltet 3 weitere Metriken der Effektivitat, Effizienz und Zufriedenheit. Die
Effektivitat wird durch einen UX-Experten mithilfe der zugehorigen Metrik bewertet und
beschreibt, wie effektiv sich verschiedene Software-Funktionen durch Benutzer ausfiih-
ren lassen. Der Wert 0 bedeutet, dass eine Software-Funktion nicht erfolgreich ausgefihrt
werden konnte. Die Werte von 1-4 beschreiben, dass eine Software-Funktion teilweise
erfolgreich ausgeftihrt werden konnte. Der Wert 5 beschreibt, dass eine Software-
Funktion vollstandig erfolgreich ausgefiihrt werden konnte. Die Effizienz wird durch
einen UX-Experten mithilfe der zugehdrigen Metrik bewertet und beschreibt, wie effi-
zient (benétigte Zeit) sich verschiedene Software-Funktionen durch Benutzer ausfiihren
lassen. Der Wert 0 bedeutet, dass eine Software-Funktion nicht erfolgreich ausgefiihrt
werden konnte. Die Werte reichen von 1 (ineffiziente Ausfiihrung) bis 5 effiziente
Ausfuhrung). Die Zufriedenheit wird von mindestens einem Benutzer des Software-
Systems mithilfe der zugehdrigen Metrik bewertet. Bei mehreren Benutzern wird der
Durchschnittswert der Zufriedenheit verwendet. Die 3 Werte der Effektivitat, Effizienz
und Zufriedenheit werden summiert und ergeben einen Gesamtwert der Usability. Die
Metrik der Informationssicherheit kann die Werte 0 (niedriges Niveau der Informations-
sicherheit) bis 15 (hohes Niveau der Informationssicherheit) annehmen. Die Informati-
onssicherheit wird durch einen Experten der Informationssicherheit mithilfe der zugeho-
rigen Metrik bewertet. Die ermittelten Werte der Usability und der Informationssicherheit
kénnen zum Vergleich in einem Tornado Chart (Abrams, 2010) visualisiert werden.

Abbildung 14 zeigt beispielhaft ein solches Tornado-Chart. Dieses zeigt die Werte der
Informationssicherheit und Usability von 7 unterschiedlichen bewerteten Varianten eines
Software-Systems. Varianten sind verschiedene Ausprédgungen eines Software-Systems.
In dieser Arbeit werden Varianten betrachtet, die sich genau in einem Parameter vonei-
nander unterscheiden. Parameter kénnen beispielsweise unterschiedliche Sicherheitsme-
chanismen sein, wie verschiedene Authentifizierungsverfahren oder Verschliisselungsal-
gorithmen.
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H Informationssicherheit B Usability

Variante 1
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Variante3 |

Variante 4
Variante 5
Variante 6 _
Variante 7 I @ ]
in% 50 -40 30 20 -10 0 10 20 30 40 50

Abbildung 14: Beispiel fur ein Tornado-Chart

Diskussion des Zusammenhangs zwischen UX und Informationssicherheit. Durch die
erwahnten Metriken lassen sich zwar Werte fur die Usability und Informationssicherheit
bestimmen, allerdings l&sst sich die Beeinflussung beider Eigenschaften nicht durch eine
einmalige Anwendung der Metriken bewerten. Falls verschiedene Varianten eines Soft-
ware-Systems vorliegen, die sich lediglich in einem Parameter unterscheiden (zum
Beispiel verschiedene Authentifizierungsverfahren), kann die Beeinflussung beider
Eigenschaften bestimmt werden. Beispiel: Variante X verwendet rote Sicherheitshinwei-
se und Variante Y schwarze Sicherheitshinweise. Die Metriken werden nun fir beide
Varianten verwendet, um jeweils die Usability und Informationssicherheit zu bewerten.
Nun wird deutlich, dass Variante X eine héhere Informationssicherheit aufweist und sich
gleichzeitig die Usability nicht nennenswert veréndert. Das heif3t, die rote Schriftfarbe
der Sicherheitshinweise trégt dazu bei, dass Sicherheitshinweise 6fters und bewusster
wahrgenommen werden. Gleichzeitig resultiert aus der roten Schriftfarbe kein nennens-
werter Storfaktor, also keine schlechtere Usability. Ferner lassen sich mithilfe der Metri-
ken nur die Usability und keine weiteren UX-Attribute (siehe Abbildung 7) bewerten.

5.2.2 Heuristische Evaluation und Heuristiken

Beschreibung des Verfahrens. Nielsen und Molich (1990) entwickelten das Verfahren
,Heuristische Evaluation®, mit dem sich die Usability eines Software-Systems bewerten
lasst. Dabei wird das Software-System auf verschiedene Usability-Probleme mithilfe von
Heuristiken untersucht.

Bader u. a. (2017) beschreiben eine Heuristik im Kontext von Evaluationen als Regel, mit
der bestimmte, erwiinschte Eigenschaften eines Untersuchungsgegenstandes untersucht
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und verbessert werden koénnen, sodass eine positiv wahrgenommene Usability erreicht
wird.

Nielsen (1994) beschreibt eine Heuristik als breitgefasstes Usability-Prinzip, mit dem ein
Software-System untersucht wird, um Usability-Probleme zu finden.

Yafez Gémez u.a. (2014) definieren eine Heuristik als Richtlinie, deren Erfiillung
gepruft wird, wenn die UX eines realen Systems oder Prototyps evaluiert und verbessert
wird.

Ferner wurden nicht nur Heuristiken der Usability entwickelt, sondern auch Heuristiken
anderer UX-Attribute und Heuristiken der Informationssicherheit: Quifiones u. a. (2020)
entwickelten Heuristiken weiterer UX-Attribute (zum Beispiel Auffindbarkeit und
Nutzlichkeit) fir Soziale Netzwerke. Beispielsweise sollten Soziale Netzwerke den
Benutzern nur Informationen basierend auf deren Préaferenzen anzeigen und Informatio-
nen ausblenden, welche die Benutzer explizit nicht sehen mdchten.

Realpe u. a. (2016) entwickelten Heuristiken der Informationssicherheit, wie etwa eine
Heuristik, dass kritische Bereiche eines Software-Systems niemals flr Benutzer, sondern
nur fur Administratoren, zugéanglich sein sollen und dass Zeichen eines Passworts bei
Eingabe nicht standardmalig einsehbar sind.

Mithilfe einer Sammlung von Heuristiken kann die UX oder die Informationssicherheit
von Systemen unterschiedlicher Reifegrade (zum Beispiel reales System oder Prototyp)
bewertet werden, indem der Erfilllungsgrad jeder Heuristik bewertet wird.

In der vorliegenden Arbeit wird die folgende Definition 5-1 einer Heuristik der UX oder
Informationssicherheit zugrunde gelegt.

Definition 5-1: Heuristik der UX oder Informationssicherheit

Eine Heuristik der UX oder Informationssicherheit ist eine Richtlinie fiir die UX oder die Informationssi-
cherheit von Systemen. Ein System kann eine Heuristik zu einem gewissen Grad erfillen (nicht erfillt bis
vollstandig erfillt).

Im Folgenden wird der Begriff Heuristik als Sammelbegriff fiir eine Heuristik der UX
oder Informationssicherheit verwendet.

Molich & Nielsen (1990) entwickelten initial 9 Heuristiken der Usability (ein Attribut der
UX, siehe Abschnitt 3.2):
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(H1) Simple and Natural Dialogue: Dialoge sollten keine irrelevanten oder selten
bendtigten Informationen enthalten. Jede Uberflissige Information konkurriert mit der
Sichtbarkeit von relevanten Informationen. Alle Informationen sollten in einer natirli-
chen und logischen Reihenfolge erscheinen.

(H2) Speak the User’s Language: Informationen sollten den Benutzern mit vertrauten
Begriffen Ubermittelt werden, ohne dabei technische Begriffe zu verwenden.

(H3) Minimize the User’s Memory Load: Das Kurzzeitgeddchtnis der Benutzer ist
begrenzt. Das System sollte Benutzer dabei unterstiitzen, sich méglichst wenige Informa-
tionen merken zu missen. Die Anweisungen fir die Benutzung des Systems sollten
sichtbar und leicht auffindbar sein.

(H4) Be Consistent: Fir Benutzer sollte klar erkennbar sein, ob unterschiedliche Begrif-
fe, Situationen oder Handlungen dieselbe Bedeutung haben.

(H5) Provide Feedback: Das System sollte Benutzer stets (iber den aktuellen Systemzu-
stand informieren, indem es rechtzeitiges und verstandliches Feedback liefert.

(H6) Provide Clearly Marked Exits: Ein System sollte Benutzer niemals in Situationen
festhalten, aus denen kein klar erkennbarer Ausweg besteht. Wenn versehentlich eine
System-Funktion verwendet wird, sollte es stets eine klar erkennbare Mdglichkeit geben,
die Situtation schnell und unkompliziert zu verlassen.

(H7) Provide Shortcuts: Merkmale, die ein System leicht erlernbar machen (zum Bei-
spiel ausfihrliche Dialoge) sind fur erfahrene Benutzer oft umstandlich. Abkilirzungen
(Shortcuts) sollten in das System eingebaut werden, sodass das System sowohl fiir
unerfahrene als auch fir erfahrene Benutzer geeignet ist.

(H8) Provide Good Error Messages: Gute Fehlermeldungen sollten defensiv, préazise
und konstruktiv formuliert sein. Defensive Fehlermeldungen machen deutlich, dass das
Problem auf einen Systemfehler zurlickzufiihren ist, und vermeiden es, die Benutzer zu
kritisieren. Prazise Fehlermeldungen geben den Benutzern prézise Informationen tber die
Ursache des Fehlers. Konstruktive Fehlermeldungen geben hilfreiche Hinweise darauf,
welche Schritte die Benutzer als Néchstes unternehmen konnen.

(H9) Error Prevention: Das System sollte durch ein durchdachtes Design zur Fehler-
vermeidung beitragen, anstatt auf reaktive Fehlermeldungen angewiesen zu sein.

Spéter fugte Nielsen (1994) den 9 zuvor entwickelten Heuristiken eine weitere hinzu:
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(H10) Help and Documentation: Auch wenn das System ohne Dokumentation verwen-
det werden konnen sollte, sollte eine Dokumentation zur Hilfe bereitgestellt werden. Die
Dokumentation sollte leicht auffindbar sein, sich auf die Aufgaben der Benutzer konzent-
rieren, konkrete Schritte zur Hilfe auflisten und nicht zu umfangreich sein.

Diskussion des Zusammenhangs zwischen UX und Informationssicherheit. Fanelle u. a.
(2020) evaluierten die Usability von verschiedenen CAPTCHA-Varianten mithilfe einer
Teilmenge der Heuristiken von Molich & Nielsen (1990). Die CAPTCHA-Varianten
besaRen unterschiedliche Niveaus der Informationssicherheit, die separat voneinander
mithilfe der Heuristiken evaluiert wurden. Durch die Evaluation konnte gezeigt werden,
welche CAPTCHA-Varianten (k)ein adaquates Niveau der Usability und Informationssi-
cherheit besitzen. Da mittlerweile auch Heuristiken der Informationssicherheit entwickel-
ten wurden, wie beispielsweise von Realpe u. a. (2016), kann die Heuristische Evaluation
auch verwendet werden, um die UX und die Informationssicherheit zu bewerten. Aller-
dings lasst sich die gegenseitige Beeinflussung nicht unmittelbar mit einer Heuristischen
Evaluation bewerten. Dazu misste evaluiert werden, inwiefern sich einzelne Heuristiken
der UX und Informationssicherheit gegenseitig beeinflussen.

5.2.3 Security Usability Symmetry

Beschreibung des Verfahrens. Die von Braz u. a. (2007) entwickelte ,,Security Usability
Symmetry“ ist eine Variante der Heuristischen Evaluation (siehe Abschnitt 5.2.2). Damit
lassen sich die Usability und Informationssicherheit von interaktiven Systemen bewerten,
indem Usability- und Sicherheitsexperten verschiedene Usability- und Sicherheitsprob-
leme mithilfe von Heuristiken sammeln. Braz u. a. (2007) entwickelten Heuristiken der
Usability und Informationssicherheit speziell fur Multifunction Teller Machines, eine
Variante von Bankautomaten. Hierzu verwendeten sie das von Seffah u. a. (2006) entwi-
ckelte hierarchische Modell namens ,,Quality in Use Integrated Measurement“ (QUIM),
mit dem die Usability in Faktoren, dann in Kriterien und schlieflich in spezifische Metri-
ken subsummiert werden kann. Die identifizierten Probleme der Usability werden nach
der Haufigkeit des Auftretens, den Folgen und der Dauerhaftigkeit des Problems bewer-
tet. Die identifizierten Probleme der Informationssicherheit werden nach Vertraulichkeit,
Authentifizierungsmdglichkeit, Integritat, Nichtabstreitbarkeit, Zugriffskontrolle und
Verfiigbarkeit bewertet.

Diskussion des Zusammenhangs zwischen UX und Informationssicherheit. Braz u. a.
(2007) verwendeten die Security Usability Symmetry, um die Usability und die Informa-
tionssicherheit von Multifunction Teller Machines, eine Variante von Bankautomaten, zu
bewerten. Dazu verwendeten sie die mit QUIM entwickelten Heuristiken der Usability
und Informationssicherheit. Mit ihrem Verfahren I&sst sich allerdings nicht unmittelbar
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die Beeinflussung von Usability und Informationssicherheit bewerten. Da die Security
Usability Symmetry eine Variante der Heuristischen Evaluation (siehe Abschnitt 5.2.2)
ist, misste zudem die Beeinflussung der einzelnen Heuristiken evaluiert werden.

5.2.4 Cognitive Walkthrough

Beschreibung des Verfahrens. Wharton u. a. (1994) entwickelten ein Verfahren namens
»cognitive Walkthrough®, mit dem sich die UX, insbesondere die Lernfahigkeit, bewer-
ten lasst. Dabei fuhren die Evaluierenden verschiedene Aufgaben in einem Software-
System aus, um UX-Schwachstellen zu identifizieren, die fir zukiinftige Benutzer Her-
ausforderungen darstellen konnten. Hierzu werden zundchst der Evaluationsgegenstand
und die zukunftigen Benutzer mit ihren Merkmalen (zum Beispiel IT-Affinitat oder
Alter) definiert. AnschlieBend werden die Aufgaben, welche die Evaluierenden im
Software-System durchlaufen sollen, festgelegt. Bevor die Evaluierenden die Aufgaben
ausfiihren, sollten sie sich mit den anfangs definierten Merkmalen der zukinftigen
Benutzer vertraut machen. Unterschiedliche Benutzer sind unterschiedlichen Hirden bei
der Benutzung eines Software-Systems ausgesetzt, wie beispielsweise Benutzer mit einer
Rot-Grin-Sehschwdche. AuBerdem sollten sich die Evaluierenden mit den bevorstehen-
den Aufgaben, die sie im Software-Systems ausfiihren werden, vertraut machen. Die
Aufgaben sollten so konkret und realistisch wie mdglich sein. Anschlieend fiihren die
Evaluierenden die definierten Aufgaben im Software-System aus und sammeln Usability-
Probleme. Hierzu kdnnen die Evaluierenden 4 beispielhafte Fragen verwenden: ,,\Wird
der Benutzer versuchen, den richtigen Effekt zu erzielen? Wird der Benutzer erkennen,
dass die korrekte Aktion zur Verfligung steht? Wird der Benutzer eine Verbindung
zwischen der korrekten Aktion und dem gewiinschten Effekt erkennen? Wenn die richti-
ge Aktion durchgefiihrt wurde, erkennt der Benutzer, dass Fortschritte in Richtung des
angestrebten Ergebnisses gemacht werden?” [aus dem Englischen Ubersetzt nach Whar-
ton u. a. (1994)].

Diskussion des Zusammenhangs zwischen UX und Informationssicherheit. Herzog &
Shahmehri (2007) evaluierten die UX und deren Auswirkungen auf die Informationssi-
cherheit von 13 verschiedenen Firewalls mithilfe von Cognitive Walkthrough. In der
Regel lauft eine Firewall im Hintergrund, ohne dass eine Interaktion durch Benutzer
erforderlich ist. Falls aber ein sicherheitskritisches Ereignis eintritt, bekommen die
Benutzer einen Warnhinweis und eine sofortige Entscheidung ber das weitere VVorgehen
ist notwendig. Wenn die Benutzer den Warnhinweis nicht verstehen, kdnnen fehlerhafte
Konfigurationen durchgefiihrt und schlussendlich das Niveau der Informationssicherheit
gemindert werden. Durch die Evaluation wurden einerseits verschiedene Entwurfsalter-
nativen mit unterschiedlichen Informationssicherheit-Niveaus auf ihre UX-Probleme
untersucht und die Ergebnisse miteinander verglichen. Andererseits wurden auch UX-
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Probleme je Entwurfsalternative gesammelt und die potenziellen Auswirkungen je UX-
Problem auf die Informationssicherheit diskutiert. Durch Cognitive Walkthrough kann
also der Zusammenhang zwischen UX und Informationssicherheit durch Experten disku-
tiert und bewertet werden. Da Cognitive Walkthrough ein expertenbasiertes Evaluations-
verfahren ist, fehlt aber die Sicht der tatsdchlichen Endanwender.

5.2.5 Heuristic Walkthrough

Beschreibung des Verfahrens. Heuristic Walkthrough (Sears, 1997) vereint die Verfahren
Heuristische Evaluation (siehe Abschnitt 5.2.2) und Cognitive Walkthrough (siehe
Abschnitt 5.2.4). Bei einer heuristischen Evaluation gibt es keine vordefinierten Aufga-
ben, welche die Evaluierenden durchfiihren (Freiform-Evaluation). Zudem beschrankt
sich das Verfahren darauf, das Software-System anhand von Heuristiken zu bewerten,
ohne weitere Aspekte in die Bewertung einzubeziehen. Bei einem Cognitive
Walkthrough hingegen werden vordefinierte Aufgaben mit Zuhilfenahme von 4 Leitfra-
gen ausgefiihrt. Einerseits kdnnen dadurch weitere relevante Aspekte vergessen werden,
da die Evaluierenden nur die vordefinierten Aufgaben ausfiihren. Andererseits wird die
spontane, explorative Benutzung unterbunden, die typischerweise auftritt, wenn Benutzer
ein Software-System eigenstédndig erkunden und lernen, damit umzugehen. Heuristic
Walkthrough versucht diese Nachteile zu korrigieren, indem 2 Durchldufe zur Bewertung
durchgeflhrt werden. Im ersten Durchlauf wird die Evaluation mithilfe von zuvor priori-
sierten Aufgaben durchgefuhrt. Die Prioritit bezieht sich oft auf die Wichtigkeit der
Aufgabe oder darauf, wie oft potenzielle Benutzer Aufgaben ausfilhren wirden. Den
Evaluierenden steht es frei, jede Aufgabe in beliebiger Reihenfolge und so lange wie
noétig zu untersuchen. Sie kdnnen wieder die 4 Leitfragen fir die Evaluation verwenden.
Der erste Durchlauf soll somit sicherstellen, dass die Erfahrungen der Evaluierenden mit
dem Software-System aufgabenorientiert sind — vergleichbar mit zukiinftigen Benutzern,
die lernen, das System zu benutzen. Im zweiten Durchlauf soll eine Freiform-Evaluation
mithilfe von zuvor definierten Heuristiken durchgefiihrt werden. Die Evaluierenden
kénnen sich zusétzlich an den im ersten Durchgang gewonnenen Erkenntnissen, den
zuvor definierten Aufgaben und den 4 Leitfragen orientieren.

Diskussion des Zusammenhangs zwischen UX und Informationssicherheit. Abu-Salma
u. a. (2017) verwendeten Heuristic Walkthrough, um die UX und deren Implikationen der
Informationssicherheit des Instant-Messaging-Diensts Telegram zu bewerten. Beispiels-
weise stellten sie fest, dass Telegram einen Standard-Chat und einen separat gesicherten
Chat anbietet. StandardmaRig werden Telegram-Benutzer beim Klicken auf einen Kon-
takt zu einem nicht extra gesicherten Chat weitergeleitet. Telegram-Benutzer erhalten
beim Klicken auf einen Kontakt keine unmittelbare Auswahl zum Offnen des separat
gesicherten Chats. Wie bereits erwéhnt, vereint Heuristic Walkthrough den Cognitive
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Walkthrough (siehe Abschnitt 5.2.4) und die Heuristische Evaluation (siehe Abschnitt
5.2.2.). Das heil3t, beim Cognitive Walkthrough lassen sich zwar UX-Probleme und deren
Implikationen zur Informationssicherheit finden, allerdings fehlt die Sicht der Endan-
wender, da lediglich Experten involviert sind. Bei einer heuristischen Evaluation kann
zwar die UX und Informationssicherheit durch Heuristiken bewertet werden, allerdings
wird die Bewertung der Zusammenhdange zwischen den Heuristiken nicht berticksichtigt.

5.2.6 Verfahren nach Gonzalez u. a.

Beschreibung des Verfahrens. Gonzalez u. a. (2009) entwickelten zunéchst verschiedene
Metriken, mit denen sich die UX und Informationssicherheit von E-Commerce-
Webseiten bewerten lassen. Um die UX und Informationssicherheit von E-Commerce-
Webseiten zu bewerten, wird jeder Metrik ein Score von 0 (negativ) bis 10 (positiv)
zugordnet. Zusatzlich wird jeder Metrik eine Prioritat von 0 (irrelevant) bis 10 (relevant)
zugeordnet. Die Scores werden jeweils pro Metrik mit den Prioritdten multipliziert und
aufsummiert, sodass jeweils ein Gesamtscore fir die UX und flr die Informationssicher-
heit resultiert.

Diskussion des Zusammenhangs zwischen UX und Informationssicherheit. Gonzalez u. a.
(2009) verwendeten das entwickelte Verfahren mit deren Heuristiken, um die UX und
Informationssicherheit von 30 verschiedenen E-Commerce-Webseiten zu bewerten.
Durch das Verfahren lasst sich zwar jeweils ein Score fur die UX und Informationssi-
cherheit von E-Commerce-Webseiten berechnen, der gegenseitige Zusammenhang l&asst
sich damit aber nicht unmittelbar bewerten. Hierzu misste die E-Commerce-Webseite
verschiedene Varianten besitzen, die sich jeweils in einem Parameter der UX oder Infor-
mationssicherheit unterscheiden. Beispielsweise kdnnte eine erste Variante der E-
Commerce-Plattform ein Passwort mit einer Mindestlange von 6 Zeichen zulassen,
wahrend eine alternative Variante eine Mindestlange von 10 Zeichen fordert. Nun kann
das Verfahren von Gonzalez u. a. (2009) auf beide Varianten angewendet werden, um
den Zusammenhang zwischen UX und Informationssicherheit beider Varianten zu
bewerten. Ferner wurden die entwickelten Metriken speziell fir E-Commerce-Webseiten
entwickelt. Es musste daher gepruft werden, inwiefern sich die entwickelten Heuristiken
auf andere Software-Systeme, wie zum Beispiel Wallets, anwenden lassen.

5.2.7 Verfahren nach Alarifi u. a.
Beschreibung des Verfahrens. Alarifi u. a. (2017) entwickelten zunéchst Metriken zur

Bewertung der Usability und Informationssicherheit von E-Banking-Systemen. Daraufhin
entwickelten sie ein Verfahren, mit dem sich der Zusammenhang zwischen UX und
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Informationssicherheit von E-Banking-Systemen bewerten lasst: Anfangs wurden die
Hardware- und Software-Assets einer Bank identifiziert und die Ziele hinsichtlich Usabi-
lity und Informationssicherheit festgelegt. Seitens der Informationssicherheit wurden die
Bedrohungen des E-Banking-Systems modelliert. Seitens der Usability wurde subjektives
Feedback von Kunden und IT-Managern eingeholt. Aulerdem wurden Daten von Benut-
zern gesammelt und ausgewertet. Anschliefend wurden Konflikte der Usability und
Informationssicherheit identifiziert und geprift, ob sich Loésungen fir die Konflikte
finden lassen. Wenn sich flr alle Konflikte Losungen finden lassen, kénnen die von
Alarifi u. a. (2017) entwickelten Metriken verwendet werden, um die UX und Informati-
onssicherheit zu bewerten. Falls keine Losungen fur Konflikte gefunden werden, werden
zundchst die Auswirkungen eines Usability-Problems mit den Auswirkungen des assozi-
ierten Informationssicherheit-Problems verglichen. Danach wird entschieden, ob die
Usability oder Informationssicherheit bevorzugt werden soll. Anschlieend werden die
Risiken der Entscheidung bewertet, eine Strategie zur Abschwéchung der Risiken festge-
legt und eine Kosten-Nutzen-Analyse durchgefiihrt. Nachfolgend wird die Bewertung der
Usability und Informationssicherheit mithilfe der entwickelten Metriken durchgefihrt.
Am Ende werden Empfehlungen zur Verbesserung vorgeschlagen.

Diskussion des Zusammenhangs zwischen UX und Informationssicherheit. Das von
Alarifi u. a. (2017) entwickelte Verfahren lasst sich einsetzen, um den Zusammenhang
zwischen Usability und Informationssicherheit von E-Banking-Systemen zu bewerten.
Konkret werden Konflikte zwischen Usability und Informationssicherheit sowie Verbes-
serungsvorschlage gesammelt. Aspekte der Usability und Informationssicherheit, die sich
positiv beeinflussen, werden nicht fir die Formulierung der Verbesserungsvorschlage
beriicksichtigt. AuBerdem bewertet das entwickelte Verfahren lediglich die Usability als
ein Attribut der UX. Denkbar ware allerdings, dass auch Metriken fur weitere UX-
Attribute entwickelt werden, damit sich auch andere UX-Attribute mit dem Verfahren
bewerten lassen. Ferner wurde das Verfahren und die Metriken speziell fir E-Banking-
Systeme entwickelt. Es musste daher gepruft werden, inwiefern sich die entwickelten
Metriken auf andere Software-Systeme, wie zum Beispiel Wallets, anwenden lassen.

5.2.8 Thinking aloud

Beschreibung des Verfahrens. Thinking aloud (Nielsen, 1993) — dt. lautes Denken — ist
ein benutzerbasiertes Evaluationsverfahren. Verschiedene Benutzer verwenden ein
System und verbalisieren dabei ihre Gedanken. Dadurch kann der Moderator nachvoll-
ziehen, mit welchen Inhalten sich Benutzer beschéaftigen, ob Fragen aufkommen und
welche Emotionen sie verspiiren. Eine Variante von Thinking aloud nennt sich Retro-
spective Testing (dt. retrospektive Prifung). Hierbei wird das Nutzungsverhalten der
Benutzer aufgenommen und nach der Verwendung durch die Benutzer anhand der
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Aufnahme verbal kommentiert. Dies hat den Vorteil, dass der Moderator das aufgenom-
mene Video beliebig stoppen und Benutzer ausflhrlicher befragen kann, ohne wéhrend
der eigentlichen Bedienung eingreifen zu missen. Zudem koénnen die Kommentare der
Benutzer ausfiihrlicher sein, da sie nicht gleichzeitig versuchen, durch das System zu
navigieren. Fernen kann das Retrospective Testing durch abschlieBendes verbales Kom-
mentieren der Aufnahme einfach mit anderen Evaluationsverfahren kombiniert werden.

Diskussion des Zusammenhangs zwischen UX und Informationssicherheit. Marky u. a.
(2020b) verwendeten Thinking aloud, um die UX und deren Implikationen zur Informati-
onssicherheit eines E-Voting-Systems zu bewerten. Unter den Probanden befanden sich
Experten fir Informationssicherheit, die Implikationen der UX und Informationssicher-
heit sammelten. AnschlieBend wurden die Ergebnisse des Thinking aloud detaillierter mit
den Probanden diskutiert und somit nochmals Implikationen der UX und Informationssi-
cherheit gesammelt. Zusammenfassend lasst sich der Zusammenhang zwischen UX und
Informationssicherheit durch Thinking aloud bewerten, indem einerseits Experten fir
Informationssicherheit die durch die Probanden identifzierten UX-Probleme betrachten
(Retrospective Testing) und auf dieser Grundlage Implikationen zur Informationssicher-
heit dokumentieren. Andererseits konnen die Probanden Experten flr Informationssi-
cherheit sein und die Implikationen zur Informationssicherheit verbal wahrend dem
Thinking aloud &ufern. Nach Nielsen (1993) kann Thinking aloud zu einem falschen
Eindruck der tatséchlichen Ursachen der UX-Probleme filhren, wenn Benutzer eigene
Hypothesen der Ursachen aufstellen. So kdnnte ein Benutzer behaupten, dass ein Button
zum Upload einer Datei deaktiviert gewesen sei. Tatsachlich war der Button aktiv, wurde
jedoch kurzzeitig durch ein Lade-lcon Uberlagert. Die selbst gegebene Erklarung ver-
deckt die eigentliche Ursache.

5.2.9 GOMS

Beschreibung des Verfahrens. Nach John & Kieras (1994) ist Goals, Operators, Methods
and Selection rules (GOMS) ein Verfahren, um die Usability eines Software-Systems zu
evaluieren und Vorhersagen uber Benutzerinteraktionen zu treffen. Goals meint Ziele, die
Nutzer mit dem System erreichen wollen, zum Beispiel eine E-Mail versenden. Operators
meint Operationen, also Aktionen der Benutzer, um ein Ziel zu erreichen, zum Beispiel
den Browser 6ffnen, das E-Mail-Postfach ¢ffnen und den Button zum Verfassen einer E-
Mail drucken. Methods meint Methoden, die alle Operationen beinhalten, zum Beispiel
eine E-Mail Uber den Browser versenden. Selection rules meinen Selektionsregeln, die
zum Einsatz kommen, wenn mehrere Methoden existieren, um ein Ziel zu erreichen.
Wenn beispielsweise eine E-Mail versendet werden soll, erfolgt dies iber eine Smartpho-
ne-Anwendung anstatt ber den Browser.
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Es existieren mehrere GOMS-Varianten:

Das Keystroke-Level-Model (KLM) ermdglicht Vorhersagen tber die Ausfiihrungszeit,
indem eine Zeit fiir jede Operation definiert wird und die einzelnen Zeiten aufsummiert
werden. Das KLM wird in Form einer Sequenz erstellt und enthélt fir jede Operation
eine Beschreibung, Dauer und Kategorie.

Bei Card, Moran und Newell (CMN)-GOMS wird eine Zielhierarchie erstellt, indem
Methoden in einer Pseudocode-Notation dargestellt werden. Zusétzlich werden hierbei
Selektionsregeln verwendet, falls mehrere Methoden existieren.

Natural GOMS-Language (NGOMSL) verwendet eine naturlichsprachige Pseudocode-
Notation. Jedes Ziel wird auf die erforderlichen Operationen heruntergebrochen. Fir jede
Operation wird eine Ausfuhrungszeit definiert, sodass die Gesamtausfiihrungszeit vor-
hergesagt werden kann. Auferdem l&sst sich mithilfe von NGOMS die Gesamtlernzeit
vorhersagen, indem die Lernzeit fur jede Operation definiert wird.

Cognitive-Perceptual-Motor (CPM)-GOMS basiert im Gegensatz zu den anderen GOMS-
Varianten nicht auf einem sequenziellen Interaktionsprozess, sondern orientiert sich an
einem realitatsndheren Multitasking-Verhalten. So kdnnen Augenbewegungen und
Mausklickbewegungen parallel beriicksichtigt werden. Die einzelnen Operationen und
ihre Abhédngigkeiten werden in einem Ablaufdiagramm dargestellt. Die Gesamtausfiih-
rungszeit lasst sich durch jene Folge von Operationen bestimmen, die in Summe die
langste Ausflihrungszeit benotigt.

Diskussion des Zusammenhangs zwischen UX und Informationssicherheit. Kwon u. a.
(2014) verwendeten CPM-GOMS, um Ausfilhrungszeiten einzelner Benutzeraufgaben
eines Authentifizierungsverfahren zu modellieren und dadurch die Gesamtausfiihrungs-
zeit zu bewerten. Ferner kdnnen UX-Experten die einzelnen Operationen zur Erreichung
von Benutzerzielen betrachten, um UX-Probleme zu sammeln. Das heift, unterschiedli-
che Software-Varianten mit unterschiedlichen Informationssicherheit-Niveaus konnen
jeweils mit GOMS bewertet werden, um den Zusammenhang zwischen UX und Informa-
tionssicherheit zu bewerten. Denkbar wére auch, dass Experten fiir Informationssicher-
heit die einzelnen Operationen hinsichtlich ihrer Informationssicherheit analysieren. Die
gesammelten Probleme der UX sowie der Informationssicherheit und deren gegenseitige
Beeinflussung konnen daraufhin durch Experten der UX und Informationssicherheit
diskutiert werden. GOMS st ein expertenbasiertes Evaluationverfahren und berlicksich-
tigt damit nicht die tatséchlichen Bedirfnisse von Endnutzern.
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5.2.10Diary Study

Beschreibung des Verfahrens. Nach Cirucci & Pruchniewska (2021) wird eine Diary
Study (dt. Tagebuchstudie) angewendet, indem verschiedene Benutzer einen Untersu-
chungsgegenstand bedienen und ihre Eindriicke in einem Tagebuch protokollieren. Der
Untersuchungszeitraum reicht dabei von wenigen Tagen, Giber Monate bis hin zu Jahren.
Eine Diary Study ist darauf ausgelegt, langfristige Verhaltensweisen von Benutzern zu
verstehen, wie beispielsweise Benutzungszeiten oder -zwecke. Einerseits kann eine Diary
Study offengehalten werden, das hei3t, Benutzer dokumentieren ihre Erfahrungen mit
dem Untersuchungsgegenstand ohne Vorgaben. Andererseits kénnen den Benutzern
vordefinierte Fragen gegeben werden, die sie zu bestimmten Zeiten am Tag oder nach
Beendigung bestimmter Aufgaben beantworten sollen. Benutzer kénnen beispielsweise
gefragt werden, welche Software-Funktionen sie verwendet haben, wann und wie lange
sie diese benutzt haben und was schlecht/gut bei der Benutzung lief.

Diskussion des Zusammenhangs zwischen UX und Informationssicherheit. Mare u. a.
(2016) flhrten eine Diary Study durch, bei der 26 Teilnehmer ihre Eindriicke bei der
taglichen Verwendung von unterschiedlichen Authentifizierungsverfahren (Passworter,
Fingerabdruck, etc.) dokumentierten. So konnten sie Erkenntnisse der UX (zum Beispiel
Fehlerraten und Schwierigkeiten wéhrend der Benutzung) von verschiedenen Authentifi-
zierungsverfahren mit unterschiedlichen Informationssicherheit-Niveaus gewinnen. Das
heilt, mithilfe einer Diary Study konnen qualitative Erkenntnisse von Endnutzern (iber
den Zusammenhang zwischen UX und Informationssicherheit gewonnen werden. Da eine
Diary Study ein benutzerbasiertes Evaluationsverfahren ist, fehlen allerdings die Er-
kenntnisse von Experten fir UX und Informationssicherheit. AuBerdem ist eine Diary
Study fur die Gewinnung von Evaluationsergebnissen (ber einen langeren Zeitraum
hinweg ausgelegt und nicht um kurzfristig Evaluationsergebnisse zu erhalten. Dies kann
insbesondere dann problematisch sein, wenn zeitnahe Rickmeldungen fir eine iterative
Entwicklung benétigt werden.

5.2.11 Fokusgruppen

Beschreibung des Verfahrens. Mithilfe von Fokusgruppen (Krueger und Casey, 2015)
kénnen Bedirfnisse und Gefilhle von Benutzern eines Software-Systems bewertet wer-
den. Dazu diskutieren die Benutzer in unterschiedlichen Gruppen verschiedene Stéarken
und Schwachen der UX, wie beispielsweise Hurden, die wéhrend der Benutzung aufge-
treten sind. Ein Moderator leitet die Diskussion und stellt offene Fragen. Die Fragen zu
Beginn sind allgemeiner gehalten, damit die Benutzer zum Nachdenken und Diskutieren
angeregt werden. Im weiteren Verlauf werden die Fragen spezifischer und gezielter.
Einerseits sollte der Moderator dabei sicherstellen, dass die Diskussion aufrecht erhalten
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bleibt, inshesondere dass alle Benutzer zur Diskussion beitragen und nicht eine Meinung
dominiert. Andererseits darf er nicht zu stark eingreifen, damit Ideen und Kommentare
nicht verhindert werden. Die Ergebnisse der unterschiedlichen Gruppen werden abschlie-
Rend dokumentiert und miteinander verglichen.

Diskussion des Zusammenhangs zwischen UX und Informationssicherheit. Marky u. a.
(2020a) entwickelten ein 2-Faktor-Authentifizierungsverfahren, das sie mithilfe von
Fokusgruppen evaluierten. In den Fokusgruppen waren sowohl Experten der UX als auch
der Informationssicherheit involviert. Das heit, mithilfe von Fokusgruppen kann der
Zusammenhang zwischen UX und Informationssicherheit diskutiert werden, wenn
sowohl Experten der UX als auch der Informationssicherheit in den einzelnen Fokus-
gruppen involviert sind. Da die Meinungen von Experten von tatsachlichen Bedurfnissen
der Endnutzer abweichen kdnnen (Jaspers, 2009), sollten auch Endnutzer miteinbezogen
werden. Das heilit, es sollten Fokusgruppen mit Endnutzern als auch mit Experten der
UX und Informationssicherheit durchgefihrt werden.

5.2.12Eye Tracking

Beschreibung des Verfahrens. Mithilfe von Eye Tracking (Bojko, 2005) kénnen Blick-
richtungen und -bewegungen von Benutzern gemessen bzw. berechnet werden. Ein hohes
Benutzerinteresse und eine hohe Informationsdichte von bestimmten User Interface-
Elementen zeigen sich in einer erh6hten Anzahl an Augenfixierungen. Eine hohe Fixati-
onsdauer kann darauf hindeuten, dass zu viele, mehrdeutige oder unklare Informationen
des User Interface zu sehen sind, was die Informationsverarbeitung der Benutzer verlan-
gert. Die Reihenfolge der betrachteten User Interface-Elemente, die Anzahl der Augenfi-
xierungen und die Zeit bis zur ersten Augenfixierung sind Kennzahlen fir die Effektivitét
eines Software-Systems. Eine hohe Wichtigkeit eines User Interface-Elements spiegelt
sich in einer hohen Besuchshéufigkeit, einem hohen Prozentsatz von Benutzern, die das
User Interface-Elemente mit den Augen fixieren, und darin wider, dass das User Inter-
face-Element als eines der ersten User Interface-Elemente fixiert wird. Das Gerat zur
Messung der Augenbewegungen wird als Eye Tracker bezeichnet. Es existieren verschie-
dene Eye Tracker, die sich in der Art, mit der sie die Position der Augen verfolgen, und
in ihrer physischen Form unterscheiden. Manche Eye Tracker sind besonders fur Benut-
zertests an einem Bildschirm geeignet, wahrend andere darauf ausgelegt sind, das Blick-
verhalten in nattrlichen Umgebungen zu erfassen.

Diskussion des Zusammenhangs zwischen UX und Informationssicherheit. Darwish &
Bataineh (2012) verwendeten Eye Tracking, um die Augenfixierungen von Probanden
bei der Bedienung einer Phishing-Webseite zu evaluieren. Beispielsweise wurden rele-
vante Sicherheitshinweise aufgrund des Designs ubersehen. AulRerdem wurde ersichtlich,
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dass die Einfihrung von Farben im Hintergrund der Domain die durchschnittliche Zeit
bis zur Augenfixierung der Domain verbessert bzw. reduziert hat. Mit Eye Tracking lasst
sich also herausfinden, inwiefern sich bestimmte User Interface-Elemente auf die Infor-
mationssicherheit auswirken, beispielsweise ob sicherheitsrelevante Informationen von
Benutzern betrachtet werden. AuRerdem kann bewertet werden, inwiefern sich Informa-
tionssicherheitsmechanismen auf die UX auswirken, indem beispielsweise die Zeit zur
Beendigung einer Benutzeraufgabe (Effizienz) fiir verschiedene Software-Varianten mit
unterschiedlichen Informationssicherheitsmechanismen gemessen wird. Dazu missen
allerdings verschiedene Software-Varianten mit unterschiedlichen Informationssicher-
heit-Niveaus vorliegen, die sich lediglich durch einen veranderten Parameter der Infor-
mationssicherheit unterscheiden, zum Beispiel durch ein anderes Authentifizierungsver-
fahren. Eye Tracking ist ein benutzerbasierts Evaluationsverfahren. Die Meinungen von
Experten der UX und Informationssicherheit werden dabei nicht berlicksichtigt.

5.2.13 Fragebogen

Beschreibung des Verfahrens. Sauer u.a. (2024a) identifizierten 10 Fragebdgen, die
eingesetzt wurden, um den Zusammenhang zwischen UX und Informationssicherheit zu
bewerten:

Usefulness, Satisfaction and Ese of use (USE) (Lund, 2001), UX Needs Scale (Lallemand
und Koenig, 2017), Attrakdiff 2 (Hassenzahl u. a., 2003), After-Scenario Questionnaire
(ASQ) (Lewis, 1991), Kurzversion von User Experience Questionnaire (UEQS) (Schrepp
u. a., 2017), Subjective Mental Effort Question (SMEQ) (Sauro und Dumas, 2009), User
Experience Questionnaire (UEQ) (Laugwitz u. a., 2008), System Usability Scale (SUS)
(Brooke, 1996), Questionnaire for User Interface Satisfaction (QUIS) (Chin u. a., 1988)
und Lewis’ Post-Study System Usability Questionnaire (PSSUQ) (Lewis, 1995).

Diskussion des Zusammenhangs zwischen UX und Informationssicherheit. Fragebdgen
kdnnen eingesetzt werden, um die UX von verschiedenen Software-Varianten mit unter-
schiedlichen Informationssicherheit-Niveaus zu bewerten. Beispielsweise verwendeten
Marky u. a. (2021) die Fragebdgen SUS und UEQ zur Bewertung der UX von verschie-
denen Wahlsystemen, die sich durch unterschiedliche Niveaus der Informationssicherheit
unterschieden. Die Informationssicherheit kann allerdings durch die identifizierten
Fragebdgen nicht bewertet werden. Das heif3t, die unterschiedlichen Informationssicher-
heit-Niveaus der Software-Varianten mussen separat (mithilfe von anderen Evaluations-
verfahren) bewertet werden.
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5.2.14 Gegeniiberstellung und Diskussion

Nun werden die identifizierten Verfahren aus den vorherigen Abschnitten 5.2.1 bis 5.2.13
zunéchst anhand von 3 Kriterien bewertet und einander gegentbergestellt. AnschlieRend
werden die Erkenntnisse zusammengefasst und diskutiert.

Ein geeignetes Verfahren zur Bewertung des Zusammenhangs zwischen UX und Infor-
mationssicherheit sollte sowohl Usability- als auch andere UX-Attribute in die Bewer-
tung miteinbeziehen. Zusatzlich sollte es Experten- sowie Endnutzer involvieren, da die
Meinungen stark voneinander abweichen kénnen (Jaspers, 2009) und Endnutzer keinen
Einblick auf sicherheitsrelevante Komponenten eines Software-Systems haben. Zudem
ist es wichtig, dass das Verfahren bereits in der Entwurfsphase eines Software-Systems
eingesetzt werden kann, damit frihzeitig Verbesserungsvorschlége beriicksichtigt werden
kdnnen.

(EK1) Art der Evaluierenden: Hiermit soll bewertet werden, ob das jeweilige Verfah-
ren Experten der UX/Informationssicherheit und/oder Endnutzer miteinbezieht.

Nur eines der identifizierten Verfahren ist experten- und endnutzerbasiert, namlich
SecureUse Score. 7 Verfahren sind ausschliellich expertenbasiert: Heuristische Evaluati-
on, Security Usability Symmetry, Cognitive Walkthrough, Heuristic Walkthrough,
Verfahren nach Gonzalez u. a. und Alarifi u. a. sowie GOMS. 5 Verfahren sind aus-
schlieflich endnutzerbasiert: Thinking aloud, Diary Study, Fokusgruppen, Eye Tracking
und Fragebdgen (Sauer u. a., 2024a).

Die folgende Tabelle 4 zeigt die identifizierten Verfahren und die Art der Evaluierenden.

Endnutzer Experten

SecureUse Score X

Heuristische Evaluation

Security Usability Symmetry

Cognitive Walkthrough

Heuristic Walkthrough

Verfahren nach Gonzalez u. a.

Verfahren nach Alarifi u. a.

X

Thinking aloud

X XXX XXX | X

GOMS

Diary Study

Fokusgruppen

Eye Tracking

XX [ XX

Fragebdgen

Tabelle 4: Evaluationsverfahren kategorisiert nach Art der Evaluierenden. (Sauer u. a., 2024a). Ubersetzt
aus dem Englischen.
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(EK2) Integrationszeitpunkt: Mithilfe des Integrationszeitpunkts wird bewertet, ob das
jeweilige Verfahren bereits in der Entwurfsphase eines Software-Systems angewendet
werden kann, beispielsweise bei Mockups.

Nach Sauer u. a. (2024a) lassen sich alle recherchierten Verfahren bereits in der Entwurf-
sphase eines Software-Systems anwenden, um relevante Erkenntnisse bereits frih im
Entwicklungsprozess zu erheben.

(EK3) Usability/UX: Einige der Verfahren betrachten in der Bewertung des Zusammen-
hangs zwischen UX und Informationssicherheit ausschlieflich Usability als ein Attribut
der UX. Ferner wurden auch Verfahren identifiziert, die sich breiter auf die Bewertung
der UX konzentrieren, das heil3t, ohne speziellen Fokus auf einzelne UX-Attribute. Daher
wird mit EK3 bewertet, ob sich mit dem jeweiligen Verfahren Usability und/oder andere
UX-Attribute bzw. allgemeiner UX bewerten lassen.

Nach Sauer u. a. (2024a) lassen sich mit 10 der identifizierten Verfahren ausschlieflich
Usability bewerten: SecureUse Score, Heuristische Evaluation, Security Usability Sym-
metry, Cognitive Walkthrough, Heuristic Walkthrough, Verfahren nach Gonzalez u. a.
und Alarifi u. a., Thinking aloud, GOMS und Fokusgruppen. Mit 2 Verfahren lassen sich
ausschlieBlich UX ohne Fokus auf die Usability bewerten: Diary Study und Eye Tra-
cking. Unter den Fragebdgen kann ausschlieBlich Usability mit 6 Fragebdgen bewertet
werden: USE, ASQ, SMEQ, SUS, QUIS und PSSUQ. Die UX ohne Fokus auf die
Usability lasst sich durch 4 Fragebdgen bewerten: UX Needs Scale, Attrakdiff 2, UEQ-S
und UEQ. Da mittlerweile auch diverse Heuristiken anderer UX-Attribute als Usability
entwickelt wurden, lassen sich mit der Heuristischen Evaluation und dem Heuristic
Walkthrough auch andere UX-Attribute (als Usability) bewerten. Durch eine Fokusgrup-
pe kénnen nicht nur Usability-Schwachen diskutiert werden, sondern auch Schwéchen
anderer UX-Attribute, wie beispielsweise Barrierefreiheit.

Die folgende Tabelle 5 zeigt die identifizierten Verfahren und die diskutierten Aspekte
hinsichtlich der Bewertung von Usability und UX. Da sich in diesem Kriterium auch
Fragebdgen unterscheiden, wurden diese einzeln aufgefiihrt und kategorisiert.

Usability uUXx
SecureUse Score X
Heuristische Evaluation X X
Security Usability Symmetry X
Cognitive Walkthrough X
Heuristic Walkthrough X X
Verfahren nach Gonzalez u. a. X
Verfahren nach Alarifi u. a. X
Thinking aloud X X
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GOMS X
Diary Study X X
Fokusgruppen X X
Eye Tracking X
USE X
UX Needs Scale X
Attrakdiff 2 X
ASQ X
UEQ-S X
SMEQ X
UEQ X
SUS X
QUIS X
PSSUQ X
Tabelle 5: Evaluationsverfahren kategorisiert nach Usability/UX. (Sauer u. a., 2024a). Ubersetzt aus dem
Englischen.

Zusammenfassend l&sst sich sagen, dass SecureUse Score das einzige identifizierte
Verfahren ist, das sowohl Experten als auch Endnutzer inkludiert. Allerdings lassen sich
damit nur die Informationssicherheit und Usability bewerten, aber keine weiteren UX-
Attribute. Die restlichen Verfahren sind entweder experten- oder endnutzerbasiert und
sollten daher nicht alleine angewendet, sondern kombiniert werden. Da mittlerweile nicht
nur Heuristiken der Usability, sondern auch Heuristiken weiterer UX-Attribute entwickelt
wurden, lassen sich durch die Heuristische Evaluation und Heuristic Walkthrough auch
weitere UX-Attribute (als Usability) bewerten. Die Bewertung der Beeinflussung von
einzelnen Heuristiken ist allerdings in den Verfahren nicht vorgesehen und muss zusétz-
lich durchgefiihrt werden. Auch mit Thinking aloud, Diary Study und Fokusgruppen
lassen sich nicht nur Usability, sondern auch weitere UX-Attribute bewerten. So kénnen
UX-Schwéchen durch Endnutzer gesammelt und Implikationen zur Informationssicher-
heit diskutiert werden. Dariiber hinaus missen bei SecureUse Score, GOMS, Eye Tra-
cking und den identifizierten Fragebdgen unterschiedliche Software-Varianten, die sich
in einem Parameter unterscheiden, vorliegen, um Aussagen Uber die Beeinflussung von
UX und Informationssicherheit treffen zu konnen. Die Bewertung muss flr jede Soft-
ware-Variante neu durchgefiihrt und verglichen werden. Die Verfahren nach Gonzalez u.
a. und nach Alarifi u. a. sowie Security Usability Symmetry wurden lediglich fiir spezifi-
sche Software-Systeme entwickelt.

Nach Gegeniiberstellung und Bewertung der recherchierten Evaluationsverfahren anhand
der 3 Kriterien EK1 bis EK3 l&sst sich Folgendes feststellen:

Keines der recherchierten Verfahren lasst sich verwenden, um den Zusammenhang
zwischen UX, insbesondere mit Berlcksichtigung weiterer UX-Attribute als Usability,
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und Informationssicherheit sowohl experten- als auch endnutzerbasiert zu evaluieren.
Daher soll im Rahmen dieser Arbeit eine Methode entwickelt werden, die einerseits den
Zusammenhang zwischen UX und Informationssicherheit evaluieren kann, andererseits
aber auch Verbesserungsvorschlage gibt. Dazu lassen sich gegebenenfalls identifizierte
Verfahren adaptieren. Denkbar wére beispielsweise eine Adaption von Heuristic
Walkthrough (bestehend aus Cognitive Walkthrough und Heuristische Evaluation) und
Thinking aloud. Durch Heuristic Walkthrough lassen sich auch weitere UX-Attribute als
Usability evaluieren. Cognitive Walkthrough kdnnte durch Thinking aloud ersetzt wer-
den, damit tatsdchliche Endnutzer in der Evaluation involviert sind und nicht nur Exper-
ten, die sich in Endnutzer hineinversetzen. Ferner sind die Verfahren Heuristic
Walkthrough und Thinking aloud beide bereits in der Entwurfsphase von Software
einsetzbar. Die gegenseitige Beeinflussung von UX und Informationssicherheit kdnnte
daraufhin zwischen den einzelnen Heuristiken bewertet werden. Die Heuristiken, mit den
Erkenntnissen der Beeinflussung untereinander, konnten daraufhin als VVerbesserungsvor-
schlage von UX und Informationssicherheit dienen.

5.3 Durchfiihrung einer Evaluation der User
Experience und Informationssicherheit von
Wallets

Nach der Recherche von Verfahren zur Evaluation des Zusammenhangs von UX und
Informationssicherheit wurden einige der Verfahren auf einen Wallet-Prototyp angewen-
det. Dadurch wurden Erkenntnisse einerseits iber den Wallet-Prototyp und andererseits
Uber die Evaluationserverfahren gewonnen. Abschnitt 5.3.1 erldutert zunédchst bereits
bekannte Schwéchen der UX und Informationssicherheit von Wallets. Abschnitt 5.3.2
beschreibt die Durchflihrung der Evaluation.

5.3.1 Ausgangslage und verwandte Arbeiten

Wallets besitzen unterschiedliche Schwachen der UX und Informationssicherheit:

Selbst technisch versierte Probanden von Khayretdinova u. a. (2022) hatten Probleme
beim Einrichten der Wallet und beim Verwalten von Verifiable Credential (VC, siehe
Definition 2-2), da die Wallet fiir die Probanden schwer zu bedienen und nicht intuitiv
war. Dies kann zu Frustration von Wallet-Benutzern oder zu Sicherheitsproblemen
fihren, wie beispielsweise ungewolltes Teilen von VVC. Ferner war einigen Probanden
nicht klar, wo ihre VC bzw. Daten gespeichert werden. Teilweise wurde versucht, Daten
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vom Server zu l6schen, obwohl die Daten nur lokal auf dem Smartphone gespeichert
wurden.

Khayretdinova u. a. (2022) identifizierten Schwéchen hinsichtlich der Erlernbarkeit von
Wallet-Funktionen. Beispielsweise haben Probanden das erste VC mit einer Hilfestellung
erhalten und erfolglos versucht, ein zweites VC auf gleiche Art und Weise zu erlangen.

Probanden von Sartor u. a. (2022) empfanden die in der Wallet verwendete Terminologie
zu technisch formuliert, da beispielsweise ,,Credentials* und ,,DID*“ verwendet wurde.
AuBerdem forderten Probanden mehr Hilfestellungen, insbesondere ein Tutorial beim
Einrichten der Wallet, das die Grundfunktionen erklart. Ferner kam der Wunsch nach
einer Backup- und Recovery- sowie Such- und Sortier-Funktion von VC auf.

Sellung & Kubach (2023) identifizierten keine Wallet, mit der sich der Account und die
zugehorigen VC in eine andere Wallet (ibertragen lassen (weder in die gleiche Wallet auf
anderen Smartphones, noch in Wallets anderer Anbieter). Daraus entsteht ein Lock-In-
Effekt, da der Wechsel zu einer anderen Wallet umsténdlich ist.

Die Evaluation von Satybaldy (2023) ergab, dass einige Wallets keine sicheren Authenti-
fizierungsverfahren besitzen, um die sensiblen Daten in der Wallet zu schitzen. Bei einer
der untersuchten Wallets funktionierte die biometrische Authentifizierung nicht korrekt.
Zudem hatten Wallet-Benutzer Probleme, den Wiederherstellungscode zu finden und die
Funktionsweise sowie den Nutzen davon zu verstehen.

Probanden von Korir u. a. (2022) duRerten Sicherheitsbedenken hinsichtlich unautorisier-
ter Datenzugriffe und der mdoglichen Weitergabe ihrer Daten ohne ausdriickliche Zu-
stimmung. Ferner waren QR-Codes die Ursache fiir einige Unterbrechungen der Benut-
zung, was die Effizienz minderte. Zudem sollte starker berlicksichtigt werden, dass
Wallets auf Mobilgerédten nicht nur mit Anwendungen auf Laptops interagieren, sondern
auch mit anderen Anwendungen auf demselben Mobilgerét.

Aufgrund der beschriebenen Schwéchen der UX und Informationssicherheit von existie-
renden Wallets missen UX und Informationssicherheit von Wallets auf ein adaquates
Niveau verbessert werden. Insbesondere im Hinblick auf die EU-weite Einfihrung von
Wallets bis Ende 2026 ist dies von Bedeutung. Dafir ist es wichtig, dass die UX und
Informationssicherheit von Wallets nicht nur separat evaluiert und verbessert werden,
sondern auch der Zusammenhang zwischen UX und Informationssicherheit betrachtet
wird, da sich UX und Informationssicherheit beeinflussen kénnen (siehe Abschnitt 5.1).
Deshalb wurde eine eigene Evaluation durchgefuhrt, die identifizierte Verfahren aus
Abschnitt 5.2 inkludiert und die im Folgenden weiter beschrieben wird.
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5.3.2 Durchfiihrung der Evaluation

Sauer u. a. (2025b) evaluierten zundchst die UX eines Software-Prototyps, der die Inter-
aktion einer Wallet mit einer Mobilitatsplattform demonstriert. Anschlielend leiteten
Sauer u. a. (2025b) die Implikationen zwischen UX und Informationssicherheit ab.

Methode:

Der Software-Prototyp beinhaltete grundsétzlich 2 Teile: (1) Die Aktivierung des Car-
Sharing Providers ,,stadtmobil“?° in der Mobilititsplattform ,;regiomove*?* mittels eines
Videoidentifikationsverfahrens des Fihrerscheins und (2) der Export des Fihrerschein-
VC aus regiomove in eine Wallet. In Teil 1 sollte zuné&chst auf einem Smartphone die
regiomove-App gedffnet und zu den Account-Einstellungen Uber einen Button in der
Menuleiste navigiert werden. In den Account-Einstellungen sollte zum Untermeni
,Konto bearbeiten* navigiert und darin zum stadtmobil-Menli gewechselt werden. Nun
erschienen verschiedene Mdglichkeiten zur Freischaltung von stadtmobil und es sollte
auf den Button ,,Weiter gedriickt werden. Daraufhin sollten fiktive Personalausweis-
und Flhrerscheindaten eingegeben werden. AnschlieRend wurde ein fiktives Videoidenti-
fikationsverfahren durchgefiihrt. Danach wurde stadtmobil erfolgreich freigeschaltet und
es sollte zum stadtmobil-Menii navigiert werden. Uber einen Button ,,Fiihrerschein
exportieren” konnte nun das Fiihrerschein-VC in die Wallet exportiert werden. Bei Klick
des Buttons erschien zundchst ein Meni, auf dem die Wallet ausgewéhlt werden sollte.
Anschliefend 6ffnete sich die entsprechende Wallet und eine Authentifizierung wurde
durchgefiihrt. Hier unterteilte sich der Prototyp in 4 Varianten, die jeweils ein anderes
Authentifizierungsverfahren  besaBen: 4-stelliger Pin, 6-stelliger Pin, Passwort
»9dik4%23* und Fingerscan. Danach erschien ein Dialog, der die Daten des VC und
einen Bestétigungsbutton zur Speicherung des VC in der Wallet beinhaltete. Sobald
dieser Bestatigungsbutton gedriickt wurde, erschien ein zusatzlicher Dialog, um die
Speicherung des VC in der Wallet zu bestatigen.

Abbildung 15 visualisiert den beschriebenen Prozess. Zuséatzlich sind die entsprechenden
Screens und eine detailliertere Beschreibung unter (Sauer u. a., 2024c¢) einsehbar.

20 Stadtmobil ist ein deutscher Car-Sharing-Anbieter, der die gemeinschaftliche Nutzung von Kraftfahrzeugen
organisiert und seinen registrierten Kunden Fahrzeuge zeitlich befristet gegen eine Vergitung zur Verfiigung
stellt. https://stadtmobil.de.

21 Regiomove ist eine regionale Mobilitatsplattform des Karlsruher Verkehrsverbunds (KVV). Sie integriert
Angebote des Bus- und Schienenverkehrs mit Car- und Bikesharing-Diensten und stellt deren Planung,
Buchung und Abrechnung uber eine zentrale digitale Anwendung bereit. https://kvv.de/mobilitaet/regiomove.
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Abbildung 15: Ablauf einer exemplarischen Nutzung des Software-Prototyps. (Sauer u. a., 2025b). Uber-
setzt aus dem Englischen.

Fur die Evaluation des Software-Prototyps waren insgesamt 24 Probanden im Alter von
18 bis 83 Jahren involviert. Es wurden 4 Gruppen mit jeweils 6 Probanden gebildet, die
jeweils eine Prototyp-Variante bedienten. Es fiihrten also alle 24 Probanden die gleichen
Aktivitaten bis auf die Entsperrung der Wallet mittels unterschiedlichen Authentifizie-
rungsverfahren durch. Es wurde darauf geachtet, dass die Probanden gruppenubergrei-
fend &hnliche demografische Daten besaBen. Hierzu wurden insbesondere Alter, Ge-
schlecht, Deutschkenntnisse, hdchster Bildungsabschluss, Vorerfahrung mit Wallets
und/oder regiomove, IT-Affinitdt und Betriebssystem auf dem privaten Smartphone
berticksichtigt. Die detaillierten demografischen Daten sind online verfligbar?.

Am Anfang der Evaluation bekamen alle Probanden einen demografischen Fragebogen
und eine Einverstandniserkldrung zur Datenerhebung vorgelegt. Danach erhielten die
Probanden eine Anleitung mit relevanten Informationen zur Evaluation: Die Probanden
wurden gebeten, sich in eine fiktive Person namens Robert Glaser hineinzuversetzen.
Anstelle eines realen Videoidentifikationsverfahren erschien ein fiktives Standbild einer
Person und es gab keine reale Validierung des Fihrerscheins. Zusatzlich sollten keine
personlichen Daten eingegeben werden. Stattdessen wurden die Daten in den Eingabefel-
dern automatisch mit den Daten des fiktiven Robert Glaser ausgefillt. Auch die einzelnen
Aufgaben, die von den Probanden zu erflllen waren, wurden beschrieben. Nun sollten
die Probanden mit Teil 1 (siehe Abbildung 15) starten und die entsprechenden Funktio-
nen des Software-Prototyps mithilfe der Anleitung durchfiihren. Hierzu sollten sie im
gesamten Teil 1 Thinking aloud (siehe Abschnitt 5.2.8) anwenden, das heif3t, ihre Gedan-
ken wéhrend der Bedienung laut &ufern, damit UX-Schwéachen gesammelt werden
konnten. Hierzu wurde der Screen des Smartphones, mit dem der Software-Prototyp
bedient wurde, aufgezeichnet. Zusatzlich wurden Mimik, Gestik und Audio aufgenom-
men. In Teil 2 wurde Eye Tracking (siehe Abschnitt 5.2.12) eingesetzt — zur Aufzeich-
nung der Augenfixationspunkte auf den einzelnen Screens und schlussendlich zur Pri-
fung der Eye Tracking-Hypothesen (EH1-7). Die Eye Tracking-Hypothesen wurden im

22 https://doi.org/10.5281/ZENODO.12785376
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Vorfeld gezielt formuliert, um Implikationen zwischen UX und Informationssicherheit zu
untersuchen. Die Eye Tracking-Hypothesen lassen sich zukiinftig noch erweitern.

EH1: Die Probanden lesen den Informationstext im stadtmobil-Meni zum Export des
Fahrerschein-VC in die Wallet.

EH2: Die Probanden erkennen den Informationsbutton im stadtmobil-Meni zum Export
des Fuhrerschein-VC in die Wallet.

EH3: Die Probanden lesen die Informationen im stadtmobil-Menl zum Export des
Fuhrerschein-VC in die Wallet linear von oben nach unten.

EH4: Die Probanden erkennen im Dialog der Wallet zur Speicherung des Fiihrerschein-
VC, dass der Aussteller des Fihrerschein-VC nicht verifiziert ist.

EH5: Die Probanden lesen im Dialog der Wallet zur Speicherung des Fihrerschein-VC
den gesamten Informationstext tber den Aussteller des Filhrerschein-VC.

EH6: Die Probanden lesen die Detailinformationen (Claims) des Fihrerschein-VC im
Dialog der Wallet zur Speicherung des Flhrerschein-VC.

EH7: Die Probanden lesen im Dialog der Wallet zur Speicherung des Fihrerschein-VC
zuerst alle Informationen und driicken dann den Button zur Speicherung des VC.

Zusétzlich wurden die Login-Zeiten gemessen, um die Effizienz der unterschiedlichen
Wallet-Authentifizierungsverfahren zu evaluieren.

Nach Durchfiihrung von Teil 2 bekamen die Probanden 2 UX-Fragebdgen vorgelegt, die
sie ausflllen sollten. Als Fragebdgen wurden UEQ-S (siehe Abschnitt 5.2.13) und SUS
(siehe Abschnitt 5.2.13) verwendet.

Nach der UX-Evaluation wurden die Implikationen zwischen UX und Informationssi-
cherheit gesammelt. Dafiir wurden die Ergebnisse der UX-Evaluation mit einem wissen-
schaftlichen Mitarbeiter aus dem Bereich Informationssicherheit, mit 2 wissenschaftli-
chen Mitarbeitern aus dem Bereich UX und Informationssicherheit sowie mit 2 Wallet-
Entwicklern diskutiert und dokumentiert.

Ergebnisse:

Die Ergebnisse des SUS-Fragebogens werden auf einer Skala von 0 bis 100 angegeben.
Diese zeigen, dass die Prototyp-Variante mit 6-stelligem Pin am besten abgeschnitten hat
(9: 75,4). Anschlieend folgen die Prototyp-Varianten mit Fingerscan (&: 69,2) und 4-
stelligem Pin (@: 66,9). Am schlechtesten hat die Prototyp-Variante mit Passwort abge-
schnitten (&: 52,5). Abbildung 16 visualisiert die beschriebenen SUS-Werte.
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Abbildung 16: SUS-Wert je Prototyp-Variante. (Sauer u. a., 2025b). Ubersetzt aus dem Englischen.

Zudem wurde der SUS-Gesamtwert aller Prototyp-Varianten je Altersgruppe berechnet.
Es wird deutlich, dass die Probanden unter 20 Jahren den Prototyp am besten bewertet
haben (@: 79,5). Danach folgen die Werte der Probanden im Alter von 20 bis 29 Jahren
(. 68,4), 50 bis 60 Jahren (@: 67,5) und 30 bis 49 Jahren (&: 58,6). Der SUS-
Gesamtwert der Probanden im Alter Gber 60 Jahren ist am schlechtesten (&: 41,3).
Abbildung 17 visualisiert die beschriebenen SUS-Gesamtwerte je Altersgruppe.
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Abbildung 17: SUS-Gesamtwert des Prototyps je Altersgruppe. (Sauer u. a., 2025b). Ubersetzt aus dem
Englischen.

Die Ergebnisse des UEQ-S-Fragebogens wurden auf einer Skala von -3 bis 3 angegeben.
Diese zeigen, dass die Prototyp-Variante mit 4-stelligem Pin am besten abgeschnitten hat
(9: 0,77). AnschlieRend folgen die Prototyp-Varianten mit Fingerscan (&: 0,52) und 6-
stelligem Pin (&: 0,42). Die Prototyp-Variante mit Passwort schnitt am schlechtesten ab
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(9: 0,02), wie auch beim SUS-Fragebogen. Abbildung 18 visualisiert die beschriebenen
UEQ-S-Werte der einzelnen Prototyp-Varianten.
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Abbildung 18: UEQ-S-Wert je Prototyp-Variante. (Sauer u. a., 2025b). Ubersetzt aus dem Englischen.

Zudem wurde der UEQ-S-Gesamtwert aller Prototyp-Varianten berechnet und nach
Altersgruppen kategorisiert. Es wird deutlich, dass die Probanden unter 20 Jahren den
Prototyp am besten bewertet haben (@: 0,67), wie auch beim SUS-Fragebogen. Danach
folgen die Werte der Probanden im Alter von 20 bis 29 Jahren (&: 0,57), 50 bis 60 Jahren
(9: 0,13) und 39 bis 49 Jahren (@: 0,02), wie auch beim SUS-Fragebogen. Der UEQ-S-
Gesamtwert der Probanden im Alter {iber 60 Jahren ist am schlechtesten (@: -0,03), wie
auch beim SUS-Fragebogen. Abbildung 19 visualisiert die beschriebenen UEQ-S-
Gesamtwerte je Altersgruppe.
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Abbildung 19: UEQ-S-Gesamtwert des Prototyps je Altersgruppe. (Sauer u. a., 2025b). Ubersetzt aus
dem Englischen.
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Des Weiteren wurden die durchschnittlichen Login-Zeiten je Authentifizierungsverfahren
gemessen. Die Eingabe des Passworts dauerte durchschnittlich am langsten (&: 39
Sekunden). Danach folgte der 6-stellige Pin (@: 17,6 Sekunden) und der Fingerscan ({:
7,8 Sekunden). Am besten schnitt der 4-stellige Pin ab (&: 5,7 Sekunden). Abbildung 20
visualisiert die beschriebenen Login-Zeiten je Authentifizierungsverfahren.
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Zeitin Sekunden

Authentifizierungsverfahren

Abbildung 20: Login-Zeiten. (Sauer u. a., 2025b). Ubersetzt aus dem Englischen.

Nun wird auf die Eye Tracking-Ergebnisse eingegangen, indem die Untersuchungsergeb-
nisse der zuvor definierten Eye Tracking Hypothesen (EH1 bis EH7) vorgestellt werden.

EH1: 17 der 24 Probanden haben den Informationstext im stadtmobil-Men{i zum Expor-
tieren des Fuhrerschein-VC in die Wallet nicht gelesen. Die Heatmap in Abbildung 21
zeigt, dass der Bereich nur leicht griin und gelb eingefarbt ist, was bedeutet, dass dieser
Bereich kaum betrachtet wurde. Insbesondere alle Probanden unter 20 Jahren haben den
Informationstext nicht gelesen. Die Augenfixierungspunkte und deren Reihenfolge
(sogenannter Scanpath) der Probanden in Abbildung 21 zeigen, dass der Informationstext
lediglich Uberflogen wurde. Méglicherweise kennen jungere Probanden bereits &hnliche
Interaktionsmuster von anderen Software-Systemen, wodurch sie dazu neigen, Informati-
onstexte nicht zu lesen und direkt den Export-Button driicken.
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Abbildung 21: Stadtmobil-Konto — Ergebnisse des Eye Tracking. (Sauer u. a., 2025b).

EH2: 18 der 24 Probanden haben den Informations-Button zum Exportieren des Fihrer-
schein-VC (mit Fragezeichen-Symbol) nicht bemerkt. Die Heatmap in Abbildung 21
zeigt, dass der Informations-Button kaum eingeférbt ist. Insbesondere Probanden unter 20
Jahren haben diesen nicht bemerkt, was durch den Scanpath in Abbildung 21 deutlich
wird, da keine Augenfixierungspunkte auf dem Informations-Button zu sehen sind. Dies
kénnte erneut (wie bei EH1) ein Hinweis darauf sein, dass jingere Probanden bereits
dhnliche Interaktionsmuster von anderen Software-Systemen kennen, wodurch sie dazu
neigen, Informationstexte nicht zu lesen und direkt den Export-Button driicken.

EH3: 12 der 24 Probanden betrachteten zuerst Elemente in der Mitte des stadtmobil-
Menis und 8 Probanden zuerst Elemente am oberen Rand. VVon denjenigen Probanden,
die in der Mitte begannen, betrachteten 6 Probanden direkt den Export-Button, ohne die
restlichen Elemente zu betrachten. Die Mehrzahl von denjenigen, die am oberen Rand
begannen, betrachteten zundchst andere Elemente und klickten dann auf den Export-
Button. AulRerdem neigten Probanden unter 30 Jahren eher dazu, auf den Export-Button
zu drucken (anstatt weitere Elemente zu betrachten), als Probanden tber 29 Jahren. Dies
kodnnte erneut (wie bei EH1 und EH2) ein Hinweis darauf sein, dass jingere Probanden
bereits ahnliche Interaktionsmuster von anderen Software-Systemen kennen, wodurch sie
dazu neigen, Informationstexte nicht zu lesen und direkt den Export-Button driicken.
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EH4: 19 der 24 Probanden haben den Sicherheitshinweis beim Speichern des Fihrer-
schein-VC in der Wallet nicht wahrgenommen, dass der Aussteller nicht verifiziert ist. In
Abbildung 22 ist ein deutlich roter Bereich in der Heatmap erkennbar, was darauf hin-
weist, dass die Probanden tberwiegend dorthin statt auf den Sicherheitshinweis geschaut
haben. AuRerdem haben Probanden zwischen 20 und 49 Jahren den Sicherheitshinweis
eher uUbersehen, wohingegen Probanden unter 20 und Uber 50 Jahren den Sicherheitshin-
weis haufiger betrachtet haben.
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Abbildung 22: VC-Speicherung — Ergebnisse des Eye Tracking. (Sauer u. a., 2025b).

EH5: Mindestens 9 der 24 Probanden haben den Informationstext tber den Aussteller
nicht vollstdndig gelesen. Die Heatmap in Abbildung 22 zeigt, dass ein gewisser Teil des
Informationstextes leicht rétlich eingefarbt ist, jedoch nicht der gesamte Teil.

EH6: Mindestens 7 der 24 Probanden haben die detaillierten Informationen (wie bei-
spielsweise Name und Vorname) des Fihrerschein-VC nicht vollstdndig gelesen. Die
Heatmap in Abbildung 22 zeigt, dass nur ein gewisser Teil eingefarbt ist. ID-Typ und
Name wurden ofters betrachtet, was die rétere Einfarbung zeigt. Ferner haben alle Pro-
banden tber 50 Jahren die detaillierten Informationen des Fiihrerschein-VC betrachtet.

EH7: 2 der 24 Probanden blickten direkt auf den roten ,,Hinzufiigen*“-Button des Fuhrer-
schein-VC zur Wallet, ohne zuvor andere Elemente auf dem Screen zu betrachten. Dies
wird im Scanpath in Abbildung 22 deutlich, welcher die anféanglichen Augenfixierungs-
punkte visualisiert. Die meisten ersten Augenfixierungspunkte liegen im mittleren Be-
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reich des Screens und nicht auf dem roten ,,Hinzuftigen*“-Button. Auferdem zeigt die
Heatmap in Abbildung 22, dass die Probanden eher den ,Hinzufiigen“-Button in der
oberen rechten Ecke fokussiert haben als den groReren ,,Hinzufiigen*“-Button im unteren
Bereich des Screens.

Mithilfe von Thinking aloud wurden weitere UX-Schwachen (TAL bis TA7) identifiziert:

(TAL)

(TA2)

(TA3)
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Am Anfang der Aktivierung von stadtmobil in regiomove haben die Probanden
zunéchst Informationen iber moégliche Aktivierungsverfahren erhalten. Méglich
waren (a) der Import eines bereits vorhandenen Fihrerschein-VC aus der Wal-
let, (b) die Uberpriifung des Fiihrerscheins mittels Videoidentifikationsverfahren
und (c) die Uberpriifung des Filhrerscheins vor Ort. Die 3 Mdglichkeiten wurden
durch 3 verschiedene Icons mit Beschriftung dargestellt. 21 der 24 Probanden
interpretierten diese Icons als klickbare Buttons, was zu Verwirrung und Frust-
ration bei den Probanden filhrte. Die Interaktionsmuster miissen daher angepasst
werden.

Den Probanden wurde zu Beginn der Evaluation ausdriicklich gesagt, dass sie
mit einer Wallet starten, in der keine VC vorhanden sind. Sie sollten das (b) Vi-
deoidentifikationsverfahren verwenden und nicht den (a) Import eines bereits
vorhandenen Fihrerschein-VC aus der Wallet. 6 der 24 Probanden versuchten
dennoch, VC aus der Wallet zu importieren. Dies bedeutet, dass die Formulie-
rung und die Gestaltung der Funktion verbessert werden sollen, indem starker
betont wird, dass die bendtigten VC fiir einen Import bereits in der Wallet ge-
speichert sein missen. Es deutet auch daraufhin, dass die Probanden die Funkti-
onsweise der Wallet nicht richtig verstanden haben oder dass ihre Lernfahigkeit
im Umgang mit der Wallet unzureichend ist. Khayretdinova u. a. (2022) zeigten
bereits, dass Probanden die Funktionsweise der von ihnen evaluierten Wallet
nicht richtig verstanden haben und die Lernféhigkeit unzureichend war. Das be-
deutet, dass mehr Hilfsoptionen integriert werden sollen, was auch Sartor u. a.
(2022) feststellten. Beispielsweise konnte ein einfiihrendes Tutorial integriert
werden, das je nach Erfahrungsstand der Probanden die Grundfunktionalititen
der Wallet erklért. Zudem haben sich die Probanden generell mehr Erfolgs- und
Fehlermeldungen in der Wallet gewinscht, wie beispielsweise Miss-
[Erfolgsmeldungen nach dem Teilen und Speichern von VC.

Nach erfolgreichem Abschluss des Videoidentifikationsverfahrens erschien ein
Dialog, der darauf hinwies, dass das stadtmobil-Konto in wenigen Minuten frei-
geschaltet wird. 7 von 24 Probanden (bersprangen den Dialog, ohne ihn (auf-
grund von zu viel Text) zu lesen. Die Probanden kritisierten, dass generell oft zu
viel Text auf einmal angezeigt wurde. 2 von 24 Probanden sprachen sich gene-
rell fir eine starkere Betonung intuitiver Icons und weniger Textelemente aus.
Dieses Ergebnis unterstreicht die Bedeutung eines ausgewogenen Verhaltnisses
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zwischen Textelementen und Icons, um die UX innerhalb eines komplexen In-
teraktionsprozesses mit der Wallet zu erhéhen und gleichzeitig die Transparenz
im Umgang mit sensiblen Benutzerdaten zu gewahrleisten.

(TA4) Nach Aktivierung des stadtmobil-Kontos durch das Videoidentifikationsverfah-
ren konnte das Fihrerschein-VC in die Wallet exportiert werden. Hierzu konnte
ein Export-Button im stadtmobil-Konto gedriickt werden (siehe Abbildung 21).
Daraufhin erschien ein Dialog in der Wallet, der Informationen Uber das zu
speichernde Fihrerschein-VC zeigte, wie beispielsweise Name, Vorname und
Fuhrerscheinklasse (siehe Abbildung 22). Zusétzlich beinhaltete dieser Dialog
einen roten Sicherheitshinweis ,,Kontakt ist nicht verifiziert“. Dies bedeutete,
dass der Aussteller der VCs nicht verifiziert war und somit das ausgestellte Fiih-
rerschein-VC unsicher sein konnte. 19 der 24 Testpersonen haben diesen Si-
cherheitshinweis nicht gelesen, obwohl er in roter Farbe erschien (was auch die
Eye Tracking-Ergebnisse zeigen).

(TAbB) In der Wallet erschien ein zusétzlicher Dialog, der die Probanden aufforderte,
nochmals zu bestétigen, dass das Flhrerschein-VC in der Wallet gespeichert
werden soll. Dies wurde von den Probanden als lastig und unnétig empfunden.
Es ist denkbar, dass dieser Dialog nur dann erscheint, wenn der Kontakt nicht
verifiziert ist, was diese UX-Schwéche und die beschriebene UX-Schwéche von
(TA4) beheben konnte. AulRerdem sollte das Design der Buttons zur Bestétigung
und Ablehnung des VC-Imports verbessert werden. Das Design sollte nicht dazu
verleiten, dass der Button zur Bestatigung gedriickt wird, um das Dark Pattern
(siehe Abschnitt 3.4) aufzultsen.

(TA6) Die Wallet verwendet gréRtenteils rote User Interface-Elemente, was dazu fiih-
ren kann, dass Probanden manche Elemente als Warnung interpretieren. Denk-
bar waére, dass die Wallet andere Farben verwendet und nur Warnhinweise in
Rot darstellt (wie beispielsweise ein Hinweis, dass Aussteller und Priifer nicht
verifiziert sind).

(TAT7) Probanden forderten auerdem eine Suchfunktion innerhalb der Wallet und re-
giomove. Dadurch kann die Effizienz der Benutzung gesteigert werden. Dahin-
gegen &ulerte ein Proband Bedenken, dass die Nutzung ,,zu fliissig® lief, sodass
Sicherheitsinformationen tbersprungen werden kénnen. Dies unterstreicht die
Relevanz des Spannungsfelds von UX und Informationssicherheit und der ge-
meinsamen Betrachtung beider Aspekte.

Im Folgenden werden die Implikationen von UX und Informationssicherheit diskutiert.

(11) Wie durch die Ergebnisse von EH4 ersichtlich, haben 19 von 24 Probanden den
Sicherheitshinweis nicht gesehen, dass der Aussteller des Fihrerschein-VC nicht
verifiziert ist. Dies eroffnet boswilligen Ausstellern die Mdglichkeit, Wallet-
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(12)

(13)

(14)

Inhaber dazu zu verleiten, VC in ihrer Wallet zu speichern, in denen falsche In-
formationen gespeichert sind. Eine mogliche Folge davon kdnnte sein, dass
Wallet-Inhaber fiir ein VC bezahlen und im Gegenzug keine giltigen VC erhal-
ten. Es sollte moglichst vermieden werden, dass ein Sicherheitshinweis eines
nicht verifizierten Ausstellers und Prifers von VC durch Wallet-Inhaber (iberse-
hen wird. Beispielsweise konnte ein zusétzlicher Dialog integriert werden, der
nur dann erscheint, wenn nicht verifizierte Aussteller oder Prifer vorliegen.
Wenn der Aussteller sowie Prifer verifiziert ist und der zusétzliche Dialog
trotzdem erscheint, kénnte dies die UX mindern, wie in (TA5) beschrieben.

Ein weiteres Risiko ist das Verstecken von Informationen innerhalb der VC, die
fir Wallet-Inhaber nicht direkt im User Interface der Wallet ersichtlich sind.
Dies kdnnte unbemerkt bleiben und als verdeckter Kanal fir die Kommunikati-
on zwischen kooperierenden, boswilligen Ausstellern und Priifern dienen.
Dadurch wird die Vertraulichkeit der personlichen Daten des Wallet-Inhabers
verletzt und seine Privatsphére beeintrachtigt, wenn beispielsweise verdeckte In-
formationen Uber verpasste oder verspétete Zahlungen enthalten sind. Zudem
kénnten beispielsweise verdeckte Produktpraferenzen integriert werden. Wenn
daraufhin ein Holder seine VC an einen Onlineshop teilt, kénnte ungewollte
Werbung basierend auf den hinzugefligten Produktpréferenzen erscheinen. In
diesem Fall kdnnte die Wallet von einem Sicherheitshinweis fur den Wallet-
Inhaber profitieren, dass Daten in der VC enthalten sind, die nicht im User Inter-
face dargestellt werden. Allerdings koénnte ein boswilliger Aussteller diese In-
formationen verschlisseln, sodass der Wallet-Inhaber keine Rickschlisse auf
den Inhalt ziehen kann, selbst wenn er diese Informationen einsieht.

Boswillige Prufer konnten persdnlichen Informationen ausspéhen, die in der Ve-
rifiable Presentation (VP, siehe Abschnitt 2.2) gespeichert sind. Wenn eine VP
einen Prufer erreicht, werden bestimmte Informationen offengelegt. Auch wenn
VP die Weitergabe von Informationen der VC einschrénken, kann ein bdswilli-
ger Prifer dennoch in den Besitz von Informationen gelangen. Daher sollten die
Wallet-Inhaber gewarnt werden, dass ein Prifer nicht verifiziert ist und dass alle
freigegebenen Daten offengelegt werden kénnten, wie auch bei nicht verifizier-
ten Ausstellern in (11).

Wie in TA2 beschrieben, kdnnten mehrere Probanden die Funktionsweise der
Wallet nicht verstanden haben. Fehlbedienungen durch Wallet-Inhaber kénnen
die Informationssicherheit beeintréchtigen. Dies zeigten auch Whitten & Tygar
(1999), da nur 3 von 12 Probanden eine E-Mail erfolgreich verschliisseln und
signieren konnten, was auf Bedienungsfehler zuriickzufiihren ist. Speziell in Be-
zug auf Wallets kdnnten Wallet-Inhaber aufgrund der schlechten UX ungewollt
VC teilen, worunter die Informationssicherheit leidet, insbesondere die Vertrau-
lichkeit. AulRerdem kdnnten komplizierte Verfahren zur Sicherung von in der
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Wallet gespeicherten VC dazu fiihren, dass Wallet-Inhaber keine Sicherungsko-
pien erstellen, sodass VC bei Verlust des Gerats unwiderruflich verloren gehen.

(15) Mehrere Probanden wiinschten sich mehr Riickmeldungen (beispielsweise Miss-
[Erfolgsmeldungen) in der Wallet, wie in (TA2) beschrieben. Wenn die Wallet-
Inhaber keine klaren Ruckmeldungen dariiber erhalten, ob ihre Aktionen erfolg-
reich waren oder nicht, kdnnten Wallet-Inhaber in einem unsicheren Zustand
verweilen. So kdnnten sie beispielsweise versehentlich mehrere Transaktionen
durchfiihren, wenn keine Erfolgsmeldung beim Teilen von VC erscheint.

(16) Die Ergebnisse der Frageb6gen SUS und UEQ-S zeigen, dass die Prototyp-
Variante mit Passwort die schlechtesten UX-Werte aufweist. Die Prototyp-
Varianten mit 4-stelligem und 6-stelligem Pin schnitten am besten ab. Eine PIN
mit mehr Ziffern ist in diesem Fall sicherer als eine PIN mit weniger Ziffern.
Das Passwort mit mehr Zeichen und einem gréReren Alphabet ist die sicherste
der 3 Authentifizierungsmethoden. Hier liegt ein offensichtlicher Konflikt zwi-
schen UX und Informationssicherheit vor. Wenn ein 4-stelliger oder 6-stelliger
Pin anstatt eines Passworts mit mehr Zeichen und einem gréReren Alphabet
verwendet wird, erhoht sich die UX und die Informationssicherheit sinkt.

Aufbauend auf den Evaluationsergebnissen aus Abschnitt 5.3 wurden verschiedene UX-
und Informationssicherheit-Heuristiken fir Wallets entwickelt, die in Abschnitt 5.4
beschrieben werden.

5.4 Ableitung von User Experience- und
Informationssicherheit-Heuristiken fiir
Wallets

Sauer u. a. (2025c) entwickelten und evaluierten 12 UX- und 6 Informationssicherheit-
Heuristiken fir Wallets. Hierzu wurde die Methode von Rusu u. a. (2011) zur Entwick-
lung von UX-Heuristiken adaptiert, sodass sich auch Informationssicherheit-Heuristiken
entwickeln lassen. Das bedeutet konkret, dass jeder Schritt der Methode hinsichtlich UX-
Heuristiken auch flr die Informationssicherheit-Heuristiken durchgefiihrt wurde — mit
Ausnahme eines Evaluationsschritts (Schritt 9), der im weiteren Verlauf des Abschnitts
erlautert wird?,

23 Die Entwicklung und Evaluation der Heuristiken erfolgte in Zusammenarbeit mit Sabine Schork, die ihre
studentische Abschlussarbeit (Schork, 2023) ber das Thema schrieb. Die studentische Abschlussarbeit wurde
vom Verfasser dieser Dissertation betreut.
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In Schritt 1, der Exploratory stage (dt. Explorationsphase), wurde eine Literaturrecherche
durchgefiihrt, um bereits bestehende Heuristiken und Attribute der UX und Informations-
sicherheit zu identifizieren. Zusatzlich wurde nach relevanten Informationen tber Wallets
recherchiert, wie beispielsweise spezifische Funktionen und Vor- und Nachteile einzelner
Wallets. Hierzu wurde in den Datenbanken Google Scholar, ResearchGate und Science-
Direct mit folgenden Suchtermen recherchiert:

Suchterm 1: (“digital identity wallet” OR “identity wallet”) AND (“UX” OR “user
experience” OR “usability” OR “information security” OR “security” OR “heuristics”)

Suchterm 2: (“UX” OR “user experience” OR “usability” OR “information security” OR
“security”’) AND “heuristics”

Suchterm 3: (“UX” OR “user experience” OR “usability” OR “information security” OR
“security”’) AND “attributes”

Durch die Datenbanksuche konnten 26 relevante Publikationen identifiziert werden, die
in den weiteren Schritten wiederverwendet wurden.

In Schritt 2, der Experimental stage (dt. Experimentelle Phase), sollen Experimente
durchgeflhrt werden, um weitere Heuristiken zu sammeln. Schritt 2 wurde durch Quifio-
nes u. a. (2018) als optional Klassifiziert. Da bereits Experimente durchgefuhrt wurden
(siehe Abschnitt 5.3) und Schritt 2 als optional gilt, wurde Schritt 2 nicht erneut durchge-
flhrt, sondern die bereits gewonnenen Erkenntnisse fur die weiteren Schritte verwendet.

In Schritt 3, der Descriptive stage (dt. Deskriptive Phase), wurden die erhobenen Infor-
mationen aus Schritt 1 und Schritt 2 kategorisiert, priorisiert und selektiert. Als Katego-
rien dienten (1) Informationen (insbesondere spezifische Funktionen) von Wallets, (2)
Attribute der UX, (3) Attribute der Informationssicherheit, (4) Sets an bestehenden
Heuristiken der UX und (5) Sets an bestehenden Heuristiken der Informationssicherheit.
Nach Kategorisierung aller Informationen wurden die Informationen miteinander vergli-
chen und priorisiert nach ,,unwichtig*, ,,relativ wichtig“ und ,,sehr wichtig®.

Folgende Informationen wurden als ,,sehr wichtig™ priorisiert und fiir die Weiterverwen-
dung in den folgenden Schritten selektiert:

o Definition einer Wallet nach Podgorelec u. a. (2022)

e Einsatzdomdnen von Wallets, wie beispielsweise E-Government, Mobilitt und
Gesundheit

o Vorteile von Wallets (Atick u. a., 2014)

o Herausforderungen von Wallets (Anke und Richter, 2023)

e Funktionen von Wallets (Cucko u. a., 2022; Krauf3 u. a., 2023b)
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o Attribute der UX (Morville, 2005; Nielsen, 1993)
o Attribute der Informationssicherheit (DIN EN ISO/IEC 27000, 2020)
e Heuristiken nach Nielsen (1994)

e Heuristiken nach Realpe u. a. (2016)

o Heuristiken nach Yeratziotis u. a. (2012)
o Heuristiken nach Gordieiev u. a. (2017)
¢ Benutzeranforderungen von Wallets (Krauf? u. a., 2023a)
o 5 empfohlene und 7 ungeeignete Entwurfsentscheidungen von Wallets (Krau

u. a., 2023b)

In Schritt 4, der Correlational stage (dt. Korrelationsphase), wurden die bereits bestehen-
den, recherchierten Heuristiken den Wallet-Funktionen und den Attributen der UX und
Informationssicherheit zugeordnet.

Tabelle 6 zeigt beispielhaft die Zuordnung einiger Wallet-Funktionen zu den UX-
Attributen (siehe Abschnitt 3.1) und den bestehenden Heuristiken. Es wird deutlich, dass
keine Heuristik in der Literatur gefunden wurde, welche der Wallet-Funktion der Verwal-
tung von VC anderer Personen (Kraufl u. a., 2023b) zuordenbar ist. Dies bedeutet, dass
hierfiir eine neue Heuristik in den weiteren Schritten entwickelt werden musste.

Wallet-Funktion

UX-Attribute

Name der bestehenden
Heuristik

Ubersicht  aller VC

(KrauB u. a., 2023b)

Ntzlichkeit, Usability,
Glaubwirdigkeit (Morvil-
le, 2005), Einpragsamkeit,
Erlernbarkeit, Zufrieden-
heit (Nielsen, 1993)

»Recognition rather than
recall (Nielsen, 1994)

Detailansicht eines VC
(KrauR u. a., 2023b)

Nutzlichkeit, Usability,
Glaubwirdigkeit (Morvil-
le, 2005), Einpragsamkeit,
Erlernbarkeit, Zufrieden-
heit (Nielsen, 1993)

,Recognition rather than
recall“ (Nielsen, 1994)

Schnellzugriff auf VC
(KrauB u. a., 2023b)

Usability, Barrierefreiheit
(Morville, 2005), Zufrie-

,.Flexibility and efficiency
of use* (Nielsen, 1994)

(KrauB u. a., 2023b)

Barrierefreiheit (Morville,
2005), Fehleranfalligkeit,
Effizienz (Nielsen, 1993)

denheit, Effizienz (Niel-
sen, 1993)
Hinweis auf fehlende VC | Auffindbarkeit, Usability, | ,,Help and documentation*

(Nielsen, 1994)

Verwaltung von VC
anderer Personen (Krauf
u. a., 2023b)

Ntzlichkeit, Usability,
Wert  (Morville, 2005),
Zufriedenheit,  Effizienz
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\(Niemen,1993)

Tabelle 6: Korrelationsphase — Beispiel der UX-Heuristiken. (Sauer u. a., 2025c). Ubersetzt aus dem
Englischen und begrifflich angepasst an die in dieser Arbeit verwendeten Notationen.

Tabelle 7 zeigt beispielhaft die Zuordnung einiger Wallet-Funktionen zu Informationssi-
cherheit-Attributen und bestehenden Heuristiken. Es wird deutlich, dass in diesem Bei-
spiel nur eine Heuristik der Fehlervermeidung von Fehlbedienung (Gordieiev u. a., 2017)
in der Literatur gefunden wurde, die der Wallet-Funktion eines Hinweises auf fehlende
VC (KrauR u. a., 2023b) zuordenbar ist. Dies bedeutet, dass hierfir eine neue Heuristik in
den weiteren Schritten entwickelt werden muss.

Wallet-Funktion

Informationssicherheit-
Attribute

Name der bestehenden
Heuristik

Ubersicht aller VC (KrauR
u. a., 2023b)

Vertraulichkeit, Integri-
tat, Verflgbarkeit (DIN

(KrauB u. a., 2023b)

tit (DIN EN ISO/IEC
27000, 2020)

EN ISO/IEC 27000,

2020)
Detailansicht  eines  VC | Vertraulichkeit, Integri- -
(KrauB u. a., 2023b) tat, Verflgbarkeit (DIN

EN ISO/IEC 27000,

2020)
Schnellzugriff ~ auf ~ VC | Vertraulichkeit, Integri- -

Hinweis auf fehlende VC
(KrauR u. a., 2023b)

Verfligbarkeit (DIN EN
ISO/IEC 27000, 2020)

»Luser error  protection®
(Gordieiev u. a., 2017)

Verwaltung von VC anderer
Personen  (Kraul u.a,
2023b)

Vertraulichkeit, Integri-
tat (DIN EN ISO/IEC
27000, 2020)

_ Tabelle 7: Korrelationsphase — Beispiel der Informationssicherheit-Heuristiken. (Sauer u. a., 2025c).
Ubersetzt aus dem Englischen und begrifflich angepasst an die in dieser Arbeit verwendeten Notationen.

In Schritt 5, der Selection stage (dt. Selektierungsphase), wurden die jeweils zugeordne-
ten Informationen aus Schritt 4 in die folgenden Kategorien eingeteilt:

(1) Behalten: Die jeweils zugeordneten Informationen sollen unveréndert bleiben,
da bereits eine passende Heuristik zugeordnet wurde.

(2) Anpassen: Die jeweils zugeordneten Informationen sollen angepasst werden.

(3) Verwerfen: Die Heuristik der jeweils zugeordneten Informationen soll verwor-

fen werden.
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In Schritt 6, der Specification stage (dt. Spezifikationsphase), wurden die Heuristiken nun
mithilfe einer Standardvoralge anhand der Kategorisierung aus Schritt 5 dokumentiert.
Die Standardvorlage besteht aus einer eindeutigen ID, Namen, Definition, Beschreibung,
Wallet-Funktion(en), Checkliste, beispielhafte Vorteile, UX-/Informationssicherheit-
Attribut(e) und verwandte Heuristiken. So wurden initial insgesamt 14 UX-Heuristiken
und 8 Informationssicherheit-Heuristiken erstellt.

In Schritt 7, der First validation stage (dt. Erste Validierungsphase), wurden die erstellten
Heuristiken aus Schritt 5 durch Experteninterviews hinsichtlich Verstandlichkeit und
Vollstandigkeit evaluiert. Es wurden insgesamt 8 Experteninterviews durchgefihrt, 4 fur
die UX-Heuristiken und 4 fur die Informationssicherheit-Heuristiken. 2 der UX-Experten
waren UX-Designer aus der Industrie, die beiden anderen waren wissenschaftliche
Mitarbeiter aus dem Bereich UX und Usable Security. 3 der Experten fiir Informationssi-
cherheit waren wissenschaftliche Mitarbeiter aus dem Bereich Informationssicherheit und
ein Experte fur Informationssicherheit war wissenschaftlicher Mitarbeiter aus dem
Bereich Usable Security. Alle 4 Experten fur Informationssicherheit stehen in stdndigem
Austausch mit der Industrie.

Die Verstandlichkeit wurde durch die Experten mittels einer Skala von 1 (nicht verstand-
lich) bis 5 (voll verstandlich) bewertet. Tabelle 8 zeigt die Durchschnittswerte der Ver-
standlich je Heuristik.

ID / Name der UX- | Verstdnd- | ID / Name der Informati- | Verstand-

Heuristik lichkeit onssicherheit-Heuristik lichkeit

HU1: Barrierefreiheit 4,5 HI1: Authentifizierung 4,5

HU2: Sichtbarkeit  des | 4 HI2: Sicherer Datentrans- | 3,5

Systemstatus fer

HU3: Transparenz 4,5 HI3: Vermeidung von | 4
Fehlbedienungen

HU4: Verstandliche Sys- | 3,75 HI4: Passwortrichtlinien 4,5

temsprache

HU5: Kontrolle und Freiheit | 3,5 HI5: Datenverschlusselung | 5

der Benutzer

HUG6: Konsistenz und Stan- | 4,5 HI6: Verfligbarkeit 5

dards

HU7: Fehlermeldungen/- | 4 HI7: Automatische Up- |5

prévention dates

HU8: Wiedererkennen statt | 4 HI8: Richtlinien fir Smart- | 5

Erinnern cards

HUQ9: Flexibilitat und Effizi- | 4,25

enz der Nutzung

HU10: Asthetisches und | 3,75

minimalistisches Design
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HU11: Hilfe und Dokumen- | 3,75

tation
HU12: Authentifizierung 2,25
HU13: Interoperabilitét 4

HU14: Verwaltung von | 3,25
Identitdten und VC

HU15: Sicherung und Wie- | 3,5
derherstellung

Durchschnitt 3,83 Durchschnitt 4,56

Tabelle 8: Evaluation der Verstandlichkeit der initialen Heuristiken. (Sauer u. a., 2025¢). Ubersetzt aus
dem Englischen und begrifflich angepasst an die in dieser Arbeit verwendeten Notationen.

Hinsichtlich Vollstdndigkeit wurden die Experten befragt, ob Heuristiken fehlen oder
angepasst werden missen. Ein wesentlicher Punkt war, dass die Heuristiken noch deutli-
cher voneinander abgegrenzt werden mussten. Ein zweiter wesentlicher Punkt war, dass
alle Heuristiken auf ein einheitliches Abstraktionsniveau angeglichen werden mussten, da
sie teilweise abstrakter oder spezifischer formuliert waren.

Zudem wurden die Experten befragt, ob sie die Heuristiken in Zukunft flir die Evaluation
der UX und Informationssicherheit gleicher oder &hnlicher Software-Systeme verwenden
wirden. Alle 4 UX-Experten antworteten, dass sie die UX-Heuristiken nach Einarbeit
ihres Feedbacks in Zukunft verwenden wirden. 3 der 4 Experten flr Informationssicher-
heit antworteten, dass sie die Informationssicherheit-Heuristiken zukinftig verwenden
wirden. Ein Experte fir Informationssicherheit kann sich die zukiinftige Verwendung
zum aktuellen Zeitpunkt noch nicht vorstellen, da die Informationssicherheit-Heuristiken
noch an einigen Stellen zu abstrakt seien.

In Schritt 8, der Refinement stage (dt. Uberarbeitungsphase), wurden die bisherigen
Heuristiken mittels des Feedbacks aus Schritt 7 (berarbeitet. Zundchst wurden alle
Heuristiken hinsichtlich ihrer Formulierungen geprift und angepasst. Zudem wurden alle
Heuristiken hinsichtlich Abstraktionsniveau und Abgrenzung geprift und vereinheitlicht.
Die urspriinglich 15 UX-Heuristiken wurden auf 12 verfeinerte UX-Heuristiken redu-
ziert. Heuristik HU8 (siehe Tabelle 8) und HU9 wurden zur Heuristik ,, Transparente
Gestaltung® fusioniert. HU14 und HU15 wurden zur Heuristik ,,Autonomie und Kontrol-
le* fusioniert. HU12 wurde entfernt, da sie bereits durch HU9 abgedeckt ist. Die ur-
spriinglichen 8 Informationssicherheit-Heuristiken wurden auf 6 verfeinerte Informati-
onssicherheit-Heuristiken reduziert. HI4 und HI8 wurden entfernt, da sie laut den
Experten aus Schritt 7 fir Wallets irrelevant sind.
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Die verfeinerten und finalen (da kein Anderungsbedarf in Schritt 9 bestand) UX- und
Informationssicherheit-Heuristiken fiir Wallets sind online verfiigbar?*.

Tabelle 9 zeigt beispielhaft eine final entwickelte UX-Heuristik zur verstandlichen
Systemsprache von Wallets. Hierbei wird der Nutzen der Checkliste deutlich, da die
einzelnen Checklisten-Punkte gepriift werden kdnnen, inwiefern diese durch eine zu
evaluierende Wallet erfuillt werden.

ID HU4
Name Verstédndliche Systemsprache
Definition Die Wallet sollte eine fiir Benutzer verstandliche und vertrau-

te Sprache verwenden.

Beschreibung

Die in der Wallet verwendeten Begriffe sollten den Benutzern
vertraut und nicht zu technisch formuliert sein. Fachbegriffe,
die sich nicht vermeiden lassen, sollten den Benutzern erklart
werden. Zudem sollten Benutzer die Mdglichkeit haben, aus
einer Menge von vorgegebenen Sprachen zu wahlen, wobei
standardmafig die Systemsprache eingestellt sein sollte.

Wallet-Funktion(en)

Systemsprache

Checkliste

Die Wallet sollte

1. verstandliche und vertraute Begriffe verwenden,
2. Fachbegriffe vermeiden,

3. unvermeidliche Fachbegriffe erklaren und

4. Mehrsprachigkeit anbieten.

Beispielhafte Vorteile

Vermeidung von Benutzungsfehler durch verstandliche

Begriffe.

Anwendungsbeispiele

Die Abkiirzung ,,ID“ wird den Benutzern erklért.

UX-Attribut(e)

Auffindbarkeit, Barrierefreiheit und Usability

Usability-Attribut(e)

Einpragsamkeit, Lernfahigkeit, Zufriedenstellung, Effizienz,
Fehleranfalligkeit

Verwandte  Heuris-

tik(en)

Heuristiken von Nielsen (1994)

Tabelle 9: Beispiel einer entwickelten UX-Heuristik. (Sauer u. a., 2025c). Ubersetzt aus dem Englischen
und begrifflich angepasst an die in dieser Arbeit verwendeten Notationen.

Tabelle 10 zeigt beispielhaft eine final entwickelte Informationssicherheit-Heuristik zur
Wallet-Authentifizierung. Auch hier wird deutlich, dass eine Heuristik in mehrere Check-
listen-Punkte unterteilt werden sollte, damit die Evaluation erleichtert wird.

24 https://doi.org/10.5281/ZENODO. 10865961

89



https://doi.org/10.5281/ZENODO.10865961

5 Evaluation von User Experience und Informationssicherheit

ID HI1
Name Authentifizierung
Definition Benutzer sollten sich bei der Wallet authentisieren miissen

und werden daraufhin von der Wallet authentifiziert und
autorisiert.

Beschreibung

In der Wallet werden sensible Daten gespeichert. Diese
Daten sollten durch mindestens eine Authentifizierungsme-
thode gesichert werden. Die Authentifizierungsmethode
sollte standardisierten, sicheren Regeln entsprechen (wie
beispielsweise Fingerscan). AnschlieBend wird der Benutzer
authentifiziert und autorisiert.

Wallet-Funktion(en)

Authentifizierung

Checkliste

1. Die Wallet ist durch eine standardisierte, sichere Authen-
tifizierungsmethode geschdtzt.

2. Das Gerét und seine IP werden nach ungultigen, nachfol-
genden Zugriffsversuchen fir eine festzulegende Zeit
gesperrt.

3. Die Sitzung wird beim Abmelden beendet und Benutzer
mussen sich erneut authentisieren.

4. Aus den kryptografischen Berechnungen dirfen keine
Schliisse auf den Schliissel gezogen werden kénnen (bei-
spielsweise (iber den Stromverbrauch).

5. Nach erfolgreicher Authentifizierung werden die Benutzer
autorisiert, sodass sie ihre Wallet-Daten einsehen kénnen.

Beispielhafte Vorteile

Unbefugte haben keinen Zugriff auf die in der Wallet
gespeicherten, sensiblen Daten.

Anwendungsbeispiele

Beim Offnen der Wallet miissen sich Benutzer per Fin-
gerscan authentisieren.

Informations-
sicherheit-Attribut(e)

Vertraulichkeit, Integritat

Verwandte Heuris-
tik(en)

Heuristiken nach Gordieiev u. a. (2017)

Tabelle 10: Beispiel einer entwickelten Informationssicherheit-Heuristik. (Sauer u. a., 2025c). Ubersetzt
aus dem Englischen und begrifflich angepasst an die in dieser Arbeit verwendeten Notationen.

In Schritt 9, der Second validation stage (Zweite Validierungsphase), wurden die UX-
Heuristiken ein weiteres Mal evaluiert. Da keine vergleichbaren Informationssicherheit-
Heuristiken in der Literatur gefunden werden konnten, wurde Schritt 9 nicht fur die
verfeinerten Informationssicherheit-Heuristiken durchgefiihrt, sondern nur fir die UX-
Heuristiken. Es wurden eine Kontroll- und eine Versuchsgruppe gebildet, die jeweils aus
3 UX-Experten bestanden. Die Experten unterschieden sich von denen der ersten Validie-
rungsphase. Es wurde darauf geachtet, dass die Personen in den beiden Gruppen in Bezug
auf ihr Fachwissen ausgewogen waren. In jeder Gruppe befanden sich 3 auf UX-
Forschung spezialisierte, wissenschaftliche Mitarbeiter, von denen 2 auch Forschung im
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5.4 Ableitung von User Experience- und Informationssicherheit-Heuristiken fir Wallets

Zusammenhang mit Wallets betreiben. Die Experten der Kontrollgruppe fiihrten jeweils
eine Heuristische Evaluation (siehe Abschnitt 5.2.2) anhand eines Software-Prototyps
unter Verwendung der UX-Heuristiken von Nielsen (1994) durch. Die Experten der
Versuchsgruppe fiihrten jeweils eine Heuristische Evaluation anhand desselben Software-
Prototyps mithilfe der entwickelten UX-Heuristiken durch. Der Software-Prototyp bildete
die Ausstellung eines VC der Meldebescheinigung und die anschlielende Ablage des VC
in der Wallet ab. Zu diesem Zweck wurde zundchst ein bereits in der Wallet gespeicher-
tes VC des Personalausweises mit der behdrdlichen Plattform geteilt. Anschlieend
wurden die gewinschten Daten der Meldebescheingung ausgewahlt und das entspre-
chende VC in der Wallet gespeichert. Die 3 Experten der Kontrollgruppe identifizierten
insgesamt 7, 10 und 23 UX-Schwachen des Prototyps (gleichartige, mehrfach beobachte-
te UX-Schwachen wurden zusammengefasst). Die Experten der Versuchsgruppe konnten
unter Verwendung der entwickelten Heuristiken mehr UX-Schwéchen des Prototyps
identifizieren. Hierbei identifizierten die Experten 24, 37 und 42 UX-Schwéachen des
Prototyps. Aus der groferen Anzahl von identifizierten UX-Schwaéchen, die durch die
Experten der Versuchsgruppe gefunden wurden, lasst sich annehmen, dass die entwickel-
ten UX-Heuristiken besser geeignet sind, die UX von Wallets zu bewerten als die allge-
meinen Heuristiken von Nielsen (1994).

Die einzelnen Evaluationsergebnisse der Versuchsgruppe lassen sich Tabelle 11 entneh-
men. Die einzelnen Evaluationsergebnisse der Kontrollgruppe lassen sich Tabelle 12
entnehmen. ,,E1-3“ stehen fiir die einzelnen Experten jeder Gruppe. ,,E1 N E2 N E3“
meint die Schnittmenge identifizierter UX-Schwéchen unter den Experten.

ID / Name der Heuristik Identifizierte UX-Schwéachen
El E2 E3 | EINE2NE3
HUZ1: Barrierefreiheit 7 4 5 3

HU2: Sichtbarkeit des Systemstatus

HU3: Transparentes Design

HU4: Verstandliche Systemsprache

HUS: Freie Navigation

HUG6: Konsistenz und Standards

HU7: Fehlervermeidung und Fehlertoleranz

Alo|ok|N|o|w
slo|ovio|o|w
NP |w|k |k |oN
RiR|olk|k|k(N

HUS: Flexibilitat, Effizienz und Effektivitat der
Nutzung

HU9: Asthetisches und minimalistisches Design | 5 5 2 0
HU10: Hilfe und Dokumentation 2 2 1 1
HU11: Organisatorische Interoperabilitét 0 0 1 0
HU12: Autonomie und Kontrolle 7 7 0 0
Summe 42 37 24 |11

Tabelle 11: Ergebnisse der heuristischen Evaluation der Versuchsgruppe. (Sauer u. a., 2025¢). Ubersetzt
aus dem Englischen und begrifflich angepasst an die in dieser Arbeit verwendeten Notationen.
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Name der Heuristik

Identifizierte UX-Schwachen

El |E2 |E3 |E1INE2NE3

Sichtbarkeit des Systemstatus 2 2 0 0
Ubereinstimmung zwischen System und realer | 0 0 2 0
Welt

Benutzerkontrolle und -freiheit 2 2 0 0
Konsistenz und Standards 3 6 3 1
Fehlervermeidung 0 4 0 0
Erkennen statt Erinnern 0 3 0 0
Flexibilitat und Effizienz der Nutzung 1 2 1 0
Asthetisches und minimalistisches Design 1 1 0 0
Hilfe flr Benutzer bei der Erkennung, Diagnose | 0 0 0 0
und Behebung von Fehlern

Hilfe und Dokumentation 1 3 1 1
Summe 10 23 7 2

Tabelle 12: Ergebnisse der heuristischen Evaluation der Kontrollgruppe. (Sauer u. a., 2025¢). Ubersetzt
aus dem Englischen und begrifflich angepasst an die in dieser Arbeit verwendeten Notationen.

Alle finalen Heuristiken sind online verfiigbar®.

Heuristiken alleine reichen allerdings nicht aus, um den Zusammenhang zwischen UX
und Informationssicherheit zu evaluieren, da die Implikationen zwischen den Heuristiken
nicht bertcksichtigt werden. Zudem wurde kein geeignetes Verfahren identifiziert, mit
dem sich der Zusammenhang zwischen UX, insbesondere mit Beriicksichtigung weiterer
UX-Attribute als Usability, und Informationssicherheit bewerten lasst (siehe Abschnitt
5.2). Daher wurde ein neues Verfahren entwickelt, fir das die Ergebnisse aus Kapitel 5
als Grundlage verwendet wurden. Das entwickelte Verfahren wird in Kapitel 6 erlautert.

% https://doi.org/10.5281/ZENODO.10865961
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6 MEUSec-Methode

Um die UX und Informationssicherheit von Wallets zu evaluieren und Verbesserungsvor-
schlage zu identifizieren, wurde die MEUSec-Methode auf Basis der Ergebnisse aus
Kapitel 5 entwickelt?®, Diese Methode stellt einen neuartigen Ansatz dar, da sie UX und
Informationssicherheit gemeinsam systematisch beriicksichtigt und dabei sowohl Exper-
ten als auch Endnutzer miteinbezieht.

In (Sauer u. a., 2024b) wird die erste Version der MEUSec-Methode vorgestellt. Nach
einer ersten Evaluation, beschrieben in (Sauer u. a., 2025a), wurden Verbesserungsvor-
schlage eingearbeitet und eine zweite Version entstand. Diese wurde in (Sauer u. a.,
2026) evaluiert und die dort identifizierten Verbesserungsvorschldge resultierten letztlich
in einer dritten, im Rahmen dieser Arbeit finalen, Version. Abbildung 23 fasst die Ent-
wicklungsschritte der MEUSec-Methode visuell zusammen.

Erste Einarbeit der Zweite Einarbeit der
Evaluation Verbesserungs- Evaluation Verbesserungs-
(Kapitel 7) vorschlige (Kapitel 9) vorschlage

Version 1 Version 2 Version 3
(Kapitel 6)

Abbildung 23: Entwicklungsschritte der MEUSec-Methode

Die Evaluationsergebnisse und Verbesserungsvorschlége der ersten und zweiten Version
der Methode werden in Kapitel 7 und in Kapitel 9 thematisiert. Mit der dritten Version
befasst sich dieses Kapitel. In Abschnitt 6.1 erfolgt die Beschreibung der Methode. lhre
Entwicklung und Begrindungen fur Entwurfsentscheidungen werden in Abschnitt 6.2
erlautert. Abschnitt 6.3 beschreibt die Beschrankungen und Voraussetzungen der Metho-
de. Danach wird die Methode in Abschnitt 6.4 mit anderen Ansétzen aus der Literatur
verglichen.

6.1 Beschreibung der Methode

Im Folgenden wird die dritte Version der MEUSec-Methode beschrieben. Die Beschrei-
bung erfolgt anhand des Modells einer Methode nach Alpers u.a. (2021). Zunéchst

% Die Entwicklung und Evaluation der zweiten Version der MEUSec-Methode erfolgte im Rahmen einer
studentischen Abschlussarbeit (Pfeifer, 2025), die vom Verfasser dieser Dissertation betreut wurde.
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werden allgemeine Informationen zur MEUSec-Methode in Abschnitt 6.1.1 gegeben.
AnschlieBend wird das Vorgehensmodell in Abschnitt 6.1.2 erldutert.

6.1.1 Allgemeines

Herausforderung/Problem:

UX und Informationssicherheit kénnen sich gegenseitig beeinflussen. Daher sollten beide
Aspekte nicht separat voneinander evaluiert und verbessert werden, sondern gemeinsam
betrachtet werden (siehe Abschnitt 5.1).

Ziel/Losung:

Durch die MEUSec-Methode lassen sich Evaluationsergebnisse der UX und Informati-
onssicherheit mit Berucksichtigung der Beeinflussung von UX und Informationssicher-
heit von Wallets ermitteln. Die MEUSec-Methode l&sst sich im Rahmen des HCD-
Prozesses (siehe Abschnitt 3.3) sowohl in der frilhen Phase zur Evaluation von System-
entwirfen (formative Evaluation) als auch in der spaten Phase zur abschlieBenden Evalu-
ation des fertigen Systems (summative Evaluation) einsetzen. Die Meinungen von End-
nutzern und Experten kénnen variieren (Jaspers, 2009), sodass sowohl Endnutzer als
auch Experten in die Evaluation miteinbezogen werden. AbschlieRend lassen sich syste-
matisch Verbesserungsvorschlége fur die Wallet sammeln.

Wesentliche Artefakte, die durch die Anwendung der MEUSec-Methode entstehen:

Mithilfe der MEUSec-Methode lassen sich Schwachen der UX und Informationssicher-
heit durch Endnutzer sowie Experten der UX und Informationssicherheit finden.

UX- und Informationssicherheit-Heurisiken (siehe Abschnitt 5.2.2) lassen sich aus
vordefinierten Sammlungen an Heuristiken fir die eigene Evaluation auswahlen. Zudem
lassen sich Heuristiken auf Basis der identifizierten Starken und Schwéchen definieren.

Durch die Bewertung der Erfullungsgrade aller Heuristiken lassen sich jeweils ein Score
fiir die UX und ein Score fur die Informationssicherheit berechnen — inklusive Scores fur
die Attribute von UX und Informationssicherheit, wie beispielsweise fiir die Barrierefrei-
heit (als UX-Attribut) und fur die Integritat (als Informationssicherheit-Attribut).

Die Scores der UX und Informationssicherheit kdnnen in mehrfachen Anwendungen der
MEUSec-Methode wiederverwendet werden, um zu prifen, inwiefern die identifizierten
Verbesserungsvorschlége fiir eine Wallet zu einer messbaren Verbesserung von weiteren
Versionen der Wallet gefuihrt haben.
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Zusatzlich lassen sich verschiedene Beeinflussungsarten zwischen Heuristiken (und somit
zwischen UX und Informationssicherheit) bestimmen. Die méglichen Beeinflussungsar-
ten zwischen Heuristiken lauten , komplementér®, , konkurrierend* und ,,neutral®. Wenn
eine Heuristik A komplementér zu einer Heuristik B ist, beeinflusst Heuristik A Heuristik
B positiv. Wenn eine Heuristik A konkurrierend zu einer Heuristik B ist, dann beeinflusst
Heuristik A Heuristik B negativ. Wenn eine Heuristik A neutral zu einer Heuristik B ist,
dann beeinflusst Heuristik A Heuristik B nicht (nennenswert). Die Beeinflussungsarten
lassen sich auch in die umgekehrte Richtung festlegen, das heif3t, von einer Heuristik B
zu einer Heuristik A.

SchlieBlich lassen sich systematisch Verbesserungsvorschlage der UX und Informations-
sicherheit mit BerUcksichtigung der Beeinflussungsarten identifizieren. Fur konkurrie-
rende Heuristiken soll eine Konfliktlésung gefunden werden, das heif3t, entweder ein
Kompromiss oder eine Priorisierung von UX oder Informationssicherheit. Komplementé-
re und neutrale Heuristiken kdnnen unmittelbar als Basis fur die Formulierung von
Verbesserungsvorschldgen verwendet werden, da sie sich nicht negativ beeinflussen.

Die gesamten Output-Artefakte — mit Ausnahme der Videoaufhahmen des Thinking
aloud — werden bei Durchfuihrung der MEUSec-Methode mit dem entwickelten Software-
Tool (siehe Kapitel 8) in einer Datenbank gespeichert. Die Videoaufnahmen des Thin-
king aloud werden aus Speicherplatzgriinden von den Benutzern auflerhalb des Software-
Tools an einem selbstgewéhlten Speicherort abgelegt. Erfolgt die Durchfiihrung ohne
Tool-Unterstutzung, werden die entsprechenden Output-Artefakte stattdessen in einem
Dokument festgehalten.

Rollen:

Fur die Durchfiihrung der MEUSec-Methode sind unterschiedliche Rollen zu besetzen.
Die Durchfiihrung der MEUSec-Methode obliegt einem Methoden-Anwender (engl.
Method User, kurz: MU). Dieser arbeitet zusammen mit 2 Experten: einem fir UX (engl.
UX Expert, kurz: UXE) und einem fiir Informationssicherheit (engl. Information Security
Expert, kurz: ISE). Zusatzlich werden Probanden (engl. Wallet User, kurz: WU) benétigt,
welche die Wallet probeweise bedienen. Weder Anzahl noch erforderliche demografische
Daten der WU stehen vor Durchfiihrung der Methode fest. Diese werden durch den UXE
je nach Evaluationsumfang wahrend der Durchfiihrung definiert.

6.1.2 Vorgehensmodell

Das Vorgehensmodell besteht aus 8 auszufiihrenden Schritten, die sich jeweils einer der
folgenden Kategorien zuordnen lassen:
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e die Vorbereitung des Evaluationsobjekts (Schritt 1, siehe Abschnitt 6.1.2.1),

o die benutzerbasierte Evaluation (Schritte 2-4, sieche Abschnitt 6.1.2.2),

o die expertenbasierte Evaluation (Schritte 5-7, siche Abschnitt 6.1.2.3) und

e die Sammlung von Verbesserungsvorschlagen (Schritt 8, siehe Abschnitt 6.1.2.4).

Das Vorgehen bei erneuter Anwendung der MEUSec-Methode wird in Abschnitt 6.1.2.5
beschrieben.

Die Vorbereitung des Evaluationsobjekts beinhaltet die Definition des Evaluationsobjekts
(Schritt 1) — die zu evaluierende Wallet. Danach folgt die benutzerbasierte Evaluation,
die sich aufteilt in die Vorbereitung (Schritt 2), Durchfiihrung (Schritt 3) und Auswertung
(Schritt 4). AnschlieBend folgt die expertenbasierte Evaluation, die sich aufteilt in die
Vorbereitung (Schritt 5), Durchfiihrung (Schritt 6) und Auswertung (Schritt 7). Zuletzt
erfolgt in Schritt 8 das Sammeln von Verbesserungsvorschlédgen der UX und Informati-
onssicherheit.

Die beschriebenen 8 Schritte der MEUSec-Methode sind in Abbildung 24 dargestellt.

Vorbereitung Sammlung von
des Fvaluationsobjekts Benutzerbasierte Evaluation Expertenbasierte Evaluation Verbesserungsvorschligen
1: Definition des 2: Vorbereitung der 5: Vorbereitung der 8: Sammlung von
Evaluationsobjekts benutzerbasierten Evaluation || expertenbasierten Evaluation Verbesserungsvorschlagen
l l der UX und Informations-
sicherheit
3: Durchflihrung der 6: Durchfiihrung der
benutzerbasierten Evaluation expertenbasierten Evaluation
4: Auswertung der 7: Auswertung der
benutzerbasierten Evaluation expertenbasierten Evaluation

Abbildung 24: 8 Schritte der MEUSec-Methode

Jeder der 8 Schritte beinhaltet verschiedene Aktivitdten, die im Folgenden detailliert
beschrieben werden. Die Beschreibung orientiert sich an den 4 Kategorien aus Abbildung
24. Die 4 Kategorien werden mit ihren Schritten und Aktivitadten in den Abschnitten
6.1.2.1 bis 6.1.2.4 erldutert. Das detaillierte Vorgehensmodell ist online verfiigbar?’. Das
Vorgehen bei erneuter Anwendung der MEUSec-Methode auf eine verbesserte Version
einer Wallet wird in Abschnitt 6.1.2.5 beschrieben.

27 https://doi.org/10.5281/zen0do.10529247
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6.1 Beschreibung der Methode

6.1.2.1 Vorbereitung des Evaluationsobjekts

Die Vorbereitung des Evaluationsobjekts erfolgt in Schritt 1 — der Definition des Evalua-
tionsobjekts (die zu evaluierende Wallet). Zusammenfassend werden die zu evaluieren-
den Wallet-Funktionen ausgewahlt. Auerdem wird der Umfang der Informationssicher-
heit-Evaluation festgelegt, indem eine Liste an Bedrohungsszenarien erstellt wird.

Schritt 1 — Definition des Evaluationsobjekts:

Input von Schritt 1 ist eine Wallet, die hinsichtlich ihrer UX und Informationssicherheit
evaluiert wird, um darauf aufbauend Verbesserungsvorschlage abzuleiten.

Aktivitat 1.1: Der MU legt die zu evaluierenden Wallet-Funktionen fest (wie beispiels-
weise die Teilen- und Speichern-Funktion von VC). Der MU kann fir die Auswahl die
Liste an Wallet-Funktionen von KrauB u. a. (2023b) verwenden.

Aktivitat 1.2: Danach dokumentieren der ISE und der MU mdgliche Bedrohungsszenari-
en fiir die ausgewahlten Wallet-Funktionen aus Aktivitat 1.1. Um Bedrohungsszenarien
zu definieren, kénnen beispielsweise Bedrohungs- und Risikoanalysen (siehe Abschnitt
4.3.3 und Abschnitt 4.3.4) verwendet werden. Die Bedrohungsszenarien werden mit einer
vorgegebenen Vorlage einheitlich dokumentiert. Diese beinhaltet eine Beschreibung, die
betroffenen Attribute der Informationssicherheit (wie beispielsweise Vertraulichkeit,
Integritdt und Verfigbarkeit), die Eintrittswahrscheinlichkeit von 1 (nicht wahrschein-
lich) bis 5 (sehr wahrscheinlich) und das SchadensausmaR von 1 (gering) bis 5 (hoch).

Aktivitat 1.3: AnschlieRend legen der ISE und der MU den Umfang der Informationssi-
cherheit-Evaluation fest. Hierzu wéhlen der ISE und der MU aus, welche der identifizier-
ten Bedrohungsszenarien fir den weiteren Verlauf berlcksichtigt werden sollen. Fir die
Auswahl kdnnen beispielsweise eine Schutzbedarfsermittlung (siehe Abschnitt 4.3.2) und
eine Riskioanalyse (siehe Abschnitt 4.3.4) unter Einbezug der verfligbaren Ressourcen
des MU verwendet werden.

Output von Schritt 1 ist das definierte Evaluationsobjekt, das heif3t, eine Liste mit den zu
evaluierenden Wallet-Funktionen und eine Liste mit Bedrohungsszenarien.

Abbildung 25 visualisiert die beschriebenen Aktivitaten von Schritt 1.
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6 MEUSec-Methode

MU MU, ISE MU, ISE
Zu evaluierende Wallet- Bedrohungsszenarien flir die Umfang der
Funktionen definieren definierten Wallet-Funktionen Informationssicherheit-
identifizieren Evaluation definieren

Wallet Evaluations-
objekt definiert

Abbildung 25: Schritt 1 der MEUSec-Methode

6.1.2.2 Benutzerbasierte Evaluation

Im Rahmen der benutzerbasierten Evaluation sollen Evaluationsergebnisse der Wallet
durch Thinking aloud (siehe Abschnitt 5.2.8) gewonnen werden. Alternativ kdme auch
der Einsatz anderer benutzerbasierter Evaluationsverfahren in Betracht. Im Rahmen von
friheren Evaluationen (wie etwa die Evaluationen aus Abschnitt 5.3, Abschnitt 7 und
Abschnitt 9) hat sich Thinking aloud jedoch als ein besonders effektives und effizientes
Verfahren erwiesen. Die benutzerbasierte Evaluation teilt sich auf in Schritt 2 — die
Vorbereitung, Schritt 3 — die Durchfiihrung und Schritt 4 — die Auswertung der benutzer-
basierten Evaluation. Die benutzerbasierten Evaluationsergebnisse dienen spater als Input
fur die expertenbasierte Evaluation (siehe Abschnitt 6.1.2.3).

Schritt 2 — Vorbereitung der benutzerbasierten Evaluation:

Input von Schritt 2 ist das definierte Evaluationsobjekt, das heif3t, eine Liste mit den zu
evaluierenden Wallet-Funktionen und eine Liste mit Bedrohungsszenarien.

Aktivitat 2.1: Anfangs definieren der MU, der ISE und der UXE die Anforderungen der
WU-Selektion im Hinblick darauf, dass spater Thinking aloud (siehe Abschnitt 5.2.8)
durchgefiihrt wird. Beispielsweise werden die erforderliche Anzahl der WU und be-
stimmte demografische Daten definiert, wie beispielsweise verschiedene Altersgruppen
und Bildungsabschlisse. Hierzu kann die VVorgehensweise nach Kujala und Kauppinen
(2004) verwendet werden. Es sollten mindestens 5 WU akquiriert werden. Nielsen &
Landauer (1993) zeigen in ihrer Untersuchung, dass sich mit 5 représentativen Probanden
im Durchschnitt 85% der Usability-Probleme identifizieren lassen. Als reprasentativ
gelten Probanden, die typische Merkmale der tatséchlichen Zielgruppe besitzen — etwa
hinsichtlich ihrer Vorkenntnisse, Nutzungskontexte und Aufgaben. Abhéngig vom
Umfang der Evaluation kann es jedoch sinnvoll sein, die Anzahl der WU zu erhéhen —
insbesondere, wenn gezielt spezifische UX-Aspekte (wie etwa die Wahrnehmung von
Elementen des User Interface mit einer Rot-Griin-Schwéche) evaluiert werden sollen.

Aktivitat 2.2: AnschlieBend definieren der MU, der ISE und der UXE Testfalle fiir die
ausgewahlten Wallet-Funktionen aus Aktivitat 1.1. Jeder Testfall beschreibt eine exemp-
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larische Nutzung einer ausgewdahlten Wallet-Funktion durch die WU. Der MU, der ISE
und der UXE erstellen eine Liste mit dem Namen eines Testfalls, der zugehorigen Wal-
let-Funktion und der Beschreibung. Tabelle 26 zeigt beispielhafte einige Testfalle. Die
Testfélle dienen als Grundlage fur die Ausarbeitung einer strukturierten Anleitung zur
Durchfihrung des Thinking aloud in Schritt 3. Die Anleitung enthélt detailliertere Benut-
zerinteraktionen, welche die WU wahrend des Thinking aloud in der Wallet ausfiihren
sollen. Eine beispielhafte Anleitung ist online verflighar?®.

Aktivitat 2.3: Daraufhin akquiriert der MU die WU auf Basis der definierten Anforde-
rungen aus Aktivitat 2.2.

Aktivitat 2.4. Danach richtet der MU die Endgeréte ein, sodass die in Aktivitat 2.2
definierten Benutzerinteraktionen auf den Endgeraten durch die WU im Rahmen von
Thinking aloud in Schritt 3 ausgefiihrt werden kdnnen.

Output von Schritt 2 ist die vorbereitete benutzerbasierte Evaluation, das heift, die
akquirierten WU, die Liste mit Testfallen, die Anleitung fir das Thinking aloud und die
eingerichteten Endgerdte fir das Thinking aloud.

Schritt 3 — Durchfiihrung der benutzerbasierten Evaluation:

Input von Schritt 3 ist die vorbereitete benutzerbasierte Evaluation, das heif3t, die akqui-
rierten WU, die Liste mit Testfallen, die Anleitung fiir das Thinking aloud und die einge-
richteten Endgerate flr das Thinking aloud.

Aktivitat 3.1: Anfangs startet der MU die Videoaufnahme des Thinking aloud. Diese
umfasst die Aufnahme des Smartphone-Screens, die Aufnahme des Mikrophons und die
Aufnahme der Kamera, mit welcher der jeweilige WU gefilmt wird.

Aktivitat 3.2: Danach wird das Thinking aloud (siehe Abschnitt 5.2.8) des jeweiligen WU
durchgefiihrt. Die WU bedienen jeweils die Wallet mithilfe der in Aktivitat 2.2 erstellten
Anleitung und verbalisieren ihre positiven und negativen Eindriicke.

Aktivitdt 3.3: AnschlieBend stoppt und sichert der MU die Aufnahmen des Thinking
aloud der WU.

Output von Schritt 3 sind die Videoaufnahmen des Thinking aloud und zugehérige
Metadaten, die eine Verknipfung mit den demografischen Daten der WU ermdglichen.

2 https://doi.org/10.5281/zenod0.15114275, im Dokument ,,2025_03_31_v1_Thinking_aloud_instruction.pdf*.
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Schritt 4 — Auswertung der benutzerbasierten Evaluation:
Input von Schritt 4 sind die Aufnahmen des Thinking aloud der WU.

Aktivitat 4.1: Der MU, der ISE und der UXE sammeln Starken und Schwéchen der UX
und Informationssicherheit der definierten Wallet-Funktionen, indem sie die Aufnahmen
des Thinking aloud der WU aus Schritt 3 betrachten. Es wird empfohlen, dass die Durch-
fuhrenden der Rollen die Aufnahmen des Thinking aloud separat betrachten (um die
Starken und Schwachen zu dokumentieren), damit sie sich nicht gegenseitig beeinflussen
und damit sie die Aufnahmen beliebig vor- und zuriickspulen kénnen. Anschlieend
kénnen die Ergebnisse zusammengefihrt werden. Hierzu werden die Starken und Schwé-
chen durch den MU mithilfe einer Vorlage festgehalten. Die Vorlage beinhaltet die
folgenden Inhalte:

o Identifikator: ein Identifikator, der die jeweilige Starke oder Schwéche eindeutig
identifiziert.

e Bezeichnung: eine Bezeichnung, als Titel der jeweiligen Stérke oder Schwéche.

e Beschreibung: eine detaillierte Beschreibung der Stérke oder Schwéche.

e  Starke/Schwache: ob es sich um eine Starke oder Schwache handelt.

e UX/Informationssicherheit: ob die jeweilige Starke oder Schwache die UX oder
Informationssicherheit betrifft. Falls es UX und Informationssicherheit betrifft, wird
jeweils ein neuer Eintrag aufgenommen.

e Attribute: Attribute von UX oder Informationssicherheit, welche die jeweilige Starke
oder Schwache betreffen. Als Attribute von UX kénnen beispielsweise Nitzlichkeit,
Auffindbarkeit, Usability, Barrierefreiheit, Glaubwirdigkeit und Wert (siehe Ab-
schnitt 3.1) verwendet werden. Als Attribute der Informationssicherheit kénnen Ver-
traulichkeit, Integritat und Verfugbarkeit (siehe Abschnitt 4.1) verwendet werden.

e Wallet-Funktionen: die jeweiligen betroffenen Wallet-Funktionen, die in Schritt 1
definiert wurden.

e Schweregrad: der Schweregrad der identifizierten Schwache, festgehalten auf einer
Skala von 0 (gering) bis 4 (hoch).

o Haufigkeit: Haufigkeit des Autretrens der Schwéche.

e Betroffene WU: die WU, bei denen die Stirke oder Schwéche aufgetreten ist, um
Ruckschlisse auf demografische Daten vorzunehmen.

Output von Schritt 4 ist die Liste der gesammelten Starken und Schwéchen der UX und
Informationssicherheit mithilfe der beschriebenen Vorlage. Die Starken und Schwéchen,
insbesondere deren Schweregrad und H&ufigkeit, kdnnen spéter in der expertenbasierten
Evaluation verwendet werden, um die Erfiillungsgrade der UX- und Informationssicher-
heit-Heuristiken festzulegen.

Abbildung 26 zeigt die beschriebenen Aktivitaten von Schritt 2 bis Schritt 4.
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Starkenund Schwachen .
von UX und Informations-

sicherheit sammeln

Abbildung 26: Schritt 2 bis 4 der MEUSec-Methode

6.1.2.3 Expertenbasierte Evaluation

Nach der benutzerbasierten Evaluation der Wallet folgt die expertenbasierte Evaluation
der Wallet. Grundsétzlich sollen hierbei Evaluationsergebnisse der Wallet durch Heuristi-
sche Evaluationen (siehe Abschnitt 5.2.2) gewonnen werden. Zusatzlich sollen die
Beeinflussungen zwischen Heuristiken und damit zwischen UX und Informationssicher-
heit evaluiert werden. AulRerdem werden Scores fir die UX und Informationssicherheit
berechnet. Die benutzerbasierten Evaluationsergebnisse (siehe Abschnitt 6.1.2.2) dienen
als Input fur die expertenbasierte Evaluation. Die identifizierten Starken und Schwéchen
mit deren Schweregrad und Haufigkeit aus der benutzerbasierten Evaluation konnen fir
die Festlegung der Erfullungsgrade der Heuristiken in der expertenbasierten Evaluation
verwendet werden. Die expertenbasierte Evaluation teilt sich auf in Schritt 5 — die VVorbe-
reitung, Schritt 6 — die Durchflihrung und Schritt 7 — die Auswertung.

Schritt 5 — Vorbereitung der expertenbasierten Evaluation:

Input von Schritt 5 ist die Liste der gesammelten Starken und Schwéchen der UX und
Informationssicherheit mithilfe der beschriebenen Vorlage aus Schritt 4.

Aktivitat 5.1: Anfangs wahlen der MU, der ISE und der UXE Heuristiken aus bereits
vorhandenen Sammlungen an Heuristiken aus und fligen sie der eigenen Sammlung an
Heuristiken hinzu. Als vorhandene Sammlungen an Heuristiken kdnnen beispielsweise
die Sammlungen von Sauer u. a. (2025c¢) und von Nielsen (1994) verwendet werden. Fir

101



6 MEUSec-Methode

das Hinzufuigen der vorhandenen Heuristiken zur eigenen Sammlung soll die Vorlage der
Starken und Schwachen verwendet werden — ohne die Spalten ,,Stirke/Schwiche®,
»Schweregrad®, ,,Haufigkeit“ und ,,Betroffene WU*. Falls noch nicht alle definierten
Wallet-Funktionen mit Heuristiken abgedeckt sind, betrachten der MU, der ISE und der
UXE die gesammelten Starken und Schwéchen der UX und Informationssicherheit aus
Schritt 4 und formulieren weitere Heuristiken.

Aktivitat 5.2: Sofern nun noch nicht alle zu evaluierenden Wallet-Funktionen durch
Heuristiken abgedeckt sind, sollen der ISE und der UXE eine Literaturrecherche weiterer
Heuristiken der UX und Informationssicherheit durchfiihren.

Aktivitat 5.3: Anschlielend soll der MU die identifizierten Heuristiken aus der Literatur-
recherche der eigenen Sammlung mithilfe der Heuristik-Vorlage hinzufligen. Falls alle
Wallet-Funktionen durch Heuristiken abgedeckt sind, konnen die Aktivitaten 5.2 und 5.3
Ubersprungen werden.

Aktivitat 5.4: Danach soll der ISE die definierten Bedrohungsszenarien aus Schritt 1
geméaR dem Vorgehen aus Aktivitadt 1.2 aktualisieren, falls sich Bedarf durch die neu
hinzugefiigten Heuristiken (aus der externen Sammlung oder durch die Literaturrecher-
che) ergibt.

Aktivitadt 5.5: Falls neue Bedrohungsszenarien definiert wurden, aktualisieren der MU
und der ISE den Umfang der Informationssicherheit-Evaluation geméR dem Vorgehen
aus Aktivitat 1.3.

Aktivitat 5.6: Abschlieend priorisieren der MU, der ISE und der UXE die Heuristiken.
Hierzu ordnen sie den Heuristiken ein Gewicht von 1 (nicht relevant) bis 5 (relevant) zu,
indem der UX- und der Informationssicherheitsexperte zundchst ein Gewicht fur die
jeweiligen Heuristiken ihres Fachgebiets vorschlagen. Die endgiiltige Gewichtung nimmt
der Methoden-Anwender unter Abwagung der fachlichen Einschdtzungen der Experten
vor. Fur die Gewichtung der Heuristiken wird die Vorlage der Heuristiken aus Aktivitét
5.1 um die Spalte ,,Gewichtung* erweitert.

Output von Schritt 5 ist die Liste an gewichteten Heuristiken der UX und Informationssi-
cherheit.

Schritt 6 — Durchfiihrung der expertenbasierten Evaluation:

Input von Schritt 6 ist die Liste an gewichteten Heuristiken der UX und Informationssi-
cherheit aus Schritt 5.
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Aktivitat 6.1: Anfangs bedienen der ISE und der UXE die definierten Wallet-Funktionen
(ohne vorgegebene Aufgaben, das heift, in einer Freiform-Evaluation). Dabei legen der
ISE und UXE je Heuristik einen Erfiillungsgrad von O (nicht erfillt) bis 4 (in vollem
Umfang erfillt) fest. Das heif3t, der ISE und der UXE fiihren eine Heuristische Evaluati-
on (siehe Abschnitt 5.2.2) durch. Fir die Bewertung der Erfiillungsgrade der Heuristiken
wird die Vorlage der Heuristiken aus Aktivitat 5.6 um die Spalten ,,Score* und ,,Begriin-
dung* erweitert.

Aktivitdt 6.2: AnschlieBend fiihren der MU, der ISE und der UXE eine Feedback-
Diskussion durch, in der jeder der Beteiligten zundchst wahrend der Heuristischen Evalu-
ation aufgetretene Probleme mit Heuristiken nacheinander benennt. Beispielsweise
kdnnte eine Heuristik zu allgemein oder vage formuliert sein, weshalb sie von den Evalu-
ierenden unterschiedlich interpretiert wird. Die genannten Probleme werden gemeinsam
besprochen und dokumentiert, sodass eine Liste entsteht, welche die Heuristiken mit den
dazugehdrigen Problemen beinhaltet.

Aktivitat 6.3: Falls Probleme mit den Heuristiken aufgetreten sind, passen der MU, der
ISE und der UXE die Heuristiken an und beginnen erneut mit Schritt 6. Wenn keine
Probleme aufgetreten sind, kdnnen die Aktivitaten 6.2 und 6.3 Ubersprungen werden.

Aktivitdt 6.4: Danach nimmt der MU die Heuristiken in eine Interaktionsmatrix
(Nechansky, 2016) auf, in der alle Heuristiken mit ihren Nummern und Bezeichnungen
jeweils als Uberschriften der Zeilen und Spalten aufgefiinrt werden.

Aktivitat 6.5: AnschlieRend legen der MU, der ISE und der UXE die Interaktionseigen-
schaften jeder Heuristik in der Interaktionsmatrix fest. Dabei werden alle Heuristiken
paarweise gegenibergestellt, um zu bestimmen, ob zwischen ihnen eine komplementare,
konkurrierende oder neutrale Beeinflussung besteht. Ziel ist es, zu klaren, inwiefern sich
jeweils 2 Heuristiken gegenseitig beeinflussen. Beispielhaft zeigt Tabelle 13 eine Interak-
tionsmatrix mit 3 Heuristiken: ausreichende Passwortkomplexitét (H1), schneller Login
(H2) und ausreichend Hilfshinweise (H3). Es wird deutlich, dass H1 konkurrierend zu H2
ist. Andersherum beeinflusst H1 nicht H2, sodass die Interaktionseigenschaft ,,neutral®
zugeordnet wurde.

H1: Passwortkomple- | H2:  Schneller | H3: Ausreichend
Xxitét Login Hilfshinweise
H1: Passwortkomple- | - konkurrierend neutral
Xitét
H2: Schneller Login neutral - neutral
H3: Ausreichend | komplementar komplementar -
Hilfshinweise

Tabelle 13: Beispiel einer Interaktionsmatrix
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Aktivitat 6.6: Nachdem die Interaktionsmatrix vollstandig ausgefillt wurde, fligt der MU
die Interaktionseigenschaften der Heuristiken der eigenen Heuristik-Sammlung hinzu,
indem er die Vorlage der Heuristiken aus Aktivitdt 6.1 um die Spalte ,,Interaktionen*
erweitert. So dokumentiert der MU fir jede Heuristik, welche Interaktionseigenschaften
zu anderen Heuristiken definiert wurden.

Output von Schritt 6 sind die bewerteten Heuristiken und die Interaktionsmatrix der
Heuristiken.

Schritt 7 — Auswertung der expertenbasierten Evaluation:
Input von Schritt 7 sind die bewerteten Heuristiken aus Schritt 6.

Aktivitat 7.1: Zunéchst aggregiert der MU die Einzelscores aller Heuristiken auf Attri-
butsebene. Der Einzelscore einer Heuristik ergibt sich aus dem Produkt ihres Gewichts
und ihres Erfallungsgrads. Anschlieend wird der Gesamtscore (GS) fir jedes Attribut
berechnet, indem die Einzelscores aller zugehdrigen Heuristiken summiert werden. Um
den durchschnittlichen Gesamtscore (JGS) eines Attributs zu ermitteln, wird der GS
durch die Anzahl der zugehdrigen Heuristiken geteilt. Der maximal mdgliche Gesamt-
score (MGS) eines Attributs ergibt sich aus dem Produkt des Gewichts und dem maxima-
len Erfullungsgrad. Der durchschnittliche maximal mégliche Gesamtscore (GMGS) wird
berechnet, indem der MGS durch die Anzahl der zugehdrigen Heuristiken geteilt wird.
Anschliefend wird das Verhdltnis (Ratio) zwischen @GS und @MGS ermittelt, das
angibt, inwieweit ein Attribut erfullt ist. Dieses Verhéltnis bewegt sich zwischen 0 (nicht
erflllt) und 1 (vollstandig erfiillt).

Aktivitat 7.2: Danach aggregiert der MU die Scores der einzelnen Attribute, um einen
Gesamtscore fur die UX und einen Gesamtscore fur die Informationssicherheit zu be-
rechnen. Dazu wird zunéchst der Durchschnittswert aller MGS der UX-Attribute aus
Aktivitat 7.1 berechnet. Ebenso wird der Durchschnittswert aller MGS der Informations-
sicherheit-Attribute berechnet. AnschlieBend wird der Durchschnittswert aller GMGS der
UX-Attribute berechnet. Ebenso wird der Durchschnittswert aller @MGS der Informati-
onssicherheit-Attribute berechnet. Danach wird jeweils das Verhdltnis beider Werte
berechnet, was den Score der UX und den Score der Informationssicherheit ergibt. Die
Scores kdnnen in einer weiteren Anwendung der MEUSec-Methode auf eine verbesserte
Version der Wallet verwendet werden, um zu prifen, inwiefern die Verbesserungsvor-
schlége aus Schritt 8 zu messbaren Verbesserungen fiihren.

Aktivitat 7.3: Abschlieend filigt der MU die eigene Sammlung an Heuristiken der exter-
nen Sammlung an Heuristiken hinzu. So kénnen die erstellten Heuristiken durch weitere
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Personen spater wiederverwendet werden. Grundsatzlich ist diese Aktivitat fiir die
Anwendung der MEUSec-Methode mithilfe des Software-Tools angedacht (siehe Kapitel
9). Das Software-Tool kann genutzt werden, um die eigene Sammlung der Heuristiken
mit anderen MU, UXE und ISE zu teilen. Wenn die MEUSec-Methode manuell (ohne
Software-Tool) durchgefiihrt wird, kénnen die Heuristiken anderweitig publiziert werden.

Output von Schritt 7 umfasst einen Score der UX, einen Score der Informationssicherheit
und die Verdffentlichung der eigenen Sammlung an Heuristiken, sodass diese unter den
externen Sammlungen an Heuristiken verftigbar ist.

Abbildung 27 visualisiert die beschriebenen Aktivitaten von Schritt 5 bis Schritt 7.

starken und Schwachen wallet-Funktionen Heuristiken der UX
von UX und Informations- durch Heuristiken und Informations-
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Abbildung 27: Schritt 5 bis 7 der MEUSec-Methode

6.1.2.4 Sammlung von Verbesserungsvorschligen

Nachdem die Wallet durch Benutzer und Experten evaluiert wurde, folgt in Schritt 8 die
Sammlung von Verbesserungsvorschldgen der UX und Informationssicherheit. Grund-
sétzlich werden die Verbesserungsvorschlédge auf Basis der UX- und Informationssicher-
heit-Heuristiken (siehe Aktivitdt 5.6 in Abschnitt 6.1.2.3) gesammelt — unter Bertcksich-
tigung der verschiedenen Interaktionseigenschaften zwischen den Heuristiken (siehe
Aktivitat 6.5 in Abschnitt 6.1.2.3).
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Schritt 8 — Sammlung von Verbesserungsvorschlagen der UX und Informationssi-
cherheit:

Input von Schritt 8 ist die Interaktionsmatrix aus Schritt 6.

Aktivitat 8.1: Anfangs sammeln der MU, der ISE und der UXE jeweils Verbesserungs-
vorschldge (Kompromissldsungen) fir konkurrierende Heuristiken.

Aktivitat 8.2: Falls keine Losung fiir einen Konflikt gefunden wird, mussen der MU, der
ISE und der UXE entweder UX oder Informationssicherheit priorisieren. Nachdem UX
oder Informationssicherheit priorisiert wurde, dient die jeweilige Heuristik von UX oder
Informationssicherheit unmittelbar als Verbesserungsvorschlag. Beispielsweise stehen
folgende UX- und Informationssicherheit-Heuristiken miteinander in Konflikt: Die
Wallet-Pin darf maximal 4 Zeichen lang sein (UX-Heuristik). Die Wallet-Pin muss
mindestens 6 Zeichen lang sein (Informationssicherheit-Heuristik). Der MU, der ISE und
der UXE definieren, dass die Informationssicherheit priorisiert werden soll. Folglich
muss die Wallet entsprechend der Informationssicherheit-Heuristik angepasst werden.
Das heift, die Wallet soll einen 6-stelligen Pin verwenden. Die Entscheidungen werden
jeweils durch den MU dokumentiert.

Aktivitat 8.3: Anschliefend sammeln der MU, der ISE und der UXE Verbesserungsvor-
schlége fur komplementére und neutrale Heuristiken. Die komplementéren und neutralen
Heuristiken dienen unmittelbar als Verbesserungsvorschlage, da sie sich nicht negativ
beeinflussen. Die Verbesserungsvorschladge werden durch den MU dokumentiert.

Output von Schritt 8 ist die Liste der Verbesserungsvorschlége.

Abbildung 28 visualisiert die beschriebenen Aktivitaten von Schritt 8.
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Abbildung 28: Schritt 8 der MEUSec-Methode

Falls Aktivitdten der MEUSec-Methode wiederholt werden, missen die wiederholten
Aktivitaten und die resultierenden Anderungen an Methodenartefakten in einem globalen
Anderungsprotokoll festgehalten werden.
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6.1.2.5 Vorgehen bei erneuter Anwendung der MEUSec-Methode

Bei einer erneuten Anwendung der MEUSec-Methode auf eine verbesserte Version einer
Wallet (die auf Basis der Verbesserungsvorschlage aus der vorherigen Anwendung der
MEUSec-Methode verbessert wurde) wird wieder bei Schritt 1 begonnen. Damit sich die
Scores der vorherigen Anwendung der MEUSec-Methode mit den Scores der erneuten
Anwendung der MEUSec-Methode vergleichen lassen, mussen dieselben zu evaluieren-
den Wallet-Funktionen und Bedrohungsszenarien verwendet werden. In Schritt 3 muss
die benutzerbasierte Evaluation (Thinking aloud) erneut durchgefihrt werden. In Schritt
4 missen die Stirken und Schwéchen der angepassten Wallet dokumentiert werden. In
Schritt 5 missen dieselben Heuristiken mit denselben Gewichten aus der vorherigen
Anwendung der MEUSec-Methode verwendet werden. Die Erfiillungsgrade der Heuristi-
ken missen erneut fiir die angepasste Wallet unter Berticksichtigung der identifizierten
Stérken und Schwéchen festgelegt werden. Die neuen Scores der UX und Informationssi-
cherheit, die sich aus den Erfullungsgraden der Heuristiken ergeben, dienen zur Prifung,
ob die Verbesserungsvorschlége aus der vorherigen Anwendung der MEUSec-Methode
zu messharen Verbesserungen gefiihrt haben.

6.2 Entwicklung und Entwurfsentscheidungen der
Methode

Die Entwicklung und die Begriindungen von Entwurfsentscheidungen der MEUSec-
Methode werden im Folgenden beschrieben.

Nach der Gegenuberstellung identifizierter Evaluationsverfahren (siehe Abschnitt 5.2)
wurde das Verfahren Heuristic Walkthrough (siehe Abschnitt 5.2.5) adaptiert, sodass
nicht nur Experten fir UX und Informationssicherheit involviert sind, sondern auch
tatsdchliche Endanwender. Die Meinungen von Experten und Endanwendern kénnen
variieren (Jaspers, 2009), sodass beide Gruppen in die Evaluation miteinbezogen werden
sollten. Der erste Teil des Heuristic Walkthrough — Cognitive Walkthrough (siehe Ab-
schnitt 5.2.4) — wurde durch Thinking aloud (siehe Abschnitt 5.2.8) ersetzt, damit tat-
séchlich Endanwender involviert sind und nicht nur Experten, die sich in Endanwender
hineinversetzen. Im zweiten Teil des Heuristic Walkthrough wird eine Heuristische
Evaluation (siehe Abschnitt 5.2.2) durchgefiihrt, indem der Erfillungsgrad von Heuristi-
ken bewertet wird. Die Ergebnisse des Thinking aloud (Starken und Schwéchen der UX
und Informationssicherheit) vom ersten Teil des Heuristic Walkthrough kénnen verwen-
det werden, um die Erfillungsgrade der Heuristiken im zweiten Teil des Heuristic
Walkthrough — der Heuristische Evaluation — festzulegen.
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Rusu u.a. (2011) entwickelten ein Verfahren, mit dem sich Heuristiken der UX und
Informationssicherheit entwickeln lassen. Heuristiken alleine reichen allerdings nicht aus,
um den Zusammenhang zwischen UX und Informationssicherheit zu evaluieren, da die
Beeinflussungen zwischen Heuristiken nicht betrachtet werden. Dennoch sind Heuristi-
ken relevant, um einen Erfullungsgrad je Heuristik festzulegen. Die von Rusu u. a. (2011)
entwickelte Vorlage zur Definition von Heuristiken wurde adaptiert, sodass sich Heuris-
tiken im Rahmen der MEUSec-Methode standardisiert der eigenen Heuristik-Sammlung
hinzufligen lassen. Insbesondere wurde die VVorlage so angepasst, dass jeder Heuristik die
betroffenen UX-Attribute (siehe Abbildung 6) oder Informationssicherheit-Attribute — die
Schutzziele (siehe Abschnitt 4.1) — zugeordnet werden kdénnen. Dies ermdglicht die
Aggregation der Erfullungsgrade einzelner Heuristiken zundchst auf Attributsebene und
anschliefend auf Ebene von UX und Informationssicherheit. Durch die aggregierten
Scores kdnnen verschiedene Software-Versionen miteinander verglichen werden, um zu
prifen, ob die Verbesserungsvorschlage nach Durchfiihrung der MEUSec-Methode zu
messbaren Verbesserungen beigetragen haben. So kann die MEUSec-Methode frith im
Entwicklungsstadium eines Software-Systems (beispielsweise auf einen Software-
Prototyp) bis hin zum fertigen Produkt angewendet werden.

Sicherheitsrelevante Softwarekomponenten, potenzielle Angreifer und Bedrohungen
kdnnen stark variieren. Daher wurde in das Vorgehensmodell der MEUSec-Methode eine
Aktivitat aufgenommen, bei welcher der Experte fir Informationssicherheit die sicher-
heitsrelevanten Softwarekomponenten, potenziellen Angreifer und Bedrohungen identifi-
ziert, priorisiert und damit den Umfang der Informationssicherheit-Evaluation festlegt.

Zudem wurde der Experte fir Informationssicherheit in die Aktivitat des Thinking aloud
integriert, indem er zusétzlich zum UX-Experten auch die Aufnahmen der Probanden
betrachtet. So kénnen auch Schwéchen und Starken der Informationssicherheit gesam-
melt werden, zum Beispiel unverstandliche Sicherheitsmeldungen, die zu Informationssi-
cherheit-Schwachen fuhren kdnnen.

Da bereits Heuristiken entwickelt wurden, wie die Heuristiken von Nielsen (1994) und
von Sauer u. a. (2025c), wurde die Aktivitat 5.1 (siehe Abschnitt 6.1.2.3) in das Vorge-
hensmodell der MEUSec-Methode aufgenommen, um bestehende Heuristiken zu adaptie-
ren. Die bestehenden Heuristiken kénnen zusétzlich um weitere Heuristiken erweitert
werden (beispielsweise auf Basis der identifizierten Starken und Schwéchen), wenn nicht
alle definierten Wallet-Funktionen durch Heuristiken abgedeckt sind. Des Weiteren
kdnnen Heuristiken, die wahrend der Anwendung der MEUSec-Methode ausgewahlt
wurden, in weiteren Durchfihrungen der MEUSec-Methode wiederverwendet werden.

Es hat sich bei der Anwendung der MEUSec-Methode gezeigt, dass Heuristiken wéhrend
der Bewertung der Erflllungsgrade unverstandlich oder zu abstrakt sein kénnen. Daher
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wurden Aktivitat 6.2 und Aktivitat 6.3 (siehe Abschnitt 6.1.2.3) in das Vorgehensmodell
der MEUSec-Methode aufgenommen, die nach der Bewertung der Erfiillungsgrade aller
Heuristiken durchgefiihrt werden, um aufgetretene Probleme der Heuristiken zu sammeln
und diese zu beheben.

Um die Beeinflussungen zwischen UX und Informationssicherheit zu bewerten, wurden
die Aktivitaten 6.4 und 6.5 zur Erstellung einer Interaktionsmatrix (Nechansky, 2016)
dem Vorgehensmodell hinzugefugt. In diese Interaktionsmatrix werden alle definierten
Heuristiken aufgenommen und Interaktionseigenschaften zwischen den Heuristiken
festgelegt. Die Erstellung einer Interaktionsmatrix ist relevant fur die Sammlung der
Verbesserungsvorschldge fur UX und Informationssicherheit. Denn fur jede Interaktions-
eigenschaft sollte ein anderer Ansatz zur Verbesserung gewéhlt werden. Komplementére
und neutrale Heuristiken dienen unmittelbar als Basis fir die Formulierung von Verbes-
serungsvorschlagen, da sie sich nicht negativ beeinflussen. Fir konkurrierende Heuristi-
ken sollte zunédchst nach einer Konfliktlésung gesucht werden. Wenn keine gefunden
wird, muss entweder UX oder Informationssicherheit priorisiert werden. Wenn bei-
spielsweise UX priorisiert wird, dient die UX-Heuristik als Verbesserungsvorschlag.

Tabelle 14 fasst die Begriindungen der MEUSec-Methode zusammen. Es werden jeweils
die Erkenntnisse und die daraus abgeleiteten Anpassungen an der MEUSec-Methode
erlautert.

Erkenntnisse

Anpassungen an der MEUSec-Methode

Meinungen von Experten und tatsachli-
chen Endanwendern kénnen variieren.

Heuristic Walkthrough wurde angepasst,
indem der erste Durchlauf (Cognitive
Walkthrough) durch  Thinking aloud
ersetzt wurde. Auf diese Weise werden
tatsdchliche Endanwender einbezogen und
nicht nur Experten, die sich in Endanwen-
der hineinversetzen.

Die Ergebnisse der benutzerbasierten
Evaluation dienen als Input flr die
expertenbasierte Evaluation, beispiels-
weise fiir die Festlegung der Erfullungs-
grade von Heuristiken. Die Kombination
von Durchldufen mit vorgegebenen
Benutzeraufgaben und Freiformauswer-
tung verringert das Risiko, relevante
Schwéchen der Wallet zu Gibersehen.

Die benutzerbasierte Evaluation erfolgt
zuerst durch Thinking aloud (mit vordefi-
nierten Benutzeraufgaben) und anschlie-
Rend durch die expertenbasierte Evaluati-
on mittels Heuristische Evaluation (ohne
vordefinierte Benutzeraufgaben).
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Eine tiefergreifende Evaluation der
Informationssicherheit reicht mit Thin-
king aloud nicht aus, da damit nur das
User Interface evaluiert wird. Dennoch
kénnen Implikationen von UX und
Informationssicherheit durch Thinking
aloud identifiziert werden.

Der Experte fir Informationssicherheit ist
zusétzlich zum Experten der UX bei
Betrachtung der Aufnahmen des Thinking
aloud involviert.

Verschiedene Attribute der UX (bei-
spielsweise Zufriedenheit und Effektivi-
tdt) und Attribute der Informationssi-
cherheit (beispielsweise Integritdt und
Vertraulichkeit) sollten bei der Bewer-
tung der Erfullungsgrade der Heuristiken
beriicksichtigt werden, um eine Aggrega-
tion zu ermdglichen.

Es wurde eine Vorlage erstellt, damit die
Heuristiken  standardisiert ~ formuliert
werden kénnen. Insbesondere lassen sich
Attribute der UX und Informationssicher-
heit den Heuristiken zuordnen. So lasst
sich fir jedes Attribut ein Score berech-
nen, indem die Erfullungsgrade der Heu-
ristiken aggregiert werden. SchlieBlich
lassen sich die Scores der Attribute aggre-
gieren, um einen Score fir die UX und
einen Score fiir die Informationssicherheit
zu berechnen. Die Scores kénnen verwen-
det werden, um in weiteren Anwendungen
der MEUSec-Methode zu vergleichen, ob
Verbesserungsvorschlége zu messbaren
Verbesserungen gefiihrt haben.

Heuristiken kénnen sich bei der Bewer-
tung der Erfiillungsgrade als unverstand-
lich oder zu abstrakt erweisen.

Nach Bewertung der Erflillungsgrade
wurde eine Aktivitat aufgenommen, um
Probleme zu sammeln und eine mdgliche
Wiederholung einzuleiten.

Identifizierte Heuristiken sollten fir
wiederholte Anwendungen der MEUSec-
Methode wiederverwendbar sein, um die
Vergleichbarkeit der Ergebnisse und die
Bewertung von Verbesserungen zu
ermdglichen.

Eine Aktivitadt wurde integriert, um beste-
hende Heuristiken zu adaptieren.

Implikationen zwischen UX und Infor-
mationssicherheit konnen nicht alleine
durch die Bewertung der Erfallungsgrade
von Heuristiken beurteilt werden. Bei
widerspruchlichen Heuristiken, fir die
keine Ldsungen gefunden werden kon-
nen, muss entschieden werden, ob UX
oder Informationssicherheit priorisiert
werden soll.

Die Heuristiken werden in eine Interakti-
onsmatrix aufgenommen und jeweils mit
den Interaktionseigenschaften ,komple-
mentare, ,,konkurrierend*“ und ,,neutral*
bewertet. Basierend auf den Interaktions-
eigenschaften wird jeweils ein anderer
Ansatz zur Erhebung der Verbesserungs-
vorschldge gewéhlt.

Tabelle 14: Begriindungen der MEUSec-Methode
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6.3 Beschriankungen und Voraussetzungen der
Methode

Nachfolgend werden die Beschrankungen und Voraussetzungen der MEUSec-Methode
erlautert.

Die MEUSec-Methode wurde fiir die Evaluation und die Formulierung von Verbesse-
rungsvorschlagen der UX und Informationssicherheit von Wallets entwickelt. Die
MEUSec-Methode wurde bisher noch nicht auf andere Arten von Software-Systemen (als
Wallets) angewendet. Allerdings ist davon auszugehen, dass sich die MEUSec-Methode
fir die Anwendung auf andere Arten von Software-Systemen adaptieren lasst. Dazu
muissten neue UX- und Informationssicherheit-Heuristiken flr die jeweilige Art des
Software-Systems entwickelt und evaluiert werden. Eine Eignungsprifung der MEUSec-
Methode flir andere Arten von Software-Systemen wurde allerdings noch nicht durchge-
flhrt, sodass sich die MEUSec-Methode zunéchst auf Wallets beschrénkt. Eine entspre-
chende Untersuchung wiirde den Rahmen dieser vorliegenden Arbeit iberschreiten.

Die MEUSec-Methode wurde nicht fir eine tiefgreifende Evaluation der Informationssi-
cherheit entwickelt (wie etwa fir die Evaluation von Quellcode), sondern fokussiert auf
jene UX- und Sicherheitsaspekte, die sich gegenseitig beeinflussen. Es besteht jedoch die
Maéglichkeit, auch tiefergreifendere Analysen der Informationssicherheit durchzufthren,
indem zusatzliche Evaluationsverfahren (wie Penetrationstests) fur die Festlegung der
Erfullungsgrade von Informationssicherheit-Heuristiken verwendet werden. Beispiels-
weise konnte eine Informationssicherheit-Heuristik lauten: ,,Die Wallet sollte durch ein
angemessenes Authentifizierungsverfahren geschiitzt sein“. Um den Erfiillungsgrad
dieser Informationssicherheit-Heuristik festzulegen, kdénnte ein Penetrationstest durchge-
fiihrt werden.

Die MEUSec-Methode fordert verschiedene Rollen, die besetzt werden miissen. Bendtigt
werden ein Experte der Informationssicherheit und ein Experte der UX. Aullerdem wird
ein Anwender der MEUSec-Methode gefordert, der keine Vorerfahrung mit Wallets
haben muss, allerdings wére dies von Vorteil. So kénnte der Methoden-Anwender bei-
spielsweise bei der Interpretation der Evaluationsergebnisse gezielter Rickfragen stellen
und Kontextinformationen besser einordnen. AuRerdem kann Expertise im Wallet-
Bereich bei der Ableitung praxisnaher Manahmen und bei der Identifikation technischer
Einschrénkungen hilfreich sein. Zusétzlich werden mindestens 5 Probanden ben6tigt
(siehe Abschnitt 6.1.2.2), welche die Wallet testen. Fir die Anwendung der MEUSec-
Methode durch die Ausfiilhrenden der Rollen sollten ausreichend Ressourcen (Zeit und
Kosten) eingeplant werden. Als Vergleichsbasis kdnnen die Zeiten und Kosten angesetzt
werden, die bei den beiden Anwendungen der MEUSec-Methode (siehe Kapitel 7 und
Kapitel 9) gemessen wurden.
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6.4 Einordnung der Methode

Nachfolgend wird die MEUSec-Methode mit anderen Ansatzen aus der Literatur vergli-
chen.

Sauer u. a. (2024a) identifizierten verschiedene Verfahren zur Evaluation des Zusam-
menhangs zwischen UX und Informationssicherheit. Die Verfahren wurden bereits in
Abschnitt 5.2 beschrieben. Nun werden die identifizierten Evaluationsverfahren mit der
MEUSec-Methode verglichen.

Einige der identifizierten Evaluationsverfahren, wie GOMS (John und Kieras, 1994),
SecureUse Score (Dutta u. a., 2016), Eye Tracking (Bojko, 2005) und Fragebdgen wie
SUS (Brooke, 1996), UEQ (Laugwitz u.a., 2008), UEQS (Schrepp u. a., 2017) und
AttrakDiff (Hassenzahl u. a., 2003), sind reine UX-Evaluationsverfahren, die auf unter-
schiedliche Software-Varianten mit unterschiedlichen Sicherheitsniveaus angewendet
werden kdnnen, um den Zusammenhang zwischen UX und Informationssicherheit zu
evaluieren (siehe Abschnitt 5.2.14). Die mehrfache Anwendung der Evaluationsverfahren
auf verschiedene Software-Varianten macht jedoch die Evaluation des Zusammenhangs
zwischen UX und Informationssicherheit zeitaufwandig. Mit der MEUSec-Methode l&sst
sich der Zusammenhang von UX und Informationssicherheit mit nur einer Anwendung
evaluieren. Die Heuristiken lassen sich verwenden, um einen Score fiir UX und einen
Score fur die Informationssicherheit zu berechnen. AuRerdem lassen sich in der Interakti-
onsmatrix die unterschiedlichen Beeinflussungsarten bzw. Interaktionseigenschaften
zwischen Heuristiken und damit zwischen UX und Informationssicherheit bewerten. Die
Heuristiken und deren Interaktionseigenschaften kdnnen verwendet werden, um Verbes-
serungsvorschlage systematisch zu definieren.

Bei einer Heuristischen Evaluation (Nielsen und Molich, 1990) kénnen UX- und Infor-
mationssicherheit-Heuristiken zur Evaluation von UX und Informationssicherheit ver-
wendet werden, jedoch werden die unterschiedlichen Interaktionseigenschaften zwischen
den Heuristiken und damit zwischen UX und Informationssicherheit nicht evaluiert. Im
Rahmen der MEUSec-Methode lasst sich die Interaktionsmatrix verwenden, um unter-
schiedliche Interaktionseigenschaften zwischen den Heuristiken zu bewerten.

Das Ableiten von Heuristiken und das anschlieBende Formulieren von Verbesserungsvor-
schlagen auf Basis der Heuristiken und deren Interaktionseigenschaften ist zeit- und
kostenintensiver als die direkte Formulierung von Verbesserungsvorschlagen. Allerdings
lassen sich die Heuristiken zur Bestimmung eines Scores fiir UX und Informationssicher-
heit (sowie flir deren Attribute wie Usability und Integritdt) verwenden. Zudem lassen
sich die Heuristiken einer Interaktionsmatrix hinzufiigen, um Interaktionseigenschaften
zwischen Heuristiken festzulegen. Die Heuristiken und Scores lassen sich in einer weite-
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ren Anwendung der MEUSec-Methode wiederverwenden, um zu Uberpriifen, ob die
Verbesserungsvorschldge zu messbaren Verbesserungen gefiihrt haben — indem die neuen
Scores mit den alten verglichen werden.

Des Weiteren beinhaltet die MEUSec-Methode sowohl einen experten- als auch einen
benutzerbasierten Ansatz, da sich die Meinungen von Experten und Benutzern stark
unterscheiden kdénnen (Jaspers, 2009). Zeit und Kosten lieRen sich einsparen, wenn
entweder nur ein expertenbasierter oder nur ein benutzerbasierter Ansatz verwendet wird.
Die Kombination beider Ansétze erhoht jedoch die Qualitat der Ergebnisse. Nur eines der
identifizierten Evaluationsverfahren — SecureUse Score (Dutta u.a., 2016) — umfasst
sowohl einen experten- als auch benutzerbasierten Ansatz. SecureUse Score erfordert
jedoch die Evaluation verschiedener Software-Varianten, die unterschiedliche Sicher-
heitsniveaus haben, um den Zusammenhang zwischen UX und Informationssicherheit zu
evaluieren. Alle anderen, identifizierten Evaluationsverfahren basieren entweder auf
einem expertenbasierten oder auf einem benutzerbasierten Ansatz.

Eines der identifizierten Evaluationsverfahren, das einem kombinierten experten- und
benutzerbasierten Ansatz nahekommt, ist der Heuristic Walkthrough (Sears, 1997). Im
Rahmen des Heuristic Walkthrough wird zunédchst der Cognitive Walkthrough (Wharton
u. a., 1994) und anschlieend die Heuristische Evaluation (Nielsen und Molich, 1990)
durchgefiihrt. Beim Cognitive Walkthrough versetzen sich Evaluierende in die Rolle der
Benutzer und testen das Software-System anhand vordefinierter Aufgaben. Danach folgt
eine freie Evaluation (ohne vorgegebene Aufgaben) im Rahmen der Heuristischen Evalu-
ation. Die MEUSec-Methode basiert auf dem Heuristic Walkthrough, ersetzt jedoch
Cognitive Walkthrough durch Thinking aloud (Nielsen, 1993). Der Vorteil davon ist,
dass tatsdchliche Benutzer in die Evaluation miteinbezogen werden, anstatt sich nur
Evaluierende in Benutzer hineinversetzen.

Thinking aloud — als benutzerbasierter Ansatz in der MEUSec-Methode — ist an sich ein
reines UX-Evaluationsverfahren (ohne die Betrachtung der Informationssicherheit).
Sauer u. a. (2025b) zeigten jedoch, dass Thinking aloud auch zur Evaluation der Implika-
tionen zwischen UX und Informationssicherheit verwendet werden kann. Zum Beispiel
haben Benutzer geduBert, dass sie ein Hinweis mit erforderlicher Bestatigung in der
Wallet angezeigt bekommen wollen, wenn sicherheitskritische Aktionen durchgefihrt
werden, wie beispielsweise das Teilen von VC an nicht vertrauenswirdige VVC-Priifer.
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7 Evaluation der ersten Version der
MEUSec-Methode

Im Rahmen der ersten Evaluation wurde die erste Version der MEUSec-Methode durch
Sauer u. a. (2025a) auf die Hidy-Wallet angewendet.

Die erste Version der MEUSec-Methode unterscheidet sich zur finalen Version (siehe
Kapitel 6) im Wesentlichen darin, dass zuerst eigene UX- und Informationssicherheit-
Heuristiken definiert werden und erst anschlieRend UX- und Informationssicherheit-
Heuristiken aus vorgegebenen Sammlungen von Heuristiken adaptiert werden. AuRerdem
erfolgt die Feedback-Diskussion der Heuristiken bei der ersten Version der MEUSec-
Methode erst nach der Berechnung der UX- und Informationssicherheit-Scores und nicht
unmittelbar nach der Bewertung der Erfilllungsgrade der Heuristiken.

Durch die Anwendung der MEUSec-Methode auf die Hidy-Wallet sind grundsétzlich 2
origindre Beitrdge entstanden: einerseits die Evaluation der MEUSec-Methode und
andererseits die Evaluation der UX und Informationssicherheit der Hidy-Wallet durch die
Anwendung der MEUSec-Methode.

Die 2 Evaluationen wurden jeweils als separate Online-Meetings durchgefihrt. Im
Rahmen der Durchfiihrung der MEUSec-Methode fanden einzelne Schritte und Aktivité-
ten ebenfalls in getrennten Online-Meetings statt, da jeweils nur bestimmte Rollen
beteiligt waren. Der Methoden-Anwender teilte seinen Bildschirm und moderierte durch
die einzelnen Schritte und Aktivitaten. Eine Ausnahme bildete Schritt 3 der Methode —
die Durchfiihrung des Thinking aloud. Das Thinking aloud wurde in Prasenz im Rahmen
einer Laborsituation durchgefiihrt. Dabei wurden sowohl die Probanden (Video und Ton)
als auch der Smartphone-Bildschirm aufgezeichnet.

In Abschnitt 7.1 wird die Vorgehensweise, insbesondere die Evaluationskriterien, der
ersten Evaluation beschrieben. Daraufhin werden die Evaluationsergebnisse der Hidy-
Wallet in Abschnitt 7.2 erldutert. Danach werden die identifizierten Starken und Schwé-
chen der Hidy-Wallet mit Starken und Schwéachen anderer Wallets (aus der Literatur) in
Abschnitt 7.3 verglichen. Im Anschluss werden die Evaluationsergebnisse der MEUSec-
Methode in Abschnitt 7.4 beschrieben. Abschliefend werden die Limitationen in Ab-
schnitt 7.5 dargestellt.
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7.1 Vorgehensweise

Die Rollen der MEUSec-Methode wurden wie folgt besetzt: Der Methoden-Anwender
(MU) war ein wissenschaftlicher Mitarbeiter, der (iber keine Vorerfahrung mit Wallets
verflgte. Diese Auswahl des MU wurde speziell fur die Evaluation der MEUSec-
Methode getroffen. Es sollte evaluiert werden, ob die Rolle des MU durch eine Person
besetzt werden kann, die keine Erfahrung mit Wallets besitzt. Die Erkenntnisse daraus
sollten aufzeigen, ob die MEUSec-Methode zukiinftig beispielsweise von UX-
Dienstleistern genutzt werden kann, ohne dass eine vorherige Einarbeitung in Wallet-
spezifische Themen erforderlich ist. Der Informationssicherheit-Experte (ISE) war ein
wissenschaftlicher Mitarbeiter, der im Bereich der Informationssicherheit forscht. Der
UX-Experte (UXE) war ein wissenschaftlicher Mitarbeiter, der im Bereich der UX
forscht. Die Wallet-Benutzer (WU) wurden wéhrend der Durchfiuhrung der MEUSec-
Methode akquiriert und werden daher im Rahmen des zugehérigen Schritts 2 der
MEUSec-Methode (siehe Abschnitt 7.2) beschrieben. Die zu evaluierenden Funktionen
der Hidy-Wallet werden im Rahmen des zugehdrigen Schritts 1 der MEUSec-Methode
(siehe Abschnitt 7.2) dargestellt.

Nachfolgend wird die Vorgehensweise der Evaluation der Hidy-Wallet beschrieben.
AnschlieBend wird die Vorgehensweise der Evaluation der MEUSec-Methode erldutert.

Vorgehensweise der Evaluation der Hidy-Wallet:

Die MEUSec-Methode wurde auf die Hidy-Wallet angewendet, um die UX und Informa-
tionssicherheit der Hidy-Wallet zu evaluieren und Verbesserungsvorschlége zu finden.

Die Hidy-Wallet wurde als Evaluationsobjekt verwendet, da die Hidy-Wallet Teil des
Forschungsprojekts ,,Schaufenster Sichere Digitale Identititen Karlsruhe (SDIKA)“?°
war. So war es mdglich, sich unkompliziert mit den Entwicklern auszutauschen und
Zugang zu Dokumentationen der Hidy-Wallet zu erhalten.

Vorgehensweise der Evaluation der MEUSec-Methode:

Im Rahmen der Evaluation der MEUSec-Methode wurde lediglich die Anwendung der
MEUSec-Methode auf die Hidy-Wallet betrachtet, da keine vergleichbaren Evaluations-
verfahren identifiziert werden konnten. Der MU, der ISE und der UXE evaluierten die
MEUSec-Methode anhand zuvor definierter Evaluationskriterien, indem sie qualitativ die
Fragen, die den Evaluationskriterien zugeordnet sind, beantworteten. Zu diesem Zweck

29 https://sdika.de
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7.1 Vorgehensweise

machten sich MU, ISE und UXE nach jedem der 8 durchgefiihrten Schritte Notizen zu
den Evaluationskriterien. Zusatzlich war eine auBenstehende Person bei der Durchfih-
rung der MEUSec-Methode anwesend, die sich ohne aktives Eingreifen Notizen zu den
Evaluationskriterien machte. Insbesondere dokumentierte sie die Ausfilhrungszeiten der
Schritte. Nach der Anwendung der MEUSec-Methode gab es eine gemeinsame Diskussi-
onsrunde, um zu bewerten, ob die Evaluationskriterien erfillt, teilweise erfillt oder nicht
erfullt wurden. Fir jedes Evaluationskriterium wurden Argumente fir und gegen dessen
Erfullung zusammengetragen. Auf Basis der Argumente wurde eine abschlielende
Bewertung der Erfullung getroffen. Da zwischen den Rollen keine Meinungsverschie-
denheiten auftraten, waren keine Konfliktlésungen notwendig.

Die definierten Evaluationskriterien lassen sich grundsatzlich der Qualitit der Methoden-
artefakte (E1) und der Durchflhrbarkeit der Methode (E2) zuordnen. Die Evaluationskri-
terien (E1.1) Vollstandigkeit, (E1.2) Konsistenz, (E1.3) Korrektheit, (E1.4) Nachvoll-
ziehbarkeit, (E1.5) Eindeutigkeit und (E1.6) Sachdienlichkeit wurden nach Al-Subaie &
Maibaum (2006) festgelegt. Die Evaluationskriterien (E2.1) Effizienz, (E2.2) Effektivitét
und (E2.3) Akzeptanz wurden nach Kromrey (2001) festgelegt.

Fur jedes Evaluationskriterium wurden zundchst Fragen durch den Verfasser dieser
vorliegenden Arbeit gesammelt. Diese wurden anschlieend durch die Durchflihrenden
der MEUSec-Methode validiert.

Die Evaluationskriterien wurden unter der Annahme der sachgemalien Durchfiihrung der
MEUSec-Methode bewertet. Um eine fehlerhafte Durchfiihrung zu vermeiden, wurde die
Durchfihrung der MEUSec-Methode (berwacht. Konkret waren der Verfasser dieser
Dissertation und eine aufienstehende Person anwesend, um bei einer fehlerhaften Durch-
flhrung eingreifen zu kénnen.

(E1) Qualitat der Methodenartefakte:

(E1.1) Vollstandigkeit: Wurde jede im Rahmen der Anwendung der MEUSec-Methode
ausgewahlte Wallet-Funktion hinsichtlich UX und Informationssicherheit evaluiert? Gibt
es fur jede ausgewahlte Wallet-Funktion mindestens eine UX-Heuristik und mindestens
eine Informationssicherheit-Heuristik, deren Erfullungsgrad evaluiert wurde? Wurden
alle Interaktionseigenschaften einer Heuristik zu anderen Heuristiken festgelegt? Wurde
fiir jede Heuristik, die nicht als erfiillt bewertet wurde, mindestens ein Verbesserungsvor-
schlag identifiziert, mit Berlicksichtigung der Interaktionseigenschaften der Heuristiken?

(E1.2) Konsistenz: Wird ein standardisiertes Bewertungsschema zur Beurteilung der
Erflllungsgrade aller Heuristiken verwendet? Wird ein standardisiertes Bewertungs-
schema zur Festlegung der Interaktionseigenschaften der Heuristiken (komplementar,
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widersprichlich oder neutral) verwendet? Sind die Verbesserungsvorschlage wider-
spruchsfrei?

(E1.3) Korrektheit: Wurden die Erflllungsgrade der Heuristiken sachgemaR bewertet?
Wurden die Scores der UX und der Informationssicherheit sachgemaR berechnet? Fiihren
die Verbesserungsvorschldge zu einer messbharen Verbesserung?

(E1.4) Nachvollziehbarkeit: Sind die Erflllungsgrade und die Interaktionseigenschaften
der Heuristiken nachvollziehbar? Ist die Priorisierung von UX oder Informationssicher-
heit und deren Begriindung bei widerspriichlichen Heuristiken nachvollziehbar? Sind die
gewonnenen Verbesserungsvorschlage nachvollziehbar?

(E1.5) Eindeutigkeit: Sind die Heuristiken eindeutig formuliert? Sind die Erflllungsgrade
der Heuristiken eindeutig festgelegt? Sind die Interaktionseigenschaften der Heuristiken
eindeutig formuliert? Sind die Verbesserungsvorschlége eindeutig formuliert?

(E1.6) Sachdienlichkeit: Dienen die Erfullungsgrade der Heuristiken als Vergleichsbasis
in einer weiteren Durchfihrung der MEUSec-Methode? Dienen die identifizierten Inter-
aktionseigenschaften der Heuristiken als Basis fiir die Formulierung von Verbesserungs-
vorschldgen? Sind die Verbesserungsvorschlage relevant bzw. geeignet, um die identifi-
zierten Schwachen der UX und Informationssicherheit unter Beriicksichtigung der
Interaktionseigenschaften der Heuristiken zu beheben?

(E2) Durchfiuhrbarkeit der Methode:

(E2.1) Effektivitat: Lasst sich die MEUSec-Methode zur Evaluation von UX und Infor-
mationssicherheit unter Berlicksichtigung der Interaktionseigenschaften von Heuristiken
verwenden? Lésst sich die MEUSec-Methode zur Identifikation von Verbesserungsvor-
schldgen fir UX und Informationssicherheit unter Bericksichtigung der Interaktionsei-
genschaften verwenden?

(E2.2) Effizienz: Ist der Ressourcenaufwand (Zeit und Kosten) gerechtfertigt im Verhalt-
nis zu den gewonnenen Artefakten, die durch die Anwendung der MEUSec-Methode
entstehen?

(E2.3) Akzeptanz: Wird die MEUSec-Methode vom MU, ISE und UXE akzeptiert? Die
Einschatzung hierzu soll unter Einbeziehung der Evaluationsergebnisse aller vorherigen
Evaluationskriterien erfolgen.
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7.2 Evaluationsergebnisse der Hidy-Wallet

Im Folgenden wird die Evaluation der Hidy-Wallet beschrieben. Es werden jeweils die
Input- und Output-Artefakte der 8 Schritte der MEUSec-Methode erldutert.

Schritt 1 — Definition des Evaluationsobjekts:
Input von Schritt 1 war das Evaluationsobjekt, das heift, die Hidy-Wallet°.

Schritt 1, Aktivitat 1 — Definition der zu evaluierenden Wallet-Funktionen: Der MU
definierte die Wallet-Funktionen, die hinsichtlich UX und Informationssicherheit evalu-
iert werden sollten. Hierzu wéhlte der MU die zu evaluierenden Wallet-Funktionen aus
einer Liste an Wallet-Funktionen von Krau u. a. (2023b) aus. Die folgenden Wallet-
Funktionen wurden durch den MU ausgewahlt:

(WF1) Speicherung von VC (siehe Abschnitt 2.2), insbesondere Darstellung und Uber-
prifung der Vertrauenswirdigkeit des VC-Ausstellers (siehe Abschnitt 2.3).

(WF2) Verwaltung von VC, inshesondere Schnellzugriff auf gespeicherte VVC, Léschung
von VC und Anzeige von VC.

(WF3) Teilen von VC, insbesondere Darstellung und Uberpriifung der Vertrauenswiir-
digkeit des VC-Priifers (siehe Abschnitt 2.3) sowie Darstellung und Uberpriifung des
Verwendungszwecks der zu teilenden VC.

Zusatzlich wurden weitere zu evaluierende Wallet-Funktionen durch den MU definiert:
(WF4) Zahlungsfunktion, insbesondere Anforderung und Ausfiihrung von Zahlungen.

(WF5) Allgemeine Bedienfunktionen, konkret die Navigation zu vorherigen und nachfol-
genden Ansichten der Wallet, das Anzeigen von Hilfestellungen, Spracheinstellung,
Bestatigungsdialoge, Suche und Filterung.

Schritt 1, Aktivitdt 2 — Identifizierung sicherheitsrelevanter Softwarekomponenten und
potenzieller Angreifer sowie Aktivitdt 3 — Definition des Umfangs der Informationssi-
cherheitsevaluation: Der ISE identifizierte die sicherheitsrelevanten Softwarekomponen-
ten und potenziellen Angreifer durch Sichtung der Wallet-Dokumentationen und erlauter-
te diese dem MU. AnschlieRend legte der MU unter Beriicksichtigung der verfiigbaren
Ressourcen fest, welche der sicherheitsrelevanten Softwarekomponenten und potenziel-
len Angreifer fiir die spatere Evaluation berticksichtigt werden sollen. Festgelegt wurde

30 https://hidy.eu
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ein boswilliger VC-Aussteller, der VC erstellen und signieren kann, wodurch die Integri-
tat und Vertraulichkeit beeintrachtigt werden kénnte. Zudem kdnnte ein VC-Aussteller
unerwiinschte Informationen in einem VC speichern, wie beispielsweise versteckte
Gesundheitsdaten. Dadurch kénnten VC-Aussteller und VC-Prifer zusammenarbeiten,
was einem bodswilligen VC-Prufer ermdglichen wirde, die VC fur eigene Zwecke zu
missbrauchen. Dies gefahrdet sowohl die Vertraulichkeit als auch die Integritat der
Informationen.

Output von Schritt 1 war das definierte Evaluationsobjekt, das heif3t, eine Liste mit den zu
evaluierenden Wallet-Funktionen und eine Liste mit ausgewdhlten sicherheitsrelevanten
Softwarekomponenten sowie potenziellen Angreifern.

Schritt 2 — VVorbereitung der benutzerbasierten Evaluation:

Input von Schritt 2 war das definierte Evaluationsobjekt aus Schritt 1, das heift, eine
Liste mit den zu evaluierenden Wallet-Funktionen und eine Liste mit ausgewéhlten
sicherheitsrelevanten Softwarekomponenten sowie potenziellen Angreifern.

Schritt 2, Aktivitat 1 — Definition der Anforderungen an die WU-Auswahl: Der MU, UXE
und ISE legten fest, dass 10 WU am Thinking aloud (siehe Abschnitt 5.2.8) teilnehmen
sollten. Die Anzahl wurde damit begrlindet, dass Nielsen & Landauer (1993) zeigten,
dass bereits 5 reprasentative Probanden im Durchschnitt 85% der Usability-Probleme
identifizieren. Als représentativ gelten Probanden, die typische Merkmale der Zielgruppe
aufweisen — etwa hinsichtlich ihrer Vorkenntnisse, Nutzungskontexte oder Aufgaben.
Aufgrund der verschiedenen Kategorien an demografischen Daten wurde jedoch durch
den MU, UXE und ISE beschlossen, die Anzahl der WU von 5 auf 10 zu erhdhen. Die
WU sollten sich hinsichtlich der folgenden Kategorien demografischer Daten unterschei-
den: Alter, privates mobiles Betriebssystem (zum Beispiel i0S), Vorerfahrung mit
Wallets und Kryptowahrungen, IT-Affinitat, Deutschkenntnisse und korperliche Ein-
schréankungen (zum Beispiel Seheinschrénkung).

Schritt 2, Aktivitat 2 — Erstellung einer Anleitung fur das Thinking aloud: Der MU, UXE
und ISE erstellten eine Anleitung fiir das Thinking aloud. Diese beinhaltet Aufgaben,
welche die WU spater in Schritt 3 im Rahmen des Thinking aloud in der Hidy-Wallet
durchfiihren sollten:

1. Offnen Sie die Hidy-Wallet auf dem Startbildschirm.
2. Fordern Sie eine Zahlung von 5000 Satoshi®! in Ihrer Hidy-Wallet an.

31 Ein Satoshi entspricht einem Hundertmillionstel eines Bitcoin.
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3. Warten Sie, bis die Zahlung eingegangen ist. An dieser Stelle wiirden Sie Satoshis
aus einer externen Anwendung in die Hidy-Wallet (ibertragen. In diesem Fall ist die
Hidy-Wallet bereits mit Satoshis aufgeladen.

Sie kdnnen die Hidy-Wallet jetzt schlieen und erneut 6ffnen.

Fiigen Sie ,,Demo-Shop* in lhrer Wallet hinzu.

Kaufen Sie ein beliebiges Ticket im Demo-Shop in der Wallet.

Offnen Sie das gekaufte Ticket in der Hidy-Wallet.

Ihnen fallt auf, dass Sie das falsche Ticket gekauft haben.

Ldschen Sie das Ticket aus der Hidy-Wallet.

© o N~

Schritt 2, Aktivitat 3 — Akquise der WU: Die 10 WU wurden durch den MU auf Basis der
definierten Anforderungen aus Schritt 2, Aktivitat 1 zum Thinking aloud eingeladen. Zur
Erhebung der demografischen Daten erhielten die WU einen Fragebogen zum Ausfillen.
AuRerdem unterschrieben die WU eine Einverstandniserklarung fur die Datenerhebung.
Die WU erhielten 20€ als Aufwandsentschiddigung. Tabelle 15 zeigt die demografischen
Daten der 10 WU. Aus Griinden der besseren Lesbarkeit wurde ,,Betriebssystem* durch
,,OS* abgekiirzt.

Ge- Alter | Deutsch- | Job IT- Privates | Vorer- | Ein-
schlecht kennt- Affini- | OS fah- schréan-
nisse tat rung kungen

Mannlich | 26-40 | Nativ Wissen- Medi- i0S Wallets | -
schaftler | um

Weiblich | 26-40 | Nativ Manager | Hoch i0S Wallets | -

Mannlich | 26-40 | Nativ - Hoch i0S Wallets | -

Mannlich | 16-25 | Nativ Wissen- Hoch Android | - -
schaftler

Weiblich | 26-40 | Nativ Event- Medi- iOS Wallets | Brille

manager | um

Mannlich | 16-25 | FlieRend | Student Medi- Android | - -

um
Weiblich | 16-25 | Medium | Student Medi- | Android | Wallets | -
um und iOS
Weiblich | 41-60 | Nativ Assistenz | Gering | Android | - Brille
des CEO
Méannlich | 41-60 | Nativ IT- Hoch Android | Krypto | Brille
Admin
Weiblich | 61-80 | Nativ Lehrer Gering | Android | Wallets | Brille

Tabelle 15: Hidy-Wallet — Demografische Daten der Probanden. (Sauer u. a., 2025a). Ubersetzt aus dem
Englischen.
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Schritt 2, Aktivitat 4 — Vorbereitung des Endgerats: Die Hidy-Wallet wurde auf einem
iPhone 14 Pro Max installiert. Daher beschrénkt sich die Evaluation ausschlieflich auf
die i0OS-Version der Hidy-Wallet. Versionen der Hidy-Wallet fir andere Betriebssysteme
— wie etwa Android — blieben auRerhalb des Evaluationsumfangs und kénnten spezifische
Abweichungen in Funktion und Interaktion aufweisen. Die Anleitung mit den definierten
WU-Aufgaben (siehe Schritt 2, Aktivitat 2) wurde ausgedruckt, damit die WU die Anlei-
tung beim spdteren Thinking aloud in Schritt 3 nutzen konnten. Auch die Geréte zur
Aufzeichnung des Smartphone-Bildschirms und die Geréte fur die Bild- und Tonauf-
zeichnung der WU wurden vorbereitet.

Output von Schritt 2 war die vorbereitete benutzerbasierte Evaluation, das heifit, die
akquirierten WU, die Anleitung fur das Thinking aloud und das eingerichtete Endgerat
fur das Thinking aloud.

Schritt 3 — Durchfiihrung der benutzerbasierten Evaluation:

Input von Schritt 3 war die vorbereitete benutzerbasierte Evaluation aus Schritt 2, das
heil’t, die akquirierten WU, die Anleitung fur das Thinking aloud und das eingerichtete
Endgerét fiir das Thinking aloud.

Schritt 3, Aktivitat 1 — Start der WU-Aufnahmen, Aktivitdt 2 — Durchfiihrung des Thin-
king aloud und Aktivitat 3 — Abschluss und Speicherung der WU-Aufnahmen: Zunéchst
gab der MU jedem WU die ausgedruckte Anleitung mit den Aufgaben, die jeder WU in
der Wallet durchfiihren sollte. Danach startete der MU die Aufnahme des Smartphone-
Bildschirms und die Bild- und Tonaufzeichnung des WU. Jeder WU fiihrte Thinking
aloud mithilfe der ausgedruckten Anleitung durch. Anschlielend stoppte der MU die
WU-Aufnahme und archivierte diese. Das Thinking aloud wurde nacheinander je WU
durchgefiihrt (nicht gemeinsam mit allen WU).

Output von Schritt 3 waren die WU-Aufnahmen des Thinking aloud. Die WU-
Aufnahmen wurden mittlerweile aus Datenschutzgrinden geldscht und sind somit nicht
einsehbar. Allerdings wurden die daraus identifizierten Starken und Schwéchen der Hidy-
Wallet dokumentiert (siehe Schritt 4, Aktivitét 1).

Schritt 4 — Auswertung der benutzerbasierten Evaluationsergebnisse:

Input von Schritt 4 waren die WU-Aufnahmen des Thinking aloud aus Schritt 3.
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Schritt 4, Aktivitat 1 — Sammlung von Starken und Schwachen der UX und Informations-
sicherheit: Der MU, UXE und ISE sichteten die WU-Aufzeichnungen aus Schritt 3.
Dabei dokummentierten sie Starken und Schwéchen der UX und Informationssicherheit
der Hidy-Wallet. Der Fokus lag dabei auf der Sammlung von Schwachen — Stéarken
blieben groftenteils unbeachtet. Sowohl die Stérken als auch die Schwéchen wurden
mithilfe einer standardisierten Vorlage geméll der MEUSec-Methode festgehalten. Die
Vorlage enthielt eine eindeutige ID, einen Namen, eine Beschreibung, ob es sich um eine
Stérke oder Schwadche in Bezug auf UX oder Informationssicherheit handelt, die be-
troffenen Wallet-Funktionen (die in Schritt 1, Aktivitdt 1 definiert wurden) und die
betroffenen Attribute der UX und Informationssicherheit. GemaR der MEUSec-Methode
wurden fir die UX die Attribute nach Morville (2005) verwendet, wéhrend flr die
Informationssicherheit die Schutzziele nach DIN EN ISO/IEC 24760-1 (2022) verwendet
wurden.

Insgesamt haben der MU, UXE und ISE 32 UX-Schwachen, 9 Informationssicherheit-
Schwéchen, 5 UX-Starken und 2 Informationssicherheit-Starken identifiziert. Alle
identifizierten Schwéchen und Starken lassen sich online einsehen®.

Beispielsweise ist eine identifizierte Informationssicherheit-Schwache der Hidy-Wallet,
dass in der Detailansicht eines VC nicht alle Informationen des VC den WU angezeigt
werden. Dies ermdglicht einen unerwinschten Austausch von Informationen zwischen
VC-Ausstellern und VC-Prufern. Dadurch kann die Verfuigbarkeit der Wallet beeintrach-
tigt werden. Tabelle 16 zeigt die genannte Informationssicherheit-Schwache, die standar-
disiert mittels der VVorlage dokumentiert wurde.

ID 26

Name Nicht alle Informationen sind in der Detailansicht der
VC einsehbar.

Beschreibung In der Detailansicht der VC werden nicht alle gespei-

cherten Informationen angezeigt, was einen unerwinsch-
ten Informationsaustausch zwischen VVC-Ausstellern und
VC-Prifern ermdglicht.

Starke/Schwache Schwache
UX/Informationssicherheit | Informationssicherheit
Attribute Verfugbarkeit
Wallet-Funktionen Verwaltung von VC

Tabelle 16: Hidy-Wallet — Beispiel einer Informationssicherheit-Schwiche. (Sauer u. a., 2025a). Uber-
setzt aus dem Englischen und begrifflich angepasst an die in dieser Arbeit verwendeten Notationen.

32 https://doi.org/10.5281/zen0do.13844612
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Ein Beispiel einer UX-Schwache der Hidy-Wallet ist, dass es kein einfihrendes Tutorial
in der Hidy-Wallet gibt, das den WU die grundsatzliche Funktionsweise der Wallet
erklart. Es zeigte sich, dass die anfangliche Benutzung der Hidy-Wallet fir WU heraus-
fordernd ist, insbesondere fiir weniger technikaffine WU. Tabelle 17 zeigt die genannte
UX-Schwache, die standardisiert mittels der VVorlage dokumentiert wurde.

ID 42
Name Kein einfihrendes Tutorial verfiigbar
Beschreibung Es gibt kein einflihrendes Tutorial in der Wallet. Der

Einstieg ist daher schwierig, insbesondere fir weniger
technikaffine WU.

Starke/Schwache Schwéche
UX/Informationssicherheit | UX

Attribute Usability

Wallet-Funktionen Allgemeine Bedienfunktionen

Tabelle 17: Hidy-Wallet — Beispiel einer UX-Schwiéche. (Sauer u. a., 2025a). Ubersetzt aus dem Engli-
schen und begrifflich angepasst an die in dieser Arbeit verwendeten Notationen.

Schritt 4, Aktivitdt 2 — Ableitung von Heuristiken der UX und Informationssicherheit:
Basierend auf den identifizierten Starken und Schwachen der Hidy-Wallet leiteten der
MU, UXE und ISE Heuristiken der UX und Informationssicherheit ab. Hierfr betrachte-
ten sie die Liste mit Starken und Schwéchen und formulierten Heuristiken mithilfe einer
standardisierten Vorlage. Diese besteht aus: 1D, Name, Beschreibung, ob sich die Heuris-
tik auf UX oder Informationssicherheit bezieht, Attribute der UX oder Informationssi-
cherheit und betroffene Wallet-Funktionen.

Insgesamt sammelten der MU, UXE und ISE 18 UX-Heuristiken und 9 Informationssi-
cherheit-Heuristiken in Schritt 4, Aktivitat 2. Die Heuristiken sind online verfiigbar®,

Beispielsweise wurde eine UX-Heuristik erstellt, dass alle VVC eindeutige Namen haben
sollten. Zudem sollten die Namen auf allen Wallet-Screens konsistent verwendet werden.
Tabelle 18 zeigt die UX-Heuristik, die standardisiert mittels der VVorlage erstellt wurde.

ID 01
Name Alle VC sollten eindeutige Namen haben
Beschreibung Die VC sollten eindeutige Namen und Beschreibungen

haben. Zudem sollten die Namen auf allen Wallet-
Screens konsistent verwendet werden.
UX/Informationssicherheit | UX

Attribute Usability, Nitzlichkeit, Auffindbarkeit, Begehrlichkeit

33 https://doi.org/10.5281/zen0do.13844612
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und Wert

Wallet-Funktionen Speicherung von VC, Verwaltung von VC und Teilen
von VC

Tabelle 18: Hidy-Wallet — Beispiel einer UX-Heuristik. (Sauer u. a., 2025a). Ubersetzt aus dem Engli-
schen und begrifflich angepasst an die in dieser Arbeit verwendeten Notationen.

Ein Beispiel einer Informationssicherheit-Heuristik ist, dass Sicherheitshinweise hervor-
gehoben und verstandlich sein sollten. Tabelle 19 zeigt die Informationssicherheit-
Heuristik, die standardisiert mittels der VVorlage erstellt wurde.

ID 11

Name Sicherheitshinweise sollten hervorgehoben werden und
verstandlich sein

Beschreibung Sicherheitshinweise sollten den WU auffallen und

verstandlich sein. Eine ausfihrliche Erlauterung der
Risiken sollte vorhanden sein. Dazu sollten nicht nur
Texte, sondern auch Symbole verwendet werden. WU
sollten sicherheitsrelevante Handlungen ausdriicklich
bestétigen und genehmigen mdissen.

UX/Informationssicherheit | Informationssicherheit

Attribute Vertraulichkeit, Authentizitat

Wallet-Funktionen Speicherung von VC, Verwaltung von VC, Teilen von
VC und Zahlungsfunktion

Tabelle 19: Hidy-Wallet — Beispiel einer Informationssicherheit-Heuristik. (Sauer u. a., 2025a). Ubersetzt
aus dem Englischen und begrifflich angepasst an die in dieser Arbeit verwendeten Notationen.

Schritt 4, Aktivitdt 3 — Sammlung der abgeleiteten Heuristiken erstellen: AbschlieBend
erstellte der MU eine einheitliche Sammlung der abgeleiteten Heuristiken. Diese Samm-
lung an Heuristiken wird in den folgenden Schritten wiederverwendet.

Output von Schritt 4 war die Sammlung von abgeleiteten Heuristiken der UX und Infor-
mationssicherheit.

Schritt 5 — Vorbereitung der expertenbasierten Evaluation:

Input von Schritt 5 war die Sammlung von abgeleiteten Heuristiken der UX und Informa-
tionssicherheit aus Schritt 4.

Schritt 5, Aktivitdt 1 — Heuristiken aus einer externen Sammlung auswahlen und zur
eigenen Sammlung an Heuristiken hinzufugen: Der MU, UXE und ISE haben gemeinsam
die externen Heuristik-Sammlungen von Nielsen (1994) und Sauer u. a. (2025c) betrach-
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tet, um Heuristiken der eigenen Sammlung hinzuzufiigen. Die eigene Sammlung wurde
durch die folgenden 5 Heuristiken ergéanzt:

1. Die Wallet sollte eine Suchfunktion fur VC anbieten (UX-Heuristik).

2. Die Wallet sollte mit anderen Systemen interoperabel sein (UX-Heuristik).

3. Es sollte in der Wallet moglich sein, Profile anzulegen und diesen VC zuzuordnen
(UX-Heuristik).

4. Daten sollten verschlisselt und (bertragungssicher sein (Informationssicherheit-
Heuristik).

5. Die Wallet sollte WU (iber verfugbare Updates informieren (Informationssicherheit-
Heuristik).

Alle Heuristiken lassen sich in Form der standardisierten Vorlage online einsehen®*.

Schritt 5, Aktivitat 2 — Literaturrecherche von Stéarken, Schwéchen und Heuristiken der
UX und Informationssicherheit und Aktivitat 3 — Ableitung von Heuristiken der UX und
Informationssicherheit und Hinzufligen zur eigenen Sammlung: Diese Aktivitaten sind
geméR der MEUSec-Methode optional. Der MU, UXE und ISE beschlossen, keine
Literaturrecherche durchzufiihren, da jeder definierten Wallet-Funktion aus Schritt 1,
Aktivitat 1 eine Heuristik in Schritt 5, Aktivitat 1 zugeordnet wurde. Mit dieser Entschei-
dung entféallt auch Schritt 5, Aktivitat 3, Heuristiken aus den Ergebnissen der Literatur-
recherche abzuleiten und der eigenen Sammlung an Heuristiken hinzuzufligen. Somit
wurden diese Aktivitaten nicht evaluiert.

Schritt 5, Aktivitat 4 — Aktualisierung sicherheitsrelevanter Softwarekomponenten und
potenzieller Angreifer und Aktivitat 5 — Aktualisierung des Umfangs der Informationssi-
cherheitsevaluation: Es wurden 2 neue, potenzielle Angreifer identifiziert. Ein Angreifer
konnte sich Zugriff auf den Speicher des Gerats verschaffen. Wenn Backups unver-
schlusselt sind, kdnnten sie vom Angreifer direkt ausgelesen werden. Andernfalls kénn-
ten beispielsweise schwache Passworter der Verschliisselung der Backups ausgenutzt
werden. Ein weiterer Angreifer konnte Schwachstellen der allgemeinen Bedienfunktio-
nen (siehe Schritt 1, Aktivitat 1) ausnutzen. Beispielsweise kdnnten unverstandliche
Elemente des User Interface dazu verleiten, dass VC ungewollt geteilt werden, wodurch
Benutzer versehentlich sensible Daten preisgeben kdnnten.

Schritt 5, Aktivitat 6 — Gewichtung der Heuristiken festlegen: Der MU, UXE und ISE
haben den Heuristiken Gewichte durch Diskussion zugeordnet. Im Rahmen der Diskussi-
on schlugen der UXE und ISE ein Gewicht fir die jeweiligen Heuristiken ihres Fachge-
biets vor. Die endgliltige Gewichtung nahm der MU unter Abwégung der fachlichen

34 https://doi.org/10.5281/zen0do.13844612
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Einschatzungen der UXE und ISE vor. Die Gewichte liegen zwischen 1 (nicht wichtig)
und 5 (sehr wichtig). Die definierten Gewichte wurden in der eigenen Sammlung an
Heuristiken festgehalten. Diese ist online verfiigbar3®.

Output von Schritt 5 war die Sammlung von gewichteten Heuristiken der UX und Infor-
mationssicherheit.

Schritt 6 — Durchfiihrung der expertenbasierten Evaluation:

Input von Schritt 6 war die Sammlung von gewichteten Heuristiken der UX und Informa-
tionssicherheit aus Schritt 5.

Schritt 6, Aktivitat 1 — Test der definierten Wallet-Funktionen und Aktivitat 2 — Festle-
gung der Erfullungsgrade je Heuristik: Der UXE und ISE testeten die definierten Wallet-
Funktionen aus Schritt 1, Aktivitat 1 und legten fir jede Heuristik einen Erfullungsgrad
fest. Dazu verwendeten sie eine Skala von 1 (nicht erfillt) bis 5 (vollstidndig erfullt). Die
Erfallungsgrade flgten sie der eigenen Heuristik-Sammlung hinzu. Diese ist online
verfiigbar®. Die Erfullungsgrade dienen spéter fiir die Berechnung der Scores fir UX und
Informationssicherheit in Schritt 7.

Schritt 6, Aktivitat 3 — Erstellung der Interaktionsmatrix der Heuristiken: Der MU hat
eine Interaktionsmatrix (siehe Abschnitt 6.1) mit den Heuristiken angelegt, um spater in
Schritt 6, Aktivitdt 4 die Interaktionseigenschaften zwischen den Heuristiken zu bewer-
ten. Gemé&R der MEUSec-Methode gibt es 3 mogliche Auspragungen einer Interaktions-
eigenschaft: komplementér, konkurrierend und neutral. Wenn die Interaktionseigenschaft
zwischen Heuristik A und Heuristik B komplementéar ist, bedeutet dies, dass sich die
Erfullung von Heuristik A positiv auf die Erfillung von Heuristik B auswirkt. Wenn die
Interaktionseigenschaft zwischen Heuristik A und Heuristik B konkurrierend ist, bedeutet
dies, dass die Erfiillung von Heuristik A einen negativen Einfluss auf die Erfillung von
Heuristik B hat. Wenn die Interaktionseigenschaft neutral ist, bedeutet dies, dass die
Erfallung von Heuristik A keinen (nennenswerten) Einfluss auf die Erfullung von Heuris-
tik B hat. Die Bewertung der Interaktionseigenschaften aller Heuristiken hétte zu viel
Zeit in Anspruch genommen. Da Heuristiken sich gegenseitig beeinflussen kénnen, diese
Einflisse jedoch nicht immer in beide Richtungen wirken (Heuristik A kann Heuristik B
beeinflussen, aber nicht unbedingt umgekehrt), entstehen zahlreiche Abhéngigkeiten.
Deshalb wurden nur die Heuristiken mit einem Gewicht von 5 (sehr wichtig) in die
Interaktionsmatrix aufgenommen. Dadurch sank die Anzahl der zu bericksichtigenden
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Heuristiken von 32 auf 12. Zudem verringerte sich die Anzahl der zu bewertenden
Interaktionseigenschaften von 992 auf 132. GeméaR der ersten Version der MEUSec-
Methode war die Selektion der Heuristiken fur die Erstellung der Interaktionsmatrix nicht
vorgesehen. Allerdings zeigte sich durch die Anwendung der MEUSec-Methode, dass
eine Selektion bei einer hohen Anzahl an Heuristiken sinnvoll ist.

Schritt 6, Aktivitat 4 — Interaktionsmatrix durch Diskussion ausfillen: Der MU, UXE und
ISE legten die Interaktionseigenschaften der Heuristiken (komplementar, konkurrierend
und neutral) durch Diskussion fest. Im Rahmen der Diskussion wurden alle Heuristiken
paarweise gegentbergestellt, um zu bestimmen, ob zwischen ihnen eine komplementare,
konkurrierende oder neutrale Beeinflussung besteht. Ziel ist es, zu kléren, inwiefern sich
jeweils 2 Heuristiken gegenseitig beeinflussen. Es wurden keine widersprichlichen
Heuristiken gefunden, weshalb die Interaktionsmatrix nur neutrale und komplementére
Interaktionseigenschaften enthalt. Tabelle 20 zeigt beispielhaft einige Heuristiken mit
ihren Interaktionseigenschaften. Jede Zeile stellt die Beeinflussung einer Heuristik auf
andere Heuristiken dar, wahrend eine Spalte in der Interaktionsmatrix angibt, wie eine
Heuristik von anderen beeinflusst wird. Zum Beispiel ist Heuristik 02 komplementér zu
Heuristik 11, da eindeutige Namen der VC die Verstandlichkeit von Sicherheitshinweisen
verbessern. Umgekehrt verhalt sich Heuristik 11 neutral zu Heuristik 02, da verstandliche
Sicherheitshinweise keinen Einfluss auf eindeutige Namen der VVC haben.

02: Eindeutige | 11:  Verstandliche | 29: Interoperabilitat
Namen der VC Sicherheitshinweise
02: Eindeutige | - komplementéar neutral
Namen der VC
11: Verstandliche | neutral - komplementar
Sicherheitshinweise
29: Interoperabilitat | neutral neutral -

Tabelle 20: Hidy-Wallet — Ausschnitt der Interaktionsmatrix. (Sauer u. a., 2025a). Ubersetzt aus dem
Englischen und begrifflich angepasst an die in dieser Arbeit verwendeten Notationen.

Die gesamte Interaktionsmatrix ist online verfiigbar®’.

Schritt 6, Aktivitat 5 — Hinzufligen der Interaktionseigenschaften zur Heuristik-
Sammlung: Der MU hat die Interaktionseigenschaften jeder Heuristik in die Heuristik-
Sammlung mitaufgenommen. Die Heuristik-Sammlung ist online verfiigbar®. Die Inter-
aktionseigenschaften werden spater fur die Formulierung der Verbesserungsvorschlage in
Schritt 8 verwendet.

37 hitps://doi.org/10.5281/zen0do.13844612
38 https://doi.org/10.5281/zen0do.13844612
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7.2 Evaluationsergebnisse der Hidy-Wallet

Output von Schritt 6 war einerseits die Interaktionsmatrix mit den Interaktionseigenschaf-
ten der Heuristiken und andererseits die Heuristik-Sammlung mit den Erflllungsgraden
der Heuristiken.

Schritt 7 — Auswertung und Validierung der expertenbasierten Evaluationsergeb-
nisse:

Input von Schritt 7 war die Heuristik-Sammlung mit den Erfullungsgraden der Heuristi-
ken aus Schritt 6.

Schritt 7, Aktivitat 1 — Aggregation der Heuristik-Scores auf Ebene der UX- und Informa-
tionssicherheit-Attribute: Zun&chst bestimmte der MU den Einzelscore aller Heuristiken.
Der Einzelscore einer Heuristik ist das Produkt aus dem Gewicht und dem Erfullungsgrad
einer Heuristik. Der MU bestimmte dann den Gesamtscore (GS) pro Attribut der UX und
Informationssicherheit. Der GS eines Attributs ist die Summe der Einzelscores aller
Heuristiken, die diesem Attribut zugeordnet sind. Die GS der UX-Attribute sind in der
ersten Zeile von Tabelle 21 dargestellt. Die GS der Informationssicherheit-Attribute sind
in der ersten Zeile von Tabelle 22 dargestellt. Um den durchschnittlichen Gesamtscore
(DGE) eines UX- und Informationssicherheit-Attributs zu ermitteln, wurde der Gesamt-
score (GS) durch die Anzahl der zugehdrigen Heuristiken geteilt. Die @GE sind in der
zweiten Zeile von Tabelle 21 und Tabelle 22 zu finden. Der maximal mégliche Gesamt-
score (MGS) eines Attributs ergibt sich aus dem Produkt des Gewichts und dem maxima-
len Erfillungsgrad (siehe dritte Zeile von Tabelle 21 und Tabelle 22). Um den durch-
schnittlichen maximal mdglichen Gesamtscore (GMGS) eines Attributs zu berechnen,
wurde der MGS durch die Anzahl der zugehorigen Heuristiken geteilt (siehe vierte Zeile
von Tabelle 21 und Tabelle 22). Dann wurde das Verhéltnis (Ratio) zwischen dem @GE
und dem @MGE berechnet. Dieses Verhaltnis gibt an, inwieweit ein UX- oder Informati-
onssicherheit-Attribut erfallt ist — von 0 (nicht erfullt) bis 1 (vollstandig erfllt). Die
Werte der Verhaltnisse sind in der fiinften Zeile von Tabelle 21 und Tabelle 22 einsehbar.

UXx

Nutz- Begehr- | Auffind- | Usa- | Barriere- | Glaubwir- | Wert

lichkeit | lichkeit barkeit bility | freiheit digkeit
GS 72 40 116 212 49 19 78
@GE 9 6,67 10,55 106 |98 6,33 9,75
MGS 150 100 200 375 90 55 155
PMGS | 18,75 16,67 18,18 18,75 | 18 18,33 19,38
Ratio 0,48 0,4 0,58 0,57 | 054 0,35 0,5

Tabelle 21: Hidy-Wallet — Scores der UX-Attribute. (Sauer u. a., 2025a). Ubersetzt aus dem Englischen
und begrifflich angepasst an die in dieser Arbeit verwendeten Notationen.
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Informationssicherheit
Vertraulichkeit | Integritat | Verfugbarkeit | Authentizitat | Zuverlassigkeit
GS 62 5 33 60 12
@GE 12,4 5 8,25 15 12
MGS 115 25 90 100 20
PMGS | 23 25 22,5 25 20
Ratio 0,54 0,2 0,37 0,6 0,6

Tabelle 22: Hidy-Wallet — Scores der Informationssicherheit-Attribute. (Sauer u. a., 2025a). Ubersetzt
aus dem Englischen und begrifflich angepasst an die in dieser Arbeit verwendeten Notationen.

Schritt 7, Aktivitat 2 — Aggregation der Heuristik-Scores auf Ebene von UX und Informa-
tionssicherheit: Da fur jedes Attribut der UX und Informationssicherheit ein Score in
Schritt 7, Aktivitat 1 berechnet wurde, war es mdglich, einen Score fir die UX und
Informationssicherheit zu berechnen. Um den Score fiir die UX zu berechnen, wurde
zundchst der Durchschnitt aller MGS der UX-Attribute berechnet (= 8,96). Anschlieflend
wurde der Durchschnitt aller @MGS der UX-Attribute berechnet (= 18,29). Danach
wurde das Verhéltnis beider Werte bestimmt (= 0,49), was den Score der UX ergibt.
GleichermalRen wurde bei der Berechnung des Informationssicherheit-Score vorgegan-
gen. Zundchst wurde der Durchschnitt aller MGS der Informationssicherheit-Attribute
berechnet (= 10,53). AnschlieBend wurde der Durchschnitt aller @MGS der Informati-
onssicherheit-Attribute berechnet (= 23,10). SchlieBlich wurde das Verhaltnis beider
Werte bestimmt (= 0,46), was den Score der Informationssicherheit ergibt. Die berechne-
ten Scores der UX und Informationssicherheit kdnnen in einer weiteren Anwendung der
MEUSec-Methode verwendet werden, um zu Uberprifen, ob die Verbesserungsvorschla-
ge aus Schritt 8 zu einer messbaren Verbesserung gefihrt haben.

Schritt 7, Aktivitat 3 — Feedback-Diskussion und Aktivitat 4 — Anpassung der Heuristi-
ken: Im Rahmen der Feedback-Diskussion diskutierten der MU, UXE und ISE, ob
Probleme mit Heuristiken bei der Festlegung der Erfullungsgrade der Heuristiken aufge-
treten sind. Es sind keine Probleme aufgetreten. So konnte Aktivitit 4 — die Anpassung
der Heuristiken — Ubersprungen werden. Diese Aktivitat wurde daher nicht evaluiert.

Schritt 7, Aktivitdt 5 — Eigene Sammlung der Heuristiken zu externer Sammlung der
Heuristiken hinzufugen: Grundsétzlich war diese Aktivitat fur die Anwendung der
MEUSec-Methode mithilfe des Software-Tools angedacht (siehe Kapitel 9). Das Soft-
ware-Tool kann genutzt werden, um die Liste der Heuristiken mit anderen MU, UXE und
ISE zu teilen. Da das Software-Tool in der ersten Evaluation nicht verwendet wurde,
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wird Aktivitdt 5 mit der Veroffentlichung der Heuristik-Sammlung® als abgeschlossen
betrachtet.

Output von Schritt 7 waren die Scores der UX und Informationssicherheit.

Schritt 8 — Verbesserung von UX und Informationssicherheit:

Input von Schritt 8 war die Interaktionsmatrix aus Schritt 6. Die Interaktionsmatrix wurde
genutzt, um Verbesserungsvorschldge zu sammeln, da fir jede Interaktionseigenschaft
der einzelnen Heuristiken ein unterschiedlicher Ansatz erforderlich ist. Bei konkurrieren-
den Heuristiken muss zunéchst gepruft werden, ob eine Lésung fur den Konflikt gefun-
den werden kann. Ist dies nicht méglich, muss entweder die UX oder die Informationssi-
cherheit priorisiert werden. Je nach Priorisierung dient entweder die UX-Heuristik oder
die Informationssicherheit-Heuristik als Verbesserungsvorschlag. Neutrale und komple-
mentdre Heuristiken kénnen direkt als Verbesserungsvorschldge verwendet werden, da
sie sich nicht negativ beeinflussen.

Schritt 8, Aktivitat 1 — Losungen flr konkurrierende Heuristiken finden und Aktivitat 2 —
UX oder Informationssicherheit priorisieren: Da mithilfe der Interaktionsmatrix keine
konkurrierenden Heuristiken ermittelt wurden, konnten Aktivitdt 1 und Aktivitdt 2
Ubersprungen werden. Diese Aktivitaten wurden somit nicht evaluiert.

Schritt 8, Aktivitat 3 — Verbesserungsvorschlage auf Basis der komplementédren und
neutralen Heuristiken formulieren: Da sich komplementire und neutrale Heuristiken
nicht negativ beeinflussen, konnten diese unmittelbar als Verbesserungsvorschlage
verwendet werden. Insgesamt wurden 26 Verbesserungsvorschldge in standardisierter
Form dokumentiert: ID, Beschreibung und zugehérige Heuristiken. Tabelle 23 zeigt
beispielhaft einige der dokumentierten Verbesserungsvorschlége.

Alle 26 Verbesserungsvorschlage sind online einsehbar.

ID Beschreibung Zugehorige
Heuristiken
1 VC sollten aussagekréftige Namen und Beschreibungen haben. | 01, 02

Aulerdem sollten die Namen und Beschreibungen in der gesam-
ten Wallet konsistent verwendet werden.

3 Funktionsnamen sollten konsistent und verstandlich sein. 05

39 hitps://doi.org/10.5281/zen0do.13844612
40 nttps://doi.org/10.5281/zen0d0.13844612
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Sicherheitshinweise sollten den WU auffallen und verstandlich
sein. Eine ausfiihrliche Erlauterung der Risiken sollte vorhanden
sein. Dazu sollten nicht nur Text, sondern auch Symbole ver-
wendet werden. WU sollten sicherheitsrelevante Handlungen
ausdrucklich bestatigen und genehmigen missen. Die Warnung
HAnonymer Aussteller muss hervorgehoben werden. Das
Symbol im Warnhinweis muss ersetzt werden, da ,X“ mit
»-Schlielen verwechselt werden kdnnte.

11

14

WU sollten auf die Notwendigkeit von Datensicherungen hinge-
wiesen werden, um den Verlust von VC zu verhindern. Die
Wallet sollte eine Sicherungs- und eine Wiederherstellungsfunk-
tion besitzen.

17

20

Sensible Funktionen und Daten sollten nur nach erfolgreicher
Authentifizierung zugénglich sein. WU sollten sich nach erneu-
tem Offnen der App oder beim Teilen und Empfangen von VC
erneut authentisieren missen.

24

22

Die Wallet sollte verschiedene Sprachen anbieten. AufRerdem
sollte die Wallet ,.einfache Sprache® verwenden.

26

23

Die Wallet sollte iber eine Such-, Sortier- und Filterfunktion
verfligen.

28

25

Es sollte moglich sein, verschiedene WU-Profile zu erstellen, zu
bearbeiten, zu gruppieren und zu léschen. Es sollte mdglich sein,
verschiedene VC in verschiedenen WU-Profilen zu verwalten.

30

26

Sicherheitsupdates sollten automatisch installiert werden. Wenn
ein Sicherheitsupdate nicht installiert werden konnte, sollte die
Wallet die WU darber informieren.

32

Output von Schritt 8 waren Verbesserungsvorschlage der UX und Informationssicherheit

fur die Hidy-Wallet.

7.3 Einordnung der Stirken und Schwachen der
Hidy-Wallet

Im Folgenden werden die Evaluationsergebnisse der Hidy-Wallet mit Evaluationsergeb-
nissen anderer Wallets aus der Literatur verglichen. Da der Schwerpunkt der Evaluation
der Hidy-Wallet auf der Identifikation von Schwéchen lag, wurden vor allem Schwéchen

dokumentiert, wahrend Stérken weitgehend unbericksichtigt blieben.
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Tabelle 23: Hidy-Wallet — Ausschnitt der Verbesserungsvorschldge. (Sauer u. a., 2025a). Ubersetzt aus
dem Englischen und begrifflich angepasst an die in dieser Arbeit verwendeten Notationen.




7.3 Einordnung der Starken und Schwachen der Hidy-Wallet

Sartor u. a. (2022) zeigen, dass die Terminologie der von ihnen untersuchten Wallet zu
technisch ist und von Probanden nicht verstanden wird. Diese Schwéche steht im Zu-
sammenhang mit der Design Guideline ,,Use of understandable terms* von Sellung &
Kubach (2023). Diese Schwéache wurde auch bei der Durchfihrung der MEUSec-
Methode auf die Hidy-Wallet identifiziert. Beispielsweise haben Probanden nicht ver-
standen, was mit dem Begriff ,,.Credential“ gemeint ist. Dieses mangelnde Verstandnis
kann zu weiteren Problemen fihren. Zum Beispiel konnten Sicherheitsmechanismen
falsch verwendet werden. Daruiber hinaus stellt die technische Terminologie eine Barriere
fur weniger technikaffine Benutzer dar, was die Zugénglichkeit einschrénkt.

Des Weiteren verdeutlichen Khayretdinova u. a. (2022), dass Probanden aufgrund der
Komplexitat der untersuchten Wallet und ihres mangelnden intuitiven Designs Schwie-
rigkeiten bei der Einrichtung und der Verwaltung von VC haben. Sauer u. a. (2025b) und
Korir u. a. (2022) zeigen, dass die grundlegende Funktionalitdt von Wallets oft nicht
verstanden wird. Diese Schwache steht im Zusammenhang mit der Design Guideline
»User Onboarding* von Sellung & Kubach (2023). Durch die Anwendung der MEUSec-
Methode auf die Hidy-Wallet wurde festgestellt, dass ein einfiihrendes Tutorial integriert
werden sollte, um Benutzern die grundlegende Funktionalitat von Wallets zu erkl&ren.

Im Rahmen der Untersuchung von Sauer u. a. (2025b) &uf3ern die Probanden den Wunsch
nach mehr Hilfshinweisen in der evaluierten Wallet. Diese Schwdche steht im Zusam-
menhang mit der Design Guideline ,,Help & feedback®“ von Sellung & Kubach (2023).
Auch im Rahmen der Evaluation der Hidy-Wallet zeigte sich, dass Hilfshinweise fehlen.
Beispielsweise gibt es keine Erklarungen zum Begriff ,,App Link*, sodass Probanden
nicht verstanden, was mit dem Begriff gemeint ist.

Des Weiteren weisen Sauer u. a. (2025b) darauf hin, dass Informationen in einem VC
versteckt sein kdnnen, die Benutzern im User Interface nicht angezeigt werden. Auch in
der Hidy-Wallet wurden nicht alle im VVC gespeicherten Information angezeigt.

Satybaldy (2023) zeigen, dass Fehlermeldungen der evaluierten Wallet durch Probanden
nicht verstanden werden. Diese Schwéche steht im Zusammenhang mit der Design
Guideline ,,Error handling” von Sellung & Kubach (2023). Auch bei der Benutzung der
Hidy-Wallet erschienen Fehlermeldungen, die nicht verstanden wurden. Beispielsweise
gab die Fehlermeldung ,,Erstellung fehlgeschlagen® keinen Hinweis darauf, dass das
Problem durch eine fehlende Internetverbindung verursacht wurde. Eine weitere unklare
Fehlermeldung ,,Senden fehlgeschlagen erschien nach einem Kauf im Demo-Shop.

Weitere Stdrken und Schwaéchen, die bei der Evaluation der Hidy-Wallet identifiziert
wurden, konnten in der Literatur nicht gefunden werden. Allerdings gibt es noch weitere
Starken und Schwachen der Hidy-Wallet, die in Zusammenhang mit den Design Guide-
lines von Sellung & Kubach (2023) stehen. Diese werden im Folgenden beschrieben.
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Die unterschiedlichen Benennungen von Buttons und die unterschiedlichen Wahrungen
im Demo-Shop im Vergleich zu Wahrungen in weiteren Abschnitten der Hidy-Wallet
entsprechen nicht der Design Guideline ,,Use of consistent terms* von Sellung & Kubach
(2023).

Uberlappende Erfolgsmeldungen und Pop-Ups der Hidy-Wallet sind aufgrund ihrer
Ahnlichkeit schwer zu unterscheiden und widersprechen der Design Guideline ,,Simplici-
ty of Use“ von Sellung & Kubach (2023).

VC, die in der Hidy-Wallet gespeichert sind, besitzen keine Namen und keine Beschrei-
bungen. Daher kdnnen VC nur anhand ihrer Bilder unterschieden werden. Diese Schwa-
che widerspricht der Design Guideline ,,Placement of information® von Sellung & Ku-
bach (2023).

In der Hidy-Wallet fehlen ,,Zurtick*“-Buttons. Zudem l&sst sich das erscheinende Tastatur-
feld des Smartphones an manchen Stellen nicht schlieBen. Daher wird die Design Guide-
line ,,Operability* von Sellung & Kubach (2023) nicht vollstandig erfallt.

Die Startseite der Hidy-Wallet entspricht nicht den Erwartungen der Benutzer und die
Interaktionsmuster im Demo-Shop weichen von denen der anderen Wallet-Funktionen
ab. Es wurde keine Quittung per E-Mail nach Kauf eines Tickets versendet, das Ticket ist
nicht erstattbar und das VC des Tickets lasst sich nach Léschung nicht wiederherstellen.
Dies widerspricht der Design Guideline ,,Familiarity and Relatability“ von Sellung &
Kubach (2023).

Eine Starke der Hidy-Wallet ist, dass der Kontostand nicht direkt angezeigt wird. Aller-
dings kann die Kaufhistorie direkt eingesehen werden, was ebenfalls standardméaBig
verborgen sein sollte. Dies widerspricht der Design Guideline ,,Properly securing the
wallet and functions* von Sellung & Kubach (2023), da alle sensiblen Daten geschiitzt
werden sollten.

Die Startseite der Hidy-Wallet wird als tbersichtlich wahrgenommen, was mit der Design
Guideline ,,Minimalistic and simple design“ von Sellung & Kubach (2023) in Verbin-
dung steht. Allerdings gibt es Ladeanzeigen, die nicht als solche erkennbar sind, da die
Ladeanzeigen kaum sichtbar sind. Dies verwirrt Benutzer und unterbricht die Fokussie-
rung auf relevante Funktionen.

Neben den in der Literatur identifizierten Starken und Schwéchen von Wallets sowie den
Starken und Schwachen der Hidy-Wallet, die unmittelbar in Bezug zu den Design Guide-
lines von Sellung & Kubach (2023) stehen, wurden zusétzliche Starken und Schwéchen
der Hidy-Wallet festgestellt. Diese werden im Folgenden beschrieben.
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Eine Schwache der Hidy-Wallet ist, dass den Probanden nicht klar kommuniziert wird,
dass die Hidy-Wallet neben den grundlegenden Wallet-Funktionen (siehe Abschnitt 2.4)
zusatzliche Funktionen bietet, wie beispielsweise den integrierten Demo-Shop. Infolge-
dessen versuchten Probanden félschlicherweise den Demo-Shop aus dem App-Store
herunterzuladen, da sie annahmen, es handelte sich um eine separate Anwendung.

Eine weitere Schwache der Hidy-Wallet ist, dass die Hidy-Wallet derzeit nur die deut-
sche Sprache anbietet. Daher hatten einige Probanden Schwierigkeiten bei der Benutzung
der Hidy-Wallet, da sie die deutsche Sprache nicht ausreichend verstanden.

Eine Starke der Hidy-Wallet ist, dass die Probanden die Hidy-Wallet allein aufgrund
ihres Namens problemlos auf der Startseite des Smartphones gefunden haben.

7.4 Evaluationsergebnisse der MEUSec-Methode

Die Evaluation der MEUSec-Methode erfolgte mittels der beschriebenen Vorgehenswei-
se aus Abschnitt 7.1. Im Folgenden werden die Evaluationsergebnisse der MEUSec-
Methode je Evaluationskriterium aus Abschnitt 7.1 beschrieben.

(E1) Qualitat der Methodenartefakte:
(E1.1) Vollstandigkeit:

o Jeder festgelegten Wallet-Funktion konnte mindestens eine UX-Heuristik und
mindestens eine Informationssicherheit-Heuristik zugeordnet werden. AuBerdem
konnte flr jede UX-Heuristik und fir jede Informationssicherheit-Heuristik ein Er-
flllungsgrad festgelegt werden.

e Aufgrund der hohen Anzahl an erstellten Heuristiken und der begrenzten Ressourcen
wurde die Interaktionsmatrix nicht mit allen Heuristiken erstellt. Die Interaktions-
matrix wurde lediglich fiir diejenigen Heuristiken erstellt, denen die hdchste Prioritét
zugeordnet wurde. Fir diese Heuristiken konnten in der Interaktionsmatrix alle In-
teraktionseigenschaften festgelegt werden. Jedoch gehen der Methoden-Anwender
(MU), der UX-Experte (UXE) und der Informationssicherheit-Experte (ISE) davon
aus, dass die Festlegung der Interaktionseigenschaften auch fiir die restlichen, nicht
betrachteten Heuristiken moglich gewesen waére.

e Fir jede nicht vollstandig erfillte Heuristik konnte mindestens ein VVerbesserungs-
vorschlag gefunden werden. Fir die Festlegung der Verbesserungsvorschlage konn-
ten die Interaktionseigenschaften aus der Interaktionsmatrix verwendet werden.

e Insgesamt bewerteten der MU, UXE und ISE das Evaluationskriterium der Vollstan-
digkeit als erfullt.
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(E1.2) Konsistenz:

Wéhrend der Durchfiihrung der MEUSec-Methode wurden keine widersprichlichen
Verbesserungsvorschlage der Hidy-Wallet identifiziert.

Eine Schwéche der MEUSec-Methode, die der MU, ISE und UXE bei der Anwen-
dung der MEUSec-Methode identifizierten, war das Fehlen einer Vergleichsbasis,
die als Grundlage fir die Festlegung von Erflillungsgrade der Heuristiken dient. Bei
einer erneuten Durchsicht der Erfiillungsgrade der Heuristiken, nachdem die einzel-
nen Erflllungsgrade der Heuristiken festgelegt wurden, &nderte sich die Einschét-
zung héufig, da die Erfiillungsgrade der Heuristiken miteinander in Relation gesetzt
werden mussten.

Des Weiteren betrafen einige identifizierte Schwachen der Hidy-Wallet nur be-
stimmte Benutzergruppen. Die MEUSec-Methode sollte die Dokumentation davon
miteinschliellen.

Insgesamt bewerteten der MU, UXE und ISE das Evaluationskriterium der Konsis-
tenz als teilweise erfullt.

(E1.3) Korrektheit:

Insgesamt bewerteten der MU, UXE und ISE die Artefakte der MEUSec-Methode —
wie beispielsweise die definierten Heuristiken mit deren Erflllungsgraden, die
Scores der UX und Informationssicherheit, die Interaktionseigenschaften und ab-
schliefenden Verbesserungsvorschldge — als plausibel und damit das Evaluationskri-
terium der Korrektheit als erfullt.

Weitere Aussagen zur Korrektheit konnten nicht getroffen werden, da die MEUSec-
Methode nur einmal auf die Hidy-Wallet angewendet wurde. Bei einer weiteren An-
wendung der MEUSec-Methode auf eine neue Version der Hidy-Wallet miisste an-
hand der Scores der UX und Informationssicherheit tGberprift werden, ob die identi-
fizierten Verbesserungsvorschldge zu einer messbaren Verbesserung der Hidy-
Wallet gefiihrt haben.

(E1.4) Nachvollziehbarkeit:
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Die Gewichtung und die Festlegung von Erfullungsgraden der Heuristiken, die
Definition der Interaktionseigenschaften und die Formulierung der Verbesserungs-
vorschldge erfolgte unmittelbar durch den MU, UXE und ISE. Wenn es dabei Un-
klarheiten gab, konnten die Unklarheiten durch einen Austausch zwischen dem MU,
UXE und ISE geldst werden.

Insgesamt bewerteten der MU, UXE und ISE das Evaluationskriterium der Nach-
vollziehbarkeit als erflllt.



7.4 Evaluationsergebnisse der MEUSec-Methode

(E1.5) Eindeutigkeit:

e Der MU, UXE und ISE bewerteten die Heuristiken, deren jeweiligen Gewichte,
deren Erfiillungsgrade und deren Interaktionseigenschaften als klar formuliert.

e Die Formulierung der Heuristiken erfolgte durch die Durchfiihrenden der Rollen
selbst. Wenn Heuristiken aus der externen Heuristik-Sammlung stammen, die von
anderen Personen erstellt wurde, besteht das Risiko, dass Heuristiken nicht klar for-
muliert sind. Eine Mdglichkeit der Bewertung der externen Heuristik-Sammlung
konnte dieses Risiko verringern.

o Des Weiteren hatten der MU, UXE und ISE Schwierigkeiten, sicherheitsrelevante
Softwarekomponenten und potenzielle Angreifer ohne tiefergehendes Wissen uber
die Hidy-Wallet zu definieren.

e Zudem war dem MU anfangs nicht bewusst, dass die Interaktionseigenschaften in
der Interaktionsmatrix asymmetrisch definiert werden sollen. Beispielsweise wurde
zundchst nur die Interaktionseigenschaft von Heuristik A zu Heuristik B beriicksich-
tigt, wéhrend die umgekehrte Interaktionseigenschaft von Heuristik B zu Heuristik A
nicht definiert wurde. Im weiteren Verlauf der Erstellung der Interaktionsmatrix
wurde dieser Fehler korrigiert, sodass die Interaktionseigenschaften fur beide Rich-
tungen zwischen den Heuristiken definiert wurden.

e Darlber hinaus war die Bedeutung der berechneten Scores der UX und Informati-
onssicherheit fir den MU unklar.

e Zudem fehlte eine Klarere Beschreibung der Vorgehensweise zur Berechnung der
Scores. Im Laufe der Anwendung der MEUSec-Methode erkannten der ISE und
UXE jedoch, dass die Scores verwendet werden kdnnen, um zu prufen, inwiefern die
identifizierten Verbesserungsvorschldge in einer weiteren Anwendung der MEUSec-
Methode zu messbaren Verbesserungen der Hidy-Wallet gefiihrt haben.

e Insgesamt bewerteten der MU, UXE und ISE das Evaluationskriterium der Eindeu-
tigkeit als teilweise erfilit.

(E1.6) Sachdienlichkeit:

e Der MU, UXE und ISE bewerteten die Scores der UX und Informationssicherheit als
sachdienlich, da die Scores bei weiteren Anwendungen der MEUSec-Methode ver-
wendet werden kdnnen, um zu prifen, ob identifizierte VVerbesserungsvorschlage zu
messbaren Verbesserungen der Hidy-Wallet gefiihrt haben.

e AuRerdem bewerteten der MU, UXE und ISE die identifizierten Interaktionseigen-
schaften der Heuristiken als relevant, da diese verwendet wurden, um Verbesse-
rungsvorschlage der Hidy-Wallet zu identifizieren.

e Zudem bewerteten der MU, UXE und ISE die identifizierten Verbesserungsvor-
schlage der Hidy-Wallet als relevant, da diese gezielt die identifizierten Schwachen
der Hidy-Wallet aus der experten- und benutzerbasierten Evaluation adressieren.
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Insgesamt bewerteten der MU, UXE und ISE das Evaluationskriterium der Sachdien-
lichkeit als erflillt.

(E2) Durchfiihrbarkeit der Methode:

(E2.1) Effektivitat:

Der MU, UXE und ISE verglichen die angestrebten Artefakte mit den gewonnenen
Avrtefakten der MEUSec-Methode.

Insgesamt wurden 41 Schwdchen und 7 Stérken der UX und Informationssicherheit
der Hidy-Wallet, 32 Heuristiken und 26 Verbesserungsvorschldge der Hidy-Wallet
identifiziert.

Die Evaluation involvierte sowohl Experten als auch Probanden.

Fur die Heuristiken konnten Erflllungsgrade festgelegt werden, um schlussendlich
einen Score fir die UX und einen Score fiir die Informationssicherheit der Hidy-
Wallet zu berechnen.

Mithilfe der Interaktionsmatrix konnten Interaktionseigenschaften zwischen Heuris-
tiken definiert werden.

Mittels den Interaktionseigenschaften der Heuristiken konnten Verbesserungsvor-
schlage der Hidy-Wallet identifiziert werden.

Dies bedeutet, dass alle angestrebten Artefakte gewonnen wurden. Der MU, UXE
und ISE bewerteten das Evaluationskriterium der Effektivitat als erftllt.

(E2.2) Effizienz:
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Um die Effizienz zu bewerten, wurden zunéchst die Zeiten fiir jeden Schritt der
MEUSec-Methode und fiir jeden Durchfiihrenden einer Rolle gemessen. Der MU
bendtigte insgesamt 1206 Minuten (20,1 Stunden), der UXE bendtigte insgesamt
1365 Minuten (22,75 Stunden) und der ISE benétigte insgesamt 1265 Minuten
(21,08 Stunden). Die Summe der Zeiten aller Rollen betrégt 3836 Minuten (63,93
Stunden). Die Gesamtdurchfiihrungszeit der MEUSec-Methode (Rollen sind parallel
an Schritten beteiligt) betragt 1576 Minuten (26,27 Stunden). AulRerdem waren WU
in der benutzerbasierten Evaluation beteiligt. Aufsummiert waren die WU 150 Minu-
ten (2,5 Stunden) involviert. Bei diesen Messungen wurden nur die Zeiten gemessen,
die fur die Durchfihrung der Schritte der MEUSec-Methode bendtigt wurden. Der
zusétzliche Zeitaufwand fir die Schulung der Mitarbeiter hinsichtlich der Anwen-
dung der MEUSec-Methode und die Umsetzung der identifizierten Verbesserungs-
vorschldge wurde nicht berticksichtigt. In Tabelle 24 sind die einzelnen Zeiten aufge-
fihrt. Dabei steht ,,S“ fiir ,,Schritt“ der MEUSec-Methode. Die Tabellenzeile
»Max(S[x])“ beinhaltet die Zeiten jedes Schritts der MEUSec-Methode, wobei paral-
lele Ausfuhrungen von Schritten durch verschiedene Rollen beriicksichtigt werden.



7.4 Evaluationsergebnisse der MEUSec-Methode

Die Tabellenzeile ,,Total* hingegen summiert die Zeiten der Rollen, ohne parallele
Ausflihrungen von Schritten zu beachten.

SI [S2 [S3 [s4 [s5 [se [S7 |S8 | Total
MU 75 | 122 | 170 |555 | 158 |25 |46 |55 | 1206
UXE - 42 | 155 |555 | 158 |395 |5 |55 | 1365
ISE 55 |42 |- 555 | 158 |395 |5 |55 | 1265
Max(S[X]) | 75 | 122 | 170 |555 |158 |395 |46 |55 | 1576
Total 130 | 206 |325 | 1665 | 474 | 815 |56 | 165 | 3836

Tabelle 24: Hidy-Wallet — Ausflihrungszeiten der MEUSec-Methode. (Sauer u. a., 2025a).

Zusétzlich zu den bendtigen Zeiten wurden die Kosten berechnet. Fiir den UXE
wurde ein Stundensatz in Hohe von 83€ pro Stunde (fiir einen UX-Designer), fiir den
ISE ein Stundensatz in Héhe von 101€ pro Stunde (fiir einen Security-Consultant)
und fiir den MU ein Stundensatz in Hohe von 95€ pro Stunde (fiir einen IT-
Consultant) angesetzt*. Pro WU wurden 20€ berechnet, da jeder WU in der benut-
zerbasierten Evaluation 20€ erhalten hat. So ergaben sich Kosten in Hohe von
1.888,25€ fiir den UXE, 2.129,08€ fiir den ISE, 1.909,50€ fiir den MU und 200€ fiir
die WU. Insgesamt ergaben sich daraus Kosten in Héhe von 6.126,83€.

Nach Betrachtung der gemessenen Zeiten und berechneten Kosten sollte eine Bewer-
tung der Effizienz mithilfe der Auspragungen ,erfiillt”, ,teilweise erfillt” und ,,nicht
erfullt” vorgenommen werden. Da kein anderes Verfahren als die MEUSec-Methode
zur experten- als auch endnutzerbasierten Evaluation der Beeinflussung zwischen
UX und Informationssicherheit identifiziert werden konnte (siehe Abschnitt 5.2.14),
erfolgte ein subjektiver Vergleich auf Grundlage der Erfahrungswerte des UXE und
ISE mit den recherchierten, dhnlichen Evaluationsverfahren (siehe Abschnitt 5.2).
Auf Basis dieses Vergleichs bewerteten der UXE und ISE das Evaluationskriterium
der Effizienz als erflllt.

Mit der MEUSec-Methode konnten Evaluationsergebnisse und Verbesserungsvor-
schldge durch Experten der UX und Informationssicherheit sowie durch Endnutzer
gewonnen werden.

Die identifizierten Heuristiken konnen in weiteren Anwendungen der MEUSec-
Methode wiederverwendet werden.

Ferner erwdhnten der MU, UXE und ISE, dass die Effizienz der MEUSec-Methode
weiter verbessert werden konnte, wenn weitere standardisierte VVorlagen vorgegeben
werden. Beispielsweise sollte eine standardisierte Vorlage fur die Formulierung von
sicherheitsrelevanten Softwarekomponenten und potenziellen Angreifern existieren.

41 Es handelt sich um durchschnittliche Stundensitze von https://freelancermap.de.
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(E2.3) Akzeptanz:

e Insgesamt bewerteten der MU, UXE und ISE das Evaluationskriterium der Akzep-
tanz als erfullt, weil sich die MEUSec-Methode fiir sie als effektiv und effizient er-
wiesen hat.

e Einzelne Schwachstellen wurden bereits bei den Evaluationsergebnissen der voran-
gegangenen Evaluationskriterien erlautert.

o Darliber hinaus auRerten der MU, UXE und ISE, dass Schritte der MEUSec-Methode
durch ein Software-Tool effizienter durchgefiihrt werden konnten. Beispielsweise
kénnte die Interaktionsmatrix mit den Heuristiken automatisiert angelegt werden.
Zudem konnte die Berechnung der Scores von UX und Informationssicherheit auf
Basis der Erflllungsgrade automatisiert durch ein Software-Tool erfolgen. Des Wei-
teren konnten konkurrierende Heuristiken automatisiert hervorgehoben werden, so-
dass die Formulierung der Verbesserungsvorschlage effizienter erfolgen kann.

Aus den Evaluationsergebnissen der MEUSec-Methode ergaben sich unterschiedliche
Verbesserungsvorschlage, die im Folgenden erlautert werden.

1. Die MEUSec-Methode sollte eine Vorauswahl an Angreifermodellen anbieten, die
vom ISE adaptiert werden kann.

2. Die MEUSec-Methode sollte eine Vorauswahl an relevanten Eigenschaften der WU
fiir die Akquise der WU anbieten.

3. Die MEUSec-Methode sollte es ermdglichen, dass die Anleitung fur das Thinking
aloud nach der Einrichtung der Endgerate angepasst werden kann.

4. Die MEUSec-Methode sollte vorgeben, dass alle Heuristiken nach ihrer Erstellung
nochmals im Gesamtzusammenhang gepriift werden, um inhaltliche Uberschneidun-
gen zu identifizieren und bei Bedarf Heuristiken zu Uberarbeiten.

5. Eine hohe Anzahl an Heuristiken erhéht den Zeitaufwand der Durchfihrung der
MEUSec-Methode, da zwischen Heuristiken jeweils Interaktionseigenschaften in der
Interaktionsmatrix definiert werden sollen. Die MEUSec-Methode sollte es ermdg-
lich, Heuristiken fur die Definition der Interaktionseigenschaften zu filtern. Bei-
spielsweise kdnnten nur Heuristiken mit einem niedrigen Erfullungsgrad oder einer
hohen Prioritat berticksichtigt werden.

6. Die MEUSec-Methode sollte eine weitere Bewertung von Erfiillungsgraden der
Heuristiken ermdglichen, nachdem in der ersten Iteration fur jede Heuristik ein Er-
fullungsgrad festgelegt wurde.

7. Die MEUSec-Methode sollte weitere standardisierte Vorlagen anbieten, wie bei-
spielsweise um sicherheitsrelevante Softwarekomponenten und potenzielle Angreifer
zu definieren sowie die Scores von UX und Informationssicherheit automatisiert zu
berechnen.

140



7.5 Limitationen

8. Die MEUSec-Methode sollte die Moglichkeit bieten, den Verbesserungsvorschlagen
Begriindungen zuzuordnen, insbesondere um die Entscheidungsgriinde fir Priorisie-
rungen von konkurrierenden Heuristiken zu dokumentieren.

9. Die MEUSec-Methode sollte so angepasst werden, dass nach der Festlegung von
Erfullungsgraden der Heuristiken unmittelbar die Feedback-Diskussion erfolgt.
Dadurch kénnen auftretende Probleme mit den Heuristiken unmittelbar behoben
werden. AulRerdem sollten die Feedback-Diskussion und die Anpassung der Heuris-
tiken zusammengelegt werden, da wahrend der Feedback-Diskussion nur aufgetrete-
ne Probleme hinsichtlich der Heuristiken gesammelt werden mussen, wodurch diese
Diskussion keine eigene Aktivitat erfordert.

10. Die Aktivititen ,,Testen der Wallet-Funktionen* und ,,.Bewertung der Heuristiken*
der MEUSec-Methode sollten zu einer Aktivitat vereint werden. So werden die Er-
flllungsgrade der Heuristiken wéhrend des Testens der Wallet-Funktionen festge-
legt, damit keine relevanten Aspekte vergessen werden.

11. Die Skala der Erflllungsgrade von Heuristiken sollte von 1-5 auf 0-4 angepasst
werden, damit die Scores fir UX und Informationssicherheit im Bereich von 0 bis 1
liegen, anstatt zwischen 0,2 und 1.

12. Es sollte ein Anderungsprotokoll fiir die Methodenartefakte eingefiihrt werden, um
sicherzustellen, dass Anderungen dokumentiert werden.

7.5 Limitationen

Im Folgenden werden die Limitationen der Evaluation der Hidy-Wallet und der
MEUSec-Methode beschrieben.

Die Evaluation der Hidy-Wallet beschrankt sich ausschlieflich auf die iOS-Version.
Versionen der Hidy-Wallet fiir andere Betriebssysteme, wie Android, wurden nicht
evaluiert und kdnnten spezifische Abweichungen in Funktion und Interaktion aufweisen.

Des Weiteren wurde das Thinking aloud in einer Labor-Situation durchgefiihrt. Diese
kontrollierte Umgebung koénnte zu einem Verhalten der WU gefuhrt haben, das vom
alltaglichen Gebrauch abweicht. Zusétzlich kénnten die WU durch die Anwesenheit von
Beobachtern in ihrer naturlichen Interaktion mit der Hidy-Wallet beeinflusst worden sein.

Zudem wurden keine personenbezogenen Daten der WU in der Hidy-Wallet verarbeitet,
sondern ausschlieflich Beispieldaten. Dadurch konnten potenzielle Effekte, die sich aus
der Verarbeitung realer sensibler Daten ergeben, nicht evaluiert werden. Dies betrifft
beispielsweise die Evaluation des Vertrauens in die Hidy-Wallet als auch die wahrge-
nommene Sicherheit.
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Das UX-Attribut Barrierefreiheit kann nicht als ausreichend evaluiert betrachtet werden,
da in der benutzerbasierten Evaluation nicht ausreichend Probanden mit unterschiedli-
chen Einschrankungen, wie beispielsweise einer Rot-Griin-Schwache und Blindheit,
involviert waren.

Nun werden die Limitationen der Evaluation der MEUSec-Methode erlautert.

Es wurden nur Heuristiken der UX und Informationssicherheit identifiziert, die entweder
komplementar oder neutral zueinander sind, jedoch nicht in konkurrierender Beziehung
zueinanderstehen. Dadurch wurden die Aktivitaten, Konfliktlésungen zu identifizieren
und UX oder Informationssicherheit zu priorisieren, in Schritt 8 ibersprungen und somit
nicht evaluiert.

Um die Effektivitat ausfuhrlicher zu bewerten, wére es notwendig gewesen, die gewon-
nenen Verbesserungsvorschldge in die Hidy-Wallet einzuarbeiten und die MEUSec-
Methode erneut auf die angepasste Version der Hidy-Wallet anzuwenden. Dadurch wére
es moglich gewesen, mithilfe der UX- und Informationssicherheit-Scores zu prifen,
inwiefern die Verbesserungsvorschldge zu messbaren Verbesserungen der UX und
Informationssicherheit beigetragen haben. Dies konnte durch die einmalige Anwendung
der MEUSec-Methode auf die Hidy-Wallet nicht untersucht werden.

Des Weiteren deckten die adaptierten und selbstformulierten Heuristiken der UX und
Informationssicherheit die definierten Wallet-Funktionen ab. Somit wurden in Schritt 5
die Aktivitaten, eine Literaturrecherche durchzufilhren und Heuristiken abzuleiten,
Ubersprungen und somit nicht evaluiert.

Aufgrund der hohen Anzahl an identifizierten Heuristiken entschieden sich der MU, UXE
und ISE nur die Interaktionseigenschaften fur Heuristiken zu definieren, denen die
hochste Prioritdt zugeordnet wurde. Heuristiken mit niedrigerer Prioritdt wurden nicht in
der Evaluation beriicksichtigt, was die umfassende Evaluation einschrankt. So wurden
lediglich 12 von 32 Heuristiken in der Interaktionsmatrix berlcksichtigt, was die Anzahl
der Interaktionseigenschaften von 992 auf 132 reduzierte. Fur die Definition von 132
Interaktionseigenschaften bendtigten der MU, UXE und ISE 210 Minuten (= 3,5 Stun-
den). Das heil’t, fur die Definition von 992 Interaktionseigenschaften hétten der MU,
UXE und ISE ungeféhr 1580 Minuten (= 26,33 Stunden) bendtigt.

Des Weiteren wurden die Rollen der MEUSec-Methode mit Personen aus dem ndheren
Projektumfeld besetzt. Dies birgt das Risiko einer unbewussten Verzerrung der Ergebnis-
se, da personliche Beziehungen die Objektivitit und Neutralitat der Beteiligten beeinflus-
sen kdénnten. So kdnnten beispielsweise kritische Aspekte weniger stark hinterfragt oder
abweichende Meinungen zuriickgehalten werden, um Konflikte zu vermeiden.
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Um die Anwendung der MEUSec-Methode zu verbessern, wurde ein originares Soft-
ware-Tool entwickelt*?, mit dem sich alle 8 Schritte der Methode ausfiihren lassen.

Zielgruppe des Software-Tools sind Personen, die Wallets hinsichtlich ihrer UX und
Informationssicherheit evaluieren und Verbesserungsvorschldge finden wollen, wie
beispielsweise Wallet-Anbieter. Dariiber hinaus wurde das Software-Tool so entwickelt,
dass es erweiterbar und flr andere Arten von Software-Systemen einsetzbar ist, sofern
geeignete Heuristiken fir die jeweilige Art des Software-Systems im Software-Tool
hinterlegt werden. Zur Durchfihrung der MEUSec-Methode mithilfe des Software-Tools
mussen ein Experte der UX und ein Experte der Informationssicherheit beteiligt sein. Die
Person, die bei Verwendung des Software-Tools die Rolle des Methoden-Anwenders
Ubernimmt, muss keine Expertise im Wallet-Bereich besitzen, allerdings ware dies von
Vorteil. So kénnte der Methoden-Anwender beispielsweise bei der Interpretation der
Evaluationsergebnisse gezielter Rickfragen stellen und Kontextinformationen besser
einordnen. AuBerdem kann Expertise im Wallet-Bereich bei der Ableitung praxisnaher
Malnahmen und bei der Identifikation technischer Einschrdnkungen hilfreich sein.

Das Software-Tool ist als plattformunabhangige, JavaScript-basierte Web-Anwendung
realisiert und kann daher tber den Browser unabhéngig vom Betriebssystem verwendet
werden. Das User Interface wurde allerdings speziell fir die Desktop-Verwendung
entwickelt. Zwar ist der Zugriff auf das Software-Tool Uber mobile Endgerdte méglich,
allerdings wurde auf eine spezifische Anpassung des User Interface fir mobile Endgerate
aus Grinden fehlender Ressourcen verzichtet. Zudem wird die Verwendung auf einem
Desktop-Gerét aus inhaltlichen Griinden empfohlen — etwa bei der Darstellung der
Interaktionsmatrix, die aufgrund ihres Umfangs und ihrer Struktur auf gréBeren Bild-
schirmen ubersichtlicher und effektiver bedienbar ist. Vor Beginn der Entwicklung wurde
nach &hnlichen, bereits entwickelten Software-Tools recherchiert. Es konnte kein Soft-
ware-Tool gefunden werden, mit dem sich UX und Informationssicherheit gemeinsam
evaluieren lassen. Daraus ergab sich der Bedarf zur Neuentwicklung. Besondere Heraus-
forderungen waren die Entwicklung des Datenmodells tiber alle 8 Schritte der MEUSec-

“2 Die erste Version des Software-Tools wurde im Rahmen einer studentischen Abschlussarbeit (Pfeifer, 2025)
entwickelt, die vom Verfasser dieser Dissertation betreut wurde.
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Methode hinweg, die automatisierte Berechnung der Scores von UX und Informationssi-
cherheit auf Basis der Erfiillungsgrade der Heuristiken und die Schieberegler zur Einstel-
lung jeweils eines angestrebten Scores der UX und der Informationssicherheit zur Aus-
gabe von Verbesserungsvorschlagen.

Zuerst wird die VVorgehensweise der Entwicklung in Abschnitt 8.1 beschrieben. Danach
wird die Anforderungserhebung in Abschnitt 8.2 erlautert. AnschlieBend wird der Ent-
wurf in Abschnitt 8.3 dargestellt. AbschlieBend folgt die Funktionsbeschreibung in
Abschnitt 8.4.

8.1 Vorgehensweise der Entwicklung

Fir die Entwicklung des Software-Tools wurde eine VVorgehensweise gewahlt, die sich an
den Prinzipien der iterativen und inkrementellen Softwareentwicklung (Larman und
Basili, 2003) orientiert, unter Berlicksichtigung des Human-Centered Design — kurz HCD
(DIN EN ISO 9241-210:2020-03, 2020). So wurden die Anforderungen und die Entwirfe
in enger Abstimmung mit Benutzern validiert und weiterentwickelt. Die Umsetzung des
Software-Tools erfolgte in Form funktionaler Module, die iterativ und inkrementell
entwickelt sowie getestet wurden. Durch diese Vorgehensweise konnte das Software-
Tool gezielt zur Unterstlitzung der Anwendung der MEUSec-Methode entwickelt wer-
den. Die einzelnen Module orientierten sich an den in der Anforderungserhebung (siehe
Abschnitt 8.2) erhobenen Funktionskategorien des Software-Tools. Dazu zédhlen die
Heuristiken, die Interaktionsmatrix, die Festlegung von Erfullungsgraden der Heuristi-
ken, die benutzerbasierte Evaluation, die Evaluation der Informationssicherheit und
allgemeine Funktionen des Software-Tools, wie die Registrierung, Login und Anderung
des Passworts. Erganzt wurde diese inkrementelle und iterative VVorgehensweise durch
das HCD, da die kontinuierliche Einbindung von Benutzern dazu beitrégt, dass das
Software-Tool die Anforderungen der Benutzer erflillt. Diese kombinierte VVorgehens-
weise ist in Abbildung 29 dargestellt und wird im Folgenden detaillierter beschrieben:

Durch die initiale Anwendung der MEUSec-Methode ohne Einsatz eines unterstiitzenden
Software-Tools (siehe Kapitel 7) wurde ein Verstandnis des Nutzungskontexts aufgebaut.
Es konnten erste Erkenntnisse dariiber gewonnen werden, wie ein Software-Tool die
methodische Anwendung kiinftig unterstiitzen konnte (erste Phase des HCD-Prozesses).

AnschlieRend wurde die Anforderungserhebung fiir das Software-Tool durchgefiihrt. Die
Anforderungen wurden auf Basis der praktischen Anwendung der MEUSec-Methode
(siehe Kapitel 7) gesammelt und kategorisiert. AnschlieBend wurden die Anforderungen
durch den Methoden-Anwender (MU), den UX-Experten (UXE) und den Informationssi-
cherheit-Experten (ISE) der ersten Anwendung der MEUSec-Methode (siehe Kapitel 7)
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validiert (zweite Phase des HCD-Prozesses). Die Anforderungserhebung wird in Ab-
schnitt 8.2 thematisiert.

Nach der Anforderungserhebung folgte der Entwurf. Zunachst wurde das Architekturmo-
dell entworfen. Danach wurden Wireframes des User Interface auf einem Miro-Board*®
erstellt. Wireframes vermitteln die grundlegende Struktur, Hierarchie und Funktionalitét
eines User Interface (Almani und Alrwais, 2024). Die Wireframes wurden zur Validie-
rung mit dem MU, dem UXE und dem ISE der ersten Anwendung der MEUSec-Methode
(siehe Kapitel 7) diskutiert und iterativ verbessert. AnschlieBend wurde das Datenmodell
fiir das Software-Tool entworfen. Damit wurde die dritte Phase des HCD-Prozesses — die
»~Erarbeitung des Systementwurfs* — abgedeckt. Der gesamte Entwurf wird in Abschnitt
8.3 erlautert.

Auf Basis des Entwurfs begann die Programmierung des Software-Tools. Das Software-
Tool wurde in funktionale Module unterteilt, die unabhé&ngig voneinander entwickelt,
getestet und verbessert werden konnten. Diese inkrementelle, iterative Vorgehensweise
ermdglichte eine flexible Weiterentwicklung der einzelnen Komponenten und unterstiitz-
te die Anpassung an neue oder veranderte Anforderungen, die im Verlauf der Entwick-
lung auftraten. Die Programmierung lasst sich auch der dritten Phase des HCD-Prozesses
zuordnen. Die Beschreibung der wichtigsten Funktionen des Software-Tools erfolgt in
Abschnitt 8.4.

Zum Schluss folgte die Evaluation des Software-Tools (vierte Phase des HCD-
Prozesses). Die Evaluation wird in Abschnitt 9.5 beschrieben.

Abbildung 29 visualisiert die beschriebene VVorgehensweise der Entwicklung.

43 Miro ist ein digitales Whiteboard-Tool, das kollaboratives Arbeiten ermdglicht. https://miro.com.
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HCD: Verstindnis und Beschreibung des Nutzungskontexts
1. Evaluation der V1 der Methode (ohne Tool)

!

2. Einarbeit der Evaluationsergebnisse in die Methode

'

V2 der Methode

Y

HCD: Spezifikation der Nutzungsanforderungen

3. Erhebung der Anforderungen
4. Validierung der Anforderungen durch Methoden-Durchfiihrende

!

HCD: Erarbeitung des Systementwurfs

5. Erstellung des Architekturmodells

6. Erstellung von Wireframes

7. Validierung der Wireframes durch Methoden-Durchfiihrende
8. Erstellung des Datenmodells

9. Programmierung und Tests der einzelnen Module

!

HCD: Evaluation des Systementwurfs
10. Evaluation der V2 der Methode und der V1 desTools

'

11. Einarbeit der Evaluationsergebnisse

'

V3 der Methode und V2 des Tools

Abbildung 29: Vorgehensweise der Entwicklung des Software-Tools

8.2 Anforderungserhebung

Nach der ersten Anwendung der MEUSec-Methode auf die Hidy-Wallet (siehe Kapitel 7)
sammelten Sauer u. a. (2026) Anforderungen an das Software-Tool. Diese Anforderun-
gen wurden von den Personen gepriift, angepasst und erweitert, die bei der ersten An-
wendung der MEUSec-Methode (siehe Kapitel 7) die jeweiligen Rollen ibernommen
hatten. Die validierten 72 Anforderungen wurden verschiedenen Kategorien zugeordnet,
darunter ,,Heuristiken, , Interaktionsmatrix®, , Festlegung von Erfullungsgraden der
Heuristiken*, ,,Benutzerbasierte Evaluation®, ,,Evaluation der Informationssicherheit*
und ,,Allgemeine Funktionen des Software-Tools“. Diese Kategorien wurden mit dem
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Ziel gewahlt, eine unabhéngige Umsetzung der Anforderungen zu erleichtern. Die An-
forderungen wurden in funktionale und nicht-funktionale Anforderungen unterteilt.

Im Folgenden wird eine Zusammenfassung der erhobenen Anforderungen gegeben. Die
gesamte Liste aller 72 Anforderungen ist online verfiigbar,

Zunachst werden die Anforderungen, die der Kategorie ,,Heuristiken* zugeordnet wur-
den, zusammengefasst:

Funktional:

e  Erstellung, Bearbeitung und Léschung von Heuristiken

e Verwaltung benutzerspezifischer Heuristik-Sammlungen

o Ubersichtsseite, auf der externe Heuristik-Sammlungen (wie beispielsweise die
Heuristiken von Nielsen (1994) und von Sauer u. a. (2025c)) aufgelistet, bewertbar
und zum Hinzufligen zu den benutzerspezifischen Heuristik-Sammlungen auswéhl-
bar sind

Nicht-funktional:

e Ubersichtliche Darstellung und leichte Auffindbarkeit von Heuristiken
e  Heuristik-Sammlungen sind jederzeit aufrufbar

Nun werden die Anforderungen, die der Kategorie ,,Interaktionsmatrix“ zugeordnet
wurden, zusammengefasst:

Funktional:

e  Erstellung, Bearbeitung, Filterung und Ldschung von Interaktionsmatrizen

o Festlegung von Interaktionseigenschaften (komplementdr, konkurrierend oder
neutral) in der Interaktionsmatrix

e Anzeige und Priorisierung konkurrierender Heuristiken

e Dokumentation von Verbesserungsvorschlagen der Wallet

Nicht-funktional: -

4 https://doi.org/10.5281/zenod0.14917300
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Nachfolgend werden die Anforderungen, die der Kategorie ,,Festlegung von Erfullungs-
graden der Heuristiken*“ zugeordnet wurden, zusammengefasst:

Funktional:

e  Benutzerverwaltung fir Rollen der MEUSec-Methode

e Rollenspezifische Festlegung, Bearbeitung und Auswertung von Erfullungsgraden
der Heuristiken

e Schieberegler zur Einstellung jeweils eines Scores der UX und Informationssicher-
heit, um zugehoérige Verbesserungsvorschlage zu erhalten

Nicht-funktional:

e Evaluationsergebnisse werden fur alle Benutzer im Software-Tool versténdlich
dargestellt

Nun werden die Anforderungen, die der Kategorie ,,Benutzerbasierte Evaluation® zuge-
ordnet wurden, zusammengefasst:

Funktional:

e Verwaltung von Probanden (WU) und von zugehérigen Informationen, wie bei-
spielsweise demografische Informationen der WU

o Dokumentation textueller Anleitungen fur WU zur Durchfiihrung des Thinking aloud

e Benachrichtigungsfunktion bei Ablauf von Ldschfristen der Aufnahmen des Thin-
king aloud

Nicht-funktional:

e Starken, Schwéachen und Heuristiken werden fiur alle Benutzer im Software-Tool
verstandlich dargestellt

Nachfolgend werden die Anforderungen, die der Kategorie ,,Evaluation der Informations-
sicherheit* zugeordnet wurden, zusammengefasst:

Funktional:

e Verwaltung und Verknipfung von sicherheitsrelevanten Softwarekomponenten,
Wallet-Funktionen, Angreifern und Bedrohungen
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e Uberpriifung, ob jede Wallet-Funktion einer Heuristik zugeordnet wurde
Nicht-funktional:

e Sicherheitsrelevante Softwarekomponenten, Wallet-Funktionen, Angreifer und
Bedrohungen werden flr alle Benutzer im Software-Tool verstandlich dargestellt

Nun werden die Anforderungen, die der Kategorie ,,Allgemeine Funktionen* zugeordnet
wurden, zusammengefasst:

Funktional:

e Fortschrittsanzeige der Methoden-Durchfuhrung
¢ Rollen- und Projektverwaltung

e  Erstellung von Evaluationsberichten

e Authentifizierung und Zugriffskontrolle

Nicht-funktional:

e Alle Funktionen sollen ohne Anleitung verstandlich und problemlos nutzbar sein

8.3 Entwurf

Nach der Anforderungserhebung folgte der Entwurf des Software-Tools. Zunéchst
erfolgte der Entwurf des Architekturmodells. Danach wurden Wireframes des User
Interface entworfen. Anschlieend folgte der Entwurf des Datenmodells.

Entwurf des Architekturmodells:

Das Architekturmodell teilt sich grundsatzlich in das Frontend und das Backend auf. Die
Trennung ermdglicht es, dass sich das Frontend unabhdngig vom Backend entwickeln
und anpassen l&sst. Zudem unterstiitzt diese Entkopplung eine verbesserte Skalierbarkeit,
da Frontend und Backend separat betrieben und bei Bedarf eigenstindig erweitert oder
ausgelagert werden kdnnen.
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Das Backend beinhaltet eine relationale MySQL*-Datenbank, einen Server und eine
API. Die Wahl einer relationalen MySQL-Datenbank beruht darauf, dass die Anwendung
auf einem strukturierten Datenmodell basiert, bei dem Entitaten in logischen Beziehun-
gen zueinanderstehen. MySQL bietet eine performante Losung mit zuverlassiger Trans-
aktionsverwaltung. AuBerdem I&sst sich MySQL einfach in bestehende Serverumgebun-
gen integrieren. Die MySQL-Datenbank speichert alle relevanten Daten, wahrend der
Server und die API flr die Verarbeitung der Anfragen aus dem Frontend verantwortlich
sind. Dabei werden SQL-Abfragen genutzt, um Daten abzurufen und zu speichern. Die
API bildet die Schnittstelle zwischen Frontend und Backend und ermdéglicht eine struktu-
rierte Kommunikation tber standardisierte HTTP-Anfragen. Sie wurde als eigenstandige
Komponente implementiert, um die verschiedenen Systemschichten voneinander zu
entkoppeln. Diese Trennung erhoht die Flexibilitat, da das Frontend unabhangig vom
Backend weiterentwickelt oder durch andere Clients ersetzt werden kann. Gleichzeitig
dient die API als zentrale Kontrollinstanz, Uber die sdmtliche Datenoperationen laufen,
was die Sicherheit und die Nachvollziehbarkeit verbessert. Der Server verarbeitet die
API-Abfragen und fuhrt die SQL-Abfragen in der MySQL-Datenbank aus. Dadurch wird
sichergestellt, dass das Frontend keinen direkten Zugriff auf sensible Daten erhélt.

Das Frontend umfasst eine Web-Applikation“®, die mit der JavaScript-Bibliothek React*’
umgesetzt wurde. React ermdglicht eine modulare und komponentenbasierte Entwick-
lung und bietet eine breite Unterstiitzung externer Bibliotheken, wie Material U148, fiir
responsives Design. Dadurch lieR sich ein modernes, anpassungsfahiges User Interface
effizient umsetzen. Die Web-Applikation ist in 2 Hauptbereiche unterteilt: die Homepage
und das MEUSec-Tool. Die Homepage gliedert sich in mehrere Seiten, darunter die
Startseite, wissenschaftliche Grundlagen, Kontakt, Datenschutz und das Impressum. Das
MEUSec-Tool beinhaltet alle relevanten Seiten zur Durchfiihrung der MEUSec-Methode.
Es gibt eine Projekt-Ubersicht, in der sich alle Evaluationsprojekte einsehen lassen. Ein
Evaluationsprojekt beinhaltet eine Ubersicht der Schritte der MEUSec-Methode mit
deren Fortschrittsanzeige. Von dieser Ubersicht lasst sich zu den einzelnen Seiten der 8
Schritte der MEUSec-Methode navigieren. Zusatzlich umfasst das MEUSec-Tool ver-
schiedene Seiten zur Anmeldung, Registrierung, Passwortriicksetzung, Support und
Einstellungen.

Abbildung 30 visualisiert das beschriebene Architekturmodell.

4 https://mysgl.com
46 www.meusec.de

47 https://react.dev
“8 https://mui.com/material-ui
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Frontend
App.js
Homepage
Home MEUSec-Tool
Wissenschaftliche | Login | | Support I
Grundlagen
I Registrierung | | Projekt-Ubersicht I
Kontakt
| Passwort zuriicksetzen | | Fortschritt eines Projekts |
Datenschutz
I Einstellungen | | Schritt 1 ... Schritt 8 I
Impressum
API-Abfragen
Backend A 4
SQL-Abfragen
MySQL-DB < Server und API

Abbildung 30: Architekturmodell des Software-Tools

Entwurf des User Interface:

Im Rahmen des Entwurfs des User Interface wurden Wireframes der einzelnen Seiten
erstellt. Benutzer erreichen zunédchst tber www.meusec.de eine Startseite mit den Unter-
seiten ,,Wissenschaftliche Grundlagen®, ,MEUSec-Tool“, , Kontakt®, ,Impressum* und
,Datenschutz“. Die Unterseite ,,MEUSec-Tool* beinhaltet alle Seiten zur Durchfiihrung
der MEUSec-Methode. Hierliber erreichen Benutzer zunéchst eine Seite zum Login und
zur Registrierung. Danach erreichen Benutzer eine Ubersicht aller Evaluationsprojekte.
Sobald ein Evaluationsprojekt ausgewahlt wird, erscheint die Ubersicht aller Schritte der
MEUSec-Methode mit deren Fortschrittsanzeige. Von dort aus kénnen Benutzer zu den
Seiten der einzelnen Schritte der MEUSec-Methode navigieren. Am Anfang jedes
Schritts erscheint eine Seite, welche die Aktivitaten jedes Schritts aufzeigt. Am Ende
jedes Schritts erscheint eine Seite, auf der die Namen aller gewonnenen Output-Artefakte
in textueller Form aufgelistet sind. Zusétzlich gibt es eine Seite, auf der Einstellungen
vorgenommen werden konnen, wie etwa das Andern des Passworts und der E-Mail-
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Adresse sowie das Léschen des Accounts. Des Weiteren steht eine Seite mit Hilfestellun-
gen zur Verfiigung, die ein FAQ-Bereich und Kontaktadressen beinhaltet.

Alle Wireframes sind im Detail online einsehbar*®. Die wichtigsten Funktionen der Seiten
werden in Abschnitt 8.4 zusammengefasst.

Entwurf des Datenmodells:

Im Rahmen des Entwurfs des Datenmodells wurde zunéchst ein Entity-Relationship-
Modell (ER-Modell) erstellt. Hierzu wurden auf Basis der erhobenen Anforderungen
(siehe Abschnitt 8.2) und der Beschreibung der MEUSec-Methode, einschlieflich der
beteiligten Rollen, zundchst die Entitatstypen definiert. AnschlieBend wurden die Attri-
butstypen, die Beziehungstypen und die Kardinalititen definiert.

Das ER-Modell beinhaltet 12 Entitatstypen: ,,Benutzer®, ,,Projekt®, ,,.Sammlung*, ,,Heu-
ristik®, ,,Starke/Schwéche*, , Interaktion“, ,Verbesserungsvorschlag®“, ,,Funktion®,
,Bedrohungsszenario®, , Testfall, ,Wallet-Benutzer und ,,Zu akquirierender Wallet-
Benutzer*.

»Benutzer“ meint einen Benutzer des Software-Tools, der eine E-Mail-Adresse, ein
Passwort, einen Namen und einen Status (,,aktiv* oder ,,inaktiv*) besitzt. Ein ,,Benutzer
kann Zugriff zu keinem Projekt, einem Projekt oder mehreren Projekten (Entitatstyp
»Projekt) haben. AuBerdem kann ein ,,Benutzer Inhaber von keinem Projekt, einem
Projekt oder mehreren Projekten (Entitétstyp ,,Projekt®) sein.

,,Projekt* meint ein Evaluationsprojekt, das einen Namen, das Datum der letzten Aktuali-
sierung, den Status (,.erstellt”, ,,in Bearbeitung* und ,,abgeschlossen), den aktuellen
Schritt mit der aktuellen Aktivitat, das Datum der Erstellung und die Anleitung fiir das
Thinking aloud besitzt. Ein Projekt kann keinen Entitatstyp, einen Entitatstyp oder
mehrere der folgenden Entitétstypen haben: ,,Zu akquirierender Wallet-Benutzer*,
»Wallet-Benutzer*, ,, Testfall*, ,,Funktion® und ,,Sammlung*.

Ein ,,Zu akquirierender Wallet-Benutzer* meint einen zu akquirierenden Probanden mit
dessen Attributstypen ,,Name* und ,,Daten* (Liste an demografischen Daten).

Ein ,,Wallet-Benutzer meint den akquirierten Probanden mit den Attributstypen ,,Na-
me®, ,,.Daten” (Liste an demografischen Daten), ,Status® (,.erstellt”, ,.eingeladen* und
»aufgezeichnet®), ,,Pfad der Aufnahme*, ,,Datum der Aufnahme®, ,Notizen®, , Erhoben”

49 nttps://doi.org/10.5281/zen0d0.14917062
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(Status, ob die Aufnahme des Thinking aloud des Probanden ausgewertet wurde und die
daraus abgeleiteten Starken und Schwachen der Wallet dokumentiert wurden) und
,Loschdatum*“ (Datum aus der Einwilligungserklarung des Probanden, an dem die
Aufnahme des Probanden geldscht werden soll).

Ein , Testfall“ beschreibt eine exemplarische Nutzung einer ausgewéhlten Wallet-
Funktion durch die WU und dient als Grundlage zur Formulierung der Anleitung des
Thinking aloud. Ein ,,Testfall* hat die Attributstypen ,,Name*, ,,Betroffene Funktionen*
(Wallet-Funktionen, die durch den Testfall abgedeckt sind), ,,Beschreibung* (textuell
beschriebene, exemplarische Nutzung von mindestens einer ausgewahlten Wallet-
Funktion durch die WU, wie beispielsweise: ,,Der WU erstellt ein Backup, setzt die
Wallet zuriick und stellt das Backup wieder her.”) und ,,Einrichtungsstatus* (Status, ob
der Testfall fur die Wallet vorbereitet wurde).

Eine ,,Funktion meint die zu evaluierende Wallet-Funktion mit den Attributstypen
»~Name“ und ,,Beschreibung“. Eine ,Funktion“ kann kein Bedrohungsszenario, ein
Bedrohungsszenario oder mehrere Bedrohungsszenarien haben (Entitatstyp ,,Bedro-
hungsszenario®).

Ein ,,Bedrohungsszenario® hat die Attributstypen ,,.Beschreibung”, ,,Attribute” (Attribute
der Informationssicherheit, das meint, Integritat, Vertraulichkeit und Verfugbarkeit),
»Schadensausmal“ (von 1 ,,geringes AusmaR“ bis 5 ,,hohes AusmaR®), ,Eintrittswahr-
scheinlichkeit (1 ,,unwahrscheinlich® bis 5 ,,sehr wahrscheinlich®) und ,,Inkludiert*
(Status, ob das jeweilige ,,Bedrohungsszenario in der Evaluation berticksichtigt wird).

Eine ,,Sammlung* meint eine Sammlung an Heuristiken der UX und Informationssicher-
heit. Eine ,,Sammlung‘ hat die Attributstypen ,,Name*, ,,Erstelldatum®, ,,Autor, ,,Kon-
takt”, ,,Verwendung” (Anwendungsdomine der jeweiligen Sammlung an Heuristiken)
und ,,Ist 6ffentlich* (Status, ob es sich um die eigene Sammlung oder um eine externe
Sammlung an Heuristiken handelt). Eine ,,Sammlung“ kann keine Heuristik, eine Heuris-
tik oder mehrere Heuristiken beinhalten (Entitatstyp ,,Heuristik®).

Eine ,,Heuristik® hat die Attributstypen ,,Name*, ,,Beschreibung®, ,,UX/Informations-
sicherheit“ (ob die Heuristik die UX oder Informationssicherheit betrifft), ,,Wallet-
Funktion® (betroffene Wallet-Funktionen), ,,Gewicht* (Priorisierung), ,,Score“ (Erfiil-
lungsgrad), ,,.Begriindung* (Begriindung fiir einen Erfiillungsgrad), ,,Interaktionen* (Liste
an Interaktionen zu anderen Heuristiken) und ,,In Matrix“ (ob die Heuristik der Interakti-
onsmatrix hinzugefiigt wurde). Eine ,,Heuristik* kann keine, eine oder mehrere Starke(n)
oder Schwéche(n) besitzen (Entitatstyp ,,Starke/Schwiche®). Eine ,,Heuristik* kann keine
Interaktion, eine Interaktion oder mehrere Interaktionen zu anderen Heuristiken haben
(Entitatstyp ,,Interaktionen). Eine ,,Heuristik kann ein Verbesserungsvorschlag oder
mehrere Verbesserungsvorschlége haben (Entitatstyp ,,VVerbesserungsvorschlag®).
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Eine ,,Starke/Schwache* hat die Attributstypen ,,Typ“ (ob es sich um eine Starke oder
eine  Schwache handelt), ,Name“, ,,Beschreibung“ (beliebiger Text), ,Wallet-
Funktionen* (betroffene Wallet-Funktionen), ,,UX/Informationssicherheit“ (ob es UX
oder Informationssicherheit betrifft) und , Attribute* (betroffene Attribute von UX oder
Informationssicherheit).

Eine , Interaktion“ hat die Attributstypen , Typ*“ (Interaktionseigenschaft, das meint,
»komplementér, ,konkurrierend“ oder ,,neutral®) und eine ,,Begrindung* (Begriindung
eines Erfullungsgrads).

Ein ,,Verbesserungsvorschlag® hat die Attributstypen ,,Beschreibung“, ,,Begriindung‘
(Begrundung fur die Erstellung des Verbesserungsvorschlags) und ,,Betroffene Heuristi-
ken* (betroffene Heuristiken auf Basis derer der Verbesserungsvorschlag erstellt wurde).

Abbildung 31 visualisiert das beschriebene ER-Modell mit den Entitats- und Beziehungs-
typen.

hat

* *
Benutzer Zugriff Projekt
auf 1 1 1 1
N st *
Inhaber 4
yon * * * *
Zu

Sammlung Testfall Wallet-Benutzer akquirierender Funktion
‘Wallet-Benutzer
: 1
Verbesserungs-
1 * vorschlag
* *
Heuristik hat Interaktion BEdTOh“?]gS'
1 * szenario
Starke/
* 1 Schwiche

Abbildung 31: Entity-Relationship-Modell des Software-Tools. Zusammengefasst auf Basis des detail-
lierten, online verfiigharen Modells®.

AnschlieRend wurde ein logisches Datenmodell erstellt, das die Datenbanktabellen mit
deren Namen, Attributen, Datentypen und Primdr- sowie Fremdschlisseln beinhaltet.
Insgesamt wurden 25 Datenbanktabellen erstellt. Das logische Datenmodell ist online
verfiigbar®..

50 https://doi.org/10.5281/zenod0.14917062
51 https://doi.org/10.5281/zenod0.14917062
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8.4 Funktionsbeschreibung

Im Folgenden werden die wichtigsten Funktionen des Software-Tools zusammengefasst
und relevante Stellen des Quellcodes erldutert. Das User Interface des Software-Tools
wurde anhand der entworfenen Wireframes (siehe Abschnitt 8.3) programmiert.

Ubersicht der Evaluationsprojekte: Das Software-Tool zeigt anfangs eine Ubersicht
aller Evaluationsprojekte eines Benutzers mit den relevanten Daten, wie Name, aktueller
Schritt und aktuelle Aktivitéat, Erstellungsdatum und Status, ob das Projekt in Bearbeitung
oder abgeschlossen ist. Zudem kann ein Evaluationsprojekt mit anderen Personen geteilt
werden, sodass die jeweiligen Personen Zugriff auf das Evaluationsprojekt erhalten.
AuBerdem konnen Evaluationsprojekte geldscht und dupliziert werden, wenn beispiels-
weise eine weitere Anwendung der MEUSec-Methode auf ein verbessertes Evaluations-
objekt durchgefiihrt werden soll. Sobald ein Evaluationsprojekt ausgewahlt wird, er-
scheint die Ubersicht der Schritte und Aktivitaten des Evaluationsprojekts.

Ubersicht der Schritte und Aktivitaten eines Evaluationsprojekts: Auf dieser Seite
koénnen Benutzer einsehen, welche Schritte und Aktivitten ausstehend, in Bearbeitung
und abgeschlossen sind. Zudem ldsst sich zu den Schritten und Aktivitaten navigieren.

Schritte und Aktivitaten: Fur jeden der 8 Schritte der MEUSec-Methode l&sst sich
anfangs eine Seite mit den Aktivitaten des jeweiligen Schritts einsehen. Am Ende jedes
Schritts erscheint eine Seite mit den gewonnenen Artefakten des Schritts.

Nachfolgend werden die zentralen Funktionen der Schritte zusammengefasst.

In Schritt 1 lassen sich die zu evaluierenden Wallet-Funktionen auswahlen. Hierzu bietet
das Software-Tool eine Liste mit vordefinierten Wallet-Funktionen nach KrauR u. a.
(2023b) an, die fir die Evaluation ausgewahlt werden kdnnen. Zudem lassen sich Bedro-
hungsszenarien mit deren Eintrittswahrscheinlichkeit und Schadensausmal® (siehe Ab-
schnitt 6.1.2.1) festlegen.

In Schritt 2 lassen sich die zu akquirierenden Probanden mit Kategorien und Auspragun-
gen an demografischen Daten dokumentieren, wie beispielsweise die Kategorie ,,Alter
mit den Ausprigungen ,,14-17, ,18-30%, ,31-45% ,46-59° und ,,60-99“. AuBerdem
kdnnen Testfélle angelegt und den ausgewdhlten Wallet-Funktionen zugeordnet werden.
Zusatzlich l1&sst sich die Anleitung des Thinking aloud fr die Probanden erstellen und als
PDF-Datei exportieren.

In Schritt 3 lassen sich die akquirierten Probanden verwalten. Die in Schritt 2 definierten
Kategorien der demografischen Daten mit deren Ausprégungen lassen sich den Proban-
den zuordnen. Der Status der Thinking aloud-Aufnahmen kann dokumentiert werden und
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relevante Informationen zu den Thinking aloud-Aufnahmen (wie der Pfad zur Datei der
Aufnahme oder das Datum der Aufnahme) kénnen festgehalten werden.

In Schritt 4 lassen sich die durch das Thinking aloud identifizierten Starken und Schwa-
chen der Wallet dokumentieren. Hierzu kénnen den jeweiligen Starken und Schwéchen
vordefinierte Attribute der UX und Informationssicherheit sowie die definierten Wallet-
Funktionen zugeordnet werden.

In Schritt 5 lassen sich UX- und Informationssicherheit-Heuristiken aus vordefinierten
Sammlungen an Heuristiken auswahlen und der eigenen Sammlung an Heuristiken
hinzufiigen. Die hinzugefiigten Heuristiken kénnen anschliefend um eigene Heuristiken,
die auf Basis der identifizierten Starken und Schwéchen aus Schritt 4 erstellt werden,
erweitert werden. Das Software-Tool zeigt prozentual an, ob den definierten Wallet-
Funktionen mindestens eine UX- und eine Informationssicherheits-Heuristik zugeordnet
wurde. Zudem werden die fehlenden Heuristiken und die zugehdrigen Wallet-Funktionen
angezeigt. Die Riickgabe-Werte der zugehorigen Funktion sind wie folgt strukturiert:

1) Wallet-Funktionen, denen entweder die Heuristik der UX oder die Heuristik der
Informationssicherheit fehlen:
- Wallet-Funktion: Ubersicht der gespeicherten VC, Heuristik der UX fehlt
- Wallet-Funktion: Detailansicht der gespeicherten VVC, Heuristik der UX fehlt
- Wallet-Funktion: Teilen von VVC, Heuristik der Informationssicherheit fehlt
- Wallet-Funktion: Speichern von VC, Heuristik der UX und Heuristik der Informa-

tionssicherheit fehlen

2) Prozentwert der Wallet-Funktionen, denen sowohl eine Heuristik der UX als auch

eine Heuristik der Informationssicherheit zugeordnet wurden: 76,67 %

In Schritt 6 lasst sich den Heuristiken ein Erfullungsgrad zuordnen. Die Heuristiken
werden automatisiert in eine Interaktionsmatrix eingefuigt. In der Interaktionsmatrix
kénnen den Heuristiken dann die Interaktionseigenschaften (komplementér, konkurrie-
rend und neutral) zugeordnet werden.

In Schritt 7 werden die Scores der UX und Informationssicherheit automatisiert (nach der
Vorgehensweise aus Abschnitt 6.1) berechnet.

Aulerdem lasst sich die eigene Sammlung an Heuristiken verdffentlichen, sodass diese
anderen Personen unter den externen Sammlungen an Heuristiken zur Verfigung steht.

In Schritt 8 werden zundchst die konkurrierenden Heuristiken angezeigt. Wenn sich fur
diese Konfliktlésungen finden lassen, kdnnen die entsprechenden Verbesserungsvor-
schlage angelegt werden. Wenn sich keine Konfliktlésungen finden lassen, kann entwe-
der die UX-Heuristik oder die Informationssicherheit-Heuristik priorisiert und der ent-
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sprechende Verbesserungsvorschlag festgehalten werden. Des Weiteren lassen sich die
Verbesserungsvorschlage fiir komplementare und neutrale Heuristiken anlegen.

AnschlieBend werden 2 Schieberegler angezeigt, mit denen die gewiinschten Scores fir
UX und Informationssicherheit festgelegt werden kénnen. Die Schieberegler lassen sich
bis zu einem bestimmten Wert anpassen, solange die maximale Summe aller Erfullungs-
grade der komplementaren und neutralen Heuristiken nicht berschritten wird. Sobald
dieser Punkt erreicht ist, hat die Anpassung des Scores der UX oder Informationssicher-
heit negative Auswirkungen auf den Score des jeweiligen anderen, sodass sich die Schie-
beregler anpassen. Fur die jeweilige Einstellung der Schieberegler wird die Anzeige der
zugehdrigen Heuristiken in Echtzeit aktualisiert, deren Erfullungsgrad verbessert werden
muss, um die eingestellten Scores der UX und Informationssicherheit zu erreichen. Die
angezeigten Heuristiken konnen dann verwendet werden, um daraus die zugehdrigen
Verbesserungsvorschldge anzulegen.

Abbildung 32 beschreibt die Logik des UX-Schiebereglers zur Auswahl von Heuristiken,
deren Erflllungsgrade verbessert werden mussen, um den eingestellten UX-Score mit
dem angepassten Informationssicherheit-Score zu erreichen.

Input sind:

e die neutralen und komplementéren UX-Heuristiken: ,not_conflicting ux_heuristics“

e die konkurrierenden UX-Heuristiken: ,,conflicting_ux_heuristics*

e der mit dem UX-Schieberegler neu eingestellte UX-Score: ,,newUXScore*

e der urspriingliche UX-Score: ,,initialUXScore*

e der maximal mdgliche UX-Score (Summe der maximalen Erflllungsgrade aller UX-
Heuristiken): ,,maxUXScore*

e der maximal mdgliche UX-Score, bei dessen Uberschreitung die UX die Informati-
onssicherheit negativ beeinflusst (Summe der maximalen Erfallungsgrade aller kom-
plementdren und neutralen Heuristiken): ,,maxUXScoreNotConfl*

Output sind:

e die neutralen und komplementaren Heuristiken und
o die konkurrierenden Heuristiken, die zur Erreichung des eingestellten UX-Scores auf
ihre maximalen Erfullungsgrade verbessert werden miissen

In der ersten foreach-Schleife (Zeile 1 bis 9) wird zunéchst geprift, ob sich der einge-
stellte UX-Score durch die Maximierung der Erfullungsgrade der komplementéren und
neutralen Heuristiken erreichen I&sst. Je Iteration wird der Erfullungsgrad der jeweiligen
Heuristiken auf initialUXScore* addiert (Zeile 3). Zusétzlich wird je Iteration die
Eigenschaft ,heuristic_included” der jeweiligen Heuristik auf ,true* gesetzt (Zeile 4). Es
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wird solange iteriert bis ,.initialUXScore“ den ,,newUXScore* erreicht hat. Die Eigen-
schaft ,heuristic_included* der iibrigen komplementdren und neutralen Heuristiken wird
auf ,false* gesetzt. Wenn ,,initialUXScore“ den ,,newUXScore* nicht erreicht, werden
die konkurrierenden Heuristiken in der zweiten foreach-Schleife mit der gleichen Vorge-
hensweise der ersten foreach-Schleife iteriert (Zeile 10 bis 18). Anschlielend erfolgt in
Zeile 19 die Aktualisierung des UX-Sliders, indem der neue Wert von ,,newUXScore*
gesetzt wird. Danach muss der Score des Informationssicherheit-Sliders namens ,,Slide-
rISScore” angepasst werden, falls die Einstellung des UX-Scores den Informationssi-
cherheit-Score negativ beeinflusst hat. Hierzu wird in Zeile 20 geprift, ob ,ma-
XUXScoreNotConfl“ kleiner als ,newUXScore“ ist. Wenn ja, wird zunachst die
Differenz aus ,,newUXScore“ und , maxUXScoreNotConfl in Zeile 21 berechnet. In
Zeile 22 wird darauthin der Wert von ,,SliderISScore* um die Differenz von ,,ne-
wUXScore* und ,,maxUSScoreNotConfl* verringert. Falls nein, werden Zeile 21 und
Zeile 22 Ubersprungen.

Input: not_conflicting_ux_heuristics, conflicting_ux_heuristics,
newlUXScore, initialUXScore, maxUXScore,
max UXScoreNotConfl
foreach heuristic € not_con flicting uz_heuristics do
2 if enetial UXScore < newlXScore then
initiallJ X Score +
initialll X Score + heuristic.heuristic_score dif f;

[

w

1 heuristic.heuristic_induded < true;
5 end

6 else

7 ‘ heuristic.heuristic_included + false;
8 end

9 end

10 foreach heuristic € con flicting wx_heuristics do
11 if ¢netial UXScore < newl/XScore then
12 initiallU X Score +—
initialll X Score + heuristic.heuristic_score dif [
heuristic.heuristic_incduded + true;

13

14 end

18 else

18 ‘ heuristic.heuristic_included + false;
17 end

18 end

19 setSliderUXScore(newl/ X Score);
20 if mazUXScoreNotConfl < newlXScore then
21 dif f + newlU X Score — mazU X ScoreNotCon fl;
22 recudelSScore(d: f f);
23 end
Output: all heuristics A € not_conflicting ux_heuristics and h €
conflicting_ux_heuristics with h.included = true

Abbildung 32: Software-Tool — Schieberegler-Funktion. Der dargestellte Pseudocode wurde auf Grund-
lage des online verfiigbaren Quellcodes® erstellt.

52 https://github.com/fzi-forschungszentrum-informatik/meusec
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8.4 Funktionsbeschreibung

Auf der letzten Seite des Software-Tools lasst sich ein Bericht generieren, der alle rele-
vanten Ergebnisse der Evaluation und der Verbesserungsvorschldge beinhaltet. Ein
Beispiel eines generierten Berichts ist online verfiigbarss,

Der gesamte Quellcode des Software-Tools ist online einsehbar®*. Das Software-Tool
Iasst sich online verwenden®®.

53 https://doi.org/10.5281/zenod0.15114275
54 https://github.com/fzi-forschungszentrum-informatik/meusec
55 www.meusec.de
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9 Evaluation der zweiten Version
der MEUSec-Methode und der
ersten Version des Software-Tools

Nach der ersten Evaluation (siehe Kapitel 7) wurde die MEUSec-Methode auf Basis der
Evaluationsergebnisse (siehe Abschnitt 7.4) verbessert. Diese zweite, verbesserte Version
unterscheidet sich von der dritten, finalen Version (siehe Kapitel 6) im Wesentlichen
darin, dass zuerst eigene UX- und Informationssicherheit-Heuristiken definiert und
anschlieBend UX- und Informationssicherheit-Heuristiken aus vorgegebenen Sammlun-
gen ausgewahlt werden.

Die zweite Version der MEUSec-Methode wurde auf die Lissi-Wallet>® angewendet®’.
Zur Unterstutzung der Anwendung der MEUSec-Methode wurde das entwickelte Soft-
ware-Tool (siehe Kapitel 8) verwendet. Dadurch sind grundsatzlich 3 Beitrége entstan-
den: die Evaluation der MEUSec-Methode, die Evaluation des Software-Tools und die
Evaluation der UX und Informationssicherheit der Lissi-Wallet. Nach der zweiten Evalu-
ation wurden die Verbesserungvorschldge in die Methode und in das Software-Tool
eingearbeitet, sodass im Rahmen dieser Arbeit eine finale dritte Version der Methode und
eine finale zweite Version des Software-Tools entstanden sind.

Abbildung 33 fasst den Entwicklungsprozess der MEUSec-Methode und des Software-
Tools zusammen.

Erste Evaluation
(Kapitel 7)

Version 1
der MEUSec-
Methode

Version 3der
Version 2der MEUSec-Methode
MEUSec-Methode (Kapitels)

Zweite Vergleich der Einarbeit der
Ergebnisse aus
Evaluation p reemnisse aus Verbesserungsvorschlsge
der MEUSec-Methode

(Kapitel 9) (Abschnitt 9.7)
Einarbeit der

Verbesserungsvorschlage
des Software-Tools

Einarbeit der
Verbesserungsvorschlige
der MEUSec-Methode

Entwicklung des
Software-Toals
(kapitel 8)

Version1des Version2des
software-Tools software-Tools
(Kapitel 8)

Abbildung 33: Entwicklungsprozess von MEUSec-Methode und Software-Tool.

% https://lissi.id/de
57 Die zweite Evaluation wurde im Rahmen einer studentischen Abschlussarbeit (Pfeifer, 2025) durchgefiinrt,
die vom Verfasser dieser Dissertation betreut wurde.
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9 Evaluation der zweiten Version der MEUSec-Methode und der ersten Version des Software-Tools

In Abschnitt 9.1 wird die Vorgehensweise der zweiten Evaluation beschrieben. Daraufhin
werden die Evaluationsergebnisse der Lissi-Wallet in Abschnitt 9.2 dargestellt und in
Abschnitt 9.3 mit Evaluationsergebnissen anderer Wallets aus der Literatur verglichen.
Die Evaluationsergebnisse der MEUSec-Methode werden in Abschnitt 9.4 ausgefiihrt.
Die Evaluationsergebnisse des Software-Tools werden in Abschnitt 9.5 erldutert. Die
Limitationen werden in Abschnitt 9.6 beschrieben. Abschliellend werden die Ergebnisse
der zweiten Evaluation mit denen der ersten Evaluation in Abschnitt 9.7 verglichen.

9.1 Vorgehensweise

Die im Rahmen der ersten Evaluation identifizierten Verbesserungsvorschlége der ersten
Version der MEUSec-Methode (siehe Kapitel 7) wurden in die MEUSec-Methode
eingearbeitet. So entstand die zweite Version der MEUsec-Methode. Das Uberarbeitete
Vorgehensmodell der zweiten Version ist online verfiigbar®®. Die zweite Version wurde
evaluiert, indem diese auf die Lissi-Wallet>® angewendet wurde. Hierzu wurde das
entwickelte Software-Tool (siehe Kapitel 8) verwendet, das die Anwendung der
MEUSec-Methode unterstitzt. Dadurch entstanden grundsatzlich 3 Beitrége: die Evalua-
tion der Lissi-Wallet, die Evaluation der zweiten Version der MEUSec-Methode und die
Evaluation des Software-Tools.

Die kombinierte Evaluation der Lissi-Wallet, der MEUSec-Methode und des Software-
Tools kann die Unabhéngigkeit der einzelnen Evaluationen beeintréchtigen. Beispiels-
weise konnte sich ein ineffizienter Schritt der MEUSec-Methode auf die Evaluation der
Effizienz des Software-Tools auswirken. Um dieser Herausforderung entgegenzuwirken,
wurden Malnahmen ergriffen: Die Anwendung der MEUSec-Methode mithilfe des
Software-Tools wurde durch 2 auBRenstehende Personen begleitet, die sicherstellten, dass
alle Aktivitaten sachgemal durchgefiihrt wurden. Auf diese Weise sollte verhindert
werden, dass Anwendungsfehler die Ergebnisse der Evaluationen verfalschen. Des
Weiteren wurden zur Evaluation der MEUSec-Methode und des Software-Tools vonei-
nander getrennte Evaluationskriterien verwendet. AuRerdem wurden die Personen, die im
Rahmen ihrer Rollen die jeweiligen Evaluationskriterien bewerteten, unmittelbar vor der
Bewertung ausdricklich darauf hingewiesen, Schwéchen der MEUSec-Methode und des
Software-Tools zu berticksichtigen und die Evaluationskriterien unabhangig voneinander
zu bewerten. Ziel war es, eine mdglichst klare Trennung zwischen den Evaluationen der
Methode, des Tools und der Wallet zu erreichen.

58 https://doi.org/10.5281/zen0do.14384065
59 https://lissi.id/de
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9.1 Vorgehensweise

Die 3 Evaluationen wurden jeweils als separate Online-Meetings durchgefiihrt. Im
Rahmen der Durchfiihrung der MEUSec-Methode fanden einzelne Schritte und Aktivita-
ten ebenfalls in getrennten Online-Meetings statt, da jeweils nur bestimmte Rollen
beteiligt waren. Die beteiligten Rollen hatten dabei jeweils das Software-Tool gedffnet,
wahrend der Methoden-Anwender seinen Bildschirm teilte und durch die einzelnen
Schritte und Aktivitdten im Software-Tool moderierte. Eine Ausnahme bildete Schritt 3
der Methode — die Durchfihrung des Thinking aloud. Schritt 3 wurde in Présenz im
Rahmen einer Laborsituation durchgefuhrt. Dabei wurden sowohl die Probanden (Video
und Ton) als auch der Smartphone-Bildschirm aufgezeichnet.

Die Lissi-Wallet wurde verwendet, da die Lissi GmbH® Teil des gemeinsamen For-
schungsprojekts ,,Sichere und Selbstbestimmte Digitale Identitdten im E-Commerce
(SDI4ECom)*“¢* war. Dadurch stand die AP1-Dokumentation zur Verfiigung und Fragen
konnten einfach mit den Mitarbeitenden der Lissi GmbH diskutiert werden.

Vorgehensweise der Evaluation der Lissi-Wallet:

Die Anwendung der MEUSec-Methode erfordert vier Rollen, die zu besetzen sind: der
Methoden-Anwender (MU), der UX-Experte (UXE), der Informationssicherheit-Experte
(ISE) und Probanden (WU). Der MU wurde durch einen wissenschaftlichen Mitarbeiter
besetzt, der noch keine Erfahrung mit Wallets hatte. Diese Auswahl des MU wurde
speziell getroffen, um zu evaluieren, ob die Rolle des MU durch eine Person besetzt
werden kann, die keine Erfahrung mit Wallets besitzt. Die Erkenntnisse daraus sollten
aufzeigen, ob die MEUSec-Methode und das Software-Tool zukiinftig beispielsweise von
UX-Dienstleistern genutzt werden koénnen, ohne dass eine vorherige Einarbeitung in
Wallet-spezifische Themen erforderlich ist. Der ISE war ein wissenschaftlicher Mitarbei-
ter, der im Bereich Informationssicherheit forscht. Der UXE war ein akademischer
Mitarbeiter, der im Bereich UX forscht. Die WU wurden wéhrend der Anwendung der
MEUSec-Methode akquiriert. Diese werden im zugehdrigen Abschnitt 9.2 beschrieben.
Die Lissi-Wallet wird in Abschnitt 9.2 erléutert.

Vorgehensweise der Evaluation der MEUSec-Methode:

Zur Evaluation der zweiten Version der MEUSec-Methode wurden dieselben Evaluati-
onskriterien der ersten Version verwendet (siehe Abschnitt 7.1).

Nach jedem der 8 Schritte der MEUSec-Methode dokumentierten der MU, UXE und ISE
ihre Beobachtungen beziiglich der Evaluationskriterien. Zusatzlich nahmen 2 externe
Beobachter an der Anwendung der MEUSec-Methode teil, um ohne einzugreifen Notizen

8 https://www.lissi.id
81 https://sdi4ecom.de
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zu den Evaluationskriterien festzuhalten. Beispielsweise dokumentierten sie die Zeiten
der einzelnen Schritte der MEUSec-Methode. Abschliefend fand eine gemeinsame
Diskussionsrunde statt, um zu bewerten, ob die Evaluationskriterien erfillt, teilweise
erfiillt oder nicht erfillt wurden. Im Rahmen der Diskussionsrunde erfolgte eine Gegen-
uberstellung von Argumenten fiir und gegen die Erflllung jedes einzelnen Evaluations-
kriteriums. Auf Basis der Argumente wurde eine abschlieBende Bewertung der Erfil-
lungsgrade getroffen. Da zwischen den Rollen keine Meinungsverschiedenheiten
auftraten, waren keine Konfliktlésungen notwendig.

Die Evaluationskriterien der MEUSec-Methode wurden unter der Annahme der sachge-
madRen Durchfuhrung der MEUSec-Methode bewertet. Um Fehler durch eine unsachge-
méfRe Durchfuhrung zu vermeiden, wurde die Durchfilhrung der MEUSec-Methode
Uberwacht. Konkret waren der Verfasser dieser Dissertation und eine aufienstehende
Person anwesend, um bei einer fehlerhaften Durchfiihrung eingreifen zu kénnen.

Vorgehensweise der Evaluation des Software-Tools:

Fur die Evaluation des Software-Tools wurden die folgenden Evaluationskriterien anhand
der Software-Qualitdtsmerkmale nach ISO/IEC 25010 (2023) verwendet. Fir jedes
Evaluationskriterium wurden zundchst Fragen durch den Verfasser dieser Dissertation
gesammelt. Diese wurden anschlieBend durch die Durchfiihrenden der MEUSec-Methode
validiert.

(ET1) Funktionalitéat des Software-Tools:

(ET1.1) Vollstéandigkeit: Lassen sich alle 8 Schritte der MEUSec-Methode mithilfe des
Software-Tools ausfiihren? Lassen sich alle definierten Wallet-Funktionen mithilfe des
Software-Tools evaluieren? Lassen sich UX- und Informationssicherheit-Heuristiken
sowie Interaktionseigenschaften der Heuristiken im Software-Tool dokumentieren?
Lassen sich UX- und Informationssicherheit-Heuristiken im Software-Tool auswéhlen
und wiederverwenden? Werden jeweils ein Score fur UX und ein Score fur die Informa-
tionssicherheit durch das Software-Tool berechnet? Lassen sich Verbesserungsvorschlage
fur UX und Informationssicherheit basierend auf den definierten Interaktionseigenschaf-
ten der Heuristiken im Software-Tool erstellen? Lassen sich Verbesserungsvorschlage
Uber einen Schieberegler fir verschiedene Scores der UX und Informationssicherheit
ausgeben? Lésst sich nach der Durchfiihrung ein Evaluationsbericht mithilfe des Soft-
ware-Tools generieren? Lassen sich Projekte fiir unterschiedliche Evaluationen erstellen?
Lassen sich Projekte gezielt fur Benutzer freigegeben?

(ET1.2) Korrektheit: Berechnet das Software-Tool die Scores der UX und Informations-
sicherheit korrekt? Unterstiitzt das Software-Tool die Formulierung plausibler Verbesse-
rungsvorschlage?
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(ET1.3) Angemessenheit: Unterstitzt das Software-Tool die zweckméaRige Durchfiihrung
aller 8 Schritte der MEUSec-Methode?

(ET2) UX und Usability:

(ET2.1) Selbstbeschreibungsfahigkeit: Lasst sich das Software-Tool intuitiv bedienen?
Sind das User Interface und dessen Elemente logisch strukturiert? Werden die gewonne-
nen Artefakte (wie beispielsweise Erfullungsgrade von Heuristiken, Interaktionseigen-
schaften und Verbesserungsvorschlage) verstandlich angezeigt?

(ET2.2) Effizienz: Reduziert das Software-Tool den Zeit- und Ressourcenaufwand im
Vergleich zu einer manuellen Durchfiihrung der MEUSec-Methode?

(ET2.3) Fehlervermeidung: Unterstiitzt das Software-Tool, Eingabefehler zu verhindern?
Werden Warnungen oder Hilfestellungen bei fehlerhaften Eingaben bereitgestellt?

(ET2.4) Akzeptanz: Wird das Software-Tool von den verschiedenen Rollen (UXE, ISE
und MU) akzeptiert? Erfullt das Software-Tool die Anforderungen und Erwartungen
dieser Rollen?

Analog zur Vorgehensweise der Evaluation der MEUSec-Methode haben der MU, UXE
und ISE wahrend der Durchfiihrung Notizen zu den Evaluationskriterien des Software-
Tools festgehalten. Abschlielend fand eine gemeinsame Diskussionsrunde statt, um zu
bewerten, ob die Evaluationskriterien erfullt, teilweise erfillt oder nicht erfullt wurden. In
der Diskussionsrunde erfolgte eine Gegenilberstellung von Argumenten fiir und gegen die
Erfallung jedes einzelnen Evaluationskriteriums. Auf Basis der Argumente wurde eine
abschlieRende Bewertung der Erfullung getroffen. Da zwischen den Rollen keine Mei-
nungsverschiedenheiten auftraten, waren keine Konfliktldsungen notwendig.

Zusétzlich priften der MU, der UXE und der ISE, ob die definierten Anforderungen des
Software-Tools (siehe Abschnitt 8.2) erflllt wurden.

9.2 Evaluationsergebnisse der Lissi-Wallet

Im Folgenden wird die Evaluation der Lissi-Wallet beschrieben. Es werden jeweils die
Artefakte der 8 Schritte der MEUSec-Methode erldutert. Mit Ausnahme der Aufnahmen
des Thinking aloud wurden alle gewonnenen Artefakte in der Datenbank des Software-
Tools gespeichert. Die Aufnahmen des Thinking aloud wurden aus Speicherplatzgriinden
von den Benutzern aulRerhalb des Software-Tools an einem selbstgewéhlten Speicherort
abgelegt. Die Speicherorte wurden im Software-Tool dokumentiert.

165



9 Evaluation der zweiten Version der MEUSec-Methode und der ersten Version des Software-Tools

Schritt 1 — Definition des Evaluationsobjekts:
Input von Schritt 1 war das Evaluationsobjekt, das heift, die Lissi-Wallet®2,

Schritt 1, Aktivitat 1 — Definition der zu evaluierenden Wallet-Funktionen: Zu Beginn
waéhlte der MU die zu evaluierenden Wallet-Funktionen aus einer Liste an Wallet-
Funktionen von Kraull u. a. (2023b) aus. Die folgenden Wallet-Funktionen (WF1-15)
wurden ausgewahlt:

(WF1) Ubersicht gespeicherter VC (siehe Abschnitt 2.2)
(WF2) Detailansicht gespeicherter VC

(WF3) Zuriicksetzen der Wallet

(WF4) Erstellung eines Backups

(WF5) Wiederherstellung eines Backups

(WF6) Suche nach VC und deren Ausstellern und Prifern
(WF7) Automatische Vorauswahl von zu teilenden VC
(WF8) Wallet-Schutz

(WF9) Ldschen von VC

(WF10) Ubersicht von Kontakten (Aussteller und Priifer)
(WF11) Kontakte I6schen

(WF12) PIN &ndern

(WF13) Sprache éandern

(WF14) Speicherung von VC

(WF15) Teilen von VC

Schritt 1, Aktivitat 2 — Identifizierung von Bedrohungsszenarien und Aktivitat 3 — Defini-
tion des Umfangs der Informationssicherheitsevaluation: Der ISE und der MU betrachte-
ten die ausgewahlten Wallet-Funktionen aus Aktivitat 1.1 und dokumentierten mogliche

62 https://lissi.id/de
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Bedrohungsszenarien. Die Dokumentation erfolgte mit einer Vorlage, welche die folgen-
den Attribute besal3: die eindeutige ID, die Beschreibung des Bedrohungsszenarios, die
betroffenen Attribute der Informationssicherheit (Vertraulichkeit, Integritat oder Verfig-
barkeit), das Schadensausmal von 1 (geringe Auswirkung) bis 5 (hohe Auswirkung), die
Eintrittswahrscheinlichkeit von 1 (unwahrscheinlich) bis 5 (sehr wahrscheinlich) und die
betroffenen Wallet-Funktionen. AnschlieBend wahlte der MU in Abstimmung mit dem
ISE diejenigen Bedrohungsszenarien aus, die spater in der Evaluation beriicksichtigt
werden sollten. Die Auswahl erfolgte durch den MU unter Berlcksichtigung der durch
den ISE vorgenommenen Risikobewertung. Diese basierte auf Schadensausmaf? und
Eintrittswahrscheinlichkeit. Ergdnzend flossen in die Entscheidungsfindung die verfiigba-
ren Ressourcen des MU ein. Tabelle 25 zeigt die ausgewahlten Bedrohungsszenarien.
Aus Grinden der besseren Lesbarkeit wurden SchadensausmalR mit (SA) und Eintritts-
wahrscheinlichkeit mit (EW) abgekiirzt.

Beschreibung Attribute | SA | EW | Wallet-
Funktion

Falls das Smartphone entsperrt ist, kann | Vertrau- 5 2 Wallet-

ein Angreifer ohne zusatzliche Authentifi- | lichkeit Schutz,

zierung auf Daten in der Wallet zugreifen. Ubersicht
von Kontak-
ten

Ein VC kénnte Daten beinhalten, die fur | Vertrau- 3 3 Detailansicht

Benutzer nicht sichtbar sind. So kénnte ein | lichkeit gespeicher-

versteckter Datenaustausch zwischen dem ter VC

Aussteller und dem Priifer stattfinden.

Falls VC ausschlieflich auf dem Smart- | Verflg- 5 3 Zuriickset-

phone gespeichert sind, kdnnte der Benut- | barkeit zen der

zer nicht wissen, dass diese nach dem Wallet,

Zurucksetzen der Wallet unwiderruflich Ldschen von

verloren gehen. VvC

Falls keine zusatzliche Authentifizierung | Verflg- 5 2 Zuriickset-

fur das Zuriicksetzen der Wallet erforder- | barkeit zen der

lich ist, konnte die Wallet versehentlich Wallet,

zuriickgesetzt werden. Ldschen von
VvC und
Kontakten

Falls ein Angreifer Zugriff auf das Smart- | Vertrau- 5 2 Wallet-

phone hat, kdnnte er vollstdndigen Zugriff | lichkeit, Schutz

auf die VC haben, wenn die Wallet keine | Verfig-

Authentifizierung erfordert oder wenn | barkeit,

dieselbe Authentifizierung des Smartpho- | Integritat

nes verwendet wird.
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Falls Kontakte ausschlieBlich auf dem | Verfig- 5 3 Ldschen von
Smartphone gespeichert sind, kdnnte der | barkeit Kontakten
Benutzer nicht wissen, dass sie nach dem
Zuriicksetzen der Wallet unwiderruflich
verloren gehen.

Die Wallet konnte es erlauben, dass | Vertrau- 5 1 Pin &ndern
Benutzer eine zu schwache PIN der Wallet | lichkeit,
festlegen durfen. Verfug-

barkeit,

Integritat
Wahrend der Wiederherstellung eines | Vertrau- 3 3 Wiederher-
Backups konnte der kopierte Backup- | lichkeit stellung
Schlissel unbeabsichtigt Uber die Zwi- eines Ba-
schenablage an andere Anwendungen ckups

weitergegeben werden.

Tabelle 25: Lissi-Wallet — Bedrohungsszenarien. (Sauer u. a., 2026). Ubersetzt aus dem Englischen.

Output von Schritt 1 war das definierte Evaluationsobjekt, das heif3t, eine Liste mit den zu
evaluierenden Wallet-Funktionen und eine Liste mit ausgewahlten Bedrohungsszenarien.

Schritt 2 — Vorbereitung der benutzerbasierten Evaluation:

Input von Schritt 2 war das definierte Evaluationsobjekt, das heif3t, eine Liste mit den zu
evaluierenden Wallet-Funktionen und eine Liste mit ausgewahlten Bedrohungsszenarien.

Schritt 2, Aktivitat 1 — Definition der Anforderungen an die WU-Auswahl: Der MU, ISE
und UXE definierten 8 Anforderungskategorien mit ihren Auspragungen fir die an-
schlieBende Akquise von WU: Die Anforderungskategorie ,,Alter” umfasst die Auspra-
gungen ,,14-17 Jahre®, ,,18-30 Jahre®, ,31-40 Jahre*, ,,41-50 Jahre®, ,,51-60 Jahre* und
,01-99 Jahre“. Die Anforderungskategorie ,,Geschlecht™ hat die Auspridgungen ,,weib-
lich®, ,,médnnlich* und ,,divers*. Die Anforderungskategorie ,,Familienstand* umfasst die
Ausprigungen ,ledig®, ,,verheiratet”, ,,geschieden* und ,,verwitwet®. Die Anforderungs-
kategorie ,,Kinder* gibt an, ob eine Person Kinder hat (Auspréagungen: ,,ja“ oder ,,nein®).
Die Anforderungskategorie ,,Bildungsabschluss“ hat die Auspragungen ,,Schulabschluss*
(Hauptschulabschluss, Realschulabschluss, Abitur), ,,Berufsabschluss“ und ,,Hochschul-
abschluss® (Bachelor, Master, Promotion). Die Anforderungskategorie ,technische
Affinitdt“ wird anhand der Ausprdgungen ,keine Kenntnisse®, ,,geringe Kenntnisse®,
»grundlegende Kenntnisse®, ,,solide Kenntnisse®, ,,gute Kenntnisse* und ,,fortgeschritte-
ne Kenntnisse bewertet. Die Anforderungskategorie ,,Vorerfahrung™ mit Wallets wird in
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die Auspriagungen ,,ja“, ,nein, aber bekannt* und ,,nein, unbekannt™ unterteilt. Schlief3-
lich gibt die Anforderungskategorie ,,Datenschutzbedenken an, inwieweit Personen um
ihre Privatsphdre besorgt sind. Die Ausprédgungen sind ,keine Bedenken®, ,geringe
Bedenken®, ,,wesentliche Bedenken®, ,,hohe Bedenken‘ und ,,ernsthafte Bedenken®.

Schritt 2, Aktivitdt 2 — Definition von Testfallen der Wallet-Funktionen: Der MU, UXE
und ISE definierten die Testfalle der Lissi-Wallet mit dem Namen, den betroffenen
Wallet-Funktionen und der Beschreibung (siehe Tabelle 26). Jeder Testfall beschreibt
eine exemplarische Nutzung einer ausgewdhlten Wallet-Funktion durch die WU. Die
Testfalle dienten als Grundlage fiir die Ausarbeitung einer strukturierten Anleitung zur
Durchflihrung des Thinking aloud in Schritt 3.

Name Betroffene Wallet- | Beschreibung
Funktionen
Login der Wallet Wallet-Schutz Der WU o0ffnet die Wallet

und authentisiert sich.

Speichern eines VC in der | Ubersicht gespeicherter | Der WU kauft in Online-
Wallet nach Einkauf in | VC, Speicherung von | Shop A ein und speichert
Online-Shop A VvC das VC der Shoppingdaten
in der Wallet. Der WU
prift, ob das gespeicherte
VC in der VC-Ubersicht
der Wallet erscheint.

WU prift gespeichertes | Ubersicht gespeicherter | Der WU priift in der

VC in der Wallet VC, Detailansicht | Detailansicht des VC, ob
gespeicherter VC, | die Daten des VC korrekt
Suche sind.

WU teilt VC aus der | Automatische Voraus- | Der WU teilt das gespei-
Wallet an Online-Shop B | wahl von zu teilenden | cherte VC mit Online-Shop

VC, Teilen von VC B.
Einstellungen in  der | Sprache &ndern, PIN | Der WU é&ndert die PIN
Wallet dndern andern und die Sprache der Wal-
let.
Backup der Wallet Zuriicksetzen der | Der WU erstellt ein Ba-

Wallet, Erstellung eines | ckup, setzt die Wallet
Backups, Wiederherstel- | zurtick und stellt das
lung eines Backups Backup wieder her.
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Wu

loscht VC
Kontakte in der Wallet

und

Loschen
Loschen

von VC,
von Kontakten,

Ubersicht von Kontak-
ten, Ubersicht gespei-

cherter

VC, Detailan-

sicht gespeicherter VC

Der WU I8scht den Kon-
takt (Online-Shop A und
B) und das VVC.

Tabelle 26: Lissi-Wallet — Testfélle der Wallet. (Sauer u. a., 2026). Ubersetzt aus dem Englischen.

Schritt 2, Aktivitat 3 — Akquise der WU: Die 13 WU wurden durch den MU anhand der
definierten Anforderungen aus Schritt 2, Aktivitat 1 zum Thinking aloud eingeladen. Zur
Erhebung der demografischen Daten erhielten die WU einen Fragebogen zum Ausfillen.
AuRerdem mussten die WU eine Einverstandniserklarung fir die Datenerhebung unter-
schreiben. Tabelle 24 beinhaltet die demografischen Daten der 13 WU anhand der defi-
nierten Anforderungskategorien und Ausprédgungen von Aktivitat 2.1.

Alter | Ge- Fami- Kind | Hoéchster Technik- | Vorer- | Daten-
schlecht | lien- Bildungs- | Affinitat | fah- schutz-
stand abschluss rung bedenken
31-40 | Weiblich | Verhei- | Nein | Hoch- Solide Ja Wesentli-
ratet schulab- che
schluss Bedenken
51-60 | Ménnlich | Verhei- | Ja Hoch- Fortge- Nein, Wesentli-
ratet schulab- schritten | unbe- che
schluss kannt Bedenken
31-40 | Weiblich | Ledig Nein | Hoch- Solide Nein, Geringe
schulab- aber Bedenken
schluss bekannt
31-40 | Weiblich | Ledig Nein | Hoch- Gut Ja Wesentli-
schulab- che
schluss Bedenken
41-50 | Weiblich | Ledig Ja Hoch- Gut Nein, Geringe
schulab- aber Bedenken
schluss bekannt
18-30 | Ménnlich | Ledig Nein | Hoch- Fortge- Nein, Geringe
schulab- schritten | aber Bedenken
schluss bekannt
41-50 | Weiblich | Ledig Nein | Berufsab- Keine Nein, Hohe
schluss aber Bedenken
bekannt
51-60 | Weiblich | Verhei- | Ja Berufsab- | Gering Nein, Keine
ratet schluss unbe- Bedenken
kannt
18-30 | Weiblich | Ledig Nein | Hoch- Solide Nein, Geringe
schulab- aber Bedenken
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schluss bekannt
14-17 | Mannlich | Ledig Nein | Schulab- Grund- Nein, Geringe
schluss legend unbe- Bedenken

kannt
14-17 | Weiblich | Ledig Nein | Schulab- Grund- Nein, Keine
schluss legend unbe- Bedenken

kannt
61-99 | Weiblich | Verhei- | Ja Hoch- Grund- Nein, Geringe
ratet schulab- legend aber Bedenken

schluss bekannt
61-99 | Ménnlich | Verhei- | Ja Schulab- Grund- Nein, Geringe
ratet schluss legend unbe- Bedenken

kannt

Tabelle 27: Lissi-Wallet — Demografische Daten der Probanden. (Sauer u. a., 2026). Ubersetzt aus dem
Englischen.

Schritt 2, Aktivitat 4 — Einrichten von Testfallen auf dem Endgerat: Der MU, ISE und
UXE erstellten eine Anleitung fir die WU um spéter Thinking aloud (siehe Abschnitt
5.2.8) durchzuflihren. Eine Zusammenfassung der Anleitung wird nachfolgend darge-
stellt. Die detaillierte Anleitung ist online verfuigbarss,

1. Wallet-Login: Offnen Sie die Lissi-Wallet auf Ihrem Smartphone und loggen Sie sich
mit der PIN ,,112233“ ein.

2. Einkaufen im Online-Shop A: Kaufen Sie Weihnachtsprodukte im Online-Shop A und
exportieren Sie die Shoppingdaten in die Wallet, indem Sie den QR-Code mit der Lissi-
Wallet scannen.

3. Datenteilung fiir Online-Shop B: Besuchen Sie Online-Shop B und scannen Sie den
QR-Code mit der Lissi-Wallet. Teilen Sie die Daten aus der Wallet mit Online-Shop B.
Laden Sie die Seite von Online-Shop B neu und prifen Sie, ob personalisierte Angebote
basierend auf den geteilten Daten angezeigt werden.

4, Einstellungen der Wallet andern: (a) PIN andern: Navigieren Sie zu den Einstellungen,
geben Sie die PIN ,,112233* ein und &ndern Sie die PIN zu ,,223344. (b) Backup erstel-
len: Speichern Sie die Backup-Datei und notieren Sie den Wiederherstellungsschliissel.
(c) Anmeldeinformationen und Kontakte I6schen: Léschen Sie die Kontakte der Online-
Shops und die Shoppingdaten in der Wallet. (d) Sprache &ndern: Stellen Sie die Wallet-
Sprache in den Einstellungen auf Englisch um. (e) Wallet wiederherstellen: Verwenden
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Sie das zuvor gespeicherte Backup, um die Wallet wiederherzustellen und priifen Sie, ob
alle urspriinglichen Daten wiederhergestellt wurden.

Der MU bereitete das Endgerat gemal der Thinking aloud-Anleitung vor. Dazu installier-
te der MU die Lissi-Wallet auf einem iPhone 14 Pro. Die Evaluation der Lissi-Wallet
beschrénkt sich damit ausschlielich auf die i0OS-Version. Versionen der Lissi-Wallet fir
andere Betriebssysteme — wie etwa Android — blieben auRerhalb des Evaluationsumfangs
und koénnten spezifische Abweichungen in Funktion oder Interaktion aufweisen. Dariiber
hinaus richtete der MU den Demo-Shop auf einem Computer ein.

Output von Schritt 2 war die vorbereitete benutzerbasierte Evaluation, das heif3t, die
akquirierten WU, die Liste der Testfélle, die Anleitung fiir das Thinking aloud und das
eingerichtete Endgerét fur das Thinking aloud.

Schritt 3 — Durchfiihrung der benutzerbasierten Evaluation:

Input von Schritt 3 war die vorbereitete benutzerbasierte Evaluation, das heif3t, die akqui-
rierten WU, die Liste der Testfalle, die Anleitung fur das Thinking aloud und das einge-
richtete Endgerét fiir das Thinking aloud.

Schritt 3, Aktivitat 1 — Start der WU-Aufnahmen, Aktivitat 2 — Durchfihrung des Thin-
king aloud und Aktivitat 3 — Abschluss und Speicherung der WU-Aufnahmen: Zu Beginn
gab der MU jedem WU die ausgedruckte Thinking aloud-Anleitung mit den Aufgaben,
die jeder WU in der Wallet durchfiihren sollte. Danach startete der MU die Aufnahme
des Smartphone-Bildschirms und die Bild- und Tonaufzeichnung des WU. Jeder WU
fuhrte Thinking aloud mithilfe der ausgedruckten Thinking aloud-Anleitung durch.
AnschlieBend stoppte der MU die WU-Aufnahme und archivierte diese mit einem Ver-
weis auf die demografischen Daten.

Output von Schritt 3 waren die WU-Aufnahmen des Thinking aloud. Die WU-
Aufnahmen wurden mittlerweile aus Datenschutzgriinden geldscht und sind somit nicht
einsehbar. Allerdings wurden die daraus identifizierten Starken und Schwachen der Lissi-
Wallet dokumentiert (siehe Schritt 4, Aktivitét 1).

Schritt 4 — Auswertung der benutzerbasierten Evaluationsergebnisse:
Input von Schritt 4 waren die WU-Aufnahmen des Thinking aloud aus Schritt 3.

Schritt 4, Aktivitat 1 — Sammlung von Starken und Schwachen der UX und Informations-
sicherheit: Der MU, UXE and ISE sichteten die WU-Aufnahmen des Thinking aloud.
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Dabei dokumentierten sie Starken und Schwéchen der UX und Informationssicherheit der
Lissi-Wallet. Der Fokus lag dabei auf der Sammlung von Schwéchen — Stérken blieben
groBtenteils unbeachtet. Fir die Dokumentation nutzten sie eine Vorlage: 1D, Name,
Beschreibung, ob es eine Starke oder Schwache ist, ob es UX oder Informationssicherheit
betrifft, die betroffenen Attribute der UX oder Informationssicherheit und die betroffenen
Wallet-Funktionen. So wurden 10 UX-Stérken, 3 Informationssicherheit-Starken, 40 UX-
Schwéchen und 12 Informationssicherheit-Schwachen identifiziert. Tabelle 28 zeigt ein
Beispiel einer Informationssicherheit-Schwéche. Tabelle 29 zeigt ein Beispiel einer UX-
Schwaéche. Alle identifizierten Starken und Schwéchen der UX und Informationssicher-

heit sind online verfligbar®.

ID

27

Name

Fehlender Hinweis, dass andere Applikationen auf die
Zwischenablage zugreifen konnten.

Beschreibung

WU kdnnten sich nicht bewusst sein, dass andere Appli-
kationen auf die Zwischenablage zugreifen kdnnten. Dies
ist beispielsweise kritisch, wenn der Backup-Schlussel in
die Zwischenablage kopiert wird.

Starke/Schwache Schwéche
UX/Informationssicherheit | Informationssicherheit
Attribute Vertraulichkeit

Wallet-Funktionen

Erstellung eines Backups

Tabelle 28: Lissi-Wallet — Beispiel einer Informationssicherheit-Schwiéche. (Sauer u. a., 2026). Ubersetzt
aus dem Englischen und begrifflich angepasst an die in dieser Arbeit verwendeten Notationen.

ID

60

Name

Die Navigationsleiste ist nicht intuitiv

Beschreibung

Die Ubersicht der gespeicherten VC wurde in der Lissi-
Wallet nicht gefunden, vermutlich aufgrund des Namens
»Wallet* anstatt beispielsweise ,,Nachweise“. Zusitzlich
wurde die Navigationsleiste nicht als Navigationsleiste
identifiziert.

Starke/Schwéche Schwache
UX/Informationssicherheit | UX
Attribute Nitzlichkeit, Auffindbarkeit, Usability

Wallet-Funktionen

Ubersicht gespeicherter VC, Ubersicht von Kontakten,
Suche

Tabelle 29: Lissi-Wallet — Beispiel einer UX-Schwache. (Sauer u. a., 2026). Ubersetzt aus dem Engli-
schen und begrifflich angepasst an die in dieser Arbeit verwendeten Notationen.
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Schritt 4, Aktivitat 2 — Ableitung und Zusammenfassung von Heuristiken der UX und
Informationssicherheit: Der MU, UXE und ISE formulierten 6 UX- und 9 Informations-
sicherheit-Heuristiken auf Basis der identifizierten Stdrken und Schwéchen der Lissi-
Wallet aus Aktivitadt 4.1. Die UX- und Informationssicherheit-Heuristiken wurden mit
einer Vorlage erstellt: ID, Name, Beschreibung, ob UX oder Informationssicherheit
betroffen ist, die betroffenen Attribute von UX oder Informationssicherheit und die
betroffenen Wallet-Funktionen. Tabelle 30 zeigt beispielhaft eine Informationssicherheit-
Heuristik. Tabelle 31 zeigt beispielhaft eine UX-Heuristik. Alle UX- und Informationssi-
cherheit-Heuristiken sind online verfiighar®®.

ID

158

Name

Alle in einem VC gespeicherten Daten sollten fur WU
sichtbar sein

Beschreibung

Wenn nicht alle Daten eines VC flr WU sichtbar sind, ist
ein verdeckter Informationsaustausch (Sneaking als eine
Art eines Dark Pattern, siehe Abschnitt 3.4) zwischen
Aussteller und Prifer von VC méglich.

UX/Informationssicherheit

Informationssicherheit

Attribute

Verflugbarkeit

Wallet-Funktionen

Speicherung von VC, Teilen von VC, Detailansicht
gespeicherter VC

Tabelle 30: Lissi-Wallet — Beispiel einer Informationssicherheit-Heuristik. (Sauer u. a., 2026). Ubersetzt
aus dem Englischen und begrifflich angepasst an die in dieser Arbeit verwendeten Notationen.

ID

120

Name

Hilfe und Anleitung

Beschreibung

WU sollten einen einfachen Zugang zu strukturierten
Hilfefunktionen und Anleitungen haben, um das Ver-
stdndnis der Wallet zu erhdhen. Eine Suchfunktion sollte
vorhanden sein. Hilfstexte sollten verstandlich bereitge-
stellt werden.

UX/Informationssicherheit

UXx

Attribute

Nutzlichkeit, Auffindbarkeit, Usability, Barrierefreiheit,
Glaubwirdigkeit
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Wallet-Funktionen Ubersicht gespeicherter VC, Detailansicht gespeicherter
VC, Zuriicksetzen der Wallet, Erstellung von Backups,
Wiederherstellung von Backups, Suche, Automatische
Vorauswahl von zu teilenden VC, Ldschen von VC,
Loschen von Kontakten, Ubersicht von Kontakten,
Speicherung von VC, Teilen von VVC

Tabelle 31: Lissi-Wallet — Beispiel einer UX-Heuristik. (Sauer u. a., 2026). Ubersetzt aus dem Engli-
schen und begrifflich angepasst an die in dieser Arbeit verwendeten Notationen.

Schritt 4, Aktivitat 3 — Sammlung der abgeleiteten Heuristiken erstellen: Diese Aktivitat
wurde automatisiert durch das Software-Tool wéhrend Aktivitét 4.2 ausgefiihrt.

Output von Schritt 4 war die Sammlung von abgeleiteten Heuristiken der UX und Infor-
mationssicherheit.

Schritt 5 — Vorbereitung der expertenbasierten Evaluation:

Input von Schritt 5 war die Sammlung von abgeleiteten Heuristiken der UX und Informa-
tionssicherheit.

Schritt 5, Aktivitdt 1 — Heuristiken aus einer externen Sammlung auswahlen und zur
eigenen Sammlung an Heuristiken hinzufligen: Nach der Erstellung der Heuristiken
(Aktivitat 4.2) auf Basis der identifizierten Starken und Schwachen (Aktivitat 4.1) adap-
tierten MU, UXE und ISE weitere Heuristiken aus 3 Sammlungen externer Heuristiken
von Nielsen (1994), von Sauer u. a. (2025c¢) und von Sauer u. a. (2025a). Dabei wurden 4
neue UX-Heuristiken hinzugefiigt. AuBerdem wurde eine Informationssicherheit-
Heuristik um die Wiederherstellung von Backups erweitert. Somit bestanden nach der
Erweiterung der eigenen Heuristiken um die externen Heuristiken 10 UX- und 9 Informa-
tionssicherheit-Heuristiken. Die detaillierten Heuristiken sind online verfiigbar®.

Schritt 5, Aktivitat 2 — Literaturrecherche von Starken, Schwéchen und Heuristiken der
UX und Informationssicherheit und Aktivitat 3 — Ableitung von Heuristiken der UX und
Informationssicherheit und Hinzufiigen zur eigenen Sammlung: Diese beiden Aktivitaten
sind optional und sollten nur durchgefihrt werden, wenn nicht alle definierten Wallet-
Funktionen durch UX- und Informationssicherheit-Heuristiken abgedeckt sind. Da dies
nicht gegeben war, wurden beide Aktivitaten tibersprungen und damit nicht evaluiert.
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Schritt 5, Aktivitat 4 — Aktualisierung sicherheitsrelevanter Softwarekomponenten und
potenzieller Angreifer und Aktivitat 5 — Aktualisierung des Umfangs der Informationssi-
cherheitsevaluation: Auf Basis der Adaption der Heuristiken aus Aktivitat 5.1 aktuali-
sierten der MU und ISE die potenziellen Angreifer und den Umfang der Informationssi-
cherheitsevaluation gemalR Schritt 1, Aktivitat 2 und Aktivitat 3. Der MU und ISE fugten
hinzu, dass der kopierte Backup-Schlussel versehentlich (ber die Zwischenablage an
andere Anwendungen weitergegeben werden konnte.

Schritt 5, Aktivitdt 6 — Gewichtung der Heuristiken festlegen: Der MU, UXE und ISE
haben den Heuristiken Gewichte durch Diskussion zugeordnet. Hierzu schlugen der UXE
und ISE ein Gewicht fur die jeweiligen Heuristiken ihres Fachgebiets vor. Die endgiiltige
Gewichtung nahm der MU unter Abwégung der fachlichen Einschatzungen des UXE und
ISE vor. Die Gewichte liegen zwischen 1 (nicht wichtig) und 5 (sehr wichtig). Die
definierten Gewichte wurden in der eigenen Sammlung an Heuristiken festgehalten.
Diese ist online verfligbar®’.

Output von Schritt 5 war die Sammlung von gewichteten Heuristiken der UX und Infor-
mationssicherheit.

Schritt 6 — Durchfiihrung der expertenbasierten Evaluation:

Input von Schritt 6 war die Sammlung von gewichteten Heuristiken der UX und Informa-
tionssicherheit.

Schritt 6, Aktivitat 1 — Test der definierten Wallet-Funktionen und Festlegung der Erfil-
lungsgrade je Heuristik: Der UXE und ISE fihrten eine Heuristische Evaluation (siehe
Abschnitt 5.2.2) durch. Das heifit, sie bedienten die ausgewahlten Wallet-Funktionen und
legten fir jede UX- und Informationssicherheit-Heuristik einen Erftllungsgrad von 0
(nicht erfiillt) bis 5 (voll erfullt) fest. Die UX- und Informationssicherheit-Heuristiken mit
deren Erfiillungsgraden sind online verfiigbar®®. Die Erfiillungsgrade dienen spater fiir die
Berechnung der Scores fir UX und Informationssicherheit in Schritt 7.

Schritt 6, Aktivitat 2 — Feedback-Diskussion und Aktivitat 3 — Anpassung der Heuristi-
ken: Der MU, UXE und ISE besprachen, ob bei der Heuristischen Evaluation Probleme
mit den Heuristiken aufgetreten sind. Es traten keine Probleme auf, sodass die Aktivitét
6.3 Ubersprungen und damit nicht evaluiert wurde.
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Schritt 6, Aktivitat 4 — Erstellung der Interaktionsmatrix der Heuristiken: In der Interak-
tionsmatrix (siehe Abschnitt 6.1) wurden Interaktionseigenschaften (komplementar,
konkurrierend und neutral) zwischen Heuristiken festgehalten. Eine Heuristik A ist
komplementar zu einer Heuristik B, wenn Heuristik A Heuristik B positiv beeinflusst.
Eine Heuristik B ist konkurrierend zu einer Heuristik B, wenn Heuristik A Heuristik B
negativ beeinflusst. Eine Heuristik A ist neutral zu einer Heuristik B, wenn Heuristik A
Heuristik B nicht (nennenswert) beeinflusst. Der MU, UXE und ISE fugten zundchst
Heuristiken ohne Interaktionseigenschaften der Interaktionsmatrix hinzu. Aufgrund der
hohen Anzahl an Heuristiken wurde eine Vorauswahl der Heuristiken getroffen, sodass
nur konkurrierende Heuristiken in die Interaktionsmatrix aufgenommen wurden, da fur
konkurrierende Heuristiken spater Konfliktlosungen identifiziert werden mussten. Kom-
plementdre und neutrale Heuristiken dienen spéter unmittelbar als Basis fiir die Definiti-
on von Verbesserungsvorschlagen, da sie sich nicht negativ beeinflussen. Insgesamt
wurden 8 der 19 Heuristiken in die Interaktionsmatrix aufgenommen. Tabelle 32 zeigt
einen Ausschnitt der Interaktionsmatrix (bereits mit den Interaktionseigenschaften, die in
der nachsten Aktivitdt zugeordnet wurden). Die gesamte Interaktionsmatrix ist online
verfligbar®.

Schritt 6, Aktivitat 5 — Interaktionsmatrix durch Diskussion ausfiillen: Der MU, UXE und
ISE legten die Interaktionseigenschaften der 8 ausgewéhlten Heuristiken aus Aktivitat 6.4
zu den jeweiligen anderen Heuristiken durch Diskussion fest. Dabei wurden alle Heuris-
tiken paarweise gegenubergestellt, um zu bestimmen, ob zwischen ihnen eine komple-
mentare, konkurrierende oder neutrale Beeinflussung besteht. Ziel ist es, zu kléren,
inwiefern sich 2 Heuristiken gegenseitig beeinflussen. So wurden insgesamt 11 konkur-
rierende Heuristiken, 22 komplementére Heuristiken und 23 neutrale Heuristiken identi-
fiziert. Tabelle 32 zeigt einen Ausschnitt der Interaktionsmatrix. Die gesamte Interakti-
onsmatrix ist online verfiigbar™. Jede Zeile stellt die Beeinflussung einer Heuristik auf
andere Heuristiken dar, wahrend eine Spalte angibt, wie eine Heuristik von anderen
Heuristiken beeinflusst wird. Zum Beispiel hat Heuristik 151 ,,Authentifizierung® negati-
ve Auswirkungen auf Heuristik 123 , Effiziente und intuitive Interaktion®. Das bedeutet,
dass Heuristik 151 konkurrierend zu Heuristik 123 ist, da Authentifizierungsmechanis-
men verschiedene Interaktionen des Benutzers unterbrechen kdnnen. Heuristik 123
»Effiziente und intuitive Interaktion“ hat keinen (nennenswerten) Einfluss auf Heuristik
151 ,,Authentifizierung. Das heil3t, Heuristik 123 ist neutral zu Heuristik 151, da effizi-
ente und intuitive Interaktionen keinen (nennenswerten) Einfluss auf den Schutz der
Wallet durch Authentifizierung haben. Heuristik 151 ,,Authentifizierung” hat einen
positiven Einfluss auf Heuristik 152 ,,Verhinderung von sicherheitskritischen Aktionen®.
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Das heiflt, Heuristik 151 ist komplementdr zu Heuristik 152, da sicherheitskritische
Aktionen durch Authentifizierung verhindert werden kénnen.

123: Effiziente und | 151: Authentifizie- | 152: Verhinderung
intuitive Interakti- | rung von sicherheitskriti-
on schen Aktionen

123: Effiziente und | - Neutral Neutral

intuitive Interaktion

151: Authentifizie- | Konkurrierend - Komplementar

rung

152:  Verhinderung | Konkurrierend Komplementar -

von sicherheitskriti-

schen Aktionen

Tabelle 32: Lissi-Wallet — Ausschnitt der Interaktionsmatrix. (Sauer u. a., 2026). Ubersetzt aus dem Eng-
lischen.

Schritt 6, Aktivitdat 6 — Hinzufligen der Interaktionseigenschaften zur Heuristik-
Sammlung: Das Software-Tool fligte die Interaktionseigenschaften automatisiert der
eigenen Sammlung an Heuristiken hinzu.

Output von Schritt 6 war einerseits die Interaktionsmatrix mit den Interaktionseigenschaf-
ten der Heuristiken und andererseits die Heuristiken mit deren Erfillungsgraden.

Schritt 7 — Auswertung der expertenbasierten Evaluationsergebnisse:
Input von Schritt 7 waren die Heuristiken mit deren Erflllungsgraden.

Schritt 7, Aktivitat 1 — Aggregation der Heuristik-Scores auf Ebene der UX- und Informa-
tionssicherheit-Attribute: Zunéchst bestimmte der MU den Einzelscore aller Heuristiken.
Der Einzelscore einer Heuristik ist das Produkt aus dem Gewicht und dem Erfllungsgrad
einer Heuristik. Der MU bestimmte als nachstes den Gesamtscore (GS) pro Attribut der
UX und Informationssicherheit. Der GS eines Attributs ist die Summe der Einzelscores
aller Heuristiken, die diesem Attribut zugeordnet sind. Die GS der UX-Attribute sind in
der ersten Zeile von Tabelle 33 einsehbar. Die GS der Informationssicherheit-Attribute
sind in der ersten Zeile von Tabelle 34 einsehbar. Um den durchschnittlichen Gesamt-
score (DGE) eines UX- und Informationssicherheit-Attributs zu ermitteln, wurde der
Gesamtscore (GS) durch die Anzahl der zugehdrigen Heuristiken geteilt. Die @GE sind in
der zweiten Zeile von Tabelle 33 und Tabelle 34 zu finden. Der maximal mdgliche
Gesamtscore (MGS) eines Attributs ergibt sich aus dem Produkt des Gewichts und dem
maximalen Erflllungsgrad (siehe dritte Zeile von Tabelle 33 und Tabelle 34). Abschlie-
Rend wurde das Verhaltnis (Ratio) zwischen dem @GE und dem @MGE berechnet. Dieses
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Verhdltnis gibt an, inwieweit ein UX- oder Informationssicherheit-Attribut erfallt ist —
von 0 (nicht erfullt) bis 1 (vollstandig erfiillt). Die Werte der Verhéltnisse sind in der
funften Zeile von Tabelle 33 und Tabelle 34 einsehbar.

UXx

Ntz- Begehr- | Auffind- | Usa- | Barriere- | Glaubwir- | Wert

lichkeit | lichkeit barkeit bility | freiheit digkeit
GS 93 47 45 102 69 55 23
@GE 10,33 9,4 9 10,2 | 9,86 11 11,5
MGS 160 88 84 172 128 84 36
PMGS | 17,78 17,6 16,8 17,2 | 18,29 16,8 18
Ratio 0,58 0,53 0,54 0,59 | 054 0,65 0,64

Tabelle 33: Lissi-Wallet — Scores der UX-Attribute. (Sauer u. a., 2026). Ubersetzt aus dem Englischen
und begrifflich angepasst an die in dieser Arbeit verwendeten Notationen.

Informationssicherheit
Vertraulichkeit Integritét Verfugbarkeit
GS 65 47 27
@GE 10,83 15,67 13,5
MGS 108 52 36
PMGS 18 17,33 18
Ratio 0,60 0,9 0,75

Tabelle 34: Lissi-Wallet — Scores der Informationssicherheit-Attribute. (Sauer u. a., 2026). Ubersetzt aus
dem Englischen und begrifflich angepasst an die in dieser Arbeit verwendeten Notationen.

Schritt 7, Aktivitat 2 — Aggregation der Heuristik-Scores auf Ebene von UX und Informa-
tionssicherheit: Da fur jedes Attribut der UX und Informationssicherheit ein Score in
Schritt 7, Aktivitat 1 berechnet wurde, war es mdoglich, einen Score fir die UX und
Informationssicherheit zu berechnen. Um den Score fur die UX zu berechnen, wurde
zundchst der Durchschnitt aller MGS der UX-Attribute berechnet (= 10,2). Anschliefend
wurde der Durchschnitt aller @MGS der UX-Attribute berechnet (= 17,2). Danach wurde
das Verhaltnis beider Werte bestimmt (= 0,59), was den Score der UX ergibt. Gleicher-
mallen wurde bei der Berechnung des Informationssicherheit-Score vorgegangen. Zu-
néchst wurde der Durchschnitt aller MGS der Informationssicherheit-Attribute berechnet
(= 11,56). Anschlieflend wurde der Durchschnitt aller @MGS der Informationssicherheit-
Attribute berechnet (= 17,33). Schliellich wurde das Verhéltnis beider Werte bestimmt
(= 0,67), was den Score der Informationssicherheit ergibt. Die berechneten Scores der
UX und Informationssicherheit kénnen in einer weiteren Anwendung der MEUSec-
Methode verwendet werden, um zu Uberprifen, ob die Verbesserungsvorschlage aus
Schritt 8 zu messbharen Verbesserungen der Wallet gefuihrt haben.
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Schritt 7, Aktivitdt 3 — Eigene Sammlung der Heuristiken zu externer Sammlung der
Heuristiken hinzufigen: Der MU hat die Heuristiken im Software-Tool verdffentlicht,
sodass sie in der externen Heuristik-Sammlung im Software-Tool verfiigbar sind (fir
andere Personen und fiir weitere Iterationen der MEUSec-Methode).

Output von Schritt 7 waren die Scores der UX und Informationssicherheit. Die eigene
Heuristik-Sammlung wurde in der externen Sammlung im Software-Tool verdffentlicht.

Schritt 8 — Verbesserung von UX und Informationssicherheit:
Input von Schritt 8 war die Interaktionsmatrix aus Schritt 6.

Schritt 8, Aktivitat 1 — Ldsungen fiir konkurrierende Heuristiken finden und Aktivitat 2 —
UX oder Informationssicherheit priorisieren: Der MU, ISE und UXE suchten zunéchst
nach Konfliktldsungen fir die 11 konkurrierenden Heuristiken aus Aktivitat 6.5. Als
Konfliktlosungen wurden fir 4 der 11 konkurrierenden Heuristiken entweder die UX-
Heuristik oder die Informationssicherheit-Heuristiken priorisiert. Zum Beispiel kann die
Informationssicherheit-Heuristik 135 ,,Benutzer sollten darauf hingewiesen werden, dass
der Inhalt der Zwischenablage von anderen Anwendungen gelesen werden kann* die UX-
Heuristik 131 , Asthetisches und minimalistisches Design“ negativ beeinflussen. Der
MU, ISE und UXE haben die Informationssicherheit-Heuristik 135 priorisiert. Somit
diente die Informationssicherheit-Heuristik 135 als Grundlage fir die Formulierung des
zugehorigen Verbesserungsvorschlags. Als Konfliktldsungen wurden fur 7 der 11 kon-
kurrierenden Heuristiken Kompromissldsungen festgelegt. Zum Beispiel kann Heuristik
120 ,Hilfe und Anleitung* die Heuristik 131 ,,Asthetisches und minimalistisches Design*
negativ beeinflussen, wenn zu viele Hilfshinweise in der Lissi-Wallet erscheinen. Als
Kompromisslésung sollte die Lissi-Wallet nur relevante Hilfshinweise anzeigen, um das
User Interface Ubersichtlich zu halten. Die 11 Konfliktldsungen dienen als Verbesse-
rungsvorschlage fur die Lissi-Wallet.

Die gesamten 11 Verbesserungsvorschlage sind online verfligbar.

Schritt 8, Aktivitdt 3 — Verbesserungsvorschlage auf Basis der komplementaren und
neutralen Heuristiken formulieren: Die 22 komplementdren Heuristiken und die 23
neutralen Heuristiken aus Aktivitat 6.5 konnten unmittelbar als Grundlage fiir die Formu-
lierung der Verbesserungsvorschldge verwendet werden, da sie sich nicht gegenseitig
negativ beeinflussen.

"1 hitps://doi.org/10.5281/zen0do.15114275
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Insgesamt formulierten der MU, ISE und UXE 25 Verbesserungsvorschlage (einschlieB-
lich der 11 Verbesserungsvorschlage aus Aktivitat 8.2).

Tabelle 35 zeigt einige der Verbesserungsvorschlage mit den zugehoérigen Heuristiken,
auf deren Basis die Verbesserungsvorschlage formuliert wurden. Die gesamten 25 Ver-
besserungsvorschlage sind online verfiigbar?,

ID | Beschreibung Zugehdrige
Heuristiken

18 | Nach der Ausfilhrung von Wallet-Funktionen sollten Benutzer | 123, 139
entsprechendes Feedback erhalten, beispielsweise nach der
Freigabe von Anmeldedaten oder der PIN-Anderung.

21 | Die Bezeichnung des Navigationstabs ,Wallet* sollte praziser | 123
gewéhlt werden, etwa durch eine eindeutigere Formulierung wie
,,Nachweise*.

25 | Das Abbrechen von Benutzer-Aktionen sollte immer mdglich | 124, 138
sein. Zudem sollten Hinweise zum Abbrechen von Benutzer-

Aktionen verstandlich formuliert sein, wie beispielsweise beim
Abbrechen einer Backup-Erstellung.

26 | Fehlermeldungen sollten aussagekréftig sein und Losungen | 125
anbieten, beispielsweise wenn gespeicherte VC ablaufen und
abgelaufen sind.

28 | Der Verifizierungsstatus der Aussteller und Prufer von VC sollte | 128
visuell ersichtlicher sein. AulRerdem sollten weitere Informatio-
nen zum Verifizierungsstatus geboten werden.

30 | Benutzer sollten eine Warnmeldung erhalten, die sie bestéatigen | 139
mussen, bevor sie Aktionen mit weitreichenden Folgen durch-
fiihren, wie die Anderung der Spracheinstellungen.

31 | Die Wallet sollte eine einheitliche Terminologie verwenden. 140

33 | Benachrichtigungen (ber sicherheitsrelevante Aktionen sollten | 153
angezeigt werden, wie Uber regelméRige Backups und zeitnah
ablaufende VC.

34 | Benutzer sollten informiert werden, welche Daten beim Erstellen | 153

eines Backups gesichert werden. Zudem sollten die zu sichern-
den Daten auswahlbar sein.

Tabelle 35: Lissi-Wallet — Ausschnitt der Verbesserungsvorschlage. (Sauer u. a., 2026). Ubersetzt aus
dem Englischen und begrifflich angepasst an die in dieser Arbeit verwendeten Notationen.

Zusatzlich verwendeten der MU, ISE und UXE den optionalen Schieberegler im Soft-
ware-Tool, um einen gewiinschten UX- und Informationssicherheit-Score einzustellen,
um entsprechende Verbesserungsvorschldge zu erhalten. Die UX- und Informationssi-

"2 https://doi.org/10.5281/zen0d0.15114275
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cherheit-Scores kénnen mithilfe des Schiebereglers beliebig angepasst werden, bis die
maximalen Erfullungsgrade der komplementéren und neutralen Heuristiken erreicht sind.
Von dort an sinkt der jeweils andere Score (UX oder Informationssicherheit). Der MU,
ISE und UXE legten 92% fiir UX und 89% fir Informationssicherheit fest. Als Ergebnis
schlug das Software-Tool 28 Heuristiken vor, die als Verbesserungsvorschlége dienen.
Das heifdt, die Erfullungsgrade der ausgegebenen Heuristiken miissen maximiert werden,
um die eingestellten UX- und Informationssicherheit-Scores zu erreichen. Bei anderen
eingestellten Prozentzahlen wéren entsprechend andere Heuristiken ausgegeben worden.
Das Verfahren zur Ermittlung der entsprechenden Heuristiken auf Basis der eingestellten
UX- und Informationssicherheit-Scores wurde bereits in Abschnitt 8.4 beschrieben und in
Abbildung 32 visualisiert.

Die Liste der 28 Verbesserungsvorschlage ist online verfiighar™.

Output von Schritt 8 waren die Verbesserungsvorschldge der UX und Informationssi-
cherheit fur die Lissi-Wallet.

9.3 Einordnung der Starken und Schwichen der
Lissi-Wallet

Im Folgenden werden die identifizierten Starken und Schwéachen der Lissi-Wallet mit
denen anderer Wallets verglichen, darunter auch mit denen der Hidy-Wallet aus Ab-
schnitt 7.2. Da der Schwerpunkt der Evaluation der Lissi-Wallet und der Hidy-Wallet auf
der Identifikation von Schwéchen lag, wurden vor allem Schwéchen dokumentiert,
wahrend Stérken weitgehend unberiicksichtigt blieben.

Unverstandliche und inkonsistente Begriffe sind nicht nur in der Hidy-Wallet, sondern
auch in der Lissi-Wallet zu finden. Beispielsweise wird in der Lissi-Wallet der Begriff
,Wallet“ als Bezeichnung fiir die VC-Ubersicht in der Navigationsleiste verwendet,
wahrend in der Hidy-Wallet der Begriff ,,Lightning Wallet* genutzt wird. Darlber hinaus
stellten Sartor u. a. (2022) und Sauer u. a. (2025b) fest, dass einige in den evaluierten
Wallets verwendeten Begriffe durch Benutzer nicht verstanden wurden. Dies lag vor
allem an einer zu technisch gepragten Sprache. Unverstandliche und inkonsistente Be-
griffe stehen im Widerspruch zu den Design Guidelines ,,Use of understandable terms*
und ,,Use of consistent terms* fiir Wallets von Sellung & Kubach (2023). Unverstandli-
che und inkonsistente Begriffe in Wallets kdnnen dazu flihren, dass Benutzer Sicherheits-
funktionen falsch interpretieren und ungewollt sicherheitskritische Aktionen durchfiihren.

73 https://doi.org/10.5281/zen0d0.15114275

182


https://doi.org/10.5281/zenodo.15114275

9.3 Einordnung der Starken und Schwachen der Lissi-Wallet

AuBerdem leidet die Barrierefreiheit der Wallet aufgrund der Verwendung von zu techni-
schen Begriffen, da die Benutzung furr weniger technikaffine Personen erschwert wird.

Sowohl die Lissi-Wallet als auch die Hidy-Wallet gaben im Fehlerfall oft keine aussage-
kraftigen Riickmeldungen. Beispielsweise erschien in der Lissi-Wallet die Fehlermeldung
»Ein Fehler ist aufgetreten* beim Einsehen der Interaktionen mit VC-Ausstellern und
VC-Priufern. In der Hidy-Wallet erschien beispielsweise die Fehlermeldung ,,Erstellung
fehlgeschlagen™ bei der Anforderung einer Zahlung, wenn keine Internetverbindung
bestand. Nicht aussagekréftige Fehlermeldungen widersprechen der Design Guideline
,Error handling* von Sellung & Kubach (2023).

Wie bereits bei der Hidy-Wallet wurde auch bei der Lissi-Wallet deutlich, dass die
grundsatzliche Funktionsweise der Wallet flir einige Probanden nicht verstandlich war.
Bei beiden Wallets fehlten Hilfshinweise, wie beispielsweise ein einflihrendes Tutorial.
Auch Probanden von Korir u. a. (2022) und Sauer u. a. (2025b) haben die grundsétzliche
Funktionsweise der Wallet nicht verstanden. Diese Schwéche widerspricht der Design
Guideline ,,User Onboarding® von Sellung & Kubach (2023).

Sowohl in der Lissi-Wallet als auch in der Hidy-Wallet wurden den Probanden in der
Detailansicht von VC nicht alle gespeicherten Daten angezeigt. Dies ermdglicht einen
verdeckten Datenaustausch zwischen Ausstellern und Prufern von VC. Auch Sauer u. a.
(2025b) identifizierten die gleiche Schwache im Rahmen einer Wallet-Evaluation. Diese
Schwiche widerspricht der Design Guideline ,,Transparent information on data storage*
von Sellung & Kubach (2023).

Wie sich im Rahmen der Evaluation der Lissi-Wallet zeigte, hatten auch Probanden von
Satybaldy (2023) Probleme mit der Erstellung des Wallet-Backups aufgrund der zu
hohen Komplexitit. Diese Schwéchen widersprechen den Design Guidelines ,,User
friendly and transparent backup options”, ,,Simplicity of use” und ,,Visible reminders to
back up data” von Sellung & Kubach (2023).

Die Lissi-Wallet verfiigte zwar Uber eine Suchfunktion fir VC, jedoch nicht Uber eine
Suchfunktion innerhalb der Einstellungen. Diese Schwache widerspricht der Design
Guideline ,,Search & filter” von Sellung & Kubach (2023).

In der Lissi-Wallet gelang es den Probanden — ebenso wie zuvor in der Hidy-Wallet —,
verschiedene Funktionen ohne Schwierigkeiten zu finden. So wurden beispielsweise in
der Hidy-Wallet die Seite zum Zahlungen tétigen, die Seite zum Andern der PIN und die
Seite zum Andern der Sprache problemlos gefunden. Diese Starke steht im Einklang mit
der Design Guideline ,,Simplicity of Use* von Sellung & Kubach (2023).
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9.4 Evaluationsergebnisse der MEUSec-Methode

Im Folgenden werden die Evaluationsergebnisse der MEUSec-Methode beschrieben.
Zunéchst werden die Evaluationsergebnisse anhand der Evaluationskriterien aus Ab-
schnitt 7.1 erldutert. Anschlieend werden die aus den Evaluationsergebnissen abgeleite-
ten Verbesserungsvorschldge im Einzelnen erldutert.

(E1) Qualitat der Methodenartefakte:
(E1.1) Vollstandigkeit:

e Alle Wallet-Funktionen wurden hinsichtlich UX und Informationssicherheit evalu-
iert. Allerdings wurde nicht jeder Wallet-Funktion eine UX- und Informationssicher-
heit-Heuristik zugeordnet. Dies liegt daran, dass es Wallet-Funktionen gab, bei de-
nen UX oder Informationssicherheit nicht sinnvoll bewertet werden konnten, wie
beispielsweise die Informationssicherheit der Suchfunktion (die stattdessen nur hin-
sichtlich UX evaluiert wurde).

e Alle Interaktionseigenschaften von Heuristiken konnten festgelegt werden.

e  Fir jede nicht erfullte Heuristik konnte mindestens ein VVerbesserungsvorschlag unter
Berlcksichtigung der Interaktionseigenschaften identifiziert werden.

e Insgesamt bewerteten der UXE, ISE und MU das Evaluationskriterium der Vollstan-
digkeit als erfalit.

(E1.2) Konsistenz:

e Mithilfe eines standardisierten Bewertungsschemas konnten der Erfullungsgrad aller
definierten Heuristiken und deren Interaktionseigenschaften bewertet werden.

e Eswurden keine widerspriichlichen Verbesserungsvorschléage formuliert.

e Insgesamt bewerteten der UXE, ISE und MU das Evaluationskriterium der Konsis-
tenz als erfillt.

(E1.3) Korrektheit:

e Die Korrektheit der Methodenartefakte konnte nicht ausreichend bewertet werden,
da die MEUSec-Methode nicht auf die verbesserte Wallet angewendet wurde. So
konnte anhand der UX- und Informationssicherheit-Scores nicht gepruft werden, ob
die Verbesserungsvorschlédge zu messbaren Verbesserungen gefiihrt haben.

o Die Verbesserungsvorschlage der Lissi-Wallet wurden jedoch systematisch auf Basis
der identifizierten Schwachen und der Heuristiken mit ihren Interaktionseigenschaf-
ten formuliert. Daher gehen der UXE, ISE und MU davon aus, dass die Verbesse-
rungsvorschldge plausibel sind.
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(E1.4) Nachvollziehbarkeit:

Der Rechenweg der UX- und Informationssicherheit-Scores wurde durch den UXE,
ISE und MU als nachvollziehbar bewertet.

Die Priorisierung der konkurrierenden Heuristiken und deren Begriindungen sind
nachvollziehbar.

Die identifizierten Verbesserungsvorschlage sind nachvollziehbar.

Insgesamt bewerteten der UXE, ISE und MU das Evaluationskriterium der Nach-
vollziehbarkeit als erflillt.

(E1.5) Eindeutigkeit:

Die Heuristiken, ihre Interaktionseigenschaften und die Verbesserungsvorschlage
wurden aufgrund der vorgegebenen Vorlage eindeutig formuliert.

Insgesamt bewerteten der UXE, ISE und MU das Evaluationskriterium der Eindeu-
tigkeit als erfullt.

(E1.6) Sachdienlichkeit:

Die UX- und Informationssicherheit-Scores kénnen fiir eine weitere Iteration der
MEUSec-Methode verwendet werden, um zu prifen, ob die Verbesserungsvorschlé-
ge zu messbaren Verbesserungen gefiihrt haben.

Die Heuristiken und ihre Interaktionseigenschaften dienten zur systematichen For-
mulierung von Verbesserungsvorschlagen.

Insgesamt bewerteten der UXE, ISE und MU das Evaluationskriterium der Sachdien-
lichkeit als erfullt.

(E2) Durchfiuihrbarkeit der Methode:

(E2.1) Effektivitat:

Der MU, UXE und ISE verglichen die angestrebten Artefakte mit den gewonnenen
Artefakten der MEUSec-Methode.

Insgesamt wurden 52 Schwéchen und 13 Starken der UX und Informationssicherheit
der Lissi-Wallet identifiziert, wobei der Fokus auf den Schwéachen anstatt auf den
Starken lag. AuBerdem wurden 10 UX-Heuristiken, 9 Informationssicherheit-
Heuristiken und 35 Verbesserungsvorschldge der Lissi-Wallet ermittelt.

Die Evaluation involvierte sowohl Experten als auch Probanden.

Fur die Heuristiken konnten Erflllungsgrade festgelegt werden, um schlussendlich
einen Score fur die UX und einen Score flr die Informationssicherheit der Lissi-
Wallet zu berechnen.
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Mithilfe der Interaktionsmatrix konnten Interaktionseigenschaften zwischen Heuris-
tiken definiert werden.

Mittels den Interaktionseigenschaften der Heuristiken konnten Verbesserungsvor-
schlage der Lissi-Wallet identifiziert werden.

Dies bedeutet, dass alle angestrebten Artefakte gewonnen wurden. Der MU, UXE
und ISE bewerteten das Evaluationskriterium der Effektivitét als erflllt.

(E2.2) Effizienz:

186

Zur Evaluation der Effizienz der MEUSec-Methode wurden zundchst die von den
Durchfiihrenden der Rollen benétigten Zeiten je Schritt gemessen. Insgesamt bend-
tigten der ISE 1564 Minuten (26,07 Stunden), der UXE 1392 Minuten (23,2 Stun-
den) und der MU 2131 Minuten (35,52 Stunden). Die Summe der Einzelzeiten von
ISE, UXE und MU betragt also 5087 Minuten (84,78 Stunden). Die Gesamtausfiih-
rungszeit der MEUSec-Methode (da Rollen gemeinsam an Schritten beteiligt sind)
betragt 2241 Minuten (37,35 Stunden). Die Zeit fur die WU (in Schritt 3 enthalten)
betragt 334 Minuten (5,57 Stunden). Die gemessenen Zeiten beziehen sich aus-
schlielich auf die Ausfiihrung der einzelnen Schritte der MEUSec-Methode. Die
gemessenen Zeiten umfassen nicht Zeiten fur Schulungen der Durchfiihrenden zur
Anwendung der MEUSec-Methode und nicht Zeiten zur Umsetzung der identifizier-
ten Verbesserungsvorschldge der Lissi-Wallet. In Tabelle 36 sind die gemessenen
Zeiten aufgefiihrt. Dabei steht ,,S* fiir ,,Schritt der MEUSec-Methode. Die Tabel-
lenzeile ,,Max(S[x])* beinhaltet die Zeiten jedes Schritts der MEUSec-Methode, wo-
bei simultane Ausfilhrungen von Schritten durch verschiedene Rollen berlcksichtigt
werden. Die Tabellenzeile ,, Total” hingegen summiert die Zeiten der Rollen, ohne
simultane Ausfihrungen von Schritten zu beachten.

S1 |S2 |S3 |S4 S5 | S6 |S7 |S8 | Total

MU 137 | 303 | 464 | 721 119 | 150 |16 | 221 | 2131
UXE - 104 | - 721 71 260 | 15 | 221 | 1392
ISE 124 | 104 | - 721 119 | 260 | 15 | 221 | 1564

Max(S[x]) | 137 | 303 | 464 | 721 119 | 260 | 16 | 221 | 2241
Total 261 | 511 | 464 | 2163 | 309 | 760 | 46 | 663 | 5087

Tabelle 36: Lissi-Wallet — Ausfiihrungszeiten der MEUSec-Methode. (Sauer u. a., 2026).

Zusatzlich zu den bendtigen Zeiten wurden die Kosten berechnet. Fir den UXE
wurde ein Stundensatz in Hohe von 83€ pro Stunde (fiir einen UX-Designer), fur den
ISE ein Stundensatz in Héhe von 101€ pro Stunde (fiir einen Security-Consultant)
und fir den MU ein Stundensatz in Hohe von 95€ pro Stunde (fir einen IT-
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Consultant) angesetzt’. Pro WU wurden 20€ berechnet, da jeder WU in der benut-
zerbasierten Evaluation 20€ erhalten hat. So ergeben sich Kosten in Hohe von
1.929,60¢€ fiir den UXE, 2.631,07€ fiir den ISE, 3.374,08€ fiir den MU und 260€ fiir
die WU. Insgesamt ergeben sich daraus Kosten in H6he von 8.194,75€.

Nach Betrachtung der gemessenen Zeiten und berechneten Kosten sollte eine Bewer-
tung der Effizienz mithilfe der Auspragungen ,.erfillt®, ,teilweise erfiillt" und ,,nicht
erfiillt“ vorgenommen werden. Da kein anderes Verfahren als die MEUSec-Methode
zur sowohl experten- als auch endnutzerbasierten Evaluation der Beeinflussung zwi-
schen UX und Informationssicherheit identifiziert werden konnte (siehe Abschnitt
5.2.145.2), erfolgte ein subjektiver Vergleich auf Grundlage der Erfahrungswerte des
UXE und ISE mit den recherchierten, ahnlichen Evaluationsverfahren (siehe Ab-
schnitt 5.2). Auf Basis dieses Vergleichs bewerteten der UXE und ISE das Evaluati-
onskriterium der Effizienz als erfullt.

Ferner schlugen sie vor, dass zundchst Heuristiken aus den externen Sammlungen
von Heuristiken ausgewahlt und dann eigene Heuristiken formuliert werden sollten
(und nicht umgekehrt). Dies wird die Effizienz weiter erhéhen.

(E2.3) Akzeptanz:

Insgesamt bewerteten der MU, UXE und ISE das Evaluationskriterium der Akzep-
tanz als erfullt, weil sich die MEUSec-Methode fiir sie als effektiv und effizient er-
wiesen hat.

Einzelne Schwachstellen wurden bereits in den Evaluationsergebnissen der vorange-
gangenen Evaluationskriterien erldutert.

Aus den Evaluationsergebnissen ergaben sich verschiedene Verbesserungsvorschlage der
MEUSec-Methode, die im Folgenden beschrieben werden.

1.

In den Aktivitaten 1 und 2 von Schritt 8 der MEUSec-Methode sollten Beispiele von
Konfliktlosungen gegeben werden, insbesondere um den Detaillierungsgrad der
Konfliktlosung vorzugeben. AuBerdem sollte der Unterschied zwischen Beschrei-
bung und Argumentation eines VVerbesserungsvorschlags verdeutlicht werden.

In Aktivitat 1 von Schritt 4 sollte es mdglich sein, den Stérken und Schwéchen einen
Schwere- und Héufigkeitsscore zuzuordnen. Diese Scores dienen als Grundlage fir
die Bewertung der Erfullungsgrade der Heuristiken und kénnen auch zur Priorisie-
rung der Verbesserungsvorschlége verwendet werden.

" Es handelt sich um durchschnittliche Stundensétze von https:/freelancermap.de.
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3. In Aktivitat 1 von Schritt 4 sollte es méglich sein, die ausgewahlten WU den Stérken
und Schwachen zuzuordnen, um Aussagen tber den Zusammenhang zwischen Stér-
ken und Schwachen und bestimmten Benutzergruppen treffen zu kdnnen.

4. In Aktivitat 1 von Schritt 4 sollten der UXE und ISE die Aufzeichnungen des Thin-
king aloud jedes WU getrennt betrachten und Stdrken sowie Schwachen sammeln,
damit sich UXE und ISE nicht gegenseitig beeinflussen. Im Anschluss daran sollte
eine gemeinsame Abstimmungsrunde erfolgen, in der Dubletten der erfassten Stér-
ken und Schwéchen aufgehoben werden. Output-Artefakt ist eine Liste an Starken
und Schwéchen der Wallet.

5. Die Auswahl bestehender Heuristiken aus den externen Sammlungen an Heuristiken
sollte erfolgen, bevor eigene Heuristiken auf der Grundlage der ermittelten Stérken
und Schwaéchen definiert werden. Dies bringt Effizienzvorteile und tragt dazu bei,
dass die Heuristiken auf einem &hnlichen Abstraktionsniveau formuliert werden.
Aullerdem wurden die externen Heuristiken bereits evaluiert.

6. Zu Beginn der Durchfiihrung der MEUSec-Methode sollte darauf hingewiesen
werden, dass die Schritte und Aktivitdten der MEUSec-Methode mdglichst ohne I&n-
gere Pausen durchgefiihrt werden, da sonst Informationen vergessen und erneut
nachgeschlagen werden mussen, was die Effizienz verringert.

9.5 Evaluationsergebnisse des Software-Tools

Im Folgenden werden die Evaluationsergebnisse des Software-Tools beschrieben. Zu-
néchst werden die Evaluationsergebnisse anhand der Evaluationskriterien aus Abschnitt
9.1 erlautert. Anschlieend wird auf die Erfullung der erhobenen Anforderungen der
Anforderungserhebung (siehe Abschnitt 8.2) eingegangen. Danach werden die Verbesse-
rungsvorschlage ausgefihrt.

Die Durchfiihrenden der Rollen haben das Software-Tool mithilfe der Evaluationskrite-
rien aus Abschnitt 9.1 bewertet. Die Evaluationsergebnisse werden nun erlautert.

(ET1) Funktionalitat des Software-Tools:
(ET1.1) Vollstandigkeit:

e Der Experte der Informationssicherheit (ISE), der Experte der UX (UXE) und der
Methoden-Anwender (MU) konnten mit dem Software-Tool alle ausgewahlten Wal-
let-Funktionen evaluieren.

e AuBerdem konnten der ISE, UXE und MU im Software-Tool bestehende UX- und
Informationssicherheit-Heuristiken flr den eigenen Gebrauch auswahlen.
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e Das Software-Tool hat automatisiert Scores fur UX und Informationssicherheit auf
Basis der Erfullungsgrade der Heuristiken berechnet. Zur Validierung wurden die
Scores manuell — ohne Verwendung des Software-Tools — berechnet.

e Der ISE, UXE und MU konnten das Software-Tool verwenden, um Verbesserungs-
vorschldge basierend auf den Interaktionseigenschaften zu formulieren. Das Soft-
ware-Tool zeigte die konkurrierenden Heuristiken nacheinander an, sodass entweder
Kompromissldsungen oder Prioritaten zwischen UX und Informationssicherheit do-
kumentiert werden konnten. Ergénzend dazu wurden komplementdre und neutrale
Heuristiken angezeigt, die als eigenstdndige Verbesserungsvorschldge dokumentiert
werden konnten. Des Weiteren moderierte der Methoden-Anwender die Formulie-
rung der Verbesserungsvorschlage und teilte seinen Bildschirm. Auf diese Weise liel3
sich das Risiko doppelter Verbesserungsvorschlége reduzieren.

e  Zusatzlich lieBen sich mithilfe eines Schiebereglers zum Einstellen eines Scores der
UX und Informationssicherheit Verbesserungsvorschlage anzeigen.

e AuRerdem konnten der ISE, UXE und MU einen Evaluationsbericht generieren und
anderen Benutzern Zugriff auf das Evaluationsprojekt gewdhren.

e Insgesamt bewerteten der ISE, UXE und MU das Evaluationskriterium der Vollstan-
digkeit als erfullt.

(ET1.2) Korrektheit:

e Der ISE, UXE und MU bewerteten, dass das Software-Tool die Scores der UX und
Informationssicherheit korrekt berechnet. Hierzu wurden die Scores manuell — ohne
Verwendung des Software-Tools — berechnet und mit den Ergebnissen des Software-
Tools verglichen.

e AuBerdem bewerteten der ISE, UXE und MU, dass das Software-Tool dabei unter-
stlitzt, systematisch plausible Verbesserungsvorschlége zu formulieren.

e Insgesamt bewerteten der ISE, UXE und MU das Evaluationskriterium der Korrekt-
heit als erfullt.

(ET1.3) Angemessenheit:

o Der ISE, der UXE und der MU bewerteten, dass das Software-Tool dazu verwendet
werden kann, verschiedene Wallet-Funktionen hinsichtlich UX und Informationssi-
cherheit experten- und endnutzerbasiert zu evaluieren und zugehdrige Verbesse-
rungsvorschlage zu finden.

e Im Software-Tool lassen sich Heuristiken wiederverwenden und neu hinzufligen.

e Im Software-Tool lassen sich Interaktionseigenschaften fur Heuristiken hinzufligen.

e Insgesamt bewerteten der ISE, UXE und MU das Evaluationskriterium der Ange-
messenheit als erfillt.
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(ET2) UX und Usability:
(ET2.1) Selbstbeschreibungsfahigkeit:

e Die Informationstexte wurden durch den ISE, UXE und MU als teilweise unver-
stdndlich bewertet.

e Die Elemente des User Interface waren intuitiv, allerdings wurde teilweise nicht
deutlich, welche Aktivitdten der MEUSec-Methode durchgefiihrt werden sollen.

e Der ISE, der UXE und der MU bewerteten, dass das Software-Tool Artefakte der
MEUSec-Methode (wie beispielsweise Verbesserungsvorschlage) tbersichtlich dar-
stellt, aber dass die Bedeutung der UX- und Informationssicherheit-Scores fehlt und
dass die Interaktionseigenschaften grafisch besser dargestellt werden kénnen.

e Insgesamt bewerteten der ISE, UXE und MU das Evaluationskriterium der Selbstbe-
schreibbarkeit als teilweise erfullt.

(ET2.2) Effizienz:

o Das Software-Tool konnte den Zeit- und Ressourcenaufwand im Vergleich zur
manuellen Anwendung der MEUSec-Methode ohne Software-Tool (siehe Abschnitt
7.4) reduzieren. So wurden etwa die Scores der UX und Informationssicherheit au-
tomatisch berechnet, die Interaktionsmatrix wurde automatisch erstellt (ohne die In-
teraktionseigenschaften) und es konnten vordefinierte Heuristiken fir die eigene
Verwendung ausgewéhlt werden. Die Zeiten der Schritte und Aktivitaten werden in
Abschnitt 9.7 diskutiert und mit den Zeiten der manuellen Anwendung der MEUSec-
Methode ohne Software-Tool verglichen.

e Insgesamt bewerteten der ISE, UXE und MU das Evaluationskriterium der Effizienz
als erfulit.

(ET2.3) Fehlervermeidung:

e Der ISE, der UXE und der MU bewerteten, dass das Software-Tool dabei hilft,
Fehler bei der Eingabe und bei der Anwendung der MEUSec-Methode zu vermei-
den. Beispielsweise erschien eine Warnung beim Einfligen von mehreren Wallet-
Funktionen, die nicht durch Kommas separiert wurden.

e Insgesamt bewerteten der ISE, UXE und MU das Evaluationskriterium der Fehler-
vermeidung als erfullt.

(ET2.4) Akzeptanz:

e Insgesamt bewerteten der ISE, UXE und MU das Evaluationskriterium der Akzep-
tanz als erfullt. Grundlage dieser Einschatzung waren die Ergebnisse der 6 zuvor
bewerteten Kriterien, von denen 5 als erfiillt und eines als teilweise erfullt eingestuft
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wurden. Da somit ein positives Gesamtbild vorliegt und keine gravierenden Mangel
identifiziert wurden, konnte das Kriterium der Akzeptanz als erfiillt bewertet werden.

Zusétzlich bewerteten die Durchfiihrenden der Rollen, welche der erhobenen Anforde-
rungen aus der Anforderungserhebung (siehe Abschnitt 8.2) erfiillt wurden. Insgesamt
wurden 50 Anforderungen erfiillt, 4 Anforderungen wurden teilweise erfiillt, 14 Anforde-
rungen wurden nicht erfillt und 4 Anforderungen konnten nicht bewertet werden.

Nicht erfullte Anforderungen:

1.

No gk~

10.

11.

12.

13.
14.

Mit dem Software-Tool sollen sich verschiedene Statistiken generieren lassen, wie
beispielsweise von Bedrohungsszenarien, deren Eintrittswahrscheinlichkeiten und
Schadensausmalie.

Im Software-Tool sollen sich Attribute der UX und Informationssicherheit erstellen,
bearbeiten und Idschen lassen.

Im Software-Tool sollen sich externe Sammlungen von Heuristiken bewerten lassen.
Im Software-Tool sollen sich Interaktionseigenschaften grafisch darstellen lassen.
Das Software-Tool soll konkurrierende Heuristiken grafisch hervorheben.

Im Software-Tool sollen sich Rollen erstellen, bearbeiten und 16schen lassen.

Im Software-Tool soll der Experte der UX und der Experte der Informationssicher-
heit separat Erfullungsgrade der Heuristiken festlegen kénnen.

Im Software-Tool sollen die separat durch die Experten der UX und Informationssi-
cherheit bewerteten Erflllungsgrade der Heuristiken ausgewertet werden kdnnen.

Im Software-Tool sollen die Experten der UX und Informationssicherheit gegensei-
tig keinen Zugriff auf die Bewertungsfunktion der Erfullungsgrade von Heuristiken
haben.

Das Software-Tool soll ein Beispiel zur Auswahl der Anforderungen der Probanden
anzeigen.

Das Software-Tool soll dariiber informieren, wenn das festgelegte Datum zum
Ldschen personenbezogener Daten, insbesondere von Aufnahmen des Thinking a-
loud, erreicht wurde.

Im Software-Tool sollen sich Statistiken iber Probanden generieren lassen.

Das Software-Tool soll die Erstellung von demografischen Fragebdgen erméglichen.
Das Software-Tool soll auf die DSGVO hinweisen.

Teilweise erfillte Anforderungen:

1.

Das Software-Tool soll es ermdglichen, Schritte zu wiederholen und eine Begrin-
dung zu dokumentieren. Es lassen sich zwar Schritte wiederholen, allerdings keine
Begrindungen dokumentieren.
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2. Das User Interface des Software-Tools soll benutzerfreundlich sein. Es wurden
Verbesserungsvorschlage hinsichtlich des Designs geduBert, die spater bei den Ver-
besserungsvorschlagen erldautert werden.

3. Das Software-Tool soll einen Schieberegler fur den UX-Score und fir den Informa-
tionssicherheit-Score haben, um Verbesserungsvorschldge fir die eingestellten
Scores zu bekommen. Es lassen sich ein Score der UX und Informationssicherheit
beliebig bis zum Maximum der Erfiillungsgrade komplementarer und neutraler Heu-
ristiken einstellen. Ab diesen Maxima verringert sich der jeweilige andere Score um
einen Prozentpunkt. Die negative Beeinflussung kdénnte zukinftig noch préziser be-
stimmt werden.

4. Grafische Darstellungen von Evaluationsergebnissen im Software-Tool sollen leicht
verstandlich und aussagekraftig sein. Beispielsweise war den Durchfiihrenden der
Rollen nicht klar, dass die Scores der UX und Informationssicherheit dazu verwendet
werden kénnen, um bei erneuter Anwendung der MEUSec-Methode zu prifen, in-
wiefern identifizierte Verbesserungsvorschldge zu messbaren Verbesserungen der
Wallet gefihrt haben.

Nicht bewertete Anforderungen:

1. Im Software-Tool sollen Benutzer anderen Benutzern in verschiedenen Evaluations-
projekten Rollen zuweisen kdnnen.

2. Im Software-Tool sollen Benutzer Evaluationsprojekte exportieren und importieren
kdnnen.

3. Im Software-Tool sollen Benutzer Wallet-Funktionen, Stérken, Schwéchen und
Heuristiken zwischen Projekten importieren und exportieren kdnnen.

4. Das Software-Tool sollte Datenschutz-Hinweise anzeigen.

Alle Anforderungen mit deren Erflllungsstatus sind online verflighar.

Aus den Evaluationsergebnissen und den nicht erfiillten sowie teilweise erflllten Anfor-
derungen des Software-Tools ergaben sich 21 Verbesserungsvorschlage, die nun vorge-
stellt werden.

1. Jeder Screen des Software-Tools sollte Verlinkungen zu allen anderen relevanten
Screens enthalten, die weiterfihrende Informationen fiir die Funktionen und Inhalte
des jeweiligen Screens bereitstellen. Beispielsweise sollte auf dem Screen zur For-
mulierung von Verbesserungsvorschldgen fir die Wallet der Screen zur Verwaltung

7> https://doi.org/10.5281/zen0d0.15114275

192


https://doi.org/10.5281/zenodo.15114275

9.5 Evaluationsergebnisse des Software-Tools

10.

der Starken und Schwachen der Wallet verlinkt sein. Die Verlinkung kdénnte bei-
spielsweise durch einen Button umgesetzt werden, mit dem sich der jeweilige andere
Screen in einem neuen Tab oder einem Pop-Up 6ffnen lasst.

Sichten von Tabellen sollten gespeichert werden, wie beispielsweise gefilterte
Datensétze.

Informationstexte sollten Uberarbeitet werden: (a) Es sollte eine Anleitung zur
Durchfihrung des Thinking aloud gegeben werden. Zusétzlich sollte ein Beispiel ei-
ner Anleitung fiir Probanden zur Durchfiihrung des Thinking aloud gezeigt werden.
(b) Es sollte erlautert werden, was der Begriff ,,Heuristik* bedeutet und wie sich die
Gewichtung einer Heuristik auf den weiteren Verlauf der Evaluation auswirkt. (c) Es
sollte ein Beispiel einer Konfliktlosung fir konkurrierende Heuristiken gegeben
werden. (d) Bei der Auswahl der Heuristiken zur Erstellung der Interaktionsmatrix
sollte die Anzahl der ausgewéhlten Heuristiken geringgehalten werden (maximal 10
Heuristiken). (e) Fehlermeldungen sollten klar formuliert sein. (f) Es sollte verdeut-
licht werden, wofir die Bedrohungsszenarien im weiteren Verlauf der Durchflihrung
verwendet werden konnen. (g) Es sollte auf die DSGVO hingewiesen werden.

In Schritt 2 der MEUSec-Methode sollte es moglich sein, nicht nur eine Anleitung
fiir die Probanden des Thinking aloud zu dokumentieren, sondern auch relevante In-
formationen fir den Methoden-Anwender festzuhalten, wie beispielsweise, dass die
Wallet nach jedem Thinking aloud eines Probanden zuriickgesetzt wird.

Externe Sammlungen von Heuristiken sollten bewertbar sein. AulRerdem sollten
externe Sammlungen von Heuristiken nach Bewertung geordnet, gefiltert und durch-
sucht werden kdnnen.

Die Auswahl moglicher Sicherheitsattribute (wie Integritat, Verflgbarkeit und
Vertraulichkeit) sollte erweitertbar sein, beispielsweise um Authentizitit und Zuver-
lassigkeit.

Manche Eingabefelder sollten groRer und erweiterbar sein, wie beispielsweise das
Feld der Beschreibung einer Heuristik.

Verschiedene Design-Verbesserungen sollten vorgenommen werden: (a) Primére
und sekundéare Buttons sollten visuell eindeutig voneinander unterscheidbar sein. (b)
Abstande zwischen Buttons sollten groRer sein, um eine bessere visuelle Trennung
zu gewadbhrleisten. (c) In der Liste der Wallet-Funktionen sollten die ausgewahlten,
vorgeschlagenen Wallet-Funktionen kenntlich gemacht werden, sodass erkennbar ist,
welche Wallet-Funktionen aus der vorgeschlagenen Liste ausgewahlt und welche zu-
satzlich hinzugeflgt wurden.

Die Reihenfolge einiger Funktionen sollte angepasst werden, wie beispielsweise,
dass zuerst Heuristiken zur Erstellung der Matrix ausgewahlt werden, bevor die leere
Matrix erscheint.

Auf dem Screen der ermittelten Scores der UX und Informationssicherheit sollte
klargestellt werden, dass die Scores fir weitere Anwendungen der MEUSec-
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

Methode verwendet werden kénnen, um zu prifen, inwiefern Verbesserungsvor-
schlage zu messbaren Verbesserungen der Wallet gefiihrt haben.

Die Fortschrittsanzeige sollte nicht nur die 8 Schritte der MEUSec-Methode, sondern
auch die Aktivitaten je Schritt auflisten. Zudem sollte es mdglich sein, zu den ent-
sprechenden Screens der Aktivitdten zu navigieren, indem man diese anklickt.

Das Feld ,Betroffene Heuristiken“ bei der Formulierung von Verbesserungsvor-
schlagen sollte automatisch ausgefullt und dann erweitert werden kénnen.

Das Wording sollte einheitlich und verstandlich sein. In Pop-Ups sollten ,,Abbre-
chen“-Buttons anstelle von ,,SchlieBen*“-Buttons implementiert werden.

Die Schieberegler der UX- und Informationssicherheit-Scores sollten kontrastreicher
dargestellt werden. AuBRerdem sollten die Schieberegler mit den aktuellen UX- und
Informationssicherheit-Scores initialisiert werden.

Wenn Aktivitaten wiederholt werden und Daten geéndert werden, sollten die Ande-
rungen automatisiert durch das Software-Tool dokumentiert werden.

Im Rahmen der Aktivitaten 1 und 2 in Schritt 8 wird nicht deutlich, welche Konflikte
bereits geldst wurden. Die verbleibenden Konflikte sollten farblich hervorgehoben
werden. Konfliktldsungen sollten in Schritt 8, Aktivitat 1, editierbar sein.

Die Bedrohungsszenarien sollten kopiert und bearbeitet werden kénnen. Es sollte
maglich sein, Begrindungen fur festgelegte Eintrittswahrscheinlichkeiten und Scha-
denausmalie dokumentieren zu kénnen.

Es sollten weitere Informationen bereitgestellt werden. Beispielsweise sollte in der
Tabelle der Bedrohungsszenarien zusatzlich zum Namen auch die Beschreibung der
betroffenen Wallet Funktionen dargestellt werden.

Stérken und Schwachen der Wallet sollten Heuristiken und Verbesserungsvorschla-
gen zugeordnet werden konnen. Zudem sollte es mdglich sein, Starken und Schwaé-
chen der Wallet abzuhaken, wenn diese Heuristiken und Verbesserungsvorschldgen
zugeordnet wurden.

Auf allen Screens der jeweiligen Schritte und Aktivitdten der MEUSec-Methode
sollte jeweils ersichtlich sein, welche Rollen gefordert werden.

Im generierten Evaluationsbericht sollten Hyperlinks implementiert werden, bei-
spielsweise bei den Heuristik-1Ds der Verbesserungsvorschléage, um eine direkte Na-
vigation zur jeweils referenzierten Heuristik zu erméglichen.

In der zweiten, im Rahmen dieser Arbeit finalen Version des Software-Tools (siehe
Kapitel 8) wurden nahezu alle Verbesserungsvorschldge umgesetzt. Die Verbesserungs-
vorschldge 11, 15 und 21 wurden nicht umgesetzt, da der Aufwand fiir ihre Umsetzung
im Vergleich zum Nutzen im Rahmen dieser Arbeit als zu hoch eingestuft wurde.
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9.6 Limitationen

Im Folgenden werden die Limitationen der Evaluation der Lissi-Wallet, der MEUSec-
Methode und des Software-Tools beschrieben.

Die Evaluation der Lissi-Wallet beschrankt sich ausschlieRlich auf die iOS-Version.
Versionen der Lissi-Wallet fir andere Betriebssysteme, wie Android, wurden nicht
evaluiert und konnten spezifische Abweichungen in Funktion und Interaktion aufweisen.

Des Weiteren wurde das Thinking aloud in einer Labor-Situation durchgefiihrt. Diese
kontrollierte Umgebung koénnte das Verhalten der WU veréandert haben, da sich die WU
maoglicherweise anders verhalten haben als beim alltdglichen Gebrauch. Zuséatzlich
kénnten die WU durch die Anwesenheit von Beobachtern in ihrer natirlichen Interaktion
mit der Lissi-Wallet beeinflusst worden sein.

Zudem wurden keine personenbezogenen Daten der WU in der Lissi-Wallet verarbeitet,
sondern ausschlieRlich Beispieldaten. Dadurch konnten potenzielle Effekte, die sich aus
der Verarbeitung realer sensibler Daten ergeben, nicht evaluiert werden. Dies betrifft
beispielsweise die Evaluation des Vertrauens in die Lissi-Wallet als auch die wahrge-
nommene Sicherheit.

Das UX-Attribut Barrierefreiheit kann nicht als ausreichend evaluiert betrachtet werden,
da in der benutzerbasierten Evaluation nicht ausreichend Probanden mit unterschiedli-
chen Einschrdnkungen, wie beispielsweise einer Rot-Grin-Schwdche und Blindheit,
involviert waren.

Die Rollen der MEUSec-Methode wurden von Personen aus dem né&heren Umfeld be-
setzt. Personliche Beziehungen oder gruppendynamische Effekte kdnnen die Objektivitét
der Personen beeintrachtigen. Dadurch kann es zu einer milderen Einschétzung von
Schwachstellen oder zu einer Bestétigung bestehender Annahmen kommen, anstatt einer
neutralen Bewertung der MEUSec-Methode und des Software-Tools.

Zur weiteren Evaluation der Korrektheit der Methodenartefakte ist es notwendig, die
MEUSec-Methode auf die verbesserte Version der Lissi-Wallet anzuwenden. So kann
anhand der Scores der UX und Informationssicherheit geprift werden, ob die Verbesse-
rungsvorschldge zu messbaren Verbesserungen beigetragen haben.

Die Literaturrecherche und die Ableitung zusétzlicher Heuristiken (Schritt 5, Aktivitaten
2 und 3) wurden im Rahmen der Anwendung der MEUSec-Methode nicht durchgefihrt,
da alle betrachteten Wallet-Funktionen bereits durch bestehende Heuristiken abgedeckt
waren. Auch eine Anpassung der Heuristiken (Schritt 6, Aktivitat 3) war nicht erforder-
lich, da keine inhaltlichen Konflikte oder Unklarheiten auftraten. Diese Aktivitaten
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wurden folglich nicht evaluiert, sind jedoch gemdl MEUSec-Methode ohnehin als
optional vorgesehen.

9.7 Vergleich und Diskussion der
Evaluationsergebnisse

Die Evaluationsergebnisse der Hidy- und Lissi-Wallet wurden bereits in Abschnitt 9.3
mit Evaluationsergebnissen anderer Wallets verglichen. In diesem Abschnitt werden die
Ergebnisse der ersten Evaluation der MEUSec-Methode ohne Software-Tool (siehe
Kapitel 7) mit den Ergebnissen der zweiten Evaluation der MEUSec-Methode mit Soft-
ware-Tool verglichen und diskutiert. Insbesondere wird diskutiert, inwiefern das Soft-
ware-Tool die Anwendung der MEUSec-Methode verbessert.

Von den 12 Verbesserungsvorschldgen aus der ersten Evaluation kamen in der zweiten
Evaluation 2 Verbesserungsvorschlége erneut auf.

1. Die MEUSec-Methode sollte weitere standardisierte Vorlagen anbieten. Nach der
ersten Evaluation wurden weitere Vorlagen implementiert, wie beispielsweise eine
Vorlage flr einen Score der Eintrittswahrscheinlichkeit und einen Score des Scha-
densausmafes fur die Bedrohungsszenarien. Allerdings wurden in der zweiten Eva-
luation nochmals weitere standardisierte VVorlagen gefordert, wie beispielsweise vor-
definierte, potenzielle Angreifer.

2. Es sollte ein Anderungsprotokoll fiir wiederholte Aktivitaten der MEUSec-Methode
und fur resultierende Anderungen an Methodenartefakten eingefiihrt werden, um si-
cherzustellen, dass Anderungen dokumentiert werden. Die Begriindungen und Be-
schreibungen, die im Rahmen der Aktivitdten der MEUSec-Methode dokumentiert
wurden, reichen nicht aus, da beispielsweise Aktivitaten wiederholt werden kdnnen
und somit ein globales Anderungsprotokoll notwendig ist.

Im Rahmen der ersten Evaluation der MEUSec-Methode kam das Software-Tool nicht
zum Einsatz, wahrend es in der zweiten Evaluation verwendet wurde. So lasst sich
bewerten, inwiefern das Software-Tool die Anwendung der MEUSec-Methode verbes-
sert. Allerdings sind die gemessenen Zeiten je Schritt der MEUSec-Methode nicht unmit-
telbar vergleichbar, da sich beispielsweise die Anzahl der evaluierten Wallet-Funktionen
und die Anzahl der verwendeten Heuristiken unterscheiden. Zudem wurden Aktivitaten
einzelner Schritte der MEUSec-Methode zusammengefasst oder verschoben. Zeiten
einzelner Aktivitaten lassen sich jedoch vergleichen.

1. In der ersten Evaluation der MEUSec-Methode dauerte es etwa 30 Minuten, die
Interaktionsmatrix mittels der Heuristiken (ohne Interaktionseigenschaften) zu erstel-
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9.7 Vergleich und Diskussion der Evaluationsergebnisse

len. In der zweiten Evaluation mussten die Heuristiken im Software-Tool lediglich
per Checkbox ausgewahlt werden, woraufhin die Interaktionsmatrix automatisch er-
stellt wurde. Dies dauerte nur etwa 5 Minuten. Allerdings wurden im Rahmen der
ersten Evaluation 12 Heuristiken in die Interaktionsmatrix einbezogen, im Vergleich
zu 8 Heuristiken im Rahmen der zweiten Evaluation. Selbst bei einer proportionalen
Anpassung der Zeit auf 8 Heuristiken ergibt sich eine Dauer von etwa 20 Minuten.

2. Im Rahmen der zweiten Evaluation berechnete das Software-Tool die UX- und
Informationssicherheit-Scores automatisch, was die Zeit von 41 Minuten auf eine
Berechnung per Button-Klick innerhalb von Millisekunden reduzierte.

3. Im Rahmen der ersten Evaluation mussten die Interaktionseigenschaften héndisch
der Sammlung an Heuristiken hinzugefiigt werden. Im Rahmen der zweiten Evalua-
tion konnten die Interaktionseigenschaften auf Knopfdruck der eigenen Sammlung
an Heuristiken hinzugefiigt werden. Dadurch wurde die Zeit von 77 Minuten auf
Millisekunden reduziert.

Zusammenfassend l&sst sich sagen, dass die Evaluationen wertvolle Erkenntnisse tber
die Durchfiihrbarkeit der MEUSec-Methode, (ber die Qualitdt der Methodenartefakte,
Uber die Funktionalitat des Software-Tools und dber UX und Usability des Software-
Tools erbrachten.

Die MEUSec-Methode erwies sich als geeignet, um die UX und Informationssicherheit
von Wallets systematisch mit Berlcksichtigung des Zusammenhangs von UX und Infor-
mationssicherheit zu evaluieren und Verbesserungsvorschldge abzuleiten. Besonders
hervorzuheben ist die Kombination der beiden Perspektiven von Endnutzern und Exper-
ten der UX und Informationssicherheit, die eine ganzheitliche Evaluation von Wallets
ermdglichen. Es wurde wertvolles Verbesserungspotenzial identifiziert, wie beispielswei-
se, dass zuerst Heuristiken aus der externen Sammlung der Heuristiken ausgewahlt
werden, bevor eigene Heuristiken auf Basis der identifizierten Starken und Schwéchen
der Wallet formuliert werden. So konnte die Effizienz gesteigert werden. Auflerdem
wurden die externen Heuristiken bereits evaluiert und bieten Beispiele, falls die zu
evaluierenden Wallet-Funktionen nicht mit den externen Heuristiken abgedeckt sind und
eigene Heuristiken formuliert werden mussen.

Das Software-Tool ermdglicht eine effizientere Durchfuhrung der MEUSec-Methode.
Besonders hervorzuheben ist, dass einige Aktivitdten der MEUSec-Methode automati-
siert ausgefiihrt werden, wie beispielsweise die Berechnung der UX- und Informationssi-
cherheit-Scores, die Erstellung der Interaktionsmatrix mit ausgewéhlten Heuristiken
(ohne deren Interaktionseigenschaften) und das Hinzufligen der festgelegten Interaktions-
eigenschaften zur eigenen Sammlung der Heuristiken. Zusétzlich zu betonen sind die
externen Sammlungen an Heuristiken aus denen Heuristiken flir den eigenen Gebrauch
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ausgewahlt werden kdnnen. AuBerdem zu erwahnen sind die Schieberegler, mit denen
sich jeweils ein Score fir die UX und die Informationssicherheit einstellen lassen, worauf
sich Verbesserungsvorschlage fiir die eingestellten Scores ausgeben lassen.
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In diesem Kapitel werden zunachst in Abschnitt 10.1 die zentralen Resultate der Arbeit
zusammengefasst. Zum Abschluss erfolgt in Abschnitt 10.2 ein Ausblick auf mdégliche
weiterfihrende Forschungsarbeiten.

10.1 Fazit

Wallets erméglichen das Speichern, Verwalten und Teilen von digitalen Nachweisen in
einer einzigen digitalen Applikation. Wallet-Benutzer kénnen dadurch selbstbestimmt
entscheiden, mit wem sie welche Nachweise teilen mochten.

Bestehende Wallets besitzen jedoch mehrere Schwéchen der UX und Informationssicher-
heit. Dies ist insbesondere deshalb problematisch, da jeder EU-Mitgliedsstaat bis Ende
2026 verpflichtet ist, seinen Biirgern eine Wallet zur Verfligung zu stellen (Europdische
Union, 2024). Zusétzlich zu den Schwachen der UX und Informationssicherheit von
Wallets konnen sich beide Aspekte gegenseitig negativ oder positiv beeinflussen. Daher
ist es wichtig, dass UX und Informationssicherheit von Wallets nicht separat voneinander
evaluiert und verbessert werden, sondern gemeinsam betrachtet werden.

Ziel der Arbeit war es, den Zusammenhang zwischen UX und Informationssicherheit von
Wallets bewertbar zu machen und Verbesserungsvorschlage der UX und Informationssi-
cherheit zu finden. Hierzu sollte eine Methode entwickelt und ein Software-Tool fir die
Anwendung der Methode bereitgestellt werden.

Zusammenfassend lasst sich feststellen, dass das Ziel erreicht wurde.

Anfangs wurde eine systematische Literaturrecherche durchgefiihrt, um bestehende
Verfahren zur Evaluation des Zusammenhangs von UX und Informationssicherheit zu
identifizieren. Die 22 identifizierten Evaluationsverfahren (inklusive 10 Fragebdgen)
wurden bewertet, diskutiert und einander gegentibergestellt.

AnschlieRend wurden einige dieser Evaluationsverfahren auf eine Wallet angewendet,
um einerseits Erkenntnisse uber die Wallet und andererseits Erkenntnisse Uber die Evalu-
ationsverfahren zu gewinnen. Hinsichtlich der Wallet konnte beispielsweise durch Eye
Tracking gezeigt werden, dass 19 von 24 Probanden einen in rot geféarbten Sicherheits-
hinweis beim Speichern eines digitalen Nachweises nicht sahen, sodass die Informations-
sicherheit gefahrdet war. Hinsichtlich der Evaluationsverfahren zeigte sich zum Beispiel,
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dass die Meinungen von Experten und Probanden stark voneinander abweichen kénnen,
sodass ein Evaluationsverfahren sowohl Experten als auch Probanden miteinbeziehen
sollte.

Anschliefend wurden 12 UX- und 6 Informationssicherheit-Heuristiken entwickelt. Die
entwickelten Heuristiken wurden durch Interviews mit Experten aus den Bereichen UX,
Informationssicherheit und Wallets aus der Praxis und der Wissenschaft evaluiert und
verbessert. AuBerdem wurden eine Versuchsgruppe und eine Kontrollgruppe gebildet.
Die Versuchsgruppe fiihrte Heuristische Evaluationen (Nielsen und Molich, 1990) mit
den entwickelten UX-Heuristiken durch, die Kontrollgruppe Heuristische Evaluationen
mit den Heuristiken von Nielsen (1994). AnschlieBend wurden die Ergebnisse miteinan-
der verglichen und es zeigte sich, dass mehr UX-Schwéachen mit den entwickelten UX-
Heuristiken identifiziert wurden.

Anschliefend wurden einige der identifizierten Evaluationsverfahren adaptiert, um die
MEUSec-Methode zu entwickeln. Mit der MEUSec-Methode lassen sich UX und Infor-
mationssicherheit, insbesondere mit Berucksichtigung der Implikationen zwischen UX
und Informationssicherheit, von Wallets evaluieren und systematisch Verbesserungsvor-
schldage finden. AulRerdem vereint die MEUSec-Methode eine benutzerbasierte Evaluati-
on mit einer expertenbasierten Evaluation.

Danach wurde die MEUSec-Methode ein erstes Mal evaluiert, indem diese auf die Hidy-
Wallet angewendet wurde. Dadurch ergaben sich grundsétzlich 2 Beitrdge: die Evaluati-
on der Hidy-Wallet und die Evaluation der MEUSec-Methode. Insgesamt konnten 41
Schwéchen der UX und Informationssicherheit der Hidy-Wallet identifiziert werden.
Aulerdem wurden 32 UX- und Informationssicherheit-Heuristiken und 26 Verbesse-
rungsvorschlage der Hidy-Wallet gewonnen. Die MEUSec-Methode wurde anhand
verschiedener Kriterien evaluiert. Auf Basis der Evaluationsergebnisse wurden 12 Ver-
besserungsvorschlage der MEUSec-Methode identifiziert, die anschlieRend in die
MEUSec-Methode eingearbeitet wurden.

Danach wurde ein Software-Tool zur Unterstiitzung der Anwendung der MEUSec-
Methode entwickelt. Zundchst wurde eine Anforderungserhebung durchgefiihrt. An-
schlieRend folgte der Entwurf des Architekturmodells, des User Interface und des Da-
tenmodells.

AnschlieBend wurden die MEUSec-Methode mithilfe des Software-Tools auf die Lissi-
Wallet angewendet. Dadurch entstanden grundsatzlich 3 Beitrdge: die Evaluation der
Lissi-Wallet, die Evaluation der MEUSec-Methode und die Evaluation des Software-
Tools. Insgesamt konnten 52 Schwéchen der UX und Informationssicherheit der Lissi-
Wallet identifiziert werden. Des Weiteren wurden 19 Heuristiken der UX und Informati-
onssicherheit sowie 26 Verbesserungsvorschldge der Lissi-Wallet gewonnen.

200



10.2 Aushlick

Fur die Evaluation der MEUSec-Methode wurden dieselben Evaluationskriterien wie in
der ersten Evaluation verwendet. Fir die Evaluation des Software-Tools wurden weitere
Evaluationskriterien verwendet und die erhobenen Anforderungen auf Erfullung gepriift.
Zusatzlich wurden die Ergebnisse der ersten Evaluation mit denen der zweiten Evaluation
verglichen. Es zeigte sich, dass das Software-Tool die Effizienz der MEUSec-Methode
erhoht. Die identifizierten Verbesserungsvorschldge der MEUSec-Methode und des
Software-Tools wurden in die Methode und in das Software-Tool eingearbeitet. So
entstanden die dritte, im Rahmen des Promotionsvorhabens finale Version der MEUSec-
Methode und die zweite Version des Software-Tools.

10.2 Ausblick

Das Thema dieser Arbeit bietet weitere Fragestellungen und Potenziale, die im Rahmen
zukinftiger Forschungsarbeiten betrachtet werden kénnen.

Die Heuristischen Evaluationen (siehe Abschnitt 5.4) beschrénkten sich auf die entwi-
ckelten UX-Heuristiken, da keine vergleichbaren Informationssicherheit-Heuristiken
identifiziert werden konnten. Allerdings wére denkbar, dass die Ergebnisse von Heuristi-
schen Evaluationen unter Einsatz der entwickelten Informationssicherheit-Heuristiken
mit Ergebnissen anderer Evaluationsverfahren der Informationssicherheit verglichen
werden konnten.

Des Weiteren wurden bei den Heuristischen Evaluationen (siehe Abschnitt 5.4) lediglich
die Anzahl und nicht der Schweregrad der identifizierten UX-Schwéachen betrachtet.
Dadurch konnte nicht vollstandig untersucht werden, ob eine héhere Anzahl identifizier-
ter UX-Schwadchen tatséchlich auf eine effektivere Erkennung von UX-Schwéchen durch
die entwickelten UX-Heuristiken hindeutet oder ob vor allem weniger gravierende UX-
Schwachen mit den entwickelten Heuristiken erfasst wurden. In einer weiterfilhrenden
Untersuchung kénnten daher die entwickelten UX-Heuristiken und die Heuristiken von
Nielsen (1994) nicht nur hinsichtlich der Anzahl der gefundenen Schwéchen miteinander
verglichen, sondern auch deren Schwergrad in den Vergleich miteinbezogen werden.

Ferner wurden die UX- und Informationssicherheit-Heuristiken unmittelbar fir Wallets
entwickelt. Wallets kdnnen fur das Empfangen von digitalen Nachweisen von Ausstellern
und fur das Teilen von digitalen Nachweisen an Prifer verwendet werden. Da sich UX-
und Informationssicherheit-Schwéchen der Software-Systeme von Ausstellern und
Prufern digitaler Nachweise auch auf die UX und Informationssicherheit von Wallets
auswirken konnen, werden fir diese zukiinftig auch UX- und Informationssicherheit-
Heuristiken entwickelt. Beispielsweise koénnte ein einfihrendes Tutorial seitens des
Ausstellers digitaler Nachweise bereits Wallet-Benutzern die grundlegende Funktions-
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weise von Wallets verdeutlichen. Dadurch kénnte zusatzlich das Risiko von Fehlbedie-
nungen reduziert werden, sodass sich die Informationssicherheit erhéht.

Das Software-Tool automatisiert bereits einzelne Aktivitdten der MEUSec-Methode.
Zukinftig soll untersucht werden, inwiefern weitere Aktivitaten der MEUSec-Methode
automatisiert werden kénnen. Hierzu kdnnten unterschiedliche Technologien, insbeson-
dere aus dem Bereich der Kiinstlichen Intelligenz (KI), verwendet werden, um die UX
und Informationssicherheit von Wallets zu evaluieren und Verbesserungsvorschlage zu
finden. Einige mdgliche Beispiele werden im Folgenden erldutert.

Die MEUSec-Methode verwendet das Evaluationsverfahren Thinking aloud (Nielsen,
1993). Hierbei testen Probanden die Wallet und verbalisieren ihre positiven und negati-
ven Gedanken uber die Wallet. Diese Aufnahmen bieten wertvolle Einblicke in die
Wahrnehmung und das Verhalten der Probanden. Mithilfe von Natural Language Proces-
sing und Spracherkennungstechnologien kénnte das Software-Tool die verbalen AuRe-
rungen der Probanden auf relevante UX- und Informationssicherheit-Schwéchen untersu-
chen. Beispielsweise konnte die KI nach bestimmten Schlusselwdrtern suchen, die auf
Starken oder Schwachen hinweisen, wie etwa ,,einfach®, ,,schwierig* oder ,,verwirrend*.
Dadurch kdnnten die Effizienz und die Effektivitat der Evaluation erhdht werden.

Denkbar wére auch, dass die Probanden durch KI-Modelle ersetzt werden kdnnten. Die
Akquise von Probanden und die Durchfiihrung einer UX-Evaluation mit Probanden stellt
sich oft als zeit- und kostenaufwandig dar. Um diese Aufwande zu reduzieren, kénnte KI
eingesetzt werden. In zukilnftigen Untersuchungen soll ermittelt werden, inwieweit
unterschiedliche KI-Modelle die Leistung von menschlichen Probanden bei der Durch-
flhrung von UX-Evaluationen ersetzen oder sogar tbertreffen kénnen. Ein entscheiden-
der Vorteil des Einsatzes von Kl in der UX-Evaluation kénnte darin liegen, dass KI-
Modelle in der Lage sind, eine Vielzahl von unterschiedlichen Personas zu simulieren.
Dadurch konnten insbesondere Personas mit spezifischen Bedirfnissen hinsichtlich
Barrierefreiheitsaspekten, wie korperlichen oder kognitiven Einschrankungen, in der UX-
Evaluation beriicksichtigt werden. Diese bleiben in bisherigen UX-Evaluationen oft
unbericksichtigt.

Hinsichtlich der expertenbasierten Evaluation inkludiert die MEUSec-Methode das
Evaluationsverfahren der Heuristischen Evaluation. Dazu werden ein UX- und Informati-
onssicherheit-Experte bendtigt, welche die Erfillungsgrade der Heuristiken bewerten,
was zeit- und kostenintensiv ist. Ein KI-Modell kdnnte die UX- und Informationssicher-
heit-Experten bei der Bewertung der Erfiillungsgrade unterstiitzen oder sogar ersetzen.
Die geplante Untersuchung zielt darauf ab, zu ermitteln, inwieweit KI-Modelle menschli-
che Experten bei der Heuristischen Evaluation unterstiitzen oder ersetzen kénnen. Fir die
Bewertung der Erfiillungsgrade der Informationssicherheit-Heuristiken kénnten weitere
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Evaluationsverfahren automatisiert angewendet werden. Beispielsweise kénnte ein
Wallet-Betreiber den Quellcode der Wallet automatisiert auf Schwachen untersuchen
lassen. Zum Beispiel kénnte Uberpriift werden, ob Passworter im Klartext gespeichert
werden, ob Verschliisselungsmechanismen korrekt implementiert sind oder ob der Quell-
code gegen potenzielle Angriffe resistent ist. Zusatzlich kdnnten Penetrationstests auto-
matisiert durchgefuhrt werden, um Angriffe auf die Wallet zu simulieren, sodass
Schwachstellen aus der Perspektive eines Angreifers identifiziert werden.

Des Weiteren kdnnten die Interaktionseigenschaften zwischen den Heuristiken automati-
siert bewertet und auf dieser Basis automatisiert VVerbesserungsvorschlage der UX und
Informationssicherheit fiir die Wallet generiert werden. Fir die Bewertung der Interakti-
onseigenschaften kénnte auf Vergangenheitsdaten aufgebaut werden, die bereits durch
vergangene Untersuchungen erhoben wurden. So missten die Interaktionseigenschaften
flr verschiedene Aspekte der UX und Informationssicherheit von bestimmten Wallet-
Funktionen nicht erneut bewertet werden. Zudem konnten die Beeinflussungen zwischen
UX und Informationssicherheit nicht nur qualitativ erfasst werden, sondern auch quanti-
tativ. Ein quantitativer Score konnte dabei von KIl-Modellen vergeben werden, um
anzugeben, inwieweit eine Veranderung der UX die Informationssicherheit beeinflusst
und umgekehrt. Bisher l&sst sich der Schieberegler bis zum maximalen Score neutraler
und komplementarer Heuristiken ohne die Abnahme des Scores des jeweiligen anderen
Qualitatsattributs (UX oder Informationssicherheit) einstellen. Ab dann wird flr jede
Erhéhung des Scores der UX oder Informationssicherheit um einen Prozentpunkt, ein
Prozentpunkt beim Score des jeweiligen anderen Qualitatsattributs abgezogen. Zukinftig
kénnte das Software-Tool durch eine prazisere quantitative Bewertung der Beeinflussun-
gen zwischen UX und Informationssicherheit nach dem Einstellen der gewinschten
Scores fiir UX und Informationssicherheit durch den Schieberegler prézisere Verbesse-
rungsvorschlage generieren.

Der Einsatz von KI-Modellen im Rahmen von UX-Evaluationen ist nicht nur mit Chan-
cen, sondern auch mit Herausforderungen verbunden. Beispielsweise kdnnen die kreative
Vielfalt im Entwurfsprozess eingeschrankt und Innovationspotenziale reduziert werden,
wenn Kl-Modelle Artefakte auf Basis bestehender Muster generieren und dadurch insbe-
sondere bewahrtere, aber weniger originelle Entwurfsansatze beriicksichtigen (Doshi und
Hauser, 2024). Des Weiteren kénnen Trainingsdaten von KI-Modellen Vorurteile enthal-
ten, wodurch beispielsweise diskriminierende Entwurfsempfehlungen generiert werden
kénnen (Abdul u. a., 2018). Zudem mangelt es KI-Modellen an Transparenz ihrer Ent-
scheidungsfindung, wodurch Ruckschlusse auf die Herkunft von Empfehlungen er-
schwert werden. Dies behindert die kritische Uberpriifung und mindert die Nachvollzieh-
barkeit (Papenmeier u. a., 2022). Die Herausforderungen von Kl-Modellen sollten in
zukunftigen Untersuchungen berticksichtigt werden.
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Die MEUSec-Methode und das Software-Tool wurden bisher nach einer Anwendung auf
eine Wallet nicht ein zweites Mal auf die gleiche Wallet angewendet. Eine weiterfiihren-
de Untersuchung kdnnte darin bestehen, die Methode und das Tool erneut auf die gleiche
Wallet, jedoch mit den eingearbeiteten Verbesserungsvorschlagen, anzuwenden. Ziel
ware es, zu Uberprifen, ob die zuvor identifizierten Verbesserungsvorschldge zu messba-
ren Verbesserungen der Wallet gefiihrt haben.

Ferner wurden die MEUSec-Methode und das Software-Tool bisher lediglich auf Wallets
angewendet. Denkbar ware eine Anwendung auf andere Arten von Software-Systemen.
Eine entsprechende Eignungsprifung steht noch aus und wirde den Rahmen der vorlie-
genden Arbeit (iberschreiten. Perspektivisch ist zundchst eine Anwendung der Methode
und des Tools auf weitere Wallet-Arten — wie etwa die Google Wallet oder die Apple
Wallet — vorgesehen. In einem weiteren Schritt sollen die Methode und das Tool auf
andere Software-Systeme als Wallets angewendet werden.
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