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Kurzfassung

Die Gewahrleistung der Betriebssicherheit hochautomatisierter Kraftfahrzeuge erweist sich als eine der
grundsatzlichen Herausforderungen bei deren Markteinfiihrung. Die vorliegende Dissertation leistet
hierzu einen wissenschaftlichen Beitrag, indem ein normativ integrierter, agiler und modellbasierter Be-
triebssicherheitslebenszyklusprozess entwickelt wird, der sowohl standardisierungsbezogene Anforde-
rungen als auch industrielle Entwicklungsrealitaten systematisch miteinander verbindet.

Zu diesem Zweck wird zunachst der Problemraum strukturiert analysiert und die bestehenden
Herausforderungen im Umgang mit offenen, hochvariablen Betriebsbereichen automatisierter Fahrfunk-
tionen herausgearbeitet. Auf Basis einer Untersuchung der Grundlagen der System-, Produkt- und Sicher-
heitsentwicklung sowie der sicherheitsbezogenen Normen ISO 26262 und I1SO 21448 werden die For-
schungsfragen abgeleitet, die den wissenschaftlichen Ansatz dieser Arbeit bestimmen.

In der ersten Konzeptionsphase wird eine vertikale Erweiterung des bestehenden Sicherheitslebenszyklus
entwickelt, die neue normative Anforderungen, wie Betriebskonzept und Betriebsbereichsdefinition, sze-
nariobasierte Betrachtungen sowie die Einbindung rechtlicher und regulatorischer Vorgaben, methodisch
integriert und damit strukturelle Liicken in den aktuellen Sicherheitsnormen bzw. -standards schlief3t.

Die zweite Konzeptionsphase fiihrt eine horizontale Erweiterung ein, welche den Sicherheitslebenszyklus
durch einen agilen SafeDevOps-Ansatz, iterativ-inkrementelle Reifegradmodelle und eine Synchronisation
mit dem Automotive-Produktentstehungsprozess inkl. der nahtlosen Ankniipfung der Phase des Betriebs,
der Wartung und AuBerbetriebnahme industriell operationalisiert.

Darauf aufbauend erfolgt im Verlauf der dritten Konzeptionsphase die Synthese eines modell- und simu-
lationsbasierten Systementwicklungsrahmenwerks. Dieses zielt insbesondere darauf ab, die modellba-
sierte Systementwicklung auf der einen Seite als auch die Simulationsentwicklung auf der anderen Seite
innerhalb einer ganzheitlichen Modellierungsmethode zu konsolidieren. Hierdurch entsteht ein durch-
gangiger, evidenzbasierter und wiederholbar evaluierbarer Ansatz zur Betriebssicherheitsentwicklung,
welcher Unsicherheiten des offenen Kontexts adressiert und eine simulationsgestiitzte Sicherheitsargu-
mentation ermoglicht.

Die abschlieBende Anwendung bzw. Fallstudie im Hinblick auf einen hochautomatisierten SAE-Level 4 Au-
tobahnpiloten zeigt exemplarisch, wie der entwickelte Lebenszyklusprozess zu einer modellbasierten und
simulativ ausfiihrbaren Betriebssicherheitsargumentation fuhrt. Auf Grundlage dessen wird der wissen-
schaftliche Mehrwert des Ansatzes im Hinblick auf Normungsfahigkeit, industrielle Umsetzbarkeit und
methodische Erweiterbarkeit dargelegt.






Abstract

Ensuring the operational safety of highly automated road vehicles presents one of the fundamental chal-
lenges for their market introduction. This dissertation contributes to this challenge by developing a nor-
matively integrated, agile, and model-based operational safety life-cycle process that systematically aligns
standardization-related requirements with industrial development realities.

To this end, the dissertation first structures the problem space and analyzes the challenges that arise
when handling open and highly variable operational design domains of automated driving functions. Buil-
ding on an examination of core principles in systems, product, and safety engineering as well as the safety-
related standards ISO 26262 and ISO 21448, the work derives the research questions that guide its scien-
tific approach.

In the first conception phase, the dissertation develops a vertical extension of the existing safety life cycle
that incorporates new normative requirements, such as the operational concept, the operational design
domain definition, scenario-based analyses, and the integration of legal and regulatory specifications, and
closes structural gaps in current safety norms and standards.

The second conception phase introduces a horizontal extension that industrializes the safety life cycle
through an agile SafeDevOps approach, iterative maturity-level models, and synchronization with the au-
tomotive product development process, including seamless continuity into operation, maintenance, and
decommissioning.

Building on this foundation, the third conception phase synthesizes a model- and simulation-based sys-
tems engineering framework. This framework unifies model-based systems engineering and simulation
development within a single, coherent modeling methodology. As a result, the dissertation presents a
continuous, evidence-driven, and repeatably evaluable approach to operational safety engineering that
addresses uncertainties in open contexts and supports simulation-based safety argumentation.

A final application and case study focusing on a highly automated SAE-Level 4 highway pilot illustrates
how the developed life-cycle process enables a model-based and simulation-executable operational sa-
fety argument. On this basis, the dissertation demonstrates the scientific added value of the approach
with respect to standardization potential, industrial applicability, and methodological extensibility.
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1 Einleitung

»Dies ist nicht das Ende. Es ist nicht einmal der Anfang vom Ende. Aber es ist,
vielleicht, das Ende des Anfangs.”

Sir Winston Churchill

Die Gesellschaft des 21. Jahrhunderts befindet sich in einem tiefgreifenden Transformationsprozess. Be-
reits 1995 veroffentlichte der Rat fiir Forschung, Technologie und Innovation folgende Aussage: , Die Ar-
beits- und Lebensformen dndern sich weit fundamentaler als dies vielen Menschen heute noch erschei-
nen mag; die Welt dndert sich nicht nur in ihren technologischen, sondern auch in ihren wirtschaftlichen
und kulturellen Strukturen. Die Gesellschaft befindet sich inmitten einer dritten technologischen Revo-
lution, die in Form neuer Informations- und Kommunikationstechnologien alle Bereiche, vor allem Wis-
senschaft, Wirtschaft und Politik, aber auch den sozialen und kommunikativen Lebensbereich der Men-
schen schlechthin erfasst” [1]. Im Jahre 2000 prognostizierte Achim Buhl die ,virtuelle Gesellschaft des
21. Jahrhunderts” [2]. Heute, 24 Jahre spater, ist bereits von einer vierten technologischen Revolution die
Rede [3]. Schlagworter wie Digitalisierung, Industrie 4.0, Internet der Dinge und Big Data haben sich im
Sprachgebrauch fest verankert und nehmen vermehrt Einfluss auf das gesellschaftliche Leben [4]. Aller-
dings fallt dieser Transformationsprozess weltweit von Region zu Region unterschiedlich aus und wird von
Nationen forciert, welche liber eine hohe Wirtschaftsleistung verfiigen [5]. Aufgrund dessen wird im Zuge
der Dissertation der geografische Betrachtungsrahmen auf die Mitgliedsstaaten der Wirtschaftskommis-
sion fiir Europa der Vereinten Nationen (engl. United Nations Economic Commission for Europe {UNECE})
[6] begrenzt.

1.1 Mobilitatstrend automatisiertes Fahren

Der sich abzeichnende technologische Wandel beeinflusst auch die Mobilitat. Diesbezlglich fordert die
moderne Gesellschaft neue Mobilitatslésungen, um den Anspriichen des Umweltschutzes, effizienter und
ressourcenschonender Energieumwandlung, Verkehrsraum und Sicherheit gerecht zu werden. Schutz von
Insassen, Fullgangern und Radfahrern vor den Risiken des Individualverkehrs wie beispielsweise dem kon-
ventionellen Automobil bzw. Kraftfahrzeug, nehmen bei der Fahrzeugsicherheit einen hohen Stellenwert
ein. Nachfolgend wird unter einem Kraftfahrzeug ein StraBenfahrzeug verstanden, welches in der Lage ist,
sich gewissermalien ,frei” auf der festen Erdoberflache bzw. StralRe zu bewegen. Demzufolge ist dieses
nicht an Schienen, Stromleitungen oder Stromschienen fixiert. Dabei handelt es sich beispielsweise um
einen Last- oder Personenkraftwagen. Im Zuge des sich anbahnenden Wandels spielen bei der individuel-
len Mobilitat auf der Strafle Themen wie Elektromobilitat, alternative Antriebe sowie zukiinftige Fahr-
zeug- und Mobilitdtskonzepte wie das autonome bzw. automatisierte Fahren, vernetzte Fahrzeuge und
geteilte Mobilitat in zunehmendem MaRe eine Rolle [7].

Im Kontext der Wissenschaft und Technik wird der Begriff ,autonom” in den Forschungsbereichen der
Robotik und kiinstlichen Intelligenz verwendet, um Systeme zu charakterisieren, welche die Fahigkeit ha-
ben Entscheidungen unabhangig bzw. autark zu treffen. In der Zwischenzeit hat sich diese Verwendung
innerhalb des allgemeinen Sprachgebrauchs dahingehend erweitert, nicht nur die Entscheidungsfindung
zu betreffen, sondern die gesamte Systemfunktionalitdt zu umfassen. Dadurch entwickelte sich der Begriff
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,autonom” zum Synonym des Begriffs ,,automatisiert”. Des Weiteren bezieht sich der Begriff der ,, Auto-
nomie” in der Rechtsprechung auf die Fahigkeit der ,Selbstverwaltung”. In diesem Kontext ist die Ver-
wendung des Begriffs ,, autonom” im Sinne des automatisierten Fahrens inadaquat, da selbst die in Bezug
auf die Technik am weitest fortgeschrittenen Systeme nicht ,selbstverwaltend” sind. Vielmehr basieren
diese auf Algorithmen und befolgen ansonsten Befehle des Anwenders [8]. Auf Basis dieser Argumenta-
tion wird hier im weiteren Verlauf nur noch vom ,, automatisierten Fahren” gesprochen.

Zur Kategorisierung des automatisierten Fahrens definiert die ,Society of Automotive Engineers” (SAE)
[8] insgesamt sechs Automatisierungsstufen (vgl. Unterabschnitt 2.2.2). Diese reichen von keiner Auto-
matisierung (Stufe 0), Fahrerassistenz (Stufe 1), Teilautomatisierung (Stufe 2), bedingte Automatisierung
(Stufe 3), Hochautomatisierung (Stufe 4) bis hin zur Vollautomatisierung (Stufe 5). Das Gros der traditio-
nellen Automobilbranche verfolgt Stand heute den Ansatz, Fahrerassistenzsysteme?! als Entwicklungs-
grundlage fiir das automatisierte Fahren zu verwenden. Fahrerassistenzsysteme mit maschineller? Wahr-
nehmung sind u.a. der Abstandsregeltempomat (engl. Adaptive Cruise Control {ACC}), der
Spurhalteassistent (engl. Lane Keeping Assistance System {LKAS}), der Parkassistent (engl. Parking As-
sistant) sowie der Notbremsassistent (engl. Emergency Brake Assistant) (vgl. Abschnitt 2.2).

2016 waren 62 % der in Deutschland neu zugelassenen Personenkraftwagen mit einem Parkassistenzsys-
tem ausgestattet. Rund 38 % der Neuwagen waren mit einem automatischen Notbremssystem versehen.
Innerhalb eines Jahres verdoppelte sich der Anteil der Spurassistenzsysteme von 16 auf 32 %. Zwischen
2013 und 2016 wuchs die Anzahl der verbauten Abstandsregeltempomaten von 4 auf 19 % [9]. Dieser
Trend galt auch fir die europdischen Nachbarstaaten. Die Nachfrage nach Fahrerassistenzsystemen soll
auch in den nachsten Jahren weiter zunehmen. Treiber der stetigen Weiterentwicklung von Fahrerassis-
tenzsystemen sind u.a. Sicherheit, Komfort und Umweltschutz. Des Weiteren setzt beispielsweise die Eu-
ropdische Union (EU) in einer neuen Verordnung ,,(EU) 2019/2144" verstarkt auf Fahrerassistenzsysteme,
um die Zahl der Getoteten und Schwerverletzten bei StraRenverkehrsunfdllen weiter zu reduzieren [10].
Somit lasst sich eine Tendenz in Bezug auf die sukzessive Weiterentwicklung von Fahrerassistenzsystemen
in Richtung von Fahrzeugfiihrungssystemen? seitens der Gesetzgebung als auch des Mainstreams der Au-
tomobilbranche erkennen [11], [12]. Daraus resultierend soll der Fahrer bei der Bewaltigung der Fahrauf-
gabe® mehr und mehr entlastet werden und die Rolle eines Uberwachers® einnehmen. Jedoch werden bei
dieser Herangehensweise neue Herausforderungen und Probleme der Interaktion zwischen Mensch und
Fahrzeugfiihrungssystem hervorgerufen.

1.1.1 Stufenweise Einfiihrung des automatisierten Fahrens

Bereits 1983 war in [13] von sogenannten ,lronien der Automatisierung” die Rede. Dort wird u.a. aufge-
fiihrt, dass durch die Automatisierung® nicht per se Schwierigkeiten beseitigt werden, sondern dies para-
doxerweise sogar zu Komplikationen fir den menschlichen Bediener fiihren kann (vgl. Unterabschnitt
2.2.3). In [14] werden aus der Perspektive menschlicher Faktoren Fragen des Systemdesigns sowie der
Forschung der Interaktion zwischen Mensch und automatisiertem System behandelt. Sowohl in [13] als

! Fahrerassistenzsystem (vgl. Definition 2.5)

2 Maschinelle Wahrnehmung im Sinne der visuellen Wahrnehmung bzw. Perzeption der externen Kraftfahrzeug- und Verkehrsum-
gebung.

3 Fahrzeugfiihrungssystem (vgl. Definition 2.6)

4 Fahraufgabe (vgl. Definition 2.1)

° Uberwachung (vgl. Definition 2.7)

¢ Automatisierung (vgl. Definition 2.4)
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auch in [14] kommt man zum Ergebnis, dass der Mensch im Allgemeinen nicht dazu pradestiniert ist, au-
tomatisierte Systeme zu {iberwachen. Tritt ein Fehler ein, hat der menschliche Uberwacher nur ein be-
stimmtes Zeitfenster, um die Situation fiirs Erste zu erfassen, daraufhin richtig zu interpretieren und
schlieBlich korrekt einzugreifen. In summa stellt dies den Menschen vor neue Herausforderungen [15],
[16], [17]. In [18] flihren die dort angestellten Untersuchungen gar zur Hypothese, dass im Fehlerfall Sys-
teme des automatisierten Fahrens, bei denen ein Eingriff des Fahrers erwartet wird, mit geringerer Auto-
matisierungsstufe sicherer sind als jene mit héherer Automatisierungsstufe. Weitere Studien wie [19]
stitzen diese Hypothese. Google-Tochter Waymo hat nach nur sechs Monaten dessen Versuchspro-
gramm eines fahrerliberwachten Autopiloten aufgrund der mangelnden Achtsamkeit der Probanden ein-
gestellt. Ahnlich wie bei Waymo hat die National Aeronautics and Space Administration (NASA) festge-
stellt, dass Menschen bei Autopilotsystemen mit einem hohen Reifegrad, bei denen beinahe keine
Interaktion mehr erforderlich ist, Schwierigkeiten haben, ihre Aufmerksamkeit dauerhaft auf die Uberwa-
chung eines solchen Systems zu richten [20]. Des Weiteren kommen ungeklarte Themen der Rechtspre-
chung und Haftung im Falle eines Unfalls erschwerend hinzu [21].

Bis heute bleiben somit Fragen in Bezug auf die Erfassung und allgemeingiltige Beschreibung der Inter-
aktion zwischen Mensch und automatisiertem System bei der kooperativen Bewaltigung der Fahrzeug-
fihrung ungeklart. In der Zwischenzeit wird diskutiert, ob sich hierbei ein evolutionadres oder aber ein
revolutionares Entwicklungskonzept durchsetzen wird [22], [23]. Die revolutiondre Herangehensweise
sieht vor, die gesamte Verantwortung der Durchfiihrung der Fahraufgabe in dafiir vorgesehenen Betriebs-
bereichen’ des StraBenverkehrs auf das hochautomatisierte Kraftfahrzeug zu tibertragen, und zwar auch
im Fehlerfall. Neue Akteure auf dem Automobilmarkt, wie z.B. die Google-Tochter Waymo, verfolgen die-
sen radikaleren Ansatz [24], [25]. Die von der Europadischen Union ausgerufene ,Vision Zero“ beinhaltet
die Reduzierung bzw. Eliminierung verkehrsbedingter Unfalle mit schwereren Verletzungen oder gar To-
desfolge. Aber auch die Verringerung der Umweltverschmutzung sowie Steigerung der mobilen Effizienz
in punkto Energie, Zeit und Ressourcen sind elementarer Teil dieser MaRRgabe [26]. Die Erhéhung der Ver-
kehrssicherheit gilt als starkster Motivator des hochautomatisierten Fahrens, da laut [27] 90 % der Ver-
kehrsunfalle auf menschliches Fehlverhalten zuriickzufiihren sind. Ferner bietet das hochautomatisierte
Fahren Chancen bei der Verbesserung des Verkehrsflusses.

Des Weiteren wiirde hochautomatisiertes Fahren in Sachen Komfort und Wirtschaftlichkeit neue Mog-
lichkeiten er6ffnen. Die Anwender solcher Kraftfahrzeuge kdnnten sich wahrend der Fahrt anderen Tatig-
keiten zuwenden und wiirden dadurch Zeit gewinnen. Hierdurch kdnnte je nach Tatigkeitsfeld bereits auf
dem Arbeitsweg mit der Arbeit begonnen oder diese fortgesetzt werden. Aber auch fiir Anbieter von On-
line-Diensten wie Google, Amazon, Facebook etc. bietet der Zugewinn an Zeit moglicher Kunden entspre-
chendes Marktpotenzial. Auf den weltweiten StraRenverkehr bezogen beinhaltet durchschnittlich jede
freie extra Minute im Kraftfahrzeug einen moglichen Umsatz von bis zu fiinf Milliarden Euro jahrlich [28].
Im 6ffentlichen Personentransport als auch im Giterverkehr kdnnten Mobilitats- und Transportdienstleis-
tungen verwirklicht werden, welche derzeit noch von einem menschlichen Berufsfahrer abhangig und so-
mit teilweise unwirtschaftlich sind. Zum einen bieten sich durch das Ersetzen des menschlichen Fahrers
Einsparpotenziale, was Lohnkosten betrifft. Zum anderen offerieren hochautomatisierte Kraftfahrzeuge
eine hohere Flexibilitat der Einsatzzeiten, da nicht mehr auf die vorgeschriebenen Ruhepausen der Fahrer
Ricksicht genommen werden misste [29]. Darliber hinaus wiirden sich neue Mobilitdtskonzepte wie bei-
spielsweise die geteilte Mobilitat verwirklichen lassen [30], [31]. Allein in Deutschlands Stadten konnte

7 Betriebsbereich (vgl. Definition 2.10)
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bis ins Jahr 2035 der Betrieb von hochautomatisierten Fahrdienstflotten ein jahrliches Umsatzvolumen
von bis zu knapp 17 Milliarden Euro generieren [32].

Industrie und Forschung arbeiten seit Jahren an der Marktreife solcher Systeme. Trotz Ankiindigungen
verschiedener Hersteller bleibt die Markteinfiihrung hochautomatisierter Kraftfahrzeuge fiir den privaten
Personenverkehr bisher aus [33]. Expertenschatzungen zufolge kann dies noch mehrere Jahre in Anspruch
nehmen [34], [35]. Die Griinde hierfir sind differenziert. Auf der technischen Seite sind Schwierigkeiten
bei der Integration von Funktionen, die auf kiinstlicher Intelligenz (KI) bzw. maschinellem Lernen® beru-
hen, hervorzuheben. Hinzu kommen Themen der Echtzeit- und Datenanalyse sowie die Validierung®, die
Verifizierung®® und das Testen hochautomatisierter Systeme. Auf der nichttechnischen Seite rangieren
Herausforderungen der Zulassung, Haftung, Gesetzgebung, Ethik und Moral sowie Kundenakzeptanz an
oberster Stelle [37]. Laut einer in Deutschland im Jahr 2024 durchgefiihrten Umfrage sieht etwa nur die
Halfte der Befragten die Moglichkeit des hochautomatisierten Fahrens positiv [38]. Die geringe Akzeptanz
Iasst sich auf ein Zusammenspiel von sicherheitsbezogenen Vorbehalten, mangelndem Vertrauen in tech-
nologische Systeme, ethischen Dilemmata sowie kulturell bedingten Werthaltungen zuriickfiihren. Eine
andere Studie kommt zum Ergebnis, dass sich potenzielle Kunden hochautomatisierter Kraftfahrzeuge nur
iber eine valide Erfolgsbilanz des sicheren Einsatzes solcher Fahrzeuge im offentlichen StraRenverkehr
liberzeugen liefen [39]. Konkret wiirde dies bedeuten, dass nachweislich durch die Anwendung hochau-
tomatisierter Kraftfahrzeuge die Anzahl von verkehrsbedingten Unfdllen mit schwereren Verletzungen
oder gar Todesfolge signifikant reduziert wird.

In [40] wird davon ausgegangen, dass die Wahrscheinlichkeit eines durch einen Unfall verursachten To-
desfalls pro Stunde menschlichen Fahrens weltweit statistisch gesehen bei ca. 10°° liegt. Dabei handelt es
sich um einen Durchschnittswert, welcher unabhangig von den regionalen Streckenverhaltnissen, Witte-
rungsbedingungen etc. ist. Weiter wird in [40] die Annahme getroffen, dass die Gesellschaft hochautoma-
tisierte Fahrzeuge nur dann akzeptieren wird, wenn die Todesrate um drei GroRenordnungen reduziert
wird, was einer Wahrscheinlichkeit von 10~ pro Stunde!! entspriche. Ubertriagt!?> man diese Hypothese
beispielsweise auf die USA, so miisste sich die dortige Anzahl Verkehrstoter von 37806 pro Jahr auf 70
reduzieren®3. Bis heute herrscht allerdings weder in Industrie und Forschung noch innerhalb der Gesetz-
gebung des StraBenverkehrs Konsens darliber, was fiir ein quantifizierbarer Wert in Bezug auf die Wahr-
scheinlichkeit eines durch einen Unfall verursachten Todesfalls pro Stunde hochautomatisierten Fahrens
aus der Perspektive der Gesellschaft als tolerierbar angesehen wiirde. Zumindest besteht Einigkeit dahin-
gehend, dass hochautomatisierte Kraftfahrzeuge in deren Sicherheitsbilanz besser abschneiden miissen
als der menschliche Durchschnittsfahrer [42]. Sonst wird es nicht moglich sein, eine breite Akzeptanz in

8 Maschinelles Lernen als Teilgebiet der kiinstlichen Intelligenz (KI).

9 Der Begriff ,Verifikation kann informell mit der Frage beschrieben werden, ob das Produkt richtig entwickelt wird [36].

10 Der Terminus ,Validierung” kann informell mit der Frage beschrieben werden, ob das richtige Produkt entwickelt wird [36].

1107 ist ein Wert, der auf das Versagen von technischen Systemen abgebildet wird. Darauf werden Daten mit der tatsichlichen
Unfallhaufigkeit projiziert. Konkret basiert diese Abschatzung auf dem technischen Versagen von Airbags sowie auf Luftfahrtstan-
dards, worin festgelegt wird, dass die Wahrscheinlichkeit des Abldsens einer Tragfliche eines Flugzeugs pro Flugstunde 107 nicht
Uberschreiten darf [40].

2 Unter der Annahme, dass herkémmliche Kraftfahrzeuge vollstandig durch vollautomatisierte Kraftfahrzeuge ersetzt werden. Des
Weiteren wird davon ausgegangen, dass sowohl die Gesamtzahl an gefahrenen Kilometern als auch die verbrachte Dauer an Stun-
den im Kraftfahrzeug unverandert bleiben.

13 7ahlen beziehen sich auf das Jahr 2016 in den USA. Diese sind auch Mitgliedstaat der UNECE. Dort kamen bei Verkehrsunfillen
insgesamt 37806 Personen zu Tode [41]. Bei einer geschatzten Dauer von 70 Mrd. Stunden im Kraftfahrzeug tiber das Jahr gerech-
net, ergibt das eine Wahrscheinlichkeit von 0.54 x 10°. Um bei gleicher Dauer eine Wahrscheinlichkeit von 10 zu erreichen,
musste die Anzahl von Toten um den Faktor 540 auf insgesamt 70 reduziert werden.



1.1 Mobilitatstrend automatisiertes Fahren

Bezug auf die Gesellschaft, die Gesetzgebung als auch die Medien zu erreichen. Die 6ffentliche Diskussion
von Unféllen mit automatisierten Kraftfahrzeugen wirde zu einer Verunsicherung seitens potenzieller
Kunden fiihren. Beispiele wie der todliche Uber-Unfall [43] sowie Unfalle in Verbindung mit der Anwen-
dung des Tesla-Autopiloten [44] bestatigen dies.

1.1.2 Gewadhrleistung der Betriebssicherheit hochautomatisierter Kraftfahr-
zeuge im Produktlebenszyklus

Die grundsatzlichen Aufgaben des menschlichen Fahrers im StraBenverkehr liegen in der Bestimmung der
Spur, in der Uberwachung der Kraftfahrzeug- und Verkehrsumgebung sowie im sicheren Fithren des Kraft-
fahrzeugs (vgl. Unterabschnitt 2.1.1). Durch das Ersetzen des menschlichen Fahrers werden diese Aufga-
ben auf das hochautomatisierte Kraftfahrzeug tibertragen. Dies fiihrt dazu, dass dieses in einen anderen
Bezug bzw. Kontext, was die Kraftfahrzeug- und Verkehrsumgebung angeht, gesetzt wird. Hochautomati-
sierte Kraftfahrzeuge gelten als sogenannte offene Systeme, welche mit der Fahrzeugumgebung vernetzt
sind und dabei Materie sowie Energie austauschen [45]. Dabei werden solche Fahrzeuge wahrend ihrer
Nutzung Myriaden an unterschiedlichsten Betriebssituation ausgesetzt sein und dadurch in deren Verhal-
ten maRgeblich beeinflusst (siehe Abbildung 1.1). Diese Situationen reichen Uber Straen- und Witte-
rungsverhaltnisse wie Nebel, Schnee, Rauch etc. (vgl. Unterabschnitt 2.2.3) bis hin zu Angriffen auf die
Informations- und Datenintegritat (engl. Cybersecurity) sowie Sabotageakten wie beispielsweise das wi-
derrechtliche Entfernen der StralRenbeschilderung vor gefahrlichen Streckenabschnitten. Zusatzlich kon-
nen kritische Situationen wie z.B. Reifenpannen, Sensor- und Aktuatorenausfalle bzw. deren Fehlverhal-
ten sowie Fehler in den Algorithmen der Wahrnehmung und Entscheidungsfindung entstehen [46]. Unter
all diesen Bedingungen muss ein sicheres Kraftfahrzeugverhalten gewahrleistet werden.

Des Weiteren flhrt das Ersetzen des menschlichen Fahrers dazu, dass das hochautomatisierte Kraftfahr-
zeug in einen neuen Kontext, was die Gesetzgebung des StraRenverkehrs betrifft, gebracht wird (siehe
Abbildung 1.1). Dadurch missen hochautomatisierte Kraftfahrzeuge befahigt sein, die situationsbeding-
ten StralRenverkehrsregeln wie beispielsweise ,Wer am Verkehr teilnimmt hat sich so zu verhalten, dass
kein anderer geschddigt, gefihrdet oder mehr, als nach den Umstdnden unvermeidbar, behindert oder
beldstigt wird” [47] stets zu erkennen und einzuhalten. Des Weiteren missen diese im Stande sein den
Insassen das Geflihl zu vermitteln, dass das Verhalten des Fahrzeugs nachvollziehbar und rational ist. Zu-
dem miussen hochautomatisierte Kraftfahrzeuge das Verhalten anderer Fahrzeuge antizipieren als auch
mit den menschlichen Fahrern konventioneller Kraftfahrzeuge interagieren kénnen [48].

Kraftfahrzeug- und
Verkehrsumgebung

< beeinflusst

Produktentwicklung in beeinflusst b Hochautomatisiertes <beeinflusst Gesetzgebung beziiglich

anderen Ego-Kraftfahrzeug des StraBenverkehrs

Industriebereichen
<« beeinflusst
Produkt- und

Sicherheitsentwicklung
im Automobilbereich

Abbildung 1.1:  Kontext eines hochautomatisierten Ego-Kraftfahrzeugs inklusive der Domanen bzw. Interessenvertreter, welche
die Gewahrleistung der Sicherheit Gber den gesamten Produktlebenszyklus beeinflussen.
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Beispielsweise konnte entweder ein zu vorsichtiger oder aber auch ein zu aggressiver Fahrstil im hochau-
tomatisierten Kraftfahrzeug implementiert sein. Die Folge ware zumindest die Storung des Verkehrsflus-
ses und im schlimmeren Falle gar groRRere Sicherheitsprobleme. Erschwerend kdmen hier Verkehrsteil-
nehmer jeder Art hinzu, welche sich nicht an die gegebenen Verkehrsregeln halten und aus der
Perspektive des hochautomatisierten Kraftfahrzeugs irrationales Verhalten aufweisen [49]. Alles in allem
missen sich hochautomatisierte Kraftfahrzeuge in deren Umgebung derart verhalten, dass dies fir alle
anderen Verkehrsteilnehmer wie Radfahrer, FuBganger usw. verstandlich, verniinftig und vor allem vor-
hersehbar erscheint.

Auch was die Produktentwicklung im Automobilbereich angeht, wird das Kraftfahrzeug durch den Pro-
zess* der Hochautomatisierung in einen andersgearteten Bezug gesetzt (siehe Abbildung 1.1). Bei der
Planung und Durchfiihrung eines Projekts beziiglich der Entwicklung und Inbetriebnahme eines sicher-
heitsrelevanten Produkts, wird durch das normative Umfeld (Automotive-Sicherheitsnorm ISO 26262 [50]
sowie generische Sicherheitsnorm IEC 61508 [51]) die Anwendung eines phasenorientierten Vorgehens-
modells'® wie das V-Modell verlangt [52]. Innerhalb der Automobilindustrie hat sich das V-Modell als Pro-
zessreferenz (vgl. Unterabschnitt 3.2.3) etablieren kénnen und wird dort demzufolge eingesetzt [53]. Da-
bei wird der gesamte Produktlebenszyklus®® beriicksichtigt.

Agile Methoden und Ansatze (vgl. Unterabschnitte 3.2.4 und 3.2.5) motivieren sich aus der hdheren Fle-
xibilitat von softwaregetriebenen Umfangen und verfolgen im Gegensatz zum klassischen V-Modell einen
iterativ-inkrementellen Ansatz. Diese fokussieren sich vornehmlich auf die reine Erstellung von Arbeits-
produkten und versehen deren Planung, Steuerung und Dokumentation mit einer geringeren Prioritat.
Dies steht wiederum in direktem Widerspruch zur grundlegenden Stringenz der Planung sowie der Doku-
mentations- und Nachweispflicht gemafR V-Modell. Hier spielen die Abstimmung zwischen verschiedenen
Verantwortungsbereichen und Domanen, die Planungssicherheit entlang der Lieferketten und klar defi-
nierte Entwicklungsziele eine tragende Rolle.

In Bezug auf die Sicherheitsentwicklung im Automobilbereich gilt die ISO 26262 als der mafRgebende Stan-
dard. Dieser hat seit seiner Einfihrung einen fundamentalen Einfluss auf die Entwicklung von
elektrisch/elektronischen (E/E)-Systemen genommen. Das Schliisselkonzept der ISO 26262 besteht darin,
systematische und zufallige Fehler der technischen E/E-Systeme so zu beherrschen, dass daraus keine
inakzeptablen Fehlfunktionen entstehen, auch wenn nicht alle potenziellen Fehler vollstandig vermieden
werden kdnnen (vgl. Unterabschnitt 5.2.1). Hierbei beschreibt diese einen sogenannten Sicherheitsle-
benszyklus'’. Somit beeinflussen die Anforderungen an Sicherheit simtliche Phasen des Produktentwick-
lungsprozesses und dartiber hinaus auch den gesamten Produktlebenszyklus von sicherheitsbezogenen
E/E-Systemen und E/E-Architekturen (siehe Abbildung 5.2). Jedoch wird in der ISO 26262 eine Betrach-
tung eines hochautomatisierten Kraftfahrzeugs als Gesamtsystem sowie dessen Zusammenspiel mit der
Kraftfahrzeug- und Verkehrsumgebung im Sinne der Fahrdynamik nicht adressiert.

14 Prozess (vgl. Definition 3.5)

% Vorgehensmodell (vgl. Definition 3.4)

16 Ein Produktlebenszyklus umfasst sdmtliche Phasen, angefangen bei der Planung und Entwicklung tiber die Produktion und Inbe-
triebnahme bis hin zur AuBerbetriebnahme und Entsorgung, eines Produkts [54].

7 Ein Sicherheitslebenszyklus umfasst die wichtigsten SicherheitsmaRnahmen wihrend der Konzeptphase, Produktentwicklung,
Produktion, Betrieb, Service und AuBerbetriebnahme [50].
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In Erganzung zur ISO 26262 wurde 2022 die ISO 21448, welche auch als sogenannte , Safety Of The Inten-
ded Functionality” (SotiF) Norm bezeichnet wird, veréffentlicht [55]. Deren Schwerpunkt liegt in der Ent-
wicklung und Absicherung von automatisierten Fahrzeugfiihrungssystemen. Die ISO 21448 soll dabei die
in der ISO 26262 fehlende Betrachtung von Gefdhrdungen, die jeweils durch begrenzte Leistungsfahigkeit
der Nominalfunktionen, Sensortechnologien, Algorithmen oder vorhersehbarem Missbrauch wie z.B. Nut-
zeruberlastung verursacht werden, Gbernehmen (vgl. Unterabschnitt 5.2.2). Allerdings werden Aspekte
wie eine systematische Beschreibung des sicheren dynamischen Fahrzeugverhaltens als auch der Kraft-
fahrzeug- und Verkehrsumgebung im Sinne des Betriebsbereichs weder prozessual noch methodisch ab-
gedeckt. Auch die sicherheitstechnische Betrachtung von Fahrzeug-zu-Fahrzeug-Kommunikation (engl.
Vehicle-to-Vehicle-Communication {V2V}) sowie der Fahrzeug-zu-Infrastruktur-Kommunikation (engl. Ve-
hicle-to-Infrastructure-Communication {V21}) im Sinne von V2X (engl. Vehicle-to-Everything-Communica-
tion) wird nicht umfassend berlicksichtigt. Diese Kommunikationsméglichkeiten kénnten z.B. verwendet
werden, um Fahrerunterstiitzung und aktive Sicherheitsdienste wie Kollisionswarnung, aktuelle Verkehrs-
und Wetterinformationen oder aktive Navigationssysteme zu realisieren [56].

Dadurch fehlt ein ganzheitlicher Standardisierungs- bzw. Normungsansatz, welcher die jeweiligen Sicher-
heitsthemen im Sinne eines gesamtheitlichen Betriebssicherheitslebenszyklusprozesses fiir die Entwick-
lung als auch den Betrieb hochautomatisierter Kraftfahrzeuge harmonisiert und zusammenfiihrt. Demzu-
folge ist es erforderlich, dass die Produktentwicklung einschlielich der Sicherheitsentwicklung den
richtigen Bezug bzw. Kontext und somit die richtige Perspektive findet, um sichere hochautomatisierte
Kraftfahrzeuge entwickeln zu kénnen. Aufgrund dessen ist es auch zweckdienlich, dass Methoden und
Techniken aus anderen Industriebereichen, wie beispielsweise der Automatisierungstechnik, der Robotik,
der Luftfahrt usw. in Betracht gezogen werden, da diese Gber mehr Erfahrung und ein fundierteres Sys-
temwissen im Bereich der Automatisierung verfiigen (siehe Abbildung 1.1).

Alles in allem I4sst sich die Herausforderung der Gewiahrleistung der Sicherheit bzw. Betriebssicherheit!®
hochautomatisierter Fahrzeuge auf zwei Kernthemen konzentrieren. Zum einen ist dies der Paradigmen-
wechsel in der Entwicklung der Fahraufgabe in der Kraftfahrzeug- und Verkehrsumgebung, welche durch
die Automatisierung vom Menschen auf das hochautomatisierte Kraftfahrzeug tbertragen wird. Hier-
durch entstehen Abhédngigkeiten zwischen hochautomatisiertem Kraftfahrzeug und dessen Betriebsbe-
reich, die sich angefangen auf der Systemebene bis hin zur Implementierung bzw. Realisierung auf Hard-
ware- und Softwareebene auswirken. Zum anderen ist dies die Multi- und Interdisziplinaritat der
beteiligten Doméanen bzw. Interessenvertreter (engl. Stakeholder) (siehe Abbildung 1.1).

Hinzu kommt die Problematik immer umfangreicherer software-basierter Funktionalitdten, hervorgeru-
fen durch Automatisierung und Konnektivitat. Dies fihrt zu einer Verlagerung weg von verteilten hin zu
zentralisierten Systemarchitekturen und zur Einfihrung wesentlich anspruchsvollerer Hardware-Plattfor-
men und Software-Architekturen (vgl. Abschnitt 4.2). Die Anzahl der implementierten Funktionen hat in
den vergangenen Jahrzehnten kontinuierlich zugenommen. Fir die Zukunft ist mit einer weiteren Steige-
rung der funktionalen Vielfalt pro Fahrzeug zu rechnen (siehe Abbildung 1.2). In Zahlen ausgedriickt hatte
ein Kraftfahrzeug 2010 in etwa 10 Millionen Software Codezeilen. 2016 waren es bereits 150 Millionen
[57]. Jaguar Land Rover rechnet fiir die Verwirklichung des hochautomatisierten Fahrens mit mindestens
einer Milliarde Software Codezeilen [58]. All dies fiihrt zu einer Komplexitat, welche nicht mit einer ein-

18 Betriebssicherheit (vgl. Definition 5.16)
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Abbildung 1.2:  Zunahme der Anzahl an Funktionen im Kraftfahrzeug (in Anlehnung an [59]).

All dies fiihrt zu einer Komplexitat, welche nicht mit einer einzelnen rein technischen Losung zu bewalti-
gen ist, sondern einen inter- und multidisziplindren Systementwicklungsansatz unter Einbeziehung itera-
tiv-inkrementeller Vorgehensweisen aus dem agilen Umfeld erfordert.

1.2 Zielsetzung, methodisches Vorgehen,
Bewertungskriterien und Aufbau der Dissertation

Um die Herausforderungen im Zuge der Gewiéhrleistung der Betriebssicherheit hochautomatisierter Kraft-
fahrzeuge zukinftig beherrschbarer zu machen, leistet diese Dissertation einen Beitrag durch die Gestal-
tung eines Betriebssicherheitslebenszyklusprozesses. Das Themengebiet und damit den Schwerpunkt der
Dissertation bildet hierfiir die Domanen der Automotive-System- und Sicherheitsentwicklung. Basierend
auf einer Analyse von Wissenschaft, Forschung und Technik (vgl. Abschnitte 6.2, 6.3 und 6.4) stehen fol-
gende Forschungsfragen (FF) im Fokus:

e FF 1: Wie lasst sich ein Lebenszyklusprozess entwickeln, der die Automotive-Sicherheitsnor-
men ISO 26262 und I1SO 21448 erweitert, um die Betriebssicherheit hochautomatisierter Fahr-
funktionen sicherzustellen?

e FF 2: Wie kann dieser betriebssicherheitsbezogene Lebenszyklusprozess ausgestaltet werden,
um eine agile und industrielle Umsetzung zu erméglichen?

e FF 3: Wie kann dieser agile Betriebssicherheitslebenszyklusprozess im Rahmen eines modell-
basierten Systementwicklungsrahmenwerks methodisch und praktisch umgesetzt werden?

Zur Beantwortung dieser Forschungsfragen wird ein mehrstufiges systematisches Vorgehen angewandt:

1. Analytisch-deskriptiver Ansatz: Systematische Untersuchung bestehender Normen, Standards,
Entwicklungsprozesse und Forschungsarbeiten zur Betriebssicherheit hochautomatisierter Kraft-
fahrzeuge.



1.2 Zielsetzung, methodisches Vorgehen, Bewertungskriterien und Aufbau der Dissertation

2. Konzeptionelle Synthese: Entwicklung eines Betriebssicherheitslebenszyklusprozesses, beste-
hend aus einer vertikalen Erweiterung der klassischen Sicherheitsnormen sowie einer horizonta-
len Erweiterung durch iterative, inkrementelle Entwicklungs- und Nachweiszyklen.

3. Modellbasierte Methodenanwendung: Integration des Prozessmodells in ein modellbasiertes
Systementwicklungsrahmenwerk zur strukturierten Verknupfung von funktionalen, logischen
und technischen Architekturmodellen.

4. Validierung durch Fallstudie: Methodische und praktische Evaluation des Ansatzes anhand eines
exemplarischen hochautomatisierten SAE-Level-4 Autobahnpiloten. Dies umfasst u.a. eine mo-
dellbasierte Betriebsbereichsdefinition, die Szenarioanalyse sicherheitskritischer Mandver sowie
eine simulationsbasierte Nachweisfiihrung.

Mit Hilfe dieses methodischen Ablaufs wird sichergestellt, dass sowohl ein wissenschaftlich fundierter
Beitrag geleistet als auch eine praxisnahe Umsetzbarkeit der entwickelten Lésungsansatze demonstriert
wird. Fur die systematische Bewertung der wissenschaftlichen Aktivitaten und des entwickelten Losungs-
ansatzes werden im Rahmen dieser Dissertation entsprechende Kriterien herangezogen (siehe Tabelle
1.1). Diese bilden die Grundlage fir die spatere Evaluation der Ergebnisse (vgl. Unterabschnitt 9.2.2).

Tabelle 1.1: Kriterien zur Bewertung der wissenschaftlichen Ergebnisse der Dissertation.

Kriterium Beschreibung

Skalierbarkeit Fahigkeit des entwickelten Prozess- oder Methodenansatzes, auf
unterschiedliche System-, Architektur- oder Granularitatsebenen
Gbertragen zu werden.

Kompatibilitat Anschlussfahigkeit des Ansatzes an bestehende Normen, Indust-
riestandards und etablierte Entwicklungs-, Test- und Verifikati-
onsprozesse.

Koharenz der Nachweisfiihrung Konsistenz und Nachvollziehbarkeit entlang von Evidenzen, Argu-
menten und Behauptungen Uber alle Lebenszyklusphasen hin-
weg.

Modellbasierte Integrationstiefe | Durchgingigkeit, Wiederverwendbarkeit und Abdeckung modell-
basierter Artefakte tiber mehrere Abstraktionsebenen hinweg.

Praktische Anwendbarkeit Industrielle Umsetzbarkeit und Unterstiitzung der Sicherheitsar-
gumentation und Verifikation.
Umgang mit Unsicherheiten Identifizierung und Behandlung epistemischer (unvollstandiges

Wissen) und aleatorischer (unvermeidbare Variabilitat oder Zu-
falligkeit) Unsicherheiten sowie Handhabung verbleibender Limi-
tierungen.

Abbildung 1.3 stellt den strukturellen Aufbau dieser Dissertation dar. Die Grundlagen des automatisierten
Fahrens in Kapitel 2 werden durch den aktuellen Stand von Wissenschaft und Technik in Bezug auf den
Produktlebenszyklus in Kapitel 3, die Systementwicklung in Kapitel 4 sowie der Sicherheit im Automobil-
bereich in Kapitel 5 erganzt. Auf Basis des aktuellen Stands von Wissenschaft und Technik wird der For-
schungsbedarf in Kapitel 6, welcher im Zuge der Dissertation bearbeitet wird, identifiziert. Die Kapitel 1 -
6 bilden somit den Problemraum der Dissertation ab. Auf dem identifizierten Forschungsbedarf basierend,
wird in Kapitel 7 ein agiler Betriebssicherheitslebenszyklusprozess fiir die Hochautomatisierung von Kraft-
fahrzeugen entworfen. Dieser bildet wiederum die Grundlage fiir die Synthese einer modellbasierten si-
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mulativ ausfiihrbaren Betriebssicherheitsargumentation fiir die Langs- und Querfiihrung eines hochauto-
matisierten Autobahnpiloten in Kapitel 8. Dementsprechend reprasentieren die Kapitel 7 - 8 den Losungs-
raum dieser Dissertation. Kapitel 9 fasst die Ergebnisse sowie den wissenschaftlichen Beitrag dieser Dis-
sertation zusammen und zeigt im Ausblick mogliche Ankniipfungspunkte auf.

Kapitel 1
"g‘ T Einleitung
xH S - ; - -
£ o & Kapitel 2 Kapitel 3 Kapitel 4 Kapitel 5
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Abbildung 1.3:  Aufbau der Dissertation.
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2 Vom menschlichen zum automatisier-
ten Fahren

,Wir haben unsere Umwelt so radikal verdndert, dass wir uns jetzt selbst dndern
miissen, um in dieser neuen Umwelt existieren zu kénnen.”

Norbert Wiener

Die Geschichte des Automobils begann, initiiert durch die Erfindung von Carl Benz 1886, vor mehr als 130
Jahren. Zwei Jahre spéater unternahm Bertha Benz die erste Fernfahrt von Mannheim nach Pforzheim und
legte dabei eine Distanz von tiber 100 km zuriick [60]. In den darauffolgenden Jahrzehnten revolutionierte
das Automobil die Fortbewegung der modernen Gesellschaft und ermoglicht dem GrofSteil der Bevolke-
rung bis zum heutigen Zeitpunkt individuelle Mobilitat. Zudem errang dieses in 6konomischen Gesichts-
punkten auRRerordentliche Bedeutung und gilt fortwahrend als Innovationstreiber innerhalb von Industrie
und Forschung. Das Automobil wurde seit dessen Erfindung technologisch kontinuierlich weiterentwi-
ckelt. Allerdings hat sich an der Rolle des menschlichen Fahrers seit der Jungfernfahrt von Bertha Benz
grundsatzlich nicht gedndert. Dessen Hauptaufgaben im StraBenverkehr liegen in der Wahrnehmung der
Kraftfahrzeug- und Verkehrsumgebung, der Planung von Handlungen zur Navigation und Bahnfiihrung
sowie in der Ansteuerung der Aktuatorik des Kraftfahrzeugs. Hierbei haben Fahrerassistenzsysteme den
Zweck, den menschlichen Fahrer bei dessen Aufgaben zu unterstiitzen. Der Mobilitatstrend des automa-
tisierten Fahrens geht dariiber hinaus und versucht diesen mehr und mehr zu entlasten oder gar vollstan-
dig zu ersetzen. Daher werden im Verlauf dieses Kapitels zunachst die fir das Verstandnis dieser Disser-
tation notwendigen Aspekte der Rolle des menschlichen Fahrers im Stralenverkehr illustriert. Daraufhin
werden Fahrerassistenzsysteme sowie entsprechende Grundlagen und ein aktueller Stand von Wissen-
schaft und Technik in Bezug auf das automatisierte Fahrens dargestellt.

2.1 Der menschliche Fahrer als Vorbild automatisierter
Systeme

Die Fihrung eines Kraftfahrzeugs im 6ffentlichen StraRenverkehr bzw. in der dynamischen Kraftfahrzeug-
und Verkehrsumgebung wird taglich von Millionen von Menschen bewiltigt. Bei dieser Handlung geht es
iberwiegend darum, wahrgenommene Informationen in angebrachte Reaktionen umzusetzen. Dabei ent-
stehen permanente Wechselwirkungen zwischen menschlichem Fahrer, Ego-Kraftfahrzeug als auch Kraft-
fahrzeug- und Verkehrsumgebung (siehe Abbildung 2.1). In diesem Zusammenhang nimmt der Fahrer Fa-
cetten wie den StraRenverlauf, geltende Verkehrsvorschriften sowie das aktuelle Verkehrsgeschehen
wahr. Des Weiteren beobachtet dieser das unmittelbare Kraftfahrzeugverhalten und manipuliert dieses
bei gegebener Notwendigkeit. Das Ego-Kraftfahrzeug reagiert auf die Handlungen des Fahrers sowie auf
Einfllisse aus der Kraftfahrzeug- und Verkehrsumgebung wie z.B. Straflen- und Witterungsbedingungen
mit einer entsprechenden Fahrzeugbewegung bzw. Fahrdynamik. Infolgedessen 16st der Mensch bei des-
sen Tatigkeit als Fahrzeugfiihrer komplizierte Aufgabenstellungen der Wahrnehmung, Wissensverarbei-
tung und Verhaltensumsetzung [61]. Hierbei bietet es sich an, bei der Entwicklung des automatisierten
Fahrens ein Verhalten zu entwerfen, das dem menschlichen Fahrstil ahnelt [62].
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2 Vom menschlichen zum automatisierten Fahren

Menschlicher Fahrer

beeinflusst 4» P beeinflusst

Kraftfahrzeug- und
Verkehrsumgebung
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Abbildung 2.1:  Dreieck der Wechselwirkungen zwischen menschlichem Fahrer, Ego-Kraftfahrzeug sowie Kraftfahrzeug- und
Verkehrsumgebung bei der Fahrzeugfihrung.

Des Weiteren ist dies erforderlich, um zum einen den Insassen das Gefiihl zu vermitteln, dass die jeweili-
gen Verhaltensweisen plausibel und zweckgemal sind. Zum anderen manifestiert sich diese Notwendig-
keit bei der Interaktion mit menschlichen Fahrern konventioneller Kraftfahrzeuge. Daher ist die Analyse
des menschlichen Fahrverhaltens ein integraler Bestandteil, um die Anforderungen an Fahrerassistenz-
und Fahrzeugfiihrungssysteme abzuleiten [63].

2.1.1 Die Rolle des menschlichen Fahrers im StraRenverkehr

Die Rolle des menschlichen Fahrers bei der Fahrzeugfiihrung lasst sich prinzipiell als sogenannte Steue-
rungs- und Regelungstéatigkeit mit kontinuierlicher Informationsverarbeitung charakterisieren [64]. Bezo-
gen auf diesen Sachverhalt besteht die Fahraufgabe aus primaren, sekundaren und tertidren Tatigkeiten
[65]. Bei der priméaren Tatigkeit geht es darum, das Kraftfahrzeug mit einer bestimmten Geschwindigkeit
auf Kurs zu halten und somit sicher von A nach B zu bringen. Je nach Verkehrssituation kénnen sekundare
Tatigkeiten wie Blinken, Hupen oder Auf- und Abblenden erforderlich sein, um die priméare Fahraufgabe
zu unterstiitzen. Tertidre Tatigkeiten wie die Bedienung von Klimaanlage, Sitzeinstellung, Radio, Telefon,
Infotainment usw. [66] dienen der Komfortverbesserung und werden in dieser Arbeit nicht weiter be-
trachtet. Daraus lassen sich fiir die Fahraufgabe die Hauptaktivitdten Sinnes- und Wahrnehmungspro-
zesse, Beurteilungsleistungen, Entscheidungs- und Denkprozesse sowie die Bedienung der Aktuatorik ab-
leiten [64].

Im Folgenden werden die Begriffe Fahraufgabe und Fahrzeugfiihrungsaufgabe synonym verwendet. Zu-
dem lassen sich die strategische und dynamische Fahraufgabe als Unterkategorien der Fahraufgabe be-
trachten (siehe Abbildung 2.2).

Beim Sinnes- und Wahrnehmungsprozess geht es darum, andere Verkehrsteilnehmer, die Charakteristik
der Fahrstrecke, die Beschaffenheit der Fahrbahnoberflache, Wetter- und Sichtbedingungen sowie Ver-
kehrszeichen zu perzipieren. Darliber hinaus miissen hierbei auch optische Anzeigen (Geschwindigkeits-
anzeige, Informationen des Bordcomputers, Warn- und Fehlermeldungen etc.) und akustische Informati-
onen (Sprachausgabe des Navigationssystems, des Radios etc.) im Fahrzeuginneren erfasst werden. Auf
Basis der Wahrnehmungen miissen Abstande zu oder zwischen anderen Verkehrsteilnehmern bzw. Ob-
jekten, die Geschwindigkeit des eigenen Fahrzeugs und anderer Verkehrsteilnehmer sowie kritische Ver-
kehrssituationen (knappes Einscheren eines Fahrzeugs, Kind lauft unvermittelt auf die Fahrbahn etc.) an-
tizipiert und beurteilt werden.
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2.1 Der menschliche Fahrer als Vorbild automatisierter Systeme

Fahraufgabe
[ 1
Strategische Dynamische
Fahraufgabe Fahraufgabe
— i
Routenpl A hl von Zielen Querfithrung Langsfuhrung Uberwachung der Reaktions- Verbesserung der
und Wegpunkten Kraftfahrzeug- ausfithrung Erkennbarkeit

Abbildung 2.2:  Hierarchischer Aufbau der Fahraufgabe und strategische sowie dynamische Handlungen fiir den Betrieb eines
Kraftfahrzeugs im StraRenverkehr.

Definition 2.1  Fahraufgabe.

Die Fahraufgabe (engl. Driving Task) umfasst alle Handlungen, die fiir den Betrieb eines Kraftfahrzeugs
im Straf3enverkehr erforderlich sind, sowohl im Hinblick auf die strategische als auch auf die dynamische
Fahraufgabe.

Definition 2.2  Strategische Fahraufgabe.
Die strategische Fahraufgabe (engl. Strategic Driving Task) umfasst alle strategischen Handlungen, die
fiir den Betrieb eines Kraftfahrzeugs im StrafSenverkehr erforderlich sind, jedoch keinen kritischen Echt-
zeitbedingungen unterliegen:

e Routenplanung (strategisch);

e Auswahl von Zielen und Wegpunkten (strategisch);

Definition 2.3  Dynamische Fahraufgabe [8].
Die dynamische Fahraufgabe (engl. Dynamic Driving Task) umfasst alle operativen und taktischen
Handlungen, die fiir den Betrieb eines Kraftfahrzeugs im Strafsenverkehr unter ggf. kritischen Echtzeit-

bedingungen erforderlich sind, einschliefSlich:

Querfiihrung des Kraftfahrzeugs (ber die Lenkung (operativ);

Ldngsfiihrung des Kraftfahrzeugs iiber die Beschleunigung und Verzégerung (operativ);
Uberwachung der Kraftfahrzeugumgebung durch Objekt- und Ereigniserkennung, Klassifizie-
rung und Reaktionsvorbereitung (operativ und taktisch);

Ausfiihrung der Reaktionen auf die Objekt- und Ereigniserkennung (operativ und taktisch);
Kenntnis und Einhaltung der geltenden Verkehrsregeln und Vorschriften (operativ und tak-
tisch);

Manéverplanung (taktisch);

Verbesserung der Erkennbarkeit durch Beleuchtung, Signalisierung und Gestikulation usw.
(taktisch).

Daraus missen wiederum im Zuge des Entscheidungs- und Denkprozesses, Handlungen zur Navigation

(Fahrtroute, Richtungsentscheidungen an Knotenpunkten etc.) und Bahnfiihrung (Wahl der Geschwindig-

keit, des Abstands, des Fahrstreifens etc.) des Kraftfahrzeugs selektiert werden. Die getroffenen Entschei-

dungen werden mittels der Bedienung entsprechender Elemente (Fahrpedal, Bremspedal, Lenkrad, Gang-

wahlhebel, Fahrtrichtungsanzeiger, Beleuchtungsschalter, Fahrmodus-Schalter etc.) und der Ansteuerung

der jeweiligen Aktuatorik (Antriebsstrang, Bremse, Lenkung, Beleuchtungseinrichtungen etc.) umgesetzt

[64]. Zusatzlich leiten sich aus der StraRenverkehrsordnung (StVO) [67] weitere Pflichten an den Fahrzeug-

fiihrenden ab. Diese sind demnach die Uberwachung des Fahrzeugzustands (Warnleuchten der Bordin-

strumente, AuRenbeleuchtung, Reifendriicke, Gerdusche, Vibrationen, Geriiche etc.) und der Ladung auf
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2 Vom menschlichen zum automatisierten Fahren

einer Ladeflache oder in einem Anhanger sowie die Beaufsichtigung und Unterstiitzung der Fahrzeugin-
sassen (Sicherung durch Anschnallgurt etc.). Benétigen andere Verkehrsteilnehmer beispielsweise bei Un-
fallen Hilfe, ist der Fahrer verpflichtet dies zu leisten [68].

2.1.2 Ansatze zur Modellierung der menschlichen Fahrzeugfiihrung

Zur Erlangung eines tiefgreifenden Verstdndnisses der Rolle des menschlichen Fahrers, werden je nach
Fragestellung Fahrerverhaltensanalysen durchgefiihrt, um die daraus gewonnenen Erkenntnisse in
Fahrerverhaltensmodelle zu tibertragen. Anwendungsgebiete fiir die Modellierung und Beschreibung des
menschlichen Fahrerverhaltens sind Fahrverhaltensoptimierungen, Verkehrsflusssimulationen, Verkehrs-
teilnehmer-Simulationen in Fahrsimulatoren, VerschleilR-, Emissions- und Lastuntersuchungen, Auslegung
und Bewertung von Fahrerassistenzsystemen und die Sicherheitsforschung [69]. Eine extensive Ubersicht
in Bezug auf die verschiedenen Ansatze zur Fahrerverhaltensmodellierung ist in [69], [70] und [71] zu
finden.

Im Bereich der Fahrerassistenz sowie des automatisierten Fahrens hat sich das sogenannte ,,Drei-Ebenen-
Modell” fiir zielgerichtete Tatigkeiten des Menschen nach Rasmussen [72] im Ensemble mit der ,Drei-
Ebenen-Hierarchie” der Fahraufgabe nach Donges [73] als Referenz fiir die Fahrerverhaltensmodellierung
etablieren kénnen (siehe Abbildung 2.3). Das Drei-Ebenen-Modell nach Rasmussen fiir zielgerichtete Ta-
tigkeiten des Menschen gehért zur Gruppe der kognitiven® Modellansatze. Hierbei wird angenommen,
dass menschliches Handeln bzw. Verhalten zirkuldr auf drei unterschiedlichen Abstraktionsebenen,
namentlich der fertigkeitsbasierten, der regelbasierten sowie der wissensbasierten Ebene, vonstatten-
geht (siehe linker Teil Abbildung 2.3).

Transport-
aufgabe
Fahrer Umwelt
de atio eid Pla g avigatio StraBennetz
d —
Gewahlte Fahrtroute,
zeitlicher Ablauf
Erkennung Assoziative Repertoire von I~ g Fahrraum
Zuordnung Verhaltens- [~ (StraRe und
regeln L Verkehr) |
8 Gewahlte FiihrungsgroRen:
Sollspur, -geschwindigkeit
Fahrzeug
Herausfiltern Reiz- ab X g Léngs- und Fahrbahn-
von Reaktions- — Querdynamik oberfliche ™
Merkmalen Automatismen
Istspur und Istgeschwindigkeit
Sensorische Signale Motorische
Informationen Aktionen Bereich sicherer Fiihrungsgréen
Alternative Fahrtrouten
Ref.: Rasmussen, 1983 Ref.: Donges, 1982

Abbildung 2.3:  Zusammenhang (grau hinterlegte Pfeile) des Drei-Ebenen-Modells fir zielgerichtete Tatigkeiten des Menschen
nach Rasmussen und Drei-Ebenen-Hierarchie der Fahraufgabe nach Donges (entnommen aus [76]).

* Innerhalb der Psychologie wird unter Kognition die Gesamtheit der geistigen bzw. mentalen Aktivititen im Zusammenhang mit
Denken, Wissen, Erinnern und Kommunizieren verstanden. Im Gegensatz zur behavioristischen Perspektive (Mensch als ,Black-
Box“) versucht die kognitionspsychologische Perspektive in diesen hineinzuschauen (Mensch als ,White-Box“) [71].
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2.1 Der menschliche Fahrer als Vorbild automatisierter Systeme

Des Weiteren sind die Ebenen hinsichtlich ihrer Reprasentationsform und ihrem Zeithorizont zu kontras-
tieren. Top-Down betrachtet lduft auf der obersten Ebene das , wissensbasierte Verhalten” (engl. Know-
ledge-based Behavior) ab. Dies geschieht dann, wenn fiir den Menschen bisher unbekannte komplizierte
Situationen auftreten. Dementsprechend muss dieser mit untrainierten Handlungsweisen reagieren, um
die vorliegenden Problemstellungen zu bewaltigen. Als Resultat werden Regeln bzw. Verhaltensmuster
an die nachste daruntergelegene Ebene des ,regelbasierten Verhaltens” (engl. Rule-based Behavior) tiber-
geben.

Die dort zugehorigen situativen Konstellationen sind dem Menschen aus bereits friiher gemachten Erfah-
rungen bekannt. Ergo kann dieser auf ein Repertoire aggregierter Verhaltensmuster, d.h. einfache ,, Wenn-
dann-Regeln”, zurlickgreifen und selektiert hierbei die subjektiv am besten erscheinende Variante. Da-
raufhin wird das ausgewahlte Handlungsmuster an die niedrigste Ebene des , fertigkeitsbasierten Verhal-
tens” (engl. Skill-based Behavior) weitergereicht. Diese kennzeichnet sich durch reflexartige vom Men-
schen nicht bewusst kontrollierte und somit routineméaRig wiederkehrende Reiz-Reaktions-Mechanismen,
welche im Zuge eines vorangegangenen Lernprozesses eingeiibt wurden [76].

Allerdings kdnnen die Ebenen auch bottom-up durchlaufen werden, da der Mensch im Allgemeinen zu-
nachst versucht, eine auftretende Situation mit einstudierten Automatismen handzuhaben. Scheitert die-
ser Versuch, wird auf der ndchst hoher gelegenen Ebene nach einem Verhaltensmuster aus dhnlichen
bereits absolvierten Situationen Ausschau gehalten. Fehlt ein solches Handlungsmuster in Ganze wird auf
oberster Ebene ein neues generiert [63]. Konsequenterweise wachst der erforderliche Zeithorizont bzw.
die Reaktionszeit von unten nach oben stetig an.

Demgegeniber kann die Fahraufgabe bzw. das menschliche Fahrerverhalten ebenfalls anhand von drei
hierarchischen Ebenen strukturiert werden (siehe rechter Teil Abbildung 2.3). Die Drei-Ebenen-Hierarchie
der Fahraufgabe nach Donges gehort dabei zur Kategorie der adaptiven Regelungsmodelle, worin der
menschliche Fahrer auf ,Navigations“-, ,Fiihrungs“- und ,Stabilisierungsebene” die Mess-, Steuerungs-
und Regelungsinstanz reprasentiert [63]. Auf der Navigationsebene wird die Auswahl einer adaquaten
Transport- bzw. Fahrtroute in Abhangigkeit unterschiedlicher Aspekte wie verfligbares StraBennetz, vo-
raussichtlicher Zeit- und Energiebedarf etc. getroffen. Ist der Verkehrsraum im Zuge dessen fiir den Fahrer
noch unbekannt, erfordert die Navigationsaufgabe einen Prozess aktiver Planung, der folglich auf der wis-
sensbasierten Ebene ablduft. Um diese Aufgabe adaquat abzuwickeln, nimmt der Fahrer die Rolle eines
Uberwachers ein, welcher die Fahrtroute mittels spezifischer Landmarken observiert [76].

Auf der Fiihrungsebene leitet der menschliche Fahrer antizipatorisch im Sinne einer Steuerung, basierend
auf der vorab determinierten Route sowie der aktuellen Verkehrssituation, die subjektiv fiir sinnvoll ein-
geschatzten FuhrungsgréBen wie Sollfahrstreifen und Sollgeschwindigkeit ab. Auf der Stabilisierungs-
ebene fungiert der Fahrer dann durch korrigierende Stelleingriffe Gber Fahrpedal, Lenkrad etc. in einem
geschlossenen Regelkreis. An dieser Stelle werden die wahrgenommenen Regelabweichungen auf ein fir
den Fahrer akzeptables MaR kompensiert und stabilisiert [76]. Demzufolge wird die dynamische Fahrauf-
gabe? auf Fiihrungs- und Stabilisierungsebene in Ubereinstimmung mit der regel- und fertigkeitsbasierten
Ebene vollzogen (siehe Fahrer Abbildung 2.3). Die qualitative Verteilung der Aufgaben auf Fihrungs- und
Stabilisierungsebene auf die regel- und fertigkeitsbasierte Ebene wird maRgeblich von der individuellen
Erfahrung des jeweiligen Fahrers sowie der Frequenz an bereits erlebten Verkehrssituationen beeinflusst.

2 Dynamische Fahraufgabe (vgl. Definition 2.3)
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2 Vom menschlichen zum automatisierten Fahren

Zur Einordnung der Leistungsfahigkeit des Menschen bei der Bewaltigung hochdynamischer Prozesse wie
der Fahrzeugfiihrung, bietet es sich an, die Signallaufzeiten als auch die Verarbeitungsgeschwindigkeit
eintreffender Informationen naher zu begutachten. Dadurch richtet sich der Fokus auf die menschliche
Reaktionszeit, welche das zeitliche Intervall zwischen dem Eintreten eines Reizes und dem Beginn der
ersten darauf reagierenden Handlungsweise umfasst. Ohne das Vorhandensein von bewusst gewollten
Verzogerungen liegt die Reaktionszeit auf der fertigkeitsbasierten Ebene bzw. Stabilisierungsebene (siehe
unterer Teil Abbildung 2.3) bei ca. 100 - 300 ms. Des Weiteren ist zu beriicksichtigen tiber welchen Infor-
mationskanal die jeweiligen Reize wahrgenommen werden. Optisch perzipierte Informationen rufen Re-
aktionszeiten zwischen 200 ms und 400 ms, akustisch wahrgenommene Informationen zwischen 100 ms
und 150 ms und haptisch erfasste Informationen zwischen 80 ms und 150 ms hervor. Zudem missen
Umsetzzeiten wie beispielsweise der Wechsel vom Fahrpedal auf das Bremspedal von ca. 200 ms einkal-
kuliert werden. Ferner sind Antizipationszeiten von ca. 1 s sowie Totzeiten von ca. 0.5 s bei geschlossenem
Regelkreisverhalten zu bericksichtigen [77].

Der regelungsbasierte Vorgang auf Stabilisierungsebene kann wiederum anhand zweier Zustdande erfasst
werden: Homdostase3 und Manéver [78]. Im Hinblick auf die Langsfiihrung versucht der menschliche Fah-
rer langsdynamische Sollwerte einzuregeln und maoglichst konstant zu halten. Dabei kann in Folgefahrt-
und Freifahrthomoostase unterschieden werden. Im Hinblick auf die Folgefahrt wird wiederum die Zeit-
liicke tyq, oder der Relativabstand d,..; zum vorausfahrenden Fahrzeug herangezogen (siehe Abbildung
2.4). Diesbeziiglich ist der Relativabstand als die Differenz der Absolutabstande der beiden Fahrzeuge ent-
lang derselben Achse (hier: Xg-Achse der StralRe) definiert. Der jeweilige Absolutabstand bezieht sich auf
die Position der Fahrzeuge innerhalb des ortsfesten Xg, Yy, Zg-Koordinatensystems (vgl. Anhang A.4).

Dabei ergeben sich implizite Sollwert- bzw. Handlungsbereiche des menschlichen Fahrers im Sinne einer
Fahrhille bzw. eines sogenannten Fahrschlauchs als Analogon zu den innerhalb der Luftfahrt herangezo-
genen Flugenveloppen (engl. Flight Envelope):

Manodver,wenn d,,; < A; (D
Korrektur,wenn A, < d,o; < A, 2
Handlung des menschlichen Fahrers bei Folgefahrt: < Beibehaltung, wenn A; < d,,; < A; (3)
Korrektur,wenn A, < d,o; < Ay 4)
Freifahrt,wenn d,,; > A, (5)

Im Zuge von Modus (1) ist der Relativabstand zum vorausfahrenden Fahrzeug zu gering, so dass ein Ab-
bremsmandver durchgefiihrt werden muss. Die Modi (2) und (4) kénnen mit dem Fahrpedal durch Se-
geln oder durch Beschleunigungen im Sinne von Korrekturmanodver abgehandelt werden, um den
Waunschrelativabstand einzuregeln. Modus (3) umfasst die Beibehaltung des Relativabstands durch das
Konstanthalten des Fahrpedals. Uberschreitet der Relativabstand zum vorausfahrenden Fahrzeug den
Schwellwert A4,, wird ein Ubergang in den Modus (5) gemaR der Freifahrt vollzogen. Innerhalb der Frei-
fahrt wird wiederum eine Sollgeschwindigkeit vy eingeregelt. GleichermaRen lasst sich die Querhomoo-
stase in Bezug auf die Querfiihrung beschreiben, wobei der Fokus darauf liegt, den jeweiligen Ego-Fahr-
streifen nicht ungewollt zu verlassen. Weiterfliihrende Details hierzu sind der Arbeit von Kupschick [78] zu
entnehmen.

3 Nach Karl Steinbuch [79] umfasst Homdostase die Gesamtheit aller Regelvorgénge, welche bewirken, dass bestimmte Zustinde
eines Organismus, wie z.B. Kérperhaltung, Kérpertemperatur, Blutzuckergehalt, Blutsauerstoffgehalt usw., innerhalb der fur das
Weiterleben zuldssigen Grenzen bleiben. Insgesamt handelt es sich dabei um die Aufrechterhaltung eines biologischen Gleichge-
wichtszustands.

16



2.2 Automatisierung von Kraftfahrzeugen
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Abbildung 2.4:  Implizite Sollwerte fiir die Lingshomdstase wahrend der Folgefahrt.

2.2 Automatisierung von Kraftfahrzeugen

Alles in allem bewaltigt der menschliche Fahrer die an ihn gestellten Aufgaben der Fahrzeugfiihrung Gber-
wiegend unbedenklich. Insbesondere verfiigt der Mensch tiber auBerordentliche Fahigkeiten bei der Um-
gebungswahrnehmung sowie der Abarbeitung von gegebenen Problemstellungen Gber eingelernte Auto-
matismen und Regeln. Nichtsdestotrotz sind laut [27] 90 % der Verkehrsunfaille auf menschliches
Fehlverhalten zurlickzufiihren. Demzufolge wird der Fahrer als erfassender, steuernder und regelnder Be-
standteil innerhalb der Regelkaskaden der Fahrzeugfiihrung (siehe rechter Teil Abbildung 2.3) bei Unféllen
seiner Funktion nur unzureichend gerecht. Diese Unzuladnglichkeiten resultieren zunachst aus der nicht
ausreichend prézisen Abschadtzung von RegelgrofRen, FlihrungsgroRen sowie anderen Nebenbedingungen,
was u.a. darauf basiert, dass der Mensch sich nur auf einen begrenzten Erfassungsbereich fokussieren
kann. Zudem treten bei der Entscheidungsfindung innerhalb von kritischen sowie unbekannten Situatio-
nen und unter Zeitdruck Schwierigkeiten auf. Des Weiteren weist der menschliche Fahrzeugfihrer tGber
eine beschrankte Exaktheit und Schnelligkeit bei der Handlungsumsetzung und damit beim Einregeln der
RegelgroBen auf. Ferner fihren Ermidung als auch innere Befindlichkeiten der Motivation und Emotion
zur Beeintrachtigung der Aufmerksamkeit und ergo zu einer Verringerung des Auflésungsgrads der Wahr-
nehmung der Kraftfahrzeug- und Verkehrsumgebung sowie der Fahrzeugregelung selbst [63].

Um diesen Limitierungen entgegenzuwirken, beschaftigen sich Industrie und Forschung zum einen mit
Fahrerassistenzsystemen, welche den Fahrer in bestimmten Situationen unterstiitzen und dadurch ko-
operativ dessen Schwachen kompensieren sollen. Zum anderen werden Anséatze verfolgt, mithilfe von
technischen Losungen bzw. Fahrzeugfiihrungssystemen (vgl. Unterabschnitt 2.2.1) einzelne Elemente
oder gar die Gesamtheit der Fahraufgaben zu automatisieren.

Definition 2.4  Automatisierung [80].

Das Ausriisten einer Einrichtung, so dass sie ganz oder teilweise ohne Mitwirkung des Menschen be-
stimmungsgemdfs arbeitet.
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2 Vom menschlichen zum automatisierten Fahren

Der Begriff ,Fahrerassistenz deckt ein zunachst weitreichendes Feld ab. Gemal [81] kann hierunter be-
reits ein technisches System wie z.B. ein Tachometer, eine automatische Scheibenwischerbetatigung oder
Rickstellung des Blinkers verstanden werden, dass den Fahrzeugfiihrer im Sinne von , Beistand“ oder
,Mithilfe” assistiert. Je nach Fragestellung lassen sich in der Fachliteratur unterschiedliche Ansatze zur
Kategorisierung von Fahrerassistenzsystemen finden. Eine mogliche Systematisierung ist beispielsweise
die Unterscheidung in Systeme der aktiven und passiven Sicherheit. Erstere gelten als unfallvermeidend
(z.B. Antiblockiersystem (ABS), Elektronisches Stabilitdtsprogramm (ESP), Notbremsassistent etc.) wohin-
gegen letztere als unfallmildernd (z.B. Airbag) konzipiert werden [82]. Zusétzlich kénnen Fahrerassistenz-
systeme dem Komfortbereich (z.B. Navigationssystem welches den Fahrer auf Navigationsebene (siehe
rechter oberer Teil Abbildung 2.3) Unterstltzung leistet) zugeordnet werden.

Fahrerassistenzsysteme konnen gemal [81] in , konventionelle Fahrerassistenzsysteme” und ,Fahreras-
sistenzsysteme mit maschineller* Wahrnehmung” unterschieden werden. Konventionelle Fahrerassis-
tenzsysteme sind exemplarisch das ABS und das ESP. Ein ABS z.B. soll das Blockieren eines Rades verhin-
dern. Sowohl ABS als auch ESP sind auf der Stabilisierungsebene einzuordnen (siehe rechter unterer Teil
Abbildung 2.3). Fahrerassistenzsysteme mit maschineller Wahrnehmung sind u.a. der Abstandsregeltem-
pomat, der Spurhalteassistent, der Parkassistent sowie der Notbremsassistent. Diese sollen dem Fahrer
bei der Bewaltigung der dynamischen Fahraufgabe zu Hilfe kommen und im Zusammenspiel mit diesem
eine Art Symbiose ergeben. Dabei operieren diese auch weitestgehend auf der Stabilisierungsebene
(siehe rechter unterer Teil Abbildung 2.3). Konkret bedeutet dies, dass solche Systeme den Fahrer in Situ-
ationen, welche ,visuell wahrgenommen“ werden mussen, unterstitzen [81].

Definition 2.5  Fahrerassistenzsystem mit maschineller Wahrnehmung [81].
Fahrerassistenzsysteme mit maschineller Wahrnehmung (engl. Advanced Driver Assistance Systems)
unterstiitzen den menschlichen Fahrer in Situationen, welche in Bezug auf die Kraftfahrzeugumgebung
(statische und dynamische Objekte) ,,wahrgenommen“ werden miissen, wobei der menschliche Fahrer
die Verantwortung fiir die Bewdiltigung der dynamischen Fahraufgabe® tréigt.

Dabei greifen die technischen Systeme zur Erkennung der Umgebung auf Fahigkeiten der maschinellen
bzw. visuellen Wahrnehmung wie Radar, Kamera, Lidar oder Ultraschall zu.

2.2.1 Fahrzeugfiihrungssysteme

Im Vergleich zu Fahrerassistenzsystemen umfassen Fahrzeugfiihrungssysteme, je nach Automatisierungs-
grad (vgl. Unterabschnitt 2.2.2), zuséatzliche Entwicklungsstufen. Durch ein solches System kann der
menschliche Fahrer entweder temporar oder gar permanent von dessen Fahraufgaben teilweise bis voll-
standig entlastet werden. Hierbei muss dieser bei den zeitweise aktiven Systemen nur noch bei zwingen-
der Notwendigkeit z.B. bei einem Fehler als Uberwacher® bzw. Riickfallebene’ eingreifen.

4 Maschinelle Wahrnehmung im Sinne einer Detektion und Verarbeitung optischer und akustischer Wellen zur Erkennung von Ob-
jekten aus der externen Kraftfahrzeug- und Verkehrsumgebung.

5 Dynamische Fahraufgabe (vgl. Definition 2.3)

¢ Uberwachung (vgl. Definition 2.7)

7 Riickfallebene (vgl. Definition 2.8)

18



2.2 Automatisierung von Kraftfahrzeugen

Im Zuge dieser Dissertation wird die Definition eines Fahrzeugfiihrungssystems® im Vergleich zu [8] dahin-
gehend erweitert, dass je nach Funktionsumfang auch strategische Aufgaben auf der Navigationsebene
(siehe rechter oberer Teil Abbildung 2.3) wie die Routenplanung sowie die Auswahl von Zielen und Weg-
punkten Gbernommen werden kénnen. Folglich ist ein derartiges System in der Lage, die gesamte Fahr-
aufgabe lber die Wahrnehmung und Lokalisierung der Kraftfahrzeug- und Verkehrsumgebung, die Pla-
nung von Fahrentscheidungen bis hin zur Ansteuerung der Aktuatorik durchzufiihren.

Definition 2.6  Fahrzeugfiihrungssystem [8].

Ein Fahrzeugfiihrungssystem (engl. Automated Driving System) umfasst die Hardware und Software
(Sensorik und Regelung), die gemeinsam in der Lage sind, Teile bis hin zur gesamten Fahraufgabe tem-
pordr oder gar dauerhaft zu libernehmen, unabhdngig davon, ob diese auf einen bestimmten Betriebs-
bereich® beschrdinkt ist.

Ulbrich et al. [83] stellen eine Systemarchitektur flir automatisierte Kraftfahrzeuge vor, welche als Refe-
renz innerhalb von Industrie und Forschung eingeordnet werden kann. Infolgedessen wird diese als Aus-
gangspunkt fiir die vorliegende Dissertation herangezogen. Dadurch ergeben sich drei Hauptsaulen auf
drei unterschiedlichen Abstraktionsebenen (siehe Abbildung 2.5). Diese sind die strategische Ebene zur
Handlungsplanung, die taktische Ebene zur Aktionsauswahl bzw. Mandverentscheidung sowie die opera-
tive Ebene zur reaktiven Aktionsiiberwachung bzw. Stabilisierung, welche zudem den Ebenen Navigation,
Flihrung und Stabilisierung nach Donges zugeordnet werden kénnen. Die Module Umgebungs- und Fahr-
zeugsensorik sowie Aktuatorik sind der operativen Ebene zuzuteilen. Fir eine detaillierte Beschreibung
der grundlegenden Funktionen der Hauptsaulen wird auf Ulbrich et al. [83] verwiesen.
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Kraftfahrzeug- und Verkehrsumgebung im Sinne des Betriebsbereichs

Abbildung 2.5:  Referenzarchitektur eines automatisierten Kraftfahrzeugs eingebettet in die Kraftfahrzeug- und
Verkehrsumgebung (menschlicher Fahrer bzw. Passagiere werden hier als Teil des Betriebsbereichs angenommen)
in vereinfachter Darstellung (in Anlehnung an [83] und [84]).

8 GemaR [8] ist der Funktionsumfang eines Fahrzeugfiihrungssystems auf die dynamische Fahraufgabe beschrinkt. Strategische
Funktionen wie die Routenplanung als auch die Auswahl von Zielen und Wegpunkten sind dementsprechend nicht berticksichtigt.
9 Betriebsbereich (vgl. Definition 2.10)
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2 Vom menschlichen zum automatisierten Fahren

2.2.2 Automatisierungsstufen des automatisierten Fahrens

Neben der SAE [8] haben u.a. auch die Bundesanstalt fiir StraRenwesen (BASt) [85] sowie der Verband
der Automobilindustrie e.V. (VDA) [86] Automatisierungsstufen zur Kategorisierung des automatisierten
Fahrens definiert. Es ist anzumerken, dass die vorliegende Dissertation, u.a. aufgrund der internationalen
Tragweite der SAE-Automatisierungsstufen, sich jedoch primér auf deren vorgenommene Kategorisierung
beruft. Die Unterscheidung der Stufen orientiert sich u.a. an der Ubernahme der dynamischen Fahrauf-
gabe'® in der Langs- und/oder Querfiihrung des Kraftfahrzeugs, der Aufgabe der Uberwachung des Fahr-
zeugflihrungssystems sowie des Betriebsbereichs, der Rickfallebene als auch der Leistungsfahigkeit des
Fahrzeugflihrungssystems.

Definition 2.7  Uberwachung [8].
Die Uberwachung (engl. Monitoring) beschreibt eine Aktivitit zur Bewertung, ob das Fahrzeugfiih-
rungssystem einen Teil oder die gesamte dynamische Fahraufgabe ordnungsgemdf3 ausfiihrt.

Definition 2.8  Rickfallebene [8].

Die Riickfallebene (engl. Fallback) umfasst die Reaktion des Anwenders oder des Fahrzeugfiihrungssys-
tems, um entweder die dynamische Fahraufgabe zu iibernehmen oder den Zustand minimalen Risikos
zu erreichen, nach dem Auftreten eines der Leistungsfdhigkeit der dynamischen Fahraufgabe betreffen-
den Systemausfalls oder Verlassen des festgelegten Betriebsbereichs.

Definition 2.9  Zustand minimalen Risikos [8].

Der Zustand minimalen Risikos (engl. Minimal Risk Condition) definiert einen Zustand, in den ein Fahr-
zeug durch Reaktion des Anwenders oder des Fahrzeugfiihrungssystems im Falle eines Riickfalls der
dynamischen Fahraufgabe gebracht werden kann, um das Risiko eines Unfalls zu reduzieren, wenn eine
bestimmte Fahrt nicht abgeschlossen werden kann oder sollte.

Ergdnzend zu den sechs spezifizierten Automatisierungsgraden der SAE werden hier die Kategorien der
BASt als auch der VDA eingeordnet. Dariiber hinaus wird die Begrenzung des Betriebsbereichs (vgl. Un-
terabschnitt 2.2.3) mitberlcksichtigt (siehe Tabelle 2.1). Umfassende Erlduterungen der jeweiligen Auto-
matisierungsstufen sind in [8] zu finden.

2.2.3 Signifikanz des Betriebsbereichs und der Mensch-Maschine-Interak-
tion bei der Automatisierung

Sowohl zur Kategorisierung der Automatisierungsstufen als auch fiir die Entwicklung und Spezifikation
von Fahrzeugfiihrungssystemen nimmt die Thematik des Betriebsbereichs einen zunehmenden Stellen-
wert ein.

Definition 2.10 Betriebsbereich [8].

Der Betriebsbereich (engl. Operational Design Domain {ODD}) beinhaltet Betriebsbedingungen, wie
Umwelt-, geographische und Tageszeitbeschréinkungen sowie das Vorhandensein oder Fehlen von be-
stimmten Verkehrs- oder Fahrbahnmerkmalen, unter denen eine hierfiir speziell entwickelte Funktion
des Fahrzeugfiihrungssystems zu funktionieren hat.

9 Dynamische Fahraufgabe (vgl. Definition 2.3)
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2.2 Automatisierung von Kraftfahrzeugen

Tabelle 2.1: Ubersicht der Automatisierungsstufen gemaR der SAE [8] unter zusitzlicher Darstellung der BASt [85] und VDA [86]

Stufen.
Ausfih .
SAE- SAE- ustunrung Riickfall- Betriebs- BASt/VDA
. von Langs- und .
Stufe Bezeichnung . ebene bereich Stufe
Querfihrung
Menschlicher Fahrer Giberwacht die Kraftfahrzeug- und Verkehrsumgebung
0 KEITW._‘ Menschlicher Fahrer Menschlicher | Nichtzutref- Driver
Automatisierung Fahrer fend only
Menschlicher Fahrer .
. Menschlicher .
1 Fahrerassistenz und Fahrzeug- Begrenzt Assistiert
. Fahrer
fihrungssystem
Teil- Fahrzeug- Menschlicher Teil-
2 .. .. Begrenzt ..
automatisierung fuhrungssystem Fahrer automatisiert
Fahrzeugflihrungssystem iberwacht die Kraftfahrzeug- und Verkehrsumgebung
Bedingte Fahrzeug- Menschlicher Hoch-
3 .. .. Begrenzt ..
Automatisierung flhrungssystem Fahrer automatisiert
Hoch- Fahrzeug- F?hrzeug- Voll-
4 L . fihrungs- Begrenzt .
automatisierung fuhrungssystem automatisiert
system
Fahrzeug-
Voll- Fah -
5 O. . . anrzeus fhrungs- Unbegrenzt Fahrerlos
automatisierung fihrungssystem
system

Dementsprechend umfasst der Betriebsbereich bzw. die ODD per Definition prinzipiell einen festgelegten
Teil des Verkehrsraums bzw. der Kraftfahrzeug- und Verkehrsumgebung, auf welchen ein automatisiertes
Kraftfahrzeug im Laufe des gesamten Lebenszyklus treffen kann. Paraphrasiert kénnen darunter auch
samtliche Situationen!! bzw. der mégliche vom Fahrzeugfiihrungssystem zu beherrschende Szenarien-
raum?'? verstanden werden. Diese Bedingungen reichen (iber Linder, Regionen, Verkehrsnetz, StraRento-
pologie, Verkehrsregeln und -zeichen, Umwelt- und Witterungsverhéltnisse wie Nebel, Schnee, Rauch
etc., das Vorhandensein eines Mobilfunknetzes fiir V2X-Kommunikation bis hin zum dynamischen Verhal-
ten anderer Verkehrsteilnehmer wie Kraftfahrzeuge, Passanten oder Tiere.

Im Kontext von Wissenschaft und Industrie werden in der Zwischenzeit unterschiedliche Ansatze zur ta-
xonomischen Klassifizierung und Kategorisierung des Betriebsbereichs vorgestellt und diskutiert.
Czarnecki [87], [88], [89] beschreibt eine umfassende Ontologie und Taxonomie eines sogenannten ,,Ope-
rational World Models”. Weitere mogliche Betrachtungsweisen werden in der PAS 1883 ,Operational De-
sign Domain (ODD) taxonomy for an automated driving system (ADS) — Specification” [90] und der darauf
basierenden 1SO 34503 ,,Road vehicles — Test scenarios for automated driving systems - Specification for
operational design domain® [91], in der DOT HS 812 623 der , National Highway Traffic Safety Administra-
tion” (NHTSA) [92] sowie in wissenschaftlichen oder industriellen Publikationen wie [93], [94] und [95]
vorgeschlagen. Die genannten Ansatze erfassen dieselben Informationen, aber in jeweils unterschiedli-
chen Auspragungen.

M Situation (vgl. Definition 4.34)
12 57enario (vgl. Definition 4.31)
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2 Vom menschlichen zum automatisierten Fahren

Die vorliegende Dissertation stiitzt sich auf die beschriebene Taxonomie der PAS 1883 [90]. Hierbei wird
der Betriebsbereich bzw. die ODD in Attribute der Szenerie!® der Umweltbedingungen sowie in Attribute
dynamischer Elemente gruppiert. Uber mehrere Granularititsebenen werden diese systematisch weiter
verfeinert (siehe Abbildung 2.6). Entsprechende Details sind der PAS 1883 zu entnehmen, werden aber
hier nicht naher beschrieben. GemaR den unterschiedlichen Automatisierungsstufen kann ein Fahrzeug-
flihrungssystem fiir den alleinigen Einsatz innerhalb eines festgelegten und begrenzten Betriebsbereichs
konzipiert werden. Beispielsweise kdnnte ein Level 3 System nur fiir den Betrieb auf Autobahnen vorge-
sehen werden. Hierbei misste ein solches System zudem das Verlassen des Betriebsbereichs erkennen
und den menschlichen Fahrer auffordern, die Fahrzeugfiihrung wieder zu ibernehmen (vgl. Unterab-
schnitt 2.2.2).

Selbst ein Fahrzeugfiihrungssystem der Stufe 5, welches das hochautomatisierte Kraftfahrzeug unter allen
vom menschlichen Fahrer beherrschbaren Betriebsbedingungen innerhalb einer gegebenen Region der
Welt manévriert (vgl. Unterabschnitt 2.2.2), profitiert davon, einen explizit definierten Betriebsbereich zu
haben. Dadurch lasst sich erst kommunizieren, was mit ,,alle vom menschlichen Fahrer beherrschbaren
Bedingungen” im Sinne des zu beherrschenden Szenarienraums tatsachlich gemeint ist [95]. Infolgedes-
sen ist die Definition eines Betriebsbereichs zum einen der erste Schritt im Entwicklungsprozess fiir die
Ableitung von Systemanforderungen. Des Weiteren ist diese von hoher Relevanz fiir die Verifikation4, die
Validierung®® und das Testen'® der Leistungsfahigkeit eines Fahrzeugfiihrungssystems. Ferner dient eine
konsistente Betriebsbereichsdefinition als Kommunikationsgrundlage fiir die jeweils im Produktlebens-
zyklus beteiligten Stakeholder.

Betriebsbereich

Szenerie Umgebungs- Dynamische
& —®  bedingungen Elemente
Zonen Wetter Verkehrs-
teilnehmer
Fahrbahnbereich Partikel und Ego-Fahrzeug
Feinstaub
Kreuzungen ‘ Ausleuchtung ‘
Sonderstrukturen Konnektivitat ‘
Feste
StraBenstrukturen

Tempordre
StraBenstrukturen

Abbildung 2.6:  Taxonomie der Betriebsbereichs- bzw. ODD-Attribute auf oberster Ebene gemaR 1SO 34503 (in Anlehnung an [91]
und [90]).

13 Szenerie (vgl. Definition 4.32)

4 verifikation (vgl. Definition 3.9)
% validierung (vgl. Definition 3.10)
16 Testen (vgl. Definition 3.11)
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2.2 Automatisierung von Kraftfahrzeugen

Zum anderen ist diese neben dem sicheren Betrieb auch fir die Konformitat mit geltenden Gesetzen und
Vorschriften als auch die Erfiillung weiterer Ziele wie z.B. Mobilitdts- und Komfortbediirfnisse notwendig.
Dadurch kann sichergestellt werden, dass die Offentlichkeit die jeweiligen Fahrzeugfiihrungssysteme mit
angemessenen Erwartungen wahrnimmt. Ein weiterer elementarer Aspekt des automatisierten Fahrens
ist die Mensch-Maschine-Interaktion. Im Zuge der stufenweisen Automatisierung von Teilen der Fahrauf-
gabe bis hin zur Vollautomatisierung werden entsprechende Funktionen nach und nach vom Menschen
auf das Fahrzeugfiihrungssystem verlagert.

Dadurch wird dieser vom aktiven Bediener zum passiven Uberwacher. Ergo fiihrt dies bei der Fahrzeug-
fihrung zu einem Wandel der Anforderungen in Bezug auf die menschliche Informationsverarbeitung und
deren Prozesse. Als Konsequenz daraus konnen auf der einen Seite eingelibte Handlungsmuster wie z.B.
die Durchfiihrung von Lenkmandvern immer seltener vollzogen und damit verlernt werden. Auf der an-
deren Seite miissen neue Tatigkeitsformen wie die permanente Systemiiberwachung und ein grundsatz-
lich neues Systemverstandnis einstudiert werden. Dies erfordert eine Modifizierung sowie Restrukturie-
rung der fir die menschliche Fahrzeugfiihrung zugrundeliegenden mentalen Modelle [96].

Definition 2.11 Mensch-Maschine-Interaktion [97].

Die Mensch-Maschine-Interaktion (engl. Human-Machine Interaction) kennzeichnet sich als optische,
akustische oder haptische Interaktion, bei welcher Informationen vom Menschen auf die Maschine als
auch umgekehrt libertragen werden.

Insgesamt kann die temporare Entkopplung des Fahrzeugfiihrers von der Steuerungs- und Regelungsta-
tigkeit zu mangelndem oder gar (bertriebenem Vertrauen in die Automatisierung fithren [98]. Diese so-
genannten , Out-of-the-loop”- bzw. Entkopplungseffekte lassen sich anhand des mangelnden Situations-
bewusstseins akzentuieren. Hierbei ist dieses auf eine ungeniigende Uberwachung des Systems,
modifizierte oder ganzlich ausbleibende Riickmeldungen wie beispielsweise das Lenkradzucken tiber den
haptischen Kanal, unzureichende Transparenz und Kenntnisliicken im Hinblick auf das automatisierte Sys-
tem zurlickzufiihren [96]. Daraus resultiert die inhdrente Gefahr, einerseits den Anwender von Systemen
der Automatisierungsgrade 1 - 3 (vgl. Unterabschnitt 2.2.2) in den Bereich der Unterforderung, z.B. durch
langanhaltendes monotones Uberwachen zu leiten. Andererseits kann dieser auch in den Bereich der
Uberforderung, beispielsweise durch irrationales Systemverhalten sowie plétzliche Aufforderungen zur
Ubernahme der Fahrzeugfiihrung, gezwungen werden.

Schlussendlich werden Teile der Fahrzeugfiihrung aufgrund der Unzulédnglichkeiten des Menschen auto-
matisiert, aber eben genau jener soll dann wiederum ein solches System iberwachen und im Fehlerfall
als Ruckfallebene einspringen kénnen [96]. Dieser Sachverhalt ldsst sich auch als ,Ironien der Automati-
sierung” [13] artikulieren und wird seitens einschlagiger Studien manifestiert (vgl. Unterabschnitt 1.1.1).
Demnach ergibt sich die Herausforderung, die Rolle des Menschen auf diesem stufenweisen Entwick-
lungspfad psychologisch sinnvoll und nutzergerecht zu definieren. Hierbei missen die Fahrzeugfiihrungs-
systeme zum einen den natlrlichen Fahigkeiten der menschlichen Informationsverarbeitung und zum an-
deren den Erwartungen als auch Bediirfnissen der Anwender als auch anderer Verkehrsteilnehmer
Genlige leisten. Diese Fragestellungen sind aufgrund der mannigfaltigen Individualitat eines jeden einzel-
nen Menschen bis zum heutigen Zeitpunkt nicht vollstandig geklart [96].
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3 Automotive-Produktlebenszyklus

JAlles sollte so einfach wie méglich sein, aber nicht einfacher”

Albert Einstein

Die progressive technologische Evolution des Automobils im Zuge des 20. und insbesondere 21. Jahrhun-
derts bekraftigt jeher dessen Rolle als Innovationstreiber innerhalb von Industrie und Forschung. In der
Zwischenzeit bahnt sich eine digitale Transformation [99] an, welche sich im Sinne der Digitalisierung und
Vernetzung im Automobilbereich sowie am Automobil selbst bemerkbar macht. Der Einzug von Aspekten
aus dem Sektor der Unterhaltungselektronik sowie automatisiertes Fahren und vernetzte Mobilitat ver-
schieben den Fokus auf softwaregetriebene Innovationen. Ferner steigen die Kundenanforderungen hin-
sichtlich Varianz, Individualisierung und Skalierbarkeit. Hinzu kommt aus dem immer volatiler werdenden
Automobilmarkt die Forderung nach immer kiirzeren Produktentwicklungszyklen. Infolgedessen werden
definierte Vorgehensweisen zur Beherrschung dieser Herausforderungen unabdingbar [100]. Dement-
sprechend werden im Verlauf dieses Kapitels die fir das Verstandnis dieser Dissertation notwendigen
Grundlagen der eingesetzten Vorgehensmodelle und Prozessreferenzen im Produktlebenszyklus von
Kraftfahrzeugen veranschaulicht.

3.1 Produktentstehungsprozess

Im Laufe der letzten Jahrzehnte haben sich innerhalb der Automobilindustrie Methoden und Ansatze fur
die Entwicklung, Herstellung und Vermarktung von Kraftfahrzeugen etabliert, um den Anforderungen glo-
baler und sich dynamisch wandelnder Markte sowie wachsendem Konkurrenzdruck Genlge zu leisten.
Des Weiteren werden im Zuge der Globalisierung die Schwellen {iber Lander- und Kontinentalgrenzen
fortwahrend aufgeweicht, was zu einer fortschreitenden Zusammenarbeit und Kopplung zwischen den
Fahrzeugherstellern (engl. Original Equipment Manufacturer {OEM}) als auch Tier-1, Tier-2 und Tier-3 Zu-
lieferern fiihrt. Korrelativ zu den technologischen Herausforderungen, welche u.a. mit den Themen der
Digitalisierung und Vernetzung eingehen, fordern die internationalen Markte die kontinuierliche Verrin-
gerung von Durchlaufzeiten, die Erh6hung der Absicherung im Sinne der Produkthaftung sowie die Re-
duktion der Kosten tber den Lebenszyklus [101]. Daraus resultierend ergibt sich die Zielsetzung, den ma-
ximalen Produktnutzen fir Kunden und Hersteller Giber den gesamten Produktlebenszyklus mit moglichst
geringem 6konomischem, 6kologischem und sozialem Aufwand sowie Risiko zu erreichen [102].

Der Produktlebenszyklus kann grundsatzlich in die Phasen Entwicklung, Produktion, Betrieb und Service
sowie Aullerbetriebnahme [54] differenziert werden. Bei Kraftfahrzeugen wird mit einem Produktlebens-
zyklus von bis zu 25 Jahren gerechnet. Dabei fallen ca. vier bis funf Jahre auf die Entwicklungszeit, etwa
sieben Jahre auf den Produktionszeitraum und bis zu 15 Jahre auf den Betrieb und Service [100]. Innerhalb
des Produktlebenszyklus eines Kraftfahrzeugs nimmt der Produktentstehungsprozess (PEP) eine Schlis-
selrolle ein und bildet den lbergeordneten Rahmen fiir die Baureihenentwicklung, angefangen bei der
Forschung und Vorausentwicklung bis hin zur Serie (siehe Abbildung 3.1). Wahrend des gesamten PEP
partizipieren und kooperieren unterschiedliche Unternehmen und Disziplinen.
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3 Automotive-Produktlebenszyklus
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Abbildung 3.1:  Chronologische Abfolge der Produktstrategie-, Technologie-, und Fahrzeugentwicklung sowie des Produktions-
und Verkaufsstarts des PEPs gemal [103] entlang der Reifegradabsicherungsmeilensteine (RGA-MS) gemall VDA
[104] unter Berlcksichtung der Musterphasen, der Fahrfreigabe-Level (FFG-L) sowie der Freigaben (R).

Hierbei kann der OEM als Spitze bzw. oberste Ebene einer sich darunter aufbauenden Zulieferpyramide
angesehen werden. Auf der zweiten Ebene befinden sich sogenannte , Tier-1“ Unternehmen, welche als
Kernlieferanten Systeme oder Module dem OEM zur Verfligung stellen. Auf der dritten Ebene werden
Bauteile sowie Untergruppen dem Tier-1 oder dem OEM durch die Komponentenlieferanten als Tier-2
zugebracht. Final lassen sich auf der untersten Ebene die Produzenten von Rohmaterial, Halbleitern oder
Normteilen als Tier-3 verorten, welche die Komponentenlieferanten versorgen [105], [106].

Definition 3.1  Baureihe [107].

Die Baureihe reprdsentiert einen Ansatz zur Rationalisierung von Produktentwicklungen, bei dem die-
selbe Funktion mithilfe eines einheitlichen Lésungskonzepts und mdéglichst identischen Eigenschaften
fiir einen erweiterten GréfSenbereich realisiert werden soll. Im Automobilbereich ist darunter eine Serie
von Kraftfahrzeugen zu verstehen, welche aus technischen und wirtschaftlichen Griinden nach einem
einheitlichen Grundkonzept bzw. Muster entwickelt wurde und sich lediglich durch Antriebsvarianten,
Ausstattungen und/oder Karosserieformen unterscheidet.

Dabei spielen Funktionalitdt und Kosten in Relation zur Entwicklungszeit die tragenden Rollen. Zudem
haben die innerhalb des PEPs zu Beginn getroffenen Entscheidungen mafigeblichen Einfluss und kénnen
weitreichende Konsequenzen in Bezug auf den weiteren Verlauf des gesamten Produktlebenszyklus nach
sich ziehen [108]. Der PEP selbst kann wiederum in Phasen der Produktstrategieentwicklung, der Techno-
logieentwicklung, der Fahrzeugentwicklung sowie des Produktions- und Verkaufsstarts unterteilt werden,
worin zu vorgegebenen Entwicklungszeitpunkten die dazu erforderlichen Liefergegenstdnde im Sinne von
abgesicherten und abgenommenen Freigaben fertiggestellt bzw. der notwendige Produktreifegrad er-
reicht werden muss (siehe Abbildung 3.1).

Definition 3.2  Freigabe [109].

Eine Freigabe (engl. Release {R}) bezieht sich auf die abgesicherte und abgenommene Version bzw. den
Liefergegenstand eines Produkts zu einem bestimmten Zeitpunkt, welcher spezifische Bestandteile oder
aber das Gesamtprodukt umfassen kann.

Definition 3.3  Reifegrad [110], [111].

Der Reifegrad (engl. Maturity Level {ML}) ist die objektive Beurteilung eines Produkts anhand von fest-
gelegten Indikatoren, wie z.B. Sicherheit, Umfang der spezifischen Bestandteile des Gesamtprodukts
etc. Wdhrend des PEP reprdsentiert der Produktreifegrad ein Qualitétsmaf$ dahingehend, inwiefern ein
Produkt die spezifizierten Indikatoren bereits erfiillt.

Entlang des PEPs dienen verschiedene Musterstande (A-, B-, C-, D-Muster) der Validierung von Funktions-
prinzipien, der Erprobung sowie letztlich der Erreichung der Serienfreigabe (siehe Abbildung 3.1). Diese
Musterstande werden gemafll den Vorgaben des VDA [104] wie folgt charakterisiert, wobei im Hinblick
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3.1 Produktentstehungsprozess

auf die Entwicklung von Fahrerassistenz- sowie Fahrzeugfiihrungssystemen sogenannte Fahrfreigabe-Le-
vel (FFG-L) miteinbezogen werden:

e A-Muster: Hierbei geht es um erste, nur bedingt fahrtaugliche Funktionsmuster, welche ihrer-
seits zur Bestatigung des grundlegenden Funktionsprinzips und zur Demonstration der Funkti-
onsfahigkeit herangezogen werden, dar. Der Einsatz im &ffentlichen StraBenverkehr ist fir si-
cherheitsrelevante Systeme nicht gestattet, wodurch die Nutzung auf Labor-, Simulations- oder
Prufstandstests (vgl. Abschnitt 4.7) begrenzt ist.

o FFG-L1 - Fahrfreigabe fiir Teststrecken

e  B-Muster: Darunter fallen funktionsfahige und fahrtaugliche Prototypen, welche tber den erfor-
derlichen Grad an Betriebssicherheit! fiir erste Erprobungen verfiigen. Die jeweiligen Prototypen
kénnen somit mittels Sondergenehmigungen der Zulassungsbehdrde im 6ffentlichen Stralenver-
kehr betrieben werden. Dadurch wird die Erprobung? des jeweils im Fokus liegenden Funktions-
umfangs zur Identifikation und Behebung von Schwachstellen erméglicht. Dariiber hinaus erfil-
len die B-Muster alle Hardware- und Funktionsanforderungen, wobei diese noch nicht vollstandig
fiir die Serienproduktion geeignet sind.

o FFG-L2 - Experten- und Dauerlauf-StraBenfahrfreigabe

e C-Muster: Diese diirfen ebenfalls nach einer erteilten Sonderzulassung im 6ffentlichen StraRen-
verkehr betrieben werden. Im Unterschied zum B-Muster sind bei C-Mustern jedoch keine tech-
nischen Einschrankungen gestattet, welche die Betriebssicherheit beeintrachtigen kénnten. Die
Fertigung erfolgt mit Serienwerkzeugen unter seriennahen Bedingungen, wobei Abweichungen
von der geplanten Serienproduktion noch zuldssig sind. Die C-Muster erflllen dementsprechend
samtliche Anforderungen.

o FFG-L3 - Allgemeine StraBenfahrfreigabe

e D-Muster: Dabei handelt es sich um Typgenehmigungsmuster fir die behordliche Zulassung (vgl.
Abschnitt 5.1), welche fiir die Freigabe des Produktionsprozesses und des Produkts verwendet
werden. Diese Muster sind vollstandig funktionsfahig, verfiigen liber die Serienfunktionalitat und
erfiillen sdmtliche Qualitdtsanforderungen.

o FFG-L4 - Serienfahrfreigabe

Darliber hinaus werden die Phasen des PEPs gemall dem VDA-Standard , Reifegradabsicherung fiir Neu-
teile“ [104] durch acht Reifegradabsicherungsmeilensteine (RGA-MS) koordiniert. Diese beziehen sich auf
die Bestimmung und Sicherstellung des Produktreifegrads zu definierten Zeitpunkten (siehe Abbildung
3.1):

e RGA-MS 0 - Innovationsfreigabe fiir Serienentwicklung: Im Zuge der Produktstrategieentwick-
lung wird eine umfassende Produktstrategie konzipiert (siehe Abbildung 3.1). Die Liefergegen-
stande beziehen sich dabei auf die Definition der grundsatzlichen Vermarktungs- und Produkt-
strategie als auch die Spezifikation der groben Zielsetzung einschlieflich einer Zeit- und

! Betriebsbereich (vgl. Definition 5.16)
2 Erprobung (vgl. Definition 3.14)
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Budgetvorgabe. Ferner werden Technologien und Funktionen aus der Forschung und Vorent-
wicklung in Bezug auf deren Machbarkeit bewertet und miteinbezogen. Auf Grundlage der vo-
rangegangenen Aktivitaiten werden abschlieBend kundenerlebbare Funktionen (engl. Feature)
Uiber funktionale Innovationen definiert [104].

RGA-MS 1 - Anforderungsmanagement fiir Vergabeumfang: Im Rahmen dessen miissen gesetz-
liche Anforderungen sowie der Impact aus relevanten Standardisierungsgremien in Betracht ge-
zogen werden. Des Weiteren werden wirtschaftliche Kriterien, das zur Verfliigung stehende
Budget sowie die Rentabilitdt eines moglichen Business Case erortert [104].

RGA-MS 2 - Festlegung der Lieferkette und Vergabe der Umfange: Im Zuge dessen wird die
Produktstrategieentwicklung finalisiert (siehe Abbildung 3.1), indem die Plausibilitdt des soge-
nannten Produkt-Business-Cases bestatigt und eine Vorauswahl von Lieferanten fir die Techno-
logieentwicklungsphase gebildet wird [104].

RGA-MS 3 - Freigabe technische Spezifikation: Daraufhin gliedert sich die Phase der Technolo-
gieentwicklung an (siehe Abbildung 3.1), worin auf bereits bestehenden Plattformkonzepten und
E/E-Architekturen (vgl. Abschnitt 4.2) zuriickgegriffen wird, um ein spezifisches Architekturkon-
zept zu entwerfen. Dieses muss in der Lage sein, die neuartigen kundenerlebbaren Funktionen
zu integrieren. AuRerdem missen Optimierungs- und Kostenkriterien zusatzlich erfullt werden.
Dahingehend hat sich innerhalb der Automobilindustrie der Ansatz etabliert, Innovationen oder
neue Technologien meist in Baureihen aus dem Premiumsegment als Erstes einzufiihren.
Dadurch sollen die bei moglichen Riickrufaktionen anfallenden Gesamtkosten aufgrund niedri-
gerer Stiickzahlen geringgehalten werden [103]. AbschlieRend erfolgt die Spezifikation des Se-
rienentwicklungskonzepts einschlielich Anforderungen und Funktionen fir Produkt und Pro-
duktion als auch die Generierung des Verifikationsberichts technischer, zeitlicher und
kommerzieller Zielsetzungen und deren realisierbarer Lésungen [104].

RGA-MS 4 - Produktionsplanung abgeschlossen: Wahrend der sich anschliefRenden Fahrzeug-
entwicklung werden erste Prototypen aufgebaut und bis zur sogenannten , Nullserie” weiterent-
wickelt (vgl. Abschnitt 3.2). Dies ermdglicht die friihzeitige Integration und Testen einzelner Kom-
ponenten sowie deren Zusammenspiel als auch am Ende die Uberpriifung in Bezug auf das
Gesamtfahrzeug. Simultan werden Aktivitaten der Werkzeugentwicklung, Ablaufe der FlieBband-
produktion, Anpassungen der Fertigungskapazitaten und die Einrichtung von Arbeitsplatzen fir
die spatere Serienproduktion hochgefahren [103]. Demgemal ist die Bestatigung der Herstell-
barkeit, Machbarkeit, der Serienlieferanten, des gesamten Zielkatalogs zu erbringen sowie der
Beginn der Auftragsvergabe einzuleiten (siehe Abbildung 3.1). Des Weiteren sind sdmtliche De-
tailentwicklungen abzuschlieRen [104], [112].

RGA-MS 5 — Serienwerkzeugfallende Teile und Serienanlagen verfiigbar: Der Produktionsstart
bildet den Abschluss des PEPs (siehe Abbildung 3.1). Demzufolge werden die Produktion und
Serienfertigung konsequent vorangetrieben. Damit der Produktionsstart (engl. Start of Produc-
tion {SOP}) und abschlieBend die Markteinflihrung sowie der Verkauf initialisiert werden kdnnen,
missen zuvor die in das Fahrzeug integrierten Systeme und deren Funktionalitdten bis zur Se-
rienreife verifiziert und validiert werden [103]. Darunter fallt auch die Montage unter serienna-
hen Herstellungsprozessbedingungen sowie die Verifikation der Serienwerkzeuge als auch des
Vorserienherstellungsprozesses [104].



3.2 Vorgehensmodelle und Methoden fiir die Umsetzung des Automotive-
Produktentstehungsprozesses

e RGA-MS 6 — Produktionsprozess- und Produktfreigabe: Diesbeziiglich ist die Bestatigung der
Herstellbarkeit und Taktzeiten unter vorgegebenen Serienbedingungen bei der Produktion als
auch den Zulieferern zu erbringen. Hinzu kommt die Bestatigung der Erreichung der Entwick-
lungsziele mit Vorserienfahrzeugen [104].

e RGA-MS 7 - Projektabschluss, Verantwortungsiibergabe an Serie, Start Requalifikation: Hierbei
handelt es sich um den Abschluss des PEPs (siehe Abbildung 3.1), wobei die jeweilige Ausliefe-
rung und Ubergabe an die Kunden erfolgt [112].

3.2 Vorgehensmodelle und Methoden fiir die Umsetzung des
Automotive-Produktentstehungsprozesses

Um den Umfang abzuleistender Aufgaben, die Planung als auch Verteilung von Ressourcen und somit
einen moglichst reibungs- und nahtlosen Ablauf innerhalb des Automotive-PEP zu Wege zu bringen, wird
dieser durch Vorgehensmodelle, unterlagerte Prozesse und Methoden gestiitzt. Diese beinhalten das
Konzept der Arbeitsteilung sowie eine Zusammensetzung von Entwicklungs- und Testphasen tUber Mei-
lensteine und ermoglichen dadurch ein transparentes, planbares und beherrschbares Entwicklungsbe-
streben [113].

Definition 3.4  Vorgehensmodell [114].

Ein Vorgehensmodell (engl. Life Cycle Model) bezeichnet ein Rahmenkonzept von Prozessen und Aktivi-
tdten, die sich mit dem Lebenszyklus befassen, in Stufen organisiert sein kénnen und als gemeinsame
Referenz fiir die Kommunikation und das Versténdnis dienen.

Definition 3.5  Prozess [114].
Ein Prozess (engl. Process) ist ein Satz von zusammenhdngenden oder interagierenden Aktivitdten, die
Eingaben in Ausgaben umwandeln.

Definition 3.6  Methode [115].

Eine Methode [griechisch méthodos = Weg oder Gang einer Untersuchung, eigentlich = Weg zu etwas
hin] ist ein Verfahren, welches auf einem Regelsystem basiert und darauf abzielt, wissenschaftliche Er-
kenntnisse oder praktische Ergebnisse zu erlangen. Sie beschreibt die systematische Art und Weise, wie
ein Vorgehen einerseits strukturiert und andererseits durchgefiihrt wird.

3.2.1 Wasserfallmodell

Das Wasserfallmodell zur Entwicklung von Softwaresystemen entstammt den Ideen von Royce [116] und
gilt als Ursprung der in Phasen und Abschnitte unterteilten Automotive-Vorgehensmodelle. Dieses be-
steht aus sequenziellen und linear aufeinander folgenden Projektphasen gemalR dem Top-Down-Prinzip.
Die bildhafte Anordnung der Phasen anhand einer Kaskade, bei welcher das Wasser nur bergabwarts flie-
Ren kann, verleiht dem Wasserfallmodell die Bezeichnung. In dieser Hinsicht ist jede Phase in sich abge-
schlossen und liefert ein Ergebnis, welches als Ausgangsdokument fiir die nachfolgende Phase herange-
zogen wird (siehe Abbildung 3.2).
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Abbildung 3.2:  Struktur des Wasserfallmodells mit Iterationen zwischen aufeinander folgenden Phasen (in Anlehnung an [116]).

Hierbei kann eine neue Phase erst dann eingeleitet werden, wenn die vorherige vollstdandig abgeschlossen
ist. Insgesamt kennzeichnet sich das Wasserfallmodell durch dessen einfache Struktur im Sinne eines dis-
ziplinierten, kontrollierbaren und transparenten Prozessablaufes und ist ergo mit geringem Aufwand
handzuhaben. Als besonders nachteilig erweist sich jedoch die stringente Prozessabfolge, da der Uber-
gang in die nachfolgende Phase nur bei vollstandigem Abschluss der vorherigen vollzogen werden soll.
Dieser Umstand fiihrt dazu, dass Abweichungen lediglich zu einem spaten Zeitpunkt im Entwicklungspro-
zess festgestellt werden kénnen. Miissen zur Behebung der festgestellten Abweichungen Anderungen im
Softwareentwurf und der -implementierung vorgenommen werden, so resultiert dies durch die erneut
durchzufiihrenden Testaufwande in hohen Kosten und Zeitverlusten. Aufgrund dessen entwickelte sich
aus der urspriinglichen Version eine erweiterte Form des Wasserfallmodells, die Iterationen® zwischen
den aufeinanderfolgenden Phasen ermdoglicht (siehe Abbildung 3.2). Dadurch kénnen Fehler vor Ab-
schluss des gesamten Prozesses korrigiert und Anpassungen vorgenommen werden, die den weiteren
Verlauf beeinflussen.

3.2.2 Spiralmodell

Auf Basis der gemachten Erfahrungen im Zuge der Anwendung des Wasserfallmodells konzipierte Boehm
[117] das sogenannte Spiralmodell fiir die Softwareentwicklung. Dieses stellt einen Rahmen fiir die syste-
matische Anwendung unterschiedlicher anerkannter Entwicklungsverfahren, Methoden und Techniken
bereit (siehe Abbildung 3.3).

Mittels vier Quadranten werden die wesentlichen Stufen zur Identifizierung von Zielen, Randbedingun-
gen, Alternativen, Risiken als auch zur Planung und Realisierung illustriert. Ferner sieht dieses Vorgehens-
modell den sequentiellen Ablauf der jeweiligen Prozessphasen und Iterationen anhand einer Spirale vor.
Hierbei visualisiert das Winkelmaf den Fortschritt innerhalb des jeweiligen Entwicklungszyklus, wahrend
der Spiralradius die damit verbundenen aggregierten Kosten darstellt. Am Ende eines jeden Zyklus wird
eine Uberpriifung durchgefiihrt, in der alle Beteiligten entweder ihre Verpflichtung zur nichsten Pro-
jektphase bestatigen oder das Projekt beenden.

Das Vorgehen innerhalb eines Iterationszyklus im Spiralmodell folgt dabei dem grundlegenden Schema,
das entsprechend der durchgefiihrten Risikobewertung angepasst wird. Zu Beginn eines Entwicklungszyk-
lus werden die aktuellen Entwicklungsziele, mogliche Umsetzungsalternativen und bestehende Rahmen-
bedingungen ermittelt.

3 Iteration (vgl. Definition 3.15)
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Abbildung 3.3:  Spiralmodell fir die Softwareentwicklung und -verbesserung (in Anlehnung an [117]).

Die Zielsetzung liegt darin, notwendige und geeignete Handlungsstrategien einerseits zur Risikominimie-
rung und andererseits zur Erreichung des lterationsziels aufzusetzen. In friihen Projektphasen haben Pro-
totyping und Simulation eine hohe Relevanz fur die Validierung von Nutzerkonzepten und die Bewertung
neuer Technologien. In spateren Phasen, wenn der Fokus auf der korrekten Umsetzung und Absicherung
der validierten Konzepte liegt, steht gemals Boehm die Minimierung von Risiken durch fehlerhafte Imple-
mentierungen im Vordergrund (siehe Abbildung 3.3). Insgesamt erweist sich das Spiralmodell aufgrund
des expliziten Verzichts eines stringent linearen Vorgehens im Vergleich zum Wasserfallmodell als agiler
an und bietet zudem den Vorteil der friihzeitigen Validierung technologischer Losungen. Allerdings ist
dieses von projektspezifischer Auspragung, was die Generalisierbarkeit und Wiederverwendbarkeit ein-
schrankt. Ferner sind Schatzungen von Budget und Zeit zu Beginn des Projekts schwieriger zu beurteilen,
da sich die Anforderungen im Laufe des Prozesses erst entwickeln. Dadurch entsteht das Risiko der Nicht-
einhaltung des urspriinglichen Budgets oder Zeitplans.

3.2.3 V-Modell

Das V-Modell wurde fiir die Entwicklung von informationstechnischen (IT)-Systemen konzipiert. Dabei
durchlief dieses, angefangen beim V-Modell 92, iiber das V-Modell 97 bis hin zum V-Modell XT, mehrere
Iterationsschleifen. Im Jahr 2005 wurde das V-Modell XT als Reaktion auf den fortschreitenden Stand der
Informationstechnologie veroffentlicht [118]. Der Zusatz "XT" steht fir "Extreme Tailoring" und unter-
streicht die hohe Flexibilitat des Modells in der Anpassung an verschiedene Projekte und Organisationen.
An dieser Stelle sei allerdings anzumerken, dass aus Griinden der Ubersichtlichkeit und der grafischen
Veranschaulichung sich die vorliegende Dissertation am V-Modell 97 orientiert. Insgesamt stellt das V-
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Modell ein umfassendes Prozess- und Vorgehensmodell dar, welches die wahrend der Produktentwick-
lung notwendigen Aktivitdten, die resultierenden Produkte einschliefRlich deren Zustande als auch die be-
notigten Rollen vorgibt [119]. Dariiber hinaus nimmt das V-Modell die Rolle des Referenzmodells fiir das
»,Capability Maturity Model Integration” (CMMI) [120] als auch dem ASPICE [121] ein, welche die Verbes-
serung und Bewertung von Prozessen zum Zwecke haben.

Zu diesem Zweck ist dieses in vier Submodelle Systemerstellung (SE), Qualitatssicherung (QS), Konfigura-
tionsmanagement (KM) sowie Projektmanagement (PM) untergliedert. Das Submodell PM regelt die Auf-
gaben und Funktionen des technischen Projektmanagements innerhalb des Entwicklungsprozesses. Die
darin festgelegten Aktivititen umfassen die Planung, Uberwachung und Steuerung der internen Projekt-
tatigkeiten, die Vergabe von internen Rollen und die Einrichtung einer Schnittstelle zu Einheiten aufRerhalb
des Projekts wie beispielsweise dem Auftragnehmer. Des Weiteren kdnnen im Zuge dessen ein zyklisches
Risikomanagement als auch eine projektspezifische Adaption des V-Modells im Sinne des , Tailoring” um-
gesetzt werden. Die QS regelt die Aufgaben und Funktionen des Qualitdtsmanagementsystems innerhalb
des Systementwicklungsprozesses. Dabei spezifiziert diese Qualitatsanforderungen, Testfélle sowie Krite-
rien und Uberprift die Produkte als auch die Konformitat mit Normen und Standards. Das Submodell KM
gewahrleistet, dass alle Produkte eindeutig identifizierbar sind, Wechselbeziehungen und Abweichungen
verschiedener Versionen oder Varianten einer Konfiguration nachvollziehbar bleiben und Produktande-

rungen nur geregelt vorgenommen werden kdnnen [119].

Die Wesenskern des V-Modells liegt im Submodell SE. Dieses ist wiederum in neun sogenannte Vorge-
hensbausteine unterteilt, welche in Form eines ,V“ angeordnet sind und ihrerseits weitere Aktivitdaten
beinhalten. Auf dem linken Schenkel startet der Top-Down-Entwurfsprozess auf Systemebene mit der
Systemanforderungsanalyse (SE1) und miindet in den Systementwurf (SE2) (siehe Abbildung 3.4).

Projektmanagement (PM) Qualitétssicherung (QS) Konfigurationsmanagement (KM)
o § Systemanforderungs- Uberleitung in die
] analyse (SE1) Nutzung (SE9)
¢ E . Validierung (Akzeptanztest) _
g2 = =
] System-
3 Systementwurf (SE2) integration (SES)

Software und Hardware
Anforderungs-

¢ Verifikation (Systemtest) )

@ analyse (SE3) Integration
% Verifikation von Software und
3 Grobentwurf von _(Integrationstest) _ Hardware (SE7)
g Software und < >
ag Hardware (SE4)
g . Verifikation
5 FEIOCRI (Komponententest)
3 von Software und -t >
& Hardware (SE5)
H
5 Legende: Implementierung
V-Modell Submodell von Software und
Systemerstellung (SE) Hardware (SE6)

Abbildung 3.4:  Submodell Systemerstellung (SE) des V-Modells 97 inkl. der Gbergeordneten Submodelle des Projektmanagements
(PM), der Qualitatssicherung (QS) und des Konfigurationsmanagements (KM) (in Anlehnung an [119]).
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Definition 3.7  Anforderung [122].

Eine Bedingung oder Féhigkeit, die von einem System, einer Komponente, einem Produkt oder einer
Dienstleistung erfiillt werden/vorhanden sein muss, um eine Vereinbarung, einen Standard, eine Spezi-
fikation oder andere formale Dokumente zu erfiillen.

Definition 3.8  Spezifikation [122].
Eine detaillierte Formulierung in Form eines Dokumentes, welche eine mafigebliche Beschreibung
eines Systems zum Zweck der Entwicklung, Verifikation oder Validierung bereitstellt.

Auf Hardware- und Softwareebene wird anschliefend mit der Hardware- und Softwareanforderungsana-
lyse (SE3) fortgefahren. Diese wird Gber den Grobentwurf der Hardware und Software (SE4) bis hin zum
Feinentwurf von Hardware und Software (SE5) kontinuierlich konkretisiert. Der Entwurfsprozess endet
schlieBlich mit der Implementierung von Hardware und Software (SE6) [123] (siehe Abbildung 3.4).

Der rechte Schenkel reprasentiert auf Hardware- und Softwareebene die Bottom-Up-Integration von Soft-
ware und Hardware (SE7) als auch den Verifikationsprozess [124]. Im Zuge dessen kann jedem Arbeitser-
gebnis bzw. -produkt, welches aus dem linken Schenkel hervorgeht, eine Verifikation auf dem rechten
Schenkel zugewiesen werden [123]. Auf Systemebene des rechten Schenkels erfolgt die Systemintegra-
tion (SE8), der Validierungsprozess, welcher der Systemanforderungsanalyse (SE1) gegeniibergestellt ist
[123], und abschlieRend die Uberleitung in die Nutzung (SE9) (siehe Abbildung 3.4).

Definition 3.9  Verifikation [100].

Die Verifikation ist der Prozess zur Beurteilung eines Systems mit dem Ziel festzustellen, ob die Resultate
einer gegebenen Entwicklungsphase den Vorgaben bzw. Anforderungen fiir diese Phase entsprechen.
Die Verifikation ist demnach die Priifung, ob eine Implementierung bzw. technische Lésung der fiir den
betreffenden Entwicklungsschritt vorgegebenen Spezifikation im Sinne der zu erfiillenden Anforderun-
gen genligt.

Definition 3.10 Validierung [100].

Die Validierung ist der Prozess zur Beurteilung eines Systems mit dem Ziel festzustellen, ob der Einsatz-
zweck oder die Benutzererwartungen erfiillt werden. Funktionsvalidierung ist demnach die Priifung, ob
die Spezifikation die Benutzeranforderungen erfiillt, ob liberhaupt die Benutzerakzeptanz durch eine
Funktion erreicht wird.

Innerhalb von Verifikation und Validierung kommt dem Testen eine wesentliche Rolle zu. Prinzipiell be-
ruht das Testen auf einer systematischen Herangehensweise [53] und dient dazu, Fehler in der System-
oder Komponentenrealisierung sowie das unzureichende Erfiillen einer definierten Anforderung aufzu-
spiren [125]. Daraus leiten sich auch die automobilspezifischen Rollen des Entwicklers und Testers ab
[53]. Im Zuge des Testens kommen unterschiedlichste Methoden und Techniken zum Einsatz, die von ein-
fachem Debugging der Software bis hin zu profunden Qualitats- und Sicherheitstests des Gesamtfahr-
zeugs auf der StraRe reichen.

Definition 3.11 Testen [122].

Das Testen reprdsentiert eine Aktivitdt, bei welcher ein System unter spezifizierten Bedingungen ausge-
flihrt wird, die Ergebnisse dieser Ausfiihrung beobachtet oder aufgezeichnet werden und ein Aspekt des
Systems im Sinne von Pass-/Fail Kriterien bewertet wird.

Des Weiteren werden Testfalle fiir den systematischen Nachweis einer Anforderungserfillung durch das
zu Uberprift werdende Testobjekt deduziert. Wichtig ist hierbei, dass der Testfallumfang sowohl die Funk-
tionalitat als auch die Spezifikation vollstandig abdeckt.
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Definition 3.12 Testfall [126].

Ein Testfall umfasst die erforderlichen Voraussetzungen, Eingaben (einschlieflich Aktionen, sofern an-
wendbar) und erwarteten Ergebnisse, welche entwickelt wurden, um ein Testobjekt auszufiihren und
zu priifen, ob es die Testziele wie beispielsweise korrekte Implementierung, Identifikation von Fehlern,
Qualitétspriifung und weitere werthaltige Informationen erreicht.

Definition 3.13 Testobjekt [53].
Das Testobjekt (engl. System Under Test {SUT}), ist das zu testende System-Of-Systems, System, Subsys-
tem oder die zu testende Komponente bzw. Einheit.

In Abhangigkeit der Hierarchieebenen des V-Modells (siehe Abbildung 3.4) wird zwischen Einheitentest,
Komponententest, Integrationstest, Systemtest und Akzeptanztest unterschieden, wobei die ersten vier
der Verifikation zugehoren, wahrend der letzte der Validierung zuzuteilen ist [127]. Der Testinhalt auf
jeder Teststufe wird dabei in funktionale und nicht-funktionale Tests separiert. Im Zuge funktionaler Tests
wird die Funktion bzw. die Zweckerfullung bewertet. Dahingegen umfassen nicht-funktionale Tests die
Uberpriifung von Schnittstellen oder die Erfassung quantitativer Aspekte im Sinne von Ausfiihrungs- und
Reaktionszeiten, Genauigkeit etc. Hierbei sind die jeweiligen Integrationsschritte eng mit den Testproze-
duren verkniipft [100].

Zum Abschluss erfolgt der Akzeptanztest aus der Perspektive des Benutzers, sprich des Endkunden, und
beinhaltet somit den Test gegen die Nutzeranforderungen. Hierbei kommt die organisatorische Trennung
der Abteilung fir die Freigabe der Fahrzeugfunktionalitat von der Entwicklungsabteilung und folglich die
Unterscheidung der Rolle des Entwicklers und des Testers besonders zum Tragen [128]. Ein weiteres Ele-
ment des Akzeptanztests ist die Erprobung anhand von Testfahrten auf Testgelanden und im 6ffentlichen
StraRenverkehr, da der letztendliche Markterfolg eines Fahrzeugs in der Regel durch individuelle mensch-
liche Empfindungen bestimmt wird [53]. Insgesamt spiegelt der Akzeptanztest die Querbeziehung zwi-
schen dem linken und rechten Schenkel des V-Modells (siehe Abbildung 3.4) in finaler Instanz wider und
resultiert in der Freigabe des Gesamtsystems im Fahrzeug [128].

Definition 3.14 Erprobung [53].
Die Erprobung ist eine Analyse des Gesamten, der eine vergleichsweise geringe Systematik zugrunde
liegt. In der Erprobung steckt das Ausprobieren in einer unbestimmten Situation.

Allerdings wird der Ubergang zwischen den Projektphasen beim V-Modell analog zum Wasserfallmodell
nur mit finalisierten Arbeitsprodukten angestrebt (vgl. Unterabschnitt 3.2.1). Demnach ist ein inkremen-
telles und/oder iteratives Vorgehen im klassischen V-Modell-Ansatz nicht vorgesehen.

3.2.4 Scrum

Auf Grundlage des , Agile Manifest” (Manifesto for Agile Software Development) von 2001 [129] haben
sich agile Vorgehensmodelle und Methoden wie Scrum, Kanban und Extreme Programming (XP) etablie-
ren kdnnen [130]. Die Motivation zur Formulierung und Unterzeichnung des Agilen Manifests lag in der
Erkenntnis der Autoren, dass rigide Entwicklungsprozesse, einschlieRlich der starren Festlegung auf feh-
lerhafte Planungen und Ziele, ibermaRiger Dokumentationsanforderungen und mangelndem Bewusst-
sein fur die Herausforderungen der Softwareentwickler auf Managementebene, maRgeblich zu Kosten-
steigerungen und Verzogerungen bei Softwareprojekten beitragen. Das Agile Manifest priorisiert
dementsprechend eine handlungsorientierte Entwicklung Uber eine detaillierte Planung, Steuerung und
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Dokumentation. Nach Auffassung des , Agile Manifest” wird der Projekterfolg vornehmlich durch die In-
teraktionen der beteiligten Personen, ihre Fahigkeit zur Reaktion auf Verdanderungen und durch funktio-
nierende Software gewahrleistet.

Scrum gehort zu den fliihrenden agilen Methoden und wird von den Autoren als ,Rahmenwerk zur Ent-
wicklung und Erhaltung komplexer Produkte” beschrieben [131]. Dieses Rahmenwerk erméglicht die In-
tegration verschiedener Vorgehensweisen und Techniken der Produktentwicklung, ahnlich dem Spiralmo-
dell (vgl. Unterabschnitt 3.2.2). Hierbei basiert Scrum auf einem iterativen, erkenntnistheoretischen
Ansatz zur Prozesssteuerung, wobei simtliche alle Entscheidungen auf vormals getatigte Erfahrungen ba-
sieren. Die Pfeiler dieses Ansatzes sind Transparenz, ein gemeinsames Verstandnis der Vorgehensweise,
Ziele und Fertigstellungskriterien (engl. Definition of Done), kontinuierliche Uberpriifung der Arbeitspro-
dukte (engl. Inspection) sowie die Adaption der Arbeitsweise und -mittel (engl. Adaptation) auf Grundlage
der wahrend der Inspektion festgestellten Problemstellungen.

Anstelle detailliert spezifizierter Prozessschritte und Arbeitsprodukte legt Scrum den Fokus auf die Eigen-
verantwortung der jeweiligen Individuen des Entwicklungsteams. Innerhalb eines fest vorgegebenen Zeit-
raums wird anhand von lterationen bzw. Sprints eine Teilmenge der fir die Zielerreichung bendtigten
Arbeitsprodukte im Sinne von Inkrementen finalisiert.

Definition 3.15 Iteration bzw. Sprint [131].

Die Iteration bzw. der Sprint bezieht sich auf einen wiederholten Entwicklungszyklus, bei dem ein Pro-
dukt schrittweise (iberarbeitet sowie anhand von Inkrementen erweitert und/oder verfeinert wird. Da-
bei kennzeichnet sich die Iteration dadurch, dass Aktivitéten innerhalb einer oder mehrerer Prozesspha-
sen des Vorgehensmodells erneut durchgefiihrt werden, um die jeweiligen Inkremente zu erzeugen.

Definition 3.16 Inkrement [131].

Ein Inkrement reprdsentiert einen Produktbestandteil und bezieht sich auf eine stufenweise sowie mess-
bare Erweiterungs- oder VerbesserungsmafSnahme des Gesamtprodukts. Es handelt sich um eine funk-
tionale oder technische Ergénzung, die einem bestehenden Produkt hinzugefiigt und verifiziert wird, um
dessen Féhigkeiten, Leistung oder Funktionalitit zu optimieren.

Dabei ist jeder Sprint durch vier rekurrierende Termine strukturiert: Sprint-Planung, Tagliches Scrum,
Sprint-Review und Sprint-Retrospektive (siehe Abbildung 3.5). An dieser Stelle umfasst das Produkt-Back-
log alle potenziellen Anforderungen an das zu entwickelnde Produkt, welche wiederum vom Produkt Ow-
ner priorisiert werden. Wahrend der Sprint-Planung wéhlt das Entwicklungsteam eine Teilmenge dieser
Anforderungen aus und transferiert diese in das Sprint-Backlog.

Mit Hilfe von Aufwandsabschatzungen wird wiederum bestimmt, welche Aufgaben im kommenden Sprint
abgeschlossen werden kénnen. Im taglichen Scrum-Meeting synchronisiert sich das Scrum Team beziig-
lich der geleisteten Arbeit, der Tagesplanung und moglicher Hindernisse. Am Ende des Sprints erfolgt das
Sprint-Review, in dem die finalisierten Inkremente reflektiert und das Produkt-Backlog an neu gewonnene
Erkenntnisse angepasst wird. Die Sprint-Retrospektive dient der Reflexion und Verbesserung der Teamar-
beit und Arbeitsabldufe (siehe Abbildung 3.5).

Scrum gibt fiir alle Meetings feste Zeitfenster vor, um die Fokussierung auf das Wesentliche zu gewahr-
leisten. Der Scrum-Master ist verantwortlich fur die regelmaRige Durchfiihrung dieser Termine, die Ein-
haltung der Zeitvorgaben und die Férderung des Prozessverstandnisses. Er Ubernimmt somit eine koordi-
nierende und vermittelnde Rolle innerhalb des Scrum-Rahmenwerks.
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Abbildung 3.5:  Scrum-Rahmenwerk fiir die Produktentwicklung (in Anlehnung an [132]).

3.2.5 DevOps

Zu den agilen Ansatzen gehort auch die kontinuierliche Verbesserung und Erweiterung eines Dienstes an-
hand von sogenannten , Development & Operations“- (DevOps)-Entwicklungsprinzipien [133]. DevOps ist
eine Entwicklungsmethode, die darauf abzielt, die Kluft zwischen Entwicklung (Dev) und Betrieb (Ops) zu
liberbriicken. Die Kernidee von DevOps besteht darin, die Agilitat der Softwareentwicklung mit der Stabi-
litdt und Verlasslichkeit des Betriebs zu vereinen. Um dieses Ziel zu erreichen, wird ein iterativer, konti-
nuierlicher Entwicklungs-, Integrations-, Test- und Bereitstellungszyklus etabliert, was sich in Pipelines fiir
die kontinuierliche Integration (engl. Continuous Integration {Cl}), den kontinuierlichen Test (engl. Conti-
nuous Test {CT}) sowie die Bereitstellung (engl. Continuous Deployment {CD}) manifestiert (siehe Abbild-
ung 3.6).

Programmiere Stelle bereit

> — ops E
Erstelle .
Betreibe

Teste Uberwache

Abbildung 3.6:  Zyklischer DevOps-Ansatz (in Anlehnung an [133]).
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Die kontinuierliche Bereitstellung von Software basiert auf flexiblen und skalierbaren Produktdefinitio-
nen, die sich auf funktionsweise geclusterte Komponenten konzentrieren und unabhangig voneinander
aktualisiert werden kénnen. Im Hinblick darauf werden Entwicklungs- und Betriebsphasen eines Software-
produkts direkt miteinander verkniipft, indem einerseits Software-Releases gefordert und andererseits
kontinuierliche Innovationen auf der Grundlage von Riickmeldungen aus dem Betrieb erméglicht werden.
DevOps setzt dabei auf eine systematische Uberwachung und Aufzeichnung (engl. Logging), um die Leis-
tung und Verfligbarkeit der Software kontinuierlich zu bewerten und Probleme proaktiv adressieren zu
kdnnen.

Ein weiterer Aspekt von DevOps ist die Automatisierung von Build-, Test- und Deployment-Prozessen.
Dadurch wird sichergestellt, dass Anderungen konsistent und zuverlassig durchgefiihrt werden, was das
Risiko von Fehlern reduziert und die Entwicklungszyklen beschleunigt. Automatisierte Tests sorgen zudem
dafiir, dass neue Codednderungen bestehende Funktionalitdten nicht beeintrachtigen und gewahrleisten
somit eine kontinuierliche Qualitatskontrolle. Hinzu kommt die Forderung einer engen Zusammenarbeit
und Kommunikation zwischen den beteiligten Entwicklungsteams. Hierzu gehoren regelmaRige Feedback-
Schleifen sowie die gemeinsame Verantwortlichkeit Gber die gesamte Lebensdauer der Software hinweg.
Das wiederholte Durchlaufen der Prozesskette fihrt dazu, dass durch das Monitoring der produktiven
Lésung kontinuierlich Daten generiert werden. Diese Riickmeldungen ermdéglichen die Bewertung neuer
Hypothesen und erlauben es, am Ende eines Zyklus gezielt zwischen erfolgreichen und nicht erfolgreichen
Ergebnissen zu unterscheiden.

3.2.6 Multiple- und Agile-V-Modell

Da beim V-Modell die Korrektheit der Spezifikation in der Phase der Integrationstests und damit erst spat
im Entwicklungsprozess tiberpriift werden kann, bietet es sich an, auf Prototypenmodelle zuriickzugreifen
[134], [135]. Diese konnen im Zuge der Strategie- und Konzeptphase des PEP (vgl. Abschnitt 3.1) aufge-
setzt und zu einem spéateren Zeitpunkt wahrend der Serienphase anhand von Musterstdnden realisiert
werden. Hierbei werden fir eine friihzeitige Validierung mechatronische Muster, Vorserien- oder Serien-
fahrzeuge mit Systemen fiir die prototypische Ausfiihrung der Softwarekomponenten bestiickt. Die Mus-
terstande werden je nach Voranschreiten der jeweiligen Projektphase in A-, B-, C- und D-Muster unterteilt
(vgl. Abschnitt 3.1).

Die VDA ,Reifegradabsicherung fiir Neuteile” [104] geht einen Schritt weiter und schlagt die Integration
des V-Modells im Sinne des ,,Multiple-V-Modells“ in den PEP vor (siehe Abbildung 3.7). Das Submodell SE
gliedert sich in die System-, Software-, Hardware- und Mechanikentwicklung, wobei das V-Modell in je-
dem dieser Bereiche im Widerspruch zum klassischen Ansatz iterativ durchlaufen wird. Dabei miindet
jede abgeschlossene Phase in einer Freigabe. Die drei Entwicklungsstrange verlaufen asynchron, wobei
die Dauer eines V-Modell Durchlaufs je nach Entwicklungsstrang und Phase im Produktentwicklungspro-
zess unterschiedlich ist. Die Synchronisierung von Software, Hardware und Mechanik erfolgt zu festgeleg-
ten Zeitpunkten im PEP anhand von definierten Reifegrad-Meilensteinen und Musterstanden (vgl. Ab-
schnitt 3.1).

Zur Sicherstellung der Produktqualitat wird somit parallel zum PEP eine Reifegradabsicherung durchge-
fihrt. Hierbei stltzt sich die Bewertung des Reifegrads auf festgelegte Indikatoren, fiir die wiederum ein
spezifischer Satz an Mess- und Bewertungskriterien definiert wird.
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Abbildung 3.7:  Multiple-V-Modell gemaR der VDA , Reifegradabsicherung fir Neuteile” (in Anlehnung an [104]).

Die jeweiligen Bewertungskriterien fiir den Nachweis der Funktionalitdt im Gesamtfahrzeug umfassen u.a.
die vollstandige Beriicksichtigung aller relevanten Testfdlle sowie den Nachweis der Funktionalitdt mit-
hilfe von Erprobungsfahrzeugen, Priifstanden oder digitalen Prototypen. Die Gesamtbewertung des Rei-
fegrads wird aus der Zusammenfiihrung der Einzelbewertungen abgeleitet, wobei sie dem niedrigsten
Wert eines Einzelkriteriums entspricht.

Vor dem Hintergrund der Zusammenfiihrung von , Artificial Intelligence” (Al) und ,,Internet of Things“ (1oT)
als AloT-Rahmenwerk [136], wird ein dhnlich gestalteter Ansatz im Sinne des ,Agile-V-Modells” vorge-
stellt. Dabei werden die agilen Grundsatze des Scrum inkl. kontinuierlicher Integration (Cl), kontinuierli-
cher Test (CT) und kontinuierliche Bereitstellung (CD) in das klassische V-Modell eingebettet [137]. Im
Zuge des Agile V-Modells wird sichergestellt, dass die jeweiligen Scrum-Sprints (vgl. Unterabschnitt 3.2.4)
selbst zu entsprechenden ,Vs“ werden. Jeder V-Sprint kombiniert einen Scrum-Sprint mit einem sprint-
spezifischen Planungselement. Am Ende jedes Sprints werden die Sprint-Ergebnisse im Sinne eines er-
zeugten Inkrements mit den urspriinglichen Sprint-Zielen verglichen. Im Bedarfsfall werden gemaR den
Ergebnissen Anpassungen durchgefihrt. Die aktualisierten Inhalte dienen dann wiederum als Input fur
die Planung des nachsten Sprints (siehe Abbildung 3.8).

Sprint Start ——\
/ /
Definition of Done \ Vav Sprint Resultat =

Sprint Ziel Inkrement (integriert

u. getestet)
Usersmiies x S
Programmierung

Einheiten-

Y

Legende: test

V-Modell

Sprint n Sprint n+1

Abbildung 3.8:  Agile-V-Modell (in Anlehnung an [137]).
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,Das Ganze ist mehr als die Summe seiner Teile. Der Teil ist mehr als der Bruchteil
des Ganzen.”

Aristoteles

Aufgrund des kontinuierlichen technischen Fortschritts und der damit einhergehenden Multi- und Inter-
disziplinaritat der beteiligten Akteure wahrend des gesamten Produktlebenszyklus, hat sich innerhalb des
Automobilsektors eine eigenstandige Domane der Automotive-Systementwicklung bzw. des ,Automotive
Systems Engineerings” etabliert. Zudem erfordern die kurzen Innovationszyklen im Automobilbereich
eine enge Zusammenarbeit zwischen verschiedenen Disziplinen, von der Mechanik tber die Elektronik bis
hin zur Softwareentwicklung. Insbesondere durch den Einzug von Elektronik, Software und Vernetzung
hat sich die Automotive-Systementwicklung als automobilspezifische Ableger der allgemeinen Systement-
wicklung! mit zum Teil spezifischen Methoden, Werkzeugen und Architekturen hervorheben kénnen.
Diese umfasst den Prozess der Konzeption, Planung, Implementierung sowie Wartung und beriicksichtigt
zunehmend Aspekte der Fahrerassistenz, des automatisierten Fahrens und der Elektrifizierung. Infolge-
dessen werden im Verlauf des vorliegenden Kapitels die im Rahmen dieser Dissertation relevanten Basis-
kenntnisse der Automotive-Systementwicklung dargelegt. Des Weiteren wird auf die modellbasierte Sys-
tementwicklung und deren zunehmende Tragweite eingegangen.

4.1 Einordung des Systembegriffs

Ein System? wird prinzipiell durch dessen Bestandteile, deren Beziehungen und Wechselwirkungen sowie
die umgebende Umwelt charakterisiert.

Definition 4.1  Allgemeines System [139].

Unter einem allgemeinen System wird eine von der Umwelt abgrenzbare Komposition verstanden, de-
ren Elemente untereinander (innen) ausgeprdgtere Beziehungen besitzen als zu anderen Elementen
(aufSen); im Zusammenspiel der einzelnen Elemente ergeben diese eine héhere Qualitdt als die Summe
der einzelnen Elemente (Emergenz). Ein allgemeines System ist die Gesamtheit miteinander verkniipfter
und sich gegenseitig beeinflussender Elemente, die entsprechend einem bestimmten Zweck organisiert
sind.

Nach Schnieder [140], [141] kann der Systembegriff allgemein anhand von vier Axiomen expliziert wer-
den. Das Strukturprinzip (Axiom 1) besagt, dass ein System aus einer bestimmten Anzahl von Teilen, wel-
che einerseits untereinander und andererseits mit der Systemumgebung reziproke Relationen aufweisen,
zusammengesetzt ist. Zudem ist eine gewisse Eigenstandigkeit und Resilienz gegenliber Umgebungsein-
flissen ausschlaggebend, um das System abgrenzen zu kdnnen. Gemals dem Dekompositionsprinzip
(Axiom 2) besteht ein System aus einer Menge von Teilen, welche selbst wiederum in eine Anzahl mitei-

! Die Systementwicklung wird fundamental durch das angelsichsische Systems Engineering geprégt. Hierbei hat sich auch der deut-
sche Begriff der Systemtechnik etabliert. Im Zuge dieser Dissertation werden Systementwicklung und Systemtechnik als Synonym
zum Systems Engineering verwendet.

2 Das Wort System leitet sich vom altgriechischen systema ab, was (ibersetzt ,aus Teilen Zusammengesetztes" bedeutet [138].
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nander in Interaktion stehender Bestandteile separiert werden kénnen. Diese charakterisieren sich aber-
mals durch generelle Systemeigenschaften. Exemplarisch sind hier der Ansatz von Schauffele und Zurawka
[100] sowie des ,Automotive Software Process Improvement and Capability Determination” (ASPICE)
[121] (vgl. Abschnitt 4.2) zu nennen, welche die Unterteilung eines technischen Gesamtsystems in die
hierarchischen Granularitatsebenen System, Subsystem, Komponente und Einheit vorsehen, wobei hier
noch der Begriff des System-Of-Systems als (ibergeordnete Klasse eingefiihrt wird (siehe Abbildung 4.1).

Hierbei sei anzumerken, dass im weiteren Verlauf der Dissertation hauptsachlich der allgemeine System-
begriff verwendet wird. Dieser kann sich jeweils auf ein System-Of-Systems, System, Subsystem, eine
Komponente oder eine Einheit beziehen.

Definition 4.2  System-Of-Systems [142].

Ein System-Of-Systems besteht aus einer Menge von Elementen, die zusammenwirken, um eine iiber-
greifende Fdhigkeit zu bieten bzw. Zweck zu erfiillen, welchen keines der konstituierenden untergeord-
neten Systeme fiir sich allein erreichen kann.

Definition 4.3  System [122].

Ein System reprdsentiert ein untergeordnetes Element innerhalb eines umfassenderen bzw. iibergeord-
neten System-Of-Systems und charakterisiert sich dabei als Kombination interagierender Elemente, die
so organisiert sind, dass ein oder mehrere explizit definierte Zwecke erreicht werden.

Definition 4.4  Subsystem [122].
Ein Subsystem reprdsentiert ein untergeordnetes Element innerhalb eines umfassenderen bzw. (iberge-
ordneten Systems.

Definition 4.5 Komponente [122].

Eine Komponente umfasst ein untergeordnetes Element mit diskreter Struktur innerhalb eines Subsys-
tems, wie z.B. eine Hardwarebaugruppe oder ein Softwaremodul, welches auf einer bestimmten Analy-
seebene betrachtet wird.

Definition 4.6  Einheit [122].
Eine Einheit ist ein fiir sich priifbares Element, welches im Entwurf einer Hardware- oder Softwarekom-
ponente spezifiziert ist.

System-Of-Systems

]

System

]

Subsystem

L]

Komponente

e

Abbildung 4.1:  Unterteilung eines technischen Gesamtsystems in hierarchische Granularitatsebenen.
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4.1 Einordung des Systembegriffs

Dem Kausalitatsprinzip (Axiom 3) zufolge sind die Relationen der Bestandteile eines Systems als auch de-
ren Verdanderung eindeutig festgelegt. Demzufolge sind nachfolgende Zustande stets von vorangegange-
nen abhangig und werden als kausale Logik von zeitlich Ablaufen aufgefasst. Das Temporalprinzip (Axiom
4) driickt aus, dass die Struktur oder der Zustand eines Systems zeitlichen Veranderungen unterliegt. Als
Temporalitat ist der zeitliche Prozess von Sequenzen und Modifikationen zu verstehen [141]. Durch die
Eigenschaften Zustand, Struktur, Funktion und Verhalten l3sst sich der Systembegriff unter Berticksichti-
gung der definierten Axiome abermals konkretisieren (siehe Abbildung 4.2) [143]. Funktionen eines Sys-
tems bilden die Zustandsmengen der EingangsgroRen in Zustandsmengen der AusgangsgroRen (Stoff,
Energie, Information) ab.

Auch diese lassen sich gemal dem Dekompositionsprinzip in miteinander vernetzte Unterfunktionsbau-
steine (z.B. Speichern, Ubertragen, Verarbeiten etc.) zerlegen, welche nur im gemeinsamen Zusammen-
spiel den Gesamtzweck des Systems erfiillen.

Definition 4.7  Funktion [144], [122].

Unter Funktion ist die Teleologie® eines Systems zu verstehen, sprich der Zweck oder die Zielausrichtung
des Systems. Dabei beschreibt eine Funktion die Umwandlung von Eingédngen in Ausgdnge mithilfe ent-
sprechender Mechanismen.

Definition 4.8  Funktionalitat [100].

Unter Funktionalitdt bzw. kundenerlebbare Funktion (engl. Feature) ist ein Ausstattungsmerkmal bzw.
eine Eigenschaft aufzufassen, welche ein Kraftfahrzeug bietet, um dessen Leistung, Sicherheit, Komfort,
Effizienz, Benutzerfreundlichkeit oder Kundenerlebnis zu verbessern. Dabei kénnen Features sowohl
physischer als auch softwarebasierter Charakteristik sein.

Der aktuelle Zustand eines Systems lasst sich durch eine Anzahl von ZustandsgréoRen, exemplarisch durch
die Angabe von Werten statischer oder dynamischer Attribute, veranschaulichen. Zu einem gegebenen
Zeitpunkt und Ort werden durch diese Attribute die stofflichen, energetischen und informatorischen Ei-
genschaften, Merkmale, Gr6Ben und Werte des Systems dargestellt. Das Verhalten eines Systems wird
durch dynamische Zustandsdanderungen determiniert und fuRt auf dem Kausalitdts- und Temporalprinzip.
Das Systemverhalten ergibt sich infolgedessen aus einer logischen Reihenfolge sowie einer zeitlichen Ab-
folge der jeweiligen Zustande als auch deren Transitionen [145]. Demzufolge werden an dieser Stelle das
Attribut des Zustands in das Attribut des Verhaltens inkludiert.

System

N I N

Abbildung 4.2:  Funktion (lila), Zustand, Verhalten (jeweils griin) und Struktur (blau) als Eigenschaften bzw. Attribute von Systemen
(in Anlehnung an [145]).

3 Teleologie spiegelt die philosophische Lehre der Zielgerichtetheit von Vorgingen wider. Als zielgerichtet kénnen menschliche
Handlungen, Vorgange aus der Natur und Technik bzw. deren Resultate aufgefasst werden [138].
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Definition 4.9  Verhalten [144].
Unter Verhalten einschliefSlich Zustédnde sind beobachtbare, messtechnisch erfassbare Attribute, Kau-
salitdten und/oder physikalische Effekte eines Systems aufzufassen, sprich was das System tut.

Die Struktur eines Systems ist die Gesamtheit der Beziehungen zwischen den Teilen eines Ganzen [146]
und basiert folglich auf dem Struktur- und Dekompositionsprinzip. Vor diesem Hintergrund wird das Sys-
tem in mehrere Granularitdtsebenen von Ganzheit und Teilen dekomponiert. Hierbei ist die Ganzheit ei-
ner Hierarchieebene stets Bestandteil der darlber liegenden, sprich Teile eines Systems kdnnen einerseits
als Subsysteme und das System selbst andererseits als Teil eines umfassenderen System-Of-Systems
wahrgenommen werden.

Definition 4.10 Struktur [144].
Unter Struktur ist die Zusammensetzung der Systembestandteile bzw. -elemente und deren Beziehun-
gen zu verstehen, sprich woraus das System besteht.

Die Disziplin der modernen Systementwicklung als konkreter Anwendungsbereich der Systemtheorie hat
ihren Ausgangspunkt beim Telekommunikationsunternehmen ,,Bell Laboratories” in den 1940er Jahren
und wurde durch das amerikanische Apollo-Raumfahrtprogramm sukzessive weiterentwickelt [147],
[148]. In der Zwischenzeit wurde mit dem ,,International Council on Systems Engineering” (INCOSE) eine
gemeinnitzige Mitgliederorganisation instituiert, um interdisziplindre Prinzipien und Praktiken fiir die
Entwicklung von Systemen zu gestalten und zu verbreiten [149].

Definition 4.11 Systementwicklung [150].

Die Systementwicklung (engl. Systems Engineering) ist ein logischer Prozess von Aktivitdten, der eine
Reihe von Anforderungen, welche sich aus einem bestimmten Ziel bzw. Zweck ergeben, in eine vollstén-
dige Beschreibung eines Systems umwandelt, welches das Ziel optimal erfiillt. Dieser Prozess stellt si-
cher, dass alle Aspekte eines Projekts beriicksichtigt und in ein einheitliches Ganzes integriert wurden.

Hierbei hat sich das V-Modell (vgl. Unterabschnitt 3.2.3), u.a. auch aufgrund der ausfiihrlichen und trans-
parenten Integration der in der Automobilbranche intensiv genutzten Testprozeduren, als Quasistandard
innerhalb der Automotive-Systementwicklung etabliert [53].

4.2 Fahrzeugdomanen und -systemarchitekturen

Was die Automotive-Systementwicklung angeht, haben sich ausgehend vom traditionellen und Maschi-
nenbau gepragten Vorgehen fachliche Kompetenzbereiche bzw. Fahrzeugdoménen wie Antriebsstrang,
Chassis, Karosserie, Infotainment und passive Sicherheit zur Gruppierung der Hauptbestandteile des Sys-
tems Kraftfahrzeug gebildet. Die Unterteilung in Domé&nen spiegelt sich wiederum in den Organisations-
einheiten der jeweiligen Entwicklungsabteilungen wider [151], wobei in der Zwischenzeit vermehrt do-
manenilbergreifende (engl. Cross-Domain {X-Domain}) zentralisierte Systemverbunde angestrebt
werden.

Definition 4.12 Eingebettetes System [152].

Ein eingebettetes System (engl. Embedded System) ist immer fester Bestandteil eines technischen Ge-
samtsystems, welches vorwiegend aus Rechenhardware, Software und mechanischen bzw. mechatro-
nischen Komponenten besteht. Bezogen auf diesen Sachverhalt interagiert das eingebettete System mit
seiner Umgebung mit Hilfe von Sensoren und Aktuatoren und fiihrt dabei Regelungs-, Steuerungs- und
Datenverarbeitungsaufgaben aus.
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Definition 4.13 Sensor [153].

Ein Sensor ist eine Einrichtung zum Feststellen von physikalischen oder chemischen EingangsgréfSen, die
optional eine Messwertzuordnung (Skalierung) der GréfSen treffen kann, sowie ggf. ein digitales bzw.
digitalisierbares Ausgangssignal liefern kann.

Definition 4.14 Steuergerat [154].

Ein Steuergerdt (engl. Electronic Control Unit) ist die reale Umsetzung eines eingebetteten Systems. Es
représentiert die Regeleinheit eines mechatronischen Systems, welches Sensoren und Aktuatoren als
Peripherie besitzen kann.

Definition 4.15 Aktuator [155].

Ein Aktuator setzt Signale geringer Leistung, die Stellinformationen beinhalten, in leistungsbehaftete
Signale um, die in einer zur Prozessbeeinflussung notwendigen Energieform vorliegen. Aktuatoren re-
présentieren die Schnittstelle zwischen elektrischer Signal- bzw. Informationsverarbeitung und dem
Prozess bzw. der Regelstrecke im Sinne der Mechanik.

Dementsprechend bestehen Fahrzeuge aus in den Betriebsbereich eingebetteten E/E-Systemen, welche
prinzipiell aus Sensoren, Steuergeraten, Aktuatoren sowie der Regelstrecke bzw. des zu regelnden tech-
nischen Prozesses zusammengesetzt sind. Hierbei werden auf Grundlage von Fiihrungs- und Rickfiihrgro-
Ren innerhalb des Reglers bzw. Steuergerats StellgroBen generiert sowie Giber Daten- und Kommunikati-
onsschnittstellen (schwarz gepunktete Konnektoren) an die Aktuatoren bermittelt.

Diese beeinflussen lber physikalisch mechanische Schnittstellen (orange Konnektoren) die Regelstrecke,
welche bis in den Betriebsbereich hinein reicht. Innerhalb dieser wirken einerseits StorgrofRen und ande-
rerseits werden hier die jeweiligen Ausgangs- bzw. RegelgréRen erzeugt. Diese werden Uber die jeweiligen
Schnittstellen messtechnisch erfasst als auch zurlickgefiihrt und der Regelkreis wird geschlossen (siehe
Abbildung 4.3). Eine detaillierte Beschreibung der jeweiligen Schnittstelleneigenschaften ist im Anhang
A.1 zu finden.
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Abbildung 4.3:  Sensor, Steuergerat/Regler, Aktuator/Stellglied und Regelstrecke eines in den Betriebsbereich eingebetteten E/E-
Systems als geschlossener Regelkreises.
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Zudem handelt sich bei den im Fahrzeug eingebetteten E/E-Systemen hauptsdchlich um Echtzeitsysteme.

Definition 4.16 Echtzeit [53].

Von , harter Echtzeit” ist die Rede, wenn ein Echtzeitsystem die Einhaltung des Echtzeitkriteriums unter
allen Umsténden garantiert, bzw. VerstdfSe detektiert und geeignete Fehlermafinahmen einleitet. Um
,weiche Echtzeit” handelt es sich dagegen, wenn ein System nur in den meisten Fdllen das Echtzeitkri-
terium erfiillt.

Definition 4.17 Echtzeitsystem [53].

Ein Echtzeitsystem verarbeitet seine Eingangs- und Zustandsgréfen innerhalb eines garantierten vor-
gegebenen Zeitintervalls und erzeugt in diesem Zeitintervall die zugehdrigen Ausgangs- und Zu-
standsgréfSen.

Typischerweise greifen diese E/E-Systeme auf signalbasierte und bereits im Entwicklungsprozess starr vor-
gegebene Informationsfliisse bzw. Botschaften anhand von ,,Controller Area Network“ (CAN), ,Local In-
terconnect Network“ (LIN), ,FlexRay“, ,,Media Oriented Systems Transport” (MOST) oder ,,Ethernet” Kom-
munikationsschnittstellen bzw. Bussysteme zuriick. Uber Stern-, Bus- oder Ring-Topologien sind die
dezentralen und voneinander unabhangigen Kommunikationsnetzwerke quervernetzt [128]. Auch hier
spiegelt sich die Strukturierung der Fahrzeugkommunikationsstrukturen an den jeweiligen Domanen wi-
der [151]. In der Zwischenzeit stellen service-orientierte Kommunikationsstrukturen eine Alternative zu
den signal-orientierten dar. Diese verwenden ausschlieBlich Ethernet Kommunikationspfade und basieren
nicht mehr auf den géngigen Bustechnologien. Hierbei wird erst zur Laufzeit der Informationsfluss mittels
bereitgestellter und genutzter Services zwischen den Softwarekomponenten determiniert. Dadurch soll
eine hardwareunabhangigere Implementierung und Aktualisierung der Software erleichtert werden
[156]. Darliber hinaus gewinnen Over-the-Air (OTA)-Updates zunehmend an Bedeutung, wobei Updates
fiir Firm- und Software nicht mehr Gber Datenleitungen, sondern drahtlos erfolgen. Dies kann liber ver-
schiedene Funkstandards wie Mobilfunk, WLAN, Bluetooth etc. realisiert werden.

Die Kommunikations- und Interaktionsmoglichkeiten zwischen den unterschiedlichen Steuergerdten als
auch deren dynamische Wechselwirkungen fiihren zu einem hohen Komplexitatsgrad. Hinzu kommen die
fiir den Automobilsektor charakteristischen Komplexitatstreiber der Prozessinnovationen, der Fertigungs-
systeme sowie der Vielfalt von Kunden, Varianten, Teile und Lieferanten [157].

Definition 4.18 Komplexitat [107].

Die Komplexitdt eines Systems setzt sich aus der Varietdt (Anzahl und Ungleichmdfigkeit der Aufteilung
einzelnen Elemente), der Konnektivitdt (Anzahl und Ungleichmdfigkeit der Aufteilung der Relationen),
der internen Dynamik des Systems (Anzahl und Arten der méglichen Zusténde), den Wechselwirkungen
mit der Umgebung sowie den im System enthaltenen Unschdrfen zusammen.

Die Unterteilung des Gesamtfahrzeugs in unterschiedliche Domanen ist Gegenstand des sogenannten Ar-
chitekturparadigmas, das sich innerhalb des Automobilsektors als Saule zur Komplexitdtsreduktion von
E/E-Systemen etabliert hat. Die Architektur eines Systems reprédsentiert dessen Bauplan und versucht die
funktionalen, verhaltensbezogenen und strukturellen Systemeigenschaften als Ganzes zu beschreiben
[158].

Definition 4.19 Architektur [159].

Eine Architektur stellt grundlegende Konzepte oder Eigenschaften eines Systems, die in dessen internen
strukturellen Elementen, Beziehungen oder Prinzipien seines Entwurfs bzw. Entwicklung verankert sind,
innerhalb einer bestimmten Umgebung dar.
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Das Architekturparadigma ist eng mit dem Systemgedanken (vgl. Abschnitt 4.1) verkniipft und fult auf
dem Prinzip der Trennung von Belangen bzw. Anliegen (engl. Separation of Concerns). Bei diesem Prinzip
geht es darum, unterschiedliche Facetten eines Problems zu differenzieren und partikuladr zu behandeln.
Dadurch wird eine arbeitsteilige Bearbeitung entsprechender Fragestellungen der jeweiligen Interessen-
vertreter eines Systems ermdglicht [160].

Definition 4.20 Systemanliegen bzw. -belang [159].

Ein Systemanliegen bzw. -belang (engl. System Concern) représentiert das Interesse an einem System,
welches fiir einen oder mehrere seiner Interessenvertreter relevant ist. Ein Systemanliegen bezieht sich
dabei auf jegliche Einwirkung, einschliefllich entwicklungsbezogener, technologischer, geschdftlicher,
betrieblicher, organisatorischer, politischer, wirtschaftlicher, rechtlicher, regulatorischer, ékologischer
und sozialer Einfliisse, auf ein System in dessen Umgebung.

Definition 4.21 Interessenvertreter [159].
Ein Interessenvertreter (engl. Stakeholder) ist eine Einzelperson, ein Team, eine Organisation oder eine
Klasse davon, welche in diesem Kontext ein Interesse an einem System haben.

Im Speziellen kann das Prinzip der Trennung von Belangen bzw. Anliegen anhand zweier Dimensionen der
Abstraktion praktiziert werden. Die erste Dimension ergibt sich aus dem Prinzip der Dekomposition, wel-
che darauf beruht, die zu betrachtende Gesamtsystemarchitektur im Sinne der Kapselung und Modulari-
sierung in korrelierende Systemarchitekturelemente zu zerlegen (vgl. Abschnitt 4.1). Dieser Vorgang um-
fasst, je nach Anwendungsfall, mehrere Hierarchie- bzw. Granularitdtsebenen. Die zweite Dimension
kennzeichnet sich dadurch, relevante Charakteristika bzw. Systemeigenschaften (vgl. Abschnitt 4.1) in Ab-
hangigkeit der spezifischen Perspektive der Interessenvertreter auf ein System bzw. dessen Architektur
zu identifizieren und weniger wichtige Details bewusst zu exkludieren [160].

Dies kann anhand mehrerer sich unterscheidender Abstraktionsebenen realisiert werden. Das Prinzip der
Trennung von Anliegen ist von Relevanz bei der Konzeption modellbasierter Modellierungs-, Architektur-
rahmenwerke und -beschreibungssprachen (vgl. Abschnitt 4.6). Nach Broy et al. [161] kann die Fahrzeug-
systemarchitektur in eine funktionale, eine logische und eine technische Architektur unterteilt werden
(siehe Abbildung 4.4). Innerhalb der funktionalen Architektur wird das zu entwickelt werdende System
mittels hierarchisch gegliederter Funktionselemente abgebildet. Diese Funktionen werden ihrerseits in-
nerhalb der logischen Architektur mittels |6sungsneutraler logischer Systembausteine implementiert.

Fahrzeugsystem-
architektur

Funktionale Logische Technische
Architektur Architektur Architektur

Software- Hardware-

architektur architektur

Abbildung 4.4:  Fahrzeugsystemarchitekturen anhand von funktionalen, logischen und technischen Architekturen im Kontext der
E/E-Entwicklung gemaR Broy et al. [161].
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Die technische Architektur reprasentiert schlieRlich die tatsachlich zu realisierende E/E-Architektur im
Sinne der Steuergeratetopologie und das zu implementierende Bussystem und wird weiter anhand der
Software- und Hardwarearchitektur konkretisiert. Hierbei stellt die Softwarearchitektur die Strukturie-
rung und Vernetzung der Softwarekomponenten als auch deren Programme und zu verarbeitenden Daten
dar. Die Hardwarearchitektur spiegelt die Struktur von Mechanik-, Elektronik- oder anderen Bauteilen
wider.

4.3 Modellbasierte Systementwicklung

Die Zunahme der Systemumfange, die Kooperation unterschiedlicher Entwicklungsabteilungen liber Lén-
der- und Kontinentalgrenzen hinweg als auch der steigende Entwicklungsaufwand im Sinne von Kosten-
effizienz und immer kiirzer werdender Entwicklungszyklen erfordern neue Ansatze innerhalb der Auto-
motive-Systementwicklung [162]. Die modellbasierte Systementwicklung adressiert diese Heraus-
forderungen durch die Verwendung standardisierter Modelle.

Definition 4.22 Modell [163].

Modelle sind [...] Abbildungen, Reprdsentationen natiirlicher oder kiinstlicher Originale (Abbildungs-
merkmal). Modelle erfassen nicht alle Attribute, [...] nur solche, die [...] relevant scheinen (Verkiirzungs-
merkmal). Modelle erfiillen ihre Ersatzfunktion fiir bestimmte Subjekte innerhalb bestimmter Zeitinter-
valle und unter Einschrénkung auf bestimmte gedankliche oder tatsdchliche Operationen
(pragmatisches Merkmal).

Im Kontext der modellbasierten Systementwicklung konnen die Modellierungen nach deren Formalisie-
rungsgrad und -art, deren Abstraktionsgrad als auch deren Einsatzgebiet differenziert werden. Des Wei-
teren lassen sich diese in formale Modelle, welche das erwartete Systemverhalten beschreiben, in kon-
zeptuelle Modelle fir Kommunikations- und Dokumentationszwecke, sowie in konstruktive Modelle,
welche das betriebsbedingte Verhalten in den Mittelpunkt stellen, separieren [164]. Hierbei unterstitzt
die modellbasierte Systementwicklung samtliche Phasen der Automotive-Systementwicklung, angefan-
gen bei der Anforderungsentwicklung tGiber den Entwurf der Systemarchitekturen bis hin zur Verifikation,
Validierung als auch den Testaktivitaten.

Definition 4.23 Modellbasierte Systementwicklung [165].

Die modellbasierte Systementwicklung (engl. Model-Based Systems Engineering) ist die formalisierte
Anwendung von Modellbildung zur Unterstiitzung der Aktivitdten der Anforderungsdefinition, des Sys-
temdesigns und der Systemanalyse sowie dessen Verifikation und Validierung, beginnend beim konzep-
tionellen Entwurf sowie (ber die Entwicklung und weitere Lebenszyklusphasen hinweg.

Der Fokus liegt auf der Schaffung eines digitalen Datenbestands, welcher alle relevanten Informationen
des Systementwurfs beinhaltet und diese als alleinstehende Informationsquelle (engl. Single Source of
Truth) miteinander in Beziehung setzt [166]. Dies erfolgt durch die friihzeitige Generierung eines System-
modells als Referenz fiir die spezifischeren Modelle der jeweiligen Entwicklungsdisziplinen, welches dann
als interdisziplinare Kommunikationsbasis zwischen den Stakeholdern dient und systembezogene Infor-
mationen vermittelt [162].

Insgesamt ergeben sich bei den modellbasierten Ansatzen im Vergleich zu den dokumentenbasierten Vor-
teile wie die einfachere Beherrschung von grofRen Systemumfangen, eine verbesserte Spezifikation, Kom-
munikation und Kollaboration zwischen den Entwicklungsabteilungen, eine héhere Entwicklungsgenauig-
keit, Qualitdt und Produktivitdt, eine stdrkere Risikominimierung mittels durchgangiger
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4.3 Modellbasierte Systementwicklung

Nachverfolgbarkeit sowie eine praktikablere Mdglichkeit der Wiederverwendung von im Entwicklungs-
prozess aggregiertem Wissen [167]. Allerdings ist die modellbasierte Systementwicklung auch mit Auf-
wanden und Hiirden verbunden. Fiir eine nutzbringende Realisierung sind eindeutig festgelegte Prozesse,
Methoden, Werkzeuge als auch eine darauf ausgerichtete Organisation einschlieflich der Entwicklungs-
teams unabdingbar [162]. Daraus leiten sich fiir eine erfolgreiche modellbasierte Umsetzung die notwen-
digen Saulen Prozess bzw. Vorgehensmodell (vgl. Abschnitt 3.2), Modellierungsmethode, Modellierungs-
sprache und Modellierungswerkzeug im Sinne von Prozesse, Methoden und Tools (PMT) ab (siehe
Abbildung 4.5) [168].

Definition 4.24 Modellierungsmethode bzw. -rahmenwerk [169], [170].

Eine Modellierungsmethode bzw. -rahmenwerk ist ein Verfahren zur systematischen Erkenntnisgewin-
nung und -darstellung anhand von Modellen. Dabei gibt die Modellierungsmethode durch eine Samm-
lung von Regeln sowie Anweisungen die Art und Weise als auch die Abfolge der Aktivitdten vor, welche
zur Erstellung der einzelnen Modelle durchzufiihren sind. Demzufolge beinhaltet eine Modellierungs-
methode die benétigten Techniken, um die definierten Aktivitdten durchfiihren zu kénnen.

Definition 4.25 Modellierungssprache [171].

Die Modellierungssprache ist ein kiinstliches Regelwerk, das aus einzelnen Elementen fest vorgeschrie-
bener Bedeutung (Semantik) und Regeln zu ihrer Verkniipfung untereinander (Syntax) besteht. Model-
lierungssprachen werden zur Beschreibung von Modellen (definiert als Vor- oder Abbild eines Originals)
mit dem Hauptzweck der eindeutigen Interpretierbarkeit des beschriebenen Inhalts eingesetzt.

Definition 4.26 Modellierungswerkzeug [170].

Ein Modellierungswerkzeug ist ein Instrument, welches auf eine bestimmte Modellierungsmethode
und/oder -sprache angewandt wird. Die meisten Werkzeuge, die zur Unterstiitzung der modellbasierten
Systementwicklung eingesetzt werden, sind computer- oder softwarebasiert, welche auch als rechner-
gestiitzte Entwicklungswerkzeuge (engl. Computer-Aided Engineering {CAE} Tools) bezeichnet werden.

Die Modellierungsmethoden bzw. -rahmenwerke kennzeichnen sich durch die Vorgabe eines systemati-
schen Vorgehens und spezifischen Handlungsempfehlungen fiir den Entwickler sowie der im Modell ab-
zubildenden Merkmale des Systems, Subsystems oder der Komponente. Modellierungssprachen beinhal-
ten eine bestimmte Semantik und Syntax und stellen auf Basis der Modellierungsmethode den formalen
Rahmen der Modellierung dar. Hierbei kann die Modellierungsmethode bzw. -rahmenwerk die Freiheits-
grade der Modellierungssprache zweckgemaR einschranken. Mit Hilfe rechnergestiitzter Modellierungs-
werkzeuge erfolgt unter Beriicksichtigung der Semantik und Syntax der Modellierungssprache die Gene-
rierung der Modelle [172], [173].

Modellbasierte
Systementwicklung

i

Prozess/ Modellierungs- Modellierungs- Modellierungs-
Vorgehensmodell methode bzw. sprache werkzeug bzw.
-rahmenwerk -umgebung

Abbildung 4.5:  S&dulen der modellbasierten Systementwicklung
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4 Automotive-Systementwicklung

Klassifikation von Modellen im Kontext der
modellbasierten Systementwicklung

4.4

Eine Klassifikation bzw. Taxonomie entsprechender Modelle im Kontext der modellbasierten Systement-
wicklung liefert ebenfalls der IEEE-Standard 24641 [174]. Hierbei werden virtuelle bzw. innerhalb von
computergestitzten Entwicklungsumgebungen zu generierende Modelle und Artefakte in beschreibende
sowie analytische Modelle unterteilt (siehe Abbildung 4.6).

Modell/Artefakt

B

\ \
Beschreibendes Analytisches
Modell Modell

B B

Strukturelles
Sichtenmodell

Verhaltens-
bezogenes
Sichtenmodell

Analytisch
dynamisches
Verhaltensmodell

Analytisch
statisches
Verhaltensmodell

kann|herangezogen werden » ‘
kann herangezogen werden»

Abbildung 4.6:  Klassifikation und Generalisierung von Modellen bzw. Artefakten gemaR der IEEE 24641 [174] mit zusatzlicher

Erweiterung der analytischen Modelle in Richtung von analytisch dynamischen als auch analytisch statischen
Verhaltensmodellen dargestellt durch Assoziationen.

Strukturelle und verhaltensbezogene Sichtenmodelle, darunter fallen beispielsweise Block-, Anwendungs-
fall-, Zustands-, Sequenz- sowie Aktivitatsdiagramme (vgl. Abschnitt 4.5), haben die primare Zielsetzung,
die wesentlichen Systemaspekte, einschlieBlich der Funktion, des Verhaltens, der Struktur und ggf. Para-
meter und Anforderungen, darzustellen. Dahingegen nutzen analytische Modelle beispielsweise gew6hn-
liche mathematische Differentialgleichungen (engl. Ordinary Differential Equations {ODEs}), um eine si-
mulative bzw. quantifizierbare Analyse entsprechender Systemaspekte und -merkmale zu ermdoglichen
[174].

An dieser Stelle ist hervorzuheben, dass in Abhdngigkeit des jeweils eingesetzten Modellierungswerk-
zeugs, die strukturellen und verhaltensbezogenen Sichtenmodelle auch im Sinne von statisch als auch
dynamisch analytischen Verhaltensmodellen herangezogen werden kdnnen. Exemplarisch sei hier auf die
Mathworks Entwicklungsumgebungen Simulink [175], Stateflow [176] und System Composer [177] ver-
wiesen, worin Aktivitats-, Zustands- sowie Sequenzdiagramme mittels ODEs hinterlegt werden, um stati-
sche oder aber auch dynamische Zusammenhange simulieren zu kénnen. Dasselbe gilt auch fur die jewei-
ligen Strukturmodelle, welche um simulative ausfiihrbare bzw. analytische Architekturmetriken, z.B. zur
Bewertung von Scheduling- und Timingaspekten, Ressourcenverbrauch, Kosten, Bauraum usw., erweitert
werden kénnen. Dieser Sachverhalt ist innerhalb der IEEE 24641 [174] nicht berlicksichtigt und wird hier
durch Erweiterung der analytischen Modelle in Richtung von analytisch dynamischen als auch analytisch
statischen Verhaltensmodellen sowie mit Hilfe von Assoziationen kenntlich gemacht (siehe Abbildung
4.6).
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Insgesamt werden dadurch drei Architekturmodelltypen bzw. -sichten generiert, eine funktionale Archi-
tektur (F), eine logische (L) als auch eine technische Architektur (T), welche sowohl aufeinander als auch
auf jeweils sichtenspezifische Verhaltensaspekte (FB, LB, TB) bezogen und allokiert werden. Die funktio-
nalen, logischen und technischen Architekturmodelle geh6ren dabei zu den strukturellen Sichtenmodel-
len, wohingegen sich die funktional, logisch und technisch spezifischen Verhaltensmodelle je nach Aus-
pragung und Analysegegenstand einerseits als verhaltensbezogene Sichtenmodelle und/oder als
analytisch statische bzw. dynamische Verhaltensmodelle erweisen kénnen (siehe Abbildung 4.7).

Zusammen mit einer integrierten Verhaltensmodellierung lassen sich daraus ausfiihrbare Architekturen
unterschiedlichen Konkretisierungsgrads entwerfen. Hierbei wird eine Trennung zwischen dem funktional
spezifischen Verhaltensmodell (FB) sowie dem logisch (LB) und/oder technisch spezifischen Verhaltens-
modell (TB), welche jeweils das zu untersuchende Verhalten konkretisieren, vorgenommen. Simulativ aus-
flihrbare Verhaltensmodelle kommen entweder zum Einsatz, bevor die realen Systeme zur Verfiigung ste-
hen oder neue Funktionen in eine bereits existierende Architektur integriert werden sollen. Grundsatzlich
liegt die Zielsetzung der dynamisch analytischen Verhaltensmodelle darin, durch simulative Ausfiihrung
und Stimulierung der Modelle Gber den Zeitverlauf, das dynamische Verhalten der realen Systemarchi-
tektur nachzubilden.

Definition 4.27 Simulation [178], [179].

Simulation (It. simulare = dt. vortduschen) bezeichnet einen Sammelbegriff fiir die Darstellung oder
Nachbildung physikalisch technischer Prozesse oder Systeme durch mathematisch physikalische Mo-
delle. Die Modelle erlauben Riickschliisse auf die Eigenschaften des realen Systems.

Simulations- bzw. numerische Berechnungsmodelle beruhen auf einheitlichen mathematischen Beschrei-
bungen, wodurch das zeitliche Verhalten von Systemen und Architekturen, wie z.B. technische Systeme
aus den Bereichen Elektrotechnik, Maschinenbau und Verfahrenstechnik, aber auch nicht-technischen
Systemen wie Biologie, Medizin, Chemie, Physik, Wirtschaft etc. greifbar gemacht werden kann. Dies setzt
jedoch voraus, dass die mathematischen Beziehungen fiir das statische und dynamische Verhalten der
Systeme, Subsysteme und/oder ihrer Komponenten bekannt sind. Andernfalls stehen zwei generelle An-
satze fiir eine Herleitung eines Modells, namentlich die theoretische und die experimentelle Modellie-
rung, zur Verfluigung. Bei der theoretischen Modellierung wird das Modell durch Anwendung von Metho-
den aus der Infinitesimalrechnung auf Gleichungen, wie sie z.B. aus der Physik abgeleitet werden,
gewonnen. Dabei werden vereinfachende Annahmen Uber das System und/oder den Prozess getroffen,
da nur so eine mathematische Betrachtung realisiert werden kann.

Strukturelles Verhaltens- Analytisch Analytisch
Sichtenmodell bezogenes statisches dynamisches
Sichtenmodell Verhaltensmodell || Verhaltensmodell

Funktional Logisch Technisch
spezifisches spezifisches spezifisches

Technisches
Architekturmodell

Funktionales Logisches

Architekturmodell J Architekturmodell

Verhaltensmodell | Verhaltensmodell § Verhaltensmodell
(FB) (LB) (TB)

(F) O] (T)

Abbildung 4.7:  Hierarchische Konkretisierung und tber Generalisierungen hergestellter Zusammenhang der funktionalen (F),
logischen (L) und technischen Architekturmodellen (T) als auch funktional (FB), logisch (LB) und technisch
spezifischer Verhaltensmodelle (TB).
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Im Zuge dessen werden lineare Gleichgewichtsbedingungen (Masse, Energie, Impuls), physikalische oder
chemische Zustandsgleichungen (reversible nichtlineare Vorgidnge wie z.B. Induktion, phdnomenologi-
sche Gleichungen (irreversible und in einem weiten Bereich lineare Vorgange wie Reibung und Warme-
libertragung) sowie Kopplungsgleichungen (beispielsweise Drehmomentbilanzen) anhand von ODEs mit-
einander verknupft.

x(t) = f(x(0), u®), ) 4.1

y(t) = x(t) 4.2

Hierbei reprisentiert x(t) den Vektor der zu differenzierenden Variablen und somit den Zustandsvektor,
y(t) ist der Ausgangsvektor, u(t) stellt den Eingangsvektor dar, t beschreibt die unabhéngige skalare
Zeitvariable und x(t) den Vektor der Ableitungen nach der Zeit t als Funktion von x und u. Dementspre-
chend enthalten theoretische Modelle die funktionalen Abhangigkeiten zwischen den physikalischen Ei-
genschaften eines Systems und dessen Parametern. Daher werden diese Modelle typischerweise bevor-
zugt, wenn das zu entwickelt werdende System bereits in der Entwurfsphase in seinem analytisch
dynamischen Verhalten simuliert und optimiert werden soll. Allerdings kann die theoretische Modellbil-
dung bereits fiir einfache Systeme mit hohem Aufwand verbunden sein, da die abgeleiteten Modellkoef-
fizienten nicht prazise genug und nicht alle im System ablaufenden Vorgdnge bekannt sind bzw. nicht mit
der erforderlichen Genauigkeit mathematisch beschrieben werden konnen. Dieser Umstand motiviert
den Einsatz experimenteller Analysen bzw. Systemidentifikationen. Im Rahmen dessen gibt der jeweilige
Anwendungsbereich und Einsatzzweck die erforderliche Modellgenauigkeit und damit den Aufwand, der
fiir die Analyse betrieben werden muss, vor [180].

Der Simulationsvorgang selbst wird durch computergestiitzte Werkzeuge verwirklicht und ermdoglicht die
dynamische Verifikation und Validierung der jeweiligen im Fokus stehenden System- bzw. Architektur-
merkmale. Hierunter fallen u.a. Entwicklungsumgebungen wie Modelica [181], MATLAB Simscape Power
Systems [182] zur Modellierung und Simulation von physikalischen Systemen, MATLAB Simulink [175] fur
die Entwicklung, Simulation und Code-Generierung regelungstechnischer Systeme, LabVIEW von National
Instruments fur den Entwurf von Messtechnik-Systemen, SPICE fiir die Simulation analoger und/oder di-
gitaler elektrischer Schaltungen oder die Modellierung und Simulation von Kommunikationsnetzwerken,
exemplarisch sei hier auf OMNeT++ [183] verwiesen. Die simulativ ausfihrbaren Modelle werden inner-
halb der jeweiligen Simulationswerkzeuge mittels einer definierten Modellierungssprache erstellt und ba-
sieren auf dem Modellgrundsatz (vgl. Abschnitt 4.3) einer spezifischen Syntax (Notation des Modells),
Semantik (Bedeutung und Funktionalitat des Modells) als auch Pragmatik (Art und Weise der Anwendung,
Editierung und Analyse des Modells) (vgl. Abschnitt 4.5).
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4.5 Modellierungssprachen im Kontext der
modellgetriebenen Entwicklung

Im Umfeld der modellgetriebenen Systementwicklung wird durch den , Object Management Group”
(OMG?) Standard ,,Meta-Object Facility” (MOF) [184] vorgegeben, wie Modellierungssprachen anhand ih-
rer abstrakten und konkreten Syntax® als auch statischen und dynamischen Semantik® unter Beriicksich-
tigung von Metamodellen’ zu definieren sind.

Die Metamodellelemente der MOF basieren auf der ,,Unified Modeling Language” (UML), welche in den
1990er Jahren fiir die konsistente Beschreibung von Softwaresystemen entwickelt wurde. Diese ist durch
die ,,O0MG UML" [188] als auch durch die ISO 19501 [189] international standardisiert. Ferner gilt die UML
als Basis objektorientierter Modellierungssprachen. Bekanntester Vertreter ist hierbei die ,Systems Mo-
deling Language” (SysML), welche ausgehend von der UML gemeinschaftlich durch INCOSE sowie OMG
als Standardsprache fir die Systementwicklung konzipiert wurde und in der ,,OMG SysML" [187] standar-
disiert ist (siehe Abbildung 4.8). Die Zielsetzung der SysML liegt zum einen in der Konsolidierung der Spra-
che der Systemingenieure fiir eine konsistentere und verbesserte Kommunikation der multidisziplindren
Entwicklungsteams. Zum anderen sollen durch die formalisierte grafische Beschreibung von systemiber-
greifenden Eigenschaften Arbeitsprodukte wie Code, Testfalle oder Dokumentationen (teil-)automatisiert
generiert werden konnen. Die SysML ist kompatibel zur MOF und unterstiitzt samtliche Phasen der Pro-
duktentwicklung von Systemen und Subsystemen, angefangen bei der Spezifikation, Gber den Entwurf,
die Analyse, die Verifikation bis hin zur Validierung.

SysML Diagramm
[ [ 1
Verhaltens- Anforderungs- Strukturdiagramm
diagramm diagramm
[ [ \ | [ \ |

Aktivitats- Sequenzdiagramm Zustandsdiagramm Anwendungsfall- Blockdefinitions- Internes Block- Paketdiagramm

diagramm diagramm diagramm diagramm
Parameter-
diagramm

Abbildung 4.8: Diagrammarten der SysML gruppiert nach Verhaltens- und Strukturdiagrammen, wobei das
Anforderungsdiagramm eine eigenstandige Kategorie einnimmt (in Anlehnung an [187]).

4 OMG ist ein offenes, gemeinniitziges Standardkonsortium in der Computerbranche.

5 Durch die Syntax werden die Regeln fiir die Kombination von Elementen wie Wérter, Zeichen und Symbole einer Modellierungs-
sprache definiert. In diesem Zusammenhang widerspiegelt die abstrakte Syntax die strukturellen Relationen der Sprachelemente
zueinander. Anhand der konkreten Syntax wird vorgegeben, wie diese Sprachelemente textuell oder grafisch darzustellen sind
[185].

® Durch die Semantik einer Modellierungssprache wird die Bedeutung der Syntax dargelegt. Mittels der statischen Semantik wird
ein Rahmen fir die Charakteristika und Assoziationen zwischen den jeweiligen Modellelementen spezifiziert [165]. Mit Hilfe der
dynamischen Semantik wird die abstrakte Syntax auf ein mathematisches oder ausfiihrbares Modell projiziert [186].

7 Durch ein Metamodell wird die abstrakte Syntax eines Modells illustriert [185].
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Dabei konnen diese Systeme Bereiche der Hardware und der Software sowie Informationen, Prozesse,
Personal, Anlagen als auch Einrichtungen umfassen [187]. Hierfir werden dem Anwender neun Dia-
grammarten zur Modellierung von Systemaspekten wie Struktur, Verhalten und Anforderungen zur Ver-
fligung gestellt (siehe Abbildung 4.8). Eine detaillierte Beschreibung der jeweiligen Diagrammarten und
deren Modellartefakte ist in [187] und [190] zu finden.

4.6 Modellierungs- und Architekturrahmenwerke

Sowohl fir die Entwicklung eingebetteter Systeme sowie E/E-Architekturen einschlieBlich Software- und
Regelungskomponenten wird innerhalb des Automobilsektors vermehrt von modellbasierten Ansitzen
Gebrauch gemacht. Dieser Trend ldsst sich auf das kontinuierliche Ansteigen der Anzahl an Systemfunkti-
onen, deren Partitionierung auf verschiedene Steuergeréte und die dadurch einhergehende Zunahme der
Vernetzung ehemals separat entworfener Systemkomponenten zuriickfihren [191]. Verstarkt wird dieser
Effekt durch eine wachsende Anzahl an Varianten und Konfigurationen der jeweiligen Baureihen (vgl. Ab-
schnitt 4.2). In diesem Zusammenhang kommt flir die Architekturbeschreibung (engl. Architecture
Description) iber den gesamten Produkt- bzw. Systemlebenszyklus die Vorgehensweise der modellgetrie-
benen Architektur zum Tragen, wobei diese auf den IEEE-Standards 42010 ,,Systems and software engi-
neering - Architecture description” [159] sowie IEEE 24641 ,,Systems and Software engineering - Methods
and tools for model-based systems and software engineering” [174] basiert.

Eine wesentliche Rolle spielen sogenannte Modellierungs- bzw. Architekturrahmenwerke im Sinne einer
Modellierungsmethode (vgl. Abschnitt 4.3). Das Ganze erfolgt im Zusammenspiel mit einer Modellie-
rungssprache (siehe Abbildung 4.9) und/oder ggf. einer Architekturbeschreibungssprache (engl. Architec-
ture Description Language {ADL}) als domanenspezifischer Ableger (engl. Domain Specific Language
{DSL}). Eine doméanenspezifische Sprache ist explizit auf die Notwendigkeiten einer bestimmten Fachdis-
ziplin zugeschnitten und erweitert oder beschrankt je nach Anwendungsfall, z.B. durch das Herausnehmen
nicht bendtigter Elemente wie Diagrammarten, Entitdten oder Beziehungen, eine generische Modellie-
rungssprache.

Der Entwicklungsprozess eingebetteter Systeme und E/E-Architekturen charakterisiert sich durch Interes-
senvertreter® mit unterschiedlichen Systemanliegen bzw. -belangen®. Ein Modellierungsrahmenwerk ba-
siert auf dem Prinzip der Trennung dieser Belange aus dem Blickwinkel einer interessenvertreterspezifi-
schen Perspektive (vgl. Abschnitt 4.2). Hierbei wird z.B. die Funktionsweise eines Systems von den
Implementierungsdetails, sprich in welcherlei Art und Weise jenes System die Fahigkeiten seiner Platt-
form nutzt, separiert.

Definition 4.28 Modellierungsrahmenwerk [159], [174].

Ein Modellierungsrahmenwerk (engl. Modeling Framework) agiert als Modellierungsmethode und legt
eine gemeinsame Vorgehensweise fiir die Erstellung, Interpretation, Analyse und Verwendung von mo-
dellbasierten Beschreibungen und Artefakten innerhalb eines bestimmten Anwendungsbereichs oder
einer Interessenvertretergruppierung fest.

Das Modellierungsrahmenwerk enthalt eine oder mehrere Sichtweisen, welche einen Rahmen fir die in-
teressenvertreterspezifischen Belange bzw. Anliegen bieten und als Konstrukt fiir die Generierung und

8 Interessenvertreter (vgl. Definition 4.21).
9 Systemanliegen (vgl. Definition 4.20).
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Verwaltung der verschiedenen Modellartefakte wahrend des Entwicklungsprozesses dienen (siehe Abbil-
dung 4.9) [159].

Definition 4.29 Sichtweise [159], [174].

Eine Sichtweise (engl. Viewpoint) ist das Arbeitsergebnis, welches die Konventionen fiir den Aufbau, die
Interpretation und die Verwendung von Sichten beziiglich Architekturmodellen und sonstigen entwick-
lungsbezogenen Artefakten (Anforderungen, Testfdlle etc.) festlegt, um interessenvertreterspezifischen
System Belangen bzw. Anliegen einen Rahmen zu geben.

Die Sichtweisen legen Regeln fiir die Art und Weise, den Aufbau als auch die Erstellung von Modellen und
Artefakten fest, seien diese Architekturmodelle oder Artefakte im Hinblick auf Anforderungen, Testfalle
usw., und regulieren eine oder mehrere Sichten. Somit kann eine Sichtweise als ein Schema fiir die Kon-
zeptionierung interessenvertreterspezifischer Sichten auf ein System als auch dessen Umgebung bezeich-
net werden. Sichtweisen werden in Bezug auf ihre Syntax, Semantik und Pragmatik spezifiziert. Dabei
handelt es sich u.a. um den Namen der Sichtweise, die adressierten Interessenvertreter Belange sowie
Techniken, die wahrend des Entwurfs und der Analyse einer Sicht eingesetzt werden kénnen. Ausgehend
von einer Sichtweisenspezifikation kann dann eine Sicht als ein konkretes Modell des Systems charakteri-
siert werden (siehe Abbildung 4.9). Die Sichten, z.B. Architekturentwurfs- oder Anforderungssicht, bilden
die fiir die Belange bzw. Anliegen relevanten Informationen unter Verwendung der konzeptionellen Struk-
tur der zugrundeliegenden Modell- und Artefaktarten bzw. Klassifikationen einer Modellierungs- oder Ar-
chitekturbeschreibungssprache ab [159].

System
beobachtet/ «représentiert
hat A
Interessen ‘
Interessen- <identifiziert Systemmodell
vertreter
beschreibt Abfolge Qvisualisiert
hat v (dentifizi Avon Aktivititen zur
Yidentifiziert Generierung (,WIE“)
Anliegen Modellierungs- unter- Modellierungs-
<« stiitzt
rahmenwerk sprache
<adressiert
umrahmt & . Asetztum
< unterstiitzt
Sichtweise Sicht Modellierungs-
werkzeug
Modell-/Artefakt- . Modell/Artefakt
o reguliert »
a

Abbildung 4.9:  Systematik im Hinblick auf Modellierungsrahmenwerk, -sprache und -werkzeug sowie Assoziationen bezuglich
System, Interessenvertreter, Anliegen etc. (in Anlehnung an [159] und [174]) unter zusé&tzlicher Darstellung des
Systemmodellkonstrukts.
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Definition 4.30 Sicht [159], [174].

Eine Sicht (engl. View) ist das Arbeitsprodukt, welches die Architektur und/oder Anforderungen eines
Systems aus der Perspektive eines bestimmten System Belangs bzw. Anliegens anhand eines oder meh-
rerer Modelle bzw. Artefakte ausdriickt.

Hinzu kommt das Konstrukt sogenannter Systemmodelle, welche in Datenbanken abgelegt und verwaltet
werden. Hierbei beschreibt das Modellierungsrahmenwerk die Abfolge von Aktivitaten zur Generierung
eines oder mehrerer Systemmodelle (siehe Abbildung 4.9). Diese reprasentieren wiederum ein System,
werden durch eine Modellierungssprache visualisiert und identifizieren die Interessenvertreter ein-
schlieflich deren Anliegen. Des Weiteren umfassen Systemmodelle die generierten Modelle bzw. Arte-
fakte, um Planung, Anforderungen, Architekturentwurf, Analyse, Verifikation und Validierung zu unter-
stitzen. Beim Systemmodellkonstrukt handelt es sich genauer genommen um die Darstellung eines
Systems mittels unterschiedlicher Auspragungen der jeweiligen Formalismen, welche als eine Kombina-
tion der jeweiligen Modell- bzw. Artefaktarten visualisiert werden (siehe Abbildung 4.9).

Innerhalb des Automobilbereichs haben sich unterschiedliche Modellierungs- bzw. Architekturrahmen-
werke und -beschreibungssprachen fiir die Entwicklung von eingebetteten Systemen sowie E/E-Architek-
turen etabliert. Hierunter fillt u.a. das ,Software Platform Embedded Systems (SPES) 2020 Modeling
Framework” [192] fir die Entwicklung eingebetteter Systeme innerhalb der DOmanen Automatisierungs-
technik, Automotive, Avionik sowie Energie- und Medizintechnik. Das SPES-Modellierungsrahmenwerk
verwendet Sichtweisen und Granularitdts- bzw. Hierarchieebenen als Kernkonzepte. Dadurch soll ein
zweidimensionaler Entwicklungsraum geschaffen werden (siehe Abbildung 4.10). Dieser besteht zum ei-
nen aus vier verschiedenen Sichtweisen auf der horizontalen Achse. Diese sind die ,Anforderungssicht-
weise” (engl. Requirements Viewpoint {Req-VP}), die ,Funktionssichtweise” (engl. Functional Viewpoint
{F-VP}), die ,logische Sichtweise” (engl. Logical Viewpoint {L-VP}) und die ,technische Sichtweise” (engl.
Technical Viewpoint {T-VP}). Zum anderen erfolgt die Dekomposition des Systems durch die definierten
Granularitatsstufen (engl. Granularity Layer) auf der vertikalen Achse. Die Level Variable L, reprasentiert
die unterschiedlichen Granularitatsebenen bzw. den jeweiligen Dekompositionsgrad im Sinne der hierar-
chischen Zerlegung der Sichtweisen (Reqg-VP, F-VP, L-VP, T-VP) anhand von funf hierarchisch nummerier-
ten Schichten L;_s.

Der Entwicklungsprozess wird mit der Definition I6sungsneutraler Anforderungen begonnen. Wahrend
des gesamten Prozesses werden die Anforderungen Uber die verschiedenen Sichtweisen und Granulari-
tatsebenen mehr und mehr zu einer konkreten technischen Umsetzung weiterentwickelt. Dies geschieht
so lange, bis die technische Spezifikation auf Komponentenebene erfolgen kann [192]. Dahingehend
ergibt sich ein bidirektionaler zickzackformiger Top-Down- bzw. Bottom-Up-Entwicklungsablauf, welcher
im Sinne des Tailoring projektabhangig angepasst und unterschiedlich durchlaufen werden kann (ange-
deutet durch blauen respektive olivgriinen Entwicklungspfad und gelb hervorgehobenen Matrixelemen-
ten). Dabei kénnen Sichtweisen ausgelassen oder erst auf tiefer gelegenen Granularitatsebenen durch-
schritten werden (siehe Abbildung 4.10).
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Abbildung 4.10: Matrix des SPES-Modellierungsrahmenwerks gemaf [193].

Die vier Sichtweisen des SPES-Modellierungsrahmenwerks werden im Folgenden naher dargelegt:

e Anforderungssichtweise (Req-VP): Im Zuge der Anforderungssichtweise wird der Problemraum
sowie das eigentliche Entwicklungsvorhaben systematisch strukturiert. Hierbei werden Stakehol-
der wie z.B. Anwender, Kunden, Anforderungsmanager und Tester adressiert (,,L.-A Erfasse Spe-
zifikationen” siehe Abbildung 4.11). Die Modellierung selbst umfasst dabei die Abgrenzung des
Systems und die Darstellung des Systemkontexts. Bezogen auf diesen Sachverhalt werden ex-
terne Schnittstellen, je nach Granularitatsstufe, zu benachbarten Systemen, Subsystemen oder
Komponenten visualisiert. AuBerdem werden auf Basis der Kontextmodelle die Zielmodelle er-
stellt. Ziele stellen eine Absicht in Bezug auf die Zielsetzung, Eigenschaften oder Verwendung des
Systems dar. Des Weiteren werden Szenarien definiert, um mogliche Wege zur Erflllung der ge-
steckten Ziele aufzuzeigen. Genau genommen stellen Szenarien das System und dessen Interak-
tion mit entsprechenden Akteuren dar. Ferner werden I6sungsorientierte Anforderungen in
Form von funktionalen, strukturellen und verhaltensbezogenen Modellen generiert (,,L,-B Gene-
riere Wissens- und Betriebskontextmodelle“ siehe Abbildung 4.11). Die Anforderungssichtweise
wird darlber hinaus durch Kontextanalysen sowie Verifikations- und Validierungsaktivitdten be-
gleitet (,,L,-C Fiihre Kontextanalysen und/oder V&V-Aktivititen durch” siehe Abbildung 4.11)
[192], [193].

e Funktionale Sichtweise (F-VP): Ausgangspunkt fur die funktionale Sichtweise sind die in der
Anforderungssichtweise erzeugten funktionalen Modelle. Das Hauptanliegen der funktionalen
Sichtweise liegt in der Bereitstellung einer formalen und modellbasierten Funktionsspezifikation
des Systems (,,L,-D. Entwerfe funktionale Architektur” siehe Abbildung 4.11).
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Abbildung 4.11: Detaillierter Aktivitatsablauf des SPES-Modellierungsrahmenwerks Gber zwei Granularitatsebenen hinweg.
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Hierflr werden zwei unterschiedliche Modelltypen fiir die Strukturierung sowie flr die abstrakte
Realisierung der funktionalen Anforderungen verwendet. Dabei erfasst eine sogenannte
»Nutzerfunktion” (engl. User Function) eine Reihe von losungsorientierten Anforderungen,
welche in den Modellen der Anforderungssichtweise spezifiziert wurden, und integriert diese in
ein funktionales Black-Box-Modell, sprich eine funktionale Beschreibung des gesamten Systems.
AnschlieRend werden die Nutzerfunktionen durch ein funktionales White-Box-Modell verfeinert.
Das White-Box-Modell bietet eine abstrakte Realisierung der Nutzerfunktion durch Zerlegung in
kleinere Funktionseinheiten bzw. sogenannte , Systemfunktionen” (engl. System Functions) und
reprasentiert die funktionale Architektur des Systems. Hinzu kommt die Beschreibung des
funktional spezifischen Verhaltens (,L,-E. Leite funktional spezifische Verhaltensmodelle ab“
siehe Abbildung 4.11). Die funktionale Sichtweise wird wiederum durch funktional spezifische
Analysen sowie Integrations-, Verifikations- und Validierungsaktivitaten abgeschlossen (,,L,-F.
Fiihre funktional spezifische Analysen, Integrations- und/oder V&V-Aktivititen durch” siche
Abbildung 4.11) [192], [193].

Logische Sichtweise (L-VP): Hauptaufgabe in der logischen Sichtweise ist die Verteilung der Funk-
tionen aus der funktionalen Sichtweise auf eine hierarchisch strukturierte Architektur logischer
Subsysteme und Komponenten, welche im Verbund das System ergeben. Diese Architektur be-
schreibt hierbei die logischen Subsysteme und Komponenten selbst sowie deren Beziehungen
und Kommunikation untereinander (,L,-G. Entwerfe logische Architektur” siehe Abbildung
4.11). Zudem soll die Wiederverwendung bereits vorhandener logischer Subsysteme und Kom-
ponenten unterstiitzt werden. Dabei sollen neugestaltete logische Subsysteme und Komponen-
ten so entwickelt werden, dass sich diese bei Bedarf erneut verwenden lassen.Dariber hinaus
wird das logisch spezifische Verhalten des Systems beschrieben (,L,-H. Leite logisch spezifische
Verhaltensmodelle ab“ sieche Abbildung 4.11). Im Gegensatz zur technischen Sichtweise liegt
hier der Fokus nicht auf die im Anschluss realisierte technische Architektur, wie z.B. welche Steu-
ergerdte und Kommunikationssysteme letztens verwendet werden. Die logische Sichtweise wird
ihrerseits durch logisch spezifische Analysen sowie Integrations-, Verifikations- und Validierungs-
aktivitaten finalisiert (,,L,-l. Fiihre logisch spezifische Analysen, Integrations- und/oder V&V-Ak-
tivitaten durch” siehe Abbildung 4.11) [192], [193].

Technische Sichtweise (T-VP): Die Hauptaufgabe in der technischen Sichtweise liegt im Ubergang
von plattformunabhangigen Modellen (logische Subsysteme und Komponenten) der logischen
Sichtweise auf plattformspezifische Modelle (technische Subsysteme und Komponenten). Insbe-
sondere wird dort das System in Komponenten zerlegt, welche dann wiederum durch die unter-
schiedlichen Entwicklungsdisziplinen Mechanik, Elektronik und Software weiter spezifiziert wer-
den (,Lno-J. Entwerfe technische Architektur” siehe Abbildung 4.11). Folglich werden hier die
Eigenschaften der ausgewahlten technischen Subsysteme und Komponenten (Steuergerate, Sen-
soren, Konnektoren, Softwarekomponenten etc.) und ihre bereitgestellten Ressourcen model-
liert (,,L,-K. Leite technisch spezifische Verhaltensmodelle ab“ siehe Abbildung 4.11). Vor die-
sem Hintergrund kann die Softwareentwicklung in Ubereinstimmung mit den Vorgehensweisen
des AUTOSAR Standards erfolgen. Analog zu den vorangegangenen Sichtweisen wird die techni-
sche Sichtweise durch technisch spezifische Analysen sowie Integrations-, Verifikations- und Va-
lidierungsaktivitaten abgeschlossen (,Ls-l. Filhre logisch spezifische Analysen, Integrations-
und/oder V&V-Aktivititen durch” siehe Abbildung 4.11). Alles in allem beschreibt die technische
Sichtweise, wie Software und Hardware zusammenwirken, um die definierten Systemziele zu er-
reichen [192], [193].

57



4 Automotive-Systementwicklung

4.7 Modellbasierte Analyse- und Testmethoden

Innerhalb des Automobilsektors werden unterschiedliche modellbasierte Analyse- und Testmethoden
verwendet, um frihzeitig im Entwicklungsprozess Aussagen liber den Reifegrad der Arbeitsprodukte tref-
fen zu kénnen. Je nach Prozessphase ermoglicht die sogenannte ,X-in-the-Loop” (XiL) Vorgehensweise
bereits vorhandene Modelle, Komponenten, Subsysteme oder Systeme in Relation zum Gesamtsystem zu
evaluieren. Dieser Ansatz beruht darauf, die restlichen noch nicht vorliegenden Systembestandteile mo-
dellbasiert in einer Simulationsumgebung zu komplettieren [194]:

Der ,Model-in-the-Loop“ (MiL)-Ansatz charakterisiert sich dadurch, dass sowohl das Testobjekt im Sinne
des SUTs als auch die Testumgebung als Modell vorliegen. Hierbei wird die Systemarchitektur (vgl. Ab-
schnitt 4.2), welche in eine vollstdndig virtuelle Umgebung integriert wird, anhand von Simulationen eva-
luiert [100]. Hierbei gibt es unterschiedliche Ansétze, die Verhaltensspezifikation und -simulation entspre-
chender Architekturbestandteile aufzusetzen. Eine Moglichkeit besteht darin, das Verhalten unter
Anwendung heterogener Simulations- bzw. Berechnungsmodelle (vgl. Abschnitt 4.4) innerhalb einer oder
mehrerer Entwicklungsumgebungen aufzubauen und ggf. miteinander zu verkniipfen. Darunter fallen Co-
Simulationen, welche die verschiedenartigen Auspragungen von E/E-Architekturen im Sinne von vernetz-
ten, eingebetteten Systemen als auch unter Beriicksichtigung der jeweils beteiligten Domanen anhand
von disziplinspezifischen Modellierungsformalismen, Berechnungsmodellen und Quellwerkzeugen kop-
peln [195].

Dieser Vorgang zielt darauf ab, die Abhangigkeiten und Korrelationen der involvierten Doméanen transpa-
rent zu machen. Dabei kommen unterschiedliche Modellierungsformalismen und -sprachen wie Hybrid
Automata [196], VHDL-Analog/Mixed-Signal [197] oder SystemC-Analog/Mixed-Signal [198] als auch Si-
mulations- und Architekturwerkzeuge wie MATLAB Simulink [175] System Composer [177] und Stateflow
[176] zum Einsatz.

Des Weiteren kann an dieser Stelle zwischen Open-Loop und Closed-Loop Simulationsmodellen unter-
schieden werden. Open-Loop-Modelle reprasentieren beispielsweise das Verhalten eines Fahrzeugs ba-
sierend auf vorgegebenen Eingabedaten, ohne aber die letztendliche Fahrzeugreaktion darauf zu beriick-
sichtigen. Ergo liegt keine Rickkopplungsschleife vor, welche die jeweiligen Fahrzeughandlungsweisen in
die Simulation zurickfiihrt, wodurch sich Open-Loop-Modelle fiir die Analyse von Systemkomponenten
eignen, aber weniger fir das Testen der Gesamtfahrzeugdynamik. Closed-Loop-Modelle hingegen bein-
halten eine Rickkopplungsschleife, bei der die Fahrzeugverhaltensreaktion und/oder die Umgebungsre-
aktion zurlickgefiihrt wird. Dies ermoglicht eine realistischere Verhaltensreprasentation, da das Modell
kontinuierlich auf Veranderungen reagiert. Dadurch erweisen sich Closed-Loop Modelle als vorteilhaft,
wenn es darum geht, das Gesamtfahrzeugverhalten innerhalb unterschiedlicher Szenarien simulationsba-
siert zu testen.

Fir die Durchfiihrung disziplinibergreifender Co-Simulationen werden wiederum Schnittstellen fiir den
standardisierten Austausch von Verhaltensmodellen unterschiedlicher Basiswerkzeuge notwendig. Da-
runter fallen u.a. Functional Mock-Up Interfaces (FMI), woraus wiederum Functional Mock-Up Units
(FMU) fiir die Implementierung einer solchen Schnittstelle abgeleitet werden. Diese enthalten eine
Schnittstellenspezifikationen anhand des standardisierten Extensible Markup Language (XML)-Austausch-
formats. Daraus ergibt sich die Option, MiL-Simulationen auf Systemebene mittels Verhaltensspezifikati-
onen auf Basis von modellbasierten Architekturbeschreibungssprachen (vgl. Abschnitt 4.5) durchzufiih-
ren. In der Arbeit von Bucher [199] wird dargelegt, dass innerhalb der UML und SysML eine ausfiihrbare
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analytisch dynamische Verhaltensbeschreibung nicht realisierbar ist. Deswegen muss auf externe Modelle
anhand von FMUs verwiesen werden. Das tatsachliche Verhalten wird dabei durch den manuellen Import
eines XML-Platzhalters im Zielwerkzeug beschrieben und anschlieRend als fertige FMU wieder hdndisch
exportiert. AbschlieRend werden die FMU-Modelle verkniipft und simulativ ausgefiihrt [200], [201].

Mittels der ,Software-in-the-Loop* (SiL)-Methode erfolgt die Uberpriifung des aus den Modellen erzeug-
ten Codes fiir die jeweiligen Softwarekomponenten der technischen Architektur. Dabei wird eine von den
Umgebungsmodellen getrennte Plattform eingesetzt. Diese unterliegt keinen Echtzeitanforderungen, da
keine realen Steuergeréte oder andere Hardwarekomponenten aus der Mechanik und dem E/E-Bereich
beansprucht werden [202].

Beim ,,Processor-in-the-Loop” (PiL)-Ansatz wird die kompilierte Zielsoftware auf einem Emulator des im
Steuergerat implementierten Prozessors ausgefiihrt. Dabei werden die Schnittstellen des Testobjekts so-
wie die Basissoftware emuliert, wahrend die Gbrigen Komponenten in Echtzeit simuliert werden. Die Ziel-
setzung von PiL besteht vornehmlich darin, Aspekte der Laufzeit und des Speicherbedarfs zu Gberprifen
[203].

Im Zuge der ,,Hardware-in-the-Loop“ (HiL)-Verfahrensweise wird das Testobjekt bzw. SUT als reale Hard-
ware- oder Softwarekomponente innerhalb einer echtzeitfahigen Simulationsumgebung eingebettet.
Sollte sich die Modellierung von Teilen der Simulationsumgebung als zu aufwandig gestalten oder die
Erfallung von Echtzeitanforderungen nicht moglich sein, konnen Aktuatoren und Sensoren gleichermalien
als Realkomponenten eingesetzt werden [204]. Die Integration sowie der Test der Einzelkomponenten
wird als Komponenten-HiL (K-HilL), wohingegen deren Zusammenschluss zu Teilsystemen oder gar zum
Gesamtsystem sowie die Evaluierung des korrekten Zusammenspiels als Integrations-HiL (I-HiL) bezeich-
net wird (vgl. Komponententest, Systemtest und Integra-tionstest Unterabschnitt 3.2.3).

Zum Abschluss der XiL-Vorgehensweise werden mit Hilfe der ,Vehicle-in-the-Loop” (ViL)-Methode die
Vorzlige der realen Fahrerprobung (vgl. Unterabschnitt 3.2.3) und des simulationsbasierten Testens mit-
einander verkniipft [205]. In Anbetracht dessen wird das vollstdndige reale Versuchsfahrzeug in eine vir-
tuelle Umgebung eingebunden. Dabei konnen der Verkehr und weitere Bestandteile der Fahrzeugumwelt
simulativ abgebildet werden. Aus dieser Umgebung heraus wird mittels geeigneter Schnittstellen das zu
testende Fahrzeugsystem, exemplarisch sei hier die Sensorik zu nennen, angeregt und bewertet. Insge-
samt bildet der ViL Ansatz eine Briicke zwischen Integrations-HiL sowie Akzeptanztest im Sinne der realen
Fahrerprobung [206] und ist von besonderer Bedeutung flir das Testen von Fahrerassistenz- und Fahr-
zeugfiihrungssystemen [205].

4.8 Szenariobasierte Vorgehensweisen und
Testprozessreferenzen

Bislang konnte der Testnachweis von Systemen wie beispielsweise dem Abstandsregeltempomaten tber
eine fehlerfreie Funktionsweise innerhalb einer definierten Kilometerlaufleistung anhand von Realfahrten
erbracht werden [207]. In [208] wird demonstriert, dass dies beim automatisierten Fahren nicht mehr
praktikabel ist. Auch in [209] wird belegt, dass flir den statistischen Nachweis der einwandfreien Funkti-
onsweise automatisierter Fahrzeuge Milliarden von Testkilometern notwendig waren. Das szenarioba-
sierte Testen als Spezialfall simulationsbasierter XiL-Testmethoden versucht diese Nachteile auszurau-
men.
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Stochastische Methoden wie Markov-Ketten und Bayes’sche Netze erlauben die probabilistische Model-
lierung von Szenarien und mittels Monte-Carlo-Simulationen die Analyse der Ubergangswahrscheinlich-
keiten zwischen unterschiedlichen Zustanden eines Fahrzeugs oder einer Verkehrssituation unter variie-
renden Bedingungen. Hinsichtlich der Identifikation und Erstellung von Szenarien existieren wiederum
unterschiedliche Herangehensweisen. Eine Moglichkeit besteht darin, Szenarien aus Szenarienkatalogen
zu extrahieren oder Felddaten von Realfahrten sowie ggf. Unfalldaten zu verwenden [210], [211]. Im Rah-
men von a-posteriori Resimulationen kénnen die aufgezeichneten Daten in das Testobjekt direkt eingele-
sen werden. Dies hat zum Vorteil, dass die Simulationseingange realistischen Daten entsprechen und
gleichzeitig die Durchfiihrung reproduzierbarer Tests ermoglichen. Es ist jedoch zu beachten, dass keine
Closed-Loop-Simulation vorliegt (vgl. Abschnitt 4.7), da die Ausgdnge des Testobjekts keinen Einfluss auf
das Umgebungsverhalten haben. Im Gegensatz dazu konnen im Zuge der sogenannten Live Resimulation
aufgezeichnete Fahrdaten zur Laufzeit einem innerhalb des Fahrzeugs integrierten Testobjekt zugefihrt
werden. Dadurch wird beispielsweise ein direkter Vergleich mit dem Verhalten des menschlichen Fahrers
ermoglicht. Dieses Vorgehen dhnelt dem sogenannten ,,Shadow Mode“ Ansatz von Tesla [212]. Bei daten-
getriebenen (engl. Data-Driven) Ansatzen zur Generierung von Szenarien werden typischerweise Metho-
den des maschinellen Lernens oder Ansatze zur Mustererkennung eingesetzt. Eine andere Technik ist die
wissensbasierte Szenarienerstellung, bei der Experten Szenarien mithilfe von Ontologien definieren.

Innerhalb des szenariobasierten Testens reprasentiert der Begriff Szenario den Kernaspekt fiir die Be-
schreibung aller notwendigen Merkmale einer Simulation, wobei dieser gemeinsam mit den Attributen
des Funktionsumfangs (max. zuldssige Geschwindigkeit, max. zuldssige Verzogerung etc.), des Wunsch-
verhaltens sowie der funktionalen Systemgrenzen unter einen Anwendungsfall einzuordnen ist (siehe Ab-
bildung 4.12). Ein Szenario umfasst die chronologische Abfolge unterschiedlicher Szenenelemente wie
Ego-Fahrzeug (Fahrmandver sowie Eigenschaften des Ego-Fahrzeugs und des Fahrers), Verkehrsteilneh-
mer (dynamische Elemente wie Fahrzeuge und FuRganger anhand einer Verhaltensbeschreibung durch
Parameter) als auch Umwelt (StraBeninfrastruktur, statische Objekte wie parkende Fahrzeuge, Gebaude,
Fahrbahnmarkierungen etc. sowie Wetter- und Lichtverhaltnisse), welche wiederum eine Szenerie erge-
ben [213].

Anwendungsfall
Funktionungs- Wunschverhalten Funktionale Szenario
umfang Systemgrenzen

[ |
Szene Aktion und Ereignis Ziel und Wert

[ [ |

Szenerie Umgebungs- Dynamisches Selbst-

bedingungen Element reprasentation

Abbildung 4.12: Einordnung eines Szenarios und dessen Bestandteile innerhalb eines Ubergeordneten Anwendungsfalls (in
Anlehnung an [214], [216]).
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Die Szenen stellen eine Momentaufnahme mit den jeweiligen Bestandteilen ohne zeitliche Dauer dar
[203], [214] und sind an eine a priori definierte Sequenz einschliellich einer definierten initialen Szene
gebunden [215]. Dabei werden die Szenen durch die unterschiedlichen Handlungsweisen, sprich Aktionen
und Ereignisse (Manéver wie Fahrstreifenwechsel oder Uberholvorgang) sowie Ziele und Werte (z.B. ak-
tuelle Mission, Nutzereingaben oder gesetzliche Anforderungen wie Verkehrsregeln) der partizipierenden
Verkehrsteilnehmer miteinander gekoppelt und fiigen sich nahtlos aneinander an. Daraus ergibt sich die
Dauer des Zeitintervalls eines Szenarios [203]. Die Selbstreprasentation spiegelt die generellen Systemfa-
higkeiten und Fertigkeiten der jeweiligen Teilnehmer wider [214].

Definition 4.31 Szenario [214].
Ein Szenario beschreibt die zeitliche Entwicklung von Szenenelementen innerhalb einer Folge von Sze-
nen, welche mit einer Startszene beginnt.

Definition 4.32 Szenerie [203].

Die Szenerie beinhaltet alle réumlich statischen Objekte eines Szenarios, wie geometrische Elemente
(z.B. Strafsennetz mit Verbindungen und Knoten) und globale Attribute (z.B. das Wetter und die Tages-
zeit). Der Zustand der rdumlich statischen Objekte kann sich mit der Zeit verdndern (z.B. Ampeln und
Wetter).

Definition 4.33 Szene [214].

Eine Szene reprdsentiert die Momentaufnahme der Umgebung einschliefSlich der Szenerie, dynamischer
Elemente, Umgebungsbedingungen und aller Selbstreprdsentationen von Akteuren und Beobachtern
sowie der Beziehungen zwischen diesen.

Des Weiteren sind Szenen stets als Gegenstand einer Situation zu betrachten. Eine Situation widerspiegelt
die subjektive Perspektive eines Teilnehmers bzw. Beobachters auf eine Szene [214]. Exemplarisch seien
hier die Sichten eines menschlichen Fahrers, eines Fahrzeugfiihrungssystems eines automatisierten Kraft-
fahrzeugs, eines Verkehrsiiberwachungssystems bis hin zu FuBgédngern und weiterer Entitdten innerhalb
des Verkehrsraums zu nennen. Infolgedessen ldsst sich eine Situation auf der einen Seite in subjektive und
auf der anderen Seite in objektive Gesichtspunkte separieren. Hierbei umfasst die Verkehrssituation die
objektive, raumliche und zeitliche Zusammensetzung der verkehrsbezogenen Einflussdimensionen. Wo-
hingegen die Fahrsituation die aus der Verkehrssituation abgeleitete wahrnehmbare Perspektive des Fah-
rers illustriert. Daraus lasst sich schlieRlich die subjektive vom Fahrer tatsdachlich wahrgenommene Situa-
tion deduzieren [217]. Auf Basis der wahrgenommenen Situation leitet der Fahrer entsprechende
Handlungs- und Verhaltensmuster ab. Analog dazu lassen sich Situationen und Handlungen fiir weitere
Akteure innerhalb des Verkehrsraums generieren.

Definition 4.34 Situation [203], [214].

Eine Situation reprdsentiert den Blick eines Teilnehmers auf die jeweilige Szene. Sie fasst alle relevanten
Bedingungen, Mdglichkeiten und Bestimmungsfaktoren von Handlungen innerhalb der Szene zusam-
men, die um die geplanten Verhaltens- und Handlungsmuster sowie funktionsspezifischen Aspekte der
Teilnehmer angereichert werden. Folglich ist eine Situation immer subjektiv, indem sie die individuelle
Perspektive eines Teilnehmers reprdsentiert.

Zudem konnen die dynamischen Verhaltens- und Handlungsmuster der jeweiligen Verkehrsteilnehmer
unter dem Begriff Mandver gefasst werden. Im Kontext der Fahraufgabe stellt ein Fahrmanover eine tem-
porare Handlungsfolge dar, worin unterschiedliche Fahrsituationen sequenziell ineinander Gberfihrt wer-
den. Das Fahrmanover selbst kann abermals aus mehreren untergeordneten Fahrmandvern bestehen.
Dies lasst sich z.B. an einem Uberholmanéver demonstrieren, welches aus einem Fahrstreifenwechsel
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nach links, einer Vorbeifahrt und einem finalen Fahrstreifenwechsel nach rechts zusammengesetzt ist
[218].

Definition 4.35 Mandver [203].
Ein Manéver ist die abstrakte Beschreibung des Verhaltens eines Teilnehmers wdhrend einer oder meh-
rerer Szenen.

Ferner kdnnen Szenarien gemall [219] auf vier unterschiedlichen Detail- bzw. Abstraktionsebenen be-
schrieben werden:

Funktionale Szenarien reprasentieren die im Fokus stehenden Merkmale und Eigenschaften auf
semantischer bzw. sprachlicher Ebene.

e Abstrakte Szenarien greifen die sprachlich festgehaltenen Merkmale auf und formalisieren diese
entlang der Beschreibung, z.B. unter Bezugnahme einer Ontologie, von Wirkzusammenhangen
bzw. kausalen Effekten (engl. Cause-Effect).

e Logische Szenarien stellen die Szenarienbestandteile in Form von Entitdten als auch Beziehungen
anhand von Parameterbereichen im Zustandsraum dar.

e Konkrete Szenarien widerspiegeln eine Instanz der logischen Szenarien mittels eines expliziten
Parametersets [219].

4.8.1 Industrie- und Forschungsprojekte im Bereich des szenariobasierter
Vorgehensweisen

Im Kontext des szenariobasierten Testens nimmt das Industrie- und Forschungsprojekt PEGASUS (Project
for the Establishment of Generally Accepted quality criteria, tools and methods as well as Scenarios and
Situations) [220] zur Freigabe und Zulassung hochautomatisierter Fahrfunktionen eine Vorreiterrolle ein.
Um einen neuen Stand der Technik flr die Verifikation und Validierung von automatisierten Fahrfunktio-
nen zu definieren, werden in vier Teilprojekten verschiedene Testmethoden, Qualitdtskriterien, Verkehrs-
szenarien, Werkzeuge, Datenbanken und Richtlinien definiert. Daraus entsteht wiederum ein szenarioba-
sierter Prozess, welcher in einer Datenbank die relevanten logischen Szenarien verwaltet. Aus diesen
logischen Szenarien werden, basierend auf Auftretenswahrscheinlichkeiten und definierten Bestehenskri-
terien, Testfalle abgeleitet. AnschlieRend wird eine Verteilung der logischen Testfélle auf verschiedene
Testplattformen (MiL, SiL, HiL und Vil vgl. Abschnitt 4.7) vorgenommen sowie die Erstellung konkreter
Testfalle durch Parametervariation vollzogen.

Ergdnzend werden Feldtests im realen StraBenverkehr durchgefiihrt, um Messdaten zu erfassen. Diese
Daten werden im PEGASUS-Prozess verwendet, um kritische Szenarien zu identifizieren und die Validie-
rung zu unterstiitzen. PEGASUS liefert neben einem szenariobasierten Top-Down-Verifikations- und Vali-
dierungsansatz, auch eine strukturierte Sicherheitsargumentation und Maoglichkeiten fir die Generierung
notwendiger Sicherheitsnachweise einer Gesamtfreigabeempfehlung (vgl. Abschnitt 5.1). Die in der Ge-
samtheit generierten Testergebnisse bilden eine zentrale Sicherheitsaussage, welche ihrerseits fir eine
Sicherheitsargumentation herangezogen wird [221].

Ein weiteres Industrie- und Forschungsprojekt, welches ebenfalls dem PEGASUS-Kooperationsprojekt ent-
springt, ist VV-Methoden (VVM) [222]. Dieses zielt darauf ab eine Erweiterung der PEGASUS-Methoden
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vorzunehmen. Einer der Hauptunterschiede zwischen VVM und PEGASUS ist der zusatzliche Fokus auf die
Systemarchitektur hochautomatisierter StraBenfahrzeuge. Im Hinblick darauf liegt die grundlegende
Frage- und Problemstellung im VVM-Projekt darin, wie Sicherheit und gesellschaftliche bzw. gesetzliche
Konformitat eines hochautomatisierten oder vollautomatisierten Kraftfahrzeugs (SAE-Level 4 bzw. 5) im
urbanen Umfeld verwirklicht werden kann. Prinzipiell geht es darum, einen glaubwiirdigen Sicherheits-
nachweis (engl. Credible Safety Case) entlang der Nachweisfiihrungskette Evidenz, Argument und Behaup-
tung zu konzipieren (vgl. Abschnitt 5.3), mittels einer koharenten Verknlpfung der entwickelten Metho-
den zu begriinden und auf Grundlage dessen fiir die Homologation freizugeben. Das Ganze erfolgt unter
der Pramisse der Erreichung einer positiven Risikobilanz sowie anhand eines hierarchisch strukturierten
Top-Down-Ansatzes, welcher den gesamten Lebenszyklus beriicksichtigt.

Genauer genommen umfasst der Top-Down-Ansatz drei horizontal verlaufende Granularitdtsebenen
(,,Capability Layer” bezieht sich auf das erforderliche Verhalten auf Betriebsbereichs- und Fahrzeugebene,
»Engineering Layer” beinhaltet das spezifizierte Verhalten auf Ebene der funktionalen und technischen
Architektur, ,Real World Layer” behandelt das implementierte Verhalten auf Ebene der tatsachlichen phy-
sischen Realisierung). Hierfiir wird eine zusétzliche Verlagerung von hybriden, physischen und realen Tes-
terprobungen in Richtung von Simulationsumgebungen angestrebt, wobei ein nahtloser Ubergang zwi-
schen den Tests virtueller und realer Artefakte ermdoglicht werden soll.

Dariiber hinaus werden konsistente organisationsiibergreifende Schnittstellen fur die Aufschliisselung
und den Austausch von Anforderungen, inkrementellen Tests, Sicherheitsargumentationen und -nachwei-
sen usw. ber die gesamten Lieferkette definiert. Ferner umfasst VVM unterschiedliche Methoden, wie
z.B. zur Identifizierung eines Betriebsbereichs und Fahrzeugzielverhaltens, zur Miteinbeziehung einer ver-
kehrsrechtlichen Perspektive mit Hinblick auf die Einhaltung aller relevanten gesellschaftlichen Anspriiche
in Form von Gesetzen, Normen und Standards, zum Verstehen und Bewerten gefdhrdender Phanomene
innerhalb des Verkehrsraums anhand von Kritikalitatsmetriken als auch zur systematischen Beherrschung
und Reduktion des Testparameterraums auf ein handhabbares Minimum.

4.8.2 Beitrage reprasentativer Forschungsarbeiten zur Weiterentwicklung
szenariobasierter Testmethoden

Auch die Forschungsarbeiten des Instituts flr Technik der Informationsverarbeitung (ITIV) sowie des For-
schungszentrums Informatik (FZI) befassen sich mit verschiedenartigen Auspragungen des szenariobasier-
ten Testens. Auf der einen Seite liefern diese Arbeiten einen wichtigen Beitrag in Bezug auf die Weiter-
entwicklung und das Voranschreiten szenariobasierter Vorgehensweisen. Die betrachteten Arbeiten
zeigen in ihrer Gesamtheit, dass szenariobasierte Methoden in der Zwischenzeit einen unverzichtbaren
Bestandteil der Absicherung automatisierter Fahrfunktionen reprasentieren.

Pfeffer et al. [211], [223], [224] entwickeln einen Prozess zur realdatenbasierten, simulationsgestiitzten
funktionalen Absicherung hochautomatisierter Fahrfunktionen. Ausgangspunkt ist die Erkenntnis, dass
klassische XiL-Testmethoden (vgl. Abschnitt 4.7) sich prinzipiell als geeignet erweisen, aber singular keine
vollstandige Testabdeckung ermdglichen kdnnen. Aus diesem Grund kombinieren Pfeffer et al. reale Da-
tenaufzeichnungen aus Fahrzeugflotten mit szenariobasierten Simulationsansatzen. Hierflr wird ein Sze-
nario-Metamodell konzipiert, welches dynamische Mandver, Zustande und Zustandsiibergange der jewei-
ligen Reprasentanten eines Szenarios systematisch abstrahiert. Zudem werden die extrahierten Szenarien
innerhalb von erweiterbaren Katalogen bzw. Datenbanken abgelegt, mit Bewertungsmetriken versehen
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und fiir eine automatisierte Testfallgenerierung herangezogen. Der Vergleich von Test- und Originaldaten
stellt hierbei die Validitdt der Simulationsergebnisse sicher.

Die Thematik der entwicklungsbegleitenden Bewertung von Fahrerassistenzsystemen mittels szenarioba-
sierter Testansatze wird von King et al. [225], [226], [227] adressiert. Sie ziehen die Schlussfolgerung, dass
bisherige szenariobasierte Vorgehensweisen hauptsdchlich auf Kritikalitdtsmetriken beruhen und keine
systematische Uberpriifung der Anforderungserfiillung zur Verfiigung stellen. Im Gegensatz dazu ermég-
licht der Ansatz von King et al., eine zweckmaRige Bewertung von Fahrerassistenzfunktionen in Testsze-
narien, welche sich ihrerseits durch parametrische Variationen charakterisieren. Dies gilt auch in Bezug
auf die funktionale Anforderungserfilllung. Neben der Entwicklung eines Bewertungsschemas, welches
einerseits funktionale Anforderungen und andererseits dynamische Aspekte von reprasentativen Szena-
rien berilcksichtigt, werden auch MaBnahmen zur Reifegradbestimmung eingefuihrt. Dadurch wird eine
effiziente Bewertung des Entwicklungsfortschritts realisiert, welche ihrerseits als Entscheidungsgrundlage
fiir Freigabeprozesse (vgl. Abschnitt 3.1) herangezogen werden kann. In Ergdnzung dazu zeigen King et al.
die Ubertragbarkeit der Testmethoden auf HiL- und SiL-Umgebungen auf (vgl. Abschnitt 4.7), was wiede-
rum die Praxistauglichkeit des Konzepts unterstreicht.

Reisgys et al. [228], [229], [230] entwickeln eine Methodik zur Glaubwiirdigkeitsbewertung szenarioba-
sierter XiL-Tests. Ausgangspunkt ist die Problematik der systematischen Berticksichtigung von Unsicher-
heiten innerhalb simulationsbasierter Testmethoden (vgl. Anhang A.3 und A.4) — etwa in Sensormodellen
oder modellbasierten Reprasentationen des Betriebsbereichs (vgl. Unterabschnitt 2.2.3). Aufgrund des-
sen wird ein mehrstufiger Bewertungsansatz vorgeschlagen, welcher Aspekte der Pradiktion, Plausibilisie-
rung und statistischen Validierung umfasst. In diesem Kontext werden zuerst Unsicherheiten durch
Monte-Carlo-Simulationen quantifiziert und darauf basierend Konfidenzintervalle deduziert. Im Anschluss
erfolgt eine Plausibilisierung Gber SzenariodistanzmaRe und Pass/Fail-Kriterien. AbschlieRend wird mittels
sogenannter Barnard-Tests ein probabilistischer Vergleich zwischen XiL- und Realtestdaten vorgenom-
men. An dieser Stelle ist in besonderem MaRe hervorzuheben, dass Reisgys et al. ihren Ansatz an realen
Testfallen aus Serienentwicklungsprojekten bewerten, um anhand dessen die Praxisrelevanz und An-
wendbarkeit der Vorgehensweise zu belegen.

Die Exploration und Cluster-basierte Analyse von logischen Szenarien wird von Schiitt et al. [231], [232],
[233], [234], [235] untersucht. Ihre Arbeiten adressieren die Herausforderung, kritische Szenarien effizient
zu identifizieren, ohne den gesamten Entscheidungs- bzw. Szenarienraum simulativ abtasten zu missen.
Im Hinblick darauf wird ein sogenanntes Bayesian Optimization Framework entwickelt, welches zielge-
richtet nach Bereichen hoher Kritikalitdt innerhalb eines vorliegenden Szenarienraums sucht. Dartber hin-
aus erfolgt eine Clusteranalyse unter Anwendung von AhnlichkeitsmaRen, um redundante Szenarien zu
gruppieren und zusammenzufassen. Zudem wird ein Ansatz zur Konfidenzanalyse der explorierten Berei-
che konzipiert und ein systematisches Verfahren vorzunehmender Abdeckungsaussagen logischer Szena-
rienrdume vorgeschlagen. Die Vorgehensweise von Schiitt et al. steigert nicht nur die Effizienz des Test-
prozesses, sondern schafft auch eine quantifizierbare Grundlage fiir die Abdeckung sicherheitskritischer
Situationen im Testkatalog automatisierter Fahrfunktionen.

Bernhard et al. [236], [237], [238] entwickeln eine adaptive Pipeline zur Auswahl von Testszenarien fir
Wahrnehmungsfunktionen im Bereich des automatisierten Fahrens. Im Fokus steht die Absicherung von
ML-basierten Perzeptionssystemen, deren Schwachen zu pradizieren sind. Hierfir werden adaptive
Sampling-Strategien mit synthetischer Bilddatengenerierung aus simulationsgestiitzten Rahmenwerken
kombiniert. Die Zielsetzung liegt darin, durch gezieltes Abtasten besonders herausfordernde Szenarien
iterativ zu identifizieren und dadurch Insuffizienzen systematisch aufzudecken. Der Ansatz erlaubt es, ML-
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basierten neuronalen Netzwerken gezielt Trainingsdaten aus kritischen Szenarien einzuspeisen, um deren
Robustheit im realen Feldbetrieb nachweislich zu erh6hen. Bernhard et al. validieren die Vorgehensweise
umfassend anhand eines Notbremsassistenten und legen dar, dass adaptive Tests eine hohere Fehlerent-
deckungsrate im Vergleich zu klassischen Random Sampling Ansétzen erzielen.

Ein Verfahren zum Clustering von Fahrsequenzen fiir die datenbasierte Szenarienanalyse wird von Ries et
al. [239], [240], [241], [242] entwickelt. Ausgangspunkt dieser Arbeiten ist die Herausforderung, dass ur-
bane Betriebsbereiche eine extrem hohe Varianz an Verkehrssituationen umfassen und im klassischen
Sinne nicht vollstandig erfasst werden konnen. In dieser Hinsicht schlagen Ries et al. ein modellfreies
Gruppierungsverfahren vor, bei dem reale Verkehrsaufzeichnungen anfanglich zu Fahrsequenzen seg-
mentiert und daraufhin im Hinblick auf deren semantische Ahnlichkeit gebiindelt werden. Aus diesen
Clustern werden wiederum charakteristische Szenarien ausgesondert, welche ihrerseits fir die Validie-
rung herangezogen werden kdnnen. Zusatzlich entwickeln Ries et al. ein Verfahren zur probabilistischen
Vorhersage der Auftretenswahrscheinlichkeit einzelner Szenarien, wodurch deren quantitative Abde-
ckunginnerhalb einer Testspezifikation evaluiert werden kann. Diese Arbeiten stellen dadurch einen wich-
tigen Baustein zur datengetriebenen Absicherung hochautomatisierter Fahrfunktionen im urbanen Um-
feld dar.
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, Tu, was du kannst, mit dem was du hast, wo immer du bist.”

Theodore Roosevelt

Sowohl seitens des Automobilmarkts und dessen Endkunden als auch seitens der Gesetzgebung des Stra-
Renverkehrs nehmen die Sicherheitsanforderungen von Kraftfahrzeugen kontinuierlich zu. Die Einfiihrung
von Fahrerassistenzsystemen und Funktionen des automatisierten Fahrens soll an dieser Stelle einen ele-
mentaren Beitrag zur Erh6hung der Verkehrssicherheit leisten. Hierbei sieht sich die Entwicklung von ak-
tiven Sicherheits- und Fahrerassistenzsystemen hin zum unfallfreien bzw. hochautomatisierten Fahren
mit facettenreichen Herausforderungen konfrontiert. Auf der einen Seite miissen die Systeme dergestalt
entworfen werden, dass diese die hohen Anforderungen an Sicherheit erflllen. Auf der anderen Seite
ergibt sich die Notwendigkeit an Methoden und MaRnahmen, mit welchen profunde Aussagen lber die
Sicherheit dieser Systeme getétigt werden kénnen. In diesem Kontext existieren innerhalb der Automo-
bilindustrie Verfahrensvorschriften, Richtlinien, Normen und Standards, um die Sicherheit der in der Ent-
wicklung befindlichen Systeme lber den gesamten Produktlebenszyklus nachhaltig zu begutachten und
umzusetzen. Hierflir werden im Zuge dieses Kapitels die fir die vorliegende Dissertation benétigten the-
oretischen Grundlagen sowie ein aktueller Stand von Wissenschaft und Technik im Hinblick auf Sicher-
heitsentwicklung innerhalb des Automotive-Bereichs wiedergegeben.

5.1 Verkehrssicherheit und gesetzliche Grundlagen im
Kontext des StraRenverkehrs

Sowohl der 6ffentliche als auch der individuelle Personenverkehr auf der StralRe gehéren zum Grundbe-
diirfnis nach Mobilitdt einer modernen Gesellschaft. Hierbei erweist sich der Stralenverkehr als sozio-
technisches System, welches in reziprokem Austausch mit menschlichen, gesellschaftlichen, politischen,
wissenschaftlichen, 6konomischen, 6kologischen als auch technologischen Einfliissen steht. In diesem
Kontext repradsentiert der Aspekt der Verkehrssicherheit den unbeschadeten Transport der individuellen
Teilnehmer zwischen raumlich voneinander distanzierten Start- und Zielpunkten uber ein StraRennetz.
Dies erfolgt unter Zuhilfenahme eines Verkehrsmittels, wie z.B. dem Kraftfahrzeug, als auch unter Beriick-
sichtigung zeitlicher Rahmenbedingungen. Insgesamt gilt der Schutz von menschlichem Leib und Leben
als oberste Pramisse der Verkehrssicherheit, woran sich an zweiter Stelle der Erhalt von Umwelt- und
Sachgiitern anschlieRt. Hierbei setzt sich die Verkehrssicherheit aus der StraBenverkehrssicherheit (Ver-
haltensregeln), der StraRensicherheit (Straleninfrastruktur) sowie der Kraftfahrzeugsicherheit zusammen
[143].

Die drei Saulen StralRenverkehrssicherheit, StraBensicherheit und Kraftfahrzeugsicherheit manifestieren
sich auch innerhalb der Gesetzgebung des StraRenverkehrs. Dabei gelten fiir alle am StraBenverkehr be-
teiligten Akteure unterschiedliche Gesetze und Verordnungen, welche wiederum in technischen Regeln,
Normen und Standards, Richtlinien als auch Empfehlungen spezifischer dargelegt werden [243].

In Deutschland beispielsweise ist das StraRenverkehrsgesetz (StVG) der geltende schematische Rechts-
rahmen flr den StraRenverkehr als auch entsprechender Verkehrsmittel und ordnet sich unter dem
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Grundgesetz (GG) an. Dieses stiitzt sich am Wiener Ubereinkommen von 1968 [244] und ist zudem an die
Umsetzung von EU-Richtlinien und Verordnungen geknlipft. Ferner regelt das StVG die Basiselemente des
Straenverkehrsrechts und umfasst die StraRenverkehrsordnung (StVO), die StraRenverkehrszulassungs-
ordnung (StVZ0), die Fahrzeug-Zulassungsverordnung (FZV) sowie die Fahrerlaubnisverordnung (FeV)
[245] (siehe Abbildung 5.1).

Innerhalb der StVO sind die allgemeinen Verkehrsregeln, Angaben zu Verkehrszeichen und Einrichtungen,
exemplarisch sei hier die Richtlinie fiir die Anlage von Autobahnen (RAA) [246] zu nennen, als auch BuR-
geldvorschriften im Sinne der Verkehrsorganisation festgehalten. In diesem Kontext werden durch die
FeV Regeln fur die hinreichende Befdahigung und Tauglichkeit eines Kraftfahrzeugfiihrers vorgegeben. Hin-
sichtlich der Inbetriebnahme bzw. Typgenehmigung von Verkehrsmitteln, wie z.B. Kraftfahrzeugen, ent-
halten die FZV und StVZO Anforderungen an das Fahrzeug und dessen Systeme, was zum einen die Ver-
meidung von Schaden der Fahrzeuginsassen und zum anderen die Gefdhrdungsverringerung anderer
Verkehrsteilnehmer betrifft. Hierbei verweist die StVZO in der Regel auf EG-Richtlinien, welche durch UN
ECE Regelungen Uber die Kontinentalgrenzen hinweg harmonisiert werden.

Auf Basis dieser Regelungen wird ein Kraftfahrzeug durch autorisierte und akkreditierte Priforganisatio-
nen wie dem Technischen Uberwachungsverein (TUV) gepriift und homologiert. Zudem ist auf Gesetzes-
ebene (siehe Abbildung 5.1) das Produktsicherheitsgesetz (ProdSG) zu beachten, welches bei Produkten,
die ,im Rahmen einer Geschiiftstdtigkeit auf dem Markt bereitgestellt, ausgestellt oder erstmals ver-
wendet werden“[247], Anwendung findet. Im ProdSG sind Regelungen bezliglich Sicherheitsanforderun-
gen von technischen Arbeitsmitteln und sogenannten Verbraucherprodukten, wozu auch Kraftfahrzeuge
gehoren, festgehalten. Die Markteinflihrung eines solchen Produkts ist nur dann gestattet, ,wenn es bei
bestimmungsgemdfSer oder vorhersehbarer Verwendung die Sicherheit und Gesundheit von Personen
nicht gefdhrdet” [247].
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Abbildung 5.1:  Rechtsordnung der deutschen Gesetzgebung im Kontext des Straenverkehrs als hierarchische Struktur in Form
einer Pyramide (in Anlehnung an [143]).
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Werden durch einen Hersteller fehlerhafte Produkte im Sinne des ProdSG eingefiihrt, so miissen diese
zuriickgerufen, ersetzt oder nachgebessert werden. Im Schadensfall wird das Produkthaftungsgesetz
(ProdHaftG) wirksam und der jeweilige Hersteller muss Schadensersatz leisten. Allerdings kann die Ersatz-
pflicht des Herstellers ausgeschlossen werden, sollte dieser nicht in der Lage gewesen sein, den Produkt-
fehler zum Zeitpunkt der Inbetriebnahme unter Berlicksichtigung von Sicherheitsnormen nach dem Stand
von Wissenschaft und Technik zu identifizieren. Im Sinne der Beweislastumkehr muss der Hersteller je-
doch die eindeutige Bericksichtigung des aktuellen Stands von Wissenschaft und Technik vor Gericht be-
legen [248].

Sowohl das ProdSG, das ProdHaftG als auch die FZV verweisen auf die Konformitat des aktuellen Stands
von Wissenschaft und Technik und somit einschlagigen Vorschriften und technischen Anforderungen.
Diese sind auf den unteren beiden Ebenen durch technische Normen als auch Standards und Spezifikati-
onen definiert (siehe Abbildung 5.1). Gleichwohl handelt sich hierbei um Handlungsempfehlungen, wel-
che grundsétzlich einen rechtlichen Rahmen darstellen, aber nicht zwangslaufig umzusetzen sind. Fir die
Entwicklung von E/E-Systemen sind hierbei die generische Sicherheitsnorm IEC 61508 [51] und insbeson-
dere die ISO 26262 als deren Automotive-Ableger hervorzuheben. Auf Ebene der Standards und Spezifi-
kationen ist im Bereich der Softwareentwicklung der AUTOSAR Standard zu nennen [143].

5.2 Termini sowie Normen und Standards der
Sicherheitsentwicklung

Im Kontext des Sicherheitsbegriffs sei an erster Stelle der Begriff der Verlasslichkeit (engl. Dependability)
zu erwdhnen. Dieser umschreibt im weitesten Sinne die Fahigkeit eines Systems, seinen Nutzern das be-
absichtigte Integritdtsniveau einer entsprechenden Dienstleistung zu erbringen. Demzufolge bildet Ver-
Iasslichkeit die von einem System zu erwartenden Eigenschaften ab, worin die Aspekte der Zuverlassig-
keit, Verfligbarkeit und Sicherheit die jeweiligen Kernattribute reprasentieren [249].

Definition 5.1  Zuverlassigkeit [250], [249].

Zuverldssigkeit (engl. Reliability) kennzeichnet die Féhigkeit eines Systems wdhrend einer vorgegebenen
Zeitdauer bei zuldssigen Betriebsbedingungen ein gefordertes funktionsgerechtes Verhalten zu erbrin-
gen, also korrekt zu arbeiten. Demzufolge reprdsentiert die Zuverldssigkeit zum gegebenen Zeitpunkt t
die bedingte Wahrscheinlichkeit, dass das System ohne einen Ausfall im Intervall [0, t] fehlerfrei funkti-
oniert, sofern das System bereits zum Zeitpunkt t = 0 korrekt gearbeitet hat.

Hohe Zuverlassigkeit ist in Situationen erforderlich, in denen ein System ohne Unterbrechungen arbeiten
soll. Somit steht beim Aspekt der Zuverlassigkeit das jeweilige Zeitintervall im Fokus, innerhalb dessen ein
System korrekt funktioniert. Dahingegen bezieht sich das Attribut der Verfligbarkeit auf den Zeitpunkt, zu
welchem das betrachtete System in einem funktionsfahigen Zustand zur Anwendung bereitsteht. Hierbei
werden auch Instandhaltungs- und Reparaturzeiten miteinkalkuliert.

Definition 5.2  Verfligbarkeit [251], [249].

Verfiigbarkeit (engl. Availability) charakterisiert die Féhigkeit eines Systems, zu einem bestimmten Zeit-
punkt eine geforderte Funktion unter gegebenen Bedingungen erfiillen zu kénnen, vorausgesetzt, dass
die ggf. erforderlichen externen Hilfsmittel bereitgestellt sind. Infolgedessen spiegelt Verfiigbarkeit die
Wahrscheinlichkeit wider, dass das System zum gegebenen Zeitpunkt t korrekt funktioniert.

69



5 Automotive-Sicherheitsentwicklung

Der Aspekt der Sicherheit bezieht sich auf Ausfille, welche Risiken? fiir menschliches Leib und Leben sowie
Schaden der Umwelt zur Folge haben kénnen.

Definition 5.3  Sicherheit [252].

Sicherheit (engl. Safety) kennzeichnet die Freiheit bzw. Abwesenheit eines unvertretbaren Risikos in Be-
zug auf physische Verletzung oder Schddigung der Gesundheit von Menschen als auch der Schddigung
von Giitern und der Umwelt.

Es ist jedoch zu beachten, dass Sicherheit und Zuverldssigkeit im Widerspruch zueinanderstehen kénnen.
Beispielsweise ist ein vollstandig passives ACC zu 100 % sicher und gleichzeitig aber zu 0 % zuverlassig
bzw. verfiigbar. Ein Airbag mit 100 % Zuverlassigkeit und Verfligbarkeit, welcher aber aufgrund eines Feh-
lers ungewollt auslost, hat dagegen 0 % Sicherheit. Folglich muss stets ein Kompromiss zwischen Zuver-
lassigkeit, Verfligbarkeit und Sicherheit eingegangen werden. Grundsatzlich wird bei Systemen mit hohen
Anforderungen an Zuverlassigkeit und Verflgbarkeit die Bereitstellung einer gewlinschten Funktionalitat
priorisiert. Dafiir werden auch kurzzeitig fehlerhafte Signale oder Timing-Probleme akzeptiert. Demzu-
folge konzentriert sich die Zuverlassigkeitsentwicklung auf diejenigen Kosten, welche durch die Ausfallzeit
des Systems, Ersatzteile, Reparaturgerate, Personal und Garantieanspriiche entstehen. Weitere Aspekte
sind Themen der Kundenzufriedenheit sowie die Fahigkeit eine Mission vollstandig durchfiihren zu kon-
nen. Dahingegen liegt bei der Sicherheitsentwicklung das Hauptaugenmerk darauf, Verletzungen und
Schadigungen von menschlichem Leib und Leben als auch der Umwelt unter allen Umstanden zu vermei-
den. Daher befasst sich diese explizit mit bestimmten sicherheitskritischen und gefahrlichen Systemaus-
fallarten.

5.2.1 Funktionale Sicherheit gemaf} ISO 26262

Im Kontext der Sicherheitsentwicklung reprasentiert die IEC 61508 ,,Funktionale Sicherheit sicherheitsbe-
zogener elektrischer/elektronischer/programmierbarer elektronischer (E/E/PE)-Systeme” [51] die inter-
nationale Referenznorm fir funktionale Sicherheit. Darauf basiert wiederum die ISO 26262 ,,Road vehicles
- Functional safety” [50] als automobilspezifisches Derivat der IEC 61508, welche die funktionale Sicher-
heit von StraBenfahrzeugen zum Hauptgegenstand hat. Das Schliisselkonzept der ISO 26262 liegt in der
Eliminierung von systematischen und zufalligen Fehlern der technischen E/E-Systeme durch Sicherheits-
malRnahmen (sowohl prozessual als auch technisch) und dem nachweislichen Erreichen von funktionaler
Sicherheit. Funktionale Sicherheit bezieht sich in diesem Kontext auf die Vermeidung von Schaden an Per-
sonen oder der Kraftfahrzeug- und Verkehrsumgebung, welche durch den Ausfall oder das Fehlverhalten
(engl. Malfunctioning Behavior) eines E/E-Systems verursacht werden kénnen. Somit stehen Gefdhrdun-
gen im Fokus, welche durch Funktionsstérungen der sicherheitsbezogenen Systeme oder deren Interak-
tion hervorgerufen werden kdnnen. Die Sicherheit der beabsichtigten Funktion bzw. das sichere Nominal-
verhalten dieser Systeme wird dabei explizit nicht berlcksichtigt. Solange Gefahrdungen, wie z.B. UV-
Strahlung, Ausstol} von Schadstoffen, Korrosion usw., nicht im direkten Zusammenhang mit dem Fehlver-
halten der E/E-Systeme stehen, werden auch diese nicht ndher betrachtet.

Definition 5.4  Funktionale Sicherheit [50].
Funktionale Sicherheit (engl. Functional Safety {FuSa}) ist die Freiheit von inakzeptablen Risiken basie-
rend auf Gefdhrdungen, die durch Fehlfunktionen von E/E-Systemen hervorgerufen werden.

! Risiko (vgl. Definition 5.5)
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Die ISO 26262 spezifiziert dariiber hinaus einen sogenannten Sicherheitslebenszyklus, welcher sich tiber

samtliche Phasen der Produktentwicklung, angefangen bei der Konzeption bis hin zur AuBerbetrieb-

nahme, erstreckt und formuliert in Abhangigkeit zu den jeweiligen Phasen allgemeingiltige Anforderun-

gen sicherheitsbezogener? E/E-Systeme. In dieser Hinsicht sollen die Phasen, Aktivititen und Arbeitspro-

dukte simultan und im wechselseitigen Austausch zu den bereits bestehenden Entwicklungs- und

Produktlebenszyklusphasen basierend auf dem Referenzprozess des V-Modells durchgefiihrt werden. In-

folgedessen sind die Aspekte der funktionalen Sicherheit eng mit den funktions- und qualitatsorientierten

Entwicklungsbestrebungen als auch den daraus entstehenden Arbeitsprodukten verknipft. Im Hinblick

darauf werden diese Aktivitaten im Zuge eines ibergeordneten Managements der funktionalen Sicherheit

geplant und koordiniert (siehe Abbildung 5.2).

Des Weiteren werden auch die Relationen zwischen OEM und den jeweiligen Zulieferern beriicksichtigt.

Dementsprechend wird die Gewahrleistung funktionaler Sicherheit nicht nur durch zu verrichtende Ent-

wicklungsaktivitdaten, sondern auch durch einen libergeordneten Sicherheitsmanagementprozess gemaR

Teil 2 der I1SO 26262 und einer sogenannten Sicherheitskultur (engl. Safety Culture) unter gleichzeitiger
Beriicksichtigung der QS, des KM sowie des PM des V-Modells (vgl. Unterabschnitt 3.2.3) maRgeblich be-

einflusst.
Projektmanagement (PM) Qualititssicherung (QS) | Konfigurationsr g t (KM)
2 Management der funktionalen Sicherheit
o System- 7 Produktion, Betrieb, o . L
e 3 ]
2 2 anforderungs-analyse 3 Konzeptphase Wartung und Ul;‘et:z:::n%s':g‘;le
:.’ g (SE1) AuBerbetriebnahme E
ERe
2 9 4 Integration, Verifikation
;" 3 Systementwurf 4 Produktentwicklung auf und Validierung gemaR System-
a (SE2) Systemebene der Produktentwicklung integration (SE8)

auf Systemebene

Hardware- und Softwareebene

Software und

Hardware
Anforderungs-
analyse (SE3) Integration
von Software und
Grobentwurf von Hardware (SE7)
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Legende: EoeeERy Produkt:rftswicklung Verifikation gemaR der
V-Modell auf Hardware- und Produk icklung auf
Submodell Feinentwurf Softwareebene Hardware- und
System- von Software und Softwareebene
erstellung (SE) Hardware (SE5)
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Sicherheits- Implementierung
lebenszyklus von Software und
1SO 26262 Hardware (SE6)

Abbildung 5.2:  Einordnung der Teile 3 - 7 des Sicherheitslebenszyklus gemaR ISO 26262 V-Modell in die Phasen des V-Modell

Submodell Systemerstellung (SE) unter zusatzlicher Betrachtung des Gbergeordneten Teil 2 ,Management der
funktionalen Sicherheit” und dessen Bezug zum Projektmanagement (PM), zur Qualitatssicherung (QS) und zum
Konfigurationsmanagement (KM).

2 Die Begriffe ,sicherheitsbezogen” und ,sicherheitsrelevant” werden im Rahmen der vorliegenden Dissertation synonym verwen-

det.
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Hinzu kommt die Erstellung eines Sicherheitsplans (engl. Safety Plan) und die Dokumentation fiir den
Nachweis der jeweiligen Arbeitsprodukte als auch Rahmenbedingungen der vollstdndigen Sicherheitsin-
betriebnahme. In diesem Zusammenhang werden vor der Freigabe fiir die Produktion ein Konzept aus
Bestatigungsiberprifungen (engl. Confirmation Reviews) aufgesetzt. Diese beruhen auf einer unabhéangi-
gen (Unabhangigkeit der Assessoren gegenliber den beteiligten Entwicklungsteams) Beurteilung dariiber,
ob die Ziele, wie Korrektheit, Vollstdndigkeit, Konsistenz, Angemessenheit und Inhalte der Arbeitspro-
dukte, der ISO 26262 erreicht werden.

Insgesamt besteht die ISO 26262 aus 12 Teilen. Teil 1 der ISO 26262 umfasst das Glossar und beinhaltet
die relevanten Begriffe, deren Definitionen und Abkiirzungen. Die Teile 3 - 7 der ISO 26262 beziehen sich
auf die einzelnen Phasen des Sicherheitslebenszyklus, wobei die restlichen Abschnitte phasenunabhéangig
sind. Teil 8 beschreibt ,Unterstiitzende Prozesse”, Teil 9 umfasst ,,Automobiles Sicherheitsintegritatsni-
veau (ASIL)-orientierte und sicherheitsorientierte Analysen” und Teil 10 liefert anhand praktischer Bei-
spiele den , Leitfaden der ISO 26262“. In Teil 11 wird ein , Leitfaden fiir die Anwendung der ISO 26262 auf
Halbleiter” und in Teil 12 die ,,Anpassung der ISO 26262 fiir Motorrader” vorgestellt. Im Anhang A.5 wer-
den die fiir die vorliegenden Dissertation relevanten Teile 2-7 der ISO 26262 und deren Kerninhalte zu-
sammengefasst dargelegt.

Das Grundprinzip der ISO 26262 liegt insgesamt in der Risikominimierung eines zu entwickelnden E/E-
Systems. Hierfiir werden Sicherheitsziele (engl. Safety Goal) mit den Automotive-Sicherheitsintegritatsle-
vel (engl. Automotive Safety Integrity Level {ASIL}) zur Pravention oder Minderung von Gefdhrdungsereig-
nissen spezifiziert, um ein inakzeptables Risiko zu vermeiden. Ein Gefdhrdungsereignis entsteht aus der
Kombination gefdhrdenden Verhaltens (z.B. ungewollte Fahrzeugbeschleunigung) und einer Betriebssitu-
ation bzw. eines Szenarios (z.B. Heranfahren an einen Zebrastreifen oder eine Ampel, Kurvenfahrt, Gera-
deausfahrt, Fahren bei Regen usw.). Dabei werden mogliche funktionale Fehler (z.B. Verlust der Brems-
unterstltzung oder fehlinterpretierter Beschleunigungswunsch), ohne auf deren Ursache einzugehen,
identifiziert.

Anschliefend wird analysiert, wie sich solche Fehlfunktionen auf Fahrzeugebene auswirken und wie stark
der Einfluss auf die Kraftfahrzeug- und Verkehrsumgebung (Fahrer, Passagiere, FuRgdnger andere Ver-
kehrsteilnehmer etc.) ist. Diese hervorgerufenen Auswirkungen werden anhand der jeweils moglichen
Betriebssituationen bzw. des Szenarios untersucht. Die Klassifizierung der Gefahrdungsereignisse erfolgt
anhand der Schwere (engl. Severity) eines moglichen Schadens, der Haufigkeit (engl. Exposure) der Be-
triebssituation bzw. des Szenarios sowie der Beherrschbarkeit (engl. Controllability) der jeweils innerhalb
eines Gefahrdungsereignisses beteiligten Akteure (siehe Tabelle 5.1). Unter Bezugnahme von statisti-
schen Daten, Unfallanalysen sowie Erfahrungswerten basierend auf Expertenwissen erfolgt die ASIL-Klas-
sifizierung der jeweiligen Gefahrdungsereignisse.

Die 1SO 26262 gliedert die Anforderungen an die Sicherheitssysteme je nach Betriebsart und moglicher
Tragweite demnach in vier ASIL- und einer QM-Stufe. Dabei stellt der ASIL die notwendige Risikoreduzie-
rung dar, welche durch eine Sicherheitsfunktion zu erzielen ist. Dabei ist zu beachten, dass QM die nied-
rigste und ASIL D die hochste Stufe reprasentiert. QM steht fir Qualitdtsmanagement und verlangt keine
zusatzlichen Anforderungen im Sinne der ISO 26262, da impliziert wird, dass die Qualitatsprozesse ausrei-
chend sind, um das identifizierte Risiko zu bewaltigen. Dennoch sind auch hierfiir funktionale Sicherheits-
mafRnahmen durchzufiihren.
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Tabelle 5.1: Zuordnung der ASIL-Stufen anhand der Stufen der drei Klassifikationen Schwere, Haufigkeit und Beherrschbarkeit
(entnommen aus [50]).

Klassifikation der Klassifikation der Klassifikation der Beherrschbarkeit
Schwere Haufigkeit c1 c2 c3
S1 E1l QM QM QM
E2 QM QM QM
E3 QM QM A
E4 QaM A B
S2 E1l QM QM QM
E2 QaM QaM A
E3 QM A B
E4 A B C
S3 E1 QM QM A
E2 QM A B
E3 A B C
E4 B C D

Definition 5.5  Risiko [51].
Risiko (engl. Risk) ist die Kombination aus der Eintrittswahrscheinlichkeit® eines Schadens und der
Schwere dieses Schadens bzw. dem Schadensausmafs.

Ein Schaden umfasst dabei die Verletzung oder sonstige Schadigung von menschlichem Leib und Leben,
Sachwerten oder der Umgebung [51]. Die notwendige Risikoreduzierung umfasst die ,Minderung des Ri-
sikos, die erreicht werden muss, um das tolerierbare Risiko fiir eine bestimmte Situation zu erreichen”
[51], welche durch einzelne oder die Verknlpfung einer Reihe unterschiedlicher MaRnahmen herbeige-
fliihrt werden kann. Das tolerierbare Risiko fuBRt dabei auf Wahrnehmungen und Wertvorstellungen der
Gesellschaft als auch deren Akzeptanz einer bestimmten Gefahrensituation [51].

Definition 5.6  Gefahr [100].
Gefahr (engl. Danger) umfasst eine Sachlage, bei der das Risiko gréfSer als das Grenzrisiko ist.

Unter Anwendung von Erfahrungswerten, statistischen Auswertungen aus dem Feld und Schatzungen ba-
sierend auf Expertenwissen werden die gesellschaftlichen Wahrnehmungen der Risiken konkretisiert. Das
Risiko gemaR der ISO 26262 ergibt sich aus der Haufigkeit und Aufenthaltsdauer im Gefahrenbereich, der
Moglichkeit, die Gefahrdung zu vermeiden als auch der Wahrscheinlichkeit des unerwiinschten Ereignis-
ses sowie potenzieller Schaden.

Definition 5.7  Gefahrdung [51].
Gefdhrdung (engl. Hazard) repréisentiert eine potenzielle Schadensquelle, welche durch das Fehlverhal-
ten eines E/E/PE-Systems hervorgerufen wird.

Definition 5.8  Schaden [50].
Ein Schaden (engl. Harm) bezieht sich auf die Kérperverletzung oder Gesundheitsschddigung von Per-
sonen.

3 Die Ermittlung der Eintrittswahrscheinlichkeit beruht auf statistischen Daten oder Schitzungen basierend auf Expertenwissen.
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Ferner kann das tolerierbare Risiko mit dem ,As Low As Reasonably Practicable” (ALARP)-Ansatz in Bezug
gesetzt werden. Dieser zielt darauf ab, Risiken durch noch vertretbare MaRnahmen so weit zu mindern,
um ein verninftigerweise praktikables Sicherheitsniveau gewahrleisten zu konnen [253]. Demnach ist ein
solches Risiko nur dann tolerierbar, wenn weitere MaBnahmen zur Risikominderung nicht durchfiihrbar
oder die Diskrepanz zwischen entstehenden Kosten im Verhaltnis zur erreichten Risikoreduktion zu grof3
werden. Die tatsachliche Risikoreduzierung ergibt sich durch Herabsetzung des Schadensausmales bzw.
der Schadensschwere (logarithmiert S auf der horizontalen Achse) und/oder der Eintrittswahrscheinlich-
keit eines Schadens (logarithmiert H auf der vertikalen Achse) (siehe Abbildung 5.3).

Dabei liegt die tatsachliche Risikoreduzierung in der Regel unter dem Grenz- bzw. tolerierbaren Risiko,
sprich dem akzeptablen Risiko (siehe Abbildung 5.3). Dieses ist im Hinblick auf das alltdgliche Risiko, wel-
chem generell eine Gesellschaft ausgesetzt ist, vergleichsweise gering.

Beim Betrieb sicherheitsrelevanter Systeme kann nicht ausgeschlossen werden, dass diese im Verlauf ih-
res Lebenszyklus durch Fehler, welche iber Abweichungen bis hin zu Ausfallen propagieren (siehe Abbild-
ung 5.4), die Verletzung von Sicherheitszielen und damit Gefdhrdungen mit Schadensfolge herbeifiihren
kénnen.

Definition 5.9  Fehler [50].
Ein Fehler (engl. Fault) umfasst eine unnormale Bedingung bzw. einen nicht normalen Zustand, der zum
Ausfall eines Systems, Subsystems oder einer Komponente fiihren kann.

Definition 5.10 Abweichung [50].

Eine Abweichung (engl. Error) kennzeichnet die Diskrepanz bzw. Nichtiibereinstimmung zwischen einem
berechneten, beobachteten oder gemessenen Wert oder Zustand und dem tatscichlichen, spezifizierten
oder theoretisch korrekten Wert oder Zustand.

SchadensausmaR (logarithmiert S)

I
>
I

Notwendige Risikoreduzierung
Tatsachliche Risikoreduzierung

Eintrittswahrscheinlichkeit (logarithmiert H)

—
I I
I I

Abbildung 5.3:  Allgemeine Darstellung des akzeptablen und nicht akzeptablen Risikos sowie der notwendigen und tatsachlichen
Risikominimierung bezuglich des akzeptablen Risikos bzw. ALARP-Prinzips (entnommen aus [254] auf Basis von
[50], [255], [51]). Die Abszisse stellt das SchadensausmaR S und die Ordinate die Eintrittswahrscheinlichkeit H
logarithmiert dar.
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Definition 5.11 Ausfall [50].

Im Zuge eines Ausfalls (engl. Failure) ist ein System, Subsystem oder eine Komponente nicht mehr féhig,
aufgrund eines auftretenden Fehlers das urspriinglich beabsichtigte und definierte Verhalten aufzuwei-
sen.

Im Kontext der ISO 26262 konnen Fehler und Ausfalle je nach ihrem Ursprung in systematische Software-
und Hardwarefehler sowie zufdllige Hardwarefehler unterschieden werden. Systematische Fehler und
Ausfélle charakterisieren sich als deterministisch und kdnnen nur durch Verbesserung des Designs, des
Produktionsprozesses, der Art und Weise des Betriebs oder anderer Einflussfaktoren ausgeraumt werden.
Wesentliche Ausloser flir systematische Fehler sind ein unzureichendes Design wie z.B. eine fehlerhafte
Hardware- und Softwarespezifikation. Dahingegen erweisen sich zuféllige Hardwareausfalle als unvorher-
sehbar und werden hauptsachlich durch Alterungseffekte oder Umweltfaktoren verursacht.

Fir die Erreichung des notwendigen Grads an Sicherheit kdnnen unterschiedliche Ansatze und Methoden
herangezogen werden. Die Fehlervermeidung (engl. Fault Avoidance) nutzt MaRnahmen zur Steigerung
der Sicherheit im Zuge des gesamten Entwicklungsprozesses, um Fehler moglichst friihzeitig zu umgehen.
In diesem Zusammenhang stehen auf der einen Seite MalRnahmen zur Fehlerverhinderung (engl. Fault
Prevention) wahrend der Entwurfsphase im Fokus. Hierbei handelt es sich um ein sorgfaltigeres Design
(Einsatz von statischer Code-Analyse, Anwendung etablierter Entwurfsverfahren und Codierungsrichtli-
nien beim Softwareentwurf etc.) und den Gebrauch formaler Methoden bei der Systemmodellierung
[256], [50], [257]. Auf der anderen Seite haben MaRnahmen zur Fehlerbeseitigung (engl. Fault Removal)
die Zielsetzung, die Anzahl und Schwere potenzieller Fehler im Zuge der Verifikations-, Validierungs- und
Nutzungsphase des Entwicklungsprozesses zu reduzieren. Wahrend der Entwicklung kann hierfiir z.B. ein
hoherer Umfang an Verifikationstatigkeiten mittels entsprechender Testmethoden durchgefiihrt. Diese
werden im Anhang A.5 beschrieben.

Eine weitere Moglichkeit zur Handhabung von Fehlern bieten MaRnahmen der Fehlerakzeptanz (engl.
Fault Acceptance). Hierbei kbnnen zum einen Methoden der Fehlervorhersage (engl. Fault Forecasting)
zur Bewertung des moglichen Systemverhaltens wahrend den Konzipierungs- und Entwurfsphasen des
Entwicklungsprozesses herangezogen werden. Dabei handelt es sich insbesondere um Sicherheitsanaly-
semethoden. Innerhalb des Automobilbereichs haben sich insbesondere die Gefahren- und Betriebsfahig-
keitsanalyse (engl. Hazard and Operability Study {HAZOP}), die Fehlerbaumanalyse (engl. Fault Tree Ana-
lysis {FTA}) sowie die Fehlermdglichkeits- und -einflussanalyse (engl. Failure Mode and Effects Analysis
{FMEA}) etabliert. Diese gehoren zur Gruppe der sequenziellen und aufgrund ihrer Historie zu den tradi-
tionellen Sicherheitsanalyseverfahren, welche auf der Zuverlassigkeitstheorie basieren.

Fehler Abweichung Ausfall

Iy

System '

Abbildung 5.4:  Propagation eines Fehlers am Systemeingang hin zu einer Abweichung innerhalb des Systems bis hin zu einem
Ausfall am Systemausgang (in Anlehnung an [257]).
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Auf Basis der Argumentation, dass Gefahrdungen als auch Unfalle in immer umfangreicheren als auch
softwareintensiveren Systemen nicht mehr rein auf Komponentenausfélle zurlickgefiihrt werden kénnen,
entstand in den letzten 20 Jahren eine neue Klasse von Sicherheitsanalysen. Das von Leveson [258] ent-
wickelte ,,System-Theoretic Process Analysis” (STPA) beruht auf einem holistischen und systemischen An-
satz und versucht die Struktur sowie das Verhalten aller Arten von Systemen zu verstehen. Dabei wird die
Thematik der Sicherheit als dynamisches regelungstechnisches Problem aufgefasst und das System an-
hand einer Reihe interagierender Komponenten eines Regelkreises abgebildet.

Zum anderen er6ffnen Strategien der Fehlertoleranz einen weiteren Weg mit Fehlern wahrend des Be-
triebs bzw. der Nutzungsphase addquat umzugehen. Zur Erreichung der gesteckten Sicherheitsziele for-
dert die ISO 26262 SicherheitsmaRnahmen und -mechanismen als auch Strategien der Fehlertoleranz,
welche im Zuge des funktionalen und dem darauf aufbauenden technischen Sicherheitskonzepts zu ent-
werfen sind. Diese sind fiir das Auslosen einer angemessenen Sicherheitsreaktion bei Fehlerauftritt unab-
dingbar.

Definition 5.12 SicherheitsmalRnahme [50].

Eine Sicherheitsmafinahme (engl. Safety Measure) beschreibt eine Tdtigkeit oder eine technische L6-
sung zur Vermeidung bzw. Beherrschung systematischer Ausfdlle. Darunter fallen auch Mafgnahmen
zur Erkennung oder Beherrschung zufélliger Hardwareausfélle bzw. zur Minderung ihrer schddlichen
Auswirkungen.

Definition 5.13 Sicherheitsmechanismus [50].

Ein Sicherheitsmechanismus (engl. Safety Mechanism) umfasst eine technische Lésung durch E/E-Funk-
tionen oder -Elemente oder durch andere Technologien (z.B. mechanisch, hydraulisch etc.), um Fehler
zu erkennen und diese zu mindern oder zu tolerieren oder einen Ausfall zu kontrollieren oder zu vermei-
den, um die bestimmungsgemdpfle bzw. beabsichtigte Funktionalitédt aufrecht zu erhalten oder einen
sicheren Zustand zu erreichen.

Definition 5.14 Sicherer Zustand [50].
Der sichere Zustand (engl. Safe State) beschreibt den Betriebsmodus eines Systems im Falle eines Aus-
falls, ohne dass ein unangemessenes Risiko vorliegt.

Hierbei ergibt sich die Anforderung Ausfdlle mit der notwendigen Performanz hinsichtlich des Timings zu
detektieren und im Anschluss zu kontrollieren. Der Begriff ,,Fehlertoleranzzeitintervall” (engl. Fault Tole-
rant Time Interval {FTTI}) gibt hierfiir eine Orientierung. Das FTTI umfasst die minimale Zeitspanne, in der
ein Fehler oder mehrere Fehler in einem System vorhanden sein kénnen, bevor ein Gefdhrdungsereignis
eintreten kann [50]. Nachdem ein Fehler aufgetreten ist, breitet er sich im System aus und fihrt zu Ab-
weichungen, die wiederum einen Ausfall verursachen kénnen. Einige dieser Ausfalle kénnen in Verbin-
dung mit entsprechenden Betriebssituationen Gefahrdungsereignisse hervorrufen. Dadurch ergibt sich
die Zielsetzung, Sicherheitsmechanismen zu entwerfen, welche die Fehler oder ihre Auswirkungen kon-
trollieren und einen sicheren Zustand herbeifiihren kdnnen, bevor das Gefahrdungsereignis entsteht.

5.2.2 Sicherheit der beabsichtigten Funktionalitat gemaf 1SO 21448

Da die Sicherheit der Nominal- bzw. Sollfunktionen nicht explizit in den Betrachtungsrahmen der I1SO
26262 fallt, wurde flr einen ganzheitlicheren Blick auf die Sicherheit die ISO 21448 ,Safety Of The Inten-
ded Functionality” [55] Norm aufgesetzt. Diese stellt Sicherheitsverletzungen bzw. Gefahrdungen in den
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Mittelpunkt, welche durch Unzuldnglichkeiten wie eine unvollstandige bzw. nicht ausreichend leistungs-
fahige Systemspezifikation beziiglich vorhergesehener, aber auch unvorhergesehener Anwendungsszena-
rien sowie zu erwartendem (Fehl-)* Gebrauch von Funktionen des automatisierten Fahrens hervorgerufen
werden kénnen. Genauer genommen geht es um die mangelnde Fahigkeit solcher Systeme, gegebene
Betriebssituationen korrekt zu erfassen und sicher zu bewaltigen als auch um die unzureichende Robust-
heit gegeniliber Sensoreingangsschwankungen oder unterschiedlichen Umgebungsbedingungen. Somit
handelt es sich um unsichere Betriebszustande, welche durch das entwickelte System, trotz korrekter
Umsetzung aller spezifizierter Anforderungen, eingenommen und folglich zu Schaden fiihren kénnen.
Hinzu kommt die Betrachtung des Aspekts der Sicherheit der Fahrzeugverhaltensspezifikation in punkto
sicherer Fahrverhaltensrichtlinien (engl. Driving Policy) [55].

Definition 5.15 Sicherheit der beabsichtigten Funktionalitat [55].

Die Sicherheit der beabsichtigten Funktionalitéit (engl. Safety of the Intended Functionality {SotiF}) ist
die Abwesenheit von inakzeptablen Risiken aufgrund von Geféhrdungen, die sich aus funktionalen Un-
zuléinglichkeiten im Hinblick auf Leistungsféhigkeit, Stabilitéit und Robustheit der beabsichtigten Funk-
tionalitdt oder einem angemessenen vorhersehbaren Fehlgebrauch durch Personen ergeben.

Die ISO 21448 definiert eine strukturierte Vorgehensweise anhand von acht sich aneinanderreihenden
Phasen bzw. Teile 5 - 13, wobei die Teile 5-11 in das V-Modell gemal ISO 26262 eingeordnet werden
konnen (siehe Abbildung 5.5). Der Grundsatz der ISO 21448 liegt darin, einen Nachweis liber das mogliche
Systemverhalten auch bei noch zu Beginn des Entwicklungsprozesses unbekannten Anwendungsszena-
rien wie unvorhergesehene Fahr- und Verkehrssituationen, unerwartete Wechselwirkungen der Fahr-
zeugsysteme und deren Kooperation mit dem menschlichen Fahrer im Kontext der Mensch-Maschine-
Interaktion zu bewerkstelligen.

Dabei wird eine Argumentation der Abwesenheit eines inakzeptablen Risikos unter Festlegung von Risi-
koakzeptanzkriterien, z.B. die maximal zuldssige Anzahl von Unféllen pro Stunde, gefordert. Die zu be-
grindende Gesamtargumentation des tolerierbaren Risikos muss dabei auf einem oder einer Kombina-
tion des GAMAB?®-, ALARP®-, MEM’-Ansatzes [55] sowie des Ansatzes einer positiven Risikobilanz (z.B.
Restrisiko geringer als Unfallrisiko durch menschliche Fahrer im Zuge des herkdmmlichen StrafRenver-
kehrs) beruhen. Insgesamt orientiert sich die grundséatzliche Abfolge der SotiF-Prozessabschnitte an den
jeweiligen Phasen der ISO 26262. Im Anhang A.6 werden die Teile 5 - 13 der ISO 21448 und deren zentra-
len Inhalte zusammengefasst beschrieben.

4 Zu erwartender Miss- bzw. Fehlgebrauch kann durch iibermiRiges Vertrauen in die Leistungsfihigkeit des Systems entstehen,
wenn beispielsweise eine explizit flir Autobahnbereiche freigegebene automatisierte Fahrfunktion durch den Anwender in urba-
nen Bereichen aktiviert wird.

5 GAMAB steht fiir das franzdsische ,Globalement Au Moins Aussi Bon“, was ,insgesamt mindestens genauso gut” bedeutet. Nach
diesem Grundsatz ist das Restrisiko (in Bezug auf die Sicherheit) eines neuen Systems nicht héher als das eines bestehenden Sys-
tems mit vergleichbarer Funktionalitdt oder Gefahrdungen.

® Der ,As Low As Reasonably Practicable” (ALARP)-Ansatz zielt darauf ab, das vorhandene Restrisiko auf ein als ,angemessen prak-
tikabel” angesehenes Niveau zu reduzieren, indem dieses gegen den hierfir benétigten Aufwand abgewogen wird.

7 Das ,Minimal Endogenous Mortality“ (MEM)-Prinzip basiert darauf, dass die Einfiihrung eines technischen Systems die Sterberate
innerhalb einer Gesellschaft nicht signifikant erhdhen sollte. Quantitative Akzeptanzkriterien fiir die durch ein technisches System
verursachte Sterbewahrscheinlichkeit werden aus der Mindestwahrscheinlichkeit des Todes durch natiirliche Ursachen abgeleitet.
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9 Definition der Verifikations- und
Validierungsstrategie

7 Produktion, Betrieb,
Wartung und
AuBerbetriebnahme

3 Konzeptphase

4 Integration, Verifikation

4 Produktentwicklung auf und Validierung gemaR der

System- und Subsystemebene

Systemebene Produktentwicklung auf
Systemebene

- v
< 5 Legende:
38 V-Modell 5/6 5/6 Integration und
(] . . Produktentwicklung Verifikation gemiR der
o = Sicherheitslebenszyklus >
3 8 150 26262 auf Hardware- und Produktentwicklung auf
T E Softwareebene Hardware- und
S o
o Prozessabschnitt gemaR Softwareebene

1SO 21448

Abbildung 5.5:  Einordnung der Teile 5 - 11 der ISO 21448 in die Phasen des V-Modell gemaR 1SO 26262.

5.2.3 Sicherheitsbezogene Standards im Kontext des hochautomatisierten
Fahrens

Im Kontext des hochautomatisierten Fahrens werden im Zuge der Normungsarbeiten unterschiedliche
Standardisierungsansatze diskutiert und veroffentlicht, um die Sicherheitsthematik des hochautomati-
sierten Fahrens systematisch anzugehen (siehe Abbildung 5.6).

Sicherheitsnormen/standards
im Kontext des
automatisierten Fahrens
ISO/TR 4804
150 21448 i i 15034502 1SO 8800 UL 4600
1SO 26262 Sicherheit der Sicherheit u. Testszenarien fiir . .
Funktionale Sicherheit sty S Informationssicherheit Fahrzeugfiihrungs- _ Sicherheit u. Bewertung autonomer
(Fusa) (SztiF) fiir Fahrzeugfiihrungs- e kiinstliche Intelligenz Produkte
systeme
1SO/TS 5083 I‘SO 3450?
A g Betriebsbereichs-
Sicherheit fiir T
= definition fiir
Fahrzeugfithrungs- .
Fahrzeugfiihrungs-
systeme
systeme
1SO 34504
Szenariokategorisierung
fur Fahrzeugfiihrungs-
systeme
1SO/DIS 34505
Testfallgenerierung fir
Fahrzeugfiihrungs-
systeme

Abbildung 5.6:  Automotive-Sicherheitsnormen und -standards im Kontext des automatisierten Fahrens.
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Hierbei entstand 2020 aus dem von fiihrenden Vertretern der Automobil- und Mobilitatsbranche 2019
veroffentlichten Whitepaper ,Safety First for Automated Driving” [42], der technische Bericht ISO/TR
4804 ,Road vehicles — Safety and cybersecurity for automated driving systems — Design, verification and
validation” [259]. Die ISO/TR 4804 sieht sich als Erganzung zu den bestehenden Normen und Verdéffentli-
chungen und schldgt einen Rahmen sowie Leitlinien vor, welche sich auf die Sicherheit als auch auf die
Informations- und Datensicherheit wahrend der Entwicklung, Verifizierung, Validierung, Produktion und
des Betriebs von automatisierten Fahrzeugfiihrungssystemen fokussieren. Diese gelten fiir alle Entwick-
lungsbeteiligten, angefangen bei Technologie-Start-ups bis hin zu etablierten OEMs als auch Zulieferern
von Schlisseltechnologien. Erster Grundsatz der ISO/TR 4804 ist die Identifizierung und Vermeidung in-
akzeptabler bzw. unangemessener Risiken, welche mit dem Betrieb automatisierter Fahrzeugfiihrungs-
systeme einhergehen kénnen. Die Vermeidung unangemessener Risiken wird hierbei als wesentliche
MalRnahme zur Erreichung eines akzeptablen Sicherheitsniveaus angesehen.

Diese beruht auf der Anwendung eines proaktiven und reaktiven Fahrverhaltens, der Vermeidung von
Unfallen so weit wie "praktisch moglich" als auch der Vermeidung von riicksichtsloser Benachteiligung
ungeschitzter Verkehrsteilnehmer seien diese Radfahrer oder FuRgédnger. Als zweiter Grundsatz manifes-
tiert sich die Erreichung einer positiven Risikobilanz®, welche beispielsweise aus Verkehrsunfallstatistiken
abgeleitet und im Sinne von Risikoakzeptanzkriterien definiert werden kann. Diese Grundséatze bilden die
Basis fiir die Ableitung der allgemeinen Sicherheitsanforderungen sowie der fiir die verschiedenen Funk-
tionen des automatisierten Fahrens erforderlichen MaRnahmen iber den gesamten Produktlebenszyklus
einschlieRlich Uberwachung, Durchfiihrung von Korrekturen und Anpassungen sowie Systemupdates im
Feld.

In der Zwischenzeit wurden die Inhalte der ISO/TR 4804 in Richtung einer eigenstandigen technischen
Spezifikation ISO/TS 5083 ,Road vehicles — Safety for automated driving systems — Design, verification
and validation” [261] weiterentwickelt. Diese beschreibt einen Sicherheitslebenszyklus gemalt dem V-Mo-
dell, welcher mit einer sogenannten Konzeptuntersuchung beginnt und prozessual bis in die Phase des
Betriebs hineinreicht, um Themen der Feldbeobachtung, des Anderungsmanagements, der Inspektion,
Wartung und Reparatur sowie des Managements von moglichen Zwischen- und Unfallen abzudecken.
Ferner handelt es sich um einen strukturierten im Sinne von sogenannten Behauptungen® aufgezogenen
Sicherheitsnachweis, welcher systematisch auf Evidenzen!® als auch Argumenten?! aufbaut und darlegt,
warum ein bestimmtes automatisiertes Fahrzeugfiihrungssystem oder ein Feature davon in dessen Be-
trieb anhand von gerechtfertigten Risikoakzeptanzkriterien als sicher angesehen werden kann. Aspekte,
wie die systematische Herleitung eines Betriebsbereichs sowie die Ableitung von Anwendungsfillen und
Testszenarien werden dabei an die ISO 34503 [91] bzw. ISO 34502 ,Road vehicles — Test scenarios for
automated driving systems — Scenario based safety evaluation framework” [219], ISO 34504 ,,Road vehic-
les — Test scenarios for automated driving systems - Scenario categorization” [262] und ISO/DIS 34505
»,Road vehicles — Test scenarios for automated driving systems — Scenario evaluation and test case gene-
ration” [263] delegiert.

8 Unter einer positiven Risikobilanz kann beispielsweise aufgefasst werden, dass die Auftretenswahrscheinlichkeit fiir eine Kollision,
welche durch ein hochautomatisiertes Kraftfahrzeug verursacht wird, geringer ist als ein statistischer Vergleichswert von mensch-
lichen Fahrern innerhalb eines definierten Betrachtungszeitraums [260].

° Behauptung (vgl. Definition 5.19)

10 Evidenz (vgl. Definition 5.17)

1 Argument (vgl. Definition 5.18)
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Eine weitere im Zuge der ISO Standardisierungs- und Normungsarbeiten veroffentlichte Norm ist die 1ISO
8800 ,,Road vehicles - Safety and artificial intelligence” [264]. Diese hat zur Zielsetzung, branchenspezifi-
sche Leitlinien fiir den Einsatz von Kl und insbesondere von ML-basierten Systemen fiir sicherheitsrele-
vante Funktionen von StraRenfahrzeugen zu geben. Hierbei spezifiziert die 1ISO 8800 einen Rahmen fiir
das Management der Systemsicherheit Kl-basierter Funktionen, welcher mit den bestehenden Ansatzen
kompatibel ist, welche derzeit in den Normen ISO 26262 und ISO 21448 definiert sind. Einerseits werden
Risiken und Fehlfunktionen eines KI-Systems, die im Zusammenhang mit der funktionalen Sicherheit ste-
hen, durch eine Interpretation der relevanten Abschnitte der ISO 26262 Teil 6 und Teil 8 [50] behandelt.
Andererseits werden Risiken im Hinblick auf Leistungseinschrankungen des KI-Systems durch eine Erwei-
terung der Konzepte und Anleitungen der ISO 21448 abgedeckt. Dariiber hinaus wird ein V-Modell basier-
tes Rahmenwerk einschlief8lich einer zirkuldren und iterativen Prozessabfolge beschrieben, welches alle
Lebenszyklusphasen angefangen bei der Entwicklung, Gber die Freigabe fiir den Betrieb bis hin zum Be-
trieb selbst behandelt. Das Ganze beruht analog zu den oben beschriebenen Normen und Standards auf
einem anhand von Behauptungen aufgezogenen Sicherheitsgewahrleistungsnachweis (engl. Safety As-
surance Case) von KI-Systemen, welcher systematisch auf Evidenzen als auch Argumenten aufbaut.

Der Standard UL 4600 , Evalutation of Autonomous Products” des American National Standards Institute
(ANSI)/Underwriters Laboratories (UL) [265] befasst sich ebenfalls mit der Bewertung von automatisier-
ten StraBenfahrzeugen. Die UL 4600 strebt an, einen systematischen Ansatz einschlieBlich entsprechen-
der Aufgaben zu definieren, welche bei der Erstellung eines Sicherheitsnachweises zu bertcksichtigten
sind. Auch hier handelt es sich um die Erstellung eines Sicherheitsnachweises, welcher auf der Generie-
rung von Behauptungen griindet. Dabei handelt es sich um eine robuste Kombination aus Analyse, Simu-
lation als auch Tests fiir die Bereitstellung eine hinreichende Argumentation, dass ein in Betrieb zu neh-
mendes automatisiertes StraRenfahrzeug ein angemessenes Sicherheitsniveau erreicht.

5.3 Betriebssicherheit des hochautomatisierten Fahrens

Um die unterschiedlichen Sicherheitsthemen, sprich der funktionalen Sicherheit gemaR 1SO 26262 sowie
der Sicherheit der beabsichtigten Funktionalitat, der Sicherheit der Fahrzeugverhaltensspezifikation und
der Gebrauchssicherheit gemaR ISO 21448, bezliglich des hochautomatisierten Fahrens ganzheitlich ad-
ressieren zu kénnen, werden diese unter den tibergeordneten Begriff der Betriebssicherheit zusammen-
gefiihrt (siehe Abbildung 5.7).

Betriebssicherheit
(OpSa)

Funktionale Sicherheit der Sicherheit der Gebrauchs-
Sicherheit beabsichtigten Fahrzeugverhaltens- sicherheit
(FuSa) Funktionalitat spezifikation (SotiF)
(1SO 26262) (SotiF) (SotiF) (1SO 21448)
(1SO 21448) (1SO 21448)

Abbildung 5.7  Hierarchische Dekomposition der Betriebssicherheit in die jeweiligen Sicherheitsthemen gemaR ISO 26262 und ISO
21448.
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5.3 Betriebssicherheit des hochautomatisierten Fahrens

Definition 5.16 Betriebssicherheit.
Die Betriebssicherheit (engl. Operational Safety {OpSaj}) ist die Abwesenheit eines inakzeptablen Risikos
im Zusammenhang mit dem gefdhrdenden Verhalten des Systems hervorgerufen durch:

e  Fehlfunktionen in den an der Ausfiihrung der Funktion beteiligten E/E-Systemen (im Sinne der
funktionalen Sicherheit gemdf3 I1SO 26262) [50].

e Unzulinglichkeiten der Leistungsfdhigkeit, Stabilitdt und Robustheit der beabsichtigten Funk-
tionalitdt selbst (im Sinne der Sicherheit der beabsichtigten Funktion gemdf3 ISO 21448)

[55].

e Unzureichende Reaktion auf geféihrdende Ereignisse in der Umgebung aufSserhalb der direkten
Steuerung des Systems, z.B. der Bedarf das Risiko im Zusammenhang mit nicht konformem
Verhalten anderer Verkehrsteilnehmer so gering wie méglich zu halten (im Sinne der Sicherheit
der Fahrzeugverhaltensspezifikation gemdf3 1ISO 21448) [55].

e Vorhersehbarer, vorsdtzlicher oder versehentlicher Fehlgebrauch (engl. Misuse) des Systems
sowie Unzuldnglichkeiten im Hinblick auf die Mensch-Maschine-Interaktion (im Sinne der Ge-
brauchssicherheit gemdf3 1ISO 21448) [55].

In diesem Zusammenhang erfolgt die detaillierte Generierung des Betriebssicherheitsnachweises (engl.
Operational Safety Case) fur ein System, welches vollstdndig in seinen Betriebsbereich integriert ist. Die-
ser Nachweis wird in Ubereinstimmung mit den Vorgaben des QUASAR-Handbuch (Quality Assessment of
Software-Intensive System Architectures) [266] erstellt. Diese Vorgehensweise basiert auf der Anwen-
dung der generischen Qualitdtsnachweisfiihrungskette, welche ihrerseits die vier wesentlichen Elemente
der Evidenz, des Arguments und der Behauptung umfasst. Diese qualitatsorientierte Prozesskette ge-
wahrleistet eine umfassende und nachvollziehbare Dokumentation der Betriebssicherheit. Dementspre-
chend gliedern sich unter der generischen Betriebssicherheitsnachweiskette die Spezifikations- bzw. Lie-
fergegenstdnde des zu generierenden Betriebssicherheitsnachweises an (siehe Abbildung 5.8).

Angefangen bei den Evidenzen handelt es sich einerseits um die Planungs- und Managementaktivitaten
hinsichtlich der Verantwortlichkeiten und Koordinierung der Beteiligten des Entwicklungsvorhabens. An-
dererseits werden die Anforderungs- und Testfallspezifikation sowie der Architekturentwurf erfasst.
Hinzu kommen die Verifikations-, Validierungs- und Testfallresultate des betreffenden Systems eingebet-
tet in den jeweils definierten Betriebsbereich (siehe Abbildung 5.8).

Betriebssicherheits-
lebenszyklus

verfiigt A|

S.ystem.elngebe'.:tet < plédiert fiir die Betriebssicherheit .Betneb-s-
in Betriebsbereich sicherheits-
nachweis
h i !
Evil B
< betrifft diderz untermauert b ArEEment rechtfertigt > ehauptung

Spezifikation der

Behauptungen

¢
Planungs- u. Anforderungs- u. Architektur- V&V- u. Testfall- Spezifikation der
Management- Testfall- entwurf u. resultate Argumente
aktivititen spezifikation -analysen

Abbildung 5.8:  Hierarchischer Uber- und Unterbau der Betriebssicherheitsnachweisfiihrungskette (Evidenz, Argument und
Behauptung) fiir ein System eingebettet in dessen Betriebsbereich.
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Definition 5.17 Evidenz [266].

Beweise (engl. Evidences) sind ausreichend glaubwiirdige Dokumentationen anhand von textuellen Ar-
tefakten, Diagrammen, Modellen etc. oder zu bezeugende (engl. Witnessed) bzw. zu belegende De-
monstrationen mit Hilfe von Szenarien, Simulationen als auch Tests realer physischer Artefakte, welche
die Argumente der Interessenvertreter bzw. Entwickler untermauern.

Das Argument wird wiederum durch die generierten Evidenzen untermauert. Unterhalb der Argument-
klasse ordnet sich die Spezifikation der Argumente ein, welche wiederum die Zielvorgaben, Annahmen
und herbeigefiihrten Entscheidungen im Entwurfsprozess reprasentieren (siehe Abbildung 5.8).

Definition 5.18 Argument [266].

Argumente (engl. Arguments) sind die eindeutigen stichhaltigen Begriindungen (engl. Rationals) sowie
Planungs-, Strategie-, Entwurfs- und Architekturentscheidungen (engl. Decisions) eines Interessenver-
treters bzw. Entwicklers, welche die Glaubwiirdigkeit (engl. Credibility) der damit verbundenen Behaup-
tungen rechtfertigen. Anders ausgedriickt handelt es sich hierbei um glaubwiirdige (engl. Credible) Be-
griindungen einschliefSlich Zielvorgaben, Annahmen, Hypothesen und Einschrénkungen (engl.
Constraint), anhand welcher beispielsweise Assessoren nachvollziehen kénnen, dass das System einge-
bettet in dessen Betriebsbereich die ihm zugewiesenen Ziele und Anforderungen angemessen erfiillt und
diese selbst wiederum valide sind.

Die Behauptungen werden ihrerseits durch das Argumentationsrahmenwerk rechtfertigt. Die daraus ab-
geleitete Spezifikation der Behauptungen kennzeichnet sich wiederum durch zu erbringende Bestati-
gungsmalknahmen?? (engl. Confirmation Measures) (siehe Abbildung 5.8).

Definition 5.19 Behauptung [266].

Behauptungen (engl. Claims) sind nachweisbare Bekrdftigungen (engl. Assertions) eines Interessenver-
treters bzw. Entwicklers, dass das betrachtet werdende System eingebettet in dessen Betriebsbereich
die ihm zugewiesenen Qualitéitsziele, z.B. Betriebssicherheit, erreicht.

Insgesamt lasst sich die wesentliche Zielsetzung des Betriebssicherheitsnachweises auf eine anhand von
Evidenzen untermauerte glaubwiirdige Argumentation im Hinblick auf die Rechtfertigung fiinf lbergeord-

neter Behauptungen harmonisieren.

An oberster Stelle steht hierbei die Behauptung, dass das hochautomatisierte Kraftfahrzeug innerhalb
seines definierten Betriebsbereichs Gber den gesamten Betriebssicherheitslebenszyklus frei von inakzep-
tablen Risiken ist. Diese kdnnen wiederum durch

e Fehlfunktionen in den an der Ausfihrung der Funktion beteiligten E/E-Systemen,
e Leistungseinschrankungen der beabsichtigten Funktionalitat selbst,
e eine unzureichende regelkonforme und ethisch vertretbare Fahrzeugverhaltensspezifikation,

e vorhersehbaren, vorsatzlichen oder versehentlichen Fehlgebrauch als auch Unzuldnglichkeiten
der Mensch-Maschine-Interaktion hervorgerufen werden.

12 Bej BestatigungsmaRnahmen handelt es sich um eine Uberpriifung, ein Audit oder ein Assessment dahingehend, dass ein Arbeits-
produkt einen ausreichenden als auch tiberzeugenden Nachweis der Behauptung fiir dessen Beitrag zur Erreichung der Betriebs-
sicherheit liefert [50].

82



6 Hochautomatisierung von Kraftfahr-
zeugen sowie damit einhergehende
Herausforderungen

,Die Welt der Zukunft wird einen immer anstrengenderen Kampf gegen die Gren-

zen unserer Intelligenz bringen.”

Norbert Wiener

Die Regelungsmodelle der menschlichen Fahrzeugfiihrung (vgl. Unterabschnitt 2.1.2) bieten Perspektiven,
das Ego-Kraftfahrzeug sowie dessen Einbettung in die Kraftfahrzeug- und Verkehrsumgebung im Sinne
des fahrzeugexternen Betriebsbereichs systematisch zu betrachten. Diese Konstellation ist gekennzeich-
net durch Mensch-Maschine-, Maschine-Maschine- als auch Mensch-Mensch-Interaktionen (siehe Ab-
bildung 6.1). Um diese verhaltensbezogenen Zusammenhange wahrnehmen, verstehen und schlieBlich
vermitteln zu kénnen, missen das Ego-Kraftfahrzeug sowie dessen riickgekoppelte Schleifen (iber den
fahrzeugexternen Betriebsbereich erfasst werden, da diese fiir das situationsbedingte Verhalten maRgeb-
lich sind. Bezugnehmend auf eine Betrachtung von Ego-Kraftfahrzeug und Betriebsbereich werden im Ver-
lauf des nachfolgenden Kapitels die mit der Hochautomatisierung der Fahraufgabe einhergehenden Her-
ausforderungen und Problemstellungen des zu erbringenden Betriebssicherheitsnachweises dargelegt.
Des Weiteren erfolgt ein kritischer Diskurs des aktuellen Stands von Forschung, Wissenschaft und Technik
sowie die Abgrenzung der im Zuge der vorliegenden Dissertation zu erstellende Konzepte und Inhalte.

Menschlicher Menschlicher
Fahrer Fahrer

Betriebsbereich

o

[Mensch-Mensch-Interaktion|

","/?_)—\A

[ Mensch-Maschine-Interaktion |

f f I ’l/

> >

Maschine-Maschine-Interaktion__ — — —

v
-
),
Ego- Vorausfahrendes
Kraftfahrzeug Kraftfahrzeug

Abbildung 6.1:

Ego-Kraftfahrzeug eingebettet in dessen Betriebsbereich (Autobahnabschnitt einschlieRlich Bedingungen wie
Wind und Wetter).
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6 Hochautomatisierung von Kraftfahrzeugen sowie damit einhergehende Herausforderungen

6.1 Vom menschlichen Fahrer zum Fahrzeugfiihrungssystem
als Mess-, Steuerungs- und Regelungsinstanz
Vor diesem Hintergrund lasst sich der systemische Verbund menschlicher Fahrer respektive Fahrzeugfiih-

rungssystem, Ego-Kraftfahrzeug sowie fahrzeugexterner Betriebsbereich (siehe Abbildung 6.1) in eine Re-
gelkreisstruktur Uberfiihren (siehe Abbildung 6.2).
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Abbildung 6.2:  Ubergang vom Regelkreis des menschlichen Fahrers (oben) hin zum Fahrzeugfiihrungssystem (unten) als Mess-,
Steuerungs- und Regelungsinstanz des Ego-Kraftfahrzeugs innerhalb des fahrzeugexternen Betriebsbereichs.
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6.1 Vom menschlichen Fahrer zum Fahrzeugfiihrungssystem als Mess-, Steuerungs- und
Regelungsinstanz

Menschlicher Fahrer als Mess-, Steuerungs- und Regelungsinstanz: Bezogen auf diesen Sachverhalt ist
der menschliche Fahrer mit den Teilsystemen Ego-Kraftfahrzeug und fahrzeugexterner Betriebsbereich
mittels zweier Schnittstellen verkniipft. Anhand der sensorischen Schnittstelle wird der Ist-Zustand der
Umgebung und des Ego-Kraftfahrzeugs erfasst. Die sensorische Schnittstelle beinhaltet neben den Instru-
menten im Ego-Kraftfahrzeug und den Signalisierungen aus dem fahrzeugexternen! Betriebsbereich (vi-
suelle, gestikulierende sowie akustische Signale anderer Verkehrsteilnehmer, Verkehrszeichen, Ampeln,
Hinweistafeln usw. bis hin zu akustischem und visuellem Feedback tiber die Kombiinstrumente innerhalb
des Ego-Kraftfahrzeugs) auch Informationen, welche sich aus der Bewegung des Teilsystems Fahrer-Ego-
Kraftfahrzeug innerhalb der Kraftfahrzeug- und Verkehrsumgebung ergeben. Uber die motorische Schnitt-
stelle, welche sich aus den Bedienelementen, sprich Lenkrad, Pedalen, Schalthebeln, Bedienkndpfen usw.
zusammensetzt, wirkt dieser auf das Ego-Kraftfahrzeug als auch den fahrzeugexternen Betriebsbereich
ein [64].

Innerhalb der Regeleinrichtung reprasentiert das menschliche Gehirn den Regler, welcher die Verantwor-
tung tragt, Abweichungen zwischen Fiihrungs- und riickgefiihrter RegelgréRen mit Hilfe der Messglieder
zu erfassen als auch auftretende StorgroRen zu kompensieren (siehe Abbildung 6.2). Die Eingange aus der
Informationsaufnahme im Sinne der Umgebungs- und Ego-Kraftfahrzeugwahrnehmung sowie Lokalisie-
rung werden zusammengefiihrt und aus deren Kombination wird eine kognitive Modellreprasentation der
realen Umwelt wie Zustdande des eigenen Fahrzeugs, anderer Verkehrsteilnehmer und Objekte, StraRen-
verlauf etc. sowie des eigenen Handelns in dieser abgeleitet [78].

Hierbei lasst sich die Qualitat der Fahrzeugfiihrung anhand von ,physikalisch vorhandenen Akzeptanz-
grenzen” (reale, physische Barrieren wie Hindernisse, Sperren, Leitplanken, Fahrbahnrand, Bordstein
etc.), ,Warngrenzen” (Rotlicht einer Lichtsignalanlage, Uberholverbote, und auf Seiten des Fahrzeugs Rei-
fendruckwarnung, Abstandswarnungen etc.), ,empirischen Akzeptanzgrenzen” (Normbildung und soziale
Konventionen wie z.B. das angemessene Verhalten bei der Vorbeifahrt an Kindern) sowie ,forensischen
Grenzen“ (Akzeptanzgrenzen wie beispielsweise die zuldssige Hochstgeschwindigkeit aus Rechtsvorschrif-
ten, Normen, Verkehrsregeln etc.) spezifizieren [217]. Solange keine oder nur geringfiigige Abweichungen
der jeweiligen Annahmen vom tatsachlich beobachteten Ereignis in der AuRenwelt auftreten, verweilt der
Prozess der menschlichen Fahrzeugfiihrung im Bereich des Unterbewusstseins. Im Normalfall sind dies
Steuerungsaufgaben, welche der Fahrer aufgrund seiner Erfahrung tatigt, exemplarisch sei hier das Ein-
lenken in eine Kurve genannt.

Erst eine Dissonanz zwischen den Modellvorstellungen und den Riickmeldungen aus dem fahrzeugexter-
nen Betriebsbereich, wie beispielsweise der Ubergang auf eine unbekannte Fahrtroute oder das Lenkver-
halten des Kraftfahrzeugs bei unvorhergesehener Glatte, fihrt zur Transition in das Bewusstsein und der
Fahrer interveniert mit Regeleingriffen. GemaR der Drei-Ebenen-Hierarchie der Fahraufgabe nach Donges
erfolgt dieser Regelungsprozess auf Navigations-, Flihrungs- sowie Stabilisierungsebene (vgl. Unterab-
schnitt 2.1.2). Auf Grundlage der dort getroffenen Entscheidungen werden StellgréRen an die menschli-
chen Arme, Hande, Beine und Fiile kommuniziert, welche auf Seiten des Ego-Kraftfahrzeugs mittels der
Mensch-Maschine-Schnittstelle im Sinne von Lenkrad, Fahrpedal, Bremspedal und je nach Konfiguration

» An dieser Stelle sei darauf hingewiesen, dass das Ego-Fahrzeug gemiR der 1SO 34503 [91] als Element des Betriebsbereichs aufge-
fasst wird. Um das Ego-Fahrzeug von der Gesamtmenge der Betriebsbereichselemente bzw. -attribute, z.B. andere Verkehrsteil-
nehmer, StraRen- und Witterungsverhaltnisse etc. im Sinne der Szenerie, der Umgebungsbedingungen als auch der dynamischen
Elemente, einfacher unterscheiden zu kénnen, werden diese im Zuge der vorliegenden Dissertation unter dem Begriff des fahr-
zeugexternen Betriebsbereichs adressiert.
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6 Hochautomatisierung von Kraftfahrzeugen sowie damit einhergehende Herausforderungen

auch Gangwahlhebel in Form einer physischen Kraft tibertragen werden (siehe Abbildung 6.2). Diese Stell-
groRen werden an das Lenk-, Antriebs- und Bremssystem weitergegeben. Hier werden wiederum Dreh-
momente und Krafte generiert, welche tiber die Schnittstelle Rad-StraRenkontakt transferiert werden.

Daraus ergibt sich das dynamische Fahrzeugverhalten anhand der Bewegungsfreiheitsgrade des Fahrzeug-
korpers in Bezug zur Kraftfahrzeug- und Verkehrsumgebung als Ausgangs- und RegelgroRBen der Regel-
strecke. Uber die Umgebung wirken wiederum Reaktionskrafte und StérgroRen wie Wind, Spurrillen,
Fahrbahnneigungen, Fahrbahnunebenheiten, Schlaglécher etc., welche entweder direkt Giber die Sensorik
im Sinne der Augen, Ohren als auch des vestibuldren Systems wahrgenommen und im Zuge der Umge-
bungs- und Fahrzeugwahrnehmung verarbeitet werden. Andererseits kdnnen StérgroBen Gber die jewei-
ligen Fahrzeugsysteme wie Lenkung, Antrieb sowie Bremse bis zur Mensch-Maschine-Schnittstelle propa-
gieren (siehe Abbildung 6.2) und je nach AusmaR bewusst oder unterbewusst durch den menschlichen
Bewegungsapparat ausgeregelt werden.

Fiir eine bessere Bewaltigung der Fahraufgabe erhalt der menschliche Fahrer Unterstiitzung durch Fah-
rerassistenzsysteme (vgl. Abschnitt 2.2). Trotz dieser Systeme ruht die Verantwortung fiir das sichere
Fahrzeugverhalten im Sinne der Einhaltung von geltenden Verkehrsregeln, der Wahrnehmung und ange-
messenen Reaktion auf plotzlich auftretende Situationen innerhalb der Kraftfahrzeugumgebung sowie
der Beherrschung von Ausfallen oder Leistungsinsuffizienzen der jeweiligen Fahrzeugsysteme wie Antrieb,
Lenkung, Bremse als auch entsprechender Fahrerassistenzsysteme wie Abstandsregeltempomat, Spurhal-
teassistent, Notbremsassistent usw. zu 100 % auf dem menschlichen Fahrer.

Fahrzeugfiihrungssystem als Mess-, Steuerungs- und Regelungsinstanz: Mit der Idee der Hochautomati-
sierung (vgl. Unterabschnitt 2.2.2) der Fahraufgabe wird der menschliche Fahrer aus diesem Regelkreis
herausgenommen und durch das hochautomatisierte Fahrzeugfiihrungssystem ersetzt (siehe Abbildung
6.2). Dadurch kommt der menschliche Fahrer nicht mehr als Riickfallebene in Frage und agiert seitens der
Regeleinrichtung innerhalb eines definierten Betriebsbereichs nur noch als Passagier bzw. Steuerung in
Bezug auf die vorzugebende Transportaufgabe. Die hierfiir benoétigten Schnittstellen der Mensch-Ma-
schine-Interaktion, z.B. Bedienkndpfe und -displays was die Thematik der Stellglieder angeht, werden aus
Griinden der Ubersichtlichkeit nicht dargestellt. Im Bereich Messglied miissen auf der einen Seite Umge-
bungssensoren wie z.B. Kamera, Lidar, Radar etc. eingesetzt werden, um Informationen tber die jeweili-
gen Elemente aus dem Betriebsbereich erfassen zu kénnen. In punkto aktueller Fahrzeugzustand wird
eine Fahrzeugsensorik, wie Odometer, Beschleunigungssensoren, Drehratensensoren etc. benotigt. Fer-
ner mussen je nach Anwendungsfall Daten Uber GPS, hochauflésende Karten sowie V2X-Kommunkation
fiir die Lokalisierung herangezogen werden (siehe Abbildung 6.2).

Analog zum menschlichen Fahren miissen diese Informationen im Zuge der Messdatenaufbereitung an-
hand eines inneren Modells der Kraftfahrzeug- und Verkehrsumgebung sowie des eigenen Fahrzeugzu-
stands synthetisiert werden. Das hat zur Folge, dass alle denkbaren Situationen innerhalb des fahrzeug-
externen Betriebsbereichs, wie beispielsweise StraBen- und Witterungsverhéltnisse, seien diese Nebel,
Schnee, Rauch etc., bis hin zu unplausiblem und aggressivem Verhalten anderer Verkehrsteilnehmer so-
wie Sabotage, wie z.B. das widerrechtliche Entfernen der StraRenbeschilderung vor gefahrlichen Strecken-
abschnitten, dem Fahrzeugfiihrungssystem bekannt sein missen, damit dieses darauf addquat reagieren
kann. Hinzu kommt analog zum menschlichen Fahren die Thematik der Einhaltung von physikalisch vor-
handenen Akzeptanzgrenzen, Warngrenzen, empirischen Akzeptanzgrenzen sowie forensischen Grenzen
im Sinne einer sicheren Fahrzeugverhaltensspezifikation.
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6.2 Herausforderungen und Problemstellungen fiir die System- und Sicherheitsentwicklung

Ferner muss das Fahrzeugfiihrungssystem in der Lage sein, die Differenz zwischen dem gewtinschten Ziel-
und dem tatsachlichen aktuellen Systemzustand zu erfassen und wissen, wie die Konfiguration der Aktu-
atoren, sprich Lenkung, Antrieb und Bremse, angepasst werden kann, um den aktuellen Zustand in Rich-
tung des gewinschten zu forcieren. Das heiRt, es muss deren dynamische Input-Output-Beziehung be-
kannt sein und welche Art von Stimulus verwendet werden muss, um eine gewlinschte Reaktion zu
erhalten. Bei Soll-Ist-Abweichungen der RegelgréBen muss das Fahrzeugfiihrungssystem folglich die Rolle
der Steuerungs- und Regeleinheit (ibernehmen (siehe Abbildung 6.2). Nach menschlichem Vorbild kann
dies auf den Ebenen Navigation (Planung der Route usw.), Fihrung (Planung der situationsbedingten Ma-
néver wie Fahrstreifenwechsel, Uberholen, Abbiegen etc. einschlieRlich Bestimmung der Fahrzeugsoll-
pose) sowie Stabilisierung (Regelung und Berechnung der StellgroRen als Beschleunigungs-, Brems- oder
Lenkmomentanforderungen) von statten gehen (vgl. Unterabschnitt 2.1.2).

Uber die Kraftfahrzeug- und Verkehrsumgebung wirken wiederum Reaktionskrifte auf die sich einstel-
lende Fahrzeugdynamik sowie StérgroRen wie Wind, Spurrillen, Fahrbahnneigungen, Fahrbahnuneben-
heiten, Schlaglocher etc. (siehe Abbildung 6.2). Zunachst missen diese Effekte als solche identifiziert wer-
den kénnen. AnschlieRend ist zu entscheiden, an welcher Stelle diese StérgroRen kompensiert werden
sollen, sei dies auf Seiten der Aktuatoren wie Lenkung, Antrieb und Bremse oder aber auf Stabilisierungs-
ebene der Langs- und Querfiihrung.

6.2 Herausforderungen und Problemstellungen fiir die
System- und Sicherheitsentwicklung

Durch die Hochautomatisierung der Fahraufgabe laufen nun samtliche Riickkopplungsschleifen, welche
vorher entweder durch den menschlichen Fahrer bewiltigt und/oder tberwacht wurden, Gber einen fest-
gelegten fahrzeugexternen Betriebsbereich auf das Fahrzeugfiihrungssystem zu (siehe Abbildung 6.2).
Ergo verschiebt sich der Verantwortungsbereich fiir den sicheren Betrieb eines Kraftfahrzeugs vom
menschlichen Fahrer vollstdndig auf das hochautomatisierte Fahrzeugfiihrungssystem. Dies gilt sowohl
fir die Nominalfunktion der jeweils durchzufiihrenden Tatigkeiten der strategischen und dynamischen
Fahraufgabe (vgl. Unterabschnitt 2.1.1) als auch fiir die systemische Bereitstellung von Rickfallebenen im
Fehlerfall.

Hinzu kommt die notwendige Implementierung von technischen und/oder organisatorischen MaRnah-
men fir die Kompensation von Unzuladnglichkeiten der Leistungsfahigkeit, der Robustheit und des Fehlge-
brauchs im Sinne der Gewahrleistung der Betriebssicherheit (vgl. Abschnitt 5.3). Dieser Sachverhalt gilt
fiir samtliche Regelkreisbestandteile, angefangen bei der Sensorik, liber die Planungs- und Regelungsal-
gorithmen, der Aktuatorik bis hin zu unterstiitzenden V2X-Infrastruktursystemen. Dadurch ergeben sich
fiir die Automotive-System- und Sicherheitsentwicklung im Zuge der nachzuweisenden Betriebssicherheit
solcher Systeme vielschichtige Herausforderungen (HF), welche sich anhand entsprechender Schliisselbe-
reiche gruppieren lassen:

Offener Kontext und Umweltvariabilitit des Betriebsbereichs:

HF-1 Vielfalt und Volatilitdt von Verkehrssituationen und -szenarien aufgrund von ,,Open-World Prob-
lematik” eines definierten Betriebsbereichs: Der fahrzeugexterne Betriebsbereich umfasst einen im Ent-
wicklungsprozess spezifizierten Teil der Kraftfahrzeug- und Verkehrsumgebung, auf welchen ein hochau-
tomatisiertes Kraftfahrzeug wahrend des Betriebs treffen kann und von diesem sicher gehandhabt
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6 Hochautomatisierung von Kraftfahrzeugen sowie damit einhergehende Herausforderungen

werden muss (vgl. Unterabschnitt 2.2.3). Darunter fallen Einsatzldnder, StraBentopologie, Verkehrsregeln
und -zeichen, Umgebungsbedingungen wie Nebel, Schnee, Rauch etc., das Vorhandensein eines Mobil-
funknetzes fur V2X-Kommunikation sowie das dynamische Verhalten anderer Verkehrsteilnehmer wie
Kraftfahrzeuge, Passanten oder Tiere. Des Weiteren bezieht sich Problematik des offenen Kontexts auch
darauf, dass dieser wihrend des Betriebs des hochautomatisierten Kraftfahrzeugs Anderungen in Form
von neuartigen Verkehrsteilnehmern, wie z.B. E-Scootern, Verkehrsschildern, StraBenmarkierungen etc.,
welche zum Zeitpunkt der Entwicklungsphase noch unbekannt waren, ausgesetzt sein wird.

Dadurch kommt der Thematik der Feldbeobachtung eine neue Bedeutung zu, da das Auftreten als unbe-
kannt bzw. als unsicher zu klassifizierende Ereignisse auch nach Inverkehrbringen der Systeme nicht aus-
geschlossen werden kann. Diese funktionalen Unzulanglichkeiten miissen durch eine adaquate Betriebs-
bereichsliberwachung zur Laufzeit zum einen detektiert, durch Mandver minimalen Risikos, z.B. Anhalten
auf dem Standstreifen, gehdandelt und zum anderen durch technische MaRnahmen im Nachgang behoben
werden.

HF-2 Unmaoglichkeit der volistandigen Spezifikation eines definierten Betriebsbereichs infolge des Aus-
mafes und der Unvorhersagbarkeit des Entscheidungs- bzw. Zustandsraums: Das Kernproblem bei der
Ableitung hinreichend vollstandiger Anforderungen besteht im Ausmal} des Entscheidungs- bzw. Zu-
standsraums im Hinblick auf den offenen Kontext eines definierten Betriebsbereichs (vgl. Unterabschnitt
2.2.3). Hierfur mussen fiir die jeweiligen Verkehrssituationen und -szenarien angemessene und passende
Verhaltensweisen als Grundlage fiir den Entwurf, die Implementierung als auch die Uberpriifung des
hochautomatisierten Fahrzeugfiihrungssystems spezifiziert werden. Inkonsistenzen und fehlende Falle in
den Anforderungen kénnen konsequenterweise zu einem unangemessenen oder fehlerhaften Verhalten
des hochautomatisierten Fahrzeugs fihren.

Dies ist eine wesentliche Schwierigkeit beim Entwurf einer geeigneten Entscheidungslogik, aber auch von
Tragweite fiir die Spezifikation einer Reihe fundierter Tests, bei denen das hochautomatisierte Fahrzeug
systematisch mit zweckmaRigen Szenarien konfrontiert werden muss. Daraus ergibt sich auf der einen
Seite der Bedarf, den Betriebsbereich durch Abstraktionen auf niedrigere Ersatzmodelle strukturell und
modular herunterzubrechen. Unter diesen Umstanden erfordert die Unausfiihrbarkeit eines vollstandigen
Nachweises der Korrektheit im Sinne der Verifikation und Validierung quantifizierbare Metriken und Ak-
zeptanzkriterien der verbleibenden Restrisiken.

HF-3 Statistischer und/oder formaler Nachweis der Leistungsfihigkeit und Robustheit einer positiven
Risikobilanz: Bei den Fahrerassistenzsystemen ist eine komfortgetriebene Betrachtung der Auswirkungen
von Leistungseinschrankungen, wie z.B. die Unfahigkeit einer Kamera, bei starkem Schneefall fehlerfrei
zu sehen oder die mangelnde Robustheit der Fahrzeugldangs- und querfiihrung gegentiber Modellunsi-
cherheiten ausreichend, da stets auf den menschlichen Fahrer im Hinblick auf die Kompensation dieser
Unzuldnglichkeiten zurtickgegriffen werden kann. Beim hochautomatisierten Fahren ist dies nicht mehr
moglich, wodurch sich die komfortgetriebene Betrachtung der Leistungsfahigkeit und Robustheit hin zu
einer hochsicherheitskritischen verschiebt. Demzufolge miissen dynamische Anderungen der System-
ziele, der Funktionalitat, der Struktur und des Betriebsbereichs in Echtzeit erfasst und bewaltigt werden.

Darunter fallen nichtlinearen Effekte wie Totzeiten, Latenzen, zeitliche Abhangigkeiten, Tragheit, gekop-
pelten Feedbackschleifen, Zustandsiibergange und Kipppunkte sowohl innerhalb als auch auRerhalb der
Systeme. Davon sind samtliche Regelkreisbestandteile, sprich die Sensorik, die Entscheidungslogik, die
Aktuatoren sowie fahrzeugexterne V2X-Infrastruktursysteme betroffen. Verstarkt wird dieser Umstand,
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wenn es darum geht ein angemessen niedriges Restrisiko zu argumentieren, welches sich aus Imperfekti-
onen von Algorithmen des maschinellen Lernens ergibt. Die Folge ist wiederum ein zusatzlicher Validie-
rungsaufwand mit Blick auf Zuverlassigkeit, Verfligbarkeit, Leistungsfahigkeit und Robustheit im Sinne ei-
nes statistischen und/oder formalen Nachweises der positiven Risikobilanz des Gesamtsystems (vgl.
Unterabschnitt 5.2.2).

Szenariobasiertes Testen:

HF-4 Prozessuale Einbindung der Simulationsentwicklung inkl. des szenariobasierten Testens in die mo-
dellbasierte Sicherheitsentwicklung: Fahrzeugfiihrungssysteme aber auch Fahrzeugsysteme wie Len-
kung, Antrieb oder Bremse sind Kompositionen aus Mechanik, Elektronik und Software. Diese Technolo-
gien mussen im Zuge des Systementwurfs und der Systemintegration so zusammengefihrt werden, dass
diese gemeinsam die gewiinschte Systemspezifikation bzw. Funktionalitat erflllen. Hierbei ist davon aus-
zugehen, dass hochautomatisierte Fahrzeugfiihrungssysteme iterativ und inkrementell Gberarbeitet wer-
den miissen. Die Nachvollziehbarkeit und Riickverfolgbarkeit dieser vorgenommenen Anderungen als
auch deren Folgen kann unter Bezugnahme von rein statisch beschreibenden Architektursichten und Kon-
sistenzanalysen (vgl. Abschnitt 4.4) jedoch nicht bewerkstelligt werden.

Dies erfordert eine frihzeitige (d.h. wahrend der Konzeptphase) Verifikation und Validierung mittels dy-
namischen und simulativ ausfiihrbaren Architektursichten (vgl. Anhang A.3, A.4 sowie Abschnitt 4.7). Da-
runter fallt insbesondere das szenariobasierte Testen (vgl. Abschnitt 4.8) als moglicher Ausweg aus dem
Testdilemma des hochautomatisierten Fahrens. Dieser Sachverhalt erfordert demnach die Errichtung der
modell- und insbesondere simulationsbasierten Systementwicklung als tragende Saule der durchzufiih-
renden Betriebssicherheitsaktivitaten. Ohne die Bereitstellung dieses Fundaments, kénnen die agilen Vor-
gehensweisen im Sinne der kontinuierlichen Integration, des kontinuierlichen Testens sowie der kontinu-
ierlichen Bereitstellung (vgl. Unterabschnitt 3.2.5) nicht zweckmaRig in den gesamten Lebenszyklus
hochautomatisierter Kraftfahrzeuge eingebunden werden.

Fahrzeugzentrierter versus betriebsbereichszentrierter Sicherheitsansatz:

HF-5 Ubernahme und Riickgabe der Verantwortung im Hinblick auf die Durchfiihrung der dynamischen
Fahraufgabe: Eine weitere Herausforderung ergibt sich in der angemessenen Rickgabe der Verantwor-
tung der Fahraufgabe an den menschlichen Fahrer vor dem Verlassen eines spezifizierten Betriebsbe-
reichs, wenn das hochautomatisierte Fahrzeugfiihrungssystem beispielsweise nur fiir den Autobahnbe-
trieb ausgelegt wurde. Hierbei handelt es sich um sicherheitskritische Aspekte der Mensch-Maschine-
Interaktion (vgl. Unterabschnitt 2.2.3) bzw. der Gebrauchssicherheit (engl. Safety-in-Use) hinsichtlich der
Uberwachung der Betriebsbereichsgrenzen zur Laufzeit als auch einer zeitnahen Wahrnehmung einer
moglichen Uberschreitung dieser. Was einen vorhersehbaren, vorsitzlichen oder versehentlichen Fehlge-
brauch angeht, muss zudem sichergestellt werden, dass das hochautomatisierte Kraftfahrzeug beispiels-
weise aullerhalb seines definierten Betriebsbereichs nicht dazu gebracht werden kann, trotzdem die Fahr-
aufgabe zu tibernehmen.

HF-6 Beherrschung von tatsachlichen Ausfillen sowie von systematischen als auch zufilligen Fehlern
innerhalb des Fahrzeugfiihrungssystems und der jeweiligen Fahrzeugsysteme: Auch in Anbetracht des
Aspekts der funktionalen Sicherheit missen weiterhin Sicherheitsmechanismen konzipiert werden. Die
Bedingungen fir ein akzeptables Restrisiko im Hinblick auf die funktionale Sicherheit sind in der ISO 26262
festgelegt (vgl. Unterabschnitt 5.2.1). Die Einhaltung dieser Norm bleibt dementsprechend eine notwen-
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dige Voraussetzung fiir den Nachweis der Sicherheit hochautomatisierter Kraftfahrzeuge, um eine zuver-
lassige und fehlertolerante Implementierung zu gewahrleisten. Bisher war es moglich, bei gravierenden
Fehlern betroffene Systeme, Subsysteme oder Komponenten und dadurch auch Fahrerassistenzsysteme
wie z.B. ein ACC im Sinne von , Fail-Safe” komplett abzuschalten. Dadurch war es moglich die jeweiligen
Systembestandteile mit einem geringeren Sicherheitsniveau und Aufwand zu entwickeln (QM und ASIL A
ausreichend in Ausnahmefallen ASIL B z.B. fiir Notbremsfunktionen).

Da der menschliche Fahrer im Zuge der Hochautomatisierung jedoch nicht mehr als Riickfallebene in Frage
kommt, entstehen wesentlich striktere sicherheitsbezogene Verfligbarkeitsanforderungen (ASIL B bis hin
zu ASIL D). Dadurch dirfen Fahrzeugfunktionen wie Bremsen oder Lenken wahrend der Fahrt keinesfalls
ausfallen oder im Fehlerfall einfach abgeschaltet werden. Dieser Umstand erfordert sogenannte ,,Fail-
Operational-Systeme”, welche auch unter dem Einfluss von Fehlern ihren Zweck ohne eine signifikante
Limitierung der Gesamtfunktionalitdt erfiillen bzw. einen unsicheren Zustand verhindern kénnen. Dies
fihrt aber dazu, dass andersartige Redundanzkonzepte und folglich umfangreichere Systemarchitekturen
als auch Ubergreifende Sicherheitskonzepte beziiglich Fehlertoleranz sowie fehleroperatives Verhalten
benotigt werden. Infolgedessen kann die Implementierung von hochautomatisierten Fahrfunktionen in
bestehende Fahrzeugplattformen nicht nur als sukzessive Erweiterung zu bestehenden Funktionen be-
trachtet werden, was wiederum zu einem erhéhten Entwicklungs- und Validierungsaufwand fihrt.

HF-7 Top-Down-Ableitung des Zusammenspiels auf System-Of-Systemsebene: Die Aspekte der Sicher-
heit der beabsichtigten Funktion, der Sicherheit der Fahrzeugverhaltensspezifikation sowie der Ge-
brauchssicherheit werden von der I1SO 21448 zwar behandelt (vgl. Unterabschnitt 5.2.2), jedoch nur aus
einer Perspektive auf die Systemebene, welche im Zusammenspiel eine Funktionalitdt auf Fahrzeugebene
bereitstellen. Themen, wie der beabsichtigte Gebrauch anhand von Anwendungsfallen sowie die Defini-
tion und Herleitung eines Betriebsbereichs, werden lediglich als Input gefordert. Zudem wird auf eine
Analyse von relevanten Regularien und rechtlichen Anforderungen aus der StraBenverkehrsgesetzgebung
in der ISO 21448 nicht eingegangen, obwohl diese zunehmend an Bedeutung gewinnen und zwingend
berlcksichtigt werden mussen.

Der Sicherheitslebenszyklus der ISO 21448 orientiert sich am V-Modell der ISO 26262 (siehe Abbildung
5.2), welche sich mit dem Aspekt der funktionalen Sicherheit allein auf Systemebene beginnend und unter
Einnahme einer fahrzeugzentrierten Perspektive auseinandersetzt (siehe Abbildung 6.3). Eine systemati-
sche Ableitung und ein Verstandnis des Zusammenspiels der System-Of-Systems (Ego-Kraftfahrzeug, an-
dere Verkehrsteilnehmer, V2X-Kommunikationssysteme etc.) innerhalb der gesamten Mobilitatsinfra-
struktur und ihres Kontexts werden somit innerhalb des aktuellen Automotive-Sicherheitslebenszyklus
nicht adressiert.

HF-8 Betriebsbereichszentrierte Perspektive auf das Entwicklungsvorhaben: Insgesamt fehlt eine be-
triebsbereichszentrierte Perspektive, worin der relevante Straenverkehrskontext als Teil eines gesamt-
heitlichen System-Of-Systems-Ansatzes erfasst wird, um eine harmonische Koexistenz der beteiligten Ak-
teure spezifizieren zu kdnnen. Dementsprechend ergibt sich eine Liicke in Bezug auf einen ganzheitlichen
Betriebssicherheitslebenszyklusprozess, sprich die Ausarbeitung von Anforderungen der jeweiligen Inte-
ressenvertreter, insbesondere aus der Gesetzgebung des StraRenverkehrs (vgl. Abschnitt 5.1). Hinzu
kommt das Aufsetzen eines architektonischen Rahmens einschlieBlich Kontext- und Umweltauswirkungen
im Sinne einer systematischen Betrachtung und deduktiven Analyse des Betriebsbereichs fiir die Erhe-
bung von Anforderungen an die zu entwickelnden System-Of-Systems, seien diese das Ego-Fahrzeug
selbst oder aber auch unterstiitzende Infrastruktursysteme (siehe Abbildung 6.3).
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Beobachtung des Ego-Kraftfahrzeugs eingebettet in
dessen Betriebsbereich aus einer
betriebsbereichszentrierten Perspektive

Betriebssicherheits-
lebenszyklusprozess

Beobachtung des Ego-
Kraftfahrzeugs und dessen
Subsysteme aus einer
fahrzeugzentrierten Perspektive

1SO 26262 bzw. ISO 21448

Abbildung 6.3: Betrachtung des Ego-Kraftfahrzeugs eingebettet in dessen Betriebsbereich aus einer Ubergeordneten
betriebsbereichszentrierten Perspektive durch den Betriebssicherheitslebenszyklusprozess, wohingegen die 1SO
26262 bzw. ISO 21448 das Ego-Kraftfahrzeug und dessen Subsysteme aus einer untergeordneten
fahrzeugzentrierten Perspektive erfassen.

Rechtliche Rahmenbedingungen der StraBenverkehrsgesetzgebung:

HF-9 Einhaltung von Verkehrsvorschriften als auch informellen Verkehrsregeln innerhalb eines definier-
ten Betriebsbereichs: Dariiber hinaus gelten fiir die jeweiligen Konstellationen und Situationen innerhalb
des offenen Kontexts rechtliche Anforderungen (vgl. Abschnitt 5.1) was die Einhaltung von Verkehrsvor-
schriften als auch informellen Verkehrsregeln (Reaktion auf dichtes Auffahren, Abschatzung des Verhal-
tens anderer Verkehrsteilnehmer etc.) als auch die Ausfihrung geeigneter Mandéver (Ausweichen, Not-
fallabbremsung, etc.) sowie die Einhaltung von Mindestabstanden unter Beriicksichtigung der Fahrphysik
usw. betrifft. Daraus leitet sich der Aspekt der Sicherheit der Fahrzeugverhaltensspezifikation in punkto
sicherer Fahrverhaltensrichtlinien ab. Unter Berlicksichtigung der geltenden Vorschriften und vorhande-
nen Erwartungen muss hierbei spezifiziert werden, welches Fahrzeugverhalten (Manover, Trajektorien
etc.) in welcher Situation angemessen ist. Dies bildet die Grundlage fiir Uberlegungen in Bezugnahme auf
funktionale Leistungsbeschriankungen sowie dem bendtigten Level an Performanz, ergo welche Grenzen
ausreichend und welche unzureichend sind.

Iterativ-inkrementelle Absicherung hochautomatisierter Fahrzeugfiihrungsfunktionen:

HF-10 Systematische Einbindung der V-Modell basierten Sicherheitsentwicklungsaktivititen in den
zeitlich vorgegebenen Ablauf des Automotive-PEP: Im Hinblick auf den zeitlichen Ablauf des Automotive-
PEPs (vgl. Abschnitt 3.1) ergibt sich eine weitere Problematik dahingehend, die Sicherheitsentwicklungs-
aktivitaten gemaR V-Modell (vgl. Unterabschnitt 5.2.1) strukturiert darin einzubinden. Dies ist darauf zu-
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riickzufiihren, dass die sequenziell Ablaufstruktur des V-Modells den Ubergang in die nachfolgenden Ent-
wicklungsphasen nur nach vollstdndigem Abschluss der vorangegangen vorsieht (vgl. Unterabschnitt
3.2.3). Infolgedessen entsteht die Notwendigkeit, auf der einen Seite die zeitlich und organisatorisch ver-
teilten Entwicklungsphasen inkl. Musterstdande, Fahrfreigaben etc. des PEPs sowie auf der anderen Seite
die Sicherheitsentwicklungsaktivitdten gemaR V-Modell dergestalt anzupassen, so dass diese im Sinne ei-
nes ganzheitlichen Projekt- und Betriebssicherheitsplans miteinander in Einklang gebracht werden kon-
nen.

HF-11 Prozessuale Unterstiitzung im Hinblick auf einen iterativen und inkrementellen Sicherheitsent-
wicklungsprozess gemaR V-Modell: Dem Sachverhalt der iterativen und inkrementellen Entwicklungs-
weise hochautomatisierter Fahrzeugfiihrungssysteme wird einerseits durch die terminlich strikt zu errei-
chenden Freigaben und Quality Gates des PEPs (vgl. Abschnitt 3.1) und andererseits die lineare
wasserfallartige Struktur des V-Modells (vgl. Unterabschnitt 3.2.3) erschwert, welche den Ubergang in die
nachfolgenden Entwicklungsphasen nur nach vollstandigem Abschluss bzw. Durchlaufen der vorangegan-
gen vorsehen. Dadurch entsteht das Risiko hoher Zeit- und Uberarbeitungsaufwinde fiir diejenigen Spe-
zifikationen, welche aufgrund fehlerhafter Annahmen in der frilhen Phase der Systementwicklung nur
unzureichend ihren Zweck erfiillen. Dies ist darauf zuriickzufiihren, dass in der Praxis die Anforderungen
beim Projektstart nicht vollstandig erfassbar sind und erst im Verlauf der weiteren Prozessphasen voll-
standig, korrekt und konsistent erhoben werden kénnen.

Hinzu kommt die Problematik immer komplexerer software-basierter Funktionalitaten, hervorgerufen
durch zunehmende Automatisierung und Konnektivitédt (vgl. Unterabschnitt 1.1.2). Aufgrund ihres Um-
fangs kdnnen diese Funktionalitdten nicht mehr in Ganze ausgerollt werden, da mogliche Unzulanglich-
keiten wahrend der Integrations- und Teststufen (vgl. Unterabschnitt 3.2.3) nur unter hohem Zeitaufwand
oder schlimmstenfalls gar nicht mehr nachvollzogen und behoben werden kdnnen. Dieser Sachverhalt hat
zur Folge, dass gemaR des , Teile und Herrsche“-Prinzips das Entwickeln, Testen und Bereitstellen anhand
von inkrementellen Teilfunktionalitdten in den Vordergrund riickt.

Das Spiralmodell nach Boehm beinhaltet ein iteratives und inkrementelles Vorgehen als Kernkonzept (vgl.
Unterabschnitt 3.2.2) und verlangt dabei eine fortlaufende Risikobewertung innerhalb jeder Iteration. In
hochautomatisierten Fahrzeugfiihrungssystemen sind die potenziellen Risiken umfangreich, da sie sowohl
technische als auch regulatorische Aspekte betreffen. Dies fiihrt wiederum zu zeitaufwandigen und res-
sourcenintensiven Risikobewertungsprozessen, die den Entwicklungsfortschritt verzégern. Hinzu kommt
der Umstand, dass in den ersten Phasen des Spiralmodells die Anforderungen unvollstandig oder ungenau
definiert sind. Fir sicherheitskritische Systeme missen jedoch friihzeitig prazise Sicherheitsanforderun-
gen festgelegt werden. Diese Unsicherheit kann zu Fehlern oder unzureichenden MaRnahmen fiihren, die
in spateren Phasen nur mit hohem Kosten- und Entwicklungsaufwand zu korrigieren sind. Des Weiteren
ist fur sicherheitskritische Anwendungen eine stabile, langfristige Planung essenziell, um die jeweiligen
regulatorische Vorgaben erfiillen zu kénnen. Das Spiralmodell bietet jedoch keine festen Meilensteine
oder klaren Zeitpléne, was die Einhaltung externer Vorgaben, wie etwa Zulassungen oder Zertifizierungen,
erschwert.

Agile Methoden und Ansatze (vgl. Unterabschnitte 3.2.4 und 3.2.5) motivieren sich aus der héheren Fle-
xibilitat von softwaregetriebenen Umfangen im Sinne der inkrementellen Auslieferung von iterativ Gber-
arbeiteten Freigaben. Durch die schrittweise Entwicklung vollstédndiger Inkremente, die regelmaRige Pri-
orisierung und Anpassung der Entwicklungsressourcen, kénnen Unsicherheiten in den friihen Phasen der
Funktionsentwicklung ausgeglichen werden. Agile Vorgehensmodelle verfolgen somit einen iterativ-in-
krementellen Ansatz, fokussieren sich jedoch auf die reine Erstellung von Arbeitsprodukten und versehen
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deren Planung, Steuerung und Dokumentation mit einer geringeren Prioritdt. Dies steht wiederum im
Widerspruch zur grundlegenden Strenge der Sicherheitsplanung sowie der Dokumentations- und Nach-
weispflicht (vgl. Abschnitt 5.3), welche fur die Erreichung der Betriebssicherheit hochautomatisierter
Fahrzeugfiihrungssysteme erforderlich ist. Hier spielen die Abstimmung zwischen verschiedenen Verant-
wortungsbereichen und Domanen, die Planungssicherheit entlang der Lieferketten und klar definierte
Entwicklungsziele eine tragende Rolle. Die schrittweise Integration von Software in Hardware und Mecha-
tronik erfordert hierbei eindeutig festgelegte Synchronisierungspunkte. Hinzu kommt der Umstand, dass
je nach Art der Systemanderung ein erneuter Zertifizierungsprozess fiir die Sicherheitskonformitat erfor-
derlich werden kann. Dadurch entsteht ein zunehmender Bedarf eines Sicherheitsprozesses, welcher eine
kontinuierliche Bewertung und Bereitstellung von sicherheitskritischen softwarebasierten Systemen er-
moglicht.

Das Multiple- respektive Agile-V-Modell reprasentiert einen potenziellen Ansatz die Welten des klassi-
schen V-Modells und agiler Entwicklungsansatze zusammenzufiihren (vgl. Unterabschnitt 3.2.6). Aller-
dings ist eine systematische Darlegung, inwiefern und anhand welcher Struktur die jeweiligen Sprints auf-
zusetzen sind, nicht vorhanden. Dadurch fehlt ein geordnetes Rahmenwerk im Sinne von dedizierten
Qualitatskriterien, welche wiederum innerhalb der jeweiligen Sprints bzw. V-Modell Durchlaufe zu errei-
chen sind. Darliber hinaus werden Iterationen und Inkremente weder systematisch zueinander in Bezug
gesetzt noch mit dem Ablauf des Automotive-PEPs in Einklang gebracht. Des Weiteren wird nicht aufge-
zeigt, inwiefern Sicherheitsentwicklungstatigkeiten innerhalb des Multiple- bzw. Agile-V-Modells veran-
kert werden kénnen.

HF-12 Erfassung des dynamischen Entwicklungskontexts einschlieBlich vorzunehmender Annahmen,
Vereinfachungen und Reduktionen: Die im Zuge des Modell- und Architekturentwurfs (vgl. Abschnitt 4.3)
herbeigefiihrten Abstraktionen werden tber den gesamten Entwicklungsprozess von verschiedenen Ar-
ten von Schlussfolgerungen, Annahmen, Hypothesen und Einschrankungen der beteiligten Interessenver-
treter bzw. Akteure (Entwickler, Kunden etc.) begleitet. Hierbei geht es insbesondere um die Vermeidung
von schwerwiegenden Fehlentscheidungen als auch fdlschlicherweise getatigten Annahmen wahrend des
Designprozesses. Einerseits konnen sich die vorgenommenen Annahmen, Hypothesen und Einschrdankun-
gen im Zuge der Interpretation der grundsatzlichen Systemfunktionalitat und des Systemkontexts, z.B.
Lokalisierung mittels Kamerasensoren innerhalb einer schneebedeckten Fahrbahn, als ungiltig erweisen.
Ferner kdnnen Anforderungen falsch umgesetzt werden, weil sich der spezifizierte Kontext vom tatsach-
lichen Kontext zu stark unterscheidet und emergente Verhaltensweisen der Realisierung unentdeckt blei-
ben.

Infolgedessen ergibt sich die Notwendigkeit, die wahrend des Entwicklungsprozesses getroffenen Annah-
men, Hypothesen und Einschrankungen als solche kenntlich zu machen sowie fiir eine liickenlose Nach-
vollziehbarkeit, Riickverfolgbarkeit und Sicherheitsargumentation zu dokumentieren. Des Weiteren sind
fiir die jeweiligen Annahmen und Modelle Giiltigkeitsnachweise herauszuarbeiten. Dabei missen Hypo-
thesen zunachst aufgestellt und anschlieBend durch formale Ansdtze, Simulationen und Beobachtung der
realen Welt verifiziert und validiert werden. Dies erfordert eine umfassende systematische Vorgehens-
weise im Zusammenschluss mit Verifikations- und Validierungsaktivitaten in Bezug auf die funktionale
Sicherheit, die Sicherheit der beabsichtigten Funktion einschlieRlich der Gebrauchssicherheit als auch der
Sicherheit der Fahrzeugverhaltensspezifikation angefangen auf Betriebs- bzw. Fahrzeugebene und damit
oberhalb der Systemebene. Da Betriebssicherheit eine Eigenschaft auf Fahrzeugebene ist, muss der kon-
tinuierliche Bereitstellungsprozess von der Software- auf die Fahrzeugebene verlagert werden. Darlber
hinaus sind bei sicherheitskritischen Systemen zusatzliche Entwicklungsschritte erforderlich, wie z.B. die
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Gefahrdungsanalyse und Risikobewertung, die Sicherheitsanalyse der Architektur, die Sicherheitsvalidie-
rung und -zertifizierung (vgl. Abschnitt 5.2).

Kontinuierliche Gewahrleistung der Betriebssicherheit im Feldbetrieb:

HF-13 Beriicksichtigung der Serienphase innerhalb des Sicherheitsentwicklungsprozesses gemaR V-Mo-
dell: Bei der Entwicklung klassischer Fahrzeugsysteme wie Chassis, Lenkung, Antrieb oder Bremse liegt
der Fokus weitestgehend auf dem Systementwurfs und der Systemintegration wahrend den Entwicklungs-
phasen des PEPs (vgl. Abschnitt 3.1). Die Thematik des offenen Kontexts (vgl. HF-1 und HF-2) einerseits
sowie die softwaregetriebene Entwicklung hochautomatisierter Fahrfunktionen andererseits, fihrt je-
doch zu einer Verschiebung des Betrachtungsschwerpunkts innerhalb der Automotive System- und Si-
cherheitsentwicklung. Diese Konstellation erfordert eine zusatzliche Fokussierung und systematische Ein-
bindung der Serienphase bzw. des Feldbetriebs. In dieser Hinsicht ergibt sich die Notwendigkeit, einen
iterativen, kontinuierlichen Entwicklungs-, Integrations-, Test- und Bereitstellungszyklus zu etablieren
(vgl. Unterabschnitt 3.2.5). Dieser besteht wiederum aus in die Entwurfsphasen systematisch zuriickge-
flihrten Feedbackpipelines aufgezeichneter Daten, um dann gemaR der kontinuierlichen Integration, des
kontinuierlichen Testens sowie der kontinuierlichen Bereitstellung von inkrementellen OTA-Updates (vgl.
Abschnitt 4.2), Anpassungen, Erweiterungen und Verbesserungen ins Feld ausgerollt zu werden.

Insgesamt fuhrt die systematische Herausarbeitung und Strukturierung der Herausforderungen HF-1 bis
HF-13 zu einer verdichteten Problemstellung, welche die besonderen Anforderungen an die System- und
Sicherheitsentwicklung hochautomatisierter Fahrzeugfiihrungssysteme transparent macht. Die daraus re-
sultierende Problemordnung bildet einen zentralen inhaltlichen Beitrag der vorliegenden Dissertation, da
sie als konzeptionelle Grundlage fiir den entwickelten Betriebssicherheitslebenszyklusprozess dient und
dessen Zielrichtung sowie Gestaltungsentscheidungen begriindet.

6.3 Liickenanalyse des Automotive Sicherheitslebenszyklus

Die etablierten Normen 1SO 26262 und 1SO 21448 befassen sich mit Sicherheitsrisiken, die auf klar defi-
nierten Systemgrenzen, deterministischen Ausfallursachen und technischen Fehlfunktionen basieren.
Dieser Ansatz gerat bei hochautomatisierten Fahrzeugfiihrungssystemen, welche in offenen Kontexten
mit nichtlinearen und emergenten Risiken betrieben werden, an seine Grenzen. Im Folgenden werden die
im vorangegangenen Abschnitt 6.2 identifizierten Schlisselbereiche spezifischer Herausforderungen in
Bezug auf die Hochautomatisierung der Fahraufgabe herangezogen, um darauf aufbauend eine soge-
nannte Liickenanalyse (engl. Gap Analysis) im Hinblick auf die jeweiligen Phasen und Teile der ISO 26262
(vgl. Unterabschnitt 5.2.1 sowie Abbildung 5.2) und ISO 21448 (vgl. Unterabschnitt 5.2.2 sowie Abbildung
5.5) durchzufiihren:

Offener Kontext und Umweltvariabilitat des Betriebsbereichs: Das Kernproblem bei der Ableitung hin-
reichend vollstandiger Anforderungen ist die Ausdehnung des Entscheidungsraums in Bezug auf den of-
fenen Kontext eines definierten Betriebsbereichs (vgl. HF-1 und HF-2). Die Undurchfiihrbarkeit eines voll-
standigen Korrektheitsnachweises im Sinne von Verifikation und Validierung erfordert unter diesen
Umstanden quantifizierbare Metriken und Akzeptanzkriterien der Restrisiken (vgl. HF-3). Der Betriebsbe-
reich selbst umfasst einen Teil der im Entwicklungsprozess spezifizierten Fahrzeug- und Verkehrsumge-
bung (vgl. Unterabschnitt 2.2.3), auf die ein hochautomatisiertes Kraftfahrzeug wahrend des Feldbetriebs
trifft und die es sicher beherrschen muss (vgl. HF-2). Aufgrund dessen ist es von zentraler Bedeutung, den
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Betriebsbereich auf einem angemessenen modellbasierten Abstraktionsniveau strukturell und modular
zu zerlegen:

e 1SO 26262 (Teil 3 und 4 vgl. Anhang A.5): Die FuSa-Norm geht von einem klar definierten System-
kontext aus, in dem die Risiken anhand definierter Annahmen analysiert werden. In realen
Fahrumgebungen bestehen jedoch Unsicherheiten, z.B. durch das unvorhersehbare Verhalten
anderer Verkehrsteilnehmer oder wechselnde Umweltbedingungen. Zudem befasst sich die ISO
26262 nicht explizit mit der Definition eines Betriebsbereichs, da sie sich auf eine strenge Sicher-
heitsbewertung innerhalb festgelegter Betriebsgrenzen als Teil der Item Definition auf System-
ebene stitzt.

e |SO 21448 (Teil 5 vgl. Anhang A.6): Wahrend die SotiF-Norm Risiken durch unbeabsichtigte Sys-
temreaktionen beriicksichtigt, fehlen methodische Ansatze fiir eine adaquate Modellierung und
quantitative Validierung von Unsicherheiten in offenen Kontexten. Hinzu kommt, dass der SotiF-
Standard sich nicht mit der Definition eines Betriebsbereichs selbst befasst, sondern diesen als
Ausgangspunkt bzw. bereits vorhandenen Input in Teil 5 verlangt. Obwohl die Bedeutung der
Betriebsbereichsthematik hervorgehoben wird, fehlt es an prazisen methodischen Spezifikatio-
nen fur die Bestimmung und Validierung betriebsbereichsbezogener Aspekte.

Szenariobasiertes Testen: Die Beherrschung eines definierten Betriebsbereichs erfordert die Spezifikation
von angemessenen und geeigneten Verhaltensweisen fiir die jeweiligen Verkehrssituationen und Szena-
rien als Grundlage fir den Entwurf, die Implementierung und den Test des hochautomatisierten Fahr-
zeugfuhrungssystems. Inkonsistenzen in der Spezifikation kdnnen zu unangemessenem oder fehlerhaf-
tem Verhalten des hochautomatisierten Kraftfahrzeugs fihren (vgl. HF-4):

e IS0 26262 (Teil 3 und 4 vgl. Anhang A.5): Die Testverfahren beruhen auf deterministischen Ana-
lysen und Fehlermodellen. Die FuSa-Norm bietet keine methodische Grundlage fir die Validie-
rung von sicherheitskritischen Funktionen unter expliziter Beriicksichtigung von Verkehrsszena-
rien.

e |SO 21448 (Teil 5, 10 und 11 vgl. Anhang A.6): Die I1SO 21448 erkennt szenariobasierte Tests als
kritisch an, bietet jedoch derzeit keine strukturierten Anleitungen zur Definition, Auswahl, Veri-
fizierung und Validierung geeigneter Testszenarien. Dartber hinaus fehlt es der Norm an prézisen
Verfahren flr unbekannte Szenarien und sie bietet keinen rigorosen Ansatz auf der Grundlage
von Argumenten, um eine statistische Vollstandigkeit oder Abdeckung zu erreichen.

Fahrzeugzentrierter versus betriebsbereichszentrierter Sicherheitsansatz: Entscheidend ist die Schaf-
fung eines architektonischen Rahmens, der Kontext und Umwelteinflisse im Sinne einer systematischen
Betrachtung und deduktiven Analyse des Betriebsbereichs fir die Sammlung von Anforderungen an das
System-Of-Systems, sei es das betreffende Fahrzeug selbst oder unterstiitzende Infrastruktursysteme,
einbezieht (vgl. HF-5, HF-6, HF-7 und HF-8):

e 1SO 26262 (Teil 3 und 4 vgl. Anhang A.5): Die ISO 26262 befasst sich mit FuSa ausschlieBlich auf
der Systemebene und nimmt dabei eine fahrzeugzentrierte Perspektive (siehe Abbildung 6.3).

e |SO 21448 (Teil 5, 10 und 11 vgl. Anhang A.6): Der Sicherheitslebenszyklus der I1SO 21448 folgt
dem V-Modell der ISO 26262 (siehe Abbildung 5.5). Allerdings behandelt die Norm SotiF-Aspekte
sowie die Sicherheit der Fahrzeugverhaltensspezifikation als auch die Gebrauchssicherheit aus-
schlieBlich aus der Perspektive der Systemebene. Folglich liefert ISO 21448 keine systematische
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Ableitung und kein Verstandnis der Interaktion des Systems der Systeme (Ego-Kraftfahrzeug, an-
dere Verkehrsteilnehmer, V2X-Kommunikationssysteme) innerhalb der gesamten Mobilitatsinf-
rastruktur im Sinne eines betriebsbereichszentrierten Sicherheitsansatzes (siehe Abbildung 6.3).

Rechtliche Rahmenbedingungen der StraBenverkehrsgesetzgebung: Rechtliche Anforderungen gelten
fur die jeweiligen Situationen im offenen Kontext, was insbesondere die Einhaltung von Verkehrsregeln
und informellen Verkehrsregeln (Reaktion auf Auffahren, Einschatzung des Verhaltens anderer Verkehrs-
teilnehmer), der Durchfiihrung geeigneter Mandver (Ausweichen, Volloremsung) und der Einhaltung von
Mindestabstianden betrifft (vgl. Abschnitt 5.1). Diese Uberlegungen, bewahrte Praktiken, und gesetzliche
Vorschriften bilden zusammen die Grundlage fir zur Definition von Richtlinien fiir sicheres Fahrverhalten
(vgl. HF-9):

e IS0 26262 (Teil 3 vgl. Anhang A.5): Die ISO 26262 berlicksichtigt die gesetzlichen Anforderungen,
bezieht sich aber nicht auf die Ableitung einer sicheren Fahrzeugverhaltensspezifikation.

e |SO 21448 (Teil 5 vgl. Anhang A.6): Die ISO 21448 unterstiitzt die Spezifikation von Richtlinien fiir
sicheres Fahrzeugverhalten, bringt diese jedoch nicht mit den gesetzlichen Anforderungen in Ein-
klang. Darlber hinaus adressiert sie nicht eine Analyse relevanter Vorschriften und rechtlicher
Anforderungen aus dem Strallenverkehrsrecht. Daher bietet die ISO 21448 keine prozessbasierte
Integration von Haftungsaspekten, Fahrer- und Fahrzeugverantwortung und landerspezifischen
Vorschriften in die Sicherheitsbewertung.

Iterativ-inkrementelle Absicherung hochautomatisierter Fahrzeugfiihrungsfunktionen: Aufgrund des
wachsenden Umfangs software-basierter Fahrzeugfiihrungsfunktionen gewinnen iterative und inkremen-
telle Vorgehensweisen zunehmend an Bedeutung (vgl. HF-10, HF-11 und HF-12). Diese zielen darauf ab,
eine sukzessive Realisierung und kontinuierliche Weiterentwicklung unter Bezugnahme gewonnener Da-
ten und Erkenntnisse wahrend der Entwicklungsphase aber auch der Serienphase im Feldbetrieb voran-
zutreiben (vgl. HF-13):

e 1SO 26262 (Teile 2 - 7 vgl. Anhang A.5): Die ISO 26262 ist vornehmlich auf ein linear sequenzielles
Vorgehen anhand eindeutig definierter Entwicklungsphasen gemafR des klassischen V-Modells
ausgerichtet (vgl. Abschnitte 3.2.3 und 5.2.1). Ergo finden iterativ-inkrementelle Ansatze keine
explizite Berticksichtigung, wodurch Anforderungen im Hinblick auf die Absicherung kontinuier-
lich weiterentwickelter Systemfunktionen sowie stufenweise Teilfreigaben nicht vorgesehen
sind.

e SO 21448 (Teile 5 - 12 vgl. Anhang A.6): Auch die ISO 21448 geht von einer einmaligen und voll-
standigen Systemanalyse wahrend der Entwicklungsphase aus. Dementsprechend kommt eine
strukturierte Vorgehensweise im Hinblick auf eine iterativ-inkrementelle Aktualisierung der zu
generierenden Arbeitsprodukte nicht zum Tragen. Insgesamt fehlen Mechanismen zum konsis-
tenten Management von Argumentationslinien, zur Erstellung von Zwischensicherheitsnachwei-
sen fur Teilfreigaben sowie zur expliziten Verknlpfung sich verdndernder Evidenzen (z. B. aktua-
lisierte Testergebnisse, sich andernde Betriebsbedingungen) innerhalb der Struktur des zu
erstellenden Sicherheitsnachweises.

Kontinuierliche Gewahrleistung der Betriebssicherheit im Feldbetrieb: Die Einfiihrung hochautomati-
sierter Fahrzeugflihrungssysteme sorgt flr eine Verlagerung umfassender Bestandteile des Sicherheits-
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nachweises in die Serienphase im Sinne des Feldbetriebs. Aus diesem Grund wird die Fahigkeit, sicher-
heitsrelevante Verdanderungen des Betriebsbereichs, des Nutzerverhaltens, der Leistungsfahigkeit, Ro-
bustheit und funktionalen Sicherheit der hochautomatisierten Fahrfunktionen kontinuierlich zu erkennen
und darauf zu reagieren, ein Schlisselfaktor (vgl. HF-13):

e 1SO 26262 (Teil 7 vgl. Anhang A.5): Innerhalb der ISO 26262 liegt im Hinblick auf die Gewahrleis-
tung der funktionalen Sicherheit der Fokus iberwiegend auf der Entwicklungsphase. Dies hat zur
Folge, dass Anforderungen an die kontinuierliche Feldbeobachtung, Fehlererkennung und
Fehlerbehebung sowie eine proaktive Anpassung sicherheitsrelevanter Funktionen im Feld nicht
im Detail betrachtet werden.

e SO 21448 (Teil 13 vgl. Anhang A.6): Die ISO 21448 befasst sich mit der Absicherung unzureichen-
der Spezifikationen und potenzieller Restrisiken, fokussiert sich dabei aber auch auf die Entwick-
lungsphase. Mechanismen zur kontinuierlichen Gefahrenanalyse auf Basis von Feldbeobachtun-
gen und zum Management neu auftretender Risiken wahrend des Feldbetriebs (z.B. aufgrund
von Anderungen der Verkehrsbedingungen oder des Nutzerverhaltens) werden nicht umfassend
behandelt.

6.4 Abgrenzung zum aktuellen Stand von Wissenschaft,
Forschung und Technik

Fir die Bewaltigung der mit der Hochautomatisierung der Fahraufgabe einhergehenden Herausforderun-
gen und Problemstellungen entstehen innerhalb von Industrie und Forschung unterschiedlich geartete
Ansatze. Dabei kristallisieren sich verschiedene Entwicklungsstromungen und -aktivitaten heraus, welche
sich in Normungs- und Standardisierungsarbeiten, Industrie- und Forschungsprojekten als auch wissen-
schaftlichen Arbeiten und Veroffentlichungen gruppieren lassen. Nachfolgend werden die fiir die vorlie-
gende Dissertation relevantesten Vertreter der jeweiligen Gruppierungen vorgestellt, eingeordnet und
diskutiert.

6.4.1 Normungs- und Standardisierungsaktivitaten

Um die Limitierungen (vgl. Abschnitt 6.3) der etablierten Automotive-Sicherheitsnormen ISO 26262 und
ISO 21448 im Hinblick auf die Betriebssicherheitsthematik des hochautomatisierten Fahrens anzugehen,
entstand die technische Spezifikation ISO 5083 ,,Road vehicles — Safety for automated driving systems —
Design, verification and validation” [261] (vgl. Unterabschnitt 5.2.3). Hierbei werden die jeweiligen As-
pekte der Betriebssicherheit, wie der Gebrauchssicherheit (engl. Human Factors) im Hinblick auf eine si-
chere Mensch-Maschine-Interaktion beispielsweise bei der Ubernahme der Fahraufgabe einschlieRlich
der Betrachtung eines verniinftigerweise vorhersehbaren Fehlgebrauchs als auch der Sicherheit einer re-
gelkonformen Fahrzeugverhaltensspezifikation behandelt. Jedoch geschieht dies nicht in einem mit der
ISO 26262 und ISO 21488 konsistent zusammengefiihrten prozessualen Gesamtansatz bzw. Betriebssi-
cherheitsnachweis.

Des Weiteren fehlt eine zur ISO 26262 und ISO 21448 konforme systematische Top-Down-Prozess-
schrittabfolge, um die Entwickler der jeweiligen Sicherheitsdomanen und -aspekte zusammenzubringen.
Ferner erfolgt keine Top-Down- und Bottom-Up-Betrachtung des hochautomatisierten Kraftfahrzeugs
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einschlieBlich entsprechender Fahrzeugsysteme eingebettet in einen definierten Betriebsbereich, um die
Rickkopplungs- und Regelkaskaden lber den fahrzeugexternen Betriebsbereich identifizieren und absi-
chern zu kdnnen. Zudem werden Themen, wie die systematische Herleitung eines Betriebsbereichs, als
auch die Ableitung von Anwendungsfallen und Testszenarien an die ISO 34503 [91] bzw. ISO 34502 ,,Road
vehicles — Test scenarios for automated driving systems — Scenario based safety evaluation framework”
[219] delegiert (vgl. Unterabschnitt 5.2.3). Die ISO/TS 23792 [267] definiert grundlegende Anforderungen
an Autobahn-Chauffeur-Systeme, insbesondere im Hinblick auf die Einhaltung eines definierten Betriebs-
bereichs und die rechtskonforme Ausfiihrung der Fahraufgabe. Sie bietet jedoch keine Methodik, wie ein
Betriebsbereich systematisch definiert werden kann. Auch fehlt ein strukturierter Ansatz zur Analyse des
geltenden StraRenverkehrsrechts und dessen Umsetzung anhand eines gesetzeskonformen Fahrzeugver-
haltens. Dadurch entstehen im Hinblick auf das hochautomatisierte Fahren eine Vielzahl einzelner Nor-
men, Standards und technischen Spezifikationen (siehe Abbildung 5.6), welche allerdings nicht in einen
ganzheitlichen Gesamtansatz zusammengefiihrt werden. Diese Beschrankungen werden innerhalb des
hier zu entwickelnden Betriebssicherheitslebenszyklusprozesses (vgl. Abschnitt 7.2) durch einen struktu-
rierten und zur ISO 26262 und ISO 21448 kohdrenten Prozessablauf adressiert.

Der Standard UL 4600 ,,Evalutation of Autonomous Products” [265] befasst sich ebenfalls mit der Erstel-
lung eines Sicherheitsnachweises automatisierter Systeme (vgl. Unterabschnitt 5.2.3). Es wird jedoch we-
der ein strukturierter Gesamtentwurfsprozess beschrieben, noch gibt es Vorgaben oder Hinweise fiir die
Methoden, welche zur Erstellung der jeweils geforderten Arbeitsprodukte eingesetzt werden kénnen. Ins-
gesamt erweist es sich somit als besonders nachteilig, dass die UL 4600 keinen chronologisch ablaufenden
und abschnittsweise gegliederten Sicherheitsentwicklungsprozess bereitstellt, sondern ausschlieBlich Be-
wertungskriterien der Akzeptanz eines Sicherheitsnachweises definiert.

Die ISO 8800 ,,Road vehicles - Safety and artificial intelligence” [264] fokussiert sich darauf, Vorgaben und
Richtlinien fir den Einsatz von Kl und insbesondere von ML-basierten Systemen im Kontext sicherheitsre-
levante Funktionen von StraRenfahrzeugen zu definieren. Diesbeziiglich beruht das Gesamtvorgehen auf
einem anhand von Behauptungen aufgezogenen Sicherheitsgewahrleistungsnachweis von KI-Systemen
(vgl. Unterabschnitt 5.2.3). Zwar féllt die Entwicklung und Absicherung von KI-Systemen nicht explizit in
den Betrachtungsrahmen der hier vorliegenden Dissertation, jedoch bestehen konkrete Analogien zwi-
schen den Vorgehensweisen der ISO 8800 sowie dem im Verlauf dieser Arbeit zu entwerfenden Betriebs-
sicherheitslebenszyklus hochautomatisierter Kraftfahrzeuge.

Darunter fallt der mittels Evidenzen, Argumenten und Behauptungen aufgezogene und auf dem V-Modell
basierende Betriebssicherheitsnachweis (vgl. Abschnitt 7.2) einschlieflich der methodisch integrierten
Iterationsschleifen agiler Vorgehensweisen (vgl. Abschnitt 7.3). DemgemaR ergibt sich eine Moglichkeit
fiir an die vorliegende Dissertation anzukniipfende zukiinftige Arbeiten, die innerhalb der ISO 8800 be-
schriebenen Aktivitaten nahtlos einzubetten und mit den betriebssicherheitsbezogenen Tatigkeiten zu-
sammenzufihren. Des Weiteren bestiinde analog dazu die Option, Themen der Informations- und Daten-
sicherheit gemaR der ISO/SAE 21434 ,Road vehicles — Cybersecurity engineering” [268] in das hier
aufzuziehende Gesamtkonzept einzuarbeiten.

6.4.2 Industrie- und Forschungsprojekte
Das Industrie- und Forschungsprojekt PEGASUS [220] (vgl. Abschnitt 4.8) befasst sich mit den oben erlau-

terten Problemstellungen und Herausforderungen (vgl. Abschnitt 6.2) am Beispiel eines SAE-Level 3 Au-
tobahnchauffeurs fiir Personenkraftwagen. Dabei wird in Ubereinstimmung zur vorliegenden Dissertation
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die Empfehlung ausgesprochen, das Aufsetzen einer nachvollziehbaren als auch riickverfolgbaren Sicher-
heitsargumentation direkt zu Projektbeginn einzuleiten und die Beitrdge der einzelnen Arbeitspakete zur
Projektstruktur und zur Argumentationskette friihzeitig zu definieren [221]. Allerdings wird im Zuge des
PEGASUS Projekts nicht aufgezeigt, inwiefern die jeweiligen Konzepte in einen ganzheitlichen modellba-
sierten Systementwicklungsansatz integriert werden kénnen. Des Weiteren wird kein umfassender Bezug
zu den Sicherheitsnormen ISO 26262 und ISO 21448 hergestellt.

AuBerdem liegt eine detaillierte Betrachtung der Architektur des hochautomatisierten Gesamtfahrzeugs
oder anderer Systeme nicht im Fokus des Projekts und wird nicht behandelt. Diese Problematik betrifft
insbesondere auch das im Zuge des PEGASUS Projekts aufgesetzte 6-Schichtenmodell [269] zur Struktu-
rierung des Betriebsbereichs eines hochautomatisierten StralRenfahrzeugs, welches ferner zur Generie-
rung von Szenarien aus System- bzw. Domanenwissen als auch der Feldbeobachtung herangezogen wird.
Dadurch werden die Elemente und Attribute eines Betriebsbereichs auf der einen Seite mit den System-
elementen der Fahrzeugarchitektur auf der anderen Seite nicht addquat zueinander in Bezug gebracht.
Diese Limitierung wird mittels der innerhalb der vorliegenden Dissertation herangezogenen Betriebsbe-
reichsontologie angegangen (vgl. Anhang B.3).

VVM [222], welches u.a. als Nachfolger des PEGASUS-Kooperationsprojekts hervorgeht (vgl. Abschnitt
4.8), beinhaltet ein zur Betriebskonzeptphase (vgl. Abschnitt 7.2) dieser Dissertation inhaltlich vergleich-
bares ,,Operational Concept” auf Hohe des ,Capability Layers”. Allerdings ist dieses nicht anhand einer
mit der ISO 26262 und ISO 21488 konsistenten prozessualen Abfolge ausgearbeitet. Das Vorgehen eines
glaubwiirdigen Sicherheitsnachweises dhnelt zwar dem hier zu entwickelnden Betriebssicherheitsnach-
weis (vgl. Abschnitt 7.2), unterscheidet sich aber dahingehend, dass der Entwicklungsablauf des Betriebs-
sicherheitslebenszyklusprozesses der vorliegenden Arbeit auch mit dem Automotive-PEP sowie mit der
agilen DevOps-Herangehensweise entlang von dedizierten Quality Gates zusammengefihrt wird (vgl. Un-
terabschnitt 7.3.2 und 7.3.3). Weiter ist im Hinblick auf VVM anzumerken, dass der Thematik des Verhal-
tens als auch einer simulativ ausfiihrbaren Verhaltensbeschreibung fiir eine robuste Generierung von Evi-
denzen dieselbe Bedeutung zugerechnet wird, wie innerhalb der vorliegenden Dissertation. Dies gilt auch
beziglich einer nachvollziehbaren Dekomposition sowie einer kontinuierlichen Validierung getroffener
Annahmen, Einschrankungen, Entwurfsentscheidungen und Begriindungen. Das Ganze setzt sich zudem
im Hinblick auf eine iterative Entwicklungsweise fort und betrifft ebenfalls die Verknlipfung von Metho-
den, Artefakten, Evidenzen entlang einer strukturierten und riickverfolgbaren Argumentationskette. Je-
doch wird innerhalb von VVM kein koharenter Bezug zu einem ganzheitlichen modellbasierten Systement-
wicklungsansatz hergestellt, welcher den Entwurf und die Analyse funktionaler, logischer und technischer
Architekturen als auch eine dazu konsistente Verhaltensbeschreibung realisiert (vgl. Abschnitt 7.4).

Neben VVM arbeitet auch die Google-Tochter Waymo an einem glaubwiirdigen Sicherheitsnachweis, wel-
cher mittels eines sogenannten Sicherheitsrahmenwerks (engl. Safety Framework) entwickelt wird. Der
dynamische Ansatz ist ebenfalls anhand von mehreren Schichten bzw. Ebenen (engl. Layer) strukturiert.
Hierbei zielt dieser entlang von definierten Akzeptanzkriterien auf eine hierarchisch (top-down und bot-
tom-up) gegliederte evidenzbasierte Argumentation einschlieBlich eines Nachweises der Abwesenheit in-
akzeptabler Risiken ab, wobei die Risiken auf architekturbezogenene, verhaltens- oder betriebsbedingte
Gefahrdungen zurtickzufiihren sind. Dariliber hinaus handelt es sich um einen iterativen und zirkular ab-
laufenden Lebenszyklus einschlieflich expliziter Betrachtung der Betriebsphase, worin die jeweiligen Ak-
tivitaten fur die Gewahrleistung der Sicherheit als emergente Systemeigenschaft, als akzeptable Vorher-
sage und/oder retrospektive Beobachtung sowie als kontinuierlicher Vertrauenszuwachs als auch eines
fortlaufenden Qualitdtsverbesserungsprozesses der SicherheitsmaBnahmen beitragen [270].
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Insgesamt ist der Lebenszyklusgedanke von Waymo bezliglich einer kontinuierlichen Validierung und Kon-
fidenzengenerierung vergleichbar mit dem hier zu entwickelnden Betriebssicherheitslebenszyklusprozess
(vgl. Abschnitt 7.2). Des Weiteren herrscht hinsichtlich der Bedeutung der Thematik des Verhaltens als
auch eines auf Evidenzen gestiitzten argumentativ aufgebauten Sicherheitsnachweises unter Berticksich-
tigung von Sicherheitsnormen wie der 1SO 26262 und/oder I1SO 21448 sowie dem aktuellen Stand von
Wissenschaft und Technik weiterer Konsens. Eine der Problemstellungen und Herausforderung des
Waymo-Ansatzes besteht allerdings darin, dass sich nicht alle methodisch generierten Evidenzen gleich
schnell entwickeln oder den gleichen Reifegrad aufweisen. Diese Unterschiede kénnen sich dementspre-
chend in den Sicherheitsargumenten selbst in Bezug auf die jeweiligen Details und/oder Granularitat wi-
derspiegeln und missen mittels dedizierter Synchronisationspunkte aufeinander abgestimmt werden
(vgl. Unterabschnitt 7.3.2 und 7.3.3). Des Weiteren wird nicht aufgezeigt, inwiefern der Sicherheitsnach-
weis mittels eines ganzheitlichen modellbasierten Systementwicklungsansatzes generiert werden kann
(vgl. Abschnitt 7.4).

6.4.3 Auswahl veroéffentlichter Arbeiten aus Industrie und Forschungsein-
richtungen

Die Arbeiten von Burton et al. [271], [272], [273] stitzen sich auf die Theorie komplexer Systeme und
widmen sich der Zielsetzung, ein pragmatisches Rahmenwerk fiir das Sicherheitsmanagement automati-
sierter Systeme zu schaffen. Zweck des Rahmenwerks ist es, konzeptionelle Klarheit tiber diejenigen Fak-
toren zu schaffen, welche zu systemischen Fehlern fiihren kénnen und sich auf die Sicherheit automati-
sierter Systeme auswirken. Im Fokus steht auch hier der gesamte Produktlebenszyklus einschlieRlich einer
kontinuierlichen Beobachtung und Uberpriifung im Feldbetrieb. Ferner geht es um die Entwicklung geeig-
neter MalRnahmen zur Minimierung oder Abschwéachung der daraus resultierenden Risiken. Die dabei
adressierten Interessenvertretergruppen beziehen sich auf ein breites Spektrum, angefangen bei Mana-
gern, Ingenieuren, politischen Entscheidungstragern, Regulierungsbehorden bis hin zu Akademikern von
Forschungs- und Lehreinrichtungen. Hierfiir umfasst das hierarchisch strukturierte Rahmenwerk drei ho-
rizontal abgestufte Ebenen, namentlich dem ,,Governance Layer” (besteht aus Anreizen und Anforderun-
gen fur Organisationen, sich durch direkte Regulierung, so genannte "Soft Law"-Ansatze oder einen Kon-
sens in Form von nationalen und internationalen Standards an bewdhrte Verfahren zu halten), dem
»Management Layer” (koordiniert die Aufgaben, welche mit der Entwicklung, dem Betrieb und der War-
tung der Systeme Uber die gesamte Lieferkette hinweg verbunden sind) sowie dem , Tasks and Technical
Layer” (umfasst Systementwurf und Sicherheitsanalyseprozess auf Produktebene). Jedoch ist das Rah-
menwerk nicht dazu gedacht, bestehende Sicherheitsanalysen und -managementansatze zu ersetzen.
Vielmehr bietet es eine zusatzliche Perspektive, welche es ermoglicht, die wahrgenommenen System-
grenzen, Interessengruppen und Einflussfaktoren zu hinterfragen, um dadurch wiederum eine solidere
Grundlage fiir das Auffinden von Licken im derzeitigen Sicherheitsdenken zu schaffen und den Kontext
fiir spezifischere Sicherheitsanalysen zu liefern.

In Ubereinstimmung mit der vorliegenden Dissertation (vgl. Abschnitt 6.2), ziehen Burton et al. die
Schlussfolgerung, dass ein fahrzeugzentrierter Ansatz bei der Entwicklung des sicheren automatisierten
Fahrens nicht mehr ausreicht und im Sinne eines ganzheitlichen betriebsbereichszentrierten Ansatzes ein-
schlieflich Nutzer, Betreiber und anderen Beteiligten in einem soziotechnischen Umfeld erweitert werden
muss. Darunter fillt die systematische Einbeziehung der offenen Kontextthematik eines Betriebsberei-
ches unter Berlicksichtigung der Schwierigkeit der Definition eindeutiger Systemgrenzen. Dies gilt auch
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dahingehend, Systeme mit einem akzeptablen Risikoniveau einzufiihren und anschliefend aktiv zu tber-
wachen und sicherzustellen, dass Verhaltensabweichungen bzw. Diskrepanzen zwischen dem, was vor-
hergesagt wurde, und dem, was tatsachlich passiert, identifiziert und behoben werden kénnen. Zum ge-
genwartigen Zeitpunkt beinhaltet das Rahmenwerk eine gefestigte Struktur, um eine solide Grundlage fir
ein systemisches Angehen der Problemstellungen und Herausforderungen des hochautomatisierten Fah-
rens zu liefern. Allerdings ist das Rahmenwerk noch nicht ausgereift genug, um die jeweiligen Problem-
stellungen im Detail in Angriff zu nehmen und benétigt weitere Verfeinerungen respektive Uberarbeitun-
gen.

Die Notwendigkeit eines betriebsbereichszentrierten Ansatzes fiir die Entwicklung des hochautomatisier-
ten Fahrens wird auch in den Buchveroffentlichungen von H.L. Ross [274], [275] hervorgehoben. H.L. Ross
schlagt fur die Betrachtung eines zu definierenden Betriebsbereichs fiir ein hochautomatisiertes Strallen-
fahrzeug eine Art Vogelperspektive vor, welche die jeweiligen Umweltbedingungen sowie die Elemente
statischer und/oder dynamischer Charakteristik systematisch erfasst. Ferner beschreibt H.L. Ross Tatig-
keiten fur ein Betriebskonzept sowie ein Betriebssicherheitskonzept einschlieRlich einem Assessment
hochautomatisierter Kraftfahrzeuge und betrachtet diese als Gibergeordnete Erweiterung zu den etablier-
ten Automotive-Sicherheitsnormen I1SO 26262 und ISO 21448. Jedoch fehlt eine strukturierte prozess-
schrittabhdngige Ausgestaltung dieser Konzepte. Ferner unterstreicht er den Bedarf eines anhand von
horizontalen Ebenen strukturierten modellbasierten Systementwicklungsansatzes, welcher auf jeder Hie-
rarchieebene durch Verifikations- und Validierungstatigkeiten und somit durch Prozessiterationen konti-
nuierlich begleitet wird. Ein konkretes modellbasiertes Systementwicklungskonzept mit methodischer
Darlegung der einzelnen ineinandergreifenden Aktivitdten wird allerdings nicht beschrieben. Es sind ge-
nau jene Limitierungen der Grundsatzarbeiten von H.L. Ross, welche durch die im Verlauf der vorliegen-
den Dissertationen auszuarbeitenden Entwicklungstatigkeiten des Betriebssicherheitslebenszyklus auf
Prozessseite (vgl. Abschnitt 7.2) sowie die Anbindung im Hinblick auf die modellbasierte Systementwick-
lung (vgl. Abschnitt 7.4) auf Methodenseite im Detail adressiert werden.

Werling et al. [276] konzipieren ein sogenanntes ,Safety Integrity Framework for Automated Driving”
(SIFAD). Das Rahmenwerk reprasentiert eine umfassende Methode fir die Entwicklung, Freigabe und Zu-
lassung automatisierter Fahrzeugfiihrungssysteme der SAE-Stufe 3 (vgl. Unterabschnitt 2.2.2). Im Speziel-
len werden qualitative Methoden der Systementwicklung mit quantitativen Ansatzen der Statistik kombi-
niert, wobei die systematische Quantifizierung und Ausbreitung von Unsicherheiten und Risiken durch
stochastische Monte-Carlo-Simulation im Fokus stehen (vgl. Abschnitte 4.7 und 4.8). Im Mittelpunkt von
SIFAD steht die rigorose Modellierung von Unsicherheiten wahrend des gesamten Entwicklungsprozesses,
um eine positive Risikobilanz (vgl. Unterabschnitt 5.2.2) quantitativ nachweisen zu kénnen. Im Gegensatz
dazu betont der in dieser Dissertation skizzierte Betriebssicherheitsansatz einen breiteren, vertikal inte-
grierten Sicherheitslebenszyklus, der FuSa, SotiF, konformes Fahrverhalten und Aspekte der Gebrauchssi-
cherheit in einer konsistenten Prozessarchitektur vereint (vgl. Abschnitte 5.3 und 7.2). Wahrend Werling
et al. sich primar auf die formale Risikomodellierung und statistische Validierung von Gefahrenszenarien
konzentrieren, geht das hier zu gestaltende Betriebssicherheitskonzept (iber die Risikobewertung hinaus
und umfasst die strukturierte Ableitung, Validierung und Verifizierung operativer Betriebssicherheitsziele
im gesamten System- und Betriebsbereichskontext. Eine weitere Differenzierung besteht im jeweils ge-
wahlten Abstraktionsgrad. Dahingehend fokussiert sich die Arbeit von Werling auf eine detaillierte pro-
babilistische Modellierung von Gefdahrdungsszenarien, wahrend der im Zuge der vorliegenden Disserta-
tion vorzustellende Betriebssicherheitsansatz Themen der Skalierbarkeit, der normkonformen
Prozessintegration, Nachweisbarkeit sowie Riickverfolgbarkeit betont. Allerdings besteht ein vielverspre-
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chendes Integrationspotenzial des SIFADs in den hier zu entwickelnden Betriebssicherheitslebenszyklus-
prozess. An dieser Stelle sind die von Werling et al. entwickelten stochastischen Simulations- und Sensiti-
vitatsanalysetechniken hervorzuheben. Diese kénnten die durchzufiihrenden Tatigkeiten innerhalb von
Teil 3-4 ,Betriebsbereichsbedingte Gefahrenanalyse und Risikobewertung” im Hinblick auf die Bewertung
von Restrisiken quantitativ verfeinern (vgl. Teil 3-4 Unterabschnitt 7.2.2). Zusatzlich konnte der systema-
tische Umgang von SIFAD mit Unsicherheiten genutzt werden, um die Inhalte von Teil 3-4 ,,Betriebssicher-
heitsvalidierung” weiter zu starken (vgl. Teil 3-6 Unterabschnitt 7.2.2).

Unter dem Oberbegriff der StralRensicherheit (engl. On-Road Safety) beschreibt Czarnecki [277], [278] Si-
cherheitsanalysemethoden, welche in der Anforderungs- und frilhen Entwurfsphase der Entwicklung
hochautomatisierter Fahrzeugfiihrungssysteme anzuwenden sind. Die Betriebssicherheitsthematik wird
demnach als StralRensicherheit deklariert und analog zur vorliegenden Arbeit im Hinblick auf die Sicherheit
des verkehrsregelkonformen Fahrzeugverhaltens, die Sicherheit der beabsichtigten Funktionalitdt gemaR
ISO 21448 sowie die Gefahrenanalyse und Risikobewertung als Teil der funktionalen Sicherheit gemaR 1ISO
26262 erfasst (vgl. Abschnitt 7.2). Themen der Gebrauchssicherheit im Sinne der sicheren Mensch-Ma-
schine-Interaktion werden allerdings ausgelassen. Einen dhnlichen Weg verfolgen auch Abdulkhaleq et al.
[279], wobei diese die Thematik der Gebrauchssicherheit miteinbeziehen und die Gewahrleistung der Be-
triebssicherheit mit Hilfe der STPA-Methode [280] entlang der hierarchisch gegliederten Fahrzeug-, Sys-
tem- und Komponentenebenen angehen. Eine der Beschriankungen des Ansatzes liegt mitunter darin,
dass die von Abdulkhaleq et al. vorgestellte Herangehensweise nicht mit einem ganzheitlichen Systement-
wicklungsansatz in Bezug gesetzt wird. Dariiber hinaus werden analytisch dynamische Verhaltensaspekte
(vgl. Anhang A.3 und A.4) nicht adressiert.

Ahnlich verhilt es sich bei dem von Grabbe et al. [281] umgesetzten systemischen FRAM- (Functional
Resonance Analysis Method) Ansatz [282]. Das Ziel von FRAM besteht darin, soziotechnische Systeme in
Form von Funktionen und nicht in Form von logischen Elementen zu beschreiben. Das Grundprinzip kenn-
zeichnet sich dadurch, dass zunachst verstanden werden muss, wie ein technischer Prozess im Nominalfall
bzw. fehlerfreien Fall ablauft, bevor auf Fehlfunktionen eingegangen werden kann. Diese Denkweise er-
weist sich isoliert betrachtet als zweckmaRig. Allerdings besteht bei FRAM die Problematik, dass die zu
betrachtenden Elemente liber mehrere Hierarchieebenen hinweg nicht durchgangig nachvollziehbar ana-
lysiert werden konnen. Dieser Sachverhalt manifestiert sich darin, dass die grafische Darstellung des
FRAM-Ansatzes bei umfangreichen funktionalen Architekturen unibersichtlich wird. Dementsprechend
erschwert dies den Einsatz von FRAM in Verbindung mit modellbasierten Systementwicklungsmethoden.
Zudem kdénnen mit FRAM keine analytisch dynamischen Verhaltensweisen (vgl. Anhang A.3 und A.4) er-
fasst und bewertet werden.

Post und Davey [283] befassen sich mit der Thematik der Betriebssicherheit, lassen jedoch Themen der
klassischen funktionalen Sicherheit aulRen vor. Ferner verwenden diese ein agiles Systementwicklungs-
rahmenwerk in Verbindung mit SysML und STPA. Ahnlich gehen Ahlbrecht und Betram [284] vor, welche
ein modellbasiertes Systementwicklungskonzept fiir eine friihzeitige Sicherheitsabwagung gemald 1SO
26262 unter Anwendung von SysML und STPA prasentieren. Meyer et al. [285] stellen fest, dass sich die
modellbasierte Systementwicklung innerhalb der Automobilindustrie erfolgreich als Wegbereiter fir den
Entwurf umfangreicher Systeme und Tests bewdhrt hat, die gdngigen Verfahren aber weder szenarioba-
sierte Testmethoden noch Aspekte der Sicherheit der beabsichtigten Funktionalitdat gemaR 1SO 21448 be-
ricksichtigten. In ihrem Beitrag wird eine erweiterte Variante des etablierten ,feature-driven” Systement-
wicklungsverfahrens ,,Compositional Unified System-Based Engineering” (CUBE) [286] vorgestellt, welche
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die Analyse von Anwendungsfallen und Szenarien miteinschlieBt. Mit Hilfe von SysML-Profilerweiterun-
gen werden anwendungsfallspezifische Szenarien und die dazugehdrige Verhaltens- und Systemarchitek-
tur eines ,Parkhaus-Chauffeurs” im Sinne von strukturellen und verhaltensbezogenen SysML-Sichtenmo-
dellen (vgl. Abschnitt 4.5) spezifiziert. Weitere damit vergleichbare Ansatze werden in [287], [288], [289]
vorgestellt. Insgesamt lassen sich innerhalb der in diesem Absatz aufgezahlten wissenschaftlichen Arbei-
ten, insbesondere Beschrankungen im Hinblick auf eine ganzheitliche Betriebssicherheitsbetrachtung
identifizieren.

Kroger [290] befasst sich mit der grundlegenden gesellschaftlichen und regulatorischen Frage: ,,Wie sicher
ist sicher genug?“ fiir hochautomatisierte Kraftfahrzeuge. In seiner Publikation schlagt er quantifizierbare
Risikoakzeptanzkriterien vor, die auf statistischen Unfallanalysen und branchenvergleichenden Bench-
marks basieren. Kroger betont zwar die soziotechnischen Dimensionen der Betriebssicherheit, sein Rah-
menwerk bietet jedoch keine strukturierte Methode zur Operationalisierung dieser Risikostufen im Rah-
men eines Systementwicklungsansatzes. Der Betriebssicherheitslebenszyklusprozess hier bietet einen
moglichen Weg diese Liicke zu schlieBen (vgl. Abschnitt 7.2). Dabei werden gesellschaftliche Risikoerwar-
tungen in explizite, Gberpriifbare Anforderungen an die Betriebssicherheit (ibersetzt, welche ihrerseits in
die Lebenszyklusentwicklung und Validierungspraktiken integriert sind.

Was die Definition, Entwicklung und Uberwachung eines Betriebsbereiches angeht, so verdeutlichen
Mehlhorn et al. [291] die Fragmentierung der Betriebsbereichsforschung und betonen die Notwendigkeit
standardisierter Taxonomien und Modellierungsmethoden. Allerdings wird auf eine prozessorientierte In-
tegration der Betriebsbereichsthematik in den breiteren Sicherheitslebenszyklus nicht eingegangen. Der
im nachfolgenden Kapitel zu gestaltende Betriebssicherheitslebenszyklusprozess nimmt darauf Bezug, in-
dem die Betriebsbereichsmodellierung direkt in normative Sicherheitsprozesse eingebettet und so eine
strukturierte operative Gefahrenanalyse und -verifizierung tiber den gesamten Systemlebenszyklus er-
moglicht wird (vgl. Abschnitt 7.2).

Wang et al. [292] bieten eine Ubersicht {iber die Herausforderungen, welche mit der Sicherheit der beab-
sichtigten Funktionalitat im Sinne von SotiF (vgl. Unterabschnitt 5.2.2) hochautomatisierter Fahrfunktio-
nen einhergehen. Dabei stehen Problemstellungen der Verifikation und Validierung im Kontext ML-ba-
sierter Systeme im Fokus. lhr Beitrag schldgt jedoch keinen einheitlichen Betriebssicherheitslebenszyklus
oder Riickverfolgbarkeitsmechanismus Giber System- und Betriebsbereiche hinweg vor. Das im Verlauf der
vorliegenden Arbeit zu konzipierende Betriebssicherheitsrahmenwerk integriert SotiF explizit in dessen
normatives Grundgeriist (vgl. Abschnitt 7.2) und bietet damit eine direkte Erweiterung der Analyse von
Wang et al.

Correa-Jullian et al. [293] prasentieren eine strukturierte Vorgehensweise, was die Gefahrenanalyse von
hochautomatisierten Fahrzeugflotten angeht. In dieser Hinsicht leistet ihre Arbeit einen Beitrag in Bezug
auf Risiken der Mensch-Maschine-Interaktion im Kontext von hochautomatisierten Mobilitdtsdienstleis-
tungen (engl. Mobility-as-a-Service). Sie konzentriert sich jedoch vornehmlich auf die Identifikation von
Gefahrdungen, ohne einen koharenten Rahmen fir Zielformulierung, Anforderungsmanagement und Va-
lidierung liber den gesamten Lebenszyklus hinweg zu bieten. Innerhalb des hier vorzuschlagenden Be-
triebssicherheitslebenszyklusprozesses konnte die strukturierte Gefahrenidentifizierungsmethode von
Correa-Jullian et al. als ergdanzender Ansatz in der Phase der operativen Gefahrenanalyse (vgl. Teil 3-4
Unterabschnitt 7.2.2) dienen, um u.a. die Risikomodellierung von Mobilitdtsdienstleistungen voranzutrei-
ben.
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Ein sogenannter ,,Connected Dependability Cage-Ansatz” wird von Aniculaesei et al. [294] vorgeschlagen.
Dieser hebt die kontinuierliche Laufzeitiberwachung des Betriebsbereichs und Fail-Operational-Strate-
gien Uber Remote-Kommandozentralen hervor. Obwohl ihr Fokus auf die Laufzeitliberwachung innovativ
ist, bleibt er weitgehend reaktiv und es fehlt eine tiefe Integration in friilhe Entwicklungsphasen wie Ge-
fahrenidentifizierung, Konzeption eines Betriebssicherheitskonzepts und normative Riickverfolgbarkeit,
wie sie der hier aufzusetzende Betriebssicherheitsansatz vorsieht. Eine mogliche Integration in das tber-
geordnete Betriebssicherheitsrahmenwerk liegt in der Erweiterung der Uberwachungsebene der Serien-
phase hinsichtlich der Laufzeitvalidierung eines definierten Betriebsbereichs (vgl. Teil 8-7 Unterabschnitt
7.2.3).

|II

Hanselaar et al. [295] stellen eine sogenannte ,Safety Shell” vor. Diese reprasentiert eine skalierbare und
redundante Mehrkanalarchitektur, welche funktionale Insuffizienzen der Performanz und Robustheit mit
Hilfe von Arbitrierungsmechanismen mindert. Der vorgestellte Architekturansatz priorisiert Verfligbarkeit
und Sicherheit durch Laufzeitentscheidungen, geht aber nicht darauf ein, wie Betriebssicherheitsziele sys-

tematisch abgeleitet, Gberprift und validiert werden.

Stoffel et al. [296], [297], [298] stellen eine Reihe von Beitrdagen vor, die sich mit der Herausforderung der
Betriebssicherheit in hochautomatisierten Fahrzeugen durch innovative Redundanz- und Fail-Operatio-
nal-Strategien befassen (vgl. HF-6). Darunter fallt ein Voter-Konzept, welches serviceorientierte Architek-
turen nutzt, um die funktionale Integritat verteilter, iber Ethernet verbundener elektronischer Steuerge-
rate zu gewahrleisten (vgl. Abschnitt 4.2). Durch die Dezentralisierung der Fehlererkennung im Sinne von
,Voter-as-a-Service“-Mechanismen tberwinden Stoffel et al. die Leistungseinschrankungen herkémmli-
cher Lockstep-Prozessoren. Darauf basierend erweitern die Autoren den Voter-Ansatz zu einer sogenann-
ten ,,On-Demand Triple Modular Redundancy“-Architektur. Die Arbeiten von Stoffel et al. konzentrieren
sich hauptsachlich auf Laufzeitfehlererkennung und dynamische Rekonfigurationsmechanismen. Genau
an dieser Stelle ergibt sich allerdings ein aussichtsreiches Integrationspotenzial. Insbesondere das von
Stoffel et al. entwickelte Konzept der verteilten Voter und die bedarfsgesteuerten Redundanzmechanis-
men kdnnten die Laufzeitabsicherungsschicht in Bezug auf den Prozessabschnitt des Betriebssicherheits-
konzepts starken (vgl. Teil 3-5 Unterabschnitt 7.2.2).

Ein innovatives Sicherheitsrahmenwerk, welches auf der Definition, Uberwachung und Funktionsdegra-
dation von Betriebsbereichen basiert, stellen Jiang et al. [299] vor. Zentrales Element des Rahmenwerks
ist ein Ansatz, welcher kausale Inferenzmodelle und fahrdynamische Stabilitdtsanalysen kombiniert, um
daraus Betriebsbereichsgrenzen ableiten und zur Laufzeit Gberwachen zu kénnen. Diese neuartigen Echt-
zeit-Uberwachungstechniken verfiigen (iber ein vielversprechendes Potenzial, innerhalb des hier aufzu-
setzenden Betriebssicherheitskonzepts eingebettet zu werden (vgl. Teil 3-5 Unterabschnitt 7.2.2).

Um die Sicherheitsargumentation von hochautomatisierten Fahrzeugfiihrungssystemen zu untermauern,
schlagen Weissensteiner et al. [300] einen betriebsbereichsbedingten Abdeckungsansatz vor. Darunter
fallen Methoden zur quantifizierbaren Betriebsbereichsabdeckung sowie eine Risikometrik, welche durch
ein szenariobasiertes Sicherheitsvalidierungsrahmenwerk unterstitzt wird.

Im Kontext des szenariobasierten Testens sind zudem die Forschungsarbeiten des ITIV sowie des FZI her-
vorzuheben (vgl. Unterabschnitt 4.8.2). Pfeffer et al. [211], [223], [224] haben maRgeblich zum szena-
riobasierten Testen und zur simulationsgestitzten Validierung hochautomatisierter Fahrsysteme beige-
tragen. Im Zuge seiner Arbeiten wird ein systematischer Ansatz zur Generierung, Metabeschreibung und
Kategorisierung von Fahrszenarien basierend auf realen und synthetischen Daten vorgestellt. Insbeson-
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dere Pfeffers Szenario-Metamodell ermdglicht die effiziente Kodierung von Verkehrsszenarien durch ten-
sorbasierte Darstellungen, wodurch maschinelle Lernverfahren neue und kritische Fahrsituationen erken-
nen konnen. Dariiber hinaus unterstreichen die Anwendung der synthetischen Datengenerierung fir das
Training neuronaler Netze und die damit verbundenen Trade-off-Analysen zwischen realer und virtueller
Datenqualitat eine datenzentrierte Validierungsphilosophie. Insgesamt leistet Pfeffer einen umfassenden
Beitrag, welcher die Reprasentativitat und Diversitat szenariobasierter Testfalle verbessert. Im Vergleich
zum hier aufzusetzenden Betriebssicherheitsentwicklungsprozess konzentrieren sich Pfeffers Beitrage pri-
mar auf die methodische Weiterentwicklung der Szenarioidentifizierung, -klassifizierung und -abde-
ckungsbewertung. Pfeffers Szenario-Metabeschreibungsmodelle verfiigen liber das Potenzial die Ab-
schnitte der Betriebsbereichsdefinition (vgl. Teil 3-3 Unterabschnitt 7.2.2) sowie der
betriebsbereichsbedingten Gefahrenanalyse (vgl. Teil 3-4 Unterabschnitt 7.2.2) zu ergdnzen, indem sie
eine skalierbare, datenbasierte Grundlage fiir Szenario-Clustering und Neuartigkeitserkennung bieten.
Darliber hinaus kdnnten die Methoden zur synthetischen Datengenerierung und Trade-off-Analyse fir
das Training von ML-Modellen die Laufzeitabsicherungs- und Validierungsaktivitaten bereichern (vgl. Teil
3-6 Unterabschnitt 7.2.2), indem sie eine robuste Erweiterung sicherheitsrelevanter Testszenarien unter
verschiedenen Betriebsbereichsbedingungen ermdglichen.

Im Mittelpunkt der Arbeiten von King et al. [225], [226], [227] stehen die Extraktion logischer Szenarien
aus realdatenbasierten Trajektorien sowie die Entwicklung von Methoden im Hinblick auf die szenarioba-
sierte Reifegradabsicherung von Fahrerassistenzsystemen. Im Vergleich zum in dieser Dissertation vorzu-
stellenden Betriebssicherheitsrahmenwerk konzentriert sich die Arbeit von King et al. vorwiegend auf
spezifische technische Fortschritte bei der Szenariogenerierung, dem Szenariomanagement und der kon-
tinuierlichen Verhaltensbewertung. Daraus ergeben sich zielflihrende Synergien. Kings mandverbasierte
logische Szenarioextraktion kénnte innerhalb der Betriebsbereichsdefinition (vgl. Teil 3-3 Unterabschnitt
7.2.2) eingesetzt werden, um die betriebsbereichsbezogene Domanenmodellierung zu bereichern und die
Reprasentativitat des fiir die Validierung der Betriebssicherheit verwendeten Szenarioraums zu erhéhen.
Darliber hinaus kénnte der von King et al. vorgeschlagene Ansatz zur automatisierten, kontinuierlichen
Funktionsbewertung den Abschnitt der Betriebssicherheitsvalidierung (vgl. Teil 3-6 Unterabschnitt 7.2.2)
stiarken und so eine granulare, situationsabhingige Uberwachung und Bewertung der Betriebssicherheits-
gewahrleistung ermoglichen.

Reisgys et al. [228], [229], [230] Arbeiten umfassen einen strukturierten Ansatz zur Bewertung der Glaub-
wirdigkeit von XiL-Simulationen. Besonders hervorzuheben ist ihre Methodik zur Bewertung der Simula-
tionsglaubwirdigkeit durch Vorhersage-, Plausibilisierungs- und Validierungsschritte sowie der quantita-
tive Umgang mit Unsicherheiten in virtuellen und realen Testumgebungen. Im Vergleich zum
Betriebssicherheitslebenszyklusprozess liegt der Schwerpunkt von Reisgys' Beitrdgen vorwiegend auf der
Validierung simulationsbasierter Testergebnisse und der methodischen Bewertung von XiL-Umgebungen
in der operativen Verifikationsphase. Genau an dieser Stelle sind vielversprechende Integrationspotenzi-
ale erkennbar. Sowohl das von Reisgys et al. entwickelte Rahmenwerk zur Unsicherheitsmodellierung als
auch die Methode zur Glaubwiirdigkeitsbewertung konnten insbesondere den Abschnitt der Betriebssi-
cherheitsvalidierung (vgl. Teil 3-6 Unterabschnitt 7.2.2) unterstiitzen. Dartber hinaus kdnnte ihre szena-
riobasierte XilL-Teststrukturierung angepasst werden, um die Modellierung eines zu definierenden Be-
triebsbereichs (vgl. Teil 3-3 Unterabschnitt 7.2.2) zu vertiefen und so ein héheres Vertrauensniveau in die
virtuellen Validierungsphasen zu ermdoglichen.

Auch Schiitt et al. [231], [232], [233], [234], [235] leisten einen umfangreichen Beitrag, was die Thematik
des szenariobasierten Testens angeht. Darunter fallen Methoden zur Szenarienexploration, Clusterung,
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Generierung evolutiondrer Verhaltensbdaume, Kritikalitatsanalyse mithilfe der Metrik , Inverse Universal
Traffic Quality” und das grafische Modellierungsrahmenwerk ,Scenario Modeling Language” (SceML). Im
Vergleich zum in dieser Dissertation vorgeschlagenen Betriebssicherheitsprozess konzentrieren sich die
Beitrdge von Schiitt et al. auf die Verfeinerung und Effizienz der szenariobasierten Validierung, wobei der
Fokus auf der Optimierung der Testabdeckung und der Kritikalitatsbewertung auf der Ebene der betriebs-
bereichsbedingten Verifikation liegt. Die clusterbasierte Kritikalitdtsanalyse und die Methoden der evolu-
tiondren Szenariogenerierung konnten den Abschnitt der betriebsbereichsbedingten Gefahrenanalyse
und Risikobewertung (vgl. Teil 3-4 Unterabschnitt 7.2.2) methodisch ergdnzen. Darlber hinaus kénnte die
Metrik der inversen universellen Verkehrsqualitdt in die Laufzeitvalidierung und die kontinuierliche Be-
triebssicherheitsliberwachung (vgl. Teil 8-7 Unterabschnitt 7.2.3) integriert werden. Das SceML-Frame-
work bietet zudem die Moglichkeit, Betriebssicherheitsziele und -szenarien formal zu visualisieren und so
die Transparenz sowie die Konsistenz der Sicherheitsargumentation (iber den gesamten Betriebssicher-
heitslebenszyklus hinweg aufrecht zu erhalten.

Im Hinblick auf die szenariobasierte Validierung von Wahrnehmungsfunktionen im Kontext des automa-
tisierten Fahrens erarbeiten Bernhard et al. [236], [237], [238] mehrere Beitrdge, wobei der Schwerpunkt
auf der adaptiven Testfallauswahl, dem Szenario-Clustering und der Optimierung der Testsatzdiversitat
liegt. Ihre Forschung fihrt adaptive Sampling-Pipelines ein, um Insuffizienzen in ML-basierten Wahrneh-
mungsfunktionen aufzudecken. Hierunter fallt die die iterative Auswahl von Testfallen, welche die Fehler-
erkennung bei minimalem Ressourcenaufwand maximieren. Bernhards clusterbasierte Szenario-Diversi-
tatsoptimierung konnte innerhalb der betriebsbereichsbedingten Gefahrenanalyse (vgl. Teil 3-4
Unterabschnitt 7.2.2) genutzt werden, um die Abdeckung sowohl nominaler als auch grenzwertiger Sze-
narien systematisch sicherzustellen. Darlber hinaus entspricht die Integration adaptiver Test-Feedback-
schleifen der Sichtweise einer kontinuierlichen Uberwachung und Validierung der Betriebssicherheit (vgl.
Teil 8-7 Unterabschnitt 7.2.3) liber den gesamten Produktlebenszyklus.

Ries et al. [239], [240], [241], [242] liefern eine Reihe von Beitragen zur Extraktion, Clusterung und seman-
tischen Analyse realer Fahrszenarien mithilfe skalierbarer datenbasierter Methoden. Ihre Arbeit umfasst
die Entwicklung einer skalierbaren gitterbasierten Darstellung von Fahrszenarien. Hinzu kommt ein Ansatz
in Bezug auf trajektorienbasiertes Clustering realer urbaner Fahrsequenzen sowie die Konzeption einer
modellfreien Clustering-Technik fiir die datenbasierte Szenarioanalyse. Insbesondere schldgt Ries robuste
Pipelines zur automatischen Identifizierung, Gruppierung und Analyse semantisch dhnlicher Fahrsituatio-
nen aus umfangreichen Datensatzen vor. Die skalierbaren Szenariodarstellungs- und Clustering-Techniken
von Ries et al. kdnnten die Abschnitte der Betriebsbereichsdefinition (vgl. Teil 3-3 Unterabschnitt 7.2.2)
sowie der Gefahrenmodellierung (vgl. Teil 3-4 Unterabschnitt 7.2.2) ergdnzen und hierbei die systemati-
sche Ableitung kritischer Szenarien als auch die Schatzung von Szenario-Eintrittswahrscheinlichkeiten me-
thodisch unterstiitzen. Dariber hinaus kénnten seine semantischen Einbettungen von Fahrsequenzen zur
Ruckverfolgbarkeit zwischen aufgezeichneten Betriebsdaten und abgeleiteten Betriebssicherheitszielen
genutzt werden und so die Betriebssicherheitsargumentation fiir die kontinuierliche Validierung und
Uberwachung (vgl. Teil 8-7 Unterabschnitt 7.2.3) stérken.

Sowohl Kallweit et al. [301], Myklebust et al. [302] als auch Munk und Schweizer [303] schlagen die In-
tegration sicherheitsspezifischer Aspekte gemaR der ISO 26262 und/oder I1SO 21448 in die agile DevOps-
Methode (vgl. Unterabschnitt 3.2.5) im Sinne eines sogenannten SafeOps-Ansatzes vor. Dabei handelt es
sich um die systematische Einbindung von DevOps-Prinzipien in Bezugnahme auf Automatisierung, funk-
tionsgetriebener Entwicklung und Feldiberwachung, um die Anforderungen der ISO 26262 bzw. ISO
21448 bei der iterativen Erweiterung und Verbesserung sicherheitskritischer Produkte zu erfillen. Einen

106



6.5 Zusammenfassung und Einordnung der Hochautomatisierung von Kraftfahrzeugen sowie damit
einhergehende Herausforderungen

vergleichbaren Ansatz liefert Zeller [304], wobei es sich hierbei um den Aspekt der kontinuierlichen Be-
reitstellung unter Bericksichtigung aller Phasen des sicherheitstechnischen Lebenszyklus handelt. Aller-
dings wird eine ibergreifende Betrachtung der Betriebssicherheit des hochautomatisierten Fahrens nicht
adressiert. Des Weiteren wird nicht aufgezeigt, inwiefern die jeweiligen DevOps-Prinzipien in den Auto-
motive-PEP eingearbeitet werden kénnen.

6.5 Zusammenfassung und Einordnung der
Hochautomatisierung von Kraftfahrzeugen sowie damit
einhergehende Herausforderungen

Alles in allem férdern die Analyse und Bewertung des aktuellen Stands von Forschung, Wissenschaft und
Technik zwei Limitierungen im Hinblick auf die Gewahrleistung der Betriebssicherheit des hochautomati-
sierten Fahrens zu Tage. Bei ersterer handelt es sich um eine systematische Betrachtung des Ego-Fahr-
zeugs als Gesamtsystem eingebettet in dessen offenen Kontext, welche innerhalb des Sicherheitslebens-
zyklus gemaR ISO 26262 und ISO 21448 nicht prozessual adressiert wird. Die Sicherheitsnormen fur das
automatisierte Fahren behandeln die Problematik offener Kontexte und damit auch die Thematik eines
Betriebssicherheitsnachweises hochautomatisierter StraRenfahrzeuge. Allerdings wird kein ganzheitli-
cher Prozess im Sinne eines Betriebssicherheitslebenszyklus aufgesetzt, welcher die unterschiedlichen Si-
cherheitsthemen konsistent und koharent miteinander in Einklang bringt als auch strukturell entlang der
Nachweisfiihrungskette Evidenz, Argument sowie Behauptung zusammenfihrt.

Was die szenariobasierte Absicherung automatisierter Fahrfunktionen angeht, so reprasentieren die im
vorangegangenen Abschnitt beschriebenen Arbeiten jeweils wertvolle Einzellésungen. Ansadtze wie die
adaptive Testfallauswahl fir Wahrnehmungsfunktionen (Bernhard [236]), der semantische Vergleich von
Fahrsequenzen mittels Einbettungsmethoden (Ries [239]), die clusterbasierte Kritikalitatsanalyse (Schitt
[231]), das Szenario-Metamodell (Pfeffer [211]), die szenariobasierte Reifegradbestimmung (King [225])
und die Bewertung der Simulationsglaubwirdigkeit in XiL-Umgebungen (Reisgys [228]) bieten ein umfas-
sendes Set an Werkzeugen fiir die Szenariogenerierung, Priorisierung, Testeffizienz und Interpretierbar-
keit (vgl. Unterabschnitt 4.8.2). Jedoch zeigt der szenariobasierte Fokus dieser Beitrage auch die Grenzen
einer rein domanenspezifischen Betrachtung. Ohne Integration in einen normativen, prozessorientierten
Rahmen ist ihre Operationalisierung im Kontext der Automotive Sicherheitsentwicklung eingeschrankt.
Das in dieser Dissertation vorzuschlagende Prozessrahmenwerk fir Betriebssicherheit tragt diesem Be-
darf Rechnung, indem es ein vertikal integriertes, zielorientiertes Vorgehensmodell bietet, das von der
initialen Konzeptentwicklung bis zur Laufzeitliberwachung reicht.

Die zweite Limitierung charakterisiert sich durch eine Diskrepanz zwischen der V-Modell basierten Sicher-
heitsentwicklung einerseits und agilen Methoden andererseits. Dieser Umstand bezieht sich auch auf den
prozessualen Ablauf des PEPs sowie die hierfiir bestehenden Vorgehensmodelle und Methoden (vgl. Ab-
schnitt 3.1 und 3.2). Dabei handelt es sich um die sequenzielle und strikt top-down ablaufende Herange-
hensweise des klassischen V-Modells, bei der Anforderungen zu Projektbeginn vollstandig definiert und
dokumentiert werden missen. Dieses Vorgehen ist innerhalb des dynamischen Entwicklungskontexts
hochautomatisierter Fahrfunktionen sowie im Hinblick auf die Realisierung des Multiple-V-Modellansat-
zes gemaR der VDA , Reifegradabsicherung fiir Neuteile” (vgl. Unterabschnitt 3.2.6) nicht umsetzbar. Soft-
warebasierte Fahrzeugfiihrungssysteme sowie AbsicherungsmaBnahmen und szenariobasiertes Testen
erfordern eine flexible Reaktion auf Anderungen, welche in der wasserfallartigen Ablaufstruktur des V-
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Modells nicht integriert werden kénnen. Im Speziellen geht es dabei um die Betrachtung analytisch dyna-
mischer Verhaltensaspekte (vgl. Anhang A.3 und A.4).

Dies manifestiert sich darin, dass das Bewusstsein im Hinblick auf die Bedeutung und Relevanz dynamisch
analytischer Verhaltensaspekte einschlielich szenariobasiertes Testen fur das hochautomatisierte Fah-
ren innerhalb der Community der modellbasierten Automotive-Sicherheitsentwicklung begrenzt ist. Ins-
gesamt gibt es derzeit keinen gesamtheitlichen Entwicklungsansatz, welcher die Generierung eines mo-
dellbasierten Betriebssicherheitsnachweises entlang der Sdulen Prozess, modellbasierte Methode,
Modellierungssprache und Modellierungswerkzeug ermaoglicht (vgl. Abschnitt 4.3). Aufgrund dessen kén-
nen der Entwurf und die Analyse funktionaler, logischer und technischer Architekturen als auch eine dazu
konsistente dynamisch analytische Verhaltensbeschreibung nicht realisiert werden. Zudem wird die The-
matik des Treffens von Annahmen, welche sich iber den gesamten Modellierungsvorgang erstreckt, in-
nerhalb der Automotive-Sicherheitsentwicklung methodisch nicht addquat beriicksichtigt. Dabei handelt
es sich um eine modellbasierte Generierung eines Betriebssicherheitsnachweises entlang der Nachweis-
flihrungskette Evidenz, Argument und Behauptung. AuBerdem erschwert die spate Validierung Iteratio-
nen sowie inkrementelle Anpassungen wahrend der Entwicklung und im Betrieb.

Agile Methoden verfiigen Uber die notwendige Flexibilitdt im Sinne eines iterativ-inkrementellen Ent-
wurfs, welcher dem dynamischen Charakter des Entwicklungskontexts gerecht werden kann. Dies fordert
eine Kultur, in der die Mitglieder der verschiedenen Teams, wie Entwicklung, Test und Betrieb, eng zu-
sammenarbeiten und ihr Wissen durch kontinuierliches Feedback miteinander teilen. Allerdings stofRen
agile Herangehensweisen bei sicherheitskritischen Systemen an ihre Grenzen. Die starke Fokussierung auf
inkrementelle Anderungen und das Fehlen eines strukturierten, durchgingigen Top-Down- respektive
Bottom-Up-Ansatzes fiihren zu Schwierigkeiten bei der Einhaltung der jeweiligen Sicherheitsnormen und
damit der Gewahrleistung der Betriebssicherheit. Ein hybrider Ansatz, welcher die Vorteile des sicher-
heitsbezogenen V-Modells einerseits und agiler Methoden andererseits kombiniert, bietet einen mogli-
chen Losungsweg. So konnten einerseits die Planbarkeit und Verbindlichkeit des V-Modells und anderer-
seits die Anpassungsfahigkeit, Handlungsschnelligkeit und Effizienz agiler Ansatze genutzt werden. Erst
dadurch wiirde sich ein flexibles Prozessmodell mit kontinuierlichem Feedback ergeben, welches in der
Lage ist, das V-Modell im Sinne des Multiple-V-Ansatzes (vgl. Unterabschnitt 3.2.6) in den PEP zu integrie-
ren und bezogen auf die Betriebssicherheitsentwicklung des hochautomatisierten Fahrens umzusetzen.
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benszyklusprozess

,Immer versucht. Immer gescheitert. Egal. Noch mal versuchen. Nochmal schei-
tern. Besser scheitern.”

Samuel Barclay Beckett

Die Hochautomatisierung der Fahraufgabe und der daraus herriihrende Sachverhalt des offenen Kontexts
resultiert in signifikanten Anderungen des Umfangs bzw. Geltungsbereichs sicherheitsrelevanter Tatigkei-
ten innerhalb der Automotive-Sicherheitsentwicklung von E/E-Systemen. Eine systematische Betrachtung
des Ego-Fahrzeugs als Gesamtsystem eingebettet in dessen offenen Kontext wird im Sicherheitslebens-
zyklus gemaR ISO 26262 und ISO 21448 nicht adressiert (vgl. Abschnitt 6.2). Dies gilt auch fiir die derzeiti-
gen sich in Entwicklung befindenden Sicherheitsnormen fiir das automatisierte Fahren (vgl. Unterab-
schnitt 6.4.1). Dadurch fehlt zum aktuellen Zeitpunkt ein ganzheitlicher Sicherheitsentwicklungsansatz
beziiglich der Gewahrleistung der unterschiedlichen Sicherheitsthemen im Sinne der Betriebssicherheit
hochautomatisierter Kraftfahrzeuge einschlieBlich unterstutzender Infrastruktursysteme innerhalb eines
definierten Betriebsbereichs. Demzufolge wird im nachfolgenden Kapitel ein ganzheitlicher Betriebssi-
cherheitslebenszyklusprozess entworfen. Abschliefend wird dieser unter Bericksichtigung von agilen
Scrum- und DevOps-Prinzipien (vgl. Unterabschnitt 3.2.4 und 3.2.5) mit dem Automotive-PEP (vgl. Ab-
schnitt 3.1) verknipft und finalisiert.

7.1 Diskussion moglicher Losungswege und Ableitung
prozessualer Anforderungen fiir einen tibergreifenden
Betriebssicherheitsnachweis

Die in Kapitel 6 systematisch dargestellten Herausforderungen (vgl. Abschnitt 6.2 HF-1 bis HF-13), die da-
raus abgeleitete Liickenanalyse im Hinblick auf die Normen ISO 26262 und ISO 21448 (vgl. Abschnitt 5.2)
sowie die Abgrenzung zum aktuellen Stand von Wissenschaft und Technik (vgl. Abschnitt 6.4) zeigen auf,
dass das bestehende Sicherheitsnormensystem im Automobilbereich signifikante Erweiterungspotenziale
im Hinblick auf die Absicherung hochautomatisierter Fahrzeugfiihrungssysteme aufweist. Insbesondere
die betriebssicherheitsbezogenen Aspekte der Definition und Modellierung offener Kontexte bzw. Be-
triebsbereiche (vgl. HF-1), die explizite Operationalisierung betrieblicher Risiken (vgl. HF-2) sowie konti-
nuierliche Validierungsmechanismen im Feldbetrieb (vgl. HF-13) sind in den bisherigen Normungsansat-
zen nicht durchgéangig verankert. Auch die systematische Beriicksichtigung einer iterativ-inkrementellen
Nachweisfuhrung (vgl. HF-11) im Sinne agiler Vorgehensweisen erfordert eine vertiefte methodische Ein-
bettung.

Vor diesem Hintergrund lassen sich im Grundsatz drei separate Losungswege zur Weiterentwicklung des
Automotive Sicherheitslebenszyklus diskutieren:

a. Erweiterung der bestehenden Teile der ISO 26262 und ISO 21448 durch spezifische Zusatzerldu-
terungen und Empfehlungen zur Betriebssicherheit.
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b. Separate fragmentarische Behandlung betriebsbereichsrelevanter Themen in Form von unab-
hangigen Zusatznormen (z.B. ISO 34502, 1ISO 34503, ISO 5083, UL 4600 vgl. Unterabschnitt 5.2.3).

c. Gestaltung eines dedizierten Entwicklungsstrangs innerhalb eines adaptierten Prozessmodells
fiir die Ubergreifende Gewahrleistung der Betriebssicherheit.

Im Hinblick auf das Vorangehende bietet Losung (a) den Vorteil einer schrittweisen Weiterentwicklung
der bestehenden Normen. Allerdings besteht das Risiko, dass das Ausbleiben hierarchischer und struktur-
bezogener Prozessanpassungen zu widersprichlichen Erweiterungen fiihrt. Dahingegen ermdoglicht An-
satz (b) eine vertiefte Auseinandersetzung mit einzelnen domanenspezifischen Gesichtspunkten, kann je-
doch aufgrund mangelnder Prozessintegration die bestehende Fragmentierung der jeweiligen
Entwicklungs- und Sicherheitsaspekte verstarken. Losung (c) umfasst die Konzeption eines erweiterten
Lebenszyklusprozesses, welcher einerseits auf etablierten Normenbestandteilen aufbaut und anderer-
seits neue Anforderungen konsistent einbettet.

Auf Grundlage der oben aufgezeigten Loésungswege sowie der Abwagung moglicher Vor- und Nachteile,
charakterisiert sich Losungsweg (c) als die zielfiUhrendste Option. Im Zentrum dieses Vorschlags steht die
Einflhrung einer eigenstandigen Betriebskonzeptphase. Diese zusatzliche Phase bietet das Potenzial,

e Betriebsbereichsmodelle, Erwartungen der involvierten Interessenvertreter und betriebliche
Szenarien friihzeitig prozessorientiert einzubetten (vgl. HF-1, HF-2 und HF-4),

e Anforderungen aus einem offenen, dynamischen Betriebsumfeld methodisch zu erfassen und
systematisch zu strukturieren (vgl. vgl. HF-1, HF-2, HF-7 und HF-8),

e Verhaltenserwartungen im rechtlich-normativen Kontext bereits in der Initialisierungsphase ab-
zusichern (vgl. HF-9),

e sowie die Systementwicklung auf ein robustes, kontextreflexives Betriebssicherheitskonzept aus-
zurichten (vgl. HF-3, HF-5, HF-6 und HF-13).

Demgegeniber verfiigen Teil 2 (Management der funktionalen Sicherheit vgl. Unterabschnitt 5.2.1 und
Anhang A.5) und Teil 7 (Produktion, Betrieb, Wartung, AuBerbetriebnahme vgl. Unterabschnitt 5.2.1 und
Anhang A.5) der ISO 26262 bereits Gber eine hohe strukturelle Reife im Umgang mit Management- und
Betriebsfragen. Ihre Weiterentwicklung im Sinne der Betriebssicherheit erfordert daher keine Neustruk-
turierung, sondern gezielte inhaltliche Ergdnzungen: etwa durch die Einflihrung betriebsbereichsbezoge-
ner Kennzahlen (engl. Key Performance Indicators {KPIs}), kontinuierliche Felddatenrickfihrungen (vgl.
HF-13) oder Kriterien fiir Betriebssicherheitsupdates sowie Mechanismen zur modularen Evidenzwieder-
verwendung und Reifegradargumentation (vgl. HF-10 und HF-11). Das hierbei beabsichtigte Vorgehen er-
moglicht es, vorhandene prozessuale Starken weiter zu nutzen und gezielt dort zu erweitern, wo neue
Herausforderungen und Potenziale im Umgang mit offenen Betriebskontexten entstehen. Durch diese
integrative Herangehensweise wird ein konsistenter Nachweisweg ermaoglicht, der entlang der Argumen-
tationslinie Evidenz, Argument und Behauptung die Anforderungen der Betriebssicherheit abdeckt und in
einem normkonformen Lebenszyklusprozess operationalisiert.

Um die erforderlichen Eigenschaften eines lbergreifenden Betriebssicherheitslebenszyklusprozesses zu
definieren, werden im weiteren Verlauf dedizierte Anforderungen aus den Problemstellungen und Her-
ausforderungen innerhalb der Automotive System- und Sicherheitsentwicklung (vgl. Abschnitt 6.2) sowie
der Lickenanalyse des Automotive Sicherheitslebenszyklus (vgl. Abschnitt 6.3) abgeleitet.
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Fir die erfolgreiche Etablierung eines modellbasierten Betriebssicherheitsentwicklungsansatzes ist die
Akzeptanz der Anwender von im Kontext der Automotive System- und Sicherheitsentwicklung essenziell.
Von besonderer Relevanz sind hierbei die nahtlose Integration in bestehende Vorgehensmodelle, die Mo-
dularisierung sicherheitsrelevanter Themen sowie die Einbindung in den Gesamtentwicklungsprozess un-
ter Beriicksichtigung von Evidenzfiihrung und Argumentationslogik. Diese definieren den Rahmen fiir die
durchzufiihrenden Aktivitdten und gewahrleisten eine systematische, transparente und normkonforme
Entwicklung:

AF-1 Errichtung einer betriebsbereichszentrierten Entwicklungsperspektive

Der Betriebssicherheitslebenszyklusprozess soll die Einnahme einer betriebsbereichszentrierten Ent-
wicklungsperspektive beginnend auf System-Of-Systemsebene etablieren und dabei das V-Modell der
ISO 26262 als Grundgeriist verwenden, um eine systematische Abstimmung und Integration mit der ISO
26262, der ISO 21448 als auch kiinftigen Standards zu gewdhrleisten.

Adressierte Herausforderungen: HF-7, HF-8

AF-2 Transparente Sicherheitsargumentation entlang der Nachweisfiihrungskette

Der Betriebssicherheitslebenszyklusprozess soll der Nachweisfiihrungskette "Evidenz > Argument -
Behauptung" folgen, um eine transparente Sicherheitsargumentation zu unterstiitzen.

Adressierte Herausforderungen: HF-12

AF-3 Betriebskonzeptphase als Wegbereitung fiir nachgelagerte Sicherheitsaktivitiaten

Der Betriebssicherheitslebenszyklusprozess soll eine modulare Betriebsbereichskonzeptphase enthal-
ten, die vor- und nachgelagerte Sicherheitsaktivitdten systematisch vorbereitet.

Adressierte Herausforderungen: HF-7, HF-8

AF-4 Rahmen fiir iibergreifende Sicherheitsthemen

Der Betriebssicherheitslebenszyklusprozess soll einen integrierten Rahmen fiir (ibergreifende Sicher-
heitsthemen (funktionale Sicherheit, Sicherheit der beabsichtigten Funktionalitdt, regelkonformes Fahr-
verhalten, Gebrauchssicherheit) schaffen.

Adressierte Herausforderungen: HF-3, HF-5, HF-6, HF-9

Nur eine widerspruchsfreie und eindeutige Darlegung im Hinblick darauf, welche Funktionen in welchen
Kontexten erwartet werden, erméglicht die friihzeitige Identifikation von Risiken und zweckmaRige Ab-
leitung von Anforderungen. Die préazise Definition von Anwendungsfallen bildet hierfiir eine geeigneten
Start- bzw. Ausgangspunkt des Entwicklungsvorhabens:

AF-5 Anwendungsfalle auf Basis von Nutzer- und Interessenvertreterzielsetzungen

Der Betriebssicherheitslebenszyklusprozess soll die Definition von Anwendungsfdllen auf Basis von Nut-
zer- und Betreiberzielen als Startpunkt des Entwicklungsvorhabens ermdglichen.

Adressierte Herausforderungen: HF-7, HF-8

AF-6 Anwendungsfalldefinition unter Beriicksichtigung der Interaktionsbedarfe und Systemgrenzen
Der Betriebssicherheitslebenszyklusprozess soll die Berticksichtigung der Interaktionsbedarfe mit Infra-
struktur, Nutzern, Verkehrsteilnehmern und rechtlichen Vorgaben férdern sowie eine modulare Anwen-
dungsfalldefinition inkl. der Systemgrenzen und Automatisierungsgrade realisieren.

Adressierte Herausforderungen: HF-1, HF-2, HF-7, HF-8, HF-9
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Ein ganzheitlicher Betriebssicherheitsprozess setzt die systematische Beriicksichtigung der Zielsetzungen,
Rollen und rechtlichen Verpflichtungen aller relevanten Interessenvertreter voraus. Dazu gehéren Her-
steller, Betreiber, Gesetzgeber sowie Normungs- und Zulassungsstellen. Ohne diese friihzeitige Kontex-
tintegration kann keine tragfahige und rechtskonforme Betriebssicherheitsstrategie entwickelt werden:

AF-7 Systematische Identifikation der relevanten Interessenvertreter

Der Betriebssicherheitslebenszyklusprozess soll die systematische Identifikation der relevanten Interes-
senvertreter (z.B. Hersteller, Betreiber, Gesetzgeber) sowie die Dokumentation der Interessenvertreter-
anforderungen ermdéglichen.

Adressierte Herausforderungen: HF-8, HF-9

AF-8 Analyse des regulatorischen Kontexts
Der Betriebssicherheitslebenszyklusprozess soll die Analyse des regulatorischen Kontexts in Abhdngig-
keit des zu definierenden Betriebsbereichs sowie der Verhaltenserwartungen vorantreiben.

Adressierte Herausforderungen: HF-9

Der Betriebsbereich stellt die maRgebende Referenz fiir die Gestaltung und Bewertung der zu realisieren-
den Betriebssicherheitsfunktionen dar. Somit ist die Fahigkeit zur strukturierten und analytisch dynami-
schen Modellierung dieses Kontexts die Grundvoraussetzung, um Szenarien, Risiken und systemische Leis-
tungsgrenzen im Entwicklungsprozess adaquat adressieren zu konnen:

AF-9 Taxonomisch strukturierte Spezifikation des Betriebsbereichs

Der Betriebssicherheitslebenszyklusprozess soll die taxonomisch strukturierte Spezifikation des Be-
triebsbereichs inklusive Umgebungsinteraktionen sowie auszugrenzender Randfdlle erméglichen.
Adressierte Herausforderungen: HF-1, HF-2, HF-7, HF-8

Die systematische Identifikation, Bewertung und Reduktion betriebsbereichsbezogener Risiken muss so-
wohl klassische Fehlfunktionen als auch verhaltensbedingte, emergente oder missbrauchliche Risiken im
offenen Kontext berlcksichtigen, um eine akzeptable Restunsicherheit nachweisbar machen zu kénnen:

AF-10 Ubergreifende betriebsbereichsbezogene Gefihrdungsanalyse und Risikobewertung

Der Betriebssicherheitslebenszyklusprozess soll eine Geféihrdungs- und Risikoanalyse in Bezug auf klas-
sischen E/E-Fehlfunktionen aber auch im Hinblick auf unzureichende Funktionsleistungen, Fehlge-
brauch und emergentes Verhalten bereitstellen.

Adressierte Herausforderungen: HF-1, HF-2, HF-3, HF-7, HF-8, HF-9

AF-11 Restrisikoargumentation entlang von Betriebssicherheitszielen

Der Betriebssicherheitslebenszyklusprozess soll eine quantifizierbare Restrisikoargumentation entlang
von Betriebssicherheitszielen inkl. Szenarien, Systemverhalten und Interessenvertretertoleranzen er-
méglichen.

Adressierte Herausforderungen: HF-3, HF-4

Fir die Beherrschung und Reduktion der identifizierten Risiken und Gefdhrdungen werden technische,
funktionale und ggf. organisatorische MaRnahmen bendétigt. Hierunter fallt der systematische Entwurf
von betriebssicherheitsbezogenen Mechanismen im Sinne robuster, nachvollziehbarer und fail-operatio-
nal fahiger Strategien, was den Umgang mit Fehlfunktionen, Funktionsinsuffizienzen und kritischen Situ-
ationen innerhalb des definierten Betriebsbereichs angeht:
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AF-12  Ubergreifende Konzeption von BetriebssicherheitsmaBnahmen

Der Betriebssicherheitslebenszyklusprozess soll die Definition von absichernden Strategien inklusive de-
gradierter Betriebszustinde auf System-Of-Systemsebene realisieren und die Spezifikation sicherer
ethisch konformer Fahrzeugverhaltensrichtlinien vorantreiben.

Adressierte Herausforderungen: HF-3, HF-5, HF-6, HF-9

Die Wirksamkeit und Nachvollziehbarkeit der umgesetzten Betriebssicherheitsmanahmen und -funktio-
nen erfordert frihzeitige Verifikations- und Validierungsaktivitaten bekannter als auch unbekannter Sze-
narien. Dabei sind Ruickfiihrbarkeit und Argumentationsstarke zentrale Qualitatsmerkmale:

AF-13  Friihzeitige modellbasierte Betriebssicherheitsvalidierung
Der Betriebssicherheitslebenszyklusprozess soll eine friihzeitige modellbasierte Verifikation und Validie-
rung der Betriebssicherheitsstrategien und -mafSnahmen prozessual verankern.

Adressierte Herausforderungen: HF-4, HF-11

AF-14 Umfang und Nachvollziehbarkeit der Betriebssicherheitsvalidierung

Der Betriebssicherheitslebenszyklusprozess soll Updates und kontextuelle Anderungen in die Verifikati-
ons- und Validierungsaktivititen miteinbeziehen und die Ergebnisse nachvollziehbar und riickverfolg-
bar mit den Betriebssicherheitszielen, Betriebsbereichselementen und Interessenvertretervorgaben ver-
kntipfen.

Adressierte Herausforderungen: HF-4, HF-11, HF-12

Im Verlauf des Entwicklungsprozesses miissen Anwendungsfalle, Betriebsbereichselemente und Szena-
rien stufenweise auf System-, Subsystem- und Komponentenebene heruntergebrochen werden. Diese
Verfeinerung erlaubt eine systematische Zuweisung von Anforderungen, Nachweisen und Testaktivitdten
entlang der gesamten Entwicklungstiefe. Voraussetzung dafiir ist eine modulare und konsistente Rick-
verfolgbarkeit Giber alle Granularitdtsebenen hinweg:

AF-15 Granularitatsebenenabhingige Top-Down Verfeinerung

Der Betriebssicherheitslebenszyklusprozess soll die nahtlose Verfeinerung und durchgédngige Zuord-
nung von Anwendungsféllen, Betriebsbereichselementen und Szenarien entlang von Granularitétsebe-
nen umsetzen.

Adressierte Herausforderungen: HF-7, HF-8

Auch nach Inverkehrbringen eines Systems darf die Betriebssicherheit nicht als abgeschlossen gelten. Aus
diesem Grund ist eine kontinuierliche Laufzeitiberwachung und Riickfiihrung von Felddaten sowie die
adaptive Umsetzung von Absicherungsstrategien notwendig, um neue Risiken rechtzeitig erkennen aber
auch angemessen adressieren zu kdnnen:

AF-16 Feldbeobachtung, Einflussanalyse und datenbasierte Riickfiihrung

Der Betriebssicherheitslebenszyklusprozess soll die Spezifikation von Mechanismen fiir Feldbeobach-
tung, Einflussanalyse und datenbasierte Riickfiihrung aus dem Feldbetrieb als integralen Prozessbe-
standteil etablieren.

Adressierte Herausforderungen: HF-13

|| AF-17  Langfristig nachvollziehbares Evidenzmanagement ||
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Der Betriebssicherheitslebenszyklusprozess soll ein mehrversionsfihiges und langfristig nachvollzieh-
bares Evidenzmanagement umfassen, wobei durchzufiihrende Updates valide Sicherheitsbewertungen
und ggf. Revalidierungen auslésen.

Adressierte Herausforderungen: HF-12, HF-13

Im Zuge rasant wachsender Funktionsumfange und immer kiirzer werdender Entwicklungszyklen gewinnt
der Aspekt eines iterativ-inkrementellen Betriebssicherheitsnachweises zunehmend an Bedeutung. Die-
ser Umstand erfordert friihzeitige Teilsicherheitsnachweise, eine systematische Argumentation von Zwi-
schenfreigaben sowie die Zulassung von Riickkopplungen im Sinne einer agilen, flexiblen aber auch struk-
turierten Vorgehensweise:

AF-18 Erstellung iterativ-inkrementeller Betriebssicherheitsnachweise

Der Betriebssicherheitslebenszyklusprozess soll die Erstellung iterativ-inkrementeller Betriebssicher-
heitsnachweise und Zwischenfreigaben unterstiitzen und diese an definierte Qualitéitskriterien, Risiko-
schwellen und Interessenvertreterwartungen entlang des Automotive PEPs koppeln.

Adressierte Herausforderungen: HF-10, HF-11, HF-13

AF-19 Modulare Freigaben und zyklusbasierte Anderungsschleifen

Der Betriebssicherheitslebenszyklusprozess soll Wiederverwendung von Teilsicherheitsnachweisen und
modulare Freigaben erlauben sowie zyklusbasierte Anderungsschleifen der Betriebssicherheitsanforde-
rungen und Validierungspléne unterstiitzen.

Adressierte Herausforderungen: HF-10, HF-11, HF-13

Zusammengefasst bildet der abgeleitete Anforderungskatalog das methodische Fundament des im Rah-
men dieser Dissertation zu entwickelnden Betriebssicherheitslebenszyklusprozess. Er {ibersetzt die mit
der Hochautomatisierung der Fahraufgabe einhergehenden Herausforderungen in konkrete, phasenbe-
zogene und lberprifbare Prozessanforderungen, um in den nachfolgenden Abschnitten einen moglichen
Losungsweg zur SchlieBung der identifizierten Licken der Normen ISO 26262 und 1SO 21448 aufzuzeigen.

7.2 Vertikale Sicherheitslebenszykluserweiterung

Um die unterschiedlichen Sicherheitsthemen, sprich der funktionalen Sicherheit gemaR 1SO 26262 (vgl.
Unterabschnitt 5.2.1) sowie der Sicherheit der beabsichtigten Funktionalitat, der Sicherheit der Fahrzeug-
verhaltensspezifikation und der Gebrauchssicherheit gemaR 1SO 21488 (vgl. Unterabschnitt 5.2.2), ganz-
heitlich adressieren zu kénnen, wurden diese im Hinblick auf den Gibergeordneten Begriff der Betriebssi-
cherheit zusammengefihrt (vgl. Abschnitt 5.3). Auf Grundlage dessen wird im Hinblick auf AF-1, AF-3 und
AF-4 die erste Stufe der Dimensionserweiterung des Sicherheitslebenszyklusprozesses entlang der verti-
kalen Achse des ISO 26262 V-Modells vorgenommen. Prinzipiell zielt die Dimensionserweiterung darauf
ab, den Ansatz, welcher insbesondere innerhalb der Sicherheitsintegritatsnorm 1SO 26262 zur Vermei-
dung systematischer Fehler angewendet wird, auf die offene Kontextthematik gemaf HF-1 und HF-2 so-
wie die daraus abgeleiteten Aspekte der Betriebssicherheit gemal HF-3, HF-9, HF-5 und HF-6 zu libertra-
gen und einen ganzheitlichen Betriebssicherheitslebenszyklusprozess zu gestalten. Hierbei wird eine
zusatzliche Betriebskonzeptphase oberhalb der urspriinglichen Konzeptphase der I1ISO 26262 aufgesetzt
(siehe schraffierter Bereich Abbildung 7.1), wodurch sich das urspriingliche Nummerierungsschema der
Phasen bzw. Teile der ISO 26262 (siehe Abbildung 5.2) um ,,1“ erhéht.
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Um Betriebskonzeptphase (orange schraffiert) bzw. System-Of-Systemsebene vertikal erweitertes V-Modell der
ISO 26262 bzw. I1SO 21448.

Abbildung 7.1:

Dariiber hinaus werden unterhalb des hierarchischen Uberbaus der Betriebskonzeptphase die 1SO 26262
und ISO 21488 in einen systematisch strukturierten Bezug zueinander gesetzt (siehe Abbildung 7.1). Des
Weiteren werden oberhalb des erweiterten V-Modells die Planungs- und Managementaktivitditen gemaR
dem ,Betriebssicherheitsmanagement” erfasst, wobei das urspriingliche ,,Management der funktionalen
Sicherheit” hinsichtlich der ganzheitlichen Betriebssicherheit erweitert wird (siehe oberer Randbereich
Abbildung 7.1). Zudem wird die Erstellung eines nachvollziehbaren Betriebssicherheitsnachweises ange-
strebt, um die Erreichung der Betriebssicherheit zu belegen und das Gesamtprodukt fur die Produktion
und den Betrieb freigeben zu kénnen. Insgesamt erfolgt die Generierung des Betriebssicherheitsnachwei-
ses gemal AF-2 entlang der Qualitatsnachweisfiihrungskette Evidenz, Argument und Behauptung (vgl.
Abschnitt 5.3). Diese ebeneniibergreifende Nachweisfiihrungskette begleitet dementsprechend samtli-
che Prozessphasen (siehe linker Randbereich Abbildung 7.1).

Insgesamt stiitzt sich die vertikale Erweiterung des Sicherheitslebenszyklus auf die im Rahmen der Pro-
motion erarbeitete und publizierte Grundlage , Extending the Automotive Safety Life Cycle Towards Ope-
rational Safety of Automated Driving” [305], welche einen wesentlichen methodischen Impuls fir die
nachfolgende Ausgestaltung liefert. In diesem Zusammenhang reguliert der an dieser Stelle eingefiihrte
Betriebssicherheitslebenszyklusprozess den Betriebssicherheitslebenszyklus des Systems eingebettet in
dessen Betriebsbereich. Des Weiteren beschreibt der Betriebssicherheitslebenszyklusprozess die jeweili-
gen Phasen, Abschnitte und Schritte im Sinne des ,WAS“, welche wiederum bendtigt werden, um einen
strukturierten Betriebssicherheitsnachweis aufsetzen zu konnen (siehe Abbildung 7.2).
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Abbildung 7.2:  Eingefiihrter Betriebssicherheitslebenszyklusprozess als hierarchischer Uberbau der Betriebssicherheitsnachweis-

flhrungskette (Evidenz, Argument und Behauptung siehe Abbildung 5.8) fir ein System eingebettet in dessen
Betriebsbereich.

7.2.1 Teil 2 Betriebssicherheitsmanagement

Fir die nachfolgende Konzeption des Teil 2 ,Betriebssicherheitsmanagement” wird der strukturelle und
inhaltliche Aufbau von Teil 2 ,,Management der funktionalen Sicherheit” gemal der ISO 26262 herange-
zogen (vgl. Unterabschnitt 5.2.1 und Anhang A.5). Die darin enthaltenen Prozessabschnitte ,,2-5 Allgemei-
nes Sicherheitsmanagement”, ,2-6 Projektbezogenes Sicherheitsmanagement” und ,,2-7 Sicherheitsma-
nagement mit Blick auf Produktion, Betrieb, Wartung und AuRerbetriebnahme” werden gemall des
Aspekts der ganzheitlichen Betriebssicherheit in ,,2-5 Allgemeines Betriebssicherheitsmanagement”, ,Teil
2-6 Projektbezogenes Betriebssicherheitsmanagement” sowie ,2-7 Betriebssicherheitsmanagement in
Bezug auf Produktion, Betrieb, Wartung und AuRRerbetriebnahme” umbenannt (siehe Abbildung 7.3). An
dieser Stelle sei darauf hingewiesen, dass die wesentlichen Inhalte von Teil 2 ,,Management der funktio-
nalen Sicherheit” gemaf der ISO 26262 ibernommen und bedarfsgerecht im Sinne der Betriebssicherheit
sowie der Sicherheit der beabsichtigten Funktionalitdt gemal ISO 21448 modifiziert werden.
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Abbildung 7.3:
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7.2 Vertikale Sicherheitslebenszykluserweiterung

Hierfur werden in Analogie zur normativen Struktur der Sicherheitsnormen ISO 26262 und ISO 21448 die
jeweiligen Zielvorgaben, Prozesstatigkeiten und Arbeitsprodukte (engl. Work Product {WP}) der im Hin-
blick auf die Betriebssicherheit zusatzlichen Managementaktivitaten beschrieben, wobei die modifizier-
ten Aktivitaten als unterstrichen hervorgehoben werden.

Teil 2-5 Aligemeines Betriebssicherheitsmanagement
2-5.1 Zielvorgaben
Die Zielvorgaben der Klausel sind:

a) eine Betriebssicherheitskultur, welche die effektive Erreichung der Betriebssicherheit inkl. der
funktionalen Sicherheit und der Sicherheit der beabsichtigten Funktionalitdt unterstiitzt und
eine effektive Kommunikation mit den jeweils involvierten Entwicklungsdisziplinen férdert, zu

etablieren und aufrecht zu erhalten;

b) Prozesse zur Sicherstellung einer angemessenen Losung identifizierter Betriebssicherheitsano-
malien einzufiihren und zu pflegen;

c) ein Kompetenzmanagementsystem einzurichten und zu pflegen, um sicherzustellen, dass die
Kompetenz der beteiligten Personen ihren Verantwortlichkeiten entspricht;

d) ein Qualitdtsmanagementsystem zur Unterstiitzung der Betriebssicherheit inkl. der funktionalen
Sicherheit und der Sicherheit der beabsichtigten Funktionalitdt einzurichten und aufrecht zu er-
halten;

2-5.2 Aligemein durchzufiihrende Prozesstatigkeiten

Die durchzufiihrenden Tatigkeiten werden unverédndert aus Teil 2 der ISO 26262 (ibernommen und
lediglich um den Begriff der Betriebssicherheit sowie der Sicherheit der beabsichtigten Funktionalitat
erganzt. Fir inhaltliche Details hierzu sei auf Teil 2 der ISO 26262 [50] verwiesen.

2-5.3 Arbeitsprodukte

2-5.3.1 Organisationsspezifische Vorgaben und Prozesse fiir die Betriebssicherheit inkl. der
funktionalen Sicherheit und Sicherheit der beabsichtigten Funktionalitat gemaR 2-5.2
bzw. ISO 26262:2-5.4.2-5.4.6/5.5.1

2-5.3.2 Evidenz eines Kompetenzmanagementsystems gemdR 2-5.2 bzw. ISO 26262:2-
5.4.4/5.5.2

2-5.3.3 Evidenz eines Qualitatsmanagementsystems gemil 2-5.2 bzw. ISO 26262:2-5.4.5-
5.4.6/5.5.3

2-5.3.4 Bericht der identifizierten Betriebssicherheitsanomalien gemaR 2-5.2 bzw. ISO 26262:2-
5.4.3/5.5.4

Teil 2-6 Projektbezogenes Betriebssicherheitsmanagement
2-6.1 Zielvorgaben

Die Zielvorgaben der Klausel sind:
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a) die Zuweisung der Rollen und Verantwortlichkeiten im Zusammenhang mit den Betriebssicher-
heitsaktivitdten zu definieren;

b) Auswirkungsanalysen auf System-Of-Systems-, System-, Subsystem-, Komponenten- oder Einhei-

tenebene durchzufiihren, um Anderungen und deren Einflussnahme auf die Betriebssicherheit,

die funktionale Sicherheit sowie die Sicherheit der beabsichtigten Funktionalitdt zu evaluieren;

c) zugeschnittene (engl. tailored) bzw. angepasste Betriebssicherheitsaktivitdten festzulegen und

Begriindungen fiir diese Anpassungen sowie deren Uberpriifung bereitzustellen;

d) die (verteilten) Betriebssicherheitsaktivitdten zu planen;

e) die Koordination und Verfolgung des korrekten Fortschreitens der Betriebssicherheitsaktivitdten

gemal dem Betriebssicherheitsplan inkl. der untergeordnete Plane fiir die funktionale Sicherheit

und die Sicherheit der beabsichtigten Funktionalitdt wahrend des gesamten Betriebssicherheits-

lebenszyklusprozesses sicherzustellen;

f) einen glaubwiirdigen, verstandlichen und riickverfolgbaren Betriebssicherheitsnachweis zu er-

stellen und die Erflllung der Betriebssicherheit zu belegen;

g) im Rahmen von Betriebssicherheitsassessments und Bestatigungsiberprifungen zu beurteilen,

ob die Entwicklungsgegenstinde und bereitgestellten Arbeitsprodukte (System-Of-Systems, Sys-

teme, Subsysteme, Komponenten oder Einheiten) die Betriebssicherheit erreichen;

h) am Ende der Entwicklungsphase die Entscheidung dahingehend herbeizufiihren, ob die Entwick-
lungsgegenstande (System-Of-Systems, Systeme, Subsysteme, Komponenten oder Einheiten) auf

Basis der Nachweise der erreichten Betriebssicherheit fiir die Produktion und den Betrieb freige-

geben werden kénnen;
2-6.2 Aligemein durchzufiihrende Prozesstatigkeiten
Die nachfolgenden Prozesstatigkeiten beziehen sich auf die jeweiligen Aktivitaten gemaR Teil 2 der

ISO 26262 sowie Teil 12 der ISO 21448 und werden nur an dedizierten Stellen explizit hinsichtlich der
Thematik der ganzheitlichen Betriebssicherheit inkl. der funktionalen Sicherheit sowie der Sicherheit

der beabsichtigten Funktionalitdt erganzt. Vertiefende Details im Hinblick auf die jeweiligen Tatigkei-
ten, sind innerhalb von Teil 2 der I1SO 26262 [50] bzw. Teil 12 der ISO 21448 [55] zu finden.

Im Zuge des projektbezogen Betriebssicherheitsmanagements werden Auswirkungsanalysen (engl.

Impact Analysis) auf System-Of-Systems-, System-, Subsystem-, Komponenten- oder Einheitenebene

durchgefiihrt, um Modifikationen und deren Auswirkungen auf die Betriebssicherheit, die funktionale

Sicherheit sowie die Sicherheit der beabsichtigten Funktionalitdt zu bewerten. Hierbei ist festzustel-

len, ob es sich bei dem Produkt um eine Neuentwicklung, eine Anderung oder eine Wiederverwen-
dung eines bestehenden Produkts mit einer verdanderten Umgebung bzw. einem verdanderten Be-
triebsbereich handelt. Im Falle einer Anderung des Betriebsbereichs eines System-Of-System, Items,

Systems oder einer Komponente erfolgt die Auswirkungsanalyse auf der jeweiligen Granularitats-
ebene, um die vorzunehmenden Anderungen zu ermitteln und deren Einfluss auf die Betriebssicher-
heit zu erfassen. Darunter fallen auch die Ermittlung und Beschreibung der durchzufiihrenden MaR-
nahmen in Abhingigkeit von den Auswirkungen der Anderungen. Dies gilt auch im Falle der
Wiederverwendung bereits existierender System-Of-Systems, Items, Systeme, Komponenten oder
Einheiten.
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Hinzu kommt die Festlegung und Planung zugeschnittener Betriebssicherheitsaktivitdten mit entspre-

chenden Begriindungen sowie die Koordination und Verfolgung des Fortschritts dieser Aktivitdaten
gemal dem Betriebssicherheitsplan, welcher wiederum um untergeordnete Plane fiir die funktionale

Sicherheit und die Sicherheit der beabsichtigten Funktionalitdt ergdnzt wird. Hierunter fallen die

Durchfiihrung von projektunabhangigen Entwicklungstatigkeiten und Verfahren, die Definition und
Planung von zugeschnittenen Analyse-, Integrations-, Verifikations- und Validierungstatigkeiten, die
Terminplanung fiir die Bestatigungsiiberprifungen sowie das Audit und Assessment. Im Falle einer
verteilten Entwicklung missen sowohl der Kunde als auch der Lieferant einen Betriebssicherheitsplan

fiir die jeweiligen Betriebssicherheitsaktivitdten festlegen.

Der Betriebssicherheitsnachweis wird gemal dem Betriebssicherheitsplan erstellt und charakterisiert

sich dadurch, eine nachvollziehbare Argumentation fir die Erreichung der Betriebssicherheit zu lie-

fern. Das Betriebssicherheitsmanagement umfasst dariiber hinaus die Verantwortung dahingehend,

die Durchfiihrung der jeweils erforderlichen BestatigungsmaRnahmen sicherzustellen. In Abhangig-
keit der ASIL-Bewertung werden diese MaRnahmen mit ausreichender Unabhangigkeit in Bezug auf
Ressourcen, Management und Freigabeautoritit umgesetzt. Die BestatigungsmaBnahmen® umfassen
sogenannte Bestatigungsiberpriifungen, ein Betriebssicherheitsaudit sowie ein Betriebssicherheits-

assessment.

Die Freigabeempfehlung fir die Produktion und den Betrieb darf nur genehmigt werden, wenn aus-
reichende Nachweise inkl. der Berichte der BestdtigungsmaRnahmen vorliegen, welche wiederum ein
Vertrauen in Bezug auf die Erreichung der Betriebssicherheit gewahrleisten. Zum Zeitpunkt der Pro-

duktionsfreigabe missen eine Baseline fiir die eingebettete Software, einschlieflich der Kalibrie-
rungsdaten, sowie eine Basislinie fiir die Hardware verfiigbar sein und dokumentiert werden.

2-6.3 Arbeitsprodukte

2-6.3.1 Auswirkungsanalyse auf System-Of-Systems-, System-, Subsystem-, Komponenten-
oder Einheitenebene gemiR 2-6.2 bzw. ISO 26262:2-6.4.3/6.4.4/6.5.1/6.5.2

2-6.3.2 Betriebssicherheitsplan gemaR 2-6.2 bzw. ISO 26262:2-6.4.5-6.4.13/6.5.3

2-6.3.3 Betriebssicherheitsnachweis gemiR 2-6.2 bzw. 1SO 26262:2-6.4.8/6.5.4

2-6.3.4 Bericht der BestitigungsmaBnahmen gemiR 2-6.2 bzw. I1SO 26262:2-6.4.9-6.4.12/6.5.5
und 1SO 21448-12.5

2-6.3.5 Bericht der Freigabe fiir die Produktion und den Betrieb gemaf} 2-6.2 bzw. I1SO 26262:2-
6.4.13/6.5.6 und 1SO 21448-12.5

Teil 2-7 Betriebssicherheitsmanagement hinsichtlich Produktion, Betrieb, Wartung und AuRerbetrieb-
nahme

2-7.1 Zielvorgaben

! Bej BestatigungsmaBnahmen handelt es sich um eine Uberpriifung, ein Audit oder ein Assessment dahingehend, dass ein Arbeits-
produkt im Sinne der Vollstandigkeit, Korrektheit und Konsistenz einen ausreichenden sowie Giberzeugenden Nachweis der Be-
hauptung fir dessen Beitrag zur Erreichung der Betriebssicherheit unter Berlicksichtigung der Ziele und Anforderungen der Be-
triebssicherheitslebenszyklusprozesses sowie der I1SO 26262 und I1SO 21448 liefert [50].
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Die Zielvorgaben der Klausel sind:

a) die Verantwortlichkeiten der Organisationen und Personen festzulegen, welche fiir die Errei-
chung und Aufrechterhaltung der Betriebssicherheit in Bezug auf Produktion, Betrieb, Wartung

und AulRerbetriebnahme verantwortlich sind;
2-7.2 Allgemein durchzufiihrende Prozesstatigkeiten
Die nachfolgenden Prozesstatigkeiten beziehen sich wiederum auf die jeweiligen Aktivitaten gemaf}

Teil 2 der ISO 26262 und werden nur an dedizierten Stellen explizit im Hinblick auf die Thematik der
ganzheitlichen Betriebssicherheit inkl. der funktionalen Sicherheit sowie der Sicherheit der beabsich-

tigten Funktionalitdt erganzt. Vertiefende Details im Hinblick auf die jeweiligen Tatigkeiten, sind in-
nerhalb von Teil 2 der ISO 26262 [50] zu finden.

Die Entwicklungsbeteiligten und involvierten Organisationen miissen Personen benennen, welche ei-
nerseits die Verantwortung tragen und andererseits tGiber die Befugnis verfiigen, die Betriebssicher-
heit der Entwicklungsgegenstande (System-Of-Systems, Systeme, Subsysteme, Komponenten oder

Einheiten) in Bezug auf Produktion, Betrieb, Wartung und AuRRerbetriebnahme zu erreichen und auf-
rechtzuerhalten.

Des Weiteren werden zusatzliche Prozesse eingefiihrt und aufrechterhalten, um die Betriebssicher-
heit in Bezug auf Produktion, Betrieb, Wartung und AuBerbetriebnahme zu erreichen und Uber den
gesamten Betriebssicherheitslebenszyklusprozess sicherzustellen. Dies umfasst Prozesse zur Feld-

liberwachung in Bezug auf die Betriebssicherheit inkl. der funktionalen Sicherheit sowie der Sicher-

heit der beabsichtigten Funktionalitat (vgl. Teil 8-5). Falls sich die jeweiligen Entwicklungsgegen-

stande (System-Of-Systems, Systeme, Subsysteme, Komponenten oder Einheiten) wéahrend der

Produktion, des Betriebs, der Wartung oder der AuRerbetriebnahme dndern, wird die Freigabe fir
die Produktion bzw. den Betrieb unter Bezugnahme von Auswirkungsanalysen aktualisiert.

2-7.3 Arbeitsprodukte

2-7.3.1 Evidenz eines Betriebssicherheitsmanagements hinsichtlich Produktion, Betrieb, War-
tung und AuBerbetriebnahme gemiR 2-7.2 bzw. ISO 26262:2-7.4.2/7.5.1

7.2.2 Teil 3 Betriebskonzeptphase

Fir die Betriebskonzeptphase werden im weiteren Verlauf sieben eigenstandige Prozessabschnitte bzw.
Teile definiert und ausgearbeitet, welche abschlieRend einen nahtlosen Ubergang in die jeweiligen Pro-
zessphasen, -abschnitte als auch -schritte der ISO 26262 und 1SO 21448 ermdglichen (siehe Abbildung 7.4
respektive Abbildung B.1 und Abbildung B.2). Die Top-Down Grundstruktur wird dabei aus dem grund-
satzlichen Prozessablauf der ISO 26262 (siehe Abbildung A.7) Gbernommen und auf sieben dedizierte The-
menbereiche Ubertragen. In dieser Hinsicht basieren die im weiteren Verlauf spezifizierten Inhalte der
jeweiligen Prozessabschnitte auf dem aktuellen Stand der Wissenschaft und Technik (vgl. Abschnitt 6.4),
den identifizierten Herausforderungen und Problemstellungen im Zuge der Hochautomatisierung der
Fahraufgabe (vgl. Abschnitt 6.2), der Liickenanalyse der Automotive Sicherheitsstandards (vgl. Abschnitt
6.3) sowie den daraus abgeleiteten prozessualen Anforderungen (vgl. Abschnitt 7.1):
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Teil 3-1 Anwendungsfalldefinition: Die erforderlichen Inhalte der Anwendungsfalldefinition (vgl.
AF-5 und AF-6) werden aus den Grundlagen szenariobasierter Vorgehensweisen und Testpro-
zessreferenzen abgeleitet (vgl. Abschnitt 4.8). Dabei wird auf der einen Seite die Charakteristik
der Anwendungsfalldefinition als Startpunkt der modellbasierten Systementwicklung (vgl. Ab-
schnitt 4.3) und auf der anderen Seite deren (ibergeordnete Rolle in Bezug auf das szenarioba-
sierte Testen als Grundpfeiler der Absicherung hochautomatisierter Fahrfunktionen genutzt
(siehe Abbildung 4.12).

Teil 3-2 Identifikation und Analyse der Interessenvertreter: Der Abschnitt der Interessenvertre-
teridentifikation und Analyse (vgl. AF-7 und AF-8) beruht einerseits auf den gesetzlichen Grund-
lagen im Kontext des StraBenverkehrs (vgl. Abschnitt 5.1). Andererseits erfolgt das Hinzuziehen
des Architekturparadigmas (vgl. Abschnitt 4.2) sowie der Konzepte des Systemanliegens und In-
teressenvertreter im Kontext der Modellierungs- und Architekturrahmenwerke der Automotive-
Systementwicklung (vgl. Abschnitt 4.6).

Teil 3-3 Betriebsbereichsdefinition und -analyse: Was die Inhalte der Betriebsbereichsdefinition
und -analyse angeht (vgl. AF-9), so griinden diese auf der im Grundlagenteil identifizierten Signi-
fikanz des Betriebsbereichs bei der Automatisierung der Fahraufgabe (vgl. Unterabschnitt 2.2.3).
Des Weiteren wird auf der im Rahmen der Promotionsarbeiten entwickelten und publizierten
Betriebsbereichsontologie [306] aufgebaut (vgl. Anhang B.3). Diese Ontologie bildet einen zent-
ralen Baustein des gesamten Betriebskonzeptansatzes, da sie eine formal strukturierte, eindeutig
interpretierbare und methodisch anschlussfahige Reprasentation des Betriebsbereichs bereit-
stellt. Im Bereich der Generierung, Priorisierung und Interpretierbarkeit betriebsbereichsbezo-
gener Szenarien wird auf den Forschungsarbeiten des ITIV und FZIs aufgebaut (vgl. Unterab-
schnitt 4.8.2).

Teil 3-4 Betriebsbereichsbedingte Gefahrenanalyse und Risikobewertung: Der Abschnitt der
betriebsbereichsbedingten Gefahrenanalyse und Risikobewertung (vgl. AF-10 und AF-11) leitet
sich zum einen aus den grundsatzlichen Gefahrdungsanalysen als zentraler Bestandteil der be-
stehenden Automotive Sicherheitsnormen I1SO 26262 (vgl. Unterabschnitt 5.2.1 sowie Anhang
A.5) und ISO 21448 (vgl. Unterabschnitt 5.2.2 sowie Anhang A.6) ab. Zum anderen wird das Safer
Complex Systems Framework von Burton et al. [271] herangezogen, um systemische Ursachen,
Konsequenzen und erschwerende Risikofaktoren von Gefahrdungssituationen identifizieren zu
kénnen. Des Weiteren kommen die ITIV- bzw. FZI-Forschungsarbeiten von Schiitt [231], Reisgys
[228], Bernhard [236] und Ries [239] zum Tragen (vgl. Unterabschnitt 4.8.2), um die Kritikalitat,
das Ausmal’ der Unsicherheiten, die Auftrittswahrscheinlichkeiten sowie die Abdeckung sicher-
heitskritischer Szenarien und Gefdhrdungssituationen bewerten zu kénnen.

Teil 3-5 Betriebssicherheitskonzept: Die notwendigen Inhalte des Betriebssicherheitskonzepts
(vgl. AF-12) beruhen auf der eingefiihrten Perspektive und Konsolidierung der fragmentarischen
Aspekte der funktionalen Sicherheit, der Sicherheit der beabsichtigten Funktionalitat, der Sicher-
heit der Fahrzeugverhaltensspezifikation sowie der Gebrauchssicherheit im Sinne der Mensch-
Maschine-Interaktion unter dem Oberbegriff der Betriebssicherheit (vgl. Abschnitt 5.3).

Teil 3-6 Betriebssicherheitsvalidierung: Die durchzufiihrenden Tatigkeiten der Betriebssicher-
heitsvalidierung (vgl. AF-13 und AF-14) griinden auf den etablierten Verifikations- und Validie-
rungsaktivitaten der ISO 26262 (vgl. Anhang A.5 und A.7). Diese werden um den Aspekt bekann-
ter und unbekannter Szenarien gemaR der ISO 21448 erweitert (Anhang A.6) und im Hinblick
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szenariobasierter Vorgehensweisen konsolidiert (vgl. Abschnitt 4.8). Im Speziellen sind die Arbei-
ten von Pfeffer [211], Reisgys [228] und King [225] hervorzuheben (vgl. Unterabschnitt 4.8.2),
welche einen Beitrag zur robusten Erweiterung sicherheitsrelevanter Testszenarien als auch de-
ren Glaubwiirdigkeit und Bewertung leisten.

Teil 3-7 Granularitatsebenenabhangige Verfeinerung der Anwendungsfille, relevanter Szena-
rien sowie des Betriebsbereichs: Der Abschnitt der granularitdtsebenenabhangigen Verfeine-
rung (vgl. AF-15) wird aus dem systemischen Grundsatz der hierarchischen Dekomposition abge-
leitet (vgl. Abschnitt 4.1) und auf die Aspekte der Anwendungsfalldefinition, Betriebsbereichs-
definition und Szenarienbeschreibung ausgeweitet. Dadurch wird insbesondere in Bezug auf die
szenariobasierten Vorgehensweisen (Unterabschnitt 4.8.2) eine normative bzw. prozessorien-
tierte Plattform geschaffen.

Hierfir werden wiederum die jeweiligen Zielvorgaben, Prozesstatigkeiten und Arbeitsprodukte der im

Zuge dieser Dissertation entwickelten Prozessabschnitte bzw. Prozessklauseln der Betriebskonzeptphase
dargelegt (siehe Abbildung 7.4).

Teil 3-1 Ubergeordnete Interessenvertreterzielsetzung und Anwendungsfalldefinition

3-1.1 Zielvorgaben

Die Zielvorgaben der Klausel sind:

a)

b)

<)

d)

die Anwendungsfille sowie deren Uberginge ineinander aus der Perspektive der Benutzer bzw.
Kunden mit einem hohen Abstraktionsgrad bzw. geringen Detaillierungsgrad auf oberster Gra-
nularitdtsebene zu definieren;

den grundsatzlichen Zweck des Entwicklungsvorhabens bzw. des zu entwickelnden Produkts
bzw. Systems?, hier System-Of-Systems, die Features auf Basis der Kundenbediirfnisse sowie der
involvierten Akteure zu definieren und zu beschreiben;

die Erwartungen bzw. Annahmen in welcherlei Art das zu entwickelt werdende Produkt oder
System im Sinne eines System-Of-Systems vom Anwender bedient wird, das erwiinschte Verhal-
ten als auch der Funktionsumfang, welche als Nutzen fiir welche Art von Anwender zur Verfi-
gung gestellt werden, darzulegen;

einen modularen Rahmen fiir die Kategorisierung
e der funktionalen Systemgrenzen und Einschrankungen einschlieBlich des Automa-
tisierungsgrads,
e der beabsichtigten Einsatzumgebung,
e der zu erwartenden Bedingungen,
e der relevanten Situationen innerhalb welcher die Features bzw. Benutzerfunktio-
nen bereitgestellt werden,
zu instanziieren und die letztendliche Automatisierungsaufgabe zu identifizieren;

2 Es sei anzumerken, dass innerhalb der Dissertation hauptsichlich der allgemeine Systembegriff eines technischen Produkts ver-

wendet wird. Dieser kann sich jeweils auf ein System-Of-Systems, System, Subsystem, eine Komponente oder eine Einheit bezie-
hen (vgl. Abschnitt 4.1).
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Abbildung 7.4:  Detailliertes Top-Down-Prozessablaufdiagramm der Teil 3 Betriebskonzeptphase des eingefiihrten
Betriebssicherheitslebenszyklusprozesses.
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e) ein der gegebenen Granularitdts- und Abstraktionsebene angemessenes Verstandnis der spezifi-
zierten Anwendungsfalle zu fordern, damit die Aktivitdten in den nachfolgenden Phasen durch-
gefiihrt werden koénnen.

Allgemein durchzufiihrende Prozesstatigkeiten

Die Anwendungsfalldefinition (engl. Use Case Definition) reprasentiert die Initilerung des gesamten
Entwicklungsvorhabens und spiegelt im Sinne der Anforderungsentwicklung auf oberster Granulari-
tatsebene den Ausgangspunkt fir alle weiteren sicherheitstechnischen Entwicklungsaktivitaten wi-
der. Ferner gibt diese den Entwicklungsrahmen bzw. -umfang vor und wird als Referenz fiir ein ein-
heitliches Verstandnis sowie einen gemeinsamen Entwicklungskontext herangezogen. Hierbei zielt
die Anwendungsfalldefinition darauf ab, die Kundenanforderungen und -bedirfnisse an das zu ent-
wickelnde System-Of-Systems anhand von spezifischen Anwendungsfallen zu formalisieren und
strukturiert zu erfassen. Diese beinhalten eine Beschreibung des Funktionsumfangs und des ge-
winschten Verhaltens, ohne dabei auf spezifische Details einzugehen. Dabei wird der grundsatzliche
Zweck des zu entwickelnden System-Of-Systems, beispielsweise der hochautomatisierte Transport
von Personen und Gitern auf der Stralle, identifiziert und herausgestellt. Zudem erfolgt eine erste
grobe Definition der Systemgrenzen sowie die Ableitung der beabsichtigten Umgebung des System-
Of-Systems einschlielRlich der Ziellander. Darunter fallen abstrakte Aspekte wie Region, beispiels-
weise Deutschland, in Frage kommende Typen des befahrbaren Bereichs, wie Autobahnen, Landstra-
Ren etc., sowie das Transportmittel, z.B. ein Personenkraftwagen, sowie mégliche Umgebungsbedin-
gungen wie Wetter, Tages- und Nachtzeiten bis hin zu unterstitzenden Infrastruktursystemen. Die
dabei vorgenommenen Annahmen und Einschrankungen sind entsprechend der Spezifikation der Ar-
gumente festzuhalten.

Dariiber hinaus werden die Anwendungsfalle um den Automatisierungsgrad unter Berucksichtigung
von Features wie ,,Folge vorausfahrendem Fahrzeug hochautomatisiert”, , Folge Fahrspur hochauto-
matisiert”, ,,Fihre Spurwechsel hochautomatisiert aus” usw. erganzt (vgl. Abschnitt 4.8). Dieses Vor-
gehen erfolgt aus Kunden bzw. Anwenderperspektive. Es umfasst, welches verkehrstypische Verhal-
ten die Anwender und andere beteiligte Akteure, beispielsweise FuBgdnger, Radfahrer,
vorausfahrende Fahrzeuge etc. innerhalb der jeweiligen Situationen von dem zu entwickelnden Sys-
tem-Of-Systems zu erwarten haben und welche Beweggriinde sich fiir das erwartete Verhalten erge-
ben. Somit wird festgelegt, welcher Akteur welche Rollen und Aufgaben innerhalb welcher Umge-
bung Gibernimmt. In diesem Zusammenhang stellen die abstrakt beschriebenen Funktionalitdten und
Aspekte der beabsichtigten Einsatzumgebung einen modularen Rahmen fiir die nachfolgenden Pro-
zessabschnitte zur Verfligung, um darin im Sinne der Interessenvertreteridentifikation und Betriebs-
bereichsdefinition weiter prazisiert werden zu kénnen. Folglich sind auch hier die deduzierten An-
nahmen und Einschrankungen fir eine begrindbare und stichhaltige Argumentation zu
dokumentieren.

3-1.2 Arbeitsprodukte

3-1.2.1 Anwendungsfalldefinition gemil 0
3-2 Identifikation und Analyse der Interessenvertreter
3-2.1 Zielvorgaben

Die Zielvorgaben der Klausel sind:
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a) die relevanten Interessenvertreter wie Hersteller-, Zulieferer-, und Betreiberorganisationen,
Endnutzer, Gesetzgeber, Behorden sowie ggf. weitere Institutionen des Entwicklungsvorhabens
zu identifizieren;

b) unter Beriicksichtigung unternehmensbezogener, organisatorischer und projektspezifischer Rah-
menbedingungen (ibergeordnete Anforderungen beziiglich des Entwicklungsvorhabens bzw. des
zu entwickelnden Produkts respektive System-Of-Systems zu erheben;

c) auf Grundlage von
e relevanten behordlichen Gesetzen,

e relevanten Verordnungen und Richtlinien wie StralRenverkehrsgesetz, Produktsicher-
heits- und Produkthaftungsgesetz, Zulassungsvorschriften, Typgenehmigungen, Stra-
Renverkehrsordnungen etc.,

e relevanten national und international giiltigen Normen, Standards und Spezifikationen,
e den aktuellen Stand von Wissenschaft und Technik,
den rechtlichen Kontext des Entwicklungsvorhabens zu identifizieren und zu analysieren;

d) die auf Basis der giiltigen Gesetze, behérdlichen Vorgaben und Richtlinien, Normen und Stan-
dards sowie des aktuellen Stands von Wissenschaft und Technik tibergeordneten Anforderungen
bzgl. des Entwicklungsvorhabens bzw. des zu entwickelnden Produkts respektive System-Of-Sys-
tems zu erheben;

3-2.2 Aligemein durchzufiihrende Prozesstatigkeiten

Unter Bezugnahme der beabsichtigten Funktionalitidt sowie der festgelegten Systemgrenzen der spe-
zifizierten Anwendungsfille, exemplarisch sei hier der hochautomatisierte Transport von Personen
mittels eines Personenkraftwagens auf deutschen Autobahnen genannt, werden zunéachst die rele-
vanten Interessenvertreter wie Hersteller-, Zulieferer-, und Betreiberorganisationen, Endnutzer, Ge-
setzgeber, Behorden sowie ggf. weitere Institutionen des Entwicklungsvorhabens identifiziert. Daraus
leitet sich der Entwicklungskontext der zu entwerfenden und daraufhin zu betreibenden System-Of-
Systems ab. Die Definition dieses Kontexts beinhaltet die Strategie, die Planung, die Agenda, den Um-
fang sowie den Ablauf der nachfolgenden Analyse- und Argumentationsaktivitdten. Auf Grundlage
dessen werden die verschiedenen Gesichtspunkte und Perspektiven der involvierten Interessenver-
treter auf das Entwicklungsvorhaben tberpriift. AnschlieBend werden unter Berlicksichtigung unter-
nehmensbezogener, organisatorischer, projektspezifischer sowie regulatorischer Rahmenbedingun-
gen die Gbergeordneten Anforderungen, Annahmen, Hypothesen und Einschrankungen erhoben.

Von besonderer sicherheitstechnischer Relevanz erweisen sich die landerspezifischen produktbezo-
genen Gesetze, Richtlinien und Standards, sprich der jeweils geltende rechtliche Kontext und dessen
Perspektive auf das Entwicklungsvorhaben. Darunter fallen Verordnungen und Richtlinien wie Stra-
Renverkehrsgesetze, Produktsicherheits- und Produkthaftungsgesetze, Zulassungsvorschriften und
Typgenehmigungen sowie StraBenverkehrsordnungen (vgl. Abschnitt 5.1). Hierbei ist insbesondere
die StraRenverkehrsordnung hervorzuheben, worin es um die Einhaltung der Verkehrsregeln, die Ver-
meidung kritischer Verkehrssituationen und Unfédllen unter Beriicksichtigung von unterschiedlichen
StraRen- und Witterungsverhaltnissen geht.

Um die gesetzlichen und regulatorischen Vorgaben zu erfiillen, werden diese zunéchst analysiert, per
Top-Down-Ansatz in deren Grundprinzipien zerlegt und anschlieBend systematisch als verbindliche
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Anforderungen fir die spatere Systemspezifikation festgehalten. Dieses Vorgehen kennzeichnet sich
insbesondere durch vorzunehmende Deduktionsschritte, welche sich in Annahmen, Hypothesen und
Einschrankungen duBern und wiederum im Sinne der Spezifikation der Argumente erfasst werden
missen. Des Weiteren wird auf Basis der Sorgfaltspflicht der aktuelle Stand von Wissenschaft und
Technik, der von der Gesellschaft erwartbare Nutzen unter Gewahrleistung der Betriebssicherheit,
sowie die Einhaltung anerkannter ggf. ethischer Normen und Standards mitberiicksichtigt. Dabei ist
die Nachvollziehbarkeit und Rickverfolgbarkeit der jeweiligen Anforderungen sowie deren konkrete
Umsetzung essenziell fir den Nachweis der Produktkonformitat.

3-2.3 Arbeitsprodukte
3-2.3.1 Spezifikation der projektbezogenen Anforderungen gemafd 3-2.2
3-2.3.2 Spezifikation der behordlichen Anforderungen gemal} 3-2.2

3-3 Betriebsbereichsdefinition und -analyse

3-3.1 Zielvorgaben

Die Zielvorgaben der Klausel sind:

a) den Betriebsbereich einschlieflich der Verknlpfung und Querbeziehungen der Elemente, Bau-
steine, Parameterbereiche sowie moglichen Situationen und Bedingungen mit dem benétigten
Detaillierungsgrad unter Berlicksichtigung der Anwendungsfille als auch Perspektiven der Inte-
ressenvertreter auf oberster Granularitdtsebene zu instanziieren und zu definieren;

b) die nichtrelevanten Betriebsbereichselemente sowie nichtrelevante Kombinationen, Parameter-
bereiche, Situationen als auch Bedingungen auszuschliefen und damit die Grenzen des definier-
ten Betriebsbereichs festzulegen;

c) den definierten Betriebsbereich mit Hinblick auf die moglichen Interaktionen und Auswirkungen,
welche durch das mogliche Systemverhalten und den festgelegten Funktionsumfang sowie der
anzuwendenden und einzuhaltenden Gesetze und Regularien hervorgerufen werden kénnen, zu
analysieren;

d) auf Grundlage der Betriebsbereichsanalyse das elementare beabsichtigte Nominalverhalten
und Fahigkeiten der zu entwickelnden oder zu nutzenden System-Of-Systems zu spezifizieren
und unter Berlicksichtigung der Betriebsbereichsinstanziierung Szenarien zur Erfillung der An-
wendungsfalle abzuleiten;

3-3.2 Allgemein durchzufiihrende Prozesstatigkeiten

Auf Autobahnen, LandstralRen innerhalb und auRerhalb geschlossener Ortschaften oder auf Parkan-
lagen ergeben sich jeweils in Abhangigkeit der Umgebungsbedingungen wie Wind, Regen, Schneefall,
Sonneneinstrahlung etc. sowie der Verkehrsteilnehmer differenzierte Anforderungen an das Verhal-
ten der zu entwickelnden System-Of-Systems. Fiir den Betriebssicherheitsnachweis muss daher zu-
erst ein zweckmaRiges Verstandnis der jeweiligen Betriebsbedingungen und den dadurch abgesteck-
ten Systemgrenzen geschaffen werden (vgl. Unterabschnitt 2.2.3). Um eine gemeinsame
Konversationsbasis unter den beteiligten Interessenvertretern zu schaffen, wird fiir die Betriebsbe-
reichsdefinition eine Betriebsbereichstaxonomie (ISO 34503 [91], PEGASUS Schichtenmodell [269],
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ASAM OpenODD [307] etc.) herangezogen. Ferner erfolgt die Betriebsbereichsdefinition mit unter-
schiedlichem Detaillierungsgrad. Dieser wird im Zuge der Betriebskonzeptphase und in Abhangigkeit
der Anwendungsfalle so gewahlt, dass die nachfolgenden Analyseaktivitaten und die Entwicklung des
Betriebssicherheitskonzepts ermdglicht werden. Somit kann es in der Phase des Betriebskonzepts
beispielsweise ausreichen, lediglich anzugeben, dass Fahrbahnmarkierungen zum Betriebsbereich ge-
horen. Im Laufe der nachgelagerten Prozessphasen (Konzeptphase, Produktentwicklung auf System-
ebene oder Produktentwicklung auf Hardware- und Softwareebene siehe Abbildung B.1 und Abbild-
ung B.2) wird die Betriebsbereichsdefinition modular weiter ausdetailliert (vgl. Teil 3-7). Hierbei wird
dann je nach Bedarf die exakte Breite, Lénge, die farblichen Bestandteile, der Zustand usw. der Fahr-
bahnmarkierungen beschrieben, um damit z.B. die benétigten Fahigkeiten einer Kameraeinheit dar-
legen zu kdonnen. Die Betriebsbereichsdefinition muss infolgedessen so erweiterbar sein, dass neue
Attribute oder Details systematisch hinzugefligt werden kénnen.

Des Weiteren kann der Betriebsbereich aus unterschiedlichen Perspektiven der jeweils beteiligten
Interessenvertreter (lokale Behorden, Regulierungsbehorden, Dienstleister, Hersteller, Entwickler
oder Lieferanten von Komponenten und Teilkomponenten) spezifiziert werden. Eine Stadtverwaltung
kann z.B. eine Betriebsbereichsdefinition als Teil einer Beschaffungsspezifikation fiir einen hochauto-
matisierten Mobilitdtsdienst aufsetzen, wahrend ein Fahrzeughersteller eine Betriebsbereichsdefini-
tion entwickelt, um die Fahigkeiten und funktionalen Grenzen eines hochautomatisierten Kraftfahr-
zeugs entsprechenden Zulassungsbehdorden zu vermitteln und den Betriebssicherheitsnachweis zu
erbringen.

Ausgangspunkt fur die Betriebsbereichsdefinition bilden die in der Anwendungsfalldefinition festge-
legte und abstrakt beschriebene Einsatzumgebung (Ziellander, Regionen, Art und Gestalt des fahrba-
ren Bereichs, wie z.B. Autobahn, LandstraRe, Stadtverkehr etc.) sowie die darin zu erwartenden Um-
gebungsbedingungen. Dabei werden Attribute wie das zu erwartet werdende Terrain und zugehdrige
ortsabhdngige Merkmale wie Gefille, Steigungen, Krimmungen, Zustand und Beschaffenheit des
Fahrbahnbereichs etc. als Bestandteile des Betriebsbereichs festgesetzt oder davon ausgeschlossen.
Analog gilt dies auch fir die betriebliche Infrastruktur, wie die Verfligbarkeit und Platzierung des fahr-
baren Bereichs, Navigationshilfen (Fahrbahnmarkierungen, erweiterte Beschilderung), Verkehrsma-
nagementeinrichtungen (Ampeln, Vorfahrtsschilder, Fahrlicht), Sperrzonen, besondere StralRennut-
zungsregeln (zeitabhangige Fahrspurwechsel), Baustellen, Mautstellen als auch das Vorhandensein
von unterstiitzender Infrastruktur, Karten- und Wetterdaten usw. Zudem werden Umwelt- und Wet-
terbedingungen wie Oberflachentemperatur, Lufttemperatur, Luftdichte, Wind, Sicht, Niederschlag,
Vereisung, Beleuchtung etc. in die Spezifikation mitaufgenommen oder davon exkludiert. Hinzu kom-
men dynamische Objekte im Sinne von zu erwartenden Verkehrsteilnehmern wie Last- und Perso-
nenkraftwagen, Einsatzkrafte, Radfahrer, Passanten, Tiere bis hin zu moglichen Gegenstanden wie
Steine, Holzer, Plastiktiiten, Radkappen, Reifeniiberreste, verlorengegangene Ladungen etc. Die da-
bei vorgenommenen Systemabgrenzungen missen im Sinne von Annahmen, Randbedingungen und
Einschrankungen argumentiert werden.

Daraufhin erfolgt eine Betriebsbereichsanalyse der moglichen Verhaltensmuster und EinflussgroRen
der spezifizierten Betriebsbereichselemente. Flr eine qualitative und/oder quantitative Auswertung
werden die Auftretenswahrscheinlichkeiten, z.B. unter Anwendung des Vorgehens von Ries [239]
(vgl. Unterabschnitt 4.8.2), Unsicherheiten und Verteilungen der moglichen Umgebungsbedingungen
wie Sonnenschein, Wind, Nebel, Regen etc. beispielsweise anhand von Wetteraufzeichnungen ermit-
telt und liber die systematische Variation beispielsweise gemaR King [225] (vgl. Unterabschnitt 4.8.2)
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deren Einfluss analysiert. Ferner konnen Monte-Carlo-Simulationen (vgl. Abschnitt 4.8) mit verschie-
denen Parametern durchgefiihrt werden, um den Sichtbarkeitsbereich anhand von unterschiedlichen
Beleuchtungsniveaus zu erfassen und abzugrenzen. Zudem werden die dynamische Interaktion sowie
die Verknipfungen und Querbeziehungen zwischen dem und/oder den hochautomatisiertem Ego-
Fahrzeugen und dessen Anwendern, moglichen Infrastruktursystemen sowie dem restlichen fahr-
zeugexternen Teil des Betriebsbereichs im Sinne statischer und dynamischer Objekte systematisch
erfasst. Dies resultiert in der Ableitung der betriebsbereichsbezogenen Szenarien, wobei gemalt dem
Ansatz von Pfeffer [211] (vgl. Unterabschnitt 4.8.2) die extrahierten Szenarien innerhalb von erwei-
terbaren Katalogen abgelegt und mit Bewertungsmetriken versehen werden kénnen.

Auf Grundlage dieser moglichen Verhaltensmuster und EinflussgroRen der spezifizierten Elemente
werden die notwendigen Fahigkeiten (engl. Capabilities) fur die zu entwickelnden System-Of-Systems
abgeleitet. Darunter fallen Fahigkeiten wie relevante statische und dynamische Objekte wahrzuneh-
men, das zukiinftige Verhalten relevanter Objekte vorherzusagen, die Ego-Fahrzeugverhaltensinten-
tion an andere Verkehrsteilnehmer zu kommunizieren sowie den Anwendern oder Fahrgdsten die
Kommunikation und Interaktion mit dem Ego-Fahrzeug oder ggf. mit Tele-Operatoren zu ermégli-
chen. Hierbei werden erste Entwurfsentscheidungen dahingehen getroffen, welche dieser Fahigkei-
ten von welchem zu entwickelnden oder zu nutzenden System-Of-Systems (bernommen werden sol-
len, seien diese die hochautomatisierten Ego-Fahrzeuge oder unterstiitzende Infrastruktursysteme
bis hin zu intelligenten Verkehrsleitsystemen. Diese Entwurfsentscheidungen werden wiederum
durch getroffene Annahmen, beriicksichtigte Randbedingungen und vorgenommen Einschrankungen
argumentiert und begriindet.

3-3.3 Arbeitsprodukte

3-3.3.1 Betriebssicherheitsdefinition gemal} 3-3.2

Teil 3-4 Betriebsbereichsbedingte Gefahrenanalyse und Risikobewertung
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3-4.1 Zielvorgaben
Die Zielvorgaben der Klausel sind:

a) die Gefdhrdungen und ihre Auswirkungen, welche sich aus dem beabsichtigten Nominalverhal-
ten, den Fahigkeiten, dem Fehlverhalten sowie des vorhersehbaren, vorsatzlichen oder verse-
hentlichen Missbrauchs der zu entwickelnden oder zu nutzenden System-Of-Systems innerhalb
des definierten Betriebsbereichs ergeben kdnnen, systematisch zu ermitteln;

b) die Risiken, welches sich aus dem gefahrdenden Verhalten des festgelegten Funktionsumfangs
ergeben, sowie die jeweiligen Szenarien innerhalb welcher das gefdhrdende Verhalten zu Scha-
den fiihren kann, systematisch hinsichtlich ihrer potenziellen Schadenshéhe und der Wahr-
scheinlichkeit ihres Eintretens zu ermitteln und zu bewerten;

c) die Betriebsbereichsparameterrdume, welche die Bedingungen definieren, unter denen das No-
minalverhalten als auch das Fehlverhalten des zu entwickelnden oder zu nutzenden System-Of-
Systems als gefdhrdend angesehen wird, festzulegen;

d) eine Argumentation der Abwesenheit eines inakzeptablen Risikos unter Festlegung von Risikoak-
zeptanzkriterien aufzubauen sowie quantitative und messbare Kriterien fiir die Akzeptanz von
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Risiken zu definieren und die Rechtfertigung fur die gewdhlten Risikoakzeptanzkriterien zu for-
mulieren;

e) Betriebssicherheitsziele, welche sich auf die Vermeidung oder Verminderung der gefahrdenden
Ereignisse beziehen, um ein inakzeptables Risiko zu vermeiden, zu spezifizieren.

3-4.2 Allgemein durchzufiihrende Prozesstatigkeiten

Fir die betriebsbereichsbedingte Gefahrenanalyse und Risikobewertung werden die im Zuge der Be-
triebsbereichsanalyse und Systemverhaltensbeschreibung abgeleiteten Situationen sowie Szenarien
(vgl. Teil 3-3) herangezogen. Dabei werden potenzielle Gefdhrdungssituationen und Risiken, welche
sich aus dem beabsichtigten Nominalverhalten, dem Fehlverhalten sowie des vorhersehbaren, vor-
satzlichen oder versehentlichen Missbrauchs der zu entwickelnden oder zu nutzenden System-Of-
Systems ergeben kdnnen, in einem friihzeitigen Stadium der Betriebssicherheitsentwicklung ermit-
telt. Dies beinhaltet auch mégliche Infrastruktursysteme, welche das hochautomatisierte Ego-Fahr-
zeug mit den bendtigten Kontextinformationen versorgen und unterstiitzen. Die frihzeitige Gefah-
renanalyse tragt als Begriindungsbasis dazu bei, die Kompatibilitat der Betriebsbereichselemente
untereinander sicherzustellen. Darliber hinaus bietet diese in Form von Annahmen, Randbedingun-
gen und Einschrankungen die Grundlage von Entwicklungsstrategien sowie Entwurfsentscheidungen
und erleichtert eine vollstandige Gefahrenanalyse wahrend der spateren Konzeptphase (siehe Ab-
bildung B.1 bzw. Abbildung B.2). Hierfiir werden Methoden wie HAZOP, STPA, FMEA oder FTA einge-
setzt und um Checklisten, Unfalldatenbanken, Unfallstatistiken, Feldstudien etc. ergdnzt. Zudem kann
der Safer Complex Systems Frameworks von Burton et al. [271] hinzugezogen werden, um potenzielle
Unfallursachen, Folgen und verscharfende Risikofaktoren zu identifizieren. Dariiber hinaus bietet es
sich an, auf die ITIV- bzw. FZI-Forschungsarbeiten von Schiitt [231], Reisgys [228], Bernhard [236] und
Ries [239] zurlickzugreifen (vgl. Unterabschnitt 4.8.2). Diese stellen ein umfangreiches Set an Metho-
den und Werkzeugen zur Verfligung, um die Kritikalitat, das AusmaR der Unsicherheiten, die Auf-
trittswahrscheinlichkeiten sowie die Abdeckung sicherheitskritischer Szenarien und Gefdahrdungssi-
tuationen quantitativ evaluieren zu kénnen.

Hauptquelle moglicher Automationsrisiken reprasentiert das fahrende hochautomatisierten Ego-
Kraftfahrzeug. Dieses wird im Hinblick auf Gefahrdungssituationen, welche aufgrund mangelnder
Performanz, Stabilitat und Robustheit bezliglich unbekannter, ungewdhnlicher oder die unerwartete
Kombination von auslésenden Bedingungen und Ereignissen aus dem fahrzeugexternen Betriebsbe-
reich hervorgerufen werden kénnen, untersucht (siehe Abbildung 7.5).

Insbesondere handelt es sich hierbei um Unzulanglichkeiten bei der Erkennung und Klassifizierung
statischer und dynamischer Objekte, die unzureichende Pradiktion der jeweiligen Trajektorien und
Fehlinterpretation der gegebenen Verkehrssituationen. Ferner werden unangemessene Fahrzeugver-
haltensweisen, welche infolge mangelhafter Fahrzeugverhaltensspezifikationen sowie Defiziten bei
der Interpretation und Umsetzung der Strallenverkehrsordnung mit Blick auf die Interaktion mit an-
deren Verkehrsteilnehmern auftreten konnen, in Betracht gezogen. Dies beinhaltet auch unerwarte-
tes bzw. nichtkonformes Verhalten der anderen Verkehrsteilnehmer. Hinzu kommen Risiken und Ge-
fahrdungen, welche sich im Zuge des Verlassens des definierten Betriebsbereichs und die Interaktion
sowie Ubergabe der Fahrzeugfiihrung an den menschlichen Fahrer oder beispielsweise einem Tele-
Operator ergeben kdnnen. Zudem werden mogliche Gefahrdungssituationen, welche auf Abweichun-
gen, Fehler, Ausfalle oder Fehlverhalten der Fahrzeug- und Infrastruktursysteme zuriickzufiihren sind,
analysiert.
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Abbildung 7.5:  Qualitativer bottom-up verlaufender Fehlerbaum beziglich méglicher Ursachen und Effekte eines Schadens als
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Top-Ereignis wahrend des Betriebs eines oder mehrerer hochautomatisierter Ego-Kraftfahrzeuge.

Genauer genommen erfolgt die Gefahrenanalyse unter Beriicksichtigung des beabsichtigten Fahr-
zeugnominalverhaltens in Abhangigkeit der physikalischen Bewegungsfreiheitsgrade und Betriebsbe-
reichsparameterbereiche wie Geschwindigkeiten, minimaler Abstdnde etc. In Richtung der Fahr-
zeuglangsachse kdnnen gefahrdende Verhaltensweisen wie zu hohe, zu niedrige, ungewollte oder
oszillierende Beschleunigungen oder Verzégerungen entstehen. Diese konnen wiederum Gefdhr-
dungsereignisse wie Heckkollisionen als auch Seitenaufpralle mit anderen Fahrzeugen, ein instabiles
oder ein nicht mehr lenkbares Fahrzeug durch blockierende Rader bis hin zu FuBganger- und Fahr-
radunfallen hervorrufen. Seitens der Fahrzeugquerachse kénnen durch zu hohe, zu niedrige, unge-
wollte oder oszillierende Querbeschleunigungen und Gierrate um die Fahrzeughochachse Gefahr-
dungsereignisse wie eine unzureichende Stabilitdtskontrolle des Fahrzeugs im Sinne von zu starkem
Unter- und Ubersteuern bei Kurvenfahrt oder das ungewollte Verlassen der Fahrspur und damit po-
tenzielle Kollisionen mit dem Gegenverkehr entstehen.

Daraufhin werden die identifizierten Risiken anhand von Gefahrdungsereignissen und deren Abldufe
hinsichtlich ihrer potenziellen Schadenshéhe sowie der Wahrscheinlichkeit ihres Eintretens einge-
stuft. Genauer genommen erfolgt dies anhand der Schwere (engl. Severity {S}) eines moglichen Scha-
dens, der Haufigkeit (engl. Exposure {E}) des Szenarios, welches zu einem moglichen Schaden fiihren
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kann, sowie der Beherrschbarkeit (engl. Controllability {C}) der jeweils in einem Gefdahrdungsereignis
beteiligten Akteure (siehe Abbildung 7.5). Unter Bezugnahme von statistischen Daten, Unfallanalysen
sowie Erfahrungswerten wird dann basierend auf Expertenwissen die ASIL-Klassifizierung der jewei-
ligen Gefdahrdungsereignisse durchgefiihrt (vgl. Unterabschnitt 5.2.1).

Zudem wird eine systematische Argumentation der Abwesenheit eines inakzeptablen Risikos unter
Festlegung von Risikoakzeptanzkriterien, z.B. die maximal zuldssige Anzahl von Unféllen pro Stunde,
aufgebaut sowie quantitative und messbare Kriterien fiir die Akzeptanz von Restrisiken definiert und
eine Rechtfertigung flr die gewahlten Risikoakzeptanzkriterien formuliert. Dies erfolgt unter Bezug-
nahme von behdrdlichen und industriellen Regularien, Unfallstatistiken, Verkehrsanalysen und -da-
ten als auch dem aktuellen Stand von Wissenschaft und Technik.

Die zu begriindende Gesamtargumentation des tolerierbaren Risikos kann dabei auf einem oder einer
Kombination des GAMAB3-, ALARP*-, MEMP-Ansatzes [55] sowie des Ansatzes einer positiven Risiko-
bilanz (z.B. Restrisiko geringer als Unfallrisiko durch menschliche Fahrer im Zuge des herkdmmlichen
StraBenverkehrs) beruhen. Im Anschluss werden implementierungsneutrale Betriebssicherheitsziele,
welche sich auf die Vermeidung oder Verminderung der gefahrdenden Ereignisse beziehen und damit
ein akzeptables Restrisiko gewahrleisten sollen, spezifiziert. Dies beinhaltet u.a. die Beschreibung der
anwendbaren Bedingungen und Zustande eines minimalen Risikos sowie die Argumentation, warum
diese in Form von dokumentierten Behauptungen sicher sind. Ferner wird die Verantwortung fur die
Erfllung der jeweiligen Betriebssicherheitsziele auf das hochautomatisierte Kraftfahrzeug oder aber
auf den fahrzeugexternen Betriebsbereich im Sinne der Betreiber, Anwender, Verkehrsteilnehmer als
auch der moglicherweise involvierten unterstitzenden Infrastruktursysteme, intelligenten Verkehrs-
leitsysteme etc. zugewiesen.

Abschliefend ist die betriebsbereichsbedingte Gefahrenanalyse und Risikobewertung einschlielich
der Betriebssicherheitsziele zu verifizieren. Dabei soll sichergestellt werden, dass die Auswahl der
Betriebssituationen und Gefahrenidentifikation einschlieBlich der Infrastruktur- und Ego-Kraftfahr-
zeugkonfiguration, angemessen ist. Des Weiteren ist die Ubereinstimmung mit der Betriebsbereichs-
definition zu gewahrleisten und die Konsistenz sowie die akzeptable Abdeckung der Gefahrdungser-
eignisse nachzuweisen. Ferner ist die Ubereinstimmung der Betriebssicherheitsziele mit den
zugewiesenen ASILs sowie den Gefdahrdungsereignissen darzulegen.

3-4.3 Arbeitsprodukte

3-4.3.1 Bericht der betriebsbereichsbedingten Gefahrenanalyse und Risikobewertung gemaR
3-4.2

3-4.3.2 Spezifikation der Betriebssicherheitsziele und -anforderungen gemafR 3-4.2

3 GAMARB steht fiir das franzésische ,,Globalement Au Moins Aussi Bon“, was ,insgesamt mindestens genauso gut” bedeutet. Nach
diesem Grundsatz ist das Restrisiko (in Bezug auf die Sicherheit) eines neuen Systems nicht héher als das eines bestehenden Sys-
tems mit vergleichbarer Funktionalitdt oder Gefahrdungen.

4 Der ,,As Low As Reasonably Practicable” (ALARP)-Ansatz zielt darauf ab, das vorhandene Restrisiko auf ein als ,,angemessen prak-
tikabel” angesehenes Niveau zu reduzieren, indem dieses gegen den hierfir benétigten Aufwand abgewogen wird.

5 Das ,Minimal Endogenous Mortality“ (MEM)-Prinzip basiert darauf, dass die Einfiihrung eines technischen Systems die Sterberate
innerhalb einer Gesellschaft nicht signifikant erhdhen sollte. Quantitative Akzeptanzkriterien fiir die durch ein technisches System
verursachte Sterbewahrscheinlichkeit werden aus der Mindestwahrscheinlichkeit des Todes durch natiirliche Ursachen abgeleitet.
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3-4.3.3 Verifikationsbericht der betriebsbereichsbedingten Gefahrenanalyse und Risikobewer-
tung gemal 3-4.2

3-5 Betriebssicherheitskonzept
3-5.1 Zielvorgaben
Die Zielvorgaben der Klausel sind:

a) Strategien, SchutzmaBnahmen, Einschrankungen und KenngréRen im Sinne von Betriebssicher-
heitsfunktionen auf Betriebsbereichsebene

e fiir eine geeignete und rechtzeitige Erkennung und Beherrschung relevanten Fehl- und
gefidhrdenden Verhaltens in Ubereinstimmung mit den Betriebssicherheitszielen,

e zur Erreichung der erforderlichen Fehlertoleranz oder zur angemessenen Minderung
von Auswirkungen relevanten Fehl- und gefahrdenden Verhaltens durch MalRnahmen
innerhalb des Betriebsbereichs,

zu spezifizieren;

b) das funktionale oder degradierte funktionale Verhalten innerhalb des Betriebsbereichs in Uber-
einstimmung mit den Betriebssicherheitszielen zu spezifizieren;

c) Kriterien und Strategien fir die Verifikation und Validierung des Betriebssicherheitskonzepts
festzulegen;

3-5.2 Aligemein durchzufiihrende Prozesstatigkeiten

Grundsatzlich leiten sich aus der betriebsbereichsbedingten Gefahrenanalyse und Risikobewertung
drei Kernhandlungsfelder fiir den Betriebssicherheitsnachweis ab. Zunachst ist dies die durch Eviden-
zen und Argumente rechtfertigte Behauptung der Fahigkeit von Unfallvermeidung und Regelkonfor-
mitat seitens aller Verkehrsszenarien und -situationen innerhalb eines definierten Betriebsbereichs.
Hinzu kommt die Behauptung der nachweislichen Einhaltung der gebotenen Sorgfalt u.a. durch An-
wendung und Bericksichtigung von etablierten Managementaktivitaten, Prozessen, Standards, Me-
thoden einschlieRlich einschlagiger Top-Down- und Bottom-Up-Analysen sowie des aktuellen Stands
von Wissenschaft und Technik. Darliber hinaus ist der Nachweis bzw. die Behauptung einer positiven
Risikobilanz, beispielsweise die Unterschreitung des Unfall- oder Gefdhrdungsrisikos fir Fahrzeugin-
sassen und andere Verkehrsteilnehmer hervorgerufen durch den herkémmlichen StraRenverkehr
bzw. den menschlichen Fahrer, zu erbringen.

Um die hierfir spezifizierten Betriebssicherheitsziele zu erfiillen, werden im Zuge des Betriebssicher-
heitskonzepts BetriebssicherheitsmaBnahmen hinsichtlich der hochautomatisierten Ego-Fahrzeuge,
aber auch des fahrzeugexternen Betriebsbereichs im Sinne konstruktiver und bauartbedingter MaR-
nahmen sowie organisatorischen oder schulischen Instruktionen im Hinblick auf die involvierten Ak-
teure entwickelt. Hinzu kommt die systematische Absicherung von unterstiitzenden Infrastruktursys-
temen. Im Speziellen geht es darum, inakzeptable Risiken in Richtung von akzeptablen Risiken
systematisch zu reduzieren (siehe Abbildung 7.6).

Das Betriebssicherheitskonzept selbst wird entlang zweier Entwicklungspfade aufgesetzt. Die inner-
halb der beiden Entwicklungspfade jeweils definierten Betriebssicherheitsfunktionen bilden wiede-
rum den systematischen Ubergang in die Konzeptphase und damit auf der einen Seite die Item Defi-
nition gemaR 1SO 26262 respektive die Spezifikation und das Design der jeweiligen Funktionalitdten
gemaR ISO 21448 auf der anderen Seite (siehe Abbildung B.1 und Abbildung B.2).
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Abbildung 7.6:  Konkretisierung der allgemeinen Darstellung des akzeptablen und nicht akzeptablen Risikos (siehe Abbildung 5.3)
sowie der Risikominimierung gemaR des konzipierten Betriebssicherheitslebenszyklusprozesses.

Betriebssicherheitskonzept im Hinblick auf das Ego-Kraftfahrzeug:

Im Zuge des ersten Pfades erfolgt die Betriebssicherheitsentwicklung, was das hochautomatisierte
Ego-Kraftfahrzeug angeht. Hierfiir werden als erstes die dynamischen Betriebsbereichselemente aus
einer Black-Box-Perspektive sozusagen beobachtet und das jeweilige Verhalten anhand von physika-
lischen Gesetzen im Sinne der Bewegungsfreiheitsgrade betrachtet.

Darliber hinaus sind Kontextanalysemethoden einzusetzen, um das hochautomatisierte Fahrzeug
und dessen Umgebung dergestalt miteinander in Bezug zu setzen, damit ersichtlich wird, welche Ele-
mente des fahrzeugexternen Teils des Betriebsbereichs unter welchen Gegebenheiten eine addaquate
Fahrzeugreaktion erfordern. Auf Grundlage dessen sowie unter Bezugnahme der in den Anwen-
dungsfallen beschriebenen Features wie ,Folge vorausfahrendem Fahrzeug hochautomatisiert”,
,Folge Fahrspur hochautomatisiert”, ,Fiihre Spurwechsel hochautomatisiert aus” wird dann syste-
matisch das beabsichtigte Nominalverhalten sowie die notwendigen Fahrmandver des Ego-Fahrzeugs
spezifiziert.

In erster Linie geht es darum, die Kombinatorik der jeweiligen Zustiande (Anfahren, Anhalten, statio-
nire Geradeausfahrt, Kurvenfahrt etc.) sowie deren Ubergénge (von Geradeausfahrt zur Kurvenfahrt,
von trockener Fahrbahn zu nasser Fahrbahn usw.) festzulegen. Ferner wird daraus das elementare
Fahrzeugverhalten bzw. die an die Situation angepasste Fahrdynamik (beschleunigen, verzégern und
lenken) deduziert. Fir eine einheitliche und harmonisierte Konversationsbasis erfolgt dies anhand
standardisierter Begriffe aus der 1ISO 8855 [308]. Diese Aktionen und Ereignisse werden zudem um
transiente (beispielsweise die aktuelle Transportmission) sowie permanente (regulatorische als auch
gesellschaftliche Rahmenbedingungen und Anforderungen aus der Analyse der Interessenvertreter
vgl. Teil 3-2) Ziele und Werte ergénzt. Darunter fallen Einsatzregeln sowie Erwartungen fir die Inter-
aktion mit der Umgebung und anderen Aspekten des operativen Zustandsraums, einschlieflich Ver-
kehrsgesetze, soziale Normen und Signalisierungs- und Verhandlungsverfahren mit anderen Ver-
kehrsteilnehmern (sowohl automatisierte Fahrzeuge sowie herkdmmliche mit menschlichen Fahrern,
einschlieRlich expliziter Signalisierung sowie impliziter Signalisierung der Intention des Ego-Fahrzeug-
verhaltens).
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Die Herleitung der Verhaltensspezifikation kennzeichnet sich dabei durch das Treffen von Annahmen
und Hypothesen, welche ausdriicklich als solche kenntlich gemacht und fiir nachfolgende Nachweis-
und Argumentationsschritte dokumentiert werden missen. Aus der dynamischen Abfolge der Aktio-
nen und Events der statischen sowie dynamischen Betriebsbereichselemente werden wiederum die
Szenarien zur Erfiillung der jeweiligen Anwendungsfalle (vgl. Teil 3-3) abgeleitet. Jede in den Geset-
zestexten und Regularien beschriebene Verkehrssituation sowie jedes Betriebsbereichselement, wel-
ches ein spezifisches Verhaltensmuster der Entwicklungsgegenstidnde (Ego-Kraftfahrzeug und/oder
unterstitzendes Infrastruktursystem) als Reaktion darauf erfordert bzw. hervorruft, wird hierbei
durch mindestens ein Szenario abgedeckt. Zudem werden die ermittelten Situationen und Szenarien
durch Verkehrsstatistiken aus Fahrdaten im realen StraRenverkehr erganzt. Dadurch Iasst sich die
Wahrscheinlichkeit ihres Auftretens und die Verteilung ihrer Eigenschaften in der realen betriebli-
chen StraBenumgebung beschreiben.

Des Weiteren werden die Betriebssicherheitsziele in Bezug auf das praventive und regelkonforme
Fahrverhalten betrachtet. Diese bilden die Basis fiir eine sichere Fahrzeugverhaltensspezifikation
bzw. Fahrverhaltensrichtlinien in Ubereinstimmung mit den jeweils geltenden Verkehrsvorschriften
und -regeln, so dass sich die hochautomatisierten Kraftfahrzeuge derart verhalten, wie es die ver-
schiedenen Teilnehmer des StralRenverkehrs erwarten konnen. Somit werden fir die Planung, Um-
setzung und Uberwachung einer gesetzeskonformen, proaktiven, reaktiven, aber auch unfallfreien
(so weit wie praktikabel moglich) Fahrzeugverhaltensspezifikation die jeweils bendtigten Betriebssi-
cherheitsfunktionen spezifiziert. Hierflir werden auf Grundlage der Analyse der StralRenverkehrsord-
nung (vgl. Teil 3-2) sowie anhand von Unfallanalysen, physikalischen Gesetzen, konstruktiven Be-
schrankungen etc. KPIs sowie Grenz- bzw. Schwellenwerte fiir quantifizierbare und damit validierbare
Fahrverhaltensmuster abgeleitet und mit Blick auf Annahmen, Hypothesen, Randbedingungen und
Einschrankungen argumentiert. Dabei handelt es sich um Abstands- und Geschwindigkeitskorridore
in Abhangigkeit der Stralentypen und -abschnitte (Autobahn, LandstraRen, innerstadtisch etc.) sowie
unter Beriicksichtigung der Witterungsverhaltnisse und Sichtbedingungen als auch der involvierten
Verkehrsteilnehmer. Fiir die situationsbedingten Verhaltensweisen werden Uberdies systematisch
nachvollziehbare und riickverfolgbare ,Wenn-dann-Regeln“ abgeleitet. Ein wichtiger Aspekt ist dabei
das Vorhandensein alternativer Handlungsweisen. In Anbetracht dessen wird u.a. auch auf strafrecht-
liche Wertungen zuriickgegriffen, um eine quantitative und qualitative Gewichtung der potenziell ge-
fahrdeten Guter zu bestimmen. Die Gewichtung dient dazu, im Falle einer notwendigen Notfallreak-
tion aus mehreren Trajektorien Optionen die addquateste auswahlen zu kénnen.

Hierbei wird auch das bendtigte Leistungsniveau der Aus- und Durchfiihrung dieser Verhaltensmuster
spezifiziert. Beispielsweise sollte ein hochautomatisiertes Kraftfahrzeug eine Kollision vermeiden, in-
dem es zum einen ein geeignetes Notfallmandver (Vollbremsung und/oder Ausweichen) und zum
anderen dieses auch mit einer angemessenen Leistungsfahigkeit der Verzégerung und Querbeschleu-
nigung ausfiihrt, welche die StralRenreibung, die Szenenkonfiguration und andere relevante Bedin-
gungen berlicksichtigt. Ferner muss sichergestellt werden, dass wahrend dieses Manovers die Lenk-
und Bremsfahigkeit, sprich die Beherrschbarkeit erhalten bleibt. Mit zunehmender Geschwindigkeit
nimmt einerseits die Sicherheitsintegritat ab und andererseits steigt die Kritikalitat der jeweiligen Si-
tuationen an. Dementsprechend werden geschwindigkeits- und reaktionszeitabhdngige Toleranzbe-
reiche vorgegeben, die quantifizierbare Abweichungen, z.B. von der vorgeschriebenen Fahrspur, er-
lauben. Falls das hochautomatisierte Kraftfahrzeug diesen Schwellenwerten zu nahekommt, muss
sichergestellt werden, dass beispielsweise die Geschwindigkeit verringert wird.
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Fir die relevanten Sicherheitsschwellen werden MalRnahmen bzw. Strategien zur kontinuierlichen
Beobachtung und Aufzeichnung entwickelt. Weichen diese Werte pl6tzlich, sporadisch oder auch
kontinuierlich Gber einen Zeitraum starker vom nominalen Wert ab, so kann dies auf unterschiedliche
Ursachen zuriickzufiihren sein. Auf der einen Seite kann es sich um Unzuldnglichkeiten einer ausrei-
chenden Performangz, Stabilitdt und Robustheit gegeniiber fahrzeuginternen sowie fahrzeugexternen
Unsicherheiten im Sinne der Sicherheit der beabsichtigten Funktionalitdt handeln. Hierfiir werden die
Betriebssicherheitsziele des beabsichtigten Nominalverhaltens inkl. der spezifizierten Fahigkeiten des
Ego-Kraftfahrzeugs fir die Bereitstellung der jeweiligen Anwendungsfélle und kundenerlebbaren
Funktionen herangezogen.

GemaR der ASIL-Klassifizierung und Akzeptanzkriterien der Betriebssicherheitsziele werden MafRnah-
men und Strategien festgelegt, um die jeweiligen Fahrzeugfdhigkeiten, wie z.B. relevante statische
und dynamische Objekte wahrzunehmen, die spezifizierte Fahrzeugverhaltensplanung korrekt aus-
zufihren etc., mit einer ausreichenden Performanz, Stabilitdt sowie Robustheit anhand von Betriebs-
sicherheitsfunktionen auszulegen. Fiir eine angemessene Reaktion auf unerwartete bzw. unbekannte
Situationen, welche entweder im Entwicklungsprozess Gbersehen oder aber durch neuartige Ver-
kehrsteilnehmer o.A. hervorgerufen werden kdnnen, werden Uberwachungs- und Degradationskon-
zepte aufgesetzt, welche das Uberfiihren in einen Zustand minimalen Risikos (z.B. Anhalten auf dem
Standstreifen) ermdglichen und unter zu erfullenden Pramissen dessen sicheres Verlassen wiederum
koordinieren. Darauf bezugnehmend kann beispielsweise ein Laufzeitobjekt des definierten Betriebs-
bereichs instanziiert werden, um diesen wahrend des Betriebs im Sinne der funktionalen Systemgren-
zen zu beobachten.

Aber auch infolge von zufalligen (Alterungseffekte, VerschleiR etc.) und systematischen Fehlern kann
es im Hinblick auf die funktionale Sicherheit (vgl. Unterabschnitt 5.2.1) zu Ausfallen der notwendigen
Basisfunktionalitditen kommen. Aufgrund der Hochautomatisierung der Fahraufgabe und des Weg-
falls des menschlichen Fahrers als Riickfallebene im Fehlerfall, kann auf solche Ereignisse nicht mehr
mit ,Fail-Safe“-Mechanismen reagiert werden. Folglich werden hierfiir ,Fail-Operational“-Redun-
danzkonzepte und -funktionen in Ubereinstimmung mit den definierten Betriebssicherheitszielen
und Verfligbarkeitsanforderungen spezifiziert. Diese Betriebssicherheitsfunktionen umfassen dem-
nach die Erkennung und Einnahme sicherer Betriebsmodi, die Durchfiihrung sicherer Zustandstiber-
gdnge aber auch MalRnahmen zur Feststellung, ob die situativ geforderte Funktionalitdt auch unter
Einfluss von Fehlern, Abweichungen und Ausfillen erbracht und im Falle der Nichterbringung die si-
chere Degradation bis hin zur Einnahme eines sicheren Zustands vollzogen werden kann.

Betriebssicherheitskonzept im Hinblick auf den fahrzeugexternen Betriebsbereich:

Entlang des zweiten Pfades |duft die Betriebssicherheitsentwicklung im Hinblick auf den fahrzeugex-
ternen Betriebsbereich ab. Dies umfasst BetriebssicherheitsmaRnahmen und -funktionen was die
physische Infrastruktur, Aktivitditen von Nutzern und Betreibern, unterstiitzende Infrastruktursys-
teme bis hin zu intelligenten Verkehrsleitsystemen mit zugehérigen Diensten betrifft. Zahlt die phy-
sische Infrastruktur zu den relevanten Faktoren der Betriebssicherheitsargumentation, so werden
hierfur konstruktive bzw. gestalterische MaRnahmen wie Zaune, Absperrungen, Leitplanken, Beschil-
derungen, Markierungen, Kennzeichnungen, Signalisierungen sowie organisatorische Einschrankun-
gen fur Passanten, Radfahrer oder andere Verkehrsteilnehmer beispielsweise fur Fahrbahnbereiche,
worin ausschlieBlich hochautomatisierte Kraftfahrzeuge betrieben werden dirfen, spezifiziert.
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Des Weiteren werden auf Grundlage der Betriebssicherheitsziele in Bezug auf das Verlassen des de-
finierten Betriebsbereichs sowie der sicheren Ubergabe der Verantwortung der Fahrzeugfithrung an
den jeweiligen Anwender Bedienkonzepte im Sinne der Gebrauchssicherheit spezifiziert. Dabei han-
delt es sich um UberwachungsmaRnahmen zur rechtzeitigen Erkennung der Betriebsbereichsgrenzen
und der Bereitschaft des menschlichen Fahrers oder Tele-Operators, die Fahraufgabe zu {iberneh-
men. Fiir den Fall, dass die Ubernahme nicht rechtzeitig erfolgen kann, werden Strategien zur siche-
ren Uberfiihrung in einen Zustand minimalen Risikos entwickelt. Zudem werden Betriebssicherheits-
funktionen aufgesetzt, welche die sichere Aktivierung und Deaktivierung der hochautomatisierten
Fahrfunktionen koordinieren und einen vorhersehbaren, vorsatzlichen oder versehentlichen Fehlge-
brauch, beispielsweise eine Aktivierung aulRerhalb des zugelassenen Betriebsbereichs, unterbinden.
Des Weiteren werden je nach Anwendungsfall Betriebssicherheitsmafnahmen, welche bisher durch
die Verpflichtungen von Fahrern und Haltern (Uberwachung der Fahrzeugbeladung, des Fahrzeugzu-
stands, der Beleuchtungsanlage, des Reifenzustands, des Reifenluftdrucks usw.) gewahrleistet wur-
den, in die Fahrzeugspezifikation mitaufgenommen.

Sind unterstiitzende Infrastruktur- oder intelligente Verkehrsleitsysteme fiir die Koordinierung von
Fahrzeugflotten sowie die damit verbundenen Dienste wie Karten-, Unfall- und Wetterdaten, V2X-
Kommunikation, die Lokalisierung Giber GPS bis hin zur Ubermittlung von Fahranweisungen an das
hochautomatisierte Kraftfahrzeug von Tele-Operatoren (iber das Mobilfunknetz Bestandteil der ge-
samtheitlichen Betriebssicherheitsargumentation, so werden auf Grundlage der hierfiir abgeleiteten
Betriebssicherheitsziele zweckmaRige BetriebssicherheitsmalRnahmen und -funktionen spezifiziert.
Dabei sind die Betriebssicherheitsfunktionen in Ubereinstimmung mit den ASIL-Klassifizierungen und
Akzeptanzkriterien sowie Leistungsfahigkeitsanforderungen Sinne von zeitlichen Aspekten wie La-
tenz, Kommunikationstotzeiten etc. als auch der Stabilitdt und Robustheit (Sicherheit der beabsich-
tigten Funktion) sowie der notwendigen Verfligbarkeit und Redundanz (funktionale Sicherheit) flr
einen sicheren Gesamtbetrieb auszulegen. Dies umfasst auch die eventuelle Einnahme sicherer Zu-
stande im Falle von Degradationen der Leistungsfahigkeit oder Ausféllen der jeweiligen System-Of-
Systems.

Spezifikation der Verifikations- und Validierungsstrategie:

Daraufhin wird die Verifikations- und Validierungsstrategie einschliefRlich der Validierungsziele, Erfil-
lungskriterien und Metriken in Bezug auf die Betriebssicherheit definiert. Diese deckt das gesamte
vorgesehene Betriebskonzept einschlieBlich aller Bestandteile und MalRnahmen ab, welche fir die
Erreichung der Betriebssicherheit als relevant erachtet werden. Im Rahmen dessen werden Testplane
und Strategien der notwendigen Bewertung der potenziell gefahrdenden Situationen und Szenarien,
die ausreichende Abdeckung des relevanten Szenarienraums, die erforderlichen Evidenzen (z.B. Ana-
lyseergebnisse, Priifberichte, spezielle Untersuchungen, aber auch das entworfene Betriebssicher-
heitskonzept selbst) sowie die jeweiligen Verfahren zur Generierung der Evidenzen festgelegt. Fur
jeden einzelnen Testfall wird die Zielsetzung gemal der Betriebssicherheitsargumentation quantifi-
ziert (z.B. Kriterien fiur Testabschluss, -abbruch und -wiederaufnahme). Darliber hinaus werden fir
die gesamte Teststrategie objektive Metriken fiir den Testabschluss und die Testqualitat definiert.
Dies gilt auch fiir ggf. vorzunehmende Anderungen sowie deren Auswirkungen im Zuge der Feldbe-
obachtung.

Zu den moglichen Verfahren gehéren Analysen der spezifizierten Anforderungen, Analysen externer
und interner Schnittstellen sowie funktionaler Abhingigkeiten, Generierung und Analysen von Aqui-
valenzklassen auslésender Umgebungsbedingungen und Anwendungsfalle, Analysen von kritischen
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Szenarien etc. Zudem werden Methoden wie beispielsweise FMEA, FTA, das szenariobasierte Testen,
Simulationen, Realfahrten, Langzeittests von Fahrzeugflotten usw. zur Durchfiihrung der Analysen
selektiert. Ferner wird die Eignung der gewahlten Verifikations- und Validierungsmethoden argumen-
tiert. Insgesamt geht es hierbei um die nachvollziehbare evidenzbasierte Argumentation sowie die
Behauptung dahingehend, ob und wie die Validierungsziele im Sinne der ASIL-Bewertungen und Risi-
koakzeptanzkriterien erfillt werden.

AbschlieRend ist das Betriebssicherheitskonzept im Hinblick auf dessen Konsistenz und Einhaltung
der Betriebssicherheitsziele zu verifizieren. Ferner ist dessen Eignung in Bezugnahme auf die Minde-
rung und/oder Vermeidung gefahrdender Verhaltensweisen anhand von Evidenzen darzulegen.

3-5.3 Arbeitsprodukte
3-5.3.1 Betriebssicherheitskonzept gemal 3-5.2

3-5.3.2 Verifikationsbericht des Betriebssicherheitskonzepts gemald 3-5.2
Teil 3-6 Betriebssicherheitsvalidierung
3-6.1 Zielvorgaben
Die Zielvorgaben der Klausel sind:

a) das Betriebssicherheitskonzept, in Bezug auf dessen Konsistenz und Ubereinstimmung mit den
Betriebssicherheitszielen sowie dessen Fahigkeit inakzeptable Risiken und Gefdahrdungen zu min-
dern oder zu vermeiden, zu Uberprifen;

b) die Beherrschung aller definierten, essenziellen Gefdhrdungsszenarien und damit die Erreichung
der Validierungsziele, nachzuweisen;

c) Analysen zur Nachweiserbringung, dass die Betriebssicherheitsfunktionen geeignet respektive
wirksam sind, die spezifizierten Betriebssicherheitsziele unter Beriicksichtigung der Gefahr-
dungsursachen zu erfillen, durchzufiihren;

d) den Nachweis,
e dass die Betriebssicherheitsziele und Akzeptanzkriterien mit ausreichender Konfidenz
erfillt werden
e und das Betriebssicherheitskonzept angemessen ist, die notwendige Unterschreitung
des Gesamtrestrisikos im Hinblick auf bekannte und insbesondere unbekannte Geféhr-
dungsszenarien und damit die geforderte Betriebssicherheit zu erreichen,
zu erbringen;

e) etwaige Korrekturen, welche im Zuge einer kontinuierliche Feldbeobachtung nach der Inverkehr-
bringung zu implementieren sind, zu verifizieren und zu validieren;

3-6.2 Aligemein durchzufiihrende Prozesstatigkeiten

Die Hersteller und/oder Betreiber eines Betriebskonzepts fiir den hochautomatisierten Personenver-
kehr auf der StraBe missen den jeweiligen Zulassungsbehorden oder internen und externen Auditie-
rungen sowie Assessments den Nachweis erbringen, dass die fiir den gesamten Betriebsbereich rele-
vanten  Risiken und Gefdhrdungen identifiziert wurden und ein  konsistentes
Betriebssicherheitskonzept hierfiir als Evidenz zur Vermeidung oder Reduktion dieser Risiken auf ein
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akzeptables Niveau eingefiihrt wird. Diese nachvollziehbare und riickverfolgbare Argumentation wird
durch einen Verifikations- und Validierungsprozess begleitet, welcher durch zu generierende Eviden-
zen bestétigt, dass die jeweiligen Entwicklungsgegenstdnde (hochautomatisiertes Kraftfahrzeug, un-
terstiitzendes Infrastruktursystem etc.) die gesetzlichen Anforderungen sowie Verkehrsvorschriften
erfiillen und keine inakzeptablen Risiken fiir die Anwender und andere Verkehrsteilnehmer bergen.

Hierunter fillt die gesamtheitliche Uberpriifung der Betriebssicherheitsfunktionen, welche je nach
Entwurfsentscheidung sowohl auf Seiten des hochautomatisierten Ego-Kraftfahrzeugs als auch auf
Seiten unterstiitzender Infrastruktursysteme implementiert werden kénnen. Hinzu kommt die Beur-
teilung der Anwendbarkeit, Handhabbarkeit und Benutzerfreundlichkeit sowie notwendiger Instruk-
tionen, Trainings, Ausbildungen und Regelungen im Hinblick auf deren Wirksamkeit. Dies betrifft auch
konstruktive MaRnahmen innerhalb der StraBeninfrastruktur wie Signalisierungen, Anzeigen, Hin-
weise, Ampeln, Barrieren etc.

Genauer genommen werden im Zuge des Verifikationsprozesses die Anforderungen und Betriebssi-
cherheitsziele im Hinblick auf Konsistenz sowie auf vollstdndige und korrekte Umsetzung bzw. Erfiil-
lung Gberpriift. Darunter ist u.a. die glaubwiirdige und gerechtfertigte Behauptung des korrekten
Verhaltens der Betriebssicherheitsfunktionen unter Beachtung glltiger Normen, Standards, Vor-
schriften und Gesetze im Rahmen der spezifizierten Grenzen und Kennzahlen aufzufassen. Dieser
Schritt stellt sicher, dass bekannte Szenarien abgedeckt sind und die jeweiligen System-Of-Systems
sich wie erwartet verhalten. Die Verifikation kann zu Anderungen und Verbesserungen des funktio-
nalen Entwurfs fiihren, welche wiederum neue Verifikationsanforderungen nach sich ziehen. Dieses
Vorgehen erhoht die Effektivitdt des Betriebssicherheitskonzepts, indem bekannte unsichere Szena-
rien systematisch angegangen und deren Vorhandensein angemessen reduziert wird. Der Verifikati-
onsprozess wird mittels einer Reihe von Methoden durchgefiihrt. Darunter fallt das Testen von Pro-
totypen einschlieRlich der Kombination von Tests auf dem Priifgelande, Simulationen sowie
Realfahrten als auch die Verwendung formaler Methoden, wie FTA, FMEA, STPA etc. Darliber hinaus
erweisen sich die Ansdtze und Vorgehensweisen von Pfeffer [211], Reisgys [228] und King [225] als
zielfihrende Erganzung (vgl. Unterabschnitt 4.8.2), was die Glaubwiirdigkeit und Bewertung von si-
cherheitsrelevanten Testszenarien angeht.

Dahingegen wird im Rahmen des Validierungsprozesses bewertet, ob die vorgesehenen Anwen-
dungsfalle erfillt werden, die Anforderungen sich als adaquat erweisen und damit kein unangemes-
senes Unfallrisiko verursacht wird. Die Validierung zielt daher darauf ab, eine statistische evidenzba-
sierte Argumentation aufzubauen, um die Behauptung der Gewahrleistung der Betriebssicherheit
sowohl in bekannten als auch in unbekannten Szenarien mit ausreichender Konfidenz zu bestatigen.
Hierbei ist eine Nachweisflihrung auf Basis von Evidenzen zu erbringen, dass in die Vollstandigkeit
und Richtigkeit der Gesamtspezifikation vertraut werden kann. Dieser Sachverhalt betrifft auch das
sichere und risikomindernde Verhalten in kritischen Verkehrs- und Unfallsituationen oder unter wid-
rigen Umgebungsbedingungen im realen StralRenverkehr. Ferner gilt dies auch fir das sichere Verlas-
sen des Betriebsbereichs, das gesetzeskonforme und so weit wie praktisch umsetzbar unfallfreie No-
minalverhalten als auch die Erfiillung der Risikoakzeptanzkriterien und -metriken. Bei der Validierung
werden die zu Uberprifenden System-Of-Systems in Szenarien oder Situationen getestet, denen
diese nach deren Freigabe mit hoher Wahrscheinlichkeit im StraBenverkehr ausgesetzt sein werden.
Diese Testszenarien werden in validierten virtuellen (Simulation vordefinierter Szenarien) Umgebun-
gen oder aber im Zuge von Realfahrten durchgefiihrt.
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Zusatzlich werden spontane bzw. unerwartete Situationen und Szenarien untersucht (Tests auf offe-
ner StralRe oder Simulation zufallig generierter Szenarien). Des Weiteren spielen langfristige Feldver-
suche eine maRgebende Rolle, um die Annahmen, Hypothesen, Randbedingungen und Einschrankun-
gen Uber den definierten Betriebsbereich einschlieBlich des Verhaltens anderer Verkehrsteilnehmer,
zu validieren. Wahrend der finalen Testfahrten innerhalb des definierten Betriebsbereichs diirfen
keine Betriebssicherheitsziele verletzt oder ggf. erforderliche Testfahreriibernahmen ausgel6st wer-
den. Dartiber hinaus werden sicherheitskritische Parameterbereiche, welche sich aus den Betriebssi-
cherheitszielen ableiten, sowie die Verletzung von Redundanzanforderungen tberpriift. Die Extrapo-
lation der Ergebnisse der Testfahrten auf das verbliebene Gesamtrestrisiko erfolgt mittels
Extremwertanalyse, Simulation und Unfalldaten. Analog zur Verifikation kann auch die Validierung
notwendige und zwingend erforderliche Anderungen am Gesamtentwurf des Betriebskonzepts nach
sich ziehen. Eine giiltige statistische Aussage und Nachvollziehbarkeit setzt voraus, dass bei jeder
Uberarbeitung des Entwurfs diejenigen Validierungstests wiederholt werden, welche sich im Zuge
durchzufiihrender Auswirkungsanalysen als notwendig und hinreichend charakterisieren.

3-6.3 Arbeitsprodukte
3-6.3.1 Spezifikation der Betriebssicherheitsvalidierung gemaR 3-6.2
3-6.3.2 Betriebssicherheitsvalidierungsbericht gemaf 3-6.2

Teil 3-7 Granularitdtsebenenabhingige Verfeinerung der Anwendungsfille, relevanter Szenarien sowie
des Betriebsbereichs

3-7.1 Zielvorgaben
Die Zielvorgaben der Klausel sind:

a) die Anwendungsfille, relevante Szenarien als auch den definierten Betriebsbereich in Abhangig-
keit und passend zum Abstraktionsgrad der gegebenen Granularitatsebene (System-Of-Systems-
, System-, Subsystem-, Komponenten- oder Einheitenebene) modular zu verfeinern, um die not-
wendigen Aktivitdten innerhalb der jeweiligen Prozessschritte der ISO 26262 sowie der ISO
21448 konsistent und systematisch zu unterstitzen.

3-7.2 Aligemein durchzufiihrende Prozesstatigkeiten

Im Hinblick auf die jeweiligen Sicherheitsentwicklungsphasen und deren Granularitdtsebenen entste-
hen unterschiedliche Kriterien des notwendigen Detaillierungsgrads der definierten Anwendungs-
félle, Betriebsbereichselemente und daraus abgeleiteten Szenarien. Somit werden je nach Bedarf und
Abhdngigkeit der phasenbezogenen Entwicklungsaktivitaten die spezifizierten Anwendungsfalle, Be-
triebsbereichselemente bzw. -attribute und Szenarien per deduktivem Top-Down-Prinzip unter An-
wendung von Taxonomien systematisch verfeinert und ausdetailliert. Somit kann es in der Phase des
Betriebskonzepts beispielsweise ausreichen, lediglich anzugeben, dass Kraftfahrzeuge im Sinne von
anderen Verkehrsteilnehmern zum definierten Betriebsbereich gehoren.

Im Laufe der nachgelagerten Prozessphasen (Konzeptphase, Produktentwicklung auf Systemebene
oder Produktentwicklung auf Hardware- und Softwareebene siehe Abbildung B.1 und Abbildung B.2)
werden die Kraftfahrzeugattribute konkretisiert. Hierbei werden u.a. die zu erwartenden Abmessun-
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gen etc. beschrieben, um damit beispielsweise die bendétigten Kriterien eines Objekterkennungsalgo-
rithmus spezifizieren zu kdnnen. Analog dazu erfolgt die Szenarienbeschreibung zu Beginn der Be-
triebskonzepthase mittels funktionaler Szenarien, welche einen méglichen Weg zur Erfiillung der de-
finierten Anwendungsfille auf oberster Granularitdtsebene darstellen. Die funktionalen Szenarien
werden im weiteren Verlauf anhand von logischen Szenarien prazisiert, bis diese abschlieffend in kon-
krete Szenarien Gberfiihrt werden (vgl. Abschnitt 4.8). Dieses Vorgehen erfolgt im Zusammenspiel
mit der Konkretisierung der Anwendungsfalle und der jeweils betroffenen Betriebsbereichselemente.

3-7.3 Arbeitsprodukte

3-7.3.1 Spezifikation der Verfeinerung der Anwendungsfille, relevanter Szenarien sowie des
Betriebsbereichs gemaR 3-7.2

7.2.3 Teil 8 Produktion, Betrieb, Wartung und AuBerbetriebnahme

Fir die nachfolgende Konzeption des Teil 8 ,,Produktion, Betrieb, Wartung und AuRerbetriebnahme” wird
wiederum der strukturelle und inhaltliche Aufbau von Teil 7 ,Produktion, Betrieb, Wartung und AuRerbe-
triebnahme” gemal der ISO 26262 herangezogen (vgl. Unterabschnitt 5.2.1). Die darin enthaltenen Num-
merierungen der Prozessabschnitte ,,7-5 Planung fir Produktion, Betrieb, Wartung und AufRerbetrieb-
nahme®, ,,7-6 Produktion” und ,7-7 Betrieb, Wartung und AuRerbetriebnahme” werden gemaR der
Eingliederung von Teil 3 Betriebskonzeptphase (vgl. Abschnitt 7.2) um ,,1“ auf ,8-5%, ,8-6“ bzw. ,8-7“ er-
hoht (siehe Abbildung 7.1 und Abbildung 7.7). lhre Weiterentwicklung im Sinne der Betriebssicherheit
erfordert keine Neustrukturierung, sondern gezielte inhaltliche Modifikationen (als unterstrichen hervor-
gehoben) im Sinne der Einflihrung betriebsbereichsbezogener KPIs sowie einer kontinuierliche Felddaten-
rickfihrung und Kriterien fir Betriebssicherheitsupdates (vgl. AF-16 und AF-17).

8 Produktion, Betrieb, Wartung und AuBerbetriebnahme

8-5 Planung fiir Produktion, Betrieb, 8-6 Produktion 8-7 Betrieb, Wartung und
Wartung und AuBerbetriebnahme AuBerbetriebnahme

. Festlegung und
Festlegung von MaRnahmen
festesune cines Dokumentation der e

Produktionsprozesses fiir die Dokumentation, die
kontinuierliche
Datenerfassung und das
Monitoring des
Betriebssicherheitskonzepts

Bereitstellung der Sicherstellung und Einfiihrung eines
notwendigen Informationen Dokumentation der betriebsbereichsbezogenen
und Instruktionen beziiglich Produktionsprozessfihigkeit Feldiiberwachungsprozesses

Betrieb, Wartung
(Instandhaltung und
Reparatur) sowie
AuBerbetriebnahme

Verifikation, Validierung und
Bereitstellung funktionaler

Durchfiihrung LeEende:
granularitdtsebenen- Modifizierte
bezogener Prozessphase gemiR
A A A | | Auswirkungsanalysen | | Sicherheitslebenszyklus-

erweiterung

Abbildung 7.7:  Modifizierte Prozessphasen und -schritte gemaR Teil 8 ,Produktion, Betrieb, Wartung und Aulerbetriebnahme*
des eingeflihrten Betriebssicherheitslebenszyklusprozesses.

Teil 8-5 Planung fiir Produktion, Betrieb, Wartung und AuBerbetriebnahme
8-5.1 Zielvorgaben

Die Zielvorgaben der Klausel sind:
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a) einen Produktionsprozess fiir betriebssicherheitsrelevante Systeme, Subsysteme, Komponenten

oder Einheiten festzulegen, welche fir den Einbau in Kraftfahrzeugen und/oder unterstiitzenden
Infrastruktursystemen vorgesehen sind;

b) die notwendigen Informationen und Instruktionen zu Betrieb, Wartung (Instandhaltung und Re-
paratur) sowie AuRRerbetriebnahme fiir die jeweiligen Anwendergruppen bereitzustellen, welche
mit den betriebssicherheitsrelevanten System-Of-Systems, Systemen, Subsystemen, Komponen-

ten oder Einheiten interagieren. Dadurch soll sichergestellt werden, dass die Betriebssicherheit

Giber den gesamten Betriebssicherheitslebenszyklus gewéahrleistet ist.

8-5.2 Aligemein durchzufiihrende Prozesstatigkeiten

Die nachfolgenden Prozesstéatigkeiten beziehen sich auf die jeweiligen Aktivitaiten gemaR Teil 7 der
ISO 26262 und werden nur an dedizierten Stellen explizit mit Blick auf die Thematik der ganzheitlichen
Betriebssicherheit inkl. der funktionalen Sicherheit sowie der Sicherheit der beabsichtigten Funktio-

nalitdt erganzt. Zusatzliche Details im Hinblick auf die jeweiligen Tatigkeiten, sind innerhalb von Teil
7 der 1SO 26262 [50] zu finden.

Was die Informationen und Instruktionen des Betriebs angeht, so werden die Bedienkonzepte in

punkto Handhabbarkeit der Mensch-Maschine-Interaktion dergestalt ausgelegt (vgl. Unterabschnitt

2.2.3), dass diese die menschlichen Anwender nicht tberfordern und eine sichere Anndherung an das

hochautomatisierte Kraftfahrzeug und eines sicheren Zugangs zu diesem ermdglichen. Dies beinhal-

tet auch MaRRnahmen und Strategien, welche nach der Einnahme eines Zustands minimalen Risikos

greifen sowie vorgeben, wie und unter welchen Voraussetzungen dieser wieder verlassen werden

kann. Darunter fallen auch Anleitungen fur planmaéaRige, aber auch auRerplanmaRige Wartungs- und

Servicearbeiten sowie der Interaktion mit dem zu schulenden Wartungspersonal.

Hinzu kommen Schulungskonzepte und Instruktionen der jeweiligen Anwender und Betreiber, was

die korrekte Bedienung der Mensch-Maschine-Schnittstellen, Auslésung von Nothalt- oder Notruf-

funktionen sowie Anweisungen fiir die Handhabung von Zwischenfillen und die Absicherung von Un-

fallstellen angeht. Dies beinhaltet auch das Aufsetzen und Abstimmen von Interaktionskonzepten

(Beschreibungen, Dokumentationen, Abbildungen etc. zur Identifizierung, Deaktivierung, Freigabe

oder Bergung des hochautomatisierten Ego-Kraftfahrzeugs, Feststellung der Anwesenheit von Fahr-

gasten, Evakuierung von Fahrgdsten, Brandbekdmpfung usw.) fir den Umgang mit Einsatzkréften

(Ersthelfer, Polizei, Feuerwehr etc.) vor Ort.

8-5.3 Arbeitsprodukte

8-5.3.1 Betriebssicherheitsrelevanter Inhalt des Produktionsplans gemalR 8-5.2 bzw. ISO
26262:7-5.4.1.1-5.4.1.3/5.5.1

8-5.3.2 Betriebssicherheitsbezogene Inhalte des Produktionslenkungsplans, einschlieBlich des
Priifplans gemaR 8-5.2 bzw. 1SO 26262:7-5.4.1.5-5.4.1.6/5.5.2

8-5.3.3 Spezifikation der Herstellbarkeitsanforderungen gemaR 8-5.2 bzw. ISO 26262:7-
5.4.1.7/5.5.3

8-5.3.4 Bericht der Produktionsprozessfihigkeit gemaR 8-5.2 bzw. 1SO 26262:7-5.4.2.2/5.5.4
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8-5.3.5 Betriebssicherheitsrelevanter Inhalt des Wartungsplans gemaf$ 8-5.2 bzw. I1SO 26262:7-
5.4.3.1-5.4.3.3/5.5.5

8-5.3.6 Betriebssicherheitsrelevanter Inhalt der Wartungsinstruktionen gemaf 8-5.2 bzw. ISO
26262:7-5.4.3.3/5.5.6

8-5.3.7 Betriebssicherheitsrelevanter Inhalt der dem Nutzer zur Verfiigung gestellten Informa-
tionen gemaR 8-5.2 bzw. I1SO 26262:7-5.4.3.4/5.5.7

8-5.3.8 Betriebssicherheitsrelevanter Inhalt der Instruktionen fiir die AuBerbetriebnahme ge-
maR 8-5.2 bzw. ISO 26262:7-5.4.3.5/5.5.8

8-5.3.9 Spezifikation der Anforderungen des Betriebs, der Wartung und der AuBerbetrieb-
nahme gemaR 8-5.2 bzw. I1SO 26262:7-5.4.3.6/5.5.9

8-5.3.10 Betriebssicherheitsrelevanter Inhalt der Rettungsdienstanweisungen gemafl 8-5.2
bzw. ISO 26262:7-5.4.3.7/5.5.10

Teil 8-6 Produktion

8-6.1 Zielvorgaben
Die Zielvorgabe der Klausel ist:

a) die Betriebssicherheit wahrend der Produktionsphase (nach der Produktionsfreigabe) durch den

jeweiligen Hersteller oder die fiir den Produktionsprozess von System-Of-Systems, Systemen,

Subsystemen, Komponenten oder Einheiten verantwortlichen Personen oder Organisationen
(Betreiber, Fahrzeughersteller, Lieferant, Unterlieferant usw.) sicherzustellen;

8-6.2 Aligemein durchzufiihrende Prozesstatigkeiten

Die durchzufiihrenden Tatigkeiten werden unverédndert aus Teil 7 der ISO 26262 (ibernommen und
lediglich um den Begriff der Betriebssicherheit sowie der Sicherheit der beabsichtigten Funktionalitdt

erganzt. Fir inhaltliche Details hierzu sei auf Teil 7 der ISO 26262 [50] verwiesen.
8-6.3 Arbeitsprodukte

8-6.3.1 Bericht iiber KontrollmaBnahmen gemiR 8-6.2 bzw. ISO 26262:7-6.4.1.1-
6.4.1.2/6.4.1.5/6.5.1

8-6.3.2 Bericht der Produktionsprozessfihigkeit gemaR 8-6.2 bzw. I1SO 26262:7-6.4.1.3-
6.4.1.4/6.5.2

Teil 8-7 Betrieb, Wartung und AuBerbetriebnahme
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8-7.1 Zielvorgaben
Die Zielvorgaben der Klausel sind:

a) die Betriebssicherheit wahrend der Betriebs-, Wartungs- (Instandhaltungs- und Reparatur-) und

Stilllegungsphase des Betriebssicherheitslebenszyklus zu gewahrleisten;




7.2 Vertikale Sicherheitslebenszykluserweiterung

b) MaRnahmen fiir die Dokumentation, die kontinuierliche Datenerfassung und das Monitoring des
Betriebssicherheitskonzepts auf System-Of-Systemsebene als auch der Sicherheitskonzepte auf
System-, Subsystem-, Komponenten- und Einheitenebene im Feld festzulegen;

c) granularitdtsebenenibergreifende Auswirkungsanalysen gemaR 2-6.2 auch wahrend des Be-

triebs im Feld durchzufiihren;

d) funktionale Anpassungen bei Bedarf zu verifizieren, zu validieren und bereitzustellen;

8-7.2 Allgemein durchzufiihrende Prozesstatigkeiten

Die nachfolgenden Prozesstdtigkeiten beziehen sich auf die jeweiligen Aktivitaiten gemaR Teil 7 der
ISO 26262 sowie Teil 13 der ISO 21448 und werden nur an dedizierten Stellen hinsichtlich der The-
matik der ganzheitlichen Betriebssicherheit inkl. der funktionalen Sicherheit sowie der Sicherheit der

beabsichtigten Funktionalitdt ergdnzt. Zusatzliche Beschreibungen im Hinblick auf die jeweiligen Ta-
tigkeiten, sind innerhalb von Teil 7 der ISO 26262 [50] bzw. Teil 13 der ISO 21448 [55] zu finden.

Wahrend der Einflihrung und des Betriebs des hochautomatisierten Kraftfahrzeugs einschlieBlich der

moglichen Kooperation mit Infrastruktursystemen ist eine kontinuierliche Uberwachung im Feld un-

erldsslich. Demnach werden die im Zuge des Betriebssicherheitskonzepts spezifizierten Sicherheits-

schwellen, Toleranzbereiche sowie weitere Metriken einschlielRlich getroffener Annahmen, welche

sich z.B. auf Beinahe-Crashs beziehen, wihrend des gesamten Feldbetriebs aufgezeichnet® und ana-

lysiert. Dieses Vorgehen erfolgt des Weiteren in Ubereinstimmung zum Abstraktionsgrad der jeweili-

gen Granularitdtsebenen, worin die ebenenbezogenen Sicherheitskonzepte (System-Of-Systems-

ebene, Systemebene sowie Hardware- und Softwareebene) einem fortlaufenden Monitoring

unterzogen werden. Die Analyse der Daten wird nach Szenario, Geografie und anderen Betriebsbe-

reichsattributen segmentiert, um die statistische Aussagekraft der Messungen zu erhéhen. Falls die

Daten auf hohere Risiken als erwartet hindeuten, neuartige Betriebsbereichselemente hinzukom-

men, die Verkehrsregeln sich dndern, Softwarebugs sowie zufillige Hardwareausfalle sich manifes-

tieren oder gar Zwischen- und Unfélle eintreten, werden erforderliche KorrekturmaRlnahmen im Rah-

men_eines Anderungsmanagements per granularititsebeneniibergreifender Auswirkungsanalyse

umgesetzt und dokumentiert.

Zu Beginn des Betriebssicherheitslebenszyklus (vgl. Teil 2-6) aber auch im Falle von durchgefuhrten

Anderungen wihrend des Feldbetriebs ist eine Auswirkungsanalyse auf System-Of-Systems-,

System-, Subsystem-, Komponenten- und Einheitenebene durchzufiihren. Bei einer Anderung des Be-

triebsbereichs eines System-Of-System, Items, Systems oder einer Komponente wird die Auswir-

kungsanalyse auf der jeweiligen Granularititsebene durchgefiihrt, um die vorzunehmenden Ande-

rungen adaguat zu ermitteln und deren Einfluss auf die Betriebssicherheit zu beschreiben. Dies gilt

auch fir die Ermittlung und Beschreibung der durchzufiihrenden Betriebssicherheitsmafnahmen in

Abhingigkeit von den Auswirkungen der Anderungen.

Darunter fallen beispielsweise technische Anderungen an der Fahrzeugflotte oder dem betroffenen

Infrastruktursystem sowie die mogliche Einschrdankung des definierten Betriebsbereichs. Zudem wird

vorgegeben, wie die funktionalen Anpassungen bzw. Anderungen vorzunehmen sind, sei dies durch

® Es wird hier davon ausgegangen, dass fiir die Gewahrleistung des Datenschutzes die entsprechenden Datenverwaltungspraktiken
angewendet werden. Auf dies und weitere Themen der Informations- und Datensicherheit wird aber im Zuge der vorliegenden
Dissertation nicht weiter eingegangen.

143



7 Agiler Betriebssicherheitslebenszyklusprozess

OTA-Updates oder im Rahmen von Werkstattbesuchen. Diese Updates betreffen auch die jeweiligen
Regelungen fiir Wartungen, Services etc. sowie Aktualisierungen der Instruktionen und eventueller

Schulungsprogramme sowie bei Bedarf die Aufkldarung der Anwender, Einsatzkrafte usw. liber den

gesamten Produktlebenszyklus. Zusatzlich wird dieser Vorgang durch Regressionstests im Sinne eines

dem Problemfall zugeschnittenen Verifikations- und Validierungs- und Freigabeprozesses begleitet,

worin u.a. darzulegen ist, welche sicherheitsrelevanten Systembestandteile und Komponenten liber-

haupt betroffen und ob die vorgenommenen Anderungen in Ubereinstimmung mit der Spezifikation
umgesetzt sind. Ferner ist die grundsatzliche Behauptung, dass die Betriebssicherheit durch die Ak-
tualisierungen positiv beeinflusst wird und keine neuen inakzeptablen Risiken auftreten kénnen an-

hand von Evidenzen zu argumentieren.

8-7.3 Arbeitsprodukte

8-7.3.1 Betriebsbereichsbezogener Feldiiberwachungsprozess gemdf 8-7.2 bzw. I1SO 26262:7-
7.4.1.1/7.5.1 und ISO 21448-13.5

7.2.4 Hierarchische Strukturierung des Betriebssicherheitsnachweises

Im Zuge der Sicherheitslebenszykluserweiterung wird wiederum ein strukturierter Unterbau der Quali-
tats- bzw. Betriebssicherheitsnachweiskette bendtigt, welcher in direktem Zusammenhang zu den jewei-
ligen Tatigkeiten der Betriebssicherheitsentwicklung einschlieBlich der Aktivitdten im Hinblick auf die
funktionale Sicherheit als auch der Sicherheit der beabsichtigten Funktionalitat steht (siehe Abbildung B.1
und Abbildung B.2). Dementsprechend gliedern sich unter der generischen Betriebssicherheitsnachweis-
kette die Spezifikations- bzw. Liefergegensténde des zu generierenden Betriebssicherheitsnachweises als
Gesamtarbeitsprodukt (2-6.3.3) an (siehe Abbildung 7.8).

In diesem Zusammenhang werden die Planungs- und Managementaktivitaten (vgl. Abschnitt 7.2) gemaR
der Betriebssicherheit (OpSa), der funktionalen Sicherheit (FuSa) sowie der Sicherheit der beabsichtigten
Funktionalitat (SotiF) als Evidenzen erfasst. Dabei handelt es sich einerseits um die jeweils durchzufiih-
renden Auswirkungsanalysen sowie die spezifische Planung der Betriebssicherheitsaktivitaten inkl. der
Planung der funktionalen Sicherheit sowie der Sicherheit der beabsichtigten Funktionalitat (siehe Tabelle
B.1).

Planungs- u. Anforderungs- u. Architektur- V&V- u. Testfall- Spezifikation der Spezifikation der
Management- Testfall- entwurf u. resultate Argumente Behauptungen
aktivitdten spezifikation -analysen
OpSa-Plan, OpSa- OpSa-Konzepte OpSa-V&V- u. OpSa- OpSa-Bestatigungs-
Auswirkungs- Anforderungen u. u. -analysen Testfallresultate Zielvorgab Bnah u.
analysen etc. Testfille A h etc Freig:
FuSa-Plan, FuSa- FuSa-Konzepte FuSa-V&V- u. FuSa-Zielvorgaben, FuSa-Bestatigungs-
Auswirkungs- Anforderungen u. u. -analysen Testfallresultate Annahmen etc. maBnahmen u.
analysen etc. Testfélle Freigaben
SotiF-Plan, SotiF- SotiF-Konzepte SotiF-V&V- u. SotiF-Zielvorgaben, SotiF-Bestatigungs-
Auswirkungs- Anforderungen u. u. -analysen Testfallr Annahmen etc. maBnahmen u.
analysen etc. W Testfille [ | Il Freigaben

Abbildung 7.8:  Strukturierter hierarchischer Unterbau der Betriebssicherheitsnachweisfiihrungskette fiir ein System eingebettet

in dessen Betriebsbereich (siehe Abbildung 7.2).
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In Bezugnahme auf die Evidenzen handelt es sich dariiber hinaus um die Anforderungs- und Testfallspezi-
fikation, wobei diese angefangen bei der Spezifikation der behordlichen und projektbezogenen Anforde-
rungen Uber die Betriebssicherheitsziele bis hin zu den Hardware- und Softwaresicherheitsanforderungen
entlang der jeweiligen Betriebssicherheitslebenszyklusprozessphase erhoben und verfeinert werden.
Hinzu kommen die Verifikations- und Validierungsstrategien einschlieRlich der jeweiligen Testfallspezifi-
kation (siehe Tabelle B.2).

Seitens der Evidenzen manifestiert sich zudem der Architekturentwurf als zentraler Aspekt, welcher wie-
derum aus den Sicherheitskonzepten und -analysen der Betriebssicherheit, der funktionalen Sicherheit
gemal’ ISO 26262 als auch der Sicherheit der beabsichtigten Funktionalitdat gemaR ISO 21448 im Sinne der
zu erbringenden Liefergegenstande bzw. Arbeitsprodukte besteht. Darunter fallen aulRerdem die identifi-
zierten Betriebssicherheitsgefahrdungen, und Szenarien, welche ihrerseits anhand von Gefdhrdungen be-
zlglich der funktionalen Sicherheit als auch der Sicherheit der beabsichtigten Funktionalitat einschlieBlich
sogenannter auslésender Bedingungen’ konkretisiert werden. Zudem werden die ASIL-Bewertungen und
Akzeptanzkriterien der Betriebssicherheit erfasst, welche entsprechend der funktionalen Sicherheit sowie
der Sicherheit der beabsichtigten Funktionalitdt konkretisiert werden. Des Weiteren sind die dabei ge-
troffenen Annahmen im Hinblick auf Haufigkeit, Schwere und Kontrollierbarkeit sowie Risikoakzeptanz-
kriterien innerhalb der jeweiligen Arbeitsprodukte zu dokumentieren (siehe Tabelle B.3).

Hinzu kommen die Verifikations-, Validierungs- und Testfallresultate als Evidenzen. Hierbei handelt es sich
um Arbeitsprodukte im Hinblick auf die Betriebssicherheit, welche um jene der funktionalen Sicherheit
als auch der Sicherheit der beabsichtigten Funktionalitat vervollstandigt werden (siehe Tabelle B.4). Die
Spezifikation der Behauptungen kennzeichnet u.a. durch zu erbringende Bestatigungsmafnahmen inkl.
der Freigabeempfehlungen der Betriebssicherheit, der funktionalen Sicherheit sowie der Sicherheit der
beabsichtigten Funktionalitat (siehe Tabelle B.5).

7.3 Horizontale Sicherheitslebenszykluserweiterung

Im weiteren Verlauf werden die im Zuge der vorliegenden Dissertation aufgesetzte Betriebskonzeptphase
sowie die Prozessphasen und -abschnitte der I1SO 26262 bzw. I1SO 21448 (siehe Abbildung 7.1) per Top-
Down-Prinzip links entlang der vertikalen Achse gruppiert und im Sinne eines ganzheitlichen V-Modells
fiir die Betriebssicherheitsentwicklung zusammengezogen, wobei die betriebssicherheitsbezogene Farb-
gebung (orange) im Hinblick auf samtliche Sicherheitsaspekte tibertragen wird (siehe Abbildung 7.9). In
Bezug auf HF-10 wird der PEP (vgl. Abschnitt 3.1) oben entlang der horizontalen Achse des Betriebssicher-
heits-V-Modells angeordnet. Hierbei handelt es sich um eine prozessiibergreifende Anpassung, um die
zeitlich und organisatorisch verteilten Entwicklungsphasen (inkl. Musterstiande, Fahrfreigaben etc.) des
PEPs sowie die Betriebssicherheitsentwicklungsaktivitdten dergestalt anzupassen, so dass diese im Sinne
eines ganzheitlichen Projekt- und Betriebssicherheitsplans miteinander in Einklang gebracht werden kon-
nen (vgl. AF-19). Darunter wird die Serienphase im Sinne des Betriebs, der Wartung und der AuRRerbe-
triebnahme unter Berlicksichtigung von HF-13 angeordnet. Dadurch l3sst sich die Ausdehnung des Be-
trachtungsschwerpunkts im Sinne einer verstarkten Fokussierung und systematischen Einbindung der
Serienphase bzw. des Feldbetriebs adressieren.

7 Auslésebedingungen sind spezifische Aspekte, Merkmale oder Gegebenheiten innerhalb eines Szenarios, welche als Ausléser fiir
eine nachfolgende Systemreaktion dienen, die entweder zu einem gefdhrdenden Verhalten oder zur Unfédhigkeit, einen verntinf-
tigerweise vorhersehbaren indirekten Fehlgebrauch zu verhindern oder zu erkennen und abzuschwachen, beitragt [55].
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Abbildung 7.9:  Im Hinblick auf die Einfihrung eines virtuellen Integrationsschenkels inkl. CI, CT und CD horizontal erweitertes V-

Modell des Betriebssicherheitslebenszyklusprozesses (siehe Abbildung 7.1).

Im Anschluss daran wird der rechte Integrations- und Testschenkel des urspriinglichen V-Modells um ei-
nen zusatzlichen Schenkel fur die Einbettung der virtuellen und kontinuierlichen Integration (Cl), dem Test
(CT) sowie der Bereitstellung (CD) ergénzt (siehe Abbildung 7.9). Dies ermdglicht eine friihzeitige Verifika-
tion und Validierung mittels dynamischen und simulativ ausfiihrbaren Architektursichten (vgl. Anhang A.3
und A.4) und gestattet die Errichtung der modell- und insbesondere simulationsbasierten Systementwick-
lung (vgl. Abschnitt 4.3) als tragende Saule der durchzufiihrenden Betriebssicherheitsaktivitaten tber
samtliche Granularitdtsebenen hinweg. Zudem wird der urspriinglich alleinstehende rechte Schenkel ei-
nerseits mit den Musterstdanden, den Fahrfreigaben sowie mit der Serienfreigabe des PEPs und anderer-
seits mit der Serienphase gekoppelt.

Der linke Schenkel der Entwurfsphase wird tber die XiL-Absicherungs- bzw. Teststufen inkl. dem szena-
riobasierten Testen im Sinne eines granularitdtsebeneniibergreifenden MilL-Ansatzes (vgl. Abschnitt 4.7
und 4.8) mit den beiden rechten Schenkeln der virtuellen als auch realen Integrationsphase verkniipft. An
dieser Stelle sei explizit hervorzuheben, dass jene horizontale Verzahnung sowohl wahrend des PEPs als
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auch im Verlauf der Serienphase dauerhaft aufrechterhalten wird (siehe Abbildung 7.9). Die dadurch ent-
stehende prozessuale Basis dient wiederum als Befahigungsprogramm einer kontinuierlichen Beobach-
tung sowie einer kontinuierlichen Bereitstellung von inkrementellen Updates, Anpassungen, Erweiterun-
gen und Verbesserungen wahrend des Feldbetriebs.

7.3.1 lterativ-inkrementelle Betriebssicherheitsreifegradabsicherung

Um den strukturbedingten Konflikt bzw. Widerspruch des V-Modells und des PEPs auf der einen Seite und
der agilen Vorgehensweisen im Sinne der iterativ-inkrementellen Entwicklung inkl. Cl, CT und CD auf der
anderen Seite aufzulésen (vgl. HF-11), bedarfs es weiterer schrittweiser Anpassungen prozessualer Natur
(vgl. AF-18). Zur Sicherstellung der Produktqualitat wird im Hinblick auf das Multiple-V-Modell der VDA
parallel zum PEP eine Reifegradabsicherung entlang von Meilensteinen durchgefiihrt (vgl. Unterabschnitt
3.2.6). Grundsatzlich erweist sich dieser Ansatz als aussichtsreich, die Konzepte des klassischen V-Modells
und agiler Entwicklungsansatze zusammenzufihren.

Was allerdings fehlt, ist die systematische Verankerung der Betriebssicherheitsentwicklungstatigkeiten im
Sinne einer fortlaufenden Betriebssicherheitsreifegradabsicherung wahrend des PEPs aber auch im Ver-
lauf des Serienbetriebs im Feld. Allgemein basiert die Bewertung des Reifegrads auf festgelegten Indika-
toren, fur die wiederum ein spezifischer Satz an Mess- und Bewertungskriterien definiert werden muss.
Im Hinblick darauf kénnten die jeweiligen Phasen bzw. Arbeitsprodukte des V-Modells fiir die Betriebssi-
cherheitsentwicklung als Mess- und Bewertungskriterien herangezogen werden. Jedoch unterbindet der
bindre Charakter des klassischen V-Modells im Sinne von ,,Phase abgeschlossen” versus ,,Phase nicht ab-
geschlossen” die Einbeziehung dieses Vorgehens (vgl. Unterabschnitt 3.2.3).

Aufgrund dessen werden an dieser Stelle vier Betriebssicherheitsreifegradstufen bzw. -level (engl. Opera-
tional Safety Maturity Level {OpSa-ML}) definiert, um einerseits die binare Auspragung der jeweiligen Pha-
sen und Arbeitsprodukte entzerren zu kdnnen. Andererseits bietet die vierteilige Abstufung des Betriebs-
sicherheitsreifegrads den Vorteil, entlang der Integrationsphasen des PEPs direkt auf die A-,B-,C- und D-
Musterstande inkl. der Fahrfreigabe-Level (FFG-L1-4) bezogen werden zu kdnnen (vgl. Abschnitt 3.1). Der
OpSa-ML wird wiederum direkt auf die zu erbringenden Arbeitsprodukte der jeweiligen Phasen des Be-
triebssicherheitslebenszyklusprozesses bzw. der hierarchischen Evidenzstrukturierung des Betriebssi-
cherheitsnachweises zurtickgefiihrt (vgl. Unterabschnitt 7.2.4).

Der jeweilige Betriebssicherheitsreifegrad dient somit als Indikator dafir, in welchem Umfang und mit
welcher Qualitat die Arbeits- oder Teilarbeitsprodukte die Anforderungen an die Betriebssicherheit be-
reits erfillen. Die dafiir notwendigen Inhalte der Arbeitsprodukte ergeben sich wiederum aus den Ziel-
vorgaben und Anforderungen der jeweiligen Phase der Betriebssicherheitsentwicklung (vgl. Abschnitt
7.2). An erster Stelle handelt es sich dabei um die Betriebssicherheitsreifegradstufen in Bezug auf die Ent-
wurfsphasen gemaR dem linken Schenkel des Betriebssicherheits-V-Modells (siehe Tabelle 7.1).

Tabelle 7.1: Betriebssicherheitsreifegradstufen in Bezug auf die Entwurfsphasen.

Betriebs- Kurzbeschreibung Definition der Betriebssicherheitsreifegradstufe
sicherheits- gemal den Entwurfsphasen entlang des linken Betriebssi-
reifegradstufe cherheits-V-Modell Schenkels (siehe Abbildung 7.9)

(Anforderungs- und Testfallspezifikation sowie
Architekturentwurf siehe Tabelle B.2 und Tabelle B.3)
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OpSa-ML4

Bestatigungsiiber-

prifungen be-
standen und In-
halte freigegeben
flr die Serie

OpSa-ML1 Initialer Entwurf e Inhaltstruktur ist verfiigbar und Teilinhalte sind
und Grundstruk- dokumentiert
tur verfugbar e Fehlende Inhalte sind als solche ausgewiesen
OpSa-ML2 Kerninhalte ver- e Erforderliche Kerninhalte (Zielvorgaben) sind doku-
fligbar mentiert
e Verstandlichkeit der Kerninhalte inkl. der Referen-
zen ist sichergestellt
e Kerninhalte sind fiir die nachfolgende Durchfiih-
rung der Verifikationspriifung® vollstindig aufberei-
tet
OpSa-ML3 Inhalte vollstan- e Arbeitsprodukt ist hinsichtlich des gesamten Be-
dig und verifiziert trachtungsgegenstands vollstandig
e Nachvollziehbarkeit und Riickverfolgbarkeit sowohl
innerhalb des Arbeitsprodukts selbst als auch im
Hinblick auf zu Bezug nehmende Arbeitsprodukte
ist bestatigt
e Verifikationstiberprifung bestanden (keine kriti-

schen Befunde (engl. Findings) offen)

Bestatigungsiiberprifung ist erfolgreich bestanden
Erforderliche MaBnahmen zur Behebung etwaiger
Befunde aus der Bestatigungstiberprifung sind um-
gesetzt

Bericht der BestadtigungsmaRBnahmen fir die voll-
standige Gesamtversion des Arbeitsprodukts ist

vorhanden (keine wesentlichen Befunde offen)
Baseline des Arbeitsprodukts ist verfligbar
Arbeitsprodukt ist fiir die Serie freigegeben und als
solches innerhalb des Betriebssicherheitsnachwei-
ses referenziert

Hinzu kommen die Betriebssicherheitsreifegradstufen in Bezug auf die Integrationsphasen gemaR den
beiden rechten Schenkeln des Betriebssicherheits-V-Modells (siehe Tabelle 7.2).

Tabelle 7.2: Betriebssicherheitsreifegradstufen in Bezug auf die Integrationsphasen.

Betriebs-
sicherheits-
reifegradstufe

Kurzbeschreibung

entlang der beiden rechten Betriebssicherheits-V-Modell

(V&V-Aktivitaten und Testfallresultate siehe Tabelle B.4)

Definition der Betriebssicherheitsreifegradstufe
gemal den Integrationsphasen

Schenkel (siehe Abbildung 7.9)

fligbar

OpSa-ML1 Initialer Entwurf e Arbeitsprodukt ist vorhanden und erhalt im Sinne
und Grundstruk- des A-Musters die Fahrfreigabe fir Teststrecken

tur verfugbar (FFG-L1)
OpSa-ML2 Kerninhalte ver- e Kerninhalte (Zielvorgaben) des Arbeitsprodukts fiir

die Experten- und Dauerlauf-Strafenfahrfreigabe
(FFG-L2) im Sinne des B-Musters sind implemen-
tiert

8 Eine Verifikationspriifung (engl. Verification Review) ist eine Tatigkeit, die in Form von Expertenrunden, Walkthroughs oder Inspek-

tionen durchgefiihrt wird, um sicherzustellen, dass das Ergebnis oder Arbeitsprodukt einer Entwicklungsphase bzw. -aktivitat die
Projektanforderungen und/oder technischen Anforderungen hinsichtlich Korrektheit und Vollstandigkeit erftllt [50].
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e Test- und Validierungsberichte beinhalten die Re-
sultate, welche fiir das FFG-L2 erforderlich sind

e Bericht der Toolqualifizierung® der eingesetzten
Werkzeuge fiir Modellierungs- und Simulationsum-
gebungen, Messdatenauswertung etc. ist vorhan-
den

e Nicht umgesetzte bzw. nicht implementierte Be-
triebssicherheitsmechanismen sind durch organisa-
torische und/oder technische ErsatzmaBnahmen?®

abgedeckt
OpSa-ML3 Inhalte vollstan- e Betriebssicherheitskonzepte inkl. der FuSa- und
dig und verifiziert SotiF-Sicherheitskonzepte sind im Hinblick auf das

C-Muster bzw. die allgemeine StraRenfahrfreigabe
(FFG-L3) vollstandig implementiert und verifiziert
e Organisatorische und/oder technische ErsatzmaR-
nahmen werden nicht mehr bendtigt
e Test- und Validierungsberichte beinhalten die Re-
sultate, welche fiir das FFG-L3 erforderlich sind
e  Bericht der Toolqualifizierung aller qualifizierungs-
relevanter Werkzeuge ist vorhanden
OpSa-ML4 Bestatigungsiiber- Betriebssicherheitskonzepte inkl. der FuSa- und So-
prifungen be- tiF-Sicherheitskonzepte sind im Hinblick auf das D-
standen und In- Muster bzw. die Serienfahrfreigabe (FFG-L4) voll-
halte freigegeben standig implementiert und verifiziert

fir die Serie Test- und Validierungsberichte beinhalten die Re-
sultate, welche fiir das FFG-L4 erforderlich sind
Arbeitsprodukt ist fiir die Serie freigegeben und als
solches innerhalb des Betriebssicherheitsnachwei-
ses referenziert

Zuletzt erfolgt die Zuordnung der Betriebssicherheitsreifegradstufen in Bezug auf die Planungs- und Ma-
nagementaktivitdten inkl. der zu generierenden Behauptungen des Betriebssicherheitsnachweises (siehe
Tabelle 7.3).

Tabelle 7.3: Betriebssicherheitsreifegradstufen in Bezug auf das lbergreifende Betriebssicherheitsmanagement.

Betriebs- Kurzbeschreibung Definition der Betriebssicherheitsreifegradstufe
sicherheits- gemald dem ubergreifenden
reifegradstufe Betriebssicherheitsmanagement (siehe Abbildung 7.1)

(Planungs- und Managementaktivitdten sowie
Behauptungen siehe Tabelle B.1 und Tabelle B.5)

9 Wenn ein Software-Tool im Betriebssicherheitslebenszyklus zur Entwicklung eines Systems oder seiner Hardware- oder Software-
Komponenten eingesetzt wird und die durchzufiihrenden Aktivitdten auf die einwandfreie Funktion des Werkzeugs angewiesen
sind, ist eine Toolqualifizierung (engl. Tool Qualification) erforderlich. Diese umfasst u.a. die Dokumentation der Angaben zur
Identifikation des Tools, des Tool Confidence Levels, des maximalen ASIL fir sicherheitskritische Fehler, der Qualifikationsumge-
bung, den angewandten Methoden und deren Ergebnissen sowie mégliche Einschrankungen oder identifizierte Fehlfunktionen
[50].

10 Organisatorische ErsatzmaRnahmen im Rahmen des FFG-L2 umfassen beispielsweise spezielle Trainings fiir Testfahrer, um sicher-
zustellen, dass Testfahrten ausschlieRlich von geschultem Personal durchgefiihrt werden dirfen. Technische ErsatzmaRnahmen
umfassen beispielsweise die eingeschrankte Aktivierung einer Notbremsfunktion, die Bremsvorgdnge nur mit einer limitierten
Negativbeschleunigung ausfiihren darf.
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OpSa-ML4

dig und verifiziert

Bestatigungsiiber-
prifungen be-
standen und In-
halte freigegeben
flr die Serie

OpSa-ML1 Initialer Entwurf Grundstruktur des Betriebssicherheitsplan ist vor-
und Grundstruk- handen
tur verfugbar Grobterminierung der Audits und Assessments ist
vorhanden
Rollen, Verantwortlichkeiten sowie organisations-
spezifische Vorgaben und Prozesse fiir die Be-
triebssicherheit sind etabliert
Notwendige Auswirkungsanalysen sind durchge-
fUhrt
OpSa-ML2 Kerninhalte ver- Vorlaufiger Betriebssicherheitsplan ist vorhanden
flgbar Vorldufige Audits und Assessments sind durchge-
fahrt
OpSa-ML3 Inhalte vollstan- Vollstdndiger Betriebssicherheitsplan ist vorhan-

den

Bewertbare Zusammenfassung des Betriebssicher-
heitsnachweises ist vorhanden

Vollstandiges Audit und Assessment ist durchge-
fahrt

Bericht der Bestatigungsmalnahmen ist vorhanden
Festgestellte Befunde sind bewertet und im Be-
darfsfall mit MaBnahmen versehen

Prognose zum Abschluss aller noch offenen Punkte
bis zum Produktionsstart ist positiv

Notwendige MalRnahmen zur Behebung der fir die
Produktion und den Betrieb festgestellten Befunde
sind umgesetzt

Abschlussiiberprifung und Abschlussassessment
sind finalisiert

Betriebsbereichsbezogener Feldiiberwachungspro-
zess ist etabliert

Bericht der Freigabe des vollstandigen Betriebssi-
cherheitsnachweises fiir die Produktion und den
Betrieb ist vorhanden

Die Charakteristik der zuvor definierten Betriebssicherheitsreifegradabstufungen erweist sich wiederum
als geeignet, um einen direkten Zusammenhang zwischen diesen Abstufungen und den Sprints bzw. Ite-
rationen des agilen Scrum-Ansatzes herzustellen (vgl. Unterabschnitt 3.2.4). Diesbezliglich wird jeder Be-
triebssicherheitsreifegradabstufung eine Iteration zugeteilt. Vor diesem Hintergrund besteht die Zielset-
zung darin, im Rahmen der Durchfiihrung der Sprints beziehungsweise Iterationen einerseits die
angestrebten Arbeitsprodukte zu erstellen und andererseits den jeweils erforderlichen Betriebssicher-
heitsreifegrad zu erreichen. Jede erfolgreich abgeschlossene Iteration fiihrt zu einem kontinuierlichen An-
stieg des Betriebssicherheitsreifegrads, der schlieBlich in der Erreichung des OpSa-ML4 mindet (darge-
stellt durch horizontal dunkler werdenden Farbverlauf siehe Abbildung 7.10).
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OpSa- OpSa- OpSa- OpSa- OpSa-
ML1 ML2 ML3 ML4 ML1-4
Iteraition Iteraition Iteraition Iteration Iterationen
; ; ‘

: ° :

: ®

)
‘ Betriebssicherheitsreifegradzunahme ‘

Abbildung 7.10: Betriebssicherheitsreifegradzunahme entlang der vierstufigen OpSa-ML Iterationen.

Darliber hinaus werden, unter erneuter Bezugnahme auf den Scrum-Ansatz (vgl. Unterabschnitt 3.2.4),
die im Rahmen der eingefiihrten OpSa-ML Iterationen zu erstellenden Arbeitsprodukte auf den Aspekt
des Inkrements ausgerichtet. Im Hinblick darauf wird an der Stelle ein systematischer Zusammenhang von
Iteration, Inkrement, Betriebssicherheitsreifegrad und Arbeitsprodukt respektive Teilarbeitsprodukt her-
gestellt. Demzufolge werden die jeweiligen Inkremente durch wiederholte Iterationen und die Durchfiih-
rung der jeweiligen Prozessphasen erzeugt. Diese Inkremente stellen ein Arbeits- oder Teilarbeitsprodukt
dar. Far den Fall, dass die Inkremente mit einem entsprechenden Betriebssicherheitsreifegrad bereits
vorliegen, so werden diese iterativ Giberarbeitet, um die nachste Stufe zu erreichen (siehe Abbildung 7.11).

Der Betriebssicherheitsreifegrad fungiert dabei als eine Art Gate, das einerseits die Qualitdt des erzeugten
Inkrements bewertet und andererseits dessen Weitergabe bei Erfiillung der Reifegradkriterien ermog-
licht. Auf diese Weise wird eine iterativ-inkrementelle Absicherung des Betriebssicherheitsreifegrads re-
alisiert (siehe Abbildung 7.11).

Arbeitsprodukt/
Teilarbeitsprodukt

1

Areprasentiert

1
erzeugt/
Betriebssicherh: <«wird bewertet <iiberarbeitet q
reifegtal OpSaMLL.4 1.7 Inkrement 1% 1.7 Iteration

Abbildung 7.11: Hergestellter Zusammenhang von Arbeitsprodukt/Teilarbeitsprodukt, Betriebssicherheitsreifegrad, Inkrement
und Iteration.

7.3.2 Multiple-SafeDevOps-V-Modell fiir die Betriebssicherheitsentwicklung

Die EinfUhrung der iterativ-inkrementellen Betriebssicherheitsreifegradabsicherung ermoglicht es im Hin-
blick auf AF-18 und AF-19, die Freigaben gemaR des PEPs sowie die Iterationen und Inkremente im Kontext
agiler Vorgehensweisen sowohl in einen systematischen Bezug zueinander als auch zum Betriebssicher-
heits-V-Modell zu setzen (vgl. Unterabschnitt 7.3.1). Zu diesem Zweck wird zuerst eine Konkretisierung
des Arbeitsprodukts in Richtung der granularitdtsebenenbezogenen Freigabe vorgenommen, was durch
einen zunehmend dunkler werdenden Top-Down-Farbverlauf visualisiert wird. Diese Betrachtungsweise
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wird ebenfalls auf den Aspekt des Inkrements angewendet, wobei dieses als Verfeinerung des allgemein-
giiltigen Systems?! eingebettet in dessen Betriebsbereich agiert (siehe Abbildung 7.12).

Die dadurch entstehende Systematik ermdoglicht eine konsistente Integration des Betriebssicherheits-V-
Modells auf der einen Seite und des agilen Scrum-Ansatzes auf der anderen Seite, um HF-11 adressieren
zu kénnen. Der Entwicklungsablauf des Betriebssicherheitslebenszyklusprozesses basiert somit auf zwei
Ausfiihrungsformen: der sequenziellen und der iterativ-inkrementellen. Die sequenzielle Ausfiihrung ist
durch eine klassisch lineare Abfolge der Aktivitaten gekennzeichnet. Im Gegensatz dazu werden bei der
iterativen Ausfiihrung die jeweiligen Betriebssicherheitsaktivitdten innerhalb derselben Prozessphase
oder Granularitatsebene so lange wiederholt, bis der angestrebte Betriebssicherheitsreifegrad erreicht
ist.

Dabei wird jeder Iteration bzw. jedem Sprintdurchlauf eine Teststufe zugeordnet. Begleitet wird dies
durch die ebenenlbergreifende Betriebssicherheitsnachweisfiihrungskette im Sinne von Evidenz, Argu-
ment und Behauptung. Vor diesem Hintergrund wird in den frilhen Entwicklungsphasen der MiL-Ansatz
systematisch integriert, wobei dieser bis zum Serienbetrieb im Rahmen szenariobasierter Tests Anwen-
dung findet. Der Prozess wird abhangig von Bedarf und Verfligbarkeit durch Mustersténde, einschlieflich
hybrider sowie physischer Prototypen, erganzt (PiL, SiL, HiL, ViL vgl. Abschnitte 4.7 und 4.8). Dadurch
ergibt sich ein zunehmend hdherer Detaillierungsgrad sowie ein erweiterter Umfang der Verifikations-
und Validierungstatigkeiten, welche ihrerseits in Einklang mit dem jeweils zu erreichenden Betriebssicher-
heitsreifegrad stehen (siehe Abbildung 7.13). Hervorzuheben ist, dass eine Phase oder Granularitidtsebene
den angestrebten Betriebssicherheitsreifegrad nur dann erreichen kann, wenn sowohl alle Elemente der
jeweiligen Ebene als auch alle Integrationsbestandteile der darunterliegenden Phasen den vorgesehenen
Reifegrad erfillen. Der ansteigende Reifegrad fuhrt letztlich zur vollstandigen Bearbeitung und Erreichung
der jeweiligen V-Modell-Phase, wie es im klassischen Ansatz vorgesehen ist. Der Weg dorthin wird jedoch
durch mehrere Iterationen bzw. Sprints umgesetzt.

1

A représentiert

1

Betriebssicherh
reifegrad

<« wird bewertet

erzeugt/
Yiberarbeitet Iteration

A wird verfeinert

1.%

1

In Betriebsbereic|

Abbildung 7.12: Im Hinblick auf Abbildung 7.11 konkretisierter Zusammenhang von Inkrement, Betriebssicherheitsreifegrad,

Freigabe, lteration und System eingebettet in Betriebsbereich im Kontext des Betriebssicherheitslebens-
zyklusprozesses gemaR V-Modell.

1 Es ist anzumerken, dass in der vorliegenden Dissertation primar der allgemeine Systembegriff im Kontext eines technischen Pro-
dukts verwendet wird. Dieser Begriff kann ein System-Of-Systems, ein System, ein Subsystem, eine Komponente oder eine Einheit
umfassen (vgl. Abschnitt 4.1).
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Abbildung 7.13: Durch Iterationen und inkrementelle Freigaben ,agilisiertes” V-Modell des eingefiihrten Betriebs-
sicherheitslebenszyklusprozesses (siehe Abbildung 7.9).

Ein weiterer Vorteil der betriebssicherheitsgerichteten Reifegradabstufungen liegt darin, dass die darun-
terliegenden Phasen beziehungsweise Granularitdtsebenen nicht auf den vollstandigen Abschluss der
ibergeordneten Ebenen warten miissen. Fiir den Ubergang in die niachste darunterliegende Phase geniigt
der OpSa-ML1 der dariiberliegenden Ebene als Input. Gleichzeitig erfordert es bei den Iterationen kein
vollstandiges Durchlaufen aller Phasen, da diese stets auf den jeweils zu erreichenden Betriebssicherheits-
reifegrad ausgerichtet sind. Dadurch konnen klar definierte und abgestufte Arbeitspakete erstellt und zu-
geteilt werden. Die prozessuale Integration von Sprints bzw. Iterationen erméglicht die Uberwachung des
aktuellen Entwicklungsstands und ermdglicht ein zeitnahes Eingreifen bei auftretenden Schwierigkeiten.

Abschliefend kombiniert die inkrementelle Ausfiihrung eine oder mehrere Iterationen, um am Ende jedes
Zyklus ein System-Of-Systems, System, Subsystem, eine Komponente oder eine Einheit zu generieren, das
im Hinblick auf den jeweils angestrebten Betriebssicherheitsreifegrad verifiziert ist und nach erfolgreicher
Durchfiihrung des jeweiligen Testverfahrens freigegeben wird. Jede Phase auf dem rechten Schenkel en-
det somit mit einer Freigabe fiir die dariiberliegende Ebene. Darunter fallen die Softwareeinheitenfrei-
gabe (SWUR-#n), die Hardware- bzw. Softwarekomponentenfreigabe (HW/SWCR-#n), die Subsystemfrei-
gabe (SSR-#n), die Item Freigabe (IR-#n) sowie die Betriebsbereichsfreigabe inkl. der Fahrzeugfreigabe
(ODDR-#n) (siehe Abbildung 7.13).

Hierbei ermdglicht das schrittweise bzw. inkrementelle Hinzufligen neuer Funktionalitdt eine stufenweise
Integration der neu erstellten und/oder tiberarbeiteten Realisierungsbausteine. Dies hat den Vorteil, dass
mogliche Fehlerursachen leichter aufgedeckt werden kénnen, da technische Insuffizienzen mit hoher
Wahrscheinlichkeit auf die neu hinzugefiigten oder verédnderten Bestandteile zurtickzufiihren sind. Dies-
beziglich kénnen die verschiedenen Rollen der Hersteller und Zulieferer auf drei Gruppen verteilt werden
(vgl. Abschnitt 3.1). Die erste und dem Endprodukt am nachsten stehende Gruppe sind die OEMs, deren
Aufgaben die Anforderungsspezifikation und Entwicklung des Betriebskonzepts evtl. in Zusammenarbeit
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mit Betreiberorganisationen, die Integration von Systemen und Funktionen sowie die Validierung inkl. der
Durchfiihrung von Tests des gesamten Aufbaus sind. Zur zweiten Gruppe gehéren die Tier-1-Zulieferer,
welche fir die Entwicklung von Steuergeraten und Anwendungssoftware verantwortlich sind. Die Tier-2-
Lieferanten liefern schlieflich die notwendige Hardware (z.B. Mikrocontroller und Speicherchips) als auch
die Basissoftware und Betriebssysteme. Folglich kdnnen diese Gruppierungen der jeweiligen Phase bzw.
Granularitatsebene zugeordnet werden (siehe rechter Randbereich Abbildung 7.13).

Insgesamt wird das iterativ-inkrementelle Vorgehen im Sinne eines fur die Betriebssicherheitsentwicklung
angepassten Scrum-Rahmenwerks (vgl. Unterabschnitt 3.2.4) umgesetzt. Dabei reprasentieren die Ziel-
vorgaben der Prozessabschnitte des Betriebssicherheitslebenszyklusprozesses (vgl. Abschnitt 7.2) sowie
der jeweils zu erreichende Betriebssicherheitsreifegrad (siehe Tabelle 7.1, Tabelle 7.2 und Tabelle 7.3 Un-
terabschnitt 7.3.1) das Produkt Backlog (siehe Abbildung 7.14).

Die daraus abgeleiteten Zielvorgaben werden im Zuge der Sprint-Planung im Sinne des Betriebssicher-
heitsplans als Sprint-Backlog terminlich und organisatorisch festgelegt sowie koordiniert. Im Anschluss
daran werden die OpSa-ML Iterationen bzw. Sprints durchgefiihrt, woraus wiederum die Arbeitsprodukte
und Freigaben (siehe Tabelle B.1, Tabelle B.2, Tabelle B.3, Tabelle B.4 und Tabelle B.5) des Betriebssicher-
heitslebenszyklusprozesses als Inkremente hervorgehen (siehe Abbildung 7.14).

Durch die Verknlpfung der ebenenbezogenen OpSa-ML Iteration mit der zugehorigen Teststufe lassen
sich SafeDevOps- bzw. V-Zyklen fiir jede Granularitatsebene ableiten. Dadurch wird das nahtlose Ineinan-
dergreifen von iterativen Entwicklungs- und Testprozessen ermoglicht. Der Zusammenschluss aus struk-
turierten SafeDevOps- bzw. V-Zyklen je Granularitdatsebene bildet so die Grundlage fiir ein durchgéngiges
und modulares Vorgehen (siehe Abbildung 7.15).

OpSa Sprint-
Retrospektive
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Tagliches
OpSa Scrum

OpSa-

ML1-4

Iterationen/
Sprints

OpSa Scrum Team

OpSa Sprint- :>
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Abbildung 7.14: Anpassung des Scrum-Rahmenwerks (siehe Abbildung 3.5) fir die Betriebssicherheitsentwicklung.
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Abbildung 7.15: Ebenenbezogener SafeDevOps- bzw. V-Zyklus als Kombination aus OpSa-ML Iteration und Teststufe.

Dementsprechend ergibt sich durch die Skalierung der V- bzw. SafeDevOps-Zyklen tiber die Granularitats-
ebenen hinweg ein Multiple-SafeDevOps-V-Modell. In diesem Kontext wird ein iterativer und kontinuier-
licher Entwicklungs-, Integrations-, Test- und Bereitstellungszyklus im Sinne der Bewaltigung von HF-13

vorgeschlagen. Dieser integriert systematisch Feedbackpipelines, welche auf Erkenntnissen aus der Feld-

beobachtung basieren, in die Entwurfsphasen der jeweiligen Phasen bzw. Granularitdtsebenen zuriick.

Diese datenbasierten Erkenntnisse werden genutzt, um eine kontinuierliche Integration, ein kontinuierli-

ches Testen sowie eine kontinuierliche Bereitstellung von inkrementellen Anpassungen, Erweiterungen
und Verbesserungen zu ermoglichen. Die MalRlnahmen werden sowohl entlang des PEPs als auch wahrend
des Betriebs zyklisch umgesetzt und ausgerollt (siehe Abbildung 7.16).
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Uber alle Ebenen hinweg betrachtet, Idsst sich das Gesamtvorgehen entlang eines iibergeordneten Safe-
DevOps-Zyklus zusammenfassen. Wahrend des PEPs erfolgt im Dev-Zyklus ein iteratives Kontinuum ent-
lang der aufeinander folgenden Schritte der Betriebssicherheitsplanung, des Betriebssicherheitsentwurfs,
der Betriebssicherheitsimplementierung sowie der Betriebssicherheitsintegration und -verifikation. An-
schlieRend wird ein nahtloser Ubergang zur Betriebssicherheitsvalidierung, -freigabe und -bereitstellung
vollzogen, sowohl fiir die virtuellen als auch die realen Bereitstellungsphasen, wobei insbesondere die
jeweiligen Musterstande und Fahrfreigaben beriicksichtigt werden. Daraufhin werden die wahrend des
Feldbetriebs gewonnenen Erkenntnisse aus der Betriebssicherheitsfeldbeobachtung sowie der Betriebs-
sicherheitsdiagnose und -analyse in den Dev-Zyklus zuriickgeflihrt und eingearbeitet (siehe Abbildung
7.17).

Waihrend des Serienbetriebs nach dem PEP zeichnet sich der ibergeordnete SafeDevOps-Zyklus dadurch
aus, dass der Dev-Zyklus die Entwicklungstatigkeiten und -schritte umfasst, die sich auf die jeweiligen,
granularitdtsebenenabhidngigen Anpassungen beziehen (vgl. Teil 3-7). Im Gegensatz dazu fokussiert der
rechte Ops-Zyklus die Aktivitdten im Sinne der granularitdtsebenenabhangigen Feldiiberwachung sowie
die retrospektive Auswirkungsanalyse (vgl. Teil 8-7). Je nach Umfang der Anderung, sei diese die Einfiih-
rung einer erweiterten Funktionalitdt bzw. eines neuen Features, die Behebung von Software Bugs oder
anders gearteter Verbesserungen im Hinblick auf die Betriebssicherheit, so werden die jeweiligen Ent-
wurfs-, Integrations-, Verifikations- und Validierungsaktivitaten des Betriebssicherheitslebenszyklus be-
darfsgerecht darauf zugeschnitten. An dieser Stelle ist jedoch zu beachten, dass fiir alle Anderungen die
nachweislich fortlaufende Gewahrleistung der Betriebssicherheit erbracht werden muss. Bezogen auf die-
sen Sachverhalt muss stets das ganzheitliche Zusammenspiel von System-of-Systems, Systemen, Subsys-
temen sowie Hardware- und Softwarekomponenten und -einheiten bertcksichtigt werden.
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Abbildung 7.17: Ubergeordnete DevOps-Zyklen des Multiple-SafeDevOps-V-Modells.
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7.3.3 Ablauf des Betriebssicherheitslebenszyklusprozesses entlang des Pro-
duktentstehungsprozesses

Die Anwendung der stufenweisen Betriebssicherheitsreifegradabsicherung (vgl. Unterabschnitt 7.3.1)
schafft eine strukturierte Verbindung zwischen den zeitlich sowie organisatorisch getrennten Entwick-
lungsphasen des PEPs — einschlieRlich Musterstanden und Fahrfreigaben — und den sicherheitsorientier-
ten Aktivitdten des Multiple-SafeDevOps-V-Modells (vgl. Unterabschnitt 7.3.2). Dies schafft die Basis fiir
einen koharenten Betriebssicherheitsplan (vgl. Unterabschnitt 7.2.1), welcher sowohl die Projekt- als auch
die Betriebssicherheitsanforderungen im Sinne der Adressierung von HF-10, HF-13 bzw. HF-11 gemaR AF-
19 organisiert.

Um im Entwicklungsprozess einerseits ebenenilibergreifende Abhangigkeiten und andererseits die Aus-
wirkungen der jeweiligen Spezifikationen friihzeitig analysieren und bewerten zu kénnen, wird jede Ent-
wurfsiteration durch eine Verifikation auf der jeweiligen granularitdtsebenenabhédngigen Mil-Teststufe
begleitet. Das Resultat ist die phasenbezogene Erreichung des erforderlichen Betriebssicherheitsreife-
grads sowie die ebenenbezogene Betriebsbereichsfreigabe ODDRO.1 fiir das geplante Inkrement (siehe
Schritt 1 Abbildung 7.18). Die in der daruberliegenden Phase generierten Arbeitsprodukte erhalten den
Betriebssicherheitsreifegrad OpSa-ML1 und dienen ihrerseits als Ubergangsmarkierung bzw. Input fiir die
nachfolgende Phase. Dort wird nach demselben Vorgehen eine OpSa-ML1-Entwurfsiteration durchge-
fiihrt, gefolgt von der Verifikation, mit welcher wiederum die Item Freigabe IR0.1 angestrebt wird (siehe
Schritt 2 Abbildung 7.18).

Im Anschluss daran kommt insbesondere der zusatzlich errichtete rechte Schenkel des Multiple-SafeDe-
vOps-V-Modells zum Tragen. Darauf Bezug nehmend verlauft der rechte Schenkel der virtuellen Integra-
tion inkl. kontinuierlicher Test und kontinuierliche Bereitstellung angefangen auf der jeweils im Fokus ste-
henden Granularitdtsebene bis hin zur obersten auf Hohe der Betriebskonzeptphase. Die generierten
Bestandteile gemaR der Item Freigabe IR0.1 werden virtuell integriert und in die dariibergelegene Be-
triebskonzeptphase lberfiihrt. Die Verifikation Anforderungen erfolgt durch einen systematischen Bot-
tom-Up- und Top-Down-Vergleich der verifizierten Anforderungen, einschlieBlich der zugehdrigen Annah-
men, Hypothesen, Randbedingungen und Einschrankungen aus vorherigen Phasen, mit den umgesetzten
Anforderungen der aktuellen Phase (siehe Schritt 3 Abbildung 7.18). In jedem OpSa-ML ist festgelegt, wel-
che Dokumente und Artefakte die verifizierte Ausgabe darstellen (vgl. Unterabschnitt 7.2.4 und 7.3.1).
Diese bestehen aus Entwicklungs- und Reifegradabsicherungsartefakten sowie den verifizierten Anforde-
rungen der jeweiligen Phase. Diese Arbeitsprodukte und Inkremente sind das Ergebnis der Entwicklungs-
und Qualitatssicherungsaktivitaten der aktuellen Phase und dienen als Eingabe fiir den entsprechenden
OpSa-ML als Gate.

Zusétzlich werden die verifizierten Anforderungen der vorherigen Phase und die umgesetzten Anforde-
rungen der aktuellen Phase berticksichtigt. Die Verifikation der Arbeitsprodukte erfolgt anhand der Reife-
gradabsicherungsdokumentationen, wahrend die Anforderungen durch einen Vergleich der verifizierten
Anforderungen der vorherigen Phase mit den umgesetzten Anforderungen der aktuellen Phase liberprift
werden, um Vollstdndigkeit, Konsistenz, Korrektheit und Riickverfolgbarkeit sicherzustellen. Jede Phase
definiert die erforderlichen Arbeitsprodukte und den Zielreifegrad im Rahmen des OpSa-MLs, wobei diese
aus den Ergebnissen der vorherigen Phasen inkl. der darin erreichten OpSa-MLs stammen. Zudem wird
angegeben, in welcher Phase jedes Arbeitsprodukt erstellt und gegebenenfalls angepasst wurde.
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Abbildung 7.18: Ablauf des stufenweisen und iterativ-inkrementellen Entwurfs, der Integration sowie der Verifikation und

Validierung im Rahmen des Multiple-SafeDevOps-V-Modells.

Das Ergebnis ist eine iterativ-inkrementelle Erweiterung und Verfeinerung im Hinblick auf die Betriebsbe-
reichsfreigabe ODDRO.2 (siehe Schritt 3 Abbildung 7.18). Der Vorteil der friihzeitigen Verifikation und Va-
lidierung liegt in der friihen Bewertung des integrierten Verhaltens, was die spatere Testfallgenerierung
und die Definition der Integrations- und Freigabestufen wahrend der realen Integrationsphase fordert.
Dieses Vorgehen wird auf samtliche Phasen des Multiple-SafeDevOps-V-Modells Gbertragen und gewéahr-
leistet die Bereitstellung von evidenzbasierten Argumenten auf jeder Granularitdatsebene unter Berick-
sichtigung vorgenommener Verfeinerungsschritte. Entsprechende Befunde im Sinne von Unzulédnglichkei-
ten bzw. Diskrepanzen zwischen dem erforderlichen, dem spezifizierten sowie dem virtuell bis hin zum in
der Realitdt implementierten Produkt- oder Systemverhalten werden den jeweils betroffenen Prozess-
phasen zugeordnet und l6sen je nach Problemstellung wiederum iterative Entwicklungsaktivitaten bzw.
Iterationsschleifen aus, um die jeweils festgestellten Defizite anhand von MaRnahmen zu beheben.

Ferner konnen dadurch zu verwendende bzw. bereits existierende Komponenten, wie z.B. Radar- oder
Lidarsensoren aus einer niedrigeren Granularitatsebenen hinsichtlich der zugrundeliegenden Annahmen,
moglicher Unzuldanglichkeiten und Konsequenzen fiir die Validierung etc. analysiert werden. Die jeweili-
gen Spezifikationen kénnen dann mit Blick auf die zugehorigen Aspekte (z.B. Reflexionskoeffizienten, Vor-
handensein metallischer Strukturen innerhalb des Betriebsbereichs usw.) verfeinert werden. Auf Grund-
lage dessen kdnnen wiederum Entwurfsentscheidungen auf einer héheren Granularitdtsebene getroffen
werden. Die Gesamtbewertung des OpSa-MLs wird aus der Zusammenfiihrung der Einzelbewertungen
innerhalb der jeweiligen vertikalen Phasen bzw. Granularitdtsebenen abgeleitet, wobei jene dem nied-
rigsten Wert eines Einzelkriteriums entspricht. Somit bestimmt der niedrigste Betriebssicherheitsreife-
grad der darunter liegenden Ebenen den maximal erreichbaren OpSa-ML der dariiber liegenden Ebenen
in Bezug auf die Integration. Daraus ergeben sich verbindliche Synchronisationspunkte und Absprachen
zwischen den Ebenen sowie den jeweils involvierten Entwicklungsbeteiligten (Betreiber, OEM, Tier-1 und
Tier-2), die fir die Planung der Integrationsstufen und Freigaben mafigebend sind.
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Der schrittweise Ablauf der V- bzw. SafeDevOps-Zyklen kann folglich mit den zeitlich und organisatorisch
verteilten Entwicklungsphasen des PEPs in Einklang gebracht werden. Hierfiir werden entlang der verti-
kalen Achse die Prozessphasen des im Zuge der vorliegenden Dissertation aufgesetzten Betriebssicher-
heitslebenszyklusprozesses (Betriebskonzeptphase, Konzeptphase, Produktentwicklung auf System-
ebene, Produktentwicklung auf Hardware- und Softwareebene) per Top-Down-Prinzip gruppiert und
angeordnet. Darunter folgt die Freigabeplanung der jeweiligen Betriebssicherheitslebenszyklusphasen.
An dieser Stelle sei darauf hingewiesen, dass die zu Beginn liberwiegend sequenzielle Abarbeitung der
Phasen spatestens zum Zeitpunkt der Technologieentwicklung in einen synchronen oder asynchronen Ab-
lauf Gbergeht. Die Orientierung und Organisation der beteiligten Interessenvertreter und Disziplinen wer-
den dann durch die terminierten Synchro- und Prifpunkte bzw. Freigaben geschaffen (siehe Abbildung
7.19 respektive Abbildung 7.20).

Der Gesamtprojektplan des PEPs umfasst verschiedene Entwicklungsphasen und basiert auf einem Stage-
Gate Ansatz, worin Ubergeordnete RGA-MS mit dazu addquaten Liefergegenstanden spezifiziert werden
(vgl. Abschnitt 3.1). Daraus ergibt sich der Bedarf, die Entwicklungsabfolge des Betriebssicherheitslebens-
zyklusprozesses in Einklang mit dem Automotive-PEP zu bringen. Dabei stehen einerseits die notwendige
Strenge in der Betriebssicherheitsplanung sowie die Einhaltung der Dokumentations- und Nachweispflich-
ten im Fokus, wahrend andererseits durch die iterativ-inkrementelle Entwicklung, die regelméRige Priori-
sierung und Anpassung der Entwicklungsressourcen die erforderliche Flexibilitat und Effizienz sicherge-
stellt werden kann. Das oben beschriebene stufenweise Vorgehen wird sowohl auf den gesamten PEP mit
Schwerpunkt E/E-Entwicklung als auch auf die Phasen des Betriebs, der Wartung und der AuRerbetrieb-
nahme Ubertragen. Zu diesem Zweck wird im Folgenden eine ganzheitliche Betrachtung der PEP-Entwick-
lungsphasen — von der Produktstrategie- und Technologieentwicklung tber die Fahrzeugentwicklung bis
hin zu Produktions- und Verkaufsstart — erganzt durch die Phasen des Betriebs, der Wartung und der Au-
Rerbetriebnahme vorgenommen.
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Abbildung 7.19: Einordnung des stufenweisen und iterativ-inkrementellen Entwurfs, der Integration sowie der Verifikation und
Validierung im Rahmen der V- bzw. SafeDevOps-Zyklen in die Produktentwicklungsphase des PEPs.
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Abbildung 7.20: Zusammenfiihrung der vertikal verlaufenden Phasen des Betriebssicherheitslebenszyklusprozesses und der

horizontalverlaufenden Phasen des PEPs unter zusatzlicher Berlicksichtigung des Betriebs, der Wartung und

AuRerbetriebnahme (in Anlehnung an [104]).
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Des Weiteren werden entlang der Phasen die Musterstande und Fahrfreigabelevel (FFG-L) sowie die RGA-
MS 0-7 (vgl. Abschnitt 3.1) als auch zusatzliche RGA-MS 8 und 9 im Hinblick auf Betrieb, Wartung und
AuRerbetriebnahme angeordnet (siehe Abbildung 7.20). Der grundsatzliche Entwicklungsablauf orientiert
sich wiederum am Multiple-SafeDevOps-V-Modell. Im Absicherungsprozess wird fiir jede Testebene eine
inkrementelle ebenenbezogene Freigabe!? durchgefiihrt. Diese erfolgen in festen Zyklen entsprechend
des Betriebssicherheitsplans. Dieser beschreibt, wann welche System-Of-Systems, Systeme, Subsysteme
und Komponenten inkl. der Einheiten in welchem Betriebssicherheitsreifegrad zu Verfligung stehen mis-
sen, wobei dieser wiederum durch das Scrum-Rahmenwerk im Zuge der Detailumsetzung verfeinert wird
(siehe Abbildung 7.14).

Ziel ist es, den geplanten Betriebssicherheitsreifegrad bzw. den inkrementellen Funktionshub zu bestati-
gen und das jeweilige Element fiir die weitere Nutzung freizugeben. Im Verlauf der 48 Monate des PEP
bis zur Serienproduktion wird das Multiple-SafeDevOps-V-Modell mehrfach zyklisch durchlaufen, wobei
die einzelnen Entwicklungsstrange sowohl synchron als auch asynchron zueinander verlaufen. Deren Syn-
chronisierung basiert wiederum auf verbindliche Absprachen der jeweiligen Entwicklungsbeteiligten ge-
maRk den definierten Freigabeumfiangen sowie dedizierter Musterstdnde zu definierten Zeitpunkten in-
nerhalb des PEPs bis hin zur Freigabe und kontinuierlichen Integration von Updates, Anpassungen etc.
wahrend des Betriebs im Feld (siehe Abbildung 7.20).

Dadurch entsteht ein Kontinuum an V- bzw. SafeDevOps-Zyklen, welches sich sowohl {iber die jeweiligen
Granularitdtsebenen bzw. Betriebssicherheitsentwicklungsphasen auf der vertikalen Achse als auch Gber
die Phasen des PEP einschlief$lich Betrieb, Wartung und AuBerbetriebnahme erstreckt. Vor diesem Hin-
tergrund sei darauf hingewiesen, dass zwischen den Musterfreigaben eine beliebige Anzahl an Inkremen-
ten bzw. Zwischenfreigaben geplant und umgesetzt werden kénnen. Deren Planung sowie Skalierung ist
im Kontext des jeweiligen Gesamtprojektplans auf die Bediirfnisse und Randbedingungen der Entwick-
lungsbeteiligten zuzuschneiden. Im Zuge der vorliegenden Dissertation wird exemplarisch von jeweils ei-
ner Zwischenfreigabe mit Erreichung des A-Musterstands ausgegangen (siehe Abbildung 7.20).

Der Ubergang in darunter- bzw. dariibergelegene Prozessphasen wird wiederum durch definierte RGA-
MS vorgegeben und koordiniert. Hierbei reprasentieren die RGA-MS Kontrollpunkte, welche einerseits
das Ende und andererseits den Beginn einer bestimmten Entwicklungsphase markieren. Dariiber hinaus
dienen diese als Synchronisationspunkte der verschiedenen Prozessschritte, beteiligten Interessenvertre-
ter als auch der involvierten Doméanen und Disziplinen. Gleichzeitig wird eine enge Koordination zwischen
den Verantwortungsbereichen und Domanen angestrebt, um Planungssicherheit entlang der Lieferketten
sowie die Verfolgung eindeutig definierter Entwicklungsziele und Synchronisationspunkte zu gewahrleis-
ten.

Im Hinblick auf die jeweiligen RGA-MS miissen klar definierte Indikatoren bzw. Qualitatskriterien, soge-
nannte Liefergegenstdnde, erbracht werden, bevor der RGA-MS erreicht bzw. passiert werden kann. Die
granularitatsebeneniibergreifende Aggregation aller Arbeitsprodukte reprasentiert einen expliziten Be-
triebssicherheitsreifegrad und ermaglicht es, den Projektfortschritt zu identifizieren, zu Gberwachen und
zu bewerten. Die Gesamtbewertung des OpSa-MLs ergibt sich aus der Zusammenfiihrung der Einzelbe-
wertungen innerhalb der jeweiligen vertikalen Phasen und entspricht dem niedrigsten Wert eines Einzel-
kriteriums. Am Ende einer Phase muss demnach der Betriebssicherheitsreifegrad im Sinne einer definier-
ten Erhéhung der Funktionalitat virtuell und/oder physisch verifiziert und validiert werden, um den

12 Es sei anzumerken, dass aufgrund von Darstellungsgriinden die Softwareeinheitenfreigaben (SWUR-#n siehe Abbildung 7.13) mit
den Softwarekomponentenfreigaben zusammengefasst werden (SWCR-#n siehe Abbildung 7.20).
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spezifischen RGA-MS zu erreichen. Vor diesem Hintergrund leiten sich die Liefergegenstande bzw. Eviden-
zen, Argumente, Behauptungen und Anforderungen aus den geforderten Arbeitsprodukten der jeweiligen
Prozessschritte des Betriebssicherheitslebenszyklus einschlieRlich 1ISO 26262 sowie ISO 21448 ab (vgl. Un-
terabschnitt 7.2.4) und werden durch PEP-typische Liefergegenstande ergénzt (siehe Abbildung 7.20).

In dieser Hinsicht erfolgt die Einordnung der im Zuge des Betriebssicherheitslebenszyklusprozesses in Er-
gdnzung zu erbringenden Liefergegenstdande innerhalb von RGA-MS 0 — 7 gemaR [104], wobei die zusatz-
lichen Liefergegenstande als unterstrichen hervorgehoben werden. RGA-MS 8 und 9 reprasentieren ganz-
lich neu hinzukommende RGA-MS einschlieflich der Liefergegenstdande im Hinblick auf den im Verlauf der
vorliegenden Dissertation konzipierten Betriebssicherheitslebenszyklusprozess:

e  Produktstrategieentwicklung:
o RGA-MS 0 - Innovationsfreigabe fiir Serienentwicklung:
=  Definition der grundsatzlichen Vermarktungs- und Produktstrategie
=  Spezifikation der groben Zielsetzung, Zeit- und Budgetvorgabe

= Auswirkungsanalyse auf System-Of-Systems-, System-, Subsystem-, Kompo-

nenten- oder Einheitenebene

=  Sperzifikation des Betriebssicherheitsplans einschlieRlich der Plane fir die funk-

tionale Sicherheit als auch die Sicherheit der beabsichtigten Funktionalitat

o RGA-MS 1 - Anforderungsmanagement fiir Vergabeumfang (3 Monate):
=  Bestatigung der Plausibilitdt des Produkt-Business-Cases

= Vorliufige/frihzeitige (virtuelle) Betriebssicherheitsverifikation und -validie-
rung

o RGA-MS 2 - Festlegung der Lieferkette und Vergabe der Umféange (3 Monate):

=  Vorauswahl und Nominierung von Lieferanten fiir Systeme, Subsysteme, Kom-
ponenten und ggf. Einheiten fir die Technologieentwicklungsphase

=  Dokumentation machbarer und bewerteter Losungen fir das Betriebs- bzw.

Betriebssicherheitskonzept

Die Produktstrategieentwicklung (vgl. Abschnitt 3.1) wird durch RGA-MS 0 eingeleitet (siehe Ab-
bildung 7.20). Hierbei beruhen die Liefergegenstande , Auswirkungsanalyse auf System-Of-Sys-
tems-, System-, Subsystem-, Komponenten- und Einheitenebene” sowie die ,Spezifikation des
Betriebssicherheitsplans“ auf den Betriebssicherheitsmanagementaktivitaten (vgl. Unterab-
schnitt 7.2.1). Ein weiterer Aspekt ist die Unklarheit, Mehrdeutigkeit und ggf. Widerspriichlich-
keit der Kundenbediirfnisse, Ziele sowie Anforderungen zu Beginn des Entwicklungsvorhabens.
Infolgedessen werden die jeweiligen Arbeitsprodukte bzw. Liefergegenstande fir die Erreichung
von RGA-MS 1 anhand von mehreren Inkrementen (z.B. Betriebsbereichsversion ODDRO.1 rein
flr Autobahnen, welche im zweiten Schritt im Sinne von Betriebsbereichsversion ODDR0.2 um
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Autobahnauffahrten erweitert wird oder aber die inkrementelle Weiterentwicklung eines hoch-
automatisierten Langsfihrungsanwendungsfalls um einen hochautomatisiertes Querfiihrungs-
anwendungsfall) erzeugt. Demzufolge werden die Liefergegenstinde so lange Uberarbeitet, bis
der notwendige OpSa-ML1 erreicht und die aufgedeckten Unklarheiten, Widerspriichlichkeiten
etc. in einer fur alle Entwicklungsbeteiligten akzeptablen Art und Weise ausgerdaumt sind. Somit
erhélt die Betriebssicherheitsverifikation und -validierung das Pradikat ,vorlaufig”, da es sich
hauptsachlich um virtuelle simulations- und szenariobasierte MiL-Aktivitaten handelt (vgl. Ab-
schnitt 4.7 und 4.8). RGA-MS 2 reprasentiert einerseits den Abschluss der Produktstrategieent-
wicklung und andererseits den Ubergang in die Technologieentwicklung.

Technologieentwicklung:
o RGA MS 3 - Freigabe technische Spezifikation (18 Monate):

= Spezifikation des Serienentwicklungskonzepts einschlieSlich Anforderungen
und Funktionen fiir Produkt und Produktion

=  Verifikationsbericht technischer, zeitlicher und kommerzieller Zielsetzungen
und deren realisierbarer Losungen

=  Betriebssicherheitsnachweis auf Grundlage des B-Musterstands (OpSa-ML2)

Im Zuge der Technologieentwicklung (vgl. Abschnitt 3.1) werden die weiteren Entwicklungspha-
sen des Betriebssicherheitslebenszyklusprozesses initiiert (siehe Abbildung 7.20). Angefangen
bei der Konzeptphase, Giber die Produktentwicklung auf Systemebene bis hin zur Produktent-
wicklung auf Hardware- und Softwareebene werden V- bzw. SafeDevOps-Entwicklungszyklen
durchlaufen, um die jeweiligen Freigaben auf den unterschiedlichen Ebenen zu generieren. Hier-
bei ist anzumerken, dass Tatigkeiten wie beispielsweise die Betrachtung und Anpassung auf-
grund ebeneniibergreifenden Abhangigkeiten auf Basis der jeweiligen Software- und Hardware-
freigaben auf den (bergeordneten Entwicklungsphasen (in sequenzieller Abfolge
Betriebskonzept-, Konzeptphase und Produktentwicklung auf Systemebene siehe Abbildung
7.20) weitergefiihrt werden.

Die Bestatigung der initialen Version (A-Muster) des Betriebssicherheitsnachweises beruht auf
virtuellen sowie szenariobasierten Integrations- sowie Verifikations- und Validierungsaktivitdten
(MiL vgl. Abschnitt 4.7 und 4.8). Dieser Vorgang wird je nach Bedarf sowie Vorhandensein durch
A-Musterstande einschlieBlich hybrider als auch physischer Prototypen unterstitzt (SiL, PiL, Hil,
ViL vgl. Abschnitt 4.7 und 4.8), was sich wiederum in einem zunehmenden Detaillierungsgrad
bzw. erweiterten Inhalt der Verifikations- und Validierungstatigkeiten manifestiert. Dabei wer-
den die jeweiligen Entwicklungspfade gleichgeschaltet und OpSa-ML1-Freigaben im Hinblick auf
das A-Muster inkl. FFG-L1 generiert. Weiteres Charakteristikum der Synchronisation ist die
Durchfiihrung von phasenibergreifenden Top-Down- und Bottom-Up-Analysen entlang der ver-
tikalen Achse.

Den Abschluss der Technologieentwicklung und damit den Ubergang in die Fahrzeugentwick-
lungsphase bildet RGA-MS 3. Im Zuge dessen werden samtliche Entwicklungsstrange fir die B-
Muster Gesamtfreigabe inkl. FFG-L2 und damit den B-Muster Betriebssicherheitsnachweis syn-
chronisiert. Dementsprechend werden die jeweils notwendigen Verifikations- und Validierungs-
aktivitaten Uber alle Entwicklungsphasen hinweg durchgefiihrt und aufeinander abgestimmt
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(siehe Abbildung 7.20). Das Grundprinzip besteht darin, zunachst Tests auf niedrigeren Ebenen
(Einheiten, Komponenten, Subsysteme) durchzufiihren, bevor die Integration und Tests auf ho-
heren Ebenen (System, System-Of-Systems) abgewickelt werden. Daraus abgeleitete MaRRnah-
men und Anderungen werden innerhalb der jeweiligen Entwicklungsstrange umgesetzt, was sich
wiederum in Freigabeversionen mit OpSa-ML2 manifestiert. Die Verifikation und Validierungsta-
tigkeiten basieren hierbei wiederum auf drei Saulen: Virtuell (analytisch durch Simulation bzw.
MiL), hybrid (Kombination von Simulationen und physisch vorhandenen Komponenten bzw. Hil)
und physisch (Tests auf Prifstanden und Fahrzeugen bzw. ViL) (vgl. Abschnitt 4.7 und 4.8).

Fahrzeugentwicklung:
o RGA-MS 4 - Produktionsplanung abgeschlossen (12 Monate):
=  Bestatigung der Herstellbarkeit und Machbarkeit
=  Bestatigung der Serienlieferanten und Beginn der Auftragsvergabe
=  Bestatigung des gesamten Zielkatalogs
=  Abschluss der Detailentwicklung aller Systeme, Subsysteme und Komponenten

=  Evidenz des Betriebssicherheitsmanagements bezliglich Produktion, Betrieb,

Wartung und AuBerbetriebnahme

= Betriebssicherheitsrelevanter Inhalt des Produktionsplans, des Produktions-

lenkungsplans, des Priifplans

= Spezifikation der Herstellbarkeitsanforderungen

= Betriebssicherheitsrelevanter Inhalt des Wartungsplans, der Wartungsinstruk-

tionen, der dem Nutzer zur Verfiigung gestellten Informationen, der Instrukti-

onen fir die AuBerbetriebnahme sowie der Rettungsdienstanweisungen

= Betriebssicherheitsnachweis auf Grundlage des C-Musterstands (OpSa-ML3)

Wahrend der Fahrzeugentwicklung (vgl. Abschnitt 3.1) wird der Produktreifegrad insbesondere
auf den Hardware- sowie Softwareentwicklungsstrangen mittels entsprechender V- bzw. Safe-
DevOps-Zyklen und Freigaben vorangetrieben (siehe Abbildung 7.20). Analog zur Technologie-
entwicklung werden parallel dazu auf den Ubergeordneten Phasen ebeneniibergreifende Wech-
selwirkungen unter Bezugnahme der jeweiligen Software- und Hardwarefreigaben analysiert und
gef. Anpassungen durchgefihrt.

In Abhangigkeit der jeweils bendtigten Evidenzen und Betriebssicherheitsargumentationen wer-
den Simulationen mit zunehmendem Detaillierungsgrad und erweitertem Inhalt durchgefihrt.
Diese reprasentieren virtuelle Verifikations- und Validierungsmethoden, welche wiederum Be-
hauptungen argumentativ bestdtigen, dass die Anforderungen und Spezifikationen erfiillt
und/oder zweckmaRig sind. Hierbei unterliegt der Vorgang einer iterativ-inkrementellen Heran-
gehensweise, worin Simulationsmodelle sukzessive durch physische Komponenten ersetzt bzw.
erweitert werden. Im Laufe des Entwicklungsprozesses findet nach und nach eine Verlagerung
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von virtuellen zu physischen Testumgebungen statt, um den erforderlichen Betriebssicherheits-
reifegrad schrittweise zu erhéhen. Im Hinblick darauf missen die fiir die hybriden bzw. physi-
schen Verifikations- und Validierungsaktivitdten aufgebauten B-Musterstande eine Reproduk-
tion der virtuellen Reprasentationen sein. Nur wenn dies der Fall ist, kénnen Test- und
Simulationsergebnisse korreliert und die Modelle fiir weitere Simulationsschleifen validiert wer-
den. Je genauer die Simulationsergebnisse mit den physischen Testergebnissen libereinstimmen,
desto hoher ist deren Aussagekraft auf der einen Seite und desto geringer ist das Risiko uner-
winschter kosten- und zeitintensiver Nachbesserungen auf der anderen Seite.

Ferner sind im Rahmen von RGA-MS 4 betriebssicherheitsrelevante Inhalte sowie der Nachweis
des Betriebssicherheitsmanagements, des Managements der funktionalen Sicherheit als auch
der Sicherheit der beabsichtigten Funktionalitat hinsichtlich Produktion, Betrieb, Wartung und
AulRerbetriebnahme abzuliefern. Hinzu kommen erganzende PEP-typische Liefergegenstande.

Fiir den Abschluss der Fahrzeugentwicklungsphase (vgl. Abschnitt 3.1) werden in Bezug auf das
C-Muster inkl. FFG-L3 wiederum samtliche Entwicklungsstrange synchronisiert und die jeweils
notwendigen Verifikations- und Validierungsaktivitaten lber alle Entwicklungsphasen hinweg
durchgefiihrt. Die jeweiligen Freigaben reprdsentieren dabei den Abschluss der Detailentwick-
lung. Es folgen zusatzliche inkrementelle Verfeinerungen im Sinne weiterer Softwarefreigaben
(siehe Abbildung 7.20).

Produktionsstart:
o RGA-MS 5 - Serienwerkzeugfallende Teile und Serienanlagen verfiigbar (9 Monate):
=  Montage unter seriennahen Herstellungsprozessbedingungen
= Verifikation der Serienwerkzeuge und des Vorserienherstellungsprozesses
= Abschluss der Gesamtfahrzeugintegration

=  Bericht der Produktionsprozessfahigkeit

o RGA-MS 6 - Produktionsprozess- und Produktfreigabe (3 Monate):

=  Bestatigung der Herstellbarkeit und Taktzeiten unter vorgegebenen Serienbe-
dingungen bei der Produktion und den Zulieferern

=  Bestatigung der Erreichung der Entwicklungsziele mit Vorserienfahrzeugen und

ggf. Vorserieninfrastruktursystemen

= Betriebssicherheitsnachweis auf Grundlage des D-Musterstands (OpSa-ML4)

= Abschluss der Betriebsbereichsintegration

=  Endgiiltiger Betriebssicherheitsnachweis

=  Bericht der Bestdtigungsmallnahmen

=  Bericht (iber die KontrollmalRnahmen sowie liber die Produktionsprozessfahig-
keit
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=  Bericht der Freigabe fiir die Produktion und den Betrieb

=  Etablierung des betriebsbereichsbezogenen Feldliberwachungsprozesses

Zu Beginn des Produktionsstarts (vgl. Abschnitt 3.1) erfolgt fir das D-Muster inkl. FFG-L4 die Syn-
chronisierung aller Entwicklungsstrange als auch die Durchfiihrung der jeweiligen Verifikations-
und Validierungsaktivitaten tber alle Entwicklungsphasen hinweg (siehe Abbildung 7.20). Im wei-
teren Verlauf wird der Softwarestand fir den Beginn der Produktion bzw. SOP aufgesetzt. Da-
raufhin wird die finale Synchronisierung aller Entwicklungsstrange als auch die abschlieRende
ebenenibergreifende Betriebssicherheitsverifikation und -validierung im Sinne des Serienent-
wicklungsstands durchgefiihrt. Diese miindet im endgdltigen Betriebssicherheitsnachweis, wel-
cher durch Audit- und Assessmentberichte im Zuge von RGA-MS 6 bestatigt wird. Diese und wei-
tere PEP-spezifische Liefergegenstdande ermoglichen letztendlich die Freigabe fiir die Produktion
und den Betrieb.

Betrieb, Wartung und AuBBerbetriebnahme:

o RGA-MS 7 - Projektabschluss, Verantwortungsiibergabe an Serie, Start Requalifika-
tion (3 Monate):

= Auslieferung und Ubergabe an Kunden bzw. Betreiber

o RGA-MS 8 — Freigabe Update bzw. Anpassung (x Monate):

=  Anpassung des Betriebssicherheitsnachweises

= Bericht Verifikations- und Validierungsergebnisse und/oder ggf. Bericht der Be-

statigungsmaBnahmen fiir die Anpassung

=  Bericht der Freigabe fir die Anpassung

=  Auslieferung und Bereitstellung der Anpassungen bzw. des Updates

o RGA-MS 9 — AuBerbetriebnahme (x Monate):

= Bericht der ordnungsgeméafen AuRerbetriebnahme

Zum Abschluss des Produktionsstarts erfolgt im Rahmen von RGA-MS 7 die Auslieferung und
Ubergabe an die Betreiber bzw. Kunden und ergo der Ubergang in die Phase des Betriebs, der
Wartung sowie der AulRerbetriebnahme (vgl. Abschnitt 3.1). Wahrend des Betriebs im Feld findet
eine kontinuierliche Datenerfassung und das Monitoring des Betriebssicherheitskonzepts auf
System-Of-Systemsebene einschlieBlich der Sicherheitskonzepte auf System-, Subsystem-, Kom-
ponenten- oder Einheitenebene statt (vgl. Teil 8-7). Sollten aufgrund von detektierten Anoma-
lien, Stdrungen, Software-Bugs o.A. Aktualisierungstrigger ausgeldst werden, neuartige Betriebs-
bereichselemente hinzukommen, die Verkehrsregeln sich dndern oder gar Zwischen- und Unfalle
eintreten, werden notwendige Anderungen im Rahmen eines ebeneniibergreifenden Anpas-
sungsmanagements abgeleitet und durchgefiihrt. Des Weiteren wird festgelegt, wie die Anpas-
sungen und funktionalen Anderungen vorzunehmen sind, sei dies durch OTA-Updates oder im
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Rahmen von Werkstattbesuchen. Das gesamte Vorgehen geht analog zu den Entwicklungspha-
sen von statten, worin die jeweiligen auf den Problemfall zugeschnittenen als auch aufeinander
synchronisierten V- bzw. Safe-DevOps-Zyklen durchlaufen werden (siehe Abbildung 7.20).

Samtliche Anderungen an den Betriebssicherheitsartefakten werden verifiziert sowie validiert
und durch BestdtigungsmaBnahmen des Betriebssicherheitsnachweises im Hinblick auf die
durchzufiihrenden Anpassungen wiederum mit dem erforderlichen OpSa-ML4 freigeben (siehe
Abbildung 7.20). Je nach Umfang bzw. Tragweite der Anpassungen konnen fir die Freigabe auch
stichhaltige Verifikations- und Validierungsergebnisse und -berichte ausreichen, wodurch Besta-
tigungsmalnahmen nicht explizit erbracht werden mussen. Die Argumentation hierfir erfolgt
mittels der durchgefiihrten granularitdtsebenenibergreifenden Auswirkungsanalysen (vgl. Teil
8-7). Deren Ergebnis entscheidet auch dariber, mit welchem Betriebssicherheitsreifegrad der V-
bzw. SafeDevOps-Zyklus wiederum gestartet wird, z.B. OpSa-ML3 (siehe Abbildung 7.20). Zum
Abschluss von RGA-MS 8 erfolgt dann die Auslieferung bzw. Bereitstellung der inkrementellen
Anpassung. Im Zuge des Betriebs kénnen je nach Bedarf und Notwendigkeit folglich weitere An-
passungen im Sinne einer kontinuierlichen Integration mittels zusatzlicher RGA-MS (vergleichbar
mit RGA-MS 8) durchgefiihrt werden. Der gesamte Betriebssicherheitslebenszyklusprozess endet
schlieflich mit RGA-MS 9 und dem Bericht der ordnungsgeméafen AuRerbetriebnahme und Ent-
sorgung (siehe Abbildung 7.20).

7.4 Modell- und simulationsbasierter
Betriebssicherheitsentwicklungsansatz

Da im Zuge der Hochautomatisierung der Fahraufgabe die kundenerlebbaren Funktionen selbst von Si-
cherheitsrelevanz sind, werden die Grenzen zwischen Sicherheits- und Systementwicklung aufgeweicht
und erfordern eine enge Integration beider Disziplinen (vgl. HF-4). Demzufolge missen die Themen der
Betriebssicherheit in einem modellbasierten Systementwicklungsansatz behandelt werden. Hierfur wird
im weiteren Verlauf die notwendige Sdule der Modellierungsmethode (vgl. Abschnitt 4.3) im Sinne des
SPES-Modellierungsrahmenwerks (vgl. Abschnitt 4.6) herangezogen und mit dem Betriebssicherheitsle-
benszyklusprozess (vgl. Abschnitt 7.2) zusammengefihrt.

Vor diesem Hintergrund werden einerseits die Granularitatsebenen und andererseits die Entwurfs- und
Dekompositionsschleifen sowie die Integrations-, Verifikations- und Validierungsschleifen des SPES-Mo-
dellierungsrahmenwerks in direkten Zusammenhang mit dem Entwicklungsablauf des Multiple-SafeDe-
vOps-V-Modells gesetzt. Dadurch erfolgt eine vollstandige Integration der SafeDevOps-Zyklen entlang der
vier Sichtweisen auf jeder Granularitdtsebene. Gleichzeitig werden diese Zyklen tber die Schenkel des V-
Modells vertikal verbunden (Abbildung 7.21).
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Abbildung 7.21: Zusammenfihrung des SPES-Modellierungsrahmenwerks sowie des Multiple-SafeDevOps-V-Modells unter
Beriicksichtigung der Li-Ls-Granularitatsebenen bzw. der vertikal hierarchisch gegliederten Prozessphasen.

7.4.1 Zickzackférmiger Top-Down- und Bottom-Up-Entwicklungsablauf

Infolgedessen bilden die Granularitdtsebenen und Sichtweisen des SPES-Modellierungsrahmenwerks den
duBeren Rahmen, welcher wiederum die Grenzen eines zweidimensionalen Entwicklungsraums bzw. -
matrix definiert. Angefangen im linken oberen Matrixfeld verlduft die modellbasierte Betriebssicherheits-
entwicklung im Sinne des Systementwurfs bzw. der Synthese lber die jeweiligen Sichtweisen hinweg
grundsatzlich von links nach rechts sowie unter Anwendung des Top-Down-Prinzips entlang der Granula-
ritatsebenen. Im Gegensatz dazu werden die Integrations-, Verifikations- und Validierungsaktivitaten in
umgekehrter Reihenfolge vollzogen, sprich von rechts nach links sowie unter Beriicksichtigung des Bot-
tom-Up-Prinzips. Daraus ergibt sich eine bidirektionaler zickzackférmiger Entwicklungsablauf, welcher
durch die SafeDevOps-Zyklen begleitet und vernetzt wird (siehe Abbildung 7.22).

Folglich durchlauft das zu entwickelnde System-Of-Systems, System, Subsystem, Komponente bis hin zur
Einheit mehrere Zyklen. Der bidirektionale zickzackférmige Entwicklungsablauf ist allerdings nicht strikt
Giber sdmtliche Granularitdatsebenen und Sichtweisen fest vorgegeben. Je nach Problemstellung kénnen
unterschiedliche Entwicklungspfade durchlaufen werden. Dadurch kann das Modellierungsrahmenwerk
durch Tailoring auf das durchzufiihrende Projekt sowie die zugrundeliegende Organisations- und Unter-
nehmensstruktur zugeschnitten werden.
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Abbildung 7.22: Matrix bzw. zweidimensionaler Entwicklungsraum des SPES-Modellierungsrahmenwerks inkl. der Einbettung der
zugeschnittenen SafeDevOps-Zyklusphasen des Betriebssicherheitslebenszyklusprozesses.

Die Entwiirfe sowie die Spezifikationen der darliberliegenden L,-Granularitdtsebene definieren demnach
die Anforderungen fir die nachste daruntergelegene Ln.1-Granularitdtsebene. Je nach Entwicklungsvor-
haben und Projektkontext markiert der Ubergang in die nichste darunterliegende L,.1-Granularitatsebene
auch die Ubergabe einer oder mehrerer System-Of-Systems-, System-, Subsystem-, Komponenten- oder
Einheitenspezifikationen an andere interne Organisationseinheiten und Domanen oder aber an externe
Organisationsgruppen und Zulieferer. Zudem werden an dieser Nahtstelle die jeweiligen Anforderungen
zwischen den involvierten Interessenvertretern im Sinne des Lasten- und Pflichtenhefts verhandelt und
abschlieRend festgelegt. Des Weiteren erfolgt beim Ubergang von der interdisziplindren Subsystem- auf
die disziplinspezifische Komponentenebene auch die Zuweisung von Teilaufgaben an die jeweiligen Ent-
wicklungsdisziplinen Mechanik, E/E-Hardware und Software (siehe Abbildung 7.22).

Die Voraussetzung fiir die Bottom-Up-Integration ist wiederum die Verfugbarkeit von verifizierten Ent-
wirfen bzw. Spezifikationen aus der nachsttieferen Ln.1-Granularitatsebene. In dieser Hinsicht kann die
kontinuierliche Integration sowohl aus einer virtuellen als auch aus einer physisch manifestierten Per-
spektive betrachtet werden. Die virtuelle Integration korreliert mit dem System-Of-Systems-, System- und
Subsystementwurf, indem verfliigbare Komponenten, Einheiten und ihre Spezifikationen in das modellba-
sierte Gesamtgebilde integriert werden. Eine weitere Perspektive der virtuellen Integration bezieht sich
auf die durchzufiihrenden Simulationsaktivitdten. Aus einer physisch gepragten Perspektive erfasst die
Integration die Kombination von Hardware und Software zu einem mechatronischen bzw. cyber-physi-
schen Gesamtsystem. Fiir samtliche Perspektiven der Integration wird die Funktionalitdt mit einem defi-
nierten Betriebssicherheitsreifegrad (d.h. das funktionale Wachstum von Hardware und Software sowohl
virtuell als auch physisch) zu einem definierten Zeitpunkt gefordert. Dies ermoglicht eine systematische
sowie strukturierte Verifikation und Validierung der jeweiligen Betrachtungseinheit.
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Eine konforme Realisierung des Entwicklungsgegenstands liegt somit dann vor, wenn die Verifikationsak-
tivitaten gezeigt haben, dass das spezifizierte Verhalten Teil des implementierten Verhaltens ist. Diese
Konformitatspriifungen reichen von Konsistenzprifungen bis hin zu formalen Nachweisen und Evidenzen.
Durch diese gesamtheitliche und systematische Vorgehensweise wird zum einen der Nachweis bzw. die
Behauptung erbracht, dass die jeweiligen Teilspezifikationen der unteren L,.;-Granularitdatsebene die An-
forderungen der sich dariber befindenden L,-Granularitdtsebene im Sinne der Verifikation erfillen. Die
Uberpriifung ist allerdings nur in dem MaRe schliissig, inwieweit das erforderliche Verhalten auch explizit
gemacht werden konnte. Unerwiinschtes implementiertes, aber nicht spezifiziertes Verhalten oder erfor-
derliches Verhalten, welches innerhalb der Spezifikation fehlt, kann daher nicht erfasst werden. Um mit
diesen zusatzlichen Verhaltensmengen umgehen zu kénnen, werden die im Zuge des Entwurfsprozesses
getroffenen Annahmen, Hypothesen und Einschrankungen herangezogen.

Fir die getroffenen Annahmen und festgelegten Einschrankungen muss somit im Zuge der Validierungs-
aktivitdten eine Evidenz fur deren Vertretbarkeit, Konsistenz, Widerspruchsfreiheit und Gltigkeit er-
bracht werden (vgl. HF-12). Dabei wird die Legitimitat der Hypothesen, Annahmen und Einschrankungen
durch formale Anséatze, Simulation und Beobachtung der realen Welt iberprift (vgl. Abschnitt 4.7 und
4.8). Da bei den Modellen des Betriebsbereichs nicht davon ausgegangen werden kann, dass diese das
reale bzw. tatsachliche Verhalten exakt wiedergeben, sondern nur anndhernd, muss die robuste Erfillung
der verhaltensbezogenen Anforderungen nachgewiesen werden. Das bedeutet, dass die jeweiligen L;-
System-Of-Systems, L,-Systeme, Ls-Subsysteme, Ly-Komponenten und Ls-Einheiten auch bei verniinftigen
Variationen des realen Kontextverhaltens zweckmaRig funktionieren missen. Diese Variationen kénnen
unterschiedlich interpretiert werden: Sensorrauschen, nicht modellierte Stérungen (z.B. Temperatur-
schwankungen), Variationen physikalischer Parameter (z.B. Gewicht oder GroRe einer technischen Kom-
ponente, welche von der Spezifikation abweicht) oder konservativ eingeschrankte Modellierungsfehler,
d.h. Abweichungen zwischen Modellverhalten und tatsachlichem physikalischen Verhalten.

Ferner werden einige Parameterwerte in der Software erst spdt im Entwicklungsprozess instanziiert und
sind daher in den friihen Phasen des Entwurfsprozesses, in denen modellbasierte Verfahren angewendet
werden, noch unbekannt. Dementsprechend miissen auch diese offenen Parameter im Zuge der Verifika-
tions- und Validierungsaktivitaten bertcksichtigt werden. Ein weiterer Aspekt besteht darin, das Unbe-
kannte im Sinne noch nicht getesteter Kontexte zu untersuchen. Da Unbekanntes nicht zielgerichtet ent-
deckt werden kann, werden die jeweiligen Realisierungen der L;-System-Of-Systems, L,-Systeme, Ls-
Subsysteme, Li-Komponenten und Ls-Einheiten innerhalb der Zufalligkeit des offenen Kontexts Betriebs-
bereichs betrachtet. Dabei kdnnen beispielsweise stochastische Methoden (Markov-Ketten, Bayes‘sche
Netze etc.), Monte-Carlo-Simulationen sowie experimentelle Designmethoden eingesetzt werden (vgl.
Abschnitt 4.8).

Das eigentliche Ziel bei der Entwicklung ist demzufolge, eine hinreichend explizite Reprasentation des
relevanten Teils der Realitat zu erreichen, um Gber die Giiltigkeit der erzielten Lésung der jeweiligen Be-
trachtungseinheit in akzeptabler Art und Weise argumentieren zu konnen. Damit wird deutlich, dass Va-
lidierungsaspekte auf jeder Granularitdtsebene vorhanden sind, genauer gesagt, dass die Validierung eng
mit jedem Schritt der horizontalen Konkretisierung, aber auch vertikalen Dekomposition verbunden ist.
Somit werden die im Zuge der vorgenommenen Anforderungs- und Entwurfsdekomposition getroffenen
Annahmen, Einschrankungen sowie Entwurfsentscheidungen im Hinblick auf die durchgefiuihrten Modell-
deduktionen, -allokationen und -verfeinerungen friihzeitig validiert.

Validitat bzw. Giltigkeit bedeutet, dass die verwendeten Artefakte geeignet sind, die von den Interessen-
gruppen gewlinschten Eigenschaften in hinreichender Weise zu beschreiben. Dies umfasst insbesondere
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Robustheit, Konsistenz und eine akzeptable Korrektheit unterhalb eines bestimmten Schwellenwerts fir
das Restrisiko. Dabei ist zu berticksichtigen, dass eine formale Vollstandigkeit aufgrund der Offenheit des
Kontexts nie vollstandig erreicht werden kann. Diese Validierungsschleifen werden, beispielsweise unter
Anwendung von Regressionstests, solange durchgefiihrt, bis die jeweiligen Entwirfe die erforderlichen
Verifikations- und Validierungsergebnisse im Sinne einer robusten Basis liefern, so dass die nachfolgenden
Aktivitaten der funktionalen, logischen und technischen Sichtweise der darunterliegenden L,.;-Granulari-
tatsebene eingeleitet werden kdnnen. Darunter fallt auch die Bereitstellung von Metriken zur Hypothe-
senprifung und Evidenzgenerierung auf jeder Granularitatsebene fiir die Validierung vor der Freigabe und
die Uberpriifung sowie Aufrechterhaltung der Giiltigkeit nach der Freigabe fiir den Feldbetrieb.

7.4.2 Systemmodellartefakte des modell- und simulationsbasierten Be-
triebssicherheitsnachweises

Der eingefiihrte Betriebssicherheitslebenszyklusprozess libernimmt hierbei die Rolle der Prozesssaule, re-
guliert den Betriebssicherheitslebenszyklus eines Systems eingebettet in dessen Betriebsbereich und be-
schreibt die notwendigen Anforderungen im Sinne des ,WAS” fiir die Generierung eines umfassenden
Betriebssicherheitsnachweises als Gesamtliefergegenstand. Der Betriebssicherheitsnachweis belegt sei-
nerseits die Betriebssicherheit eines Systems eingebettet in dessen Betriebsbereich und wird entlang der
Nachweisfiihrungskette Evidenz, Argument und Behauptung strukturiert. Daraus ergeben sich wiederum
die Spezifikationen der Planungs- und Managementaktivitdten, der Anforderungs- und Testfallspezifika-
tion, des Architekturentwurfs und der Architekturanalysen, der Verifikations-, Validierungs- und Testfall-
resultate, der Argumente sowie der Behauptungen als untergeordnete Arbeitsprodukte bzw. Liefergegen-
stinde (siehe Abbildung 7.23). Die Gesamtheit der Spezifikationen und Architekturentwirfe, d.h. der
Betriebssicherheitsnachweis, wird innerhalb des Systemmodellkonstrukts (vgl. Abschnitt 4.6) als Daten-
bank im Sinne der ,,Single Source of Truth" integriert. Das SPES-Modellierungsrahmenwerk beschreibt die
Abfolge der jeweiligen Aktivitdten zur Generierung des oder der Systemmodelle, sprich das , WIE“.

Betriebssicherheits N Betriebssicherheits " . " MATLAB-basierte
L <«reguliert o «fiihrt hir < unters N
- klus Modellierungs-

werkzeuge

prozess
beschreibt Prozessphasen, -
abschnitte, -schritte (, WAS)
pladiert fiir die
b iebssicherheit

verfiigt A

System eingebettet

Betriebssicherheits
in Betriebsbereich i

setzen umv

Areprisentiert integriert »

beschreibt Abfolge von Aktivitaten zur

< Generierung (,WIE) MATLAB-basierte

Modellierungs-
4 sprachen
\

<betrifft itz untermauert » Argument Behauptung

Planungs- u. Anforderungs- u. Architektur- V&V- u. Testfall- Spezifikation der
Management- Testfall- entwurf u. resultate Argumente
aktivititen spezifikation -analysen

Abbildung 7.23: Zusammenhang der Sdulen der modellbasierten Systementwicklung (Betriebssicherheitslebenszyklusprozess,
SPES-Modellierungsrahmenwerk, MATLAB Modellierungssprache und -werkzeug) sowie die Integration des
Betriebssicherheitsnachweises in das Systemmodell als Datenbank.

<unterstiitzen

rechtfertigt »

Spezifikation der

Behauptungen
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Insgesamt geht es darum, im Hinblick auf eines oder mehrerer Systeme eingebettet in deren Betriebsbe-
reich, Giber den gesamten Betriebssicherheitslebenszyklus nachweisbasiert fiir deren Betriebssicherheit
pladieren zu kénnen. Der gesamte Vorgang wird durch ein oder mehrere Modellierungssprachen und -
werkzeuge im Sinne der Mathworks Entwicklungsumgebungen MATLAB Simulink [175], System Composer
[177] und Stateflow [176] unterstitzt (siehe Abbildung 7.23). Allerdings sei hier explizit anzumerken, dass
die Generierung von Systemmodellen unter Anwendung des SPES-Modellierungsrahmenwerks auch mit
Hilfe anderer Modellierungssprachen und -werkzeugen, wie z.B. der SysML (vgl. Abschnitt 4.5), realisiert
werden kann. Jedoch missen die aufgefiihrten Limitierungen (vgl. Abschnitt 4.7), insbesondere was die
Thematik analytisch dynamischer und/oder regelkreisbasierter Verhaltensweisen angeht (vgl. Abschnitt
4.4), mit Abhilfemanahmen (engl. Workaround) angegangen werden.

Das Systemmodellkonstrukt erfasst einerseits die modellbasierte Darstellung des jeweiligen Entwicklungs-
gegenstands mittels unterschiedlicher Auspragungen der jeweiligen Formalismen, welche als eine Kom-
bination von strukturbezogenen und analytischen Architekturmodellen im Hinblick auf die SPES-Architek-
tursichtweisen ausgedriickt werden. Ein weiterer integraler Zweck des Systemmodells besteht darin, den
Architekturentwurf eines Systems zu ermaoglichen, welches seinerseits dessen Anforderungen erfillt, und
die nachvollziehbare sowie riickverfolgbare Zuordnung der Anforderungen zu den System-Of-Systems,
Systemen, Subsystemen, Komponenten und Einheiten (Hardware oder Software) zu unterstiitzen. Infol-
gedessen werden die der SPES-Anforderungssichtweise zugehorigen Planungs-, Behauptungs-, Argument-
, Anforderungs-, Testfall- und Anwendungsfallartefakte als weitere Bestandteile des Systemmodells auf-
gefasst. Dadurch agiert das Systemmodell als Informationsquelle bzw. Datenbank und integrierender Rah-
men der wesentlichen Artefakte bzw. Modelle (siehe Abbildung 7.24).

Darunter fallen der Architekturentwurf, die Anforderungs- und Testfallspezifikation, die Anwendungsfall-
spezifikation sowie die Spezifikationen der Plane, Strategien, Argumente und Behauptungen (siehe Ab-
bildung 7.24). Die innerhalb der SPES-Anforderungssichtweise zu erfassenden Planungs-, Behauptungs-,
Argument-, Anforderungs-, Testfall- und Anwendungsfallartefakte werden ihrerseits durch entspre-
chende Elemente detailliert. Die Anforderungsartefakte bestehen wiederum aus Businessanforderungen
(engl. Business Requirement {BReq}), welche in Richtung von Interessenvertreteranforderungen (engl.
Stakeholder Requirement {SHReq}) konkretisiert, die ihrerseits abermals in technische Anforderungen
(engl. Technical Requirement {TReq}) prazisiert werden (siehe Abbildung 7.25).

Spezifikation der Spezifikation der Spezifikation der Anforderungs- Anwendungsfall- Testfall- Architektur-
Pldne u. Strategien Behauptungen Argumente spezifikation spezifikation spezifikation entwurf u.
-analysen
SPES-Anforderungs- - SPES-Architektursicht-
sichtweise weisen

(Reg-VP) (F-VP, L-VP, T-VP)

[ T T T T 1
Planungs- hauptungs- A Anforderungs- Testfall- Anwendungsfall- Architekturmodell

artefakt artefakt artefakt artefakt artefakt artefakt

Abbildung 7.24: Dekomposition und Uber Generalisierungen hergestellter Zusammenhang der Spezifikationen und des Entwurfs
im Hinblick auf die SPES-Sichtweisen und die Integration der Artefakte in das Systemmodell als Datenbank.
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Planungs- Behauptungs- Argument- Anforderungs- Anwendungsfall- Testfall-
artefakt artefakt artefakt = artefakt artefakt artefakt
Plan (PL) Behauptung (CL) Argument (ARG) Business- Anwendungsfall Testfall (TC)

1 anforderung (uc) L g
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Freigabe (R) Annahme/ Interessenver- Szenario (SCEN)
Hypothese (ASMP) — T treter Anforderung — —
(SHReq)

Randbedingung Technische Verlustszenario
(BCOND) * Anforderung (LSCEN)
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Entscheidung Betriebs-
(DECN) * sicherheitsziel
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Betriebs-

sicherheits-
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(OpSaReq)

Abbildung 7.25: Artefakte der Spezifikation der Planungs- und Managementaktivititen, Behauptungen, Argumente,
Anforderungen sowie der Anwendungs- und Testfélle.

Die technischen Anforderungen lassen sich nochmals anhand von funktionalen (engl. Functional Require-
ment {FReq}) und nichtfunktionalen Anforderungen (engl. Non-functional Requirement {NFReq}) unter-
scheiden. Hinzu kommt deren jeweilige Verfeinerung in Richtung von Betriebssicherheitszielen (engl. Ope-
rational Safety Goal {OpSaG}) und Betriebssicherheitsanforderungen (engl. Operational Safety
Requirement {OpSaReq}). Die Argumentartefakte kennzeichnen sich ihrerseits durch Argumente (engl. Ar-
gument {ARG}), Annahmen/Hypothesen (engl. Assumption {ASMP}), Randbedingungen (engl. Boundary
Condition {BCONDY}), Beschrankungen bzw. Einschrankungen (engl. Constraint {CSTR}), Rechtfertigungen
(engl. Justification {JSTF}) sowie Entscheidungen (engl. Decision {DECN}). Was die Anwendungsfallarte-
fakte angeht, so werden diese durch Anwendungsfalle (engl. Use Case {UC}), Szenarien (engl. Scenario
{SCEN}), Verlustszenarien (engl. Loss Scenario {LSCEN}), gefahrdende Verhaltensweisen (engl. Hazardous
Behaviour {HB}) sowie durch mogliche Gefahrdungsereignisse (engl. Hazardous Event {HE}) konkretisiert.
Demgemal werden die Pldane (engl. Plan {PL}), Behauptungen (engl. Claim {CL}), Freigaben (engl. Release
{R}) und Testfélle (engl. Test Case {TC}) bedarfsgerecht unter den jeweiligen Variablen erfasst und doku-
mentiert (siehe Abbildung 7.25).

Die zu entwickelnden Architekturmodelle gemaR des SPES-Modellierungsrahmenwerks werden in funkti-
onale (F) und logische Architekturmodelle (L) sowie in technische Architekturmodelle (T) separiert, um
jeweils die funktionalen, logischen und technischen Architekturen abbilden zu konnen (vgl. Abschnitt 4.2).
Allerdings steht und fallt die erfolgreiche Durchfiihrung der jeweiligen SafeDevOps-Zyklen mit der Mog-
lichkeit, simulative Verifikations- und Validierungsaktivitaten frihzeitig durchfiihren zu kénnen. Dieser
Sachverhalt steht zudem in einem engen Verhéltnis im Hinblick auf das Tatigen von Annahmen, Einfiihren
von Einschrankungen sowie deren kontinuierliche Verifikation, Validierung respektive Falsifikation, insbe-
sondere was die offene Kontextproblematik des hochautomatisierten Fahrens angeht. Hinzu kommt die
Thematik der Gewinnung eines systematischen Verstindnisses sowie die Transparenz herbeigefiihrter
Strategie- und Entwurfsentscheidungen (vgl. HF-12).
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Demnach wird eine kohdrente Verhaltensbeschreibung entwickelt, die mit den funktionalen, logischen
und technischen Architekturen harmoniert. Dadurch werden die grundlegenden Systemaspekte — Funk-
tion, Verhalten sowie logische und technische Architektur (vgl. Abschnitt 4.2) — in einen konsistenten Zu-
sammenhang gebracht (siehe Abbildung 7.26). Die funktionalen, logischen und technischen Architektur-
modelle werden den strukturellen Sichtenmodellen zugeordnet, wohingegen sich die funktional, logisch
und technisch spezifischen Verhaltensmodelle je nach Auspragung und Analysegegenstand einerseits als
verhaltensbezogene Sichtenmodelle und/oder als analytisch statische bzw. dynamische Verhaltensmo-
delle erweisen (vgl. Abschnitt 4.4). Dabei handelt es sich um eine durchgangige Abdeckung funktionaler,
logischer und technischer Merkmale der Fahrzeug- und ggf. Infrastrukturarchitekturen eingebettet in de-
ren Betriebsbereich sowie um eine dazu komplementére, nahtlose und ausfiihrbare funktional, logisch
und/oder technisch spezifische Verhaltensmodellierung. Zusammen mit einer integrierten Verhaltensmo-
dellierung lassen sich daraus ausftihrbare Architekturen unterschiedlichen Konkretisierungsgrads entwer-
fen. Hierbei wird eine Trennung zwischen dem funktional spezifischen Verhaltensmodell (FB) sowie dem
logisch (LB) und/oder technisch spezifischen Verhaltensmodell (TB), welche jeweils das zu untersuchende
Verhalten konkretisieren, vorgenommen (siehe Abbildung 7.26).

Im Zuge der integrierten Simulationsausfiihrung innerhalb des modellbasierten Architekturentwicklungs-
werkzeuges wird sowohl die Visualisierung der Simulationsergebnisse als auch deren Weiterverarbeitung
unter Hinzunahme definierter Metriken realisiert, was sich wiederum als eine notwendige Voraussetzung
fiir die integrierte Variantenbewertung sowie fiir mégliche iterative Modellverbesserungen manifestiert.
Allerdings ist sicherzustellen, dass das resultierende Verhalten, welches durch die unterschiedlichen Aus-
pragungen der Verhaltensmodelle beschrieben wird, zueinander konsistent ist. So muss das logisch spe-
zifische Verhaltensmodell (LB) unter Berlcksichtigung zusatzlicher logisch spezifischer Architekturmerk-
male das Verhalten des funktional spezifischen Verhaltensmodells (FB) innerhalb einer vorzugebenden
Spanne zuldssiger Abweichungen sowohl qualitativ als auch quantitativ erfiillen. Dasselbe gilt fiir das tech-
nisch spezifische Verhaltensmodell (TB), welches das logisch spezifische Verhaltensmodell (LB) adaquat
zu konkretisieren bzw. prazisieren hat (siehe Abbildung 7.26).
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Abbildung 7.26: Dekomposition und Uber Assoziationen hergestellter Zusammenhang des Architekturmodells anhand der
funktionalen (F), logischen (L) und technischen Architekturmodelle (T) sowie der funktional (FB), logisch (LB) und
technisch spezifischen Verhaltensmodelle (TB).
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Mit Hilfe der Kapselung im Sinne des Verbergens bzw. Aus- und Einblendens von im Bedarfsfall nicht be-
notigter oder sofern moglich von den Schnittstellen isoliert gehaltenen Informationen, missen sowohl
die funktionale Struktur (F) als auch die jeweiligen Schnittstellen des zu untersuchenden Verhaltensmo-
dells (FB) mittels einer dynamischen Plug-and-Play-Verknipfung logischer (LB) weiterhin noch realisie-
rungsunabhangiger oder aber auch technisch spezifischer bzw. realisierungsabhdngiger Verhaltensmo-
dellvarianten (TB) fiir Laufzeitbetrachtungen nicht explizit verdndert werden.

7.5 Fazit der Konzeption des agilen
Betriebssicherheitslebenszyklusprozesses

Die Grundsatze des im Rahmen der vorliegenden Dissertation konzipierten Betriebssicherheitslebenszyk-
lusprozesses leiten sich aus der Analyse der verschiedener regulatorischer Normungs- und Standardisie-
rungsaktivitaten (vgl. Unterabschnitt 6.4.1), wesentlicher Industrie- und Forschungsprojekte (vgl. Unter-
abschnitt 6.4.2) als auch aus der Betrachtung einer umfassenden Auswahl veréffentlichter Arbeiten
entsprechender Industrie- und Forschungseinrichtungen (vgl. Unterabschnitt 6.4.3) ab. Dabei ist die prin-
zipielle Struktur an das V-Modell sowie an die Top-Down-Prozessabschnitte der ISO 26262 und ISO 21448
angelehnt und um dazu kohdrente tibergeordnete Betriebssicherheitsentwicklungstatigkeiten vertikal er-
weitert. Hinzu kommt die Einbettung agiler iterativ-inkrementeller Vorgehensweisen sowie die prozessu-
ale Anbindung des Automotive-PEP inkl. einer horizontalen Sicherheitszykluserweiterung bzw. Vertiefung
im Hinblick auf die Phase des Betriebs, der Wartung und AuBerbetriebnahme. Vor diesem Hintergrund
wird der Gesamtprozess durch eine kontinuierliche Absicherung des iterativ-inkrementell zunehmenden
Betriebssicherheitsreifegrads organisiert und vorangetrieben. Der klar strukturierte und modulare Aufbau
ermoglicht in der Konsequenz ein durchgehend skalierbares Vorgehen.

Der allgemeine Entwicklungsablauf des modell- und simulationsbasierten Betriebssicherheitsentwick-
lungsansatzes bildet ein strukturiertes Gerust und ermoglicht ein angemessenes Verstandnis offener Kon-
textsysteme (z.B. hochautomatisiertes Ego-Fahrzeug und relevanter Teil der Umgebung im Sinne des Be-
triebsbereichs), der Wechselwirkungen und gegenseitigen Abhéngigkeiten sowie potenzieller
Unzulanglichkeiten (d.h. Annahmen und Einschrankungen, die voribergehend oder dauerhaft ungiiltig
sind). Die Annahmen werden im gesamten Entwicklungsprozess und innerhalb der jeweiligen Sichtweisen
bezogenen Spezifikationen ermittelt und dokumentiert, um getroffene Entscheidungen zu erklaren oder
grundlegende Informationen festzuhalten, auf denen der Entwurf wiederum basiert. Daraus lassen sich
wiederum notwendige Argumentations- sowie Evidenzgrundlagen und damit Validierungs- als auch Veri-
fikationsaktivitdten ableiten. Das dadurch iterativ-inkrementell gewonnene Systemverstandnis agiert
hierbei als ein Grundpfeiler des ganzheitlichen Evidenz-, Argumentations- und Behauptungserstellungs-
zyklus. Einen weiteren Beitrag hierzu liefert die Simulation analytisch dynamischer Verhaltensspezifikati-
onen, wodurch ein profundes Verstdandnis sowohl vertikaler als auch horizontaler Abhangigkeiten gefor-
dert wird.

Alles in allem flhrt das Multiple-SafeDevOps-V-Modell einen neuartigen Integrationsansatz ein, der klas-
sische V-Modell-Strukturen erstmals mit agilen Reifegrad- und SafeDevOps-Zyklen verknipft. Der Ansatz
ermoglicht eine bisher nicht realisierte Synchronisation sicherheitsrelevanter Entwicklungs-, Integrations-
und Testschritte mit den Freigaben des Automotive-PEP. Zudem berticksichtigt er kontinuierlich riickge-
flihrte Evidenzen aus Simulationen und Felddatenpipelines und fugt diese systematisch in den Betriebssi-
cherheitsnachweis ein. Dadurch entsteht ein skalierbarer, wiederholbarer und datengetriebener Betriebs-
sicherheitslebenszyklus, der den bestehenden Stand der Wissenschaft und Technik erweitert.
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Insgesamt bedeutet eine unzureichende Betriebssicherheitsargumentation nicht automatisch, dass das
hochautomatisierte Kraftfahrzeug sich nachher im Feldbetrieb inakzeptabel verhalten wird. Sie deutet
aber auf tiefgreifendere organisatorische und methodische Limitierungen in Bezug auf die jeweiligen Ent-
wicklungsbeteiligten hin, den aktuellen Entwicklungsstand abrufen und angemessen mitteilen zu kénnen.
Analog dazu resultiert eine glaubwiirdige Betriebssicherheitsargumentation auch nicht, sozusagen als
Selbstverstandlichkeit, in einem sich Gber den gesamten Betriebssicherheitslebenszyklus akzeptabel ver-
haltenden hochautomatisierten Kraftfahrzeug. Jedoch spricht eine nachvollziehbare Betriebssicherheits-
argumentation fur die Fahigkeit der Entwicklungsbeteiligten, deren Inhalt addquat vermitteln zu kénnen.
Der im Rahmen dieser Dissertation entwickelte agile Betriebssicherheitslebenszyklusprozess bietet hier-
fiir einen systematischen Weg, um die Erstellung eines argumentativ fundierten Betriebssicherheitsnach-
weises voranzutreiben. Dies erfolgt im Sinne eines modellbasierten, ganzheitlichen Ansatzes entlang der
vier Sdulen Prozess, modellbasierte Methode, Modellierungssprache und Modellierungswerkzeug.
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8 Modell- und simulationsbasiertes Be-
triebssicherheitskonzept fiir die
Langs- und Querfiihrung eines hoch-
automatisierten Autobahnpiloten

LAlle Modelle sind falsch, aber manche sind niitzlich.”

Norbert Wiener

Fir eine abschliefende Evaluation wird im Verlaufe dieses Kapitels der agile Betriebssicherheitslebens-
zyklusprozess hinsichtlich der Erstellung eines modell- und simulationsbasierten Betriebssicherheitsnach-
weises konkretisiert und im Detail umgesetzt. Dies erfolgt mittels eines beispielhaften simulationsbasier-
ten Anwendungsfalls im Hinblick auf die Langs- und Querfiihrung eines hochautomatisierten (SAE-Level
4) Autobahnpiloten. Die Zielsetzung liegt darin unter expliziter Anwendung des agilen Betriebssicherheits-
lebenszyklusprozesses einen dem Problemfall ,Freiheit von inakzeptablen fahrzeugregelungsbezogenen
Risiken“ zugeschnittenen Leitfaden darzulegen. Darunter féllt insbesondere die Herleitung einer verkehrs-
regelkonformen vertretbaren Fahrzeugverhaltensspezifikation. Unter Nichtbericksichtigung der RGA-MS
0 bezogenen Tatigkeiten stehen gemaR RGA-MS 1 die nachfolgenden virtuell zu erbringenden Lieferge-
genstande im Fokus (siehe Abbildung 8.1):

¢ RGA-MS 1 - Anforderungsmanagement fiir Vergabeumfang:

o Vorlaufige/frihzeitige virtuelle Betriebssicherheitsverifikation und -validierung

= Betriebsbereichsfreigabe ODDRO.1

= |tem Freigabe IR0.1

= Verfeinerte Betriebsbereichsfreigabe ODDRO0.2

Vor diesem Hintergrund ergibt sich somit das Bestreben, die in den Entwurfs- und Integrationsphasen
definierten Arbeitsprodukte bzw. Inkremente im Einklang mit den OpSa-ML1 Iterationen bzw. Zyklen des
Multiple-SafeDevOps-V-Modells (vgl. Unterabschnitt 7.3.2) einerseits zu erstellen und andererseits die zur
Erreichung der ersten Stufe des Betriebssicherheitsreifegrads gestellten Anforderungen zu erfiillen (siehe
Tabelle B.2, Tabelle B.3 und Tabelle B.4). In dieser Hinsicht beinhaltet der zugeschnittene Entwicklungs-
pfad als Schritt 1 den ,,Entwurfs- und Validierungszyklus gemaR der Betriebskonzeptphase” (vgl. Abschnitt
8.1 sowie Anhang C.1). Als Schritt 2 erfolgt der ,Entwurfs- und Verifikationszyklus gemaR der Konzept-
phase” (vgl. Abschnitt 8.2 sowie Anhang C.2) sowie als Schritt 3 der ,Virtuelle Integrations- und Validie-
rungszyklus im Rahmen des Bottom-Up-Ubergangs von der Konzept- in die Betriebskonzeptphase” (vgl.
Abschnitt 8.3 sowie Anhang C.3), wobei die Li/L,-Granularitatsebenen durchschritten werden (siehe Ab-
bildung 8.1 und Abbildung 8.2).
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Produktentwicklung auf
Produktentwicklung auf
/ E’ Produktentwicklung auf

Abbildung 8.1:  Ausschnitt der fur das modell- und simulationsbasierte Betriebssicherheitskonzept relevanten vertikal
verlaufenden Phasen des Betriebssicherheitslebenszyklusprozesses (gelber Bereich) und der horizontalver-
laufenden Phasen des PEPs.

Insbesondere geht es um einen exemplarischen Top-Down- als auch Bottom-Up-Entwicklungspfad durch
die Matrixelemente des modell- und simulationsbasierten Betriebssicherheitsentwicklungsansatzes, wel-
cher wiederum aufzeigt, inwiefern tiber die Aktivitatsabschnitte der Sichtweisen (,WIE“) zu den Zielset-
zungen bzw. modell- und simulationsbasierten Liefergegenstanden (,WAS“) des agilen Betriebssicher-
heitslebenszyklusprozesses gelangt werden kann. Dabei werden die Aktivitdtsabschnitte der
Anforderungssichtweise sowie der funktionalen und logischen Sichtweise abgehandelt, wobei aus Griin-
den des Betrachtungsrahmens der vorliegenden Dissertation die technische Sichtweise keine Berticksich-
tigung findet (siehe Abbildung 8.2).

Anforder: i ise (Req-VP) Funktionale Sichtweise (F-VP) Logische Sichtweise (L-VP) Technische Sichtweise (T-VP)

- fp— ‘

L;-System-of.
Systemsebene

5o |[=
%8 l ‘
k]
i
| |
Legende:
Matrixelemente des durchzufithrenden | | Entwurfs- und Dekompositi hleif Analyse, Integrations- und/oder V&V- OpSaML1 SafeDevOps-Zyklusphase
Entwicklungspfads Schleife

Abbildung 8.2:  SPES-Matrix unter Hervorhebung der fiir das modell- und simulationsbasierte Betriebssicherheitskonzept
relevanten Matrixelemente (gelber Bereich).
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8.1 Entwurfs- und Validierungszyklus gemaf der
Betriebskonzeptphase

Im weiteren Verlauf erfolgt die modell- und simulationsbasierte Umsetzung des Entwurfs- und Validie-
rungszyklus gemaR der Betriebskonzeptphase einschlieRlich den Prozessabschnitten ,,Ubergeordnete In-
teressenvertreterzielsetzung und Anwendungsfalldefinition” (vgl. Unterabschnitt 8.1.1), ,Identifikation
und Analyse der Interessenvertreter” (vgl. Unterabschnitt 8.1.2), ,Betriebsbereichsdefinition und -ana-
lyse” (vgl. Unterabschnitt 8.1.3), , Betriebsbereichsbedingte Gefahrenanalyse und Risikobewertung” (vgl.
Unterabschnitt 8.1.4) sowie ,Betriebssicherheitskonzept” (vgl. Unterabschnitt 8.1.5). Im Fokus steht da-
bei die Anforderungssichtweise auf L;-Granularitatsebene (siehe Abbildung 8.3). Des Weiteren sei darauf
hingewiesen, dass die dabei generierten Betriebssicherheitsanforderungen, Annahmen, Entwurfsent-
scheidungen, Testfdlle, Evidenzen etc. im Anhang C.1 dokumentiert werden.

Anforder ich ise (Req-VP) Funktionale Sichtweise (F-VP) Logische Sichtweise (L-VP) Technische Sichtweise (T-VP)

L;-System-of-
Systemsebene

L-System-
ebene

Matrixelemente des durchzufiihrenden Entwurfs- und Dek it hleif Analyse, Integrations- und/oder V&V- OpSaML1 SafeDevOps-Zyklusphase
Entwicklungspfads Schleife

Abbildung 8.3:  SPES-Matrix unter Hervorhebung der fir das modell- und simulationsbasierte Betriebssicherheitskonzept
relevanten Matrixelemente im Hinblick auf den Entwurfs- und Validierungszyklus gemaR der Betriebs-
konzeptphase (gelber Bereich).

8.1.1 Ubergeordnete Interessenvertreterzielsetzung und Anwendungsfall-
definition

Die Anwendungsfalldefinition reprdsentiert die Initiilerung des gesamten Entwicklungsvorhabens und
spiegelt im Sinne der Anforderungsentwicklung auf oberster Granularitatsebene den Ausgangspunkt fur
alle weiteren betriebssicherheitstechnischen Entwicklungsaktivitaten wider. Vor diesem Hintergrund ste-
hen einerseits die Zielvorgaben 3-1.1 des Teil 3-1 ,,Ubergeordnete Interessenvertreterzielsetzung und An-
wendungsfalldefinition” im Vordergrund (siehe Abbildung 8.4). Andererseits geht es im Zuge des ersten
Iterationsdurchlaufs darum, die erforderliche Inhaltsstruktur des Inkrements bzw. Arbeitsprodukts WP-
32 unter Bezugnahme der Erreichung des Betriebssicherheitsreifegrads OpSa-ML1 zu generieren. Den
Ausgangspunkt fir den modell- und simulationsbasierten Betriebssicherheitsnachweis des hochautoma-
tisierten Autobahnpiloten, bilden Businessanalysen der wichtigsten Interessenvertreter (Betreiber, OEM,
Zulieferer etc.) sowie Strategien im Hinblick auf ein Lebenszykluskonzept einschlieflich vorldufiger Ideen-
sammlungen. Diese werden unter Anwendung des ersten Aktivitatsabschnitts ,L;-A. Erfasse Spezifikatio-
nen” innerhalb der Anforderungssichtweise auf L;-Granularitats- bzw. System-Of-Systems-Ebene in Rich-
tung von initialen Interessenvertreterzielsetzungen konkretisiert (siehe Schritt 1 Abbildung 8.4).
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3-1 Ubergeordnete Interessenvertreterzielsetzung und Anforderungssichtweise (Req-VP)
Anwendungsfalldefinition [ )

v
= L L;-A. Erfasse Spezifikationen J

h

Definition des Zwecks sowie des Anwendungsbereichs

1 »

Definition der i dbedi als auch
Grenzen

L;-System-of-Syst

A

Abbildung 8.4:  Durchzufiihrender Prozessabschnitt Teil 3-1 sowie zugehdrige Aktivitdt innerhalb der Li-Anforderungssichtweise.

Hieraus resultiert die libergeordnete Interessenvertreterzielsetzung bzw. -anforderung L1-SHReq. Insge-
samt geht es hierbei darum, ein profitables Produkt im Sinne eines Autobahnpiloten fir sicheres hochau-
tomatisiertes Fahren innerhalb der definierten Systemgrenzen deutscher Autobahnen zu entwickeln und
anschlieRend einzusetzen (siehe Tabelle 8.1). AnschlieRend werden die fir den Anwendungsfall relevan-
ten Akteure, Funktionsumfange einschlielRlich des angestrebten Automatisierungsgrads, das jeweilige
Wunschverhalten als auch die funktionalen Systemgrenzen einschlieRlich Annahmen, Einschrankungen
und Randbedingungen beschrieben. An dieser Stelle wird im Zuge des Funktionsumfangs die Rolle der
Anwender bzw. des ,L;-Fahrers/Passagiers_L“ als auch des zu automatisierenden Systems im Sinne des
Autobahnpiloten fiir das , Li-Ego-Kraftfahrzeug_L“ spezifiziert. Somit (ibernimmt dieses die vollstéandige
Verantwortung der Durchfilhrung der dynamischen Fahraufgabe?, wobei der Akteur ,L;-Fahrer/Passa-
gier_L“ gemiR der Randbedingung L1.1-BCOND nicht als Riickfallebene? in Frage kommt und sich wih-
renddessen anderen Tatigkeiten widmen kann.

Tabelle 8.1: Ubergeordnete Interessenvertreterzielsetzung in Bezug auf den Autobahnpiloten als auch Randbedingung im Hinblick
auf den Ausschluss des , Li-Fahrer/Passagiers_L“ als Ruickfallebene.

| <cinteressenvertreteranforderung»> |

ID: L10000SHReq

L1-SHReq Autobahnpilot fiir die hochautomatisierte Beférderung von Personen auf deutschen Au-
tobahnen

Es soll ein Autobahnpilot fiir den sicheren hochautomatisierten Betrieb des , Li-Ego-Kraftfahrzeugs L“

auf deutschen Autobahnen unter Einhaltung der StrafSenverkehrsgesetzgebung, giiltiger Normen und

Standards sowie dem aktuellen Stand von Wissenschaft und Technik entwickelt, in Betrieb genommen

und (iber einen festgelegten Zeitraum eingesetzt werden. Dabei soll das ,L;-Ego-Kraftfahrzeug_L“ die

vollsténdige Verantwortung der hochautomatisierten Durchfiihrung der dynamischen Fahraufgabe

tibernehmen.

o <cRandbedingung» 0000000000000 |

ID: L1.10000BCOND

L1.1-BCOND ,,L;-Fahrer/Passagier_L“ stellt keine Riickfallebene dar

Widhrend der hochautomatisierten Durchfiihrung der dynamischen Fahraufgabe steht der ,L;-Fah-

rer/Passagier_L“ zu keinem Zeitpunkt als Riickfallebene zur Verfiigung.

! Dynamische Fahraufgabe (vgl. Definition 2.3)
2 Riickfallebene (vgl. Definition 2.8)
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Dementsprechend wird der Automatisierungsgrad auf SAE-Level 4 gesetzt (siehe Tabelle C.1). Im Hinblick
auf das Wunschverhalten werden die durchzufiihrenden Fahraufgaben und Mandver der hochautomati-
sierten Langs- und Querfiihrung definiert. Seitens der Langsflihrung stehen die ,Freifahrt” unter Einhal-
tung der Geschwindigkeitsbegrenzung, das ,,Annahern” als auch die ,Abstandshaltung” zum , L;-Verkehrs-
teilnehmer_L“ im Fokus. Im Bereich der Querfiihrung riickt das Wunschverhalten , Fahrstreifen Folgen”
unter Bericksichtigung der , L;-FahrzeugexterneODDElemente_L” in den Mittelpunkt. Was die funktiona-
len Systemgrenzen angeht, so wird die maximale Langsgeschwindigkeit des , L1-Ego-Kraftfahrzeugs_L" auf

36.11 ?(130 "T’") eingeschrinkt.

Dariber hinaus werden Spurwechsel- und/oder Ausweichmandver ausgeschlossen, wobei der Frontsicht-
bereich auf den Ego-Fahrstreifen limitiert wird. Ferner wird der Betrieb auf Autobahnabschnitten inner-
halb Deutschlands, auf ideale Straenbedingungen als auch auf ideale Wetterbedingungen zur Tageszeit
eingeschrankt. Zudem werden weder das mogliche Eintreten noch das Verlassen der Einsatzumgebung,
sprich des Betriebsbereichs, noch die Interaktion mit dem Fahrer bzw. mit den Passagieren im Sinne des
,Li-Fahrers/Passagiers_L" berticksichtigt.

Daraus wird wiederum der zentrale Anwendungsfall zur Erfillung der betrachteten Interessenvertreter-
zielsetzung abgeleitet und modelliert. Hierbei wird zundchst der Gbergeordnete Anwendungsfall ,Li-
TransportierePassagiereHochautomatisiertAufDerAutobahn_UC“” als elementarer Zweck des ,L;-Ego-
Kraftfahrzeugs_L“ definiert und anschlieBend mittels der Enthalt-Beziehung (engl. Include) des Anwen-
dungsfalls bzw. Features L1.1-UC,,L;-FolgeFahrstreifenHochautomatisiertAufDerAutobahn_UC” konkreti-
siert (siehe Abbildung 8.5). Weitere Attribute, wie z.B. Spurwechsel, Eintreten und Verlassen des Betriebs-
bereichs, Mensch-Maschine-Interaktion innerhalb des Fahrgastraums usw., kbnnen dem Ubergeordneten
Anwendungsfall ,L;-Transportiere..._UC” modular bzw. inkrementell mittels Enthalt- und Erweitert-Bezie-
hungen (engl. Extend) hinzugefligt werden. Dies ist allerdings aus Griinden des Umfangs nicht Bestandteil
der vorliegenden Dissertation.

L1-Driver/Passenger_L % L1-SubjectVehicle_L ﬂ% L1-ExternalODDElements_L ﬁ%

L1-Transportt sHighlyA dOnHighway_UC &1

Assodation Association
ppr———t———p A4

Include

L1-FollowLaneHighlyAutomatedOnHighway_UC ﬁl

Abbildung 8.5:  Li-Anwendungsfalldiagramm, worin das , Li-Ego-Kraftfahrzeug_L“ dem , Li-Fahrer/Passagier_L“ die Dienstleistung
,Li-Transportiere..._UC“ zur Verflgung stellt.

8.1.2 Identifikation und Analyse der relevanten Interessenvertreter

Ausgehend von der Anwendungsfalldefinition erfolgt im Zuge von Teil 3-2 , Identifikation und Analyse der
relevanten Interessenvertreter” der Ubergang in eine Kontextbetrachtung. Dies geschieht unter Anwen-
dung der Aktivitdatsabschnitts ,L1-B. Generiere Wissens- und Betriebskontextmodelle” der Anforderungs-
sichtweise auf Li-Granularitdtsebene (siehe Schritt 1 Abbildung 8.6), wobei die Zielvorgaben 3-2.1 des
Arbeitsprodukt bzw. Inkrements WP-9 gemalR OpSa-ML1 erfiillt werden sollen. Hierbei wird vornehmlich
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die funktionale Systemgrenze im Hinblick auf die Einschrankung des Betriebs auf Autobahnabschnitten
innerhalb Deutschlands in den Mittelpunkt gertckt.

Infolgedessen werden die landerspezifischen produktbezogenen Gesetze, Richtlinien und Standards,
sprich der jeweils geltende rechtliche Kontext und dessen Perspektive auf das Entwicklungsvorhaben be-
trachtet. Von besonderer Relevanz charakterisieren sich im Zuge der hier durchgefiihrten Identifikation
der Interessenvertreter die deutsche StVO [47], der UN-Regelung Nr. 157 [309] flr automatisierte Spur-
haltesysteme (engl. Automated Lane Keeping System {ALKS}), der im Verlauf der vorliegenden Dissertation
aufgesetzte Betriebssicherheitslebenszyklusprozess (vgl. Abschnitt 7.2), die Normen ISO 26262 [50], I1SO
21448 [55], I1SO 34502 [219] und ISO 34503 [91], als auch die Richtlinien fiir die Anlage von Autobahnen
(RAA) [246]. Unter Bezugnahme der beabsichtigten Funktionalitdt einschliefRlich des Automatisierungs-
grads SAE-Level 4 sowie der festgelegten Systemgrenzen und Einsatzumgebung im Sinne der hochauto-
matisierten Langs- und Querfiihrung auf deutschen Autobahnabschnitten, werden die relevanten Interes-
senvertreter (deutsche StVO, UN-Regelung Nr. 157, etc.) des Entwicklungsvorhabens im Sinne der
Einschrankung L1.1-CSTR festgelegt.

An dieser Stelle wird allerdings die Berlicksichtigung unternehmensbezogener, organisatorischer und pro-
jektspezifischer Rahmenbedingungen im Hinblick auf den hier zu generierenden Betriebssicherheitsnach-
weis nicht im Detail aufgegriffen. Demzufolge fallen gemafR der Einschrankung L1.2-CSTR Interessenver-
treter wie Hersteller-, Zulieferer-, und Betreiberorganisationen sowie ggf. weitere Institutionen nicht in
den hier aufgespannten Betrachtungsrahmen. Auf Basis der vorangegangenen Schritte wird schliefRlich
der Entwicklungskontext des zu entwerfenden und daraufhin zu betreibenden Autobahnpiloten abgelei-
tet und modelliert (siehe Abbildung 8.7).

Im Anschluss daran wird der abgeleitete Entwicklungskontext im Hinblick auf die giiltigen Gesetze, be-
hordlichen Vorgaben und Richtlinien, Normen und Standards sowie des aktuellen Stands von Wissen-
schaft und Technik gemaR ,L;-C Fihre Kontextanalysen und/oder V&V-Aktivitaten durch” analysiert, um
daraus die Ubergeordneten Interessenvertreteranforderungen des hochautomatisierten ,,L;-Ego-Kraft-
fahrzeugs_L“ gemaR , L;-A Erfasse Spezifikationen” abzuleiten (siehe Schritt 2 und 3 Abbildung 8.6).

Ly-C. Fiihre Kontextanalysen und/oder
V&V-Aktivitdten durch

Technik sowie projektspezifischer und rechtlicher
Anforderungen

—O

3-2 Identifikation und Analyse der Interessenvertreter Anforderungssichtweise (Req-VP)
o[ ©
S L L,-A. Erfasse Spezifikationen J
o
ion der treter 9 e
€ L;-B. Generiere Wissens- und Betriebs- J
8 L ol
1
@
“
Analyse des Stands von Wi und Z
[
S
1
>
@
o
-

2

A

Abbildung 8.6:  Durchzufiihrender Prozessabschnitt Teil 3-2 sowie zugehorige Aktivitdten innerhalb der Li-Anforderungs-

sichtweise.
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Auf der einen Seite wird das Wissenskontextmodell sowie die darin enthaltenen Interessenvertreter einer
Analyse in Bezug auf den StraRenverkehr als einen durch Rechtsvorschriften und -richtlinien geregelten
Raum unterzogen (siehe Abbildung 8.7). Auf der anderen Seite wird die ibergeordnete Interessenvertre-
terzielsetzung L1-SHReq im Hinblick auf die Einhaltung der StraRenverkehrsgesetzgebung, sowie glltiger
Normen und Standards als auch dem aktuellen Stand von Wissenschaft und Technik herangezogen. Fiir
das hochautomatisierte Kraftfahrzeuge gelten fiir eine gesetzeskonforme Fahrzeugverhaltensspezifika-
tion genau jene Richtlinien, welche auch von den menschlichen Fahrern beim Fiihren eines Kraftfahrzeugs
eingehalten werden miissen.

Demzufolge wird die Interessenvertreteranforderung L1-SHReq dahingehend erganzt, die in der StVO als
auch die in der UN-Regelung Nr. 157 enthaltenen Vorgaben und Richtlinien einzuhalten. AnschlieRend
werden die in der StVO enthaltenen Dokumente insbesondere nach verhaltensrechtlichen Vorgaben
durchsucht, um im Zuge der Entwicklung des Betriebssicherheitskonzepts (vgl. Unterabschnitt 8.1.5) ein
Modell des beabsichtigten Sollverhaltens erstellen zu kénnen. Im Hinblick auf den hier im Fokus stehen-
den Anwendungsfall L1.1-UC , L;-FolgeFahrstreifen..._UC” werden an erster Stelle die signifikanten Ab-
schnitte von § 3 Geschwindigkeit [310], § 4 Abstand der StVO [311] sowie die jeweils in Betracht zu zie-
hende Absatze der UN-Regelung Nr. 157 [309] analysiert. Die jeweiligen Inhalte werden des Weiteren
entlang der Verhaltensaspekte Geschwindigkeit, Abstand und Spurfihrung bzw. -haltung kategorisiert.
Dabei werden die relevanten Paragrafen erfasst und in Interessenvertreteranforderungen an das hochau-
tomatisierte ,L;-Ego-Kraftfahrzeug_L“ Gberfiihrt (siehe Tabelle C.3, Tabelle C.4 und Tabelle C.5). Dasselbe
gilt fur die RAA [55], woraus weitere Vorschriften zur geometrischen Gestaltung als auch der Verkehrs-
fliihrung abgeleitet werden (siehe Tabelle C.6).

L1-SubjectVehicle_L Eﬁ

L1-OperationalSafetyLifecycleProcess_L rhgﬂ
L1-StVO_L & Dependency

Dependenc;
P 4 q

L1-15026262_L &I

Dependency
>4

L1-UNRegulationNo.157_L L‘Igrh L1-1IS021448_L dl%
Dependency 4 " Dependency -
L1-1S034502_L rﬁ%
5 Dependency
L1-R1RAA_L r_‘lgﬂ
& Dependency L1-1S034503_L &

Dependency

Abbildung 8.7:  Li-Kontextdiagramm, worin die entwicklungsbezogenen Abhangigkeiten zwischen dem , Li-Ego-Kraftfahrzeug_L”
sowie den Elementen der StraRenverkehrsgesetzgebung, des Betriebssicherheitslebenszyklusprozesses sowie der
Automotive-Sicherheitsstandards und -normen hervorgehoben werden.

8.1.3 Betriebsbereichsdefinition und -analyse

Ausgehend von der Anwendungsfalldefinition als auch der Wissenskontextanalyse erfolgt nun der Uber-
gang in Teil 3-3 ,Betriebsbereichsdefinition und -analyse” (siehe Abbildung 8.8).
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3-3 Betriebsbereichsdefinition und -analyse Anforderungssichtweise (Req-VP)
Definition des Betriebsbereichs C
2| @
5 L L;-A. Erfasse Spezifikationen J
]
g QL L;-B. Generiere Wissens- und Betriebs- J
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ip Wir des fahr nen | E
Betri ichs und des Eg an é
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b V&V-Aktivitdten durch
>|
@
Spezifikation des beabsichtigten Ego- iy z>
Fahrzeugverhaltens

Abbildung 8.8:  Durchzufiihrender Prozessabschnitt Teil 3-3 sowie zugehorige Aktivitaten innerhalb der Li-Anforderungs-
sichtweise.

Dies geht abermals anhand des zweiten Aktivitatsabschnitts , L1-B. Generiere Wissens- und Betriebskon-
textmodelle” vonstatten (siehe Schritt 1 Abbildung 8.8). Demzufolge wird angestrebt, mittels dem Ar-
beitsprodukt bzw. Inkrement WP-33 die Zielvorgaben 3-3.1 gemaR OpSa-ML1 zu erreichen. Dabei werden
insbesondere die logischen Elemente bzw. Akteure ,L;-Ego-Kraftfahrzeug_L“, ,Li-Fahrer/Passagier_L",
»Li-Verkehrsteilnehmer_L”, ,L;-FahrzeugexterneODDElemente_L“ in den Fokus gertickt. Auf Grundlage
dessen werden die erfassten betrieblichen L;-Kontextelemente sowie die innerhalb der Anwendungsfall-
artefakte abstrakt beschriebenen Interaktionspunkte fir die Bereitstellung des Anwendungsfalls bzw.
Features L1.1-UC ,L;-FolgeFahrstreifen..._UC” konkretisiert. Hierbei erfolgt eine Erweiterung der logi-
schen Kontextelemente, indem vornehmlich die ,L;-FahrzeugexternenODDElemente_L“ unter Anwen-
dung der Betriebsbereichsontologie (vgl. Anhang B.3) anhand der Attribute ,L;-Zone_L", ,,L;-Fahrbahnbe-
reich_L“, , Li-Kreuzungen_L", ,L;-Sonderstrukturen_L“ etc. detailliert wird.

Entlang der Dimensionen reprasentieren die dunkelgrau hervorgehobenen L;-Attribute jeweils einen Be-
standteil des definierten L;-Betriebsbereichs. Im Gegensatz dazu sind die hellorangen L;-Attribute aus der
Definition ausgeschlossen und werden nicht ndher betrachtet (siehe Tabelle 8.2). Infolgedessen wird eine
Unterscheidung zwischen In-Scope und Out-of-Scope im Sinne der Spezifikation der Systemgrenzen sowie
die Ableitung von primdren Eigenschaften externer Schnittstellen und Randbedingungen vorgenommen.
Somit wird hier einerseits die Entwurfsentscheidung L1.1-DECN getroffen, die logischen Kontextelemente
,Li-Zone_L“, ,L;-Fahrbahnbereich_L“, ,L;-Wetter_L“, ,L;-Fahrer/Passagier_L“, ,L;-Verkehrsteilneh-
mer_L“ sowie ,L;-Ego-Kraftfahrzeug_L“ als wesentliche Bestandteile des zu definierenden Betriebsbe-
reichs (In-Scope) aufzunehmen. Andererseits werden die Kontextelemente ,L;-Kreuzungen_L“, ,L;-Son-
derstrukturen_L“ usw. aus dem Betrachtungsrahmen ausgeschlossen (Out-of-Scope) (siehe Tabelle 8.2).

Diesbeziiglich bezeichnet eine Dimension einen eindeutig abgegrenzten Kontext- oder Einflussfaktor, der
als eigenstandige Entscheidungsvariable im morphologischen Raum gefiihrt wird. Die zugehdrigen Alter-
nativen repradsentieren die moglichen qualitativen Auspragungen dieser Variable und kénnen auch als fei-
nere Unterdimensionen strukturiert werden, sofern sie logisch unterscheidbare Analyseaspekte dersel-
ben Ubergeordneten Dimension abbilden. Im Bereich der Attribute ,L;-Wetter_L“ sowie ,Li-
Ausleuchtung_L"“ werden ideale Witterungsbedingungen sowie Temperaturen iber dem Gefrierpunkt bei
Tageslicht als Annahme L1.1-ASMP dokumentiert. Hinzu kommen die Einschrankungen L1.3-CSTR und
L1.4-CSTR, was den Ausschluss der Attribute , L;-Kreuzungen_L“, ,L;-Sonderstrukturen_L“ usw. betrifft.
Darunter fallt auch der Ausschluss der Betrachtung von FulRgangern, Wildtieren etc. innerhalb des Fahr-
bahnbereichs.

184



8.1 Entwurfs- und Validierungszyklus gemaf der Betriebskonzeptphase

Tabelle 8.2: Zwicky-Box im Hinblick auf die Entwurfsentscheidung des definierten Li-Betriebsbereichs.

| ccEntwurfentschedunp> |

ID: L1.10000DECN
L1.1-DECN L;-Betriebsbereichsdefinition

Dimension Alternativen
L;-Befestig- | Li-T -
L1-Fahr- L;-Sonder- e Y e
. Li-Kreuzun- teStraRen- rareStra-
<<Szenerie>> | L;-Zone_L bahnbe- struktu-
. gen_L struktu- Renstruktu-
reich_L ren_L
- - ren_L ren_L
<<Umge- .
. L;-PartikelUnd- A
bungsbedin- Li-Wetter_L ! ?rl ein Li-Ausleuchtung_L | Li-Konnektivitat_L
Feinstaub_L
gungen>>
<<Dynami-
sche Ele- L1-Ego-Kraftfahrzeug L L;-Fahrer/Passagier_L Li-Verkehrsteilnehmer_L
mente>>

AuRerdem sind spezielle Infrastrukturlésungen, wie z.B. der Zugriff auf V2X-Kommunikation, durch den
Ausschluss des Elements ,,L;-Konnektivitat_L“ nicht Bestandteil des definierten Betriebsbereichs. Zudem
wird im Hinblick auf Einschrankung L1.5-CSTR unter dem Kontextelement , L;-Verkehrsteilnehmer_L" ins-
gesamt nur ein vorausfahrendes Kraftfahrzeug beriicksichtigt. Dartiber hinaus wird die Schnittstellenspe-
zifikation gemalk der Mensch-Maschine-Interaktion sowie unter umgebungsbezogenen und fahrdynami-
schen Gesichtspunkten als Regelkreis spezifiziert. Unter Bezugnahme der vorangegangenen Aktivitdten
wird der Betriebsbereich definiert und als logisches L;-Betriebskontextdiagramm modelliert. Mit Hilfe der
Modelle des logischen Betriebskontexts werden aus der Black-Box-Perspektive statisch strukturelle Wech-
selwirkungen sowie Schnittstellen des ,L;-Ego-Kraftfahrzeugs_L“ zu den damit in Interaktion stehenden
L;-Kontextelementen , Li-Fahrbahnbereich_L, ,L;-Wetter_L“ etc. reprasentiert (siehe Abbildung 8.9).

L1-SubjectVehicle_L &
L1-Zones_L )
. SubjectVehicleDynamics ZoneConditions > —— > ZoneConditions
L1-DrivableArea_L 5%
+— P SubjectVehicleDynamics DrivableAreaConditions [> —— > DrivableAreaConditions
L1-Weather_L &1
WeatherConditions [» —— > WeatherConditions SubjectVehicleDynamics > ——
L1-lllumination_L ﬁgﬁl

lluminationConditions B llluminationConditions

L1-LeadAgent_L ﬂmﬂn

#— > SubjectVehicleDynamics LeadAgentDynamics [> > LeadAgentDynamics

L1-Driver/Passenger_L ﬂglh

#— > SubjectVehicleDynamics

Abbildung 8.9:  Li-Betriebskontextdiagramm des definierten Betriebsbereichs, worin das ,Li-Ego-Kraftfahrzeug_L“ Uber
rickgekoppelte Schleifen mit entsprechenden Attributen der ,Li-FahrzeugexternenODDElemente_L“ mittels
Schnittstellen des Austauschs physikalischer Bedingungen (orange Konnektoren) verbunden ist.
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Im weiteren Verlauf wird eine Betriebsbereichsanalyse unter dem Gesichtspunkt bzw. aus der Perspektive
moglicher dynamischer Verhaltensmuster und EinflussgroRen der spezifizierten Betriebsbereichs- bzw.
logischen L;-Kontextelemente gemaR ,L;-C Filhre Kontextanalysen und/oder V&V-Aktivitaten durch” vor-
genommen (siehe Schritt 2 Abbildung 8.8). Insbesondere geht es darum, die dynamischen Interaktionen
sowie die Verknlpfungen und Querbeziehungen zwischen dem hochautomatisierten ,L;-Ego-Kraftfahr-
zeug_L"“ sowie den restlichen fahrzeugexternen Teil des Betriebsbereichs im Sinne statischer und dynami-
scher Objekte systematisch aufzuarbeiten. Genauer genommen handelt es sich um eine Betrachtung aus
dem Blickwinkel des spezifischen Systembelangs im Hinblick auf das zu erwartende dynamische Verhal-
ten. Darunter fallen im Speziellen die kinematischen Gesetze im Sinne der Bewegungsfreiheitsgrade (siehe
Abbildung 8.10).

Andererseits wird der festgelegten Funktionsumfang sowie die Interessenvertreteranforderungen (siehe
Tabelle C.3, Tabelle C.4 und Tabelle C.5) aus den anzuwendenden und einzuhaltenden Gesetzen bzw. Re-
gularien herangezogen und in Bezug auf die moglichen dynamischen Verhaltensmuster analysiert. An die-
ser Stelle werden mit Blick auf ,,L1-A Erfasse Spezifikationen” die Gibergeordneten Wunschverhaltenswei-
sen der Langsfiihrungsmanodver ,Freifahrt, ,Annadhern” und ,Abstandshaltung” als auch des
Querfiihrungsmandovers ,Fahrstreifen Folgen” konkretisiert (siehe Schritt 3 Abbildung 8.8). Hierbei wird
mitunter die Einschrankung dahingehend vorgenommen, die Bewegungsfreiheitsgrade des , L;-Ego-Kraft-
fahrzeugs_L" als auch des ,L;-Verkehrsteilnehmers” auf den dreidimensionalen Bereich zu begrenzen. Auf
Grundlage dessen werden fiir die beiden Akteure jeweils ein fahrzeugfestes Koordinatensystem im
Schwerpunkt gemaR der ISO 8855 sowie ein Koordinatensystem fiir den ,,Li-Fahrbahnbereich_L“ als Be-
zugssystem eingefiihrt (siehe Abbildung 8.10).

Daraufhin wird das jeweilige Basisverhalten (Beschleunigen, Verzégern, Beibehaltung der Geschwindig-
keit in Richtung der X-Achse, Lenken in Richtung der Y-Achse, Gieren um die Z-Achse als auch Stillstand
wiederum im Hinblick auf die X-, Y- sowie Zg-Achsen des Bezugssystems) zur Durchfiihrung der im Fo-
kus stehenden Fahrmandver abgeleitet.

ik
L;-Fahrbahnbereich_L

indigkeit
Relat'wabstand u. -geschwmdug

L;-Ego-Kraftfahrzeug_L|

Abbildung 8.10: Betriebsbereichszentrierte Perspektive auf das Basisverhalten der Akteure ,Li-Ego-Kraftfahrzeug_L“ und ,L:-
Verkehrsteilnehmer_L” innerhalb des , Li-Fahrbahnbereichs_L“ eines Autobahnabschnitts.
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Insgesamt wird dabei das jeweils analytisch dynamische Verhalten gemafs Annahme L1.2-ASMP mittels
der kinematischen GesetzmaRigkeiten des Punktmassemodells

Ay, = axcosy — aysinmp — Y (vgsing — vycosyp) 81
ay, = aysiny + aycosy + Y (vycosyp — vysin)

beschrieben (vgl. GI. A.6 und GI. A.7).

AuRerdem wird der Betrachtungsumfang des langsdynamischen Grenzbereichs auf ax ;ccermax = 2 =
bzw. ax gecetmax = —10 522 sowie des querdynamischen Grenzbereichs auf ay 4, = +4 522 gemal Ein-

schrankung L1.6-CSTR limitiert. Dies gilt sowohl fir das ,,L;-Ego-Kraftfahrzeug_L“ als auch fiir das Element
»Li-Verkehrsteilnehmer_L“ und begrindet dariiber hinaus die zuldssige bzw. physikalisch gesehen ge-
rechtfertigte Einschrankung von deren Bewegungsfreiheitsgraden auf den dreidimensionalen Bereich
[312]. Im Gegensatz zum ,,L;-Ego-Kraftfahrzeug_L“ wird dem ,L;-Verkehrsteilnehmer_L“ das Durchfiihren
von Fahrstreifenwechseln im Sinne des Einscherens (engl. Cut-In) in die Ego-Fahrspur sowie des Aussche-
rens (engl. Cut-Out) gestattet. Diese Verhaltensmerkmale liefern wiederum die notwendigen Aspekte, um
die jeweils in Frage kommenden Basisszenarien zur Erfillung des anfangs definierten Anwendungsfalls
L1.1-UC , L;-FolgeFahrstreifen..._UC“ abzuleiten (siehe Tabelle C.9, Tabelle C.10 und Tabelle C.11).

Unter Bezugnahme der vorangegangenen Schritte erfolgt einerseits die zustandsbasierte Modellierung
des Basisverhaltens der Akteure ,L;-Ego-Kraftfahrzeug L“ und ,Li-Verkehrsteilnehmer_L“. Hinsichtlich
der Querfiihrung wird dabei in Lenken beziglich eines geradlinigen sowie eines gekrimmten Verlaufs des
»Li-Fahrbahnbereichs_L“ unterschieden (siehe Abbildung 8.11).

(L 1-SubjectVehicleDynamics_LB )

-

{ LongitudinalDynamicsBehavior °

tAccelerati ng J [ Stopped . J
| //
== — —

_________________________________________________________________________________________

/
\_ Y,

Abbildung 8.11: Zustandsautomat des Basisverhaltens des ,Li-Ego-Kraftfahrzeugs_L“ im Hinblick auf das parallel ablaufende
dynamische Verhalten in Langs- und Querrichtung.
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8.1.4 Betriebsbereichshedingte Gefahrenanalyse und Risikobewertung

Fir Teil 3-4 ,,Betriebsbereichsbedingte Gefahrenanalyse und Risikobewertung” werden die im Verlauf der
Systemverhaltens- und Betriebsbereichsbeschreibung abgeleiteten Situationen bzw. Basisszenarien her-
angezogen und gemaR ,L;-C Fiihre Kontextanalysen und/oder V&V-Aktivitdten durch” analytisch betrach-
tet (siehe Schritt 1 Abbildung 8.12). Genauer genommen werden vor dem Hintergrund der Zielvorgaben
3-4.1 potenzielle Gefahrdungsereignisse und Risiken ermittelt, welche sich aus dem gefahrdenden Ver-
halten des zu entwickelnden hochautomatisierten Autobahnpiloten respektive des ,L;-Ego-Kraftfahr-
zeugs_L" ergeben kénnen. Diese werden wiederum im Zuge von ,L;-A Erfasse Spezifikationen” als OpSa-
ML1 Arbeitsprodukte WP-34 und WP-10 dokumentiert (siehe Schritt 2 Abbildung 8.12).

In diesem Zusammenhang werden die Verhaltens- und Szenariomodelle unter dem Gesichtspunkt mogli-
cher Gefahrdungen und Gefahrdungsereignisse betrachtet, wobei die systemische Sicherheitsanalyseme-
thode STPA (vgl. Unterabschnitt 5.2.1) eingebunden wird. Dementsprechend geht es darum, gefahrdende
Verhaltensweisen und kritische Szenarien zu identifizieren. Hierbei werden mittels des ersten STPA-
Schritts , Gegenstand der Analyse definieren” sowie unter expliziter Beriicksichtigung des logischen L;-
Betriebskontextmodells mogliche Verluste festgelegt. Im Anschluss daran werden im Hinblick auf den An-
wendungsfall L1.1-UC ,L;-FolgeFahrstreifen...UC” gefdhrdende Verhaltensweisen, welche insbesondere
entlang der definierten Bewegungsfreiheitsgrade des , L;-Ego-Kraftfahrzeugs_L“ auftreten kbnnen, abge-
leitet. Hinzu kommt die Identifikation von Szenarien, die einerseits auslosende Bedingungen und ande-
rerseits Bedingungen umfassen, welche wiederum zu potenziellen Schaden fiihren kénnen. Hierbei wer-
den die identifizierten Verluste erfasst und dokumentiert (siehe Tabelle C.12).

Des Weiteren werden durch die Anwendung auf spezifische Betriebssituationen und/oder -szenarien die
Gefahrdungsereignisse im Hinblick auf die Betriebssicherheit ermittelt. Zundchst werden die Betriebssi-
tuationen anhand der Geschwindigkeit des ,L;-Ego-Kraftfahrzeugs_L“ als auch des , Li-Verkehrsteilneh-
mers_L“ in fiinf unterschiedlich groRe Aquivalenzklassen unterteilt. Diese Struktur erlaubt eine individu-
elle Zuordnung des ASIL, ohne dass die Einschatzung der Haufigkeit oder des Auftretens der
Betriebssituationen unzulassig beeintrachtigt wird. Die Betriebssituationen werden lberdies mittels der
Attribute ,,L;-Fahrbahnbereich_L“ und Verantwortung der Fahraufgabe charakterisiert.

3-4 Betriebsbereichsbedingte Gefahrenanalyse und Anforderungssichtweise (Reg-VP)
Risikobewertung

. —

L L;-A. Erfasse Spezifikationen ]

V&V-Aktivititen durch

—x

{ L;-C. Fiihre Kontextanalysen und/oder

L,-System-of-Systemsebene

Definition der
Betriebssicherheitsziele

A

Abbildung 8.12: Durchzufiihrender Prozessabschnitt Teil 3-4 sowie zugehorige Aktivitdten innerhalb der Li-Anforderungs-

sichtweise.
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Dadurch werden fiinf spezifische Gefahrdungsereignisse, entsprechend den jeweils zugehdrigen gefahr-
denden Verhaltensweisen, innerhalb der definierten Geschwindigkeitsklassen bertcksichtigt (siehe Ta-
belle C.13). Bei der Bewertung der Gefahrdungsereignisse werden wiederum Annahmen getroffen. Da der
menschliche Fahrer im Sinne des ,,L;-Fahrers/Passagiers_L“ gemaR Randbedingung L1.1-BCOND nicht als
Rickfallebene zur Verfligung steht, werden Situationen ohne fremde Beteiligung, z.B. Kollisionen mit der
Randbebauung des , L;-Fahrbahnbereichs_L“, als unkontrollierbar bzw. C3 eingestuft. Bei Kollisionen mit
dem ,,L1-Verkehrsteilnehmer_L“ wird die Kontrollierbarkeit abhdngig vom Szenario und der Ego-Ge-
schwindigkeit angesetzt. Bei hoheren Geschwindigkeiten sinkt das Zeitfenster bis zu einer moglichen Kol-
lision, so dass der Kontrollierbarkeitswert erh6ht werden muss. Im Falle einer Frontkollision des , L;-Ego-
Kraftfahrzeugs_L“ mit dem , L;-Verkehrsteilnehmer_L“ wird die Situation als schwer bzw. unkontrollierbar
kategorisiert.

Auf deutschen Autobahnen wird der gesamte Geschwindigkeitsbereich von Stillstand bzw. Schrittge-
schwindigkeit bei stockendem Verkehr bis zur maximalen Ego-Geschwindigkeit mit hoher Haufigkeit ab-
gedeckt. Die Haufigkeit wird infolgedessen durchgangig mit E4 klassifiziert. Die Schwere der potenziellen
Personenschaden wird nach [313] als auch unter Beriicksichtigung einer statistischen Auswertung von
Unfalldaten der Deutschen Studie zur vertieften Verkehrsunfalldatenerhebung GIDAS (German In-Depth
Accident Study) aus dem Jahr 2019 fir die darin enthaltenen Unfallkonfigurationen eingestuft. Darunter
fallen Frontkollisionen, seitliche und schrage Kollisionen. Die Ergebnisse der Risikobewertung fiir die Ge-
fahrdungsereignisse werden dann nach Kollisionstyp und Geschwindigkeitsklasse gruppiert (siehe Tabelle
C.13). Die ASILs der betrachteten Gefdhrdungsereignisse werden abschlieRend fur jede gefdhrdende Ver-
haltensweise durch Auswahl des héchsten ASIL zusammengefasst (siehe Tabelle C.14).

Die Betriebssicherheitsziele resultieren aus der Invertierung der Gefahrdungsereignisse im Sinne von de-
ren Vermeidung gemal , L;-A Erfasse Spezifikationen” (siehe Schritt 2 Abbildung 8.12). Fiir jedes Betriebs-
sicherheitsziel wird zundchst der jeweils hochste ASIL aus den erfassten Geschwindigkeitsbereichen tber-
nommen. Gefahrdungsereignisse, welche seitliche Kollisionen mit Objekten am StraBenrand beschreiben,
werden zusammengefasst, da die Wahrnehmung kleinerer Objekte anspruchsvoller ist und aufRerdem
eine hohere ASIL-Einstufung gegeben ist. Ebenso werden Gefahrdungsereignisse im Hinblick seitlicher
Kollisionen mit dem ,,L;-Verkehrsteilnehmer_L“ durch ein libergeordnetes Betriebssicherheitsziel abge-
deckt (siehe Tabelle C.15).

Die Betriebssicherheitsziele lassen sich neben ihrer Gliederung nach Geschwindigkeitsbereichen beziiglich
der Langsfiihrung in zwei thematische Blocke einteilen. Der erste Block beinhaltet die Einhaltung sicherer
Abstande zu verschiedenen Objekten, insbesondere dem vorausfahrenden ,L;-Verkehrsteilnehmer_L".
Somit handelt es sich hierbei um gefdhrdende Verhaltensweisen, welche direkt vom ,L;-Ego-Kraftfahr-
zeug_L" verursacht werden und auf den vorgesehenen Ego-Fahrstreifen beschrankt sind. Im zweiten Block
wird der Fahrstreifen unbeabsichtigt verlassen, wobei zwischen einer Kollision mit dem ,,L;-Verkehrsteil-
nehmer_L“ auf benachbarten Fahr- oder Standstreifen bzw. mit Objekten am StraRenrand unterschieden
wird. Diesbeziglich ist der Frontsichtbereich des ,L;-Ego-Kraftfahrzeugs_L“ lediglich auf den Ego-Fahr-
streifen im Sinne von Rechtfertigung L1.1-JSTF begrenzt. Darliber hinaus ist der definierte Betriebsbereich
gemaR der Einschrankung L1.5-CSTR dahingehend spezifiziert, weitere Verkehrsteilnehmer hinter dem
»Li-Ego-Kraftfahrzeug” nicht zu betrachten. AuRerdem ist die Durchfiihrung von Fahrstreifenwechseln,
z.B. auf den Seitenstreifen, nicht Bestandteil des hier betrachteten Funktionsumfangs (siehe Tabelle C.1).
Aufgrund dessen wird ein Stillstand auf dem aktuellen bzw. rechten Fahrstreifen als sicherer Zustand bzw.
der Ubergang dahin als Man&ver minimalen Risikos gemiR Entwurfsentscheidung L1.2-DECN festgelegt.
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8.1.5 Betriebssicherheitskonzept

Um die spezifizierten Betriebssicherheitsziele zu erfillen, werden im Verlauf von Teil 3-5 ,,Betriebssicher-
heitskonzept” MaRnahmen als OpSa-ML1 Inkrement bzw. Arbeitsprodukt WP-35 entwickelt. Im Kern geht
es darum, unter Erflllung der Zielvorgaben 3-5.1 inakzeptable Risiken in Richtung akzeptabler Risiken zu
reduzieren. Dabei werden die Verhaltens- und Szenariomodelle sowohl unter dem Gesichtspunkt des be-
absichtigten Basisverhaltens als auch der identifizierten Gefahrdungsereignisse gemaf$ ,L;-C Fiihre Kon-
textanalysen und/oder V&V-Aktivitdten durch” dahingehend erfasst, eine gesetzeskonforme, proaktive,
reaktive, aber auch moglichst unfallfreie Ego-Fahrzeugverhaltensspezifikation in Bezug auf ,L;-A Erfasse
Spezifikationen” abzuleiten (siehe Schritt 1 und 2 Abbildung 8.13).

In dieser Hinsicht wird SOCA (Scode for Open Context Analysis) als Kontextanalysemethode eingebunden
(vgl. Anhang A.5) und in Bezug auf den Anwendungsfall L1.1-UC , L;-FolgeFahrstreifenHochautomatisier-
tAufDerAutobahn_UC“ modifiziert. An erster Stelle erfolgt dabei das Hinzuziehen der logischen L;-Be-
triebskontextmodelle und deren graphische Reprasentation mittels entsprechender Zonengraphen. Die
Abstraktion der jeweiligen Situationen anhand von Zonen ist dabei der Schlissel, um die Liicke zwischen
der funktionalen Abstraktion (semantische Beschreibung) und der logischen Abstraktion (Parameter-
raume) zu schlielen.

Des Weiteren wird die Ego-Fahrspur, sprich der radumliche ,L;-Fahrbahnbereich_L“ der Szenerie, den das
»Li-Ego-Kraftfahrzeug_L“ wiederum zu passieren beabsichtigt, als Fahrschlauch bzw. Fahrzone A, defi-
niert. Diese Fahrzone erstreckt sich Gber den maximalen Frontsichtbereich des , L1-Ego-Kraftfahrzeugs_L",
welcher seinerseits gemal Rechtfertigung L1.1-JSTF auf den Ego-Fahrstreifen begrenzt ist. Dartber hinaus
wird die Fahrzone mit der raumlichen Dynamik des , L1-Ego-Kraftfahrzeugs_L“ verknlpft, wodurch sie sich
mit jenem mitbewegt. Im Anschluss daran wird die Fahrzone A, in funf Bereiche As ... A; unterschiedli-
cher Kritikalitat separiert, wobei diese den Fahrschlauch reprasentieren (siehe Abbildung 8.14). Zusatzlich
werden die Betriebssicherheitsziele in Bezug auf das praventive, regelkonforme und soweit wie praktika-
bel moglich unfallfreie Fahrverhalten im Sinne des Anwendungsfalls L1.1-UC ,L;-FolgeFahrstreifen..._UC”
und den darin definierten operativen Wunschverhaltensweisen ,Freifahrt”, ,,Anndhern”, ,Abstandshal-
tung” und ,Fahrstreifen Folgen” in Langs- und Querrichtung betrachtet.

3-5 Betriebssicherheitskonzept Anforderungssichtweise (Req-VP)

Erhebung und Analyse der Betriebssicherheits- > <>

anforderungen

Ly-A. Erfasse Spezifikationen J

—O—0

L,-B. Generiere Wissens- und Betriebs- J

¢

L;-C. Fiihre Kontextanalysen und/oder
V&V-Aktivitdten durch

—%

ion und i der Betri i heits- -
funktionen

—@

L;-System-of-Systemsebene

Definition der Betriebssicherheitsverifikations und
-validierungsstrategie

A

Abbildung 8.13: Durchzufiihrender Prozessabschnitt Teil 3-5 sowie zugehorige Aktivitdten innerhalb der Li-Anforderungs-

sichtweise.
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8.1 Entwurfs- und Validierungszyklus gemaf der Betriebskonzeptphase

Diese bilden die Grundlage fiir eine sichere Fahrzeugverhaltensspezifikation in Ubereinstimmung mit den
jeweils aus der StVO als auch den Verhaltensrichtlinien der UN-Regelung Nr. 157 erhobenen Betriebssi-
cherheitsanforderungen (siehe Tabelle C.3, Tabelle C.4 und Tabelle C.5). Auf Basis des generierten Zonen-
graphen sowie der einzuhaltenden Verkehrsregeln der StVO respektive der Verhaltensrichtlinien der UN-
Regelung Nr. 157 wird an dieser Stelle mittels einer Zwicky-Box ein Situations- und Entscheidungsraum
fiir das ,,L1-Ego-Kraftfahrzeug_L“ aufgespannt (siehe Tabelle 8.3).

An oberster Stelle wird der aktuelle Fahrmodus als Dimension erfasst. Diese kennzeichnet sich ihrerseits
durch drei unterschiedliche Alternativen im Sinne der operativen Wunschverhaltensweisen , Freifahrt®,
»2Anndhern” und ,Abstandshaltung” in Langsrichtung. Die Wunschverhaltensweise ,Fahrstreifen Folgen”
in Querrichtung dulRert sich als Gbergeordneter Dauerzustand und wird deshalb nicht explizit aufgefihrt.
Als zweite Dimension wird die Ego-Langsgeschwindigkeit definiert, wobei diese sich durch drei unter-
schiedliche Alternativen charakterisiert. Hinzu kommen die Dimension der Relativgeschwindigkeit ein-
schliefllich vier Alternativen, die Dimension des Relativabstands im Hinblick auf die Fahrzone A, unter
Beriicksichtigung der fiinf Bereiche bzw. Zonen As ... A; als Alternativen sowie die TTC (Time To Collision)
einschlieBlich drei Alternativen (siehe Tabelle 8.3).

Das Resultat ist ein Situations- bzw. Entscheidungsraum mittels des kartesischen Produkts der Dimensio-
nen bzw. deren Alternativen Py = D; X ...X D,, was zu 3-3-4-6 -3 = 648 moglichen Zustdnden
fUhrt. In Abhangigkeit der Kombinatorik im Hinblick auf die Positionierung des ,Li-Verkehrsteilneh-
mers_L“ innerhalb der jeweiligen Zonen, der Relativgeschwindigkeit sowie der Ego-Langsgeschwindigkeit
wird vom hochautomatisierten , L;-Ego-Kraftfahrzeug_L“ eine addquate Reaktion erwartet. Das Ganze
muss wiederum unter Einhaltung der jeweils geltenden Verkehrsregeln, des Ego-Fahrzeugzustands sowie
physikalischer Randbedingungen des ,Li-Fahrbahnbereichs_L“ vonstattengehen. Hierfiir werden Basiszu-
stande bzw. Verhaltensmodi fiir das , L;-Ego-Kraftfahrzeug_L“ definiert. Dementsprechend wird das Ba-
sisverhalten entlang der Bewegungsfreiheitsgrade herangezogen und hinsichtlich des Zustands , Verzoge-
rung” (engl. Decelerating) mittels weiterer unterscheidbarer Zustdnde ,Segeln“ (engl. Coasting),
,Komfortables Abbremsen” (engl. Comfort Braking), ,Hartes Abbremsen” (engl. Hard Braking) und ,Not-
fallabbremsung” (engl. Emergency Braking) verfeinert. Dadurch entstehen insgesamt acht disjunkte Ver-
haltensdaquivalenzklassen. Diese werden wiederum dazu verwendet, um die jeweiligen Zonen 45 ... A; an-
hand von ,As-EmergencyBrakingZone®, ,,A,-HardBrakingZone“ etc. zu bezeichnen (siehe Tabelle C.17).

ik
L;-Fahrbahnbereich_L

— —
_r——— —=

__’r__’—T’_
—_—
—

_—
. indigkeit
Relativabstand u. -geschwmdlg
| L;-Verkehrsteilnehmer_L

L;-Ego-Kraftfahrzeug_L

Abbildung 8.14: Li-Betriebskontextmodell und dessen graphische Reprdsentation mittels eines Zonengraphen.
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Tabelle 8.3: Zwicky-Box in Bezug auf den Entscheidungsraum der Fahrzeugverhaltensspezifikation des hochautomatisierten Li-Ego-
Kraftfahrzeugs unter Hervorhebung (dunkelgrau) und Ausschluss (hellorange) der jeweiligen Alternativen gemaf L1.1-
OpSaReq Verhaltensregel 1.

| <Entwurfenscheidwnpy |

ID: L1.30000DECN
L1.3-DECN Entscheidungsraum der Fahrzeugverhaltensspezifikation des hochautomatisierten ,L;-
Ego-Kraftfahrzeugs_L"

Dimension Alternativen

Ego-Kraft-
fahrzeug Mo- Abstandshaltung Anndhern Freifahrt
dus

Fahrzone As Ay Az A, Ay Ay

Ego-Langsge-
SChWingLig_ Veup == 0 0 < Vgup < Vsubmax Vsub = Vsub,max
keit [?]
Relativge-
schwindig- Vper < 0 Vpey == 0 Vper > 0 Nichtzutreffend

keit []

T';:’S?OLO[S]" - TTC < TTCpin TTC > TTCppi Nichtzutreffend

ID: L1.100000pSaReq

L1.1-OpSaReq Verhaltensregel 1 im Hinblick auf die Durchfiihrung einer Notfallabbremsung
(Modus 1)

Ego-Kraftfahrzeug Modus = Abstandshaltung UND Fahrzone = A5 UND Ego-Ldngsgeschwindigkeit = (

0 < Vsup < Vsubmax ODER Vsyp = Vsyp max) UND Relativgeschwindigkeit = v,.,; < 0 UND Time To

Collision = (TTC < TTCy,in ODERTTC > TTC i)

ASILD

Fir die situationsbedingten Verhaltensweisen werden nun systematisch nachvollziehbare und rickver-
folgbare ,,Wenn-dann-Regeln“ definiert (siehe Tabelle C.18, Tabelle C.19, Tabelle C.20, Tabelle C.21, Ta-
belle C.22, Tabelle C.23 und Tabelle C.24). Das Ganze erfolgt unter expliziter Einbindung der Langshomo-
stase der menschlichen Fahrzeugfiihrung (vgl. Unterabschnitt 2.1.2). Der Kern dieser morphologischen
Analyse besteht darin, den sich ergebenden kombinatorischen Situations- bzw. Entscheidungsraum sys-
tematisch in Aquivalenzklassen von Verhaltensweisen zu dekomponieren. Diese Aquivalenzklassen liefern
in Kombination mit dem Zonengraphen einen Satz konsistenter, kontextabhangiger Verhaltensanforde-
rungen bzw. -regeln auf L;-System-Of-Systemsebene. Insbesondere geht es darum, wie das hochautoma-
tisierte ,,L;-Ego-Kraftfahrzeug_L“ auf die jeweilige Situation (,Wenn“) zu reagieren hat (,,dann”).

Die jeweiligen Falle werden mit Hilfe der Denkweise eines Spiels zweier Akteure sozusagen verknipft:
,Wenn der , L;-Verkehrsteilnehmer_L“ diese oder jene Handlungsweise durchfiihrt (z.B. Einfadeln mit ei-
ner negativen Relativgeschwindigkeit in Zone A, sowie einer unterschrittenen TTC,,;,), dann muss das
,Li-Ego-Kraftfahrzeug_L“ seinerseits mit einer positiven Ego-Geschwindigkeit jenes tun (z.B. Notfallabb-
remsung), was wiederum die geforderte Betriebssicherheit gewahrleistet" (siehe Tabelle 8.3). Eine gege-
bene Verkehrssituation wird aus der Perspektive des , L1-Ego-Kraftfahrzeugs_L“ analysiert. Das Ganze ba-
siert auf der Konfiguration der Szenerie, der dynamischen Elemente, dem Anfangszustand und der Absicht
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8.1 Entwurfs- und Validierungszyklus gemaf der Betriebskonzeptphase

des , Li-Ego-Kraftfahrzeugs_L“ selbst. Die durchzufiihrenden Handlungen griinden wiederum auf den er-
hobenen Betriebssicherheitsanforderungen gemaR der StVO sowie der UN-Regelung Nr. 157 (siehe Ta-
belle C.3, Tabelle C.4 und Tabelle C.5). Generell ist die am wenigsten einschrankende VerhaltensmaR-
nahme im Sinne der Verzégerungsintensitdt zu ergreifen, welche ihrerseits noch in der Lage ist, den
notwendigen Grad an Betriebssicherheit aufrecht zu erhalten.

Demnach wird bei Unterschreitung der minimal erforderlichen TTC unabh&ngig von der jeweiligen Fahr-
zone A4j ... A; ein Notfalloremsmanover durchgefiihrt (siehe Tabelle C.18). Andererseits werden bei einer
hoheren TTC die jeweils weniger vehementen fahrzonenbasierten Verzogerungsmanover ausgefihrt. Al-
les in allem setzt dieses Vorgehen somit Annahmen und Einschrankungen tber das Fahrverhalten des ,,L3-
Verkehrsteilnehmers_L“, den Zustand des , Li-Ego-Kraftfahrzeugs_L“ sowie den ,L;-Fahrbahnbereich_L“
voraus, wobei unterschiedliche Annahmen zu unterschiedlichen Entscheidungen in derselben Situation
fliihren kénnen. Dabei kann ein sorgfaltiges Gleichgewicht zwischen Vorsicht, Sicherheitserwagungen und
natlrlichem Fahrverhalten hergestellt werden. In dieser Hinsicht kann der Relativabstand auf der Grund-
lage von Annahmen (ber das verniinftigerweise vorhersehbare Verhalten des ,Li-Verkehrsteilneh-
mers_L“ angepasst werden, wobei nicht notwendigerweise die theoretischen Fahigkeiten des Worst-
Case-Szenarios zu jeder Zeit beriicksichtigt werden missen. Ein solches Gleichgewicht ist fir die Effizienz
und Betriebssicherheit erforderlich, ohne den Verkehrsfluss unnétig einzuschrénken (z.B. Fahrer, die sich
unter allen Umstanden an den ungiinstigsten Abstandsregelungen orientieren).

Infolgedessen wird an dieser Stelle wiederum die Annahme L1.3-ASMP dahingehend getroffen, dass der
»Li-Verkehrsteilnehmer_L” keine unzuldssigen bzw. verniinftigerweise unvorhersehbar starken Bremsma-
nover durchfuhrt. Ist dies nicht der Fall, so kann eine Kollision ohne ein Notfallausweichmanéver auf eine
benachbarte Fahrspur oder ggf. den Standstreifen unter Umstanden nicht mehr verhindert werden. Zu-
dem besteht die Einschrankung gemaR Rechtfertigung L1.1-JSTF dahingehend, dass der Frontsichtbereich
des ,L;-Ego-Kraftfahrzeugs_L“ auf den Ego-Fahrstreifen begrenzt ist und dieses erst beim Einfadeln des
»Li-Verkehrsteilnehmers_L"“ auf diesen reagieren kann. Weitere Einschrankungen und Annahmen betref-
fen den Ausschluss von Steigungen bzw. Gefalle des , L;-Fahrbahnbereichs_L“ gemaR Einschrankung L1.3-
CSTR, die Bekanntheit aller relevanten statischen Parameter der Szenerie, des Bewegungsmodells ein-
schlieBlich einer perfekten Wahrnehmung des ,L;-Verkehrsteilnehmers_L“ sowie die Fehlerfreiheit des
gesamten operativen Systemzustands des , L;-Ego-Kraftfahrzeugs_L“ hinsichtlich der Annahme L1.4-
ASMP.

Zu spateren Entwicklungszeitpunkten kénnen diese idealisierten Annahmen gelockert werden, um wei-
tere Bereiche des moglichen Ego-Kraftfahrzeugverhaltens abzudecken. Unter Berticksichtigung dieser An-
nahmen und Einschrankungen werden die jeweiligen Verhaltensregeln bzw. -anforderungen fir das ,,L1-
Ego-Kraftfahrzeug_L“ abgeleitet. Hinzu kommt die Herleitung der Bedingungen der jeweiligen Zustands-
Ubergange mit Hilfe einer sogenannten Modusiibergangsmatrix (engl. Mode Transition Matrix) (siehe Ta-
belle C.26 und Tabelle C.27).

Aufgrund der Dimension des Situationsraums mit insgesamt 648 maoglichen Kombinationen kénnen be-
reits Herausforderungen der vollstandigen Spezifikationsabdeckung aller Zustdnde auftreten. Hierbei
werden mogliche Kombinationen automatisiert durch die SCODE-ANALYZER Toolbox [314] als solche
kenntlich gemacht. Damit kénnen diese den jeweiligen Verhaltensregeln und Modi im weiteren Verlauf
der Analyse durch die jeweiligen Experten zugewiesen werden, wobei formal existierende Kombinatio-
nen, die allerdings in der Realitat nicht vorkommen koénnen, als Nicht-System-Modi ausgeschlossen wer-
den (siehe Tabelle C.28). Zwar kann damit die Problematik der Unendlichkeit des offenen Kontexts im
Hinblick auf dessen vollstandige Erfassung nicht gelost werden (vgl. HF-1 und HF-2), jedoch ermoglicht
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dieses Vorgehen eine nachweisbare mathematische Vollstandigkeitsargumentation des aufgezogenen Si-
tuations- bzw. Entscheidungsraums.

Die Analyse ist vollstindig, wenn der gesamte Entscheidungsraum durch die Aquivalenzklassen abgedeckt
ist und diese konsistent sind, d.h. keine Uberschneidungen aufweisen. Etwas formaler ausgedriickt, be-
deutet Vollstandigkeit, dass jede Kombination, die im Entscheidungsraum existiert, mindestens einer
Aquivalenzklasse hinzugefiigt wurde. Konsistenz bedeutet, dass jede Kombination aus dem Entschei-
dungsraum zu héchstens einer Aquivalenzklasse hinzugefiigt wurde. Dadurch wird die Thematik der Voll-
standigkeit dahingehend verschoben, anhand des aufzuspannenden Entscheidungsraums den moglichst
relevanten bzw. aussagekraftigen Anteil des tatsachlichen Situationsraums innerhalb eines realen Be-
triebsbereichs abzudecken. Folglich bietet SOCA eine relative Vollstandigkeitsgarantie in dem Sinne, dass
es die Vollstindigkeit der abgeleiteten Aquivalenzklassen unter der Annahme garantiert, dass der identi-
fizierte Entscheidungsraum vollstandig ist.

Ein weiterer Vorteil dieses Ansatzes ist die Erweiterbarkeit des Analysegegenstands. Der SOCA-Formali-
sierungsansatz verwendet partielle Situationsmodelle, die sich ihrerseits zu einem Gesamtsituationsmo-
dell zusammensetzen lassen. Diese Teilmodelle umfassen Bewegungsmodelle fiir das ,L;-Ego-Kraftfahr-
zeug_L“, Bewegungsmodelle fiir den ,L;-Verkehrsteilnehmer_L“, strukturelle Klassen anhand der
Zonengraphen fiir die Szenerie sowie analysierte Aquivalenzklassen, die festlegen, welches Verhalten in
einer spezifischen Situation erlaubt ist und welches nicht. So kénnten die Zwicky-Boxen inkrementell und
modaular hinsichtlich weiterer Anwendungsfalle und damit Fahrstreifen, Verkehrsteilnehmer etc. als auch
Ego-Mandver wie Spurwechsel, Ausweichmandver usw. erganzt und kombiniert werden.

Auf Grundlage der UN-Regelung Nr. 157 sowie den kinematischen Gesetzen im Hinblick auf die Punktmas-
sendynamik werden nun die KPIs fur quantifizierbare und damit validierbare Fahrverhaltensmuster der
Einhaltung der oben definierten Verhaltensregeln gemal ,L;-B Generiere Wissens- und Betriebskontext-
modelle” abgeleitet (siehe Schritt 3 Abbildung 8.13). Darunter fallt an erster Stelle die Festlegung der
Gesamtfahrzeugreaktionszeit t,.,.; auf Objekte und Ereignisse als nichtfunktionale Anforderung L1.19-
OpSaReq (siehe Tabelle 8.4).

Tabelle 8.4: Gesamtfahrzeugreaktionszeit auf Objekte und Ereignisse.

gy aa———

ID: L1.1900000pSaReq
L1.19-OpSaReq Gesamtfahrzeugreaktionszeit auf Objekte und Ereignisse innerhalb des definierten
Betriebsbereichs

Die Gesamtreaktionszeit des hochautomatisierten , L;-Ego-Kraftfahrzeugs _L“ im Sinne der Objekt- und
Ereigniserkennung als auch die Ausfiihrung der Reaktion darauf (engl. Object and Event Detection Reac-
tion {OEDR}) soll 0.8 s (800 ms) nicht iiberschreiten.
Relevante Eingangsschnittstellen:

e Fahrbahnbereichsbedingungen”

e  Wetterbedingungen”

e VorausfahrenderVerkehrsteilnehmerdynamik”
Relevante Ausgangsschnittstellen:

o EgoKraftfahrzeugdynamik”
ASILD
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Diese orientiert sich an der menschlichen Wahrnehmungs- und Handlungsreaktionszeit von ca. 600 ms
zuziiglich der Ubertragungszeiten der Aktuatoren von ca. 200 ms (vgl. Unterabschnitt 2.1.2). Dariiber hin-
aus werden Abstands- und Geschwindigkeitskorridore gemafl den Fahrzonen As ... A; deduziert. Zunachst
wird der mathematische Zusammenhang der Relativgeschwindigkeit

v =7 -V
rel lead sub 8.2

herangezogen, wobei sich diese zunachst aus der Differenz der Geschwindigkeit des , Li-Verkehrsteilneh-
mers_L“ und der Ego-Geschwindigkeit des , L;-Ego-Kraftfahrzeugs_L“ ergibt.

Die
TTC = %l 83

Vrel

wird gemal der UN-Regelung Nr. 157 [309] berechnet.

Auf Basis der Relativgeschwindigkeit v,..,; wird dann eine Fallunterscheidung fur die Berechnung der je-
weiligen Fahrzonen As ... A; vorgenommen. Ist die Relativgeschwindigkeit v,.; grofer als —1%, so be-

rechnet sich die Distanz der Zonen A,, in Abhéngigkeit der Geschwindigkeit v,,,4 des , Li-Verkehrsteilneh-
mers_L“ sowie einer zonenabhdngigen Zeitkonstante t,, welche aus der UN-Regelung Nr. 157
ibernommen (siehe Tabelle C.29) und Uber die Zonen skaliert wird (siehe Tabelle C.17).

Ist die Relativgeschwindigkeit v,..; kleiner als —1 % so berechnet sich die Distanz der Zonen 4,, in Abhan-

gigkeit der Ego-Reaktionszeit t,..,.; gemal Betriebssicherheitsanforderung L1.19-OpSaReq und der Ego-
Geschwindigkeit vg,,;, sowie der Relativgeschwindigkeit v,..,; und einer zonenabhangigen Maximalverz6-
erung Ay gecern (Siehe Tabelle C.17), als auch eines minimalen Sollabstands d;.,; ;, im Falle der Abbrem-
sung in den Stillstand:

, m
lf (vrel > _1?) 8.4
Ap =ty Vieaa

elseif (Vye < —1?)

A = i Vrel dr
n = Usub treact + 2. + rel,min
aX,decel,n

Zusétzlich wird die Beschleunigung ay ,.c.; sowie die zonenabhangige Maximalverzégerung in Langsrich-
tung ay gecern iM Hinblick auf die kombinierte Langs- und Querfiihrung gemaR Annahme L1.5-ASMP limi-
tiert. Dies erfolgt unter Beriicksichtigung der absoluten Maxima der Beschleunigungs- bzw. Verzégerungs-
grenzwerte Ay gcceldecelmax 8€MaRk L1.6-CSTR sowie der GesetzmaRigkeiten der jeweils maximal zu
erreichenden Reifenlangs- bzw. Reifenquerkraft

FXT,max = /(”2 ’ FZZT) - F}gT 8.5
Fyrmax = ’(llz ) FZZT) - F)?T

in Abhangigkeit der Radaufstandskraft F,r als auch des vorliegenden Reibkoeffizienten u (vgl. Gl. A.24).
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Das Ganze ist notwendig, um ein ausreichendes Kraftschlusspotenzial

(.uz ‘m? - aX,accel,decel,maxz) - (mz ' a}z’,nec) 8.6

m?2

aX,accel,decel,n' <

|aY,nec| = v)Z( K
in Querrichtung gewahrleisten zu kénnen. Hierbei reprédsentiert ay ... die bendtigte Querbeschleunigung
und

1/')nec =vx K" 8.7
die notwendige Gier bzw. Kurswinkelrate, um das ,L;-Ego-Kraftfahrzeug_L“ bei einer vorliegenden Langs-
geschwindigkeit vy innerhalb des gekriimmten Sollbahnverlaufs k* halten zu kénnen.

Fir die Beschreibung der Ego-Kraftfahrzeugdynamik wird auf den physikalischen Zusammenhang der
Punktemassemodelle inkl. der Bahnfolge im ortsfesten Koordinatensystem zuriickgegriffen (vgl. Anhang
A.4). Hierfur werden die oben hergeleiteten SollgroBen ax gecern Und Yec direkt eingesetzt. Hinzu kom-
men der Beschleunigungswunsch ay g...; in Langsrichtung, sowie die Wind- und Reibungswiderstands-
krafte Fjyx und Fgy.

Fir die Bewegung in Xz-Koordinaten ergibt sich durch Einsetzen von Gl. 8.6 und GI. 8.7 in Gl. 8.1

1
aXE = (aX,accel + Ax deceln — E (FWX + FRX)) COSlP 8.3
ax
— Ay nec Sinl/} _l/}nec (UXSiT”/J - UYCOSIP)
N e’ H—/
ay Y

als Zusammenhang. Die Querdynamik in globalen Yg-Koordinaten wird durch Einsetzen von Gl. 8.6 und
Gl.8.7inGl. 8.1

1 .
aYE = (aX,accel + Ax deceln — E (FWX + FRX)) Slnl/) + Ay nec COSlP 8.9
ay
ax
+ l/.)nec (VXCOSl/) - VYSinlp)
\—-,.,-J
]

erfasst. Fir die Drehung um die Zg-Achse gilt durch Einsetzen von Gl. 8.7

1[} = 1»[}nec 8.10

als Abbildung der Kurswinkelrate. Die jeweiligen Geschwindigkeiten vy und vy sowie der Kurs- bzw. Gier-
winkel Y ergeben sich durch Integration der Beschleunigungen ay gccer bZW. Qx gecern SOWi€ Ay e und

lpneC'

Um die Querfiihrung innerhalb der Ego-Fahrspur bewerten zu kénnen, erfolgt die Erfassung der Querab-
weichung mittels
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Sye = Vx - siny, 811
und die Abbildung der Kurswinkelabweichung

cosyp, |
1 — syk*

Yo =9 — vy 8.12

gemal der Krimmung k* der Sollbahn.

Unter Bezugnahme der vorangegangenen Schritte erfolgt die Erganzung der zustandsbasierten Modellie-
rung des Basisverhaltens des ,L;-Ego-Kraftfahrzeugs_L“. Dieses wird einerseits um die zuséatzlichen Zu-
stande ,Segeln” (engl. Coasting), ,Komfortables Abbremsen” (engl. Comfort Braking), ,Hartes Abbrem-
sen” (engl. Hard Braking) und ,Notfallabbremsung” (engl. Emergency Braking) erweitert. Andererseits
werden die Transitionen bzw. Zustandsibergange einschlieBlich der jeweiligen Verhaltensregeln (siehe
Tabelle C.27) im Sinne von Bedingungen und Events mittels der im Zuge der SOCA-Methode generierten
Moduslibergangsmatrix (siehe Tabelle C.26) spezifiziert (siehe Abbildung 8.15).

Auf Grundlage der spezifizierten Verhaltensmuster und EinflussgroRen des , Li-Ego-Kraftfahrzeugs L“
werden dann dessen notwendige Fahigkeiten zur Umsetzung des Wunschverhaltens abgeleitet. Im Hin-
blick darauf werden einerseits den betrachteten Verhaltensweisen ,,Freifahrt” unter Einhaltung der Ge-
schwindigkeitsbegrenzung, ,Anndhern” an den ,L;-Verkehrsteilnehmer_L", ,,Abstandshaltung” zum , L;-
Verkehrsteilnehmer_L“ sowie , Fahrstreifen Folgen” die Black-Box-Funktion bzw. Betriebssicherheitsfunk-
tion ,L;-FahreHochautomatisiert_F“ zugeordnet. Andererseits werden die abgeleiteten Anforderungen
aus der StVO sowie der UN-Regelung Nr. 157 (siehe Tabelle C.3, Tabelle C.4 und Tabelle C.5) sowie die
spezifizierten Betriebssicherheitsziele (siehe Tabelle C.15) erfasst.

T

. b
S~ (Hard
“—— .Braking
\
; ‘\

AN . ~
AN ~_ “~__(Comfort b _
I— —__|Braking f— —

Abbildung 8.15: Erweiterung des Zustandsautomaten (siehe Abbildung 8.11) des Basisverhaltens des , Li-Ego-Kraftfahrzeugs_L“ im
Hinblick auf den tibergeordneten Zustand ,Verzogerung”.
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Fiir die Planung, Umsetzung und Uberwachung einer gesetzeskonformen, proaktiven, reaktiven, aber
auch unfallfreien (so weit wie praktikabel moéglich) Fahrzeugverhaltensspezifikation werden gemaR den
L;-Anforderungen (siehe Tabelle C.18, Tabelle C.19, Tabelle C.20, Tabelle C.21, Tabelle C.22, Tabelle C.23
und Tabelle C.24) die jeweils benétigten L;-Fahigkeiten (siehe Tabelle C.30) definiert. Ferner beziehen sich
die Fahrzeugfahigkeiten darauf, die jeweiligen L;-Betriebssicherheitsziele (siehe Tabelle C.15) zu erfillen
bzw. zu konkretisieren, wodurch wiederum die ASIL-Klassifikationen weitervererbt bzw. Gbernommen
werden. Zum Abschluss wird unter Berlicksichtigung der vorangegangenen Aktivitdten die Betriebssicher-
heitsfunktion ,L;-FahreHochautomatisiert_F“ als funktionales Black-Box-Modell gemaR ,L;-B Generiere
Wissens- und Betriebskontextmodelle” reprasentiert (siehe Schritt 3 Abbildung 8.13). Diese Black-Box-
Funktion beschreibt den fiir den vorliegenden Anwendungsfall Hauptzweck des ,L;-Ego-Kraftfahr-
zeugs_L"“, welcher innerhalb des definierten Betriebsbereichs erfiillt werden soll. Dabei werden die aus
dem logischen L;-Betriebskontextmodell abgeleiteten Systemgrenzen der Black-Box-Funktion ,,L;-Fahre-
Hochautomatisiert_F“ als syntaktische Schnittstellen definiert, welche ihrerseits tiber Ein- und Ausgange
physikalische Bedingungen des Fahrbahnbereichs, Witterungsverhéltnisse, die Dynamik des vorausfah-
renden ,L;-Verkehrsteilnehmers_L“ etc. unter Beriicksichtigung des funktionalen Zusammenhangs aus-
tauschen. Hinzu kommt die funktionale Black-Box-Beschreibung , L;-StelleBetriebsbereichsbedingungen-
Bereit_F“ im Hinblick auf den ,L;-Fahrer/Passagier_L“, den ,L;-Fahrbahnbereich_L“, der idealen
Umgebungsbedingungen als auch den vorausfahrenden ,,L;-Verkehrsteilnehmer_L“ des definierten Be-
triebsbereichs. Die jeweiligen Funktionen abstrahieren die Verhaltensmodelle der Betriebsbereichsdefi-
nition, wobei diese in Ubereinstimmung mit dem logischen L;-Betriebskontextmodell (siehe Abbildung
8.9) als geschlossener Regelkreis angeordnet werden (siehe Abbildung 8.16).

AnschlieRend wird der generierte Situationsraum einschlieRlich der definierten Aquivalenzklassen des je-
weils beabsichtigten Verhaltens im Hinblick auf die Ableitung von Szenarien und Testféllen unter erneuter
Durchfiihrung von ,,L;-C Fihre Kontextanalysen und/oder V&V-Aktivititen durch” betrachtet (siehe
Schritt 1 Abbildung 8.13). Die Zielsetzung liegt darin, eine zunachst simulationsbasierte Verifikations- und
Validierungsstrategie einschliefRlich der Validierungsziele, Erfiillungskriterien und Metriken gemaR ,L;-A
Erfasse Spezifikationen” zu definieren (siehe Schritt 2 Abbildung 8.13). Die Randbedingungen des im Fokus
stehenden Anwendungsfalls L1.1-UC als auch der definierte Betriebsbereich kennzeichnen sich als we-
sentliche EinflussgroRen des Ego-Kraftfahrzeugverhaltens in Langs- und Querrichtung (siehe Tabelle 8.2).

L1-ProvideExternalOperationalDesignDomain_F & L1-DriveHighlyAutomated_F &

> SubjectVehicleDynamics

ZoneConditions >

DrivableAreaConditions >

WeatherConditions >

lluminationConditions >

LeadAgentDynamics [

> ZoneConditions

> DrivableAreaConditions

B> WeatherConditions

B> llluminationConditions

B> LeadAgentDynamics

SubjectVehicleDynamics [>

Abbildung 8.16: Li-Black-Box-Modell,

worin die Funktion

,Li-FahreHochautomatisiert_F“ die Schnittstellen des ,Li-Ego-

Kraftfahrzeugs_L“ tUbernimmt und mit der Black-Box-Funktion ,Li-StelleFahrzeugexterne...F“ im Sinne eines
geschlossenen Regelkreises interagiert.
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8.1 Entwurfs- und Validierungszyklus gemaf der Betriebskonzeptphase

Hierbei werden die im Zuge der vorangegangenen Schritte betrachteten Betriebssituationen durch eine
zeitliche Abfolge von aufeinanderfolgenden Szenen in Richtung von funktionalen Szenarien bzw. Testfal-
len ausgeweitet (siehe Tabelle C.31, Tabelle C.32, Tabelle C.33 und Tabelle C.34). Dabei werden Kriterien
fur die Auswahl verwendet, um z.B. die identifizierten Liicken zwischen funktionalen Betriebssituationen
und Verhaltensanderungen zu beriicksichtigen. Infolgedessen charakterisieren sich die erfassten Betriebs-
situationen, die spezifizierten Betriebssicherheitsziele sowie die Anforderungen an die durchzufiihrende
Fahrzeugverhaltensiiberprifung der UN-Regelung Nr. 157 als Grundlage fiir die Generierung von szena-
riobasierten Testféllen. Die jeweiligen Sequenzen werden mit unterschiedlichen Modi (,Geschwindig-
keitsbeibehaltung”, ,Verzogerung”, ,Beschleunigung” etc.) und prognostizierten Trajektorien des ,L;-Ver-
kehrsteilnehmers_L“ sowie verschiedenen Bereichen der Positionierung innerhalb der dynamischen
Fahrzonen zu einem funktionalen Szenario verknipft.

Logische respektive konkrete Szenarien sind dann die jeweils parametrisierten Instanzen davon. Weiter-
hin wird dem jeweiligen Szenario ein zu erwartendes korrektes Verhalten des , L;-Ego-Kraftfahrzeugs_L“
aus den Zonengraphen bzw. den SOCA-Modellen zugeordnet. Des Weiteren reprasentieren die jeweiligen
Betriebsbereichsmerkmale ,L;-Fahrbahnbereich_L“, ,L;-Wetter_L“, , Li-Ausleuchtung_L“ und ,L;-Ver-
kehrsteilnehmer_L“ spezifische EingangsgroRen bzw. funktionale Einflussparameter. Die Auswahl und
Analyse der EinflussgroRen bildet eine weitere Saule fiir die Generierung der konkreten szenariobasierten
Testfalle mittels einer systematischen Testfallableitung gemaR dem Ansatz von Schuldt [84]. Dabei stellen
die BetriebsbereichseinflussgroRen und das zu untersuchende , L;-Ego-Kraftfahrzeug_L“ die Szenenele-
mente innerhalb der Szenarien dar. Unter Bertlicksichtigung der UN-Regelung Nr. 157 [309] und der RAA
[246] erfolgt dann die Ableitung und Abgrenzung von Aquivalenzklassen anhand von Diskretisierungsstu-
fen.

Die Aquivalenzklassenbildung kategorisiert die wertkontinuierlichen Wirkparameter in diskrete GréRen,
welche wiederum eine systematische Prifung des Ego-Kraftfahrzeugverhaltens in Langs- und Querrich-
tung beglinstigen. Die Diskretisierungsstufen der Parameteruntermengen ermaoglichen ihrerseits die sys-

n
tematische Spezifikation von kombinatorischen Testfallen einschlieBlich (t )-Testabdeckung. Dieser An-
[

satz ermoglicht es dann, spezifische Abfolgen von Bedingungen zu generieren, die zum systematischen
Testen im Hinblick auf die Betriebssicherheitsziele (siehe Tabelle C.15) sowie der acht Verhaltensaquiva-
lenzklassen des , L;-Ego-Kraftfahrzeugs_L“ fihren (siehe Tabelle C.28).

8.1.6 Vorlaufige Betriebssicherheitsvalidierung

Der Abschluss der Betriebskonzeptphase bezieht sich auf die nachvollziehbare und riickverfolgbare Argu-
mentation des Betriebssicherheitskonzepts im Hinblick auf Teil 3-6 ,,Betriebssicherheitsvalidierung” sowie
den darin verankerten Zielvorgaben 3-6.1. Dies wird durch friihzeitige simulationsbasierte Verifikations-
und Validierungsaktivitaten gemaR ,L;-C Fiihre Kontextanalysen und/oder V&V-Aktivitaten durch” beglei-
tet. Diese sollen durch zu generierende OpSa-ML1 Arbeitsprodukte WP-11 und WP-76 bestatigen, dass
das hochautomatisierte ,L;-Ego-Kraftfahrzeug_L“ die gesetzlichen Anforderungen sowie die Betriebssi-
cherheitsziele erfllt (siehe Schritt 1 Abbildung 8.17). Hierunter fallt zu diesem frilhen Entwicklungszeit-
punkt vornehmlich die verhaltensbasierte Uberpriifung der Betriebssicherheitsfunktionen und Anwen-
dungsfalle des Betriebskonzepts einschlieflich deren relevanter Einschrdankungen und Grenzen im
Hinblick auf Konformitat mit den spezifizierten Betriebssicherheitszielen.
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3-6 Betriebssicherheitsvalidierung Anforderungssichtweise (Req-VP)

¢

L;-C. Fiihre Kontextanalysen und/oder
V&V-Aktivitaten durch

T
L;-System-of-Systemsebene

A

Abbildung 8.17: Durchzufiihrender Prozessabschnitt Teil 3-6 sowie zugehdrige Aktivitat innerhalb der Li-Anforderungssichtweise.

Dafir werden zum einen die L;-Verhaltens- und Szenariomodelle (siehe Abbildung 8.11 und Abbildung
8.15) und zum anderen die verhaltensbezogenen Betriebssicherheitsziele (siehe Tabelle C.15) sowie die
spezifizierten Testfélle (siehe Tabelle C.31, Tabelle C.32, Tabelle C.33 und Tabelle C.34) herangezogen und
ausgewertet. Zur Durchfiuihrung der frihzeitigen Validierungsaktivitdten wird die Methode der dquiva-
lenzklassenbasierten Simulation im Hinblick auf die zu erwartenden Verhaltensweisen (siehe Tabelle C.18,
Tabelle C.19, Tabelle C.20, Tabelle C.21, Tabelle C.22, Tabelle C.23 und Tabelle C.24) des , L;-Ego-Kraft-
fahrzeugs_L“ sowie des definierten Betriebsbereichs eingesetzt. Dabei handelt es sich insbesondere um
die Interaktion des ,Li-Ego-Kraftfahrzeugs_L“ mit dem ,L;-Verkehrsteilnehmer_L“, was die jeweiligen
Wunschverhaltensweisen ,Freifahrt” unter Einhaltung der Geschwindigkeitsbegrenzung, ,,Anndhern“ so-
wie ,, Abstandshaltung” zum , L1-Verkehrsteilnehmer_L“ angeht.

Fir die jeweiligen Testfélle wird eine Sichtweite dg;zn, = 150 m, eine maximale Gesamtreaktionszeit
treact = 0.8 s sowie eine maximal stellbare Verzégerung dgecmax = —10 Sﬂz des ,Li-Ego-Kraftfahr-
zeugs_L“ angenommen. Der Parameterraum der Testfdlle wird durch den initialen Relativabstand d,..; €
{2; 150} m die initiale Ego-Geschwindigkeit vg,;, = [11.11 19.44 27.78 36.11] % sowie die initi-
ale Relativgeschwindigkeit v,.; € {—vgy; 36.11 — vsub}% des vorausfahrenden ,L;-Verkehrsteilneh-
mers_L“ beschrieben. Das Ganze erfolgt bei konstanter Kurvenfahrt im Zuge des maximal moglichen

L (siehe Tabelle C.6).
720m

Krimmungsradius auf Autobahnen Rp = 720 m bzw. k* =

Die Simulationslaufe gestalten sich im Zuge dquivalenzklassenbasierten Simulation durch eine schritt-
weise Abtastung innerhalb der spezifizierten Parameterraume, wobei direkt zu Simulationsbeginn der
,Cut-In“ bzw. das ,Einscheren” des vorausfahrenden ,,L;-Verkehrsteilnehmers_L" in die Ego-Fahrspur voll-
zogen wird. Hierbei wird ein exemplarisch extrahierter Testschritt reprasentiert (siehe Abbildung 8.18),
wobei der vorausfahrende ,L;-Verkehrsteilnehmer_L“ mit einer Relativgeschwindigkeit von v, =
—-17 ? (60 kTm) zum Zeitpunkt t = 0 s in die Fahrzone Az einschert. Innerhalb der maximal zuldssigen
Reaktionszeit t,oqc: = 0.8 s initiiert das ,Li-Ego-Kraftfahrzeug_L“ aufgrund der Unterschreitung der
TTCyin von 2.0 s das erforderliche Notfalloremsmanéver mit ay gece; = —7 sz, durchschreitet die je-
weils definierten Modi ,,Segeln”, ,Notfallabbremsung”, , Beschleunigung” und , Geschwindigkeitsbeibe-
haltung” bis schlieBlich die fahrzonenbasierte Abstandszielzone A; mit einer Relativgeschwindigkeit von

Vper = 0 %erreicht und eingehalten wird (siehe Abbildung 8.18).

200



8.1 Entwurfs- und Validierungszyklus gemaf der Betriebskonzeptphase

Accelerating 40
o
° 35
5 Cruising —_
] E 3
Bt Coastin T
¥ € g2
] £
N . ]
E  ComfortBraking 2 2
o >
= =
[ HardBraking & 15
= &
| . 10
So EmergencyBraking
5
Stopped T T T T T
0 2 4 6 8 10 12 14 16 0 2 4 6 8 10 12 14 16
Zeit t [s] Zeit t [s]
o i i i i L L L L
<
E =
~
g o/ FE 04
= =
T -2 F 5 5
i £
2 Z
g4 2 10 |
8 <
= o0
£ 2
£ 5 5
g o 15
= o
0 2 4 6 8 10 12 14 16 2 4 6 8 10 12 14 16
Zeit t [s] Zeit t [s]

Abbildung 8.18: Zeitlicher Verlauf der Ego-Fahrzeugzustdnde in Langsrichtung gemaR des Zustandsdiagramms (siehe Abbildung
8.11 und Abbildung 8.15) bezliglich eines exemplarisch extrahierten Testschritts des ,Cut-In-Testfalls“ L1.4-TC.

Des Weiteren erweisen sich die fahrdynamischen Betrachtungen im Hinblick auf die kombinierten Langs-
und Querfiihrung im Zuge eines gekrimmt verlaufenden ,,L;-Fahrbahnbereichs_L“ als zweckdienlich (vgl.
Gl. 8.6). Dadurch kann das ,L;-Ego-Kraftfahrzeug_L“ auch unter dem Einfluss starker Notbremsmandver
in Langsrichtung der gekriimmten Sollbahn im querdynamischen Gleichgewichtszustand folgen (siehe Ab-
bildung 8.19). Analog dazu wird der gesamte Parameterraum abgetastet und in Form von Konturdiagram-
men mit den Achsen initialer Relativabstand und initiale Relativgeschwindigkeit dargestellt. Fiir jede an-
fangliche Ego-Geschwindigkeit wird ein eigenes Diagramm dargestellt (siehe Abbildung 8.20).

0.5

Querabweichung [m]

16 Zeit t [s]

Abbildung 8.19: Querabweichung im Zuge eines exemplarisch extrahierten Testschritts des , Cut-In-Testfalls“ L1.4-TC.
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Abbildung 8.20: Minimaler Relativabstand im Hinblick auf die Durchfihrung der Testfdlle L1.2-TC, L1.3-TC und L1.4-TC bei
konstanter Kurvenfahrt auf Li-Granularitatsebene.

Zusétzlich enthilt jedes Diagramm eine schraffierte, rot eingefarbte Kurve, welche den physikalisch bzw.
minimal erforderlichen Relativabstand fir einen kollisionsfreien Verlauf darstellt, wobei dieser gemaR
1 vrzel

8.13

drel,phys,min = — VUrel * treact

2 Qrel
berechnet wird. Magenta schraffiert ist der Sollabstand, wenn das , L;-Ego-Kraftfahrzeug_L“ sich an die
Geschwindigkeit des , Li-Verkehrsteilnehmers_L“ anpasst (siehe Abbildung 8.20). Insgesamt weist die
Langsfiihrung eine adiquate Ubereinstimmung im Sinne der praktikabel realisierbaren Kollisionsvermei-
dung unter Berucksichtigung der physikalischen Grenzen des , L;-Ego-Kraftfahrzeugs_L“ als auch mit den
aus der StVO als auch der UN-Regelung Nr. 157 abgeleiteten Interessenvertreteranforderungen (siehe
Tabelle C.3, Tabelle C.4 und Tabelle C.5) bzw. daraus deduzierten Verhaltensregeln auf (siehe Tabelle C.18,
Tabelle C.19, Tabelle C.20, Tabelle C.21, Tabelle C.22, Tabelle C.23 und Tabelle C.24). Fir geringe Ge-
schwindigkeiten des vorausfahrenden ,L;-Verkehrsteilnehmers_L“ wird aufgrund der sich daran anpas-
senden Ego-Geschwindigkeit stets ein niedriger Relativabstand erzielt, so dass Isolinien des Relativab-
stands im Diagramm entstehen (siehe Abbildung 8.20). Mit zunehmender Geschwindigkeit des
vorausfahrenden ,L;-Verkehrsteilnehmers_L“ wachst auch der minimale Relativabstand. Fiir Relativge-
schwindigkeiten gréRer null geht der minimale Relativabstand zligig in den initialen Abstand lber (siehe
Abbildung 8.20). Der eingeschrankte Sichtbereich wird anhand der maximalen Verzégerung wahrend der

Szenarien deutlich. Ab einer Ego-Geschwindigkeit von vg,;, = 36.11 ? (130 kTm) ist bei einer maximalen
Sichtweite von dg;4n, = 150 m Uberwiegend eine Notfallabbremsung mit ay gecer < —5 Sﬂz nétig (siehe

Abbildung 8.21). Das hier aufgezeigte Vorgehen der simulationsbasierten Testfalldurchfiihrung misste fiir
die restlichen noch verbliebenen Testschritte des Geradeausfalls einschlieRlich der Betrachtung eines be-
schleunigenden oder verzégernden vorausfahrenden , L;-Verkehrsteilnehmers_L“ durchgefiihrt werden.
Aus Grinden des Umfangs wird dies im Zuge der vorliegenden Dissertation jedoch nicht weiter umgesetzt.
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Abbildung 8.21: Maximale Ego-Verzégerung im Hinblick auf die Durchfiihrung der Testfélle L1.2-TC, L1.3-TC und L1.4-TC bei
konstanter Kurvenfahrt auf Li-Granularitatsebene.

Es sei darauf hingewiesen, dass zu diesem frithen Entwicklungszeitpunkt die simulationsbasierte Validie-
rung der Spurhaltung im Kontext der Querfiihrung auf konstante Kurvenfahrten beschrankt ist. Einflisse
wie Sollspriinge der Kriimmung, Auslenkungen aus der statischen Ruhelage, StérgroRen oder dhnliche
Effekte innerhalb der Ego-Fahrspur kdnnen derzeit noch nicht angemessen bewertet werden. Dynamische
Querfiihrungsmanover, die iber das statische Gleichgewicht hinausgehen, missen daher zu einem spa-
teren Entwicklungszeitpunkt getestet werden. Dafiir sind umfassendere dynamische Modelle erforder-
lich, die regelungstechnische Algorithmen integrativ in die Fahrzeugarchitektur einbinden. Dies schliel3t
die Bereiche Umgebungswahrnehmung, Planung, Regelung und Aktuatorik ein, von Ls-Subsystemen lber
L;-Komponenten bis hin zu Ls-Einheiten. Im Verlauf der durchgefiihrten simulationsbasierten Validie-
rungsaktivitdten wurden insgesamt keine inakzeptablen Diskrepanzen bzw. Verletzungen der Betriebssi-
cherheitsziele festgestellt. Dadurch kann das Betriebsbereichsfreigabeartefakt L1-ODDRO.1 der erfolgrei-
chen friihzeitigen Verifikations- und Validierungsaktivitaten generiert werden.

Tabelle 8.5: OpSa-ML1 Betriebsbereichsfreigabe ODDRO.1.

N —

ID: L10000ODDRO.1
L1-ODDRO0.1 OpSa-ML1 Betriebsbereichsfreigabe

Die Testfdlle L1.2-TC, L1.3-TC und L1.4-TC wurden unter Beriicksichtigung der physikalischen Gesetzmd-
Bigkeiten eines Punktemassemodells fiir die konstante Kurvenfahrt bestanden. Dadurch untermauern
diese die Betriebssicherheitsargumentation sowie die OpSa-ML1 Betriebsbereichsfreigabe der Fahr-
zeugverhaltensspezifikation des , L;-Ego-Kraftfahrzeugs_L“ im Hinblick auf die Interaktion mit dem ,,L;-
Verkehrsteilnehmer_L“. Eine analytisch dynamische Validierung der Spurhaltung im Sinne der Querfiih-
rung auflerhalb des statischen Gleichgewichtszustands konnte allerdings nicht durchgefiihrt werden.
Hierfiir sind umfassendere dynamische Modelle erforderlich, die regelungstechnische Algorithmen in-
tegrativ in die Fahrzeugarchitektur einbinden.
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8.2 Entwurfs- und Verifikationszyklus gemaR der
Konzeptphase

Im Folgenden wird der modell- und simulationsbasierte Entwurfs- und Verifikationszyklus gemaR der Kon-
zeptphase dargelegt, wobei der Schwerpunkt auf der , Item Definition bzw. Spezifikation und Design ge-
malk der Konzeptphase” (vgl. Unterabschnitt 8.2.1) sowie auf der ,Vorldufigen Verifikation der Item Defi-
nition respektive der Spezifikation und des Designs gemaR der Konzeptphase” (vgl. Unterabschnitt 8.2.2)
liegt. Hinsichtlich des Entwurfs und der Integration stehen insbesondere die Li/L,-Granularitdtsebenen
einschlieBlich der Anforderungssichtweise, der funktionalen Sichtweise sowie der logischen Sichtweise im
Fokus (siehe Abbildung 8.22).

Anford ich ise (Req-VP) Funktionale Sichtweise (F-VP) Logische Sichtweise (L-VP) Technische Sichtweise (T-VP)

L;-System-of-
Systemsebene

£
32| - —
23
v o
=
| |
Legende:
Matrixelemente des durchzufiihrenden | | Entwurfs- und Del itionsschleife Analyse, Integrations- und/oder V&V- 0OpSaML1 SafeDevOps-Zyklusphase
Entwicklungspfads Schleife

Abbildung 8.22: SPES-Matrix unter Hervorhebung der fiir das modell- und simulationsbasierte Betriebssicherheitskonzept
relevanten Matrixelemente im Hinblick auf den Entwurfs- und Verifikationszyklus gemaR der Konzeptphase (gelber
Bereich).

8.2.1 Item Definition respektive Spezifikation und Design gemaR der Kon-
zeptphase

Auf Basis der Betriebskonzeptphase erfolgt mit dem weiteren Voranschreiten der Entwicklungstatigkeiten
der Ubergangsbereich in die Konzeptphase inkl. Teil 4-5 ,Item Definition” gemaR 1SO 26262 bzw. Teil 5
»Spezifikation und Design® gemaR 1SO 21448. Die beiden Teile kbnnen miteinander verknipft werden, da
die Definition des Items? (ISO 26262) mit der Spezifikation der beabsichtigten Funktionalitit auf Fahrzeug-
ebene (ISO 21448) dieselben Inhalte umfassen (siehe Abbildung B.2). Im Zuge dessen erfolgt die Beschrei-
bung der beabsichtigten Funktionalitdt sowie die Darstellung von Interdependenzen der Funktion zu an-
deren Fahrzeugfunktionen und -systemen inkl. den jeweils relevanten Umweltbedingungen. Zudem
mussen das Verhalten des Items sowie samtliche anzunehmende Betriebszustdande und -szenarien evalu-
iert werden. Dieser Aspekt wird wiederum durch Teil 3-7 ,,Granularitdtsebenenabhangige Verfeinerung
der Anwendungsfille, relevanter Szenarien sowie des Betriebsbereichs” und der darin formulierten Ziel-
vorgaben 3-7.1 adressiert (siehe Abbildung 8.23).

3 Bei einem Item handelt es sich um ein System oder eine Kombination von Systemen, auf welchem eine Funktion oder ein Teil einer
Funktion auf Fahrzeugebene implementiert ist [50].
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A d falle, rel Szenarien sowie des
Betriebsbereichs/
<

4-5 Item Definition/
5 Spezifikation und Design

1
L;-D. Entwerfe funktionale Architektur
F L;-E. Leite funktional spezifische
Verhaltensmodelle ab

<& <&

ion der itét und des

Verhaltens des Items/

der

itédt und des

L;-System-of-Systemsebene

Abbildung 8.23: Durchzufiihrende Prozessabschnitte der Teile 3-7, 4-5 und 5 sowie zugehérige Aktivitaten innerhalb der L:-

Funktionale Sichtweise.

Die detaillierten Zielvorgaben in Bezug auf Teil 4-5 ,Item Definition” sowie Teil 5 ,Spezifikation und De-
sign“ konnen der ISO 26262 [50] bzw. der ISO 21448 [55] entnommen werden. Insgesamt wird in Anbe-
tracht der hier im Fokus stehenden Prozessabschnitte wiederum die Zielsetzung verfolgt, die dafir rele-
vanten Arbeitsprodukte bzw. Inkremente WP-36 und WP-37 unter Erflillung des OpSa-ML1 zu generieren.
Im Hinblick darauf erfolgt der Ubergang in die funktionale Sichtweise auf L;-Granularititsebene gemaR
den durchzufiihrenden Aktivitdten ,L;-D. Entwerfe funktionale Architektur” sowie ,L;-E. Leite funktional
spezifische Verhaltensmodelle ab“ (siehe Schritt 1 und Schritt 2 Abbildung 8.23).

In Anbetracht dessen wird die Black-Box-Funktion , L;-FahreHochautomatisiert_F“ aus der Anforderungs-
sichtweise in den Mittelpunkt gertickt (siehe Abbildung 8.16) und in die White-Box-Funktionen , L>-Regle-
AutomatisierteFahraufgabe_F“, , L,-StelleNotwendigeleistungsUndEnergieformenBereit_F“, ,L,-Befor-
derePassagiereUndRealisiereFahrzeugbewegung_F“ dekomponiert (siehe Abbildung 8.24).

Im weiteren Entwicklungsverlauf wird dann ein funktional spezifisches Verhaltensmodell im Hinblick auf
die sequenzielle Interaktion anhand entsprechender Timing Budgets der jeweiligen L,-White-Box-Funkti-
onen abgeleitet und definiert. Auf Grundlage dessen wird dann die sequenzielle Interaktion der White-
Box-Funktionen , L,-RegleAutomatisierte...F“, , L,-StelleNotwendige...F“ sowie ,L,-BeférderePassa-
giere...F“ beschrieben. Dabei werden diese entlang von sogenannten Lebenslinien (engl. Lifeline) ange-
ordnet, wobei die jeweiligen Schnittstellen des Lenk-, Verzégerungs- und Beschleunigungsbefehls etc. be-
zlglich der Interaktion zwischen den L,-White-Box-Funktionen Gilbernommen werden. Hinzu kommt eine
Verteilung der Timing-Budgets im Sinne von Kommunikations- und Ausfiihrungszeiten gemaR der zu er-
reichenden Fahrzeugreaktionszeit t,.,.; = 0.8 s (800 ms) (siehe Abbildung 8.25).
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Abbildung 8.24: Dekomposition der Black-Box-Funktion ,L:

RegleAutomatisierte...F”, , L.-StelleNotwendige...F“ sowie , L,-BeférderePassagiere...F“.
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Abbildung 8.25: Sequenzdiagramm als funktional spezifisches Verhaltensmodell auf Li-Granularitdtsebene zur Darstellung der
Abfolge der zeitlich bezogenen Interaktionen zwischen den L.-White-Box-Funktionen.

Im Anschluss daran erfolgt die Fortsetzung der Entwicklungsaktivititen wiederum direkt innerhalb der

logischen Sichtweise auf der L;-Granularitatsebene. Die Beschreibung der logischen Architektur erfolgt im

Hinblick auf die Aktivitat ,L;-G. Entwerfe logische Architektur” sowie die Darstellung von Interdependen-

zen des Items zu anderen Fahrzeugsystemen als auch den jeweils relevanten Umweltbedingungen. Zudem

missen das Verhalten des Items sowie samtliche anzunehmende Betriebszustande und -szenarien mittels

der Aktivitat ,L;-H. Leite logisch spezifische Verhaltensmodelle ab“ evaluiert werden (siehe Schritt 1 und

Schritt 2 Abbildung 8.26).
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3-7 Granularitdtsebenenabhingige Verfeinerung der Funktionale Sichtweise (F-VP) Logische Sichtweise (L-VP)
A dungsfille, rel ter Szenarien sowie des
Betriebsbereichs/ S

4-5 Item Definition/
e . . 1]
5 SPeZIflkatlon und Desngn Li-G. Entwerfe logische Architektur
ion der itét und des
2 4 Ly-H. Leite logisch spezifische
Verhaltensmodelle ab

Verhaltens des I;ems/
& & <

Granularité:

&t und des -

Spezifikation des oder der Items

L;-System-of-Systemsebene

Abbildung 8.26: Durchzufiihrende Prozessabschnitte der Teile 3-7, 4-5 und 5 sowie zugehdrige Aktivitaten innerhalb der Li-Logische

Sichtweise.

Hierfur werden einerseits das funktionale L,-White-Box-Modell (siehe Abbildung 8.24) und andererseits
das logische L;-Betriebskontextmodell (siehe Abbildung 8.14) im Hinblick auf mogliche Elemente, was die
Umsetzung der L,-White-Box-Funktionen betrifft, betrachtet. Darauf basierend werden beziiglich der
Umsetzung der White-Box-Funktionen , L>-RegleAutomatisierte...F“, ,L,-StelleNotwendige...F“ sowie ,,L,-
BeforderePassagiere...F” insgesamt drei logische L,-Systeme definiert (siehe Abbildung 8.27). Dement-
sprechend wird die White-Box-Funktion ,L,-RegleAutomatisierte...F“ dem System ,L,-Fahrzeugfiih-
rung_L" zugewiesen, wobei dieses die jeweiligen Schnittstellen Gbernimmt. Analog dazu wird die White-
Box-Funktion , L,-StelleNotwendige...F“ dem logischen Element ,L,-EnergieUndAntrieb_L“ und die Funk-
tion , L,-BeforderePassagiere...F“ wiederum dem , L,-Chassis_L“ zugeteilt (siehe Abbildung 8.27). Diese
werden als logische L,-Regelkreisarchitektur innerhalb des , L;-Ego-Kraftfahrzeugs_L“ angeordnet und re-
prasentieren dabei das Item gemaR ISO 26262 (siehe Abbildung 8.28).

o
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£ |2 |8 8 E
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% |2 |d |5 |1
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=) w — — —
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o |5 0|00
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l_| »
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- D L1_SubjectVehicle_FunctionalModel
- DL1—DrlvengthAuiomaledOnHighway_F 4

b D L2-ProvideNecessaryFormsOfPower_F A

- D L2-CarryPassengersAndControlChassisiotion_F g

v D L2-ControlHighlyAutomatedDrivingOperation_F K

Abbildung 8.27: Allokationsmatrix der White-Box-Funktionselemente sowie der logischen Architekturelemente des ,Li-Ego-
Kraftfahrzeugs_L"“.
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Darliber hinaus erfolgt hier eine granularitatsebenenabhangige Verfeinerung des definierten Betriebsbe-
reichs. Somit wird mit Blick auf die fahrzeugexternen Betriebsbereichsattribute der , L;-Fahrbahnbe-
reich_L” in die Elemente ,L,-Fahrbahntyp_L“, ,L,-Fahrbahngeometrie_L“, ,L,-Fahrbahnspezifikation_L“
sowie , L,-Fahrbahnoberflache_L“ dekomponiert. Dies gilt auch fiir die , L;-Zone_L“, worunter das Attribut
,L>-Regionen/Staaten_L“ fillt. GleichermaRen wird das Element , L;-Wetter_L“ mittels des Attributs ,L,-
Wind_L“ konkretisiert. Analog dazu wird das Kontextelement , L;-Ausleuchtung_L” in die untergeordneten
Attribute , L,-Bewdlkung_L“ und ,L,-NatirlicheAusleuchtung_L“ zerlegt. Entlang der Dimensionen spie-
geln die dunkelgrau hervorgehobenen L,-Attribute jeweils einen Bestandteil des definierten L,-Betriebs-
bereichs, wohingegen die hellorangen L,-Attribute aus der Definition ausgeschlossen bzw. nicht naher
betrachtet werden (siehe Tabelle 8.6).

Auf Basis der logischen L-Architektur geht es anschlieBend darum (siehe Abbildung 8.28), entsprechende
Verhaltensweisen der jeweiligen Elemente abzuleiten. Zusatzlich wird das funktional spezifische Modell
im Sinne des Sequenzdiagramms herangezogen (siehe Abbildung 8.25), um die darin beschriebenen In-
teraktionen in Richtung von analytisch dynamischen zu konkretisieren. Vor diesem Hintergrund wird die
funktionale Topologie der White-Box-Funktionen , L,-RegleAutomatisierte...F“, , L,-StelleNotwendige...F*
und , L,-BeférderePassagiere...F“ verwendet, wobei deren parametrische Auspragungen im Hinblick auf
die in Frage kommenden logischen Elemente , L,-Fahrzeugfiihrung_L“, ,L>-EnergieUndAntrieb_L“ als auch
,L-Chassis_L" festgelegt und das logisch spezifische Verhalten Giber mathematisch-physikalische Gesetz-
maRigkeiten reprasentiert wird. Dabei resultiert dies gemaf der funktionalen Architektur der ibergeord-
neten Verhaltensreprasentation ,L;-FahreHochautomatisiert_LB“ in den logisch spezifischen Verhaltens-
bestandteilen »L-RegleAutomatisierte...LB”, ,Lo-StelleNotwendige...LB“ sowie ,La-
BeforderePassagiere...LB“ (siehe Abbildung 8.29).

Tabelle 8.6: Zwicky-Box im Hinblick auf die Entwurfsentscheidung des definierten L.-Betriebsbereichs.

| <cEntwurfentscheldung> |

ID: L2.10000DECN
L2.1-DECN L;-Betriebsbereichsdefinition
Dimension Alternativen
Li-Zone L,-Geofencing L,-Feste- L,-Dyna- L-Interferenz- L,-Regionen/
! Zone_L Zone_L mischeZone_L zone_L Staaten_L
L>-Fahr- L-Fahr-
L;-Fahrbahn- L,-Fahr- Lo-Fahr- Lz-Fahr-- bahnbe- bahnrand- SRl
. bahngeo- bahnspezi- . bahnober-
bereich bahntyp L ; — schilde- bebau- .
metrie_L fikation_L flache_L
- - rung_L ung_L -
L,-Wetter L-Wind_L L,-Regen_L L,-Schneefall_L
L;-Ausleuch- L>-KinstlicheAus-
pAUsieuc L,-Tag_L L-Nacht_L L-Bewdlkung_L 2 RUNSHICNEAUS
tung leuchtung_L

Auf Grundlage der vorangegangen Entwicklungsschritte wird an dieser Stelle die zustandsbasierte Verhal-
tensspezifikation (siehe Abbildung 8.11 und Abbildung 8.15) zur Generierung der Beschleunigungs- sowie
Verzégerungsbefehle ax qcceireq DZW. Qx gecerreq SOWie die Bereitstellung der Antriebs- und Verzoge-
rungsmomente Mp =M Ay gecetreq * Tayn DZW. Mp = M- Qx gecelreq * Tayn Mittels entsprechender
Ubertragungsfunktionen
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Ku

Guy(s) = TMlel-l e *Ttax accelreq 8.14
D
K, _

GMB (5) = #e STt'aX,decel,req
B

fiir die Ldngsdynamik erfasst.
Die raumliche Kinematik in Langsrichtung gemaR den X-Koordinaten ergibt sich anhand

1( 1 .
ax = _<_y (itotNtotMp + Mp) — Fyrx — FRX) 8.15

m \Tdyn

im Sinne der Dynamik des ,,L,-Chassis_L“ unter Berticksichtigung der Luft- und Rollwiderstandskrafte Fy;, x
bzw. Fry (vgl. Gl. A.19 und A.20). Zudem stellen i;,; das Gesamtiibersetzungsverhaltnis des Antriebs-
strangs und 7, entsprechend den Gesamtwirkungsgrad dar, wobei 7, den dynamischen Halbmesser
abbildet.

Im Zusammenhang mit der Querfiihrung werden der Querbeschleunigungs- und Gierratenbefehl im Kon-
text des Lenkbefehls beschrieben und deren Umsetzung anhand der Ubertragungsfunktionen

K,
Y,req, —sT;
( ) = L’#reqe s tay,req i req 8.16

G =
+1

ay,reqP,req

T,

Ay,reqP.req

abgebildet. Die raumliche Kinematik in Querrichtung gemaR den Y-Koordinaten wird durch

K
& 8.17
Tops +1

aY = Gay(s) : Gay’req (S)

dargestellt. Analog dazu wird die Erfassung der Drehung um die Z-Koordinaten

Gay (s) =

G(s) = — b 8.18
k4 Td,S +1

P =Gy(s) - Gipreq (S)

im Sinne der Gierrate vorgenommen.

AbschlieBend erfolgt hierbei die Zuteilung der Timing-Budgets und/oder Ausfiihrungszeiten gemaR dem
innerhalb der funktionalen Sichtweise definierten Sequenzdiagramms (siehe Abbildung 8.25). Hinzu
kommt die Berticksichtigung der Kommunikationslatenz zwischen den jeweiligen L,-Systemen, wobei dies
mittels der Totzeiten Tt:LZ,cam abgebildet wird (siehe Abbildung 8.29).
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Abbildung 8.29: Ableitung des logisch spezifischen Verhaltensmodells auf Li-Granularitdtsebene.
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Die oben beschriebenen Aktivitatsschritte bilden den Abschluss der Tatigkeiten auf der Li-Granularitats-
ebene. Die technische Sichtweise wird zu diesem frithen Entwicklungszeitpunkt noch nicht berticksichtigt,
wodurch im weiteren Verlauf der Top-Down-Ubergang in die Anforderungssichtweise gemaR der L,-Gra-
nularitatsebene vollzogen wird. In diesem Zusammenhang werden die jeweiligen L,-Systeme einschlief-
lich der fahrzeugexternen L,-Betriebsbereichselemente erfasst (siehe Abbildung 8.28 bzw. Tabelle 8.6).
Auf Grundlage dessen werden funktionale, nicht-funktionale sowie regulatorische und gesetzliche Anfor-
derungen hinsichtlich des Items selbst, den Elementen des Items sowie den Interaktionen des Items mit
dessen Umgebungskontext gemaR , L,-A. Erfasse Spezifikationen” dokumentiert. Unter diese Betrachtung
fallen auch die Anforderungen des Umgebungskontexts an das Item als auch umgekehrt im Sinne von ,,L>-
B. Generiere Wissens- und Betriebskontextmodelle” (siehe Schritt 1 und 2 Abbildung 8.30).

Da die innerhalb der funktionalen Sichtweise beschriebene funktionale Architektur auf Li-Granularitats-
ebene in die Anforderungssichtweise der L,-Granularitatsebene tiberfiihrt wird, werden die L,-White-Box-
Funktionen nicht mehr als White-Box, sondern als L,-Black-Box-Modelle erfasst. AuBerdem werden die
logischen L,-Systeme im Hinblick auf die jeweils zu Gbernehmenden Verantwortlichkeiten bewertet. An
dieser Stelle werden die fiir die Planung, Umsetzung und Uberwachung einer gesetzeskonformen, proak-
tiven, reaktiven, aber auch moglichst unfallfreien Fahrzeugverhaltensspezifikation jeweils bendétigten L,-
Fahigkeiten konkretisiert. Diesbeziiglich werden die Betriebssicherheitsanforderungen der L;-Granulari-
tatsebene (siehe Tabelle C.30) zerlegt und den logischen Systemen ,L,-Fahrzeugfihrung_L“ (siehe Tabelle
C.35), , L,-EnergieUndAntrieb_L“ (siehe Tabelle C.36) sowie ,L,-Chassis_L“ (siehe Tabelle C.37) zugewie-
sen.

Daraufhin werden einerseits das logisch spezifische L,-Verhaltensmodell einschlielich der getroffenen
Entwurfsentscheidungen sowie andererseits die funktionalen und nichtfunktionalen Betriebssicherheits-
anforderungen, Betriebssicherheitsziele etc. im Hinblick auf die jeweiligen L,-Systemverhaltensweisen re-
flektiert. Auf Grundlage dessen werden die funktionalen und nichtfunktionalen Betriebssicherheitsanfor-
derungen, was die L,-Granularitdtsebene betrifft, gemalR den logisch spezifischen L;-
Verhaltensbeschreibungen erhoben und dokumentiert. Hierbei werden insbesondere die Anforderungen
einzuhaltender Ausfiihrungs- und Kommunikationszeiten spezifiziert (siehe Tabelle C.38). AnschlieRend
erfolgt der nahtlose Ubergang in die weitere Testfallspezifikation gemaR Teil 9 ,,Definition der Verifikati-
ons- und Validierungsstrategie” der ISO 21448. Diese muss die Bewertung potenziell gefahrlicher Szena-
rien sowie eine ausreichende Abdeckung des relevanten Szenarienraums umfassen.

3-7 Granularititsebenenabhingige Verfeinerung der Anforderungssichtweise (Req-VP)
A dungsfille, rel er Szenarien sowie des
Betriebsbereichs/ <>
4-5 Item Definition/ &>
5 Spezifikation und Design e

L L-A. Erfasse Spezifikationen J

v
e L,-B. Generiere Wissens- und
Analyse der Anforderungen an das oder die Items/ < L Betriebskontextmodelle
Granularitdtsebenenabhingige Analyse der -

an die ichtigte F i itd v
pd
@
i

Abbildung 8.30: Durchzufiihrende Prozessabschnitte der Teile 3-7, 4-5 und 5 sowie zugehorige Aktivitaten im Zuge des Top-Down-

Ubergangs in die L-Anforderungssichtweise.
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Erforderliche Nachweise, wie Analyseergebnisse, Testberichte und spezifische Untersuchungen, sind
ebenfalls einzubeziehen. Darliber hinaus sind klare Verfahren zur Generierung dieser Nachweise festzu-
legen. Zudem muss die Eignung der ausgewahlten Methoden und Ziele fir die Verifikation und Validierung
nachvollziehbar begriindet werden. Die detaillierten Zielvorgaben hierzu sind in der ISO 21448 [55] zu
finden. Im Fokus steht somit die OpSa-ML1 Generierung des Arbeitsprodukts WP-26 der SotiF-bezogenen
Verifikations- und Validierungsstrategie gemal , L,-A. Erfasse Spezifikationen” (siehe Schritt 1 Abbildung
8.31).

Hierbei werden wiederum Black-Box- bzw. Leistungsfahigkeitstests spezifiziert (siehe Tabelle C.39, Tabelle
C.40 und Tabelle C.41). Diese dienen der Uberpriifung der jeweiligen L,-Systeme im Hinblick auf die Erfiil-
lung der nicht-funktionalen Betriebssicherheitsanforderungen (siehe Tabelle C.38) bzw. der Einhaltung
der maximalen Timing-Budgets der daraus aggregierten Fahrzeugreaktionszeit t, 4. = 0.8 s (800 ms)
gemal der Betriebssicherheitsanforderung L1.19-OpSaReq.

3-7 Granularititsebenenabhingige Verfeinerung der Anforderungssichtweise (Req-VP)
Anwendungsfille, relevanter Szenarien sowie des
Betriebsbereichs/ S
9 Definition der Verifikations- und Validierungsstrategie <>
L L-A. Erfasse Spezifikationen J
3
c
3
-]
[
- |E
2
1
>|
@
S

Abbildung 8.31: Durchzufiihrende Prozessabschnitte der Teile 3-7, und 9 sowie zugehorige Aktivitdten im Zuge des Top-Down-
Ubergangs in die Lo-Anforderungssichtweise.

8.2.2 Vorlaufige Verifikation der Item Definition respektive der Spezifikation
und des Designs gemaR der Konzeptphase

Auf Basis der SotiF-bezogenen Verifikations- und Validierungsstrategie wird nun die vorlaufige Verifikation
der Item Definition bzw. der Spezifikation und des Designs gemaR der Konzeptphase im Sinne von Teil 10
»,Granularitdtsebenenabhingige Bewertung bekannter Szenarien” gemaf ISO 21448 inkl. Teil 3-7 ,Gra-
nularitdtsebenenabhdngige Verfeinerung der Anwendungsfalle, relevanter Szenarien sowie des Betriebs-
bereichs” vorangetrieben. Dabei steht wiederum die Aktivitat ,L,-C. Fiilhre Kontextanalysen und/oder
V&V-Aktivitaten durch” im Vordergrund (siehe Schritt 1 Abbildung 8.32). Vor diesem Hintergrund werden
die Zielvorgaben dahingehend verfolgt, ob das Item bzw. die beabsichtigte Systemfunktionalitat sich wie
spezifiziert verhalten. Weitere Einzelheiten hierzu sind in der ISO 21448 [55] zu finden. Insgesamt wird
wiederum angestrebt, die OpSa-ML1 Generierung der Arbeitsprodukte bzw. Inkremente WP-82 und WP-
37 der granularitatsebenenabhangigen Bewertung bekannter Szenarien unter Berlicksichtigung der gra-
nularitdtsebenenabhdngigen Verfeinerung der Anwendungsfille, relevanter Szenarien sowie des Be-
triebsbereichs zu realisieren.
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3-7 Granularititsebe bhingige Verfeinerung der Anforderungssichtweise (Req-VP)
Anwendungsfille, relevanter Szenarien sowie des
Betriebsbereichs/ S
10 Granularitdtsebenenabhangige Bewertung <>

bekannter Szenarien

Y

L,-C. Fiihre Kontextanalysen und/oder
V&V-Aktivitdten durch

im —

Abbildung 8.32: Durchzufiihrende Prozessabschnitte der Teile 3-7 und 10 sowie zugehorige Aktivitat innerhalb der L»-

L,-Systemebene

Anforderungssichtweise.

Zur Durchfiihrung der friihzeitigen Verifikationsaktivitdten wird die Methode des regelungstechnischen
Black-Box- bzw. Leistungsfihigkeitstests (vgl. Anhang A.5) im Hinblick auf das zu erwartende Ubertra-
gungsverhalten einschlieBlich der Reaktionszeiten der Systeme ,,L,-Fahrzeugfiihrung_L“, , L,-EnergieUnd-
Antrieb_L“ sowie ,L,-Chassis_L"” eingesetzt. Insgesamt liegt die Zielsetzung darin, im Zuge einer simulati-
onsbasierten Uberpriifung die Erflllung bzw. Verifikation der nichtfunktionalen
Betriebssicherheitsanforderungen in Bezug auf das dynamische Ubertragungsverhalten zu gewahrleisten.
Dabei werden die jeweiligen Verhaltensmodelle mit einem Sollsprung am Eingang angeregt und deren
analytisch dynamisches Verhalten ausgewertet. In Bezug auf das System , L,-Fahrzeugfiihrung_L“ wird die
Zeitkonstante der Ubertragungsfunktion, einschlieRlich einer Kommunikationslatenz von 0.01 s (10 ms),
berticksichtigt. Nach einer Zeit von 0.6 s (600 ms) wird der Sollwert des Beschleunigungsbefehls (oben)
bzw. des Verzégerungsbefehls (unten) erreicht (T-Verhalten gemaR Gl. A.4). Dadurch wird die Betriebssi-
cherheitsanforderung L2.19-OpSaReq erfiillt (siehe Abbildung 8.33).
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Abbildung 8.33: Analytisch  dynamisches Verhalten des Systems ,L»-Fahrzeugfihrung_L“ im Hinblick auf ,L»-
RegleAutomatisierte...LB” gemal dem Testfall L2.1-TC.
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Abbildung 8.34: Analytisch dynamisches Verhalten der Systeme ,L-EnergieUndAntrieb_L“ im Hinblick auf ,L»-

StelleNotwendige...LB“ (oben) sowie , L,-Chassis_L“ beztglich , L,-BeférderePassagiere...LB“ (unten) gemaR den
Testfallen L2.2-TC und L2.3-TC.

Was die Systeme ,,L,-EnergieUndAntrieb_L“ und ,L,-Chassis_L angeht, so werden die Zeitkonstanten der
Ubertragungsfunktionen einschlieRlich der Kommunikationslatenz von 0.01s (10ms) nach
0.2 5 (200 ms) jeweils ca. 63 % des Sollwerts erreicht (PTiT-Verhalten gemaR Gl. A.5), wodurch die Be-

triebssicherheitsanforderungen L2.20-OpSaReq und L2.21-OpSaReq erfillt werden (siehe Abbildung
8.34).

Im Verlauf der durchgefiihrten simulationsbasierten Verifikationsaktivitaten werden keine Diskrepanzen
zwischen dem erwarteten und dem tatsichlichen Verhalten der Systemreaktion als auch der Ubertra-
gungszeiten festgestellt (siehe Abbildung 8.33 und Abbildung 8.34). Dadurch wird das Item Freigabearte-
fakt L2-1R0.1 der friihzeitigen Verifikation generiert.

Tabelle 8.7: OpSa-ML1 Item Freigabe IR0.1.

0 o ccrefgabesy ]

ID: L20000IR0.1
L2-IR0.1 OpSa-ML1 Item Freigabe

Die Testfdlle L2.1-TC, L2.2-TC und L2.3-TC wurden mittels regelungstechnischen Black-Box- bzw. Leis-
tungsféhigkeitstests im Sinne einer eingangsseitigen Sollsprunganregung erfolgreich bestanden.
Dadurch untermauern diese die analytisch dynamische Verifikation der Betriebssicherheitsanforderun-
gen im Hinblick auf die Gesamtausfiihrungszeiten und Kommunikationslatenz und somit die OpSa-ML1
Item Freigabe der Systeme ,L,-Fahrzeugfiihrung_L*, , L-EnergieUndAntrieb_L“ und , L;-Chassis_L".
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8.3 Virtueller Integrations- und Validierungszyklus gemaR
des Bottom-Up-Ubergangs der Konzept- in die
Betriebskonzeptphase

Die oben beschriebenen Entwicklungsaktivitaten fihren zum Abschluss der modellbasierten Systemspe-
zifikation bzw. Item Definition. Um die darin generierten Anforderungen, Begriindungen, Entwurfsent-
scheidungen und Entwurfsartefakte friihzeitig auf deren verhaltensbezogene Korrektheit im Gesamtkon-
text des Li-Betriebsbereichs liberpriifen zu kénnen, erfolgt nachfolgend die direkte Uberleitung in den
virtuellen Integrations- und Validierungszyklus gemaR des Bottom-Up-Ubergangs der Konzept- in die Be-
triebskonzeptphase (siehe Abbildung 8.35).

Anforder ict ise (Req-VP) Funktionale Sichtweise (F-VP) Logische Sichtweise (L-VP) Technische Sichtweise (T-VP)

- — ‘

L;-System-of-
Systemsebene

|| —
i1 | |
9 o
=
| |
L a4
Matrixelemente des durchzufiihrenden | | Entwurfs- und Dek iti hleif Analyse, Integrations- und/oder V&V- OpSaML1 SafeDevOps-Zyklusphase
Entwicklungspfads Schleife

Abbildung 8.35: SPES-Matrix unter Hervorhebung der fir das modell- und simulationsbasierte Betriebssicherheitskonzept
relevanten Matrixelemente im Hinblick auf den virtuellen Integrations- und Validierungszyklus gemaR des Bottom-
Up-Ubergangs der Konzept- in die Betriebskonzeptphase (gelber Bereich).

Der dadurch eingeleitete Vorgang bezieht sich abermals auf die nachvollziehbare und riickverfolgbare
Argumentation des Betriebssicherheitskonzepts im Hinblick auf Teil 3-6 ,Betriebssicherheitsvalidierung”
sowie den darin verankerten Zielvorgaben 3-6.1. Dies wird durch friihzeitige simulationsbasierte Verifika-
tions- und Validierungsaktivitaten gemaR ,,L;-I. Fiihre logisch spezifische Analysen, Integrations- und/oder
V&V-Aktivitdten durch” sowie , L;-C Fiilhre Kontextanalysen und/oder V&V-Aktivitdten durch” begleitet
(siehe Schritt 1 und 2 Abbildung 8.36). Diese sollen durch zu generierende OpSa-ML1 Inkremente WP-11
und WP-76 bestéatigen, dass das hochautomatisierte , L;-Ego-Kraftfahrzeug_L“ die gesetzlichen Anforde-
rungen sowie die Betriebssicherheitsziele im Zuge der virtuellen Integration des Items im Sinne der logi-
schen Systeme ,,L,-Fahrzeugfiihrung_L“, ,Lr-EnergieUndAntrieb_L“, sowie ,L,-Chassis_L“ nach wie vor er-
fillt. Hierbei werden zum einen die (ibergeordneten L;-Interessenvertreteranforderungen herangezogen,
woraus zum anderen die jeweiligen Testfalle L1.2-TC, L1.3-TC und L1.4-TC auf L;-System-Of-Systemsebene
hervorgehen. AnschlieBend geht es insbesondere darum, deren logisch spezifisches Gesamtverhalten in
Bezug auf die jeweiligen Anforderungen und Betriebssicherheitsziele (siehe Tabelle C.15) der dariiberlie-
genden L;-Granularitdtsebene innerhalb der Anforderungssichtweise virtuell zu validieren. Im weiteren
Verlauf wird zur Durchfiihrung der friihzeitigen Validierungsaktivitdten abermals die Methode der dqui-
valenzklassenbasierten Simulation im Hinblick auf die zu erwartenden Verhaltensweisen (siehe Tabelle
C.18, Tabelle C.19, Tabelle C.20, Tabelle C.21, Tabelle C.22, Tabelle C.23 und Tabelle C.24) des ,L;-Ego-
Kraftfahrzeugs_L“ als auch des definierten Betriebsbereichs eingesetzt (vgl. Unterabschnitt 8.1.6).
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Abbildung 8.36: Durchzufiihrender Prozessabschnitt Teil 3-6 sowie zugehérige Aktivititen im Zuge des Bottom-Up-Ubergangs in

die Li-Logische Sichtweise respektive Li-Anforderungssichtweise.

Von zentraler Bedeutung ist allerdings der dabei durchzufiihrende systematische Vergleich zwischen dem
erwarteten und interpretierten Verhalten mit dem spezifischeren integrierten Gesamtverhalten auf L;-
Betriebsbereichs- bzw. L;-System-Of-Systemebene. Neben der horizontalen Interaktion werden durch
diese Herangehensweise auch die vertikale, ebeneniibergreifende Abhangigkeiten systematisch beriick-
sichtigt, wodurch die Entwurfsentscheidungen bezogen auf die jeweilige Li/L,-Granularitatsebene vali-
diert werden kénnen. Darunter fallen an dieser Stelle vornehmlich die jeweiligen Reaktionszeiten der Sys-
teme ,Lr-Fahrzeugfihrung_L“, “L,-EnergieUndAntrieb_L“ sowie ,L,-Chassis_L“ einschlieflich der
Bericksichtigung der Kommunikationslatenz untereinander.

Vor diesem Hintergrund werden die im Verlauf der Item Definition entwickelten Verhaltensmodelle in
Bezug auf ,L,-Fahrzeugfiihrung_L“, ,L,-EnergieUndAntrieb_L"“ sowie , L,-Chassis_L“ in die Gesamtfahr-
zeugdynamik des , L;-Ego-Kraftfahrzeug L“ eingebettet. An dieser Stelle wird die urspriinglich im Betriebs-
sicherheitskonzept beschriebene Fahrzeugdynamik (vgl. Gl. 8.8, 8.9 und 8.10), anhand der Plug-and-Play
Modellein- und Modellausblendung dahingehend modifiziert (vgl. Unterabschnitt 7.4.2), um nun unter
Bericksichtigung des Item- bzw. Systemverhaltens die Gesamtfahrzeugdynamik detaillierter und aussa-
gekraftiger zu reprasentieren (siehe Abbildung C.3).

Fiir die Bewegung in Xz-Koordinaten ergibt sich durch Einsetzen von Gl. 8.15, Gl. 8.17 und GI. 8.18 in die
urspriingliche Gl. 8.8

1/ 1

ay, = | —=| = GtotNeotMp + Mp) — Fyyx — Frx | | cosyp 8.19
m Tdyn

Ax
— Gg, (5) Gay req (s) simp — Gy, (s)G¢req (s) (vysiny — vycosy)
ay B

als Zusammenhang. Die Querdynamik in globalen Yz-Koordinaten wird durch Einfligen von Gl. 8.15, Gl.
8.17 und Gl. 8.18 in GI. 8.9

1 1
ay, = | = = CtotNeotMp + M) — Fyyy — Fry | | simp 8.20
m\Tayn

ax
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+ Gg, (5) Gay yeq (s) cosy + Gy, (s)G¢req (s) (vycosyp — vysiny)
— e C —C red 7
ay Y
beschrieben. Fir die Drehung um die Zg-Achse gilt durch Einsetzen von Gl. 8.18 in Gl. 8.10

¥ = Gy(9)Gy, () 8.21
als Abbildung der Kurswinkelrate.

Die jeweiligen Geschwindigkeiten vy und vy sowie der Kurs- bzw. Gierwinkel Y ergeben sich durch In-
tegration der Beschleunigungen ay sowie ay und 1/) Der Zusammenhang im Hinblick auf die Quer- und
Kurswinkelabweichung gemaR Gl. 8.11 und GI. 8.12 bleibt an dieser Stelle unverandert. Abbildung 8.37
visualisiert hierbei einen exemplarisch extrahierten Testschritt.

Hierbei wird das spezifischere integrierte Gesamtverhalten dem Verhalten gemaR der vorlaufigen Be-
triebssicherheitsverifikation und -validierung (vgl. Unterabschnitt 8.1.6) gegeniibergestellt (siehe Abbild-
ung 8.37). Zudem erweisen sich die fahrdynamischen Betrachtungen im Hinblick auf die kombinierten
Langs- und Querfiihrung im Zuge eines gekrimmt verlaufenden ,,L;-Fahrbahnbereichs_L“ weiterhin als
zweckdienlich, wodurch das , L1-Ego-Kraftfahrzeug_L“ auch unter dem Einfluss starker Notbremsmandver
in Langsrichtung der gekrimmten Sollbahn im querdynamischen Gleichgewichtszustand folgen kann
(siehe Abbildung 8.38). Im Anschluss wird wiederum der definierte Parameterbereich der Testfalle L1.2-
TC, L1.3-TC und L1.4-TC simulativ abgetastet und in Form von Konturdiagrammen mit den Achsen initialer
Relativabstand und initiale Relativgeschwindigkeit dargestellt wird. Die jeweiligen Verlaufe kennzeichnen
sich hinsichtlich Relativabstand und Relativgeschwindigkeit durch eine angemessene Ubereinstimmung
im Vergleich zum reinen L;-Simulationsmodell (siehe Abbildung C.1 im Vergleich zu Abbildung 8.20). Auch
in Bezug auf Relativabstand, Relativgeschwindigkeit sowie Ego-Kraftfahrzeugbeschleunigung erweisen
sich die jeweiligen Verlaufe im Vergleich zum reinen L;-Simulationsmodell als adaquat (siehe Abbildung
C.2 im Vergleich zu Abbildung 8.21).
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Abbildung 8.37: Vergleich des rein auf Li-Granularitdtsebene definierten Li-Simulationsmodells mit dem Li/L:-Simulationsmodell
beziiglich eines exemplarisch extrahierten Testschritts des ,,Cut-In-Testfalls“ L1.4-TC.
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Abbildung 8.38: Vergleich des rein auf Li-Granularitdtsebene definierten Li-Simulationsmodells mit dem Li/L,-Simulationsmodell
hinsichtlich Querabweichung gemaR eines exemplarisch extrahierten Testschritts des , Cut-In-Testfalls“ L1.4-TC.

Im Verlauf der durchgefiihrten simulationsbasierten Verifikations- und Validierungsaktivitaten werden
insgesamt keine Diskrepanzen zwischen dem erwarteten und tatsachlichen simulationsbasierten Verhal-
ten detektiert. Infolgedessen kann das Betriebsbereichsfreigabeartefakt L1-ODDRO0.2 der erfolgreichen
friihzeitigen Validierungsaktivitdten generiert werden. Genauer genommen handelt es sich hierbei um die
Validitat der Modellierungsannahmen und Entwurfsentscheidungen auf den Li/L,-Granularitatsebenen,
was die Systemreaktionszeiten unter Berlcksichtigung der latenzbehafteten Interaktion der L,-System-
elemente angeht.

Es sei an dieser Stelle erneut darauf hingewiesen, dass zu diesem frithen Entwicklungszeitpunkt eine si-
mulationsbasierte Validierung der Spurhaltung im Sinne der Querfiihrung weiterhin ausschlieBlich flr
konstante Kurvenfahrten durchgefiihrt werden kann. Insbesondere konnen Einfllisse wie Sollspriinge der
Krimmung, Auslenkungen aus der statischen Ruhelage, StorgréBen oder dhnliche Effekte innerhalb der
Ego-Fahrspur noch nicht addquat bewertet werden. Daher missen Testfalle, die dynamische Querfiih-
rungsmanover auBerhalb des statischen Gleichgewichtszustands berlicksichtigen, zu einem spateren Ent-
wicklungszeitpunkt auf Ls/Ls-Granularitdtsebene durchgefiihrt werden. Hierfiir werden umfassendere dy-
namische Modelle bendétigt, welche regelungstechnische Algorithmen in die Fahrzeugarchitektur
einbeziehen. Dies umfasst die Bereiche Umgebungswahrnehmung, Planung, Regelung und Aktuatorik im
Hinblick auf L3-Subsysteme, Ly-Komponenten bis hin zu Ls-Einheiten.

Tabelle 8.8: OpSa-ML1 Betriebsbereichsfreigabe ODDRO0.2 unter Berticksichtigung der virtuellen Item- bzw. Systemintegration.

0 o ccreigabesy 0

ID: L100000DDRO.2
L1-ODDRO0.2 OpSa-ML1 Betriebsbereichsfreigabe unter Beriicksichtigung der virtuellen Item-bzw.
Systemintegration

Die Testfdlle L1.2-TC, L1.3-TC und L1.4-TC wurden unter Berlicksichtigung der physikalischen Gesetzmd-
Ligkeiten eines Punktemassemodells fiir die konstante Kurvenfahrt und unter Berlicksichtigung der
analytisch dynamischen Gesamtausfiihrungszeiten und Kommunikationslatenz der virtuell integrierten
L,-Systeme bestanden. Dadurch untermauern diese die Betriebssicherheitsargumentation sowie die
OpSa-ML1 Betriebsbereichsfreigabe der Fahrzeugverhaltensspezifikation des ,L;-Ego-Kraftfahr-
zeugs_L” im Hinblick auf die Interaktion mit dem ,L;-Verkehrsteilnehmer_L“ auch unter dem Einfluss
des L,-Systemverhaltens. Eine analytisch dynamische Validierung der Spurhaltung im Sinne der Quer-
flihrung auferhalb des statischen Gleichgewichtszustands konnte weiterhin nicht durchgefiihrt wer-
den. Hierfiir werden umfassendere dynamische Modelle bendétigt, welche regelungstechnische Algo-
rithmen in die Fahrzeugarchitektur einbeziehen.
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8.4 Fazit des modell- und simulationsbasierten
Betriebssicherheitskonzepts

Im Verlauf dieses Kapitels wurde der agile Betriebssicherheitslebenszyklusprozess im Hinblick auf ein mo-
dellbasiertes und simulativ ausfiihrbares Betriebssicherheitskonzept fiir die Léngs- und Querfiihrung eines
hochautomatisierten SAE-Level-4-Autobahnpiloten umgesetzt. Das gestaltete Betriebssicherheitskonzept
umfasst die L;-System-Of-Systemsebene bis einschlieRlich des Ubergangs in die L,-Systemebene und be-
ricksichtigt eine der vier wesentlichen Sicherheitsthemen des hochautomatisierten Fahrens. Hierunter
handelt es sich um die Spezifikation einer regelkonformen Fahrzeugverhaltensspezifikation. Auf Grund-
lage eines hierfiir definierten hierarchisch strukturierten Betriebsbereichs wurde eine StVO-konforme
Fahrverhaltensspezifikation des Autobahnpiloten systematisch auf Basis der menschlichen Langshomo-
stase hergeleitet (vgl. Unterabschnitt 8.1.5) und anhand architekturell integrierter simulativ ausfihrbarer
Verhaltensmodelle sowie unter Beriicksichtigung von Kurvenfahrten evaluiert (vgl. Unterabschnitt 8.1.6).

Insgesamt wurde ein speziell auf den Problemfall abgestimmter Entwicklungsablauf sowie ein Leitfaden
vorgestellt, der sowohl top-down als auch bottom-up durch die verschiedenen Granularitatsebenen und
Sichtweisen des SPES-Modellierungsrahmenwerks fiihrt. Dieser Ansatz ermoglicht eine strukturierte und
durchgangige Betrachtung der Betriebssicherheit, indem alle relevanten Modellierungsebenen integriert
betrachtet werden. Entlang der SafeDevOps-Zyklen des Multiple-SafeDevOps-V-Modells erfolgten eine
iterative Generierung und virtuelle OpSa-ML1 Freigabe der jeweils erforderlichen betriebssicherheitsbe-
zogenen Arbeitsprodukte bzw. Inkremente. Diese iterativ-inkrementelle Vorgehensweise gewahrleistet
eine kontinuierliche Integration und Bereitstellung sowie die Verifikation und Validierung der Betriebssi-
cherheitsanforderungen. Dabei wird eine enge Verzahnung zwischen Entwicklung und Entwurf einerseits
und dem virtuellen Betrieb gemal} szenariobasiertem Testen bis hin zu Realfahrten andererseits sicherge-
stellt. Die dabei entwickelte iterativ-inkrementelle Betriebssicherheitsnachweisfiihrungskette ist modular
aufgebaut und ermoglicht eine schrittweise Erweiterung sowie Anpassung an unterschiedliche Systeman-
forderungen und Betriebskontexte. Dadurch kann diese nahtlos auf den gesamten Betriebssicherheitsle-
benszyklusprozess ausgeweitet bzw. skaliert werden. Dies stellt sicher, dass der Nachweis der Betriebssi-
cherheit auch bei zunehmenden Systemumfangen konsistent gehalten werden kann.
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Zum Abschluss dieser Dissertation wird nachfolgend ein Reslimee Uber die vorgestellten Ansatze, Metho-
den und Ergebnisse gezogen als auch der wissenschaftliche Beitrag hervorgehoben. Im Ausblick werden
Themen dargelegt, welche im Rahmen der vorliegenden Arbeit nicht oder nur unvollstdndig behandelt
wurden und Anknipfungspunkte fiir zukiinftige Forschungsarbeiten reprasentieren.

9.1 Zusammenfassung und wissenschaftlicher Beitrag

Im Rahmen dieser Dissertation wurde ein agiler Systementwicklungsansatz fiir den modellbasierten Be-
triebssicherheitsnachweis hochautomatisierter Fahrzeuge entlang von drei Konzeptionsphasen gestaltet.
Hierfir wurde im Verlauf der ersten Konzeptionsphase ein Betriebssicherheitslebenszyklusprozess fiir die
Hochautomatisierung von Kraftfahrzeugen aufgesetzt (vgl. Abschnitt 7.2). Dieser basiert auf den Prozess-
phasen und -abschnitten des ISO 26262 bzw. ISO 21448 V-Modells und bietet eine vertikale Erweiterung
und Vertiefung, um eine Top-Down-Ableitung des Zusammenspiels der System-Of-Systems (Ego-Kraft-
fahrzeug, andere Verkehrsteilnehmer, V2X-Kommunikationssysteme etc.) innerhalb der gesamten Mobi-
litatsinfrastruktur und ihres Betriebsbereichs beginnend auf System-Of-Systemsebene sicherzustellen
(vgl. AF-1 und AF-3).

Dabei handelt es sich um die ganzheitliche betriebsbereichszentrierte Perspektive auf die jeweiligen Si-
cherheitsthemen (vgl. AF-4), was insbesondere die Beherrschung inakzeptabler Risiken hervorgerufen
durch Fehlfunktionen in den an der Ausfiihrung der Funktion beteiligten E/E-Systemen (vgl. HF-6), Unzu-
langlichkeiten der beabsichtigten Funktionalitat selbst (vgl. HF-3), eine unzureichende regelkonforme und
ethisch vertretbare Fahrzeugverhaltensspezifikation (vgl. HF-9) sowie vorhersehbaren, vorsatzlichen oder
versehentlichen Fehlgebrauch als auch Defizite der Mensch-Maschine-Interaktion angeht (vgl. HF-5). Dies
resultiert in einem gesamtheitlichen Betriebssicherheitsentwicklungsansatz fiir die Hochautomatisierung
der Fahraufgabe, welcher fiir die Aufrechterhaltung eines prozessualen Gesamtiiberblicks die verschiede-
nen Sicherheitsthemen konsistent zusammenfihrt und miteinander verkniipft.

Zudem griindet der Betriebssicherheitslebenszyklusprozess auf einer strukturierten Nachweisfiihrungs-
kette Evidenz, Argument und Behauptung, welche granularitdtsebeneniibergreifend die Erstellung eines
nachvollziehbaren sowie riickverfolgbaren Betriebssicherheitsnachweises einschlieflich der hierarchi-
schen Top-down- und Bottom-up-Anforderungsentwicklung unterstitzt (vgl. AF-2). Im Zuge der zweiten
Konzeptionsphase wurde der Entwicklungsablauf des Betriebssicherheitslebenszyklus horizontal mit dem
Automotive-PEP sowie im Sinne eines Multiple-SafeDevOps-V-Modells entlang von Reifegradabsiche-
rungsmeilensteinen synchronisiert (vgl. Abschnitt 7.3).

Das Multiple-SafeDevOps-V-Modells ermoglicht hierbei die konsistente Zusammenfiihrung des klassi-
schen V-Modells der Automotive-Sicherheitsentwicklung und agiler Entwicklungsansatze (vgl. AF-18). Dar-
Giber hinaus wird eine zielgerichtete Vorgehensweise vorgestellt, die aufzeigt, wie und anhand welcher
Struktur die einzelnen Sprints bzw. Iterationen entlang des Betriebssicherheitslebenszyklusprozesses ge-
plant und koordiniert werden sollten. Dies fuhrt zu einem klar definierten Rahmenwerk mit dedizierten
Qualitatskriterien, welche innerhalb der jeweiligen Sprints oder Zyklen des Multiple-SafeDev-Ops-V-Mo-
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dells erreicht werden missen. Zudem wurde eine methodische Verkniipfung der Iterationen und Inkre-
mente entwickelt, so dass diese aufeinander abgestimmt und mit dem Ablauf des Automotive-PEPs har-
monisiert werden kénnen (vgl. AF-19).

Diese Konstellation ermdglicht die prozessorientierte Einbindung der Serienphase bzw. des Feldbetriebs,
wobei ein iterativer, kontinuierlicher Entwicklungs-, Integrations-, Test- und Bereitstellungszyklus konzi-
piert werden konnte (vgl. HF-13). Dieser besteht wiederum aus in die Entwurfsphasen systematisch zu-
ruckgeflhrten Feedbackpipelines aufgezeichneter Daten, um dann gemaf der kontinuierlichen Integra-
tion, des kontinuierlichen Testens sowie der kontinuierlichen Bereitstellung von inkrementellen Updates,
Anpassungen, Erweiterungen und Verbesserungen ins Feld ausgerollt zu werden.

Im Verlauf der dritten Konzeptionsphase erfolgte die methodische Anbindung des agilen Betriebssicher-
heitslebensprozesses an die modellbasierte Systementwicklung gemalR dem SPES-Modellierungsrahmen-
werk (vgl. Abschnitt 7.4). Dieses fiihrt schrittweise durch die Prozessphasen, -abschnitte und -schritte des
Betriebssicherheitslebenszyklusprozesses. Der gestaltete Entwicklungsablauf bildet eine strukturierte
Systematik fir den Umgang mit dem fragmentarischen, iterativ verfeinerten Wissen lber den betriebli-
chen System-Of-Systems-Entwurf, den System- und Subsystementwurf (einschlielich von Entwurfsalter-
nativen), die Implementierung der Komponenten und Einheiten sowie der erforderlichen Verifikations-
und Validierungsargumentation tber alle Granularitdtsebenen hinweg (vgl. AF-13). Dies ermoglicht ein
erweitertes Verstandnis sogenannter offener Kontextsysteme (z.B. hochautomatisiertes Ego-Kraftfahr-
zeug und relevanter Teil der Umgebung im Sinne des Betriebsbereichs), der Wechselwirkungen und ge-
genseitigen Abhdngigkeiten sowie potenzieller Unzuldnglichkeiten (d.h. Annahmen, Hypothesen, Ein-
schrankungen, die voribergehend oder dauerhaft ungiiltig sind vgl. HF-12).

Ein weiteres Werkzeug des im Rahmen dieser Dissertation weiterentwickelten SPES-Modellierungsrah-
menwerks ist die nahtlose Einbindung von Simulationen analytisch dynamischer Verhaltensspezifikatio-
nen, einschlieflich des szenariobasierten Testens (vgl. HF-4). Zwar l&sst sich eine vollstandige Simulation
offener Kontextsysteme nicht verwirklichen, jedoch kann ein signifikanter Anteil fur die Analyse von Sze-
narien und daher Evidenzen zur Untermauerung des ausgearbeiteten robusten Entwurfs, der definierten
Metriken und Akzeptanzkriterien, der Wiederherstellungs- und Degradationsstrategien etc. friihzeitig im
Entwurfsprozess zur Verfligung gestellt werden. Mit anderen Worten, verstarkt und bekraftigt die Simu-
lation diejenigen Argumente, welche im Pfeiler des Systemverstdandnisses gebildet wurden. Insgesamt
charakterisiert sich das an dieser Stelle auf Basis der SPES-Matrix konzipierte Modellierungsrahmenwerk
als ein moglicher Schritt in Richtung einer von Umeda [315] als ,,ideale Funktionsmodellierung” designier-
ten Herangehensweise: ,Die ideale Funktionsmodellierung sollte daher Funktionen und physikalische
Strukturen nahtlos tiber Verhaltensweisen abbilden und den schrittweisen Beschreibungsprozess von
Funktionen und physikalischen Strukturen parallel zur Beibehaltung der Abbildung iiber Verhaltens-
weisen und in einer bidirektionalen Weise unterstiitzen, d.h. vom Abstrakten zum Konkreten im Entwurf
und vom Elementaren zum Ganzen in der Interpretation wie z.B. der Fehlerdiagnose.” Dieser Kernge-
danke wird Uber die gesamte Vorgehensweise verfolgt.

Abschliefend wurde der modell- und simulationsbasierte Betriebssicherheitsentwicklungsansatz bezlig-
lich der Langs- und Querfiihrung eines hochautomatisierten Level 4 Autobahnpiloten umgesetzt (vgl. Ka-
pitel 1). Im Zuge dessen wurde ein exemplarisch darauf zugeschnittener Entwicklungsablauf dargelegt,
welcher sowohl top-down als auch bottom-Up rekurrierend (iber die jeweiligen Granularitatsebenen und
Sichtweisen des SPES-Modellierungsrahmenwerks hinweg fiihrt. In diesem Kontext wurde die modellba-
sierte Beschreibung der Gesamtarchitektur des hochautomatisierten Autobahnpiloten innerhalb seines
Betriebsbereichs durch die prazise Abfolge von Aktivitdten im Sinne des , WIE“ veranschaulicht. Dabei
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wurde aufgezeigt, in welcher Weise die erforderlichen Anforderungen fiir die Konzeption eines simulati-
onsbasierten Betriebssicherheitskonzepts systematisch und hierarchisch strukturiert abgearbeitet wer-
den kénnen, um diesen als Hauptliefergegenstand im Sinne des ,,WAS" zu generieren. In dieser Hinsicht
wurden Kontextanalysemethoden wie SOCA (vgl. Anhang A.8) sowie modellbasierte Analyse- und Test-
methoden inkl. des szenariobasierten Testens (vgl. Abschnitt 4.7 und 4.8) systematisch in das Modellie-
rungsrahmenwerk eingearbeitet und nahtlos umgesetzt.

Das dabei konzipierte Betriebssicherheitskonzept erstreckt sich angefangen von der L;-System-Of-Sys-
temsebene bis hin zum Ubergang in die L,-Systemebene und beriicksichtigt exemplarisch eine der vier
zentralen Sicherheitsthemen des hochautomatisierten Fahrens, worunter zunachst die Beherrschung in-
akzeptabler fahrzeugregelungsbezogener Risiken hervorgerufen durch Unzuldnglichkeiten der Herleitung
einer verkehrsregelkonformen Fahrzeugverhaltensspezifikation. Im Hinblick darauf wurde auf Grundlage
des Ubergeordneten Anwendungsfalls , Li-FolgeFahrstreifen...UC” als auch eines hierfiir definierten Be-
triebsbereichs eine StVO-konforme Fahrverhaltensspezifikation des Autobahnpiloten systematisch herge-
leitet und simulativ bewertet. Insgesamt ging es darum, eine funktionale und logische Architekturrepra-
sentation eines hochautomatisierten Kraftfahrzeugs eingebettet in dessen Betriebsbereich unter
Anwendung des SPES-Rahmenwerks modell- und simulationsbasiert zu entwickeln. Im Einklang dazu
wurde wiederum dessen analytisch dynamisches Verhalten auf einem Autobahnabschnitt in einer virtu-
ellen Simulationsumgebung unter Anwendung von Methoden des szenariobasierten Testens validiert (vgl.
Unterabschnitt 8.1.5, 8.1.6 und Abschnitt 8.3).

Zusammenfassend stellen die nachfolgenden Abhandlungen den wissenschaftlichen Beitrag der vorlie-
genden Dissertation nochmals kompakt dar:

e DerausderISO 26262 bzw. ISO 21448 abgeleitete und um Themen der Kraftfahrzeug- und Ver-
kehrsumgebung als auch des Feldbetriebs sowohl vertikal als auch horizontal erweiterte Be-
triebssicherheitslebenszyklusprozess stellt aufgrund der ganzheitlichen Sicherheitsbetrachtung
eine Neuerung im Hinblick auf die Prozesssaule dar. Dadurch werden die unterschiedlichen Si-
cherheitsthemen in Bezug auf die Hochautomatisierung der Fahraufgabe konsistent und koha-
rent miteinander in Einklang gebracht und strukturell entlang der Nachweisflihrungskette Evi-
denz, Argument und Behauptung zusammengefihrt.

e Das Multiple-SafeDevOps-V-Modell bietet einen strukturierten Ansatz, der die Starken des klas-
sischen V-Modells mit den Starken agiler Entwicklungsansatzen vereint. Dadurch wird ein agiler
Betriebssicherheitsentwicklungsprozess geschaffen, der eine kontinuierliche Bewertung und Be-
reitstellung sicherheitskritischer, softwarebasierter Systeme ermdoglicht. Im Sinne des ,Teile-
und-Herrsche“-Prinzips fordert das dabei geschaffene Vorgehensmodell die Entwicklung, das
Testen und die Bereitstellung entlang eines stufenweise bzw. iterativ ansteigenden Betriebssi-
cherheitsreifegrads von inkrementellen Teilfunktionalitaten.

e Der agile Betriebssicherheitslebenszyklusprozess bringt die zeitlich und organisatorisch verteil-
ten Entwicklungsphasen inkl. Musterstdande, Fahrfreigaben etc. des PEPs sowie die Sicherheits-
entwicklungsaktivitaiten gemaR Multiple-SafeDevOps-V-Modell im Sinne eines ganzheitlichen
Projekt- und Betriebssicherheitsplans miteinander in Einklang. Des Weiteren wird eine zusatzli-
che Fokussierung und systematische Einbindung der Serienphase bzw. des Feldbetriebs bereit-
gestellt.
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Der modell- und simulationsbasierte Betriebssicherheitsentwicklungsansatz reprasentiert ein
ganzheitliches Vorgehensmodell, welches die Generierung eines modellbasierten Betriebssicher-
heitsnachweises entlang der Sdulen Prozess, modellbasierte Methode, Modellierungssprache
und Modellierungswerkzeug ermdoglicht. Insbesondere wird dadurch der Weg fiir eine simulativ
ausfiihrbare Spezifikation, Analyse und Absicherung des Verhaltens eines hochautomatisierten
Kraftfahrzeugs in dessen Betriebsbereich geebnet.

Der modell- und simulationsbasierte Betriebssicherheitsentwicklungsansatz schlieft im Sinne
der Methodensaule die Liicke zwischen der modellbasierten Systementwicklung, der Simulati-
onsentwicklung sowie der Automotive-Sicherheitsentwicklung. In dieser Hinsicht kann dieses je
nach Anwendungs- und Problemfall flexibel auf einen projekt- und/oder organisationsspezifi-
schen Entwicklungsablauf zugeschnitten werden. Ferner gestattet der modell- und simulations-
basierte Betriebssicherheitsentwicklungsansatz eine nahtlose Integration und eine anwender-
spezifische Erweiterung in Bezug auf Methoden der Sicherheitsanalyse, der Kontextanalyse, des
szenariobasierten Testens sowie ggf. neu aufkommender Methoden, z.B. aus dem VVM-Projekt-
kontext (vgl. Abschnitt 4.8), fur die Verifikation und Validierung der Betriebssicherheit des hoch-
automatisierten Fahrens.

Hinzu kommt mittels des modell- und simulationsbasierten Betriebssicherheitsentwicklungsan-
satzes die Einbettung der modellbasierten Systementwicklung innerhalb des Betriebssicherheits-
lebenszyklusprozesses fiir das hochautomatisierte Fahren. Des Weiteren erfolgt eine konse-
quente Berlicksichtigung dessen, was die Thematik einer systematischen Verifikation und
Validierung von Annahmen, Hypothesen und Einschrdankungen tber den gesamten Modellie-
rungsvorgang angeht. Dabei wird ein systematisches Verstandnis und eine Bewusstseinsschaf-
fung im Hinblick auf Entscheidungsfindungen ermdglicht.

Darliber hinaus beinhaltet der modell- und simulationsbasierte Betriebssicherheitsentwicklungs-
ansatz eine eindeutige Differenzierung zwischen Problemanalyse und Losungsfindung (Problem-
raum vs. Losungsraum) und stellt darauf basierend anwender- und rollenspezifische Sichtweisen
in Bezug auf die zu generierenden Systemmodelle bereit. Zudem wird eine strukturierte und hie-
rarchische Systemarchitekturbetrachtung und -dekomposition ausgehend von System-Of-Sys-
tems in Systeme, Subsysteme, Komponenten sowie Einheiten im Sinne der Kapselung als auch
Modularisierung anhand von Granularitdtsebenen Uber die anwender- und rollenspezifischen
Sichten hinweg integriert.

AuRerdem wird mit Hilfe des modell- und simulationsbasierten Betriebssicherheitsentwicklungs-
ansatzes eine iterativ-inkrementelle und somit ein konsistentes Entwickeln entsprechender Sys-
temmodelle verwirklicht. Im Speziellen geht es hierbei um die koharente Synthese als auch Ana-
lyse funktionaler, logischer und technischer Architekturen sowie eine darauf konsistent
abgebildete Verhaltensmodellierung. Dies ermoglicht wiederum eine integrierte disziplintber-
greifende Verhaltensspezifikation und friihzeitige Simulation, welche zu spateren Entwicklungs-
phasen durch disziplinspezifische realisierungsabhdngige Simulationen tber die Granularitats-
ebenen mit héherem Detaillierungsgrad sowie die anwender- und rollenspezifischen Sichtweisen
hinweg nahtlos vervollstandigt werden kann.
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9.2

Bewertung des wissenschaftlichen Beitrags

Die im Rahmen dieser Dissertation formulierten Forschungsfragen (vgl. Abschnitt 1.2) lassen sich vor dem

Hintergrund der in Abschnitt 9.1 dargestellten Ergebnisse beantworten. Des Weiteren erfolgt eine syste-

matische Bewertung des entwickelten wissenschaftlichen Beitrags der Dissertation anhand der in Ab-

schnitt 1.2 festgelegten Kriterien sowie eine methodische Einordnung der zur Ausgestaltung des Prozesses

erforderlichen Modellierungs-, Analyse- und Verifizierungsverfahren.

9.2.1

Beantwortung der Forschungsfragen

FF 1: Wie lasst sich ein Lebenszyklusprozess entwickeln, der die Automotive-Sicherheitsnor-
men ISO 26262 und I1SO 21448 erweitert, um die Betriebssicherheit hochautomatisierter Fahr-
funktionen sicherzustellen?

Die eingefiihrte vertikale Sicherheitslebenszykluserweiterung im Sinne der Betriebskonzept-
phase (vgl. Abschnitt 7.2) adressiert die Liicken zwischen existierenden Sicherheitsnormen und
den Anforderungen offener sowie hochvariabler Betriebsbereiche hochautomatisierter Fahr-
funktionen. Sie schafft somit die prozessuale Grundlage, diese Aspekte normativ abzubilden und
in zukilinftigen Standardisierungsaktivitaten berticksichtigen zu kdnnen. Diese vertikale Erweite-
rung stellt damit einen wissenschaftlichen Beitrag zur Weiterentwicklung sicherheitsbezogener
Normlandschaften dar.

FF 2: Wie kann dieser betriebssicherheitsbezogene Lebenszyklusprozess ausgestaltet werden,
um eine agile und industrielle Umsetzung zu erméglichen?

Die horizontale Sicherheitslebenszykluserweiterung (vgl. Abschnitt 7.3) bekraftigt, dass eine agile
und industrielle Umsetzung durch die Einflihrung eines strukturierten, tber alle Entwicklungs-
phasen hinweg ausrollbaren Betriebssicherheitsentwicklungsansatzes vorangetrieben werden
kann. Dieser Ansatz koppelt die sicherheitsrelevanten Entwicklungs-, Integrations-, Verifikations-
und Bereitstellungsaktivitaten in Form eines Multiple-SafeDevOps-V-Modells und erméglicht da-
mit eine operationalisierte Verbindung zwischen dem normativen Sicherheitslebenszyklus und
den Ablaufen des Automotive-PEP. Dadurch wird eine durchgéngig agile und kontinuierlich ope-
rative Umsetzung des Betriebssicherheitslebenszyklusprozesses innerhalb industrieller Projekte
realisierbar. Folglich beantwortet die horizontale Erweiterung die Frage, wie der normativ erwei-
terte Sicherheitslebenszyklus (FF 1) in die industrielle Realitat Gberfiihrt werden kann.

FF 3: Wie kann dieser agile Betriebssicherheitslebenszyklusprozess im Rahmen eines modell-
basierten Systementwicklungsrahmenwerks methodisch und praktisch umgesetzt werden?

Durch die Verkniipfung von Architektur- und Verhaltensmodellen entlang funktionaler, logischer
und technischer Sichten entsteht ein konsistenter modellbasierter Betriebssicherheitsentwick-
lungsansatz (vgl. Abschnitt 7.4), welcher anhand des Fallbeispiels des hochautomatisierten Auto-
bahnpiloten von Kapitel 8 als industriell umsetzbar und praktikabel dargelegt wird. Zusammen-
gefasst reprasentiert die modellbasierte Umsetzung das Bindeglied, welches die normativ
beschriebene vertikale Erweiterung (FF 1) und die industriell bendtigte horizontale Erweiterung
(FF 2) in einen praktisch anwendbaren, formalisierten Entwicklungs- und Nachweisprozess tiber-
flhrt.
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9.2.2

ter Kriterien

Evaluierung des wissenschaftlichen Losungsansatzes anhand definier-

Die tabellarische Evaluierung der erarbeiteten Losungsansatze der vorliegenden Dissertation umfasst die

Skala ,,sehr niedrig”, ,niedrig”, ,mittel“, ,hoch” und ,;sehr hoch” hinsichtlich der in Abschnitt 1.2 als wis-

senschaftlicher Bewertungsrahmen spezifizierten Kriterien (siehe Tabelle 9.1).

Tabelle 9.1: Bewertung der Dissertationsergebnisse entlang definierter Kriterien.

Kriterium

Bewertung

Begriindung / Bezug zur vorliegenden Dissertation

Skalierbarkeit

Hoch

Die Skalierbarkeit des Ansatzes ist als hoch einzustufen. Durch
das Multiple-SafeDevOps-V-Modell wurde ein Rahmen geschaf-
fen, welcher modular und konsistent Giber die System-of-Sys-
tems-, System-, Subsystem-, Komponenten- und Einheitenebene
angewendet werden kann. Die iterativ-inkrementelle Reifegrads-
teigerung (OpSa-ML1 bis ML4) unterstiitzt den Einsatz des Pro-
zesses sowohl in friihen Konzeptphasen als auch in fortgeschrit-
tenen Integrations- und Validierungsphasen bis einschlieBlich der
Phase des Betriebs.

Kompatibilitat

Sehr hoch

Der Betriebssicherheitslebenszyklusprozess reprasentiert eine
normkonforme und stufenweise Erweiterung zur ISO 26262 und
ISO 21448. Dariiber hinaus werden etablierte Praktiken des Au-
tomotive-PEPs beriicksichtigt und agile Vorgehensmodelle ohne
strukturbedingte Konflikte oder Widersprichlichkeiten inte-
griert. Zudem bestatigt die methodische und praktische Umset-
zung mittels eines modellbasierten Systementwicklungsrahmen-
werks die Anschlussfahigkeit an industrielle
Entwicklungslandschaften.

Koharenz der
Nachweisfiihrung

Hoch

Die Nachweisfiihrung weist eine hohe Koharenz auf. Das Ganze
Iasst sich auf die logische Verkniipfung von Evidenzen, Argumen-
ten und Behauptungen zurlickfihren, welche durchgéngig von
der Phase des Betriebskonzepts bis hin zur simulationsbasierten
Validierung vorangetrieben wird. Dadurch entsteht ein systema-
tisch zusammenhangendes Nachweisfiihrungskonstrukt fir be-
triebssicherheitsrelevante Artefakte.

Modellbasierte
Integrationstiefe

Sehr hoch

Die Integrationstiefe ist sehr hoch. Die Einbettung in die SPES-
Matrix als modellbasiertes Systementwicklungsrahmenwerk so-
wie die Kopplung von SafeDevOps-Zyklen lber funktionale, logi-
sche und technische Sichtweisen ermoglicht eine durchgangige
Rickverfolgbarkeit und Wiederverwendbarkeit der betriebssi-
cherheitsbezogenen Liefergegenstande.

Praktische An-
wendbarkeit

Mittel

Die praktische Anwendbarkeit kann als mittel bewertet werden.
Die Fallstudie im Hinblick auf den hochautomatisierten Auto-
bahnpiloten legt dar, dass der ganzheitliche Betriebssicherheits-
ansatz reale Sicherheitsfragestellungen adressieren kann und
frihzeitige Validierungen ermdglicht. Andererseits ergeben sich
Einschrankungen in der Szenarienvielfalt, der industriellen Imple-
mentierung und Bereitstellung von Fahrzeugfiihrungssystemen
als auch der Einbindung von realen Felddaten, wodurch eine voll-
standige praxisnahe Industriereife noch nicht erreicht ist.
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Umgang mit Unsi- | Mittel Der Umgang mit Unsicherheiten ist als mittel einzustufen. Episte-
cherheiten mische und aleatorische Unsicherheiten werden in der Betriebs-
konzeptphase adressiert. Offen bleiben quantitative Risikoakzep-
tanzkriterien sowie die Behandlung umfangreicher Kontext-
unsicherheiten anhand spezifischer Modellierungs- und Verifika-
tionsmethoden. Diese Aspekte stellen Ansatzpunkte zukinftiger
Forschung dar.

Insgesamt konnen durch den im Verlauf der vorliegenden Dissertation entwickelten Prozessansatz die
zentralen Kriterien an einen ganzheitlichen Betriebssicherheitslebenszyklus fiir hochautomatisierte
Fahrfunktionen erfillt werden. Besonders hervorzuheben sind die hohe Kompatibilitdt zu bestehenden
Normen und Standards der Automotive-Produkt- und Sicherheitsentwicklung, die starke modellbasierte
Integration sowie die hohe Skalierbarkeit. Dartiber hinaus bildet die im Rahmen dieser Dissertation aus-
gearbeitete Betriebskonzeptphase in Kombination mit dem SIFAD-Rahmenwerk [276] die prozessual-
methodische Grundlage fiir das zukiinftige szenariobasierte und datengetriebene Sicherheitsrahmenwerk
der BMW Group zur systematischen Spezifikation, Analyse und kontinuierlichen Bewertung automatis-
ierter Fahrfunktionen. Gleichzeitig veranschaulicht die Evaluation, dass insbesondere im Umgang mit
vielschichtigen Unsicherheiten des offenen Betriebskontexts sowie in der Integration innerhalb von
Normungs- und Standardisierungsgremien als auch der praktischen industriellen Umsetzung weiteres For-
schungs- und Entwicklungspotenzial besteht (vgl. Abschnitt 9.3).

9.2.3 Methodische Anforderungen zur Bewaltigung des offenen betriebli-
chen Kontexts

Obwohl die konkrete Ausgestaltung einzelner Modellierungs- und Verifizierungsmethoden nicht Gegen-
stand dieser Dissertation ist, lassen sich aus dem entwickelten Betriebssicherheitslebenszyklusprozess
spezifische Anforderungen im Hinblick auf deren notwendige Eigenschaften ableiten, um die Herausfor-
derungen des offenen betrieblichen Kontexts automatisierter Fahrfunktionen zu bewiltigen:

e Fahigkeit zur Abbildung offener, hochvariabler Kontexte: Methoden miissen Szenarien, Umge-
bungszustande und Interaktionen mit Verkehrsteilnehmern als unvollstdndige, probabilistische
und dynamische Modelle erfassen kdnnen. Darunter fallt die formale Abbildung von Szenarien,
Umgebungszustanden und Interaktionsmustern zwischen Verkehrsteilnehmern unter Bedingun-
gen hoher Kontextvariabilitat.

e Explizite Unsicherheitsmodellierung: Sowohl epistemische Unsicherheiten, sprich strukturelle
Wissensliicken innerhalb der System- und Umweltbeschreibung, als auch aleatorische Unsicher-
heiten im Sinne stochastischer Variabilitdt miissen formalisiert und im Betriebssicherheitsnach-
weis quantifizierbar sein. Relevante Ansatze umfassen Bayes‘sche Risikoakkumulation tber Sze-
nariordume,  statistische  Unfall- und  Ereignisratenmodellierung,  probabilistische
Unsicherheitspropagation sowie quantitative Metriken wie die Positive Risk Balance.

e Szenarioraumexploration und -priorisierung: Zudem missen Methoden systematische Mecha-
nismen zur Exploration und Priorisierung des relevanten Szenarienraums bereitstellen, um ins-
besondere sicherheitskritische Randfélle identifizieren und bewerten zu kénnen.
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e Architekturebeneniibergreifende Konsistenz: Die eingesetzten Methoden missen sowohl auf
funktionaler als auch auf logischer und technischer Ebene adaptierbar sein und eine durchgéan-
gige Riickverfolgbarkeit der sicherheitskritischen Artefakte sicherstellen.

e Integrierbarkeit in simulations- und datengetriebene Toolchains: Eine weitere Schlisselanfor-
derung besteht in der Integrationsfahigkeit in simulations- und datengetriebene Entwicklungs-
und Absicherungsinfrastrukturen. MilL-, SiL-, HiL- und ViL-Umgebungen erfordern Methoden, die
Anschlussfahigkeit an automatisierte Toolchains, Datenplattformen und validierungsgetriebene
Analysepipelines besitzen. Hierzu gehoren skalierbare Pipelines fur Datenaufzeichnung (engl.
Data-Logging), vor- und nachgelagerte Datenaufbereitung sowie -analyse (engl. Pre- and Post-
Processing), Annotation und Szenariogenerierung sowie Simulation und Test.

Vor diesem Hintergrund ist die in der Phase des Betriebssicherheitskonzepts (vgl. Unterabschnitt 8.1.5)
eingesetzte SOCA-Methode (vgl. Anhang A.8) ein vielversprechender Baustein fiir die Modellierung offe-
ner Kontexte in frihen Entwicklungsphasen. Ihr Beitrag liegt insbesondere in der stabilen qualitativen
Abstraktion von Verkehrssituationen mittels Zonengraphen sowie in der systematischen Zerlegung hoch-
dimensionaler Entscheidungsraume (iber die morphologische Analyse anhand von Zwicky-Boxen. Aller-
dings ist SOCA vornehmlich qualitativ ausgerichtet und adressiert weder quantitative Unsicherheiten noch
stochastische Verkehrsdynamiken. Aus diesem Grund eignet sich SOCA verstarkt als Methode zur friihzei-
tigen Betriebsbereichsdefinition und -analyse sowie zur Strukturierung von Szenarien, muss jedoch durch
daten- und simulationsgetriebene Verfahren erganzt werden, um eine adaquate Abdeckung realer offe-
ner Kontexte voranzutreiben.

Was Kl-basierte Wahrnehmungs-, Pradiktions- und Entscheidungsfunktionen angeht, so ergeben sich zu-
satzliche Herausforderungen. Diesbeziiglich miissen die jeweiligen Methoden eine datengetriebene Mo-
dellvalidierung mit Unsicherheitsquantifizierung erméglichen, um Fehlverhalten und Verdeckungen in
vielschichtigen Umgebungsbedingungen nachvollziehbar bewerten zu kénnen. Darliber hinaus miissen
Modelle zur Nachvollziehbarkeit und Erklarbarkeit von getroffenen Entscheidungen sowie sogenannte
Surrogatmodelle zur betriebssicherheitsgerichteten Argumentation bereitgestellt werden. Hinzu kommt
der Bedarf an Testverfahren beziiglich adversariale oder perturbationsbasierte Stérungen sowie Mecha-
nismen zur Anpassung an veranderte Datenverteilungen im Feldbetrieb. Die vertikale und horizontale Er-
weiterung im Hinblick auf den Betriebssicherheitslebenszyklusprozess bietet hierfiir einen strukturellen
Ordnungsrahmen, verdeutlicht jedoch zugleich den Bedarf an der Weiterentwicklung entsprechender An-
satze und Methoden hinsichtlich Datenvalidierung und Modellformalisierung unter Beriicksichtigung der
ISO 8800 [264].

9.3 Anknupfungspunkte fiir zukiinftige Forschungsarbeiten

Basierend auf den im Verlauf dieser Arbeit gewonnenen Erkenntnissen werden nachfolgend wissenschaft-
liche Fragestellungen fiir eine sukzessive Weiterfiihrung der Forschungsarbeiten dargestellt.
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9.3.1 Vertiefung des Betriebssicherheitslebenszyklusprozesses im Hinblick
auf Mobilitdtsdienste und Platooning im Personen- und Giiterverkehr

Der im Rahmen der vorliegenden Dissertation aufgesetzte Betriebssicherheitslebenszyklusprozess be-
ricksichtigt unterstiitzende Infrastruktursysteme bis hin zu intelligenten Verkehrsleitsystemen mit zuge-
horigen Mobilitatsdiensten. An dieser Stelle ergeben sich allerdings weitere Potenziale, insbesondere was
die Generierung eines Betriebssicherheitskonzepts bzw. eines Betriebssicherheitsmanagementsystems
angeht. Dabei handelt es sich um Mobilitatsdienste und Platooningkonzepte im Personen- und Glterver-
kehr, wie z.B. das ITIV-Kooperationsprojekt TEMPUS [316]. In Anbetracht dessen besteht der Bedarf, die
hier bereits beschriebenen Tatigkeiten gemaR Teil 3-5 ,,Betriebssicherheitskonzept” prozessual zu vertie-
fen. Hierunter fallt mitunter die eindeutig definierte Verteilung der Verantwortlichkeiten der Betriebssi-
cherheit, beispielsweise im Hinblick auf eine hochautomatisierte Fahrzeugflotte eines Mobilitatsdienst-
leisters oder eines Logistikbetreibers.

Dabei umfassen die Betriebssicherheitsverantwortlichkeiten Aufgaben, Funktionen und Aspekte im Zu-
sammenhang mit Inspektionen, Disposition, Wartung und Reparatur, fahrzeugspezifischer Nutzung im
Rahmen des bestimmungsgemdRBen Gebrauchs innerhalb des dafiir vorgesehenen Betriebsbereichs,
Uberwachung von Fahrzeugzustand und Status im Betrieb, Reaktion auf Vorfille, Unfalluntersuchung und
-berichterstattung, Remotebedienung, Personal, Schulung, Aufzeichnungsfiihrung und weitere damit ver-
bundene Tatigkeiten. In dieser Hinsicht muss im Zuge eines ganzheitlichen Betriebssicherheitskonzepts
dargelegt werden, inwiefern diese Funktionen und Tatigkeiten zwischen Flottenbetreiber, Betreiber eines
Betriebsbereichs, Wartungspersonal, Fahrzeughersteller, Kunden, Anwender usw. adaquat zugeordnet
und im Einklang mit der jeweils geltenden StraBenverkehrsgesetzgebung abgesprochen werden. Die kor-
rekte und konsistente Einhaltung von Richtlinien, Verfahren und Strategien zur Erflllung der relevanten
Betriebssicherheitsverantwortlichkeiten im Zusammenhang mit hochautomatisierten Fahrzeugflotten
wird entscheidend dafiir sein, neu entstehende Risikoklassen, welche im Zuge von hochautomatisierten
Flottenoperationen wie Platooning, Remotebedienung, V2X-Kommunikation, Mensch-Maschine-Interak-
tion mit Robotaxis etc. entstehen kénnen, systematisch zu identifizieren und angemessen zu reduzieren.

9.3.2 Systematische Ableitung von quantitativen Risikoakzeptanzkriterien

Ein weiteres anzugehendes Forschungsfeld ergibt sich im Bereich der Definition und Beriicksichtigung von
guantitativen Risikoakzeptanzkriterien sowie Validierungszielen als auch deren Integration insbesondere
in Teil 3-4 ,Betriebsbereichsbedingte Gefahrenanalyse und Risikobewertung” des hier konzipierten Be-
triebssicherheitslebenszyklusprozesses. Hierbei ist eine systematische Argumentation der Abwesenheit
eines inakzeptablen Risikos unter Festlegung von Risikoakzeptanzkriterien, z.B. die maximal zuldssige An-
zahl von Unfallen pro Stunde, sowie quantitative und messbare Kriterien fiir die Akzeptanz von Restrisiken
zu definieren und eine schliissige Rechtfertigung fiir die gewahlten Risikoakzeptanzkriterien einschlieBlich
deren Testabdeckung durch quantitative Validierungsziele zu formulieren. Explizite Risikoakzeptanzkrite-
rien kdnnen hierbei beispielsweise aus einer Kombination von Schadensfolgen und ihren jeweiligen Hau-
figkeitsgrenzen bestehen. Die dabei jeweils gewdhlte Kombinatorik hat unter Bezugnahme von behordli-
chen und industriellen Regularien, geltende Rechtsvorschriften, Unfallstatistiken, Verkehrsanalysen und -
daten als auch dem aktuellen Stand von Wissenschaft und Technik zu erfolgen. Hierbei miissen MafRstabe
im Hinblick auf die Wirksamkeit festgelegt werden, welche z.B. auf einem Vergleich mit einer geforderten
Mindestreduzierung der jahrlich auftretenden Kollisionen einschlieBlich der Beriicksichtigung von deren
Schwere basieren.
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Diese kdnnen mit Daten aus Studien, nationalen Statistiken, lokalen Datenbanken (z.B. Polizeimeldungen)
und Versicherungsdatenbaken kombiniert werden, um quantitativ das Risikoakzeptanzkriterium zu dedu-
zieren. Die zu begriindende Gesamtargumentation des tolerierbaren Risikos kann dann beispielsweise auf
dem Ansatz einer positiven Risikobilanz respektive Benchmark (z.B. Restrisiko geringer als Unfallrisiko
durch menschliche Fahrer im Zuge des herkdmmlichen StraBenverkehrs) gemaR dem SIFAD-Ansatz von
Werling et al. [276] beruhen (vgl. Unterabschnitt 6.4.3). Weitere Losungsansatze im Sinne eines Risikoma-
nagementrahmenwerks kénnen beispielsweise den VVM-Veroffentlichungen Putze et al. [317] entnom-
men werden. Im Zuge der Definition von Sicherheitsschwellen und Kritikalitatsmetriken und deren quan-
titative Risikoklassifizierung bote sich dariber hinaus auch die Moglichkeit, die im Verlauf der
vorliegenden Dissertation generierten Fahrzonen (vgl. Unterabschnitt 8.1.5) heranzuziehen. Je nach Fahr-
zone bzw. Aufenthaltsbereich konnte eine Risikoklassifizierung vorgenommen werden, welche wahrend
des Betriebs Giberwacht und aufgezeichnet wird.

9.3.3 Integration weiterer Methoden fiir den Entwurf als auch die Verifika-
tion und Validierung des hochautomatisierten Fahrens

Im Verlauf des generierten modell- und simulationsbasierten Betriebssicherheitskonzepts fiir einen hoch-
automatisierten Autobahnpiloten wurden bereits Methoden der Betriebskontextanalyse (SOCA vgl. Un-
terabschnitt 8.1.5), des szenariobasierten Testens (vgl. Unterabschnitt 8.1.6) durchgefiihrt und nahtlos in
das SPES-Modellierungsrahmenwerk integriert werden. Aber auch hier ergeben sich aufgrund der Allge-
meingultigkeit und Generalisierbarkeit des Modellierungsrahmenwerks Potenziale, weitere Methoden
auf Basis der abgeleiteten Anforderungen aus dem Betriebssicherheitslebenszyklusprozess (vgl. Unterab-
schnitt 9.2.3) im Hinblick auf den Entwurf als auch die Verifikation und Validierung des hochautomatisier-
ten Fahrens einzubetten. Vor diesem Hintergrund ergibt sich die Option, Methoden des Contract-Based
Designs gemal den ITIV-Forschungsarbeiten von Guissouma et al. [318] einzubinden. Dadurch kénnte das
Treffen von Annahmen und Vornehmen von Einschrankungen formalisiert und demnach mittels automa-
tisierten Konsistenzprifungen (engl. Consistency Checks) analysiert werden.

Fir die in der Industrie verbreiteten Simulations- und Szenarioumgebungen existieren bereits standardi-
sierte Mechanismen und Schnittstellen. In diesem Zusammenhang stellen ASAM OpenODD, OpenScena-
rio, OpenDRIVE etc. [307] verbreitete Standardformate fir die einheitliche Beschreibung von Betriebsbe-
reichs- als auch Szenario-Informationen dar und treiben einen allgemeingiiltigen Informationsaustausch
zwischen den Modellentwicklungsumgebungen voran. Hinzu kommen Ansatze aus dem PEGASUS- und
VVM-Projektumfeld sowie den ITIV- bzw. FZI-Forschungsarbeiten (vgl. Unterabschnitte 4.8.1 und 4.8.2)
als auch Methoden des maschinellen Lernens im Sinne der iterativen, rekursiven und inkrementellen Kon-
zeption neuronaler Netze. Jene sind insbesondere in Bezug auf die betriebssicherheitsbezogene Entwick-
lung von Wahrnehmungsalgorithmen fiir die Verarbeitung von Kamera-, Lidar- und Radardaten etc. von
Relevanz. Ein zusatzlicher Fokus kann an dieser Stelle auf die Chancen und Méglichkeiten verschiedener
Datenanalyse- und -explorationsverfahren gelegt werden, um in aufgezeichneten Datensatzen enthaltene
und womaoglich bisher unbekannte Abhangigkeiten des analytisch dynamischen Verhaltens zu detektie-
ren. Diese konnen wiederum als Grundlage fiir die Definition von ergdanzenden Bewertungsmetriken und
fiir die Auswahl spezifischer Testszenarien herangezogen werden. Dies gilt auch fiir die weitere Integra-
tion von Ansatzen aus der Stochastik, wie z.B. Markov-Ketten, Bayes‘sche Netze, Monte-Carlo-Simulatio-
nen, Elemente der Chaos-Theorie, Big-Data-Analysen als auch experimentelle Designmethoden hinsicht-
lich der Beherrschung der offenen Kontextthematik der realen Welt (vgl. Abschnitt 4.8). Hierzu zahlt auch
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die im Rahmen der vorliegenden Dissertation entwickelte und publizierte Arbeit ,Formal Safety and Ro-
bustness Verification of Nonlinear Vehicle Systems Under Uncertainty Using Sum-of-Squares Optimiza-
tion“ [319], da sie die Formalisierung und systematische Behandlung von Unsicherheiten im Kontext der
Betriebssicherheitsanalyse unterstitzt und somit einen weiteren methodischen Baustein fiir den modell-
basierten Nachweisprozess bereitstellt.

9.3.4 Einbettung in Normungs- und Standardisierungsarbeiten sowie indust-
rielle Umsetzung

Die in dieser Dissertation entwickelte Betriebskonzeptphase bietet Potenzial fiir die Weiterentwicklung
und Einbettung in die Normungs- und Standardisierungsgremien der ISO 5083 [261]. Dieser Sachverhalt
gilt insbesondere hinsichtlich der prozessualen Strukturierung der Interessenvertreteranalyse, der Be-
triebsbereichsdefinition, der szenariobasierten Risikoidentifizierung und -bewertung sowie des Betriebs-
sicherheitskonzepts. Im Hinblick darauf konnten die entwickelten Prozessbausteine die notwendige Nach-
vollziehbarkeit, Prozessfahigkeit und Konsistenz der Sicherheitsnachweisfiihrung liber den gesamten
Entwicklungs- und Betriebszyklus hinweg starken und einen nahtlosen Ubergang in die etablierten Sicher-
heitsstandards 1ISO 26262 und I1SO 21448 ermoglichen.

Ausgehend von der Referenzarchitektur hochautomatisierter Kraftfahrzeuge (vgl. Unterabschnitt 2.2.1)
ergibt sich insbesondere auf Fiihrungsebene innerhalb der Planung und Regelung das Potenzial, die hier
spezifizierte Fahrverhaltensspezifikation in Richtung von hochautomatisierten Spurwechselmandvern ein-
schlieBlich der Betrachtung einer 360 ° Umgebungswahrnehmung und Objekterkennung als auch von
mehreren Fahrstreifen sowie Nutzung von Kartendaten eines Autobahnabschnitts sukzessive zu erwei-
tern. An der Stelle ergibt sich wiederum Handlungsbedarf beziiglich der Betriebssicherheitsargumentation
der auf maschinellem Lernen basierenden Lokalisierungs- und Wahrnehmungsalgorithmen sowie den Lo-
kalisierungs- und Umgebungssensoren unter optionaler Hinzunahme von V2X-Kommunikationsschnitt-
stellen. Hinzu kommt die Beherrschung von temporaren StraBenstrukturen wie Baustellen als auch von
Wetterverhiltnissen in Bezug auf Regen, Nebel und ggf. Schneefall. Weiterer Forschungs- und Entwick-
lungsbedarf eréffnet sich im Hinblick auf die Mensch-Maschine-Interaktion, was beispielsweise das Be-
und Abfahren im Sinne des Eintretens und Verlassens des definierten Betriebsbereichs Autobahnabschnitt
angeht.

Weiterer Handlungsbedarf ergibt sich in der Vertiefung der hier vorgestellten Aktivitatsschritte, was die
Hardware- und Softwareentwicklung der konzipierten Langs- und Querregelalgorithmen auf Einheiten-
ebene unter Bezugnahme der technischen Sichtweise angeht. Des Weiteren besteht die Notwendigkeit,
das auf die Produktstrategiephase bezogene virtuelle Betriebssicherheitskonzept uber die jeweiligen Au-
tomotive-PEP Phasen der Fahrzeugentwicklung, des Produktions- und Verkaufsstart bis hin zum Betrieb,
der Wartung sowie der AuBerbetriebnahme sukzessive zu erweitern und insbesondere zu vertiefen (siehe
Abbildung 8.1 bzw. Abbildung 7.20). Darunter fallt eine auf den jeweils aktuellen Betriebssicherheitsrei-
fegrad basierende Entwicklung der A-, B-, C-, D-Muster bis hin zur Serie sowie deren Verifikation und Va-
lidierung im Sinne von SiL-, HilL-, ViL-Testldufen als auch Realfahrten, um u.a. auch die hier eingesetzten
Fahrdynamikmodelle (vgl. Anhang A.4) datengetrieben zu validieren und ggf. anzupassen.
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A.1 Erlauterungen zur Farbsemantik und Systems Modeling

Language (SysML) Verbindungstypen

Nachfolgend wird die im Zuge der vorliegenden Dissertation gewahlte Farbsemantik der Abbildungen dar-

gelegt:

e Zum einen reprasentiert ein dunkler werdender Farbverlauf die Zunahme der Granularitat, vom
Groben ins Feine. Dabei erfolgt dies entweder Gber den Hintergrundfarbton (siehe Abbildung

7.13) oder aber den Farbton des jeweiligen Elements selbst (siehe Abbildung 4.1).

e Zum anderen wird die Zunahme des Reifegrads durch einen dunkler werdenden Farbverlauf vi-

sualisiert (siehe Abbildung 7.10 und Abbildung 7.20)

e Der Aspekt eines technischen Systems wird in hellblau hervorgehoben. Hinzu kommt die farbli-

che Unterscheidung der Systemattribute Funktion (lila), Verhalten und Zustand (griin) und Struk-

tur (blau) (siehe Abbildung 4.2). Diese Farbsemantik wird dariber hinaus auf die Thematik der

Fahrzeugsystemarchitekturen und Modellierungsrahmenwerke tbertragen, wobei die techni-

sche Architektur in orange und der Anforderungsaspekt in grau hervorgehoben wird (siehe Ab-

bildung 4.4 und Abbildung 4.11). Des Weiteren werden fahrzeugexterne Betriebsbereichsattri-

bute in hellblau dargestellt, wohingegen fahrzeuginterne Systeme, Subsysteme, Komponenten

und Einheiten in einem kraftigeren Blau abgegrenzt werden (siehe Abbildung 2.3 und Abbildung

2.5). Es sei anzumerken, dass diesbeziglich das Systemattribut der Struktur bzw. der logischen

Architektur malRgebend ist.

e Das Ego-Kraftfahrzeug wird durchgehend in gelber Farbe dargestellt, wobei der menschliche Fah-

rer in einem hellen Hautton abgebildet wird (siehe Abbildung 1.1 und Abbildung 6.1).

e Im Rahmen der Vorgehensmodelle und Prozessreferenzen wird die allgemeine Systementwick-

lung in hellgriin visualisiert (siehe Abbildung 3.4). Aspekte der funktionalen Sicherheit (FuSa) wer-

den in hellem Lila, Elemente der Sicherheit der beabsichtigten Funktionalitat (SotiF) in hellem

Gelb und Elemente der lbergreifenden Betriebssicherheit werden in hellem Orange dargestellt.

Hinzu kommt die Hervorhebung der Nachweisfiihrungskette Evidenz = Argument = Behaup-

tung in dunklem Beige (siehe Abbildung 7.1).

Im Kontext der SysML Klassendiagramme werden insgesamt drei Verbindungstypen eingesetzt (siehe Ab-

bildung A.1):

e  Komposition (engl. Composition): Die Komposition beschreibt eine sogenannte Ganzes-Teil-Be-

ziehung, bei der ein Teil ohne das libergeordnete Ganze nicht unabhangig existieren kann (z.B.

ein Motor als Bestandteil eines Autos) [189].
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Element A Element A Element A
|__Komposition - Generalisierung - Assoziation - -#
Element B Element B Element B

Abbildung A.1:  Verbindungstypen der SysML Klassendiagramme.

e Generalisierung/Vererbung (engl. Generalization): Die Generalisierung modelliert eine Verer-
bungsbeziehung, bei der eine spezialisierte Klasse alle Eigenschaften und Beziehungen ihrer
Ubergeordneten, allgemeineren Klasse erbt [189].

e Assoziation (engl. Association): Die Assoziation stellt eine lose Beziehung zwischen zwei Klassen
dar, die miteinander interagieren (Schwerpunkt der Richtung Giber Pfeilspitzen dargestellt siehe
Abbildung A.1) oder in einem bestimmten Zusammenhang stehen, ohne dass eine strukturelle
Abhéangigkeit besteht [189].

A.2  Strukturierung und Schnittstellenbeschreibung von
Fahrzeugsystemarchitekturen

Im Zuge der Entwicklung funktionaler, logischer und technischer Architekturen (vgl. Abschnitt 4.2) ergibt
sich mitunter die Fragestellung anhand welcher Kriterien bzw. anhand von welchem Strukturierungsmus-
ter die Funktionen sowie das jeweilige Verhalten und die dazu addquaten logischen und ggf. technischen
Architekturbausteine abgeleitet werden kénnen. In der SAE J3049 [320] wird dargelegt, dass jedes logi-
sche System-Of-Systems, System, Subsystem, Komponente oder Einheit intern Gber vier unterscheidbare
elementare Funktions- und/oder Verhaltensbausteine verfiigen kann. Darunter fallen Regler-, Stellglie-
der- bzw. Aktuatoren, Regelstrecken- und Sensorfunktionen bzw. -verhalten. Diese Funktionsstruktur
Gibertragt sich zudem auf die interne logische Partitionierung eines System-Of-Systems, Systems, Subsys-
tems, einer Komponente oder einer Einheit, wodurch diese in Regler-, Aktuatoren-, Regelstrecken- und
Sensorelemente (engl. Controller, Actuator, Process, Sensor {CAPS}) unterteilt werden. Den logisch
und/oder technischen Elementen sind die jeweiligen Regler-, Aktuatoren-, Regelstrecken- und Sensor-
funktionen bzw. -verhalten (Farbubergang lila-griin) zugeteilt. Diese sind wiederum Uber Schnittstellen
zur Energielibertragung (blaue Konnektoren), zum Austausch physikalischer Bedingungen (orange
Konnektoren), der Kommunikation und Nachrichtentibertragung (schwarz gepunktete Konnektoren) als
auch ggf. Schnittstellen der Mensch-Maschine-Interaktion (rosa Konnektoren) verkniipft (siehe Abbildung
A2).
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System
Regelstrecken
Aktuator Subsystem Subsystem

Regler Subsystem Regelstrecken-

funktionen/
Regler- verhalten

Sensor Subsystem
Sensor-
funktionen/
verhalten

funktionen/ Aktua.toren-
verhalten funktionen/
verhalten

[ S p—

Abbildung A.2:  Logische und/oder technische Partitionierung (dargestellt durch Farblbergang blau-braun) eines Systems in CAPS-
Subsysteme.

Als zusatzlicher Baustein wird ein Schnittstellenkonzept fir eine konsistente standardisierte Betrachtung
der Interaktionspunkte bzw. Schnittstellen der jeweiligen funktionalen, logischen und technischen Archi-
tekturen bendtigt. Vor diesem Hintergrund werden vier allgemeine Arten von Schnittstellen gemaR der
SAE 3049 [320] hergeleitet und im Detail erlautert:

e Schnittstelle zur Energieiibertragung (engl. Energy Transport Interface): Der Zweck der Energie-
libertragungsschnittstellen besteht darin, den Betrieb der miteinander verbundenen Funktionen
sowie logischer und technischer Elemente im Hinblick auf die Energie als sogenannte konservier-
bare Menge (engl. Conservable Quantity) im Sinne der Energieerhaltung zu beschreiben und her-
vorzuheben, welche zwischen diesen ausgetauscht wird. Im Allgemeinen hangen die Schnittstel-
len der Energielibertragung von den verwendeten Modellierungsannahmen ab, insbesondere in
Bezug auf die zu bericksichtigenden oder zu vernachlassigenden physikalischen Phanomene. Da-
runter fallen Aspekte wie Energien, welche im Zuge translatorischer und rotatorischer Mechanik
erhalten bzw. ibertragen werden. Des Weiteren beziehen sich diese Schnittstellen auf den Aus-
tausch elektrischer, magnetischer, thermischer, thermodynamischer, hydraulischer, pneumati-
scher Energien im Zuge der jeweiligen Stoff- und Materialfliisse bzw. Volumenstrome. Diese Auf-
zahlung erhebt keinen Anspruch auf Vollstandigkeit, d.h. es kann je nach den
Modellierungsanndherungen und den verwendeten, analysierten und modellierten Energiety-
pen noch weitere Arten von Energie geben. Allerdings werden Energien als reine Trager von In-
formationen, beispielsweise aus dem Bereich der Akustik und Strahlung im Sinne der signalba-
sierten Interaktion, nicht unter Schnittstellen der Energielbertragung aufgefasst, insofern
ausschlieBlich die Informationsiibertragung im Fokus steht. Diese werden dann als Schnittstellen
der Kommunikation und Nachrichtenibertragung betrachtet.

e Schnittstelle zum Austausch physikalischer Bedingungen, Eigenschaften und GroBen (engl.
Physical Condition Interface): Die Schnittstellen fiir den Austausch von physikalischen Bedingun-
gen stellen GroRen zur Verfligung, welche sich auf Bedingungen auRerhalb der Energielibertra-
gung und -erhaltung von Funktionen, logischen und technischen Elementen beziehen. Hierunter
fallen statische und dynamische BewegungsgroRen wie Positionen, Geschwindigkeiten, Be-
schleunigungen, Ruck etc. sowie Krafte und Drehmomente. Des Weiteren sind diese Schnittstel-
len fiir die Interaktion mit analogen und kontinuierlichen elektromagnetischen Strahlungswel-
len/Signalen angedacht, wie z.B. das Leuchten von Fahrtrichtungsanzeigern, Verkehrsampeln,
analogen Funkwellen, analogen Schallwellen usw. Dabei handelt es sich mitunter um atmospha-
rische Bedingungen sowie geometrische Strukturen und Oberflachen der Stralle oder der Umge-
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A3

bung, die beispielsweise tGiber eine Umgebungsperzeption wahrgenommen werden. Es sei an die-
ser Stelle darauf hingewiesen, dass der Transport von Energie und Impulsen tber diese elektro-
magnetischen Wellen nicht Gegenstand dieser Betrachtung ist.

Schnittstelle der Kommunikation und Nachrichteniibertragung (engl. Controller and/or Data
Interface): Die Schnittstellen der Steuerung und Regelung zielen darauf ab, den Austausch von
Informationen, Daten oder Signalen zwischen Funktionen, logischen und technischen Elementen
zu ermoglichen. Genauer gesagt werden diese Schnittstellen fir die Kommunikation und Nach-
richtentbertragung von Signalen zwischen Steuergeraten (z.B. Statusabfragen, Befehle, Sensor-
messwerte, berechnete Variablen usw.), von Signalen zwischen Steuergeraten und Sensoren so-
wie Aktuatoren (z.B. Aktuatorstellbefehle, Sensorsignale usw.) sowie von Informationen,
beispielsweise Uber den topologischen und geometrischen Zustand des Verkehrs, der Stral3en,
des Geldndes, als auch der jeweils vorherrschenden Umgebungsbedingungen benétigt. Diese
Schnittstellen werden somit fiir die Interaktion mit digitalen bzw. diskreten numerischen Signa-
len herangezogen. Insgesamt handelt es sich demzufolge vornehmlich um protokollbasierte
Schnittstellen fur den Austausch interpretierter und digitalisierter Signale und Botschaften. In-
nerhalb der technischen Architektur werden diese Schnittstellen anhand der jeweiligen CAN-,
LIN-, FlexRay-, MOST- oder Ethernet-Kommunikationsnetzwerke detailliert bzw. spezifiziert.

Schnittstellen der Mensch-Maschine-Interaktion (engl. Human-Machine-Interaction Inter-
faces): Darliber hinaus werden Schnittstellen der Mensch-Maschine-Interaktion zur Steuerung,
Regelung und Uberwachung von Funktionen, logischen und technischen Elementen bzw. Syste-
men bendtigt. Diese Schnittstellen beinhalten Pedale, Hebel, Kndpfe, Schalter, Lenkrader, Touch-
screens usw., worauf tiber physikalische Mechanismen (ohne Ubertragungsmedien wie Smart-
phone, Autoschlissel, diese gehdren wiederum zu den Schnittstellen der Steuerung und
Regelung) im Sinne des Einsatzes von Handen oder FliRen eingewirkt wird. Hinzu kommen akus-
tische Sprachbefehle sowie visuelle Gestensteuerungen. Ferner werden darunter auch Anzeigen,
Displays, Leuchten, akustische Warnsignale, Vibratoren usw. erfasst, welche durch den mensch-
lichen Anwender physisch mit dessen Sinnesorganen (Sehen, Horen, Gleichgewicht, Fihlen usw.)
wahrgenommen werden.

Klassifikation von analytischen
Verhaltensbeschreibungen

Im Hinblick auf die Klassifikation von Modellen im Kontext der modellbasierten Systementwicklung (vgl.

Abschnitt 4.4) lassen sich Simulations- bzw. analytische Verhaltensmodelle anhand unterschiedlicher Kri-

terien nochmals spezifischer charakterisieren [321]:
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Statisch vs. dynamisch: Bei analytisch statischen Simulationsmodellen erfolgt keine Abspeiche-
rung des Verlaufs einer eingangsseitigen Stimulierung und die Abbildung der EingangsgrofRen er-
folgt mittels algebraischer Gleichungen. Dahingegen wird bei analytisch dynamischen Simulati-
onsmodellen der zeitliche Verlauf einer am Modell bzw. Systemeingang wirkenden Anregung
abgespeichert und es findet ein Einschwingvorgang in Bezug auf den jeweiligen Stimulus statt
(siehe Abbildung A.3).



A.3 Klassifikation von analytischen Verhaltensbeschreibungen

u(t)
(0}

\

Abbildung A.3:  Analytisch dynamischer bzw. zeitlicher Verlauf der AusgangsgroRe y(t) eines PTi-Glieds nach einer
eingangsseitigen Sprunganregung u(t). Hierbei bezeichnet K den Verstarkungsfaktor und T die Zeitkonstante.

Dieser dynamische Zusammenhang ldsst sich in Form der ODE

) 1
y(t) = T (K ~u(t) — y(t)) Al
fir das Verzégerungsglied erster Ordnung (PT;1-Glied) darstellen.

Mittels der Laplace-Transformation ergibt sich wiederum

K
GPT1 (S) = m A2

als Ubertragungsfunktion im Frequenz- bzw. Bildbereich.

Das Totzeit- bzw. Ti-Glied wird mittels der ODE

y@) =u(t—T) A3

dargestellt und verschiebt das Eingangssignal auf der Zeitachse um T, nach rechts. Fiir die Uber-
tragungsfunktion ergibt sich wiederum

GTt(S) =e Tt A4

als Ausdruck.

Das PT T+Glied

—STt A5

Gpr,T, (s) = e

Ts+1

entsteht wiederum durch das hintereinander Schalten eines PT;- und eines T-Glieds.

e  Zeitkontinuierlich vs. zeitdiskret: Bei zeitkontinuierlichen Simulationsmodellen werden die Sig-
nalverldufe zu einem jeden beliebigen Zeitpunkt aufgezeichnet. Dadurch eignet diese Modellart
insbesondere fir die Modellierung und Simulation dynamischer physikalischer Prozesse bzw.
Systeme deren Abbildung auch anhand von ODEs erfolgt. Im Gegensatz dazu liegen bei zeitdis-
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kreten Simulationsmodellen die Signalwerte nur zu bestimmten Zeitpunkten vor. Das Grundprin-
zip dieser Modelle basiert auf einer zeitdiskreten Sequenz an Interaktionen bzw. Ereignissen
(engl. Events), welche einen Einfluss auf den Zustand eines Systems oder Prozesses nehmen.

Wertekontinuierlich vs. wertediskret: Bei wertekontinuierlichen Simulationsmodellen existie-
ren keine Beschrankungen, was den Wertebereich zur Abbildung einer Funktion Giber Zustands-
variablen angeht, wodurch beispielsweise physikalische Prozesse oder Effekte einem exakten
Wert zugeordnet werden kdnnen. Dahingegen ist der Wertebereich wertediskreter Modelle auf
einen endlichen quantisierten Bereich limitiert. Darauf bezugnehmend spiegelt eine Wertednde-
rung ein entsprechendes Ereignis wider.

Zeitinvariant vs. zeitvariant: Zeitinvariante Simulationsmodelle weisen unabhangig vom Zeit-
punkt der Anregung bei identischen Eingangssignalen stets dasselbe Verhalten auf. Im Gegensatz
dazu handelt es sich um zeitvariante Modelle, wenn sich Parameter bzw. Koeffizienten in Rela-
tion zur Zeit verandern.

Kausal vs. akausal: Das Verhalten kausaler Simulationsmodelle hdngt exklusiv vom zeitlichen
Verlauf der gegebenen EingangsgroRen ab. Folglich kdnnen diese ausschliefRlich zukinftige
Werte und damit keine ZustandsgroRen zu einem in der Vergangenheit liegenden Zeitpunkt be-
einflussen. Akausale Modelle hingegen beruhen auf bestimmten physikalischen Einschrankun-
gen, exemplarisch seien hier die Kirchhoff’schen Gesetze bei elektrischen Schaltungen genannt,
und kénnen nicht anhand von Eingangs- und ZustandsgrofRen, sprich unter Anwendung von ODEs
abgebildet werden.

Linear vs. nichtlinear: Die Systemgleichungen linearer Simulationsmodelle erfiillen sowohl das
Verstarkungs- als auch das Superpositionsprinzip arbitrdrer Eingangsanregungen zu samtlichen
Zeitpunkten. Im Gegensatz dazu handelt es sich um nichtlineare Modelle, wenn Potenz-, Multi-
plikations- als auch Divisionsoperationen der Eingangsstimuli oder ZustandsgroRen vorliegen. Die
ODEs nichtlinearer Systeme kdnnen nicht explizit gelést werden und missen mit numerischen
Verfahren angendhert werden.

A.4 Analytisch dynamische Verhaltensbeschreibungen der

Fahrzeugdynamik und Aktuatorik

Hinsichtlich der analytisch dynamischen Verhaltensbeschreibung der Fahrdynamik kennzeichnet sich die

Fahrphysik als malRgebend, wobei diese in Langs-, Quer- und Vertikaldynamik unterteilt wird (siehe Ab-
bildung A.4).
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Yr

Abbildung A.4:  Horizontiertes und ortsfestes Koordinatensystem gemaR 1SO 8855 [308].

Die dabei vorliegenden Bewegungsfreiheitsgrade werden gemaR der ISO 8855 [308] vorgegeben, wobei
die Achsen und Rotationswinkel im horizontierten X, Y, Z-Koordinatensystem wie folgt definiert sind:

e  X:Fahrzeuglangsachse

e Y:Fahrzeugquerachse

e  7:Fahrzeugvertikalachse
e  : Fahrzeugwankwinkel
e  O: Fahrzeugnickwinkel

e 1) Fahrzeuggierwinkel

Die Analyse der Vertikaldynamik ist insbesondere dann relevant, wenn Schwingungen aufgrund von Stra-
Reneinwirkungen untersucht werden sollen [322]. Im Kontext von Simulationen fiir die Fahrzeugautoma-
tisierung spielt dies jedoch eine untergeordnete Rolle. In Bezug auf die Langs- und Querdynamik stellt das
Beschleunigungsmodell einer Punktmasse eine grundlegende Methode zur Beschreibung von Geschwin-
digkeits- und Positionsanderungen im ortsfesten X, Yy, Zz-Koordinatensystem dar. In diesem Kontext
werden die Beschleunigungen in den Xg- und Yz-Koordinaten unter Einbeziehung des Kurs- bzw. Fahr-
zeuggierwinkels 1 um die Zz-Achse betrachtet (siehe Abbildung A.5).
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Y

Z?/ Xz

Abbildung A.5:  Fahrzeugbewegungs- und FahrbahngroBen zur Bestimmung der Quer- und Kurswinkelabweichung gemaR [323].

Die Beschleunigung in Xg-Richtung wird durch
Ay, = axCcosy — aysiny — P (vysimp — vycosyp) A6
beschrieben.

Die Beschleunigung in Yz-Richtung wird wiederum durch

ay, = aysiny + aycosy + P (vycosyp — vysinp) A7
abgebildet.

Infolgedessen kann die Fahrzeugbewegung durch eine rein translatorische Bewegung des Fahrzeughin-
terachsmittelpunkts entlang der Fahrzeuglangsachse in Kombination mit einer Rotationsbewegung um
diesen Punkt reprasentiert werden. Diesbeziglich ist der zum Fahrzeugbezugspunkt bzw. Fahrzeughinter-
achsmittelpunkts pg am nachsten liegende Punkt auf der Sollbahn der Referenzpunkt pj, um aus einem
Vergleich der aktuellen Fahrzeugposition zu diesem Referenzpunkt auf der Sollbahn die Quer- und Kurs-
winkelabweichung zu berechnen. Hierfiir werden drei einzelne skalare Regelabweichungen betrachtet.
Darunter fallen der tangentiale Abstand sy, des Fahrzeugbezugspunkts py zum nachsten Punkt py auf
der Sollbahnkurve, der orthogonale Abstand sy, des Fahrzeugbezugspunkts pr zum nachsten Punkt pj
auf der Sollbahnkurve als auch die Kurswinkelabweichung 1y, des Kurswinkels 1) zum Richtungswinkel
p*der Sollbahnkurve am nachstgelegen Referenzpunkt p;. Die Bogenlange s* am Referenzpunkt pj re-
sultiert aus der orthogonalen Projektion des Fahrzeughinterachsmittelpunkts pg auf die Sollbahn B. Die
Sollbahn wird wiederum durch den Referenzkurswinkel ¥* und ihre bogenlangenabhangige Krimmung
K*(s*) beschrieben (siehe Abbildung A.5).

Der hierfiir notwendige Normalvektor
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—siny*
v ] A8

n*(pg) = [ cosi*

wird zunachst aus dem Richtungswinkel 8* der Sollbahnkurve determiniert, wobei der Tangentialvektor
gemaRk

.k cosy*
t (pE) = I:Sinllfj* A9

angegeben wird.

Hierbei verschwindet der tangentiale Abstand bzw. die tangentiale Abweichung

— % T 4« *\
Sxe = [pE pE] t (pE) =0 A.10
st
zur Sollbahnkurve, da sich der ndchstgelegene Referenzpunkt px auf der Sollbahn aus einer orthogonalen
Projektion des Fahrzeugschwerpunkts py auf die Sollbahnkurve B ergibt. Darliber hinaus wird durch eine
Projektion des Differenzvektors s auf die Normale zur Sollbahnkurve anschlieRend der orthogonale Ab-

stand

Sye = [PE — pE]T n*(pg) A1l

A

des Fahrzeughinterachsmittelpunkts pg des , Li-Ego-Kraftfahrzeugs_L“ zum Referenzpunkt pj ermittelt.
Insgesamt ergibt sich

Sy = vy - siny,

A.12
als Dynamik der Querabweichung.
Die Dynamik der Bogenlange wird mittels
cos
§* = vx—we A.13
1—sy-k*(s*)

abgebildet.
Die Kurswinkelabweichung

resultiert ihrerseits aus der Differenz des tatsdchlichen Kurs- bzw. Gierwinkels i des , L1-Ego-Kraftfahr-
zeugs_L“ zum Richtungs- bzw. Referenzkurswinkel 1*der Sollbahnkurve.

Aus den vorangegangenen Betrachtungen kann nun die Dynamik der Kurswinkelabweichung mittels

l)[}e:l,b_}c*(s*).g*zlp_l[}*=l[}_vX1_COSlpe

——K"(s" A.15
Sy - K*(s*) (s7)

beschrieben werden.

Fir eine detailliertere Beschreibung der Fahrdynamik kann das dynamische nichtlineare Einspurmodell
herangezogen werden (siehe Abbildung A.6).
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Z? Xz

Abbildung A.6:  Durch Reifenkrafte hervorgerufene BewegungsgrofRen des dynamischen Einspurmodells gemal [322].

Dieses bertlicksichtigt sowohl die Reifenldangs- als auch die Reifenquerkrafte sowie die rotatorische Mas-
sentragheit [322]. Dabei wird der Referenzpunkt entlang der Langsachse im Schwerpunkt des Fahrzeugs
platziert (siehe Abbildung A.6). Insgesamt zeichnet sich das dynamische Einspurmodell durch folgende
Eigenschaften und Modellannahmen aus:

e Die Lenkung erfolgt ausschlieflich durch die Vorderachse, der Fahrzeugkérper ist starr und es
erfolgt keine Berlicksichtigung von Nick- und Wankbewegungen und damit variierenden Radlas-
ten.

e Das Gesamtfahrzeug wird als starrer Korper erfasst, wodurch unter Vernachlassigung der Nick-
und Wankdynamik die Moglichkeit besteht, die Hinterrader und Vorderrdder zu jeweils einem
einzelnen virtuellen Rad auf der Fahrzeuglangsachse zusammenzufassen.

e Die Rader werden als Punkte im Raum betrachtet, ihre Positionen sind starr zum Fahrzeugkérper,
wobei die Querbewegung der Rader mit einem Schraglauf versehen ist. Dadurch ist es moglich,

die Fahrzeugquerdynamik bis zu Querbeschleunigungen von +4 sﬂz realitatsnah abzubilden.

Mit Hilfe des Drallsatzes |asst sich fir die Gierwinkelbeschleunigung 1) der Zusammenhang

1

1p = ]_(FXT,flf . Sinéf + FYT,flf . COS(Sf - FYT,TZT) A.16
VA

ableiten.

Hierbei reprasentiert J, das Massentragheitsmoment um die Gier- bzw. Z-Achse im Schwerpunkt. Des
Weiteren kénnen die Lédngs- und Querbeschleunigungen entsprechend
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1 .
aX = E(FXTJC . COS5f + FXT,T - FYT,f . Sln5f + mvylp - FWX - FRX) A17
1 ) ,
ay = E(FX” . sm(Sf + Fyr s - cosdf + Fyry — mvxl,b)
beschrieben werden.

Unter Bezugnahme trigonometrischen Relationen der Langs- und Quergeschwindigkeit kann wiederum
der Schwimmwinkel

v
[ = atan (U—Y) A.18

X

berechnet werden.

Die auf die Langsdynamik als StorgrofRe wirkende Rollwiderstandskraft

Frx = Fcr A19
wird mittels der Vertikalkraft F, als auch dem Rollwiderstandsbeiwert c abgebildet.
Daruber hinaus wird die Luftwiderstandskraft
Fyy = CWXAng)Z( A.20
im Fahrzeugschwerpunkt erfasst.
Die Berechnung der Reifenldangskrafte
Fyrpr = Mg ~ Mosyr A21

rdyn

erfolgt jeweils Gber das anliegende Antriebsmoment M, ¢, und Bremsmoment Mg ¢, der Vorder- und
Hinterachse sowie der Hebelarmwirkung des dynamischen Rollradius 7.

Um die Reifenquerkrafte Fyr zu bestimmen, missen einerseits die Schraglaufwinkel

vy + L
(Zf = 6f — atan (—Y flp) A.22
Ux
vy — LAy
a, = —atan (Yv—flp>
X

ermittelt werden. Andererseits wird die semiempirische Magic Formula von Pacejka [324]
Fyrpr = Dy,asin[Cy_a arctan(By o @f, — Ey o (By_aaf_r - atan(By,aaf‘r))] A23
herangezogen.

Um den Sachverhalt kombinierter Reifenlangs- und querkrafte zu vereinfachen, kann die jeweils maximal
zu erreichende Reifenldngs- bzw. -querkraft

Fyr frmax = J(#z ) FZZT,f,r) - F}gT,f,r A.24
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FYT,f,r,max = \/(MZ ' FZZT,f,r) - F)?T,f,r

in Abhdngigkeit der Radaufstandskraft F,; als auch des vorliegenden Reibkoeffizienten p im Sinne des
Kamm'’schen Kreises [322] beschrieben werden.

Moderne Kraftfahrzeug sind heutzutage mit elektromechanischen Servolenkungen (engl. Electric Power
Steering {EPS}) ausgestattet. Es gibt zwei Haupttypen von Schnittstellen zur EPS: die Lenkwinkel- und die
Momentenschnittstelle. Die Lenkwinkelschnittstelle wird vor allem dann herangezogen, wenn der EPS di-
rekt ein Lenkwinkelbefehl vorgegeben werden soll. Die untergeordnete Lenkwinkelregelung und die Len-
kung selbst stehen nicht im Fokus dieser Arbeit. Demnach wird ein vereinfachtes analytisch dynamisches
Regelkreisverhalten mittels der Ubertragungsfunktion

Ks

f =sTt,s

Gs.(s) = ———e 7 °F A.25
6f( ) Tng +1

im Sinne der PT;Te-Dynamik (vgl. Gl. A.5) mit dem Verstarkungsfaktor K(gf, der Zeitkonstante Tgf als auch

der Totzeit Tt,(gf fir die Umsetzung eines Lenkwinkelbefehls herangezogen.

Im Hinblick auf den Antrieb im Sinne einer permanent erregten Synchronmaschine erfolgt die Umsetzung
des Beschleunigungsbefehls ebenfalls im Zuge eines vereinfachten analytisch dynamischen Regelkreisver-
haltens mittels der PT;T-Ubertragungsfunktion (vgl. Gl. A.5)

— KMM =sTem
GMM(S) = Wé M, A.26

wobei der Verstarkungsfaktor Ky, die Zeitkonstante Ty, als auch die Totzeit T »;,, die Umsetzung des

Antriebsmoments M,, charakterisieren.

Was das geschlossene Regelkreisverhaltens des Bremssubsystems angeht, so erfolgt die Realisierung des
Verzdgerungsbefehls wiederum anhand eines analytisch dynamischen PT Ti-Ubertragungsverhaltens (vgl.
Gl. A.5)

KMps

G (s) = e *TtMps, A.27

TMBSS+1

wobei der Verstarkungsfaktor Ky, ., die Zeitkonstante T, . als auch die Totzeit Ty y;, . die Umsetzung des

Bremsmoments Mg charakterisieren.

A.5 Beschreibung der Teile 1 - 7 der ISO 26262

Nachfolgend werden die fiir die Dissertation relevanten Teile der ISO 26262 naher erldutert:

e Teil 1 -,Vokabular”: Teil 1 der ISO 26262 umfasst das Glossar und beinhaltet die relevanten
Begriffe, deren Definitionen und Abkiirzungen.

e Teil 2 - ,Management von funktionaler Sicherheit”: Teil 2 der ISO 26262 formuliert die Anfor-
derungen an das Management von funktionaler Sicherheit. Diese Anforderungen kénnen auf der
einen Seite projektunabhangige und auf der anderen Seite projektspezifische Aspekte umfassen.
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Fir die jeweiligen Phasen des Sicherheitslebenszyklus werden die Sicherheitskultur, das Kompe-
tenz- und Qualitdtsmanagement als auch Regeln und Prozesse in Abhangigkeit zur Organisati-
onsstruktur aufgesetzt. Des Weiteren werden Rollen und Verantwortlichkeiten definiert sowie
die Planung, Uberwachung und Koordinierung der Sicherheitsaktivitaten als auch deren projekt-
spezifische Anpassung bzw. Tailoring vollzogen. Ferner werden die Sicherheitsargumentation
bzw. der Sicherheitsnachweis (engl. Safety Case) sowie das Audit und Assessment der funktiona-
len Sicherheit etabliert [50].

Teil 3 - ,,Konzeptphase”: In Teil 3 der ISO 26262 werden die Anforderungen der Konzeptphase
aufgefiihrt. Die Konzeptphase selbst wird durch die ,,Item Definition” initiiert (siehe Abbildung
A.7). Bei einem Item handelt es sich um ein System oder eine Kombination von Systemen, auf
welchem eine Funktion oder ein Teil einer Funktion auf Fahrzeugebene implementiert ist. Hierfiir
werden als Input eine grobe Systembeschreibung als auch eine vorlaufige Systemarchitektur be-
notigt. Dementsprechend steht Teil 3 der ISO 26262 in engem Bezug zur Systemanforderungs-
analyse (SE1) als auch zum Systementwurf (SE2) des V-Modells (siehe Abbildung 5.2). Im Zuge
der Item Definition werden funktionale, nichtfunktionale sowie regulatorische und gesetzliche
Anforderungen des Items selbst, den Elementen des Items sowie den Interaktionen des Items
mit dessen Umgebungskontext analysiert und dokumentiert. Zudem missen das Verhalten des
Items sowie sdmtliche anzunehmende Betriebszustdnde und -szenarien evaluiert werden. Unter
diese Betrachtung fallen auch die Anforderungen des Umgebungskontexts an das Item als auch
umgekehrt [50].

Im Anschluss an die Item Definition erfolgt die Gefahrenanalyse und Risikobewertung (engl. Ha-
zard and Risk Analysis {HARA}) (siehe Abbildung A.7). Hierbei sollen zum einen die Gefahrdungs-
ereignisse, welche durch Fehlfunktionen des Items hervorgerufen werden kénnen, identifiziert
und klassifiziert werden. Darauf basierend werden Sicherheitsziele (engl. Safety Goal) mit den
Automotive-Sicherheitsintegritdtslevel (engl. Automotive Safety Integrity Level {ASIL}) zur Pra-
vention oder Minderung von Gefdahrdungsereignissen spezifiziert, um ein inakzeptables Risiko zu
vermeiden. Der ASIL stellt folglich die notwendigen Anforderungen und SicherheitsmaRnahmen,
welche spezifiziert werden miissen, um ein inakzeptables Risiko des zu entwickelten Systems
oder der zu entwickelnden Komponente zu vermeiden, anhand von vier Ebenen dar. Dabei ist
ASIL A die niedrigste Sicherheitsebene und ASIL D die hochste [50]. Die ASIL-Einstufungen der ISO
26262 stehen allerdings nicht in direktem Bezug zu den SIL-Einstufungen der IEC 61508 [51]. So
gibt es in der I1SO 26262 keinen SIL 4 da angenommen wird, dass katastrophale Auswirkungen
mit vielen Toten nicht durch Fehlfunktionen eines Fahrzeugsystems verursacht werden kénnen.

Ein Gefdahrdungsereignis entsteht aus der Kombination gefdhrdenden Verhaltens (z.B. unge-
wollte Fahrzeugbeschleunigung) und einer Betriebssituation bzw. eines Szenarios (z.B. Heranfah-
ren an einen Zebrastreifen oder eine Ampel, Kurvenfahrt, Geradeausfahrt, Fahren bei Regen
usw.). Dabei werden mogliche funktionale Fehler (z.B. Verlust der Bremsunterstitzung oder fehl-
interpretierter Beschleunigungswunsch), ohne auf deren Ursache einzugehen, identifiziert. An-
schlieBend wird analysiert, wie sich solche Fehlfunktionen auf Fahrzeugebene auswirken und wie
stark der Einfluss auf die Kraftfahrzeug- und Verkehrsumgebung (Fahrer, Passagiere, FuRganger
andere Verkehrsteilnehmer etc.) ist. Diese hervorgerufenen Auswirkungen werden anhand der
jeweils moglichen Betriebssituationen bzw. des Szenarios untersucht.
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A.5 Beschreibung der Teile 1 - 7 der ISO 26262

Die Klassifizierung der Gefahrdungsereignisse erfolgt anhand der Schwere (engl. Severity) eines
moglichen Schadens, der Haufigkeit (engl. Exposure) der Betriebssituation bzw. des Szenarios so-
wie der Beherrschbarkeit (engl. Controllability) der jeweils innerhalb eines Gefahrdungsereignis-
ses beteiligten Akteure (siehe Tabelle 5.1). Unter Bezugnahme von statistischen Daten, Unfallan-
alysen sowie Erfahrungswerten basierend auf Expertenwissen erfolgt die ASIL-Klassifizierung der
jeweiligen Gefahrdungsereignisse. Nach der Festlegung der ASIL-Klassen werden im Anschluss
die Sicherheitsziele als Anforderungen auf oberster Ebene definiert. Diese beschreiben Zielvor-
gaben zur Vermeidung oder Verminderung von Risiken, welche durch Gefdhrdungsereignisse
hervorgerufen werden, sollen jedoch keine Auskunft dariiber geben, wie die technische Realisie-
rung zu gestalten ist [50].

Als letzter Prozessschritt der Konzeptphase erfolgt die Entwicklung des funktionalen Sicherheits-
konzepts (engl. Functional Safety Concept {FSC}) (siehe Abbildung A.7). Um die im vorherigen
Prozessschritt definierten Sicherheitsziele zu erfiillen, miissen im Zuge der Erstellung des funkti-
onalen Sicherheitskonzepts Sicherheitsmanahmen und -mechanismen entwickelt werden. Auf
Grundlage der Sicherheitsziele werden funktionale Sicherheitsanforderungen (engl. Functional
Safety Requirement {FSR}) abgeleitet und an die Systemarchitektur oder an externe MalRnahmen
allokiert. Im Rahmen dessen wird das funktionale oder degradierte Item Verhalten in Uberein-
stimmung mit den Sicherheitszielen spezifiziert. Dabei werden Beschrankungen hinsichtlich ge-
eigneter sowie rechtzeitiger Erkennung und Beherrschung von relevanten Fehlern festgelegt.
Ferner werden MaRBnahmen auf Ebene des Items konzipiert, um die erforderliche Fehlertoleranz
zu erreichen oder die Auswirkungen relevanter Fehler durch das Item selbst, den menschlichen
Fahrer oder externe MaRRnahmen angemessen zu mindern. Dies umfasst Strategien zur Fehler-
erkennung und -vermeidung, Uberfiihrung in einen sicheren Zustand, Mechanismen der Fehler-
toleranz, Warnung des menschlichen Fahrers sowie die Arbitrierung von Regelsignalen. Dariiber
hinaus werden Kriterien fir die Sicherheitsvalidierung festgelegt [50].

Teil 4 -, Produktentwicklung auf Systemebene”: Teil 4 der ISO 26262 umfasst zunachst Anfor-
derungen sowie Aktivitaiten und Methoden auf Systemebene vor der Aufteilung in Hardware-
und Softwarekomponenten als auch die durchzufiihrende Systemintegration (siehe Abbildung
A.7). Dementsprechend weisen die Phasen des Systementwurfs (SE2), der Hardware- und Soft-
ware Anforderungsanalyse (SE3) auf dem linken Schenkel als auch die Systemintegration (SE 8)
und Uberleitung in die Nutzung (SE 9) auf dem rechten Schenkel des V-Modells Wechselwirkun-
gen mit Teil 4 der 1SO 26262 auf (siehe Abbildung 5.2). Im Zuge dessen werden aus den realisie-
rungsunabhangigen funktionalen Sicherheitsanforderungen sowie dem funktionalen Sicherheits-
konzept realisierungsabhdngige technische Sicherheitsanforderungen (engl. Technical Safety
Requirement {TSR}) deduziert. Die technischen Sicherheitsanforderungen legen die technische
Umsetzung der Anforderungen an die funktionale Sicherheit, unter Berlcksichtigung der Item
Definition als auch der Systemarchitektur, auf der jeweiligen Hierarchieebene fest. Daraufhin
werden die technischen Sicherheitsanforderungen den Hardware- und Softwarekomponenten
zugewiesen.

Im Anschluss daran erfolgen das Systemdesign und die Entwicklung des technischen Sicherheits-

konzepts (engl. Technical Safety Concept {TSC}) (siehe Abbildung A.7). Hierbei miissen quantita-
tive Vorgaben fir Fehlertoleranzintervalle und Diagnoseabdeckung auf der Ebene der Elemente
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in Abhdngigkeit des ASILs konzipiert werden, um Fehlerursachen durch zufallige Hardwareef-
fekte bewaltigen zu kénnen. Zur Sicherheitsanalyse des Systemdesigns und Vermeidung syste-
matischer Fehler werden unterschiedliche Sicherheitsanalysemethoden eingesetzt.

Ferner werden die Schnittstellen zwischen Hardware und Software (engl. Hardware-Software In-
terface {HSI}) festgelegt (siehe Abbildung A.7), welche wiederum im Zuge der Produktentwick-
lung auf Hardware- und Softwareebene (Teil 5 und 6) im Detail spezifiziert werden. Im Anschluss
daran werden die Spezifikationen der Anforderungen fiir Produktion, Betrieb, Wartung und Au-
Rerbetriebnahme definiert. Daraufhin wird das Systemdesign auf Vollstandigkeit und Konformi-
tat mit dem technischen Sicherheitskonzept verifiziert und auf Teil 5 und 6 der ISO 26262 ausge-
weitet. Weiter muss das Item im Zuge der Systemintegration und des Testens auf Erfiillung
samtlicher Sicherheitsanforderungen tberprift werden. Dies geschieht anhand von drei Phasen.
Die erste Phase integriert die Hardware und Software, welche im Zuge der zweiten Phase zu ei-
nem ltem zusammengefiigt werden. Im Verlauf der dritten Phase wird das Item mit weiteren
Systemen und dem Gesamtfahrzeug vereint. Ferner wird das funktionale Sicherheitskonzept in
Bezug auf dessen Ubereinstimmung und Konformitit mit den definierten Sicherheitszielen und -
anforderungen verifiziert. Dies kann durch Tests, Erprobung an Prototypen sowie Simulationen
geschehen (vgl. Anhang A.7). Danach erfolgen die Sicherheitsvalidierung und im Anschluss die
Erteilung der Freigabe zur Produktion [50].

Teil 5 - ,,Produktentwicklung auf Hardwareebene”: In diesem Teil der ISO 26262 werden die
Anforderungen der Sicherheitsaktivitdten in den einzelnen Teilphasen der Hardwareentwicklung
iber die Detaillierung der Hardware- und Softwareschnittstellen bis hin zur Hardwareintegration
und -verifizierung beschrieben (siehe Abbildung A.7). Folglich stehen die Phasen der Hardware
Anforderungsanalyse (SE3) sowie der Grobentwurf (SE4), der Feinentwurf (SE5), die Implemen-
tierung (SE6) als auch die Integration von Hardware (SE7) des V-Modells und Teil 5 der ISO 26262
unter wechselseitigem Einfluss (siehe Abbildung 5.2). Die Aktivitdten in Teil 5 umfassen die Hard-
ware Implementierung des Sicherheitskonzepts, die Analyse moglicher Hardwarefehler und de-
ren Auswirkungen sowie die Koordinierung der Softwareentwicklung. Basierend auf den techni-
schen Sicherheitsanforderungen sowie dem technischen Sicherheitskonzept wird mit der
Erhebung der Sicherheitsanforderungen der jeweiligen Hardwarekomponenten begonnen. Da-
raufhin erfolgt unter Berlicksichtigung des Systemdesigns die Spezifikation des Hardwaredesigns
sowie die Implementierung und Integration, welche im Anschluss gegen die Sicherheitsanforde-
rungen an die Hardware verifiziert werden muss. AuRerdem muissen zum einen die Wiederver-
wendung etablierter Hardwarekomponenten und zum anderen nichtfunktionale Fehlerursachen
wahrend des Designs der Hardwarearchitektur betrachtet werden. Weiter muss unter Einbezie-
hung von Hardwarearchitektur-Metriken nachgewiesen werden, dass der Entwurf der Hard-
warearchitektur des Items sicherheitsrelevante zufallige Hardwareausfalle zu einem gewissen
Grad erkennen und beherrschen kann. Dabei missen Ausfallraten der sicherheitsrelevanten
Hardwarekomponenten bestimmt werden. Weiter muss der Nachweis erbracht werden, dass die
Wahrscheinlichkeit einer Verletzung der Sicherheitsziele durch zufallige Hardwareausfalle ange-
messen gering ist. Bei der Determinierung der Ausfallraten kann auf anerkannte Dokumente,
Statistiken und Expertenmeinungen zuriickgegriffen werden [50].

Teil 6 - ,,Produktentwicklung auf Softwareebene”: Parallel zu Teil 5 werden in Teil 6 der I1SO
26262 die Anforderungen der Sicherheitsaktivitdten in den einzelnen Teilphasen der Software-
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entwicklung lber die Detaillierung der Hardware- und Softwareschnittstellen bis hin zur Soft-
wareintegration und -verifizierung beschrieben (siehe Abbildung A.7). Infolgedessen sind die
Phasen der Software Anforderungsanalyse (SE3) als auch des Grobentwurfs (SE4), des Feinent-
wurfs (SE5), der Implementierung (SE6) sowie der Integration von Software (SE7) des V-Modells
und Teil 5 der ISO 26262 eng miteinander verknlpft (siehe Abbildung 5.2). Im Zuge dessen erfolgt
die weitere Detaillierung der Sicherheitsanforderungen an die Software, welche aus den techni-
schen Sicherheitsanforderungen sowie dem technischen Sicherheitskonzept und dem Design der
Systemarchitektur abgeleitet wurden. Dariiber hinaus werden die fiir die Implementierung er-
forderlichen sicherheitsrelevanten Funktionalitaten und Eigenschaften der Software definiert. Im
Anschluss an die Spezifikation der Sicherheitsanforderungen an die Software, findet die Entwick-
lung der Softwarearchitektur statt. Das Design der Softwarearchitektur reprasentiert die jeweili-
gen Elemente und deren Wechselwirkungen anhand einer hierarchischen Struktur. Statische As-
pekte, wie Schnittstellen zwischen den Softwarekomponenten, sowie dynamische Aspekte, wie
Prozessabldufe und Zeitverhalten, werden dabei beschrieben und festgehalten. Die Sicherheits-
anforderungen an die Software sind den Softwarekomponenten bis hin zu den einzelnen Soft-
warekomponenten hierarchisch zuzuordnen. AbschlieRend finden die Integration und Verifizie-
rung der Software beziiglich deren korrekter Funktionsweise und Konformitdt gegen die
sicherheitstechnischen Anforderungen statt [50].

Teil 7 - ,,Produktion, Betrieb, Wartung und AuRerbetriebnahme”: Teil 7 der ISO 26262 hat zum
einen das Ziel, einen Produktionsprozess fir sicherheitsrelevante Elemente oder Items zu entwi-
ckeln und diesen aufrecht zu erhalten. Zum anderen sollen die erforderlichen Informationen in
Bezug auf Betrieb, Service (Wartung und Reparatur) und AuRerbetriebnahme fir Benutzer, die
mit den sicherheitsrelevanten Items oder Elementen interagieren, entwickelt werden. Demzu-
folge bezieht sich Teil 7 auf die Phase der Uberleitung in die Nutzung (SE 9) des V-Modells (siehe
Abbildung 5.2). Durch die formulierten Anforderungen und beschriebenen Aktivitdten in Teil 7
soll sichergestellt werden, dass die funktionale Sicherheit wahrend des gesamten Lebenszyklus
des Fahrzeugs erreicht wird. Dabei sollen die hierfiir erhobenen Anforderungen gewahrleisten,
dass sicherheitsrelevante Besonderheiten in die Produktionsplanung und -steuerung unter Be-
ricksichtigung der Produktionsbeteiligten wie OEM und Zulieferer miteinbezogen werden. Des
Weiteren enthalt Teil 7 der ISO 26262 Anforderungen in Bezug auf die Entwicklung von Servicein-
formationen und Benutzerinformationen (einschlieRlich des Benutzerhandbuchs), die Planung,
Durchfithrung und Uberwachung von Wartungsarbeiten, Reparaturanweisungen, Anweisungen
zur AuBerbetriebnahme sowie Vorgaben und Informationen fiir Rettungsdienste [50].

A.6 Beschreibung der Teile 5 - 13 der ISO 21448

Die fiir die Dissertation signifikanten Teile 5 - 13 der ISO 21448 werden im Folgenden néher beschrieben:

e Teil 5 -, Spezifikation und Design“: Auf Ebene der , Konzeptphase” der ISO 26262 reprasentiert
Teil 5 der ISO 21448 den Ausgangspunkt und das Grundgerist der Entwicklung von automatisier-
ten Fahrfunktionen (siehe Abbildung 5.5). Hierbei erfolgt die Beschreibung der Zielsetzung des
Entwicklungsvorhabens im Sinne der beabsichtigten Funktion sowie die Darstellung von Interde-
pendenzen der Funktion zu anderen Fahrzeugfunktionen und -systemen, relevanten Umweltbe-
dingungen als auch Interaktionen zwischen System und menschlichem Fahrer (siehe Abbildung
A.8) [55].
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Teil 6 - ,Identifizierung und Bewertung von Gefdhrdungen”: Teil 6 formuliert Anforderungen
der systematischen Identifizierung und Bewertung von Gefdahrdungen, die durch funktionale Un-
zulanglichkeiten oder zu erwartendem (Miss-) Gebrauch hervorgerufen werden kdnnen (siehe
Abbildung A.8). Das Vorgehen griindet in erster Linie auf dem Wissen tber die Funktion und ihre
moglichen Abweichungen von der gegebenen Spezifikation. Dies kann durch Anwendung der in
ISO 26262 vorgeschlagenen Methoden der ,,Gefahrenanalyse und Risikobewertung” unter expli-
ziter Beriicksichtigung der Leistungsbeschriankungen der beabsichtigten Funktion durchgefihrt
werden. Infolgedessen kdnnen dieselben Kriterien zur ASIL-Klassifizierung der Gefahrdungsereig-
nisse herangezogen werden. Zudem werden erste Validierungsziele definiert, welche die gelten-
den staatlichen und industriellen Vorschriften sowie das aktuelle Niveau der funktionalen Per-
formanz, das zur Gewahrleistung der Sicherheit erforderlich ist, berlicksichtigen [55].

Teil 7 - ,Identifizierung und Bewertung potenzieller Funktionsdefizite und moglicher auslosen-
der Bedingungen”: Teil 7 bezieht sich ebenfalls auf die ,Gefahrenanalyse und Risikobewertung”
im Zuge der , Konzeptphase” der ISO 26262 hat aber die Zielsetzung, sogenannte auslosende Er-
eignisse! (engl. Triggering Events), die ein nicht beabsichtigtes Systemverhalten bzw. System-
schwachen offenlegen und Gefdhrdungen zur Folge haben kénnen, ausfindig zu machen (siehe
Abbildung 5.5). Insbesondere geht es darum, Unzulanglichkeiten der Leistungsfahigkeit der Sen-
soren, Algorithmen und Aktuatoren zu analysieren und zu identifizieren (siehe Abbildung A.8)
[55].

Teil 8 - ,Funktionale Modifikationen zur Beriicksichtigung von SOTIF-bezogenen Risiken“: Teil
8 der ISO 21448 kann mit der Ebene der ,Konzeptphase” (Funktionales Sicherheitskonzept) als
auch der ,,Produktentwicklung auf System-, Hardware- und Softwareebene” (Technisches Sicher-
heitskonzept einschlieflich Hardware- und Software) der ISO 26262 in Relation gesetzt werden
(siehe Abbildung 5.5). Dieser Teil beschreibt Anforderungen der Umsetzung von MaRnahmen zur
Optimierung der Systemspezifikation (Leistungsfahigkeit und Robustheit der Sensorik, Algorith-
men und Aktuatorik) als auch dem Entwurf von funktionalen Einschrankungen und Limitierungen
der automatisierten Fahrfunktionen, um SOTIF-bezogene Risiken ausreichend zu minimieren
(siehe Abbildung A.8) [55].

Teil 9 - ,,Definition der Verifikations- und Validierungsstrategie”: Teil 9 der ISO 21448 kann auf
die ,, Konzeptphase sowie auf die ,Produktentwicklung auf System-, Hardware- und Software-
ebene” der ISO 26262 bezogen werden. Dieser umfasst die Definition einer Verifikations- und
Validierungsstrategie als auch eines strukturierten Verfahrens einschlieRlich entsprechender
Methoden zur Erbringung der erforderlichen Nachweise der Sicherheit der beabsichtigten Funk-
tion durch Analyseergebnisse, Testberichte und weitere spezifische Untersuchungen (siehe Ab-
bildung A.8) [55].

! Auslésende Ereignisse implizieren zum einen Wetter- und Umgebungsbedingungen wie z.B. Regen, Nebel, Schnee und StraRenbe-
schaffenheit. Zum anderen sind darunter auch unerwartetes Verhalten anderer Verkehrsteilnehmer, mechanische Stérungen und

Schwingungen, akustische Storungen und Schwingungen als auch Effekte der elektromagnetischen Vertraglichkeit (EMV) aufzufas-

sen [55].
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Abbildung A.8:  Systementwicklungsbezogenen Prozessabschnitte und -schritte gemaR ISO 21448.
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e Teil 10 - ,,Bewertung bekannter Szenarien”: Teil 10 der ISO 21448 steht in Zusammenhang mit
der ,,Produktentwicklung auf Systemebene” der ISO 26262 und den darin festgelegten Verifika-
tionstatigkeiten (siehe Abbildung 5.5). Im Zuge dessen sind das System und die Komponenten
(Sensoren, Algorithmen und Aktuatoren) zu verifizieren. Hierbei soll aufgezeigt werden, dass sich
diese bei bekannten Gefahrdungsereignissen und -szenarien sowie verniinftigerweise vorherseh-
barem Missbrauch erwartungsgemaR verhalten (siehe Abbildung A.8) [55].

e Teil 11 - ,,Bewertung unbekannter Szenarien“: Teil 11 der ISO 21448 kann mit der ,,Produktent-
wicklung auf Systemebene” der ISO 26262 assoziiert werden und bezieht sich im Speziellen auf
die darin definierten Validierungstatigkeiten (siehe Abbildung 5.5). Hierbei miissen die Funktio-
nen des Systems und der Komponenten (Sensoren, Algorithmen und Aktuatoren) validiert wer-
den, um aufzuzeigen, dass diese in realen Anwendungsfallen kein unangemessenes Risiko her-
vorrufen (siehe Abbildung A.8) [55].

e Teil 12 - ,Bewertung des Erreichens der SOTIF“: Teil 12 der ISO 21448 kann auf die Erteilung der
Freigabe zur Produktion im Zuge der , Produktentwicklung auf Systemebene” der ISO 26262 be-
zogen werden und umfasst Kriterien der Evaluierung der Verifikations- und Validierungsstrategie
sowie dem Nachweis der notwendigen SOTIF-bezogenen Risikominimierung [55].

e Teil 13 - ,Betriebsphasenaktivitdaten: Teil 13 der ISO 21448 kann mit Teil 7 der ISO 26262 ,,Pro-
duktion, Betrieb, Wartung und AuRerbetriebnahme” verkniipft werden. Insbesondere geht es
darum, durch Feldiiberwachungsverfahren das Erreichen der SOTIF wahrend der Betriebsphase
zu gewahrleisten [55].

A.7 Methoden der Sicherheitsverifikation und -validierung

Um den Nachweis zu erbringen, dass der Systemarchitekturentwurf den Sicherheitsanforderungen ent-
spricht, fordert die 1ISO 26262 die Durchflihrung von Integrationstests im Sinne der Fehlerbeseitigung.
Dabei wird die Systemarchitektur hinsichtlich der korrekten Implementierung der funktionalen und tech-
nischen Sicherheitsanforderungen, der korrekten funktionalen Performanz, Genauigkeit und zeitlichen
Abstimmung der Sicherheitsmechanismen, der konsistenten und korrekten Umsetzung der Schnittstellen
als auch einer addaquaten Robustheit Uberprift. Zudem muss aufgezeigt werden, dass unbeabsichtigte
Verhaltensweisen, welche die Verletzung eines Sicherheitsziels hervorrufen kénnen, ausgeschlossen sind.
Hierfir ist eine Integrations- und Teststrategie festzulegen, welche den Entwurf der Systemarchitektur,
das funktionale Sicherheitskonzept und das technische Sicherheitskonzept berticksichtigt. Um eine ange-
messene Spezifikation der Testfalle fir die Integrationstests zu ermdoglichen, miissen die Testfalle unter
Verwendung einer geeigneten Kombination von Methoden und unter Beriicksichtigung der Integrations-
ebene (System- oder Hardware- und Softwareebene) definiert werden. Die Testfélle werden aus den er-
hobenen Anforderungen, dem erwarteten Funktionsverhalten, Expertenwissen und Erfahrungswerten
aus dem Feld, Grenzwerten, Wechselwirkungen an Schnittstellen oder der statistischen Verteilung von
Umgebungsbedingungen abgeleitet. Dabei werden die definierten Testfille mit ,,Pass/Fail-Kriterien” ver-
knlpft und mit reproduzierbaren Testmethoden wie Tests unter Laborbedingungen, Tests auf Priifgelan-
den und Simulationsmethoden vollzogen. Dariliber hinaus kénnen auch Feldtests unter realen Bedingun-
gen durchgefiihrt werden [50].
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Im Anschluss an die Verifikationstatigkeiten erfolgt die Sicherheitsvalidierung. Der Zweck der vorangehen-
den Verifizierungsaktivitdten besteht in der Erbringung des Nachweises, dass die Ergebnisse jeder einzel-
nen Aktivitdt den erhobenen Anforderungen entsprechen. Dahingegen zielt die Sicherheitsvalidierung des
integrierten Systems in reprasentativen Fahrzeugen darauf ab, die Eignung bzw. Tauglichkeit fiir den vor-
gesehenen Einsatz und Betrieb zu argumentieren als auch die Angemessenheit der SicherheitsmaRnah-
men fiir eine Fahrzeugreihe oder -klasse zu bestétigen. Infolgedessen soll durch die Sicherheitsvalidierung
gewahrleistet werden, dass die Sicherheitsziele auf der einen Seite geeignet sind, dem Stand der Technik
entsprechen und auf der anderen Seite auch vollstandig erreicht werden. Hierfir sind auf Fahrzeugebene
Sicherheitsvalidierungsverfahren und Testfdlle fiir jedes Sicherheitsziel, einschliefRlich detaillierten
Pass/Fail-Kriterien sowie dem Anwendungsbereich zu definieren. Dies kann Aspekte wie Konfiguration,
Umweltbedingungen, Fahrsituationen, betriebliche Anwendungsfille usw. umfassen. Nachfolgend eine
Darlegung der jeweiligen Testmethoden auf Systemebene, welche in erster Linie auf die Verifikation, Ef-
fektivitat und Robustheit abzielen, gemaR der ISO 26262 (Teil 4-8 ,Item Integration und Testen”) [50]
wiedergegeben:

e Anforderungsbasierter Test (engl. Requirements-based Test): Ein anforderungsbasierter Test
umfasst das Testen gegen funktionale und nichtfunktionale Anforderungen.

e Fehlerinjektionstest (engl. Fault Injection Test): Beim Fehlerinjektionstest werden spezifische
Mittel eingesetzt, um Fehler in das System einzupragen. Dies kann Uber eine gesonderte Test-
schnittstelle oder speziell praparierte Elemente bzw. Kommunikationsvorrichtungen erfolgen.
Die Methode wird verwendet, um die Testabdeckung der Sicherheitsanforderungen zu erhéhen,
da wdhrend des normalen bzw. fehlerfreien Betriebs die Sicherheitsmechanismen nicht aktiviert
werden.

e Back-to-Back Test: Im Zuge des , Back-to-Back-Tests” werden die Reaktionen des Testobjekts mit
den Reaktionen eines Simulationsmodells (MiL, SiL und HiL Methoden vgl. Abschnitt 4.7) unter
Einbeziehung derselben Stimuli gegenlibergestellt, um Unterschiede zwischen dem Verhalten
des Modells und seiner realen Implementierung zu identifizieren.

e Performanztest (engl. Performance Test): Mit Hilfe von Performanztests wird die Leistungsfa-
higkeit (z.B. Geschwindigkeit oder Belastbarkeit der Aktuatoren, Reaktionszeiten des Gesamtsys-
tems) hinsichtlich der Sicherheitsmechanismen des Systems Uberprift.

e  Error Guessing Test: Beim ,,Error Guessing Test” werden Expertenwissen und Daten genutzt, wel-
che durch ,Lessons Learned” gesammelt wurden, um Fehler im System zu prognostizieren. Auf
Grundlage dessen wird eine Reihe von Tests zusammen mit geeigneten Testmdoglichkeiten ent-
worfen, um derartige Fehler zu erfassen.

e Test auf Basis von Felderfahrung (engl. Test Derived From Field Experience): Hierbei handelt es
sich um einen Test, welcher auf Erfahrungen und Daten aus der Praxis basiert.

e Test externer Schnittstellen (engl. Test of External Interfaces): Der Test externer Schnittstellen
umfasst das Testen der analogen und digitalen Ein- und Ausgdnge, Grenz- und Aquivalenzklas-
sentests, um die spezifizierten Schnittstellen, die Kompatibilitdt, die zeitliche Abstimmung und
andere spezifizierte Eigenschaften des Systems moglichst vollstandig zu Gberpriifen.
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Test interner Schnittstellen (engl. Test of Internal Interfaces): Der Test interner Schnittstellen
umfasst ebenfalls das Testen der analogen und digitalen Ein- und Ausgénge als auch Grenz- und
Aquivalenzklassentests. Zudem kdnnen interne Schnittstellen sowohl durch statische Tests (z.B.
Ubereinstimmung von Steckverbindern) als auch durch dynamische Tests der Buskommunikation
oder anderer Schnittstellen zwischen Systemelementen begutachtet werden.

Uberpriifung der Schnittstellen auf Konsistenz (engl. Interface Consistency Check): Die Uber-
prifung der Schnittstellen auf Konsistenz beruht auch auf dem Testen der analogen und digitalen
Ein- und Ausgénge als auch auf Grenz- und Aquivalenzklassentests.

Test der Interaktion/Kommunikation (engl. Test of Interaction/Communication): Der Kommu-
nikations- und Interaktionstest beinhaltet Tests der Kommunikation zwischen den Systemele-
menten sowie zwischen dem Testobjekt und anderen Fahrzeugsystemen wahrend der Laufzeit
anhand der funktionalen und nichtfunktionalen Anforderungen.

Test der Ressourcennutzung (engl. Resource Usage Test): Tests zur Ressourcennutzung werden
in der Regel in dynamischen Umgebungen durchgefiihrt (z.B. in Laborfahrzeugen oder Prototy-
pen). Zu den zu prifenden Aspekten gehoren beispielsweise Stromverbrauch und Buslast.

Stresstest (engl. Stress Test): Mittels Stresstests wird der korrekte Betrieb des Systems unter
hohen Betriebslasten oder hohen Anforderungen aus der Umgebung liberprift. Im Zuge dessen
kénnen extreme Benutzereingaben, hohe Anforderungen von anderen Systemen sowie Tests un-
ter extremen Umweltbedingungen hinsichtlich Temperaturen, Feuchtigkeit als auch der Aufbrin-
gung mechanischer StoRe durchgefiihrt werden.

Test auf Storfestigkeit und Robustheit unter bestimmten Umweltbedingungen (engl. Test for
Interference Resistance and Robustness Under Certain Environmental Conditions): Hierbei han-
delt sich um einen Spezialfall des Stresstests, welcher Tests zur elektromagnetischen Vertraglich-
keit (EMV) und elektrostatischer Entladung enthilt.

Des Weiteren muss im Zusammenhang mit den Sicherheitsvalidierungsaktivitaiten gemaR der ISO 26262

(Teil 4-8 ,Sicherheitsvalidierung”) [50] ein geeigneter Satz der folgenden Methoden angewendet werden:

Reviews.
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Wiederholbare Tests mit spezifizierten Testverfahren, Testfillen und Pass/Fail-Kriterien als Ab-
nahmekriterien (Positivtests von Funktionen und Sicherheitsanforderungen, Black-Box-Tests,
Tests unter Randbedingungen, Fehlerinjektion, Lebensdauertests, Stresstests, beschleunigte
Grenzlastprifungen (engl. Highly Accelerated Life Testing) und Simulationen von duferen Ein-
flissen);

Sicherheitsanalysemethoden, wie z.B. FMEA, FTA, Ereignisbaumanalysen (engl. Event Tree Anal-
ysis {ETA}) und Simulationen;

Langzeittests, wie z.B. Fahrprogramme fiir Fahrzeuge und Erfassung von Testflotten;

Betriebliche Anwendungsfdlle und Anwendertests unter realen Bedingungen, Panel- oder Blind-
tests sowie Experten-Panels;
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A.8 Scode for Open Context Analysis

Nachfolgend wird die Scode for Open Context Analysis (SOCA) Methode gemaR Butz et al. [325] zusam-
mengefasst wiedergegeben. Flr weitere Einzelheiten zu SOCA sei einerseits auf Butz et al. [325] sowie
andererseits auf den Anhang der I1ISO 34502 [219] verwiesen.

SOCA ist eine Art morphologischer Kasten der es erméglicht, den Entscheidungsraum (engl. Decision
Space) eines hochautomatisierten Kraftfahrzeugs in Aquivalenzklassen systematisch zu zerlegen. Diese
Aquivalenzklassen liefern in Kombination mit sogenannten Zonengraphen, welche von konkreten geo-
metrischen Abmessungen des Fahrbahnbereichs und konkreten Verteilungen mit Objekten und anderen
Verkehrsteilnehmern eines definierten Betriebsbereichs abstrahiert, einen Satz konsistenter, kontextab-
hangiger Anforderungen auf Ebene des hochautomatisierten Ego-Kraftfahrzeugs als Black-Box.

Abbildung A.9 reprasentiert eine schematische Vogelperspektive eines FuRgangeriiberwegs mit einem
hochautomatisierten Ego-Kraftfahrzeug sowie zwei FuRgangern im Sinne des zu betrachteten Zonengra-
phen. Diese Zonen représentieren sogenannte Fahrzonen (G, F) fir das hochautomatisierte Ego-Kraftfahr-
zeug, Positionszonen fiir andere Verkehrsteilnehmer (L, M) oder aber Informationszonen, welche bei-
spielsweise den FulRgdngeriiberweg beinhalten (F) (siehe Abbildung A.9). Dartiber hinaus konnen die
Fahrzonen fir das hochautomatisierte Kraftfahrzeug in statische und dynamische Fahrzonen unterschie-
den werden. Statische Fahrzonen, wie z.B. F, andern weder ihre Position noch ihre GréRe und sind durch
die Szenerie des Betriebsbereichs determiniert. Dahingegen hdangen dynamische Fahrzonen vom aktuel-
len dynamischen Zustand des hochautomatisierten Kraftfahrzeugs ab und werden verwendet, um dessen
Fahigkeiten auszudriicken, beispielsweise die Bremsfahigkeit vor der Vorfahrtslinie.

Norden

...-

Begrenzungslinie
Ego-Kraftfahrzeug

L]

i/

Siiden

Abbildung A.9:  Vogelperspektive bzw. Zonengraph fiir das Heranfahren an einen FuRgangeriiberweg (in Anlehnung an [325]).
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In Abbildung A.9 ist die Zone G als dynamische Zone identifiziert. Die Bildung der Fahrzonen fuBt letztlich
auf der jeweiligen Intention des hochautomatisierten Ego-Kraftfahrzeugs. Fir jedes infrastrukturelle Ele-
ment, das einen Einfluss auf die Verhaltensentscheidung des hochautomatisierten Ego-Kraftfahrzeugs ha-
ben kann (vorhersehbar oder nicht vorhersehbar), wird eine Informationszone hinzugefiigt. Unter der An-
nahme, dass sich alle Verkehrsteilnehmer an die Verkehrsregeln halten, entstehen Positionszonen wie L
und M, welche die Fahrzone F sozusagen bedrohen, da FuRganger die StraRe zur gleichen Zeit Gberqueren
kénnen, in der das hochautomatisierten Ego-Kraftfahrzeug die Fahrzone F passieren méchte.

Nach Beschreibung der Zonengraphen werden diese herangezogen, um einen Satz konsistenter, kontext-
abhangiger Verhaltensanforderungen an das hochautomatisierte Ego-Kraftfahrzeug als Black-Box abzulei-
ten. Wiahrend sich ein FuRginger auf dem Uberweg befindet, ndhert sich ein anderer FuRginger dem
Uberweg von Siiden. Die resultierenden Zonen L, F und M aus dem Zonengraphen werden visualisiert
(siehe Abbildung A.9). Die Basis fir die Definition des qualitativen Entscheidungsraums des hochautoma-
tisierten Ego-Kraftfahrzeug, in einen StraRenabschnitt einzufahren, wird dabei durch den Zonengraphen
vorgegeben. Grundsatzlich kann jede Fahrzone fiir das hochautomatisierte Ego-Kraftfahrzeug befahrbar
oder nicht befahrbar sein, in Abhangigkeit davon, ob diese blockiert oder durch einen anderen Verkehrs-
teilnehmer sozusagen bedroht wird.

Im Fall des FuRgangeriiberwegs hangt der Entscheidungsraum fiir das Einfahren in die Fahrzone F davon
ab, ob F blockiert oder von L oder M aus bedroht ist. Die Zone F gilt als blockiert, wenn sich ein FuRganger
innerhalb dieser Zone aufhalt und voraussichtlich noch dort ist, wenn das hochautomatisierte Ego-Kraft-
fahrzeug ankommt. Bedrohung durch FulRganger besteht, wenn sie sich auf dem Gehweg befinden und
den Uberweg betreten kdnnten, bevor das hochautomatisierte Ego-Kraftfahrzeug diesen passiert hat. Die-
ser Entscheidungsraum wird mit Hilfe einer Zwicky-Box innerhalb der SCODE-ANALYZER Toolbox [314]
gemal Tabelle A.1 dargestellt.

Eine Zwicky-Box oder morphologische Box [326] ist eine Darstellung eines diskreten Raums Py. Jede Di-
mension D;,i = 1, ...,n des Raums ist durch eine endliche Menge von paarweise disjunkten Alternativen
{ail,li . ai,n} gegeben. Die vollstandige Menge der kombinatorischen Punkte dieses Raums ist durch das
kartesische Produkt der Dimensionen Py = D; X ... X D,, gegeben, was anhand des FuRgangerwegs zu
1-2-2-2 = 8moglichen Zustdnden fiihrt.

Tabelle A.1: Zwicky-Box im Hinblick auf den Entscheidungsraum des an einen FuBgéngeriiberweg heranfahrenden automatisierten
Ego-Kraftfahrzeugs unter Hervorhebung (dunkelgrau) und Ausschluss (hellorange) der jeweiligen Alternativen (in
Anlehnung an [325]).

Dimension Alternativen
Position Ego-Kraftfahrzeug G
Status FuRgangeriberweg F Blockiert durch FuRgéanger Nicht blockiert
Status Anndherungszone L Blockiert durch FuRgéanger Nicht blockiert
Status Anndherungszone M Blockiert durch FuRganger Nicht blockiert
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A.8 Scode for Open Context Analysis

Im Folgenden wird vereinfachend angenommen, dass alle Zonen fiir das hochautomatisierte Ego-Kraft-
fahrzeug sichtbar sind. Jede Dimension reprasentiert einen Informationsaspekt des Betriebsbereichskon-
textes, der fiir Entscheidungen und das Verhalten des hochautomatisierten Ego-Kraftfahrzeugs relevant
sein kann. Dabei werden die Aquivalenzklassen durch Kombinationen von einer oder mehreren Alternati-
ven fiir jede Dimension definiert. In Tabelle A.1 sind die grau markierten Alternativen diejenigen, welches
es dem hochautomatisierten Ego-Kraftfahrzeug erlauben, den FuRgangeriiberweg zu passieren. Alle an-
deren Kombinationen dieses Entscheidungsraums erfordern, dass das hochautomatisierte Ego-Kraftfahr-
zeug vor dem FuRgéngeriiberweg anhilt. Die beiden Aquivalenzklassen bzw. Modi

e "Fullgdngeriiberweg passieren"
e "Vor dem FuRgangeriiberweg anhalten"

entsprechen dabei die zwei grundsatzlichen Verhaltensanforderungen an das hochautomatisierte Ego-
Kraftfahrzeug.

Die SCODE-ANALYZER Toolbox [314] erzwingt und garantiert gleichzeitig, dass diese Aquivalenzklassen
bzw. Modi sich gegenseitig ausschliefen, was wiederum zur Folge hat, dass die Analyse konsistent ist.
AulRerdem wird sichergestellt, dass alle Modi zusammen den gesamten Entscheidungsraum abdecken, so
dass jede mogliche Kombination einer Verhaltensanforderung zugeordnet ist. Im Beispiel des FuRgénger-
iberwegs konnten alle durch die Zwicky-Box induzierten Kombinationen tatsdachlich in der Realitat auf-
treten. Dies ist jedoch nicht immer der Fall, da es Kombinationen geben kann, die nur formal existieren
und in der Realitat keine Bedeutung haben. Solche sinnlosen Kombinationen werden in einem speziellen
»Nicht-System-Modus“ zusammengefasst. Diese Klasse umfasst alle Félle, die in der Realitat nicht auftre-
ten kdnnen und fir die keine spezifischen Anforderungen festgelegt werden missen.

Um dieses qualitative Verhalten zu quantifizieren, sind weitere Modelle und Parameter erforderlich, wo-
bei die Parameter der Fahrzonen und Positionszonen formalisiert werden. Zur Quantifizierung der Aqui-
valenzklasse "Anhalten vor dem FuRgdngeriberweg" wird ein Modell des hochautomatisierte Ego-Kraft-
fahrzeugs bendétigt, welches die Berechnung des Anhaltewegs vor dem FulRgangeriberweg ermoglicht.
Diese ermoglichen es wiederum, einen Bereich zu berechnen, in welchem das hochautomatisierte Ego-
Kraftfahrzeug zum Stillstand kommt, basierend auf dessen aktueller Geschwindigkeit und Verzégerungs-
fahigkeiten unter Berlicksichtigung der Reibung der Strafle und moglicher anderer Parameter. Zusatzlich
werden Modelle bendtigt, welche die mogliche Bewegung von FuRgéngern beschreiben und die Zonen L
und M formalisieren.

Diese Aquivalenzklassen reprisentieren verschiedene Verhaltensweisen des hochautomatisierten Ego-
Kraftfahrzeugs, welche durch die Dimensionen der Zwicky-Box moglich sind. Der SCODE-ANALYZER (ber-
prift formal die Vollstandigkeit, indem dieser sicherstellt, dass alle potenziellen Kombinationen durch
mindestens eine Aquivalenzklasse abgedeckt sind. Zudem gewihrleistet das Tool die Konsistenz, indem
es sicherstellt, dass jede Kombination nur einer Aquivalenzklasse zugeordnet wird. Es ist zu beachten, dass
die Entscheidungsrdaume fiir den FulRgangeriberweg hauptsachlich mit symbolischen Begriffen und nicht
mit expliziten Werten formuliert werden. Infolgedessen bleibt die definierte Menge von Aquivalenzklas-
sen fiir den FuRgangeriiberweg stabil bzw. unverandert. Dies er6ffnet die Moglichkeit, stabile qualitative
Abstraktionen fir eine grofRe Klasse von konkreten Modellen herzuleiten. Im Hinblick darauf kénnen die
konkreten Modelle fiir verschiedene Typen von hochautomatisierten Kraftfahrzeugen unterschiedlich
sein, die qualitative Unterteilung und dessen Semantik im Kontext der Analyse bleiben aber im Sinne der
Generalisierbarkeit und Allgemeingiltigkeit stabil bestehen.
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B Anhang Betriebssicherheitsle-
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B.1 Prozessablauf der Teil 3 Betriebskonzeptphase
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Oberer Teil des Top-Down-Gesamtprozessablaufdiagramms des um der Betriebskonzeptphase nach oben

Abbildung B.1:

geklappten V-Modells der ISO 26262 unter zusatzlicher Darstellung der jeweiligen Prozessphasen, -abschnitte und

-schritte des Betriebssicherheitslebenszyklusprozesses, der ISO 26262 sowie der I1SO 21448.
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des Top-Down-Gesamtprozessablaufdiagramms des um der Betriebskonzeptphase nach oben

: Unterer Teil

Abbildung B.2

geklappten V-Modells der ISO 26262 unter zusatzlicher Darstellung der jeweiligen Prozessphasen, -abschnitte und

-schritte des Betriebssicherheitslebenszyklusprozesses, der ISO 26262 sowie der ISO 21448.
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B Anhang Betriebssicherheitslebenszyklusprozess

B.2 Arbeitsprodukte des
Betriebssicherheitslebenszyklusprozesses

Nachfolgend werden die gemal’ des Betriebssicherheitslebenszyklusprozesses zu generierenden Arbeits-
produkte unter Bericksichtigung der hierarchischen Strukturierung des Betriebssicherheitsnachweises

(vgl. Unterabschnitt 7.2.4) anhand der Aspekte der Betriebssicherheit (OpSa), der funktionalen Sicherheit
(FuSa) sowie der Sicherheit der beabsichtigten Funktionalitat (SotiF) tabellarisch aufgelistet.

Tabelle B.1:  Arbeitsprodukte im Hinblick auf Planungs- und Managementaktivitdten als Evidenzen des Betriebssicherheits-

nachweises.
Spezifikationstyp Betriebssicherheitslebens- Arbeitsprodukt (WP)
zyklusprozessphase
Planungs- und Ubergreifendes Betriebs- | WP-1 Organisationsspezifische Vorgaben und
Management- sicherheitsmanagement Prozesse fiir OpSa inkl. FuSa und SotiF (2-5.3.1)
aktivitaten WP-2 Evidenz eines Kompetenzmanagementsys-

tems (2-5.3.2)

WP-3 Evidenz eines Qualitaitsmanagementsys-
tems (2-5.3.3)

WP-4 Bericht der identifizierten Betriebssicher-
heitsanomalien (2-5.3.4)

WP-5 Auswirkungsanalyse auf System-Of-Sys-
tems-, System-, Subsystem-, Komponenten- oder
Einheitenebene (2-6.3.1)

WP-6 Betriebssicherheitsplan (2-6.3.2)

WP-7 Evidenz eines Betriebssicherheitsmanage-
ments hinsichtlich Produktion, Betrieb, Wartung
und AuRRerbetriebnahme (2-7.3.1)

Tabelle B.2: Arbeitsprodukte im Hinblick auf Anforderungen und Testfalle als Evidenzen des Betriebssicherheitsnachweises.

Spezifikationstyp Betriebssicherheitslebens- Arbeitsprodukt (WP)
zyklusprozessphase
Anforderungs- Betriebskonzeptphase WP-8 Spezifikation der projektbezogenen Anfor-
und Testfall- derungen (3-2.3.1)
spezifikation WP-9 Spezifikation der behordlichen Anforderun-
gen (3-2.3.2)

WP-10 Spezifikation der OpSa-bezogenen Sicher-
heitsziele und Anforderungen (3-4.3.2)
WP-11 Spezifikation der OpSa-Validierung (3-

6.3.1)
Produktion, Betrieb, WP-12 Betriebssicherheitsrelevanter Inhalt des
Wartung und Produktionsplans, des Produktionslenkungsplans,
AuRerbetriebnahme einschlieBlich des Prifplans sowie des Wartungs-

plans (8-5.3.1, 8-5.3.2 und 8-5.3.5)
WP-13 Spezifikation der Herstellbarkeitsanforde-
rungen (8-5.3.3)
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B.2 Arbeitsprodukte des Betriebssicherheitslebenszyklusprozesses

WP-14 Bericht der Produktionsprozessfahigkeit
und KontrollmaBnahmen (8-5.3.4, 8-6.3.1 und 8-
6.3.2)

WP-15 OpSa-relevante Instruktionen fiir War-
tung, Nutzerinformationen, Rettungsdienste und
AuRerbetriebnahme (8-5.3.6, 8-5.3.7, 8-5.3.8 und
8-5.3.10)

WP-16 OpSa-bezogener Feldiiberwachungspro-
zess (8-7.3.1)

Konzeptphase WP-17 Spezifikation der FuSa-bezogenen Sicher-
heitsziele (1SO 26262:3-6.5.1)

WP-18 Spezifikation der SotiF-bezogenen Sicher-
heitsziele (ISO 21448-6.6.3)

WP-19 Sperzifikation der funktionalen Sicherheits-
anforderungen (ISO 26262:3-7.5.1)

WP-20 Spezifikation der SotiF-bezogenen Anfor-
derungen (ISO 21448-5.5)

Produktentwicklung auf WP-21 Spezifikation der technischen Sicherheits-
Systemebene anforderungen (ISO 26262:4-6.5.1)

WP-22 Spezifikation der Anforderungen fiir Pro-

duktion, Betrieb, Wartung und Aulerbetrieb-

nahme (8-5.3.9 und I1SO 26262:4-6.5.5)

WP-23 Spezifikation der SotiF-bezogenen Anfor-

derungen auf Systemebene (I1SO 21448-5.5)

WP-24 FuSa-bezogene Integrations- und Teststra-

tegie (1SO 26262:4-7.5.1)

WP-25 FuSa-bezogene Spezifikation fir die Sicher-

heitsvalidierung einschlieRlich der Beschreibung

der Sicherheitsvalidierungsumgebung (1IsO

26262:4-8.5.1)

WP-26 Definition der SotiF-bezogenen Verifikati-

ons- und Validierungsstrategie (ISO 21448-9.4)

Produktentwicklung auf WP-27 Spezifikation der Hardwaresicherheitsan-
Hardwareebene forderungen (ISO 26262:5-6.5.1)

WP-28 Spezifikation der Anforderungen fiir Pro-

duktion, Betrieb, Wartung und Aulerbetrieb-

nahme (I1SO 26262:5-7.5.4)

WP-29 Spezifikation der SotiF-bezogenen Anfor-

derungen auf Hardwareebene (1SO 21448-5.5)

Produktentwicklung auf WP-30 Spezifikation der Softwaresicherheitsan-
Softwareebene forderungen (I1SO 26262:6-6.5.1)

WP-31 Spezifikation der SotiF-bezogenen Anfor-

derungen auf Softwareebene (ISO 21448-5.5)
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Tabelle B.3: Arbeitsprodukte im Hinblick auf den Architekturentwurf als Evidenzen des Betriebssicherheitsnachweises.

Betriebssicherheitslebens-
zyklusprozessphase

Spezifikationstyp

Arbeitsprodukt (WP)

Architektur-
entwurf

Betriebskonzeptphase

WP-32 Anwendungsfalldefinition (3-1.2.1)

WP-33 Betriebsbereichsdefinition (3-3.3.1)

WP-34 Bericht der OpSa-bedingten Gefahrenana-
lyse und Risikobewertung (3-4.3.1)

WP-35 Betriebssicherheitskonzept (3-5.3.1)

Konzeptphase

WP-36 Spezifikation der Item Definition und des
Systementwurfs (ISO 26262:3-5.5.1 und ISO
21448-5.5)

WP-37 Spezifikation der Verfeinerung der Anwen-
dungsfille, relevanter Szenarien sowie des Be-
triebsbereichs gemalR der Konzeptphase (3-7.3.1)

WP-38 Bericht der FuSa-bezogenen Gefahrenana-
lyse und Risikobewertung (ISO 26262:3-6.5.1)

WP-39 SotiF-bezogene Identifizierung und Bewer-
tung von Gefahrdungen (1SO 21448-6.6.1/6.6.2)

WP-40 Funktionales Sicherheitskonzept (ISO
26262:3-7.5.1)

WP-41 Spezifikation systembezogener SotiF-MaR-
nahmen (ISO 21448-8.5)

Produktentwicklung auf
Systemebene

WP-42 Spezifikation des Subsystementwurfs (ISO
26262:4-6.5.3 und I1SO 21448-5.5)

WP-43 Spezifikation der Verfeinerung der Anwen-
dungsfille, relevanter Szenarien sowie des Be-
triebsbereichs gemaR der Produktentwicklung auf
Systemebene (3-7.3.1)

WP-44 Technisches
26262:4-6.5.2)

Sicherheitskonzept ~ (ISO

WP-45 Spezifikation der  Hardware-Software
Schnittstelle (ISO 26262:4-6.5.4)

WP-46 Spezifikation subsystembezogener SotiF-
Maflnahmen (ISO 21448-8.5)

WP-47 Sicherheitsanalysebericht
6.5.7)

(ISO 26262:4-

WP-48 Analysebericht subsystembezogener SotiF-
Insuffizienzen (I1SO 21448-7.5.1)

WP-49 Bericht der Bewertung subsystembezoge-
ner Auslésebedingungen (1SO 21448-7.5.2)

Produktentwicklung auf
Hardwareebene

WP-50 Verfeinerung der Spezifikation der Hard-
ware-Softwareschnittstelle (ISO 26262:5-6.5.2
bzw. I1SO 26262:6-6.5.2)

WP-51 Spezifikation des Hardwareentwurfs (ISO
26262:5-7.5.1 und I1SO 21448-5.5)

WP-52 Spezifikation der Verfeinerung der Anwen-
dungsfille, relevanter Szenarien sowie des Be-
triebsbereichs gemaR der Produktentwicklung auf
Hardwareebene (3-7.3.1)

WP-53 Bericht der Hardwaresicherheitsanalysen
(1SO 26262:5-7.5.2)
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B.2 Arbeitsprodukte des Betriebssicherheitslebenszyklusprozesses

WP-54 Bericht der Wirksamkeitsanalyse in Bezug
auf die Bewaltigung von zufélligen Hardwareaus-
fallen (ISO 26262:5-8.5.1)

WP-55 Bericht der Analyse von Sicherheitszielver-
letzungen aufgrund zufalliger Hardwareausfalle
(1ISO 26262:5-9.5.1)

WP-56 Analysebericht hardwarebezogener SotiF-
Insuffizienzen (ISO 21448-7.5.1)

WP-57 Bericht der Bewertung hardwarebezoge-
ner Auslésebedingungen (ISO 21448-7.5.2)

WP-58 Spezifikation dedizierter HardwaremaR-
nahmen (I1SO 26262:5-9.5.2)

WP-59 Sperzifikation hardwarebezogener SotiF-
MafRnahmen (ISO 21448-8.5)

WP-60 Spezifikation der Hardwareintegration und
-verifikation (ISO 26262:5-10.5.1)

Produktentwicklung auf
Softwareebene

WP-61 Spezifikation des Softwarearchitekturent-
wurfs (I1SO 26262:6-7.5.1 und ISO 21448-5.5)

WP-62 Spezifikation der Verfeinerung der Anwen-
dungsfalle, relevanter Szenarien sowie des Be-
triebsbereichs gemaR der Produktentwicklung auf
Softwareebene (3-7.3.1)

WP-63 Spezifikation softwarebezogener SotiF-
MaRBnahmen (ISO 21448-8.5)

WP-64 Bericht der Softwaresicherheitsanalysen
(1SO 26262:5-7.5.2)

WP-65 Bericht der Fehlerabhadngigkeitsanalyse
(DFA) (1SO 26262:5-7.5.3)

WP-66 Analysebericht softwarebezogener SotiF-
Insuffizienzen (ISO 21448-7.5.1)

WP-67 Bericht der Bewertung softwarebezogener
Auslésebedingungen (1SO 21448-7.5.2)

WP-68 Spezifikation des Softwareeinheitenent-
wurfs (1SO 26262:6-8.5.1 und ISO 21448-5.5)

WP-69 Implementierung der Softwareeinheiten
(1SO 26262:6-8.5.2 und ISO 21448-5.5)

WP-70 Spezifikation der Softwareverifikation (ISO
26262:6-9.5.1)

WP-71 Verfeinerte Spezifikation der Softwareveri-
fikation (ISO 26262:6-10.5.1)

WP-72 Eingebettete Software (I1SO 26262:6-10.5.2
und I1SO 21448-5.5)

WP-73 Verfeinerte Spezifikation der eingebette-
ten Softwareverifikation (1SO 26262:6-11.5.1)
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Tabelle B.4:  Arbeitsprodukte im Hinblick auf durchzufiihrende V&V-Aktivititen und Testfallresultate als Evidenzen des
Betriebssicherheitsnachweises.
Spezifikationstyp Betriebssicherheitslebens- Arbeitsprodukt (WP)

zyklusprozessphase

V&V-Aktivitaten
und Testfall-
resultate

Integration, Verifikation
und Validierung gemal der
Betriebskonzeptphase

WP-74 Verifikationsbericht der OpSa-bedingten
Gefahrenanalyse und Risikobewertung (3-4.3.3)

WP-75 Verifikationsbericht des Betriebssicher-
heitskonzepts (3-5.3.2)

WP-76 Betriebssicherheitsvalidierungsbericht (3-
6.3.2)

Integration, Verifikation
und Validierung gemald der
Produktentwicklung auf
Systemebene

WP-77 Verifikationsbericht der Gefahrenanalyse
und Risikobewertung (ISO 26262:3-6.5.2)

WP-78 Verifikationsbericht des funktionalen Si-
cherheitskonzepts (ISO 26262:3-7.5.2)

WP-79 Verifikationsbericht der Systemspezifika-
tion, des technischen Sicherheitskonzepts, der
Spezifikation der Hardware-Software Schnittstelle
sowie der Anforderungen fiir Produktion, Betrieb,
Wartung und Aullerbetriebnahme (ISO 26262:4-
6.5.6 und I1SO 21448-5.5)

WP-80 Integrations- und Testbericht (ISO 26262:4-
7.5.2)

WP-81 Sicherheitsvalidierungsbericht
26262:4-8.5.2)

(1so

WP-82 Verifikations- und Validierungsresultate
bekannter Szenarien (1SO 21448-10.8)

WP-83 Validierungsresultate unbekannter Szena-
rien (1SO 21448-11.4.1)

WP-84 Bewertung verbleibender Risiken

21448-11.4.2)

(6)

Integration, Verifikation
und Validierung gemal der
Produktentwicklung auf
Hardwareebene

WP-85 Verifikationsbericht der Spezifikation der
Hardwaresicherheitsanforderungen (ISO 26262:5-
6.5.3)

WP-86 Verifikationsbericht
wurfs (ISO 26262:5-7.5.3)

des Hardwareent-

WP-87 Verifikationsbericht der Wirksamkeit in Be-
zug auf die Bewaltigung von zufalligen Hardware-
ausfallen (ISO 26262:5-8.5.2)

WP-88 Verifikationsbericht der Bewertung von Si-
cherheitszielverletzungen  aufgrund  zufalliger
Hardwareausfalle (1ISO 26262:5-9.5.3)

WP-89 Bericht der Hardwareintegration und -veri-
fikation (ISO 26262:5-10.5.2)

WP-90 Verifikations- und Validierungsresultate
bekannter Szenarien auf Hardwareebene (ISO
21448-10.8)

Integration, Verifikation
und Validierung gemal der
Produktentwicklung auf
Softwareebene

WP-91 Verifikationsbericht der Spezifikation der
Softwaresicherheitsanforderungen (ISO 26262:6-
6.5.3)

WP-92 Verifikationsbericht des Softwarearchitek-
turentwurfs (I1SO 26262:6-7.5.4)
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WP-93 Verifikationsbericht des Softwareeinhei-
tenentwurfs (ISO 26262:6-9.5.2)

WP-94 Verifikationsbericht des verfeinerten Soft-
wareeinheitenentwurfs (1ISO 26262:6-10.5.3)

WP-95 Verifikationsbericht der eingebetteten
Software (I1SO 26262:6-11.5.2)

WP-96 Verifikations- und Validierungsresultate
bekannter Szenarien auf Softwareebene (ISO
21448-10.8)

Tabelle B.5: Arbeitsprodukte im Hinblick auf die Behauptungen des Betriebssicherheitsnachweises.

Spezifikationstyp Betriebssicherheitslebens- Arbeitsprodukt (WP)
zyklusprozessphase
Behauptung Ubergreifendes Betriebs- | WP-97 OpSa-bezogener Bericht der Bestatigungs-

sicherheitsmanagement

malnahmen (2-6.3.4)

WP-98 OpSa-bezogener Bericht der Freigabe flr
die Produktion und den Betrieb (2-6.3.5)

B.3 Betriebsbereichsontologie

Die Inhalte der Betriebsbereichsontologie, welche durch den Autor der vorliegenden Dissertation in [306]
publiziert wurde, werden nachfolgend dargestellt (siehe Abbildung B.3, Abbildung B.4 und Abbildung B.5):
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Ausschnitt von Teil 1 der Betriebsbereichsontologie.

Abbildung B.3:
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Abbildung B.4:
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Ausschnitt von Teil 3 der Betriebsbereichsontologie.

Abbildung B.5:
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C Anhang Betriebssicherheitskonzept

C.1 Ergdnzende Artefakte des Entwurfs- und
Validierungszyklus gemald der Betriebskonzeptphase

C.1.1 Artefakte der iibergeordnete Interessenvertreterzielsetzung und An-
wendungsfalldefinition

Tabelle C.1: Verhaltensbezogene Spezifikation des Anwendungsfalls ,,Li-FolgeFahrstreifen..._UC” anhand der involvierten Akteure
als logische Aspekte, des Funktionsumfangs, des Automatisierungsgrads sowie der funktionalen Systemgrenzen und
des Wunschverhaltens.

0 <cAwendungsfalb> 000000000 |

L1.1-UC , L;-FolgeFahrstreifenHochautomatisiertAufDerAutobahn_UC“

ID: L1.10000UC

Akteure e L;-Ego-Kraftfahrzeug_L“

e L;-Fahrer-Passagier_L“

e L;-Verkehrsteilnehmer_L“

e  L;-FahrzeugexterneODDElemente_L“

Funktionsumfang und e ,L;-Ego-Kraftfahrzeug_L“ verantwortet Durchfiihrung der dynami-

Automatisierungsgrad schen Fahraufgabe

e Ausschluss des ,L;-Fahrers/Passagiers_L“ als Rickfallebene in Bezug
auf die dynamische Fahraufgabe

e SAE-Level 4
Funktionale Sys- e  Maximale Geschwindigkeit , Li-Ego-Kraftfahrzeug_L“:
temgrenzen 36.11 2(130 "_m)
’ s h

e  Ausschluss von Spurwechsel- oder Ausweichmandvern

e  Frontsichtbereich eingeschrankt auf Ego-Fahrstreifen

e  Betrieb eingeschrankt auf Autobahnabschnitten innerhalb Deutsch-
lands

e Betrieb eingeschrankt auf ideale StraBen- und Wetterbedingungen
zur Tageszeit

Wunschverhalten e Manover der hochautomatisierten Langsfiihrung:
o ,Freifahrt” (engl. Free Driving) unter Einhaltung der Ge-
schwindigkeitsbegrenzung
o ,Anndhern” (engl. Approach) an , L;-Verkehrsteilneh-
mer_L“
o ,Abstandshaltung” (engl. Gap Maintenance) zum , L;-Ver-
kehrsteilnehmer_L“
e Manover der hochautomatisierten Querfiihrung:
o ,Fahrstreifen Folgen” (engl. Lane Maintenance)
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C.1.2 Artefakte der Identifikation und Analyse der relevanten Interessenver-
treter

Tabelle C.2: Vorgenommene Einschrankungen in Bezug auf die Limitierung der Stralenverkehrsgesetzgebung als auch das
Auslassen unternehmensbezogener, organisatorischer und projektspezifischer Rahmenbedingungen.

o ccinschrénkumg»

ID: L1.10000CSTR

L1.1-CSTR Limitierung der StraBenverkehrsgesetzgebung auf deutsche StVO und UN-Regelung Nr.
157

Der Betrachtungsrahmen des zu generierenden Betriebssicherheitskonzepts im Hinblick auf die Stra-

Benverkehrsgesetzgebung wird auf die deutsche StVO und die UN-Regelung Nr. 157 eingeschrdnkt.

ID: L1.20000CSTR

L1.2-CSTR Auslassen unternehmensbezogener, organisatorischer und projektspezifischer Rahmen-
bedingungen

Der Betrachtungsrahmen des zu generierenden Betriebssicherheitskonzepts beinhaltet keine Beriick-
sichtigung unternehmensbezogener, organisatorischer und projektspezifischer Rahmenbedingungen.

Tabelle C.3: Ableitung von verhaltensbezogenen Betriebssicherheitsanforderungen gemaR dem Verhaltensaspekt Geschwindigkeit
im Hinblick auf die StVO [309] als auch die UN-Regelung Nr. 157 [308] als Anforderungsquelle.

Verhaltensaspekt Geschwindigkeit

Abschnitt bzw. Absatz Inhalt im Wortlaut
der Verordnung/Richtlinie
StVO § 3 Geschwindigkeit [309] ,(1) Wer ein Fahrzeug fiihrt, darf nur so schnell

fahren, dass das Fahrzeug stdndig beherrscht
wird. Die Geschwindigkeit ist insbesondere den
StrafSen-, Verkehrs-, Sicht- und Wetterverhdltnis-
sen sowie den persénlichen Fdhigkeiten und den
Eigenschaften von Fahrzeug und Ladung anzu-
passen. [...] Es darf nur so schnell gefahren wer-
den, dass innerhalb der iibersehbaren Strecke ge-
halten werden kann. [...]“

,(2) Ohne triftigen Grund diirfen Kraftfahrzeuge
nicht so langsam fahren, dass sie den Verkehrs-
fluss behindern."”

UN-Regelung Nr. 157 Abschnitt 5.2.3.2 [308] »,Das aktivierte System muss die Fahrzeugge-
schwindigkeit an die Infrastruktur- und Umge-
bungsbedingungen (z.B. enge Kurvenradien,

schlechtes Wetter) anpassen.”

ID: L1.10000SHReq

L1.1-SHReq Fahrdynamische Beherrschbarkeit

Das hochautomatisierte ,Li-Ego-Kraftfahrzeug_L“ soll nur so schnell fahren, dass dieses stdndig hin-
sichtlich der Fahrdynamik beherrscht wird.

ID: L1.20000SHReq

L1.2-SHReq Geschwindigkeitsanpassung

Das hochautomatisierte ,,Li-Ego-Kraftfahrzeug_L“ soll die Geschwindigkeit den Strafsen-, Verkehrs-,
Sicht- und Wetterverhdiltnissen sowie dem aktuellen Fahrzeug- und Ladungszustand anpassen.

ID: L1.30000SHReq
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L1.3-SHReq Geschwindigkeitsanpassung Sichtfeld
Das hochautomatisierte ,,Li-Ego-Kraftfahrzeug_L“ soll nur so schnell fahren, dass dieses innerhalb der
libersehbaren Strecke noch anhalten kann.

Tabelle C.4: Ableitung von verhaltensbezogenen Betriebssicherheitsanforderungen gemaR dem Verhaltensaspekt Abstand im
Hinblick auf die StVO [310] als auch die UN-Regelung Nr. 157 [308] als Anforderungsquelle.

Verhaltensaspekt Abstand

Abschnitt bzw. Absatz Inhalt im Wortlaut
der Verordnung/Richtlinie
StVO § 4 Abstand [310] »(1) Der Abstand zu einem vorausfahrenden

Fahrzeug muss in der Regel so grofs sein, dass
auch dann hinter diesem gehalten werden kann,
wenn es plétzlich gebremst wird.

Wer vorausfihrt, darf nicht ohne zwingenden
Grund stark bremsen.”

UN-Regelung Nr. 157 Abschnitt 5.2.3.3 [308] »Das aktivierte System muss den Abstand zum
ndchsten vorausfahrenden Fahrzeug ermitteln
und die Fahrzeuggeschwindigkeit anpassen, um
einen ZusammenstofS zu vermeiden.

Solange sich das ALKS-Fahrzeug nicht im Still-
stand befindet, muss das System die Geschwin-
digkeit so anpassen, dass der Abstand zu einem
vorausfahrenden Fahrzeug auf demselben Fahr-
streifen gleich oder grifer als der Mindestab-
stand ist.

Kann der Mindestabstand wegen anderer Ver-
kehrsteilnehmer (z.B. ein einfahrendes Fahrzeug,
ein abbremsendes vorausfahrendes Fahrzeug
usw.) vortibergehend nicht eingehalten werden,
muss das Fahrzeug den Mindestabstand bei der
ndchsten sich bietenden Gelegenheit ohne star-
kes Abbremsen neu einstellen, es sei denn, ein
Notfallmandver wdre erforderlich.

[...] Der Mindestabstand darf bei Geschwindig-
keiten unter 2 m/s niemals weniger als 2 m be-
tragen.”

UN-Regelung Nr. 157 Abschnitt 5.2.4. [308] ,Das aktivierte System muss in der Lage sein, das
Fahrzeug hinter einem stehenden Fahrzeug, ei-
nem stehenden Verkehrsteilnehmer oder einer
blockierten Fahrspur zum Stillstand zu bringen,
um einen Zusammenstof3 zu vermeiden.

Dies muss bis zur maximalen Betriebsgeschwin-
digkeit des Systems gewdhrleistet sein.”
UN-Regelung Nr. 157 Abschnitt 5.2.5. [308] »Das aktivierte System muss die Gefahr einer Kol-
lision insbesondere mit einem anderen Verkehrs-
teilnehmer vor [...] dem Fahrzeug aufgrund eines
abbremsenden vorausfahrenden Fahrzeugs, ei-
nes einfahrenden Fahrzeugs oder eines plétzlich
auftauchenden Hindernisses erkennen und auto-
matisch geeignete Mandver durchfiihren, um die
Risiken fiir die Sicherheit der Fahrzeuginsassen
und anderer Verkehrsteilnehmer zu minimie-

“«

ren.
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UN-Regelung Nr. 157 Abschnitt 5.3.1. [308] »Bei drohender Kollisionsgefahr muss ein Notfall-

mandver durchgefiihrt werden.”

UN-Regelung Nr. 157 Abschnitt 5.3.1.1 [308] JJede Lingsverzégerung des Systems von mehr

als 5,0 m/s? ist als Notfallbremsmanéver zu be-

trachten.”

UN-Regelung Nr. 157 Abschnitt 5.3.2. [308] »,Beim Notfallbremsmanéver wird das Fahrzeug

erforderlichenfalls bis zur Erreichung seiner vol-
len Verzogerungsleistung abgebremst |...]“

| Ubergeordneter Anforderungstyp: <<Interessenvertreteranforderung>>

ID: L1.40000SHReq

L1.4-SHReq Abstandshaltung

Das hochautomatisierte ,, L;-Ego-Kraftfahrzeug_L“ soll in der Regel einen ausreichenden Abstand zum

vorausfahrenden ,L;-Verkehrsteilnehmer_L“ einhalten, dass auch dann hinter diesem gehalten werden

kann, wenn dieser pl6tzlich gebremst wird. Dies soll bis zur maximalen Betriebsgeschwindigkeit gewdhr-

leistet werden.

ID: L1.4.10000SHReq

L1.4.1-SHReq Einhaltung eines definierten Mindestabstands

Befindet sich das hochautomatisierte , L;-Ego-Kraftfahrzeug L“ nicht im Stillstand, soll dieses die Ge-

schwindigkeit so anpassen, dass der Abstand zum ,,L;-Verkehrsteilnehmer_L” auf demselben Fahrstrei-

fen gleich oder gréfier als der definierte Mindestabstand ist.

ID: L1.4.20000SHReq

L1.4.2-SHReq Einhaltung eines definierten Mindestabstands bei niedrigen Geschwindigkeiten

Das hochautomatisierte , L;-Ego-Kraftfahrzeug_L“ soll bei Geschwindigkeiten unter 2 ? (7.2 kTm) ei-

nen Mindestabstand von 2 m einhalten.

ID: L1.4.30000SHReq

L1.4.3-SHReq Einstellung eines definierten Mindestabstands

Kann der Mindestabstand des ,, L;-Verkehrsteilnehmers_L“(z. B. ein einfahrendes Fahrzeug, ein abbrem-
sendes vorausfahrendes Fahrzeug usw.) voriibergehend nicht eingehalten werden, soll das ,L;-Ego-
Kraftfahrzeug_L“ den Mindestabstand bei der ndchsten sich bietenden Gelegenheit ohne starkes Ab-
bremsen neu einstellen, es sei denn, ein Notfallbremsmandéver wird erforderlich.

ID: L1.50000SHReq

L1.5-SHReq Durchfiihrung Notfallabbremsmandver

Das hochautomatisierte , Li-Ego-Kraftfahrzeug_L“ soll bei Kollisionsgefahr mit einem abbremsenden
vorausfahrenden ,L;-Verkehrsteilnehmer_L“ oder einem in die Ego-Fahrspur einfahrenden ,L;-Ver-
kehrsteilnehmer_L“ erkennen und ein geeignetes Notfallabbremsmandéver (engl. Emergency Braking)
im Sinne einer Ldngsverzégerung von < —5.0 522 durchfiihren und erforderlichenfalls bis zur Erreichung

seiner vollen Verzégerungsleistung abbremsen.

Tabelle C.5: Ableitung von verhaltensbezogenen Betriebssicherheitsanforderungen gemaR dem Verhaltensaspekt Spurfiihrung im
Hinblick auf die UN-Regelung Nr. 157 [308] als Anforderungsquelle.

Verhaltensaspekt Spurfiihrung bzw. -haltung

Abschnitt bzw. Absatz Inhalt im Wortlaut
der Verordnung/Richtlinie
UN-Regelung Nr. 157 Abschnitt 5.2.1 [308] »Das aktivierte System muss das Fahrzeug inner-

halb seiner Fahrspur halten und sicherstellen,
dass das Fahrzeug keine Fahrbahnmarkierung
liberfihrt (Aufsenkante des Vorderreifens bis Au-
fSenkante der Fahrbahnmarkierung). Das System
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muss darauf abzielen, das Fahrzeug innerhalb ei-
nes stabilen Querfiihrungsbereichs innerhalb der
Fahrspur zu halten, um andere Verkehrsteilneh-
mer nicht zu verwirren.”

ID: L1.60000SHReq

L1.6-SHReq Spurhaltung

Das hochautomatisierte , L;-Ego-Kraftfahrzeug_L“ soll sich innerhalb seiner Ego-Fahrspur halten und
sicherstellen, dass keine Fahrbahnmarkierungen unzweckmdfig lberfahren werden (Aufienkante des
Vorderreifens bis Aufsenkante der Fahrbahnmarkierung).

ID: L1.70000SHReq

L1.7-SHReq Stabiler Querfiihrungsbereich

Das hochautomatisierte , L;-Ego-Kraftfahrzeug _L“ soll sich innerhalb eines stabilen Querfiihrungsbe-
reichs hinsichtlich der Ego-Fahrspur halten, um den , L;-Verkehrsteilnehmer_L“ nicht zu verwirren.

Tabelle C.6: Betriebsbereichsbedingte Parameter der geometrischen Gestaltung von Autobahnen des Typs EKA 1 A und EKA 1 B
gemaR der RAA [246].

Autobahnklassifi- EKA1A EKA1B
kation
Funktion Fernautobahn Uberregionalautobahn
Geschwindigkeits- Keine Keine
begrenzung
Kurvenmindestra- 900 m 720m
dius
Spurmindest- 3.50m 3.50m
breite

C.1.3 Artefakte der Betriebsbereichsdefinition und -analyse

Tabelle C.7: Getroffene Annahme und vorgenommene Einschrankungen im Hinblick auf ideale Witterungsbedingungen und
Temperaturen sowie den Ausschluss entsprechender Attribute und zusatzlicher Verkehrsteilnehmer aus dem
Betrachtungsrahmen bzw. der Betriebsbereichsdefinition.

0000 o <chmmahme» 0000

ID: L1.10000ASMP

L1.1-ASMP Ideale Witterungsbedingungen und Temperaturen iiber dem Gefrierpunkt bei Tageslicht
Im Hinblick auf das Attribut ,,L;-Wetter_L“ sowie ,L;-Ausleuchtung_L“ werden ideale Witterungsbedin-
gungen sowie Temperaturen weit iiber dem Gefrierpunkt bei Tageslicht angenommen.

ID: L1.30000CSTR

L1.3-CSTR Ausschluss Steigungen bzw. Gefille des ,,L;-Fahrbahnbereichs_L“

Innerhalb des Attributs ,,L;-Fahrbahnbereich_L“ werden mégliche Gefille und Steigungen aus dem Be-
trachtungsrahmen des definierten Betriebsbereichs ausgeschlossen.

ID: L1.40000CSTR

L1.4-CSTR Ausschluss der Attribute ,L;-Kreuzungen_L"“, , L;-Sonderstrukturen_L" usw.
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4

Die Attribute , L;-Kreuzungen_L“, , L;-Sonderstrukturen_L*, , L1-FesteStrafSenstrukturen_L”, , L;-Tempo-
réreStrafSenstrukturen_L", , L1-PartikelUndFeinstaub_L“ sowie ,,Li-Konnektivitét_L“ werden aus der Be-
triebsbereichsdefinition exkludiert. Dies gilt auch fiir FufSsgdnger, Wildtieren etc. innerhalb des Attributs
,Li-Verkehrsteilnehmer_L".

ID: L1.50000CSTR

L1.5-CSTR ,,L;-Verkehrsteilnehmer_L“ bezieht sich auf nur ein vorausfahrendes Kraftfahrzeug

In Bezug auf das Kontextelement ,L;-Verkehrsteilnehmer_L“ wird lediglich ein vorausfahrendes bzw.
ein sich parallel neben des Ego-Fahrstreifens befindendes Kraftfahrzeug beriicksichtigt, wodurch wei-
tere Verkehrsteilnehmer hinter dem , L;-Ego-Kraftfahrzeug L“ nicht in den Betrachtungsrahmen des
definierten Betriebsbereichs fallen.

Tabelle C.8: Getroffene Annahme der Beschreibung des analytisch dynamischen Ego-Kraftfahrzeugverhaltens, des
vorausfahrenden , Li-Verkehrsteilnehmers_L“ sowie vorgenommene Einschrankung der Bewegungsfreiheitsgrade.

I YT T R —

ID: L1.20000ASMP

L1.2-ASMP Beschreibung des analytisch dynamischen Ego-Kraftfahrzeugverhaltens sowie des vo-
rausfahrenden ,,L;-Verkehrsteilnehmers_L“ anhand der GesetzmaRigkeiten des Punktmasse-
modells

Es wird angenommen, dass das jeweils analytisch dynamische Verhalten des ,, L1-Ego-Kraftfahrzeugs _L“

als auch des ,L;-Verkehrsteilnehmers_L“ mittels der kinematischen GesetzmdfSigkeiten des Punktmas-

semodells fiir die durchzufiihrenden Analysetitigkeiten wdhrend der Betriebskonzeptphase ausrei-

chend genau beschrieben werden kann.

o «cEinschrnkung>

ID: L1.60000CSTR

L1.6-CSTR Bewegungsfreiheitsgrade des , L;-Ego-Kraftfahrzeugs_L“ sowie des , L;-Verkehrsteilneh-
mers_L"“ beschranken sich auf den dreidimensionalen Bereich

Der Betrachtungsrahmen der Bewegungsfreiheitsgrade des ,, L;-Ego-Kraftfahrzeugs_L“ als auch des ,,L;-

Verkehrsteilnehmers_L“ wird auf den dreidimensionalen Bereich limitiert. Zudem wird der Betrach-

tungsumfang hinsichtlich des Iingsdynamischen Grenzbereichs auf —10 sﬂZ sowie des querdynamischen

Grenzbereichs auf +4 = begrenzt.
S

Tabelle C.9: Definition des Basisszenarios , Li-Freifahrt”.

- scStenaro>

ID: L1.10000SCEN
L1.1-SCEN Basisszenario , L;-Freifahrt”

Szene <<Dynamische Ele- o  L;-Ego-Kraftfahrzeug_L“
mente>> e ,L;-Fahrer/Passagier_L“
<<Szenerie>> e ,Li-Zone_L“
e ,Li;-Fahrbahnbereich_L“
<<Umgebungsbedin- o ,Li-Wetter_L”
gungen>> e ,Li-Ausleuchtung_L“
<<Selbstreprasenta- e L;-Ego-Kraftfahrzeug L“:
tion>> o Maximale Langsgeschwindigkeit:
m km
3611 2 (130 2)
o Maximale Langsverzégerung:
=i £
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o Maximale Querbeschleunigung:
+4 3
o Ausschluss von Spurwechsel- oder
Ausweichmandvern
o Frontsichtbereich eingeschrankt
auf Ego-Fahrstreifen
e ,Li;-Fahrbahnbereich_L“:
o  Kurvenmindestradius: 720 m
o Spurmindestbreite: 3.50 m
Aktionen und Ereignisse e  L;-Ego-Kraftfahrzeug_L“:
o ,Freifahrt”
o ,Fahrstreifen Folgen”
Ziele und Werte e L1.1-SHReq Fahrdynamische Beherrschbar-
keit
e L1.2-SHReq Geschwindigkeitsanpassung
e L1.3-SHReq Geschwindigkeitsanpassung
Sichtfeld
e L1.6-SHReq Spurhaltung
e L1.7-SHReqStabiler Querfiihrungsbereich

it

L;-Fahrbahnbereich_L

Freifahrt

L,-Ego-Kraftfahrzeug_L|

Tabelle C.10: Definition des Basisszenarios ,Li-Anndhern”.

0000 o ccswemario» 00000

ID: L1.20000 SCEN
L1.2-SCEN Basisszenario ,,L;-Anndhern”

Szene <<Dynamische Ele- o  L;-Ego-Kraftfahrzeug_L“

mente>> e ,Li-Fahrer/Passagier_ L“

e ,L;-Verkehrsteilnehmer_L“
<<Szenerie>> e ,Li-Zone_L“

e ,Li;-Fahrbahnbereich_L“
<<Umgebungsbedin- o ,Li-Wetter_ L“
gungen>> e ,Li-Ausleuchtung_L“
<<Selbstreprasenta- e  L;-Ego-Kraftfahrzeug L“:
tion>> o Maximale Langsgeschwindig-

. m km
keit: 36.11 (130 “2)
o Maximale Langsverzégerung:
m
-10 =
o Maximale Querbeschleunigung:
+4 3
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o  Ausschluss von Spurwechsel-
oder Ausweichmandvern
o Frontsichtbereich einge-
schrankt auf Ego-Fahrstreifen
e, Li-Verkehrsteilnehmer_L“:
o Maximale Langsgeschwindig-

keit: 36.11 = (130 “2)
s h
o Maximale Langsverzogerung:
m
—10 =
o Maximale Querbeschleunigung:
m
t+4 =
e, Li-Fahrbahnbereich_L“:

o Kurvenmindestradius: 720 m
o Spurmindestbreite: 3.50 m

Aktionen und Ereignisse e, Li-Ego-Kraftfahrzeug_L“:
o ,Anndhern“an,L;-Verkehrsteil-
nehmer_L“

o ,Fahrstreifen Folgen”
e, L;-Verkehrsteilnehmer_L“:

o ,Beschleunigen”

o ,Geschwindigkeitsbeibehal-

tung”

o ,Verzogern“

o ,Stillstand”
Ziele und Werte e L1.1-SHReq Fahrdynamische Beherrsch-

barkeit

e L1.2-SHReq Geschwindigkeitsanpassung
L1.3-SHReq Geschwindigkeitsanpassung
Sichtfeld
L1.4-SHReq Abstandshaltung
L1.5-SHReq Notfallabbremsmanéver
L1.6-SHReq Spurhaltung
L1.7-SHReq Stabiler Querfiihrungsbe-
reich

i
Li-Fahrbahnbereich_L

—_— o —]
—
——

Anndhern

L;-Verkehrsteilnehmer_L

L;-Ego-Kraftfahrzeug_L|

Tabelle C.11: Definition des Basisszenarios ,Li-Abstandshaltung”.

000 o ccswemario» 000

ID: L1.30000SCEN
L1.3-SCEN Basisszenario ,,L;-Abstandshaltung”
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Szene <<Dynamische Ele- o  L;-Ego-Kraftfahrzeug_L“

mente>> e ,L;-Fahrer/Passagier_L“

e L;-Verkehrsteilnehmer L“
<<Szenerie>> e ,Li-Zone_L“

e ,Li;-Fahrbahnbereich_L“
<<Umgebungsbedin- o L;-Wetter_L”
gungen>> e ,Li-Ausleuchtung_L“
<<Selbstreprasenta- e  L;-Ego-Kraftfahrzeug L“:
tion>> o Maximale Langsgeschwindig-

keit: 36.11 = (130 “7)
s h
o Maximale Langsverzégerung:
m
-10 =
o Maximale Querbeschleunigung:
m
t4 =
o Ausschluss von Spurwechsel-
oder Ausweichmandvern
o Frontsichtbereich einge-
schrankt auf Ego-Fahrstreifen
e  L;-Verkehrsteilnehmer_L“:
o Maximale Langsgeschwindig-
keit: 36.11 (130 “7)
s h
o Maximale Langsverzogerung:
m
—10 =
o Maximale Querbeschleunigung:
m
t+4 =
e ,L;-Fahrbahnbereich_L“:

o Kurvenmindestradius: 720 m
o Spurmindestbreite: 3.50 m

Aktionen und Ereignisse e  L;-Ego-Kraftfahrzeug L“:
o ,Abstandshaltung” beziiglich
»Li-Verkehrsteilnehmer_L"
o ,Fahrstreifen Folgen”
e  L;-Verkehrsteilnehmer_L“:
o ,Beschleunigen”
o ,Geschwindigkeitsbeibehal-
tung”
o ,Verzogern”
o ,Spurwechsel (,Einscheren”
und/oder , Ausscheren”)

Ziele und Werte e L1.1-SHReq Fahrdynamische Beherrsch-
barkeit

e L1.2-SHReq Geschwindigkeitsanpassung

e L1.3-SHReq Geschwindigkeitsanpassung
Sichtfeld

e L1.4-SHReq Abstandshaltung

e L1.5-SHReq Notfallabbremsmandver

e L1.6-SHReq Spurhaltung

e L1.7-SHReq Stabiler Querfiihrungsbe-
reich

301



C Anhang Betriebssicherheitskonzept

Abstandshaltung L;-Fahrbahnbereich_L

—

N .
s

L,-Ego-Kraftfahrzeug_L| ‘ I

Einscheren und Abstandshaltung| L;-Fahrbahnbereich_L

W L;-Verkehrsteilnehmer_L
m—

Li-Ego-Kraftfahrzeug_L|

C.1.4 Artefakte der betriebsbereichsbedingten Gefahrenanalyse und Risiko-
bewertung

Tabelle C.12: Identifizierte Verlustszenarien gemaR des ersten STPA-Schritts ,,Gegenstand der Analyse definieren” im Hinblick auf
den Betrieb des hochautomatisierten , Li-Ego-Kraftfahrzeugs_L".

| o <Verustwemao»

ID: L1.10000LSCEN

L1.1-LSCEN Personenschaden sowohl innerhalb als auch auBerhalb des hochautomatisierten ,L;-
Ego-Kraftfahrzeugs_L“

ID: L1.20000LSCEN

L1.2-LSCEN Sachschaden am hochautomatisierten ,L;-Ego-Kraftfahrzeug_L“

ID: L1.30000LSCEN

L1.3-LSCEN Umwelt- bzw. Sachschaden an statischen und/oder dynamischen Objekten auRerhalb
des hochautomatisierten ,,L,-Ego-Kraftfahrzeugs_L"

ID: L1.40000LSCEN

L1.4-LSCEN Verletzung und/oder Missachtung der Verkehrsregeln gemiR der deutschen StVO durch
das hochautomatisierte , L;-Ego-Kraftfahrzeug_L“

Tabelle C.13: Ubersicht iiber die ASIL-Klassifikation der betrachteten Gefahrdungsereignisse anhand der Lingsgeschwindigkeits-
bereiche des ,L1-Ego-Kraftfahrzeugs_L“.

Geschwindigkeitsbereiche des , L;-Ego-Kraftfahrzeugs_L“
Geféhrdungs- Sehr niedrig Niedrig Mittel Hoch Sehr hoch

N k k k k k
ereignis (010)=" | {10:40}—= | {40;70}—= | {70;100}=" | {100;130}="
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Frontkollision
mit bewegli-
chem Hinder- QM QM QM ASILB ASILB
nis auf dem SO, E2, C3 SO, E2, C3 S1,E2,C3 S3,E2,C3 S3,E2,C3
Ego-Fahrstrei-
fen
Frontkollision
mit ,,L1-Ver- QM QM ASIL B ASILD ASILD
kehrsteilneh- SO, E4, C3 SO, E4, C3 S1, E4,C3 S3, E4, C3 S3,E4,C3
mer_L“
Seitli-
che/schrage
Kollision mit
unbewegli- am ASIL B ASIL C ASILD ASILD
chem Objekt SO, E4, C3 S1, E4, C3 S2,E4,C3 S3, E4, C3 S3, E4, C3
Rande des ,, L;-
Fahrbahnbe-
reichs_L“
Seitli-
che/schrage
Kollision mit
,Li-Verkehrs- QM QM ASIL B ASILD ASILD
teilnehmer_L“ S1, E4, CO S1,E4,C1 S1, E4, C3 S3, E4, C3 S3,E4, C3
durch Verlas-
sen des Ego-
Fahrstreifens

Tabelle C.14: Identifizierte gefahrdende Verhaltensweisen einschlieRlich vorgenommener ASIL-Klassifikation und dazugehérige
Gefahrdungsereignisse des ersten STPA-Schritts ,,Gegenstand der Analyse definieren” im Hinblick auf den Betrieb des
hochautomatisierten ,Li-Ego-Kraftfahrzeugs_L"“.

ID: L1.10000HB

L1.1-HB Das hochautomatisierte , L;-Ego-Kraftfahrzeug_L“ unterschreitet den sicheren Abstand zu
Hindernissen

ASILB

ID: L1.10000HE
L1.1-HE Frontkollision mit beweglichem Hindernis auf dem Ego-Fahrstreifen

ID: L1.20000HB

L1.2-HB Das hochautomatisierte , L;-Ego-Kraftfahrzeug_L“ unterschreitet den sicheren Abstand
zum ,L;-Verkehrsteilnehmer_L“

ASILD

ID: L1.20000HE
L1.2-HE Frontkollision mit vorausfahrendem ,L;-Verkehrsteilnehmer_L"

ID: L1.30000HB
L1.3-HB Das hochautomatisierte ,,L;-Ego-Kraftfahrzeug_L" verldsst den vorgesehenen Ego-Fahrstrei-
fen bzw. die vorgesehene Trajektorie
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ASILD
<<Gefdhrdungsereignis> 0000000000000 |
ID: L1.30000HE
L1.3-HE Seitliche/Schrige Kollision mit unbeweglichem Objekt am Rande des ,L;-Fahrbahnbe-
reichs_L"
ID: L1.40000HE
L1.4-HE Seitliche und/oder schrige Kollision mit ,,L;-Verkehrsteilnehmer_L*

Tabelle C.15: Erhobene Betriebssicherheitsziele im Hinblick auf das , Li-Ego-Kraftfahrzeug_L".

R i e —

ID: L1.100000pSaG

L1.1-OpSaG Vermeidung der Unterschreitung sicherer Abstiande zu Hindernissen

Das hochautomatisierte ,,L;-Ego-Kraftfahrzeug_L“ soll die Unterschreitung sicherer Abstédnde zu Hinder-
nissen vermeiden.

ASILD

ID: L1.200000pSaG

L1.2-OpSaG Vermeidung der Unterschreitung sicherer Abstande zum ,L;-Verkehrsteilnehmer_L“

Das hochautomatisierte , L;-Ego-Kraftfahrzeug_L“ soll die Unterschreitung sicherer Absténde zum vo-
rausfahrenden , L;-Verkehrsteilnehmer_L“ vermeiden.

ASILD

ID: L1.300000pSaG

L1.3-OpSaG Vermeidung eines unbeabsichtigten Verlassens des Ego-Fahrstreifens

Das hochautomatisierte ,Li-Ego-Kraftfahrzeug_L“ soll ein unbeabsichtigtes Verlassen des vorgesehe-
nen Ego-Fahrstreifens bzw. der vorgesehenen Trajektorie vermeiden.

ASILD

Tabelle C.16: Herbeigefiihrte Entwurfsentscheidung und deren Rechtfertigung beziglich des Stillstands auf dem aktuellen bzw.
rechten Ego-Fahrstreifen als sicherer Zustand.

L <cEntwurfsentscheidung»> 0 00

ID: L1.20000DECN

L1.2-DECN Stillstand auf dem aktuellen bzw. rechten Ego-Fahrstreifen als sicherer Zustand

L <<Rechtfertigng»>

ID: L1.10000JSTF

L1.1-JSTF Begrenzung Frontsichtbereich des , L;-Ego-Kraftfahrzeugs_L"“ auf den Ego-Fahrstreifen etc.
als Rechtfertigung fiir die Einnahme des Stillstands als sicheren Zustand

Die Begrenzung des Frontsichtbereich des , Li-Ego-Kraftfahrzeugs_L“ auf den Ego-Fahrstreifen (vgl.

L1.1-UC), die Nichtberiicksichtigung von weiteren ,L;-Verkehrsteilnehmern_L“ hinter dem , L;-Ego-

Kraftfahrzeug_L“ gemdfS Einschrdnkung L1.5-CSTR als auch der Ausschluss von Fahrstreifenwechseln

(vgl. L1.1-UC) rechtfertigt den Stillstand auf dem Ego-Fahrstreifen als sicheren Zustand.
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C.1.5 Artefakte des Betriebssicherheitskonzepts

Tabelle C.17: Uberblick der jeweiligen Fahrzonen als auch der zonenabhingigen Maximalverzégerung und Abstandszeitkonstante
im Hinblick auf den Entscheidungsraum der Fahrzeugverhaltensspezifikation des , Li-Ego-Kraftfahrzeugs_L“ im Zuge
der Durchfiihrung von SOCA.

Bezeichnung der Fahr- Fahrzone Zonenabhangige Ma- | Vektor Zonenabhéan-
zone ximalverzogerung gigen Abstandszeit-
= konstante [s]
SZ
Notfall fahr-
otfallabbremsungsfahr As as = —10 te = [1.1:0.1:2.3]
zone
Harte Abbremsungsfahr-
zone A4 a4 —_ _5 t4_ —_ 12 ts
Komfortable Abbremsun-
gsfahrzone A a3 = —2 ty =145
Zielabstandsfahrzone A, a, = —0.75 t, =165
Anndherungsfahrzone Ay a, = —0.5 t; =185
Maximalsichtbereichs- 4, 4= 0 Nichtzutreffend
fahrzone

Tabelle C.18: Gemal der Durchfiihrung von SOCA erhobene Betriebssicherheitsanforderungen an das hochautomatisierte ,,L1-Ego-
Kraftfahrzeug_L“ im Sinne von Verhaltensregeln im Hinblick auf die Durchfiihrung der ,,Notfallabbremsung” als Modus
1.

imramoumnmgny s

ID: L1.100000pSaReq

L1.1-OpSaReq Verhaltensregel 1 im Hinblick auf die Durchfiihrung einer Notfallabbremsung
(Modus 1)

Ego-Kraftfahrzeug Modus = Abstandshaltung UND Fahrzone = A5 UND Ego-Lédngsgeschwindigkeit = (

0 < Veup < Vsupmax ODER Vgyp, = Vsyp max) UND Relativgeschwindigkeit = v,..; < 0 UND Time To

Collision = (TTC < TTC,,i ODERTTC > TTC,in)

ASILD

ID: L1.200000pSaReq

L1.2-OpSaReq Verhaltensregel 2 im Hinblick auf die Durchfiihrung einer Notfallabbremsung
(Modus 1)

Ego-Kraftfahrzeug Modus = Abstandshaltung UND Fahrzone = (A4 ODER A3 ODER A2)

UND Ego-Lingsgeschwindigkeit = (0 < vy, < Vsypmax ODER Vsyp = Vsybmax) UND Relativge-

schwindigkeit = v,..; < 0 UND Time To Collision =TTC < TTCyin

ASILD

ID: L1.300000pSaReq

L1.3-OpSaReq Verhaltensregel 3 im Hinblick auf die Durchfiihrung der ,Notfallabbremsung“
(Modus 1)

Ego-Kraftfahrzeug Modus = Anndhern UND Fahrzone = A1 UND Ego-Léngsgeschwindigkeit =

(0 < Veup < Vsyupmax ODER Vsyp = Vsyup max) UND Relativgeschwindigkeit = v,.,, < 0 UND Time To

Collision =TTC < TTCpyp,

ASILD

305



C Anhang Betriebssicherheitskonzept

Tabelle C.19: GemaR der Durchfiihrung von SOCA erhobene Betriebssicherheitsanforderungen an das hochautomatisierte , L1-Ego-
Kraftfahrzeug_L“ im Sinne von Verhaltensregeln im Hinblick auf die Durchfiihrung der ,Harten Abbremsung” als
Modus 2.

 imamramoumnmgny mmm——

ID: L1.400000pSaReq

L1.4-OpSaReq Verhaltensregel 1 im Hinblick auf die Durchfiihrung der ,Harten Abbremsung“
(Modus 2)

Ego-Kraftfahrzeug Modus = Abstandshaltung UND Fahrzone = A4 UND Ego-Lédngsgeschwindigkeit = (

0 < Vsup < Vsubmax ODER Vgyp = Vsup max) UND Relativgeschwindigkeit = v,.,; < 0 UND Time To

Collision = TTC > TTCmin

ASILD

Tabelle C.20: GemaR der Durchfiihrung von SOCA erhobene Betriebssicherheitsanforderungen an das hochautomatisierte , L1-Ego-
Kraftfahrzeug_L“ im Sinne von Verhaltensregeln im Hinblick auf die Durchfiihrung der ,,Komfortablen Abbremsung”
als Modus 3.

R

ID: L1.500000pSaReq

L1.5-OpSaReq Verhaltensregel 1 im Hinblick auf die Durchfiihrung der ,,Komfortablen Abbremsung”
(Modus 3)

Ego-Kraftfahrzeug Modus = Abstandshaltung UND Fahrzone = A3 UND Ego-Ldngsgeschwindigkeit = (

0 < Vsup < Vsupmax ODER Vsyp = Vsyupmax) UND Relativgeschwindigkeit = v,.,; < 0 UND Time To

Collision = TTC > TTCmin

ASILD

ID: L1.600000pSaReq

L1.6-OpSaReq Verhaltensregel 2 im Hinblick auf die Durchfiihrung der ,,Komfortablen Abbremsung“
(Modus 3)

Ego-Kraftfahrzeug Modus = Abstandshaltung UND Fahrzone = (A5 ODER A4) UND Ego-Lédngsge-

schwindigkeit = (0 < vg,p < Vgypmax ODER Vsyp = Vsypmax) UND Relativgeschwindigkeit = v, ==

0 UND Time To Collision = Nichtzutreffend

ASILD

Tabelle C.21: GemaR der Durchfiihrung von SOCA erhobene Betriebssicherheitsanforderungen an das hochautomatisierte , L1-Ego-
Kraftfahrzeug_L“ im Sinne von Verhaltensregeln im Hinblick auf die Durchfiihrung des ,Segelns“ als Modus 4.

R =

ID: L1.700000pSaReq

L1.7-OpSaReq Verhaltensregel 1 im Hinblick auf die Durchfiihrung des ,,Segelns” (Modus 4)
Ego-Kraftfahrzeug Modus = Abstandshaltung UND Fahrzone = A3 UND Ego-Lédngsgeschwindigkeit = (
0 < Vsup < Vsyubmax ODER Vsyp = Vsyupmax) UND Relativgeschwindigkeit = v,.,; == 0 UND Time To
Collision = Nichtzutreffend

ASILD

ID: L1.800000pSaReq

L1.8-OpSaReq Verhaltensregel 2 im Hinblick auf die Durchfiihrung des ,,Segelns” (Modus 4)
Ego-Kraftfahrzeug Modus = Abstandshaltung UND Fahrzone = A2 UND Ego-Ldngsgeschwindigkeit = (
0 < Vsup < Vsubmax ODER Vgyp = Vsup max) UND Relativgeschwindigkeit = v,.,; < 0 UND Time To
Collision =TTC > TT Cpyin
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| ASILD ||

Tabelle C.22: GemaR der Durchfiihrung von SOCA erhobene Betriebssicherheitsanforderungen an das hochautomatisierte , L1-Ego-
Kraftfahrzeug_L“ im Sinne von Verhaltensregeln im Hinblick auf die Beibehaltung des ,Stillstands” als Modus 5.

R =

ID: L1.900000pSaReq

L1.9-OpSaReq Verhaltensregel 1 im Hinblick auf die Beibehaltung des ,Stillstands” (Modus 5)
Ego-Kraftfahrzeug Modus = Abstandshaltung UND Fahrzone = (A5 ODER A4 ODER A3)

UND Ego-Léngsgeschwindigkeit = vg,;, == 0 UND Relativgeschwindigkeit = (v,..; == 0 ODER
Vyer > 0) UND Time To Collision = Nichtzutreffend

ASILD

ID: L1.1000000pSaReq

L1.10-OpSaReq Verhaltensregel 2 im Hinblick auf die Beibehaltung des ,,Stillstands” (Modus 5)
Ego-Kraftfahrzeug Modus = Abstandshaltung UND Fahrzone = A2 UND Ego-Lédngsgeschwindigkeit =
Vsup == 0 UND Relativgeschwindigkeit = v,.,; == 0 UND Time To Collision = Nichtzutreffend
ASILD

Tabelle C.23: GemaR der Durchfiihrung von SOCA erhobene Betriebssicherheitsanforderungen an das hochautomatisierte ,,L1-Ego-
Kraftfahrzeug_L“ im Sinne von Verhaltensregeln im Hinblick auf ,Geschwindigkeitsbeibehaltung” als Modus 6.

R o

ID: L1.1100000pSaReq

L1.11-OpSaReq Verhaltensregel 1 im Hinblick auf ,Geschwindigkeitsbeibehaltung” (Modus 6)
Ego-Kraftfahrzeug Modus = Freie Fahrt UND Fahrzone = A0 UND Ego-Lédngsgeschwindigkeit = v, =
Vsub.max UND Relativgeschwindigkeit = Nichtzutreffend UND Time To Collision = Nichtzutreffend
ASILD

ID: L1.1200000pSaReq

L1.12-OpSaReq Verhaltensregel 2 im Hinblick auf ,,Geschwindigkeitsbeibehaltung” (Modus 6)
Ego-Kraftfahrzeug Modus = Abstandshaltung UND Fahrzone = (A5 ODER A4 ODER A3)

UND Ego-Léingsgeschwindigkeit = (0 < Vs, < Vsypmax ODER Vsyp = Vsybmax) UND Relativge-
schwindigkeit = v,.,; > 0 UND Time To Collision = Nichtzutreffend

ASILD

ID: L1.1300000pSaReq

L1.13-OpSaReq Verhaltensregel 3 im Hinblick auf ,,Geschwindigkeitsbeibehaltung” (Modus 6)
Ego-Kraftfahrzeug Modus = Abstandshaltung UND Fahrzone = A2 UND Ego-Léngsgeschwindigkeit =
(0 < Vsup < Vsypmax ODER Vsyp = Vgyyp max) UND Relativgeschwindigkeit = v,..; == 0 UND Time To
Collision = Nichtzutreffend

ASILD

ID: L1.1400000pSaReq

L1.14-OpSaReq Verhaltensregel 4 im Hinblick auf ,,Geschwindigkeitsbeibehaltung” (Modus 6)
Ego-Kraftfahrzeug Modus = Annéhern Fahrzone = A1 UND Ego-Ldngsgeschwindigkeit = (0 < vg,;, <
Vsubmax ODER Vsyp = Vsypmax) UND Relativgeschwindigkeit = v,,; < 0 UND Time To Collision =
TTC > TTCpin

ASILD
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Tabelle C.24: GemaR der Durchfiihrung von SOCA erhobene Betriebssicherheitsanforderungen an das hochautomatisierte , L1-Ego-
Kraftfahrzeug_L“ im Sinne von Verhaltensregeln im Hinblick auf die Durchfiihrung der ,,Beschleunigung” als Modus 7.

imamramoumnmgny ammm———ss

ID: L1.1500000pSaReq

L1.15-OpSaReq Verhaltensregel 1 im Hinblick auf die Durchfiihrung der ,,Beschleunigung” (Modus 7)
Ego-Kraftfahrzeug Modus = Freie Fahrt UND Fahrzone = AQ UND Ego-Lédngsgeschwindigkeit = (Vg =
= 0 ODER 0 < vgyp, < Vgypmax) UND Relativgeschwindigkeit = Nichtzutreffend UND Time To Colli-
sion = Nichtzutreffend

ASILD

ID: L1.1600000pSaReq

L1.16-OpSaReq Verhaltensregel 2 im Hinblick auf die Durchfiihrung der ,,Beschleunigung” (Modus 7)
Ego-Kraftfahrzeug Modus = Abstandshaltung UND Fahrzone = A1 UND Ego-Lédngsgeschwindigkeit =
(Vsup == 0 ODER 0 < Vg, < Vsypmax) UND Relativgeschwindigkeit = v,..; == 0 UND Time To Col-
lision = Nichtzutreffend

ASILD

ID: L1.1700000pSaReq

L1.17-OpSaReq Verhaltensregel 3 im Hinblick auf die Durchfiihrung der ,,Beschleunigung” (Modus 7)
Ego-Kraftfahrzeug Modus = Abstandshaltung UND Fahrzone = (A2 ODER A1) UND
Ego-Lidngsgeschwindigkeit = (vg,, == 0 ODER 0 < v}, < Vsypmax) UND Relativgeschwindigkeit =
Vo1 > 0 UND Time To Collision = Nichtzutreffend

ASILD

Tabelle C. 25: Getroffene Annahmen des Bremsverhaltens des , Li-Verkehrsteilnehmers_L“, der Bekanntheit relevanter Parameter
und Bewegungsmodelle als auch deren perfekte Wahrnehmung sowie eine ausreichend niedrige
Langsgeschwindigkeit bei Kurveneinfahrt.

0000 <chmmahme» 0000

ID: L1.30000ASMP

L1.3-ASMP Keine unzuldssigen bzw. verniinftigerweise unvorhersehbar starken Bremsmanoéver des
»Li-Verkehrsteilnehmers_L“

Im Zuge der Deduktion der Fahrzeugverhaltensspezifikation des hochautomatisierten ,,L;-Ego-Kraft-

fahrzeugs _L“wird angenommen, dass der ,L;-Verkehrsteilnehmer_L“ keine unzuldssigen bzw. verniinf-

tigerweise unvorhersehbar starken Bremsmanéver durchfiihrt.

ID: L1.40000ASMP

L1.4-ASMP Bekanntheit der relevanten statischen Parameter der Szenerie und der Bewegungsmo-
delle sowie perfekte Wahrnehmung und Fehlerfreiheit des , L;-Ego-Kraftfahrzeugs_L“

Im Zuge der Deduktion der Fahrzeugverhaltensspezifikation des hochautomatisierten ,L;-Ego-Kraft-

fahrzeugs_L“ wird angenommen, dass alle relevanten statischen Parameter der Szenerie und der Be-

wegungsmodelle bekannt sind, der , L;-Verkehrsteilnehmer_L“ bis zu einer Entfernung von 150 m per-

fekt wahrgenommen und der gesamte operative Systemzustand des ,L;-Ego-Kraftfahrzeugs L“

fehlerfrei ist.

ID: L1.50000ASMP

L1.5-ASMP Ausreichend niedrige Langsgeschwindigkeit bei Kurveneinfahrt im Hinblick auf die Ein-
haltung der GesetzmaRBigkeiten kombinierter Reifenldngs- und querkrafte

Im Zuge der Deduktion der Fahrzeugverhaltensspezifikation des hochautomatisierten ,L;-Ego-Kraft-

fahrzeugs_L“ wird angenommen, dass die Lédngsgeschwindigkeit bei Kurveneinfahrt ausreichend nied-

rig ist, so dass diese unter Beriicksichtigung von idealen StrafSenbedingungen nicht dazu fiihrt, dass das

»Li-Ego-Kraftfahrzeug_L“ die Ego-Fahrspur ungewollt verldsst.
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Tabelle C.26: Modustibergangsmatrix der jeweiligen Ausgangs- und Zielmodi im Hinblick auf die Fahrzeugverhaltensspezifikation
des ,Li-Ego-Kraftfahrzeugs_L“ im Zuge der Durchfiihrung von SOCA.

Zielmodi
2 ® o
+— C
2| 2 |ew se| £ | 8
§ § | 82| = 2 w3 |2 2
S 5 5 & 2 g | 22 3 &
< o < v ) = S o 2 [
© < € 5 A = 20 = v
o o CE v G T a £
= £ < " O Q ]
o © ! o] ~
=2 T (U]
Notfallabbremsung * El E2 E3 E4 E5 E6 E7
Hart
arte E8 * E9 E10 | E11 | E12 | E13 | E14
Abbremsung
5 Komfortable E15 | E16 * E17 | E18 | E19 | E20 | E21
g Abbremsung
(%]
& Segeln E22 E23 E24 & E25 E26 E27 E28
&
2 Stillstand - - - - & - E29 E30
Geschwindigkeits- | o) | g3y | p33 | g3 ; * E35 | E36
beibehaltung
Beschleunigung E37 E38 E39 E40 - E41 * E42

Nach dem oben dargestellten Verfahren in Bezug auf die Durchfiihrung von SOCA werden die Betriebssi-
cherheitsanforderungen an das hochautomatisierte ,,L;-Ego-Kraftfahrzeug_L“ im Sinne von Verhaltensre-
geln der jeweiligen Modusiibergange erhoben. Aus Griinden des Umfangs werden diese innerhalb der
vorliegenden Dissertation allerdings nicht weiter tabellarisch erfasst bzw. dargestellt (siehe Tabelle C.27).

Tabelle C.27: GemaR der Durchfiihrung von SOCA erhobene Betriebssicherheitsanforderungen an das hochautomatisierte , L1-Ego-
Kraftfahrzeug_L“ im Sinne von Verhaltensregeln im Hinblick auf die Durchfiihrung eines Modusiibergangs
,Notfallabbremsung” zur ,,Harten Abbremsung*.

R =

ID: L1.1800000pSaReq

L1.18-OpSaReq Verhaltensregel 1 im Hinblick auf die Durchfiihrung des Modusiibergangs von der
»Notfallabbremsung” zur ,Harten Abbremsung” (E1)

Ego-Kraftfahrzeug Modus = Abstandshaltung UND Fahrzone = A4 UND Ego-Ldngsgeschwindigkeit = (

0 < Vsup < Vsupmax ODER Vsyp = Vsyupmax) UND Relativgeschwindigkeit = v,.; < 0 UND Time To

Collision = TTC > TTCmin

ASILD
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Tabelle C.28: Uberblick der jeweiligen Modi und der dadurch vollstindig erfassten Zustinde im Hinblick auf den Entscheidungsraum
der Fahrzeugverhaltensspezifikation des , L1-Ego-Kraftfahrzeugs_L“ im Zuge der Durchfiihrung von SOCA.

Modus Erfasste Zustdande
Modus 1: Notfallabbremsung 12
Modus 2: Harte Abbremsung 2
Modus 3: Komfortable Abbremsung 6
Modus 4: Segeln 4
Modus 5: Stillstand 7
Modus 6: Geschwindigkeitsbeibehaltung 11
Modus 7: Beschleunigung 8
Modus 8: Nicht-System-Modus 598
Gesamtanzahl der durch die Modi erfassten Zu- 648
stande
Gesamtanzahl moglicher Zustande des betrach- 648
teten Entscheidungsraums

Tabelle C.29: Berechnung der zonenabhangigen minimalen Abstandszeitkonstante sowie des Mindestabstandes gemaR der UN-
Regelung Nr. 157 [271] einschlieRlich linearer Interpolation bis zur maximalen Langsgeschwindigkeit des ,Li-Ego-
Kraftfahrzeugs_L"“.

»Li-Ego-Kraftfahr- ,Li-Ego-Kraftfahr- Zonenabhangigen Ab- Zonenabhangigen
zeug_L“ Langsge- zeug_L“ Langsgeschwin- | standszeitkonstante [s] | Mindestabstand [m]
T .. rkm . ..m

schwindigkeit [~~] digkeit []
Veup = 10 Veup = 2.78 ts = 1.1 As = 3.1
Vaup = 20 Vgup = 5.56 ts =1.2 As = 6.7
Vaup = 30 Veup = 8.33 t: = 1.3 A =10.8
Veyp = 40 Veyp = 11.11 t- = 1.4 A =15.6
Veup = 50 Ve = 13.89 t- =15 A: =20.8
Veyp = 60 Voup = 16.67 t- = 1.6 As = 26.7
Veup = 70 Veyp = 19.44 ts = 1.7 As =33.0
Veup = 100 Veup = 27.78 ts = 2.0 A; =55.6

Vsubmax = 130 Vsubmax = 36.11 ts =23 As =83.1

Tabelle C.30: An das hochautomatisierte ,Li-Ego-Kraftfahrzeug L“ gestellte Betriebssicherheitsanforderungen im Sinne von
funktionalen Li-System-Of-Systems-Fahigkeiten.

R v o

ID: L1.2000000pSaReq
L1.20-OpSaReq Wahrnehmung und Erkennung relevanter statischer und dynamischer Objekte
Das hochautomatisierte ,L1-Ego-Kraftfahrzeug_L“ soll innerhalb des Betriebsbereichs die relevanten At-
tribute der , L;-Zone_L“, des ,L;-Fahrbahnbereichs_L“ sowie des , L;-Verkehrsteilnehmers_L“ wahrneh-
men, klassifizieren und deren Bedeutung verstehen.
Relevante Eingangsschnittstellen:
e Zonenbedingungen”
e Fahrbahnbereichsbedingungen”
e VorausfahrenderVerkehrsteilnehmerdynamik”
ASILD
ID: L1.2100000pSaReq
L1.21-OpSaReq Wahrnehmung und Erkennung der Umgebungsbedingungen
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Das hochautomatisierte , L;-Ego-Kraftfahrzeug_L“ soll innerhalb des Betriebsbereichs die gegebenen
Bedingungen gemdf den Attributen ,L;-Wetter_L“ und , L;-Ausleuchtung_L“ wahrnehmen, klassifizie-
ren und deren Bedeutung verstehen.

Relevante Eingangsschnittstellen:
o Wetterbedingungen”
e Ausleuchtungsbedingungen”

ASILD

ID: L1.2200000pSaReq

L1.22-OpSaReq Vorhersage des zukiinftigen Verhaltens relevanter statischer und dynamischer Ob-
jekte

Das hochautomatisierte ,, L;-Ego-Kraftfahrzeug_L“ soll situationsbedingte Vorhersagen des zukiinftigen
Verhaltens des , L;-Fahrbahnbereichs_L“ und insbesondere des , L;-Verkehrsteilnehmers_L“ treffen.

Relevante Eingangsschnittstellen:
e Fahrbahnbereichsbedingungen”
e VorausfahrenderVerkehrsteilnehmerdynamik“

ASILD

ID: L1.2300000pSaReq

L1.23-OpSaReq Erstellung einer kollisionsfreien und gesetzeskonformen Trajektorienplanung und
Regelung in Langs- und Querrichtung

Das hochautomatisierte ,,L;-Ego-Kraftfahrzeug_L“ soll eine kollisionsfreie (soweit wie praktikabel még-
lich) und gesetzeskonforme Trajektorienplanung und Regelung in Lédngs- und Querrichtung durchfiih-
ren.

Relevante Eingangsschnittstellen:
e Fahrbahnbereichsbedingungen”
o Wetterbedingungen”
o VorausfahrenderVerkehrsteilnehmerdynamik”

Relevante Ausgangsschnittstellen:
e EgoKraftfahrzeugdynamik”

ASILD

ID: L1.2400000pSaReq

L1.24-OpSaReq Trajektorienplanung und Regelung unter Beriicksichtigung von Unsicherheiten

Das hochautomatisierte ,,L1-Ego-Kraftfahrzeug_L“ soll die Trajektorienplanung und Regelung unter Be-
riicksichtigung von Unsicherheiten des fahrzeugexternen Betriebsbereichs sowie der eigenen Leistungs-
féhigkeit durchfiihren.

Relevante Eingangsschnittstellen:
e Fahrbahnbereichsbedingungen”
o Wetterbedingungen”
o VorausfahrenderVerkehrsteilnehmerdynamik*

Relevante Ausgangsschnittstellen:
e EgoKraftfahrzeugdynamik”

ASILD

ID: L1.2500000pSaReq

L1.25-OpSaReq Folgenminderung bei unvermeidlichen Kollisionen

Das hochautomatisierte ,,L;-Ego-Kraftfahrzeug_L“ soll bei einer unvermeidlichen Kollision deren Folgen
soweit wie praktikabel méglich minimieren.

Relevante Eingangsschnittstellen:
e Fahrbahnbereichsbedingungen”
o Wetterbedingungen”
o VorausfahrenderVerkehrsteilnehmerdynamik*

Relevante Ausgangsschnittstellen:
e EgoKraftfahrzeugdynamik”
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ASILD

ID: L1.2600000pSaReq

L1.26-OpSaReq Uberwachung des Ego-Zustands und der Erreichung des beabsichtigten Nominalver-
haltens

Das hochautomatisierte ,,L;-Ego-Kraftfahrzeug_L“ soll den Ego-Zustand im Sinne der Leistungsféhigkeit
bzgl. des aktuell erreichbaren Sensorsichtbereichs als auch der Reaktionszeit auf wahrgenommene sta-
tische und dynamische Attribute des ,,L;-Fahrbahnbereichs _L“ des ,L;-Wetters_L“ sowie des ,L;-Ver-
kehrsteilnehmers_L“ iiberwachen und feststellen, wenn das beabsichtigte Nominalverhalten nicht er-
reicht werden kann.

Relevante Eingangsschnittstellen:
e Fahrbahnbereichsbedingungen”
e  Wetterbedingungen”
e VorausfahrenderVerkehrsteilnehmerdynamik”

Relevante Ausgangsschnittstellen:
e EgoKraftfahrzeugdynamik”

ASILD

ID: L1.2700000pSaReq

L1.27-OpSaReq Degradation im Falle unzureichenden Nominalverhaltens oder eintretenden Ausfal-
len

Das hochautomatisierte ,L;-Ego-Kraftfahrzeug L“ soll im Falle unzureichenden Nominalverhaltens
und/oder eintretenden Ausfdllen einen sicheren Degradationsmodus und -iibergédnge durchfiihren so-
wie die Manéverplanung in Léngs- und Querrichtung bedarfsgerecht anpassen.

Relevante Eingangsschnittstellen:
e Fahrbahnbereichsbedingungen”
e Wetterbedingungen”
e Ausleuchtungsbedingungen”
e VorausfahrenderVerkehrsteilnehmerdynamik”

Relevante Ausgangsschnittstellen:
e  EgoKraftfahrzeugdynamik”

ASILD

ID: L1.2800000pSaReq

L1.28-OpSaReq Erkennung des Betriebsmodus und Gewahrleistung sicherer Betriebsmodusiiber-
gange

Das hochautomatisierte ,L;-Ego-Kraftfahrzeug_L“ soll den aktuellen Betriebsmodus erkennen und die
Durchfiihrung sicherer Betriebsmodusiibergénge im Degradationsfall umsetzen.

Relevante Eingangsschnittstellen:
e Fahrbahnbereichsbedingungen”
e  Wetterbedingungen”
e, Ausleuchtungsbedingungen”
e VorausfahrenderVerkehrsteilnehmerdynamik”

Relevante Ausgangsschnittstellen:
e EgoKraftfahrzeugdynamik”

ASILD

ID: L1.2900000pSaReq

L1.29-OpSaReq Einnahme eines Zustands minimalen Risikos bzw. eines sicheren Zustands

Das hochautomatisierte ,L;-Ego-Kraftfahrzeug_L“ soll im Falle schwerwiegender Systemausfdlle die si-
chere Uberfiihrung in einen Zustand minimalen Risikos bzw. sicheren Zustand realisieren.

Relevante Eingangsschnittstellen:
e Fahrbahnbereichsbedingungen”
o, Wetterbedingungen”
e Ausleuchtungsbedingungen”
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o VorausfahrenderVerkehrsteilnehmerdynamik*
Relevante Ausgangsschnittstellen:
e EgoKraftfahrzeugdynamik”
ASILD
ID: L1.3000000pSaReq
L1.30-OpSaReq Korrekte Ausfithrung der Trajektorienplanung und Regelung
Das hochautomatisierte ,L;-Ego-Kraftfahrzeug_L“ soll die durchgefiihrte Trajektorienplanung und Re-
gelung hinsichtlich der Lédngs- und Querfiihrung korrekt umsetzen.
Relevante Ausgangsschnittstellen:
e EgoKraftfahrzeugdynamik”
ASILD
ID: L1.3100000pSaReq
L1.31-OpSaReq Kenntnis der aktuell erreichbaren Beschleunigungen und Verzégerungen
Das hochautomatisierte , L;-Ego-Kraftfahrzeug_L“ soll die aktuell erreichbaren Beschleunigungen und
Verzégerungen in Ldngs- und Querrichtung sowie um die vertikale Achse kennen.
Relevante Eingangsschnittstellen:
e _Fahrbahnbereichsbedingungen”
o Wetterbedingungen”
o VorausfahrenderVerkehrsteilnehmerdynamik*
Relevante Ausgangsschnittstellen:
e EgoKraftfahrzeugdynamik”
ASIL D

Tabelle C.31: Testfallspezifikation fiir das , Li-Ego-Kraftfahrzeug_L“ als Testobjekt im Hinblick auf die Uberpriifung der Spurhaltung
bei konstanter Langsgeschwindigkeit.

I

ID: L1.10000TC
L1.1-TC Spurhaltung bei konstanter Langsgeschwindigkeit

Basisszenario L1.1-SCEN , L;-Freifahrt”
Testobjekt ,Li-Ego-Kraftfahrzeug_L”
Wunschverhalten e Manover der hochautomatisierten Langsfiihrung:
o ,Freifahrt” unter Einhaltung der Geschwindigkeitsbegren-
zung

e Manover der hochautomatisierten Querfiihrung:

o ,Fahrstreifen Folgen”
Beschreibung e Die Spurhaltung bzw. das Folgen des Ego-Fahrstreifens des ,Li-Ego-
Kraftfahrzeugs_L“ wird auf einem geradlinigen und/oder gekrimm-
ten ,L;-Fahrbahnbereich_L“ mit verschiedenen konstanten Langs-
geschwindigkeiten getestet.

Vorbedingungen o, Li-Ego-Kraftfahrzeug_L“ fahrt mit konstanter Langsgeschwindigkeit
e ,Li-Ego-Kraftfahrzeug_L“ befindet sich innerhalb des Ego-Fahrstrei-
fens
Testvektoren e  Testvektor initiale Langsgeschwindigkeit ,L;-Ego-Kraftfahrzeug_L“:

[11.11 1944 27.78 36.11] ? ([40 70 100 130] kTm)
e Testvektor Fahrbahnradius: [0 720] m
e Testvektor Spurbreite: [3.50] m
Pass/Fail-Kriterien e Gemal den Mandvern , Freifahrt“ und ,Fahrstreifen Folgen“ halt
das ,L;-Ego-Kraftfahrzeug_L“ halt die Spur ohne unzulassige Quer-
abweichungen von +0.7 m.
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Zugehorige zu erfil- e L1.1-OpSaG Vermeidung der Unterschreitung sicherer Abstdnde zu

lende Betriebssicher- Hindernissen

heitsziele e L1.3-OpSaG Vermeidung eines unbeabsichtigten Verlassens des
Ego-Fahrstreifens

UN-Regelung Nr. 157 e ,4.1. Beibehaltung der Fahrspur: 4.1.1. Mit der Priifung

Abschnitte 4.1, 4.1.1 ist nachzuweisen, dass das ALKS seine Spur nicht verldsst

[308] und tiber den gesamten Geschwindigkeitsbereich und bei
unterschiedlichen Kurvenverldufen innerhalb seiner Sys-
temgrenzen eine stabile Position innerhalb seiner Ego-
Spur beibehdlt. [...]“

Tabelle C.32: Testfallspezifikation fiir das ,Li-Ego-Kraftfahrzeug_L“ als Testobjekt im Hinblick auf die Uberpriifung der
Kollisionsvermeidung mit vorausfahrendem ,Li-Verkehrsteilnehmer_L“ im Stillstand und Spurhaltung.

0000 cdfestfal 000000000000

ID: L1.20000TC
L1.2-TC Kollisionsvermeidung mit vorausfahrendem ,,L;-Verkehrsteilnehmer_L“ im Stillstand und

Spurhaltung

Basisszenario L1.2-SCEN ,,L;-Annahern”

Testobjekt ,L1-Ego-Kraftfahrzeug_L”

Beschreibung e Die Kollisionsvermeidung des , L;-Ego-Kraftfahrzeug_L“ mit dem auf
der Ego-Fahrspur sich im Stillstand befindenden ,,L;-Verkehrsteil-
nehmer_L“ wird auf einem geradlinigen und/oder gekrimmten ,,L;-
Fahrbahnbereich_L“ mit verschiedenen Langsgeschwindigkeiten ge-
testet.

Vorbedingungen e  Li-Ego-Kraftfahrzeug_L“ fahrt mit konstanter Langsgeschwindigkeit

e  L;-Ego-Kraftfahrzeug_L“ befindet sich innerhalb des Ego-Fahrstrei-
fens

e  L;-Verkehrsteilnehmer_L“ befindet sich mit einem entsprechenden
Relativabstand auf dem Ego-Fahrstreifen im Stillstand

Testvektoren e Testvektor initialer Relativabstand: [5: 5: 150] m

e  Testvektor initiale Langsgeschwindigkeit ,L;-Ego-Kraftfahrzeug_L“:

[11.11 1944 2778 36.11] ™ (40 70 100 130] %)

e  Testvektor initiale Langsgeschwindigkeit ,L;-Verkehrsteilneh-
mer_L": [0] 2 ([0]“%)

e Testvektor Fahrbahnradius: [0 720] m

e Testvektor Spurbreite: [3.50] m

Pass/Fail-Kriterien e Gemal dem Manodver ,,Anndhern” kommt das , L1-Ego-Kraftfahr-
zeug_L" bis einschlieRlich des physikalischen Grenzbereichs vor
dem ,L;-Verkehrsteilnehmer_L“ zum Stillstand und vermeidet eine
Kollision.

e  Gemal dem Manover ,Fahrstreifen Folgen” hilt das , L;-Ego-Kraft-
fahrzeug_L“ die Spur ohne unzuldssige Querabweichungen von

+0.7 m.
Zugehorige zu erfil- e L1.1-OpSaG Vermeidung der Unterschreitung sicherer Abstdnde zu
lende Betriebssicher- Hindernissen
heitsziele e 11.2-OpSaG Vermeidung der Unterschreitung sicherer Abstdnde

zum , L;-Verkehrsteilnehmer_L“
e L1.3-OpSaG Vermeidung eines unbeabsichtigten Verlassens des
Ego-Fahrstreifens
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UN-Regelung Nr. 157 o ,4.2. Vermeidung einer Kollision mit einem Verkehrsteil-
Abschnitte 4.2, 4.2.1, nehmer [...] 4.2.1. Bei der Priifung ist nachzuweisen, dass
4.2.2 [308] das ALKS eine Kollision mit einem stehenden Fahrzeug

[...] bis zur angegebenen Hochstgeschwindigkeit des Sys-
tems vermeidet. 4.2.2. Diese Priifung muss mindestens
durchgefiihrt werden: a) Mit einem stehenden Fahrzeug;
[.-.] (h) Auf einem kurvenreichen Strafsenabschnitt.”

Tabelle C.33: Testfallspezifikation fir das ,Li-Ego-Kraftfahrzeug_L“ als Testobjekt im Hinblick auf die Uberpriifung der
Abstandshaltung zum vorausfahrenden ,Li-Verkehrsteilnehmer_L“ und Spurhaltung.

I 71—

ID: L1.30000TC
L1.3-TC Abstandshaltung zu vorausfahrendem ,,L;-Verkehrsteilnehmer_L” und Spurhaltung

Basisszenario L1.3-SCEN ,,L;-Abstandshaltung”
Testobjekt ,Li-Ego-Kraftfahrzeug_L”
Beschreibung e Die Abstandshaltung des ,L;-Ego-Kraftfahrzeug_L“ und das Folgen

eines sich auf der Ego-Fahrspur befindenden ,L;-Verkehrsteilneh-
mers_L“ wird auf einem geradlinigen und/oder gekrimmten ,,L;-
Fahrbahnbereich_L“ mit verschiedenen Langsgeschwindigkeiten ge-

testet.
Vorbedingungen e ,L;-Ego-Kraftfahrzeug_L“ fahrt mit konstanter Langsgeschwindigkeit
e  L;-Ego-Kraftfahrzeug_L“ befindet sich innerhalb des Ego-Fahrstrei-
fens

e, L;-Verkehrsteilnehmer_L“ befindet sich mit einem entsprechenden
Relativabstand auf dem Ego-Fahrstreifen und fahrt mit konstanter
Langsgeschwindigkeit

Testvektoren e  Testvektor initialer Relativabstand: [5: 5: 150] m

e  Testvektor initiale Langsgeschwindigkeit ,L;-Ego-Kraftfahrzeug_L“:
[11.11 1944 27.78 36111~ ([40 70 100 130] “%)

e Testvektor initiale Langsgeschwindigkeit ,L;-Verkehrsteilneh-
mer_L": [0:1.39:36.11] = ([o: 5:130] "Tm)

e  Testvektor Langsbeschleunigung , Li-Verkehrsteilnehmer_L“: [0] Sﬂz

e Testvektor Langsverzogerung ,Li-Verkehrsteilnehmer_L“: [0] sz

e Testvektor Fahrbahnradius: [0 720] m

e  Testvektor Spurbreite: [3.50] m

Pass/Fail-Kriterien e GemaR dem Mandver Abstandshaltung halt das ,,Li-Ego-Kraftfahr-

zeug_L" bis einschlieflich des physikalischen Grenzbereichs einen
sicheren Mindestabstand zum , L;-Verkehrsteilnehmer_L“ ein und
folgt diesem.

e  Gemal dem Manover ,Fahrstreifen Folgen” hilt das ,,L;-Ego-Kraft-
fahrzeug_L“ die Spur ohne unzulédssige Querabweichungen von

0.7 m.
Zugehorige zu erfil- e L1.1-OpSaG Vermeidung der Unterschreitung sicherer Abstdnde zu
lende Betriebssicher- Hindernissen
heitsziele e 11.2-OpSaG Vermeidung der Unterschreitung sicherer Abstdnde

zum , L;-Verkehrsteilnehmer_L*
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e L1.3-OpSaG Vermeidung eines unbeabsichtigten Verlassens des
Ego-Fahrstreifens

UN-Regelung Nr. 157 e ,4.3. Abstandshaltung zum vorausfahrenden Fahrzeug:
Abschnitte 4.3, 4.3.1, 4.3.1. Mit der Priifung ist nachzuweisen, dass das ALKS in
4.3.2 [308] der Lage ist, den erforderlichen Sicherheitsabstand zu ei-

nem vorausfahrenden Fahrzeug einzuhalten und wieder-
herzustellen und eine Kollision mit einem vorausfahren-
den Fahrzeug, das bis zu seiner maximalen Verzégerung
abbremst, zu vermeiden. 4.3.2. Diese Priifung ist mindes-
tens wie folgt durchzufiihren: a) Uber den gesamten Ge-
schwindigkeitsbereich des ALKS. [...] (d) Fiir gerade und
gekriimmte Strafdenabschnitte. (f) Bei einer Verzige-
rung des fiihrenden Fahrzeugs von mindestens 6 sﬂz mitt-

lere Vollverzégerung bis zum Stillstand.“

Tabelle C.34: Testfallspezifikation fir das ,Li-Ego-Kraftfahrzeug_L“ als Testobjekt im Hinblick auf die Uberpriifung der
Abstandshaltung zu einscherendem ,Li-Verkehrsteilnehmer_L“ und Spurhaltung.

I

ID: L1.40000TC
L1.4-TC Abstandshaltung zu einscherendem Verkehrsteilnehmer und Spurhaltung

Basisszenario L1.1-SCEN ,,L;-Freifahrt“ und L1.3-SCEN ,,L;-Abstandshaltung”
Testobjekt ,Li-Ego-Kraftfahrzeug_L”
Beschreibung e Die Abstandshaltung des , Li-Ego-Kraftfahrzeugs_L“ und das Folgen

eines von der linken Nachbarspur auf die Ego-Fahrspur einscheren-
den , L;-Verkehrsteilnehmers_L“ wird auf einem geradlinigen
und/oder gekrimmten ,,L;-Fahrbahnbereich_L“ mit verschiedenen
Langsgeschwindigkeiten getestet.

Vorbedingungen o, L;-Ego-Kraftfahrzeug_L“ fahrt mit konstanter Langsgeschwindigkeit
e ,Li-Ego-Kraftfahrzeug_L“ befindet sich innerhalb des Ego-Fahrstrei-
fens

e, L;-Verkehrsteilnehmer_L“ befindet sich mit einem entsprechenden
Relativabstand auf der linken Nachbarspur und fahrt mit konstanter
Langsgeschwindigkeit

Testvektoren e  Testvektor initialer Relativabstand: [5: 5: 150] m

e Testvektor initiale Langsgeschwindigkeit , L1-Ego-Kraftfahrzeug_L*“:
[11.11 1944 27.78 36.11] ? ([40 70 100 130] kTm)

e  Testvektor initiale Langsgeschwindigkeit ,L;-Verkehrsteilneh-
mer_L“: [0:1.39:36.11] ™ ([0: 5:130] “7)

e  Testvektor Langsbeschleunigung , Li-Verkehrsteilnehmer_L“: [0] Sﬂz

e Testvektor Langsverzogerung , Li-Verkehrsteilnehmer_L“: [0] SEZ

e Testvektor Fahrbahnradius: [0 720] m

e Testvektor Spurbreite: [3.50] m

Pass/Fail-Kriterien o  Gemall dem Manover ,,Abstandshaltung” halt das ,,L1-Ego-Kraft-
fahrzeug_L“ bis einschlieRlich des physikalischen Grenzbereichs ei-

nen sicheren Mindestabstand zum ,,L;-Verkehrsteilnehmer_L“ ein

und folgt diesem.
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e GemaR dem Mandver , Fahrstreifen Folgen” halt das , L;-Ego-Kraft-
fahrzeug_L“ die Spur ohne unzuldssige Querabweichungen von

+0.7 m.
Zugehorige zu erfil- e L1.1-OpSaG Vermeidung der Unterschreitung sicherer Abstdnde zu
lende Betriebssicher- Hindernissen
heitsziele e 11.2-OpSaG Vermeidung der Unterschreitung sicherer Abstdnde

zum , L;-Verkehrsteilnehmer_L“
e L1.3-OpSaG Vermeidung eines unbeabsichtigten Verlassens des
Ego-Fahrstreifens

UN-Regelung Nr. 157 e ,4.4. Fahrspurwechsel eines anderen Fahrzeugs in die
Abschnitte 4.4,4.4.1, Ego-Fahrspur: 4.4.1. Die Priifung soll zeigen, dass das
4.3.2 [308] ALKS-Fahrzeug in der Lage ist, eine Kollision mit einem

Fahrzeug, das in die Fahrspur des ALKS-Fahrzeugs ein-
schert, bis zu einer bestimmten Kritikalitdt des Einscher-
manévers zu vermeiden. [...] 4.4.3. Bei dieser Priifung
sind mindestens die nachstehenden Bedingungen zu be-
riicksichtigen: (a) fiir unterschiedliche TTC-, Abstands-
und Relativgeschwindigkeitswerte des Einschermané-
vers, wobei sowohl Einscherszenarien, bei denen ein Zu-
sammenstofs vermieden werden kann, als auch solche,
bei denen ein Zusammenstof3 nicht vermieden werden
kann, abgedeckt werden; (b) fiir einscherende Fahr-
zeuge, die mit konstanter Ldngsgeschwindigkeit fahren
und dabei beschleunigen oder abbremsen;“

C.2 Ergianzende Artefakte des Entwurfs- und
Verifikationszyklus gemaR der Konzeptphase

C.2.1 Artefakte der Item Definition respektive der Spezifikation und des De-
signs gemal der Konzeptphase

Tabelle C.35: An das System ,L.-Fahrzeugfihrung_L“ gestellte Betriebssicherheitsanforderungen im Sinne von funktionalen L»-
Systemfahigkeiten.

-

ID: L2.100000pSaReq
L2.1-OpSaReq Wahrnehmung und Erkennung relevanter statischer und dynamischer Objekte
Das Element ,,L,-Fahrzeugfiithrung_L“ soll das Attribut ,L,-Regionen/Staaten_L”, die Attribute ,,L,-Fahr-
bahntyp _L*“ ,L,-Fahrbahngeometrie_L“, ,L,-Fahrbahnspezifikation_L“ sowie ,L,-Fahrbahnoberfld-
che_L” sowie die Attribute des , L;-Verkehrsteilnehmers_L“ wahrnehmen, klassifizieren und deren Be-
deutung verstehen.
Relevante Eingangsschnittstellen:

e Zonenbedingungen”

e Fahrbahnbereichsbedingungen”

o VorausfahrenderVerkehrsteilnehmerdynamik*
ASILD
ID: L2.200000pSaReq

317



C Anhang Betriebssicherheitskonzept

L2.2-OpSaReq Wahrnehmung und Erkennung der Umgebungsbedingungen

Das Element ,L,-Fahrzeugfiihrung_L“ soll die Attribute , L,-Bewélkung_L“ und , L,-NatiirlicheAusleuch-
tung_L“ wahrnehmen, klassifizieren und deren Bedeutung verstehen.

Relevante Eingangsschnittstellen:
o, Wetterbedingungen”
e Ausleuchtungsbedingungen”

ASILD

ID: L2.300000pSaReq

L2.3-OpSaReq Pradiktion des zukiinftigen Verhaltens relevanter statischer und dynamischer Ob-
jekte

Das Element ,L,-Fahrzeugfiihrung_L“ soll situationsbedingte Vorhersagen des zukiinftigen Verhaltens
der dem , L;-Fahrbahnbereich_L“ untergeordneten Attribute ,L,-Fahrbahngeometrie_L*, ,L,-Fahrbahn-
spezifikation_L“ sowie , L,-Fahrbahnoberfliche L“ und insbesondere des ,L;-Verkehrsteilnehmers_L“
treffen.

Relevante Eingangsschnittstellen:
e Fahrbahnbereichsbedingungen”
e VorausfahrenderVerkehrsteilnehmerdynamik“

ASILD

ID: L2.400000pSaReq

L2.4-OpSaReq Erstellung einer kollisionsfreien und gesetzeskonformen Trajektorienplanung und
Regelung in Langs- und Querrichtung

Das Element ,L,-Fahrzeugfiihrung_L“ soll eine kollisionsfreie (soweit wie praktikabel méglich) und ge-
setzeskonforme Trajektorienplanung und Regelung in Léngs- und Querrichtung durchfiihren.

Relevante Eingangsschnittstellen:
e Fahrbahnbereichsbedingungen”
e Wetterbedingungen”
e VorausfahrenderVerkehrsteilnehmerdynamik”

Relevante Ausgangsschnittstellen:
e, Llenkbefehl”
o, Verzégerungsbefehl”
e Beschleunigungsbefehl”

ASILD

ID: L2.500000pSaReq

L2.5-OpSaReq Trajektorienplanung und Regelung unter Beriicksichtigung von Unsicherheiten

Das Element ,L,-Fahrzeugfiihrung_L“ soll die Trajektorienplanung und Regelung unter Berlicksichtigung
von Unsicherheiten der Wahrnehmung der Attribute ,L,-Fahrbahngeometrie_L*, , L,-Fahrbahnspezifi-
kation_L“ und ,L,-Fahrbahnoberfléche_L“ sowie dem Attribut ,,L-Wind_L“ als auch der eigenen Leis-
tungsféhigkeit durchfiihren.

Relevante Eingangsschnittstellen:
e Fahrbahnbereichsbedingungen”
o, Wetterbedingungen”
o VorausfahrenderVerkehrsteilnehmerdynamik*
e, ChassisInformation”
e ElektrischeEnergieversorgung”
e EnergieUndAntriebinformationen”

Relevante Ausgangsschnittstellen:
e Lenkbefehl”
o Verzégerungsbefehl”
e Beschleunigungsbefehl”

ASILD

ID: L2.600000pSaReq
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L2.6-OpSaReq Folgenminderung bei unvermeidlichen Kollisionen

Das Element ,L,-Fahrzeugfiihrung_L” soll bei einer unvermeidlichen Kollision deren Folgen soweit wie
praktikabel minimieren.

Relevante Eingangsschnittstellen:
e Fahrbahnbereichsbedingungen”
o Wetterbedingungen”
o VorausfahrenderVerkehrsteilnehmerdynamik*
e Chassisinformation”
e ElektrischeEnergieversorgung“
e EnergieUndAntriebInformationen”

Relevante Ausgangsschnittstellen:
e Lenkbefehl”
e Verzégerungsbefehl”
e Beschleunigungsbefehl”

ASILD

ID: L2.700000pSaReq

L2.7-OpSaReq Uberwachung des Ego-Zustands und der Erreichung des beabsichtigten Nominalver-
haltens

Das Element , L,-Fahrzeugfiihrung_L“ soll den Ego-Zustand im Sinne der Leistungsféhigkeit bzgl. des
aktuell erreichbaren Sensorsichtbereichs als auch der Reaktionszeit auf wahrgenommene statische und
dynamische Attribute ,L,-Fahrbahngeometrie_L“, , L,-Fahrbahnspezifikation_L*, , L,-Fahrbahnoberfld-
che_L" sowie , L,-Wind_L" iiberwachen und feststellen, wenn das beabsichtigte Nominalverhalten nicht

erreicht werden kann.

Relevante Eingangsschnittstellen:
e Fahrbahnbereichsbedingungen”
o Wetterbedingungen”
e Ausleuchtungsbedingungen”
e VorausfahrenderVerkehrsteilnehmerdynamik*
e Chassisinformation”
e ElektrischeEnergieversorgung“
e EnergieUndAntriebInformationen”

Relevante Ausgangsschnittstellen:
e Lenkbefehl”
e Verzégerungsbefehl”
e Beschleunigungsbefehl”

ASILD

ID: L2.800000pSaReq

L2.8-OpSaReq Degradation im Falle unzureichenden Nominalverhaltens oder eintretenden Ausfil-
len

Das Element ,,L,-Fahrzeugfiihrung_L“ soll im Falle unzureichenden Nominalverhaltens und/oder eintre-
tenden Ausfdllen einen sicheren Degradationsmodus und -libergidnge durchfiihren sowie die Manéver-
planung in Léngs- und Querrichtung bedarfsgerecht anpassen.

Relevante Eingangsschnittstellen:
e _Fahrbahnbereichsbedingungen”
e Wetterbedingungen”
e Ausleuchtungsbedingungen”
e VorausfahrenderVerkehrsteilnehmerdynamik*
e, Chassisinformation”
e ElektrischeEnergieversorgung“
e EnergieUndAntriebInformationen”

Relevante Ausgangsschnittstellen:
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e Lenkbefehl”
e Verzégerungsbefehl”
e Beschleunigungsbefehl”
ASILD
ID: L2.900000pSaReq
L2.9-OpSaReq Erkennung des Betriebsmodus und Gewahrleistung sicherer Betriebsmodusiiber-
gdnge
Das Element ,,L,-Fahrzeugfiihrung_L“ soll den aktuellen Betriebsmodus erkennen und die Durchfiihrung
sicherer Betriebsmodustibergdnge im eigenen Degradationsfall oder im Falle der Degradation der Ele-
mente ,, L,-EnergieUndAntrieb_L“ und ,, L,-Chassis_L“ umsetzen.
Relevante Eingangsschnittstellen:
,Fahrbahnbereichsbedingungen”
o Wetterbedingungen”
e Ausleuchtungsbedingungen”
e VorausfahrenderVerkehrsteilnehmerdynamik”
e ChassisInformation”
e ElektrischeEnergieversorgung”
e EnergieUndAntrieblnformationen”
Relevante Ausgangsschnittstellen:
e Lenkbefehl”
e Verzégerungsbefehl”
e, Beschleunigungsbefehl”
ASILD
ID: L2.1000000pSaReq
L2.10-OpSaReq Einnahme eines Zustands minimalen Risikos bzw. eines sicheren Zustands
Das Element , L,-Fahrzeugfiihrung_L” soll im Falle schwerwiegender Systemausfdille seiner selbst oder
der Elemente ,,L,-EnergieUndAntrieb_L“ und ,L,-Chassis_L“ die sichere Uberfiihrung in einen Zustand
minimalen Risikos bzw. sicheren Zustand einleiten.
Relevante Eingangsschnittstellen:
,Fahrbahnbereichsbedingungen”
o, Wetterbedingungen”
e, Ausleuchtungsbedingungen”
o VorausfahrenderVerkehrsteilnehmerdynamik*
e, ChassisInformation”
e ElektrischeEnergieversorgung”
e EnergieUndAntriebinformationen”
Relevante Ausgangsschnittstellen:
e, Lenkbefehl”
e Verzégerungsbefehl”
e Beschleunigungsbefehl”
ASILD

Tabelle C.36: An das System ,L>-EnergieUndAntrieb_L“ gestellte Betriebssicherheitsanforderungen im Sinne von funktionalen L-
Systemfahigkeiten.

oot S eo———

ID: L2.1100000pSaReq
L2.11-OpSaReq Korrekte Ausfithrung der Trajektorienplanung und Regelung in Langsrichtung

Das Element , L,-EnergieUndAntrieb_L“ soll die durchgefiihrte Trajektorienplanung und Regelung hin-
sichtlich der Ldngsfiihrung korrekt umsetzen.
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Relevante Eingangsschnittstellen:
e Beschleunigungsbefehl”
Relevante Ausgangsschnittstellen:
e  Antriebsmoment”
ASIL D
ID: L2.1200000pSaReq
L2.12-OpSaReq Bereitstellung einer sicheren Energieversorgung
Das Element ,L,-EnergieUndAntrieb_L“ soll eine sichere Energieversorgung fiir die Elemente ,L,-Fahr-
zeugfiihrung_L" sowie , L,-Chassis_L“ bereitstellen.
Relevante Ausgangsschnittstellen:
e ElektrischeEnergieversorgung”
ASILD
ID: L2.1300000pSaReq
L2.13-OpSaReq Degradation im Falle unzureichenden Nominalverhaltens oder eintretenden Ausfal-
len
Das Element ,,L,-EnergieUndAntrieb_L“ soll im Falle unzureichenden Nominalverhaltens und/oder ein-
tretenden Ausfillen einen sicheren Degradationsmodus und -iibergdnge durchfiihren und die Elemente
,L-Fahrzeugfiihrung _L“ sowie , L,-Chassis_L“ diesbeziiglich informieren.
Relevante Ausgangsschnittstellen:
e Antriebsmoment”
e ElektrischeEnergieversorgung“
e EnergieUndAntriebInformationen”
ASILD

Tabelle C.37: An das System ,L.-Chassis_L“ gestellte Betriebssicherheitsanforderungen im Sinne von funktionalen Lo-
Systemfahigkeiten.

.

ID: L2.1400000pSaReq
L2.14-OpSaReq Korrekte Ausfithrung der Trajektorienplanung und Regelung in Langsrichtung

Das Element ,L,-Chassis_L“ soll die durchgefiihrte Trajektorienplanung und Regelung hinsichtlich der
Ldngsfiihrung korrekt umsetzen.
Relevante Eingangsschnittstellen:
e Fahrbahnbereichsbedingungen”
e  Antriebsmoment”
o Verzdgerungsbefehl”
Relevante Ausgangsschnittstellen:
e EgoKraftfahrzeugdynamik”
ASILD
ID: L2.1500000pSaReq
L2.15-OpSaReq Kenntnis der aktuell erreichbaren Beschleunigungen und Verzégerungen in Langs-
richtung

Das Element ,L,-Chassis_L“ soll die aktuell erreichbaren Beschleunigungen und Verzégerungen in
Ldngsrichtung unter Berlicksichtigung der Attribute ,,L,-Fahrbahngeometrie_L*, , L,-Fahrbahnspezifika-
tion_L“ und ,L,-Fahrbahnoberfliche _L“ kennen und dem Element ,L,-Fahrzeugfiihrung_L“ bereitstel-
len.
Relevante Eingangsschnittstellen:

e Fahrbahnbereichsbedingungen”
Relevante Ausgangsschnittstellen:

e , Antriebsmoment”
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e ElektrischeEnergieversorgung”
e EnergieUndAntrieblinformationen”
ASILD
ID: L2.1600000pSaReq
L2.16-OpSaReq Korrekte Ausfiihrung der Trajektorienplanung und Regelung in Querrichtung
Das Element ,L,-Chassis_L“ soll die durchgefiihrte Trajektorienplanung und Regelung hinsichtlich der
Querfiihrung korrekt umsetzen.
Relevante Eingangsschnittstellen:
e Fahrbahnbereichsbedingungen”
e Lenkbefehl”
Relevante Ausgangsschnittstellen:
e  EgoKraftfahrzeugdynamik”
ASILD
ID: L2.1700000pSaReq
L2.17-OpSaReq Kenntnis der aktuell erreichbaren Beschleunigungen in Querrichtung
Das Element , L,-Chassis_L“ soll die aktuell erreichbaren Beschleunigungen in Querrichtung sowie um
die vertikale Achse unter Beriicksichtigung der Attribute , L,-Fahrbahngeometrie_L”, , L,-Fahrbahnspe-
Zifikation_L“ und ,,L,-Fahrbahnoberflidche_L“ als auch dem Attribut ,,L,-Wind_L“ kennen und dem Ele-
ment ,L,-Fahrzeugfiihrung_L*“ bereitstellen.
Relevante Eingangsschnittstellen:
e Fahrbahnbereichsbedingungen”
o Wetterbedingungen”
Relevante Ausgangsschnittstellen:
e EnergieUndAntrieblnformationen”
ASILD
ID: L2.1800000pSaReq
L2.18-OpSaReq Degradation im Falle unzureichenden Nominalverhaltens oder eintretenden Ausfal-
len
Das Element ,L,-Chassis_L“ soll im Falle unzureichenden Nominalverhaltens und/oder eintretenden
Ausfdillen einen sicheren Degradationsmodus und -libergdnge durchfiihren und die Elemente ,,L,-Fahr-
zeugfiihrung_L” sowie ,L,-EnergieUndAntrieb_L" diesbeziiglich informieren.
Relevante Eingangsschnittstellen:
,Fahrbahnbereichsbedingungen”
,Wetterbedingungen”
,ElektrischeEnergieversorgung“
e  Antriebsmoment”
Relevante Ausgangsschnittstellen:
e EnergieUndAntriebinformationen”
ASILD

Tabelle C.38: Erhobene Betriebssicherheitsanforderungen im Hinblick auf die Gesamtreaktions- und -ausfiihrungszeit sowie der
Kommunikationslatenz der L,-Systeme.

R

ID: L2.1900000pSaReq

L2.19-OpSaReq Gesamtausfiihrungszeit und Kommunikationslatenz des Systems , L,-Fahrzeugfiih-
rung_L" im Hinblick auf die Umsetzung der Funktion ,L,-RegleAutomatisierte...F“

Die Gesamtausfiihrungszeit des Systems ,,L,-Fahrzeugfiihrung_L“ im Hinblick auf dessen Verhaltensre-

prdsentation ,L,-RegleAutomatisierteFahraufgabe LB soll 0.59 s (590 ms) nicht (iberschreiten. Des
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Weiteren soll die auf die Ubermittlung der Ausgangsgréfien bezogene Kommunikationslatenz nicht
mehr als 0.01 s (10 ms) betragen.

Relevante Eingangsschnittstellen:
e ,Zonenbedingungen”
e Fahrbahnbereichsbedingungen”
o Wetterbedingungen”
e Ausleuchtungsbedingungen”
e VorausfahrenderVerkehrsteilnehmerdynamik*
e Chassisinformation”
e ElektrischeEnergieversorgung“
e EnergieUndAntriebInformationen”

Relevante Ausgangsschnittstellen:
e Lenkbefehl”
o, Verzdgerungsbefehl”
e Beschleunigungsbefehl”

ASILD

ID: L2.2000000pSaReq

L2.20-OpSaReq Gesamtausfiihrungszeit und Kommunikationslatenz des Systems ,,L,-EnergieUndAn-
trieb_L“ im Hinblick auf die Umsetzung der Funktion ,L,-StelleNotwendige...F

Die Gesamtausfiihrungszeit des Systems ,L,-EnergieUndAntrieb_L“ im Hinblick auf dessen Verhaltens-
reprdsentation ,L,-StelleNotwendigelLeistungsUndEnergieformenBereit_LB“ soll 0.19 s (190 ms) nicht
iiberschreiten. Des Weiteren soll die auf die Ubermittlung der AusgangsgréfSen bezogene Kommunika-
tionslatenz nicht mehr als 0.01 s (10 ms) betragen.

Relevante Eingangsschnittstellen:
e Beschleunigungsbefehl”

Relevante Ausgangsschnittstellen:
e  Antriebsmoment”
e ElektrischeEnergieversorgung”
e EnergieUndAntriebInformationen”

ASILD

ID: L2.2100000pSaReq

L2.21-OpSaReq Gesamtausfiihrungszeit und Kommunikationslatenz des Systems ,,L,-Chassis_L“ im
Hinblick auf die Umsetzung der Funktion , L,-BeférderePassagiere...F“

Die Gesamtausfiihrungszeit des Systems ,L,-Chassis_L“ im Hinblick auf dessen Verhaltensreprdsenta-
tion ,L,-BeférderePassagiereUndRealisiereFahrzeugbewegung_LB” soll 0.19 s (190 ms) nicht lber-
schreiten. Des Weiteren soll die auf die Ubermittlung der AusgangsqréfSen bezogene Kommunikations-
latenz nicht mehr als 0.01 s (10 ms) betragen.

Relevante Eingangsschnittstellen:
e Lenkbefehl”
e Verzégerungsbefehl”
e  Antriebsmoment”
e ElektrischeEnergieversorgung“
e Fahrbahnbereichsbedingungen”
o Wetterbedingungen”

Relevante Ausgangsschnittstellen:
e EgoKraftfahrzeugdynamik”
e Chassisinformation”

ASILD
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C Anhang Betriebssicherheitskonzept

Tabelle C.39: Testfallspezifikation im Hinblick auf die Gesamtausfiihrungszeit des Systems , L,-Fahrzeugfihrung_L“ sowie dessen
Kommunikationslatenz.

L «Testaly

ID: L2.10000TC

L2.1-TC Sprungantwort und Ubermittlung der AusgangsgroRen des Systems ,L,-Fahrzeugfiih-

rung_L“

Testobjekt e ,L,-Fahrzeugfihrung L”

Beschreibung o Die Gesamtausfiihrungszeit des Systems ,,L,-Fahrzeugfiihrung_L“
einschlieRlich der Kommunikationslatenz wird getestet.

Vorbedingungen e Das System , L>-Fahrzeugfiihrung_L” liefert die konstanten Aus-
gangsgroflen ,Beschleunigungsbefehl” bzw. , Verzégerungsbefehl”
und befindet sich in einer dynamischen Ruhelage.

Testvektoren/Sprung- e Sprungfunktionsanregung ,Beschleunigungsbefehl”: H(t) =

funktionen [()]Sﬂ2 (t<05s)

(115 (t=05)

e Sprungfunktionsanregung ,Verzogerungsbefehl”: H(t) =
[0]5 (t<05)
[—1] Sﬂz (t=05)

Pass/Fail-Kriterien e Das System ,L,-Fahrzeugfiihrung_L“ Gbertragt die im Anschluss ei-
nes eingangsseitigen Sollwertsprungs zu generierenden Ausgangs-
groRen ,Beschleunigungsbefehl” bzw. , Verzégerungsbefehl” inner-
halb der Gesamtreaktions- und -ausfiihrungszeit von
0.59 s (590 ms) und halt die maximale Kommunikationslatenz von
0.01 s (10 ms) ein.

Zugehorige zu erfil- e 12.19-OpSaReq Gesamtausfiihrungszeit und Kommunikationslatenz

lende Betriebssicher- »La-Fahrzeugfihrung_L“

heitsanforderungen

Tabelle C.40: Testfallspezifikation im Hinblick auf die Gesamtausfiihrungszeit des Systems , L.-EnergieUndAntrieb_L“ sowie dessen
Kommunikationslatenz.

I = - —

ID: L2.20000TC
L2.2-TC Sprungantwort und Ubermittlung der AusgangsgroBen des Systems ,,L,-EnergieUndAn-
trieb_L“

Testobjekt e , L,-EnergieUndAntrieb_L“

Beschreibung e Die Gesamtausflihrungszeit des Systems ,,L,-EnergieUndAntrieb_L“
einschlieBlich der Kommunikationslatenz wird getestet.

Vorbedingungen e Das System ,L,-EnergieUndAntrieb_L" liefert die konstante Aus-
gangsgrofle ,Antriebsmoment” als Informationsbestandteil der
Schnittstelle , EnergieUndAntriebsinformationen” und befindet sich
in einer dynamischen Ruhelage.

Testvektoren/Sprung- e  Sprungfunktionsanregung ,Antriebsmoment”: H(t) =

funktionen [0]Nm (t < 0s)
{[600] Nm (t = 05)

Pass/Fail-Kriterien e Das System , L,-EnergieUndAntrieb_L“ tibertragt die im Anschluss
eines eingangsseitigen Sollwertsprungs zu generierenden Aus-
gangsgrofle ,Antriebsmoment” als Informationsbestandteil der
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C.2 Erganzende Artefakte des Entwurfs- und Verifikationszyklus gemaR der Konzeptphase

Schnittstelle , EnergieUndAntriebsinformationen” innerhalb Ge-
samtreaktions- und -ausfiihrungszeit von 0.19 s (190 ms) und halt
die maximale Kommunikationslatenz von 0.01 s (10 ms) ein.

Zugehorige zu erfil- e |2.20-OpSaReq Gesamtausfiihrungszeit und Kommunikationslatenz
lende Betriebssicher- ,L-EnergieUndAntrieb_L“
heitsanforderungen

Tabelle C.41: Testfallspezifikation im Hinblick auf die Gesamtausfiihrungszeit des Systems ,L,-Chassis_L“ sowie dessen
Kommunikationslatenz.

0 «cTesthaly

ID: L2.30000TC
L2.3-TC Sprungantwort und Ubermittlung der AusgangsgroRBen des Systems ,,L,-Chassis_L“

Testobjekt o ,L,-Chassis_L“

Beschreibung e Die Gesamtausfiihrungszeit des Systems ,,L,-Chassis_L“ einschlief3-
lich der Kommunikationslatenz wird getestet.

Vorbedingungen e Das System ,,L,-Chassis_L“ liefert die konstante AusgangsgroRRen
,Chassisbeschleunigung” bzw. ,,Chassisverzogerung” als Informati-
onsbestandteile der Schnittstelle ,,Chassisinformationen” und be-
findet sich in einer dynamischen Ruhelage.

Testvektoren/Sprung- e Sprungfunktionsanregung ,Chassisbeschleunigung”: H(t) =
funktionen [0] ﬂz (t<05s)
S

m
[1] s_z (t >0 S)
e Sprungfunktionsanregung ,Chassisverzégerung”: H(t) =
[0] 5 (t<05)

S

[-1]5 (t=05)

Pass/Fail-Kriterien e Das System ,,L,-Chassis_L“ Gibertragt die im Anschluss eines ein-
gangsseitigen Sollwertsprungs zu generierenden AusgangsgroRen
,Chassisbeschleunigung” bzw. ,,Chassisverzogerung” als Informati-
onsbestandteile der Schnittstelle ,,Chassisinformationen” innerhalb
Gesamtreaktions- und -ausfiihrungszeit von 0.19 s (190 ms) und
halt die maximale Kommunikationslatenz von 0.01 s (10 ms) ein.

Zugehorige zu erfil- e L12.21-OpSaReq Gesamtausflihrungszeit und Kommunikationslatenz
lende Betriebssicher- »La-Chassis_L“
heitsanforderungen
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C Anhang Betriebssicherheitskonzept

C.3

Erganzende Artefakte des virtuellen Integrations- und

Validierungszyklus
=11.11 m/s bzw. 40 km/h v b=19.M m/s bzw. 70 km/h
150 ; 150 150 e 150
E E
e 100 100 e 100 100
2 | = ||
2 50 50 2 50 50
-~ -
[ T
o) ]
o« o«
0 0 0 0
-10 5 0 5 10 15 20 25 <15 10 -5 0 5 10 15
Relativgeschwindigkeit [m/s] Relativgeschwindigkeit [m/s]
v b=27.78 m/s bzw. 100 km/h v b=36.11 m/s bzw. 130 km/h
150 = 150 150 = 150
E E
2 100 g 100 100
3 3
" 17
- 8 "
2 50 2 50 50
— -
© ©
] °
-4 o
0 0 0
25 -20 -15 -10 5 0 5 -35 -30 -25 -20 -15 -10 -5 0
Relativgeschwindigkeit [m/s] Relativgeschwindigkeit [m/s]
Abbildung C.1: Minimaler Relativabstand im Hinblick auf die Durchfihrung der Testfdlle L1.2-TC, L1.3-TC und L1.4-TC auf Ls:-

Granularitatsebene. Das Ganze erfolgt unter Beriicksichtigung des Li/L.-Simulationsmodells einschlieRlich des
analytisch dynamischen Verhaltens der beteiligten L>-Systeme.
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C.3 Ergdnzende Artefakte des virtuellen Integrations- und Validierungszyklus

v, -11 11 m/s bzw. 40 km/h v_=19.44 m/s bzw. 70 km/h
0 150 sub 0
E 2 E 2
2 100 E 100
il 3
a 5 2 -5
(1] [}
2 50 2 50
- -
1] 1]
T ]
o «
-10 0 -10
-15  -10 -5 0 5 10 15
Relatlvgeschwmdlgkelt [m/s] Relativgeschwindigkeit [m/s]
v, -27 78 m/s bzw. 100 km/h v_ . =36.11 m/s bzw. 130 km/h
0 150 sub 0
E 2 E 2
2 100 E 100
2 3
5 5 = 5
S 50 3 s0
= =
1] 1]
o ]
o o
0 -10 0 -10
20 -1 -35 -30 -25 -20 -15 -10 -5 0
Relatlvgeschwmdlgkelt [m/s] Relativgeschwindigkeit [m/s]

Abbildung C.2:

Maximale Ego-Verzégerung im Hinblick auf die Durchfiihrung der Testfdlle L1.2-TC, L1.3-TC und L1.4-TC auf Li-
Granularitatsebene. Das Ganze erfolgt unter Beriicksichtigung des Li/L.-Simulationsmodells einschlieRlich des
analytisch dynamischen Verhaltens der beteiligten L.-Systeme.

327



C Anhang Betriebssicherheitskonzept
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Abbildung C.3: Ubergang Li-Simulationsmodell zu Li/L,-Simulationsmodell.
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D Abkirzungen und Symbole

D.1

ABS
ACC
ADL

Al
ALARP
ALKS
ANSI
ARG
ASIL
ASMP
ASPICE
AUTOSAR
B

BASt

BCOND

CAE
CAN
CAPS
cD

Cl

CL
cMMmi

CSTR

Abkiirzungen

Antiblockiersystem

Adaptive Cruise Control

Architecture Description Language
Artificial Intelligence

As Low As Reasonably Practicable
Automated Lane Keeping System
American National Standards Institute
Argument

Automotive Safety Integrity Level

Assumption

Automotive Software Process Improvement and Capability Determination

AUTomotive Open System Architecture

Verhaltensvariable

Bundesanstalt fur StraRenwesen
Boundary Condition

Controllability

Computer-Aided Engineering
Controller Area Network

Controller, Actuator, Process, Sensor
Continuous Deployment

Continuous Integration

Claim

Capability Maturity Model Integration

Constraint
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D Abkirzungen und Symbole

cT
CUBE
DECN

DevOps

E/E

E/E/EP
EG-Richtlinien
EMV

EPS

ESP

FB
FeV
FF
FFG-L
FMEA
FMI
FMU
FReq
FRAM
FuSa
FSC
FSReq
FTA
FTTI

F-VP
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Continuous Test

Compositional Unified System-Based Engineering

Decision
Development & Operations
Exposure

Elektrisch/Elektronisch

Elektrisch/Elektronisch/Elektronisch Programmierbar

Europdische Gemeinschafts-Richtlinien
Elektromagnetische Vertraglichkeit
Electric Power Steering

Elektronisches Stabilitatsprogramm
Funktionale Architekturvariable
Funktional spezifische Verhaltensvariable
Fahrerlaubnisverordnung
Forschungsfrage

Fahrfreigabe-Level

Failure Mode and Effects Analysis
Functional Mock-Up Interface
Functional Mock-Up Unit

Functional Requirement

Functional Resonance Analysis Method
Functional Safety

Functional Safety Concept

Functional Safety Requirement

Fault Tree Analysis

Fault Tolerant Time Interval

Functional Viewpoint



D.1 Abkirzungen

FZI

Fzv

GG

GIDAS

Gl

HARA

HAZOP

HB

HE

HF

HiL

HMI

HSI

HWCR

I-HiL

INCOSE

loT

ITIvV

JSTF

K-HilL

Kl

KIT

KM

KPI

Forschungszentrum Informatik
Fahrzeug-Zulassungsverordnung
Grundgesetz

German In-Depth Accident Study
Gleichung

Hazard and Risk Analysis

Hazard and Operability Study
Hazardous Behaviour

Hazardous Event
Herausforderung
Hardware-in-the-Loop
Human-Machine Interface
Hardware-Software Interface
Hardware Component Release
Integrations-HilL

International Council on Systems Engineering
Internet of Things

Item Release

Informationstechnik

Institut fiir Technik der Informationsverarbeitung
Justification

Komponenten-HiL

Kinstliche Intelligenz

Karlsruher Institut fir Technologie
Konfigurationsmanagement

Key Performance Indicator

Logische Architekturvariable
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D Abkirzungen und Symbole

LB Logisch spezifische Verhaltensvariable
LIN Local Interconnect Network

LKAS Lane Keeping Assistance System

Ln Layer bzw. Level der Granularitdtsebene
LSCEN Loss Scenario

L-vP Logical Viewpoint

MATLAB MATrix LABoratory

MiL Model-in-the-Loop

ML Maturity Level

MOST Media Oriented Systems Transport
NFReq Non-functional Requirement

NHTSA National Highway Traffic Safety Administration
obD Operational Design Domain

ODDR Operational Design Domain Release
ODE Ordinary Differential Equation

OEDR Object and Event Detection Reaction
OEM Original Equipment Manufacturer

OpSa Operational Safety

OpSaG Operational Safety Goal

OpSaReq Operational Safety Requirement

OTA Over-the-Air

P-Anteil Proportionalanteil

PEGASUS Project for the Establishment of Generally Accepted quality criteria, tools and methods

as well as Scenarios and Situations

PEP Produktentstehungsprozess
PiL Processor-in-the-Loop

PL Plan

PM Projektmanagement
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D.1 Abkirzungen

PMT
am

Qs
QUASAR
R

RAA
Req-VP

RGA-MS

SAE
SceML
SCEN
SE
SET
SIFAD
SiL
SOCA
sopP
SotiF
SSR
STPA
StVG
Stvo
Stvzo
SuUT
SWCR

SWUR

Prozesse, Methoden und Tools
Qualitadtsmanagement

Qualitatssicherung

Quality Assessment of Software-Intensive System Architectures
Release

Richtlinien fir die Anlage von Autobahnen
Requirements Viewpoint
Reifegradabsicherungsmeilenstein

Severity

Society of Automotive Engineers

Scenario Modeling Language

Scenario

Systemerstellung

Simulative dEvelopment and Testing

Safety Integrity Framework for Automated Driving
Software-in-the-Loop

System Co-Design for Open Context Analysis
Start of Production

Safety Of The Intended Functionality
Subsystem Release

System-Theoretic Process Analysis
StraRenverkehrsgesetz
StraRenverkehrsordnung
Strallenverkehrszulassungsordnung

System Under Test

Software Component Release

Software Unit Release
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D Abkirzungen und Symbole

TB

TC
TSC
TSReq
TTC
TOV
T-VP
uc

UL
UNECE
V&V
v2i
va2v
V2X
VDA
ViL
VP
VVM
wp
X-Domain
XiL
XML
XP

XT

334

Technische Architekturvariable
Technisch spezifische Verhaltensvariable
Test Case

Technical Safety Concept

Technical Safety Requirement

Time To Collision

Technischer Uberwachungsverein
Technical Viewpoint

Use Case

Underwriters Laboratories

United Nations Economic Commission for Europe
Verifikation und Validierung
Vehicle-to-Infrastructure-Communication
Vehicle-to-Vehicle-Communication
Vehicle-to-Everything-Communication
Verband der Automobilindustrie e.V.
Vehicle-in-the-Loop

Viewpoint

VV-Methoden

Work Product

Cross-Domain

X-in-the-Loop

Extensible Markup Language

Extreme Programming

Extreme Tailoring



D.2 Formelzeichen und Symbole

D.2 Formelzeichen und Symbole

Allgemein

X
X

Indize

()n

Skalar x

Vektor x

Matrix X

Zeitliche Ableitung

Betrag eines Skalars

Norm eines Vektors (hier: euklidische Norm)
Gradient einer Funktion

Index des Layers bzw. des Levels der Granularitdtsebene

Koordinaten- und Achsensysteme

XY, Z
XE’ YE'ZE

Griechische Symbole

Lateinische Symbole

Horizontiertes Achsensystem
Ortsfestes Koordinatensystem

Schraglaufwinkel (Reifenschraglaufwinkel)
Schraglaufwinkel der Vorder- bzw. Hinterachse
Fahrzeugschwimmuwinkel

Radlenkwinkel

Radlenkwinkel der Vorder- bzw. Hinterachse
Sollradlenkwinkel der Vorderachse
Gesamtwirkungsgrad Antriebsstrang
Fahrzeugnickwinkel

Kriimmung des Bahnverlaufs

Krimmung des Sollbahnverlaufs

Maximale Kriimmung des Sollbahnverlaufs
Allgemeiner Kraftschlussbeiwert
Luftdichte

Fahrzeugwankwinkel

Fahrzeuggierwinkel

Gierwinkelrate

Notwendige Gier- bzw. Kurswinkelrate
Gier- bzw. Kurswinkelratenbefehl
Gierwinkelbeschleunigung
Richtungswinkel der Sollbahn
Kurswinkelabweichung
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D Abkirzungen und Symbole

Qx accel,max
aX,accel,req
Qx decel,max
aX,decel,req
Qx decel,n
ay
Ayp
aY,max
Ay nec
ai,n

Qrel

B
Bx/yjac
Cx/vja/x
Cr

Cwx
Ctest

Dy v ayic
Dy

drel

*
rel

*

rel,min
drel,phys,min
dsight

Ex/v/asie

Fxr 5 Fxryr

FXT,max
FYT

Fyr 5 Fyry

336

Fahrzone

Sichtbereichsbezogene Fahrzone

Querspantflache Fahrzeugfront

Maximalsichtbereichsfahrzone

Anndherungsfahrzone

Zielabstandsfahrzone

Komfortable Abbremsungsfahrzone

Harte Abbremsungsfahrzone

Notfallabbremsungsfahrzone

Fahrzeugbeschleunigung

Langsbeschleunigung in Langsrichtung des horizontierten Koordinatensystems
Beschleunigung in Léangsrichtung des ortsfesten Koordinatensystems
Absolute Maximalbeschleunigung in Langsrichtung
Beschleunigungsbefehl in Langsrichtung

Absolute Maximalverzégerung in Langsrichtung

Verzogerungsbefehl in Langsrichtung

Zonenabhdngige Maximalverzdgerung in Langsrichtung
Querbeschleunigung in Querrichtung des horizontierten Koordinatensystems
Beschleunigung in Querrichtung des ortsfesten Koordinatensystems
Absolute Maximalbeschleunigung in Querrichtung

Notwendige Querbeschleunigung bzgl. eines gekrimmten Sollbahnverlaufs
Disjunkte Alternative

Relativbeschleunigung

Sollbahn

Steifigkeitsfaktor des Magic-Formula-Reifenmodells (Langs/Quer)
Formfaktor des Magic-Formula-Reifenmodells (Langs/Quer)
Rollwiderstandsbeiwert

Luftwiderstandsbeiwert in Langsrichtung

Testfallkombinatorik

Maximalwert des Magic-Formula-Reifenmodells (Léngs/Quer)
Dimension gemafll SOCA-Methode

Relativabstand

Sollrelativabstand

Minimaler Sollrelativabstand

Minimaler Relativabstand, um eine Kollision noch vermeiden zu kdnnen
Maximale Sichtweite (maschinelle Wahrnehmung) des Ego-Kraftfahrzeugs
Krimmungsfaktor des Magic-Formula-Reifenmodells (Ldngs/Quer)
Exponentialfunktion

Rollwiderstandskraft in Langsrichtung

Luftwiderstandskraft in Langsrichtung

Reifenumfangskraft (Reifenlangskraft)

Reifenumfangskraft der Vorder- bzw. Hinterachse

Maximale Reifenumfangskraft

Reifenseitenkraft (Reifenquerkraft)

Reifenseitenkraft der Vorder- bzw. Hinterachse



D.2 Formelzeichen und Symbole

FYT,ma.x
FZT

Fzr g Fzry
f

G(s)

Gy (s)
GMBS(S)
Gy (s)
GMM(S)
GPT1 (s)
GPTth(S)
GTt(S)

GaX,accel,req'aX,decel,req (S)

Gay (s)

Gay,reqﬂ/’,req
Gs,(s)

Gy (s)

9

H(t)

itot

Jz

K

KMBS

Ku
K

ay

(s)

M

K,
Ay,reqP.req

Maximale Reifenseitenkraft

Reifennormalkraft

Reifennormalkraft der Vorder- bzw. Hinterachse
Funktion

Ubertragungsfunktion

Ubertragungsfunktion des Bremsmoments
Ubertragungsfunktion Bremse
Ubertragungsfunktion des Antriebsmoments
Ubertragungsfunktion Antrieb
Ubertragungsfunktion PT:-Glied
Ubertragungsfunktion PT,T:-Glied
Ubertragungsfunktion Ti-Glied
Ubertragungsfunktion der Beschleunigungs- sowie Verzégerungsbefehle

Ubertragungsfunktion der Querbeschleunigung
Ubertragungsfunktion des Querbeschleunigungs- und Gierratenbefehls

Ubertragungsfunktion Lenkung

Ubertragungsfunktion der Gierrate

Erdbeschleunigung

Sprungfunktion bzw. Heaviside-Funktion
Gesamtiibersetzungsverhaltnis des Antriebsstrangs
Fahrzeugmassentragheitsmoment um Fahrzeughochachse
Proportionalparameter PT;-Glied

Proportionalparameter Bremse

Proportionalparameter Antrieb

Proportionalparameter der Querbeschleunigung
Proportionalparameter des Querbeschleunigungs- und Gierratenbefehls
Verstarkungsfaktor bzw. Proportionalparameter Lenkung
Proportionalparameter der Gierrate

Radstand

Radstand Fahrzeugschwerpunkt zur Vorder- bzw. Hinterachse
Fahrzeuggesamtmoment

Bremsmoment

Bremsmoment Bremse

Antriebsmoment

E-Maschinenmoment Antrieb

Fahrzeuggesamtmasse

Anzahl

Normalvektor

Kartesisches Produkt

Hinterachsmittelpunkt

Referenzpunkt Sollbahn

Bahnradius

Dynamischer Rollradius

Komplexe Laplace-Variable im Frequenz- bzw. Bildbereich
Differenzvektor
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D Abkirzungen und Symbole

S; Komplexe Polstelle

Sxe Tangentialer Abstand bzw. Langsabweichung

Sye Orthogonaler Abstand bzw. Querabweichung

T Zeitkonstante PT;-Glied

Tyy Ausfuhrungszeitkonstante des Bremsmoments

Trps Ausfiihrungszeitkonstante Bremse

Ty, Ausfuihrungszeitkonstante des Antriebsmoments

Ty, Ausfiihrungszeitkonstante Antrieb

Ty, Ausfiihrungszeitkonstante der Querbeschleunigung
ay,requpreq Ausfuhrungszeitkonstante der Querbeschleunigungs- sowie Gierratenbefehle

Taf Ausfiihrungszeitkonstante Lenkung

Ty Ausfiihrungszeitkonstante der Gierrate

T, Totzeit

Ty com Kommunikationstotzeit der L,-Systeme

Tt mps Ausfiihrungstotzeit der Bremse

Tt my, Ausfiihrungstotzeit des Antriebs

Tt.ax,accez,decez,req Ausfiihrungstotzeit der Beschleunigungs- sowie Verzégerungsbefehle

Tt'ay.req.llz',req Ausfiihrungstotzeit der Querbeschleunigungs- sowie Gierratenbefehle

Tes; Ausfiihrungstotzeit der Lenkung

TTC Time To Collision

TTChin Minimale Time To Collision

t Zeit

t Tangentialvektor

t, Testabdeckung

tgap Zeitlicke

ty Fahrzonenabhangige Zeitkonstante

treact Ego-Reaktionszeit

ti_s Vektor der fahrzonenabhangigen Abstandszeitkonstante
u EingangsgroRe

v Fahrzeuggeschwindigkeit

Viead Geschwindigkeit des vorausfahrenden Verkehrsteilnehmers
Vel Relativgeschwindigkeit

Vsup Ego-Kraftfahrzeuggeschwindigkeit

Vsubmax Maximale Ego-Kraftfahrzeuggeschwindigkeit

Vr g Uty Reifengeschwindigkeit der Vorder- bzw. Hinterachse
Vy Langsgeschwindigkeit

vy Wunsch- bzw. Sollgeschwindigkeit in Langsrichtung
vy Quergeschwindigkeit

X Zustandsgrofle

y Ausgangsgrolie

Implementierte Wertebereiche der Parameter

Parameter Wert Einheit
Ntot 0.95 [_]
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D.2 Formelzeichen und Symbole

aX,accel,max
aX,decel,max

aY,max
CX,x,f/ CX,K,T
CY,a,fl CY,a,r
Cr
Cwx

*

rel,min
dsight
EX,K,fI EX,K,T
EY,a,f' EY,a,r

g

itot
Jz

KMBS

ay req¥.req

t‘LZ,cam
Tt,MBs

Tt,MM

t,ax accel,decelreq

Tt'aylreqﬂ/),req

Tt,ﬁf

0.0014
1.00
1.20
2.20
2.00

—10.00

+4.00

1.50,1.50
1.30,1.30
0.015

0.29

2.00

150.00
—1.00,—-1.00
—1.00,-1.00

9.81
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