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Zusammenfassung Verbraucherschutzorganisationen stehen im digitalen Raum zu-
nehmend vor der Herausforderung, Rechtsverstofle gerichtsfest zu dokumentieren.
Manipulative Online-Inhalte, unvollstidndige oder falsche Angaben sowie irrefiihren-
de Werbung sind fliichtig, leicht verdnderbar und daher nur schwer beweiskriftig zu
sichern. Herkommliche Verfahren wie Screenshots sind unzureichend, da sie durch
Bildbearbeitung oder minimale Anderungen im Quelltext leicht manipuliert wer-
den konnen. In diesem Beitrag wird ein hybrides technisches System vorgestellt,
das eine zuverldssige und manipulationssichere Beweissicherung solcher Versto-
Be ermoglicht. Der Ansatz kombiniert Distributed-Ledger-Technologie (DLT) zur
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Integrititssicherung der erfassten Daten mit einer verifizierenden Crowd-Absiche-
rung durch Fachpersonal der Verbraucherzentralen. Die Losung erlaubt es, erkannte
Rechtsverstofle automatisiert zu erfassen, indem ein Hashwert des Webseiteninhalts
erzeugt und zusammen mit Metadaten und Zeitstempel in einem DLT-System unver-
dnderbar gespeichert wird. Ergénzend bestitigen Arbeitsplatzrechner von Verbrau-
cherschutzmitarbeitenden durch ein automatisiertes paralleles Vorgehen die Existenz
der VerstoBe, ohne dass aktives Eingreifen erforderlich ist. Dieses Verfahren stirkt
den Beweiswert, erhoht die Widerstandsfihigkeit gegen Manipulation und ermog-
licht es, nachgelagerte Verdnderungen oder Loschungen gerichtsfest nachzuweisen.

Schliisselworter Digitale Beweissicherung - Distributed Ledger Technology
(DLT) - Verbraucherschutz - Manipulationssicherheit - Crowd-Absicherung

Digital Evidence Preservation in Consumer Protection: A DLT-Based
Solution with Crowd Verification

Abstract Consumer protection organizations increasingly face the challenge of
providing legally valid evidence of violations in the digital sphere. Manipulative
online content, incomplete or false information, and misleading advertising are often
ephemeral, easily altered, and therefore difficult to preserve in a legally robust
way. Conventional approaches such as screenshots are insufficient, as they can be
manipulated through image editing or minimal changes to the source code. This
paper presents a hybrid technical system that enables reliable and tamper-proof
evidence preservation of such violations. The approach combines distributed ledger
technology (DLT) to ensure data integrity with a verifying crowd-based safeguard
operated by consumer protection staff. The solution allows recognized violations
to be documented automatically by generating a hash of the web content, which
is then stored together with metadata and a timestamp in a DLT system in an
immutable manner. In addition, workstations of consumer protection employees
confirm automatically the existence of the violation through parallel background
captures, without requiring active user interaction. This procedure strengthens the
evidential value, increases resilience against manipulation, and enables providers’
subsequent modifications or deletions to be legally demonstrated.

Keywords Digital Evidence Preservation - Distributed Ledger Technology (DLT) -
Consumer Protection - Tamper Resistance - Crowd-based Verification

1 Einleitung

Die fortschreitende Digitalisierung schafft nicht nur neue Chancen fiir Wirtschaft
und Gesellschaft, sondern auch neuartige Risiken. Digitale Inhalte sind jederzeit
verfiigbar, aber zugleich hochgradig fliichtig, manipulierbar und schwer dauerhaft
beweissicher zu dokumentieren. Gerade Verbraucherschutzorganisationen sehen sich
mit dieser Problematik tédglich konfrontiert. Sie miissen Rechtsverstof3e wie irrefiih-
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rende Werbung, unklare Vertragsbedingungen oder unseridse Online-Angebote nach-
weisen, um im Interesse der Verbraucher:innen wirksam einschreiten zu konnen. In
der Praxis stoflen sie dabei jedoch schnell an Grenzen: Screenshots oder Ausdrucke
gelten aktuell zwar als naheliegende Dokumentationsformen, erweisen sich aber bei
genauerer Betrachtung als unzureichend. Manipulationen konnen vor der Aufnahme
im Quelltext, unmittelbar bei der Erstellung oder nachtriglich durch Bildbearbei-
tung oder den Einsatz von Kl-basierten Verfahren wie Deep Fakes erfolgen. Zudem
fehlt haufig eine zuverlédssige Nachvollziehbarkeit von Zeitpunkt, Kontext und Quel-
le der Aufnahme. Damit sind die Integritit und Authentizitdt von Screenshots und
Ausdrucken kaum zweifelsfrei belegbar. Sowohl die Rechtsprechung als auch die
wissenschaftliche Diskussion betonen daher den geringen Beweiswert dieser Nach-
weismethoden (Mankowski 2016; Zimmermann 2016; OLG Jena 2018; BGH 2023).

Typische Fille aus dem Verbraucherschutz betreffen beispielsweise eine produkt-
bezogene Irrefiihrung, etwa wenn Online-Anbieter:innen falsche oder iibertriebene
Angaben zur Wirkung, zum Zweck oder zur Verwendung von Produkten machen.
Solche Tduschungen konnen nicht nur das Vertrauen von Verbraucher:innen unter-
graben, sondern auch gesundheitliche, finanzielle oder sicherheitsrelevante Risiken
bergen. Klassische Beispiele sind vermeintlich ,heilende Nahrungsergénzungsmit-
tel oder falsch deklarierte Verbrauchsgiiter'. Aus technischer und wissenschaftlicher
Perspektive ergeben sich vor diesem Hintergrund zentrale Anforderungen an moder-
ne Verfahren der Beweissicherung: Sie miissen Integritdt und Authentizitét von digi-
talen Beweismitteln gewihrleisten sowie deren Priifbarkeit und Nachverfolgbarkeit
sicherstellen (Casey 2011). Fiir die Praxis bedeutet dies, dass Verbraucherschutzor-
ganisationen, Behorden und Gerichte dringend auf vertrauenswiirdige, skalierbare
und zugleich leicht handhabbare Losungen angewiesen sind. Nur so lassen sich Ver-
braucherrechte wirksam durchsetzen, Rechtsstaatlichkeit im digitalen Raum sichern
und das Vertrauen in digitale Mirkte langfristig erhalten.

Um diesem entgegenzuwirken, wird im vorliegenden Beitrag ein Losungsansatz
aus dem Projekt EVIDENTT? vorgestellt, das im Rahmen einer Machbarkeitsstudie
ein technisches System zur gerichtsfesten Beweissicherung von Rechtsversté3en im
digitalen Raum entwickelt hat. Der Losungsansatz basiert auf einem hybriden Ver-
fahren, das eine Kombination aus DLT zum Nachweis unverinderter Beweise und
einer ergdnzenden Crowd-Absicherung durch Arbeitsplatzrechner von Fachpersonal
der Verbraucherzentralen vorsieht. Die Losung ermoglicht es, Rechtsversto3e durch
eine automatisierte Erfassung zu dokumentieren. Dabei wird von einem Websei-
tenabzug ein Hashwert erstellt, der zusammen mit Metadaten und Zeitstempel in
einem DLT-System manipulationssicher gespeichert wird. Eine verteilte Crowd aus
Arbeitsplatzrechnern von Verbraucherschutzmitarbeitenden trigt zur Absicherung
des Beweiswerts bei, indem parallel automatisiert gleichartige Sicherungen erstellt
werden, ohne aktives Zutun der Beteiligten. Dadurch wird der Beweiswert gestirkt

! https://www.verbraucherzentrale.de/vertracge-reklamation/falsche- versprechen-irrefuehrende-angabe-
es-kann-schadensersatz- geben-83819, zuletzt zugegriffen am 08.01.2026.

2 Einsatz verteilter Technologien zur beweissicheren Dokumentation von Verbraucherschutzverstoen auf
Online-Plattformen, gefordert von der Baden-Wiirttemberg Stiftung im Rahmen des Ideenwettbewerb
Blockchain.

@ Springer


https://www.verbraucherzentrale.de/vertraege-reklamation/falsche-versprechen-irrefuehrende-angabe-es-kann-schadensersatz-geben-83819
https://www.verbraucherzentrale.de/vertraege-reklamation/falsche-versprechen-irrefuehrende-angabe-es-kann-schadensersatz-geben-83819

M. Ullrich et al.

und Manipulationen werden erschwert. Nachgelagerte ,,Vertuschungen* durch Ver-
dnderungen oder Loschungen seitens der Online-Anbieter konnen so zuverlissig
nachgewiesen werden. Auf diese Weise entsteht eine praxisnahe, automatisierte und
rechtskonforme Losung, die langfristige Beweisfiihrung etwa im Rahmen von Ab-
mahnungen oder gerichtlichen Auseinandersetzungen erméoglicht.

Dieser Beitrag verfolgt das Ziel, einen rechtskonformen und technisch abgesi-
cherten Losungsansatz zur Beweissicherung im digitalen Verbraucherschutz vorzu-
stellen. Dazu werden zunichst die rechtlichen Rahmenbedingungen und bestehen-
den Herausforderungen detailliert analysiert. Anschliefend erfolgt eine Vorstellung
und Einordnung verwandter Ansitze. Darauf aufbauend wird die Konzeption des
Losungsansatzes sowie die Systemarchitektur von EVIDENTT umfassend beschrie-
ben. Die Machbarkeit der technischen Umsetzung wird mittels eines entwickelten
Demonstrators praxisnah dargestellt und erprobt. Abschliefend werden offene He-
rausforderungen diskutiert, ein Fazit gezogen und mogliche Ausblickszenarien skiz-
ziert, wie etwa eine Ubertragung der Losung auf weitere Anwendungsfelder wie
Urheberrecht, Hate Speech, digitale Bedrohungen oder Mobbing.

Der Beitrag bietet somit gleich doppelten Mehrwert: Er zeigt nicht nur auf, wie
eine rechtskonforme, technisch abgesicherte Beweissicherung im digitalen Verbrau-
cherschutz realisiert werden kann, sondern legt auch methodische und konzeptionelle
Grundlagen dar, um dhnliche Verfahren in anderen Doménen zu erproben.

2 Rechtliche Rahmenbedingungen

Die Beweissicherung im digitalen Raum wirft erhebliche rechtliche Herausforde-
rungen auf. Zentrale Anforderungen bestehen darin, Integritit, Authentizitit und
Nachvollziehbarkeit digitaler Beweise sicherzustellen und deren gerichtliche Ver-
wertbarkeit zu gewihrleisten. Im Projekt EVIDENTT wurden die rechtlichen Rah-
menbedingungen durch eine interdisziplindre Analyse erarbeitet. Analysiert wurden
dazu europidische und nationale Vorschriften zur zivilprozessualen Beweisfithrung,
zu elektronischen Vertrauensdiensten (eIDAS), zum Datenschutz- und zum Urheber-
recht. Ergdnzt wurde dies durch Interviews mit juristischen Expert:innen, darunter
Richter:innen und Vertreter:innen von Verbraucherzentralen, um praxisnahe Ein-
schitzungen zu gewinnen und die Anforderungen aus Sicht relevanter Stakeholder
zu erfassen.

2.1 Rechtliche Grundlagen

Die Beweiskette als Schliisselfaktor Ein zentrales Konzept aus der digitalen Fo-
rensik fiir die gerichtliche Anerkennung ist die Beweiskette (engl. chain of custody)
(Giannelli 1996). Sie bezeichnet die liickenlose Dokumentation aller Schritte, die
ein Beweisstiick von seiner Erhebung bis zu seiner Verwendung im Gerichtsver-
fahren durchlduft. Fiir digitale Beweise bedeutet dies, dass jede Interaktion — von
der Erfassung iiber Speicherung bis hin zur Vorlage — nachvollziehbar protokolliert
werden muss, um Manipulationen ausschlieen zu kdnnen.
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Einordnung digitaler Beweise Digitale Inhalte wie Webseitenabziige oder
Screenshots werden im Zivilprozess als sog. ,,Augenscheinsurrogate behandelt,
deren Beweiswert im Rahmen der freien richterlichen Beweiswiirdigung (§ 286
ZPO) individuell beurteilt wird. Dabei spielt die Frage, ob das Gericht von der
Integritdat und Authentizitit des Inhalts zweifelsfrei iiberzeugt werden kann, eine
zentrale Rolle.

Anforderungen aus der eIDAS-Verordnung Die europdische eIDAS-Verord-
nung (EU 910/2014, EU 2024/1183) verleiht bestimmten qualifizierten Vertrau-
ensdiensten einen erhohten Beweiswert; Nutzende profitieren von gesetzlichen
Vermutungswirkungen. Fiir DLT-basierte Nachweise gilt dies derzeit nicht un-
mittelbar, sie sind rechtlich als Augenscheinsurrogate (§ 371 ZPO) einzuordnen.
Eine interdisziplinire Analyse sowie Interviews mit Expert:innen aus Justiz und
juristischer Praxis (u.a. Richter:innen und Verbraucherschutzverbinde) ergaben
jedoch, dass der Beweiswert im Rahmen der freien richterlichen Beweiswiirdi-
gung durch den Einsatz von DLT und Crowd-Verfahren gesteigert werden kann.
Wihrend herkommliche Screenshots aufgrund ihrer einfachen Manipulierbarkeit
(z.B. durch lokale Quelltextinderungen) angezweifelt werden konnen, reduziert der
EVIDENTT-Ansatz dieses Manipulationsrisiko mittels automatisierter, redundan-
ter Erfassung durch unabhingige Instanzen (Crowd) und sichert die Integritét der
Beweiskette mittels kryptografischer Zeitstempel in einer DLT manipulationssicher
ab.

Datenschutz- und urheberrechtliche Anforderungen Ein Spannungsfeld ergibt
sich auch aus datenschutz- und urheberrechtlichen Vorgaben. Die Speicherung von
Webseiten und Screenshots kann zur Verarbeitung personenbezogener Daten fiih-
ren. Nach der EU-Datenschutzgrundverordnung (DSGVO) braucht es dazu eine
Rechtsgrundlage. Hinzu kommt, dass bei der Beweissicherung unter Umsténden ur-
heberrechtlich geschiitzte Werke (mit-)vervielfiltigt werden konnten. Im Ergebnis
muss technisch und organisatorisch sichergestellt sein, dass alle betreffenden Vor-
ginge streng auf den Zweck der gerichtlichen Rechtsdurchsetzung beschrénkt sind.
AuBlerdem miissen Daten nach DSGVO geloscht werden, wenn sie nicht mehr erfor-
derlich sind. Eine Loschung steht aber im Widerspruch zur Immutabilitit von DLT-
Systemen, die eine nachtrigliche Verdnderung oder Loschung gespeicherter Inhal-
te technisch ausschlieBen. In der Literatur wird daher diskutiert, wie sich dieser
Zielkonflikt auflosen ldsst. Genannte Ansétze sind etwa die ausschliefliche Spei-
cherung von Hashwerten anstelle personenbezogener Daten oder die Nutzung von
Off-Chain-Speichern, in denen Daten bei Wegfall des Verarbeitungszwecks entfernt
werden konnen (Belen-Saglam et al. 2022; Godyn et al. 2022; Zafar et al. 2024).
Fiir die Beweissicherung im digitalen Raum bedeutet dies, dass bei der konkreten
Umsetzung die Vorteile der Unverédnderlichkeit mit den datenschutz- und urheber-
rechtlichen Grenzen sorgfiltig austariert werden miissen.
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2.2 Erkenntnisse aus Experteninterviews

Im Rahmen von EVIDENTT wurden mehrere Experteninterviews mit Jurist:innen,
Richter:innen sowie Vertreter:innen von Verbraucherzentralen durchgefiihrt, um die
rechtlichen Anforderungen praxisnah zu validieren.

Juristische Expert:innen betonten insbesondere die Schwierigkeiten bei der Be-
weissicherung dynamischer Inhalte. Viele problematische Erscheinungsformen wie
Dark Patterns?, sich veridndernde Preisangaben oder situativ eingeblendete Werbung
seien nur schwer vollstindig zu dokumentieren. Vor diesem Hintergrund wurde
der Crowd-Ansatz von EVIDENTT positiv hervorgehoben, da die parallele Absi-
cherung durch mehrere unabhingigen Instanzen eine erhohte Vertrauenswiirdigkeit
schafft und den Vorwurf der Manipulation entkriftet. Zudem wurde hervorgehoben,
dass eine technische Losung nur dann Akzeptanz finden kann, wenn sie in ein beste-
hendes prozessuales Beweisrecht eingeordnet werden kann und sich an etablierten
Standards (z.B. Zeitstempel, kryptographische Verfahren) orientiert.

Richterliche Perspektiven machten deutlich, dass DLT-basierte Verfahren gegen-
wirtig noch keine gesetzliche Sonderstellung geniefen, wie sie etwa fiir qualifi-
zierte elektronische Signaturen oder Zeitstempel nach eIDAS besteht. Gleichwohl
wurde betont, dass Gerichte im Rahmen der freien Beweiswiirdigung (§ 286 ZPO)
auch neuartige Verfahren beriicksichtigen konnen. Entscheidend sei, dass Nach-
vollziehbarkeit und Manipulationsresistenz plausibel dargelegt werden. In diesem
Zusammenhang wurde das Konzept der Beweiskette als entscheidendes Kriterium
hervorgehoben: Nur wenn die Entstehungsgeschichte eines Beweismittels liickenlos
dokumentiert ist, wird es in der gerichtlichen Praxis auch als glaubwiirdig bewertet.

Vertreter:innen von Verbraucherzentralen hoben hervor, dass ein praxistaugliches
System vor allem den Arbeitsalltag ihrer Mitarbeitenden entlasten miisse. Die Be-
weissicherung erfolgt bisher oft manuell, ist zeitaufwendig und rechtlich angreifbar.
Eine automatisierte Losung mit dezentraler Absicherung kdnne hier erhebliche Vor-
teile bieten. Gleichzeitig wurde deutlich, dass fiir eine tatsdchliche Einfiihrung auch
Aspekte wie Bedienfreundlichkeit, Kosten, Integration in bestehende IT-Strukturen
sowie die datenschutzkonforme Gestaltung nach DSGVO mafigeblich sind. Ein be-
sonderes Augenmerk legten die Befragten zudem auf die Moglichkeit, Ergebnisse
gerichtsverwertbar aufzubereiten und in standardisierte Verfahrensabldufe zu iiber-
fiihren.

Die Gespriche bestitigten damit, dass ein DLT-basierter Ansatz grundsitzlich auf
hohe Akzeptanz stoft, jedoch nur dann Wirkung entfalten kann, wenn er eng an die
tatsdchlichen Bedarfe von Gerichten und Verbraucherzentralen sowie an geltende
rechtliche Anforderungen anschlief3t.

3 Manipulative Designentscheidungen im User Interface, die Nutzer:innen zu Handlungen verleiten, die
ihren eigentlichen Interessen zuwiderlaufen (Gray et al. 2018; Mathur et al. 2019).
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3 Verwandte Ansiitze

Kapitel 3 gibt einen Uberblick iiber bestehende Ansitze aus der wissenschaftlichen
Literatur sowie marktverfiigbare Werkzeuge zur digitalen Beweissicherung und zeigt
auf, inwieweit diese bereits zentrale Anforderungen wie Integritit, Authentizitit und
Nachvollziehbarkeit adressieren.

3.1 Publizierte Ansitze

In der Forschung existieren verschiedene DLT-basierte Ansétze zur Sicherung und
Verwaltung digitaler Beweise. Ein frither Ansatz wird von Brotsis et al. (2019)
im Rahmen des EU-Projekts Cyber-Trust verfolgt. Hier wurde die Sammlung und
Sicherung von Beweisen im Kontext von IoT-Umgebungen adressiert, etwa bei
kompromittierten Smart-Home-Geriten. Der Ansatz kombiniert Intrusion-Detecti-
on-Systeme, also Mechanismen zur automatisierten Erkennung von Anomalien und
Angriffsmustern, mit einer sogenannten permissioned Blockchain (Hyperledger Fa-
bric). Da bei dieser Form der DLT Schreib- und Validierungsrechte nur an einen
autorisierten Teilnehmerkreis vergeben werden, eignet sie sich besonders, um Me-
tadaten der Beweise sicher zu speichern. Ziel ist es, Integritit, Authentizitit und
Nachverfolgbarkeit sicherzustellen und eine digitale Beweiskette zu gewihrleisten,
die insbesondere von Strafverfolgungsbehorden genutzt werden kann.

Chen et al. (2020) untersuchten die Anwendung von Blockchain bei der Gene-
rierung elektronischer Beweismittel im justiziellen Umfeld. Im Zentrum steht die
Nutzung einer Konsortial-Blockchain, in die Beweisdaten mitsamt Hashwerten und
Zeitstempeln eingetragen werden, um Authentizitidt und Integritéit sicherzustellen.
In China wurde diese Vorgehensweise bereits gerichtlich anerkannt, etwa in Urhe-
berrechtsstreitigkeiten vor dem Hangzhou Internet Court. Der Ansatz zielt auf die
Standardisierung und Institutionalisierung der Beweiserhebung und bietet richterli-
che Stellen als validierende Knoten der Blockchain. Es bleibt zu untersuchen, ob
diese Methode auch vor europiischen bzw. deutschen Gerichten standhilt.

Ein prominentes Beispiel ist LEChain von Li et al. (2021). Hierbei handelt es
sich um ein Blockchain-gestiitztes System fiir die Beweissicherung in der digita-
len Forensik, das den gesamten Lebenszyklus von Beweismitteln abdeckt, von der
Sammlung iiber die Analyse bis hin zu Gerichtsverfahren. Besonderer Wert wird
dabei auf die Wahrung der Privatsphéire von Zeug:innen und Geschworenen ge-
legt, u.a. durch anonyme Signaturen und attributbasiertes Zugriffsmanagement. Das
System ermoglicht zudem eine nachvollziehbare Beweiskette und wurde in einem
Ethereum-basierten Prototyp erprobt.

Ergénzend zu diesen forensischen Gesamtsystemen existieren etablierte Dienste,
die sich primir auf die Integrititssicherung bestehender Dokumente fokussieren,
wie etwa OpenTimestamps oder proofofexistence.com. Diese Dienste nutzen die
Blockchain zur Attestierung von Dokumenten und Identitéten, bieten jedoch meist
keine integrierte Logik zur Erfassung von Web-Inhalten (Hérer und Fill 2020). Die
hohe Relevanz solcher Verfahren wird auch durch aktuelle Ubersichtsstudien un-
terstrichen: So analysieren Sakshi und Sharma (2024) umfassend, wie Blockchain-
Technologien zur Integrititssicherung digitaler Multimedia-Inhalte eingesetzt wer-
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den konnen und zeigen die wachsende Bedeutung filschungssicherer Nachweise
auf.

Diese Arbeiten belegen das Potenzial von DLT fiir die Beweissicherung. Unter-
schiede zum EVIDENTT-Losungsansatz bestehen im Anwendungskontext (digitale
Forensik allgemein, gerichtliche Verfahren, IoT-Szenarien) und in den jeweils adres-
sierten Kernanforderungen (Privatsphére, Institutionalisierung, Angriffserkennung).

3.2 Marktlosungen

In der Praxis erfolgt die Beweissicherung bislang hédufig durch einfache Screenshots.
Diese gelten zwar als schnell verfiigbare, niedrigschwellige Methode, weisen jedoch
erhebliche Schwichen auf. Insbesondere fehlen Nachweise zur Authentizitit und
Integritit, und es bestehen vielfiltige Manipulationsmoglichkeiten.

Zur Verbesserung dieses Status quo existieren verschiedene Werkzeuge auf dem
Markt, die eine technisch gestiitzte Beweissicherung anbieten. Hierzu zédhlen auch
etablierte Web-Archivierungsdienste wie beispielsweise perma.cc* oder generische
,.Link-Archive* (z.B. archive.is’). Diese Dienste ermoglichen es, Webseiten zu ar-
chivieren und dauerhafte Links zu generieren, um die Fliichtigkeit digitaler Inhalte
zu adressieren. Sie erfassen typischerweise Screenshots und den HTML-Code einer
Seite.

Ein Beispiel fiir existierende Beweissicherungsverfahren ist das Netzbeweis®
Webformular, das sich an Betroffene von Online-Straftaten wie Hassrede, Stalking
oder Betrug richtet. Hierbei konnen Nutzer:innen einen Link einreichen; automati-
siert wird anschlieBend ein Screenshot erstellt, in eine PDF-Datei iiberfiihrt und mit
digitaler Signatur und Zeitstempel versehen. In der kostenpflichtigen Version lassen
sich auch nicht-6ffentliche Inhalte wie private Webseiten oder Chats sichern, zudem
wird eine optionale Browser-Integration angeboten.

Ein weiteres Beispiel ist Rewis WebCapture’, ein webbasiertes Instrument zur
Dokumentation von Inhalten offentlich zugédnglicher Webseiten. Neben Screen-
shots werden auch der HTML-Code, HTTP-Header und Cookies erfasst sowie ein
Hashwert zur Integritétspriifung generiert. Das Verfahren berticksichtigt dynamisch
nachgeladene Inhalte und versucht, die Webseite moglichst realitétsnah zu rendern.
Allerdings bestehen technische Einschriankungen: Bei komplexen oder dynamischen
Webseiten kann es zu Darstellungsproblemen kommen, sodass die gesicherte An-
sicht von der Originaldarstellung abweichen kann.

Beide Ansitze stellen zwar eine Weiterentwicklung gegeniiber einfachen Screen-
shots dar, erreichen jedoch keine vollumfingliche Gewihrleistung von Integritit und
Authentizitit, da die erzeugten Nachweise manipulationsanfillig bleiben und nicht
durch unabhingige, technisch abgesicherte Verfahren validiert werden.

4 https://perma.cc/, zuletzt zugegriffen am 07.01.2026.
5 https://archive.is/, zuletzt zugegriffen am 07.01.2026.
6 https://www.netzbeweis.com/web/, zuletzt zugegriffen am 14.07.2025.

7 https://rewis.io/service/webcapture/ (derzeit deaktiviert), zuletzt zugegriffen am 14.07.2025.
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4 Losungsansatz und Systemarchitektur

Die in EVIDENTT entwickelte Systemarchitektur fiir den Losungsansatz besteht
aus mehreren miteinander verzahnten Komponenten. Sie verfolgt das Ziel, einen
technisch belastbaren, rechtssicheren und zugleich datenschutzkonformen Prozess
zur Dokumentation und Beweissicherung von RechtsverstofSien im Internet bereit-
zustellen. Digitale Inhalte sind naturgemif fliichtig und leicht verinderbar; gerade
deshalb miissen Verfahren zur Beweissicherung gewihrleisten, dass Integritit und
Authentizitdt jederzeit iiberpriifbar bleiben und eine liickenlose Nachverfolgbarkeit
der Beweise sichergestellt ist.

4.1 Systemkomponenten zur Beweissicherung

Die Architektur des Gesamtsystems ist in Abb. 1 dargestellt. Sie zeigt, wie die einzel-
nen Komponenten zur Erfassung, Verwaltung und Speicherung von Webseitenabzii-
gen zusammenspielen. Auf der unteren Ebene befinden sich die Client-Anwendung
und das Browser-Plugin, die gemeinsam fiir die nutzerfreundliche Erfassung sorgen.
Zentral eingebunden ist eine DLT, die als verbindendes Element fungiert. Dariiber
befinden sich das Crowd-Management, ein dedizierter Datenspeicher fiir die Web-
seitenabziige sowie ein Rechte- und Rollenmanagement. Die beiden letztgenannten
Komponenten iibernehmen die weitere Verarbeitung, Aufbewahrung und Zugriffs-
steuerung. Es ist wichtig hervorzuheben, dass diese drei Komponenten (Crowd-
Management, Datenspeicher und Rechte-/Rollenmanagement) in der aktuellen Im-
plementierung des Demonstrators zentralisiert umgesetzt sind. Diese bewusste teil-
weise zentrale Anordnung stellt eine Moglichkeit der Umsetzung dar, die fiir den
beschrinkten Anwendungsfall im Demonstrator gewéhlt wurde. Sie erlaubt die ef-
fiziente Erprobung des Losungsansatzes. Langfristig ist es jedoch denkbar, dass
Teile dieser zentralisierten Umsetzung ebenfalls in eine dezentrale Struktur iiber-
fiihrt werden konnten, um die Robustheit und Unabhingigkeit weiter zu steigern.
Im Folgenden werden die einzelnen Bausteine im Detail erldutert.

Abb. 1 Systemarchitektur zur Serverebene

Erfassung und Speicherung von i - ~ Rechte- und i

Webseitenabziigen ' Crowd- ) 1
. Datenspeicher Rollen- !
' Management H
' management ) !

DLT

Clientebene

Client , !
Anwendung J [Browser—Plung :

______________________________________________________________
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4.1.1 Hybrider Ansatz: Client-Anwendung und Browser Plugin

Fiir die Erfassung von Webseitenabziigen wurde ein hybrider Ansatz gewihlt, der die
Vorteile einer Client-Anwendung mit denen eines Browser-Plugins kombiniert. Ei-
ne reine Browser-Plugin-Losung wire im Hinblick auf Sicherheitsmechanismen zu
eingeschrinkt. Die Client-Anwendung ermoglicht eine prizise Kontrolle tiber kryp-
tographische Prozesse, wihrend das Browser-Plugin die Nutzung erheblich verein-
facht: Rechtsverletzungen konnen direkt aus dem Browser heraus gemeldet werden.
Das Plugin iibermittelt dabei die jeweilige URL samt relevanter Parameter (z.B.
Bannerentfernung ja/nein) an die Client-Anwendung, die anschlieBend die eigentli-
che Verarbeitung tibernimmt.

Datenschutzrechtlich relevant ist, dass durch das Plugin keine personenbezogenen
Daten verarbeitet werden. Es werden ausschlieBlich die fiir die Beweissicherung
notwendigen Metadaten wie URL und Anzeigeparameter iibertragen (vgl. DSGVO
Art. 5 Abs. 1).

4.1.2 Crowd-Management

Das Crowd-Management (vgl. Abb. 1, obere Ebene) verteilt Aufgaben an die Crowd-
Rechner, koordiniert deren Aktivitidten und sorgt fiir eine effiziente Lastverteilung.
Damit konnen mehrere unabhéngige Abziige derselben URL erstellt werden, um die
Beweissicherheit durch Redundanz zu erhéhen.

Bevor Crowd-Teilnehmende Aufgaben entgegennehmen konnen, miissen sie sich
beim Crowd-Management-Server registrieren. Nach erfolgter Anmeldung wird ein
Kommunikationskanal zum Server erdffnet. Neue Aufgaben werden anschlieend
aktiv vom Server an die verbundenen Clients verteilt. Dieses Push-Prinzip reduziert
unndtigen Datenverkehr und ermdoglicht eine ressourcenschonende Kommunikation.

Zur Wahrung der Anonymitit arbeiten die Crowd-Teilnehmer ausschlie3lich un-
ter Pseudonymen mit zufillig generierten Identifikatoren (UIDs). Personenbezogene
Daten werden nicht gespeichert. Eine Offenlegung der Identitit ist nur in vordefinier-
ten Ausnahmefillen und nach Freigabe durch den oder die Systemadministrator:in
vorgesehen.

4.1.3 Datenspeicher

Die Verwaltung der gesicherten Webseitenabziige iibernimmt der Datenspeicher
(Abb. 1). Eine Ablage direkt in einer DLT ist aus rechtlichen Griinden nicht moglich,
da Loschungsanspriiche nach Urheberrecht oder DSGVO dort technisch nicht durch-
gesetzt werden konnen (Godyn et al. 2022). Der Datenspeicher erlaubt dagegen eine
selektive Loschung, wenn Daten nicht mehr erforderlich sind.

Fiir die Speicherung gelten strenge Vorgaben:

o Der Zugriff auf die gespeicherten VerstoBdaten ist ausschlieBSlich den Beweisfiih-
rer:innen sowie einem eng begrenzten administrativen Personenkreis vorbehalten.
o Werden Cloud-Dienste genutzt, miissen die Daten verschliisselt abgelegt werden.
Der Speicherort ist innerhalb der Europdischen Union zu wihlen, und die techni-
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schen und organisatorischen Manahmen (TOMs) sind auf Datenschutzkonformi-
tét zu priifen.

o Im Einklang mit dem Grundsatz der Speicherbegrenzung (Art. 5 Abs. 1 lit. e
DSGVO) diirfen die Daten nur fiir eine festgelegte Dauer gespeichert werden.
Technische Mechanismen stellen sicher, dass Speicherfristen eingetragen und
nach Ablauf automatisch umgesetzt werden.

4.1.4 Rechte- und Rollenmanagement

Ein dediziertes Rechte- und Rollenmanagement stellt sicher, dass nur autorisierte
Akteur:innen Zugriff auf die gespeicherten Abziige erhalten. Dies ist insbesondere
mit Blick auf sensible Daten sowie Datenschutzanforderungen unerlisslich.

Das Rollenmodell ist so ausgestaltet, dass insbesondere ausschlieBlich die jewei-
ligen Beweisfiihrer:innen Zugriff auf die von ihnen erstellten VerstoBdaten erhalten.
Weitergehende Zugriffe sind nur in vorher definierten Ausnahmeféllen moglich und
werden technisch streng kontrolliert. Auf diese Weise wird die datenschutzkonforme
Trennung zwischen Beweisfiihrung und allgemeiner Systemnutzung gewihrleistet.

4.1.5 Distributed-Ledger-Integration

Die DLT iibernimmt die manipulationssichere Absicherung der erzeugten Nach-
weise. Zur ressourcenschonenden Speicherung wird ein Merkle-Tree-Ansatz einge-
setzt, der es ermoglicht, eine grole Zahl von Hashwerten effizient in einer einzigen
Transaktion zu biindeln (de Crespo und Garcia 2016). Dadurch lassen sich selbst
offentliche Blockchains mit vertretbarem Aufwand und ressourcenschonend nutzen.

Kennzeichnend fiir die Integration ist die dezentrale Organisation. Die Validierung
der Eintrdge erfolgt durch eine angemessene Anzahl unabhédngiger Teilnehmender

Crowd

[o—=+]
Server mit r_1 D'
r h let 4, BRN —
I DR — I 9. ladt Quelldatei -
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3. ladt 5
: Quelldatei
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zu URL an Webseiten-
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Nutzende Person Hashwert
6. speichert 4. bildet
Webseitenabzug Hashwert
A
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el o)
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Abb. 2 Prozess der beweissicheren Erfassung und Speicherung von Webseitenabziigen
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in einem Peer-to-Peer-Netzwerk. Auf diese Weise verteilt sich die Verantwortung
auf viele Akteur:innen, wodurch die Robustheit des Verfahrens erheblich steigt (Na-
kamoto 2009) und eine Abhingigkeit von einzelnen Instanzen vermieden wird.

Da ausschlieSlich Hashwerte und keine Originaldaten in der Blockchain gespei-
chert werden, entstehen keine Risiken im Hinblick auf Urheberrecht und personen-
bezogene Daten. Damit erfiillt die Distributed-Ledger-Integration die Anforderungen
der DSGVO und ist ein manipulationssicheres, datenschutzkonformes Element der
Beweiskette.

4.2 Prozess der beweissicheren Speicherung von Webseiten
Der Ablauf der beweissicheren Erfassung ist in Abb. 2 dargestellt.

Identifikation und erste Erfassung Sobald eine nutzende Person beim Surfen
im Internet mit ihrem Webbrowser auf einer Internetseite eine potenzielle Rechts-
verletzung bemerkt (1), kann mit Hilfe des Browser-Plugins oder direkt iiber die
Client-Anwendung die betreffende Quelldatei vom Quellserver abgefragt und lokal
geladen (2-3) werden. Die Client-Anwendung erstellt daraus einen Webseitenab-
zug, der neben den Quelldateien auch grafische Darstellungen als Bild- und PDF-
Export sowie umfassende Metadaten enthilt — darunter Seitentitel, Beschreibung,
SEO-Informationen, SSL-Status und Port. Zusitzlich umfasst er eine Ubersicht al-
ler auf der Seite verfiigbaren Ressourcen wie Scripts, Stylesheets, Links, Bilder,
Videos und Formulare mit ihren jeweiligen Eigenschaften. Ferner beinhaltet der
Abzug technische Daten zu Browser und System der Nutzer:in. Diese einzelnen
Komponenten (der Webseitenabzug) werden in einer ZIP-Datei zusammengefiihrt,
iber die anschlieBend ein kryptographischer Hashwert (4) berechnet wird. Schon
kleinste Verdnderungen am Webseitenabzug wiirden zu einem anderen Hashwert
fiihren, wodurch Manipulationen sofort erkennbar werden. AnschlieBend wird der
Hashwert in der DLT gesichert (5), wihrend der Webseitenabzug selbst auf dem
Speicherserver abgelegt wird (6). Auf diese Weise werden sowohl Nachvollziehbar-
keit als auch Priifbarkeit der Beweise gewihrleistet.

Absicherung durch die Crowd Um den Beweiswert zu erhohen, initiiert die Cli-
ent-Anwendung zusétzlich eine Anfrage an die Crowd (7). Mehrere Crowd-Teil-
nehmende rufen die Quelldatei unabhéngig voneinander erneut vom Quellserver ab
(8-9) und bilden jeweils eigene Webseitenabziige, die gehasht (10) und in der DLT
gesichert werden (11). Die von jedem Crowd-Teilnehmenden erzeugten Websei-
tenabziige werden ebenfalls gespeichert (12). Dabei gilt: Erst wenn eine definierte
Anzahl N an unabhingigen Webseitenabziigen vorliegt, wird die Beweissicherung
als hinreichend validiert betrachtet. Diese redundante Vorgehensweise verhindert,
dass der Nachweis ausschlieBlich auf einer Einzelinstanz basiert. Zugleich wird die
Verantwortung auf viele Akteur:innen verteilt, was die Robustheit des Verfahrens
erheblich steigert.

Das System geht von einem Bedrohungsmodell aus, bei dem sowohl der oder die
urspriingliche Erfasser:in als auch die Online-Anbietenden als potenziell korrum-
pierbar betrachtet werden. Um die Integritédt zu sichern, wird eine Schwelle von N
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Abb. 3 Prozess der Beweisfithrung auf Basis abgesicherter Webseitenabziige

unabhéngigen Crowd-Bestitigungen vorausgesetzt (vgl. Abschnitt 6.4). Diese Red-
undanz minimiert die Angriffsfliche fiir gezielte Falschdokumentationen oder Ab-
sprachen (Collusion), da mit einem Angriff die Mehrheit der zufillig ausgewihlten
Crowd-Rechner kontrolliert werden miisste, um den Beweiswert zu unterwandern.

Dezentrale Validierung Jeder Hashwert kann unabhingig tiberpriift werden und
belegt damit die Integritiit des jeweiligen Webseitenabzugs. Da die Validierung des
Rechtsverstofles durch viele voneinander unabhéngige Teilnehmende erfolgt, wird
die Authentizitdt der Beweise gestirkt und Manipulationen lassen sich zuverldssig
ausschlieBen. Gleichzeitig sorgt die unverédnderliche Ablage in der DLT dafiir, dass
die Beweiskette jederzeit nachvollziehbar bleibt und eine liickenlose Priifbarkeit
gewihrleistet ist.

4.3 Beweisfiihrung

Neben der Erfassung und dezentralen Absicherung ist auch der gerichtliche Nach-
weis ein zentraler Bestandteil des Gesamtsystems. Der Ablauf der Beweisfiihrung
ist in Abb. 3 dargestellt.

Abruf des Beweismaterials Im Streitfall 14dt das Gericht oder eine autorisierte
Stelle den zuvor erstellten Webseitenabzug vom Datenspeicher herunter (1). Dieser
enthilt die vollstindige Momentaufnahme der beanstandeten Inhalte.

Berechnung des Hashwerts AnschlieSend wird lokal ein Hashwert iiber den ge-
speicherten Abzug gebildet (2). Da Hashwerte die Integritidt der Daten eindeutig
repréasentieren, kann durch diesen Schritt tiberpriift werden, ob der Abzug unverin-
dert vorliegt.
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Abgleich mit der DLT Der berechnete Hashwert wird mit dem zuvor in der DLT
gesicherten Wert abgeglichen (3). Stimmen die Hashwerte iiberein, ist die Authen-
tizitdt des Beweismaterials nachgewiesen. Zudem dokumentiert die DLT manipula-
tionssicher den Zeitpinkt der Speicherung des Hashwertes. Optional konnen zusétz-
liche Abgleiche mit den Webseitenabziigen und Hashwerten der weiteren Crowd-
Teilnehmenden vorgenommen werden, um den Beweiswert weiter zu erhdhen.

Juristische Verwertbarkeit Durch diesen mehrstufigen Prozess entsteht eine ma-
nipulationssichere Kette von Nachweisen. Die Kombination aus lokalem Webseiten-
abzug, Hashwert und DLT-Eintrag gewihrleistet, dass das Material in juristischen
Verfahren nachvollziehbar und tiberpriifbar vorgelegt werden kann. Damit wird so-
wohl den Anforderungen an Integritit und Authentizitdt als auch den praktischen
Bediirfnissen der Beweisfiithrung entsprochen.

5 Technische Umsetzung
5.1 Architektur und eingesetzte Technologien

Auf Basis der in Kapitel 4 beschriebenen Systemarchitektur wurde im Rahmen
des Projekts ein Demonstrator entwickelt, der die technische Realisierbarkeit und
Praxistauglichkeit des Losungsansatzes aufzeigt. Der Fokus lag auf einem klar ab-
gegrenzten Anwendungsfall: der Nutzung durch Verbraucherzentralen, die in ihrer
tiaglichen Arbeit systematisch Rechtsverstofe im Internet dokumentieren miissen.
Der Demonstrator setzt die einzelnen Komponenten der Architektur prototypisch
um und integriert diese zu einem durchgéngigen Prozess der Beweissicherung.

Die Client-Anwendung bildet dabei die zentrale Komponente und dient als Haupt-
schnittstelle, liber die das gesamte System von den Nutzenden bedient wird. Von
hier aus werden Webseitenabziige erfasst, an die anderen Komponenten weitergege-
ben und fiir die Beweissicherung vorbereitet. Das Rechte- und Rollenmanagement
ist als eigenstindige Komponente umgesetzt, um den Zugriff auf sensible Daten
strikt zu steuern und die Trennung zwischen verschiedenen Rollen sicherzustellen.
Die Funktionen von Datenspeicher und Crowd-Management wurden im Demons-
trator als ein gemeinsamer Server (Backend) realisiert. Wihrend der Datenspeicher
die gesammelten Abziige verwaltet und datenschutzkonform aufbewahrt, sorgt das
Crowd-Management dafiir, dass dieselben Inhalte von mehreren Teilnehmenden ge-
sichert werden. Fiir die Absicherung der Nachweise in der DLT fiel die Wahl auf
die leichtgewichtige Losung OpenTimestamps?, die eine effiziente Verankerung von
Hashwerten in der Bitcoin-Blockchain ermoglicht und die zentralen Anforderungen
nach Manipulationssicherheit, Nachvollziehbarkeit und langfristiger Beweisfahig-
keit erfiillt.

Die Verifikation der Beweisdaten erfolgt iiber sogenannte Timestamp-Dateien
(OTS-Dateien), die bei der Erfassung automatisch erstellt werden. Diese Dateien
enthalten alle notwendigen Informationen, um den urspriinglichen Hashwert eines

8 https://opentimestamps.org/, zuletzt zugegriffen am 24.09.2025.
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gespeicherten Webseitenabzugs zu einem spiteren Zeitpunkt mit dem in der Block-
chain verankerten Hashwert abzugleichen. Auf diese Weise kann unabhingig und
dezentral iiberpriift werden, ob eine Datei seit ihrer Abspeicherung unveridndert ge-
blieben ist. Der Prozess ist nicht auf den Prototypen oder bestimmte Serverinstanzen
beschrinkt, sondern erlaubt eine langfristige und quelloffen nachvollziehbare Veri-
fikation. Damit wird die Integritit der Beweise gestirkt, auch wenn sie erst Monate
oder Jahre nach der Erfassung vor Gericht benotigt werden.

Der Demonstrator folgt einer klaren Client-Server-Architektur: Das Frontend
wurde unter Verwendung des Frameworks Vue.js® implementiert und ist fiir die
Bereitstellung der Benutzungsoberflache verantwortlich. Das Backend basiert auf
Node.js'? und iibernimmt die serverseitige Logik, insbesondere die Datenverwaltung
sowie das Crowd-Management. Fiir das Identitdts- und Berechtigungsmanagement
wurde Supabase!! integriert, wihrend die Browser-Automatisierung mit Puppeteer!?
realisiert wurde.

5.2 Benutzungsoberfliche des Demonstrators

Der Demonstrator hat bewusst nur eine schlicht und funktional gehaltene Benut-
zungsoberfldche, da der Fokus in der Machbarkeitsstudie auf der Untersuchung der
funktionalen Anforderungen und der technischen Umsetzbarkeit lag. Das Browser-
Plugin wurde noch nicht realisiert.

Startseite zur Eingabe der URL  Auf der Startseite der Client-Anwendung (siche
Abb. 4) gibt die nutzende Person die Adresse der verddchtigen Webseite ein. Optio-
nal kann die automatische Entfernung von Cookie-Bannern und Pop-ups aktiviert
werden, sodass storende Overlays die Erfassung nicht beeintrichtigen. Die Banner-
Entfernung wird durch einen Adblocker in Kombination mit einem Algorithmus

Webseite prifen

URL eingeben:

https://example.com

Banner und Popups automatisch entfernen
Zur Verifizierungsseite

Abb. 4 Startseite im Demonstrator

9 https://vuejs.org/, zuletzt zugegriffen am 24.09.2025.

10 https://nodejs.org/en, zuletzt zugegriffen am 24.09.2025.
11 https://supabase.com/, zuletzt zugegriffen am 24.09.2025.
12 https://pptr.dev/, zuletzt zugegriffen am 24.09.2025.
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RechtsverstoR verifizieren

Verfligbare Dateien

https://example.com
@ Erstellt am: 23.9.2025, 15:04:23
ZIP: verfugbar - OTS: verfugbar

Verifizieren

—

Abb. 5 Verifizierungsseite im Demonstrator mit einem Eintrag in der Liste

realisiert, der Cookie-Banner anhand typischer CSS-Selektoren und Button-Texte
identifiziert und automatisch entfernt.
Mit einem Klick auf Seite erfassen wird der Prozess gestartet.

Erfassung der Webseite Nach der Eingabe der URL wird die Seite im Hinter-
grund geladen und unter anderem ein Screenshot als PDF erzeugt. Dieser wird
der nutzenden Person zur Uberpriifung angezeigt. Nach positiver Bestitigung, dass
auf dem Screenshot der vorliegende Rechtsverstofl erkennbar ist, wird der Websei-
tenabzug auf dem Datenspeicher (Backend) gespeichert und die Speicherung des
Hashwertes in die Blockchain initiiert.

Ubersicht und Verifikation Uber einen Button auf der Startseite kann die nut-
zende Person die Verifizierungsseite aufrufen und dort die Hashwerte der von ihr
initiierten Webseitenabziige im Nachgang tiberpriifen. Auf der Verifizierungsseite
werden alle von dem oder der Nutzer:in erfassten Webseiten aufgelistet. Nach Aus-
wahl eines Eintrags wird die zugehorige Datei aus dem Datenspeicher geladen, ihr
Hashwert neu berechnet und mit dem in der Bitcoin-Blockchain verankerten Nach-
weis verglichen (vgl. Abb. 5). Liegt noch kein Eintrag in der DLT vor, wird dies
angezeigt; andernfalls erhilt die nutzende Person eine Textausgabe, die bestitigt,
dass der ausgewihlte Webseitenabzug seit dem dokumentierten Zeitpunkt unverén-
dert geblieben ist.

5.3 Alternative Umsetzungsmoglichkeiten

Neben der gewidhlten Referenzarchitektur existieren verschiedene technologische
Ansitze, die die Leistungsfihigkeit und Effizienz von Systemen zur Beweissicherung
im digitalen Raum weiter erhohen konnen.

Der Einsatz einer 6ffentlichen DLT-Infrastruktur wie der Blockchain via Open-
TimeStamps ist das Ergebnis einer Abwigung: Das Aufsetzen einer separaten DLT-
Infrastruktur wire mit erheblichem technischem und organisatorischem Aufwand
verbunden gewesen und hitte aufgrund der geringen Nutzerbasis des Demonstrators
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ihre Vorteile nicht ausspielen konnen. Als Alternativen wiren etwa permissioned
Blockchains wie Hyperledger Fabric oder Quorum in Betracht gekommen, die eine
stirkere Kontrolle iiber Governance und Zugriffsrechte ermoglichen und in Unter-
nehmensumfeldern hiufig fiir Nachweis- und Audit-Szenarien eingesetzt werden,
z.B. in Regueiro et al. (2021).

Eine weitere Option besteht im Einsatz gerichteter azyklischer Graphen (Directed
Acyclic Graphs, kurz DAGs). Anders als die klassische Blockchain, die Transaktio-
nen sequenziell in Blocken verarbeitet, ermoglichen DAG-Strukturen eine parallele
Validierung (Miao et al. 2021). Dadurch konnten sich Skalierbarkeit und Energie-
verbrauch deutlich verbessern, insbesondere wenn eine grofle Zahl gleichzeitiger
Transaktionen verarbeitet werden muss (Quasim et al. 2020). In einem erweiterten
Szenario lieBe sich ein DAG zudem mit dem InterPlanetary File System (IPFS) kom-
binieren, um eine dezentrale, inhaltsadressierte Speicherung zu realisieren. Dateien
wiren dann iiber kryptografische Hashes referenziert, sodass Manipulationen unmit-
telbar erkennbar wiren und Redundanz iiber ein weltweites Peer-to-Peer-Netzwerk
sichergestellt wiirde.

Auch konsortiale und hybride Modelle erscheinen als interessante Alternativen.
Konsortiale Architekturen wiirden es erlauben, dass eine definierte Gruppe vertrau-
enswiirdiger Institutionen — etwa Behorden oder Verbraucherschutzorganisationen —
gemeinsam eine Distributed-Ledger-Infrastruktur betreibt. Damit liee sich eine ge-
teilte Governance etablieren, die zugleich klare Zugriffsrechte wahrt. Dariiber hinaus
konnten hybride Modelle, die klassische Blockchains mit DAG-Strukturen verbin-
den, zusitzliche Vorteile eroffnen.

Diese alternativen Ansitze verdeutlichen, dass neben klassischen Blockchain-
Implementierungen eine Vielzahl an Weiterentwicklungen existiert, die die Ska-
lierbarkeit, Energieeffizienz und Flexibilitdt solcher Systeme verbessern konnten.
Gleichzeitig erfordern sie — wie auch die Referenzarchitektur — eine sorgfiltige
rechtliche und organisatorische Einbettung, um Datenschutz, Nachvollziehbarkeit
und Akzeptanz sicherzustellen.

Eine Umsetzung muss dabei nicht zwangsldufig auf einer DLT basieren. Das
Grundprinzip der manipulationssicheren Archivierung liefe sich ebenso durch ver-
teilte Speichersysteme realisieren, die iiber kryptografische Hashes und Replikati-
onsmechanismen Integritidt und Redundanz gewihrleisten. Dateisysteme wie IPFS'3
oder Swarm!* verdeutlichen, dass eine dezentrale, inhaltsadressierte Speicherung
auch unabhingig von klassischen Blockchain-Architekturen moglich ist (Xu 2023).

6 Offene Herausforderungen
Trotz der entwickelten Referenzarchitektur zur beweissicheren Dokumentation be-

stehen weiterhin verschiedene technische und organisatorische Herausforderungen,
die in zukiinftigen Arbeiten adressiert werden miissen. Diese betreffen insbesondere

13 https://ipfs.tech/, zuletzt zugegriffen am 30.09.2025.
14 https://www.ethswarm.org/, zuletzt zugegriffen am 30.09.2025.
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die Aufnahme dynamischer Inhalte, die Beweisfiihrung in geschiitzten Bereichen
sowie die Vergleichbarkeit von Abziigen, die zwangsldufig Unterschiede aufweisen.

6.1 Schwierigkeit bei der Aufnahme bewegter Bilder

Viele Rechtsverstofle im digitalen Raum manifestieren sich nicht in statischen Mo-
mentaufnahmen, sondern {iber den Verlauf einer Interaktion. Ein typisches Beispiel
sind sogenannte Dark Patterns, die erst durch die sukzessive Navigation einer Web-
site sichtbar werden, etwa wenn bestimmte Schaltflichen erst nach mehreren Klicks
erscheinen oder Inhalte zeitlich verzogert eingeblendet werden, was in den Ex-
perteninterviews (sieche Abschn. 2.2) betont wurde. Klassische Screenshots kdnnen
diese Ablidufe nicht vollstindig erfassen. Als Losungsansatz bietet sich der Einsatz
von Screen-Recording-Technologien in Kombination mit Metadaten wie Klickpfa-
den, Zeitstempeln und dem Dokument-Objekt-Modell (zugrunde liegende Struktur
und Objekte der Seite) an, um Interaktionen und dynamische Elemente vollstindig
und nachvollziehbar zu dokumentieren. Allerdings wird dadurch gleichzeitig die
Verifikation durch die Crowd erschwert.

6.2 Geschiitzte Webseitenbereiche

Einige Verstofe treten nicht im frei zuginglichen Internet auf, sondern in durch
eine Anmeldung geschiitzten Bereichen wie Mitgliederportalen oder hinter Bezahl-
schranken. In diesen Féllen ist eine Verifikation durch die Crowd nicht moglich,
da nur ausgewihlte Personen Zugriff auf die Inhalte mit dem Rechtsversto3 ha-
ben. Damit entféllt ein zentrales Element der redundanten Erfassung. Fiir derart
geschiitzte Bereiche, in denen eine Crowd-Verifikation nicht moglich ist, miissen
alternative Verfahren in Betracht gezogen werden, etwa die Dokumentation durch
vertrauenswiirdige Instanzen im Auftrag der Betroffenen.

6.3 Unterschiede in den Abziigen und fehlende Vergleichbarkeit

Ein praktisches Problem liegt darin, dass Webseiten dynamische Inhalte einbinden,
beispielsweise Werbung oder personalisierte Empfehlungen. Zwei Nutzende, die
zeitgleich denselben Webseitenabzug erstellen, insbesondere je nach Region, erhal-
ten daher oft leicht unterschiedliche Inhalte. In der Folge unterscheiden sich auch die
Hashwerte, obwohl die relevanten Verstof3e in beiden Abziigen enthalten sind. Das
erschwert den automatisierten Abgleich und kann den Beweiswert mindern. Um das
Problem dynamischer Inhalte zu adressieren, konnen Verfahren eingesetzt werden,
die trotz individueller Unterschiede eine inhaltliche Ubereinstimmung erkennen,
z.B. durch Textanalyse oder Mustererkennung, durch die Segmentierung von Abzii-
gen in relevante und irrelevante Bereiche oder durch den Einsatz von Fuzzy-Hashing
(Kornblum 2006), das auch Ahnlichkeiten zwischen Dateien beriicksichtigt.
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6.4 Systemsicherheit

Eine zentrale Herausforderung bleibt die Absicherung des gesamten Erfassungspro-
zesses gegen gezielte Manipulationen. Angriffsflachen finden sich dabei auf ver-
schiedenen Ebenen: Lokal konnten Angreifende versuchen, den Webseiteninhalt
unmittelbar vor der Erfassung zu verfilschen, etwa durch den Einsatz von Pro-
xies. Weiterhin besteht das Risiko, dass infizierte Endgeriite (Malware) den Doku-
mentationsprozess unbemerkt korrumpieren, oder dass durch gezielte Sybil-Angriffe
(Erstellung multipler Scheinidentititen in der Crowd) versucht wird, den Konsens-
mechanismus zu unterwandern. In diesem Kontext ist die Bestimmung der notwen-
digen Schwelle N an unabhingigen Bestidtigungen ein entscheidender Faktor, der im
Rahmen weiterer Forschungsarbeiten validiert werden muss. Die Festlegung dieses
Wertes stellt dabei keine rein technische Entscheidung dar, sondern erfordert eine
interdisziplindre Abwigung:

e Technisch muss N grof3 genug sein, um die statistische Wahrscheinlichkeit erfolg-
reicher Absprachen oder Manipulationen (Collusion) zu minimieren

e Juristisch ist zu kldren, welche Anforderungen an eine ,,Vielzahl* unabhéngiger
Bestitigungen zu stellen sind, um die freie richterliche Beweiswiirdigung (§ 286
ZPO) positiv zu beeinflussen und den Beweiswert eines ,,Augenscheinsurrogats*
zu festigen

Die Ermittlung eines ausreichend groflen N muss daher sowohl die technische
Resilienz als auch die prozessrechtliche Akzeptanz beriicksichtigen.

7 Ausblick

Die aktuelle Umsetzung ist zunédchst auf den Anwendungsfall der Verbraucherzentra-
len beschrinkt, um die Machbarkeit auf einem klar abgegrenzten Feld nachzuweisen.
Mittel- bis langfristig besteht jedoch die Moglichkeit einer Skalierung auf breitere
Nutzergruppen. Neben Verbraucherzentralen konnten auch andere Organisationen,
Unternehmen oder sogar Einzelpersonen die Infrastruktur nutzen, um Rechtsversto-
Be im digitalen Raum zu dokumentieren. Besonders relevant wire dies etwa bei der
Dokumentation von Hassrede, Desinformation, Urheberrechtsverletzungen, unlau-
teren Geschéftspraktiken oder digitalem Mobbing in sozialen Medien. Eine solche
Erweiterung setzt allerdings ein differenziertes Rechte- und Rollenmanagement vo-
raus, um sensible Daten zu schiitzen und rechtliche Vorgaben einzuhalten. Parallel
dazu eroffnet sich ein Entwicklungspfad in Richtung erhohter Datensicherheit, etwa
durch serverseitige Verschliisselung mit speziellen Verfahren, sodass Inhalte zwar
von allen gespeichert, aber nur von wenigen autorisierten Stellen entschliisselt wer-
den konnen. Dadurch lieen sich externe Speicherdienste (z. B. AWS Cloud) flexibler
einbeziehen und Kosten reduzieren, ohne die Integritit der Beweise zu gefidhrden.
Auch technologische Weiterentwicklungen bieten Potenzial: Proof-of-Stake- oder
DAG-basierte Systeme versprechen eine energieeffizientere Verarbeitung, wéahrend
konsortiale Architekturen und hybride Modelle die Skalierbarkeit und Governance
flexibilisieren konnten. Ergdnzend wiren Smart Contracts zur Automatisierung von
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Priif- und Zugriffsprozessen sowie der Einsatz von IPFS fiir eine dezentrale, in-
haltsadressierte Speicherung denkbar. Diese Optionen wiirden die Funktionsweise
erheblich erweitern, erfordern jedoch eine sorgfiltige rechtliche und organisatorische
Einbettung.

Uber die technische Weiterentwicklung hinaus sind die gesellschaftlichen Im-
plikationen zentral. Eine breitere Anwendung konnte das Vertrauen in die digitale
Rechtsdurchsetzung stirken und Transparenz im Umgang mit Online-Verstofien for-
dern. Gleichzeitig stellen sich Fragen nach Datenschutz, Verantwortungszuschrei-
bung und der Wahrung demokratischer Prinzipien, um Missbrauch zu verhindern
und Akzeptanz zu sichern.

Damit zeigt sich, dass die vorgeschlagene Architektur nicht nur eine kurzfristige
Losung fiir spezifische Herausforderungen im Verbraucherschutz bietet, sondern
auch methodische und konzeptionelle Grundlagen bereitstellt, um dhnliche Verfahren
in anderen Anwendungsdoménen wie Urheberrecht, Hate Speech oder digitalen
Bedrohungen zu erproben. Der Beitrag verdeutlicht somit sowohl den praktischen
Nutzen einer rechtskonformen, technisch abgesicherten Beweissicherung als auch
das Potenzial fiir weiterfithrende Forschungs- und Entwicklungsarbeiten.
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