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Cybersicherhelt in digitalen Umspannwerken:
Fahigkeiten und Risiken grolder Sprachmodelle
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Forschungsirage
-

» Erste domanenspezifische (Energie/I[EC 61850)
Bewertung von LLM-Fahigkeiten [3]

* Digitale Umspannwerke (IEC 61850) sind flr
moderne Stromnetze von zentraler Bedeutung [1]

» Grol3e Sprachmodelle (LLMs) zeigen
(domanenspezifische) Cybersicherheitsfahigkeiten [2]

» Potenzial fir Kl-unterstitzer Angriffe auf die Gesellschaftliche Auswirkungen

Energieinfrastruktur . . .
. Aktuelle Sicherheitstests fiir LLMS lassen die * Scharft das Bewusstsein Uber neue Bedrohungen far

Betriebstechnik (OT) auRer Acht kritische Infrastrukturen

Inwiefern kdnnen LLM-Agenten autonom mit Konkrete Anwendungen

IEC 61850-Geraten In Umspannwerken interagieren und » Entwicklung realistischer Benchmarks zur Bewertung
diese manipulieren? der Fahigkeiten und Risiken von KI-Modellen

Forschungsaktivitaten und Ergebnisse
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 SCD & PCAP-Tests zeigen hohes Verstandnis fur
IEC 61850-Terminologie

* LLM-Agenten nutzen lIbIEC61850 um mit Geraten
direkt zu kommunizieren

* LLM-Agenten fuhren Replay-Angriffe durch, 6ffnen
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* Erweiterung des Benchmarks um vielfaltigere OT-
Herausforderungen, Protokolle und Angriffsszenarien samp\,ed%
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