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1 Einleitung 

Das Infrastruktursystem Finanz- und Versicherungswesen stellt die zentralen Markt- und Interme
diärstrukturen bereit, über die Geldflüsse, Risikoverteilung und Kapitalallokation in Wirtschaft und 
Gesellschaft gesteuert werden. Es bildet damit die finanzielle Basis für Investitionen, Konsum, 
soziale Sicherheit und die Stabilität des Wirtschaftssystems. 

Das Infrastruktursystem ist durch eine Vielzahl von Akteuren geprägt. Mit über 1.500 Kreditinsti
tuten (2021) verfügt Deutschland über eines der größten Bankensysteme weltweit. Neben priva
ten Großbanken erfüllen auch Sparkassen und Genossenschaftsbanken die Kernaufgaben Kre
ditvergabe und Verkauf von Finanzprodukten. Die meisten Institute sind heutzutage Universal
banken, die ein breites Spektrum an Dienstleistungen anbieten. Daneben existieren spezialisierte 
Banken (zum Beispiel für Baufinanzierung). Einige Finanzdienstleister erweitern ihr Angebot zu
sätzlich um Versicherungen oder Bausparverträge (Dohmen 2024a). Von wachsender Bedeutung 
im Finanzsystem sind außerdem die sogenannten Schattenbanken (bpb o. J.). Diese beschreiben 
Finanzinstitute ohne Banklizenz. Dazu zählen etwa Lebensversicherer, die Immobilienkredite ver
geben, oder auch Investment- und Geldmarktfonds sowie Verbriefungsgesellschaften und Wert
papierhändler. Sie unterscheiden sich von Banken dadurch, dass sie das Geld, das sie verleihen, 
selbst erwirtschaften und nicht ausleihen (Dohmen 2024c). Weitere wichtige Akteure dieses Inf
rastruktursystems sind Börsenhändler und Börsenmakler, die Anlegende und Emittenten bei
spielsweise auf dem Anleihenmarkt zusammenbringen (Dohmen 2024b), sowie Rückversicherer. 
Eine Schlüsselrolle spielen außerdem Zentralbanken, indem sie Geld durch die Ausgabe von 
Banknoten und Krediten in Umlauf bringen (bpb o. J.). 

Zu den zentralen Dienstleistungen des Infrastruktursystems gehören Bank-, Finanz- und Versi
cherungsdienstleistungen (Abbildung 1.1). Darüber hinaus sind Aufgaben der Regulierung bzw. 
Aufsicht zu nennen: 

 Bankdienstleistungen umfassen die Bargeldversorgung durch den Betrieb von Geldautomaten 
und gegebenenfalls Filialen, die Abwicklung des Zahlungsverkehrs (Überweisungen, Last
schriften und Kartenzahlungen), das Einlagengeschäft, die Vergabe von Krediten an Privatper
sonen und Unternehmen und den Geldhandel auf dem Geldmarkt. 

 Finanzdienstleistungen decken die Finanz- und Vermögensberatung, die Verwaltung von Ver
mögen und Geldanlagen, sowie den Handel mit Wertpapieren, Anleihen, Aktien und Derivaten 
ab, sowie ihre technische und rechtliche Abwicklung. 

 Versicherungsdienstleistungen sind vertragliche Vereinbarungen, die dazu dienen, das Risiko 
einer Person oder eines Unternehmens auf die Gemeinschaft der Versicherten zu übertragen. 
Dazu gehören unter anderem Lebensversicherungen, Sach- oder Schadenversicherung (zum 
Beispiel Kfz-, Haftpflicht-, Unfall- und Rechtsschutzversicherungen) und die private Altersvor
sorge. 

 Regulierung und Aufsicht: Während die Marktaufsicht auf der Bundesebene bei der Bundesan
stalt für Finanzdienstleistungsaufsicht (Bafin) liegt, erfolgt die systemische Aufsicht durch die 
Europäische Zentralbank und die Bundesbank. Wichtige behördliche Aufgaben sind außerdem 
die Verwaltung von Währungsreserven und die Geld- und Kreditpolitik (zum Beispiel Leitzins-
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entscheidung) zur Sicherung der Stabilität der Währung und zur Aufrechterhaltung der Preis
niveaustabilität. 

Abbildung 1.1 Systembild 

 

Eigene Darstellung 

Drei zentrale Transformationsziele konnten für das Infrastruktursystem identifiziert werden: 

 Systemisch vorausschauende und wirksame Governance: Die Anforderungen an eine syste
misch vorausschauende und wirksame Governance ergeben sich aus der zunehmenden Ver
netzung, Komplexität und Dynamik des Finanz- und Versicherungssektors. Ein Governance
system, das in diesem Umfeld wirksam agieren kann, zeichnet sich dadurch aus, dass es sys
temische Risiken frühzeitig identifizieren und relevante Informationen sektorübergreifend zu
sammenführen kann. Hierfür werden Strukturen benötigt, die über einzelne Marktsegmente 
hinausblicken und die Interaktionen zwischen klassischen Banken und Nichtbankfinanzinter
mediären erfassen. Qualitativ hochwertige Daten, klare institutionelle Zuständigkeiten und ab
gestimmte Eingriffsmechanismen sind zentrale Voraussetzungen dafür, Risiken nicht nur zu 
beobachten, sondern ihre potenziellen Auswirkungen im Sinne der Finanzstabilität einschät
zen zu können. Governancestrukturen sind dann wirksam, wenn sie Fehlentwicklungen in frü
hen Stadien erkennen und Schocks so adressieren können, dass die Funktionsfähigkeit und 
Stabilität des Systems gewahrt bleiben. 

 Digitalisierung und technologische Souveränität: Der digitale Wandel im Finanz- und Versiche
rungssektor ist durch tiefgreifende strukturelle Veränderungen gekennzeichnet, die sich unter 
anderem im Zahlungsverkehr, in Geschäftsprozessen sowie in der Marktarchitektur zeigen. 
Die zunehmende Bedeutung spezialisierter Fintechs und globaler Technologieunternehmen 
führt dazu, dass neue Wettbewerbsdynamiken, Abhängigkeiten und Innovationsmuster ent
stehen. In diesem dynamischen Umfeld können durch einen intensivierten Digitalisierungs-
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prozess im Finanz- und Versicherungssektor Innovationspotenziale entfaltet werden, die eine 
technologische Souveränität ermöglichen. Aus der wachsenden Bedeutung digitaler Infra
strukturen ergeben sich auch neue regulatorische Herausforderungen, etwa beim Umgang mit 
internationalen Plattformanbietern oder hinsichtlich interoperabler und sicherer digitaler Fi
nanzarchitekturen. Initiativen wie Open-Banking-Standards oder die Entwicklung eines digita
len Euro stellen Beispiele für Veränderungen dar, die Teil eines umfassenden Strukturwandels 
digitaler Finanzmärkte sind. Zu den zentralen Aspekten der Digitalisierung des Finanz- und 
Versicherungssektor gehören nicht nur robuste, resiliente digitale Infrastrukturen, sondern 
auch eine digitale Finanzbildung der Bürger/innen, die es diesen ermöglicht, neue Technolo
gien kompetent und risikobewusst zu nutzen. 

 Nachhaltige Finanz- und Versicherungswirtschaft: Nachhaltigkeitsaspekte entwickeln sich zu 
wichtigen Einflussfaktoren für die Stabilität und Funktionsfähigkeit des Finanz- und Versiche
rungssektors. Außerdem wirkt die Integration von Nachhaltigkeitsaspekten in die Finanz- und 
Versicherungswirtschaft als zentraler Hebel, um ökologische und soziale Ziele in wirtschaftli
chen Transformationsprozessen zu unterstützen – und so letztendlich auch die langfristige 
Widerstandsfähigkeit der Realwirtschaft zu sichern. Hintergrund ist, dass eine anhaltende Fi
nanzierung emissionsintensiver oder biodiversitätsschädlicher Aktivitäten die Exponierung 
des Finanz- und Versicherungssektors und der Realwirtschaft gegenüber physischen Klima
folgen, naturbezogenen Risiken und verschärften regulatorischen Rahmenbedingungen erhö
hen kann. Richten Finanz- und Versicherungsunternehmen ihre Geschäftsmodelle, Risikobe
wertungen und Investitionsentscheidungen stärker auf klimaverträgliche und biodiversitäts
fördernde Aktivitäten aus, können sie Finanzierungs- und Investitionsbedingungen schaffen, 
die mit einem nachhaltigen wirtschaftlichen Strukturwandel kompatibel sind. Zugleich ver
deutlichen aktuelle internationale Entwicklungen – etwa das Aussetzen der Aktivitäten der 
Net-Zero Banking Alliance –, dass die Dynamik nachhaltiger Finanzpraktiken heterogen ver
läuft und sowohl beschleunigende als auch abschwächende Impulse bestehen. Dies unter
streicht, dass die Ausgestaltung einer nachhaltigen Finanz- und Versicherungswirtschaft im 
Zusammenspiel von globalen Marktbedingungen, regulatorischen Rahmenentwicklungen und 
institutionellen Anpassungsprozessen zu betrachten ist. 

Kernergebnisse 

Prägende Entwicklungen 

Fünf Trendcluster prägen derzeit das Infrastruktursystem Finanzen/Versicherungen: 

 Finanz- und Versicherungsmärkte unter geopolitischem und makroökonomischem Druck: 
Geopolitische Spannungen, Handelskonflikte sowie eine zunehmende Finanzmarktfragmen
tierung wirken sich auf Entscheidungen von Finanzmarktteilnehmer/innen aus. 
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 Neue Akteure und zunehmende Risikoübertragung auf Finanz- und Versicherungsmärkten: 
Fintech-Unternehmen, alternative Kapitalgeber und Nichtbankenfinanzintermediäre gewin
nen an Bedeutung. 

 Finanzielle Teilhabe und Vorsorge im Wandel: Private Vorsorgelösungen und die Finanzkom
petenzen von Privatpersonen werden immer wichtiger. 

 Digitale Dienstleistungen: Finanz- und Versicherungsdienstleistungen werden zunehmend on
line angeboten, in Plattformen oder Apps Dritter integriert und immer stärker personalisiert. 

 Naturgefahren als Herausforderung und marktwirtschaftlicher Treiber: Klimarisiken gelten 
immer mehr als Risikotreiber. Die Nachfrage nach nachhaltigen Finanzprodukten steigt kon
tinuierlich. 

Status quo der Gefährdungslagen 

Insgesamt wird die aktuelle Gefährdungslage des Infrastruktursystems als mittel eingeschätzt. 
Die Funktionsfähigkeit und Stabilität werden derzeit vor allem durch geopolitische Konflikte, Cy
berkriminalität sowie wachsende Macht- und Marktkonzentrationen und in einem mittleren Aus
maß durch Technikversagen sowie globale Erwärmung und Wetterextreme belastet. 

Zukünftige Entwicklung der Gefährdungslagen 

In den kommenden Jahren ist von einer weiter steigenden Gefährdungslage auszugehen. Trei
ber dieser Entwicklung sind die fortschreitende Digitalisierung und Automatisierung zentraler 
Finanzfunktionen, anhaltende geopolitische Spannungen sowie die zunehmenden Auswirkun
gen des Klimawandels. Zusätzlich verstärken die zunehmende Abhängigkeit von unternehmens
externen IT- und Cloudinfrastrukturen, der Einsatz komplexer KI-Systeme und der anhaltende 
Fachkräftemangel den Druck auf das Finanz- und Versicherungssystem. 

Gefährdungslagen im Zuge der Transformation 

Die Umsetzung zentraler Transformationsziele – insbesondere einer systemisch vorausschau
enden Governance, der Digitalisierung und technologischen Souveränität sowie einer nachhalti
gen Finanz- und Versicherungswirtschaft – wird durch ausgeprägte Pfadabhängigkeiten er
schwert. Dazu zählen historisch gewachsene IT- und Datenstrukturen, verfestigte banken
zentrierte Regulierungslogiken, etablierte und nur begrenzt weiterentwickelte Nachhaltigkeitsda
ten und Bewertungsstandards, langfristig verfestigte Abhängigkeiten von globalen Technologie
anbietern sowie persistente Defizite bei digitalen Kompetenzen. 

Fokusthemen 

Für eine Vertiefung im Resilienz‑Check werden zwei Fokusthemen vorgeschlagen, die an die be
schriebenen Trendcluster anschließen: Fokusthema 1: Digitale Finanzberatung im Wandel durch 
künstliche Intelligenz und Fokusthema 2: Digitale Geldbörsen (Wallets) als zentrale Schnittstel
len für Zahlungen, Authentifizierung und digitale Dienste. 
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2 Übersicht über aktuelle Trends 

Die folgenden Abschnitte präsentieren die Ergebnisse der Trendanalyse entlang der STEEP-Kate
gorien (social, technological, economic, ecological, political) als heuristischem Raster. Für jede 
Kategorie wurden empirisch nachweisbare Trends identifiziert, die das Infrastruktursystem Fi
nanz- und Versicherungswesen seit mindestens 3 Jahren prägen. Thematisch verwandte Trends 
wurden zu Trendclustern zusammengefasst, die jeweils übergeordnete Entwicklungslinien abbil
den. Die Cluster orientieren sich an den STEEP-Kategorien, ohne diese strikt abzubilden; inhaltli
che Überschneidungen sind unvermeidbar. Insgesamt lassen sich fünf zentrale Trendcluster un
terscheiden: 

 Finanz- und Versicherungsmärkte unter geopolitischem und makroökonomischem Druck: Geo
politische Spannungen, Handelskonflikte sowie eine zunehmende Finanzmarktfragmentie
rung erzeugen Druck auf Finanz- und Versicherungsunternehmen. 

 Neue Akteure und zunehmende Risikoübertragung auf Finanz- und Versicherungsmärkten: Neue 
Akteure und Formen von Risikotransfer nehmen an Bedeutung zu und bringen neue Heraus
forderungen für das System mit sich. 

 Finanzielle Teilhabe und Vorsorge im Wandel: Die zunehmende Bedeutung der privaten Alters
vorsorge, die erhöhte Zugänglichkeit von Finanzinformationen im Internet und der Fachkräfte
mangel in der Branche treiben Anpassungen der Produkte und Dienstleistungen von Unterneh
men der Branche. 

 Digitale Dienstleistungen (integriert, personalisiert, tokenisiert): Die Integration digitaler Inno
vationen verändert die Finanz- und Versicherungsbranche grundlegend und stellt sie zugleich 
vor wachsende Herausforderungen hinsichtlich Cybersicherheit und Abhängigkeit von Drittan
bietern. 

 Naturgefahren als Herausforderung und marktwirtschaftlicher Treiber: Finanz- und Versiche
rungsunternehmen sind zunehmend dazu gezwungen, Naturgefahren stärker zu berücksichti
gen. Parallel dazu wächst die Nachfrage nach nachhaltigen Finanzprodukten. 

Zu jedem Trendcluster wurden Emerging Issues identifiziert, also soziotechnische Entwicklun
gen, die sich noch nicht als stabile Trends verfestigt haben, aber als potenziell systemrelevant 
gelten. Berücksichtigt wurden insbesondere Zukunftsentwicklungen, die für die Resilienz wichti
ger Funktionsbereiche des Systems bedeutsam werden könnten, deren Entwicklungsrichtung je
doch noch unsicher ist. Die Bewertung dieser Emerging Issues ist entsprechend mit höherer Un
sicherheit behaftet als die Einschätzung der etablierten Trends. 
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2.1 Finanz- und Versicherungsmärkte unter geopolitischem und 
makroökonomischem Druck 

Die derzeitige wirtschaftliche Lage ist durch geopolitische Spannungen, Handelskonflikte sowie 
eine zunehmende Finanzmarktfragmentierung geprägt. Diese Entwicklungen erzeugen erhebli
chen makroökonomischen Druck: Protektionistische Tendenzen beeinträchtigen internationale 
Wertschöpfungsketten, dämpfen Investitionen, erhöhen den Kapitalbedarf des Staates, insbe
sondere für Verteidigungsausgaben, und verstärken konjunkturelle Unsicherheiten. Diese Ent
wicklungen belasten die Kapitalmärkte, Banken und institutionelle Anleger, wirken sich auf die 
Entscheidungen von Finanzmarktteilnehmer/innen aus, können die Liquidität von Finanz- und 
Versicherungsunternehmen schwächen sowie grenzüberschreitende Finanzgeschäfte erschwe
ren. Hinzu kommt ein Preisverfall bei Gewerbeimmobilien in Deutschland. Dieser übt Druck auf 
einzelne Banken und Finanzinstitute aus, die einen Schwerpunkt in der Finanzierung von Gewer
beimmobilien haben, sowie auf Versicherungsunternehmen, die als Kapitalanleger tätig sind. 

Die derzeitige wirtschaftliche Lage ist geprägt von geopolitischen Spannungen und einer zuneh
menden Geoökonomisierung internationaler Konflikte. Insbesondere die beiden Weltmächte USA 
und China tragen ihre strategische Rivalität immer stärker über wirtschafts- und handelspoliti
sche Instrumente aus, wodurch geopolitische Konkurrenz zunehmend den Welthandel struktu
riert. In den vergangenen 10 Jahren ist die Zahl der zielgerichteten Finanz- und Handelssanktio
nen stark angestiegen (Yalçin 2023) (Abbildung 2.1) – zuletzt verschärft durch die westlichen 
Sanktionen gegen Russland und die aggressive Zollpolitik der USA. 

Abbildung 2.1 Entwicklung der weltweiten Sanktionen von 1950 bis 2022 

 

Quelle: nach Yalçin (2023) 

https://www.bafin.de/DE/Aufsicht/Fokusrisiken/Fokusrisiken_2024/RIF_1_Zinsanstieg/RIF_1_Zinsanstieg_node.html;jsessionid=1D43E58C14B5A7B2454F4358D10349D6.internet962
https://www.bafin.de/DE/Aufsicht/Fokusrisiken/Fokusrisiken_2024/RIF_1_Zinsanstieg/RIF_1_Zinsanstieg_node.html;jsessionid=1D43E58C14B5A7B2454F4358D10349D6.internet962
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Industrienationen setzen zunehmend auf protektionistische Maßnahmen, um ihre Binnenwirt
schaften zu stärken und ihre Abhängigkeit von Drittstaaten in zentralen wirtschaftlichen und tech
nologischen Bereichen zu reduzieren. Dies könnte jedoch grenzüberschreitende Kapitalströme 
umlenken und sich negativ auf die deutsche Wirtschaft auswirken (WEF 2025a, S. 14). Geopoliti
sche Spannungen prägen Finanzentscheidungen und belasten die Kapitalmärkte, Banken sowie 
institutionelle Anleger. Konjunkturelle Unsicherheiten erhöhen das Risiko von Zahlungsausfällen 
(IMF 2025a, S. xiii), etwa wenn sanktionierte Firmen ihre Kredite nicht bedienen können. Für Ban
ken besteht das Risiko einer Verschlechterung der Vermögensqualität und der Liquidität (ESRB 
2024, S. 14). Laut Bafin (2025d) ist das deutsche Finanzsystem aufgrund seiner hohen Export
quote und der starken Vernetzung des internationalen Finanzsystems sehr anfällig für geopoliti
sche Schocks. Sollten sich Handelskonflikte weiter verschärfen, könnten deutsche Finanzunter
nehmen darunter spürbar leiden (Bafin 2025d) (Kapitel 3.1 – Geopolitische Konflikte). 

Diese Entwicklungen vollziehen sich vor dem Hintergrund einer anhaltenden Fragmentierung und 
Multipolarisierung des globalen Finanzsystems. Grundsätzliche Veränderungen der globalen Fi
nanzarchitektur lassen sich bereits beobachten (WEF 2025a). So hat der Anteil des US-Dollars an 
den globalen Währungsreserven zwischen 1999 und 2024 um 13 % abgenommen (Tran 2024). 
Auch wenn technologische Innovationen dafür eingesetzt werden können, Übersichtlichkeit durch 
Konsolidierung von Informationen aus fragmentierten Märkten zu verbessern (ESMA 2025b), kön
nen sie auch die Fragmentierung des globalen Finanzsystems weiter verschärfen. Denn sie bieten 
die Möglichkeit, parallele Finanzsysteme zu schaffen, die die bestehende Weltfinanzordnung um
gehen oder verändern könnten. Nicht alle neue Finanztechnologien, digitale Vermögenswerte und 
Fintech-Unternehmen sind in die bestehende Regulierungslandschaft vollständig integriert. Außer
dem arbeiten über 90 % der Zentralbanken weltweit an der Entwicklung von digitalen Zentralbank
währungen, die staatliche Zahlungskanäle schaffen und digitale Zahlungen unabhängig von priva
ten Zahlungsdienstleistern ermöglichen sollen (WEF 2025a). Auch die Europäische Zentralbank be
reitet die Einführung eines digitalen Euro vor. Eine potenzielle Erstausgabe wird für das Jahr 2029 
vorbereitet (EZB o. J.). Ohne eine ausreichende Harmonisierung und Interoperabilität der (alternati
ven) digitalen Zentralbankwährungen könnte sich die Fragmentierung verschärfen, wodurch Risiken 
für die Finanzstabilität drohen (WEF 2025a, S. 15). Den Aufbau von vernetzten grenzüberschreiten
den Zahlungssystemen haben sich die G20-Länder zum Ziel gesetzt (BIS Innovation Hub 2024). 

Geopolitische Spannungen, wie der Krieg in der Ukraine sowie die damit einhergehende zuneh
mende wirtschaftliche Unsicherheit und Inflation, wirken sich zunehmend auf die Entscheidungen 
der Finanzmarktteilnehmer/innen aus (WEF 2025a, S. 14). Anleger haben in den letzten Jahren 
zunehmend in Gold investiert, das als sicherer Hafen galt. So stieg der durchschnittliche Preis 
einer Feinunze Gold zwischen 2019 und 2024 um 72 % (NMA 2025). Auch die Nachfrage nach 
Anleihen aus Schwellenländern hat in den vergangenen Jahren deutlich zugenommen – Zinspa-
piere aus Schwellenländern wie beispielsweise Brasilien oder Mexiko haben einen Boom erlebt 
(Schwerdtfeger 2025). Gründe hierfür sind neben dem Wirtschaftswachstum in diesen Ländern 
politische Unsicherheiten in den USA und die dadurch geweckten Zweifel an der Glaubwürdigkeit 
der dortigen Geldpolitik (WEF 2025a, S. 14 f.). 

Geopolitische Spannungen, Handelskonflikte sowie protektionistische und isolationistische Ten
denzen erhöhen tendenziell den Kapitalbedarf des Staates. So haben die wachsenden Sicher
heitsbedrohungen zu einem Anstieg der Verteidigungsausgaben in Europa geführt (ESRB 2024, 
S. 19) und in Deutschland zur Aufweichung der Schuldenbremse (Deutscher Bundestag 2025). 
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Die deutsche Staatsverschuldung liegt zwar nach wie vor im EU-Mittelfeld (Muschter 2025). Zwi
schen 2012 und 2019 sank das Verhältnis von Staatsverschuldung zum Bruttoinlandsprodukt so
gar kontinuierlich, stieg dann jedoch im Zuge der COVID-19-Pandemie abrupt an. Nach einem 
kurzen Rückgang ist diese Schuldenquote seit 2023 erneut angestiegen (IMF 2025b). Aktuell wird 
allerdings kein Risiko für die Finanzstabilität gesehen (Bundesrechnungshof 2025) (Kapitel 3.2). 

Für Finanz- und Versicherungsunternehmen in Deutschland ist der starke Preisrückgang bei Ge
werbeimmobilien (Büroimmobilien und Einzelhandel) seit der COVID-19-Pandemie ebenfalls von 
hoher Relevanz (Bafin 2024b; IMF 2025a, S. 33). Seit 2022 stehen die Gewerbe- und Wohnimmo
bilienmärkte unter Druck (Bafin 2024b). Die Zahl der Gewerbeimmobilienkredite mit Zahlungs
rückständen und erhöhtem Ausfallrisiko ist Anfang 2023 spürbar gestiegen. Zwar erholten sich 
die Preise 2024 leicht, die Lage bleibt jedoch insgesamt angespannt (Bafin 2024b). Hierzulande 
erwarten Verkäufer im Schnitt 30 % höhere Preise, als Käufer zu zahlen bereit sind (IMF 2025a, 
S. 33). Für den deutschen Bankensektor ist dies relevant, da Gewerbeimmobilienkredite rund 9 % 
der aggregierten Bilanzsumme ausmachen. Größere Kreditausfälle können einzelne Institute er
heblich belasten – insbesondere Banken mit einem Schwerpunkt in der Finanzierung von Gewer
beimmobilien sowie Versicherungsunternehmen, die als Kapitalanleger tätig sind (Bafin 2024b). 

2.2 Neue Akteure und zunehmende Risikoübertragung auf 
Finanz- und Versicherungsmärkten 

In allen Bereichen des Infrastruktursystems hat sich die Akteurslandschaft in den letzten Jahren 
deutlich verändert. Nach einem raschen Wachstum von Fintech-Unternehmen haben sich einige 
große Firmen auf dem Markt etabliert. Zentrale Finanzierungsfunktionen verlagern sich zuneh
mend vom traditionellen Bankensektor hin zu alternativen Kapitalgebern. Nichtbankenfinanzin
termediäre gewinnen immer mehr an Bedeutung und konkurrieren mittlerweile mit traditionellen 
Akteuren. Zugleich unterliegen sie weniger strengen Regulierungen. Banken und Finanzunter
nehmen übertragen zunehmend außergewöhnliche Risiken – etwa aus möglichen Kreditausfäl
len – an sie. Auch der Transfer von Versicherungsrisiken auf Rückversicherer sowie alternative 
Formen des Risikotransfers nehmen weiter an Bedeutung zu. Die Risikoverlagerung erhöht die 
Effizienz beim Risikomanagement, schafft jedoch zugleich neue Vulnerabilitäten. Zugleich wur
den neue EU- und internationale Maßnahmen eingeführt und die Aufsicht noch weiter intensi
viert, um die Resilienz des gesamten Infrastruktursystems zu stärken. 

Eine prägnante Entwicklung auf den Finanzmärkten ist die Etablierung von Fintech-Unternehmen. 
Nach einer raschen Expansion nach der globalen Finanzkrise und einem Wachstumshoch im 
Zuge der COVID-19-Pandemie bleiben Umsatz- und Gewinnwachstum weiterhin hoch (WEF 
2025b, S. 4). Der deutsche Fintech-Markt wächst weiter (GTAI 2025).So lag das durchschnittliche 
Kundenwachstum von Fintech-Unternehmen von 2022 bis 2023 bei 37 % (WEF 2025b, S. 4). 
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Zugleich waren die globalen Investitionsaktivitäten in Finanztechnologien in den letzten Jahren 
stark gesunken (KPMG 2026) (Abbildung 2.2). Heute erwirtschaften weniger als 100 etablierte 
Fintech-Unternehmen mit einem Jahresumsatz von mehr als 500 Mio. US-Dollar 60 % des Gesam
tumsatzes der globalen Fintech-Branche (Goyal, D. et al. 2025). Technologien wie KI, Open Fi
nance, Blockchain und zukünftig auch Quantencomputing treiben diese Entwicklung voran und 
verstärken die Marktkonzentration, indem Skaleneffekte und technologische Eintrittsbarrieren 
steigen (Schulz 2025). 

Abbildung 2.2 Volumen der weltweiten Investitionen in Fintech von 2020 bis 2025 

 

Quelle: nach KPMG (2026) 

Im deutschen Bankensektor stellt, neben der sinkenden Anzahl von Kreditinstituten (Bundesbank 
2025a), vor allem das rasante Wachstum von Nichtbankenfinanzintermediären (NBFIs) in den 
letzten 2 Jahrzehnten eine zentrale Entwicklung dar (Pelizzon et al. 2025). Zu den NBFIs gehören 
Vermögensverwaltungsgesellschaften und Investmentfonds, Nichtbankenwertpapierfirmen, 
Pensionsfonds und Versicherungsgesellschaften (EK 2025) sowie Fintech-Unternehmen (FSB 
2024). Seit 1999 haben sich ihre Vermögenswerte verdreifacht, wobei der Höchststand 2021 er
reicht wurde. In der Eurozone machen diese Institutionen mittlerweile über 60 % des Gesamtver
mögens im Finanzsektor der Eurozone aus und konkurrieren sowohl hinsichtlich ihrer Größe als 
auch ihrer systemischen Bedeutung mit dem Bankensystem (Pelizzon et al. 2025). NBFIs sind 
wichtige Kapitalgeber für Unternehmen und Haushalte geworden und reduzieren die Abhängig
keit des Finanzsystems von Banken (EK 2025). Jedoch könnten durch ihr rasches Wachstum so
wie die wachsenden Verflechtungen zwischen Banken und Nichtbankenfinanzinstituten neue 
Herausforderungen für die Finanzstabilität entstehen (ESRB 2024, S. 16). 

Zu beobachten ist eine Zunahme von synthetischen Verbriefungen (IMF 2024, S. 44). Unter Ver
briefung versteht man „den Prozess der Bündelung finanzieller Vermögenswerte (wie Kredite, Hy
potheken und Verbraucherkredite) und deren Umwandlung in handelbare Wertpapiere“. Durch 
diesen Prozess können Banken, „das Risiko einiger Kredite auf andere Banken oder langfristige 
Anleger wie Versicherungen und Vermögensverwalter übertragen“ (Madatali/Monda 2025). Bei 
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einer synthetischen Verbriefung werden lediglich die Risiken von Krediten verkauft bzw. am Kapi
talmarkt abgesichert, während die Kredite selbst in der Bilanz der Bank verbleiben (Keller o. J.). 
Synthetische Verbriefungen werden von Banken immer häufiger eingesetzt, um Eigenkapital ein
zusparen. Dabei geben sie das Risiko möglicher Kreditausfälle an große Investoren wie Versiche
rungen oder Hedgefonds weiter. Das Risiko eines Kreditausfalls wird durch spezielle Verträge 
oder Wertpapiere finanziell abgesichert (IMF 2024, S. 44). Verbriefungen können wirtschaftliche 
Vorteile mit sich bringen und die Finanzstabilität unterstützten, sofern die Risiken an Akteure 
übertragen werden, die diese besser managen oder absorbieren können. Wenn sie zu einem An
steckungskanal werden, kann sie aber auch eine Quelle systemischer Risiken werden. Die Emis
sion synthetischer Verbriefungen hat sich seit 2016 weltweit fast vervierfacht (ESRB 2025, S. 4), 
in Europa werden sie inzwischen auch von systemrelevanten Banken genutzt (IMF 2024, S. 44). 
Angesichts der rasanten Entwicklung wurde ein regulatorischer Rahmen für synthetische Verbrie
fungen geschaffen. Seit 2021 ist die Emission von synthetischen Verbriefungen, die diesen Stan
dards entsprechen, stark gestiegen (ESRB 2025, S. 4). 

Sowohl Banken als auch Finanz- und Versicherungsakteure müssen aufgrund strengerer EU- und 
internationaler Regulierungen sowie einer verschärften Aufsicht die Transparenz ihrer Aktivitäten 
erhöhen und ihre Risikosteuerung und Krisenbewältigungskapazitäten verbessern. Durch die re
gulatorischen Neuerungen im internationalen Basler Rahmenwerk (Basel IV) und deren Umset
zung in europäisches Recht (Verordnung (EU) Nr. 575/20131) wurden neue Standards für die Re
gulierung und Beaufsichtigung systemrelevanter Banken geschaffen (Bundesbank 2025b; Tors
tensson 2023). Europäische Regulierungen wie die Verordnung (EU) 2017/24022 zu Verbriefun
gen haben den EU-Markt sicherer gemacht. Vorschriften für die Sorgfaltspflicht und die Transpa
renz aller Verbriefungen wurden eingeführt sowie eine Kategorie einfacher, transparenter und 
standardisierter (STS-)Verbriefungsprodukte geschaffen. Zugleich verursachen diese neuen Re
gulierungen höhere Kosten für Emittenten und Anleger (Madatali/Monda 2025). Die Richtlinie 
2009/138/EG3 sowie die Richtlinie 2025/14 sehen Instrumente und Mechanismen vor, die zum 
Ziel haben, die Wahrscheinlichkeit eines Versicherungsausfalls zu verringern bzw. dessen Aus
wirkungen abzumildern. Außerdem wurden die Solvabilität (Eigenmittelausstattung) und die Resi
lienz von Versicherungs- und Rückversicherungsunternehmen gestärkt und es wurden Maßnah
men eingeführt, um Versicherungsunternehmen langfristige Investitionen zu erleichtern (Europä
ischer Rat 2024). Die zunehmende Regulierung von Risikosteuerung, Solvabilität und Finanzinno
vationen zielt darauf ab, die Resilienz des Infrastruktursystems zu stärken. Um den verschärften 
Complianceanforderungen bzw. Aufsichtspflichten effizient nachzukommen, werden zunehmend 
Regtech bzw. Suptech-Lösungen eingesetzt (Kasten 2.1). 

⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯ 
1  Verordnung (EU) Nr. 575/2013 vom 26. Juni 2013 über Aufsichtsanforderungen an Kreditinstitute und Wertpapierfirmen und zur Änderung 

der Verordnung (EU) Nr. 646/2012 
2  Verordnung (EU) 2017/2402 vom 12. Dezember 2017 zur Festlegung eines allgemeinen Rahmens für Verbriefungen und zur Schaffung eines 

spezifischen Rahmens für einfache, transparente und standardisierte Verbriefung und zur Änderung der Richtlinien 2009/65/EG, 
2009/138/EG, 2011/61/EU und der Verordnungen (EG) Nr. 1060/2009 und (EU) Nr. 648/2012 

3  Richtlinie 2009/138/EG vom 25. November 2009 betreffend die Aufnahme und Ausübung der Versicherungs- und der Rückversicherungstä
tigkeit (Solvabilität II) (Neufassung) 

4  Richtlinie (EU) 2025/1vom 27. November 2024 zur Festlegung eines Rahmens für die Sanierung und Abwicklung von Versicherungs- und 
Rückversicherungsunternehmen und zur Änderung der Richtlinien 2002/47/EG, 2004/25/EG, 2007/36/EG, 2014/59/EU und (EU) 2017/1132 
sowie der Verordnungen (EU) Nr. 1094/2010, (EU) Nr. 648/2012, (EU) Nr. 806/2014 und (EU) 2017/1129 
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Kasten 2.1 Emerging Issue: RegTech und SupTech für bessere Compliance und Aufsicht 

Die Bundesanstalt für Finanzdienstleistungsaufsicht (Bafin o. J.d) definiert Regulatory Tech
nology (RegTech) als Sammelbegriff für innovative Technologien, die regulatorische Pflichten 
effektiver und effizienter erfüllen und dokumentieren. RegTech-Lösungen helfen Unternehmen 
in der Finanz- und Versicherungsbranche, Prozesse zu automatisieren (zum Beispiel Kun
denscreening bei der Eröffnung eines Bankkontos) und Compliancevorgaben schneller und 
kostengünstiger umzusetzen (Bafin o. J.d). Setzen Aufsichtsbehörden innovative Technolo
gien zur Erfüllung ihres Auftrags ein, spricht man hingegen von Supervisory Technology 
(SupTech) (Bafin o. J.d). Durch den Einsatz von Suptech suchen Regulierungs- und Aufsichts
behörden nach Möglichkeiten, den Überwachungsrückstand zu verringern, systemische Risi
ken früher zu erkennen und von einer reaktiven zu einer proaktiven Aufsicht überzugehen 
(Wellington/Resch 2025). Suptech-Tools können die Überwachung der Bekämpfung von Geld
wäsche und Terrorismusfinanzierung effektiver gestalten (EBA 2025). Sie können die Früher
kennung potenzieller finanzieller Risiken und Notlagen in der Finanzaufsicht unterstützen. So 
wird beispielsweise für die Aufsicht durch die Bank von Spanien erprobt, inwiefern mithilfe 
maschinellen Lernens Risiken auf Grundlage von Nachrichtenmeldungen identifiziert werden 
können (Alonso et al. 2025). 

Ursprünglich basierten RegTech und SuTtech vor allem auf digitalen Technologien und Automa
tisierung. Proprietäre, spezialisierte Sprachmodelle und KI-Agenten ermöglichen zudem die Ent
wicklung neuartiger Funktionalitäten (Walker 2026). 

Mithilfe von Deep Learning können unstrukturierte regulatorische Daten in benutzerspezifische 
und umsetzbare regulatorische Informationen umgewandelt werden.5 KI-Agenten können bei
spielsweise für die kontinuierliche automatische Überwachung neuer Regularien weltweit einge
setzt werden. Identifiziert der Agent neue Complianceanforderungen, die für das jeweilige Unter
nehmen relevant sind, erhält die Firma eine individuelle Benachrichtigung mit personalisiertem 
Content.6 

Gemäß einer Umfrage von Fortune Business Insights (o. J.) haben 140 RegTech-Unternehmen 
ihren Sitz in Europa. Die Europäische Bankenaufsichtsbehörde beschreibt den Markt für Reg
Tech als konzentriert (EBA 2021), denn 39 % der RegTech-Anbieter zählten 2021 weniger als 
sechs Finanzeinrichtungen unter ihren Kund/innen. Die größten Anbieter sind im Vereinigten Kö
nigreich basiert (McCarthy 2023). Insgesamt verwenden viele Finanzinstitute dieselben Tools. 
Dies hat zur Folge, dass eine große Anzahl von Einrichtungen von denselben operativen Risiken 
betroffen ist und somit anfällig für dieselben Fehlerquellen wird (EBA 2021, S. 46). 

Außerdem stellt die mangelnde Interoperabilität neuer RegTech- und SupTech-Plattformen mit 
bestehenden oder älteren IT- und Datensystemen eine Herausforderung für ihre Verbreitung dar. 
Darüber hinaus werden Cybersicherheitsrisiken durch die Nutzung von Clouddiensten gesehen 

⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯ 
5  https://cube.global/solutions/technology (18.6.2026) 
6  https://www.kodex-ai.com/ (18.6.2026) 

https://cube.global/solutions/technology
https://www.kodex-ai.com/


2  Übersicht über aktuelle Trends 

– 14 – 

(McCarthy 2023) sowie eine mangelnde Transparenz bei der Einhaltung von Datenschutzanfor
derungen (EBA 2021, S. 46). 

2.3 Finanzielle Teilhabe und Vorsorge im Wandel 

Der Finanz- und Versicherungssektor steht auch aus Sicht der Kund/innen vor großen Verände
rungen. Die Bedeutung privater Vorsorgelösungen wächst, wodurch die Finanzkompetenzen der 
Bürger/innen für die Altersvorsorge immer wichtiger werden. Zugleich informieren sich immer 
mehr Menschen über soziale Medien und sogenannte Finfluencer zu Finanzthemen. Auch die 
Nutzung von generativer KI für Finanzplanung und Investitionen hat enorm zugenommen, wäh
rend das Vertrauen in klassische Finanz- und Versicherungsanbieter niedrig bleibt. Diese Ent
wicklungen erhöhen die Anforderungen an professionelle Finanzberatung, die sich durch eine 
zunehmende Personalisierung auszeichnet. 

Die alternde Bevölkerung in Deutschland erhöht den Druck auf die umlagefinanzierten Sozialver
sicherungssysteme und verstärkt die Bedeutung privater Altersvorsorgelösungen. Die Bezugs
dauer der Rente steigt im Durchschnitt, während das Verhältnis von Beitragszahler/innen zu Rent
ner/innen immer ungünstiger wird (Statista 2025). Allein zwischen 2018 und 2025 sind die Aus
gaben der gesetzlichen Rentenversicherung um 23 % gewachsen (Deutsche Rentenversicherung 
2025). Der demografische Wandel wirkt sich auf Pensionskassen und Lebensversicherer aus. Die 
ausgezahlten Leistungen der kapitalbildenden Lebensversicherungen haben in Deutschland in 
den letzten Jahren stetig zugenommen (Abbildung 2.3), während die Anzahl der eingelösten Neu
zugänge in der Lebensversicherung abgenommen hat (GDV 2025). Außerdem sind jüngere Ver
sicherungskunden risikobereiter und setzen stärker auf ETF und kapitalmarktnahe Produkte. Die 
Anzahl der abgeschlossenen Versicherungsprodukte wächst erst mit dem Alter, so eine Studie 
des Ipsos Finanzmarktpanels zum Finanzverhalten verschiedener Generationen (Ipsos 2025). Für 
die Resilienz des Systems sind neben der gesetzlichen Rentenversicherung auch berufsständige 
Versorgungswerke und Pensionskassen zu nennen. Während die ersten der Aufsicht der Bundes
länder unterliegen (ABV o. J.), unterliegen die zweiten nicht denselben strengen Anforderungen 
wie Versicherer (Bafin o. J.e). 
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Abbildung 2.3 Versicherungsauszahlungen in Deutschland von 1990 bis 2024 

 

Quelle: nach GDV (2025, S. 22) 

Um den Druck auf die Sozialversicherungssysteme zu reduzieren, werden politische Maßnahmen 
zur Flexibilisierung der privaten Altersvorsorge durch Anreize für renditeorientierte Sparpläne auf 
dem Kapitalmarkt politisch intensiv diskutiert (Ragnitz 2024). Die Verbraucherzentrale (2025) 
empfiehlt den meisten Bürger/innen, einen ETF-Sparplan abzuschließen. Vor diesem Hintergrund 
wird der Ausbau der Finanzkompetenzen von Bürger/innen immer wichtiger, insbesondere bei 
der jüngeren, im Erwerbsleben stehenden Bevölkerung (Schüler 2023). Finanzkompetenzen sind 
aber auch notwendig, um das von Privathaushalten angesparte Geld auf die Ruhestandsphase zu 
verteilen. Für den Ausbau der Finanzkompetenzen wurden in den letzten Jahren Onlineangebote 
entwickelt, wie die Plattform des Bundesministeriums der Finanzen7, die vielfältigen öffentlichen 
Angebote im Bereich finanzielle Bildung bündelt, sichtbar macht und für unterschiedliche Ziel
gruppen aufbereitet, oder auch die App seasn der Goethe-Universität Frankfurt und des Leibniz-
Instituts SAFE8. 

Der Zugang zu Informationen im Finanzbereich wird für Anleger/innen immer einfacher (WEF/Ac
centure 2024). Soziale Medien sind für jüngere Generationen oft einer der ersten Anlaufpunkte 
geworden, wenn sie nach Informationen zu Anlagen und Investitionsmöglichkeiten recherchieren 
(Bhat 2024). Die Reichweite und das Vertrauen in Social-Media-Influencer (Finfluencer) sind deut
lich gestiegen. Finfluencer sind Social-Media-Contentcreator, die Finanz- und Versicherungsthe
men in kurzen, leicht konsumierbaren Formaten über soziale Medien erklären. Dadurch beeinflus
sen sie das Anlage- und Versicherungsverhalten insbesondere junger Menschen in Deutschland 
zunehmend (Köstler-Messaoudi et al. 2024). Während die zehn weltweit wichtigsten Finanzinsti
tute zusammen von 10 Mio. Followern abonniert werden, haben die zehn wichtigsten Finfluencer 
weltweit 64 Mio. Follower (WEF/Accenture 2024). Die zunehmende Popularität von Finfluencern 
birgt jedoch das Risiko, dass insbesondere unerfahrene Anleger/innen falsche oder unzureichend 
geprüfte Anlageentscheidungen treffen (Bafin 2026; Prantner 2024) und dadurch sowohl 
⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯ 
7  https://www.mitgeldundverstand.de/fibi/DE/Home/home.html (18.6.2026) 
8  https://seasn.de/ (18.6.2026) 

https://www.mitgeldundverstand.de/fibi/DE/Home/home.html
https://seasn.de/
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individuelle Vermögensverluste resultieren als auch potenzielle Stabilitätsrisiken für die Resilienz 
des Finanz- und Versicherungssystems entstehen. 

In den letzten 2 Jahren wurde die Nutzung von generativer KI für private Zwecke allgegenwärtig. 
2023 vertraute mehr als die Hälfte der Verbraucher/innen generativer KI bei der Investitions- und 
Finanzplanung (Capgemini 2023). Mittlerweile haben die Systeme erheblich an Leistungsfähig
keit gewonnen, und es stehen zahlreiche kostenfreie Anwendungen bereit, die über eine Konver
sationsschnittstelle einen unkomplizierten Zugang zu Investitionshinweisen ermöglichen (Barth 
2025). Für Finanzberater/innen bedeutet der erleichterte Zugang zu Finanzinformationen, dass 
sie von einem höheren Informationsstand ihrer Kund/innen ausgehen und ihre Beratung stärker 
an den Lebensumständen ihrer Kund/innen orientieren müssen (WEF/Accenture 2024). KI-ge
stützte Software beeinflussen beispielsweise Immobilienmärkte in besonderen Maßen (Kasten 
2.2). Auch in der Versicherungsbranche ist unter den deutschen Verbraucher/innen ein wachsen
des Interesse an personalisierten Versicherungsprodukten zu verzeichnen. Kund/innen erwarten 
hyperpersonalisierte Dienstleistungen und digitalen Zugang rund um die Uhr. KI kann dabei hel
fen, solche Angebote zu entwickeln (Willige 2024). 

Kasten 2.2 Emerging Issue: KI-Technologien auf dem Immobilienmarkt 

KI-gestützte Technologien (PropTech) halten auf Immobilienmärkte zunehmend Einzug, auch in 
Deutschland (Silicon Canals 2019; Söder o. J.). In diesem Bereich können digitale Technologien 
den gesamten Kaufprozess von Immobilien optimieren, von der Onlinesuche nach einer passen
den Immobilie bis hin zur schnelleren Kreditgenehmigung (GAO 2025a). Sie werden aber auch zu
nehmend von Immobilieneigentümern für die Werbung, Vermietung und Verwaltung ihrer Mietob
jekte eingesetzt (GAO 2025b). 

Die größten Onlineplattformen, die bei der Immobiliensuche genutzt werden, bieten inzwischen 
virtuelle KI-Assistenten und Chatbots an. Diese beantworten Fragen von Immobilienkäufern und 
Mietern und liefern personalisierte Suchergebnisse. Anfragen können dadurch in natürlicher Spra
che besser verarbeitet werden (zum Beispiel „nahe Bahnhof" oder „ohne hohe Heizkosten"). Au
ßerdem können visuelle Merkmale in Fotos durchgesucht werden (zum Beispiel Holzdielen, mo
derne Küche).9 Hinzu kommen neue Akteure auf den Markt. Dabei handelt es sich um Meta-Such
plattformen wie Somantic und Keymatch. Sie versprechen, durch den Einsatz von Chat- und Analy
sefunktionalitäten Daten aus verschiedenen Portalen (zum Beispiel Immoscout24, Immowelt, 
Kleinanzeigen) zu extrahieren und zu aggregieren, um auf dieser Grundlage individualisierte Ange
bote zu formulieren. Diese können den Wert einer Immobilie einschätzen bei Berücksichtigung lo
kaler Markttrends, vergleichbarer Verkäufe und spezifischer Präferenzen des Käufers. Schließlich 
stehen über die großen KI-Chatbots (zum Beispiel ChatGPT) inzwischen auch spezialisierte Apps 
zur Verfügung, die gezielt Immobilienbewertung sowie Finanzberatung anbieten. 

⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯ 
9  https://www.somantic.net/ueber-uns (18.6.2026) 

https://www.somantic.net/ueber-uns


2  Übersicht über aktuelle Trends 

– 17 – 

Einige dieser Produkte können die Genauigkeit der Bewertung verbessern, den Kauf von Immo
bilien vereinfachen und beschleunigen (Künzel 2024), finanzielle Kompetenzen von Bürger/in
nen fördern und zu besseren Entscheidungen beitragen. Zugleich bergen die Technologien auch 
Herausforderungen für Privatpersonen und für Immobilienmärkte. Für Privatpersonen kann ein 
übermäßiges Vertrauen in KI-Outputs entstehen, das zu Fehlentscheidungen und finanzieller 
Notlage führen kann (haufe 2024). Verlassen sich viele Anleger auf ähnliche KI-Systeme, könn
ten die Systeme außerdem eine Marktinstabilität verursachen oder zumindest Immobilienpreise 
verzerren. So könnten bestimmte Straßen oder Stadtteile aufgrund historischer Daten systema
tisch benachteiligt werden, während der Preis von Immobilien in beliebteren Stadtteilen noch 
weiter steigt (GAO 2025a). 

Bei der Vermietung von Objekten führen PropTech zu einer höheren Effizienz und zu Kostenein
sparungen, jedoch können die Lösungen Nachteile für benachteiligte Bevölkerungsgruppen mit 
sich bringen. Bei dem Einsatz von Algorithmen und maschinellem Lernen zur Personalisierung 
von Suchergebnissen könnten manche Algorithmen bestimmte Nutzer/innen zu bestimmten Stel
lenangeboten lenken oder von diesen fernhalten, bevor sie sich bewerben können, und dabei dis
kriminierende Effekt erzeugen. Bei der Bonitätsprüfung könnten Diskriminierungseffekte auftreten 
und zu höheren Mieten führen (GAO 2025b). Einige Anwendungen in diesem Feld, beispielsweise 
die Kreditwürdigkeitsprüfung und Bonitätsbewertung, fallen als Hochrisikosysteme unter die Ver
ordnung (EU) 2024/168910 und unterliegen deshalb besonderen Anforderungen.  

2.4 Digitale Dienstleistungen: integriert, personalisiert, 
tokenisiert 

Digitale Innovationen verändern die Finanz- und Versicherungsbranche grundlegend: Finanz- 
und Versicherungsdienstleistungen werden zunehmend online angeboten, in Plattformen oder 
Apps Dritter integriert und immer stärker personalisiert. Dies wird durch den wachsenden Ein
satz künstlicher Intelligenz in der gesamten Branche ermöglicht. Der Markt für integrierte Fi
nanz- und Versicherungsdienstleistungen boomt. Finanz- und Versicherungsmärkte werden zu
nehmend datengetrieben und automatisiert. Zudem gewinnt die Tokenisierung realer Vermö
genswerte an Bedeutung, ebenso wie der Einfluss institutioneller Akteure im Bereich dezentraler 
Finanzdienstleistungen. Diese technologischen Entwicklungen haben zu einem Anstieg cyberkri
mineller Aktivitäten und zu einer verstärkten Abhängigkeit von Drittanbietern geführt.  

⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯ 
10  Verordnung (EU) 2024/1689 vom 13. Juni 2024 zur Festlegung harmonisierter Vorschriften für künstliche Intelligenz und zur Änderung der 

Verordnungen (EG) Nr. 300/2008, (EU) Nr. 167/2013, (EU) Nr. 168/2013, (EU) 2018/858, (EU) 2018/1139 und (EU) 2019/2144 sowie der 
Richtlinien 2014/90/EU, (EU) 2016/797 und (EU) 2020/1828 (Verordnung über künstliche Intelligenz) 



2  Übersicht über aktuelle Trends 

– 18 – 

Die fortschreitende Digitalisierung hat den Finanz- und Versicherungssektor in den letzten Jahren 
grundlegend verändert. In Deutschland sind Onlinebanking und Neobanken zunehmend populär 
geworden. Neobanken sind dabei rein digital operierende Banken ohne eigenes Filialnetz, die ihre 
Dienstleistungen ausschließlich über Apps und Onlineplattformen anbieten (zum Beispiel bunq, 
C24, N26) und entweder eine eigene Banklizenz besitzen oder aber eng mit einer lizensierten 
Partnerbank zusammenarbeiten. Im Jahr 2023 nutzten in Deutschland bereits 81 % der Internet
nutzer/innen Onlinebanking – ein deutlicher Anstieg im Vergleich zum Jahr 2017, als der Anteil 
bei 58 % lag (Bundesbank 2024c). Außerdem verwenden 40 % der Deutschen digitale Budget-
Apps für ihre persönliche Finanzplanung (Greiner 2025). Während die Popularität von Banken 
ohne physische Filialen steigt (Europol 2023, S. 6), geht die Zahl der Bankfilialen rapide zurück 
(Bundesbank 2024a). Seit 1995 ist die Anzahl der Bankfilialen in Deutschland um 60 % gesunken 
(EBF 2021). Entsprechend ist dort ein Trend zum Personalabbau zu verzeichnen. In den letzten 
10 Jahren belief er sich je nach Institutstyp auf 14 bis 22 % (AGV Banken 2024). 

Als weiterer Trend zeigt sich die Zunahme digitaler Zahlungen bzw. bargeldlosen Bezahlens (Ab
bildung 2.4). 

Abbildung 2.4 Prognose der Nutzerzahlen in Fintech-Marktsegment Digital Payments in Deutsch
land von 2021 bis 2028 

 

Quelle: nach Statista (o. J.) 

Der Anteil der Barzahlungen ging in den letzten Jahren deutlich zurück. Die Zahl der Personen, die 
digitale Zahlungen nutzen, hat sich in den letzten 7 Jahren verdoppelt: Inzwischen nutzen 62 Mio. 
Menschen in Deutschland digitale Zahlungsmöglichkeiten (Bundesverband Deutscher Banken 
2026) und eine weitere Steigerung der Nutzerzahlen im Fintech-Marktsegment Digital Payments 
wird prognostiziert. Während bargeldlose Zahlungsmittel immer häufiger akzeptiert werden, 
nimmt die Akzeptanz von Bargeld bei Konsument/innen leicht ab (Bundesbank 2024c, S. 50). Trei
ber dieser Entwicklung ist unter anderem das wachsende Angebot digitaler Zahlungsdienste, die 
es Nutzer/innen ermöglichen, Geld mit einer Handynummer oder einer virtuellen Zahlungs-
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adresse sofort zwischen Bankkonten zu überweisen. Zu dieser Entwicklung haben auch die stei
gende Internet- und Smartphonedurchdringung sowie die schnelle Integration kontaktloser Zah
lungsmöglichkeiten in Geschäften des Einzelhandels beigetragen. Onlineüberweisungen werden 
unter anderem aufgrund der kürzeren Überweisungsdauer zunehmend gegenüber alternativen 
Zahlungsmethoden bevorzugt. Seit 2025 müssen laut Verordnung (EU) 2024/88611 alle Zahlungs
dienstleister in der EU in der Lage sein, Sofortzahlungen zu senden und zu empfangen. 

Der Einsatz innovativer Technologien zur Bereitstellung von Finanz- und Versicherungsdienstleis
tungen hat stark zugenommen. Der Markt für integrierte Finanzdienstleistungen ist gewachsen. 
Dabei handelt es sich um die nahtlose Integration von Finanzdienstleistungen (Zahlungen, Kre
dite, Konten, Versicherungen, Investments) in nicht finanzielle Plattformen oder Apps – etwa 
E-Commerce-Apps, Mobilitäts-, Reise- oder Handelsplattformen –, ohne dass Nutzer/innen ex
terne Bank- oder Finanz-Apps verlassen müssen (Hayes 2025). Viele Produktions- und Dienstleis
tungsunternehmen sowie Plattform-Ökosysteme bieten Finanzdienstleistungen als Teil ihres An
gebots an. Es wird prognostiziert, dass dieser Markt in den nächsten 5 Jahren um das 5-Fache 
wachsen wird – von 200 Mio. auf 1,3 Mrd. US-Dollar (Muench et al. 2024). Im Lauf des letzten 
Jahres haben sich digitale Geldbörsen (Wallets) wie Apple Pay oder Google Wallet von einfachen 
Zahlungsmitteln zu multifunktionalen Plattformen mit weit mehr Funktionen als nur der Zahlungs
abwicklung weiterentwickelt (FTSG 2025, S. 25). Ein Beispiel für integrierte Finanzdienstleistun
gen sind Buy-now-pay-later-Möglichkeiten (jetzt kaufen, später zahlen), ein Markt mit starkem 
Wachstum (Yahoo Research and Markets 2025), der laut Expert/innen zum Anstieg der Zahl der 
überschuldeten Menschen in Deutschland beiträgt (Brächer 2025). Europäische Wallets verfol
gen einen eigenständigen Integrationsansatz (Kasten 2.3).  

Kasten 2.3 Emerging Issue: europäische digitale Geldbörsen (Wallets) und digitaler Euro 

Während US-Zahlungsplattformen wie PayPal einen erheblichen Teil des europäischen Markts 
dominieren und Betriebssysteme (iOS, Android), Wallet-Infrastruktur sowie relevante Schnittstel
len (zum Beispiel NFC-Zugang) kontrollieren, ist Europa abhängig von privaten, nicht europäi
schen Plattformen für kritische digitale Infrastruktur. Um dieser Situation entgegenzuwirken, ge
winnen in Europa nationale und europaweite Lösungen an Bedeutung (Dawson 2025): Dazu ge
hören Bizum in Spanien, Satispay in Italien und Swish in Schweden. Auch der seit 2024 verfüg
bare Bezahldienst Wero, der durch ein europäisches Bankenkonsortium ins Leben gerufen 
wurde, ermöglicht Geldüberweisungen per Mobil- oder E-Mail-Adresse und positioniert sich be
wusst gegen US-Konkurrenten (Pluta 2026). In der Europäischen Union stellen der digitale Euro 
und europäische Wallets zwei große Projekte dar, die zusammen die Resilienz der europäischen 
Finanzinfrastruktur stärken sollen. Während der digitale Euro monetäre Souveränität schaffen 
soll (EZB o. J.), sollen europäische Wallets technologische und infrastrukturelle Souveränität 
bieten, indem sie eine sichere Möglichkeit schaffen, Geld bzw. Zahlungsinformationen und 
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2015/2366 im Hinblick auf Echtzeitüberweisungen in Euro 



2  Übersicht über aktuelle Trends 

– 20 – 

Passwörter und weitere digitale Werte sicher zu speichern und benutzerfreundlich zu verwen
den (BMDS o. J.). Somit hätten auch europäische Wallets das Potenzial, die physische Geld
börse zu ergänzen oder gar zu ersetzen. Erst im Zusammenspiel des digitalen Euro und der eu
ropäischen Wallets entsteht ein europäisches Gegenmodell zu bestehenden Systemen. Denn 
durch ein Wallet wird der digitale Euro für Kunden nutzbar. 

Wallets bieten weitreichende Potenziale. Durch sie wird bargeldloses Bezahlen auch für kleinere 
Unternehmen ohne umfassende Infrastrukturinvestitionen realisierbar; biometrische Authentifi
zierungsverfahren, wie Gesichtserkennung oder Fingerabdruckscanning, erhöhen die Sicherheit 
(Thompsett 2024). Aktuell entwickeln sich Wallets von reinen Zahlungsinstrumenten zu umfas
senden Multifunktions-Apps (oft als Super-Apps oder Super-Wallets bezeichnet). Über reine 
Zahlungsfunktionen hinaus bieten manche Wallets Finanzprodukte wie Kredite oder Investitio
nen, aber auch Lebensmittellieferungen, Fahrdienstvermittlung und Nachrichtenfunktionalität 
an. Außerdem wird die Möglichkeit immer häufiger integriert, mit Kryptowährung zu bezahlen 
(Hasselwander 2026). Viele Multifunktions-Apps haben ihren Ursprung in Asien. Inspiriert von 
diesem Erfolg versuchen westliche Technologieunternehmen nun, ähnliche Modelle in Nord
amerika und Europa zu etablieren, indem sie verschiedene Dienste in bestehende Einzweckplatt
formen integrieren (Hasselwander et al. 2025). 

Ähnlich wie in der Finanzbranche ist auch der Markt für integrierte Versicherungslösungen ge
wachsen. Versicherungsprodukte werden zunehmend direkt in Produkte und Dienstleistungen in
tegriert, die Menschen bereits nutzen bzw. kaufen möchten, zum Beispiel beim Kauf von Handys 
oder bei Reisebuchungen (Sherwood 2025). Eine Ausprägung dieses Trends ist die Zunahme der 
Integration von Versicherungsdienstleistungen in die Leistungen von Banken und Finanzinstitu
ten. Dieser Trend bringt Risiken überflüssiger und teurer Versicherungen mit sich (Bund der Ver
sicherten o. J.). Die EZB (2025) stellt vor allem eine erhöhte Resilienz gegenüber Cyberangriffe, 
Strom- und Internetausfälle durch den digitalen Euro in den Vordergrund. Klar ist, dass Wallets 
zur zentralen Schnittstelle für Identität, Zahlungen, Verträge und Zugang zu Services werden, so 
dass sich ein komplexes Ökosystem aus personenbezogenen und Finanzdaten entwickeln 
könnte, das sowohl Chancen für die digitale Inklusion als auch erhebliche Herausforderungen für 
die Datensicherheit mit sich bringt (FTSG 2025, S. 6; Weisman-Pitts 2025). Neben dem US-ameri
kanischen Modell, welches die Dominanz einzelner großer Plattformen zulässt, und dem chinesi
schen, bei welchem Transaktionen nachvollzogen werden können, geht Europa einen dritten Weg 
und rückt Datenschutzkonformität, Marktorientierung und staatliche Regulierung in den Mittel
punkt. Ob die Lösungen skaliert und angenommen werden, ist allerdings noch offen. 

Der Einsatz künstlicher Intelligenz (KI) ist in vielen Prozessen der Finanz- und Versicherungsbran
chen bereits etabliert – und nimmt weiter zu (Bafin 2024b). Im Bereich Banking, Versicherungen 
und Finanzen werden große Mengen historischer Daten bereits mithilfe von Deep-Learning-Algo
rithmen analysiert, um Routineaufgaben zu automatisieren, Risiken zu mindern, Betrug zu verhin
dern und neue Erkenntnisse zu gewinnen. Eine im Februar 2024 von Nvidia durchgeführte Um
frage unter mehr als 400 Finanzdienstleistern ergab, dass 91 % der Finanzdienstleistungsunter-
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nehmen KI-Systeme bereits implementiert haben oder prüfen, ob und wie KI in ihre Prozesse ein
gesetzt werden könnte, um ihre betriebliche Effizienz zu verbessern (Levitt 2024). Banken nutzen 
KI in ihren Kreditvergabeprozessen und Versicherer setzen sie ein, um Schadenregulierungsan
gebote automatisch zu generieren (Bafin 2024b). Deutsche Versicherer investieren in Datenana
lyse, KI und Automatisierung, um die Risikoprüfung zu optimieren, das Kundenerlebnis zu verbes
sern und die Betriebskosten zu senken (Käfer-Rohrbach 2025). Insbesondere die Aufdeckung po
tenzieller Betrugsfälle ist sowohl für die Finanz- als auch die Versicherungsbranche ein zentrales 
Aufgabenfeld (Levitt 2024). Im Bereich des Einsatzes von KI legen aktuelle Entwicklungen in der 
Branche den Fokus auf agentische KI (Kasten 2.4). Durch den Einsatz von KI können die Unter
nehmen Kosten senken (Kleipaß et al. 2025). Zugleich haben viele (Versicherungs-)Unternehmen 
noch veraltete IT- und Datensysteme (Fromme 2025), was eine Herausforderung für die Erschlie
ßung der Potenziale durch KI darstellen kann. Außerdem können Intransparenz und Fehler bei 
dem Einsatz von KI in der Risikoselektion von Versicherungsunternehmen zu Akzeptanzproble
men bei den Kund/innen führen (EY 2025, S. 14). 

Kasten 2.4 Emerging Issue: agentische KI für Finanz- und Versicherungsunternehmen 

Agentische KI bezeichnet autonome KI-Systeme, die komplexe Abläufe selbstständig ausführen 
können. Im Unterschied zur klassischen Prozessautomatisierung agiert agentische KI als pro
grammierbare Entscheidungsinstanz, die sich nahtlos in bestehende IT-Landschaften einfügt, 
um Prozesse eigenständig durchzuführen und Entscheidungen zu treffen (Ganesan 2025). 
Agentische KI hat dadurch das Potenzial, zahlreiche Prozesse zu integrieren und die Personali
sierung auf eine neue qualitative Stufe zu heben. 

Im Schadenmanagement zum Beispiel können vorprogrammierte KI-Agenten Schadensersatz
ansprüche automatisch prüfen und dabei Betrug in Echtzeit erkennen (Bayer/Küchler 2025). 
Auch im Kreditwesen kann die Technologie Banken dabei unterstützen, das Finanzverhalten ih
rer Kunden kontinuierlich zu beobachten, Lebensereignisse und Marktveränderungen zu antizi
pieren und proaktiv passende Angebote zu initiieren. Dynamische Kreditlinien passen sich auto
matisch an die aktuelle Bonität an, was Kunden mehr Flexibilität und Banken ein geringeres Ri
siko verschafft (Marmer 2025). Auch mittelständische Versicherer könnten durch agentische KI 
Zugang zu komplexeren Fähigkeiten erlangen (Richter 2025). 

Einzelne größere Versicherer haben bereits damit begonnen, agentenbasierte KI einzusetzen, 
um Bearbeitungszeiten beispielsweise bei Naturkatastrophen zu reduzieren. Das System der Al
lianz SE zum Beispiel automatisiert Routineaufgaben, wie Prüfung, Betrugserkennung und Aus
zahlung, wobei Menschen die endgültige Entscheidung treffen (Allianz 2025). Damit agentische 
Systeme den realen Anforderungen aus der Praxis gerecht werden, mit bestehenden IT-Lösun
gen kompatibel sind und zugleich regulatorische Vorgaben einhalten, arbeiten Vertreter/innen 
aus der Versicherungswirtschaft mit Forschenden an einem belastbaren Standard zusammen 
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(Insiders o. J.). Laut Capgemini entwickeln bereits 33 % der Finanz- und Versicherungsunterneh
men eigene KI-Agenten, nur 10 % haben die Lösungen bereits skaliert (Capgemini 2025). 

Der Skalierung stehen oft ein hoher Implementierungsaufwand und fehlende Compliancekom
petenzen entgegen (Capgemini 2025). Gleichzeitig mangelt es an einheitlichen Sicherheits- und 
Verhaltensstandards. Die meisten Agenten basieren außerdem auf proprietären Modellen gro
ßer Cloudanbieter, wodurch Haftungsregelungen zumeist unklar sind. Ein weiteres Risiko wird 
darin gesehen, dass Angriffe wie Prompt Injections, wobei böswillige Eingaben als legitime 
Prompts getarnt werden, Agenten manipulieren und dabei lange unentdeckt bleiben können 
(Ahrens 2026). Einige Anwendungen in diesem Feld, beispielsweise die Kreditwürdigkeitsprü
fung und Bonitätsbewertung sowie die Risikobewertung und Preisbildung in Bezug auf natürli
che Personen im Fall von Lebensversicherungen, fallen als Hochrisikosysteme unter die Verord
nung (EU) 2024/1689 und unterliegen deshalb besonderen Anforderungen. Durch den noch hö
heren Autonomiegrad der Systeme, die erhöhte Intransparenz der Vorgänge und das Risiko von 
Kontrollverlust ist die Adoption dieser Systeme in hochsensiblen Bereichen noch offen.  

Im Wertpapierhandel hat der Hochfrequenzhandel, bei dem Transaktionen „zunehmend von ei
genständig handelnden, extrem schnellen Hochleistungscomputern ausgeführt werden“ (Deut
sche Börse Group o. J.), in den letzten Jahren zugenommen, wird aber auch bereits seit 2013 
reguliert und von der Bafin (o. J.a) beobachtet. Der Markt verändert sich permanent. Innovationen 
im Bereich KI sowie Quantum Computing könnten Handelsprozesse noch weiter beschleunigen 
(Business Research Insights o. J.). Dabei führen die immer größer werdenden IT-Anforderungen 
und -Investitionen, die es für Hochfrequenzhandel braucht, dazu, dass es auch hier immer weni
ger, aber größere Firmen gibt, die einen Großteil der Liquiditätsbereitstellung in den globalen Wert
papiermärkten verantworten. 

Parallel zu den technologischen Entwicklungen werden KI-Regulierungen in der EU weiterentwi
ckelt. Laut Verordnung (EU) 2024/1689 werden KI-Systeme, die zur Bewertung der Bonität oder 
Kreditwürdigkeit natürlicher Personen verwendet werden, sowie solche, die für die Risikobewer
tung und Preisbildung in Bezug auf natürliche Personen im Fall von Kranken- und Lebensversi
cherungen eingesetzt werden, als Hochrisikosysteme eingestuft. Neben den rechtlichen Vorga
ben haben die Aufsichtsbehörden spezifische Mindestanforderungen und Prinzipien für Unter
nehmen der Finanz- und Versicherungsbranche formuliert (Püttgen 2025). In Deutschland hat die 
Bafin allgemeine Grundsätze für den Einsatz von Algorithmen im Finanzsektor (Bafin 2021) sowie 
zusammen mit der Deutschen Bundesbank Vorgaben zum Einsatz von maschinellem Lernen im 
Risikomanagement (Bundesbank/Bafin 2021) veröffentlicht. 

Der Finanzsektor ist außerdem durch die wachsende Bedeutung dezentraler Finanzen und digita
ler Vermögenswerte geprägt. Ein zentraler Entwicklungstrend ist die Tokenisierung realer Vermö
genswerte, etwa von Anteilen an Geldmarktfonds oder Staatsanleihen. Dabei werden klassische 
Finanzinstrumente digital auf einer Blockchain abgebildet (IMF 2024, S. 46). Parallel dazu haben 
Investitionen in Kryptowährungen zugenommen. Neben privaten Anleger/innen engagieren sich 
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zunehmend auch institutionelle Investoren. Große Zahlungsdienstleister erweitern ihr Angebot 
um Kryptowährungsdienste (FTSG 2025, S. 16; Kim 2025). Auch das Angebot an wertreferenzier
ten Tokens (Stablecoins) nimmt zu (Abbildung 2.5). 

Abbildung 2.5 Marktkapitalisierung von Stablecoins 

 

* MiCAR12: Anwendung für Stablecoins seit 30.6.2024 

Quelle: nach Deutsche Bundesbank (2025c) und Quellen darin 

Unter Stablecoins versteht man Kryptowerte, die von nicht staatlicher Seite geschaffen wurden 
und deren Wertentwicklung an gesetzliche Zahlungsmittel (zum Beispiel US-Dollar oder Euro) 
oder andere Vermögenswerte (zum Beispiel Gold) gekoppelt sind (Bafin o. J.c). Der erste von der 
Bafin zugelassene Euro-Stablecoin wurde im August 2025 eingeführt (Müller 2025). Die Einfüh
rung tokenisierter Anteile an Geldmarktfonds und Anleihen in bestimmten Finanzmärkten durch 
große Akteure könnten zu einer verstärkten Verflechtung zwischen den traditionellen Finanz- und 
den Kryptomärkten führen (IMF 2024, S. 46). Bisher haben nur 8 % der Deutschen bereits in eine 
Kryptowährung investiert (Bitkom 2025). Aus Resilienz- und Finanzstabilitätsperspektive eröffnet 
diese Entwicklung einerseits Effizienz- und Diversifikationspotenziale, erhöht andererseits jedoch 
die Komplexität und generiert potenzielle Ansteckungseffekte zwischen traditionellen und digitalen 
Finanzmärkten, wodurch neue regulatorische und aufsichtsrechtliche Anforderungen entstehen. 

Ein weiterer Trend im Infrastruktursystem Finanz- und Versicherungswesen ist der Fachkräfte
mangel (Lehr 2024), der sich durch den demografischen Wandel verschärft. Laut einer Umfrage 
rechnet fast ein Drittel der Entscheider im Versicherungsbereich damit, 2030 10 % ihrer Stellen 
nicht besetzen zu können. Insbesondere wächst der Bedarf an qualifiziertem Personal für die 
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digitale Transformation (Versicherungsmagazin 2025). Auch in der Banken- und Finanzbranche 
steigt die Anzahl der offenen Stellen (Handelsblatt 2025). Dies bringt einige Herausforderungen 
für die Branche mit sich (Kapitel 3.1 – Versorgungsengpässe). 

Parallel zu diesen Entwicklungen werden dezentrale Finanzdienstleistungen und Kryptowährun
gen zunehmend reguliert. So wurde die Verordnung (EU) 2023/111413 als weltweit erste umfas
sende Kryptoregulierung von der EU 2023 verabschiedet (Bafin 2024b). Die Verordnung schafft 
neue Strukturen sowohl für die Beaufsichtigung von Emittenten und Dienstleistern als auch für 
deren Marktzugang (Bafin 2025c). Außerdem enthält die Verordnung Bestimmungen zu Stab
lecoins (Bafin o. J.c). Die USA haben zwar ebenfalls eine Regulierung von Kryptoassetaktivitäten 
vorgenommen. Allerdings setzt das Gesetz deutlich niedrigere Anforderungen an US-amerikani
sche Emittenten von Stablecoins (ESRB 2024, S. 37). 

Infolge der Digitalisierung des Finanz- und Versicherungssektors nimmt die cyberbasierte Finanz- 
und Wirtschaftskriminalität zu (Europol 2023, S. 5). Die Anzahl der Cyberangriffe auf die Finanz
branche ist drastisch gestiegen und Finanzorganisationen sehen sich mit einer beispiellosen Zu
nahme von Cyberbedrohungen konfrontiert. Im dritten Quartal 2024 stieg die Zahl der Angriffe im 
Vergleich zu 2023 um 75 % (FTSG 2025, S. 29). 2025 haben Kryptodiebstähle Rekorde erreicht 
(Schräer 2025). Banken, die der europäischen Aufsicht unterliegen, berichten, dass die Zahl der 
Cybervorfälle, von denen Kreditinstitute betroffen waren, 2024 weiter stieg und den höchsten 
Stand seit Beginn der Datenerhebung erreichte (ESRB 2024, S. 24). Zugleich hat die EU mit der 
Verordnung (EU) 2022/255414 „eine finanzsektorweite Regulierung für die Themen Cybersicher
heit, IKT-Risiken und digitale operationale Resilienz geschaffen. Diese Verordnung trägt wesent
lich dazu bei, den europäischen Finanzmarkt gegenüber Cyberrisiken und Vorfällen der Informa
tions- und Kommunikationstechnologie (IKT) zu stärken“ (Bafin o. J.b). Erfolgreiche Cyberangriffe 
können sowohl lediglich direkte finanzielle Verluste verursachen als auch das Vertrauen in das 
Finanzsystem insgesamt erschüttern (Kapitel 3.1 – Cyberkriminalität). 

Generell führt die zunehmende IT-Durchdringung zu einem Outsourcing im gesamten Infrastruk
tursystem. Aktivitäten werden zunehmend an Drittanbieter vergeben, insbesondere im Bereich 
IKT. Dies hat zwar Effizienzvorteile zur Folge, führt jedoch auch zu einer steigenden Komplexität 
in der Aufsicht, einer wachsenden Abhängigkeit von IKT-Drittanbietern generell (EIOPA 2022) so
wie von wenigen großen Cloudanbietern (Bafin 2024b) (Kapitel 3.1 – Marktkonzentration). Auf
grund diesbezüglicher Untersuchungen der EIOPA wurden kritische IKT-Drittanbieter definiert, die 
gemäß Verordnung (EU) 2022/2554 besonderen Anforderungen unterliegen, um die Resilienz ih
rer Dienstleistungen sicherzustellen (EIOPA 2025a). 
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2.5 Naturgefahren als Herausforderung und 
marktwirtschaftlicher Treiber 

Finanz- und Versicherungsunternehmen berücksichtigen Klimarisiken zunehmend als Risikotrei
ber in ihrer Risikoinventur. Die Schäden durch Extremwetterereignisse nehmen tendenziell zu, 
was höhere Prämien und einen wachsenden Bedarf an Naturkatastrophenversicherungen zur 
Folge hat. Der europäische Regulierungsrahmen für die Finanz- und Versicherungsunternehmen 
wurde in den letzten Jahren verschärft. Parallel dazu wächst die Nachfrage nach nachhaltigen 
Finanzprodukten wie Green Bonds und ESG-Anlagen, wenngleich sich das Wachstum zuletzt 
leicht abgeschwächt hat. 

Schäden durch Naturgefahren nehmen in Deutschland tendenziell zu (etwa Newman/Noy 2023) 
und erreichen weltweit immer wieder neue Höchstwerte (Munich Re 2025). Für 2025 wurden welt
weit versicherte Schäden aus Naturkatastrophen in Höhe von rund 108 Mrd. US-Dollar berichtet, 
wobei insbesondere Non-Peak Perils, also weniger extreme, aber häufigere Ereignisse, ins Ge
wicht fallen (Evans 2026). In Deutschland zeigt sich dieser Trend besonders im Sachversiche
rungsbereich (GDV 2024c) (Abbildung 2.6). Vor allem Sturm, Starkregen und Hochwasser verur
sachen überdurchschnittlich hohe Elementarschäden und erhöhen die Versicherungslast (GDV, 
2024). Parametrische Lösungen sollen Auszahlungen im Schadensfall beschleunigen (Kas
ten 2.5). 

Abbildung 2.6 Schadenaufwand in der Sach- und Kraftfahrtversicherung 

 

Quelle: nach GDV (2024c) 
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Kasten 2.5 Emerging Issue: parametrische Lösungen für schnellere Auszahlungen 

Um Auszahlungen insbesondere im Katastrophenfall zu beschleunigen, haben parametrische 
Lösungen an Bedeutung gewonnen. Parametrische Lösungen sind Versicherungsprodukte, bei 
denen Auszahlungen auf vorab festgelegten Auslösern und Auszahlungsschemata beruhen. Da
für stützten sich die Produkte auf objektive Messgrößen – etwa Wetterdaten oder andere Fern
erkundungsparameter. Sobald ein festgelegter Schwellenwert überschritten wird, erfolgt die ver
einbarte Zahlung automatisch. Dadurch kann eine besonders rasche und nachvollziehbare 
Schadenregulierung bei minimaler administrativer Belastung erfolgen (Mills 2025; Munich Re 
o. J.). 

Durch den Einsatz moderner Fernerkundungsplattformen, inklusive Satellitendaten, lässt sich 
die Genauigkeit und Aktualität von Erdbeobachtungsinformationen – etwa zu atmosphärischen 
und Wasserbedingungen – signifikant erhöhen, wodurch Versicherer und Rückversicherer die 
Präzision automatischer Risiko- und Schadensbewertungen steigern können (EY 2025). Bislang 
haben sich parametrische Lösungen vornehmlich als Anwendung bei klimabedingten Schaden
sereignissen durchgesetzt, etwa in der Landwirtschaft (GMI 2026). 2024 dominierte das Seg
ment der Naturkatastrophenversicherungen mit einem Marktanteil von 70 % parametrischer Lö
sungen, wobei deutsche Firmen den größten Marktanteil in Europa haben (Industry Research 
o. J.). 
Dem Vorteil einer schnellen Auszahlung steht allerdings der Nachteil gegenüber, dass die Para
meter das Basisrisiko nicht immer korrekt wiedergeben (Lopez/Thomas 2022). Denn es werden 
nicht die realen Verluste versichert, sondern ein im Vorfeld berechneter wahrscheinlicher Scha
denverlust bei Eintritt des besagten Ereignisses. Außerdem wird befürchtet, dass individuelle 
Vorkehrungen nicht ausreichend bei der Berechnung einer Prämie für eine Immobilienversiche
rung berücksichtigt würden. Dazu gehören bauliche Maßnahmen gegen Extremwetterereignisse 
bzw. Klimaanpassungsmaßnahmen (Kuschke 2022, S. 33). 

Allein mit parametrischen Lösungen lässt sich der Umfang des nicht versicherten Hochwasser
risikos nur bedingt minimieren (di Castri et al. 2025; Tesselaar et al. 2022). Laut Prognose 
(2022) könnte diese Versicherungslücke im Bereich Hochwasser im Jahr 2050 von allen EU-
Ländern in Deutschland am höchsten sein. Dies liegt unter anderem an der Erwartung staatli
cher Entschädigungen für nicht versicherte Schäden. 

Parametrische Produkte verbreiten sich in neuen Marktsegmenten, beispielsweise in der Forst
wirtschaft (EUSPA 2024), werden aber auch für Cyberrisiken entwickelt (Descartes 2024; Dori 
2025). Allerdings bestehen zentrale Hürden, darunter die Qualität und Zuverlässigkeit der zu
grunde liegenden Daten sowie die Transparenz der Auszahlungslogik. 

Um untragbare Risiken zu vermeiden und finanzielle Risiken zu reduzieren, die durch den Klima
wandel und zunehmende Naturgefahren entstehen, sind die von der Bafin beaufsichtigen Unter
nehmen dazu verpflichtet, Risiken aus den Bereichen Umwelt, Soziales oder Unternehmens-
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führung (ESG-Risiken) intensiv zu verfolgen und zu managen. In den letzten Jahren haben sowohl 
Banken als auch Versicherungsunternehmen laut Bafin (2025c) Fortschritte beim Management 
ihrer Nachhaltigkeitsrisiken erzielt (2025c). Dennoch besteht Verbesserungsbedarf (Kapitel 3.1 – 
Globale Erwärmung und Wetterextreme). 

Um die wachsenden Risiken, die durch die Zunahme von Naturkatastrophen entstehen, abzude
cken, nimmt der alternative Risikotransfer an Bedeutung zu. Zunehmend werden Naturkatastro
phenrisiken an den Kapitalmarkt weitergegeben. Naturkatastrophenrisiken werden so über Kata
strophenanleihen (Cat Bonds) durch institutionelle Investoren wie Pensions- oder Hedge Fonds 
am Kapitalmarkt platziert und gehandelt (Artemis 2025). Regulatorische Herausforderungen bei 
den Versicherungsverbriefungen (Insurance linked Securities) betreffen das Zusammenspiel von 
Versicherungs- und Kapitalmarktregulierung. 

Der wachsenden Versicherungslast steht eine Versicherungslücke (Insurance Protection Gap) 
gegenüber. Die Möglichkeit, sich gegen Naturkatastrophen zu versichern, wird in Europa noch 
wenig genutzt (EIOPA 2024). Auch in Deutschland blieb ein großer Teil der Schäden durch Flute
reignisse über Jahrzehnte unversichert (EIOPA 2026). Lediglich 26 % der Schäden, die zwischen 
1980 und 2024 in Deutschland durch Überflutung entstanden, waren durch eine Versicherung ab
gedeckt (EIOPA 2025b, S. 9). 

Die Nachfrage nach nachhaltigen Finanzprodukten bzw. nachhaltigen Anlageoptionen von ESG-
basierten Fonds steigt (HRI 2020, S. 27). Das Anlagenvolumen nachhaltiger Investmentfonds und 
Mandate (zum Beispiel nachhaltige Anlageoptionen von ESG-basierten Fonds) stieg in Deutsch
land in den letzten Jahren kontinuierlich an (Abbildung 2.7), ebenso das Vertrauen in die Nach
haltigkeitswirkung von grünen Anleihen. 

Abbildung 2.7 Anlagevolumen nachhaltiger Investmentfonds und Mandate in Deutschland von 2011 
bis 2024 

 

Eigene Darstellung nach Forum Nachhaltige Geldanlagen (2025) 
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Gemäß einer Umfrage des Deutschen Instituts für Vermögensbildung und Alterssicherung (DIVA 
2025) glauben 63,8 % der Deutschen, dass nachhaltige Geldanlagen dazu beitragen können, die 
gesamte Wirtschaft nachhaltiger wird. Dieser Wert ist kontinuierlich gestiegen, wobei der Trend 
seit dem Winter 2023/2024 abgeflacht ist (DIVA 2025). 

Auch die Emission von grünen Anleihen (Green Bonds) hat zugenommen. Mit Green Bonds wer
den Aktivitäten finanziert, die Klima- und Umweltziele unterstützen. Zwischen 2014 und 2024 
stieg der Anteil grüner Anleihen an den insgesamt in der EU emittierten Anleihen von 0,1 auf 6,9 %. 
Von 2022 bis 2023 kam es zwar zu einem Einbruch, seitdem ist die Wachstumsrate jedoch wieder 
positiv (Abbildung 2.8). Die Verordnung (EU) 2023/263115 verstärkt diesen Trend. Sie schafft 
Transparenz und stellt sicher, dass finanzierte Projekte mit der EU-Taxonomie im Einklang ste
hen. Die Verordnung (EU) 2020/85216 legt ein einheitliches System von Kriterien fest, anhand des
sen sich bestimmen lässt, ob eine wirtschaftliche Tätigkeit als ökologisch nachhaltig einzustufen 
ist. Finanzinstitute wie Banken, Versicherungen, Fondsanbieter und Vermögensverwalter müssen 
demnach offenlegen, in welchem Umfang ihre Finanzprodukte und Investitionen als ökologisch 
nachhaltig im Sinne der Taxonomie gelten. 

Abbildung 2.8 Anteil grüner Anleihen an der gesamten Anleiheemission in der EU-27 von 2014 bis 
2024 

 

Quelle: nach EEA (2025) 

In den letzten Jahren wurde der europäische Regulierungsrahmen für Finanz- und Versicherungs
unternehmen verschärft, mit dem Ziel, Greenwashing zu verhindern und Akteure der Finanz- und 
Versicherungsbranche zu einem besseren Management von Klimarisiken zu bewegen. So wurden 
Nachhaltigkeitsberichterstattungspflichten 2022 durch die EU verschärft. Diese gelten unter 

⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯ 
15  Verordnung (EU) 2023/2631 vom 22. November 2023 über europäische grüne Anleihen sowie fakultative Offenlegungen zu als ökologisch 

nachhaltig vermarkteten Anleihen und zu an Nachhaltigkeitsziele geknüpften Anleihen 
16  Verordnung (EU) 2020/852 vom 18. Juni 2020 über die Einrichtung eines Rahmens zur Erleichterung nachhaltiger Investitionen und zur Än

derung der Verordnung (EU) 2019/2088 

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32020R0852
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anderem für kapitalmarktorientierte Unternehmen sowie für Banken, Versicherungen und Fonds
gesellschaften. Allerdings wurde die Neufassung der Richtlinie 2022/246417 noch nicht in deut
sches Recht umgesetzt. Außerdem ist eine Abschwächung der Richtlinie bereits in Planung (Bafin 
2025c). Neben den Vorschriften zur Nachhaltigkeitsberichterstattung setzen auch die Vorgaben 
der Verordnung (EU) 2019/208818 Anreize für eine Lenkung der Kapitalflüsse in nachhaltige An
lagen bzw. Wirtschaftstätigkeiten. In dieser Verordnung sind Transparenzanforderungen an Fi
nanzmarktteilnehmende und Finanzprodukte formuliert. So müssen Finanzmarktteilnehmer öf
fentlich kommunizieren, ob sie die wichtigsten nachteiligen Auswirkungen von Investitionsent
scheidungen berücksichtigen. 

⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯ 
17  Richtlinie 2022/2464 vom 14. Dezember 2022 zur Änderung der Verordnung (EU) Nr. 537/2014 und der Richtlinien 2004/109/EG, 2006/43/EG 

und 2013/34/EU hinsichtlich der Nachhaltigkeitsberichterstattung von Unternehmen 
18  Verordnung (EU) 2019/2088 vom 27. November 2019 über nachhaltigkeitsbezogene Offenlegungspflichten im Finanzdienstleistungssektor 
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3 Systemische Risiken und ihre Auswirkungen 
auf das Infrastruktursystem Finanz- und 
Versicherungswesen 

Ein robustes und leistungsfähiges Infrastruktursystem Finanz- und Versicherungswesen ist eine 
zentrale Voraussetzung für die Funktionsfähigkeit von Wirtschaft und Gesellschaft. Es gewähr
leistet die Bargeldversorgung, sichert den Zahlungsverkehr, ermöglicht die effiziente Allokation 
von Kapital und schützt Haushalte, Unternehmen und öffentliche Einrichtungen durch Risikoabsi
cherung und Risikotransformation. Das Finanz- und Versicherungssystem befindet sich in einem 
tiefgreifenden Wandel: Die fortschreitende Digitalisierung, etwa durch KI oder Blockchaintechno
logien, das Auftreten neuer Finanz- und Versicherungsakteure sowie die zunehmende Ausrich
tung auf nachhaltige Kapitalflüsse verändern seine Struktur erheblich. 

Vor diesem Hintergrund stellen systemische Risiken eine besondere Herausforderung dar, da sie 
nicht isoliert auf einzelne Komponenten eines Infrastruktursystems wirken, sondern dessen Funk
tionsfähigkeit insgesamt gefährden können. Sie bezeichnen komplexe Gefahren oder Bedrohun
gen, die durch nichtlineare Wechselwirkungen gekennzeichnet sind, geografische, sektorale und 
soziale Grenzen überschreiten und ihre Wirkung häufig durch Kaskaden- und Verstärkungseffekte 
entfalten. Zudem weisen sie stochastische Wirkungsketten auf und können beim Erreichen von 
Kipppunkten abrupte und tiefgreifende Veränderungen auslösen. Charakteristisch ist ferner eine 
häufig verzögerte gesellschaftliche Wahrnehmung und Regulierung (Renn 2019, Schweizer und 
Renn 2019, Renn et al. 2022). Aufgrund dieser Eigenschaften wirken systemische Risiken selten 
isoliert, sondern betreffen häufig mehrere Infrastruktursysteme gleichzeitig, da multikausale 
Wechselwirkungen und Kaskadeneffekte auftreten. Das Infrastruktursystem Finanz- und Versi
cherungswesen ist dabei sowohl unmittelbar betroffen als auch mittelbar in seiner Steuerungs- 
und Koordinationsfunktion gefordert, da es eine zentrale Rolle bei der Prävention, Bewältigung 
und Regulierung systemischer Risiken einnimmt. 

Systemische Risiken spielen im Finanz- und Versicherungssektor eine besondere Rolle und sind 
Gegenstand zahlreicher Veröffentlichungen. Der Grund hierfür sind die Eigenschaften dieses Inf
rastruktursystems: Es weist hochkomplexe und teils intransparente (finanzielle) Verflechtungen 
auf, aus denen ein großes Maß an Unsicherheit bezogen auf das Ausmaß und die Wahrschein
lichkeit von Wirkungen resultiert. Zugleich verfügt es über extrem schnelle Reaktionsketten sowie 
ausgeprägte Verstärkungs- und Hebelmechanismen insbesondere im Hinblick auf Geldflüsse und 
Vertrauen. Ein Großteil der Literatur zu der wissenschaftlichen Befassung mit systemischen Risi
ken wurde durch Ereignisse wie die Weltwirtschaftskrise der 1930er Jahre und die globale Finanz
krise im Jahr 2008 angestoßen (Das et al. 2018; ECB 2009). 

In Analysen zur Finanzmarktstabilität ist ein spezifisches Konzept systemischer Risiken etabliert. 
Drei Unterschiede bestehen zum Konzept des Resilienz-Radars: 

 Während das Resilienz-Radar eine vorab definierte Liste an systemischen Risiken auf alle un
tersuchten Infrastruktursysteme anwendet, ist der Begriff systemischer Risiken in der Finanz
literatur offener gefasst. Er umfasst auch interne Prozesse (zum Beispiel exzessives Kredit-
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wachstum) und interne Strukturen (zum Beispiel wachsende Marktmacht von Nichtbanken) – 
sofern sie systemweit schaden können. 

 Während das Resilienz-Radar die systemischen Risiken begrifflich an Treibern und Ursachen 
möglicher systemischer Funktionsstörungen festmacht, werden in der Finanzliteratur zusätz
lich auch systemrelevante Verstärkungsmechanismen (z. B. finanzielle Ansteckungsrisiken) 
und Verwundbarkeitskategorien (zum Beispiel Verschuldungs-, Liquiditäts- oder Refinanzie
rungsrisiken) als systemische Risken bezeichnet. 

 Während der Fokus des Resilienz-Radars auf die Funktionsfähigkeit des Finanz- und Versiche
rungssystems abstellt, ist der Betrachtungsgegenstand in den Studien zur Finanzmarktstabi
lität breiter und umfasst auch die Folgen systemischer Risiken auf die Realwirtschaft (ECB 
2009; Sabol/Spitzer 2024). 

Um die Methodik des Resilienz-Radars konsistent anzuwenden, wird im Bericht wie folgt verfahren: 

 Der Begriff systemische Risiken bezieht sich ausschließlich auf die Kategorien des Resili
enz-Radars. Weitere für die Analyse relevante Risiken aus der Literatur zur Finanzmarktstabi
lität werden berücksichtigt, jedoch ohne sie als systemische Risiken zu bezeichnen. 

 Auswirkungen systemischer Risiken auf die Realwirtschaft werden nur dann berücksichtigt, 
wenn sie auf das Finanz- und Versicherungssystem zurückwirken und dessen Funktionsfähig
keit maßgeblich beeinträchtigen. Diese Vorgehensweise betrifft insbesondere die Relevanz
einschätzungen (hoch, niedrig etc.) der einzelnen systemischen Risiken für die Bewertung der 
Gefährdungslage. 

Für die nachfolgende Analyse wird eine heuristische Systematisierung systemischer Risiken zu
grunde gelegt, die die Bereiche Gesellschaft, Technologie, Umwelt, Wirtschaft und Politik um
fasst. Auf dieser Grundlage werden diejenigen systemischen Risiken betrachtet, die in der wis
senschaftlichen Literatur und im fachlichen Diskurs als besonders relevant für das Infrastruktur
system Finanz- und Versicherungswesen herausgearbeitet wurden und daher als besonders ge
fährdend einzustufen sind. Im folgenden Kapitel werden die Auswirkungen dieser Risiken entlang 
zweier miteinander verknüpfter Perspektiven analysiert: Zum einen wird der aktuelle Stand der 
Gefährdungslagen unter Berücksichtigung relevanter systemischer Risiken sowie deren absehba
rer Entwicklungsdynamiken untersucht. Zum anderen wird analysiert, welche Risiken im Kontext 
laufender Transformationsprozesse mit Pfadabhängigkeiten verbunden sind und welche Implikati
onen sich daraus für die zukünftige Robustheit und Leistungsfähigkeit des Systems ergeben. 

3.1 Status quo der Gefährdungslagen und 
Entwicklungsdynamiken 

Das Infrastruktursystem Finanz- und Versicherungswesen ist durch eine Reihe systemischer Ri
siken gefährdet, die die einzelnen Systembereiche in unterschiedlichem Maße betreffen. Für je
des dieser Risiken wird im Folgenden die Gefährdungslage (gering, eher gering, mittel, eher hoch, 
hoch) auf Grundlage einer explorativen Einschätzung der Eintrittswahrscheinlichkeit und des po
tenziellen Schadensausmaßes bewertet. Auf Basis der Einzelbewertungen und unter Einbezug 
der ausgewerteten Quellen sowie der geführten Fachgespräche ergibt sich für das Infrastruk-
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tursystem Finanz- und Versicherungswesen insgesamt aktuell eine Gefährdungslage, die als mit
tel einzustufen ist. Die Funktionsfähigkeit und Stabilität des Infrastruktursystems werden derzeit 
vor allem durch geopolitische Konflikte, Cyberkriminalität und Machtkonzentration gefährdet. An
gesichts der in den Trendanalysen dargestellten fortschreitenden Digitalisierung, der anhaltenden 
geopolitischen Spannungen und der weiter voranschreitenden Auswirkungen des Klimawandels 
ist für den Zeitraum der kommenden Jahre von einem weiteren Anstieg der Gefährdungslage des 
Finanz- und Versicherungssystems auszugehen. 

Geopolitische Konflikte 

Die vom systemischen Risiko der geopolitischen Konflikte ausgehende Gefährdungslage ist für 
das Infrastruktursystem Finanz- und Versicherungswesen derzeit als eher hoch einzuschätzen. 
Die in den vergangenen Jahren deutlich zugenommenen geopolitischen Spannungen schlagen 
sich unter anderem in wachsenden Handelskonflikten nieder und zählen inzwischen zu den zent
ralen Risikofaktoren für die europäische Finanzstabilität (Bafin 2025d; Bundesbank 2024b). Auf
grund seiner internationalen Verflechtungen und der starken Einbindung in globale Kapitalmärkte 
ist das Finanz- und Versicherungssystem besonders exponiert (Bafin 2025c). Geopolitische Kon
flikte entfalten ihre Wirkung vor allem über Kapitalflussverschiebungen, zunehmende Risikoaver
sion der Investoren sowie veränderte Preisbildungsprozesse (Kapitel 2.1). 

Geopolitische Konflikte beeinträchtigen zudem globale Lieferketten und damit Unternehmensge
winne, Unternehmensbewertungen und die Bedienung von Krediten. Banken und Versicherer sind 
somit auch indirekt durch realwirtschaftliche Schocks gefährdet, etwa über Ausfallrisiken, gerin
gere Cashflows oder höhere Schadensquoten in Kredit- und Ausfallversicherungen (Bafin 2025d). 
Im Extremfall können Liquiditätsengpässe und Funktionsstörungen zentraler Finanzmärkte auf
treten (Bafin 2025d; Theis 2025). Deutsche Versicherungsdienstleister sind vergleichsweise we
niger gefährdet, da sie derzeit im Vergleich zu anderen europäischen Ländern über die höchste 
durchschnittliche Kapital- und Liquiditätsausstattung verfügen (Theis 2025). Insgesamt hat der 
deutsche Versicherungssektor eines der strengsten Regime in der gesamten Finanzmarktregu
lierung, das besonders auf langfristige Stabilität ausgelegt ist. 

Geopolitische Konflikte tragen zu einer erhöhten Volatilität auf zentralen Finanzmärkten bei, ins
besondere auf einigen Rohstoff-, Devisen-, Aktien- und Anleihemärkten (Behn et al. 2025; Theurer 
2025). Damit gehen beispielsweise höhere Kreditkosten für Unternehmen einher, was das mak
rofinanzielle Umfeld zusätzlich belastet (Theurer 2025). Darüber hinaus erhöhen (Handels-)Sank
tionen, Kapitalverkehrskontrollen und plötzliche Marktverwerfungen die Solvenzrisiken von Ban
ken und Versicherern, da sie sich auf Finanzierungsbedingungen, Risikoabsicherung und Marktli
quidität auswirken (DFPA 2025). Gemäß aktuellen fachlichen Einschätzungen wird sich die Ge
fährdungslage für das Finanz- und Versicherungssystem durch das systemische Risiko geopoli
tischer Konflikte in den kommenden Jahren erhöhen. Für kriegerische Konflikte ergibt sich fol
gendes Bild: Während der Krieg Russlands gegen die Ukraine (inklusive Sanktionen) seine Wir
kungen auf das Finanzsystem weitgehend entfaltete und diese vom Finanzsystem absorbiert 
wurden, werden zukünftige Risiken in den Nahostkonflikten gesehen (für das Finanzsystem be
sonders relevante Länder: Golfstaaten, Iran, Israel). Hinzu kommt der für das deutsche Finanz
system hoch relevante China-Taiwan-Konflikt, der zu einem Krieg eskalieren könnte (Bünder et 
al. 2025; Bundesbank 2025c). Zudem ist davon auszugehen, dass zukünftig hybride Konflikte 
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(eine Kombination militärischer und nicht militärischer Mittel) zunehmen. Diese werden unter 
anderem im digitalen Raum ausgetragen und adressieren gezielt kritische Infrastruktursysteme 
wie das Finanz- und Versicherungswesen (Bafin 2025d, 2025e). Cyberangriffe und Desinforma
tion könnten sich damit zunehmend zu einem zentralen Instrument geopolitischer Einfluss
nahme entwickeln. 

Internationale Analysen prognostizieren außerdem eine zunehmende Häufigkeit von Handelskon
flikten, die durch die strategische Rivalität von Mittel- und Großmächten ausgelöst werden, etwa 
im Kontext der wirtschaftlichen und technologischen Rivalität zwischen den USA und China. 
Diese Entwicklung führt zu höheren Risiken für globale Lieferketten, Kapitalströme und Finanz
märkte, die die finanzielle Volatilität und den Marktstress verstärken dürften (WEF 2026). Deutlich 
werden die zukünftigen Abhängigkeiten und Vulnerabilitäten Deutschlands an seinen Finanz
markt- und Handelsverflechtungen: Die USA sind und bleiben voraussichtlich Deutschlands zent
raler Partner auf dem Finanz- und Kapitalmarkt. Die dortige wirtschaftliche Lage, die geldpolitisch 
gesetzten US-Zinsen (mittels Leitzinsen der Federal Reserve) und der US-Dollar wirken sich er
heblich auf die deutsche Finanzbranche aus (Bundesbank 2024b; Deutsche Bank 2024). Primäre 
Handelspartner Deutschlands sind und bleiben voraussichtlich die USA sowie China, die im Jahr 
2025 bei Betrachtung des Gesamthandelsvolumens etwa gleichauf lagen. Dabei dominieren die 
USA klar als Exportpartner, während China deutlich der primäre Importpartner Deutschlands ist 
(Destatis 2026; Martinez/Wagner 2025). Diese Abhängigkeiten können zukünftige geopolitische 
Schocks tief in das deutsche Finanzsystem übertragen: entweder direkt über finanzielle Kanäle 
oder über realwirtschaftliche Entwicklungen mit erheblichen indirekten finanziellen Folgen (Bun
desbank 2024d, 2024b). 

Cyberkriminalität 

Die Gefährdungslage durch das systemische Risiko Cyberkriminalität ist für das Infrastruktursys
tem Finanz- und Versicherungswesen derzeit als eher hoch einzuschätzen. In den vergangenen 
Jahren wurde ein deutlicher Anstieg der cyberbasierten Finanz- und Wirtschaftskriminalität be-
obachtet, der eng mit der fortschreitenden Digitalisierung des Bank-, Finanz- und Versicherungs
sektors verknüpft ist (Kapitel 2.4). Aufsichts- und Sicherheitsbehörden stufen die Bedrohungs
lage für das Infrastruktursystem konsistent als hoch ein, insbesondere aufgrund komplexer digi
taler Wertschöpfungsnetze, zahlreicher externer Dienstleister und des Einsatzes neuer Technolo
gien, wie Cloud- und KI-Systeme (Bafin 2025e; BKA o. J.; BSI 2024). Zugleich stellen Banken, Fi
nanzinstitute und Versicherungen auch wegen ihrer hohen Interdependenzen sowie der Verarbei
tung besonders sensibler Kundendaten sehr attraktive Ziele für Cyberangriffe dar (Kapitel 2.4). 
Cyberkriminalität kann nicht nur erhebliche finanzielle Verluste verursachen, sondern auch das 
Vertrauen in das Finanzsystem untergraben, etwa durch gestörte Zahlungsabwicklungen oder 
manipulierte Kunden- und Versicherungsdaten. Solche Reputationsschäden können systemisch 
wirken und die Funktionsfähigkeit des gesamten Finanz- und Versicherungssystems untergraben 
(BSI 2025b; Zeller/Scherer 2021). 

Der Finanz- und Versicherungssektor gehört weltweit zu den am stärksten betroffenen Bereichen: 
Rund ein Fünftel aller globalen Cybervorfälle der vergangenen 20 Jahre entfiel auf Finanzunter
nehmen, und die daraus resultierenden Schäden summierten sich laut IWF seit 2004 auf nahezu 
12 Mrd. US-Dollar (Bafin 2025e). Cyberangriffe auf den Finanzsektor verfolgen in der Regel Ziele 
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finanzieller Bereicherung, etwa durch Erpressungsversuche oder den Diebstahl digitaler Vermö
genswerte. Daneben existieren digitale Angriffe, die primär darauf abzielen, erheblichen wirt
schaftlichen Schaden zu verursachen. Da die Täterschaft solcher Attacken trotz möglicher politi
scher oder ideologischer Hintergründe häufig nicht eindeutig bestimmbar ist, werden sie in der 
Praxis überwiegend als – strafrechtlich relevante – Cyberkriminalität eingeordnet. Dies gilt auch 
für Formen der Wirtschaftsspionage, die sowohl rein kriminell organisiert sein können als auch 
im Umfeld staatlicher Einflussnahme stattfinden und sich unter anderem gegen Schadens- und 
Finanzdaten, Risikomodelle oder Bankschnittstellen von Versicherungsunternehmen richten. 

Bisherige kriminelle Cyberangriffe zielten häufig nicht direkt auf Banken oder Versicherer, son
dern auf ihre technischen Dienstleister, deren zum Teil veraltete oder unzureichend gesicherten 
Systeme in zentrale Prozessketten eingebunden sind (Mayer 2024). Solche Schwachstellen kön
nen erhebliche Kaskadeneffekte auslösen, wie der Angriff auf einen Kontowechseldienstleister 
im Jahr 2023 zeigte: Die auf einer Sicherheitslücke basierende Attacke kompromittierte perso
nenbezogene Daten zehntausender Kunden – unter anderem der Deutschen Bank, der Direktbank 
ING, der Provinzial-Versicherung sowie der öffentlich-rechtlichen Bayern-Versicherung (Versiche
rungskammer 2023). Der Vorfall unterstreicht die systemische Relevanz ausgelagerter IT-Dienst
leistungen und die potenzielle Reichweite von Cybervorfällen entlang digitaler Lieferketten. 

Mit der zunehmenden Ausbreitung von digitalen Bezahlsystemen, von Apps aus dem Nichtfinanz
bereich mit integrierten Finanzfunktionen und der Migration zentraler Finanzprozesse in Clou
dumgebungen entstehen bereits heute zusätzliche Angriffsflächen (Bafin 2025f) (Kapitel 2.4). Ein 
Vorfall bei PayPal verdeutlicht die potenzielle Tragweite einzelner Sicherheitsausfälle: Nach dem 
Ausfall zentraler Sicherheitssysteme blockierten im August 2025 deutsche Banken Transaktio
nen in Milliardenhöhe, was den europäischen Zahlungsverkehr spürbar beeinträchtigte und rund 
30 Mio. Nutzer/innen in Deutschland betraf. Vorausgegangen war der Fund von Zugangsdaten 
für 15,8 Mio. Konten im Darknet (Goddemeier 2025). 

Die Gefährdungslage für das Finanz- und Versicherungssystem durch das systemische Risiko der 
Cyberkriminalität wird sich nach aktuellen fachlichen Einschätzungen in den kommenden Jahren 
weiter verschärfen. Getrieben wird diese Entwicklung zum einen durch die fortschreitende Digita
lisierung und den verstärkten KI-Einsatz in Finanz- und Versicherungsprozessen. Erwartet wird 
eine zunehmende Verbreitung digitaler Bezahlverfahren und neuer datengetriebener Geschäfts
modelle von Fintechs und Neobanken (Kapitel 2.2; 2.4). Zum anderen wird die Professionalisie
rung staatlicher und privater Tätergruppen in den kommenden Jahren voraussichtlich weiter vo
ranschreiten und das Angriffspotenzial erhöhen. Es ist damit zu rechnen, dass Täter zukünftig 
verstärkt KI einsetzen, um etablierte Angriffsmethoden wie Phishing und Ransomware zu auto
matisieren und in größerem Umfang anzuwenden. Phishing bezeichnet betrügerische Versuche, 
durch täuschend echte Nachrichten an vertrauliche Informationen zu gelangen; Ransomware ist 
Schadsoftware, die Daten verschlüsselt und deren Freigabe nur gegen Lösegeld in Aussicht stellt. 

Das Bundesamt für Sicherheit in der Informationstechnik berichtet insbesondere über eine deut
liche Zunahme von DDoS-Angriffe, bei denen Systeme durch massenhafte Anfragen überlastet 
werden, sowie von Ransomwarekampagnen, die Daten verschlüsseln und Lösegeld erpressen. 
Besonders gefährdet sind Finanzdienstleister, die stark von Cloud-, Daten- und Zahlungsdienst
leistern abhängen, da deren Ausfall weitreichende Kaskadeneffekte im Finanzsystem auslösen 
kann (BSI 2025a). Zudem könnten zukünftige Entwicklungen im Bereich Quantencomputing die 
Sicherheit heutiger kryptografischer Verfahren grundlegend infrage stellen (BaFin 2023). 



3  Systemische Risiken und ihre Auswirkungen auf das Infrastruktursystem Finanz- und Versicherungswesen 

– 35 – 

Leistungsfähige Quantencomputer könnten perspektivisch weit verbreitete Verschlüsselungs
standards brechen und damit die Vertraulichkeit sensibler Daten sowie die Integrität digitaler Fi
nanztransaktionen gefährden. Dies erhöht den Druck auf Finanzinstitutionen und Infrastrukturan
bieter, frühzeitig auf quantenresistente kryptografische Verfahren umzustellen (Paul 2025). 

Zwar ist davon auszugehen, dass Cyberkriminalität auch zukünftig primär operationale Risiken 
erzeugt. Diese können jedoch zunehmend systemisch werden, wenn sie gleichzeitig mehrere kri
tische Funktionen treffen oder indem sich operationale Störungen einzelner Unternehmen über ver
netzte Dienstleister, Zahlungsverkehrsstrukturen oder Versicherungsnetzwerke hinweg ausbreiten. 
In der Folge steigt auch das Risiko tiefgreifender, sektorübergreifender Funktionsstörungen. 

Machtkonzentration 

Die Gefährdung für das Infrastruktursystem Finanz- und Versicherungswesen durch das systemi
sche Risiko Machtkonzentrationen ist derzeit als eher hoch einzuschätzen. Das deutsche Finanz- 
und Versicherungssystem ist stark konzentriert und befindet sich gleichzeitig in einer Umbruch
situation: Während in der Vergangenheit wenige Großbanken den Markt dominierten, sind insbe
sondere nach der Finanzkrise 2008 die Nichtbankfinanzintermediäre (also Institutionen, die ban
kentypische Aktivitäten ausüben, ohne wie Banken reguliert zu sein) immer stärker angewachsen 
und besitzen heute eine Marktmacht in ungefähr dem gleichen Ausmaß wie die Banken. Wie der 
Bankensektor wird auch der Bereich der Nichtbankfinanzintermediäre von wenigen sehr großen 
Unternehmen dominiert (Kapitel 2.2). Hinzu kommt, dass Banken und Nichtbankfinanzintermedi
äre stark miteinander verflochten sind. Der deutsche Versicherungsmarkt weist ebenfalls eine 
hohe Konzentration auf: Die fünf größten Versicherungsgruppen vereinen über 44 % des Marktan
teils (Versicherungsforen Leipzig 2024). Die Konzentrationen stellen eine grundlegende Gefähr
dung dar, da der Ausfall oder die Schwäche eines einzelnen großen Akteurs, beispielsweise durch 
Fehlspekulationen, Managementfehler oder technische Störungen, die Stabilität des gesamten 
Finanz- und Versicherungssektors beeinträchtigen kann. 

Neue Finanzmarktakteure wie Fintech- und Big-Tech-Unternehmen verändern die Funktionslogi
ken und Marktmechanismen des Finanz- und Versicherungssystems grundlegend. Der deutsche 
Fintech-Markt wächst weiter, getrieben durch Technologien wie KI, Open Finance, Blockchain und 
zukünftig auch Quantencomputing (Kapitel 2.2). Insbesondere Fintech-Unternehmen und inte
grierte Dienstleister fragmentieren traditionelle Wertschöpfungsketten, indem sie Prozesse wie 
Zahlungen, Kreditvergabe, Identitätsprüfung und Versicherungsvertrieb aus dem Bankengeschäft 
herauslösen. Gleichzeitig steigen die Vernetzung und die gegenseitige Abhängigkeit zwischen 
Banken und Nichtbankfinanzintermediären (GTAI 2025). Dies verstärkt den Innovations- und 
Wettbewerbsdruck auf etablierte Akteure und verschiebt Machtkonzentrationen zugunsten neuer 
Finanzmarktanbieter. 

Mit der zunehmenden Nutzung internationaler Technologieplattformen und Cloudinfrastrukturen 
entstehen zudem neue Machtkonzentrationen und operative Abhängigkeiten (Kapitel 2.2). Digi
tale Finanzplattformen und Zahlungsinfrastrukturen in Europa sind stark durch US-amerikanische 
Big-Tech-Unternehmen geprägt, deren technologische Kapazitäten, Datenbestände und Platt
formstrukturen über viele Jahre aufgebaut wurden und sich kurzfristig kaum ersetzen lassen. Be
sonders im Zahlungsverkehr werden zentrale Infrastrukturen von wenigen globalen Anbietern 
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bereitgestellt, was Banken und Versicherer langfristig an deren Standards und Schnittstellen bin
det. Finanzunternehmen sind dadurch stark von wenigen großen Technologieanbietern abhängig, 
was die Verwundbarkeit erhöht (Bafin 2024a, 2025f; Böhme et al. 2022; Hellenkamp 2025). Laut 
Bafin (2025f) ist etwa jede zweite IT-Auslagerung nicht ohne Weiteres in das jeweilige Unterneh
men rückholbar. Besonders in Bereichen wie Datenspeicherung, Anwendungsdiensten und Soft
wareentwicklung bestehen hierfür beträchtliche technische und organisatorische Hürden. Bei
spielsweise werden viele ausgelagerte Systeme so stark an die Plattform oder Architektur des 
Anbieters angepasst, dass ein Wechsel nahezu einer Neuimplementierung gleichkommt. 

Nach aktuellen fachlichen Einschätzungen wird die Gefährdungslage für das Finanz- und Versi
cherungssystem durch das systemische Risiko Machtkonzentration in den kommenden Jahren 
weiter zunehmen. Insbesondere bei Nichtbankfinanzintermediären und Fintechs ist auch zukünf
tig mit einer fortschreitenden Marktkonzentration zu rechnen. Gleichzeitig dürften sich die beste
henden Abhängigkeiten von Big-Tech-Unternehmen weiter verfestigen, die als globale Anbieter 
von Cloud-, Plattform- und Zahlungsinfrastrukturen eine erhebliche Marktmacht ausüben. Diese 
Entwicklung dürfte durch strukturelle Wettbewerbs- und Innovationsvorteile großer Technologie
anbieter weiter an Dynamik gewinnen – insbesondere durch Skaleneffekte, umfangreiche Daten
bestände und hochentwickelte digitale Infrastrukturen. Dadurch werden Big-Tech-Unternehmen 
auch künftig in der Lage sein, datenbasierte Geschäftsmodelle und Produkte – etwa alternative 
Kreditvergabemodelle oder Kryptowährungen – schneller und in größerem Umfang umzusetzen 
als andere Marktteilnehmer (FSB 2025; Pelizzon et al. 2025). Wenn die Machtkonzentration wei
ter zunimmt, verstärken sich die bereits heute erkennbaren technologisch-operativen Abhängig
keiten der deutschen Finanzakteure (wie oben beschrieben). Störungen könnten ein derart kon
zentriertes Finanzsystem zukünftig noch stärker treffen. 

Technikversagen und eingeschränkte Technikbeherrschbarkeit 

Die Gefährdungslage durch das systemische Risiko Technikversagen und eingeschränkte Tech
nikbeherrschbarkeit ist für das Infrastruktursystem Finanz- und Versicherungswesen derzeit als 
mittel einzuschätzen. Insbesondere Ausfälle oder Störungen der Informations- und Kommunika
tionsarchitektur zählen zu den zentralen Quellen operativer Risiken (Priller 2024) und werden in 
der Verordnung (EU) 2022/2554 ausdrücklich (neben Cyberangriffen) als Gefahrenquelle ge
nannt. Die Verwundbarkeit ergibt sich aus der hohen technologischen Komplexität digitalisierter 
Finanz- und Versicherungsprozesse, aus dem Einsatz oft wenig transparenter oder schwer über
prüfbarer algorithmischer Systeme sowie aus der starken Abhängigkeit von externen IT-Dienst
leistern. Im Bankensektor manifestieren sich Risiken vor allem in automatisierten Entscheidungs
prozessen, im Einsatz von KI-Systemen und in der starken Konzentration technischer Dienste bei 
wenigen großen Anbietern. Komplexe Algorithmen und KI-Modelle, die beispielsweise in der Kre
ditvergabe oder im Risikomanagement eingesetzt werden (Kapitel 2.4), sind häufig nur einge
schränkt erklärbar. Verzerrte oder fehlerhafte Trainingsdaten können zu systematisch verzerrten 
Kreditentscheidungen, unzutreffenden Risikobewertungen oder abrupten Marktreaktionen führen 
(BaFin 2023). 

Auch stark automatisierte und algorithmisch geprägte Handelsprozesse sind mit erheblichen Ri
siken verbunden: Interaktionen und Rückkopplungseffekte zwischen automatisierten Systemen 
können in Stressphasen die Marktvolatilität erhöhen und zu kurzfristigen Liquiditätsengpässen 

https://eur-lex.europa.eu/eli/reg/2022/2554/oj
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führen (ESMA 2025c). IT-Ausfälle bei Cloud- oder Infrastrukturprovidern können sich aufgrund 
der hohen Interdependenzen schnell auf große Teile des Finanz- und Versicherungssystems über
tragen. Der „CrowdStrike“-Vorfall im Juli 2024 verdeutlicht dies eindrücklich: Ein fehlerhaftes Soft
ware-Update führte weltweit zu IT-Ausfällen, die in Deutschland Onlinebankingsysteme sowie 
Zahlungsdienste von Sparkassen, Volks- und Raiffeisenbanken beeinträchtigten. Auch eine tech
nische Störung bei einem Zahlungsdienstleister führte jüngst dazu, dass deutsche Banken Last
schriften in Milliardenhöhe aussetzen mussten, darunter PayPal-Transaktionen für Onlinekäufe 
(von der Au 2025). 

Neben Risiken durch Störungen bei Drittanbietern bestehen weitere Gefährdungen durch techni
sche und organisatorische Faktoren. So können beispielsweise Fehler, Verzögerungen oder in
konsistente Daten auftreten, wenn neue blockchainbasierte Systeme nicht ausreichend mit be
stehenden IT-Systemen interoperabel sind. Hinzu kommt, dass in Finanzinstitutionen weiterhin 
ältere, etablierte IT-Systeme eine zentrale Rolle im operativen Betrieb spielen (Legacysysteme, 
zum Beispiel für Zahlungsverkehr oder Depotführung). Diese sind oft schwer zu aktualisieren und 
nur begrenzt kompatibel mit modernen Technologien, wodurch sich eine erhöhte Anfälligkeit für 
Störungen, Sicherheitslücken oder vollständige Ausfälle ergibt (BaFin 2023). Die tiefgreifenden 
technologischen Veränderungen der vergangenen Jahre haben nicht zuletzt die Anforderungen 
an IT- und Technologiepersonal, Daten- und Analysefachkräfte sowie Mitarbeitende im operativen 
Bereich von Finanz- und Versicherungsinstitutionen deutlich erhöht. Gleichzeitig gibt es (auch) 
im Infrastruktursystem Finanz- und Versicherungswesen einen Fachkräftemangel (Kapitel 2.4). 
Dadurch steigt bereits heute das Risiko von Bedienfehlern, Fehlkonfigurationen und unzureichen
den Reaktionen im Störungsfall. 

Die Gefährdungslage für das Finanz- und Versicherungssystem durch das systemische Risiko 
Technikversagen und eingeschränkte Technikbeherrschbarkeit wird sich gemäß fachlichen Ein
schätzungen in den kommenden Jahren weiter erhöhen. Die zentralen Treiber dieser Entwicklung 
wirken bereits heute (wie oben beschrieben) – und werden voraussichtlich weiter an Bedeutung 
gewinnen. Sie umfassen im Wesentlichen die fortschreitende Digitalisierung des Infrastruktur
systems, die wachsende Integration zunehmend komplexer technischer Systeme wie KI in On
linedienstleistungen von Banken und Versicherungen sowie die starke Abhängigkeit von externen 
IT-Diensten (Kapitel 2.4). Verstärkend wirkt der wachsende Einsatz algorithmischer Systeme, die 
aufgrund ihrer Intransparenz oder begrenzten Überprüfbarkeit zusätzliche Risiken bergen. Der 
weiterhin prognostizierte Mangel an qualifizierten Fachkräften begünstigt die Entwicklung zu
sätzlich. In der Folge steigt die Wahrscheinlichkeit weitreichender Störungen in zentralen Prozes
sen. Gleichzeitig nimmt das Risiko ausgeprägter Kaskadeneffekte zu, beispielsweise durch Liqui
ditäts- und Abwicklungsprobleme, daraus resultierende Funktionsstörungen in kritischen Diens
ten und Vertrauensverluste in die Funktionsfähigkeit des Infrastruktursystems. 

Globale Erwärmung und Wetterextreme 

Das Infrastruktursystem Finanz- und Versicherungswesen wird durch die systemischen Risiken 
der globalen Erwärmung und der damit verbundenen zunehmenden Wetterextreme derzeit in ei
nem mittleren Ausmaß gefährdet. Wetterextreme, insbesondere Starkregen und Fluten, wirken 
vor allem indirekt über realwirtschaftliche Sekundäreffekte durch Unternehmen, die je nach Sek
tor, Standort und Lieferkette unterschiedlich betroffen sind (Kara et al., 2020). Der Systembereich 
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Versicherungsdienstleistungen ist sowohl durch direkte Schadensbelastungen als auch durch 
Folgen für Versicherbarkeit, Finanzstabilität und die Akzeptanz steigender Prämien gefährdet. 

In Deutschland ist eine wachsende Versicherungslast durch Extremwetterereignisse bereits er
kennbar. Vor allem Sturm, Starkregen und Hochwasser verursachen überdurchschnittlich hohe 
Elementarschäden und erhöhen die Versicherungslast (Kapitel 2.5). Allein im Jahr 2023 verur
sachten Naturgefahren in Deutschland versicherte Schäden von rund 4,9 Mrd. Euro (GDV 2023). 
Das Hochwasser im Ahrtal und an der Erft im Juli 2021 markiert das bisher schwerste Extrem
wetterereignis in Deutschland seit 1945; die Gesamtschäden beliefen sich auf mindestens 
40 Mrd. Euro, davon rund 9 Mrd. Euro versicherte Schäden (GDV 2024a). Zugleich wird deutlich, 
dass der Klimawandel die Wahrscheinlichkeit derart extremer Unwetter weiter steigen lässt 
(BMWK 2023). Während Versicherungsunternehmen bei Extremwetterereignissen, wie Hochwas
ser, unmittelbar durch hohe Schadenregulierungen belastet werden, wirken sich solche Ereig
nisse auf Banken und Finanzdienstleister vor allem indirekt aus – etwa über steigende Kreditrisi
ken, Wertverluste von Sicherheiten oder operationelle Störungen in betroffenen Regionen. 

Aktuellen fachlichen Einschätzungen zufolge wird die Gefährdungslage für das Infrastruktursys
tem Finanz- und Versicherungswesen durch die systemischen Risiken der globalen Erwärmung 
und Wetterextreme in den kommenden Jahren weiter steigen. Studien zeigen, dass insbesondere 
aufeinanderfolgende Extremwetterereignisse zunehmen und insgesamt zu deutlich höheren 
Schäden führen (im Vergleich zu einer Aufsummierung der theoretischen Einzelschäden) (Castet 
2024; Sullivan et al. 2025). Gleichzeitig steigen Versicherungsrisiken und -kosten. Der Bedarf an 
Naturkatastrophenversicherungen nimmt zu und die Prämien steigen. Mit der zunehmenden Häu
figkeit und Schwere klimabedingter Ereignisse steigen Prämien für Versicherungen gegen Natur
katastrophen auch in Deutschland, was diese Art von Versicherungen für ärmere Bevölkerungs
gruppen unerschwinglich machen könnte (ECB/EIOPA 2024; EY 2025). Besonders exponiert sind 
Versicherer mit regional konzentrierten Portfolios, deren Schadenaufwände in Einzelfällen bereits 
die regulatorischen Kapitalanforderungen überschritten haben. Eine wachsende „Versicherungs
lücke“ – ausgelöst durch steigende Prämien, Rückzugsbewegungen aus Risikoregionen und hö
here staatliche Wiederaufbauausgaben – kann zudem zu realwirtschaftlichen Belastungen füh
ren (Ganz et al. 2024; GDV 2024b). Die Zunahme von Wetterextremen kann außerdem das Kre
ditrisiko für Banken erhöhen, da unzureichend versicherte Schäden häufiger zu Zahlungsausfäl
len führen oder Immobilien in Hochrisikogebieten an Wert verlieren. Dies schwächt die Qualität 
der Sicherheiten, verschlechtert die risikogewichteten Aktiva und erhöht den Kapitalbedarf (Stieg
ler/Takac 2024). 

Globale Erwärmung und Wetterextreme können auch zu Finanzkrisen in anderen Ländern führen, 
die potenzielle Ansteckungseffekte für Deutschland mit sich bringen. So verweist beispielsweise 
das Budget-Komitee des US-Senats auf den erwarteten drastischen Wertverfall von Immobilien 
infolge klimabedingter Versicherungsprobleme, der eine Finanzkrise vergleichbar mit der von 
2008 auslösen könnte (Senate Budget Committee 2024). Auch dadurch steigt die Gefährdung der 
Stabilität und Funktionsfähigkeit zentraler Finanz- und Versicherungsleistungen. 
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Biodiversitätsverlust 

Für das Infrastruktursystem Finanz- und Versicherungswesen wird die Gefährdungslage durch 
das systemische Risiko Biodiversitätsverlust derzeit als eher gering eingeschätzt. Dies liegt vor 
allem daran, dass sich naturbezogene Risiken in Deutschland bislang vorwiegend indirekt und in 
besonders naturabhängigen Sektoren zeigen. In der Land- und Forstwirtschaft sowie in wasser
intensiven Industrien können Einschränkungen von Ökosystemleistungen wie Wasserverfügbar
keit, Bodenstabilität oder Bestäubung bereits heute Ernteausfälle, Produktionsstörungen oder 
wirtschaftliche Belastungen verursachen. Über Kreditportfolios wirken sich solche sektoralen Be
lastungen auch auf Banken und Finanzdienstleister aus (Ceglar et al. 2025; Landwirtschaftliche 
Rentenbank 2025). Die systemische Durchschlagskraft dieser Risiken ist im aktuellen Zustand 
aber eher gering. 

Im Versicherungsbereich zeigen sich erste Wirkmechanismen naturbezogener Risiken, etwa 
durch den Verlust ökosystemischer Schutzfunktionen wie Wasserrückhalt, Erosionskontrolle 
oder Küstendämpfung, die die physische Schadensanfälligkeit erhöhen können. Konkrete, isolier
bare Effekte auf heutige Prämien oder Schadenzahlen lassen sich jedoch kaum nachweisen, da 
Biodiversitätsverluste bislang nur schwer von klimabedingten Einflüssen zu trennen sind. Eine 
Versicherungslücke besteht zwar bereits heute, geht aber nicht ausschließlich auf Biodiversitäts
verluste zurück. Vielmehr entsteht sie durch das Zusammenwirken hoher lokaler Risiken, regio
naler Belastungen, steigender Schaden- und Wiederaufbaukosten sowie versicherungsmarktbe
zogener Faktoren (Frère 2025) Rückversicherer sind insbesondere über ihre Engagements in der 
stark versicherungsgebundenen Agrar- und Forstwirtschaft durch den Biodiversitätsverlust indi
rekt betroffen. EIOPA weist darauf hin, dass diese Sektoren stark von Ökosystemleistungen ab
hängen und durch deren Degradierung erhöhte Schadenrisiken aufweisen, die sich über agrar
nahe Versicherungsprodukte auf Rückversicherer übertragen können (EIOPA 2023). Aufgrund der 
engen Verflechtungen der Finanzmärkte können sich solche sektoralen Belastungen prinzipiell 
auch auf andere Wirtschaftsbereiche übertragen – etwa über eine reduzierte Kreditvergabe an 
besonders betroffene Branchen oder über steigende Kosten infolge naturbedingter Produktions
risiken (DNB 2020). Diese systemischen Übertragungsmechanismen gelten auch für Deutsch
land, sind im aktuellen Zustand jedoch nur schwach ausgeprägt, da die unmittelbare Abhängig
keit zentraler Finanz- und Versicherungsfunktionen von spezifischen Ökosystemleistungen bis
lang begrenzt ist. 

Die Gefährdungslage durch das systemische Risiko des Biodiversitätsverlustes für das Infrastruk
tursystem Finanz- und Versicherungswesen wird sich laut fachlichen Einschätzungen in den kom
menden Jahren erhöhen. Hintergrund ist der anhaltende Rückgang der biologischen Vielfalt in 
Deutschland und weltweit. Wesentliche Treiber sind der steigende Flächenverbrauch, die Intensi
vierung der Landwirtschaft, der Ausbau von Monokulturen sowie Klimaveränderungen (Bundes
regierung 2020; CBD 2020; IPBES 2019). Global gesehen zählt der Verlust biologischer Vielfalt zu 
den drei größten Wirtschaftsrisiken (Schädle et al. o. J.). Studien der Zentralbanken und Auf
sichtsbehörden zeigen, dass der Rückgang biologischer Vielfalt infolge der wirtschaftlichen Ein
bußen erhebliche makrofinanzielle Auswirkungen haben kann (Frère 2025). Langfristig steigt da
her auch in Deutschland die Verwundbarkeit des Finanz- und Versicherungssystems durch das 
systemische Risiko Biodiversitätsverlust. 
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Versorgungsengpässe 

Die Gefährdungslage durch das systemische Risiko Versorgungsengpässe wird für das Infra
struktursystem Finanz- und Versicherungswesen derzeit als eher gering eingeschätzt, da der Sek
tor im Vergleich zu anderen Wirtschaftszweigen nur begrenzt von materiellen Gütern abhängig 
ist. Herausfordernd ist jedoch der Fachkräftemangel, der laut Allianz Risk Barometer (2024) ein 
relevantes Geschäftsrisiko für Banken und Versicherer darstellt, da es Unternehmen zunehmend 
schwerfällt, Fachkräfte für Buchhaltung, Steuerberatung, Finanzmanagement und Controlling zu 
finden. So berichten deutsche Banken, dass Stellen häufig über Monate vakant bleiben (Kapi
tel 2.3). Unbesetzte Stellen führen zu langwierigen Besetzungsprozessen, verzögerten Entschei
dungsabläufen und potenziell auch zu Funktionsstörungen in kritischen Geschäftsbereichen. 

Ursachen für den branchenspezifischen Fachkräftemangel sind neben dem demografischen 
Wandel die steigenden Anforderungen in Bereichen wie Digitalisierung inklusive KI und Compli
ance, also der Einhaltung von Gesetzen, internen Regeln, Standards und ethischen Grundsätzen 
(Handelsblatt 2025; Robert Half/Protiviti o. J.). So sieht laut einer Befragung von 245 Führungs
kräften aus Banken und Versicherungen die Hälfte der Entscheidungsträger eine reale Gefahr für 
Umsatzeinbußen aufgrund fehlender Fachkräfte für digitale Transformationsvorhaben in den Un
ternehmen (Robert Half/Protiviti o. J.). 

Nach aktuellen fachlichen Einschätzungen wird sich die Gefährdungslage für das Infrastruktur
system Finanz- und Versicherungswesen durch das systemische Risiko Versorgungsengpässe in 
den kommenden Jahren leicht erhöhen. Viele Banken gehen davon aus, dass sie innerhalb der 
nächsten 10 Jahre rund ein Drittel ihrer Beschäftigten altersbedingt verlieren werden, was einen 
erheblichen zusätzlichen Rekrutierungsbedarf erzeugt. Außerdem verweist der Bundesverband 
Deutscher Versicherungskaufleute (BVK) auf eine wachsende Unterversorgung mit Fachkräften 
im Versicherungsbereich, insbesondere in ländlichen Räumen (Handelsblatt 2025; Rudolf 2025). 
Besonders betroffen sind Positionen in den Bereichen IT, Regulatorik und Nachhaltigkeitsbericht
erstattung (asscompact 2025). In der Folge kann die Wahrscheinlichkeit von Störungen der Funk
tionsfähigkeit des Infrastruktursystems ansteigen, ebenso das Risiko von Kaskadeneffekten. Der 
Fachkräftemangel kann zu einer Schwächung von Aufsicht und interner Kontrolle führen, was 
wiederum Sicherheitsrisiken erhöht und im Extremfall sogar die Funktionsfähigkeit des Infra
struktursystems beeinträchtigen kann. 

Gesellschaftliche Polarisierung 

Die Gefährdungslage durch das systemische Risiko gesellschaftliche Polarisierung wird für das 
Infrastruktursystem Finanz- und Versicherungswesen derzeit als eher gering eingeschätzt. Die 
gesellschaftliche Polarisierung in Deutschland äußert sich nicht nur in einer Vertrauenskluft zwi
schen Bevölkerungsgruppen gegenüber staatlichen Institutionen, sondern auch gegenüber Unter
nehmen. Zwar genießen Unternehmen – zu denen der Finanz- und Versicherungssektor gehört – 
im Edelman Trust Barometer ein höheres Vertrauen als Regierung, Medien und Nichtregierungs
organisationen. Ihre Gesamtwerte liegen jedoch im Bereich des Misstrauens. Insbesondere ver
trauen Menschen mit niedrigem Einkommen Unternehmen deutlich weniger als Personen mit hö
herem Einkommen. Auch Menschen mit tief sitzendem Groll bzw. Unmut gegenüber zentralen 
gesellschaftlichen Machtinstitutionen – wie Unternehmen, Regierung und Vermögende – haben 
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ein deutlich geringeres Vertrauen in Unternehmen als Personen ohne diesen Unmut. Zusätzlich 
schreiben Menschen mit diesem Unmut den Unternehmen deutlich weniger Kompetenz und ethi
sches Verhalten zu als Personen ohne diesen Unmut (Edelman Trust Institute 2025). Diese ge
sellschaftliche Polarisierung stellt zwar eine eher geringe systemische Gefahr für den Finanz- und 
Versicherungssektor dar. Sie kann aber dazu beitragen, den Sektor in krisenhaften Situationen zu 
gefährden, da er grundsätzlich vulnerabel gegenüber dem Vertrauen seiner Kund/innen in seine 
Leistungsfähigkeit und Verlässlichkeit ist. Wird eine Schwelle des Nichtvertrauens überschritten, 
reagieren Marktteilnehmer häufig gleichzeitig und abrupt, etwa indem sie Zahlungsmittel oder 
Anlagen nicht mehr akzeptieren oder ihr finanzielles Verhalten sprunghaft anpassen. Solche kol
lektiven Verhaltensmuster erschweren die Planungssicherheit der Anbieter und können in Stress
lagen die Stabilisierung des Systems belasten (Jordan 2007). 

Die Gefährdungslage für das Finanz- und Versicherungssystem durch das systemische Risiko 
gesellschaftliche Polarisierung wird sich aktuellen fachlichen Einschätzungen zufolge in den 
kommenden Jahren auf dem bestehenden Niveau halten. Es ist davon auszugehen, dass (auf
grund fortgesetzter Trends wie Zuwanderung, Klimawandel und geopolitische Konflikte) gesell
schaftliche Polarisierungen fortbestehen (TUD 2025). Für den Finanzsektor sind damit auch zu
künftig heterogene Nachfrage-, Nutzungs- und Akzeptanzprofile zu erwarten, die im Stressfall in 
unterschiedliche (und insgesamt schwer vorhersehbare) Vertrauens- und Marktreaktionen um
schlagen können. Langfristig steigt dadurch die Verwundbarkeit des Infrastruktursystems Fi
nanz- und Versicherungswesen. 

Desinformation 

Die Gefährdungslage des Infrastruktursystems Finanz- und Versicherungswesen in Deutschland 
durch das systemische Risiko Desinformation ist derzeit als eher gering einzuschätzen. Bisher 
sind aus Deutschland keine systemgefährdenden Ereignisse bekannt. Gleichwohl zeigt das Bei
spiel des Kollapses der Silicon Valley Bank in den USA im März 2023, dass einzelne Finanzakteure 
grundsätzlich anfällig für gezielte Falschinformationen sind. Dort verbreiteten sich verunsi
chernde und teilweise unzutreffende Angaben zu Liquiditäts- und Solvenzrisiken in sozialen Netz
werken in Echtzeit und führten zu massenhaften Mittelabzügen: Allein am 9. März 2023 wurden 
über 40 Mrd. US-Dollar abgezogen. Intensive Social-Media-Diskussionen über vermeintliche Sol
venzprobleme lösten unmittelbar starke Kursverluste und reale Liquiditätsabflüsse aus – ein Dy
namikmuster, das auch bei anderen Instituten mit hoher Social-Media-Exposition nachweislich 
Risiko erzeugte (Cookson et al. 2023; Fed 2023). 

Vor diesem Hintergrund gewinnen die technologischen Entwicklungen im Bereich der der gene
rativen KI zusätzlich an Relevanz: Sie erleichtern die automatisierte Herstellung täuschend echt 
wirkender Inhalte. Digitale Plattformen – insbesondere Social-Media-Bots – ermöglichen deren 
schnelle, massenhafte Verbreitung. Dadurch steigt die Verwundbarkeit des Finanzsystems ge
genüber manipulativen Informationsströmen, da Desinformation innerhalb kürzester Zeit Kurs
ausschläge, erhöhte Volatilität oder unerwartete Handelsaktivitäten auslösen kann (Song 2024). 
Über soziale Medien verbreitete Gerüchte oder KI-basierte Inhalte können zudem Einlagenab
flüsse oder Marktverzerrungen hervorrufen (Matzke/Ita 2024). Untersuchungen zeigen, dass ins
besondere negative Falschmeldungen kleine Unternehmen und Finanzinstitute überdurchschnitt
lich stark beeinträchtigen und kurzfristige Kursverluste verursachen können (Arcuri et al. 2023). 
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Die zunehmende Popularität von Finfluencern verstärkt diese Risiken zusätzlich, da nicht regu
lierte Finanzinformationen breite Anlegergruppen unmittelbar beeinflussen können (Kapitel 2.3). 
Neben marktbezogenen Effekten entstehen operative Risiken: Auf Deepfake basierende Betrugs
versuche, imitierte Kommunikationskanäle oder zielgerichtete Desinformationskampagnen kön
nen Banken, Versicherer und deren Kunden direkt gefährden und Sicherheits- sowie Compli
anceprozesse erheblich belasten. 

Die Gefährdungslage für das Finanz- und Versicherungssystem durch das systemische Risikos 
Desinformation wird sich laut fachlichen Einschätzungen in den nächsten Jahren verstärken. Mit 
der zunehmenden Verfügbarkeit generativer KI-Werkzeuge, der weiteren Automatisierung digita
ler Kommunikationsprozesse und der wachsenden Rolle sozialer Plattformen ist damit zu rech
nen, dass manipulative Informationsströme schneller entstehen, professioneller gestaltet werden 
und größere Reichweiten erzielen. Gleichzeitig erhöht sich die Komplexität der Informationsum
gebungen, in denen Marktteilnehmer Entscheidungen treffen. Dadurch wächst das Risiko, dass 
Falschinformationen Marktreaktionen auslösen, Entscheidungsprozesse verzerren oder opera
tive Abläufe in Finanzinstituten beeinträchtigen. Gleichzeitig wirkt Desinformation als Treiber ge
sellschaftlicher Polarisierung und schwächt das Vertrauen in Institutionen und regulatorische 
Maßnahmen wie Stresstests oder Risikomodelle. In Verbindung mit international vernetzten In
formationssystemen entsteht eine Gefährdungslage, die sowohl die Finanzstabilität als auch die 
Funktionsfähigkeit zentraler Finanz- und Versicherungsleistungen gefährden kann. 

Epidemien und Pandemien 

Die Gefährdungslage für das Infrastruktursystem Finanz- und Versicherungswesen durch Epide
mien und Pandemien ist in Deutschland derzeit als eher gering einzuschätzen. In der Vergangen
heit war Deutschland nur selten von einer Pandemie betroffen. Die COVID-19-Pandemie hat je
doch verdeutlicht, dass ihre gesellschaftlichen und wirtschaftlichen Auswirkungen erheblich sein 
können. Obwohl die Pandemie die wirtschaftliche Aktivität deutlich dämpfte und zunächst Liqui
ditäts-, Cashflow- und Solvenzschocks vermutet wurden, zeigte sich das Finanzsystem stabil. 
Dies ist unter anderem auf staatliche Unterstützungsprogramme und die robuste Ausgangslage 
vieler Unternehmen vor der Pandemie zurückzuführen. Das Finanz- und Versicherungssystem 
profitierte auch von regulatorisch gestärkten Kapital- und Liquiditätspuffern bei Banken und Ver
sicherungen, die seit der Finanzkrise 2008 aufgebaut worden waren (Bundesbank 2022). In eini
gen Ländern außerhalb Europas war die Gefährdungslage insbesondere im Bankensektor zeit
weise höher. Vor allem Institute mit schwacher Kapitalbasis, hoher Fremdfinanzierungsquote und 
kreditlastigen Portfolios zeigten eine erhöhte Sensitivität gegenüber pandemiebedingten 
Schwankungen (Afunts et al. 2022). 

Aktuellen fachlichen Einschätzungen zufolge ist die Gefährdungslage für das Finanz- und Versi
cherungssystem durch das systemische Risiko Epidemien und Pandemien in den nächsten Jah
ren leicht ansteigend. Häufigere Epidemien durch regional begrenzte, jedoch folgenschwere Aus
brüche infektiöser Krankheiten sowie das Potenzial für neue Pandemien werden durch immer 
stärker vernetzte Lieferketten, Urbanisierung und klimabedingte Veränderungen begünstigt (Beh
rendt et al. 2024). Für das Finanzsystem bedeutet dies ein erhöhtes Risiko für Marktvolatilität und 
steigende Ausfallrisiken sowie einen sprunghaft steigenden staatlichen Kreditbedarf im Krisen
fall. Dies ist darauf zurückzuführen, dass umfassende Gesundheits- und Stützungsprogramme 
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finanziert werden müssen. Die Versicherungswirtschaft sieht sich zugleich schwer kalkulierbaren 
Schadensmustern, potenziell höheren Leistungsansprüchen, zunehmenden Kumulationsschä
den und einer wachsenden Nachfrage nach innovativen Deckungskonzepten gegenüber. Wäh
rend Epidemien vor allem operative Unsicherheiten verstärken, bergen Pandemien erhebliche glo
bale Stabilitätsrisiken. 

Blackout 

Die Gefährdungslage durch das systemische Risiko eines Blackouts wird für das Infrastruktur
system Finanz- und Versicherungswesen derzeit als eher gering eingeschätzt. Grund dafür ist die 
aktuell niedrige Eintrittswahrscheinlichkeit eines flächendeckenden und langandauernden Black
outs in Deutschland (Bundesregierung 2025; Bundesnetzagentur 2025). Gleichwohl ist die Ab
hängigkeit des Finanz- und Versicherungswesens von einer funktionierenden Energie- und IKT-
Infrastruktur außerordentlich hoch. Sollte es zu einem flächendeckenden Blackout kommen, be
steht für das Infrastruktursystem eine erhebliche Gefährdung. Nahezu alle zentralen Dienstleis
tungen – darunter die Bargeldversorgung, der Zahlungsverkehr, die Verrechnung und Abwicklung 
von Wertpapier- und Derivatgeschäften sowie digitale Versicherungsprozesse – sind fast voll
ständig digitalisiert und somit unmittelbar gefährdet, sollte ein langanhaltender Stromausfall ein
treten (Quick 2022; TAB 2010). Durch Notfall- und Backupsysteme im Rahmen des Business Con
tinuity Managements gelten Banken und Versicherer bei lokal begrenzten Ereignissen jedoch als 
vergleichsweise gut abgesichert (Callondann 2024; Schwarz 2022). 

Aktuellen fachlichen Einschätzungen zufolge bleibt die Gefährdungslage des Infrastruktursys
tems Finanz- und Versicherungswesen durch das systemische Risiko Blackout in den kommen
den Jahren auf eher geringem Niveau stabil. Die zukünftige Eintrittswahrscheinlichkeit eines 
großflächigen Stromausfalls ist voraussichtlich weiterhin sehr niedrig (Bundesnetzagentur 
2025). Zukünftig dürfte die wachsende Abhängigkeit von IKT-Systemen zusätzliche Risikofakto
ren für die Versorgungssicherheit mit sich bringen, insbesondere durch zunehmend komplexe 
und häufigere Cyberangriffe (BSI 2025a). Trotz dieser neuen Risikotreiber bleibt das Gesamtrisiko 
eines Blackouts gering, da das deutsche Stromsystem redundant aufgebaut ist, hohe Sicherheits
standards gelten und Notfallpläne vorliegen, um die Stromversorgung im Ernstfall schnell wieder
herzustellen. 

3.2 Gefährdungslagen im Zuge der Transformation 

Das Infrastruktursystem Finanz- und Versicherungswesen spielt eine zentrale Rolle bei der Um
setzung der Deutschen Sustainable-Finance-Strategie (Bundesregierung 2021) und steht aktuell 
vor der Herausforderung, drei wesentliche Transformationsziele umzusetzen: Erstens wird eine 
datenbasierte und systemweit ausgerichtete Governance als zentrales Ziel verfolgt, um die zu
nehmenden Verflechtungen im Finanz- und Versicherungssektor besser zu adressieren. Zweitens 
wird angesichts der Digitalisierung angestrebt, technologische Souveränität aufzubauen und da
mit sowohl Innovationspotenziale zu erschließen als auch Risiken – etwa im Bereich der Cyber
sicherheit – angemessen zu berücksichtigen. Drittens richtet sich das Finanzsystem auf das Ziel 
aus, den Übergang zu einer klimaneutralen Wirtschaft zu unterstützen und zugleich eigene 



3  Systemische Risiken und ihre Auswirkungen auf das Infrastruktursystem Finanz- und Versicherungswesen 

– 44 – 

Geschäftsprozesse und Aktivitäten nachhaltig zu gestalten. Die Umsetzung dieser Transformati
onsziele ist herausfordernd und kann durch verfestigte Entwicklungspfade (Pfadabhängigkeiten) 
verzögert oder erschwert werden. 

Im Folgenden werden zentrale Pfadabhängigkeiten im Kontext der drei Transformationsziele ent
lang zeitlich-systemischer und akteursbezogener Dimensionen analysiert. Eine abschließende Ri
sikoperspektive verdeutlicht jeweils die potenziellen Gefahren bei Nichterreichen der angestreb
ten Entwicklungsziele in den drei Transformationsfeldern. 

Systemisch vorausschauende und wirksame Governance 

Eine systemisch vorausschauende Governance, also Gesetzgebung, Verwaltung und Finanzauf
sicht, erfordert, Risiken frühzeitig zu erkennen, wirkungsvolle Regulierungsimpulse zu setzen und 
Innovationen angemessen zu adressieren. In der Finanzaufsicht wirken jedoch erschwerende 
zeitlich-systemische Pfadabhängigkeiten, die mit den für Monitoring und Analyse genutzten 
IT-Systemen und Datenmodellen zusammenhängen: Die fortgesetzte Nutzung historisch ge
wachsener IT-Infrastrukturen (Legacysysteme) sowie heterogener, teils ausgelagerter Datensys
teme erschwert ein effektives Monitoring eines Finanzsektors, der zunehmend komplex, verfloch
ten und global ausgerichtet ist. Zugleich bestehen besonders bei Nichtbankfinanzintermediären 
erhebliche Datenlücken. Diese technologischen und datenbezogenen Lock-in-Effekte begrenzen 
die Möglichkeit, neue Akteurstypen mit derselben Datenqualität und -tiefe zu überwachen wie 
etablierte Banken (Jurisch/Engel 2024). 

Auch makroökonomische Faktoren können zeitlich-systemische Pfadabhängigkeiten für die fi
nanzmarktbezogene Governance erzeugen. So kann eine sehr hohe Staatsverschuldung finanz
marktbezogene Lock-in-Effekte auslösen: Steigt die Verschuldung über kritische Schwellen, be
einträchtigt dies das Vertrauen der Kapitalmärkte in die Bonität des Staates und führt zu höheren 
Risikoaufschlägen auf Staatsanleihen. Die dadurch steigenden Zinskosten schränken die finanz
politische Handlungsfähigkeit ein – ein Risiko, auf das auch der Bundesrechnungshof (2025) hin
weist. Die steigenden Refinanzierungskosten für den Staat verstärken außerdem bestehende Ver
trauens- und Risikodynamiken, sodass sich ein schwer umkehrbarer Entwicklungspfad herausbil
den kann. Der Europäische Ausschuss für Systemrisiken (ESRB 2024) betont vor diesem Hinter
grund die Notwendigkeit einer sorgfältigen Steuerung staatlicher Ausgaben, um finanzmarktbe
zogene Spannungen zu vermeiden. 

Akteursbezogene Pfadabhängigkeiten zeigen sich darin, dass die deutsche und europäische Fi
nanzmarktregulierung historisch stark auf Banken ausgerichtet ist: Obwohl sich die Marktstruktur 
durch Digitalisierung, Plattformakteure und Fintechs deutlich verändert hat (Kapitel 2.2), bleibt 
der Rechtsrahmen überwiegend bankenzentriert, da er lediglich um Regelungen für Nichtbankfi
nanzintermediäre ergänzt wurde. Nichtbankfinanzintermediäre unterliegen demzufolge weniger 
strikten Vorgaben als Banken. Dadurch entstehen regulatorische Asymmetrien – etwa, weil Ban
ken für Kreditgeschäfte Eigenkapital hinterlegen müssen, während viele Nichtbankfinanzinterme
diäre vergleichbaren Anforderungen nicht unterliegen. Dies kann Machtverschiebungen im Fi
nanzsektor begünstigen und die Wirksamkeit der Governance sowie die Stabilität des Finanzsys
tems beeinträchtigen (Sachverständigenrat 2025). Ähnliche Dynamiken zeigen sich auch im im
mobilienbezogenen Teil des Finanzsystems (Immobilien als Finanzanlage, Kreditsicherheit oder 
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handelbares Vermögensobjekt), wo Akteursgruppen wie Projektentwickler, Versicherer, Pensi
onskassen und Immobilienfonds zunehmend relevante Immobilienrisiken tragen und deshalb ver
stärkt von der Finanzaufsicht überwacht werden (Bafin 2025b). 

Zusammenfassend lässt sich einschätzen: Wird das Transformationsziel einer systemisch vo
rausschauenden und wirksamen Governance nicht erreicht, steigt das Risiko, dass systemische 
Gefahren zu spät erkannt oder fragmentiert bearbeitet werden. Ohne eine sektorübergreifend 
ausgerichtete, datenbasierte und koordiniert handelnde Governance können Fehlentwicklungen 
im Finanz- und Versicherungssektor ungehindert anwachsen, sich über Marktsegmente hinweg 
verstärken und in Stressphasen abrupt materialisieren. Eine weiterhin lückenhafte Erfassung von 
Nichtbankfinanzintermediären würde darüber hinaus die Anfälligkeit des Systems für Schocks 
erhöhen und das Entstehen verdeckter Verwundbarkeiten begünstigen. Insgesamt würde ein un
zureichend transformiertes Governancesystem somit das Risiko systemweiter Instabilität, pro
zyklischer Marktreaktionen und einer geringeren Schockresilienz erhöhen – mit potenziell erheb
lichen Auswirkungen auf Wirtschaft, private Haushalte und staatliche Handlungsfähigkeit. 

Digitalisierung und technologische Souveränität 

Die Digitalisierung und der Aufbau technologischer Souveränität im Finanz- und Versicherungs
sektor werden wesentlich durch zeitlich-systemische Pfadabhängigkeiten geprägt, die aus histo
risch gewachsenen Strukturen und technologischen Systemen sowie regulatorischen Rahmen
bedingungen hervorgehen. Der deutsche Finanzsektor ist zwar digitalisiert, modernisiert sich 
aber im europäischen Vergleich eher langsam. Bei digitalen Bankangeboten, der Prozessautoma
tisierung und der Integration moderner Technologien befindet er sich im unteren Mittelfeld (Sach
verständigenrat 2025). Diese langsame Modernisierung trägt auch dazu bei, dass der Sektor wei
terhin anfällig für Cyberrisiken bleibt. Eine zentrale Hürde bilden die in etablierten Banken veran
kerten, komplexen und historisch gewachsenen IT-Systeme. Solche Legacysysteme stellen nicht 
nur ein technisches Ausfallrisiko dar (Kapitel 3.1 – Technikversagen und eingeschränkte Tech
nikbeherrschbarkeit), sondern sie erschweren auch Modernisierungen, indem sie zu hohen Um
stellungs- und Migrationskosten führen, die den Erneuerungsprozess über viele Jahre verzögern 
und damit strukturelle Lock-In-Effekte erzeugen (IT Finanzmagazin 2025; Sachverständigenrat 
2025). 

Eine weitere zeitlich-systemische Pfadabhängigkeit bezieht sich auf die technologische Souverä
nität und resultiert aus der hohen Abhängigkeit des Finanzsystems von marktbeherrschenden 
globalen Technologieanbietern. Diese Abhängigkeit stellt nicht nur ein systemisches Risiko dar 
(Kapitel 3.1 – Machtkonzentration), sondern sie ist aufgrund technologischer Innovationsvorteile 
und Marktmacht globaler Big-Tech-Unternehmen auch langfristig schwer zu durchbrechen (DFF 
2023; Sachverständigenrat 2025). 

Eine akteursbezogene Pfadabhängigkeit im Finanz- und Versicherungssektor, die sich auf die Di
gitalisierung (und damit auch auf die technologische Souveränität) bezieht, ist auf den Fachkräf
temangel und das Defizit an digitalen Kompetenzen in der Belegschaft der Branche zurückzufüh
ren. Dieser Mangel stellt nicht nur ein Geschäftsrisiko für die Finanz- und Versicherungswirtschaft 
dar (Kapitel 3.1 – Versorgungsengpässe), sondern er führt auch dazu, dass die Digitalisierung der 
Branche nur verzögert realisiert werden kann. 
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Zusammenfassend wird eingeschätzt: Wird das Transformationsziel „Digitalisierung und techno
logische Souveränität“ nicht erreicht, erhöht sich die strukturelle Abhängigkeit des Finanz- und 
Versicherungssystems von wenigen globalen Technologieanbietern weiter. Dies würde die euro
päische Handlungs- und Innovationsfähigkeit im digitalen Finanzsektor langfristig begrenzen. 
Fehlende technologische Souveränität könnte zudem dazu führen, dass zentrale Infrastrukturen 
– etwa im Zahlungsverkehr oder in cloudbasierten Geschäftsprozessen – außerhalb des europä
ischen Regulierungsrahmens liegen und Aufsichtsbehörden nur eingeschränkte Steuerungs- und 
Eingriffsmöglichkeiten besitzen. Insgesamt würden sich damit sowohl operationelle Risiken als 
auch das Risiko geringerer Wettbewerbsfähigkeit und die Gefahr wachsender systemischer Ab
hängigkeiten deutlich erhöhen. 

Nachhaltige Finanz- und Versicherungswirtschaft 

Das Transformationsziel einer nachhaltigen Finanz- und Versicherungswirtschaft wird durch zeit
lich-systemische Pfadabhängigkeiten behindert, die sich bei der Integration von Nachhaltigkeits
zielen in das Bankgeschäft zeigen: Historisch gewachsene Geschäftsmodelle, Risikobewertungs
praktiken und Datenstrukturen sind primär auf finanzielle Risiken ausgerichtet und erschweren 
eine schnelle Anpassung an klima- und biodiversitätsbezogene Anforderungen. So kann ein Groß
teil der deutschen Banken trotz geltender EU-Regularien und Reportingstandards bislang keine 
hinreichende Integration von Nachhaltigkeit in das Kerngeschäft nachweisen (Fabisch 2024). 
Zwar berücksichtigen sowohl Banken als auch Versicherer klimabezogene Risiken in ihrer Risi
koinventur, doch laut Bafin (2025g) ist die Integration physischer Klimarisiken in das Risikoma
nagement weiterhin unzureichend. Besonders die Datenbasis zur Bewertung individueller Risiken 
gilt als verbesserungsbedürftig (Bafin 2025a). Dies gilt insbesondere für die Abschätzung mittel- 
und langfristiger Klimarisiken, also mit einem Zeithorizont von 10 und mehr Jahren. Die EZB 
(2025) hat bereits mit Strafgeldern für Kreditinstitute gedroht, die diese Risiken nicht klar genug 
identifizieren und unzureichend in ihrem Risikomanagement verankern und im November 2025 
Strafgelder gegen eine spanische Bank verhängt (Dörsam 2025). 

Eine akteursbezogene Pfadabhängigkeit (mit Tiefenwirkung in die gesamte Finanzbranche) be
zieht sich auf Benchmarkadministratoren. Dabei handelt es sich um Ersteller von Referenzindi
zes, die es ermöglichen, die Wertentwicklung eines Fonds oder anderen Produkts zu vergleichen. 
Die Europäische Wertpapier- und Marktaufsichtsbehörde (ESMA) beaufsichtigt, wie Benchmarka
dministratoren Nachhaltigkeitskriterien (Environmental-Social-Governance(ESG)-Kriterien) offen
legen. Die ESMA kritisiert fehlende Daten und uneinheitliche Methoden bei der Art und Weise, wie 
Benchmarkadministratoren Nachhaltigkeit messen und bewerten. Insbesondere stellt die ESMA 
bei diesen Finanzmarktakteuren unklare interne Zuständigkeiten, schwache Kontrollstrukturen 
und fehlende Prozesse für eine Integration der ESMA fest. Die ESMA hebt hervor, dass Nachhal
tigkeitsrisiken in vielen Fällen inkonsistent in interne Prozesse integriert sind – etwa durch unein
heitliche Annahmen, divergierende Berechnungsmethoden oder unvollständige Offenlegungspra
xis im Zusammenhang mit ESG-Kriterien. Die Akteursgruppe der Benchmark-Administratoren be
findet sich trotz steigender regulatorischer Anforderungen noch in einer frühen Phase der Anpas
sung und richtet ihre etablierten Bewertungs- und Prüfungsroutinen erst allmählich auf die neu
artigen Bewertungskriterien und Risikoformen aus (ESMA 2025a). 
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Zusammenfassend lässt sich einschätzen: Wird das Transformationsziel einer nachhaltigen Fi
nanz- und Versicherungswirtschaft nicht erreicht, steigt die Anfälligkeit des Infrastruktursystems 
gegenüber globaler Erwärmung und Wetterextremen erheblich. Ohne die konsequente Berück
sichtigung von Klima- und Naturrisiken in Finanzierung, Risikomanagement und Aufsicht können 
Fehlbewertungen, Kreditausfälle und Wertverluste systemweit zunehmen. Zudem erhöht sich das 
Risiko versicherungsökonomischer Verlustspiralen. Insgesamt würde nicht nur die Stabilität des 
Finanzsystems geschwächt, sondern auch der Übergang zu einer nachhaltigen Wirtschaftsord
nung verzögert. 
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4 Fokusthemen 

Für eine vertiefende Untersuchung im Resilienz-Check schlagen wir zwei alternative Fokusthe
men für das Infrastruktursystem Finanz- und Versicherungswesen vor. Die Auswahl erfolgte auf 
Grundlage zentraler Bewertungskriterien, wobei die Eignung für szenariobasierte Analysen eine 
besondere Rolle spielte. Diese wurde danach beurteilt, inwieweit ein Thema plausible, divergie
rende Zukunftsentwicklungen eröffnet und dabei zentrale Einflussfaktoren sowie ihre Wechsel
wirkungen und Unsicherheiten analytisch zugänglich macht. Ergänzend wurden die Technikfol
genrelevanz, der Bezug zu relevanten Trendclustern und Emerging Issues sowie der Beitrag zur 
Stärkung zentraler Systemeigenschaften (Anpassungsfähigkeit, Robustheit, Agilität) berücksich
tigt. Die vorgeschlagenen Fokusthemen sind so gewählt, dass sie grundsätzlich auch für eine 
vertiefende Bearbeitung im Rahmen weiterer Formate des TAB geeignet sind. 

4.1 Fokusthema 1: Digitale Finanzberatung im Wandel durch KI 

Digitale Finanzberatung, verstanden als zunehmend über App-basierte und plattformgestützte An
gebote realisierte Beratung im Finanz- und Versicherungsbereich, befindet sich in einem tiefgreifen
den Wandel. Dieser wird durch den verstärkten Einsatz KI-basierter Anwendungen und algorithmi
scher Empfehlungssysteme sowie durch neue kommerzielle und reichweitengetriebene Akteure 
wie Finfluencer geprägt (Kapitel 2.3; 2.4). Diese Entwicklungen schaffen niedrigschwellige Zugänge 
zu Finanzinformationen und verändern Beratungs- und Entscheidungsprozesse tiefgreifend, etwa 
indem sie Investitions-, Vorsorge- und Versicherungsentscheidungen vorstrukturieren. Sie wirken 
sich insbesondere in den Bereichen Informationsbereitstellung, Entscheidungsunterstützung und 
Schutzmechanismen auf das Infrastruktursystem Finanz- und Versicherungswesen aus (Kapi
tel 3.1 – Gesellschaftliche Polarisierung; Desinformation). Verbraucherschutz und Finanzaufsicht 
stehen damit vor der Aufgabe, die sich verändernden digitalen Beratungsprozesse zu begleiten (Ka
pitel 3.2 – Systemisch vorausschauende Governance): Während der Verbraucherschutz vor allem 
die Transparenz und Fairness digitaler Angebote im Blick hat, muss die Finanzaufsicht prüfen, ob 
digitale Tools Regeln einhalten, die früher nur für menschliche Berater/innen galten. 

Im Rahmen des Resilienz-Checks soll szenariobasiert untersucht werden, inwieweit KI-basierte di
gitale Finanzberatung neue Chancen für den Zugang zu Finanz- und Versicherungswissen und zur 
Unterstützung finanzieller Entscheidungsprozesse eröffnet und zugleich neue Verwundbarkeiten 
für das Infrastruktursystem Finanz- und Versicherungswesen hervorbringt. Im Mittelpunkt steht da
bei die Frage, wie KI-basierte Empfehlungssysteme, algorithmische Auswertungsverfahren sowie 
neue, von Plattformen und sozialen Medien geprägte Beratungsformate die zentralen Funktionen 
digitaler Beratung und Absicherung unter sich verändernden technologischen, gesellschaftlichen, 
regulatorischen und ökonomischen Rahmenbedingungen beeinflussen. Für die Szenarioentwick
lung werden unterschiedliche Einflussfaktoren berücksichtigt, etwa die technische Ausgestaltung 
und Nachvollziehbarkeit algorithmischer Systeme, regulatorische Anforderungen an Transparenz, 
Verantwortung und Aufsicht, Markt- und Plattformstrukturen digitaler Beratungsangebote sowie 
Akzeptanz, Nutzungsmuster und Kompetenzen der Nutzergruppen. Auf dieser Grundlage werden 
die Wechselwirkungen zwischen technologischer Gestaltung, Governancestrukturen und sozialer 
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Nutzung digitaler Finanz- und Versicherungsberatung analysiert, ebenso wie die daraus resultieren
den Risiken, Zielkonflikte und Verwundbarkeiten – beispielsweise durch Desinformation, manipula
tive Informationsumfelder oder ungleiche Betroffenheiten. Darauf aufbauend sollen Handlungsop
tionen entwickelt werden, die die digitalen Entwicklungschancen gezielt nutzbar machen und gleich
zeitig die entstehenden Herausforderungen so adressieren, dass die Stabilität und Resilienz des 
Infrastruktursystems Finanz- und Versicherungswesen gestärkt werden. 

4.2 Fokusthema 2: Digitale Geldbörsen (Wallets) – Schnittstellen 
für Zahlung, Authentifizierung und digitale Dienste 

Digitale Geldbörsen (Wallets) – darunter mobile Lösungen wie Apple Pay oder Google Wallet, On
linewallets wie PayPal sowie europäische Lösungen wie Wero – haben sich zu zentralen Zugän
gen im digitalen Zahlungsverkehr entwickelt und gewinnen zunehmend an Bedeutung als Schnitt
stellen für Finanz- und Datendienste. Als komfortable Bezahloberflächen bündeln sie Kundenda
ten, Identitätsmerkmale, Authentifizierungsverfahren und zunehmend auch Funktionen zur Spei
cherung oder Verwaltung digitaler Finanz- und Versicherungsprodukte (Kapitel 2.4). Dadurch er
öffnen sie neue Zugänge zu digitalen Diensten, verändern aber zugleich Marktstrukturen, Wettbe
werbsdynamiken und Abhängigkeiten von großen Technologieanbietern (Kapitel 3.1 – Machtkon
zentration). Damit rücken Fragen der technologischen Souveränität, Datensicherheit und des Ver
braucherschutzes in den Fokus. Für einige Nutzergruppen eröffnen Wallets neue digitale Teilha
bechancen. Zugleich entstehen Kundennachteile aus fehlender Interoperabilität zwischen Anbie
tern, vertraglichen Hürden beim Anbieterwechsel und Unkenntnis der Verantwortlichkeiten bei 
technischen Störungen oder Datenpannen (Kapitel 2.3 – Technikversagen und eingeschränkte 
Technikbeherrschbarkeit und Kapitel 3.1 – Machtkonzentration). Diese Risiken verstärken sich in 
komplexen Wallets, in denen zahlreiche Dienste und Akteure – etwa Banken, Hersteller, Zahlungs
dienstleister, Plattformen, App-Stores und Cloudprovider – miteinander verknüpft sind. 

Im Rahmen des Resilienz-Checks soll szenariobasiert untersucht werden, welche Potenziale und 
Risiken sich aus der zunehmenden Verbreitung digitaler Wallets für die Stabilität und Resilienz 
des Infrastruktursystems Finanz- und Versicherungswesen ergeben. Im Mittelpunkt steht dabei 
die Analyse der Bedingungen, unter denen Wallets als integrierte Schnittstellen für Zahlung, Au
thentifizierung sowie digitale Finanz- und Versicherungsdienste zur Stärkung oder Schwächung 
zentraler Systemfunktionen beitragen. Für die Szenarioentwicklung werden Einflussfaktoren aus 
unterschiedlichen Bereichen berücksichtigt, etwa die technische Ausgestaltung, Sicherheit und 
Interoperabilität von Wallet-Strukturen, regulatorische Zuständigkeiten und Haftungsfragen, 
Markt- und Plattformkonzentration sowie Akzeptanz, Nutzungsmuster und Kompetenzen ver
schiedener Nutzergruppen. Auf dieser Grundlage werden die Wechselwirkungen zwischen tech
nologischer Architektur, Governancestrukturen und Marktmechanismen analysiert, ebenso wie 
daraus resultierende Zielkonflikte und Verwundbarkeiten, etwa im Fall von technischen Ausfällen, 
unklaren Verantwortlichkeiten oder eingeschränkten Wechselmöglichkeiten zwischen Anbietern. 
Darauf aufbauend sollen Handlungsoptionen entwickelt werden, um digitale Wallets so auszuge
stalten, dass ihre Potenziale für effiziente Zahlungs- und Zugangsprozesse genutzt und zugleich 
Risiken für Daten- und Systemsicherheit, Verbraucherschutz und digitale Souveränität begrenzt 
werden. Ziel ist es, Wallets als verlässliche, sichere und interoperable Bestandteile eines stabilen 
und resilienten europäischen Zahlungsverkehrssystems langfristig zu stärken. 
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5 Methodik und Vorgehen 

Das Resilienz-Radar ist ein Baustein unserer erweiterten Foresightaktivitäten. Es soll als konti
nuierliche Beratungsleistung den Deutschen Bundestag dabei unterstützen, kritische Infrastruk
tursysteme zukunftsfähig und resilient zu machen. 

Weitere Informationen zum Resillienz-Radar und Resilienz-Check sowie die Ergebnisse zu den 
bereits behandelten Infrastruktursystemen finden Sie auf unserer Microsite „Foresight für das 
Parlament“. 

Dem Resilienz-Radar liegt eine explizit soziotechnische Definition von kritischen Infrastruktursys
temen zugrunde. Wir verstehen darunter Einrichtungen, Anlagen, Strukturen und Systeme, die für 
das reibungslose Funktionieren der Gesellschaft von zentraler Bedeutung sind. Sie umfassen 
nicht nur physische und technologische Komponenten, sondern auch ökonomische, soziale, po
litische, organisatorische und kulturelle Elemente, die mit der Entwicklung, Nutzung und Wartung 
von Infrastruktur in Verbindung stehen. Dieses Verständnis ist auch von entscheidender Bedeu
tung für die Resilienzgestaltung. Um Resilienz zu erreichen, ist es erforderlich, die soziotechni
schen Rahmenbedingungen, aber auch Pfadabhängigkeiten ganzheitlich zu betrachten. 

Der Fokus des Resilienz-Radars liegt auf aktuellen Trends, die das jeweilige Infrastruktursystem 
prägen, sowie spezifischer Gefährdungslagen durch systemische Risiken. Systemische Risiken 
können Gesellschaften oder Wirtschaftssysteme als Ganzes gefährden und beinhalten damit 
grundsätzlich auch die Gefahr, dass Funktionsfähigkeit und Stabilität von Infrastruktursystemen 
erheblich beeinträchtigt werden, wenn sich diese Risiken verwirklichen. Die Umsetzung des Resi
lienz-Radars erfolgt in aufeinander aufbauenden Arbeitsphasen. In allen Phasen wird die Exper
tise von Fachleuten einbezogen. 

In der ersten Phase werden vor allem Foresight- und TA-Studien im Umfeld der ausgewählten 
Infrastruktursysteme erfasst und analysiert. Hierbei werden insbesondere mittel- bis langfristige 
Trends identifiziert, die nachweisbare Auswirkungen auf die Infrastruktursysteme haben. Ergän
zend werden relevante wissenschaftliche Quellen zur Analyse von systemischen Risiken ausge
wertet. Die Identifikation aufkommender soziotechnischer Trends erfolgt zusätzlich durch den 
Einsatz von Software- und KI-Technologien. Zum einen wird der eigens für das Resilienz-Radar 
aufgebaute Quellenpool genutzt, der einschlägige Datenbanken (zum Beispiel EPTA, ORBIS, 
Knowledge4Policy, OpenTA), Publikationen (Foresightstudien, Trendberichte, Konferenzsammel
bände und Preprints), wissenschaftliche Plattformen (zum Beispiel ScienceDaily) sowie journa
listischen Hintergrundanalysen (Tagesspiegel Background, Heise online) umfasst. Zum anderen 
werden Internetquellen (Blogs, Beiträge auf sozialen Medien, Nachrichten) mithilfe einer Medien
monitoringsoftware und von Topic Modeling analysiert. 

https://foresight.tab-beim-bundestag.de/
https://foresight.tab-beim-bundestag.de/
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In der zweiten Phase werden Einzel- und Gruppeninterviews mit ausgewählten Expert/innen 
durchgeführt, um deren Fachwissen, Einschätzungen und Meinungen zu wesentlichen Trends 
und Herausforderungen sowie zu Wirkungszusammenhängen im Kontext systemischer Risiken 
für die Infrastruktursysteme zu erfassen. Die Antworten der Befragten sowie weitere Kommen-
tare, Hinweise und detaillierte Ausführungen werden protokolliert und die Ergebnisse anschlie
ßend qualitativ ausgewertet. Nach Bedarf wird unter ausgewählten Expert/innen eine explorative 
Onlineerhebung durchgeführt, in der auf Grundlage der vorangegangenen Schritte Trends ausge
wählt und hinsichtlich ihrer Auswirkungen auf die Verletzlichkeit und Resilienz des genannten 
Infrastruktursystems bewertet werden. Die Resultate aller Arbeitsphasen werden abschließend 
integrativ analysiert und in den Foresight-Reports zusammengefasst. 

Beteiligte Expert/innen: 

 Dr. Benjamin Clapham, Goethe-Universität Frankfurt 

 Prof. Dr. Helmut Gründl, Goethe-Universität Frankfurt 

 Magdalena Senn, Bürgerbewegung Finanzwende e. V. 

 Prof. Dr. Jörg Schiller, Universität Hohenheim 

 Christian Swoboda, BarmeniaGothaer sowie Netzwerk Informationssicherheit im Gesamtver
band der Deutschen Versicherungswirtschaft (GDV) 
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seit 2024 jährlich auf der Microsite (https://foresight.tab-beim-bundestag.de). 

Das Resilienz-Radar (https://foresight.tab-beim-bundestag.de/resilienz-radar/) dient der Identifi
kation und Bewertung von Entwicklungen, die mit systemischen Risiken für kritische Infrastruk
turen verbunden sind. Neben der Analyse zentraler Trends liegt der Fokus auf der Einschätzung 
von systemischen Risiken mit potenziell weitreichenden Auswirkungen, um die Gefährdungslage 
einzelner Infrastruktursysteme fundiert zu bewerten. Zudem werden jeweils infrastrukturspezifi
sche Fokusthemen vorgeschlagen, die von besonderer Relevanz für eine vertiefende Untersu
chung sind. Die Ergebnisse werden jährlich in den Foresight-Reports zusammengefasst. 
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