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1 Einleitung

Das Infrastruktursystem Staat und Verwaltung umfasst die institutionellen Strukturen, durch die
Recht gesetzt und durchgesetzt, 6ffentliche Sicherheit gewahrleistet sowie Sozial- und Verwal-
tungsleistungen erbracht werden. Damit bildet es die institutionelle Grundlage fiir das Funktionie-
ren von Wirtschaft und Gesellschaft sowie fiir demokratische Teilhabe und rechtsstaatliche Ord-
nung. Das System schliel3t ein breites Spektrum parlamentarischer, exekutiver und judikativer Ak-
teure auf Bundes-, Landes- und kommunaler Ebene ein, mit unterschiedlichen, teils verfassungs-
rechtlich verankerten Aufgaben und Zustandigkeiten.

Das System von Staat und Verwaltung in Deutschland ist historisch gewachsen und durch eine
komplexe, mehrstufige und foderale Struktur gepragt (Abbildung 1.1). Es umfasst eine Vielzahl
von Akteuren mit unterschiedlichen Aufgaben, Kompetenzen und Zustandigkeiten, die sich auf
Bund-, Lander- und kommunaler Ebene verteilen. Die Steuerung erfolgt durch ein Zusammenspiel
von parlamentarischen, exekutiven und judikativen Institutionen sowie durch hoheitliche und ser-
viceorientierte Funktionen:

¥ Parlamentarische Steuerung: Die parlamentarische Steuerung umfasst Bundestag, Bundesrat
und Landtage als legislative Kerninstitutionen. Sie beschlieRen Gesetze, kontrollieren die Re-
gierung und gestalten die politische Willensbildung durch Wahlen, Debatten und 6ffentliche
Konsultationen. Zentrale Akteure sind Abgeordnete, Fraktionen, Ausschiisse sowie Parteien
und Verbéande, die an der Meinungs- und Entscheidungsfindung mitwirken.

¥ Regierungen und Verwaltungen: Sie vollziehen Gesetze und erbringen 6ffentliche Aufgaben auf
Bundes-, Landes- und kommunaler Ebene. Die Bundesregierung, Landesregierungen und kom-
munalen Verwaltungen agieren in einer hierarchischen Struktur, gestiitzt auf Behorden und
offentliche Unternehmen. Die Aufgaben reichen von der Gewahrung von Sozialleistungen im
Einzelfall bis zur groRflachigen Infrastrukturplanung, wobei die Lander und Kommunen im
Rahmen ihrer jeweiligen Zusténdigkeiten lber eigene Verwaltungskompetenzen verfligen.

¥ Verwaltungsdienstleistungen: Birger/innen sowie Unternehmen und Selbststéndige sind auf
eine Vielzahl administrativer Leistungen angewiesen — von der Ausstellung von Dokumenten
und Genehmigungen lber die Bearbeitung diverser Antréage bis hin zu steuerlichen und gewer-
berechtlichen Verfahren. Diese Leistungen werden auf allen Verwaltungsebenen erbracht, zu-
nehmend auch digital tiber E-Government-Portale. Zentrale Akteure sind Bundes-, Landes- und
kommunale Behorden sowie nachgeordnete Einrichtungen.

¥ Justiz: Die Judikative sichert als unabhangige Gewalt die RechtmaRigkeit durch ein mehrstu-
figes Gerichtssystem, vom Bundesverfassungsgericht bis zu den Amtsgerichten. Richter/in-
nen, Staats- und Rechtsanwalt/innen handeln nach den Prinzipien der Unparteilichkeit und Ge-
setzesbindung. Die Justizverwaltung liegt bei den Landern; die Verfahrensgesetze sind bun-
deseinheitlich geregelt.

> Innere Sicherheit und Verteidigung: Hoheitliche Sicherheitsfunktionen umfassen Verteidigung,
Polizei, Nachrichtendienste und Zoll, die fiir Gefahrenabwehr, Strafverfolgung und Grenz-
schutz zustandig sind. Die Zusammenarbeit zwischen Bund und Landern wird durch Gremien
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wie die Innenministerkonferenz koordiniert, basierend auf Polizeirecht und bundesweiten Si-
cherheitsgesetzen.

Abbildung 1.1 Systembild
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Eigene Darstellung

Die Starkung der Resilienz im Infrastruktursystem Staat und Verwaltung erfordert eine gezielte
Modernisierung zentraler Strukturen, um die Handlungs- und Leistungsfahigkeit des Staates un-
ter Bedingungen digitaler, gesellschaftlicher und 6kologischer struktureller Veranderungen lang-
fristig zu sichern. Drei zentrale Transformationsziele konnten fiir das Infrastruktursystem identi-
fiziert werden:

¥ Organisations- und Personalmodernisierung: Eine zukunftsfahige 6ffentliche Verwaltung erfor-
dert moderne Arbeitsweisen, Fiihrungsstrukturen und Formen der Zusammenarbeit Dazu ge-
horen der Aufbau einer zeitgemalRen Flihrungskultur, die Férderung von Motivation und Leis-
tungsorientierung sowie die Etablierung professioneller Change-Management-Strukturen. Mo-
derne Arbeitsformen - agil, hybrid oder kollaborativ — kdnnen mehr Flexibilitat und Innovati-
onsfahigkeit schaffen. Gleichzeitig sind Qualifizierung und kontinuierliche Weiterbildung ent-
scheidend, um den wachsenden Kompetenzanforderungen gerecht zu werden.

> Digitalisierung und technologische Modernisierung: Die Digitalisierung bildet eine zentrale
Grundlage fiir hohere Effizienz, Transparenz und Krisenfestigkeit des Infrastruktursystems.
Der Ausbau nutzungsfreundlicher E-Government-Angebote, die Automatisierung von Prozes-
sen, der Einsatz Kl-gestiitzter Verfahren sowie die Konsolidierung interoperabler IT- und Re-
gisterstrukturen starken die Leistungsfahigkeit der Verwaltung. Digitale Sicherheit, Open Data
und nachhaltige IT-Infrastrukturen tragen zudem zu Vertrauen, Teilhabe und Ressourcenscho-
nung bei.
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> Okologische Nachhaltigkeit und Klimaneutralitit: Angesichts des Klimawandels sind umfas-
sende MalRnahmen erforderlich, um die Treibhausgasemissionen des Infrastruktursystems
Staat und Verwaltung zu senken und damit einen Beitrag zur angestrebten Klimaneutralitat
Deutschlands bis 2045 zu leisten. Klimaneutrale Gebdude und Liegenschaften, nachhaltige
Beschaffung, CO2-arme Mobilitat und energieeffiziente IT-Strukturen sollen die Bundesverwal-
tung bis 2030 klimaneutral ausrichten. Dies gilt auch fiir die meisten Bundeslander, die eben-
falls Initiativen zur treibhausgasneutralen Landesverwaltung verabschiedet haben. Staat und
Verwaltung ibernehmen dabei eine Vorbildfunktion und leisten zugleich einen strukturellen
Beitrag zur langfristigen Stabilitdt und Resilienz des Systems.

Kernergebnisse

Pragende Entwicklungen
Vier Trendcluster pragen derzeit das Infrastruktursystem Staat und Verwaltung:

> Digitale Transformation: Digitalisierung, Automatisierung und Kl fiihren zu grundlegenden
Veranderungen in Arbeitsweisen, Steuerungslogiken und Biirger-Staat-Interaktionen.

> Struktureller Wandel des offentlichen Sektors: Alternde Belegschaften, Fachkraftemangel und
enger werdende Haushalts- und Investitionsspielraume (insbesondere kommunal) verknap-
pen Kapazitaten und erzwingen Priorisierung.

> Wachsende okologische Herausforderungen: Klimawandelfolgen, Extremwetterrisiken und Kili-
maziele erhohen den Druck auf Planung, Finanzierung, Beschaffung und Monitoring.

> Wandel im Verhéltnis von Staat und Zivilgesellschaft. Zunehmende Polarisierung und Vertrau-
enserosion treffen auf eine verscharfte hybride Bedrohungslage (Cyber/Desinformation) und
verandern damit die Voraussetzungen politischer Steuerung und 6ffentlicher Kommunika-
tion.

Status quo der Gefdhrdungslagen

Die aktuelle Gefahrdung des Infrastruktursystems durch die meisten systemischen Risiken ist
insgesamt als eher hoch einzustufen. Die Funktionsfahigkeit und Stabilitat des Infrastruktursys-
tems werden derzeit vor allem durch Versorgungsengpasse, etwa den Fachkraftemangel und
finanzielle Engpasse, aber auch Cyberkriminalitat, geopolitische Konflikte und gesellschaftliche
Polarisierung gefahrdet.

Zukiinftige Entwicklung der Gefahrdungslagen

In den kommenden Jahren ist von einer weiter steigenden Gefahrdungslage auszugehen. Trei-
ber dieser Entwicklung sind die fortschreitende Digitalisierung, anhaltende geopolitische Span-
nungen und Polarisierungstendenzen in der deutschen Gesellschaft. Zusatzlich verstarken
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Cyberkriminalitat, die wachsende Machtkonzentration privatwirtschaftlicher Akteure und die
Verbreitung von Desinformation den Druck auf das Infrastruktursystem.

Gefahrdungslagen im Zuge der Transformation

Die Umsetzung der zentralen Transformationsziele — insbesondere der Organisations- und Per-
sonalmodernisierung, der Digitalisierung und technologischen Modernisierung des Infrastruktur-
systems sowie der okologischen Nachhaltigkeit und Klimaneutralitat — wird durch ausgepragte
Pfadabhangigkeiten erheblich erschwert. Dazu zéhlen eine unzureichende politische Priorisie-
rung, historisch verfestigte Organisationsstrukturen und Verwaltungskulturen, an bestehenden
Systemen orientierte Arbeitsweisen sowie begrenzte digitale Kompetenzen. Hinzu kommen fi-
nanzielle und personelle Engpéasse sowie langfristige Bindungen durch bestehende Infrastruk-
turinvestitionen.

Fokusthemen

Fiir eine Vertiefung im Resilienz-Check werden zwei Fokusthemen vorgeschlagen, die an die be-
schriebenen Trendcluster anschlieRen: Fokusthema 1: Autonome KI-Agenten in der Verwaltung

als operative Infrastruktur sowie Fokusthema 2: Verlasslichkeit staatlicher Information im Kon-

text synthetisch erzeugter Medien.
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Staat und Verwaltung in Deutschland sind durch eine komplexe féderale Struktur gepragt. Zu-
standigkeiten, Ressourcen und Entscheidungsbefugnisse verteilen sich je nach Politikfeld in un-
terschiedlicher Weise auf Bund, Lander und Kommunen. Uberlagert werden diese Strukturen
durch EU-Richtlinien und -Verordnungen sowie internationale Abkommen, die den Handlungs-
spielraum staatlicher Akteure auf allen Ebenen einschranken. Diese Mehrebenengovernance
fiihrt dazu, dass das Infrastruktursystem Staat und Verwaltung von komplexen internen Steue-
rungslogiken, multilateralen Abstimmungsprozessen und langfristigen rechtlichen Pfadabhén-
gigkeiten gepragt ist.

Die folgenden Abschnitte prasentieren die Ergebnisse der Trendanalyse anhand der STEEP-Kate-
gorien (social, technological, economic, ecological, political) als heuristischem Raster. Fir jede
Kategorie wurden auf Basis systematischer Literatur- und Quellenanalyse empirisch nachweis-
bare Trends identifiziert, die das Infrastruktursystem seit mindestens 3 Jahren mallgeblich pra-
gen. Thematisch verwandte Trends wurden zu Trendclustern zusammengefasst, die jeweils iber-
geordnete Entwicklungslinien abbilden. Die Cluster orientieren sich an den STEEP-Kategorien,
ohne diese strikt abzubilden; Uberschneidungen zwischen den Kategorien sind inhaltlich unver-
meidbar.

Die Kategorie ,political” wird im Folgenden nicht als eigensténdiges Cluster ausgewiesen: Politi-
sche Trends wirken im Infrastruktursystem Staat und Verwaltung in alle anderen STEEP-Katego-
rien hinein und sind daher in den beschriebenen Trendclustern jeweils enthalten. Insgesamt las-
sen sich so vier zentrale Trendcluster unterscheiden:

> Wandel im Verhéltnis von Staat und Zivilgesellschaft: Vertrauensverlust, gesellschaftliche Po-
larisierung und Birokratielasten stehen einer Ausweitung neuer Beteiligungsformate gegen-
Uber.

> Digitale Transformation und Verwaltungsmodernisierung: Digitalisierungsdruck, technologi-
sche Erneuerung und der Ausbau digitaler Infrastrukturen verandern Arbeitsweisen, Steue-
rungslogiken und Biirger-Staat-Interaktionen im &6ffentlichen Sektor.

> Struktureller Wandel des 6ffentlichen Sektors: Alternde Belegschaften, struktureller Fachkrafte-
mangel und enger werdende Haushaltsspielraume erzwingen einen tiefgreifenden Wandel im
offentlichen Sektor.

» Okologische Herausforderungen staatlicher Steuerung: Steigende Klima- und Biodiversitéatsrisi-
ken, wachsende Schadenskosten und neue Anforderungen an Anpassungs- und Steuerungs-
instrumente erhohen den Handlungsdruck auf staatliche Akteure.

Zu jedem Trendcluster wurden zusétzlich Emerging Issues identifiziert. Darunter fallen soziotech-
nische Entwicklungen, die sich noch nicht als Trend konsolidiert haben, aber in der Analyse als
potenziell systemrelevant eingestuft wurden. Aufgenommen wurden Zukunftsentwicklungen, die
Relevanz fiir die Resilienz wichtiger Funktionsbereiche des Systems aufweisen konnten, auch
wenn ihre Entwicklungsrichtung noch unsicher ist. lhre Bewertung ist daher mit héherer Unsicher-
heit behaftet als die der beschriebenen Trends.
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2.1 Digitale Transformation von Staat und Verwaltung

Parlamente, Ministerien und die 6ffentliche Verwaltung durchlaufen eine umfassende technolo-
gische Modernisierung, die durch erhebliche Investitionen in digitale Infrastruktur und Pro-
zessoptimierung vorangetrieben wird. Diese Transformation findet auf Bund-, Ladnder- und Kom-
munalebene statt und zielt auf Effizienzgewinne, bessere Biirgerbeteiligung und schnellere Ver-
waltungsvorgange. Gleichzeitig entstehen neue Risiken: wachsende Cyberbedrohungen, kriti-
sche technische Abhangigkeiten, Fragmentierung Gber foderale Ebenen hinweg sowie Diskrimi-
nierungs- und Fairnessrisiken durch Kl-gestiitzte Entscheidungsprozesse. Der Trendcluster be-
trifft alle Bereiche des Systembilds.

Die digitale Transformation von Staat und Verwaltung ist fir Deutschland von hoher strategischer
Relevanz, da sie direkt die Funktionsfahigkeit des Staates, die Wettbewerbsfahigkeit der Wirt-
schaft und die Lebensqualitat der Birger/innen beeinflusst. Sie wird in Deutschland seit tiber
25 Jahren systematisch vorangetrieben (Bitkom e. V. 2025b; Schuppan et al. 2025). Wichtige ge-
setzliche Meilensteine sind das E-Government-Gesetz (eGovG)' von 2013, das sich an die Bun-
desbehdrden richtet und unter anderem die Einfilihrung der elektronischen Akte regelt, sowie das
Onlinezugangsgesetz (0ZG)? von 2017. Das 0OZG verpflichtet Bund, Lédnder und Kommunen, bis
spatestens Ende 2022 samtliche Verwaltungsleistungen auch elektronisch Gber Verwaltungspor-
tale anzubieten. Dieses Ziel wurde nicht erreicht — bis Anfang 2025 waren nur 196 der 575 Ver-
waltungsleistungen flachendeckend verfiigbar (INSM o.J.). Dennoch hat sich laut Deutschland-
Index 2025 die durchschnittliche Zahl online verfligbarer Verwaltungsleistungen pro Kommune
zwischen 2021 und 2023 mehr als verdoppelt (Abbildung 2.1). Besonders stark fiel der Anstieg
bei der Gewerbeanmeldung aus, die 2023 in 84 % der untersuchten Kommunen online abgewickelt
werden konnte (Opiela et al. 2023, S. 37 f.). Auch die Nutzung von E-Government-Angeboten durch
Biirger/innen und Unternehmen nimmt langsam, aber stetig zu (von 2013 bis 2023 um 11 Pro-
zentpunkte auf 56 %) (Initiative D21/TU Miinchen 2023, 2024).3

1 E-Government-Gesetz vom 25. Juli 2013, zuletzt am 2. Dezember 2025 geandert

2 Onlinezugangsgesetz vom 14. August 2017, zuletzt am 19. Juli 2024 gedndert

3 Parallel dazu hat die digitale Nutzungsliicke - der Anteil der Biirger/innen, die ihren Bedarf an Behordenleistungen aktuell nicht online de-
cken - von 2023 bis 2024 von 35 auf 31% abgenommen. Sie ist damit aber nach wie vor hoher als in Osterreich (21%) und der Schweiz (19 %)
(Initiative D21 e. V./TU Miinchen 2023, 2024).
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Abbildung 2.1 Anteil der Kommunen mit Onlineverfahren fiir ausgewahlte Leistungen
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Die Verwaltungsdigitalisierung konzentriert sich aktuell auf fiinf zentrale Hebel: die flichende-
ckende Einfiihrung der E-Akte, den Ausbau cloudbasierter Infrastruktur, den Einsatz von Kl zur
Prozessunterstiitzung, die Automatisierung repetitiver Prozesse durch Robotic Process Automa-
tion (RPA) sowie die Umsetzung des Once-Only-Prinzips:

> Beider E-Akte handelt es sich um die digitale Form der herkdmmlichen Papierakte. Die E-Akte
Bund wurde 2018 als zentraler Dienst fiir die Bundesverwaltung eingefiihrt. 2024 war der
Rollout offiziell abgeschlossen und der Wirkbetrieb gestartet (ITZBund 0.J.). Gemal dem Ge-
setz zur Einflihrung der elektronischen Akte in der Justiz und zur weiteren Forderung des elekt-
ronischen Rechtsverkehrs von 2017 missen Prozessakten ab dem 1. Januar 2026 elektro-
nisch gefiihrt werden. 15 Bundeslénder gehen davon aus, dieses Ziel zu erreichen (Deutscher
Richterbund 2025).

¥ Auf-und Ausbau von Cloudldsungen fiir staatliche und behdérdliche Stellen werden seit einigen
Jahren politisch koordiniert vorangetrieben. Zwischen 2021 und 2024 erhohte der Bund deut-
lich seine Ausgaben fiir die Cloudnutzung (Bundesregierung 2025). Mit dem Aufbau der Bun-
descloud fiir die Bundesverwaltung wurde bereits 2016 begonnen (ITZBund o.J.a). Parallel
dazu wurde die Deutsche Verwaltungscloud* als interoperable sowie foderale Cloudinfrastruk-
tur etabliert und 2025 offiziell in den Wirkbetrieb tiberfihrt.

¥ Kiinstliche Intelligenz ist laut ThemenRadar 2025 in den Behorden angekommen: Zwei Drittel
der befragten Verwaltungsmitarbeiter/innen von Bund, Landern und Kommunen erproben
oder verwenden generative KI-Tools in ihrer Arbeit (Kompetenzzentrum Offentliche IT et al.
2025). In der Verwaltungspraxis kommen unter anderem Kl-gestiitzte Chatbots fiir Biirgeran-

4 https://deutsche-verwaltungscloud.de/ (18.6.2026)
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fragen sowie automatisierte Bescheidsysteme (zum Beispiel fiir Standardantréage) ein, wéh-
rend Prognosemodelle (etwa zur Steuerpriifung oder Kriminalitdtspravention) erprobt werden;
einen Uberblick iiber die KI-Systeme der deutschen Verwaltung bietet der ,Marktplatz der KI-
Mdglichkeiten” des Beratungszentrums fiir Kiinstliche Intelligenz.’

¥ Bei RPA kommen Softwareroboter oder Bots zum Einsatz. Dabei handelt es sich um Compu-
terprogramme, mit denen sich wiederholende, regelbasierte Tatigkeiten wie Datenilibertragun-
gen, Plausibilitatspriifungen und die Verarbeitung von Antrdgen automatisieren lassen. Die
Einflihrung von RPA gewinnt in der deutschen Verwaltung zunehmend an Dynamik. Hamburg
ist Vorreiter: Seit 2021 setzt die Stadt auf RPA und hatte Mitte 2024 50 Bots in der Verwaltung
im Einsatz (Hensiek 2025). Auch fir die Deutsche Rentenversicherung ist RPA ein wichtiger
Bestandteil ihrer Digitalisierungsstrategie (Kog et al. 2021).

> Das Once-Only-Prinzip soll das Verwaltungshandeln beschleunigen und effizienter machen, in-
dem Biirger/innen sowie Unternehmen die fiir digitale Verwaltungsleistungen bendétigten An-
gaben und Nachweise nur noch ein einziges Mal an die Behorden Gibermitteln miissen (Bun-
desdruckerei o.J.). Der Datenaustausch zwischen den Behorden erfolgt im Rahmen der Re-
gistermodernisierung ber das Nationale Once-Only-Technical-System (NOOTS) Weitere Vo-
raussetzungen sind eine konsequente Ende-zu-Ende-Digitalisierung (entspricht 0ZG-Reife-
grad 4) und Standardisierung der Verwaltungsleistungen.

Der Stand der Verwaltungsdigitalisierung in Deutschland ist stark durch féderale Strukturen ge-
pragt. Zwischen den Bundeslandern bestehen sowohl Unterschiede in der Umsetzungsgeschwin-
digkeit als auch in der inhaltlichen Ausgestaltung der Digitalisierungsstrategien. Eine im Juli 2024
veroffentlichte Studie, die auf Verwaltungsbefragungen und Experteninterviews basiert, unter-
suchte den Digitalisierungsstand in verschiedenen Verwaltungsbereichen und zeigte erhebliche
Disparitaten in der Digitalisierungstiefe; dabei erweisen sich insbesondere die Steuerverwaltun-
gen als Vorreiter (Grafe et al. 2024). Auch der Smart-City-Index, ein von der Bitkom herausgege-
benes Digitalranking deutscher GroRstadte, stellt bei den betrachteten Indikatoren fiir Verwal-
tungsdigitalisierung (unter anderem interne Prozesse, Payment, OZG-Leistungen, Serviceportal)
eine grole Spannbreite zwischen den Kommunen fest (Bitkom e. V. 2025c).

Fir kleinere Kommunen ist die Umsetzung von Digitalisierungsvorhaben besonders herausfor-
dernd. Verantwortlich dafiir sind die haufig knappe Personalsituation, fehlendes Know-how und
die hohen Kosten fiir die Beschaffung, den Betrieb und die Wartung von Hard- und Software sowie
fur Informationssicherheit und Datenschutz (zum Beispiel Penetrationstests, Sicherheitsarchitek-
turen, Verschliisselung, Zertifizierung). Wenngleich Bund und L&nder ihre Investitionen in die Di-
gitalisierung seit der COVID-19-Pandemie deutlich erhéht haben, wobei der grof3te Teil davon in
die Verwaltungsdigitalisierung geflossen ist (ZEW 2025), liegt Deutschland im internationalen
Vergleich bei der Verwaltungsdigitalisierung aktuell immer noch auf einem der hinteren Platze
(Bitkom e. V. 2025b). Generell stellt sich die Frage, wie leistungsféhige digitale Dienste auch de-
zentral und resilient betrieben werden konnen. Edge Computing ist ein moglicher Ansatz, der die
Abhéngigkeit von Cloudinfrastrukturen reduzieren kénnte (Kasten 2.1).

5  https://maki.beki.bund.de/a/bmi-makimo-app?kiosk (18.6.2026)
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Kasten 2.1 Emerging Issue: Edge Computing im offentlichen Raum

Bei Edge Computing handelt es sich um eine dezentrale Form der Datenverarbeitung. Im Gegensatz
zum Cloudcomputing, bei dem Daten zentralisiert in Rechenzentren gespeichert und verarbeitet
werden, verlagert Edge Computing Rechenleistung und IT-Ressourcen in die Nahe der Datengene-
rierung. Datenverarbeitung und Speicherung erfolgen dezentral am Netzwerkrand (Edge), in direkter
Nahe zu Datenquellen, wie loT-Geréaten, Sensoren und Endanwendungen (Zhai et al. 2024). Fiir die
Verwaltungsdigitalisierung ist Edge Computing von strategischer Bedeutung, da es fundamentale
Schwachen reiner Cloudansétze (Latenz, Bandbreite, Datenschutz) kompensiert und dadurch resi-
liente Smart-City- und E-Government-Anwendungen ermoglicht. Ein zentraler Vorteil ist unter ande-
rem die Echtzeitfahigkeit: Da Daten direkt am Ort der Erhebung verarbeitet werden (zum Beispiel in
der Ampelanlage oder im Wasserwerk), eignet sich die Technologie besonders fiir zeitkritische Pro-
zesse, grofle Datenmengen und KI-Anwendungen. Dies eréffnet Potenziale fiir kritische Infrastruk-
turen — etwa in der Verkehrssteuerung oder im Hochwasserschutz. Edge Computing ermdglicht es
zum Beispiel Kommunen, Verkehrsstrome in Echtzeit zu optimieren, die 6ffentliche Sicherheit zu
starken und Umweltdaten praziser fiir die Stadtplanung zu nutzen. Besonders relevant fiir die Ver-
waltung ist zudem die Méglichkeit, sensible Daten (zum Beispiel an Biirgerterminals) bereits an der
Quelle zu pseudonymisieren, bevor sie an Clouddienste weitergeleitet werden. Durch die verteilte
Infrastruktur bleibt die Funktionsfahigkeit auch bei Ausfall einzelner Komponenten erhalten, wah-
rend die Anfélligkeit fiir groRflachige Cyberattacken sinkt (Jahnke/Niehoff 2024). Insgesamt kann
Edge Computing die Resilienz von Staat und Verwaltung erhohen, indem es Dezentralitat, Reakti-
onsgeschwindigkeit, Datensouveranitat und Systemmodularitat starkt. Voraussetzung ist jedoch,
dass technologische Dezentralisierung mit institutioneller Koordination und einer robusten Sicher-
heitsarchitektur integriert umgesetzt wird.

Gleichzeitig ist die flachendeckende Umsetzung von Edge Computing mit erheblichen technischen
und organisatorischen Hiirden verbunden. Im Gegensatz zu hochstandardisierten Cloudrechenzen-
tren basiert die Edgeinfrastruktur auf einer heterogenen Geratelandschaft unterschiedlichster Her-
steller und Leistungsklassen. Diese Fragmentierung erschwert nicht nur die Interoperabilitat zwi-
schen den Komponenten, sondern macht auch das zentrale Management und die Wartung des ver-
teilten Netzwerks exponentiell komplexer als bei klassischen IT-Strukturen (Yang et al. 2022). Dar-
liber hinaus schafft die Dezentralisierung neue Sicherheitsrisiken: Jedes Edgegerat — oft an 6ffent-
lich zuganglichen Orten wie Ampeln oder Biirgerterminals installiert — stellt einen potenziellen phy-
sischen und digitalen Angriffsvektor dar. Die Sicherstellung konsistenter Sicherheitsupdates iiber
tausende verteilte Endpunkte hinweg ist eine massive operative Herausforderung, die ohne strikte
Standards kaum zu bewadltigen ist (Jahnke/Niehoff 2024). Letztlich soll Edge Computing kein Er-
satz fiir Cloudinfrastrukturen sein, sondern eine sinnvolle Ergdnzung dazu. Der Aufbau eines in-
teroperablen europaischen Cloud-to-Edge-Kontinuums wird derzeit massiv durch das GroRRprojekt
IPCEI-CIS (Important Project of Common European Interest — Next Generation Cloud Infrastructure
and Services) vorangetrieben, an dem 12 EU-Mitgliedstaaten und iiber 150 Partner beteiligt sind
(BMWE o.].). Deutschland fordert das Vorhaben mit rund 750 Mio. Euro und koordiniert 29 Einzel-
projekte, darunter das Projekt ,Cloudbasierte Kommunikation im Krisenfall“. Hier testen die
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Deutsche Rentenversicherung Bund und weitere Sozialversicherer, wie der Betrieb kritischer Infra-
strukturen auch in Krisenszenarien resilient gesichert werden kann. Dabei wird erprobt, wie die O-
pen-Source-Softwareplattform openDesk als Basis fiir eine souverane Cloud- und Edgeinfrastruktur
fungieren und die Handlungsfahigkeit in Extremsituationen stéarken kann (ZenDiS 2026).

Mit der Modernisierungsagenda fiir Staat und Verwaltung (Bund) verpflichtete sich der Bund, bis
Ende 2029 alle wesentlichen Verwaltungsleistungen gemaR § 6 EGovG vollstandig digital durchzu-
fiihren (Bundesregierung 2025d). Parallel dazu bezieht die ebenfalls 2025 beschlossene Foderale
Modernisierungsagenda auch die Lander mit ein. Zu den vereinbarten Mallnahmen gehdren unter
anderem der Aufbau einer souverdanen nationalen Technologieplattform zur Digitalisierung der
deutschen Verwaltung, die Registermodernisierung — also die Digitalisierung behordlicher Daten-
sammlungen — sowie die Erleichterung des KI-Einsatzes. Zudem besteht das Ziel, sich aus der zu-
nehmenden Abhangigkeit von amerikanischen Anbietern zu [6sen, die sich unter anderem in rasant
steigenden Bundesausgaben fiir Microsoft-Lizenzen zeigt (Kipker/Kalain 2026) (Kapitel 3.1 -
Machtkonzentrationen). Die digitale Souveranitat der Verwaltungen soll gestérkt werden, indem vor-
rangig Open-Source-Ansatze und Angebote digital-souverdner Anbieter zur Anwendung kommen
(Bundesregierung 2025b). Um die Verwaltung dabei zu unterstiitzen, wurde 2022 vom BMI das
Zentrum fiir Digitale Souveranitat der Offentlichen Verwaltung (ZenDiS) gegriindet. Nach Monito-
ringberichten von Bitkom gewinnt Open-Source-Software in Behorden bundesweit an Akzeptanz,
auch wenn die zugrunde liegenden Erhebungen nicht reprédsentativ sind (Wintergerst 2023).

2.2 Struktureller Wandel des offentlichen Sektors unter
demografischem, personellem und fiskalischem Druck

Der 6ffentliche Sektor steht vor einer dreifachen strukturellen Herausforderung: einer alternden
Belegschaft, einem sich zuspitzenden Fachkraftemangel und strukturell unterfinanzierten Haus-
halten — besonders auf kommunaler Ebene. Wahrend die Zahl der Beschaftigten steigt, sinkt die
personelle Kapazitat pro Aufgabe, da Stellen unbesetzt bleiben und die Belastung wachst.
Gleichzeitig binden fixe Ausgaben — vor allem fiir soziale Sicherung und Zinsen — immer gro-
Rere Anteile der Haushalte, wahrend die Investitionsliicken in Bildung, Infrastruktur und Pflege
grofRer werden. Der mit den beschriebenen Trends verbundene Strukturwandel im 6ffentlichen
Sektor betrifft grundlegend die Handlungsfahigkeiten des Staates. Der langfristig wirkende de-
mografische Wandel wirkt auf mehreren Ebenen verscharfend und droht die Funktionsfahigkeit
staatlicher Daseinsvorsorge und 6ffentlicher Dienstleistungen nachhaltig zu gefahrden. Diese
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Entwicklungen wirken quer liber Institutionen sowie Bereiche des Systembilds und verandern
Kapazitaten, Prozesse und Prioritatensetzung.

Die Beschaftigtenzahlen im 6ffentlichen Dienst steigen seit 2009 kontinuierlich an. 2024 waren
5,4 Mio. Menschen in der 6ffentlichen Verwaltung beschéftigt (Destatis 2025b). Das sind fast
100.000 mehr Beschaftigte als ein Jahr zuvor und iber 1 Mio. mehr als 2012 (Abbildung 2.2).
Aktuell arbeiten somit rund 11 % aller Erwerbstéatigen in Deutschland im Staatsdienst (dbb 2025a).
Der Zuwachs Uber die letzten Jahre entfallt grotenteils auf die Lander und Kommunen und ist
vor allem auf steigende Bedarfe im Bildungswesen, in Kindertageseinrichtungen und im Bereich
der offentlichen Sicherheit zuriickzufiihren (Destatis 2025b; Hentze/Kauder 2024).

Abbildung 2.2  Offentlicher Dienst: Beschiftigte nach Aufgabenbereich 2022

allgemeinbildende und 0
berufliche Schulen _ 1.010.000 7%
soziale Sicherung |G 900000 10%
offentliche Sicherheit und _ 9
Ordnung, Rechtsschutz UL i
Hochschulen [N 620-000 16%

politische Fiihrung und 0
zentrale Verwaltung I 540.000 18%

Gesundheit, Umwelt, \
Sport und Erholung - 290.000 18%

Verteidigung [l 240.000 3%

Finanzverwaltung [ 200.000 5%
sonstige Bereiche || NI 650000 4%
Anzahl der Beschiftigten Veranderung 2017 bis 2022

Quelle: nach Statistisches Bundesamt und eigenen Berechnungen des Demografieportals (0. J.b)

Trotz dieser steigenden Beschaftigungszahlen trifft der demografische Wandel den 6ffentlichen
Dienst mit voller Wucht. Die Belegschaften altern rapide, mehr als ein Viertel der Beschaftigten
ist bereits tiber 55 Jahre alt (dbb 2025a). Nach Einsché&tzung des dbb beamtenbund und tari-
funion fehlen dem Staat angesichts wachsender Aufgaben schon heute tiber 600.000 Mitarbei-
tende, um seine Aufgaben effizient zu erledigen. Der groRte Personalbedarf besteht aktuell an
Schulen, in Kommunalverwaltungen sowie in der Kranken- und Altenpflege. In den kommenden
10 Jahren werden weitere 1,3 Mio. Beschéftigte aus dem &ffentlichen Dienst ausscheiden (dbb
2025b). Seit mehreren Jahren wird daher auf einen wachsenden Mangel an qualifizierten Fach-
kraften in nahezu allen Bereichen des offentlichen Sektors hingewiesen (Kapitel 3.1 — Versor-
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gungsengpasse). Laut Prognosen des PwC (2022) konnte sich die Fachkréfteliicke bis 2030 auf
1 Mio. erhohen, wodurch die Konkurrenz mit dem Privatsektor um qualifizierte Arbeitskréfte (be-
sonders im IT-Bereich) zunehmen diirfte (Priimer/Schnabel 2023).

Da die Altersstruktur und die Bedarfe zwischen Bund, Landern und Kommunen sowie zwischen
den Aufgabenbereichen stark variieren — so sind beispielsweise im Verkehrs- und Nachrichten-
wesen 40% der Erwerbstatigen Gber 55 Jahre alt, bei der Polizei 20 % und bei der Verteidigung
13% (Demografieportal o0.J.a) (Abbildung 2.3) — sind die Auswirkungen des demografischen
Wandels nicht tiberall gleich gravierend.

Abbildung 2.3  Offentlicher Dienst: iiber 55-jahrige Beschiftigte in einigen Aufgabenbereichen 2022

Verkehrs- und Nachrichtenwesen _ 40
Wohnungswesen, Stadtebau, Raumordnung _ 37
und kommunale Gemeinschaftsdienste
politische Fiihrung und zentrale Verwaltung _ 81l
Gesundheit, Umwelt, Sport und Erholung _ 30
Finanzverwaltung _ 28
insgesamt [ 25
allgemeinbildende und berufliche Schulen _ 26
Kindertagesbetreuung _ 22
polizei | 20
Hochschulen _ 19
verteidigung |G 3

Anteil in %
Quelle: nach Daten des Statistischen Bundesamtes und eigenen Berechnungen des Demografieportals (0. J.a)
Als potenzieller Hebel zur Abmilderung des Personalengpasses riicken KI-Agenten in den Blick,
die regelbasierte, aber zeitintensive Verwaltungsvorgange — von der Vorprifung baurechtlicher

Antrage bis zur Konsistenzpriifung in Planfeststellungsverfahren — substanziell beschleunigen
konnten (Kasten 2.2).
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Kasten 2.2 Emerging Issue: KI-Agenten fiir Planungs- und Genehmigungsverfahren

Kl-Agenten stellen eine Weiterentwicklung klassischer Automatisierungstechnologien wie Robo-
tic Process Automation (RPA) dar und bieten angesichts der Ressourcenknappheit in der Ver-
waltung groRes Potenzial. Gegeniiber RPA, das starr regelbasiert agiert, definieren Peters und
Martin (2026) KI-Agenten als ,autonom agierende, kognitiv gesteuerte Softwaresysteme, die in
der Lage sind, mehrstufige Ziele zu verfolgen, mit ihrer Umwelt zu interagieren und dabei funkti-
onale Rollen innerhalb von Organisationen zu Gibernehmen”. KI-Agenten sind somit keine bloRen
Werkzeuge zur Abarbeitung vordefinierter Skripte, sondern Artificial Bureaucrats, die auch wenig
standardisierte Aufgaben eigenstandig steuern und Entscheidungsspielraume nutzen. Mdgliche
Einsatzgebiete sind die autonome Vorpriifung von Baugenehmigungen, adaptives Biirgerser-
vicemanagement oder komplexe Beschaffungsanalysen (McKinsey 2025). Durch die Vernet-
zung zu Multiagentensystemen lassen sich prinzipiell ganze Prozessketten ohne menschliche
Mikrosteuerung automatisieren. Fiir eine agentische Kl, die Planungs- und Genehmigungsver-
fahren fiir das Wasserstoffkernnetz beschleunigen soll, hat Deutschland kiirzlich einen internati-
onalen KI-Preis gewonnen (BMWE 2026).

Kl-Agenten konnen die Resilienz von Staat und Verwaltung in Planungs- und Genehmigungsver-
fahren damit vor allem durch Beschleunigung, Entlastung und héhere Verfahrensqualitat starken.
Da sie komplexe Aufgaben, wie Aktenanalysen oder die inhaltliche Vorpriifung von Biirgeranlie-
gen, autonom und rund um die Uhr iibernehmen kénnen, bieten sie ein erhebliches Potenzial zur
Abmilderung des Fachkraftemangels. Laut McKinsey (2025) konnte ein flachendeckender Einsatz
dieser Systeme die prognostizierte Personalliicke um bis zu 50 % verringern. Dennoch hinkt die
offentliche Verwaltung bei der KI-Adoption dem Privatsektor deutlich hinterher. Eine Untersuchung
der OECD (2025a) zeigt, dass Kl in Behorden bislang tiberwiegend klassisch regelbasiert einge-
setzt wird, wahrend generative KI kaum Verbreitung findet. Ein wesentlicher Grund fiir diese Zu-
riickhaltung liegt in den ungeklarten rechtlichen Risiken, insbesondere im Hinblick auf Daten-
schutz und Haftung, die sich bei autonomen Agenten noch verscharfen. Mit ihrer Einfiihrung wan-
delt sich Software vom passiven Werkzeug zum eigenstandigen Akteur. Dies wird problematisch,
wenn Entscheidungswege undurchsichtig bleiben (Blackbox) oder fehlerhaft sind. Ein zentrales
Risiko ist der Automation Bias: Die Gefahr besteht, dass menschliche Kontrolleure den Vorschla-
gen der Kl blind vertrauen, was zu einer faktischen Autoritatsverschiebung vom Menschen auf die
Maschine fiihrt. Eine explizite KI-Governance, die nicht nur technische Compliance sichert, son-
dern auch die Mensch-Maschine-Interaktion transparent regelt, ist fiir den Einsatz von KI-Agenten
daher unverzichtbar (Peters/Martin 2026). Zur besseren Nachvollziehbarkeit von KI-Entscheidun-
gen in juristischen Kontexten kénnen Methoden wie das Rule Mapping eingesetzt werden. Beim
Rule Mapping werden Gesetze, Vorschriften und Verfahren von Anfang an in strukturierte, visuelle
Entscheidungsmodelle und damit maschinenlesbare Formate tiberfiihrt (Hartmann 2025).

Eine zentrale strukturelle Herausforderung fiir die staatliche Handlungsfahigkeit ist die wachsende
Belastung der 6ffentlichen Haushalte durch feste Ausgaben. Ein grof3er Teil des Bundeshaushalts
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ist bei der Haushaltsaufstellung bereits gebunden durch Vertrage, gesetzliche soziale Leistungen
und Personalausgaben (Bundesrechnungshof 2022). Die gebundenen Ausgaben betreffen insbe-
sondere Sozialleistungen (inklusive Soziale Sicherung, Familie, Jugend und Arbeitsmarktpolitik)
und stellen den groRten Haushaltsposten dar. Ihr Anteil steigt seit Jahren, bedingt durch den demo-
grafischen Wandel: Zwischen 2011 und 2020 nahmen die Bundesausgaben fiir die soziale Siche-
rung um 45 % zu und machten 2024 45,8 % der Gesamtausgaben aus — ein struktureller, langjahriger
Aufwartstrend (BMF 2023; bpb 2023b).® Weitere grolle Ausgabenbereiche bilden Verteidigung so-
wie Zinsausgaben, die sich 2024 auf 7,3 % der Bundesausgaben beliefen (BMF 2025). Durch den
fortschreitenden demografischen Wandel, die zusatzlichen Tilgungsverpflichtungen aus den
Corona-Notlagenkrediten sowie den Sondervermogen fiir die Bundeswehr (100 Mrd. Euro) und fir
Infrastruktur und Klimaneutralitat (500 Mrd. Euro) werden die festen Belastungen in Zukunft weiter
ansteigen und sich so die Gestaltungsmaoglichkeiten der Exekutive verringern.

Dauerhaft steigende Sozialausgaben und Personalkosten (zum Beispiel durch Tarifabschliisse)
und allgemein wachsende Ausgaben bei stagnierenden oder riicklaufigen Steuereinnahmen be-
lasten die Kommunen ganz besonders. Deren Haushalte wiesen 2024 ein Rekorddefizit auf
(KfW/difu 2025). Laut vorlaufigen Daten stiegen die Schulden von Gemeinden und Gemeindever-
banden in Deutschland 2024 um 6,3% auf ein Gesamtschuldenvolumen von 343,8 Mrd. Euro
(Destatis 2025a). Diese Entwicklung macht sich in einem zunehmenden Investitionsstau bemerk-
bar. Der nach Einschatzung der kommunalen Finanzverwaltungen erforderliche Investitionsbe-
darf zur Herstellung eines adaquaten Zustands der Infrastruktur belduft sich auf 215,7 Mrd.
Euro — ein Anstieg um knapp 16 % gegeniiber dem Vorjahr (KfW 2025). Diese Entwicklung bedroht
die Funktionsfahigkeit zahlreicher kommunaler Aufgaben. Besonders betroffen sind die Bereiche
Bildung (Schulgebdude: 67,8 Mrd. Euro Riickstand), Verkehrsinfrastruktur (53,4 Mrd. Euro), Brand-
und Katastrophenschutz (19,93 Mrd. Euro) sowie Verwaltungsgebdude (19,5 Mrd. Euro)
(KfW/difu 2025). 19% der Kommunen geben an, den Unterhalt der Infrastruktur nur noch einge-
schrankt oder gar nicht mehr leisten zu konnen. Dies wirkt sich direkt auf die Lebensqualitat, die
Resilienz und die Zukunftsfahigkeit der Gemeinden aus.

6  Bezogen auf die gesamten Gffentlichen Haushalte Deutschlands betragt der Anteil der sozialen Sicherung sogar 57 % (bpb 2023a).
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2.3 Wachsende okologische Herausforderungen an staatliche
Steuerung und Finanzierung

Hohe und zunehmend erfasste 6konomische Belastungen durch globale Erwarmung, Extrem-
wetterereignisse und Auswirkungen des Biodiversitatsverlustes erfordern systematische Losun-
gen zur Schadensbewaltigung und Pravention. Parallel dazu gewinnt die Integration von Klima-
zielen in staatliche Haushaltsprozesse an Bedeutung, um 6ffentliche Ausgaben klimawirksam
auszurichten und Transparenz iber deren 6kologische Folgen zu schaffen. Institutionell mani-
festiert sich dieser Wandel in der Verabschiedung verbindlicher Anpassungsstrategien und Ge-
setze, die Bund, Lander und Kommunen zur aktiven Auseinandersetzung mit Klima- und Bio-
diversitatsschutz verpflichten. Zudem wird die 6ffentliche Beschaffung zunehmend als Hebel
fiir die Forderung von Nachhaltigkeit genutzt, indem Kreislaufwirtschafts- und Umweltkriterien
in Vergabeverfahren verankert werden. Die im Trendcluster beschriebenen Entwicklungen be-
treffen in erster Linie die parlamentarische Steuerung (Haushaltsverhandlungen) sowie Regie-
rungen und Verwaltungen.

Schaden durch Extremwetterereignisse, wie Hitzeperioden, Uberschwemmungen oder Starkre-
gen, nehmen zu und stellen die 6ffentliche Hand vor wachsende finanzielle Herausforderungen.
Prognos et al. (2022) schitzt die extremwetterbedingten Schaden fiir den Zeitraum von 2000 bis
2021 auf knapp 145 Mrd. Euro. Die Europdische Umweltagentur (EEA 2025) ermittelte fiir den
Zeitraum 1980 bis 2024 kumulierte Schaden von knapp 187 Mrd. Euro in Deutschland, wovon
schatzungsweise nur ein Drittel versichert war. Allein die Flutkatastrophe im Ahrtal 2021 verur-
sachte Schaden von rund 40 Mrd. Euro; das aus 6ffentlichen Mitteln finanzierte Sondervermogen
,Aufbauhilfe’ umfasste 30 Mrd. Euro (Bar/Wilkens 2023). Zu den direkten Schaden kommen Kos-
ten fiir prdventive MaBnahmen hinzu — etwa fiir Hitzeschutz in Stadten (zum Beispiel Begriinung,
hitzeangepasste Infrastruktur) oder technisch-naturbasierten Hochwasserschutz (zum Beispiel
Deichverstarkungen, Riickhaltebecken, Auenrenaturierung) — sowie indirekte Gesundheitskosten
durch klimabedingte Belastungen. Diese Risiken werden durch den fortschreitenden Biodiversi-
tatsverlust verschérft, da intakte Okosysteme, wie Auen, Moore, Walder oder urbane Griinflachen,
als natirliche Puffer gegen Extremwetter wirken.

Klimaanpassung sowie Klima- und Biodiversitatsschutz werden zunehmend institutionell veran-
kert, mit der Exekutive und Verwaltung auf Bundes-, Landes- und kommunaler Ebene als priméren
Adressaten. Die erste Deutsche Anpassungsstrategie an den Klimawandel (DAS, 2008) enthielt
noch keine verbindlichen Ziele. 2023 wurde das Bundes-Klimaanpassungsgesetz (KAnG)” verab-
schiedet, das Klimaanpassung als staatliche Aufgabe festschreibt und Kommunen zur Erstellung
von Anpassungskonzepten verpflichtet. Die daraus resultierende Klimaanpassungsstrategie mit
messbaren Zielen wurde von der Bundesregierung 2024 vorgelegt (UBA 2024). Auf kommunaler

7  Bundes-Klimaanpassungsgesetz vom 20. Dezember 2023
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Ebene beschleunigt sich die Umsetzung: 2024 verfligten 72% der Kommunen uber ein Klima-
schutzkonzept und 87 % iiber ein kommunales Klimaschutzmanagement (Koordination und Or-
ganisation von Klimaschutzaktivitdten), weitere 11 bzw. 9% arbeiteten daran — ein kontinuierli-
cher Zuwachs seit Erhebungsbeginn 2008 (Abbildung 2.4).

Abbildung 2.4  Klimaschutzkonzepte in Kommunen
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Quelle: nach Overath/Rosler (2025)

Parallel dazu gibt es im Biodiversitatsschutz — wenn auch mit geringerer finanzieller und institu-
tioneller Ausstattung — eine vergleichbare Entwicklung hin zu zielorientierteren und verbindliche-
ren Umsetzungsmechanismen: Die Nationale Strategie zur biologischen Vielfalt (2007) war noch
programmatisch angelegt; die Fortschreibung aus 2020 (NBS 2030) enthélt hingegen konkretere
Ziele, MalRnahmen und Aktionspléne (NBS-Geschéftsstelle 0. J.a). Eine wichtige, jedoch kaum er-
flllte Voraussetzung fiir die Operationalisierung dieser Ziele ist die Verkniipfung 6kologischer
Daten, die bislang iiber verschiedene institutionelle Silos (Okosystemdatenraume) fragmentiert
sind (Kasten 2.3).

Kasten 2.3 Emerging Issue: bundesweite Okosystemdatenriume

Der Schutz der Biodiversitat steht seit den 1990er Jahren auf der politischen Agenda, die Um-

setzung der vereinbarten Zielsetzungen zum Biodiversitatsschutz durch die damit betrauten Be-
horden und Verwaltungen hat sich jedoch als sehr herausfordernd erwiesen. Verantwortlich da-
furr ist auch die extreme Komplexitat des Schutzgutes. Im Unterschied zum Klimaschutz, der oft
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auf CO>-Aquivalente als zentrale SteuerungsgroRe reduziert werden kann, entzieht sich die Bio-
diversitat einer eindimensionalen Messbarkeit. Im Handlungsfeld 6 der Nationalen Biodiversi-
tatsstrategie findet sich zwar der Hinweis, dass sowohl fiir die Forschung als auch fiir das Ver-
waltungshandeln ,grundsatzlich mehr aussagekraftige Daten (iber den Zustand und die Veran-
derungen der Biodiversitéat in Deutschland benoétigt” werden (NBS-Geschéftsstelle 0. J.b). Die
aktuelle Forschung zeigt jedoch: Das Kernproblem ist nicht nur der Mangel an Daten, sondern
auch ihre massive Fragmentierung und mangelnde Interoperabilitat (Islam et al. 2026). Vorlie-
gende Daten sind Uber statistische (Statistischen Bundesamt), naturschutzfachliche (BfN) und
wissenschaftliche (IOER) Silos verteilt und inhaltlich bzw. begrifflich oft nicht kompatibel.

Okosystemdatenraume (Ecosystem Data Space) kdnnen dabei helfen, die vorliegenden Informa-
tionen fiir evidenzbasiertes Verwaltungshandeln zugénglich zu machen. Ein Okosystemdaten-
raum ist kein physischer Speicherort, sondern eine dezentrale Infrastruktur, die heterogene Um-
weltdaten (zum Beispiel Satellitendaten, lokale Monitorings, Genbanken) durch gemeinsame
Standards verbindet sowie Modelle und Rechenkapazitaten technisch und rechtlich verkniipft.
Er ermdglicht den sicheren Austausch und die Verarbeitung von Daten {iber Organisationsgren-
zen hinweg, ohne dass die Daten zentralisiert werden miissen. Fiir die Standardisierung eines
Datenraums wird haufig auf die FAIR-Prinzipien (findable, accessible, interoperabel, reusable)
zuriickgegriffen (Islam et al. 2024):

> Auffindbar (findable): Globale IDs und Metadaten machen dezentrale Daten im gesamten
Raum sichtbar.

» Zuganglich (accessible): Standardisierte Protokolle regeln den Zugriff (Authentifizierung).

> Interoperable (interoperabel): Semantische Standards ermoglichen die automatische Ver-
knipfung heterogener Quellen.

> Wiederverwendbar (reusable): Klare Lizenzen erlauben rechtssichere Nutzung fiir neue Fra-
gestellungen (zum Beispiel KI-Training).

Auf Basis von Okosystemdatenraumen lassen sich digitale Zwillinge von Okosystemen erstel-
len. Dabei handelt es sich um ein dynamisches Echtzeit-Modell eines 6kologischen Systems
(zum Beispiel eines Waldes oder Ozeans), das dezentrale Datenquellen iiber den Okosystemda-
tenraum nutzt und Simulationen (Was-wére-wenn-Szenarien) ermaglicht (Islam et al. 2024). Das
Projekt ,Biodiversity Digital Twin“ (BioDT), das im Rahmen des Europdischen Rahmenpro-
gramms fiir Forschung und Innovation Horizont Europa umgesetzt wurde, entwickelte zehn Pro-
totypen digitaler Zwillinge, die verschiedene Herausforderungen der Biodiversitat adressieren
und Strategien zur Integration heterogener Daten, Modelle und Arbeitsablaufe innerhalb eines
FAIR-Rahmens demonstrieren (Islam et al. 2026).

Ein operativer, vernetzter Okosystemdatenraum erdffnet zahlreiche Potenziale fiir ein evidenz-

basiertes Verwaltungshandeln. Er kdnnte dabei helfen, die Zustandigkeitsfragmentierung aufzu-
brechen, die Verwaltungen oft hemmt. AuRerdem wiirde er Verwaltungen die Mdglichkeit bieten,
auch nicht amtliche Daten (zum Beispiel aus der Forschung, von Nichtregierungsorganisationen
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oder Citizen Science) rechtssicher zu nutzen, weil Nutzungsrechte und -bedingungen im Daten-
raum einheitlich festgelegt sind und die Datenherkunft transparent dokumentiert wird (Lush et
al. 2024). Und nicht zuletzt lassen sich durch automatisierte Analysen der gesammelten Daten
Effizienzgewinne realisieren (Weiland et al. 2025). Damit konnen bundesweite Okosystemdaten-
raume die Adaptivitat (schnellere Reaktionsfahigkeit) und Transformationsfahigkeit (strategi-
sche Umweltsteuerung), aber auch die Robustheit (bessere Krisenvorsorge) von Staat und Ver-
waltung erhéhen. Voraussetzung sind hohe Datenqualitat, Interoperabilitat und verlassliche in-
stitutionelle Zustandigkeiten.

Den Parlamenten obliegt die Aushandlung des Mitteleinsatzes, die fiir Umwelt- und Klimaschutz
zur Verfiigung gestellt werden. Die entsprechenden 6ffentlichen Ausgaben (Investitionen und lau-
fende Ausgaben) stiegen in Deutschland zwischen 2010 und 2022 von 8,5 auf 15,7 Mrd. Euro
(UBA 0.J.b). Seit 2011 biindelt der Bund einen Teil seiner Klimaschutzfinanzierung im Energie-
und Klimafonds (seit 2022: Klima- und Transformationsfonds — KTF). Eine geplante Aufstockung
des Fonds um 60 Mrd. Euro durch Umschichtung aus dem Corona-Sondervermdgen wurde vom
Bundesverfassungsgericht (BVerfG) im November 2023 fiir verfassungswidrig erklart. 2024 be-
trugen die geplanten Programmausgaben des KTF 57,6 Mrd. Euro und sanken 2025 planmaRig
auf 25,5 Mrd. Euro, wobei die tatsédchlichen Ausgaben deutlich unter den Planwerten lagen (2022:
13,7 Mrd. Euro; 2023: 20,1 Mrd. Euro) (Deutscher Bundestag 2024; DIHK 2024). Wahrend sich die
deutsche Klimafinanzierung damit vor allem tiber zweckgebundene Fonds und Einzelprogramme
entwickelt, integrieren international immer mehr Staaten Klimaziele systematisch in den Haus-
haltsprozess (Green Budgeting): Die Zahl der OECD-Lander mit Green-Budgeting-Systemen stieg
von 14 (2020) auf 24 (2022) (OECD 2024b). Lander wie Frankreich oder Danemark setzen bereits
verbindliche Ansatze um, wahrend Deutschland bislang tiber kein operationalisiertes, haushalts-
weit verankertes Green-Budgeting-System verfiigt. Zwar hat die Bundesregierung 2022 ein Kon-
zept fiir ein Green-/SDG-Budgeting vorgelegt (Bér et al., 2022; Bar/Collmer, 2024), doch eine Um-
setzung steht noch aus. Kommunen, die fiir die Umsetzung von Klimaschutz- und Anpassungs-
maflnahmen von zentraler Bedeutung sind, sind weiterhin auf Férderprogramme von EU, Bund
und Landern angewiesen (KfW, 2023). Die Finanzierung ist damit weiterhin projektbasiert und
kurzfristig (Kiihl/Scheller 2025).

Neben dem Haushaltsprozess gewinnt auch die 6ffentliche Beschaffung als Instrument zur ver-
bindlichen Verankerung von Nachhaltigkeitszielen zunehmend an Bedeutung. Sowohl internatio-
nal als auch in Deutschland werden Nachhaltigkeitsprinzipien in der 6ffentlichen Beschaffung
zunehmend verbindlich verankert. Die OECD (2025b) stellt fest, dass immer mehr Mitgliedstaaten
Strategien oder Politiken haben, die die explizite Integration von Umweltzielen in das Vergabewe-
sen verlangen. In Deutschland verpflichten das KAnG, das Kreislaufwirtschaftsgesetz (KrwG)®8
sowie die Allgemeine Verwaltungsvorschrift zur Beschaffung klimafreundlicher Leistungen (AVV
Klima) offentliche Auftraggeber des Bundes dazu, Klima- und Ressourcenschutzaspekte in
Vergabeverfahren zu beriicksichtigen. In der Nationalen Kreislaufwirtschaftsstrategie (2024)

8  Kreislaufwirtschaftsgesetz vom 24. Februar 2012, zuletzt am 2. Marz 2023 geédndert
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wird die offentliche Beschaffung als zentrales Handlungsfeld eingestuft: Bund, Lander und Kom-
munen sollen ihre Marktmacht als Nachfrager nutzen, um ein Angebot an kreislauffahigen Pro-
dukten zu schaffen (Beschaffungsamt des BMI 2025). Trotz dieser politischen Weichenstellun-
gen zeigen die verfiigbaren Daten, die im Indikator 12.3 a—c der Nachhaltigkeitsstrategie zusam-
mengefasst sind (basierend auf der Vergabestatistik des Statistischen Bundesamtes), dass die
Vergaben mit Nachhaltigkeitskriterien in Deutschland zwar steigen (2021: 12,6 %; 2023: 14 %),
aber noch weit von einem Regelfall entfernt sind (Destatis 0. J.). Die Bertelsmann Stiftung (2024b)
weist in einer Studie, die auf der Analyse von Ausschreibungsdaten beruht, sogar auf einen riick-
laufigen Einsatz von Nachhaltigkeitskriterien in der deutschen 6ffentlichen Beschaffung (insbe-
sondere im kommunalen Bereich) hin. Die Umsetzung einer Haushaltsfiihrung und Beschaffung,
die mit den Klimazielen vereinbar ist, scheitert bislang haufig an der mangelnden Verfiigbarkeit
praziser Emissionsdaten. Kl-gestiitzte Carbon-Assessment-Tools (Kasten 2.4) konnten diese Lii-
cke schlielRen, indem sie CO,-Bilanzen tiber Beschaffungs- und Haushaltszyklen hinweg automa-
tisiert erfassen und bewerten.

Kasten 2.4 Emerging Issue: KI-gestiitzte Carbon-Assessment-Tools

Kl-gestiitzte Carbon-Assessment-Tools gewinnen in der Nachhaltigkeitsbewertung zunehmend
an Bedeutung, da sie die Erfassung und Analyse von CO,-Emissionen entlang des gesamten Be-
schaffungs- und Haushaltszyklus weitgehend automatisieren. Moderne Systeme nutzen insbe-
sondere Natural Language Processing (NLP), um unstrukturierte Dokumente - in Studien etwa
Frachtbriefe und Finanzberichte (Oladeji/Mousavi 2023), perspektivisch aber auch Verwaltungs-
daten, wie Rechnungen, Vertrage oder Leistungsbeschreibungen — auszuwerten und daraus
emissionsrelevante Informationen abzuleiten. Studien zeigen, dass diese Kl-gestiitzten Verfah-
ren nicht nur die Datenverfiigbarkeit verbessern, sondern auch die Genauigkeit und Konsistenz
von Carbon Assessments erhéhen kdnnen, da sie menschliche Fehler reduzieren und gro3e Da-
tenmengen systematisch auswerten (Andhov et al. 2025).

Wahrend solche Tools im privatwirtschaftlichen Bereich — etwa in Supply-Chain-Management,
ESG-Reporting oder nachhaltigkeitsorientierter Unternehmenssteuerung — bereits etabliert sind ,
besteht im 6ffentlichen Sektor eine deutliche Liicke (Andhov et al. 2025). Bestehende Vergabe-
leitlinien bleiben haufig unvollstandig; insbesondere fehlen klare methodische Vorgaben und
spezifische Kriterien (Bernardini et al. 2025). Ein Kl-basiertes Carbon-Assessment-System, das
in der deutschen Verwaltung im Einsatz ware, ist bislang nicht bekannt. Allerdings gibt es in der
Bauvergabe erste Erfahrungen und Pilotprojekte mit automatisierter Okobilanzierung auf Basis
von Building Information Modeling (BIM) (Hermann et al. 2024). Parallel dazu untersucht das Al
Lab des Umweltbundesamtes (UBA o. J.a) systematisch die Potenziale von Kl und Big Data fir
Umwelt- und Nachhaltigkeitsanwendungen.

Die Potenziale solcher Systeme liegen insbesondere in ihrer groRen Hebelwirkung: Durch die au-
tomatisierte Bewertung von CO,-Emissionen entlang der Beschaffungsprozesse kdnnten
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Verwaltungen Klimawirkungen 6ffentlicher Ausgaben systematisch sichtbar machen. Dies er-
offnet Moglichkeiten fiir eine evidenzbasierte Steuerung, fiir eine klimafreundlichere Vergabe-
praxis sowie fiir eine effizientere Allokation 6ffentlicher Mittel. Kl-gestiitzte Carbon Assessment
Tools kénnen so die Resilienz o6ffentlicher Verwaltungen starken, klimapolitische Steuerungs-
aufgaben auch unter wachsendem institutionellem Druck zu erfiillen. Gleichzeitig bestehen er-
hebliche Herausforderungen. Eine zentrale Hiirde betrifft die technische Interoperabilitat der
KI-Tools mit den heterogenen, vielfach foderal zersplitterten Verwaltungs-IT-Systemen. Zudem
ist die rechtliche Verankerung algorithmischer Bewertungen bislang unzureichend geklart: As-
pekte der Transparenz, der Nachvollziehbarkeit und der datenschutzrechtlichen Zulassigkeit der
automatisierten Emissionsberechnung bediirfen einer systematischen Regulierung. Dartiber hin-
aus fehlt es an standardisierten Emissionsfaktoren, die speziell auf 6ffentliche Giiter, Bauleis-
tungen, Infrastrukturinvestitionen oder Dienstleistungen zugeschnitten sind. Aktuelle Initiativen
im Bereich Green Procurement betonen, dass ohne solche Standards algorithmische Bewertun-
gen inkonsistent bleiben und Vergabeentscheidungen nicht rechtsfest unterstiitzt werden kon-
nen (McKinney/Tarnay 2024).

2.4 Wandel im Verhaltnis von Staat und Zivilgesellschaft

Das Verhaltnis zwischen Zivilgesellschaft und Staat in Deutschland ist in den letzten Jahren
deutlich konfliktanfalliger geworden. Das Vertrauen in staatliche Institutionen und politische
Prozesse schwindet, was sich in einer Zunahme demokratiekritischer Haltungen in Teilen der
Bevolkerung sowie einer als steigend wahrgenommenen gesellschaftlichen Polarisierung zeigt.
Diese Entwicklungen werden durch eine verscharfte sicherheitspolitische Bedrohungslage ver-
starkt, die hybride Risiken wie Cyberangriffe und Desinformation umfasst. Zugleich gewinnen
Formate der Biirgerbeteiligung — von digitalen Plattformen bis zu institutionalisierten Biirgerra-
ten — an Verbreitung und werden durch Kl-gestiitzte Funktionen erweitert. Die beschriebenen
Entwicklungen beriihren zentrale Funktionen von Staat und Verwaltung. Vertrauen in staatliche
Institutionen ist fiir die Legitimitét politischer Entscheidungen und die Umsetzung langfristiger
Reformen essenziell; gesellschaftliche Polarisierung und Vertrauensverlust gefahrden diese
Grundlagen. Besonders relevant sind die Auswirkungen auf parlamentarische Steuerung, innere
Sicherheit und Verteidigung sowie Regierungen und Verwaltungen.

Wahrend das Vertrauen in staatliche Institutionen und die Funktionsfahigkeit der Demokratie
sinkt, nimmt die Zahl formeller Beteiligungsverfahren signifikant zu. Diese gegensatzliche
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Entwicklung spiegelt einen tiefgreifenden Wandel im Verhéltnis von Staat und Zivilgesellschaft
wider. Die Mitte-Studie der Friedrich-Ebert-Studie sowie die Leipziger Autoritarismus-Studie
werden seit 2006 bzw. 2002 alle 2 Jahre durchgefiihrt. Die Ergebnisse dieser sowie auch ande-
rer Umfragen zeigen konsistent, bei grundsétzlich hoher Zustimmung zur Idee der Demokratie
als solcher, einen deutlichen Riickgang der Demokratiezufriedenheit und ein erodierendes Ver-
trauen in die Funktionsfahigkeit der Demokratie seit 2019 bzw. 2022 (Brettschneider 2025; De-
cker et al. 2024; Korber-Stiftung 2025) (Abbildung 2.5).

Abbildung 2.5 Zufriedenheit mit der Demokratie in Deutschland

Westdeutschland Ostdeutschland
67
Al 47
32
28
25 25
21
o 22 18 21
11

2021 2022 2023 2024 2025 2021 2022 2023 2024 2025

M zufrieden M teils/teils M unzufrieden

Quelle: nach Brettschneider (2025)

Dass die Demokratie in Deutschland gut funktioniert, wird jeweils von weniger als der Halfte
der Befragten bejaht, wobei das Vertrauen in die Demokratie in Westdeutschland hoher ausfallt
als in Ostdeutschland. Die Vertrauenserosion wird durch weitere Befragungen gestiitzt, die teil-
weise auch Riickschliisse auf spezifische staatliche Institutionen erlauben (dbb 2025a; Edel-
man Trust Institute 2025; Gabel/Potthoff 2025; Korber-Stiftung 2025; OECD 2024a). Demzufolge
ist das Vertrauen in die Parteien, die Exekutive (Bundes- und Landesregierungen) sowie den
Bundestag besonders gering ausgepragt, wahrend Kommunalverwaltungen, Polizei und Ge-
richte tendenziell besser abschneiden (dbb 2025a; Korber-Stiftung 2025; OECD 2024a).

Die sicherheitspolitische Bedrohungslage in Deutschland hat sich in den letzten Jahren deutlich
verscharft, unter anderem durch ein kontinuierlich wachsendes Extremismuspotenzial im Inneren.
Das BKA verzeichnet einen Hochststand politisch motivierter Straftaten (Verdopplung in 10 Jah-
ren), wobei besonders Amts- und Mandatstrager angegriffen werden (BKA 2025). Die Zahlen wei-
sen auf eine deutliche Zuspitzung politischer Konflikte und ein erhéhtes Radikalisierungspotenzial
hin. Auch extremistische Straftaten und die Zahl der als extremistisch eingestuften Personen neh-
men zu (BMI 2025). Verscharfend kommen zunehmende geopolitische Spannungen sowie die Aus-
weitung hybrider Bedrohungsformen hinzu. Dazu z&hlen staatlich gesteuerte Cyberangriffe auf kri-
tische Infrastrukturen und gezielte Desinformationskampagnen (BMI 2025; Bunde et al. 2025).
Gleichzeitig dokumentiert das Bundesamt fir Sicherheit in der Informationstechnik (BSI) einen
deutlichen Anstieg von Drohnenvorféllen im Umfeld von Energieanlagen, Flughafen und militari-
schen Einrichtungen - allein von Januar bis Oktober 2025 wurden rund 850 verdachtige Vorfélle
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registriert (BSI 2025; ntv 2025). Diese Entwicklungen fiihren zusammengenommen zu einem erheb-
lich gestiegenen Bedarf an Uberwachungs-, Schutz- und Praventionsmalnahmen und bringen er-
weiterte operative Aufgaben fiir zivile Sicherheitsbehdrden sowie die Bundeswehr mit sich.

Vor diesem Hintergrund wachsen die Bemiihungen, die Legitimitat politischer Entscheidungen
durch neue Formate der Biirgerbeteiligung zu starken. Studien der Friedrich-Ebert-Stiftung sehen
in ihnen eine konstruktive Antwort auf Vertrauensverlust und Polarisierung. Die Zahl informeller,
aber auch formaler Beteiligungsverfahren — wie Biirgerraten, Biirgerforen und andere deliberative
Formate - ist seit spatestens 2020 in vielen Kommunen und verstarkt auch auf Landes- und Bun-
desebene signifikant gestiegen (Siepker et al. 2021). Die Datenbank des Fachverbands Mehr De-
mokratie und des Instituts fiir Demokratie- & Partizipationsforschung der Universitat Wuppertal®
dokumentiert eine deutliche Zunahme losbasierter Biirgerrate in den 2020er Jahren: Wahrend in
den 2010er Jahren durchschnittlich sechs Losversammlungen jahrlich stattfanden, waren es von
2020 bis 2023 fast 30 pro Jahr. Die liberwiegende Mehrheit der losbasierten Biirgerbeteiligungs-
verfahren mit rund 80 % findet auf kommunaler Ebene statt (Mehr Demokratie e. V. 2024). Aachen
etablierte 2022 als erste deutsche Stadt einen standigen Biirgerrat mit regelméaRiger Beratung
durch immer wieder neu ausgeloste Einwohner/innen zu wechselnden Themen. Auch partizipa-
tive Budgetierung hat sich als Format der Biirgerbeteiligung etabliert. Dabei entscheiden Biir-
ger/innen direkt Uber die Verwendung eines Teils des kommunalen Haushalts. In Deutschland
haben mittlerweile laut der Stiftung Mitarbeit (iber 700 Kommunen diese Beteiligungsform ge-
nutzt, wenn auch meist nicht kontinuierlich etabliert (Wegweiser Biirgergesellschaft o.J.). Uber
diese projektbezogenen Formate hinaus stellt sich die Frage, ob und wie digitale Technologien
eine kontinuierlichere Riickkopplung zwischen Bevdlkerung und staatlichen Entscheidungstra-
gern ermdglichen konnen (Kasten 2.5).

Kasten 2.5 Emerging Issue: Biirgerfeedbacksysteme in Echtzeit

Fiir eine funktionierende Demokratie ist es entscheidend, dass die Meinungen und Wiinsche der
Bevolkerung tatsachlich in politische Entscheidungen einflieRen. Neue digitale Technologien fiir
Beteiligung und Austausch setzen genau hier an. Sie sollen die Riickkopplung zwischen Biir-
ger/innen sowie staatlichen Entscheidungen verbessern (Hubbard/Goux 2026). Digitale Partizi-
pationssysteme ermdglichen theoretisch den Ubergang von einzelnen Befragungen hin zu ei-
nem kontinuierlichen Dialog in Echtzeit (Shin et al. 2024). Wie das praktisch funktionieren kann,
zeigen internationale Beispiele. Taiwan macht mithilfe KI-gestitzter Tools wie Polis'® Meinungs-
bilder in Echtzeit sichtbar und stellt sie der Politik fiir Entscheidungen bereit. Die estnische
Hauptstadt Tallinn wiederum zeigt mit der Plattform Rahvaalgatus.ee, wie Biirgeranliegen
rechtssicher und nahtlos in parlamentarische Verfahren eingebunden werden kdnnen
(Schachtner 2025).

9  https://www.datenbank-buergerraete.info/ (18.6.2026)
10 https://pol.is/ (18.6.2026)
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In Deutschland sind echte Biirgerfeedbacksysteme in Echtzeit bislang die Ausnahme. Auf Bun-
desebene existiert mit EinfachMachen ein Portal zum Birokratieabbau, das eine kontinuierliche
Eingabe ermdglicht. Es dient jedoch eher als digitaler Beschwerdekanal denn als Steuerungs-
instrument (Bundesregierung 2025c). Auf kommunaler Ebene dominieren Open-Source-Plattfor-
men wie DIPAS (Hamburg), Consul Democracy und adhocracy+ (Liquid Democracy e.V.). Diese
Tools sind auf projektbezogene, asynchrone Beteiligung ausgelegt (Shin et al. 2024): Sie struk-
turieren Feedback in festen Phasen, statt einen permanenten Echtzeitdialog zu ermdglichen.
Eine systematische, rechtlich verbindliche Einbettung solcher Feedbackstrome in formale Ent-
scheidungen fehlt weitgehend.

Digitale Echtzeitsysteme bergen ein doppeltes Potenzial fiir die demokratische Resilienz. Einer-
seits kann die unmittelbare Responsivitat das Vertrauen in staatliches Handeln starken, da Ent-
scheidungen transparenter und Riickmeldungen sichtbarer werden (Shin et al. 2024). Kontinu-
ierliche Riickmeldungen zu Verwaltungsleistungen, Infrastruktur- oder KrisenmalBnahmen wiir-
den es ermdglichen, Fehlentwicklungen schneller zu erkennen und gezielt nachzusteuern. Ande-
rerseits helfen Kl-gestiitzte Analysetools wie Polis dabei, in polarisierten Debatten gemeinsame
Nenner herauszuarbeiten, die in klassischen Beteiligungsformaten oft unsichtbar bleiben.
Gleichzeitig bestehen Risiken: Wenn Verwaltungen zwar Daten erheben, diese aber nicht verar-
beiten oder in Entscheidungen einflieBen lassen kdnnen, entsteht schnell der Eindruck von
Pseudopartizipation — mit entsprechend negativem Effekt auf das Vertrauen (UNDEP 2025). Zu-
dem verscharft ein ungleicher digitaler Zugang die Gefahr einseitiger Beteiligung. Ohne die Er-
ganzung durch analoge Formate besteht das Risiko, dass vor allem technikaffine Gruppen den
Diskurs dominieren.

Die UNDP (2025) hat hierzu einen umfassenden Leitfaden veroffentlicht. Eine ihrer zentralen
Schlussfolgerungen lautet, dass Technologie allein keine Demokratie starkt. Erfolgreiche Platt-
formen bendtigen demnach hybride Strategien, die digitale und analoge Beteiligungswege ver-
binden, sowie klare Verantwortlichkeiten, damit die Beitréage der Biirger/innen tatsachlich in poli-
tische Entscheidungen einflieRen konnen.

Birokratische Verfahren strukturieren die Interaktion zwischen Staat und Biirger/innen sowie Un-
ternehmen. Sie sichern Rechtsgleichheit und nachvollziehbare Entscheidungen, werden von vie-
len Betroffenen zugleich aber als zunehmend aufwendig und komplex erlebt. Die zunehmende
Zahl an Gesetzen, Vorschriften und Berichtspflichten geht auch fiir Behorden mit wachsenden
Erfassungs-, Dokumentations- und Priifaufgaben einher. Um das Vertrauen in den Staat zu star-
ken, hat sich die Bundesregierung deshalb im Koalitionsvertrag zum Ziel gesetzt, den Biirokratie-
riickbau voranzutreiben. Obwohl die Politik schon seit vielen Jahren entsprechende MalRnahmen
vorantreibt, unter anderem mit vier Biirokratieentlastungsgesetzen seit 2015, zeigen verschie-
dene Indikatoren, dass die Biirokratiebelastung in Deutschland immer weiter gestiegen ist. So
nahm zwischen 2010 und 2024 das Bundesgesetzgebungsvolumen von rund 24.775 auf
39.536 Normseiten zu — ein Anstieg von etwa 60% in 15 Jahren (Wagner 2025). Ein weiterer In-
dikator neben der Regulierungsdichte ist der Erfiillungsaufwand, der den Zeitaufwand und die
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direkten Kosten abbildet, die Unternehmen sowie Biirger/innen durch die Befolgung gesetzlicher
Vorgaben entstehen. Seit 2021 ist der Erfiillungsaufwand deutlich gestiegen. die dadurch ent-
standenen direkten Biirokratiekosten (2015-2024) werden auf 86 Mrd. Euro geschétzt (ifo Insti-
tut 2024). Laut einer aktuellen Umfrage mussten Unternehmen in den letzten 3 Jahren 325.000
Arbeitskréafte zusatzlich einstellen, um die gewachsene Biirokratie zu bewaltigen (Gerber 2025).
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3 Systemische Risiken und ihre Auswirkungen
auf das Infrastruktursystem Staat und
Verwaltung

Ein leistungsfahiges Infrastruktursystem ,Staat und Verwaltung” bildet die zentrale Grundlage fiir
offentliche Ordnung, demokratische Stabilitdat sowie das Vertrauen in staatliche Handlungsfahig-
keit und stellt zugleich eine wesentliche Voraussetzung fiir die Gewahrleistung innerer Sicherheit
dar (BBK 2026). Dariiber hinaus schafft es die institutionellen und organisatorischen Rahmenbe-
dingungen fiir zentrale gesellschaftliche Transformationsziele, insbesondere in den Bereichen
Digitalisierung, Organisations- und Personalmodernisierung sowie ckologische Nachhaltigkeit.

Vor diesem Hintergrund stellen systemische Risiken eine besondere Herausforderung dar, da sie
nicht isoliert auf einzelne Komponenten eines Infrastruktursystems wirken, sondern dessen Funk-
tionsfahigkeit insgesamt gefahrden konnen. Sie bezeichnen komplexe Gefahren oder Bedrohun-
gen, die durch nicht lineare Wechselwirkungen gekennzeichnet sind, geografische, sektorale und
soziale Grenzen Uberschreiten und ihre Wirkung haufig als Kaskaden- und Verstarkungseffekte
entfalten. Zudem weisen sie stochastische Wirkungsketten auf und kdnnen beim Erreichen von
Kipppunkten abrupte und tiefgreifende Verdanderungen auslosen. Charakteristisch ist ferner eine
haufig verzégerte gesellschaftliche Wahrnehmung und Regulierung (Renn et al. 2022).

Aufgrund dieser Eigenschaften wirken systemische Risiken selten isoliert, sondern betreffen hau-
fig mehrere Infrastruktursysteme gleichzeitig. Das Infrastruktursystem ,Staat und Verwaltung"” ist
dabei sowohl unmittelbar betroffen als auch mittelbar in seiner Steuerungs- und Koordinations-
funktion gefordert, da es eine zentrale Rolle bei der Pravention, Bewaltigung und Regulierung sys-
temischer Risiken einnimmt.

Fir die nachfolgende Analyse wird eine heuristische Systematisierung systemischer Risiken zu-
grunde gelegt, die die Bereiche Gesellschaft, Technologie, Umwelt, Wirtschaft und Politik um-
fasst. Auf dieser Grundlage werden diejenigen systemischen Risiken betrachtet, die in der wis-
senschaftlichen Literatur und im fachlichen Diskurs als besonders relevant fiir das Infrastruktur-
system ,Staat und Verwaltung” herausgearbeitet wurden und daher als besonders geféhrdend
einzustufen sind. Im Kapitel 2.1 werden die Auswirkungen dieser Risiken entlang zweier mitei-
nander verkniipfter Perspektiven analysiert: Zum einen wird der aktuelle Stand der Gefahrdungs-
lagen unter Berticksichtigung relevanter systemischer Risiken sowie deren absehbarer Entwick-
lungsdynamiken untersucht. Zum anderen wird analysiert, welche Risiken im Kontext laufender
Transformationsprozesse mit Pfadabhangigkeiten verbunden sind und welche Implikationen sich
daraus fir die zukiinftige Robustheit und Leistungsfahigkeit des Systems ergeben.
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3.1 Status quo der Gefahrdungslagen und
Entwicklungsdynamiken

Das Infrastruktursystem Staat und Verwaltung ist durch eine Reihe systemischer Risiken gefahr-
det, die die einzelnen Systembereiche in unterschiedlichem Male betreffen. Fiir jedes dieser Ri-
siken wird im Folgenden die Gefahrdungslage (gering, eher gering, mittel, eher hoch, hoch) auf
Grundlage einer explorativen Einschatzung der Eintrittswahrscheinlichkeit, des potenziellen Scha-
densausmalies sowie der Anzahl der betroffenen Infrastruktursystembereiche bewertet. Auf Ba-
sis der Einzelbewertungen und unter Einbezug der ausgewerteten Quellen sowie der gefiihrten
Fachgesprache ergibt sich fiir das Infrastruktursystem insgesamt aktuell eine Gefdahrdungslage,
die als eher hoch einzustufen ist. Die Funktionsfahigkeit und Stabilitdt des Infrastruktursystems
werden derzeit vor allem durch Versorgungsengpésse, etwa den Fachkraftemangel und finanzi-
elle Engpasse, aber auch Cyberkriminalitat, geopolitische Konflikte und gesellschaftliche Polari-
sierung gefahrdet. Angesichts der in den Trendanalysen dargestellten fortschreitenden Digitali-
sierung, der anhaltenden geopolitischen Spannungen und von Polarisierungstendenzen in der
deutschen Gesellschaft ist von einem weiteren Anstieg der Gefahrdung des Infrastruktursystems
auszugehen.

Versorgungsengpasse

Versorgungsengpasse stellen aktuell eine eher hohe Gefahrdung fiir die Funktionalitat und Stabi-
litdt des Infrastruktursystems dar. Zentrale Ursachen hierfiir sind der Personal- und Fachkréfte-
mangel sowie finanzielle Engpéasse. Der Trendcluster ,Struktureller Wandel des 6ffentlichen Sek-
tors” macht deutlich, dass sich der Personalengpass in den letzten Jahren verscharft hat und
weiter ansteigt. Bis auf die parlamentarische Steuerung sind derzeit alle Bereiche des Infrastruk-
tursystems von Personalmangel betroffen, besonders jedoch der 6ffentliche Dienst sowie die
Verteidigung (Kapitel 2.2).

Die direkte Folge von unbesetzten Stellen im Verwaltungsbereich sind fiir Biirger/innen deutlich
langere Bearbeitungs- und Wartezeiten, beispielsweise in Bauamtern, Standesamtern oder Fahr-
erlaubnisbehorden. Bei der Staatsangehorigkeitsbehorde in Jena betrugen die Wartezeiten fiir
einen Termin 2024 beispielsweise 12 bis 14 Monate. Gleichzeitig fiihrt der Personalmangel zu
einer steigenden Arbeitsbelastung fiir die Beschaftigten im o6ffentlichen Dienst. Beschaftigte der
Kriminalpolizei nennen den Personalmangel als den belastendsten Faktor am Arbeitsplatz
(DHPol 2024). Personalengpédsse im Bereich der inneren Sicherheit und Verteidigung fiihren zu
einer eingeschrankten Arbeitsfahigkeit und Einsatzbereitschaft, was sich beispielsweise in lan-
geren Ermittlungszeiten, sinkenden Aufklarungsquoten und geringerer Prasenz im landlichen
Raum &dufert (GdP MV 2025). Die Einsatz- und Verteidigungsfahigkeit der Bundeswehr ist erheb-
lich beeintrachtigt, da ein personelles Defizit von rund 20.000 Soldat/innen besteht und zahlreiche
Dienstposten unbesetzt bleiben. Die in den vergangenen Jahren von der Bundeswehr unternom-
menen MaRnahmen zur Gewinnung neuen Personals haben bislang nur geringe Wirkung gezeigt.
So konnte die Personalstarke von 2023 bis 2025 trotz gezielter Anwerbungsmalnahmen nicht
erhoht, sondern nur auf dem bisherigen Niveau gehalten werden (Wehrbeauftragte 2025).
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Neben dem anhaltenden Personal- und Fachkraftemangel belasten auch Finanzierungsdefizite
sowie ein erheblicher Investitionsstau das Infrastruktursystem, insbesondere die Bereiche Regie-
rungen und Verwaltungen sowie die innere Sicherheit und Verteidigung. Fiir die Kommunen stell-
ten enge Haushaltsspielrdaume infolge hoher Mittelbindungen, nur moderat steigender Steuerein-
nahmen und zunehmender Ausgaben fiir Sozialleistungen zentrale Herausforderungen in den ver-
gangenen Jahren dar. 2024 befanden sich viele Kommunen in einer angespannten Finanzsitua-
tion und waren teilweise nicht in der Lage, zu investieren und ihre Infrastrukturen instand zu halten
(Kapitel 2.2). In den Bundeslandern Saarland, Nordrhein-Westfalen, Sachsen-Anhalt und Rhein-
land-Pfalz hat sich die Situation bei der 6ffentlichen Infrastruktur verschlechtert, was sowohl fiir
die Lebensqualitat der Biirger/innen als auch fiir die Standortqualitat von Unternehmen negative
Folgen hat (Freier et al. 2025). Im Systembereich der 6ffentlichen Verwaltung und bei sicherheits-
nahen Organisationen fiihren ausbleibende Investitionen zu einem zunehmenden Sanierungsbe-
darf bei Liegenschaften, zu technischen Defiziten in der mobilen Ausstattung sowie zu Verzoge-
rungen bei der flaichendeckenden Modernisierung der IT-Infrastruktur (GdP 2025). In Mecklen-
burg-Vorpommern kdnnen digitale Beweismittel aufgrund einer mangelnden und veralteten tech-
nischen Grundausstattung sowie fehlender Software-Lizenzen bei der Kriminalpolizei nicht um-
fanglich gesichert und ausgewertet werden. Fehlende Investitionen in die technische Ausstattung
fiihren dazu, dass der Ermittlungsauftrag nicht erfillt werden kann (GdP MV 2025). Dies bedeutet
flir Birger/innen und Unternehmen, dass Straftaten langsamer aufgeklart werden oder teilweise
ungeahndet bleiben, was das Vertrauen in staatliche Schutz- und Sicherheitsstrukturen schwacht.

Die Gefahrdung des Infrastruktursystems Staat und Verwaltung durch das systemische Risiko
Versorgungsengpasse wird sich nach aktuellen Einschatzungen in den kommenden Jahren wei-
ter erhGhen. Zentrale Treiber dieser Entwicklung sind strukturelle Herausforderungen, wie der de-
mografische Wandel, ein steigender Bedarf an qualifizierten Fachkraften (vor allem mit digitalen
Kompetenzen) sowie wachsende Ausgaben fiir die Sicherstellung staatlicher Daseinsvorsorge
und sozialer Leistungen. In der Folge steigt sowohl die Wahrscheinlichkeit von Stérungen der
Funktionsfahigkeit der 6ffentlichen Verwaltung als auch die der Gefahrdung des Erhalts der 6f-
fentlichen Daseinsvorsorge, insbesondere in den Bereichen Verkehrsinfrastruktur und Bildung.
Ebenso steigt das Risiko von Kaskadeneffekten, wie die wachsende Unzufriedenheit der Biir-
ger/innen mit der allgemeinen Handlungsfahigkeit des Staates.

Cyberkriminalitat

Die Gefahrdungslage durch Cyberkriminalitat wird fiir alle Bereiche des Infrastruktursystems ak-
tuell als eher hoch eingeschatzt. In den vergangenen Jahren haben Cyberangriffe zugenommen
(Kapitel 2.4). Behorden und 6ffentliche Verwaltungen sind besonders haufig von IT-Sicherheits-
vorféllen, Phishing-Angriffen sowie Cyberspionage betroffen (BSI 2024; BSI 2025). 2024 erfasste
das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) 80 Cyberangriffe auf Bundesbe-
horden. 17 davon waren erfolgreich und betrafen die Installation von Schadsoftware, die unauto-
risierte Systemnutzung sowie den Datenabfluss (Bundesregierung 2025a). Die Zunahme der Vor-
falle ist einerseits auf die fortschreitende Digitalisierung des Infrastruktursystems bei gleichzeitig
geringer IT-Modernisierung und andererseits auf eine Professionalisierung der Angreifenden zu-
riickzufiihren, die verstarkt Kl-gestiitzte Angriffsmethoden, wie Deepfakephishing sowie Zero-
Day-Exploits (Angriff Giber eine noch unbekannte und ungepatchte Sicherheitsliicke), einsetzen
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und damit herkdmmliche Abwehrmechanismen umgehen (Schulmann 2026). Neben der Bedro-
hung durch Kriminelle hat sich auch die Gefahr durch externe staatliche Akteure weiter verfestigt.
Die Zunahme staatlich gesteuerter, gezielter und zugleich schwer nachweisbarer Angriffe steht
im Zusammenhang mit geopolitischen Konflikten und wird hdufig Gruppen zugeschrieben, die
Verbindungen zu Russland, China und Nordkorea aufweisen. Ein Beispiel fiir staatlich gesteuerte
Cyberattacken ist der Spionageangriff auf das dem Bundesministerium des Innern unterstellte
Bundesamt fiir Kartographie und Geodasie im Jahr 2021, der dem chinesischen Akteursumfeld
zugeordnet wurde (dpa 2024b). Ein weiteres Beispiel ist der Hackerangriff auf die E-Mail-Postfa-
cher des SPD-Parteivorstands im Jahr 2023, der dem russischen Militargeheimdienst GRU zuge-
schrieben wurde (dpa 2024a). 2024 wurden aufRerdem Angriffe auf E-Mail-Postfacher verschie-
dener politischer Organisationen bekannt. Eine Angriffsflache stellten insbesondere Webmail-
Systeme dar, die frei Uber das Internet und ohne Multifaktor-Authentifizierung erreichbar waren
(BSI 2024). Seit dem Angriff Russlands auf die Ukraine verzeichnet die Bundeswehr einen erheb-
lichen Anstieg von Distributed-Denial-of-Service-(DDoS)-Ereignissen auf ihre 6ffentlichen Portale
(Stephan 2025). Aufgrund bestehender Schutzmalnahmen werden die daraus resultierenden
Auswirkungen derzeit jedoch noch als gering eingestuft.

Auch Kommunen geraten haufig in das Visier von Cyberangriffen. Neben der Erpressung von Geld
verfolgen die Angreifer damit auch das Ziel, das Vertrauen in staatliche Stellen zu schwéachen und
damit Unsicherheit zu schaffen. Aufgrund von oft unzureichender Vorsorge, begrenzter und ver-
alteter IT-Sicherheitsstrukturen, geringer Budgets sowie fehlendem Fachpersonal sind die Folgen
eines erfolgreichen Cyberangriffs fiir die Funktionalitat und Leistungserbringung des Systembe-
reichs haufig erheblich (Karpenstein 2025; Schulmann 2026). Kommunen sind vor allem potenzi-
elle Opfer von Ransomware- und DDoS-Angriffen. Diese kdnnen zu massiven Storungen bis hin
zu Totalausféllen bei kommunalen Verfahren und Dienstleistungen fiihren. Im Oktober 2023 war
ein kommunaler IT-Dienstleister betroffen, der fiir 72 Kommunen mit mindestens 1,7 Mio. Ein-
wohner/innen in Nordrhein-Westfalen zustandig ist. Als Reaktion darauf fuhr der Dienstleister die
Mehrheit seiner IT-Systeme herunter, was zum vollstandigen Ausfall der IT-Infrastruktur fiihrte
und weitreichende Kaskadeneffekte ausloste (BSI 2024). Verwaltungen waren nicht mehr erreich-
bar (weder telefonisch noch per E-Mail), Sozialamter konnten keine Antrage bearbeiten oder Aus-
zahlungen veranlassen, Zulassungsstellen, Standesamter und Meldebehorden blieben geschlos-
sen (Heinrich Boll Stiftung o. J.). Ein weiteres Beispiel ist die grolflachige E-Mail-Spamwelle 2024,
die durch das Schadprogramm Emotet verursacht wurde. Das Schadprogramm infizierte auch
zahlreiche IT-Systeme von Kommunalverwaltungen, indem es gezielt Schwachstellen in veralte-
ter Software ausnutzte. Auf infizierten Computern las das Programm E-Mails aus und verschickte
auch selbst welche, ohne dass dies bemerkt wurde. Dariiber hinaus wurden Systeme verschlis-
selt, um Geld zu erpressen. In der Folge mussten unter anderem Behordennetzwerke neu aufge-
baut werden. Ein weiteres Beispiel ist der Ransomware-Angriff auf die Gemeindeverwaltung Un-
tereisesheim in Baden-Wiirttemberg, der die digitalen Verwaltungsdienstleistungen fiir mehrere
Tage fast vollstédndig zum Erliegen brachte (Kiing 2025). Insgesamt zeigen die Beispiele, dass
Cyberangriffe auf Staat und Verwaltung zentrale Prozesse 6ffentlicher Dienste und damit die
Funktionsfahigkeit und Stabilitat des Infrastruktursystems erheblich beeintrachtigen konnen.

Vor dem Hintergrund aktueller wissenschaftlicher Bewertungen wird sich die Gefdahrdungslage
fur das Infrastruktursystem Staat und Verwaltung durch das systemische Risiko der Cyberkrimi-
nalitdt in den kommenden Jahren erheblich verschéarfen. Zu den zentralen Treibern dieser Ent-
wicklung zdhlen die fortschreitende Digitalisierung sowie der zunehmende Einsatz hochgradig
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skalierbarer Kl-gesttitzter Phishing- und Ransomware-Angriffe. Hinzu kommen eine weiter voran-
schreitende Vernetzung und Professionalisierung staatlicher und privater Tatergruppen, die vor
dem Hintergrund anhaltender geopolitischer Spannungen ein stetig wachsendes Angriffspoten-
zial erzeugen. In der Folge steigen sowohl die Wahrscheinlichkeit weitreichender Storungen der
Funktionsfahigkeit des Infrastruktursystems als auch die Risiken ausgepragter Kaskadeneffekte.
Dazu zahlen beispielsweise steigende Schadenskosten oder lange Wiederherstellungszeiten von
Systemen.

Machtkonzentration

Machtkonzentrationen privatwirtschaftlicher Akteure wirken sich auf alle Bereiche des Infrastruk-
tursystems Staat und Verwaltung aus und fiihren derzeit zu einer eher hohen Gefahrdungslage.
Besonders hervorzuheben sind hier Technologiekonzerne: Die Digitalisierung des Infrastruktur-
systems fiihrte in den vergangenen Jahren zu einer immer starkeren Abhangigkeit von proprieta-
ren Softwareldsungen, Cloudinfrastrukturen und Hardware grofRer Technologiekonzerne. 96 % der
Verwaltungsangestellten arbeiten taglich mit Microsoft-Produkten (ZenDiS 2025). Die Technolo-
gieanwendungen sind tief in Verwaltungsprozesse integriert, wodurch Verwaltungen und Behor-
den sowohl technisch als auch vertraglich stark an sie gebunden sind. Insbesondere US-ameri-
kanische Softwareunternehmen wie Microsoft oder Oracle bauen ihre Marktmacht mit Blick auf
die Verwaltungs-IT und im Bereich der Kl stetig aus und stellen zentrale Clouddienste zur Verfi-
gung. Auch groB3e IT-Dienstleister gewinnen durch das Outsourcing kritischer Aufgaben an Ein-
fluss auf das Infrastruktursystem.

Aufgrund dieser Abhangigkeiten ist die digitale Souveranitdt des Staates und damit auch die
Handlungsfahigkeit der 6ffentlichen Verwaltung stark eingeschrankt (IT-Planungsrat 2020). Digi-
tale Souveranitat ist jedoch eine zentrale Voraussetzung zur Erfiillung hoheitlicher Aufgaben. Um-
gekehrt fihren fehlende digitale Souveranitat zu Einschrankungen der Wabhlfreiheit 6ffentlicher
Einrichtungen, zu einer Zunahme von Sicherheitsrisiken, zu einem Schwund der Transparenz iber
Kosten und Steuerungsmaflinahmen sowie zu einem Verlust der Budgethoheit der 6ffentlichen
Hand Uber ihre IT-Ausgaben. So haben sich beispielsweise die Ausgaben fiir Softwarelizenzen
des Bundes von 2023 bis 2024 verdreifacht (2024: 160 Mio. Euro) (Deutscher Bundestag 2025).
Derzeit wird eine schrittweise Abkehr von der digitalen Unsouveranitat durch die Politik gefordert,
beispielsweise durch die Starkung des Einsatzes von Open-Source-Software in der 6ffentlichen
Verwaltung (BMDS 2024; Menhard 2025). Eine erfolgreiche Umstellung auf quelloffene Software
gelang bisher nur Schleswig-Holstein. Der Wechsel zu europaischen Open-Source-Software-An-
bietern ist herausfordernd, weil er zundchst mit zuséatzlichen Kosten und erheblichem Zeitauf-
wand verknlpft ist.

Auch bei Hardwareprodukten fiir die Verwaltungsinfrastruktur gibt es hohe Machtkonzentratio-
nen, denn die Produktion von Schliisselkomponenten, wie Prozessoren, Netzwerktechnik, Chips
oder Servern, wird von nur wenigen Herstellern, wie Intel, Cisco, TSMC oder Samsung, dominiert.
Negative Auswirkungen der technologischen Abhangigkeiten zeigen sich auch durch Stérungen
globaler Lieferketten, die dazu fiihren, dass die IT nicht ausreichend mit Gerdten ausgestattet
wird. Ein Beispiel hierfiir ist die Chipkrise, die zwischen 2021 und 2023 andauerte und durch die
COVID-19-Pandemie sowie eine nachfolgend schwachere Konjunktur verursacht wurde. Verstarkt
wird diese Problematik durch die hohe Marktkonzentration auf dem Halbleitermarkt, wo wenige
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Anbieter dominieren. Der Systembereich der hoheitlichen Gefahrenabwehr ist dariiber hinaus mit
Blick auf Luftfahrzeuge und Satellitentechnik bereits heute von groBen auereuropaischen Unter-
nehmen abhéngig. Beispielsweise sind F35-Kampfjets der Bundeswehr ohne Software-Updates
aus den USA nicht einsatzfahig. Ein weiteres Beispiel fiir eine steigende Abhangigkeit von US-
Konzernen in diesem Systembereich ist die Nutzung der Analysesoftware von Palantir, die sen-
sible personenbezogene Daten verarbeitet, um die polizeiliche und militarische Arbeit zu unter-
stiitzen. In Deutschland wird die Software bereits von vier Bundeslandern eingesetzt, obwohl der
Einsatz der Software als umstritten gilt, da nicht auszuschlieRen ist, dass Daten an Drittstaaten
bzw. in diesem Fall an amerikanische Geheimdienste abflieBen (Schweizer Armee 2024).

Nach aktuellen fachlichen Einschatzungen wird sich die Gefahrdungslage fiir das Infrastruktur-
system Staat und Verwaltung durch das systemische Risiko Machtkonzentration durch weitere
Digitalisierungsprogramme zukiinftig noch erhéhen, sofern diese nicht durch gezielte Gover-
nance-, Souveranitats- und Diversifizierungsstrategien flankiert werden. Die starke Abhangigkeit
von Technologieunternehmen macht deutlich, wie tief proprietdre Software- und Cloudlésungen
in Verwaltungsprozesse integriert sind. Demgegentiber stehen sowohl das Fehlen wettbewerbs-
fahiger europaischer Alternativen als auch die zogerliche Umstellung auf Open-Source-Lésungen
in der 6ffentlichen Verwaltung. Dies erhoht — gerade vor dem Hintergrund geopolitischer Span-
nungen - die Risiken von Erpressbarkeit und politischer Einflussnahme (Kapitel 2.1). Zentral ge-
trieben wird diese Entwicklung vor allem durch Deutschlands strukturelle wirtschaftliche Abhan-
gigkeiten, den technologischen Innovationsvorsprung globaler Konzerne sowie die verscharfte
geopolitische Wettbewerbslage. In der Folge wachst das Risiko einer fortschreitenden Erosion
digitaler Souveranitat deutlich. Steigende Kosten und ausgepragte Lock-in-Effekte proprietarer
IT-und Cloudsysteme schranken die strategischen und operativen Entscheidungsspielrdume von
Staat und Verwaltungen ein, wahrend eingeschrankter Datenzugang und die Abhangigkeit von
auslandischen Plattformanbietern die Kontrolle tber kritische und sensible Verwaltungsdaten
vermindern. Zugleich erhohen wachsende Cyberrisiken sowie potenzielle politische Einflussnah-
men die Gefahrdung der Integritat staatlicher Prozesse und der Funktionsféhigkeit 6ffentlicher
Verwaltung.

Technikversagen und eingeschrankte Technikbeherrschbarkeit

Die Gefahrdungslage durch das systemische Risiko Technikversagen und eingeschrankte Tech-
nikbeherrschbarkeit wird derzeit fiir alle Bereiche des Infrastruktursystems als eher hoch einge-
stuft. Durch zunehmend digitale Verwaltungsablaufe und -dienstleistungen, wie die E-Akte Bund
oder Identitats- und Automatisierungsldsungen, haben sich die Angriffsflachen sowie die Storan-
falligkeit des gesamten Infrastruktursystems erhoht. Neben externen Faktoren wie Cyberkrimina-
litdt oder Softwarefehlern kdnnen auch interne Bedienfehler oder ein mangelndes Sicherheitsbe-
wusstsein bzw. mangelnde Kompetenzen des Personals urséachlich fiir Technikversagen sein.
Ausfalle von IT-Systemen, Plattformen oder Software konnen alle Infrastrukturbereiche betreffen
und zu Prozessunterbrechungen fiihren. Ein Beispiel hierfiir war der globale Ausfall von Amazon
Web Services (AWS) im Oktober 2025, der durch einen Fehler im AWS-Datenbanksystem Dyna-
moDB ausgeldst wurde. Davon betroffen waren unter anderem Dienste wie Signal oder Zoom.
Auch der Microsoft-Konzern meldete einige Tage spater einen mehrstiindigen Ausfall des Cloud-
dienstes Azure mit Auswirkungen auf zahlreiche Microsoft-Dienste wie Microsoft 365 oder
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Outlook (BSI 2025b). Solche technischen Ausfalle kénnen in der 6ffentlichen Verwaltung zu er-
heblichen Einschrankungen fiihren. Services fiir Birger/innen, Unternehmen und andere Verwal-
tungseinheiten stehen dann nicht zur Verfiigung und die Bearbeitungs- und Wartezeiten verlan-
gern sich deutlich. Auch die Polizei war bereits durch IT-Probleme vom systemischen Risiko Tech-
nikversagen und eingeschrankter Technikbeherrschbarkeit betroffen. Anfang 2025 kam es bei-
spielsweise an Flughadfen bundesweit zu Problemen, die durch technische Stérungen im Bundes-
kriminalamt ausgeldst wurden. Betroffen waren vor allem die Grenzkontrollen der Bundespolizei
- Passkontrollen mussten daraufhin manuell durchgefiihrt werden, was zu langeren Bearbei-
tungszeiten fiihrte (Zoric 2025).

Eine eingeschrankte Technikbeherrschbarkeit ist im Bereich der 6ffentlichen Verwaltung derzeit
vor allem eine Folge unzureichender Aus- und Weiterbildung des Personals hinsichtlich IT-Kom-
petenzen sowie mangelhafter Kenntnisse in den Bereichen Datenschutz und IT-Sicherheit. Aber
auch bei digitaler Kollaboration, agilen Arbeitsformen, Datenanalysen sowie im sicheren Umgang
mit KI-Modellen bestehen Fahigkeitsliicken, die die effektive Nutzung technischer Systeme er-
heblich einschréanken (McKinsey 2023, 2024). Die fortschreitende Digitalisierung der 6ffentlichen
Verwaltung sowie die schnelle Entwicklung neuer Technologien, etwa in den Bereichen Automa-
tisierung oder generative Kl, erfordern zunehmend spezifische Fachkenntnisse des Personals,
insbesondere zur Funktionsweise der oft komplexen technischen Systeme (Kapitel 3.2).

Die Gefahrdungslage des Infrastruktursystems Staat und Verwaltung durch das systemische Ri-
siko Technikversagen und eingeschrankte Technikbeherrschbarkeit wird sich nach derzeitiger
fachlicher Bewertung in den kommenden Jahren weiter erhdhen. Zentrale Treiber dieser Entwick-
lung sind die fortschreitende Digitalisierung des Infrastruktursystems, die Integration zunehmend
komplexer technischer Systeme und die wachsende Verflechtung von E-Government-Angeboten
(Kapitel 2.1). Die Gefahr der eingeschrankten Technikbeherrschbarkeit wird durch datenschutz-
und haftungsrechtliche Unsicherheiten sowie unklare Datenfliisse bei der Nutzung generativer Kl-
Modelle verstéarkt. Kiinftig wird diese Gefahr durch den zunehmenden Einsatz autonomer KiI-
Agenten noch weiter zunehmen. Die unzureichende Kompetenzentwicklung im o6ffentlichen
Dienst begiinstigt diese Entwicklung zusatzlich. Auch diskriminierende oder nicht nachvollzieh-
bare Ergebnisse Kl-gestiitzter Entscheidungsprozesse konnen zu erheblichen Fehlsteuerungen
fihren. In der Folge steigen sowohl die Eintrittswahrscheinlichkeit weitreichender Stérungen
zentraler staatlicher Funktionen als auch das Risiko ausgepragter Kaskadeneffekte, beispiels-
weise durch eine eingeschrankte Handlungsfahigkeit der Verwaltung, eine verzogerte Leistungs-
erbringung, Datenverluste oder eine mangelnde Uberpriifbarkeit der Datensicherheit.

Geopolitische Konflikte

Die Gefahrdungslage, die von geopolitischen Konflikten ausgeht, wird fiir das gesamte Infrastruk-
tursystems derzeit als eher hoch eingestuft, wobei der Systembereich der inneren Sicherheit und
Verteidigung starker als die anderen Bereiche betroffen ist. Zentrale geopolitische Entwicklungen
vergangener Jahre, wie der russische Angriffskrieg auf die Ukraine, die Systemkonkurrenz zwi-
schen den USA und China sowie die Handelskonflikte zwischen der EU und den USA, haben die
Gefahrdungslage fiir das Infrastruktursystem erhoht. Die Bundesregierung (2023) spricht in der
Nationalen Sicherheitsstrategie von einer ,komplexen Bedrohungslage®, von der zunehmend kri-
tische Infrastrukturen bedroht sind. Neben militdrischen und terroristischen Bedrohungen haben
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hybride Angriffe in Deutschland deutlich an Relevanz gewonnen (Kapitel 2.4). In der Folge dieser
Konflikte steht Deutschland unter erheblichem politischem, wirtschaftlichem und gesellschaftli-
chem Druck (Breuer 2025; Hiither 2025). Auch Fluchtbewegungen, die durch geopolitische Kon-
flikte, beispielsweise in der Ukraine oder in Syrien, ausgelost wurden, stellen das Infrastruktursys-
tem vor erhebliche organisatorische, finanzielle und gesellschaftliche Herausforderungen.

Aufgrund des Krieges in der Ukraine und der zunehmenden sicherheitspolitischen Bedrohung
durch Russland stieg der Druck auf die deutsche Verteidigungsfahigkeit in den vergangenen Jah-
ren deutlich an. Zur Starkung der NATO investiert Deutschland stark in die Verteidigungsfahigkeit
des Landes. Mit Blick auf die Bundeswehr und Polizei zeigen sich derzeit allerdings Schwéchen
bei der technischen Ausstattung, beispielsweise bei der Drohnenabwehr. 2025 wurden vermehrt
Drohnen Uber und in der Ndahe von Bundeswehrstandorten sowie Flughafen gesichtet, was zu
Flugausfallen fihrte und die Unsicherheiten bei Sicherheitsbehdrden im Umgang mit solchen Vor-
fallen aufzeigte. Angesichts der schnellen Entwicklung der Drohnentechnik und von Drohnenab-
wehrsystemen ist eine gute Ausstattung unerldsslich, um die Verteidigungsfahigkeit zu gewahr-
leisten und Bundeswehrstandorte zu sichern (Wehrbeauftragte 2025).

Aktuell ist fachlich davon auszugehen, dass sich die Gefahrdungslage fiir das Infrastruktursys-
tem Staat und Verwaltung durch das systemische Risiko geopolitischer Konflikte in den kommen-
den Jahren erhéhen wird. Internationale Analysen prognostizieren eine zunehmende Haufigkeit
von Konflikten, die insbesondere durch die geopolitische, 6konomische und ideologische Rivalitat
zwischen den USA und China, die sich zuspitzende Taiwan-Krise, die anhaltende Instabilitat im
Nahostkonflikt sowie den fortdauernden russischen Angriffskrieg gegen die Ukraine weiter ver-
schérft werden (Kolodko 2025; Rudolf 2019; WEF 2023; Yang et al. 2022). In der Folge ist mit
einem weiteren Anstieg hybrider Bedrohungen in Form staatlich gesteuerter Cyberangriffe, dem
Einsatz von Drohnen und Desinformationskampagnen zu rechnen. Dabei steigt sowohl die Wahr-
scheinlichkeit weitreichender Auswirkungen auf zentrale Funktionen des Infrastruktursystems,
wie die Sicherstellung der hoheitlichen Gefahrenabwehr, als auch das Risiko ausgepragter Kas-
kadeneffekte — etwa durch die gezielte Schwachung des Vertrauens in staatliche Institutionen
oder durch die steigenden finanziellen und organisatorischen Anforderungen zur Sicherung der
inneren und duleren Sicherheit.

Desinformation

Die Gefahrdungslage durch Desinformation wird fiir alle Bereiche des Infrastruktursystem derzeit
als eher hoch eingeschatzt. Besonders das Parlament und die politische Willensbildung sind be-
reits stark betroffen. Seit dem Aufkommen generativer Kl ist die automatisierte Erstellung tau-
schend echter Texte, Bilder und Videos deutlich einfacher geworden. In Verbindung mit sozialen
Medien, KI-Algorithmen und der zunehmenden Verlagerung von Meinungsbildungsprozessen auf
digitale Plattformen haben interessierte Akteure die Moglichkeit, Desinformationen und Manipu-
lationen schnell und groRflachig zu verbreiten. Desinformation ist zudem ein zentraler Bestandteil
hybrider Bedrohungen, die im Kontext geopolitischer Konflikte entstehen (Kapitel 2.4).

Desinformationen gefahrden vor allem das Parlament und demokratische Prozesse. Sie zielen
auf die politische Einflussnahme ab, um bestimmte Positionen zu starken oder Verunsicherung
in der Bevolkerung im Hinblick auf politische Entscheidungen oder Wahlergebnisse zu schaffen.
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Ein Beispiel hierfir ist die Europawahl 2024: Ausldndische Akteure verbreiteten bekannte Desin-
formationsnarrative und die prorussische Desinformationskampagne ,Doppelganger” rief zur
Wahl bestimmter Parteien auf (Bundesregierung 2024). Haufig werden bestehende Krisen und
kontrovers gefiihrte politische Debatten zu Migration, Energieversorgung, Klimawandel oder Si-
cherheitspolitik in den Kampagnen aufgegriffen und beispielsweise auch durch auslandische Ak-
teure in falschen Zusammenhéngen dargestellt. Der Umgang mit Desinformation setzt zuneh-
mend digitale Medienkompetenzen bei Biirger/innen voraus, um Inhalte zu bewerten, zu hinter-
fragen und einzuordnen. Zwar wurden in der Vergangenheit Korrektive, wie beispielsweise Fak-
tenchecks der Bundesministerien, aufgebaut — allerdings wirken sie bisher oft zu langsam oder
erreichen nicht die intendierten Zielgruppen. Im Vergleich zu traditionellen Medien gelten fiir den
digitalen Raum keine Regeln, die eine ausgewogene und sorgfaltige Berichterstattung fordern.

Desinformationen kdnnen das Vertrauen in den Staat und staatliche Institutionen untergraben
und das Verhalten von Biirger/innen direkt beeinflussen. Wahrend der COVID-19-Pandemie be-
hinderten Desinformationen in den sozialen Netzwerken die behordliche Kommunikation von Ge-
sundheitsrisiken. Der Umgang mit diesen bewusst platzierten Falschinformationen war seitens
der Bundes- und Landesbehdrden eher defensiv, auf kommunaler Ebene wurden Richtigstellun-
gen hingegen haufiger aktiv und personalisiert vorgenommen. Systematische Kommunikations-
anséatze gegen Desinformationen gab es groftenteils nicht (Schleicher et al. 2024).

Auch auf die Judikative hat Desinformation einen negativen Einfluss, insbesondere hinsichtlich
der Prozesse der Beweisaufnahme und Urteilsfindung. Derzeit besteht das Risiko, dass insbeson-
dere Kl-generierte Inhalte falschlicherweise als authentisch bewertet werden. Die Erkennung syn-
thetisch generierter Inhalte spielt demnach eine Schliisselrolle, um die Wahrheit von Manipulation
bzw. Desinformation unterscheiden zu kénnen (Kellermann/Labudde 2024). In Deutschland sind
bereits zwei Falle bekannt geworden, in denen Anwalte in Gerichtsverfahren nachweislich falsche,
Kl-generierte Schriftsatze einbrachten (Amos 2025). Auch die Polizei sieht sich einer immer gro-
Rer werdenden Flut an Informationen gegeniiber und muss einschatzen kdnnen, ob diese relevant
und vertrauenswiirdig sind. Im Katastrophenfall verbreiten sich Desinformationen besonders
schnell, was die Arbeit der Sicherheitskrafte behindern kann. Auch die Bundeswehr ist von Des-
informationen betroffen. Sie bewertet diese als hybride Beeinflussung, deren Ziel es ist, die Leis-
tungsfahigkeit und Einsatzbereitschaft zu schwéachen. Konkret geht es um Informationsmanipu-
lation, die Entscheidungsprozesse storen oder die Einsatzmoral schwachen soll. Bisher sind die
Auswirkung laut Bundeswehr jedoch gering, was auf Schulungen und Sensibilisierungsmalnah-
men der Truppen zuriickgefiihrt wird (Wroblewski 2025).

Aktuellen fachlichen Einschatzungen zufolge wird sich die Gefahrdungslage fiir das Infrastruk-
tursystem Staat und Verwaltung durch das systemische Risiko Desinformation in den kommen-
den Jahren verscharfen. Zentrale Treiber sind geopolitischen Spannungen und das daraus resul-
tierende steigende Interesse ausldandischer Akteure an gezielter Einflussnahme sowie Fort-
schritte in der generativen KI. Letztere ermdglicht die automatisierte Erstellung von Inhalten und
Medien und fordert deren schnelle, massenhafte Verbreitung. Dadurch steigt die Verwundbarkeit
des Infrastruktursystems gegeniiber manipulativen Informationen weiter, welche die 6ffentliche
Meinungsbildung sowie demokratische Prozesse stark beeinflussen konnen. Dies kann zu wach-
sender gesellschaftlicher Verunsicherung und politischer Polarisierung sowie zu einem weiteren
Riickgang des Vertrauens in politische und staatliche Institutionen fiihren (Kapitel 2.4).
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Gesellschaftliche Polarisierung

Die Gefahrdungslage durch gesellschaftliche Polarisierung ist derzeit fiir alle Bereiche des Infra-
struktursystems als eher hoch einzustufen. Mehr als 80% der Deutschen nehmen die Gesell-
schaft als gepalten wahr (Vorlander et al. 2025) und fast 50 % der Erwerbstatigen sorgen sich um
den gesellschaftlichen Zusammenhalt (Kohlrausch 2023) (Kapitel 2.4). In den vergangenen Jah-
ren hat die politische Polarisierung zugenommen, was sich auch in der politischen Kommunika-
tion und der medialen Berichterstattung widerspiegelt. Diese Entwicklung wurde mafgeblich
durch Social-Media-Plattformen vorangetrieben, denn sie basieren auf Algorithmen, die negativen
Nachrichten und Provokationen mehr Sichtbarkeit verschaffen und populistischen sowie radika-
len Kraften eine Plattform bieten (Fischer 2024; Weiser et al. 2025). Das grof3te Spaltungspoten-
zial wird derzeit den Themen Zuwanderung, Klimaschutz und Unterstiitzung der Ukraine zuge-
schrieben. Dariiber hinaus zeigt sich eine steigende soziale Ungleichheit, die sich in soziodkono-
mischen Faktoren wie Einkommen und Bildungsniveau niederschlagt (Bohnke et al. 2023). Be-
sonders in den unteren Einkommensklassen zeigen sich Tendenzen der Entfremdung von der
Gesellschaft und vom politischen System, was sich auch in einem geringeren Vertrauen in staat-
liche Institutionen widerspiegelt (Spannagel/Briille 2024) (Kapitel 2.4). In einer Biirgerbefragung
des dbb beamtenbund und tarifunion geben 73 % der Befragten an, dass der Staat die Herausfor-
derungen des Landes nicht bewaltigen kann, wobei insbesondere Wabhler/innen der Linkspartei
(95%) sowie der AfD und CDU (je rund zwei Drittel) dieser Ansicht sind (forsa 2025a). Gleichzeitig
haben Ubergriffe auf Kommunalpolitiker sowie Beschaftigte des 6ffentlichen Dienstes zugenom-
men, besonders betroffen sind Polizist/innen, Mitarbeiter/innen von Rettungsdiensten sowie Fah-
rer/innen von Bussen und StraBenbahnen (forsa 2025b; Hiister 2026).

Die gesellschaftliche Polarisierung zeigt sich 2024 auch in einem Hochststand politisch motivier-
ter Straftaten. Das Bundeskriminalamt spricht von einer zunehmenden Herausforderung fir die
innere Sicherheit (Kapitel 2.4). In Deutschland werden dariiber hinaus Aktionen zur Schwachung
der Justiz beobachtet, bei denen beispielsweise zahlreiche Klagen eingereicht werden, um Ge-
richte zu blockieren und zu delegitimieren. Zudem versuchen Parteien, die tiber ein Drittel der
Sitze in einem Parlament verfiigen, den Mechanismus der Zweidrittelmehrheit auszunutzen, um
beispielsweise Richterwahlen dauerhaft zu blockieren, was zu Verzogerungen in Parlamenten
und Gerichten fiihren kann (Karpenstein/Kirschnick 2024; Zillessen et al. 2025).

Die Gefahrdungslage fiir das Infrastruktursystem Staat und Verwaltung durch das systemische Ri-
siko gesellschaftliche Polarisierung wird sich nach heutiger fachlicher Bewertung in den kommen-
den Jahren erhohen. Zentrale Treiber sind die andauernden politischen Spannungen und die Zu-
nahme sozialer Ungleichheit, die das Vertrauen in Institutionen weiter schwachen und die Stabilitat
des Infrastruktursystems gefahrden. In der Folge nimmt die Wahrscheinlichkeit von Stérungen der
parlamentarischen Steuerung zu, etwa durch politische Blockaden oder gescheiterte Gesetzesvor-
haben. Auch die Funktionsfahigkeit der inneren Sicherheit wird starker herausgefordert, etwa durch
eine Zunahme politisch motivierter Taten oder von Gewalt im 6ffentlichen Raum (Miinch 2024).
Ebenso steigt das Risiko von Kaskadeneffekten — etwa durch eine Reformunfahigkeit des Staates,
die notwendige Modernisierungen des Infrastruktursystems verhindern kann, oder durch die
Schwachung des Solidaritatsprinzips, wodurch die Finanzierung und die Akzeptanz der Sozialsys-
teme untergraben werden kénnen.
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Epidemien und Pandemien

Epidemien und Pandemien stellen ein systemisches Risiko mit aktuell eher hoher Gefahrdungs-
lage fir das Infrastruktursystem dar. In der Vergangenheit war Deutschland nur selten von Pan-
demien betroffen. Die Folgen der COVID-19-Pandemie verdeutlichen jedoch, dass die Auswirkun-
gen von Pandemien auf das Infrastruktursystem erheblich sind. So mussten viele Kommunen ihre
Amter schlieBen oder den Publikumsverkehr stark einschrénken (dpa 2020). Im weiteren Verlauf
der Pandemie kam es in Regionen mit hohem Infektionsgeschehen immer wieder zu starken Ein-
schrankungen der Dienstleistungen von Amtern und Behdrden. Einschrankungen im Biirgerser-
vice ergaben sich auch durch akuten Personalmangel aufgrund eines hohen Krankenstands -
einzelne Bereiche waren zwischenzeitlich nicht funktionsfahig. Gleichzeitig erhdhte sich die Ar-
beitsbelastung des Personals deutlich; etwa ein Drittel der Beschaftigten der kommunalen Ver-
waltungen tibernahm wahrend der Pandemie zusétzliche Aufgaben (Kairies-Lamp/Steinkraus
2021). 2020 verfiigten viele kommunale Verwaltungen noch nicht (iber eine ausreichend ausge-
baute digitale Infrastruktur und boten ihren Beschéftigten daher seltener die Moglichkeit zur Ar-
beit im Homeoffice als die Landes- oder Bundesbehorden. Angesichts des Digitalisierungsschubs
infolge der COVID-19-Pandemie und der damit einhergehenden Ausweitung von Homeoffice-
Maoglichkeiten ist davon auszugehen, dass zukiinftige Pandemien effektiver bewaltigt werden
koénnen.

In den kommenden Jahren bleibt die Gefahrdungslage fiir das Infrastruktursystem durch das sys-
temische Risiko Epidemien und Pandemien hoch und kénnte sogar leicht zunehmen. Epidemien
als regional begrenzte, aber zunehmend disruptive Krankheitsausbriiche ebenso wie das Poten-
zial neuer Pandemien werden durch vernetzte Lieferketten, Urbanisierung und klimabedingte Ver-
anderungen begiinstigt (TAB 2024). Fiir das Infrastruktursystem Staat und Verwaltung bedeutet
dies einen steigenden Finanzbedarf — sowohl fiir praventive MalBnahmen als auch fiir die etwaige
Bewadltigung von Pandemien sowie fiir die Bereitstellung staatlicher Nothilfen zur Abfederung
wirtschaftlicher und sozialer Folgen. Gleichzeitig steigt die gesellschaftliche Erwartung an die
offentliche Verwaltung, die digitale Transformation zligig umzusetzen, um die Funktionsfahigkeit
von Behdrden auch unter Pandemiebedingungen aufrechtzuerhalten und Verwaltungsdienstleis-
tungen digital zuganglich zu machen.

Globale Erwarmung und Wetterextreme

Die Gefahrdung des Infrastruktursystems durch globale Erwarmung und die Zunahme von Wet-
terextremen wird derzeit insgesamt als mittel eingestuft. Besonders die Bereiche Regierungen
und Verwaltungen sowie innere Sicherheit und Verteidigung sind durch die Bewaltigung der Fol-
gen dieser systemischen Risiken sowie durch die erforderlichen AnpassungsmalRnahmen gefor-
dert. In einer Umfrage von 2024 gaben 92 % von 271 befragten Kommunen an, in den vergangenen
10 Jahren bereits unter den Folgen von Starkniederschlagen, Hitzewellen und Hochwasser gelit-
ten zu haben (Overath/Rdsler 2025).

Behdrden und Verwaltungen sehen sich dabei einer doppelten Herausforderung gegeniiber: Zum
einen sind sie direkt betroffen, etwa durch steigende Risiken fir Infrastruktur und Betrieb (zum
Beispiel Gebdudeschaden infolge von Extremwetterlagen) sowie einen erhohten Aufwand fiir die
Bewaltigung von Katastrophen und die Schadensregulierung. Zum anderen obliegt ihnen die Rolle
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als Gestalter und Treiber von Anpassungsmalinahmen. Beispielsweise konnen sie Klimaschutz-
belange in Entwicklungsplane auf Landes- und Regionalebene integrieren, um Menschenleben zu
schiitzen und finanzielle Schaden sowie steigende offentliche Belastungen zu begrenzen
(BMUKN 2024) (Kapitel 2.3). Die Anpassung an den Klimawandel ist fir Kommunen ein zentrales
Thema, erfordert jedoch Personal und erhebliche Investitionen, die angesichts der Finanznot vie-
ler Kommunen derzeit kaum realisierbar sind (Overath/Rosler 2025; Raffer 2023).

Nach aktuellen fachlichen Erkenntnissen wird sich die Gefahrdungslage fiir das Infrastruktursys-
tem Staat und Verwaltung durch die systemischen Risiken globale Erwarmung und Wetterext-
reme in den kommenden Jahren erhdhen. Der fortschreitende globale Klimawandel fiihrt bereits
heute zu einer messbaren Zunahme von Extremwetterereignissen, wie Hitzewellen, starken
Frostepisoden, Winterstiirmen, Gewittern und hochwasserrelevanten Starkregenereignissen
(Kunz 2025), - ein Trend, der sich auch in Deutschland und Mitteleuropa weiter verstarken wird
(Glaser 2025; Hildebrandt/Lemaitre 2025). Gleichzeitig steigt der Druck auf Kommunen, Klima-
anpassungsmalnahmen umzusetzen (Kapitel 2.3). Angesichts knapper finanzieller Ressourcen
sind Kommunen jedoch kaum in der Lage, Planungsprozesse durchzufiihren und MaRnahmen
umzusetzen. Dadurch steigt das Risiko hoherer finanzieller Aufwendungen fir die Katastrophen-
bewaltigung und Schadensregulierung. Auch das Risiko ausgepréagter Kaskadeneffekte nimmt
zu, etwa durch das sinkende Vertrauen in die staatliche Handlungsfahigkeit oder steigende Kos-
ten fiir das Gesundheitssystem, zum Beispiel durch hitzebedingte Erkrankungen.

Blackouts

Die Gefahrdungslage durch das systemische Risiko eines Blackouts wird fiir das Infrastruktur-
system Staat und Verwaltung derzeit als eher gering eingeschatzt, da die Eintrittswahrscheinlich-
keit eines flachendeckenden und langandauernden Blackouts in Deutschland nach aktueller Lage
niedrig ist, was sich in der stabilen bzw. leicht abnehmenden durchschnittlichen Unterbrechungs-
dauer der Stromversorgung widerspiegelt (Bundesnetzagentur 2025; Bundesregierung o.J.). Im
Falle eines solchen Ereignisses waren die Auswirkungen jedoch gravierend. Die Abhangigkeit des
Infrastruktursystems Staat und Verwaltung von einer stabilen Stromversorgung ist in den letzten
Jahren im Zuge der Digitalisierung stark gestiegen. Ein langandauernder Blackout wiirde samtli-
che Bereiche des Infrastruktursystems massiv beeintrachtigen.

Die Gefahrdungslage des Infrastruktursystems Staat und Verwaltung durch das systemische Ri-
siko Blackout wird nach aktuellen Einschatzungen auf geringem Niveau bleiben. Die Energie-
wende und die zunehmende Digitalisierung des Energiesystems leisten zwar einen Beitrag zur
Versorgungssicherheit, indem sie fossile Importabhangigkeiten reduzieren, GroRanlagenrisiken
verringern und digitale Steuerungssysteme fiir eine stabilere Netzfiihrung nutzbar machen. Mit
der wachsenden Abhéngigkeit von IKT-Systemen entstehen jedoch auch neue Risikofaktoren fiir
die Versorgungssicherheit, insbesondere durch Cyberangriffe (BSI 2025b). Bundesnetzagentur
und BSI fordern deshalb MalRnahmen zur Friiherkennung von Cyberangriffen und eine Starkung
von Schutzmalnahmen fiir Anlagen und Stromnetze. Trotz dieser neuen Risikotreiber bleibt das
Gesamtrisiko eines Blackouts sehr gering, da das deutsche Stromsystem redundant aufgebaut
ist, hohe Sicherheitsstandards gelten und Notfallplane vorliegen, um die Stromversorgung im
Ernstfall schnell wiederherzustellen.
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Biodiversitatsverlust

Die durch Biodiversitatsverlust verursachte Gefahrdungslage fiir das Infrastruktursystem Staat
und Verwaltung ist derzeit als gering einzuschatzen. Sie wirkt sich aktuell vor allem indirekt und
kumulativ aus, indem Okosystemleistungen (zum Beispiel sauberes Wasser, Ernahrungssicher-
heit, Krankheitsregulation) unter Druck geraten.

Die Gefahrdungslage des Infrastruktursystems Staat und Verwaltung durch das systemische Ri-
siko Biodiversitatsverlust wird sich nach aktuellen Einschatzungen erhéhen. Treiber dieser Ent-
wicklung sind vor allem der hohe Flachenverbrauch, Monokulturen sowie Klimastress bei gleich-
zeitig zu langsam vereinbarten und greifenden politischen GegenmaRnahmen (Reinke 2025).
Langfristig erhoht dies die Anforderungen an staatliche Planungs-, Vollzugs- und Vorsorgepro-
zesse, weil Kommunen, Lander und Bund haufiger auf unsicherere 6kologische Grundlagen rea-
gieren und ihre Entscheidungen in Bereichen wie Wasserbewirtschaftung, Boden- und Flachen-
nutzung, Infrastrukturunterhalt, Katastrophenvorsorge und Gesundheitsvorsorge anpassen mis-
sen. Dadurch entstehen wachsende Risiken fiir staatliche Steuerungs- und Verwaltungsprozesse
im Sinne grolRerer Planungsunsicherheiten, komplexerer Abstimmungsbedarfe und eines stei-
genden Aufwands fiir Monitoring, Bewertung und Koordination. Im Ergebnis diirfte der finanzielle
Aufwand des Staates deutlich steigen — sowohl fiir Schutz- und AusgleichsmalRnahmen als auch
fur technische Ersatzldsungen, Infrastruktur-, Wasser- und Gesundheitsvorsorge sowie den wach-
senden administrativen Anpassungsbedarf. Zudem kénnen Konflikte um knapper werdende Res-
sourcen wie sauberes Wasser oder fruchtbare Boden soziale und politische Spannungen verstar-
ken.

3.2 Gefahrdungslagen im Zuge der Transformation

Das Infrastruktursystem ,Staat und Verwaltung” befindet sich in einem tiefgreifenden Wandel und
steht aktuell vor der Herausforderung, drei wesentliche Transformationsziele umzusetzen. Ers-
tens ist die Organisations- und Personalmodernisierung Voraussetzung fir die Starkung der Leis-
tungs- und Zukunftsfahigkeit der o6ffentlichen Verwaltung. Zweitens bilden Digitalisierung und
technologische Modernisierung die Grundlage fiir eine effizientere, wirkungsvollere und gegen-
Uber zukiinftigen Herausforderungen widerstandsfahigere Verwaltung. Drittens sind aufgrund
des Klimawandels umfassende MaRnahmen erforderlich, um die Treibhausgasemissionen des
Infrastruktursystems zu senken und damit einen Beitrag zur angestrebten Klimaneutralitat
Deutschlands bis 2045 zu leisten. Die Umsetzung dieser Transformationen ist herausfordernd
und kann durch verfestigte Entwicklungspfade (Pfadabhéngigkeiten) verzdgert oder erschwert
werden. Im Folgenden werden zentrale Pfadabh&ngigkeiten im Kontext der drei Transformations-
ziele entlang zeitlicher und akteursbezogener Dimensionen analysiert. Eine abschlieende Risi-
koperspektive verdeutlicht jeweils die potenziellen Gefahren bei Nichterreichen der angestrebten
Entwicklungsziele in den drei Transformationsfeldern.
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Organisations- und Personalmodernisierung

Das Infrastruktursystem Staat und Verwaltung ist in Deutschland im Hinblick auf das Ziel der
Organisations- und Personalmodernisierung durch langfristige zeitliche Pfadabhangigkeiten ge-
pragt. Zeitliche Pfadabhangigkeiten sind in der 6ffentlichen Verwaltung auf historisch verfestigte
Organisationsstrukturen und eine Verwaltungskultur zurtickzufiihren, die stark auf Stabilitat, Re-
gelbindung und Fehlervermeidung ausgerichtet ist. Diese kulturelle und institutionelle Ausrich-
tung flihrt dazu, dass Veranderungen lberwiegend inkrementell und mit langen zeitlichen Verzo-
gerungen erfolgen. Gleichzeitig wird im Zuge veranderter Entwicklungsbedingungen zunehmend
deutlich, dass diese historisch gewachsene Statik den dynamisch wachsenden und sich wandeln-
den Verwaltungsaufgaben immer weniger gerecht wird (forsa 2025). Trotz dieses Anpassungs-
drucks wurde die politische Modernisierung der Verwaltung bisher vernachlédssigt. Reformpléane
wurden kaum umgesetzt. Das Fehlen einer klaren politischen Vision wirkt als zusétzlicher Verzo-
gerungsfaktor im Veranderungsprozess (Achleitner et al. 2024). Strukturell wird diese Tréagheit
durch die starke Verrechtlichung und Biirokratisierung administrativer Strukturen verstarkt, die
Organisations- und Personalverdnderungen an formelle Gesetzgebungs-, Tarif- und Haushalts-
prozesse bindet und damit lange Reformzyklen erzeugt. Aulerdem erschwert der foderale Auf-
bau eine effiziente Steuerung und Umsetzung von Ubergreifenden komplexen Verwaltungsvorha-
ben. Daraus resultiert eine insgesamt geringe Umsetzungsdynamik, die auf die Schwierigkeiten
in der foderalen Zusammenarbeit zuriickzufiihren sind (Achleitner et al. 2024).

Zeitliche Pfadabhéangigkeiten innerhalb des Infrastruktursystems ergeben sich ebenfalls durch
die Art der Anstellungsverhéltnisse. Im 6ffentlichen Dienst iberwiegt das Lebenszeitprinzip (Ver-
beamtung auf Lebenszeit), das durch stabile Laufbahnen und langfristige Beschaftigungsverhalt-
nisse gepragt ist. Friihere Einstellungs- und Laufbahnentscheidungen wirken liber Jahrzehnte fort
und begrenzen die Handlungsspielrdume bei der Personalmodernisierung, die haufig erstim Zuge
von Pensionierungen und Generationswechseln moglich ist.

Neben zeitlichen wirken akteursbezogene Abhangigkeiten ebenfalls als Hemmnisse fiir die Orga-
nisations- und Personalmodernisierung im Infrastruktursystem. Auf Behorden- und Verwaltungs-
ebene wird das Thema Fihrung bisher gering priorisiert, und zentrale Steuerungselemente wie
das Personalmanagement werden bisher zu wenig strategisch und selten im Sinne eines strate-
gischen Human-Resource-Managements umgesetzt. Fragen der vorausschauenden Kompetenz-
entwicklung oder der Professionalisierung von Fiihrungskraften bleiben oft nachgeordnet (Ham-
merschmid 2024). Besonders deutlich zeigen sich akteursbezogene Pfadabhangigkeiten in den
Einstellungs- und Rekrutierungspraktiken. Langwierige, stark formalistische und biirokratische
sowie wenig wertschatzende Auswahlverfahren fiihren dazu, dass potenzielle Bewerber/innen
abspringen oder sich tiberhaupt nicht bewerben. Die 6ffentliche Verwaltung agiert damit aus der
Perspektive externer Akteure wenig wettbewerbsfahig auf dem Arbeitsmarkt. Verstarkt wird die-
ser Effekt durch eine starke Fixierung auf formelle Bildungsabschliisse und Laufbahnvorausset-
zungen, wahrend Fach- oder Fiihrungskompetenzen sowie informell erworbene Erfahrungen nur
begrenzt beriicksichtigt werden. Zudem bestehen kaum tarifliche Spielraume fiir die Anerken-
nung von extern erworbenen Erfahrungen (Achleitner et al. 2024). Das deutsche Verwaltungssys-
tem gilt als ein eher geschlossenes System, das Quereinsteigern aus anderen Sektoren den Ein-
stieg erschwert, obwohl gerade diese Akteursgruppe aufgrund ihrer externen Erfahrungen und
Perspektiven (iber ein hohes Modernisierungspotenzial verfiigt. Gleichzeitig wird die langfristige
Bindung von Quereinsteigern/innen erschwert, was insbesondere auf Defizite im
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Personalmanagement (zum Beispiel fehlende Fortbildungen oder Aufstiegsmdglichkeiten) und
auf die starke Formalisierung und Biirokratisierung des Verwaltungshandels zuriickzufiihren ist
(Hammerschmid 2024).

Auch Fihrungs- und Entscheidungsstrukturen tragen zur Reproduktion von akteursbezogenen
Pfadabhangigkeiten bei. Die in vielen Verwaltungen vorherrschende Top-down-Fiihrung ist auf
Stabilitdt und Regelkonformitat ausgerichtet und erweist sich bei tiefgreifenden Modernisie-
rungsprozessen oft als hinderlich (Zejewski 2023). Die Einbeziehung der Bottom-up-Perspektive
gilt in Innovationsprozessen hingegen als forderlicher fiir organisationales Lernen und Mitarbei-
terengagement. Diese werden jedoch durch etablierte Zustandigkeitsprinzipen, hierarchische Ent-
scheidungswege und formale Zustimmungserfordernisse auf der Arbeitsebene bisher ausge-
bremst. Insgesamt stabilisieren diese akteursbezogenen Pfadabhéangigkeiten ein Selbstverstand-
nis von Verwaltung, das auf interne Reproduktionslogiken, formale Sicherheit und hierarchische
Steuerung ausgerichtet ist. Sie verlangsamen dadurch nicht nur die Organisations- und Personal-
modernisierung, sondern begrenzen auch die Fahigkeit zentraler Akteure, externe Impulse aufzu-
nehmen, neue Rollen einzunehmen und Transformation zu befordern.

Gelingt die Organisations- und Personalmodernisierung im Infrastruktursystem nicht, kann die
Funktionsfahigkeit des Infrastruktursystems signifikant beeintrachtigt werden. Dies kann dazu
flihren, dass die Aufgaben der Daseinsvorsorge nur eingeschrankt erfiillt werden konnen. Zudem
kann das Vertrauen der Biirger/innen in das Infrastruktursystem dadurch weiter sinken, was wie-
derum gesellschaftliche Konflikte und Polarisierung verstarken kann. Dariiber hinaus erhoht eine
organisatorisch und personell nicht modernisierte Verwaltung die Anfalligkeit des Infrastruktur-
systems fiir systemische Risiken, etwa durch eine verminderte Resilienz gegeniliber externen
Schocks wie Cyberangriffen oder Krisensituationen, in denen schnelle, koordinierte und kompe-
tenzbasierte Reaktionen erforderlich sind.

Digitalisierung und technologische Modernisierung

Das Infrastruktursystem Staat und Verwaltung ist im Hinblick auf das Ziel der Digitalisierung und
technologischen Modernisierung durch langfristige zeitliche Pfadabhéngigkeiten gekennzeich-
net, die in den vergangenen Jahren zu einer langsamen und nur ungeniigend flichendeckenden
Umsetzung der digitalen Transformation gefiihrt haben. Besonders deutlich wird dies an der un-
zureichenden Umsetzung des OZG: Bis 2025 waren lediglich 349 der 575 Leistungen digital ver-
fligbar (Bitkom e. V. 2025a). Die digitale Transformation des Infrastruktursystems ist eng an Ge-
setzgebungs-, Vergabe- und Datenschutzprozesse gebunden, die lange Reformzyklen erzeugen
und schnelle Anpassungen erschweren. Zudem behindert die geringe Zusammenarbeit zwischen
Bund, Landern und Kommunen eine effiziente Umsetzung von DigitalisierungsmalRnahmen
(Rohl/Engels 2025), was zu unterschiedlichen Digitalisierungsstdnden und -geschwindigkeiten
auf Bund-, Lander- und kommunaler Ebene fiihrt. Zeitliche Pfadabhangigkeiten ergeben sich au-
Rerdem aus den langfristigen Beschaftigungsverhaltnissen und den etablierten Qualifikationspro-
filen der Beschéftigten. Dies verlangsamt den notwendigen Aufbau digitaler Kompetenzen und
den kulturellen Wandel in den Organisationen. Auch die Arbeitsweisen der 6ffentlichen Verwal-
tung, die durch Altsysteme (Legacysysteme) und papierbasierte Prozesse gepragt sind, begren-
zen die Geschwindigkeit und die Tiefe der Digitalisierung.
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Neben zeitlichen wirken auch akteursbezogene Pfadabhéngigkeiten auf die Erreichung des
Transformationsziels der Digitalisierung und technologischen Modernisierung ein. Politische Ak-
teure haben das Thema bisher unzureichend priorisiert, was sich auch in einer ungeniigenden
Bereitstellung finanzieller Mittel duBert und den Transformationsprozess bremst. Unzureichende
gesetzliche Konkretisierungen, beispielsweise mit Blick auf den Verzicht einer Ende-zu-Ende-Di-
gitalisierung im OZG, beglinstigen eine lediglich oberflachliche Digitalisierung administrativer Ab-
l[aufe. Gleichzeitig wurde nicht friihzeitig erkannt, dass die Verpflichtungen des OZG bestehende
Organisationsstrukturen und ihre Mitarbeiter/innen iberfordern kénnen (Rohl/Engels 2025).
Auch komplexe rechtliche Rahmenbedingungen und Rechtsunsicherheiten bremsen Digitalisie-
rungsvorhaben und erschweren klare Entscheidungsprozesse (Rohl/Engels 2025). Aufgrund des
langsamen Fortschritts der Verwaltungsdigitalisierung riicken politische Akteure das Thema ge-
genwartig wieder starker in den Fokus und versuchen bestehende Pfade zu verlassen. Institutio-
nell zeigt sich das in der Schaffung des Bundesministeriums fiir Digitales und Staatsmodernisie-
rung (BMDS), das eine koordinierende Rolle einnimmt und (ber ein eigenes Budget verfligt. Zu-
dem werden adressatenorientierte, praxis- und digitaltaugliche Rechtsetzungen angestrebt, die
die Transformationsprozesse beschleunigen sollen (BMDS 2025).

Auf kommunaler Ebene zeigen sich akteursbezogene Pfadabhangigkeiten durch Probleme bei
der finanziellen Bewaltigung notwendiger DigitalisierungsmalRnahmen (Marienfeldt et al. 2024),
Personalengpéassen sowie fehlender strategischer Planung und fehlendem professionellem Pro-
jektmanagement. Hinzu kommen Beharrungs- und Stagnationstendenzen aufseiten der politisch
Verantwortlichen, die notwendige Reformprozesse verlangsamen oder blockieren konnen. Die
Folge dieser Pfadabhangigkeiten auf kommunaler Ebene ist eine heterogene und oft ungleichma-
Rige Umsetzung der Verwaltungsdigitalisierung.

Pfadabh&ngigkeiten ergeben sich auch durch die Personalstrukturen der 6ffentlichen Verwaltun-
gen. Der Fachkraftemangel und die fehlende Ausrichtung des Personalmanagements auf die Si-
cherung von digitalen Kompetenzen und Ressourcen bremsen die Verwaltungsdigitalisierung er-
heblich (Hammerschmid 2024). Dariiber hinaus fiihren unzureichende Digitalkompetenzen und
mangelndes Erfahrungswissen der Beschaftigten im Umgang mit Technologien dazu, dass der
notwendige institutionelle Wandel besonders auf kommunaler Ebene ausbleibt. Auch die Ausbil-
dungsstrukturen tragen zu akteursbezogenen Pfadabhangigkeiten bei: Digitalkompetenzen wer-
den bisher unzureichend in der Ausbildung des Verwaltungsfachpersonals vermittelt und miissen
meist spater Uber Fort- und Weiterbildung erworben werden. Eine Anpassung der Ausbildungs-
verordnungen und Studienplane erfolgte bisher nicht (Achleitner et al. 2024).

Ein Blick auf die Wissenschaft als Impulsgeber fiir die Modernisierung des Infrastruktursystems
zeigt, dass bisher zu wenig anwendungs- und problemldsungsorientierte Forschung umgesetzt
wurde, um zum Beispiel das Redesign von Verwaltungsprozessen besser zu verstehen. Gleich-
zeitig fehlen wissenschaftliche Untersuchungen, die als Grundlage fiir die Entwicklung gezielter
und wirksamer Qualifizierungsangebote dienen und den Digitalisierungsprozess im Infrastruktur-
system beschleunigen kénnen (Rovner/Handke 2025).

Die Verwaltungsleistungen des Infrastruktursystems bleiben bei Nichterreichen des Digitalisie-
rungsziels langsam, ineffizient und wenig nutzerorientiert, was die Erfiillung der staatlichen Kern-
aufgaben erschwert. Verzogerte oder unzureichende digitale Prozesse konnen zentrale offentli-
che Leistungen beeintrachtigen (zum Beispiel Meldewesen, soziale Leistungen, Genehmigungs-
verfahren), zu einem ungleichen Zugang zu &ffentlichen Leistungen und zu einer langsamen
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Reaktionszeit des Staates fiihren. In der Folge kann das Vertrauen der Biirger/innen in staatliches
Handeln weiter sinken, was soziale und politische Konflikte verstarken kann. Ein unzureichend
digitalisiertes Infrastruktursystem kann besonders in Krisenzeiten die Aufrechterhaltung wesent-
licher Funktionen staatlicher Leistungen nicht garantieren. Fragmentierte IT-Infrastrukturen und
mangelnde digitale Resilienz kénnen auerdem die Anfalligkeit des Infrastruktursystems fiir Cy-
bersicherheitsrisiken und Datenverluste erhohen.

Okologische Nachhaltigkeit und Klimaneutralitzt

Das Infrastruktursystem Staat und Verwaltung ist hinsichtlich des Ziels, 6kologisch nachhaltiger
und klimaneutral zu werden, durch langfristige zeitliche Pfadabhéngigkeiten gekennzeichnet.
Zeitliche Pfadabhangigkeiten sind zundchst auf die eher langsame Schaffung rechtlicher Grund-
lagen und Klimaschutzkonzepte sowie die Planung von Umsetzungsmallnahmen zur Erreichung
der Klimaziele zuriickzufiihren. Die von der Bundesverwaltung bis 2030 angestrebte Klimaneut-
ralitat gilt beispielsweise nach Berechnungen des Bundesrechnungshofs von 2022 mit den vor-
gesehenen MaRnahmen als nicht erreichbar (KPMG 2023; Schuster/Klein 2023). Die angestrebte
Vorbildfunktion des Bundes fiir andere Sektoren kann damit nicht erfiillt werden. Auf Landes-
ebene zeigten sich in der Vergangenheit geringe Ambitionen einzelner Lander bei der Umsetzung
der Klimaziele. 2023 wiesen nur zehn Bundeslander gesetzlich geregelte CO2-Reduktionspfade
auf (KPMG 2023). Erst seit 2025 verfiigen nahezu alle Bundesléander tiber eigene Klimaschutzge-
setze und konkrete Klimaschutzkonzepte, einschliellich MaRnahmenplanungen zur Erreichung
klimaneutraler Landesverwaltungen (Haufe 2025).

Langfristige zeitliche Pfadabhangigkeiten des Infrastruktursystems ergeben sich dariiber hinaus
durch lang andauernde Bindungen an bestehende Infrastrukturinvestitionen. Gebaude, Verkehrs-
und Energieinfrastrukturen sind auf jahrzehntelange Nutzungszeitrdume ausgelegt und binden
Verwaltungen an emissionsintensive Standards, die kurzfristig gar nicht oder nur mit hohen Kos-
ten veranderbar sind. Aulerdem werden zeitliche Pfadabhangigkeiten durch Beschaffungs- und
Vergabestandards des Infrastruktursystems gepragt, die sich historisch an Kostenminimierung
und Rechtssicherheit orientieren. Nachhaltige Zuschlagskriterien wie Lebenszykluskosten oder
Klimawirkungen sind in 6ffentlichen Ausschreibungen noch nicht ausreichend verankert (Kozuch
et al. 2024) (Kapitel 2.3).

Neben den zeitlich gepragten Pfadabhéngigkeiten wirken auch akteursbezogene Pfade hem-
mend auf die 6kologische und klimafreundliche Transformation des Infrastruktursystems. Eine
unzureichende politische Priorisierung und Umsetzung konkreter Ma3nahmen fiir eine treibhaus-
gasneutrale Verwaltung sind auf allen Ebenen der 6ffentlichen Verwaltung zu beobachten. So
kritisierte der Bundesrechnungshof 2023 beispielsweise den anhaltenden Trend zur Vergrofle-
rung der Biiroflachen der Bundesverwaltungen und die damit verbundenen steigenden Kosten
und Treibhausgasemissionen durch den Strom- und Warmeverbrauch (Tittelbach 2023). Die Um-
setzung des Bundes-Klimaschutzgesetzes (KSG)'" zeigt ressortiibergreifend Herausforderungen
in der strategischen Planung und Abstimmung. In mehreren Bundesministerien bestehen Defizite
hinsichtlich koharenter, langfristig ausgerichteter Strategien sowie einer ausreichenden Koordi-
nation der Mallnahmen zur Erreichung der Klimaziele. Besonders im Verkehrsressort werden

11 Bundes-Klimaschutzgesetz vom 12. Dezember 2019, zuletzt am 15. Juli 2024 geédndert
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entsprechende Schwierigkeiten sichtbar. Laut Berichten an den Deutschen Bundestag (2025a)
hat das Ressort seit 2019 keine ausreichenden Schritte unternommen, um die Vorgaben des KSG
einzuhalten. Auch auf kommunaler Ebene miissen die bisherigen Aktivitdaten als noch nicht aus-
reichend bewertet werden, da vielerorts noch grundlegende Beschliisse zugunsten einer treib-
hausgasneutralen Kommunalverwaltung fehlen. In einer Kommunalbefragung des Umweltbun-
desamtes gaben nur 430 der 1.563 befragten Kommunen an, ein Neutralitatsziel fiir die kommu-
nale Verwaltung festgelegt zu haben (UBA o.J.c).

Die Entwicklung gezielter Reduktionsmalinahmen setzt voraus, dass die Treibhausgasemissio-
nen der Verwaltung systematisch erfasst und gesteuert werden. Dass ein solches Monitoring bis-
her sowohl auf Bundes-als auch auf Landes- und kommunaler Ebene kaum etabliert ist, verweist
auf akteursbezogene Pfadabhangigkeiten, insbesondere auf fehlende Verantwortungszuschrei-
bungen, begrenzte Anreizstrukturen und eine geringe Priorisierung klimabezogener Steuerungs-
instrumente (Schuster/Klein 2023). Dies erhoht die Unsicherheit fiir alle Akteure und erschwert
zielgerichtete Investitionen in MaRnahmen, die nachgewiesene positive Effekte aufweisen. Die
Bundesverwaltung erstellt zum Beispiel erst seit 2022 eine jahrliche, behordeniibergreifende
Klimabilanz, um ihre Fortschritte messbar zu machen und gezielte MalRnahmen zur Reduktion
der Treibhausgasemissionen zu entwickeln (BMWK o.J.). In der ersten Klimabilanz der Bundes-
regierung fir die Bundesverwaltung werden zwar Fortschritte deutlich, etwa die Umstellung auf
Okostrom, aber auch Herausforderungen bei der Umstellung des Fuhrparks auf Elektrofahrzeuge
(nur 4,5% der Fahrzeuge waren Ende 2022 rein elektrisch betrieben) sowie fehlende Zielmarken
auf dem Weg zur Klimaneutralitdt (Bundesrechnungshof 2024; Pétter 2025).

Die verantwortlichen Akteure in den 6ffentlichen Verwaltungen sehen sich zum einen aufgrund
fehlender finanzieller Mittel mit Herausforderungen bei der Realisierung von Klimaschutzmal-
nahmen konfrontiert, was zu Umsetzungsdefiziten fiihrt. Zum anderen sind auch Personaleng-
passe sowie begrenzte klima- und transformationsbezogene Kompetenzen der verantwortlichen
Beschaftigten problematisch fiir die Umsetzung von KlimaschutzmaRBnahmen und begiinstigen
akteursbezogene Pfadabhangigkeiten. Nachhaltigkeit und Klimaschutz werden haufig als Zusatz-
aufgaben behandelt, ohne dass ausreichende fachliche, 6konomische und systemische Kompeten-
zen systematisch aufgebaut werden. Dariiber hinaus fiihren externe Entwicklungen, wie etwa der
Fachkréaftemangel in der Baubranche oder die steigenden Kosten fiir Bauleistungen, dazu, dass
zentrale Bereiche, wie die Gebdudesanierung, nur langsam vorankommen (Schuster/Klein 2023).

Ein unzureichender Beitrag zur 6kologischen Nachhaltigkeit und zum Klimaschutz schwacht die
Fahigkeit von Staat und Verwaltung, langfristige gesellschaftliche Entwicklungen aktiv zu gestal-
ten. Das Verfehlen der Treibhausgasneutralitat durch staatliche Institutionen kann die gesetzlich
festgelegte Vorbildwirkung der 6ffentlichen Hand beeintrachtigen und ein entsprechendes Repu-
tationsrisiko mit sich bringen (KPMG 2023). Proteste gegen die staatliche Klimapolitik sind eine
mogliche Folge und kénnen die politische Polarisierung verstarken. Ein verzégerter Klimaschutz
flihrt langfristig zu deutlich hoheren Ausgaben fiir Schadensbewaltigung, Anpassungsmalnah-
men sowie soziale Kompensationen. Unter anderem erhoht ein fortschreitender/ungebremster
Klimawandel das Risiko von Schaden an Gebauden und Liegenschaften des Infrastruktursys-
tems, etwa an Verwaltungsgebauden und Schulen. Zudem kdnnen bei Nichterreichung verbindli-
cher Klimaziele zuséatzliche Kosten fiir Straf- bzw. Kompensationszahlungen und rechtliche Ver-
fahren entstehen. Diese zuséatzlichen Belastungen konnen die finanziellen Engpasse im Infra-
struktursystem weiter verscharfen.
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Fiir eine vertiefende Untersuchung im Resilienz-Check schlagen wir zwei alternative Fokusthe-
men fir das Infrastruktursystem Staat und Verwaltung vor. Die Auswahl erfolgte auf Grundlage
zentraler Bewertungskriterien, wobei die Eignung fiir szenariobasierte Analysen eine besondere
Rolle spielte. Diese wurde danach beurteilt, inwieweit ein Thema plausible, divergierende Zu-
kunftsentwicklungen eroffnet und dabei zentrale Einflussfaktoren sowie ihre Wechselwirkungen
und Unsicherheiten analytisch zugénglich macht. Ergénzend wurden die Technikfolgenrelevanz,
der Bezug zu relevanten Trendclustern und Emerging Issues sowie der Beitrag zur Starkung zent-
raler Systemeigenschaften (Anpassungsfahigkeit, Robustheit, Agilitdt) berticksichtigt. Die vorge-
schlagenen Fokusthemen sind so gewabhlt, dass sie grundsatzlich auch fiir eine vertiefende Bear-
beitung im Rahmen weiterer Formate des TAB geeignet sind.

4.1 Fokusthema 1: Autonome Kl-Agenten in der Verwaltung als
operative Infrastruktur

Vor dem Hintergrund der Entwicklungen, die in den Trendclustern ,Digitale Transformation von
Staat und Verwaltung” sowie ,Struktureller Wandel des 6ffentlichen Sektors" beschriebenen wer-
den, gewinnen autonome Kl-Agenten an strategischer Bedeutung (Kapitel 2.1 und 2.2). Sie eroff-
nen neue Mdoglichkeiten fir die Weiterentwicklung der staatlichen Leistungserbringung und der
internen Verwaltungsprozesse sowie fiir die Starkung des Infrastruktursystems bei zunehmend
begrenzten personellen Ressourcen (Kapitel 3.1 — Versorgungsengpésse). Erste Anwendungen
zeigen bereits das Potenzial, komplexe Aufgaben zu automatisieren und Prozesse effizienter zu
gestalten, etwa in Planungs- und Genehmigungsverfahren. Ihr breiter Einsatz und ihre systemati-
sche Integration in staatliche Strukturen stehen jedoch noch am Anfang. Gleichzeitig stellen KI-
Agenten das System vor neue Herausforderungen, etwa bei der IT-Sicherheit, beim Datenschutz
und bei Haftungsfragen, aber auch durch mogliche neue Abhangigkeiten von Technologieunter-
nehmen und externen Dienstleistern, Kontrollverlust und intransparente Entscheidungswege.

Im Rahmen des Resilienz-Checks soll szenariobasiert analysiert werden, mit welchen Auswirkun-
gen der Einsatz autonomer Kl-Agenten auf die Prozesse, Leistungsfahigkeit und Organisation
staatlicher Systeme verbunden ist und welches Potenzial besteht, die Resilienz des Infrastruktur-
systems Staat und Verwaltung zu stéarken. Im Fokus steht die Entwicklung von Szenarien fiir eine
operative Infrastruktur mit autonomen Kl-Agenten unter unterschiedlichen technologischen, ge-
sellschaftlichen und politisch-regulatorischen Bedingungen. Fiir die Szenarioentwicklung zent-
rale EinflussgréRen sind etwa der technologische Fortschritt bei autonomen Kl-Agenten, die re-
gulatorischen Rahmenbedingungen fiir KI oder der Fachkrdaftemangel im IT-Bereich. Untersucht
werden die operative Leistungsfahigkeit von autonomen Kl-Agenten, die notwendigen Anpassun-
gen in den Verwaltungsorganisationen sowie die erforderlichen Kompetenzen und Governance-
malnahmen fiir den Einsatz autonomer KI-Agenten in Verwaltungsprozessen. Ziel ist es, auf die-
ser Grundlage ein systematisches Verstandnis fiir die zukiinftigen Rollen autonomer KI-Agenten
im Infrastruktursystem Staat und Verwaltung zu entwickeln. Dabei werden Risiken, Zielkonflikte
und Gestaltungsspielrdume systematisch analysiert und darauf aufbauend Handlungsoptionen
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entwickelt, um den Einsatz autonomer KI-Agenten strategisch zu gestalten und ihre Integration in
staatliche Strukturen langfristig zu unterstiitzen.

4.2 Fokusthema 2: Verlasslichkeit staatlicher Information im
Kontext synthetisch erzeugter Medien

Im Trendcluster ,Wandel im Verhéltnis von Staat und Zivilgesellschaft” sowie in der Analyse des
systemischen Risikos ,Desinformation” zeigt sich, dass die digitale Transformation die Interak-
tion zwischen staatlichen Akteuren und Biirger/innen grundlegen verandert und zugleich neue
Manipulations- und Angriffsflichen schafft (Kapitel 2.4 und 3.1 — Desinformation). Ein wesentli-
cher Treiber dieser Entwicklung bildet die zunehmende Verbreitung Kl-basierter, synthetischer
Medien (zum Beispiel virtuelle Avatare oder Deepfakes), die die Erstellung tduschend echter In-
halte erleichtern. Mit sinkenden technischen Hiirden wird die Verbreitung von Desinformationen
erleichtert und durch Plattformlogiken weiter verstarkt. Neben kognitiven Verzerrungen nutzen
automatisierte Accounts (Bots) Social-Media-Algorithmen aus und fordern so die schnelle Ver-
breitung und wahrgenommene Glaubwiirdigkeit von Desinformationen. Fiir Staat und Verwaltung
entstehen daraus neue Verwundbarkeiten im Austausch mit Biirger/innen, Unternehmen und an-
deren staatlichen Einrichtungen. Gefalschte behordliche Inhalte kdnnen Vertrauen ausnutzen,
etwa durch manipulierte Videos vermeintlicher Amtstradger zum Beispiel mit falschen Evakuie-
rungsanordnungen oder durch irrefiihrende Angaben zu Antragsfristen und Férderbedingungen.
Gleichzeitig kann auch die Kommunikation selbst verzerrt werden, etwa durch koordinierte Kam-
pagnen oder automatisierte Interaktionen, die ein falsches Meinungsbild erzeugen. Die Verbrei-
tung synthetischer Medien kann dazu fiihren, dass auch authentische Informationen vermehrt
angezweifelt werden. Staatliche Kommunikation bewegt sich damit zunehmend im Spannungs-
feld zwischen erhohter Reichweite und Geschwindigkeit einerseits sowie wachsender Anfalligkeit
fir Manipulation andererseits. Die Verldsslichkeit staatlicher Information wird damit zu einer
zentralen Voraussetzung fiir wirksames staatliches Handeln, Vertrauen und die Resilienz von
Staat und Verwaltung. Dies gilt insbesondere vor dem Hintergrund steigender Erwartungen an
staatliche Responsivitat bei gleichzeitig begrenzten personellen Ressourcen in Verwaltungen
(Kapitel 3.1 — Versorgungsengpésse).

Im Rahmen des Resilienz-Checks soll szenariobasiert analysiert werden, wie sich synthetische
Medien und Kl-basierte Kommunikationsdynamiken auf die Funktionsfahigkeit und Legitimitat
von Staat und Verwaltung auswirken. Im Fokus steht die Entwicklung von Szenarien fiir digital
gepragte Informations- und Kommunikationsraume unter unterschiedlichen technologischen, ge-
sellschaftlichen und politisch-regulatorischen Bedingungen. Fiir die Szenarioentwicklung zent-
rale EinflussgroRen sind etwa technologische Fortschritte bei generativer Kl, gesellschaftliche
Vertrauensniveaus und Medienkompetenz sowie politische und rechtliche Leitplanken im Um-
gang mit Desinformation. Untersucht werden die Wechselwirkungen zwischen technologischen
Infrastrukturen und Plattformarchitekturen, institutionellen Strukturen und der Governance staat-
licher Kommunikation sowie gesellschaftlichen Vertrauensdynamiken und normativen Ordnungs-
rahmen. Ziel ist es, Risiken, Zielkonflikte und Gestaltungsspielrdume systematisch zu analysieren
und darauf aufbauend Handlungsoptionen zu entwickeln, um die Dialogfahigkeit und Informations-
integritat zu starken und die Funktionsfahigkeit von Staat und Verwaltung langfristig zu sichern.
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5 Methodik und Vorgehen

Das Resilienz-Radar ist ein Baustein unserer erweiterten Foresightaktivitaten. Es soll als konti-
nuierliche Beratungsleistung den Deutschen Bundestag dabei unterstiitzen, kritische Infrastruk-
tursysteme zukunftsfahig und resilient zu machen.

Weitere Informationen zum Resillienz-Radar und Resilienz-Check sowie die Ergebnisse zu den
bereits behandelten Infrastruktursystemen finden Sie auf unserer Microsite ,Foresight fiir das
Parlament”.

Dem Resilienz-Radar liegt eine explizit soziotechnische Definition von kritischen Infrastruktursys-
temen zugrunde. Wir verstehen darunter Einrichtungen, Anlagen, Strukturen und Systeme, die fir
das reibungslose Funktionieren der Gesellschaft von zentraler Bedeutung sind. Sie umfassen
nicht nur physische und technologische Komponenten, sondern auch 6konomische, soziale, po-
litische, organisatorische und kulturelle Elemente, die mit der Entwicklung, Nutzung und Wartung
von Infrastruktur in Verbindung stehen. Dieses Verstandnis ist auch von entscheidender Bedeu-
tung fir die Resilienzgestaltung. Um Resilienz zu erreichen, ist es erforderlich, die soziotechni-
schen Rahmenbedingungen, aber auch Pfadabhangigkeiten ganzheitlich zu betrachten.

Der Fokus des Resilienz-Radars liegt auf aktuellen Trends, die das jeweilige Infrastruktursystem
pragen, sowie spezifischer Gefahrdungslagen durch systemische Risiken. Systemische Risiken
konnen Gesellschaften oder Wirtschaftssysteme als Ganzes gefahrden und beinhalten damit
grundsatzlich auch die Gefahr, dass Funktionsfahigkeit und Stabilitat von Infrastruktursystemen
erheblich beeintrachtigt werden, wenn sich diese Risiken verwirklichen. Die Umsetzung des Resi-
lienz-Radars erfolgt in aufeinander aufbauenden Arbeitsphasen. In allen Phasen wird die Exper-
tise von Fachleuten einbezogen.

In der ersten Phase werden vor allem Foresight- und TA-Studien im Umfeld der ausgewahlten
Infrastruktursysteme erfasst und analysiert. Hierbei werden insbesondere mittel- bis langfristige
Trends identifiziert, die nachweisbare Auswirkungen auf die Infrastruktursysteme haben. Ergan-
zend werden relevante wissenschaftliche Quellen zur Analyse von systemischen Risiken ausge-
wertet. Die Identifikation aufkommender soziotechnischer Trends erfolgt zusatzlich durch den
Einsatz von Software- und KlI-Technologien. Zum einen wird der eigens fiir das Resilienz-Radar
aufgebaute Quellenpool genutzt, der einschldgige Datenbanken (zum Beispiel EPTA, ORBIS,
Knowledge4Policy, OpenTA), Publikationen (Foresightstudien, Trendberichte, Konferenzsammel-
bande und Preprints), wissenschaftliche Plattformen (zum Beispiel ScienceDaily) sowie journa-
listischen Hintergrundanalysen (Tagesspiegel Background, Heise online) umfasst. Zum anderen
werden Internetquellen (Blogs, Beitrage auf sozialen Medien, Nachrichten) mithilfe einer Medien-
monitoringsoftware und von Topic Modeling analysiert.

_47_


https://foresight.tab-beim-bundestag.de/
https://foresight.tab-beim-bundestag.de/

5 Methodik und Vorgehen

In der zweiten Phase werden Einzel- und Gruppeninterviews mit ausgewahlten Expert/innen
durchgefiihrt, um deren Fachwissen, Einschatzungen und Meinungen zu wesentlichen Trends
und Herausforderungen sowie zu Wirkungszusammenhangen im Kontext systemischer Risiken
fur die Infrastruktursysteme zu erfassen. Die Antworten der Befragten sowie weitere Kommen-
tare, Hinweise und detaillierte Ausfiihrungen werden protokolliert und die Ergebnisse anschlie-
Rend qualitativ ausgewertet. Nach Bedarf wird unter ausgewahlten Expert/innen eine explorative
Onlineerhebung durchgefiihrt, in der auf Grundlage der vorangegangenen Schritte Trends ausge-
wahlt und hinsichtlich ihrer Auswirkungen auf die Verletzlichkeit und Resilienz des genannten
Infrastruktursystems bewertet werden. Die Resultate aller Arbeitsphasen werden abschlieRend
integrativ analysiert und in den Foresight-Reports zusammengefasst.

Beteiligte Expert/innen:

% Liz Wehmeier, Universitat Potsdam, wissenschaftliche Mitarbeiterin an der Professur fiir Poli-
tikwissenschaft, Verwaltung und Organisation

> Dr. Esther Gornemann, Weizenbaum-Institut e.V., Wissenschaftliche Referentin Forschungs-
synthesen

> Philipp Hofer, Universitat Stuttgart, Betriebswirtschaftliches Institut, akademischer Mitarbeiter

> Dr. Julia Pohle, WZB Berlin Social Science Center, Co-Leader und Senior Researcher — Politics
of Digitalization

» Prof. Dr. Birgit Schenk, Hochschule fiir 6ffentliche Verwaltung und Finanzen Ludwigsburg, Lei-
terin Institut fur Digitale Transformation im 6ffentlichen Sektor
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7 Anhang

7.1 Abbildungen

Abbildung 1.1 Systembild

Abbildung 2.1 Anteil der Kommunen mit Onlineverfahren fiir ausgewahlte Leistungen

Abbildung 2.2  Offentlicher Dienst: Beschaftigte nach Aufgabenbereich 2022

Abbildung 2.3 Offentlicher Dienst: iiber 55-jahrige Beschftigte in einigen
Aufgabenbereichen 2022

Abbildung 2.4 Klimaschutzkonzepte in Kommunen

Abbildung 2.5 Zufriedenheit mit der Demokratie in Deutschland

7.2 Kasten

Kasten 2.1 Emerging Issue: Edge Computing im 6ffentlichen Raum

Kasten 2.2 Emerging Issue: KI-Agenten fiir Planungs- und Genehmigungsverfahren

Kasten 2.3 Emerging Issue: bundesweite Okosystemdatenraume

Kasten 2.4 Emerging Issue: Kl-gestitzte Carbon-Assessment-Tools

Kasten 2.5 Emerging Issue: Biirgerfeedbacksysteme in Echtzeit
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Die Foresight-Reports fassen die Ergebnisse des Resilienz-Radars zusammen und erscheinen
seit 2024 jahrlich auf der Microsite (https://foresight.tab-beim-bundestag.de).

Das Resilienz-Radar (https://foresight.tab-beim-bundestag.de/resilienz-radar/) dient der Identifi-
kation und Bewertung von Entwicklungen, die mit systemischen Risiken fiir kritische Infrastruk-
turen verbunden sind. Neben der Analyse zentraler Trends liegt der Fokus auf der Einschatzung
von systemischen Risiken mit potenziell weitreichenden Auswirkungen, um die Gefahrdungslage
einzelner Infrastruktursysteme fundiert zu bewerten. Zudem werden jeweils infrastrukturspezifi-
sche Fokusthemen vorgeschlagen, die von besonderer Relevanz fiir eine vertiefende Untersu-
chung sind. Die Ergebnisse werden jahrlich in den Foresight-Reports zusammengefasst.
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