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Zusammenfassung

Der jahrlich im Rahmen der Foresight-Aktivitaten des Biiros fiir Technikfolgen-Abschatzung beim
Deutschen Bundestag (TAB) durchgefiihrte Resilienz-Check untersucht relevante Fragen zur Stér-
kung der Resilienz kritischer Infrastruktursysteme. Er baut auf dem Resilienz-Radar und dem
Foresight-Report zum Infrastruktursystem Bildung und Forschung auf und vertieft eines der darin
identifizierten Fokusthemen. Der Resilienz-Check 2025/2026 widmet sich der Cybersicherheit im
Forschungsprozess, die im Resilienz-Radar zum Infrastruktursystem Bildung und Forschung als
Fokusthema identifiziert wurde. Untersucht wird das Thema entlang der drei Handlungsdimensi-
onen Schutz und Integritdat von Forschungsdaten, Sicherheit, Kompetenzen und Governance in
Forschungseinrichtungen sowie digitale Souveranitat und vertrauenswiirdige internationale Ko-
operationen. Ziel ist es, mogliche zukiinftige Entwicklungen und daraus resultierende Vulnerabi-
litaten des Forschungssystems friihzeitig zu erkennen, politisch einzuordnen und robuste Hand-
lungsoptionen zur Starkung der Cybersicherheit im Forschungsprozess und damit der Resilienz
des Forschungssystems insgesamt abzuleiten.

Der Resilienz-Check verbindet methodisch drei aufeinander aufbauende Arbeitsschritte: die Ent-
wicklung eines Systembildes und die Identifikation themenrelevanter Einfluss- und Schliisselfak-
toren, die Entwicklung alternativer Zukunftsszenarien 2030+ sowie die Ableitung von Hand-
lungsoptionen. Grundlage bilden Quellenanalysen, ein strukturierter Partizipationsprozess mit in-
ter- und transdisziplindren Expert/innen sowie software- und Kl-gestiitzte Analysen. Drei mode-
rierte Round Tables und eine Onlinekonsultation dienen dazu, ausgewahlte Zwischenergebnisse
im Projektverlauf fachlich einzuordnen, zu ergdnzen und zu validieren. Die Szenariobildung wird
durch die Software ScenarioWizard des Zentrums fir interdisziplinare Risiko- und Innovationsfor-
schung unterstiitzt. Generative KI kommt entsprechend den TAB-Leitlinien als Instrument zur Er-
weiterung und Strukturierung des Analyseraums zum Einsatz; Priifung, Bewertung und Interpre-
tation bleiben dem Projektteam Gberlassen. Das vorliegende Resilienz-Dossier biindelt die Ergeb-
nisse des Resilienz-Checks 2025/2026 in einem Systembild, drei Zukunftsszenarien und daraus
abgeleiteten kurz-, mittel- und langfristigen Handlungsoptionen. Es bildet zugleich die Grundlage
fiir die gemeinsame Veranstaltung , TA im Dialog: Cybersicherheit im Forschungsprozess. Daten-
integritat, Kompetenzen und sichere Kooperationen” von TAB und dem Ausschuss fiir Forschung,
Technologie, Raumfahrt und Technikfolgenabschatzung am 22. September 2026 im Deutschen
Bundestag.

Der Resilienz-Check 2025/2026 zeigt, dass Cybersicherheit im Forschungsprozess durch ein
komplexes Zusammenspiel gesellschaftlicher, technologischer, wirtschaftlicher und politisch-
rechtlicher Faktoren gepragt wird. Uber 60 Einflussfaktoren wurden identifiziert und 19 besonders
relevante Schliisselfaktoren priorisiert. Sie wirken als zentrale Hebel fiir die Resilienz des For-
schungssystems und adressieren unter anderem das Spannungsfeld zwischen Offenheit und Si-
cherheit sowie zentrale Themen wie Cyberkompetenzen, komplexe IT-Infrastrukturen, Fachkrafte
und Abhangigkeiten sowie digitale Souveranitat, Regulierung und internationale Kooperation.

Auf Basis der Schliisselfaktoren wurden drei konsistente alternative Zukunftsszenarien zur Cy-
bersicherheit im Forschungsprozess 2030+ entwickelt. Sie sind keine Prognosen, sondern zeigen
unterschiedliche Entwicklungspfade und Gestaltungsspielrdume. Die Szenarien unterscheiden



Zusammenfassung

sich nach politischem Handlungsdruck, institutioneller Handlungsfahigkeit und sozial-kultureller
Verankerung von Cybersicherheit im Forschungssystem. Szenario 1 ,Hoher Handlungsdruck bei
strukturellen Defiziten" beschreibt eine verschéarfte Bedrohungslage, der aufgrund von Fragmen-
tierung, Kompetenzdefiziten und unzureichender Governance keine hinreichend wirksamen MaR-
nahmen gegeniberstehen. Szenario 2 ,Politischer Sicherheitsfokus mit deutlichen Defiziten in
der Umsetzung” geht von einer stérkeren politischen Priorisierung der Cybersicherheit aus, die
jedoch nur unzureichend in die Forschungspraxis ibersetzt wird. Szenario 3 ,Resilientes System
mit punktuellem Nachbesserungsbedarf” beschreibt eine Zukunft, in der Cybersicherheit politisch
und kulturell weitgehend verankert ist und sich der Handlungsbedarf auf punktuelle Nachbesse-
rungen und die Anpassung an neue Herausforderungen konzentriert.

Aus den Zukunftsszenarien ergeben sich Handlungsoptionen, die von der Behebung grundlegen-
der Sicherheitsdefizite bis zur Starkung eines digital souverdnen Forschungssystems reichen.
Kurzfristig (0 bis 2 Jahre) adressieren sie vor allem den Bedarf an Transparenz iiber IT-Systeme
sowie an koordinierten Informations-, Austausch- und Unterstlitzungsstrukturen einschlieBlich ei-
nes einrichtungsiibergreifenden Lagebildes. Mittelfristig (3 bis 5 Jahre) zielen sie auf die institu-
tionelle Verankerung von Cybersicherheit durch den Aufbau von Fachpersonal und klaren Zustan-
digkeiten, die Integration von Cybersicherheitskompetenzen in Forschung, Lehre und Weiterbil-
dung sowie ein nach Schutzbedarfen differenziertes Forschungsdatenmanagement. Langfristig
(5 bis 10 Jahre) betreffen sie lernfahige und souveréne Sicherheitsstrukturen sowie die strategi-
sche Gestaltung internationaler Forschungskooperationen. Risikobasierte, transparente Verfah-
ren bringen wissenschaftliche Offenheit und Sicherheitsanforderungen in ein tragfahiges Verhalt-
nis; souverane digitale Infrastrukturen reduzieren Abhangigkeiten von externen Anbietern. Insge-
samt verbinden die Handlungsoptionen kurzfristige Schutz- und Reaktionsfahigkeit mit und lan-
gerfristigem Kompetenzaufbau, institutioneller Lernfahigkeit und digitaler Souveranitat und star-
ken so die Resilienz des Forschungssystems.



1 Einleitung

Der Resilienz-Check wird im Rahmen der Foresight-Aktivitdten des TAB jahrlich durchgefiihrt und
richtet den Blick auf Aspekte kritischer Infrastruktursysteme, die im wissenschaftlichen Diskurs
als besonders relevant fiir die Stérkung von Resilienz gelten. Ziel ist es, mdgliche und konsistente
Zukunftsszenarien zu entwickeln und daraus tragfahige Handlungsoptionen abzuleiten. Die Aus-
wahl des jeweiligen Schwerpunktthemas erfolgt durch die Berichterstattergruppe Technikfolgen-
abschatzung des Deutschen Bundestages auf Grundlage der im Resilienz-Radar und den zugeho-
rigen Foresight-Reports identifizierten Fokusthemen. Dies stellt sicher, dass sowohl wissen-
schaftlich als auch politisch besonders relevante Fragestellungen adressiert werden.

Im Zentrum des Resilienz-Checks 2025/2026 steht die Cybersicherheit im Forschungsprozess,
die im Foresight-Report zum Infrastruktursystem Bildung und Forschung — vor dem Hintergrund
der zunehmenden Digitalisierung und Vernetzung von Forschungseinrichtungen - als relevantes
Fokusthema identifiziert wurde.’ Analysiert wurden dabei drei zentrale Handlungsdimensionen:

% der Schutz und die Integritat von Forschungsdaten,
> Cybersicherheit, Kompetenzen und Governance in Forschungseinrichtungen sowie
» digitale Souveranitat und vertrauenswiirdige internationale Kooperationen.

Ziel war es, plausible alternative Zukunftsszenarien zur Cybersicherheit im Forschungsprozess
zu erarbeiten, damit verbundene Herausforderungen politisch einzuordnen und daraus Hand-
lungsoptionen zur Starkung von Cybersicherheit und Resilienz im Forschungssystem abzuleiten.

Das vorliegende Resilienz-Dossier fasst die Ergebnisse abschlieend zusammen und richtet sich
an Parlament, Wissenschaft, Forschungspolitik und Fachoffentlichkeit. Es dient zugleich als
Grundlage fiir die gemeinsame 6ffentliche Diskussionsveranstaltung ,TA im Dialog: Cybersicher-
heit im Forschungsprozess. Datenintegritat, Kompetenzen und sichere Kooperationen” von TAB
und dem Ausschuss fiir Forschung, Technologie, Raumfahrt und Technikfolgenabschatzung am
22. September 2026 im Deutschen Bundestag.

Das Resilienz-Dossier gliedert sich in drei Teile: Zunachst wird das Systembild mit den zentralen
Einfluss- und Schliisselfaktoren skizziert. Darauf aufbauend werden drei konsistente Zukunfts-
szenarien bis 2030+ entwickelt. AbschlieBend werden aus diesen Szenarien politische Hand-
lungsoptionen zur kurz-, mittel- und langfristigen Starkung der Resilienz abgeleitet.

Fir ihre wertvollen fachlichen Beitrage im Rahmen von Interviews und Workshops danken wir den
im Anhang (Kapitel 7) genannten Expert/innen. Die Verantwortung fiir die Auswahl, Strukturierung
und Verdichtung des Materials sowie dessen Zusammenfiihrung mit eigenen Recherchen und
Analysen tragen die Verfasserinnen des Berichts.

1 https://foresight.tab-beim-bundestag.de/reports/bildung-und-forschung/ (28.8.2026)


https://foresight.tab-beim-bundestag.de/reports/bildung-und-forschung/

2 Arbeitsschritte und methodische
Herangehensweise

Der Resilienz-Check umfasst insgesamt drei Hauptschritte, in die je nach Themenstellung externe
Expertise aus Wissenschaft, Wirtschaft, Politik und Administration sowie gegebenenfalls der Zi-
vilgesellschaft einbezogen wird:

> Erstellung eines Systembildes und Identifikation relevanter Einfluss- und Schliisselfaktoren: Im
ersten Schritt wird ein Systembild des Resilienz-Check-Vertiefungsthemas entwickelt, das Ein-
flussbereiche thematisch strukturiert und zentrale Handlungsdimensionen einbezieht, die be-
sonders groRes Resilienzpotenzial vermuten lassen. Darauf aufbauend werden relevante Ein-
flussfaktoren identifiziert und zentrale Schliisselfaktoren priorisiert, die sich durch eine beson-
ders hohe Wirkungstiefe, strategische und systemische Relevanz, Hebelwirkung sowie Ge-
staltbarkeit auszeichnen und die kiinftige Entwicklung des Vertiefungsthemas maRgeblich
pragen.

% Entwicklung alternativer Zukunftsszenarien: Im zweiten Schritt werden die identifizierten
Schliisselfaktoren in eine Wechselwirkungsmatrix Giberfiihrt, mit deren Hilfe die gegenseitigen
Einflussbeziehungen zwischen den Ausprdagungen der Faktoren systematisch erfasst und be-
wertet werden. Auf dieser Grundlage werden alternative Auspragungen der Schliisselfaktoren
zu in sich konsistenten Zukunftsszenarien verdichtet. Dieses Vorgehen ermdglicht es, unter-
schiedliche, jeweils plausible Entwicklungspfade sichtbar zu machen und so die Bandbreite
moglicher Zukiinfte systematisch zu erschlielen. Aus den Szenarien lassen sich Vulnerabili-
taten des Vertiefungsthemas, in diesem Fall der Cybersicherheit im Forschungsprozess, ab-
leiten, aus denen sich Ansatzpunkte fiir Handlungsoptionen ergeben.

> Ableitung von Handlungsoptionen: Im dritten Arbeitsschritt werden auf Basis der vorangegan-
genen Arbeitsschritte konkrete Handlungsoptionen zur Starkung der Resilienz mit Bezug zum
Vertiefungsthema identifiziert. Die Handlungsoptionen zielen darauf ab, in den Zukunftssze-
narien sichtbar gewordene Schwachstellen gezielt zu adressieren und zudem erkennbare Star-
ken und Entwicklungspotenziale strategisch zu nutzen, um tragfahige Strategien fiir die Star-
kung von Resilienz zu eroffnen.

Die drei Arbeitsschritte werden durch das Zusammenspiel von Quellenanalysen, partizipativen
Verfahren und ergénzender Kl-Unterstiitzung methodisch unterstiitzt. Die Quellenanalysen die-
nen dazu, den jeweiligen Untersuchungsgegenstand systematisch zu erschliel3en, relevante Ent-
wicklungen und Einflussfaktoren zu identifizieren sowie die Entwicklung von Zukunftspfaden und
Handlungsoptionen fachlich zu fundieren.

Ein Partizipationsprozess bindet themenspezifisch ausgewahlte Expert/innen aus Wissenschaft,
Wirtschaft, Politik, Administration und gegebenenfalls Zivilgesellschaft in die drei Arbeitsschritte
ein und dient vor allem der fachlichen Einordnung, Erganzung und Validierung der Zwischener-
gebnisse. Hierzu werden drei aufeinander aufbauende moderierte digitale Round Tables durch-
gefiihrt: Der erste dient der gemeinsamen Kartierung des Systembildes, der Identifikation zentra-
ler Einflussfaktoren und ihrer Wechselwirkungen sowie der Priorisierung von etwa 15 bis



2 Arbeitsschritte und methodische Herangehensweise

20 Schliisselfaktoren. Im zweiten Round Table werden plausible Entwicklungspfade der Schliis-
selfaktoren vor dem Hintergrund aktuell diskutierter Handlungsmaoglichkeiten erortert. Der dritte
Round Table dient schliellich der Priifung der abgeleiteten Thesen und ihrer Verkniipfung mit
Handlungsfeldern. Ergdnzend ermdglicht die Onlineplattform discuto ausgewahlten Expert/in—
nen, Zukunftsentwirfe und Handlungsoptionen leitfragengestiitzt zu kommentieren, zu ergdnzen
und zu priorisieren. Diese Kombination aus direktem Austausch und strukturierter schriftlicher
Riickmeldung ermdglicht die systematische Beriicksichtigung differenzierter Einschatzungen
und vielfaltiger fachlicher Perspektiven auf das jeweilige Resilienz-Check-Vertiefungsthema.

Fir die systematische Wechselwirkungsanalyse und Szenariobildung wird die Software Scenario
Wizard? des Zentrums fiir interdisziplinare Risiko- und Innovationsforschung (ZIRIUS) der Univer-
sitat Stuttgart eingesetzt Stuttgart. Sie unterstiitzt dabei, die bewerteten Wechselwirkungen zwi-
schen den moglichen Auspragungen der Schliisselfaktoren auszuwerten und zu in sich konsis-
tenten Kombinationen maglicher zukiinftiger Entwicklungen zu verdichten.

Erganzend kommen auf Grundlage der ,Leitlinien fiir den Einsatz generativer Kl im TAB“ (TAB
2025b) Kl-gestiitzte Werkzeuge wie Claude, ChatGPT, Mistral und Perplexity als Ideen- und Im-
pulsgeber sowie als exploratives Analyseinstrument zum Einsatz. Sie unterstiitzen insbesondere
die Identifikation und Strukturierung moglicher Trends und Einflussfaktoren sowie die Entwick-
lung und Reflexion von Zukunftspfaden. Kl-generierte Ergebnisse werden dabei nicht als eigen-
standige wissenschaftliche Befunde behandelt, sondern durch das Projektteam kritisch gepriift,
fachlich eingeordnet und mit den Ergebnissen der Quellenanalysen und des Partizipationsprozes-
ses abgeglichen. Die abschlieRende Bewertung, Auswahl und Interpretation der Ergebnisse im
Zuge der Erstellung des Resilienz-Dossiers erfolgt durch das Projektteam. KI dient damit der Ex-
ploration, Strukturierung und Erweiterung des Analyseraums, aber nicht der Substitution wissen-
schaftlicher Analyse und Bewertung.

2 https://www.scenariowizard.org/ (28.8.2026)


https://www.zirius.uni-stuttgart.de/
https://www.scenariowizard.org/

3 Systembild, Einfluss- und Schliisselfaktoren

Cybersicherheit im Forschungsprozess bezeichnet die Gesamtheit politischer, organisatorischer
und technischer Rahmenbedingungen, Kompetenzen und MalRnahmen, die darauf ausgerichtet
sind, Forschungsdaten in ihrer Vertraulichkeit und Integritat zu schiitzen, IT-Infrastrukturen und
digitale Arbeitsprozesse wirksam gegen digitale Angriffe, Manipulation und unbefugte Nutzung
abzusichern, dadurch verursachte Stérungen des Forschungsbetriebs zu vermeiden und zu be-
waltigen sowie die Funktionsfahigkeit, Belastbarkeit und Wiederherstellungsfahigkeit von For-
schung langfristig sicherzustellen. Sie umfasst dariiber hinaus die Starkung digitaler Souveranitat
sowie die Schaffung sicherer und vertrauenswiirdiger Rahmenbedingungen fiir internationale
Forschungskooperationen. Diese Aufgabe betrifft die gesamte Forschungslandschaft gleicher-
malen, angefangen von der universitdren Forschung an Universitdten, Fachhochschulen und Uni-
versitatskliniken Gber die auBeruniversitare Forschung an 6ffentlich finanzierten Forschungsein-
richtungen bis hin zur Ressort- und Drittmittelforschung (Abbildung 3.1).

Im Resilienz-Check 2025/2026 wurden auf Grundlage der Quellenanalyse und des partizipativen
Austauschs mit inter- und transdisziplindren Expert/innen (Kapitel 7.1), erganzt durch Kl-ge-
stiitzte Exploration, liber 60 Einflussfaktoren identifiziert und daraus 19 Schliisselfaktoren priori-
siert (Abbildung 3.1).

Abbildung 3.1 Systembild und Schliisselfaktoren
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Eigene Darstellung

Als Schlisselfaktoren werden zentrale EinflussgroBen verstanden, die die Cybersicherheit und
Resilienz im Forschungsprozess mafgeblich und langerfristig préagen. Sie zeichnen sich durch
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eine strategische und systemische Relevanz aus, wirken tiber verschiedene Phasen und Bereiche
des Forschungsprozesses hinweg und kénnen aufgrund ihrer Hebelwirkung weitere Einflussfak-
toren wesentlich beeinflussen. Zugleich sind sie grundsétzlich organisatorisch, technisch oder
kulturell gestaltbar. Ihre Resilienzrelevanz ergibt sich dabei nicht allein aus ihrer praventiven Wir-
kung gegen Cybervorfalle, sondern auch aus ihrem Beitrag zur Reaktions-, Anpassungs-und Lern-
fahigkeit des Forschungssystems.

Wie Abbildung 3.1. veranschaulicht, lassen sich die priorisierten Schliisselfaktoren den drei zen-
tralen Handlungsdimensionen von Cybersicherheit im Forschungsprozess zuordnen: dem Schutz
und der Integritat von Forschungsdaten, dem Aufbau von Kompetenzen und Governance in For-
schungseinrichtungen sowie der Starkung digitaler Souveranitat und vertrauenswiirdiger interna-
tionaler Kooperationen. Zugleich zeigt die Grafik, dass diese Dimensionen von (ibergreifenden
Entwicklungsdynamiken wie Kl-basierter Cyberkriminalitat und Cybersicherheitsregulierung ge-
pragt sind. In das Analysespektrum der Einflussfaktoren sind dabei gesellschaftliche, wissen-
schaftlich-technologische, umweltbezogene, wirtschaftliche sowie politisch-rechtliche Faktoren
eingeflossen (STEEPL-Kategorien), die zugleich die untere Zeile von Abbildung 3.1 bilden und als
durchgangige Strukturierungslogik fir die Analysen im Resilienz-Radar bzw. -Check dienen. Die
Ergebnisse verdeutlichen, dass Cybersicherheit im Forschungsprozess durch ein komplexes und
eng verflochtenes Zusammenspiel dieser Faktoren gepragt ist: gesellschaftlich vor allem durch
das Spannungsfeld von Offenheit und Sicherheit sowie durch Kompetenzfragen, technologisch
durch historisch gewachsene und komplexe IT-Systeme bei gleichzeitig hoher Innovationsdyna-
mik, wirtschaftlich durch Fachkraftemangel und wachsende Abhangigkeiten sowie politisch bzw.
rechtlich durch Fragen der digitalen Souveranitat und Koordination sowie durch Regulierungs-
maflnahmen. Im Folgenden werden die Einflussfaktoren skizziert und die priorisierten Schliissel-
faktoren entlang der ibergeordneten thematischen Kategorien erlautert.

3.1 Gesellschaftliche Faktoren

Aus gesellschaftlicher Perspektive wird die Cybersicherheit im Forschungsprozess insbesondere
durch das Spannungsverhaltnis von Offenheit und Sicherheit sowie durch Kompetenz und Veran-
derungsfahigkeit gepréagt. Zu den in dieser Perspektive identifizierten Einflussfaktoren zahlen un-
ter anderem die Arbeits- und Beschaftigungsformen, demografische Entwicklungen, Internationa-
lisierung, die offentliche Wahrnehmung von Cyberbedrohungen, Technikakzeptanz, Verande-
rungsbereitschaft sowie das Verhéaltnis von Wissenschaft und Gesellschaft. Aus diesem Spek-
trum wurden drei Faktoren aufgrund ihrer besonderen Bedeutung fiir die Cybersicherheit und
Resilienz im Forschungsprozess als Schliisselfaktoren priorisiert.

Die akademische Freiheit im Umgang mit IT-Systemen und Daten beschreibt das Spannungsver-
haltnis zwischen der fiir Forschung konstitutiven Offenheit und den Anforderungen der IT-Sicher-
heit. Sie wurde als Schliisselfaktor eingestuft, weil sie strukturell und phaseniibergreifend auf den
gesamten Forschungsprozess wirkt und gleichzeitig durch institutionelle Regelwerke, Gover-
nancestrukturen und Sicherheitskonzepte organisatorisch gestaltbar ist. Der freie Austausch von
Informationen, Daten und Erkenntnissen bildet eine wesentliche Grundlage wissenschaftlicher
Zusammenarbeit und des Erkenntnisgewinns. Vor dem Hintergrund geopolitischer Spannungen,
staatlicher Einflussnahme und gezielter Ausspahung gewinnt jedoch der Schutz des Forschungs-

_‘]0_
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prozesses vor unberechtigten Zugriffen und Eingriffen an Bedeutung (Allianz der Wissenschafts-
organisationen/BMBF 2025; Freyberg-Inan 2025). Akademische Freiheit steht dabei in enger
Wechselwirkung mit der auch als Schliisselfaktor eingestuften digitalen Souveranitdt (Kapi-
tel 3.5), welche die eigenstandige Kontrolle iber Datenfliisse und Infrastrukturen zur Abwendung
technologischer Fremdbestimmtheit fordert (Wittpahl 2016). Fir die Cybersicherheit im For-
schungsprozess ergibt sich daraus ein zentraler Zielkonflikt: SicherheitsmalRnahmen miissen Of-
fenheit, Autonomie und internationale Zusammenarbeit ermdglichen und zugleich Forschungs-
daten, Infrastrukturen und wissenschaftliche Integritat wirksam schiitzen.

Die digitale und KI-Kompetenz von Forschenden und Beschéftigten umfasst das Verstéandnis fiir
Funktionsweise, Chancen und Risiken digitaler Werkzeuge und KI-Anwendungen ebenso wie das
Verstandnis ihrer rechtlichen, ethischen und sicherheitsrelevanten Implikationen. Ihre Bedeutung
als Schliisselfaktor ergibt sich daraus, dass sie weit tiber rein technisches Bedienwissen hinaus-
geht und die Fahigkeit umfasst, digitale Technologien zur Wissensschépfung und Problemlésung
sicher, verantwortungsvoll und reflektiert einzusetzen und dabei Datenschutz, Informationssi-
cherheit, wissenschaftliche Integritat und ethische Standards zu beriicksichtigen (Fan/Li 2025).
In der Wissenschaft gewinnt in diesem Zusammenhang das Konzept der Digital Fluency an Be-
deutung, das auf das synergetische Zusammenspiel von Wissen, Fertigkeiten und Einstellungen
zur Erzielung verldsslicher Forschungsergebnisse in einer digital transformierten Umgebung ab-
stellt (Ochoa et al. 2026). Als Schliisselfaktor weist die digitale und KI-Kompetenz eine sehr hohe
Hebelwirkung auf, da sie mehrere Dimensionen der Cybersicherheit unmittelbar beeinflusst. Ers-
tens tragt der Kompetenzaufbau zur Risikominimierung und Pravention bei (Adamu/Chaudhry
2026). Zweitens bildet der Kompetenzaufbau zunehmend eine Voraussetzung fiir wissenschaft-
liche Integritdat und einen verantwortungsvollen Kl-Einsatz. Dazu gehort, algorithmische Verzer-
rungen (Bias), Datenqualitdt und Grenzen Kl-generierter Ergebnisse kritisch zu beurteilen sowie
Verantwortung und Interpretationshoheit beim Menschen zu belassen (Human-in-the-Loop-An-
satz) (Nohmke et al. 2026). Drittens stéarkt digitale Kompetenz die Handlungsfahigkeit und digi-
tale Souveranitat von Forschenden und Beschéftigten, indem sie einen sicheren und selbstbe-
stimmten Umgang mit digitalen Werkzeugen, Daten und KI-Systemen ermdglicht. Zugleich ist der
Schliisselfaktor gezielt beeinflussbar: Kontinuierliche, adaptive, verhaltensbasierte Lernumge-
bungen und projektbezogene Trainings kdnnen Kompetenzen wirksamer und nachhaltiger auf-
bauen als punktuelle, statische Formate und so dazu beitragen, die Resilienzliicke in der Cybersi-
cherheit wirksam zu schlieBen (Adamu/Chaudhry 2026). Wenn Forschende und Beschaftigte di-
gitale Werkzeuge nicht als Blackbox, sondern als gestaltbare Instrumente begreifen, kann dies zu
einer resilienten Forschungskultur beitragen, die wissenschaftliche Exzellenz schiitzt und die
technologische Autonomie der Wissenschaft gegeniiber externer Einflussnahme und Cyberbe-
drohungen starkt (Fan/Li 2025; N6hmke et al. 2026).

Das Sicherheitsbewusstsein (Security Awareness) (Goliath et al. 2026) und die Risikowahrneh-
mung von Forschenden und Beschaftigten wurden als Schliisselfaktor identifiziert, da der Faktor
Mensch nach wie vor als das kritischste Glied in der Cybersicherheitskette gilt (Adamu/Chaudhry
2026). In einer digitalen Landschaft, in der schatzungsweise 82 % aller Sicherheitsverletzungen
auf menschliches Fehlerverhalten oder Social Engineering, also der gezielten Manipulation von
Personen, um sie zur Preisgabe sensibler Informationen oder zu sicherheitskritischen Handlun-
gen zu bewegen, zurlickzufiihren sind, ist die Starkung der individuellen Urteilskraft eine strategi-
sche Notwendigkeit fir die individuelle, institutionelle und nationale Sicherheit (Adeshola/Olu-
wajana 2025). Ein ausgepragtes Risikobewusstsein stérkt dabei insbesondere auch die Praven-
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tion, indem es lber rein theoretisches Wissen hinausgeht und die Entwicklung von Sicherheitsge-
wohnheiten und -reflexen betrifft.

3.2 Technologische Faktoren

Aus technologischer Perspektive wird die Cybersicherheit im Forschungsprozess insbesondere
durch das Spannungsverhaltnis zwischen historisch gewachsenen, heterogenen und komplexen
IT-Infrastrukturen des Forschungssystems und einer hohen Innovationsdynamik gepragt. Zu den
in diesem Zusammenhang identifizierten Einflussfaktoren zahlen unter anderem Datenverschliis-
selung und Kryptografie sowie der Vernetzungsgrad von Geraten und Systemen (loT/Edge Com-
puting). Aus dem Spektrum der technologischen Einflussfaktoren wurden acht Faktoren aufgrund
ihrer besonderen Bedeutung fir die Cybersicherheit im Forschungsprozess als Schliisselfaktoren
priorisiert. Die vergleichsweise hohe Anzahl an Schliisselfaktoren unterstreicht die zentrale Be-
deutung technologischer Entwicklungen und Infrastrukturen fiir die Resilienz des Forschungssys-
tems.

Die Féahigkeit zur Angriffserkennung wurde ausgewabhlt, da sie die Detektions- und Lernfahigkeit
von Forschungseinrichtungen starkt und durch geeignete Monitoringsysteme, eine verlassliche
Datenbasis sowie entsprechende Analyse- und forensische Kompetenzen gezielt aufgebaut wer-
den kann. Die friihzeitige Detektion von Cyberangriffen und eine sofortige Reaktion darauf gewin-
nen im Kontext von sich verdndernden Cyberkriminalitdtslandschaften und der zunehmenden
Nutzung von Kl durch Cyberkriminelle an Bedeutung (BSI 2026d). Nach Einschatzung des Bun-
desamtes fiir Sicherheit in der Informationstechnik (BSI 2026c¢) besteht in vielen KRITIS-Sektoren
und Branchen insbesondere bei Systemen zur Angriffserkennung weiterhin groRerer Nachholbe-
darf, der auch fiir Forschungseinrichtungen relevant ist. Institutioneniibergreifende Auswertungs-
und Austauschstrukturen konnen zudem dazu beitragen, Erkenntnisse aus Sicherheitsvorfallen
systematisch zu teilen, ein gemeinsames Lagebild zu entwickeln und Praventions- und Resilienz-
malnahmen kontinuierlich zu verbessern.

Die Komplexitadt und Heterogenitat der IT-Infrastrukturen zahlt zu den Schliisselfaktoren, weil sie
die Absicherbarkeit der gesamten IT-Landschaft strukturell und bereichsiibergreifend beeinflusst
und damit eine hohe systemische Relevanz und Hebelwirkung besitzt. Forschungseinrichtungen
verfligen meist Uber heterogene, komplexe und verzweigte IT-Infrastrukturen, was sie besonders
verwundbar macht (Becker/Aghaye 2022; Plattner 2025). Forschungseinrichtungen verfiigen
meist iber heterogene, komplexe und verzweigte IT-Infrastrukturen, was sie besonders verwund-
bar macht (Becker/Aghaye 2022; Plattner 2025). Teilweise werden IT-Systeme dezentral, bei-
spielsweise auf Lehrstuhlebene, verwaltet und durch zusatzliche Systeme fiir einzelne Férderpro-
gramme oder Projekte erganzt (Becker/Aghaye 2022). So kdnnen im Rahmen spezifischer Pro-
jekte z.B. vernetzte Forschungsgerate fiir Labore angeschafft worden sein, die ein potenzielles
Einfallstor fiir Cyberangriffe darstellen, weil sie nicht in die libergreifenden Sicherheitsstrukturen
der Universitédt eingebunden und entsprechend unzureichend gesichert sind (Becker/Aghaye
2022). Verbesserungen in der Systemarchitektur wirken sich positiv auf zahlreiche nachgelagerte
Sicherheitsaspekte aus.

Die Nutzung von externen IT-Infrastrukturen, Geraten und Diensten wurde als Schlisselfaktor ein-
gestuft, weil sie die Angriffsflache, externe Abhangigkeiten und zugleich die Moglichkeiten zur
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Kontrolle und Gestaltung der IT-Sicherheit im Forschungsprozess wesentlich beeinflusst. Mit der
zunehmenden Nutzung von Cloudinfrastrukturen sowie extern bezogener Software einschlieBlich
Open-Source-Komponenten gewinnen insbesondere Risiken durch Drittanbieter und Softwarelie-
ferketten an Bedeutung. Diese sind meist schwer zu Uberblicken, zudem sind die Kontrollmog-
lichkeiten tiber Cybersicherheitsmalnahmen bei Drittanbietern haufig gering (WEF 2026). Risiken
durch Drittanbieter konnen Forschungseinrichtungen sowohl direkt als Ziel gezielter Angriffe als
auch indirekt betreffen, wenn beispielsweise weit verbreitete Software oder zentrale Dienste an-
gegriffen werden. Auch wenn in Deutschland viele Forschungseinrichtungen, vor allem Hoch-
schulen, nach wie vor On-Premise-Systeme betreiben, hat die Nutzung externer Dienste in den
letzten Jahren zugenommen (ATHENE 2025). Fiir ein wirksames Risikomanagement und eine
starkere digitale Souveréanitat (Kapitel 3.4) ist es daher entscheidend, bestehende Abhangigkei-
ten, eingesetzte Komponenten und deren Lieferketten zu kennen und die Cybersicherheitsvorkeh-
rungen der genutzten Drittanbieter angemessen bewerten zu konnen. Dabei spielt auch eine hin-
reichende Trennung zwischen privat genutzten Systemen und Diensten und solchen der For-
schungseinrichtung eine Rolle (Plattner 2025).

Der technische Zustand und Lebenszyklus von IT-Systemen gilt als Schliisselfaktor mit hoher Wir-
kungstiefe, da veraltete Systeme und unzureichendes Patchmanagement im Sinne einer zeitna-
hen Aktualisierung von Software zur Behebung von Sicherheitsliicken die strukturelle Vulnerabi-
litat der gesamten Forschungsinfrastruktur unmittelbar bestimmen, zugleich aber durch konse-
quentes IT-Lebenszyklusmanagement gestaltbar sind. Forschungseinrichtungen sind haufig
durch historisch gewachsene IT-Systeme geprégt, die zahlreiche veraltete Hard- und Softwareele-
mente, sogenannte Legacysysteme, umfassen, fir die teilweise keine Sicherheitsupdates mehr
bereitgestellt werden (ATHENE 2025). Durch den Wegfall von regelmaRigen Updates fiir altere
Systeme werden Schwachstellen nicht mehr behoben, wodurch Legacysysteme zu einem beson-
ders attraktiven Ziel fiir Cyberangriffe werden. Veraltete Systeme sind zudem haufig nicht kom-
patibel mit neuen IT-Sicherheitssystemen, sodass Liicken im Sicherheitsmanagement entstehen
(Becker/Aghaye 2022). Dennoch bleiben veraltete IT-Systeme h&ufig im Einsatz, da die Anschaf-
fung neuer Systeme erhebliche Kosten verursacht und neben Anschaffungskosten teilweise auch
Kosten fiir Integration, Schulungen und Ahnliches anfallen. Zudem kénnen spezialisierte Anwen-
dungen teilweise nur auf spezifischen Legacyplattformen ausgefiihrt werden (Geiller 2025).
Fehlt eine ausreichende Ubersicht iiber die eingesetzte Hard- und Software, erschwert dies ein
effektives Lebenszyklusmanagement. Begiinstigt wird dies durch die — auch als Schliisselfaktor
eingestuften — komplexen und heterogenen IT-Strukturen von Forschungseinrichtungen. For-
schungsspezifische Beispiele sind unter anderem Laborgerate sowie andere spezialisierte Gerate
(ATHENE 2025). Auch die zeitnahe Deaktivierung von Benutzerkonten nach dem Weggang von
Mitarbeitenden ist von Bedeutung, da nicht mehr bendtigte oder unzureichend verwaltete Zu-
gange ein Sicherheitsrisiko darstellen und fiir unbefugte Zugriffe auf IT-Systeme und Forschungs-
daten genutzt werden konnen (Becker/Aghaye 2022).

Die Schutzbedarfe von Forschungsdaten sind aufgrund der stetig wachsenden Menge und Bedeu-
tung von Forschungsdaten sowie der besonderen Anforderungen an ihre Speicherung, Verarbeitung
und langfristige Verfiigbarkeit ein zentraler Schliisselfaktor. Forschungseinrichtungen verfiigen da-
bei neben einer grolRe Menge an personenbezogenen Daten zu Studierenden, Forschenden und Ver-
waltungspersonal insbesondere iiber groRe Besténde an Forschungsdaten (Plattner 2025), die teils
hohe Schutzbedarfe aufweisen und gleichzeitig fiir die wissenschaftliche Nutzung verfligbar und
zugéanglich sein miissen. Diese Schutzbedarfe sind in hohem Male kontextsensitiv und spiegeln
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jeweils spezifische Bedarfe des Forschungsprozesses wider, wie den Umgang mit grofRen und he-
terogenen Datensdtzen sowie deren langfristige Archivierung und wissenschaftliche Nutzbarkeit.
Verscharft wird diese Herausforderung durch zwei parallele Entwicklungen: Zum einen wachsen im
Zuge der Digitalisierung die im Forschungssystem produzierten und genutzten Datenmengen im-
mer schneller an (Forschungsdaten.info 0.J.), wodurch auch die Herausforderungen fiir den Lang-
zeitdatenerhalt steigen. Zum anderen verandern sich mit der zunehmenden Nutzung von Kl die An-
forderungen an die Bereitstellung und Nutzung von Daten: Uber ihre langfristige Archivierung und
Analyse hinaus dienen Forschungsdaten zunehmend auch als Trainings- und Grundlagendaten fir
die Entwicklung und Anwendung von KI- Modellen. Dies stellt erhohte Anforderungen an Datenauf-
bereitung und ist mit Fragen nach rechtlichen Rahmenbedingungen und Schutzbedarfen verbunden
(WR 2025a). Die Komplexitat der Schutzbedarfe unterschiedlicher Forschungsdaten diirfte durch
einen moglicherweise verstarkten Sicherheitsfokus in der Forschung weiter an Relevanz gewinnen
(Plattner 2025). Dies stellt erhdhte Anforderungen an Datenaufbereitung und ist mit Fragen nach
rechtlichen Rahmenbedingungen und Schutzbedarfen verbunden (WR 2025a). Die Komplexitat der
Schutzbedarfe unterschiedlicher Forschungsdaten diirfte durch einen moglicherweise verstarkten
Sicherheitsfokus in der Forschung weiter an Relevanz gewinnen (Plattner 2025).

Die Innovationsgeschwindigkeit, mit der neue Technologien, Anwendungen und IT-Architekturen
entwickelt und in Forschungseinrichtungen eingefiihrt werden, wurde als Schliisselfaktor bewer-
tet, da sie eine hohe Wirkungstiefe und strategische Relevanz besitzt: Schnelle Innovationszyklen
konnen Sicherheitskonzepte, Priifprozesse und den Kompetenzaufbau von Forschenden und Be-
schéftigten lberholen und temporére Sicherheitsliicken erzeugen. Umso wichtiger ist es, Sicher-
heit von Beginn an (Security by Design) in Entwicklungs- und Einfiihrungsprozesse zu integrieren
und kontinuierlich mit der Technologie weiterzuentwickeln. Neue Technologien und Anwendun-
gen missen daher kontinuierlich erfasst und in die Gesamtarchitektur eingebettet werden, was
angesichts der Innovationsgeschwindigkeit eine kontinuierliche Herausforderung darstellt. Sie
weisen gleichzeitig haufig hohere standardmalig implementierte Sicherheitsstandards auf, die
zu einer Verbesserung der Sicherheit insgesamt beitragen kénnen (ATHENE 2025). Vorausset-
zung dafiir ist, dass geeignete Sicherheitskonzepte vorliegen und sicherheitsrelevante Aspekte
bei der Einflihrung innovativer Losungen systematisch gepriift und beriicksichtigt werden. Er-
schwert werden die Erfassung und Sicherheitspriifung neuer Anwendungen und Technologien
jedoch unter anderem durch deren eigenstandige, nicht abgestimmte Nutzung durch Mitarbei-
tende, wodurch Schatten-IT entstehen kann. Wenn offiziell verfligbare Systeme spezifische An-
forderungen nicht erfiillen oder als unpraktisch erlebt werden, wird haufig zu anderen, auf dem
Markt verfligbaren Losungen gegriffen (Schuller 2026). Die Innovationsgeschwindigkeit wirkt da-
mit als ambivalenter Faktor: Sie treibt einerseits Sicherheitsverbesserungen durch neue Konzepte
voran, erhoht andererseits aber das Risiko, unkontrollierter Parallelstrukturen, wenn Einflihrungs-
und Priifprozesse mit der Innovationsgeschwindigkeit nicht Schritt halten konnen.

Sowohl der Verbreitungsgrad von Kl in der Cyberkriminalitat als auch der Verbreitungsgrad von K/
in der Cybersicherheit im IT-Betrieb wurden als Schliisselfaktoren priorisiert, da sie eine hohe He-
belwirkung auf das kiinftige Krafteverhaltnis zwischen offensiven und defensiven Fahigkeiten be-
sitzen und zugleich strategisch hochrelevant fiir die langfristige Sicherheitslage von Forschungs-
einrichtungen sind. Der Einsatz von Kl in der Cyberkriminalitat nimmt zu und spielt in allen Berei-
chen der Cyberkriminalitat eine Rolle. KI ermdglicht einerseits technisch weniger versierten Ak-
teuren Cyberangriffe zu begehen, stérkt aber auch hoch versierte Akteure, vor allem hinsichtlich
Effizienz und Schnelligkeit. Beispielsweise kann der Versand von authentisch wirkenden
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Phishingmails durch die Nutzung von Kl weitaus schneller und in groBerem Ausmal erfolgen
(BKA 2026). Auch die Detektion von Schwachstellen kann KI maRgeblich vereinfachen, wie
Claude Mythos, ein auf Cybersicherheitsaufgaben spezialisiertes KI-Modell des US-Unterneh-
mens Anthropic, gezeigt hat. Das Modell kann zum einen bislang unbekannte Schwachstellen in
Software identifizieren, und damit sowohl zur Starkung der Cybersicherheit beitragen als auch
neue Missbrauchsrisiken eréffnen (BSI 2026b). Dariiber hinaus schafft die Nutzung von Kl selbst
neue Angriffsflachen fiir Cyberkriminalitat, beispielsweise durch direkte oder indirekte Prompt
Injections, bei denen versteckte Befehle in Prompts die Kl anweisen maliziése Aktivitaten auszu-
fiihren (BKA 2026; Check Point 2026). Auch die zunehmende Verbreitung von Kl-Agenten stellt
die Cybersicherheit vor neue Herausforderungen (WEF 2026). Dies verdeutlichen Vorfélle, bei de-
nen Kl-Agenten vorgesehene technische Begrenzungen tiberwinden und auf nicht fir sie be-
stimmte Systeme oder Ressourcen zugreifen konnen. Ein Vorfall vom Juli 2026, bei dem ein KI-
System von OpenAl eine eigentlich abgeschottete Testumgebung (Sandbox) verlieR und Zugriff
auf Systeme eines anderen Unternehmens erlangte, verdeutlicht das potenzielle Risiko zuneh-
mend autonom agierender KI-Systeme und die damit verbundenen neuen Anforderungen an de-
ren sichere Einbettung und Kontrolle (BSI 2026d). Auf der anderen Seite eroffnet Kl erhebliche
Innovationspotenziale fiir die Verbesserung der Cybersicherheit. Gerade ihre Fahigkeit, komplexe
Muster zu erkennen und Schwachstellen zu identifizieren, kann gezielt genutzt werden, um Soft-
ware automatisiert zu priifen und Sicherheitsliicken schneller zu erkennen und zu schlieBen (BSI
2026b). Kl-gestiitzte Systeme konnen zudem die Angriffserkennung, Analyse und Bewdltigung
von Sicherheitsvorfallen (Incident Response) verbessern und zeitaufwandige Aufgaben wie Pro-
tokollanalysen oder die Erstellung von Complianceberichten erheblich beschleunigen. In der Cy-
berabwehr ist Kl bereits verbreitet und wird vor allem zur Phishingerkennung sowie zur Erkennung
von und Reaktion auf Angriffsversuche und Anomalien genutzt (WEF 2026). Fiir Forschungsein-
richtungen liegt das Potenzial darin, Cybersicherheit schneller, skalierbarer und adaptiver zu ge-
stalten und begrenzte personelle Ressourcen gezielter einzusetzen.

3.3 Umweltbezogene Faktoren

Aus umweltbezogener Perspektive wird die Cybersicherheit im Forschungsprozess wesentlich
durch die wachsende Ressourcenabhéngigkeit digitaler IT-Systeme und Infrastrukturen gepragt.
Zu den relevanten Einflussfaktoren zahlen insbesondere der steigende Energiebedarf, wachsende
Nachhaltigkeitsanforderungen sowie physische Umwelt- und Versorgungsrisiken. Besonders
deutlich wird dies am massiven Energiebedarf von KI-Systemen, der sich bis 2030 verdoppeln
konnte und Energie zu einer strategischen Steuerungsvariablen fiir den IT-Betrieb macht (Kracke
2026; Kranzlmiiller/Grimshaw 2026). Wachsende Anforderungen beziiglich des digitalen CO»-
FuBRabdrucks und des E-Waste-Managements zwingen dabei zu einer 6kologischen Transforma-
tion der Infrastruktur, wahrend geopolitische Spannungen, Rohstoffverknappung und Umwelter-
eignisse die Stabilitdt globaler Lieferketten fiir Hardware gefdhrden (Lemke 2026). In Bezug auf
die Cybersicherheit im Forschungsprozess bildet diese 6kologische und energetische Stabilitat
die physische Basis der Resilienz: Nur wenn die zugrunde liegende Infrastruktur gegeniiber Um-
welt und Versorgungsrisiken abgesichert ist, kdnnen die kontinuierliche Verfiigbarkeit von Re-
chenkapazitaten sowie die Integritdt und Sicherheit von Forschungsdaten dauerhaft gegen sys-
temische Unterbrechungen geschiitzt werden (TAB 2024).
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Keiner der identifizierten umweltbezogenen Einflussfaktoren wurde als Schliisselfaktor einge-
stuft. Dies lasst sich damit erklaren, dass sie zwar relevante Rahmenbedingungen fiir den Betrieb
und die Aufrechterhaltung digitaler Infrastrukturen darstellen, ihre Wirkung auf die Cybersicher-
heit im Forschungsprozess im engeren Sinne jedoch eher indirekt bleibt. Anders als die im Zu-
sammenhang mit gesellschaftlichen, technologischen, wirtschaftlich sowie politisch-rechtlichen
Perspektiven ausgewahlten Schliisselfaktoren sind die umweltbezogenen Faktoren kaum durch
Forschungseinrichtungen selbst gestaltbar, sondern hangen primar von externen, gesamtgesell-
schaftlichen Entwicklungen ab.

3.4 Wirtschaftliche Faktoren

Aus wirtschaftlicher Perspektive wird die Cybersicherheit im Forschungsprozess vor allem durch
Einflussfaktoren geprégt, die mit dem Fachkréaftemangel, den verfiigbaren finanziellen Ressour-
cen und wachsenden wirtschaftlichen Abhangigkeiten zusammenhangen. Zu den identifizierten
Einflussfaktoren zahlen unter anderem die Abhangigkeit von Drittmittel- und Industriekoopera-
tionen, die Attraktivitat des Forschungsstandortes Deutschland, Finanzierungsbedingungen, Fol-
gekosten von Cybervorfallen, die Professionalisierung der Cyberkriminalitat sowie die Versicher-
barkeit von Cyberrisiken. Aus diesem Spektrum wurden drei Faktoren aufgrund ihrer besonderen
Bedeutung fiir die Cybersicherheit im Forschungsprozess als Schliisselfaktoren priorisiert.

Die Abhangigkeit von monopolistischen IT- und Clouddienstleistern wurde als Schlisselfaktor be-
wertet, da sie Uber Lock-in-Effekte und potenziell systemische Auswirkungen bei Sicherheitsvor-
fallen eine hohe strategische Relevanz fiir die digitale Souverénitat (Kapitel 3.5) besitzt und
gleichzeitig zum Beispiel iber Beschaffungsentscheidungen grundsatzlich gestaltbar bleibt. In
digitalen Markten fiihren selbstverstarkende Netzwerkeffekte sowie massive Skalen- und Ver-
bundvorteile zur Herausbildung monopolahnlicher Anbieterstrukturen und globaler Quasistan-
dards, die derzeit primér von aulereuropaischen Hyperscalern dominiert werden (Christ 2025).
Diese Marktmacht fiihrt zu erheblichen Pfadabhangigkeiten und hohen Wechselkosten (TAB
2025a), die durch eine tiefe Integration in proprietdre Plattformdienste sowie eine oft fehlende
Portabilitdt von Daten und Workloads strategisch verstarkt werden (Czachowski 2026). Vor dem
Hintergrund geopolitischer Instabilitdten resultiert daraus ein existenzielles Risiko, da der Zugriff
auf essenzielle Infrastrukturen und Dienste durch externe politische Entscheidungen oder Sank-
tionen kurzfristig unterbunden werden kann (Christ 2025). Die Gestaltbarkeit dieses Schliissel-
faktors liegt in einer risikobasierten Cloud Governance. Durch die gezielte Nutzung offener Stan-
dards, die Etablierung von Multicloudstrategien sowie die Definition von verbindlichen Beschaf-
fungsstandards kann die technische Alternativfahigkeit und operative Resilienz institutionell ge-
starkt werden (Czachowski 2026). Die Reduktion einseitiger Providerabhangigkeiten bietet letzt-
lich eine wichtige Saule fir die Cybersicherheit im Forschungsprozess, da nur durch technologi-
sche Alternativfahigkeit die dauerhafte Integritat und Verfiigbarkeit wissenschaftlicher Datenbe-
stande gesichert werden kann.

Die Fachkréftesituation im Bereich Cybersicherheit gilt als Schliisselfaktor mit besonders hoher
Hebelwirkung, da der Mangel an spezialisiertem Personal den Aufbau interner Sicherheitskom-
petenzen in nahezu allen anderen Handlungsfeldern begrenzt und damit querschnittlich auf die
gesamte Sicherheitsarchitektur einer Forschungseinrichtung wirkt. Der globale Mangel an
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Cybersicherheitsfachkraften wird auf rund 4,8 Millionen geschatzt (Schneider et al. 2025); auch
in Deutschland bleibt der IT-Fachkraftemangel mit zuletzt rund 109.000 unbesetzten Stellen hoch,
wobei der Bereich Cybersicherheit besonders betroffen ist (Bitkom 2026). Diese Knappheit fiihrt
zu einer dauerhaften Uberlastung des vorhandenen Personals, was die operative Resilienz und
die Fahigkeit zur zeitnahen Reaktion auf Cybersicherheitsvorfalle deutlich beeintrachtigt. Die be-
sondere Kritikalitat dieses Faktors ergibt sich aus der rasanten Entwicklungsdynamik des Cyber-
sicherheitswissens, dessen Halbwertszeit insbesondere im taktischen Bereich oft nur wenige
Monate betragt (Bitkom 2026). In der Praxis erweist sich der Ressourcenmangel haufig als zent-
rales Umsetzungshindernis fiir notwendige SicherheitsmalRnahmen und regulatorische Anforde-
rungen wie die Richtlinie (EU) 2022/2555 (NIS-2-Richtlinie)® zur Netzwerk- und Informationssi-
cherheit (D6ttl 2025). In spezialisierten Bereichen wie dem Betrieb von Rechenzentren ist zudem
der Aufbau von Hybridkompetenzen erforderlich, die tiefes technisches Fachwissen mit digitaler
Souveranitat als Schliisselfaktor (im Sinne von Handlungsfahigkeit und Unabhangigkeit von ein-
zelnen auBereuropéaischen Anbietern; Kapitel 3.5) verkniipfen (Kanagalingam/Loncar 2026). Eine
tragfahige Fachkraftebasis bildet daher das personelle Fundament der Cybersicherheit im For-
schungsprozess, da technologische SchutzmalRnahmen ohne die notwendige Expertise fiir deren
Konfiguration, Uberwachung und kontinuierliche Weiterentwicklung ihre Wirksamkeit verlieren.

Der wirtschaftliche Wert von Forschungsdaten und geistigem Eigentum wurde als Schliisselfaktor
identifiziert, weil er unmittelbar mit den strategischen Zielen und Wissensbestanden von For-
schungseinrichtungen verbunden ist: Forschungsdaten stellen zunehmend eine zentrale Res-
source des Forschungssystems dar, deren wissenschaftlicher und wirtschaftlicher Wert sich teil-
weise erst langfristig durch Zitationen, Metaanalysen oder die Nachnutzung in der datengetriebe-
nen Forschung realisiert (Schiffner/Kiesler o. J.). Da die Erhebung hochwertiger Daten, insbeson-
dere in den Natur- und Lebenswissenschaften, enorme offentliche Fordermittel und zeitliche Res-
sourcen bindet, stellt deren Integritat und Verfligbarkeit ein besonders schiitzenswertes Gut dar.
Dabei bilden Forschungsdaten eine wichtige Grundlage zukinftiger Innovationen sowie des Trai-
nings von Kl- und Deep-Learning-Modellen (Herres-Pawlis et al. 2022). Mit diesem wachsenden
wissenschaftlichen und wirtschaftlichen Wert steigt zugleich die Attraktivitat von Forschungsein-
richtungen als Angriffsziel fiir Akteure der Cyberkriminalitat: Angriffe wie Spionage oder Ransom-
wareattacken gefahrden nicht nur den wissenschaftlichen Vorsprung, sondern bedrohen auch die
globale Wettbewerbsfahigkeit und materielle Existenz von Forschungseinrichtungen (Schneider
et al. 2025). Damit bildet der wirksame Schutz dieses 6konomischen und intellektuellen Kapitals
den Kern der Cybersicherheit im Forschungsprozess, um die technologische Souveranitat und die
Validitat wissenschaftlicher Erkenntnisse gegen externe Einflussnahme abzusichern.

3.5 Politische und rechtliche Faktoren

Aus politischer und rechtlicher Perspektive wird die Cybersicherheit im Forschungsprozess vor
allem durch Fragen der digitalen Souveranitat, der institutionellen Koordination sowie durch re-
gulatorische Rahmenbedingungen gepragt. Zu den identifizierten politischen Einflussfaktoren
zahlen unter anderem nationale Cybersicherheitsstrategien, 6ffentliche Forder- und Subventions-

3 Richtlinie (EU) 2022/2555 vom 14. Dezember 2022 iiber MaBnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur
Anderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-
Richtlinie)
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politik sowie die politische Priorisierung von Cybersicherheit. Das Spektrum rechtlich relevanter
Einflussfaktoren umfasst vor allem datenschutzrechtliche Vorgaben, Haftungsregelungen, inter-
nationale Rechtskonflikte sowie die Regulierung von Cloud-, Dritt- und Kl-Anbietern. Aus dem
Spektrum der politischen Einflussfaktoren wurden drei Faktoren und aus dem der rechtlichen Ein-
flussfaktoren ein weiterer Faktor aufgrund ihrer besonderen Bedeutung fiir die Cybersicherheit
und Resilienz im Forschungsprozess als Schliisselfaktoren priorisiert.

Die digitale Souveranitat bezeichnet die Fahigkeit von Institutionen und Individuen, in der digitalen
Welt selbstbestimmt und sicher zu handeln sowie die Kontrolle Giber Daten, digitale Vermdgens-
werte, IT-Infrastrukturen und Schliisseltechnologien zu behalten (Kranich 2026). Als Schliissel-
faktor besitzt sie angesichts wachsender externer Abhangigkeiten und geopolitischer Risiken
eine hohe strategische Relevanz und Hebelwirkung. Einer ihrer zentralen Treiber ist die auch als
Schliisselfaktor bewertete Abhangigkeit von monopolistischen, (iberwiegend aulereuropéischen
IT- und Clouddienstleistern (Kapitel 3.4) kann durch proprietéare Strukturen und Lock-in-Effekte
die informationelle Selbstbestimmung und operative Handlungsfahigkeit einschréanken sowie bei
Sicherheitsvorféallen systemische Auswirkungen entfalten (Sitarska et al. 2026). Zugleich ist digi-
tale Souveranitat etwa durch Beschaffungsentscheidungen und die strategische Gestaltung tech-
nologischer Abhangigkeiten politisch beeinflussbar. Fiir die Forschungssicherheit ist sie insbe-
sondere deshalb relevant, weil die Verfligbarkeit, Integritdt und Vertraulichkeit von Forschungs-
daten zunehmend von digitalen Infrastrukturen und technologischen Diensten abhangen, die au-
Rerhalb der unmittelbaren Kontrolle von Forschungseinrichtungen liegen. Mit der zunehmenden
Nutzung von KI-Systemen erweitert sich die Souveranitatsfrage zudem auf den Zugang zu und
die Kontrolle Gber KI-Modelle, Trainingsdaten und Recheninfrastrukturen (WR 2026). Die damit
verbundenen technologischen Abhangigkeiten konnen nicht nur Cyber- und Ausfallrisiken erho-
hen, sondern auch unerwiinschten Daten- und Wissenstransfer sowie externe Einflussnahme be-
glinstigen. Entsprechend verkniipft die Europaische Union in ihrer aktuellen Forschungs- und
Infrastrukturpolitik digitale bzw. Datensouveranitat ausdriicklich mit Forschungssicherheit und
fordert eine vertrauenswiirdige, sichere und souverédne Forschungsinfrastruktur. Digitale Souve-
ranitat ist damit weniger als vollstandige technologische Unabhangigkeit denn als Fahigkeit zu
verstehen, kritische digitale Ressourcen verlasslich zu kontrollieren und auch unter geopolitisch
verdnderten Bedingungen handlungsfahig zu bleiben (Ananda et al. 2026).

Die internationale Wissenschaftspolitik gilt als Schliisselfaktor, weil sie kontextsensitiv die fiir For-
schung typische internationale Zusammenarbeit abbildet und durch strategische Partnerschaf-
ten und Forderprogramme bestimmt, mit welchen Landern und Akteuren unter welchen Sicher-
heitsanforderungen kooperiert wird; ein Umstand mit unmittelbarer systemischer Bedeutung fiir
die Absicherung internationaler Forschungskooperationen. Vor dem Hintergrund zunehmender
geopolitischer Spannungen und des globalen Wettbewerbs um strategische Technologien ge-
winnt die sicherheitspolitische Dimension internationaler Forschungskooperationen an Bedeu-
tung (OECD 2025). Fiir die Cybersicherheit von Forschungsprozessen ist dies insbesondere rele-
vant, weil internationale Kooperationen den grenziiberschreitenden Austausch von Forschungs-
daten, digitalen Diensten, Software, Zugangsberechtigungen und wissenschaftlichem Know-how
voraussetzen und dadurch potenzielle Angriffs- und Einflussvektoren tber institutionelle und na-
tionale Grenzen hinweg entstehen. Die Europaische Union beriicksichtigt diese Risiken im Rah-
men ihrer Forschungssicherheitspolitik und verweist insbesondere auf unerwiinschten Wissens-
transfer, auslandische Einflussnahme und Cyberbedrohungen (Rat der Europdischen Union
2024). Damit beeinflusst die internationale Wissenschaftspolitik unmittelbar die sicherheitsre-
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levanten Rahmenbedingungen fiir die digitale und grenziiberschreitende Organisation von For-
schungsprozessen.

Die politische Koordination zwischen Bund, Landern und EU wurde als Schliisselfaktor identifiziert,
weil sie in besonderem Malle systemische Bedeutung besitzt: Fragmentierte Zustandigkeiten
zwischen Bund, Landern, Hochschulleitungen, Rechenzentren und Drittmittelgebern wirken be-
reichs- und ebenentibergreifend auf die Umsetzung einheitlicher CybersicherheitsmalRnahmen
und begrenzen so deren Wirksamkeit (HRK 2025; NaR et al. 2026). Zugleich ist der Grad der Ab-
stimmung zwischen den beteiligten Akteuren institutionell gestaltbar und entfaltet dadurch eine
erhebliche Hebelwirkung auf nachgelagerte Wirkungszusammenhénge. Aktuelle Untersuchun-
gen weisen auf unterschiedliche Umsetzungsstdande und Unterstiitzungsstrukturen in den Bun-
deslandern sowie auf die hohe Komplexitat der ineinandergreifenden europaischen, bundes- und
landesrechtlichen Vorgaben hin (Bretschneider et al. 2020; Kreutzer et al. 2026; NaR et al. 2026).
Damit kann eine unterschiedliche Ausgestaltung und Umsetzung von Cybersicherheitsanforde-
rungen zwischen Landern und Hochschulen entstehen, was die Herstellung eines konsistenten
Sicherheitsniveaus im Wissenschaftssystem erschwert. Politische Koordination und klare Zu-
standigkeiten stellen damit eine zentrale Voraussetzung fiir die ibergreifende Wirksamkeit von
Cybersicherheitsmalinahmen im Wissenschaftssystem dar.

Die Cybersicherheitsregulierung (zum Beispiel NIS-2-Richtlinie und nationale Umsetzungsvor-
schriften wie das BSI-Gesetz*) wurde als Schliisselfaktor eingestuft, da sie durch verbindliche
Mindestanforderungen an [T-Sicherheit, Risikomanagement und Resilienz eine hohe Wir-
kungstiefe und strategische Relevanz fiir das gesamte Sicherheitsniveau von Forschungseinrich-
tungen entfaltet. Zugleich ist ihre Umsetzung in hohem Malle durch die Ausgestaltung entspre-
chender Compliance-, Governance- und Sicherheitsstrukturen innerhalb der Einrichtungen beein-
flussbar (Christen 2020). Dies betrifft die Beschaffung, IT-Infrastrukturen, die Cloud- und Softwa-
renutzung, Forschungskooperationen, Meldewege und die Organisation von Sicherheitsverant-
wortung. Fiir das Forschungssystem ist dabei besonders relevant, dass regulatorische Anforde-
rungen die unterschiedlichen Risikoprofile, institutionellen Strukturen und Ressourcen von Hoch-
schulen und Forschungseinrichtungen beriicksichtigen, ohne dabei ein angemessenes Sicher-
heitsniveau zu unterschreiten. Auf européischer Ebene ist die NIS-2-Richtlinie von besonderer Be-
deutung fiir ein hohes Cybersicherheitsniveau in der EU und regelt die Netzwerk- und Informa-
tionssicherheit sowie Berichtspflichten. Sie gilt nicht direkt und muss deshalb in nationales
Recht umgesetzt werden (Stein et al. 2025). Mit der Umsetzung der Richtlinie durch das natio-
nale BSI-Gesetz sind Forschungseinrichtungen, die angewandte Forschung oder experimentelle
Entwicklung primar fir kommerzielle Zwecke betreiben, seit 2025 von einer Meldepflicht fir
Sicherheitsvorfalle betroffen. Damit beeinflusst die regulatorische Einordnung unmittelbar, wel-
che Cybervorfélle im Forschungssystem erfasst, gemeldet und in Gibergreifende Lagebilder ein-
bezogen werden.

4 BSI-Gesetz vom 2. Dezember 2025, zuletzt am 23. Juli 2026 geéndert
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4 Zukunftsszenarien zur Cybersicherheit im
Forschungsprozess 2030+

Auf Grundlage der identifizierten Schliisselfaktoren wurden im Resilienz-Check drei konsistente
Zukunftsszenarien entwickelt, die unterschiedliche, jeweils in sich stimmige Entwicklungspfade
bis zum Zeithorizont 2030+ beschreiben. Hierzu wurden fir jeden Schlisselfaktor zunéchst drei
maogliche zukiinftige Auspragungen definiert, die unterschiedliche Entwicklungspfade des jewei-
ligen Faktors abbilden. AnschlieRend wurden die Wechselwirkungen zwischen diesen Auspragun-
gen systematisch analysiert und zu konsistenten Kombinationen verdichtet. Konsistenz bedeutet
dabei, dass die in einem Szenario zusammengefiihrten Auspragungen der Schliisselfaktoren in
ihren wechselseitigen Beziehungen moglichst widerspruchsfrei und plausibel zusammenwirken.

Die Szenarien stellen keine Prognosen dar, sondern alternative, plausible Zukunftsbilder. Ihr Nut-
zen fiir die vorausschauende Technikfolgenabschatzung besteht darin, unterschiedliche Entwick-
lungsmoglichkeiten und mogliche Handlungsbedarfe friihzeitig sichtbar zu machen sowie politi-
sche und institutionelle Gestaltungsoptionen unter verschiedenen zukiinftigen Rahmenbedingun-
gen zu reflektieren. Damit bilden die Zukunftsszenarien die Grundlage fiir die Ableitung konkreter
Handlungsoptionen (Kapitel 5), mit denen die Cybersicherheit und Resilienz des Forschungssys-
tems unter unterschiedlichen zukinftigen Bedingungen gestarkt werden kénnen.

Die drei Szenarien unterscheiden sich insbesondere grundlegend hinsichtlich des politischen
Handlungsdrucks, der institutionellen Handlungsfahigkeit sowie des Grades der strukturellen und
kulturellen Verankerung von Cybersicherheit im Forschungssystem:

Szenario 1: Hoher Handlungsdruck bei strukturellen Defiziten beschreibt eine Zukunft 2030+, in der
sich die Bedrohungslage verscharft und die 6ffentliche Aufmerksamkeit fiir Cybersicherheit erhcht
hat, strukturelle Schwachen des Forschungssystems, wie Fragmentierung der IT-Systeme, Kompe-
tenzdefizite und unzureichende Governance, jedoch weitgehend fortbestehen. Es besteht folglich
ein hoher Handlungsdruck, dem keine entsprechend effektiven MalRnahmen gegentiiberstehen.

Szenario 2: Politischer Sicherheitsfokus mit deutlichen Defiziten in der Umsetzung zeichnet demge-
geniber eine Zukunft, in der Cybersicherheit politisch und strategisch deutlich starker priorisiert
wird, zum Beispiel durch nationale Strategien, Regulierung und gezielte Férderprogramme. Diese
politische Schwerpunktsetzung libersetzt sich jedoch nur unvollsténdig in die operative Praxis
der Forschungseinrichtungen, sodass zwischen politischem Anspruch und tatsachlicher Umset-
zung eine spiirbare Liicke bestehen bleibt.

Szenario 3: Resilientes System mit punktuellem Nachbesserungsbedarf entwirft schlieBlich eine
Zukunft, in der es gelungen ist, Cybersicherheit sowohl politisch-strategisch zu verankern als
auch strukturell und kulturell in den Forschungseinrichtungen zu etablieren. Zentrale Schwach-
stellen friiherer Entwicklungsphasen wurden weitgehend adressiert, der verbleibende Handlungs-
bedarf konzentriert sich auf punktuelle Nachbesserungen und die kontinuierliche Anpassung an
neue Herausforderungen.

Aus Griinden der Ubersichtlichkeit und um Redundanzen zu vermeiden, wird im Folgenden nur Sze-
nario 1 als vollstandige narrative Darstellung ausgefiihrt. Die Szenarien 2 und 3 werden demgegen-
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iber nicht erneut vollstdndig, sondern jeweils mit Bezug auf die grundlegenden Unterschiede in den
Auspragungen der Schliisselfaktoren gegeniiber Szenario 1 dargestellt. Dieses Vorgehen macht die
zentralen Weichenstellungen zwischen den drei Zukunftsbildern unmittelbar sichtbar, ohne gemein-
same oder inhaltlich dhnliche Elemente der Szenarien wiederholt auszuformulieren.

4.1 Szenario 1: Hoher Handlungsdruck bei strukturellen Defiziten

Aus gesellschaftlicher Perspektive ist das Szenario zur Cybersicherheit im Forschungsprozess
2030+ durch die spezifischen Auspragungen der drei Schliisselfaktoren akademische Freiheit,
digitale und Kl-bezogene Kompetenzen sowie Sicherheitsbewusstsein gepragt. Die akademische
Freiheit bleibt in diesem Szenario ein zentrales Leitprinzip und ermdglicht offene, kollaborative
und international anschlussfahige Forschung. Wissenschaftliche Freiheit wird vielfach auch auf
den individuellen Umgang mit IT-Systemen und Forschungsdaten bezogen, sodass verbindliche
Sicherheitsvorgaben teilweise als Einschrankung der wissenschaftlichen Freiheit wahrgenom-
men und nicht konsequent umgesetzt werden. Gleichzeitig zeigt sich bei den digitalen und KI-
bezogene Kompetenzen, dass die Anforderungen mit der fortschreitenden Digitalisierung und Kl-
Nutzung schneller steigen, als in den Forschungseinrichtungen entsprechende Qualifizierungs-
malnahmen aufgebaut werden kdnnen. Hinzu kommt ein defizitédres Sicherheitsbewusstsein: Cy-
berrisiken werden teilweise unterschatzt, Verantwortlichkeiten bleiben unklar und Schutzmal-
nahmen werden oft nur unzureichend umgesetzt. Im Zusammenspiel erzeugen diese Auspragun-
gen eine Situation, in der hohe individuelle Freiheitsgrade mit unzureichenden Kompetenzen und
einem schwach verankerten Sicherheitsbewusstsein einhergehen und dadurch die nachhaltige
Verankerung sicherer digitaler Praktiken im Forschungsalltag erschwert wird.

Aus technologischer Perspektive ist die Forschungslandschaft in diesem Szenario 2030+ durch
eine hohe Innovations- und Leistungsdynamik, gleichzeitig aber auch durch strukturelle Fragmen-
tierung und ein uneinheitliches Sicherheitsniveau gepragt. Umfang, Komplexitat sowie Vernet-
zungsgrad der IT-Infrastrukturen sind stark gewachsen, unter anderem getrieben durch Ausbau-
programme fiir KI-Hochleistungsrechner und die Nationale Forschungsdateninfrastruktur (NFDI).
Sicherheitsarchitekturen, Lifecyclemanagement, Datengovernance sowie Detektions- und Ab-
wehrfahigkeiten haben mit dieser Dynamik nur teilweise Schritt gehalten. Besonders sichtbar
wird dieses Spannungsverhéltnis im dauerhaften Parallelbetrieb hochmoderner und veralteter
Systeme sowie in dezentralen, teilweise unklaren Verantwortlichkeiten auf Ebene von Instituten,
Lehrstiihlen und Projekten. Defizite bei Inventarisierung, Wartung und Updates fiihren dazu, dass
verwundbare Legacysysteme sowie Alt- und Spezialgerate weiterhin betrieben werden. Parallel
dazu entsteht eine wachsende, zunehmend regulierte und abgesicherte neue Infrastruktur. Neue
IT-Systeme werden teils systematisch und mit klarem Sicherheitsfokus, teils projekt- oder nutzer-
getrieben und ohne Ubergreifende Gesamtarchitektur eingefiihrt. Dadurch kénnen erhebliche In-
novationspotenziale fiir die datengetriebene Forschung erschlossen werden, ohne dass neue
Systeme durchgangig in konsistente Sicherheitsarchitekturen eingebettet sind. In den durch die
NIS-2-Richtlinie erfassten Forschungseinrichtungen fiir angewandte Forschung verbessert sich
bis 2030+ die Inventarisierung deutlich. Auch die in der Verordnung (EU) 2024/2847 (Cyberresi-
lienz-Verordnung)® verankerte Pflicht zur Bereitstellung von Sicherheitsupdates in digitalen Pro-

5  Verordnung (EU) 2024/2847 vom 23. Oktober 2024 iiber horizontale Cybersicherheitsanforderungen fiir Produkte mit digitalen Elementen
und zur Anderung der Verordnungen (EU) Nr. 168/2013 und (EU) 2019/1020 und der Richtlinie (EU) 2020/1828 (Cyberresilienz-Verordnung)
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dukten flihrt bei neu beschafften Systemen ab 2027 zu Verbesserungen bei Updates und Patches.
Das erreichte Sicherheitsniveau hangt jedoch weiterhin stark von der finanziellen und personellen
Ausstattung der einzelnen Einrichtungen ab.

Auch hinsichtlich der Segmentierung der IT-Infrastrukturen existieren in diesem Szenario erheb-
liche Unterschiede zwischen neuen und bestehenden Systemen: Neue, insbesondere KI- und
cloudbezogene Infrastrukturen werden zunehmend nach den Prinzipien der granularen Segmen-
tierung und des Zero-Trusts aufgebaut. Sie sind also in kleine, einzeln kontrollierbare Bereiche
aufgeteilt, fir die nur absolut notwendige Berechtigungen vergeben werden und jeder Zugriff
Uberprift wird. Bestehende Campusnetze sind dagegen haufig gering segmentiert und werden
nur langsam nachgeristet. Insgesamt ist die Nutzung externer IT- und Clouddienste hoch, was
Effizienz- und Skalenvorteile bietet. Die Sicherung von Qualitatsstandards, die sicherheitsbezo-
gene Vertragsgestaltung und die Uberwachung der externen Abhéngigkeiten halten jedoch mit
dem Tempo der zunehmenden Auslagerung nicht Schritt, die zudem oft wenig koordiniert und
vielfach eher projekt- oder personengetrieben erfolgt. In vielen Forschungseinrichtungen besteht
nur begrenzte Transparenz dariiber, welche Softwarekomponenten eingesetzt werden und wel-
che Abhangigkeiten innerhalb der zugehorigen Lieferketten bestehen. Entscheidungen dber in-
terne oder externe Bereitstellung von IT-Leistungen erfolgen zudem nicht immer strategisch, so-
dass Leistungen teilweise intern erbracht werden, obwohl externe Dienste mit hohen Sicherheits-
standards effizienter oder sicherer waren. Eine forschungssystemweite Koordination der Ausla-
gerung von IT- und Clouddiensten besteht nicht; eine zentrale Instanz zur einrichtungsiibergrei-
fenden Steuerung von Sourcingentscheidungen und Sicherheitsanforderungen existiert nur ein-
geschrankt. Fortschritte zeigen sich beim Ausbau foderativer Infrastrukturen, Giber die Teilberei-
che koordiniert bereitgestellt werden. Dazu zahlen die Authentifizierungs- und Autorisierungs-
infrastruktur des Deutschen Forschungsnetzes (DFN-AAI), landesweite Identitditsmanagement-
initiativen (Landes-IAM) sowie die Konsolidierung der Nationalen Forschungsdateninfrastruktur
als One NFDI.

Die Bedrohungslage hat sich in diesem Szenario erheblich verschérft, da Kl-gestiitzte Cyberan-
griffe zunehmend hochautomatisiert, adaptiv und skalierbar erfolgen und auch von staatlich un-
terstiitzten Akteuren eingesetzt werden. Durch umfangreichen Kl-Einsatz im Kontext von Cyber-
crime-as-a-Service (CaaS), also dem Verkauf von Cyberangriffen und Angriffsschritten als Dienst-
leistungen, haben sich die Einstiegsschwellen fiir Akteure deutlich verringert. Darliber hinaus hat
es in der Art und Weise der KI-Nutzung fiir cyberkriminelle Aktivitdten einen groflen qualitativen
Sprung gegeben — von Kl als Werkzeug zu Kl als autonomem Akteur in der Cyberkriminalitat. Dies
bedeutet den Ubergang von Kl-gestiitzten Angriffen zu vollstdndig autonomen Agentic-Al-Angrif-
fen. Dieser Ausflihrungsmodus fiir Cyberangriffe bildet — vor allem in Bezug auf Ransomware
und Ildentitatsdiebstahl — 2030+ den groRten Angriffsvektor. Dem stehen nur begrenzt entwi-
ckelte defensive Fahigkeiten gegeniiber. Zwar existieren punktuell fortgeschrittene Sicherheits-
[6sungen, auch durch die Nutzung automatisierter Verfahren insgesamt bleiben die Fahigkeiten
zur Angriffserkennung und forensischen Analyse jedoch hinter den Angriffsfahigkeiten zuriick
und sind vielfach unzureichend, sodass Angriffe oft erst spat erkannt und kaum systematisch
ausgewertet werden. Die Erkennungs- und Meldeinfrastruktur wird durch die von der NIS-2-Richt-
linie getriebene Standardisierung sowie den Ausbau gemeinsam genutzter Dienste — sowohl zwi-
schen (ibergeordneten Behorden und Cybersicherheitsakteuren fiir die Wissenschaft (DFN/BSI)
als auch zwischen Forschungseinrichtungen selbst — systematischer und schneller; allerdings
profitiert davon nur ein Teil des Forschungssystems. Die meisten Hochschulen und viele
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auBeruniversitare Forschungseinrichtungen werden nicht durch die NIS-2-Richtlinie reguliert. Ein
flachendeckendes Monitoring, eine konsistente und umfassende Protokollierung und systemati-
sche forensische Analysen fehlen. Die Schere zwischen gut ausgestatteten Einrichtungen und
kleineren, ressourcenschwachen Einrichtungen ist gréRer geworden. Zwar nimmt die Nutzung Kl-
gestiitzter Methoden zur Erkennung und Abwehr von Cyberangriffen zu und eine breite Palette
vorkonfigurierter Kl-basierter Sicherheitsprodukte und Dienstleistungen steht zur Verfligung. Nur
wenige Forschungseinrichtungen verfiigen jedoch tber die KI-Kompetenzen, die fiir einen eigen-
standigen, professionellen Einsatz von Kl-basierten Cybersecurityanwendungen notig waren.
Viele Forschungseinrichtungen haben keine eigenen KI-Kompetenz aufgebaut.

In dem Szenario bis 2030+ sind sowohl die Datenmenge als auch deren Komplexitat unter ande-
rem durch Kl-getriebene Forschung stark gewachsen. Hohere technische Standards in von der
NIS-2-Richtlinie betroffenen Forschungseinrichtungen und die Bestrebungen in Richtung einer
umfassenden Nationalen Forschungsdateninfrastruktur (One NFDI) — haben den Umgang mit
sensiblen Forschungsdaten teilweise professionalisiert. Dennoch sind viele Forschungsdaten
weiterhin unzureichend nach Schutzbedarfen klassifiziert. Aufbewahrung, Archivierung und Ver-
antwortlichkeiten bleiben oft implizit oder projektspezifisch geregelt, Sicherheitsmallnahmen da-
mit lickenhaft. Der Aufbau einer systematischen Datengovernance halt mit dem Datenwachstum
nicht Schritt. Gleichzeitig macht der hohe strategische Wert von Forschungsdaten in ausgewahl-
ten Forschungsbereichen diese zu einem attraktiven Ziel fir Cyberangriffe.

Wirtschaftlich ist das Szenario in den Jahren 2030+ durch einen anhaltenden Fachkraftemangel
im Bereich Cybersicherheit gepragt. Im IT- und Infrastrukturbereich von Forschungseinrichtungen
herrschen personelle Engpasse und Abhéngigkeiten von externen Dienstleistern vor. Der Mangel
an verfligbaren Cybersicherheitsfachkraften bleibt ein Kernproblem. Aufgrund seiner schwache-
ren Position im Wettbewerb um knappe Fachkrafte sowie seiner geringeren Budgets verfiigt das
Forschungssystem liber schlechtere Voraussetzungen als die Industrie. Dies erschwert den Auf-
bau stabiler, institutionell verankerter Sicherheitskompetenzen; sicherheitsrelevantes Wissen
bleibt hdufig personengebunden und geht mit Personalwechseln verloren. Dariiber hinaus pragen
verstarkte Abhangigkeiten von marktbeherrschenden IT- und Cloudanbietern das Szenario. Diese
Anbieter ermoglichen einerseits leistungsfahige und skalierbare Infrastrukturen, die fiir datenin-
tensive Forschung essenziell sind. Forschungseinrichtungen profitieren somit von technologi-
schen Fortschritten, verlieren jedoch gleichzeitig an Steuerungsfahigkeit. GroRe Anbieter von
Cloud- und On-Premise-Systemen koppeln ihre Multifaktorauthentifizierungslosungen teilweise
an die Cloudnutzung. Dies fiihrt bei vielen Forschungseinrichtungen, unter anderem aufgrund von
Fachkrafte- und Kapazitatsmangel, dazu, dass sie die Cloudoption nutzen. Mit dem steigenden
Anteil datenintensiver und anwendungsnaher Forschung wachst zudem das Schadenspotenzial
einzelner Sicherheitsvorfalle.

Auf politischer Ebene bestehen in diesem Szenario 2030+ moderat verbesserte regulatorische
Rahmenbedingungen, die insbesondere auf die Umsetzung von europdischen Richtlinien — vor
allem der NIS-2-Richtlinie — zuriickzufiihren sind. Deren Anwendungsbereich erfasst jedoch nicht
alle Forschungseinrichtungen, und die Umsetzung erfolgt in fragmentierter Form zwischen Insti-
tutionen unterschiedlicher Grée und Ressourcenausstattung. Daraus resultiert eine Diskrepanz
zwischen unterschiedlichen Forschungseinrichtungen, die von unzureichenden personellen und
finanziellen Ressourcen vergréRert wird. Hinzu kommen anhaltende Koordinationsdefizite zwi-
schen Bund, Landern und Institutionen, die eine koharente Cybersicherheitsstrategie verhindern.
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Digitale Souveranitat bleibt trotz ihrer strategischen Bedeutung begrenzt ausgeprégt, zugleich
erodieren institutionsinterne Kompetenzen zur eigenstandigen Wahrnehmung von Infrastruktur-
aufgaben zunehmend. Regulatorische Anforderungen fiihren dabei haufig zu formaler Compli-
ance, ohne dass dies mit einer Steigerung der operativen Resilienz verbunden ist.

Schlussfolgerung: systemisches Gefahrdungspotenzial und Ankerpunkte fiir
Handlungsoptionen

Das Zusammenwirken hochautomatisierter, zunehmend autonomer Kl-gestiitzter Angriffe, einer
strukturell verzogerten Angriffserkennung, fortbestehender Legacysysteme und wachsender Ab-
hangigkeit von wenigen marktbeherrschenden Cloud- und IT-Anbietern begriindet in diesem Sze-
nario ein erhebliches Kaskadenrisiko fiir das Forschungssystem. Erfolgreiche Cyberangriffe auf
zentral genutzte Dienste, wie zum Beispiel auf Cloudinfrastrukturen oder Rechenzentren, kdnnen
mehrere Forschungsbereiche und Forschungseinrichtungen gleichzeitig beeintrachtigen und so
zu Versorgungsengpassen fiihren, sowohl bei Forschungsdienstleistungen selbst als auch bei
gesellschaftlich relevanten Anwendungen, die auf kontinuierliche Datenverfiigbarkeit und Daten-
integritat angewiesen sind. Hierzu kénnten beispielsweise die krankheitserregerbezogene Uber-
wachung und Entwicklung von Impfstoffentwicklung im Pandemiefall zahlen, sicherheitsrele-
vante Forschung zur Resilienz der Energie- und Wasserversorgung oder Friihwarnsysteme, die
auf stets verfligbare und unverfalschte Forschungsdaten angewiesen sind. Verscharft wird die-
ses Risiko durch die ungleiche Resilienz zwischen gut und schlecht ausgestatteten Forschungs-
einrichtungen; insbesondere Einrichtungen, die strategisch oder wirtschaftlich wertvolle Daten
verarbeiten, gleichzeitig jedoch (iber eine unterdurchschnittliche Detektions- und Reaktionsfahig-
keit verfligen, stellen im vernetzten Forschungssystem bevorzugte Angriffsziel dar.

Aus diesem Befund lassen sich mehrere miteinander verzahnte Ansatzpunkte fiir eine wirksame
Verbesserung der Cybersicherheit im Forschungsprozess ableiten (Kapitel 5). Grundlegend ist
der Aufbau automatisierter Assettransparenz, also eines stets aktuellen Uberblicks iiber vorhan-
dene IT-Systeme, Gerate und Anwendungen. Ohne einen verlasslichen Uberblick iiber die hetero-
genen, teils veralteten Systeme - im Szenario explizit als Defizit im Lifecyclemanagement be-
nannt — bleiben alle weiteren SchutzmaRnahmen liickenhaft. Um der zentralen Bedrohung im
Szenario in Form von autonomen, Kl-gestiitzten Angriffen bei gleichzeitig fragmentierter und spa-
ter Erkennung, wirksam zu begegnen, bedarf es zudem koordinierter Informations-, Austausch-
und Unterstitzungsstrukturen sowie eines gemeinsamen Lagebildes. Solche Strukturen kénnen
zugleich der im Szenario beschriebenen ungleichen Verteilung der Auswirkungen entgegentreten.
Zwar existieren in vielen Bundeslandern hochschuliibergreifende Einrichtungen oder Kooperatio-
nen, die zentrale Sicherheitsdienste biindeln und vor allem kleineren Hochschulen zugutekom-
men. Diese Strukturen sind jedoch nicht flichendeckend etabliert. AuReruniversitare Forschungs-
einrichtungen mit strategisch oder wirtschaftlich relevanten Datenbestanden bleiben dabei auf-
grund oft begrenzter Detektions- und Reaktionsfahigkeit besonders exponiert.

Ebenso bedeutend sind die institutionelle Verankerung, zum Beispiel durch klare Zustandigkeiten,
Prozesse und Governancestrukturen der Cybersicherheit sowie ein gezielter Personalaufbau. Bei-
des ist vor dem Hintergrund des im Szenario beschriebenen Fachkraftemangels besonders vo-
raussetzungsvoll. Ohne eine ausreichende personelle Basis bleiben auch technische und organi-
satorische MalRnahmen langfristig wirkungslos. Nicht zuletzt verdeutlicht das Szenario, dass
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technische und personelle Mainahmen allein nicht ausreichend sind. Erforderlich ist eine Cyber-
sicherheitskultur im Sinne verantworteter Freiheit in Forschung und Lehre, die verhindert, dass
Sicherheitsvorgaben als Einschrankung akademischer Freiheit wahrgenommen und in der Folge
umgangen werden. Da das Forschungssystem in Deutschland durch eine Vielzahl eigenstandiger,
dezentral organisierter Forschungseinrichtungen mit hoher individueller Autonomie gepragt ist,
lasst sich Cybersicherheit hier nicht von oben durchsetzen, sondern muss als gemeinsam getra-
gene Verantwortung von Forschenden, Lehrstiihlen und Institutionen verstanden werden. Nur
wenn das Sicherheitsbewusstsein nicht als Gegensatz zu Freiheit und Kollaboration, sondern als
integraler Bestandteil guter wissenschaftlicher Praxis verstanden wird, lasst sich die im Szenario
beschriebene Umgehung von Sicherheitsvorgaben reduzieren.

4.2 Szenario 2: Politischer Sicherheitsfokus mit deutlichen
Defiziten in der Umsetzung

Dieses Szenario unterscheidet sich von Szenario 1 vor allem durch eine deutlich starkere politi-
sche Priorisierung der Cybersicherheit im Forschungssystem 2030+. In gesellschaftlicher Per-
spektive zeigen sich hingegen weitgehend vergleichbare Entwicklungen wie in Szenario 1 - ins-
besondere das Verstandnis akademischer Freiheit, das Sicherheitsbewusstsein sowie die digita-
len und Kl-bezogenen Kompetenzen der Forschenden und Beschéftigten weisen dhnliche Aus-
pragungen auf. Auch im Hinblick auf die technologischen Schliisselfaktoren sind viele Aspekte
ahnlich. Jedoch gelingt hinsichtlich veralteter Systeme und Gerate immerhin eine selektive Erneu-
erung. Es gibt Fortschritte in der Inventarisierung von Altbestanden. Altgerate und -systeme wer-
den erfasst und abgeschaltet oder modernisiert, wenn auch selektiv. Das Patchmanagement
(systematisches Einspielen von Sicherheitsupdates) offener Schwachstellen ist stellenweise
etabliert. Das Lifecyclemanagement bleibt unvollstandig, erfasst aber insgesamt einen grofReren
Teil der IT-Systeme und Gerate als in Szenario 1. Neue Systemelemente werden systematisch
erfasst, die Verantwortung fiir eine Abschaltung nach Nutzungsende ist jedoch nicht immer klar
zugewiesen. Auch mit Blick auf die Adoption neuer Technologien unterscheidet sich Szenario 2
von Szenario 1: Die Adoption erfolgt schnell, wird aber zumindest teilweise durch Sicherheits- und
Architekturiiberlegungen begleitet. Sicherheitsanforderungen von Innovationen werden bei zen-
tralen Systemen beriicksichtigt, bei dezentralen Innovationen jedoch weniger.

Zudem ist in diesem Szenario der professionelle KlI-Einsatz in der Cyberabwehr in Forschungsein-
richtungen weit verbreitet. Wahrend strategische Entscheidungen und kritische Reaktionen unter
menschlicher Kontrolle bleiben, verfligen die meisten Forschungseinrichtungen tiber KI-Kompe-
tenzen in der Cyberabwehr, die eine umfassende Anwendung von Kl-gestiitzten Werkzeugen in
der Cybersicherheit ermdglichen. Vielfach werden jedoch proprietare Dienste groRer Anbieter ge-
nutzt. Die Verteidigung ist zwar leistungsfahig, aber stark abhangig von externen Plattformen. Die
Transparenz Uber Trainingsdaten und Entscheidungslogiken ist in vielen Forschungseinrichtun-
gen gering ausgepragt. Updates, Anpassungen und Reaktionsmuster sind automatisiert und teil-
weise extern gesteuert.

Aus wirtschaftlicher Perspektive verscharft sich die bereits in Szenario 1 ausgepragte Bedrohungs-
lage zusatzlich. Dies ist auf den hohen 6konomischen und geopolitischen Wert von Forschungsda-
ten und geistigem Eigentum zurlickzufiihren, der sich aus ihrer wachsenden Bedeutung fir KiI-
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Entwicklung, Dual-Use-Anwendungen und den internationalen Technologiewettbewerb ergibt. Ein
grolRer Anteil der Forschung ist sicherheitsrelevant oder dem Dual-Use-Bereich zuzuordnen, sodass
Forschungseinrichtungen nahezu flachendeckend zum Ziel von Cyberangriffen werden. Die Bedro-
hungslage ist 2030+ entsprechend durch systematische, langfristig angelegte Ausspahungs-, Infil-
trations- und Manipulationskampagnen gepragt, die auf kritische Infrastrukturen, Schliisselperso-
nen und sensible Datenbestdnde abzielen. In den Ubrigen Ausprdgungen der wirtschaftlichen
Schliisselfaktoren entspricht das Szenario weitgehend dem Szenario 1.

Mit Blick auf die politischen Schliisselfaktoren unterscheidet sich dieses Szenario deutlich. Zwar
ist die digitale Souveranitat auch in diesem Szenario unzureichend, die Cybersicherheit genieflt
jedoch strategische Prioritat und auch die Koordination zwischen Bund und Landern ist deutlich
gestarkt. Regulierungen sind deutlich verscharft und ausgeweitet — Sicherheit geniel3t absolute
Prioritat, bis hin zu einer stark sicherheitsgetriebenen Uberregulierung. GroRe Teile von For-
schungs- und Dateninfrastrukturen gelten als kritisch oder sicherheitsrelevant und miissen um-
fassenden Melde-, Nachweis- und Kontrollpflichten nachkommen. Auch die Rahmenbedingungen
internationaler Forschungskooperationen sind von hohen Sicherheitsanforderungen gepragt, Ko-
operationen werden systematisch an Risikoanalysen geknlipft und gemeinsame Forschungspro-
jekte unterliegen haufig Sicherheitsiiberpriifungen oder abgestuften Zugriffsregelungen.

Schlussfolgerungen: systemisches Gefahrdungspotenzial und Ankerpunkte fiir
Handlungsoptionen

Die Kombination aus hochautomatisierten Angriffen und der nahezu flaichendeckenden Attrakti-
vitat von Forschungseinrichtungen als Angriffsziel, auch bedingt durch den besonders hohen 6ko-
nomischen und geopolitischen Wert fast aller Forschungsdaten und geistigem Eigentum, begriin-
det in diesem Szenario ein hohes systemisches Gefahrdungspotenzial. Gezielte, langfristig ange-
legte Ausspahungs- und Manipulationskampagnen gegen kritische Infrastrukturen konnen dabei
nicht nur einzelne Forschungseinrichtungen, sondern ganze Forschungsfelder, vor allem solche
mit hoher Dual-Use-Relevanz, empfindlich treffen. Da die verscharfte Regulierung vor allem auf
Melde-, Nachweis- und Kontrollpflichten ausgerichtet ist, ohne deren tatsachliche Umsetzbarkeit
auf individueller und institutioneller Ebene sicherzustellen, besteht trotz politischer Priorisierung
eine strukturelle Sicherheitsliicke. Diese zeigt sich beispielsweise dort, wo verschliisselte oder
manipulierte Forschungsdaten sicherheitsrelevante Prozesse in der Gesundheits- oder Energie-
forschung verzdgern oder verfalschen und dadurch Versorgungsengpasse begiinstigen kdnnen.

Auch in diesem Szenario treten strukturelle Defizite hervor, an denen Handlungsoptionen zur Ver-
besserung der Cybersicherheit im Forschungsprozess ansetzen sollten. Im Unterschied zu Sze-
nario 1 geht der politische Fokus auf Cybersicherheit in der Forschung hier mit unzureichend si-
cherheitsorientiertem Verhalten, mangelhaften digitalen Kompetenzen der Forschenden und Be-
schaftigten sowie zum Grofteil ungenligenden technischen SicherheitsmalRnahmen einher; ein
Befund, der die Diskrepanz zwischen regulatorischem Anspruch und operativer Umsetzungsfa-
higkeit deutlich macht. Ansatzpunkte liegen daher vor allem darin, die tatsachliche Umsetzbarkeit
fiir die einzelnen Forschungsinstitute starker zu berticksichtigen und zu ermdglichen, anstatt den
Fokus einseitig auf pauschale Nachweis- und Kontrollpflichten zu legen. Vor dem Hintergrund
des hohen 6konomischen und geopolitischen Werts von Forschungsdaten und geistigem Eigen-
tum sowie des hohen Anteils sicherheitsrelevanter und Dual-Use-Forschung zeigt sich zudem der
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Bedarf an einer differenzierten Klassifizierung von Schutzbedarfen sowie der Sicherstellung von
Integritat und Verfligbarkeit von Forschungsdaten besonders deutlich. Dies gilt umso mehr, da
pauschale Melde- und Kontrollpflichten der fachlichen Heterogenitdt der betroffenen For-
schungsbereiche nicht gerecht werden. Dariiber hinaus gewinnen vertrauenswirdige internatio-
nale Forschungskooperationen an Bedeutung: Internationale Wissenschaftspolitik ist in diesem
Szenario systematisch mit Risikoanalysen verbunden und kooperative Projekte unterliegen sehr
strengen Sicherheitspriifungen und Zugriffsregelungen. Es fehlen jedoch tragféhige Ansatze, um
wissenschaftliche Offenheit, ausreichenden Austausch und Kooperationsféahigkeit trotz geopoli-
tischer Konflikte und SicherheitsmalRnahmen zu erhalten und Kooperationen nicht ausschlief3lich
Uber Kontrollmechanismen zu regeln.

4.3 Szenario 3: Resilientes System mit punktuellem
Nachbesserungsbedarf

In diesem Szenario wird eine Zukunft 2030+ entworfen, in der es gelungen ist, Cybersicherheit
sowohl politisch-strategisch zu verankern als auch strukturell und kulturell in den Forschungsein-
richtungen zu etablieren. Auf gesellschaftlicher Ebene wird akademische Freiheit mit Blick auf Cy-
bersicherheit als verantwortete Freiheit innerhalb klar definierter Sicherheitsleitplanken verstan-
den. Forschende und Beschaftigte setzen sich mit Cyberbedrohungen auseinander und haben ein
hohes Sicherheitsbewusstsein. Vor allem Fiihrungskrafte verfiigen Gber eine gescharfte Risiko-
wahrnehmung, die sie als integralen Bestandteil ihrer Fiihrungsverantwortung verstehen. For-
schende und Beschéaftigte haben dariiber hinaus ausgepréagte digitale und KI-Kompetenzen.

In technologischer Hinsicht sind viele Aspekte der IT-Sicherheit recht fortgeschritten. Forschungs-
einrichtungen verfligen liber etablierte, institutioneniibergreifende Fahigkeiten zur kontinuierli-
chen Cyberiiberwachung in Echtzeit sowie zur Analyse und Auswertung cybersicherheitsrelevan-
ter Ereignisse. Dies gilt nicht nur fiir die durch die NIS-2-Richtlinie regulierten Forschungseinrich-
tungen, sondern fiir die Mehrheit der Hochschulen. Forensische Erkenntnisse werden liber Insti-
tutions- und Landergrenzen hinweg geteilt und flieRen systematisch in Praventions-, Resilienz-
und SchulungsmaRnahmen ein. Es besteht ein gemeinsames, regelmalig aktualisiertes Lagebild,
das aktuelle Bedrohungsindikatoren, anonymisierte Vorfallmeldungen, Schwachstelleninforma-
tionen und Trendanalysen institutioneniibergreifend biindelt und Gber eine zentrale Plattform al-
len angeschlossenen Einrichtungen zuganglich macht. Der KI-Einsatz in der Cyberabwehr ist weit
verbreitet, die menschliche Kontrolle bleibt jedoch ein zentrales Element der Gesamtstrategie.
Strategische Entscheidungen und kritische Reaktionen werden weiterhin von Menschen getrof-
fen, wahrend KI-Ergebnisse durch menschliche Bewertung validiert werden. Es liegt ein starker
Fokus auf Datenqualitat, Modellvalidierung und Auditierbarkeit.

Die IT-Infrastrukturen an Forschungseinrichtungen wurden umfassend Uberarbeitet. Ihr Umfang,
ihre Komplexitat und ihr Vernetzungsgrad sind weitergewachsen, sie sind aber in Gesamtarchi-
tekturen eingebettet und werden aktiv gesteuert. IT-Systeme sind weitgehend standardisiert,
auch Uber Institutionen hinweg, sowie modular aufgebaut und segmentiert. Es existieren zudem
definierte Verantwortlichkeiten fiir Cybersicherheitsaspekte von IT-Infrastrukturelementen. Ein
systematisches Lifecyclemanagement hat sich durchgesetzt. IT-Systeme und Gerédte werden
konsequent entlang ihres gesamten Lebenszyklus geplant, betrieben und abgeldst. Auch be-
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stehende Altgerdte und -systeme werden durch regelmaRige Inventuren vollsténdig erfasst und
abgeschaltet oder aktualisiert, offene Schwachstellen werden schnell gepatcht. Dadurch hat sich
die Anzahl der Schwachstellen in Altsystemen und -geraten signifikant verringert. Sicherheit ist
integraler Bestandteil von Beschaffung, Betrieb und Aussonderung. Die Adoption von Innovatio-
nen wird aktiv gesteuert und in ibergreifende Architektur-, Sicherheits- und Lebenszykluskon-
zepte eingebettet. Es existieren klare Prozesse zur Einfiihrung neuer Technologien, Sicherheits-
und Architekturpriifungen sind Teil des Adoptionsprozesses. Der Kompetenzaufbau und der Be-
trieb werden parallel mitgedacht. Die Adoptionsprozesse erfolgen etwas verlangsamt, da Priif-
prozesse und Koordination Zeit brauchen. Auch das Datenmanagement ist lebenszyklusorien-
tiert: Die unterschiedliche technische Komplexitdt und der unterschiedliche Schutzbedarf von For-
schungsdaten werden fiir unterschiedliche Datentypen entlang des Datenlebenszyklus adressiert
und systematisch in Governance- und Sicherheitsstrukturen eingebettet. Forschungsdaten sind
klar nach Sensibilitat, Integritdts- und Verfiigbarkeitsanforderungen kategorisiert. Es existieren
durchgéngige Provenancekontrollen (Datenherkunft) und Integritdtskontrollen sowie regelma-
Rige Sicherheitspriifungen, auch fiir Langzeitarchive.

Mit Blick auf externe Anbieter wurde entschieden, einen groRen Teil der IT-Leistungen auszula-
gern, sodass externe IT-Infrastrukturen und Dienste integrale Bestandteile der IT-Architektur sind.
Ausgelagerte Systemelemente werden aktiv koordiniert und verwaltet. Die intensive Auslagerung
fihrt zu einheitlichen Sicherheitsstandards, allerdings bestehen dadurch auch hohe Outsourcing-
und Cloudabhangigkeiten, die konstant im Bewusstsein bleiben miissen. Abhangigkeiten, Liefer-
ketten und Wechseloptionen sind gréf3tenteils transparent. Da vor allem die Dienste von wenigen
groBen externen Anbietern genutzt werden bleibt jedoch eine Abhangigkeit von ebendiesen.

Aus wirtschaftlicher Perspektive wird das Szenario insbesondere durch die Auspragungen der
Schliisselfaktoren zur Bedrohungslage und zum strategischen Wert von Forschungsdaten ge-
pragt. Die Bedrohungslage ist durch eine zunehmende Nutzung von Kl durch Cyberkriminelle ge-
kennzeichnet, die allerdings vor allem zur Skalierung und Verbreiterung von Aktivitaten und weni-
ger fir tiefgreifende, hochautomatisierte Angriffe eingesetzt wird. Kl wird routinemaRig genutzt,
um Angriffe realistischer und effizienter zu gestalten. Personalisierte Phishing- und Spear-Phi-
shingkampagnen nehmen zu. KI wird auch fiir die automatisierte Analyse von Zielorganisationen
und offentlich verfligbaren Daten genutzt und unterstiitzt bei der Schadsoftwareentwicklung. Die
Eintrittshiirden fiir komplexe Angriffe sinken, bestehende Bedrohungen werden deutlich ver-
starkt. Wie in Szenario 1 erhoht der hohe wirtschaftliche strategische Wert von Forschungsdaten
in ausgewahlten Forschungsbereichen deren Attraktivitat als Angriffsziel, sodass entsprechende
Einrichtungen gezielt angegriffen werden.

Was weitere wirtschaftliche Zusammenhéange angeht, ist die digitale Souveranitat generell hoch,
trotz der Nutzung weniger groBer Anbieter. Forschungseinrichtungen koordinieren die Nutzung
externer Dienste, insbesondere von monopolistischen Anbietern, und es wird Wert auf Dienstleis-
ter und Infrastruktur aus der EU gelegt. Der durch den Fachkraftemangel entstehende Handlungs-
druck konnte durch einen mittleren Kompetenzaufbau teilweise reduziert werden, bleibt jedoch
eine Herausforderung, denn Cybersicherheitskompetenzen hangen weiterhin stark von einzelnen
Personen sowie teilweise von externen Dienstleistern ab. Die Umsetzung von Cybersicherheits-
maflnahmen erfordert weiterhin erhebliche personelle und finanzielle Ressourcen.

Auf politischer und rechtlicher Ebene hat die Priorisierung von Cybersicherheit in der Forschung
deutlich zugenommen und ist als strategisches Querschnittsthema in Regierungsprogrammen,
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Sicherheitsstrategien und Forschungsforderlinien fest verankert. Die politische Koordination zwi-
schen Bund, Landern und der EU im Bereich Cybersicherheit ist durch verbindliche Rahmenwerke
und gemeinsame Gremien gestarkt und ermdglicht einheitliche Strategieumsetzungen. Regulie-
rung ist wirkungsorientiert und kontextsensitiv, starre Vorgaben haben Platz gemacht fiir adap-
tive, abgestufte Anforderungen. Innerhalb der internationalen Wissenschaftspolitik verfolgt
Deutschland eine Strategie freier Wissenschaft. Kooperationen mit verldsslichen Partnerlandern
werden gezielt vertieft und ausgeweitet, zugleich werden risikobehaftete Partnerschaften restrik-
tiver gehandhabit.

Schlussfolgerungen: systemisches Gefahrdungspotenzial und Ankerpunkte fiir
Handlungsoptionen

In diesem Szenario wirken die gesellschaftlichen Faktoren, anders als in Szenario 1, iiberwiegend
resilienzfordernd und verstarken sich gegenseitig. Uber ein stéarker sicherheitsorientiertes Verhal-
ten tragen sie zudem mafgeblich dazu bei, dass technologische SicherheitsmalRnahmen - wie
Verschliisselungstechnologien oder Systeme zur Angriffserkennung — ihre Schutzwirkung entfal-
ten konnen. Auch die Auspragungen der technologischen Schliisselfaktoren beglinstigen Sicher-
heit und Resilienz. Trotz dieser insgesamt hohen Resilienz verbleibt als wesentliches strukturelles
Risiko die Abhangigkeit von wenigen grofRen, marktbeherrschenden Anbietern, die sich auch
durch koordinierte Auslagerung und aktives Abhangigkeitsmanagement nur begrenzt reduzieren
lasst. Der Ausfall eines solchen Anbieters, zum Beispiel aufgrund eines Cyberangriffs, geopoliti-
scher Restriktionen oder unternehmerischen Entscheidungen auerhalb des Einflussbereichs des
Forschungssystems, kann erhebliche Versorgungsengpasse in der Forschungsinfrastruktur ver-
ursachen. Darin zeigt sich ein grundlegender Zielkonflikt: Die im Szenario erreichte digitale Sou-
verdnitat beruht im Wesentlichen darauf, dass sich wenige, dafiir als aber als vertrauenswiirdig
geltende europdische Anbieter mit einheitlichen Lésungen durchsetzen. Diese Konzentration er-
moglicht zwar hohe Sicherheitsstandards und Skaleneffekte, verlagert die Abhangigkeit von au-
Rereuropdischen Anbietern jedoch lediglich auf eine kleinere Zahl innereuropaischer Anbieter und
erzeugt damit neue systemische Abhangigkeiten und potenzielle kritische Ausfallpunkte. Digitale
Souveranitat bedeutet in diesem Szenario also nicht Unabhangigkeit von Anbietern insgesamt,
sondern Kontrolle tiber und Vertrauen in die verbleibenden, weiterhin wenigen Anbieter. Digitale
Souveranitat setzt zugleich die dauerhafte Verfligbarkeit vertrauenswirdiger und leistungsfahi-
ger technologischer Alternativen voraus; eine Voraussetzung, die einzelne Forschungseinrichtun-
gen nur begrenzt beeinflussen kdnnen, wirksamer Idsst sich hier iber Forschungsverbiinde und
durch politische Weichenstellungen ansetzen.

Der wichtigste Ankerpunkt fiir Handlungsoptionen liegt in diesem Szenario daher in der Starkung
der digitalen Forschungssouveranitat. Auch bei einem bereits funktionierenden souveranitatsori-
entierten Anbietermanagements sollten Strategien zur technologischen Autonomie und wissen-
schaftlichen Unabhéangigkeit langfristig weiterentwickelt werden, um Konzentrationsrisiken zu
minimieren, Wechsel- und Ausweichmoglichkeiten zur fordern und die Abhangigkeit von einzel-
nen machtigen Anbietern zu begrenzen. Dies erfordert neben Mallnahmen innerhalb des For-
schungssystems auch gesamtgesellschaftliche und industriepolitische Weichenstellungen zur
Entwicklung und Verfligbarkeit von souveranen Alternativen. Erganzend verweist auch dieses
Szenario auf die hohe Bedeutung eines gezielten Personalaufbaus sowie eine institutionelle
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Verankerung der Cybersicherheit im Forschungssystem. Der trotz des bisherigen Kompetenzauf-
baus fortbestehende Fachkraftemangel verdeutlicht, dass interne Kompetenzen und Kapazitaten
kontinuierlich gestarkt werden miissen, um Abhéangigkeiten von einzelnen Wissenstragern und
externen Dienstleistern weiter zu reduzieren; eine Aufgabe, die angesichts des branchenibergrei-
fenden Fachkraftemangels zu einem erheblichen Teil auBerhalb des Forschungssystems selbst
zu adressieren ist.
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Aus den dargestellten Szenarien lassen sich Handlungsoptionen ableiten, die zentrale Schwach-
stellen wie Fragmentierung, Kompetenzdefizite, prekdre Beschaftigungsstrukturen und Gover-
nanceliicken adressieren und zugleich die in den Szenarien angelegten Starken und Entwick-
lungspotenziale nutzen, zu denen die Skalierung von MalRnahmen und Strukturen sowie die Ver-
netzung zahlen. Fir die Darstellung der abgeleiteten Handlungsoptionen bietet sich eine struktu-
rierte Darstellung an, die sowohl unterschiedliche Zeithorizonte als auch die jeweiligen Verant-
wortlichkeiten zentraler Akteure beriicksichtigt und damit realistische Umsetzungsperspektiven
eroffnet.

Entsprechend gliedert sich die folgende Darstellung der Handlungsoptionen in drei aufeinander
aufbauende Phasen: Kurzfristig (0 bis 2 Jahre) kénnen MaRnahmen ansetzen, die bestehende
Systeme stabilisieren, akute Risiken reduzieren, Transparenz schaffen und grundlegende Sicher-
heitsstrukturen etablieren (stabilisieren und sichtbar machen). Mittelfristig (3 bis 5 Jahre) er&ff-
net sich das Potenzial, Cybersicherheit strukturell in Governance- und Personalstrukturen zu ver-
ankern sowie Schutzbedarfe und Kompetenzen differenziert und kontextsensitiv auszugestalten
(differenzieren und institutionell verankern). Langfristig (5 bis 10 Jahre) besteht die Moglichkeit
in einer grundlegenden Transformation hin zu mehr digitaler Souveranitat, resilienten Infrastruk-
turen und lernfahigen Systemen (transformieren und resilient machen).

Die Zuordnung einzelner Handlungsoptionen zu diesen drei Phasen folgt dabei einer pragmati-
schen Logik und ist nicht als trennscharfe Kategorisierung zu verstehen. Nahezu jede Option ent-
faltet Wirkungen auf mehreren Zeithorizonten zugleich: Eine kurzfristig eingefiihrte Sicherheits-
malnahme kann erst mittelfristig ihre volle Wirkung entfalten, wahrend der Aufbau langfristig
angelegter Strukturen haufig kurzfristige Vorarbeiten erfordert. Die Zuordnung orientiert sich da-
her primar daran, wann eine Option realistischerweise initiiert werden kann und nicht daran, wann
ihre Wirkung einsetzt oder sie vollstandig abgeschlossen ist. Diese Systematisierung ist damit
weniger als starres Ablaufschema und vielmehr als Orientierungsrahmen zu verstehen, der hilft,
Prioritaten zu setzen und Verantwortlichkeiten sinnvoll zuzuordnen, auch wenn im Einzelfall an-
dere Einordnungen vertretbar waren.

Entsprechend wird auch deutlich, dass die Umsetzung dieses Orientierungsrahmens eine abge-
stufte Verantwortung nahelegt, die sich an denselben zeitlichen Schwerpunkten ausrichten kann:
Kurzfristig sind vor allem die Forschungseinrichtungen selbst gefragt, bestehende Defizite zu ad-
ressieren und Mindeststandards umzusetzen. Mittelfristig kommt den Landern eine zentrale
Rolle beim Aufbau tragfahiger Strukturen und Finanzierungsmodelle zu. Langfristig bedarf es ei-
ner strategischen Neuausrichtung auf Bundes- und europaischer Ebene, um digitale Souveranitat
zu starken und ein koharentes, resilient ausgerichtetes Gesamtsystem zu etablieren.

5.1 Kurzfristige Optionen: stabilisieren und sichtbar machen

Der kurzfristige Moglichkeitsraum (0 bis 2 Jahre) adressiert insbesondere die in Szenario 1 dar-
gestellten strukturellen Defizite wie mangelnde Assettransparenz, fragmentierte Koordination
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und unzureichendes Sicherheitsbewusstsein. Ahnliche Defizite zeigen sich abgeschwécht auch
in Szenario 2, wahrend Szenario 3 den langfristigen Nutzen eines systematischen Lifecyclema-
nagements und eines gemeinsamen Lagebildes verdeutlicht.

Im Fokus stehen die Reduktion kritischer Schwachstellen und der Aufbau grundlegender Sicher-
heitsstrukturen. Dazu gehoren die Herstellung von Mindestschutz und Transparenz, der Aufbau
von Sicherheitsbewusstsein auf allen Ebenen der Forschungseinrichtungen, sowie eine bessere
Koordination zwischen Forschungseinrichtungen, insbesondere beim Austausch tiber Sicher-
heitsvorfalle und bei der Entwicklung gemeinsamer Lagebilder.

Vor diesem Hintergrund werden zwei besonders zentrale und kurzfristig wirksame Handlungsop-
tionen konkretisiert:

» Automatisierte Assettransparenz (Kapitel 5.1.1) schafft auf Einrichtungsebene Transparenz
Uber IT-Systeme und deren Schwachstellen und ist damit eine wesentliche Grundlage resilien-
ter Cybersicherheit.

% Koordinierte Informations-, Austausch- und Unterstlitzungsstrukturen sowie ein gemeinsames
Lagebild (Kapitel 5.1.2) biindeln auf institutionentibergreifender Ebene Erkenntnisse aus Si-
cherheitsvorféllen und machen sie fiir gemeinsame Lernprozesse nutzbar.

Beide Optionen erganzen sich: Verlassliche Transparenz innerhalb der Einrichtungen bildet eine
wesentliche Grundlage fiir koordinierte UnterstiitzungsmaBnahmen und ein aussagekraftiges,
einrichtungsiibergreifendes Lagebild.

5.1.1 Automatisierte Assettransparenz: Fundament einer resilienten
Cybersicherheit im Forschungsprozess

Die heterogenen und dezentral organisierten IT-Landschaften vieler Hochschulen und For-
schungseinrichtungen erschweren eine vollstandige Ubersicht (iber die im Forschungsprozess
eingesetzten digitalen Ressourcen. Forschungsgruppen betreiben haufig eigene Hard- und Soft-
ware, Clouddienste oder Laborinfrastrukturen, die vielfach durch lokale Administrator/innen oder
wissenschaftliche Beschaftigte ohne formale [T-Sicherheitsausbildung verwaltet werden
(Hoffmann/Buchmann 2026). Dies begiinstigt Schatten-IT, also nicht zentral erfasste Gerate,
Dienste oder KI-Anwendungen (Annino 2026). Gleichzeitig verandern sich Forschungsumgebun-
gen kontinuierlich, sodass statische Inventarlisten schnell veralten. Fehlende Transparenz iiber
IT-, OT(Operational Technology)-, loT(Internet of Things)- und Datenressourcen stellt daher eine
grundlegende Schwachstelle der Cyberresilienz dar. Entscheidend ist dabei nicht eine einheitliche
zentrale Steuerung, sondern ein kontinuierliches, gegebenenfalls auch Kl-gestiitztes Monitoring,
das auch in heterogenen foderal organisierten Strukturen Veranderungen und Sicherheitsliicken
zeitnah erfasst, ohne die dezentrale, heterogene Struktur und methodische Vielfalt der For-
schungslandschaft einzuschranken.

Ziel dieser Handlungsoption ist eine kontinuierliche, automatisierte Assettransparenz als Grund-
lage einer risikoorientierten Cybersicherheitsstrategie. Hierfiir sollten Hochschulen und For-
schungseinrichtungen automatisierte IT-Assetmanagementsysteme (ITAM) einfihren bzw. be-
stehende Anséatze ausbauen, die liber Programmierschnittstellen mit Clouddiensten, Virtualisie-
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rungsplattformen sowie Netzwerk- und Sicherheitssystemen verbunden sind und Verdanderungen
der IT-Landschaft kontinuierlich erfassen. Das Inventar sollte samtliche digitalen Ressourcen des
Forschungsprozesses umfassen, darunter Hard- und Software, Clouddienste, Container, APIs, La-
bor- und Messsysteme (OT/1oT), KI-Modelle einschliellich Trainingsdatensétzen, Forschungsda-
ten und digitale Zwillinge. Gerade Laborgerate und loT-Komponenten weisen haufig Sicherheits-
defizite auf und sind bislang unzureichend in Sicherheitskonzepte integriert (Hoffmann/Buch-
mann 2026). Automatisierte Inventarisierung schafft dabei die notwendige Datengrundlage, er-
setzt jedoch nicht die personellen und organisatorischen Ressourcen fiir Absicherung, Pflege und
Lifecyclemanagement der erfassten Assets.

Die gewonnene Assettransparenz bildet die Grundlage fiir eine priorisierte, risikobasierte Bereini-
gung und Absicherung bestehender IT-Strukturen. Hierzu gehoren die Abschaltung veralteter
oder ungenutzter Systeme, die Konsolidierung redundanter Dienste, ein strukturiertes Patchma-
nagement sowie die Bereinigung historisch gewachsener Datenbestande. Ergdnzend sollten
schutzbediirftige Forschungsdaten und Datenfliisse identifiziert sowie Abhangigkeiten zwischen
IT-Systemen und kritischen Forschungsprozessen dokumentiert werden. Auf dieser Grundlage
konnen Netzwerke segmentiert, sensible Forschungsbereiche isoliert und sicherheitsorientierte
IT-Architekturen schrittweise aufgebaut werden, ohne zentrale Forschungs- und Verwaltungs-
dienste zu beeintrachtigen® (BSI 2017, 2026a).

Kurzfristig sollten alle im Forschungsprozess eingesetzten Gerate und Dienste registriert, auto-
matisierte Verfahren zur Identifikation unbekannter Assets eingefiihrt, privilegierte Benutzerkon-
ten konsolidiert und durch verpflichtende Mehrfaktorauthentifizierung abgesichert, besonders
schutzbediirftige Forschungsdaten identifiziert sowie ein strukturiertes Patchmanagement ein-
gefiihrt werden. Bei OT-Umgebungen und Labortechnik, die aufgrund notwendiger Betriebsunter-
brechungen nicht regelmaRig gescannt oder gepatcht werden kdnnen, sind insbesondere Seg-
mentierung und Abschottung erforderlich, zum Beispiel durch Datendioden, die Daten physika-
lisch nur in eine Richtung libertragen und so einen Informationsabfluss erlauben, ohne einen Zu-
griff von aullen zuzulassen. Die Umsetzung setzt personelle und finanzielle Ressourcen voraus.
Zur Erhohung der Akzeptanz sollte zugleich der Nutzen fiir Sicherheit, Reproduzierbarkeit und
Nachvollziehbarkeit von Forschung gegeniiber den Fachcommunities kommuniziert werden.

Die Umsetzung sollte nach Forschungseinrichtungstyp und Risikoprofil differenziert erfolgen, da-
bei aber einem einheitlichen Mindeststandard folgen. Hochschulen sollten insbesondere de-
zentrale IT-Strukturen besser integrieren, Schatten-IT reduzieren und einrichtungsiibergreifende
Mindeststandards etablieren. Bei aulReruniversitaren Forschungseinrichtungen stehen organisa-
tionsweite Standardisierung, Assetgovernance und standortiibergreifende Transparenz im Vor-
dergrund. KRITIS-relevante Forschungsinfrastrukturen wie Hochsicherheitslabore mit Erreger-
und Toxinforschung (BSL-4-Labore) sollten kritische Assets risikobasiert priorisieren, konsequent
segmentieren und kontinuierlich Giberwachen. Grundlegende Sicherheitsanforderungen miissen
dabei mit der fiir Forschung und wissenschaftlichen Wettbewerb erforderlichen Flexibilitat in Ein-
klang gebracht werden.

Bund und Lander sind hier fiir die tibergeordneten Rahmenbedingungen zustdndig. Dem Bund
bieten sich dabei mehrere Ansatzmoglichkeiten: die Entwicklung eines bundesweit einheitlichen
Mindeststandards (Baseline Security), gegebenenfalls in Abstimmung mit den L&ndern, die

6  BSI-Standard 200-2, perspektivisch erganzt durch Grundschutz ++, die seit 2026 laufende, stérker automatisierbare und prozessorientierte
Weiterentwicklung des IT-Grundschutzes
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Forderung einrichtungsiibergreifend nutzbarer Dienste zur systematischen Erfassung und Ver-
waltung von IT-Ressourcen (IT Asset Management, ITAM) und Sicherheitsdienste sowie - insbe-
sondere fiir Medizin und Labortechnik — die Etablierung zeitlich befristeter Zertifizierungs- und
Zulassungsverfahren, damit Haftungsfragen nicht langer regelméaBigen Aktualisierungen von Ge-
raten entgegenstehen. Erganzend sind gezielte Finanzierungsprogramme fiir die Modernisierung
und Ablosung veralteter technischer Infrastrukturen erforderlich. Die Lander sollten 6ffentliche
Hochschulen zu regelméaRigen IT-Bestandsaufnahmen verpflichten und Investitionsmittel fiir
grundlegende SicherheitsmalRnahmen bereitstellen.

Auf Einrichtungsebene tragen Hochschul- und Institutsleitungen die strategische Verantwortung
fir Assetmanagement und Ressourcenausstattung (Annino 2026; Hofer 2026; Sommerhauser
2026). Chief Information Officer und IT-Sicherheitsbeauftragte kdnnen die Inventarisierungsstra-
tegie entwickeln und sie in das Informationssicherheitsmanagement integrieren (Annino 2026),
zentrale IT-Abteilungen kénnen Auswahl, Betrieb und Pflege der ITAM-Systeme verantworten
(Hoffmann/Buchmann 2026; Richter 2025). Forschungsgruppen und lokale Administrator/innen
konnen die Erfassung spezialisierter Forschungsinfrastrukturen und Aktualitdt der Inventardaten
gezielt unterstiitzen (Hoffmann/Buchmann 2026). Personalabteilungen kénnen dies durch struk-
turierte On- und Offboardingprozesse begleiten; externe IT-Dienstleister konnten zur transparen-
ten Dokumentation eingesetzter Systeme und Dienste verpflichtet werden (Richter 2025; Som-
merhaduser 2026).

5.1.2 Koordinierte Informations-, Austausch- und Unterstiitzungsstrukturen
sowie ein gemeinsames Lagebild

Die Gewabhrleistung von Cybersicherheit in Forschungsumgebungen wird neben heterogenen IT-
Landschaften durch unklare Verantwortlichkeiten und unzureichende Austauschstrukturen er-
schwert. Cyberangriffe erfolgen zunehmend professionalisiert, automatisiert und Kl-gestiitzt, Si-
cherheitsinformationen bleiben jedoch haufig auf einzelne Einrichtungen oder Forschungsgrup-
pen beschrankt (Schneider et al. 2025; VDI Research 2023). Mit dem Arbeitskreis Sicherheit und
Wissenschaft (AK SuWi) und dem Arbeitskreis Informationssicherheit der deutschen For-
schungseinrichtungen (AKIF) bestehen bereits Austauschstrukturen zwischen Sicherheitsbehor-
den und Wissenschaftsorganisationen, die jedoch nicht alle Einrichtungen und Vorfalle systema-
tisch erfassen. Erkenntnisse aus Sicherheitsvorfallen werden dadurch nur unzureichend geteilt
und Bedrohungen wie Ransomware, gezielter Datendiebstahl oder Datenmanipulation teilweise
verspatet erkannt. Zudem fehlt ein ibergreifendes Lagebild, das operative Sicherheitsinforma-
tionen mit einer vorausschauenden Bewertung neuer Bedrohungen verbindet. Der Aufbau ent-
sprechender Strukturen erfordert dauerhaft verfiigbare personelle und finanzielle Ressourcen, da
Cybersicherheit als kontinuierliche Aufgabe angelegt werden muss.

Ziel der Handlungsoption ist der Aufbau koordinierter Informations-, Austausch- und Unterstiit-
zungsstrukturen, die ein gemeinsames Lagebild ermdglichen und Erkenntnisse aus Sicherheits-
vorfallen fir die Cyberresilienz des gesamten Forschungssystems nutzbar machen. Im Sinne ei-
ner gestuften Verantwortung nach dem Prinzip der Subsidiaritét tragen hierbei alle Akteure auf
individueller, institutioneller sowie auf Landes- und Bundesebene zur systematischen Starkung
der Forschungs- und Wissenssicherheit bei, um Risiken wie den unerwiinschten Wissens- und
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Technologieabfluss oder unzulassige Einflussnahme proaktiv zu managen (Allianz der Wissen-
schaftsorganisationen 2019; Gartner 2026). Die Lander sollten hierfiir bestehende Verbundstruk-
turen und hochschuliibergreifende Kooperationen starken — etwa im Rahmen von Landesdigital-
verblinden —, um resiliente institutionelle Sicherheitsstrukturen vorzuhalten. Der Bund sollte einen
ganzheitlichen Ansatz entwickeln und die dafiir notwendigen Ressourcen bereitstellen. Einen An-
satzpunkt bietet die fiir 2027 geplante Nationale Plattform fiir Forschungssicherheit, deren An-
spruch weit (iber ein reines Lagebild hinausgeht, da sie in Kooperation mit den zustandigen Stel-
len eine fortlaufende nationale Risikoanalyse zur Erkennung zukiinftiger Bedrohungen und Vulne-
rabilitdten durchfiihrt. Sie soll Hochschulen und aufReruniversitédre Forschungseinrichtungen aktiv
bei der Einschatzung von Kooperationen, Forschungsthemen und beteiligten Personen oder In-
stitutionen unterstiitzen, Risiken und Chancen international ausgerichteter Zusammenarbeit be-
werten helfen und dazu koordinierend, informierend und beratend tatig werden, ohne jedoch ei-
gen Entscheidungsbefugnisse zu haben (BMFTR 2025). GroRere Einrichtungen sollten zentrale
Cyberkoordinationsstellen etablieren, die Meldungen dezentraler IT-Verantwortlicher biindeln, Si-
cherheitsvorfélle bewerten und externe Bedrohungsinformationen, etwa des BSI, zielgruppenge-
recht aufbereiten (Drews/tabuz 2026; Hoffmann/Buchmann 2026; HRK 2025). Darauf aufbauend
sollten kontinuierlich aktualisierte Cyberlagebilder Informationen aus automatisierten Assetma-
nagementsystemen (welche Systeme und Daten sind wo vorhanden) mit Threat Intelligence (auf-
bereitete Informationen zu aktuellen Bedrohungs- und Angriffsmustern) und Strategic Foresight
(systematische Vorausschau auf zukiinftige Risikoentwicklungen) verkniipfen. Neben dem aktu-
ellen Sicherheitsstatus sollten durch Horizon-Scanning als ein zentrales Verfahren der Strategic
Foresight auch zukiinftige Bedrohungen, beispielsweise durch Kl-gestiitzte Angriffe, systema-
tisch beriicksichtigt werden (Drechsler 2026; Sommerh&user 2026). Perspektivisch kdnnte auf
europdischer Ebene ein gemeinsames Lagebild fiir Cyberbedrohungen im Forschungsbereich
entstehen (Drews/tabuz 2026). Meldewege und Reaktionsprozesse sollten dabei moglichst
schlank und automatisiert gestaltet werden, sodass sie mit der Geschwindigkeit Kl-gestiitzter
Angriffe Schritt halten konnen; langwierige, mehrstufige, biirokratische Prozesse wiirden die in-
tendierte Resilienzwirkung des Lagebildes konterkarieren.

Die organisationsiibergreifende Zusammenarbeit sollte zugleich durch standardisierte Unterstiit-
zungs- und Austauschformate gestéarkt werden. Ein Ansatz sind Cybersecurity Clinics, in denen
Hochschulen, Forschungseinrichtungen, Studierende und externe Expert/innen gemeinsam Risi-
koanalysen, Penetrationstests und Sicherheitsberatungen durchfiihren (Geppert et al. 2026). Er-
ganzend sollten niedrigschwellige Beratungsangebote, etwa in Kooperation mit gemeinnitzigen
Organisationen (zum Beispiel DFN — Deutsches Forschungsnetz, ZKI — Zentren fir Kommunika-
tion und Informationsverarbeitung als Zusammenschluss der Hochschulrechenzentren e.V.) tiber
Rahmenvertrage, verfligbar sein und auch die psychologische Begleitung Betroffener nach Cy-
berangriffen und Erpressungsversuchen umfassen (HRK 2025). Anonymisierte Vorfallberichte,
Threat Intelligence und erprobte Incident-Response Playbooks als standardisierte Handlungsan-
leitungen zur Reaktion auf Sicherheitsvorfalle sollten systematisch zwischen Einrichtungen aus-
getauscht werden. An bestehende Ansatze kann dabei angekniipft werden, zum Beispiel an das
vom Arbeitskreis Informationssicherheit des ZKI gemeinsam mit dem BSI entwickelte BCM(Bu-
siness Continuity Management)-Profil’, fiir Hochschulen. Ein weiterer Ansatz ist der Austausch
von Indicators for Compromise (IoCs), also technischen Spuren wie auffalligen Dateien, IP-Adres-
sen oder Netzwerkmustern, die auf einen laufenden oder bereits erfolgten Cyberangriff deuten,

7 Profil zur Aufrechterhaltung kritischer Prozesse im Notfall
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zwischen BSI, Landessicherheitsbehdrden, DFN-CERT und hochschuleigenen Einheiten zur Uber-
wachung und Analyse von Sicherheitsvorféllen (SOCs — Security Operations Center). Eine stér-
kere Automatisierung und Vernetzung dieses Austauschs kann gemeinsame Lernprozesse und
eine schnellere Reaktion auf neue Angriffsmuster unterstiitzen. Bund und Lander kdnnen dies tiber
koordinierende Stellen, Sicherheitsbehérden und Forschungsverbiinde fordern. Entscheidend ist
der Riickfluss gewonnener Erkenntnisse in die Einrichtungen, damit Sicherheitsvorfélle zu organi-
sationalem Lernen und zur kontinuierlichen Verbesserung technischer und organisatorischer Si-
cherheitsmaRnahmen beitragen.

Kurzfristig sollten zentrale Melde- und Eskalationsprozesse fiir Sicherheitsvorfélle sowie stan-
dardisierte Incident-Reporting-Formate etabliert, erste gemeinsame Lagebilder auf Verbund- oder
Landesebene entwickelt, gemeinsame Cybersicherheitsiibungen durchgefiihrt und sichere Platt-
formen fir den Austausch anonymisierter Vorfallinformationen und Bedrohungsdaten sowie die
Einrichtung sicherer Plattformen fiir den Austausch anonymisierter Vorfall- und Bedrohungsda-
ten eingerichtet werden. Diese Prozesse sollten von Beginn an moglichst automatisiert gestaltet
werden, um mit der Dynamik aktueller Bedrohungslagen Schritt zu halten.

Die Umsetzung sollte nach Einrichtungstyp, Schutzbedarf und Risikoprofil differenziert erfolgen.
Hochschulen sollten insbesondere den Austausch zwischen Fakultdten, Instituten und zentraler
IT starken; auBeruniversitare Forschungseinrichtungen konnen organisationsweite Lagebilder
und standortiibergreifende Sicherheitsnetzwerke etablieren. Fiir KRITIS-relevante Forschungsin-
frastrukturen sind dariiber hinaus ein kontinuierliches Sicherheitsmonitoring, Echtzeitlagebilder
und mit nationalen Sicherheitsbehdrden abgestimmte Krisenreaktionsprozesse erforderlich.

Klare Verantwortlichkeiten sind eine zentrale Voraussetzung fiir die Umsetzung. Hochschul- und
Institutsleitungen konnen die strategische Verankerung der Cybersicherheit verantworten, Res-
sourcen bereitstellen und Kooperationsvereinbarungen mit Partnerinstitutionen schlieRen (Som-
merh&user 2026). Chief Information Security Officer (CISO) und IT-Sicherheitsbeauftragte kénnen
das institutionelle Lagebild koordinieren, Berichts- und Eskalationswege definieren und damit Re-
geln festlegen, wer bei einem Vorfall wann informiert wird und wer dann entscheidet. Dariiber
hinaus kdnnen sie MaBnahmen in das Informationssicherheitsmanagement integrieren und Not-
fallplane zur Aufrechterhaltung eines eingeschrankten Forschungsbetriebs im Falle eines Sicher-
heitsvorfalles entwickeln (NaB et al. 2026). CISO-Strukturen sind an Hochschulen bereits verbrei-
tet (Dreyer 2026); bei auBeruniversitdre Forschungseinrichtungen, fiir die bislang kaum belast-
bare Daten vorliegen, kdénnten Informationssicherheitsbeauftragte benannt werden, bei kleineren
Einrichtungen gegebenenfalls in Gberinstitutionellen regionalen oder fachlichen Strukturen. Zen-
trale IT- und Cybersecurityteams konnen Monitoringplattformen betreiben, Sicherheitsvorfalle
analysieren und dezentrale Administrator/innen unterstiitzen (Hoffmann/Buchmann 2026; Nal}
et al. 2026). Landesweite SOC- und CERT-Strukturen konnen den Informationsaustausch und ko-
ordinierte Reaktionen auf Sicherheitsvorfalle zusatzlich starken. Forschungsgruppen und lokale
Administrator/innen konnen Sicherheitsvorfidlle melden, lokale SchutzmaRnahmen umsetzen
und sich an Awareness- und SchulungsmalRnahmen beteiligen (Hoffmann/Buchmann 2026). Ex-
terne Partner — insbesondere das BSI und kooperierende Forschungseinrichtungen — kénnen bei
Threat Intelligence, der Harmonisierung von Sicherheitsstandards und der Bewaltigung gréRerer
Sicherheitsvorfalle unterstiitzen (Drews/tabuz 2026). Bestehende Strukturen und Rollen kdnnten
damit flaichendeckend etabliert und Verantwortlichkeiten klar kommuniziert werden, damit beste-
hende gute Praxis nicht auf Einzelfélle beschrankt bleibt.
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Ein gemeinsames Cybersicherheitslagebild ist damit nicht allein eine technische Infrastruktur,
sondern Bestandteil eines kontinuierlichen institutionenibergreifenden Lernprozesses. Die sys-
tematische Biindelung und Riickkopplung von Sicherheitsinformationen und Expertise starkt die
Reaktions- und Anpassungsfahigkeit des Forschungssystems gegeniiber dynamischen Cyberbe-
drohungen (Heinbach/Pagel 2026). Voraussetzung sind ausreichend Zeit, qualifiziertes Personal
und dauerhaft verfiigbare Finanzmittel. Diese kdnnten durch die zustéandigen Ministerien unbiiro-
kratisch bereitgestellt werden, gebunden an die Vorlage belastbarer Umsetzungsplane und eine
regelméafige Uberpriifung hinsichtlich ihrer Wirksamkeit. Befristete Stellen sind mdglichst zu ver-
meiden, da sie die notwendige Personalgewinnung strukturell erschweren. Erganzend ist, wie in
Handlungsoption 5.2.1. beschrieben — eine Fort- und Weiterbildungsstrategie erforderlich, um die
notwendigen Kompetenzen aufzubauen.

5.2 Mittelfristige Optionen: differenzieren und institutionell
verankern

Der mittelfristige Moglichkeitsraum (3 bis 5 Jahre) adressiert zentrale strukturelle Defizite der
dargestellten Szenarien. In Szenario 1 betrifft dies insbesondere den Fachkraftemangel, fehlende
Kompetenzen und ein schwach ausgepragtes Sicherheitsbewusstsein. Szenario 2 verdeutlicht
dariiber hinaus Defizite in der Datengovernance, die angesichts des hohen 6konomischen und
geopolitischen Werts vieler Forschungsdaten und der damit verbundenen Sicherheitsbedarfe be-
sonders relevant sind. Szenario 3 zeigt demgegeniiber wesentliche Elemente eines Zielbildes:
Sicherheitsbewusstsein ist auf allen Ebenen und insbesondere bei Fiihrungskraften verankert,
Forschungsdaten werden lebenszyklusorientiert gemanagt und ihre Schutzbedarfe systematisch
differenziert. Auch der langfristige Personal- und Kompetenzaufbau ist weit fortgeschritten. Ver-
bleibende Abhangigkeiten von einzelnen Kompetenztragern und externen Dienstleistern verdeut-
lichen jedoch, dass auch hier weiterer struktureller Handlungsbedarf besteht.

Im Zentrum des mittelfristigen Moglichkeitsraums stehen der Aufbau und die institutionelle Ver-
ankerung von Kompetenzen und Personal sowie die Etablierung nachhaltiger, langfristiger Struk-
turen fir Datenmanagement und die differenzierte Beriicksichtigung der Schutzbedarfe von For-
schungsdaten.

Vor diesem Hintergrund werden drei Handlungsoptionen konkretisiert:

> Der gezielte Aufbau von Personal und die institutionelle Verankerung von Cybersicherheit im
Forschungsprozess (Kapitel 5.2.1) schafft dedizierte Zustandigkeiten und starkt durch klare
Rollenprofile, Entwicklungsperspektiven und wettbewerbsfahige Vergiitung die personelle Ba-
sis fir Cybersicherheit.

> Die stérkere Integration von Cybersicherheit in Forschung und Lehre (Kapitel 5.2.2) starkt
durch die Verankerung im Studienverlauf sowie kontinuierliche Sensibilisierungs- und Weiter-
bildungsmalnahmen Sicherheitsbewusstsein und Kompetenzen.

» Die Differenzierung von Forschungsdaten nach Schutzbedarfen (Kapitel 5.2.3) verbindet
Schutz und Nutzbarkeit durch Orientierungshilfen, standardisierte Datenmanagementplane
und transparente, an Datentyp und Schutzbedarf angepasste Zugangsverfahren.
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5.2.1 Personalaufbau und institutionelle Verankerung von Cybersicherheit
im Forschungsprozess

In zwei der beschriebenen Szenarien bleiben Personalengpéasse eine zentrale Hiirde fiir die effek-
tive Umsetzung von CybersicherheitsmaBnahmen an Universitdaten und auleruniversitaren For-
schungseinrichtungen. Hinzu kommen die haufig fragmentierten, unibersichtlichen Gover-
nancestrukturen in vielen Einrichtungen sowie unklare interne Verantwortlichkeiten hinsichtlich
Cybersicherheit. Viele Losungsanséatze scheitern nicht an fehlender Technik oder fehlende Vor-
gaben, beispielsweise zu Informationssicherheitsmanagementsystemen (ISMS) und Business
Continuity Management Systemen, sondern an mangelnder Umsetzung infolge von Schnittstel-
lenproblemen und Missverstandnissen sowie an der unzureichenden Integration von Sicherheit
in den Forschungsalltag. Vor diesem Hintergrund kommt einer strukturellen Zuweisung und kla-
ren Definition von Verantwortlichkeiten sowie dem Aufbau von Personal mit Cybersicherheitsex-
pertise eine zentrale Bedeutung zu.

Cybersicherheitsfachkrafte werden im Forschungsprozess auf allen Ebenen benétigt. Das Spekt-
rum reicht von Chief Information Security Officers (iber operative Stellen in Rechenzentren bis hin
zu Fachkraften fir sicherheitsbezogene Beratung von Lehrstiihlen und Forschungsgruppen. Auch
fur die Sicherung von Forschungsdaten sowie den Betrieb und die Nutzung von Dateninfrastruk-
turen sind dauerhaft beschaftigte IT-Fachkrafte mit Kompetenzen in Cybersicherheit und Daten-
kuratierung erforderlich (DFG 2026). Der Bedarf trifft auf einen bereits angespannten Arbeits-
markt: Die Zahl der Stellenausschreibungen mit Cybersicherheitsbezug ist von 2019 bis 2022 von
117.000 auf Uber 250.000 pro Jahr gestiegen und lag 2024 nach einem konjunkturbedingten
Riickgang bei 203.000 pro Jahr (Biichel et al. 2025), wahrend laut der ISC2 Cybersecurity Work-
force Study 2025 rund 92% der befragten Unternehmen in Deutschland bereits liber negative Fol-
gen durch fehlende Cybersecurityfachkrafte berichten. Besonders der 6ffentliche Sektor ist von
Rekrutierungsproblemen betroffen, wozu auch Hochschulen und zum Teil auBeruniversitare For-
schungseinrichtungen gehéren (TAB 2025a, 2026). Die personellen Ressourcen fiir spezifische
Cybersicherheitsaufgaben miissen zuséatzlich aufgebaut werden und diirfen nicht tiberwiegend
durch eine Umverteilung bestehender IT-Kapazitaten erfolgen: Werden zu viele personelle Res-
sourcen aus der bestehenden IT-Abteilung umgewidmet, konnen andere Aufgaben und Dienst-
leistungen beim Bereitstellen der IT- und Forschungsinfrastruktur wegfallen. Zudem sollten IT-
Sicherheit und IT-Bereitstellung bzw. Betrieb ausreichend getrennt organisiert sein: Es braucht
einen Chief Information Officer (CI0O) sowie einen Chief Information Security Officer (CISO), da es
Zielkonflikte zwischen Sicherheitsinteressen und anderen Zielsetzungen in der Gestaltung der IT-
Architektur geben kann (WR 2023).

Um diese Fachkrafte gewinnen und langfristig binden zu kénnen, kénnten Stellen, die fir die Cy-
bersicherheit zentral sind, wettbewerbsfahig vergiitet werden. Dies kann — insbesondere ange-
sichts des allgemeinen Fachkraftemangels im Bereich der IT-Sicherheit — auch Ubertarifliche Ver-
glitungsmodelle und flexiblere Eingruppierungsméglichkeiten umfassen, z.B. durch die Schaf-
fung von mehr Stellen im hoheren Dienst (HRK 2025; WR 2023). Erganzend zur Anpassung der
Vergltungsstrukturen konnen klar definierte Rollenprofile sowie transparente Karriere- und Ent-
wicklungspfade die Attraktivitat entsprechender Positionen zusétzlich erhdhen. Der generelle IT-
und Cybersicherheitsfachkraftemangel erschwert die Gewinnung von Fachkraften auch in der
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Forschung — die Starkung von Aus- und Weiterbildung sowie das Steigern der Attraktivitat von
Quereinstiegen in diesem Bereich sind daher ebenso entscheidend.

Hochschulen und Forschungseinrichtungen sollten neue Rollenprofile etablieren. Je nach GrolRe
und Forschungsprofil kdnnten beispielsweise spezialisierte Research Security Officers, KI-Ex-
pert/innen und Data Scientists mit Sicherheitskompetenzen sinnvoll sein, sowie generell Gber-
greifende Fachprofile an der Schnittstelle von Forschung, IT und Informations- bzw. Cybersicher-
heit. Solche Rollen konnen dazu beitragen, Sicherheitsanforderungen starker in den Forschungs-
prozess selbst zu integrieren und gleichzeitig den spezifischen Anforderungen unterschiedlicher
Disziplinen gerecht zu werden. Diese Rollen konnten in klar organisierte Cybersicherheitsstruktu-
ren eingebunden sein, denen ein Informationssicherheitsbeauftragter vorsteht. Die CISO-Funktion
muss Uber klare Befugnisse und Ressourcenhoheit verfligen und sollte als unbefristete Kernstelle
zu wettbewerbsfahigen Konditionen ausgestaltet sein. Ziel der Schaffung zentral organisierter
Strukturen, die sich aber auch in unterschiedliche Forschungsbereiche verzweigen, ist es, verbind-
liche Prozesse und klarere Verantwortlichkeiten zu schaffen. Gleichzeitig sollte das Bewusstsein
fur die individuelle Verantwortung aller in Forschungseinrichtungen tatigen Personen gestarkt
und ein verantwortungsvolles sowie sicherheitsorientiertes Verhalten systematisch gefordert
werden. Fir kleine Einrichtungen kann es sinnvoll sein, regional ibergreifend organisierte Struk-
turen zu etablieren. Bund und Lander kdnnen durch strukturelle Reformen zum Personalaufbau
beitragen, etwa durch die Festlegung von Mindestanteilen unbefristeter Stellen in sicherheitskri-
tischen Bereichen. Entfristete Stellen erhohen nicht nur die Attraktivitdt entsprechender Tatig-
keitsfelder im Wettbewerb mit der Privatwirtschaft, sondern tragen vor allem dazu bei, Cybersi-
cherheits-Know-how, Verantwortlichkeiten und klare Ansprechpersonen dauerhaft in den Einrich-
tungen zu verankern (HRK 2025).

Der Einsatz sicher betriebener Kl zur Angriffserkennung und gegebenenfalls auch zur Unterstiit-
zung der Angriffsabwehr wird aufgrund zunehmend komplexer Angriffe immer wichtiger. Solche
Werkzeuge ermdglichen Effizienzgewinne und kdnnen Sicherheitsverantwortliche entlasten. Dies
kann den bestehenden Fachkraftemangel jedoch nur teilweise abmildern und ersetzt den Bedarf
an qualifiziertem Personal nicht.

5.2.2 Verantwortete Freiheit: Cybersicherheitskultur in Forschung und Lehre

Wahrend die Erneuerung und Absicherung der technischen Infrastruktur eine wesentliche Voraus-
setzung fir die Cybersicherheit in Wissenschaft und Forschung ist, kommt auch dem individuel-
len Handeln von Forschenden und Beschaftigten eine zentrale Bedeutung zu. Viele Angriffe wie
Social Engineering oder Phishing setzen gezielt am menschlichen Verhalten an und konnen durch
technische SchutzmalRnahmen allein nicht abgewehrt werden. Es bedarf daher unterschiedlicher
MaRnahmen, um das Bewusstsein fir Cyberrisiken zu starken und Cybersicherheitskompetenzen
auf allen Ebenen des Wissenschaftssystems systematisch auszubauen.

Das Ziel dieser Handlungsoption besteht darin, ein Verstandnis von verantworteter Freiheit zu
entwickeln, das den Grundwert der Wissenschaftsfreiheit wahrt und gleichzeitig das Bewusstsein
fiir die mit Forschung verbundenen Sicherheitsrisiken starkt. Wissenschaftliche Freiheit und Cy-
bersicherheit sollten dabei nicht als Gegensétze verstanden werden, sondern als miteinander zu
vereinbarende Ziele, die gemeinsam verantwortungsvoll ausgestaltet werden.
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Hierfiir sollte bereits im Studium angesetzt werden. Cybersicherheit und Forschungssicherheit
sollten dauerhaft in den Curricula verankert werden (Gemeinsamer Ausschuss 2024; HRK 2025).
Aspekte der Cybersicherheit und sicherheitsrelevante Fragestellungen konnen, ahnlich wie und
gegebenenfalls gemeinsam mit den Grundlagen wissenschaftlichen Arbeitens, bereits in Ba-
chelorstudiengange integriert werden. In Kursen zu guter wissenschaftlicher Praxis sollte der As-
pekt Cybersicherheit ausgebaut werden. Auch in die Vermittlung von KI-Kompetenzen sollte ein
Umgang mit Cybersicherheit integriert werden. Im weiteren Studienverlauf sollten disziplinspezi-
fische sowie interdisziplinare Aspekte vertieft behandelt werden. Promovierende sollten sich in-
tensiv mit den aktuellen Risiken ihres jeweiligen Forschungsfeldes sowie ibergreifenden Entwick-
lungen auseinandersetzen. Hierfiir bedarf es geeigneter Veranstaltungsformate, beispielsweise
Seminare, Workshops oder Summer Schools. Um eine solche Verankerung in der Lehre zu ermdég-
lichen, miissen Lehrende entsprechend qualifiziert werden (Gemeinsamer Ausschuss 2024).

Neben der akademischen Ausbildung sind kontinuierliche Sensibilisierungs- und Weiterbildungs-
malnahmen zur Cybersicherheit fiir alle Beschaftigten an Forschungseinrichtungen erforderlich.
Hierzu gehoren leicht zugéngliche Informationsmaterialien, regelmaRige Schulungen, moglicher-
weise verpflichtend, sowie praxisnahe Ubungen fiir Mitarbeitende aller Ebenen einschlieRlich der
Leitungsebene, dhnlich wie Brandschutziibungen (HRK 2025; Plattner 2025). Ausgestaltet als
Planspiele oder Simulationen von Cybervorféllen kénnen sie dazu beitragen, Handlungsroutinen
zu etablieren und das Sicherheitsbewusstsein nachhaltig zu starken. Fir kleinere aulReruniversi-
tare Forschungseinrichtungen kénnen solche Schulungs- und Ubungsformate auch gemeinsam
in Verbiinden organisiert werden, um Ressourcen effizient zu biindeln. Neben der akademischen
Ausbildung sind kontinuierliche Sensibilisierungs- und WeiterbildungsmaRnahmen zur Cybersi-
cherheit fiir alle Beschaftigten an Forschungseinrichtungen erforderlich. Hierzu gehdéren leicht
zugéangliche Informationsmaterialien, regelméaBige Schulungen, mdglicherweise verpflichtend,
sowie praxisnahe Ubungen fiir Mitarbeitende aller Ebenen einschliellich der Leitungsebene, dhn-
lich wie Brandschutziibungen (HRK 2025; Plattner 2025). Ausgestaltet als Planspiele, Simulatio-
nen oder Szenarien von Cybervorféllen konnen sie dazu beitragen, Handlungsroutinen zu etablie-
ren und das Sicherheitsbewusstsein nachhaltig zu starken. Fiir kleinere aueruniversitare For-
schungseinrichtungen kénnen solche Schulungs- und Ubungsformate auch gemeinsam in Ver-
biinden organisiert werden, um Ressourcen effizient zu biindeln.

Dariiber hinaus bedarf es eines kontinuierlichen Dialogs zwischen IT-Abteilungen, Cybersicher-
heitsverantwortlichen und Forschenden. Einerseits miissen die spezifischen Anforderungen und
Arbeitsweisen der Forschung verstanden werden, andererseits miissen die Grenzen und Risiken
aus Sicht der Cybersicherheit transparent vermittelt werden. Rollenspezifisch zugeschnittene
Schulungen, die die Anforderungen beider Seiten vermitteln, konnen diesen Dialog unterstiitzen.
Ziel sollte es sein, gemeinsam Losungen zu entwickeln, die Forschenden die notwendigen Expe-
rimentierrdume und die Ausiibung wissenschaftlicher Freiheit ermdglichen und gleichzeitig ein
angemessenes Sicherheitsniveau gewahrleisten. Dieser Dialog muss als fortlaufender Prozess
verstanden werden, da sich sowohl Bedrohungslagen als auch die Anforderungen der Forschung
kontinuierlich verandern. Zudem unterscheiden sich die Bediirfnisse je nach Fachdisziplin sowie
Art und GrofRRe der Forschungseinrichtung teilweise erheblich, sodass einheitliche Lésungen nur
begrenzt geeignet sind.

Die Lander konnen hier den Rahmen schaffen, in dem fiir die Integration von Cybersicherheit in
die Lehre Studien- und Priifungsordnungen gegebenenfalls angepasst werden; der Bund kann
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diese Entwicklungen unterstiitzen. Bund, Lander, Wissenschaftsorganisationen sowie For-
schungseinrichtungen sollten gemeinsam abgestimmte Grundlagen fiir Schulungs- und Ubungs-
malnahmen entwickeln, um ein gemeinsames Sicherheitsverstandnis zu fordern, gegenseitiges
Lernen zu ermdglichen und organisationsiibergreifend vergleichbare Kompetenzstandards auf-
zubauen. Hochschulen und Forschungseinrichtungen sollten diese einrichtungsspezifisch um-
setzen, regelmaRig evaluieren und kontinuierlich verbessern. Besondere Aufmerksamkeit bei den
Sensibilisierungs- und WeiterbildungsmaRnahmen verdient KI-gestiitztes Social Engineering, das
zunehmend forschungsspezifische Angriffsvektoren nutzt: Deepfakegestiitzte Anrufe oder Vi-
deoanfragen, die sich als Kolleg/innen, Gutachter/innen oder Férdermittelgeber ausgeben, um an
unveroffentlichte Forschungsdaten, Gutachteninhalte oder Drittmittel zu gelangen, sowie ge-
zielte, Kl-personalisierte Angriffe auf Forschende in Bereichen mit hoher IP- oder Dual-Use-Rele-
vanz. Multivektorielle Phishingkampagnen, die E-Mail, Sprache und Messenger-Dienste kombinie-
ren, sowie ein Anstieg deepfakegestiitzter Social-Engineering-Angriffe um 40 % gegeniiber dem
Vorjahr (BSI 2025) verdeutlichen, wie sich generative Kl zu einem ernstzunehmenden Bedro-
hungsvektor entwickelt hat — eine Entwicklung, die fir den Bildungssektor (inklusive Hochschu-
len) als international berdurchschnittlich von Cyberattacken betroffener Sektor (Check Point
2026) hochgradig relevant ist. Aktuelle Entwicklungen in den Angriffsvektoren sollten deshalb
regelmalig in WeiterbildungsmalRnahmen vermittelt werden. Die im Wissenschaftssystem ubli-
che Offenheit gegeniiber neuen Kooperations- und Kontaktanfragen erhéht dabei die Anfalligkeit
gegeniber tauschend echten Fakeanfragen zusatzlich. Awareness- und Schulungsformate soll-
ten daher gezielt auf diese forschungsspezifischen Angriffsmuster ausgerichtet werden, etwa
durch Verifikationsprozesse bei ungewohnlichen Anfragen und eine grundsaétzlich kritische Priif-
haltung auch gegeniber vermeintlich bekannten Kontakten.

5.2.3 Forschungsdaten: Differenzierung von Schutzbedarfen sowie
Sicherstellen von Integritat und Verfiigbarkeit

Infolge zunehmender Cyberbedrohungen und geopolitischer Fragmentierung gewinnt die strate-
gische Sicherung von Forschungsdaten massiv an Bedeutung, wobei das Spannungsverhaltnis
zwischen dem Schutz der Forschungsdaten einerseits und ihrer wissenschaftlich essenziellen
Verfligbarkeit andererseits eine systematische Differenzierung der Schutzbedarfe erfordert. Wah-
rend sensible Datensatze hinsichtlich Vertraulichkeit und Integritat wirksam gegen verdeckte Ma-
nipulation und unbefugten Abfluss geschiitzt werden miissen, bildet die langfristige Zugéanglich-
keit die zwingende Voraussetzung fiir die Validitat, Replikation und den weiteren globalen Er-
kenntnisgewinn. Um dieser Zielkollision wirksam zu begegnen, bedarf es risikobasierter Sicher-
heitskonzepte, die den spezifischen Forschungskontext beriicksichtigen und Cybersicherheit als
integralen Bestandteil der Regeln guter wissenschaftlicher Praxis verankern.

Ziel dieser Handlungsoption ist es, durch die Bereitstellung systematischer Orientierungshilfen
und standardisierter Verfahren eine fundierte Einschatzung von Schutzbedarfen unterschiedli-
cher Forschungsdaten zu ermdglichen und so die Resilienz gegentiber hybriden Bedrohungen zu
starken. Dabei soll ein ausgewogener Umgang mit sensiblen Daten etabliert werden, der notwen-
dige Schutzvorkehrungen mit dem Ziel einer groRtmaoglichen wissenschaftlichen Offenheit und
effizienten Datennutzung in Einklang bringt (De-Risking) (Gartner 2026).
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Diese Differenzierung wird zunehmend anspruchsvoller, da heute potenziell alle Disziplinen inklu-
sive der Rechts-, Geistes- und Sozialwissenschaften, aber auch die Grundlagenforschung sicher-
heitsrelevante Erkenntnisse hervorbringen kdnnen (WR 2025b). Forschungseinrichtungen und
Forschende bendtigen daher geeignete Orientierungshilfen, um Schutzbedarfe fundiert einschat-
zen und angemessene MalRnahmen ableiten zu konnen.

Gleichzeitig muss die wissenschaftliche Nutzbarkeit sensibler Forschungsdaten gewahrt bleiben.
Gesundheitsdaten zeigen beispielhaft, dass dies moglich ist, wenngleich aktuelle Verfahren oft
durch komplexe, langwierige und uneinheitliche Zugangsverfahren fragmentiert sind (TAB 2022).
Fir sensible Datenbesténde sollten daher schnelle, transparente und einheitliche Zugangsverfah-
ren geschaffen werden, die ein hohes Sicherheitsniveau garantieren, ohne die Forschungsagilitat
durch tibermaRige Biirokratie einzuschranken. Klare, libergreifende Regelungen und Rahmenbe-
dingungen zur Klassifizierung unterschiedlicher Datentypen nach ihrer Sensitivitdt helfen For-
schungseinrichtungen dabei, diese Zugriffsprozess sicher zu organisieren und zu verwalten
(Heo/Grable 2026; Sitarska et al. 2026).

Strukturelle, organisatorische und technische Mallnahmen sind nur dann wirksam, wenn sie
durch ein verantwortungsvolles Verhalten der Forschenden ergénzt werden (Faktor Mensch). Ne-
ben dem Aufbau einer Sicherheitskultur ist die Erstellung strukturierter Datenmanagementplane
(DMP) bereits bei Projektbeginn essenziell, um Malnahmen fiir Vertraulichkeit, Integritdt und
langfristige Verfligbarkeit festzulegen. Da vor allem kleinere Einrichtungen oft unter personellen
Engpéssen leiden, sind standardisierte Orientierungshilfen mit Leitfragen und Handlungsempfeh-
lungen (zum Beispiel zu Zugriffsschutz, Datensicherung oder Langzeitspeicherung) unverzicht-
bar, um Schutzbedarfe systematisch einzuordnen und das Risiko einer systematischen Unterin-
vestition in die Datensicherheit zu vermeiden (Richter 2025). Zur Gewéhrleistung der wissen-
schaftlichen Nachnutzbarkeit sollten Forschende im Dialog mit den wissenschaftlichen Fachge-
sellschaften fachspezifische Metadatenstandards und Dokumentationsroutinen etablieren. Die
Sicherung auf institutions- und regionsiibergreifenden Infrastrukturen ist dabei essenziell, um die
langfristige Datenverfiigbarkeit iber die Projektlaufzeit hinaus infrastrukturell abzusichern (DFG
2026).

Auf Ebene der Forschungseinrichtungen ist eine der zentralen Aufgaben, Forschenden durch
klare Prozesse zur Priifung von Sicherheitsbedarfen Orientierung zu bieten. Zudem kann die Er-
stellung eines regelméaRig zu aktualisierenden Datenkatalogs, der einen Uberblick tiber die vor-
handenen Daten einer Einrichtung gibt, die Abstimmung und Umsetzung von Verantwortlichkeiten
und Zugriffsrechten erleichtern (WR 2023). Fir Einrichtungen, die in besonders sicherheitsrele-
vanten Forschungsfeldern arbeiten oder mit hochsensiblen Daten umgehen, ist die Identifikation
der Sicherheitsanforderungen und die Umsetzung hoher Sicherheitsstandards besonders akut.
Um Ressourcenengpasse insbesondere in kleineren Einrichtungen zu kompensieren, sind der
Aufbau von Kompetenznetzwerken und das Teilen bewahrter Verfahren und gut funktionierender
technischer Infrastrukturldsungen zwingend erforderlich. Besonders sensible Forschungsdaten
bediirfen einer strikten Netzwerksegmentierung und Speicherung in geschiitzten, vom regularen
Betrieb abgetrennten Sicherheitszonen. Gleichzeitig kommt der Sicherstellung der Verfligbarkeit
eine zentrale Bedeutung zu. Hierfiir sind redundante Datensicherungen notwendig, vorzugsweise
nach dem 3-2-1-Backupkonzept oder nach erweiterten Konzepten wie dem 3-2-1-1-0-Prinzip. Die-
ses sieht vor, dass drei Kopien der Daten auf zwei verschiedenen Speichermedien gespeichert
werden, von denen sich mindestens eine Kopie an einem externen Standort befindet. AuRerdem
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muss mindestens eine Kopie offline bzw. unverdanderbar gespeichert und die Wiederherstellbar-
keit regelmaRig fehlerfrei, also mit null Fehlern, Giberpriift werden. Dariiber hinaus sind Konzepte
zur sicheren Langzeitarchivierung sowie belastbare Wiederherstellungskonzepte fiir Verwal-
tungs- und Forschungsdaten erforderlich.

Auf Ebene von Bund, Landern und Forschungsverbiinden ist der dauerhafte Betrieb resilienter,
einrichtungsiibergreifender Forschungsdateninfrastrukturen zentral, da die langfristige Datenver-
flgbarkeit nicht allein einrichtungsintern gesichert werden kann. Lander sollten deshalb gemein-
sam genutzte Basisdienste ausbauen, bei denen einzelne Forschungseinrichtungen geférdert
durch Landesmittel Speicher- und Backupinfrastrukturen fiir ganze Verbiinde bereitstellen, so-
dass Datenbestande auch bei schwerwiegenden Stérungen oder Cyberangriffen erhalten bleiben
(HRK 2025).

Auf nationaler und europdischer Ebene entstehen zunehmend sichere, kooperative Dateninfra-
strukturen: Mit der Nationalen Forschungsdateninfrastruktur (NFDI) verfolgt Deutschland das Ziel
eines foderierten Datennetzwerks, in dem Daten bei den jeweiligen Einrichtungen verbleiben und
dennoch interoperabel nutzbar sind. Darliber hinaus kann das Netzwerk um die NFDI auch als
koordinierende Instanz wirken, die beispielsweise Leitlinien bereitstellt. Auf EU-Ebene treibt die
European Open Science Cloud (EOSC) den Aufbau eines Netzwerks aus Forschungsdaten, Re-
chenressourcen, Software und Diensten voran, wobei der EOSC Node Germany?® daran arbeitet,
die Anbindung der Infrastrukturen, Daten und Dienste der NFDI an den europdischen EOSC-Ver-
bund zu ermdglichen. Ergdnzend etabliert die Initiative GAIA-X® eine foderierte, europdische Da-
teninfrastruktur nach européischen Souveranitats- und Sicherheitsstandards; das Projekt ,Fair-
Data Spaces” verknilpft GAIA-X gezielt mit der NFDI. Diese Entwicklungen sollten konsequent
weitergefiihrt und stéarker fiir Forschungsdaten genutzt werden. Angesichts geopolitischer Ent-
wicklungen gewinnen zudem die langfristige Sicherung und Verfligbarkeit gefahrdeter Datenbe-
stande an Bedeutung. Die DFG-Forderinitiative fiir die Sicherung geféahrdeter Datenbestande und
zur Datenresilienz hat bereits wichtige Grundlagen geschaffen, die verstetigt und ausgebaut wer-
den sollten.

Der Aufbau resilienter Forschungsdateninfrastrukturen sollte insgesamt als nationale Aufgabe
wissenschaftlicher Daseinsvorsorge verstanden werden, die nicht allein privaten und wettbe-
werblichen Akteure (iberlassen werden kann; ihre Finanzierung muss langfristig gesichert, euro-
paisch/international abgestimmt und lander- sowie forderorganisationsiibergreifend gestaltet
sein (DFG 2026). Die von der Gemeinsamen Wissenschaftskonferenz (GWK) beschlossene Be-
reitstellung weiterer Mittel fir die NFDI zun&chst bis 2038 ist ein Schritt in diese Richtung (GWK
2026). Wissenschaftliche Fachgesellschaften und Forschungsverbiinde sollten schlieBlich den
Austausch iiber Gefdahrdungen, Abhéngigkeiten und ResilienzmalRnahmen intensivieren. Eine
enge nationale und europdische Abstimmung kann gemeinsame Standards fordern und gefahr-
dete Datenbestande langfristig sichern (DFG 2026).

8 https://www.nfdi.de/eosc-node-germany (28.8.2026)
9 https://gaia-x.eu/ (28.8.2026)
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5.3 Langfristige Optionen: transformieren und resilient machen

Der langfristige Mdglichkeitsraum (5 bis 10 Jahre) adressiert insbesondere strukturelle Heraus-
forderungen, die in den Szenarien 2 und 3 sichtbar werden. Szenario 2 zeigt, dass hohe Sicher-
heitsanforderungen in der internationalen Wissenschaftspolitik bei unzureichender Wirksamkeit
internationale Forschungskooperationen erheblich einschréanken kénnen. Angesichts des hohen
okonomischen und geopolitischen Werts vieler Forschungsdaten verschérft sich damit das Span-
nungsverhaltnis zwischen wissenschaftlicher Offenheit und Sicherheit. Szenario 3 verdeutlicht
dagegen, dass auch in einem weitgehend resilienten Forschungssystem die souverdne Nutzung
externer IT-Anbieter und -Dienste eine Herausforderung bleibt.

Im Zentrum des langfristigen Moglichkeitsraums stehen daher die Weiterentwicklung resilienter,
lernfahiger und souveraner Sicherheitsstrukturen sowie die strategische Ausgestaltung von inter-
nationalen Forschungskooperationen.

Zwei Handlungsoptionen werden vor diesem Hintergrund konkretisiert:

» Wissenschaftliche Offenheit versus (Cyber-)Sicherheit (Kapitel 5.3.1) zielt auf transparente,
risikobasierte Priifverfahren und abgestufte Kooperationsformate, die individuelle Verantwor-
tung mit fachlicher Priifung und langfristig etablierten nationalen Koordinationsstrukturen ver-
binden.

» Digitale Forschungssouveranitat (Kapitel 5.3.2) zielt auf den Aufbau und die tatsachliche Nut-
zung souveraner Alternativen. Offentlich geférderte Angebote sowie Wechsel- und Ausweich-
moglichkeiten sollen Lock-in-Effekte und Abhangigkeiten von einzelnen marktmaéchtigen An-
bietern begrenzen.

5.3.1 Wissenschaftliche Offenheit versus (Cyber-)Sicherheit:
vertrauensvolle internationale Forschungskooperationen in Zeiten
geopolitischer Fragmentierung

Internationale Kooperationen sind ein Kern wissenschaftlichen Arbeitens und eine wesentliche
Voraussetzung fiir globalen wissenschaftlichen Fortschritt. Gleichzeitig gewinnt Forschungssi-
cherheit im Zuge geopolitischer Veranderungen an Bedeutung und ist mit Fragen der Daten- und
Cybersicherheit verbunden. Die Offenheit des Wissenschaftssystems ermdoglicht exzellente For-
schung, erhoht jedoch auch die Verwundbarkeit gegeniiber Wissensabfluss, unerwiinschtem
Technologietransfer oder der Instrumentalisierung von Forschung durch staatliche oder andere
Akteure. Internationale Forschungskooperationen sollten daher starker risikobasiert ausgestaltet
werden, zum Beispiel durch vorgelagerte Risikobewertungen von Partnereinrichtungen und Pro-
jekten sowie abgestufte Sicherheitsvorkehrungen, die sich nach der Sensibilitat der Forschungs-
daten richten, um sicherheitsrelevante Risiken friihzeitig zu erkennen und angemessen zu adres-
sieren. Ziel ist keine Einschrankung internationaler Zusammenarbeit, sondern eine De-Risking-
Strategie, die wissenschaftliche Offenheit und internationale Anschlussfahigkeit wahrt und zu-
gleich bestehende Risiken systematisch minimiert (HRK 2025). Ebenso sollte eine Uberreaktion
(Overprotection) moglichst vermieden werden, bei der Kooperationen aus einem Gefiihl der Unsi-
cherheit gar nicht erst eingegangen werden.
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Bund und Européische Union sollten hierfiir einen strategischen Rahmen fiir sichere internatio-
nale Forschungskooperationen schaffen. Hierzu zahlen risikobasierte Kooperationsformate, ge-
meinsame Risikobewertungen, Risk-Sharing-Partnerschaften'?, differenzierte Zugriffsregelungen
sowie gemeinsame Sicherheitsstandards. Die EOSC-Initiative zeigt beispielhaft, wie entspre-
chende Ansatze fir Datenspeicherung und -zugriff umgesetzt werden konnen. Forschungsein-
richtungen konnten diese Ansétze in die Praxis Uberfiihren, indem sie Sicherheitsanforderungen
starker an den jeweiligen Forschungskontext anpassen und differenzierte Sicherheitsniveaus
etablieren.

Auf Ebene der Forschungseinrichtungen bedarf es transparenter, nachvollziehbarer und mdog-
lichst pragmatischer Prozesse, die Forschende dabei unterstiitzen, die Sicherheitsrelevanz ihrer
Vorhaben einzuschatzen, potenzielle Risiken friihzeitig zu erkennen und bei erhohtem Bedarf an
zustandige Stellen weiterzugeben (OECD 2022; WR 2025b). Die Leitungsebenen der Einrichtun-
gen sollten hierfiir Standards festlegen, ausreichende Ressourcen bereitstellen und Sicherheits-
prifungen — auch mit Blick auf Cybersicherheit — als Bestandteil guter wissenschaftlicher Praxis
institutionell verankern. Da sich Sicherheitsrisiken, Kooperationsstrukturen und Anwendungs-
moglichkeiten wissenschaftlicher Erkenntnisse im Laufe eines Projekts verandern kénnen, soll-
ten Risikopriifungen den gesamten Forschungslebenszyklus begleiten und nicht als einmalige
Entscheidung angelegt sein (OECD 2022; WR 2025b).

Ein solches Priifverfahren kann mehrstufig ausgestaltet werden. Im ersten Schritt kommt den
Forschenden eine zentrale Rolle zu, da sie Forschungsinhalte und potenzielle Kooperations-
partner am besten kennen. Leitlinien, Orientierungshilfen und Security-Awareness-Programme
sollten sie beféahigen, als dezentrale Sensoren auch schwache Signale fiir Bedrohungen wie Da-
tenspionage oder die Instrumentalisierung von Forschungsergebnissen friihzeitig zu erkennen.
In einem zweiten Schritt kann die Einschatzung in einem kollegialen Dialogverfahren reflektiert
werden. Bei weitergehendem Priifbedarf erfolgt im dritten Schritt die Ubergabe an institutionelle
Gremien oder Verantwortliche, beispielsweise Kommissionen fiir Ethik sicherheitsrelevanter For-
schung (KEF) (WR 2025). Die Einbindung eines Chief Information Security Officers stellt dabei
sicher, dass bei Sicherheitspriifungen auch potenzielle Cybergefahren erkannt und Aspekte der
Cyberresilienz mitgedacht werden.

Die konkrete Ausgestaltung der Verfahren sollte Gré3e, Forschungsprofil und Risikostruktur der
jeweiligen Einrichtung beriicksichtigen und so differenziert wie notig, aber so unbiirokratisch wie
moglich erfolgen. Forschende sowie Verwaltungs- und Supportstrukturen sollten an ihrer Ent-
wicklung beteiligt werden, um Praxistauglichkeit und Akzeptanz zu erhohen. Vor allem kleinere
Einrichtungen konnen Kompetenzen und Priifstrukturen einrichtungsibergreifend biindeln und
damit personelle Engpasse bei Sicherheitsverantwortlichen reduzieren (NaB et al. 2026; WR
2025b).

Ergénzend bedarf es einer dauerhaften Koordination auf nationaler Ebene. Die fiir 2027 geplante
Nationale Plattform fiir Forschungssicherheit sollte hierfir langfristig als nationales Gremium
etabliert werden, in dem Wissenschaft und staatliche Akteure, insbesondere Behorden und Orga-
nisationen mit Sicherheitsaufgaben, zusammenarbeiten (Hummert 2025; WR 2025). Eine solche
Struktur kann Forschungseinrichtungen beraten, regelméaBig qualitativ hochwertige Informatio-
nen zur Sicherheitslage bereitstellen, besonders sicherheitsrelevante Forschungsfelder

10 im Sinne von Kooperationen, in denen die beteiligten Akteure Risiken, Verantwortlichkeiten und gegebenenfalls finanzielle Belastungen ge-
meinsam tragen
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identifizieren und zu einer kohdrenten Umsetzung von Forschungssicherheit in Deutschland bei-
tragen. Essenziell ist dabei die systematische Biindelung von Informationen zu typischen An-
griffsmustern, um den Akteuren Threat Intelligence in Echtzeit bereitzustellen. Die Einbindung
staatlicher Akteure ermdglicht es, aktuelle sicherheitsrelevante Informationen und politische La-
geeinschatzungen zur Verfligung zu stellen (Hummert 2025; WR 2025). Zugleich kann eine solche
Struktur die Abstimmung mit europdischen und internationalen Partnern erleichtern (WR 2025),
etwa im Rahmen des Digitalen Weimarer Dreiecks. Dabei handelt es sich um die Anwendung des
seit 1991 bestehenden deutsch-franzdsisch-polnischen Kooperationsforums auf digitale und cy-
bersicherheitsbezogene Fragen.

Forderorganisationen sollten Fragen der Forschungssicherheit starker in ihre Férderverfahren in-
tegrieren. Neben Anforderungen an Daten- und Cybersicherheit sollten Forderausschreibungen
auch die Bewertung allgemeiner Wissensrisiken und wo moglich die Anwendung von Secure-by-
Design-Prinzipien fordern, um Sicherheit von der ersten Planungsphase an fest in der Forschung
zu verankern.

Obwohl jedes Forschungsvorhaben eine Sicherheitseinschatzung liefert, sollten fiir besonders
sensible Forschungsfelder wie KI und Cloudcomputing (aufgrund ihrer weitreichenden Vernet-
zung) sowie der Biotechnologie oder den Materialwissenschaften, liber die Priifungsbedarfe hin-
ausgehende Anforderungen gelten. Solche Forschungsbereiche sollten regelméaRig durch Metho-
den wie Strategic Foresight und Horizon-Scanning beobachtet und bewertet werden, um zukiinf-
tige Risiken friihzeitig zu antizipieren (Drechsler 2026). Hinweise auf einen erhohten Priifbedarf
kénnen zudem Kooperationen mit Partnern aus Staaten oder Unternehmen sein, bei denen ein
erhohtes Sicherheitsrisiko fiir Wirtschaftsspionage oder hybride Bedrohungen besteht. Auch
diese Bewertungen sollten kontinuierlich aktualisiert und angepasst werden. Ebenso begriinden
Forschungsstandorte mit sensiblen Technologien, kritischen Geraten oder Versuchsaufbauten
einen erhohten Priifungsbedarf, da sie als nicht substituierbare Infrastrukturen hochwertige Ziele
fiir Sabotage und Spionage darstellen (AG KRITIS 2026).

5.3.2 Digitale Forschungssouveranitat: strategische Ansatze fiir
technologische Autonomie und wissenschaftliche Unabhangigkeit

Neben der Reduktion struktureller Abhangigkeiten von marktbeherrschenden IT-Anbietern zielt
die Starkung digitaler Souveranitat innerhalb des Forschungssystems primar auf die Wiederher-
stellung der vollen Steuerungs- und Kontrollfdhigkeit von IT-Infrastrukturen, Datenfliissen und
Forschungsprozessen ab. Unter Federfiihrung von Bund und Europaischer Union sollten, durch
den Aufbau souveraner Forschungsclouds, sicherer Datenrdume sowie eines bundesweiten For-
schungsstacks — einer gemeinsamen technischen Basisinfrastruktur aus Rechenkapazitaten,
Plattformen und Diensten fiir Forschungseinrichtungen — die technologische Basis fiir wissen-
schaftliche Unabhangigkeit geschaffen werden. Die gezielte Férderung von Open-Source-Losun-
gen und offenen Standards konnte dabei die notwendige Interoperabilitdt, Transparenz und Exit-
fahigkeit, also die Moglichkeit, technische Lésungen oder Dienstleister wechseln zu kénnen, tiber
institutionelle Grenzen hinweg schaffen. Auch im Hardwarebereich, beispielsweise bei Server-
und Speichersystemen, Netzwerkkomponenten oder Cybersicherheitsprodukten, sollte digitale
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Souveranitat starker beriicksichtigt und geférdert werden. Hinzu kommen Rechenkapazitaten fir
Kl bzw. die Schaffung von Alternativen zu den groRen, kommerziellen Anbietern.

Die Starkung der digitalen Souveranitat im Forschungsprozess erfordert eine differenzierte Ab-
wagung konkurrierender Ziele. Neben dem mdglichen Spannungsfeld zwischen Souveranitat ei-
nerseits sowie Nutzerfreundlichkeit und Funktionalitat andererseits konnen auch digitale Souve-
ranitdt und Cybersicherheit in Konflikt geraten: GrolRe kommerzielle Anbieter bieten teils hohen
Schutz vor cyberkriminellen Angriffen, schranken jedoch gleichzeitig die digitale Souveranitat ein
(WR 2023). Solch einen Trade-off gibt es teilweise auch bei den Diensten groRer Anbieter, die
Multifaktorauthentifizierung nur bei Cloudoptionen, nicht aber bei On-Premise-Ldsungen unter-
stiitzen. Umgekehrt konnen geringe Souveranitat und Abhangigkeit von auRereuropadischen An-
bietern angesichts der geopolitischen Lage Risiken durch staatliche Einflussnahme oder staatlich
unterstiitzte Cyberangriffe erhohen. Diese Komplexitdt unterstreicht den Bedarf an gestérkten
Entscheidungskompetenzen sowie die Dringlichkeit, europdische Alternativen zu kritischen IT-
und Infrastrukturdiensten aufzubauen.

Da kurz- bis mittelfristig fiir viele Anwendungen und Hardwarekomponenten noch keine prakti-
kablen souveranen, europdischen Alternativen verfligbar sein werden, gilt es, bei Nutzung exter-
ner Anbieter bestehende Risiken durch Diversifizierung zu minimieren und die eigene Handlungs-
fahigkeit zu erhalten - beispielsweise hinsichtlich Datenspeicherung, Transparenz und Vermei-
dung von Lock-in-Effekten. Da diese Anforderungen haufig im Widerspruch zu kommerziellen In-
teressen proprietarer Anbieter stehen, kdnnte die Entwicklung ausreichender 6ffentlich geférder-
ter Infrastrukturen und Plattformen als Alternative fokussiert werden (WR 2023). Mit Blick auf KI
sollte der Zugang von Wissenschaftler/innen in Deutschland zu hochleistungsfahigen KI-Model-
len gewahrleistet sein. Gleichzeitig ist es essenziell, auch hier leistungsfahige, souverdne Benut-
zung beférdernde Alternativen zu schaffen, beispielsweise Open-Source- oder europdische Lo6-
sungen, um den Zielkonflikt mit Souveranitat abzumildern. Mit dem Beschluss der GWK im Juli
2026, den Ausbau des Nationalen Hochleistungsrechnens an Hochschulen (NHR) von 2027 bis
2030 zu fordern, ist hierfiir ein wichtiger Baustein gelegt worden (GWK 2026).

Ein wichtiger Hebel zur Férderung der Nutzung von Produkten, die Souveranitat ermoglichen, sind
Beschaffungsprozesse. Digitale Souveranitat sollte kiinftig ausdriicklich als Entscheidungskrite-
rium berlicksichtigt werden, etwa durch die Bevorzugung europdischer Loésungen, auch bei hoheren
Kosten, durch entsprechende Punktekriterien. Entsprechende Anforderungen sollten dabei klar und
handhabbar gestaltet werden, um Beschaffungsprozesse nicht unnotig zu verkomplizieren.

Mit Fokus auf die Akteursebene konnen die Lander zur nachhaltigen Etablierung souveraner In-
frastrukturen beitragen, indem sie Initiativen des Bundes in ihre Hochschullandschaften integrie-
ren sowie geeignete organisatorische Schnittstellen schaffen. Hochschulen und Forschungsein-
richtungen wiederum sollten innerhalb ihrer Organisationen die Rahmenbedingungen fiir die Nut-
zung souveraner Soft- und Hardwarealternativen schaffen. Hierfiir sollte die Verantwortung fiir
digitale Grundstrukturen innerhalb der Leitungsebene klar zugeordnet und gebiindelt werden, bei-
spielsweise bei einem Chief Information Officer (CI0O), der sicherstellt, dass digitale Souveréanitat
bei strategischen Entscheidungen der Einrichtung systematisch beriicksichtigt wird (WR 2023).
Dariiber hinaus sollten die Kompetenzen und das Sicherheitsbewusstsein der Forschenden im
Umgang mit Clouddiensten und digitalen Plattformen gestarkt werden, um souveranitatsorien-
tierte Dienste und Plattformen zu fordern und gleichzeitig die Verbreitung nicht genehmigter IT
auBerhalb offizieller Strukturen (Schatten-IT) zu reduzieren. Dabei sollten die Bedeutung von
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Souveranitat und die Risiken durch Abhangigkeiten eindriicklich vermittelt werden, da diese hau-
fig erst im Problemfall deutlich werden. Ein wesentlicher Baustein ist die Migration bestehender
Systeme und Daten auf souverédne Plattformen, begleitet durch Qualifizierungsmalnahmen und
angepasste Arbeitsprozesse.

Hochschuliibergreifende Zusammenarbeit, sowohl innerhalb von landesweiten als auch von lan-
deriibergreifenden Verbiinden, kann die Verhandlungsposition gegeniiber externen Anbietern
starken (WR 2023) und Mdoglichkeiten zur gemeinsamen Infrastrukturnutzung schaffen. Ein Bei-
spiel ist der Arbeitskreis Softwarelizenzen des Vereins Zentren fiir Kommunikation und Informa-
tionsverarbeitung in Lehre und Forschung e. V. (ZKl), der Rahmenvertrage fiir Hochschulen ver-
handelt; solche Kooperationen sollten vertieft und auf aulReruniversitare Institute ausgeweitet
werden. Die wahrend der COVID-19-Pandemie eingefiihrten DFN-Rahmenvertrage fiir Videokon-
ferenzsysteme sind ein weiteres Beispiel (Bei der Kellen 2025). Eine derartige Zusammenarbeit
konnte auch auf KI-Nutzung angewandt werden.

Da sich Forschungseinrichtungen hinsichtlich GroRRe, vorhandener Expertise und verfiigbarer Res-
sourcen teilweise erheblich unterscheiden (HRK 2025), sollten Souveranitétsstrategien an die je-
weiligen institutionellen Voraussetzungen angepasst werden. Hierfiir sind betroffene Akteurs-
gruppen friihzeitig einzubeziehen, um unterschiedliche Anforderungen und Bediirfnisse zu be-
rlicksichtigen. Open-Source-Technologien konnen die Transparenz und Anpassungsfahigkeit er-
hohen und Lock-in-Effekte gegeniiber marktbeherrschenden, haufig auereuropdischen Anbie-
tern reduzieren. lhr Einsatz erfordert jedoch oft erhebliche Ressourcen fiir Betrieb und Betreuung,
die nicht in allen Einrichtungen und Bereichen gleichermaRen verfiigbar sind (WR 2023). Der ein-
richtungstibergreifende Austausch von Good-Practice-Beispielen zur Migration und zum Betrieb
von Open-Source-Losungen kann dazu beitragen, vorhandene Erfahrungen breiter nutzbar zu ma-
chen und Umsetzungshiirden zu reduzieren.
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Bundesamt fiir Sicherheit in der Informationstechnik, Referat
Trendanalyse, Forschungsstrategie und Cybersicherheitsférderung

Katholische Universitat Eichstadt-Ingolstadt, Sprecher Arbeitskreis
Informationssicherheit

Fraunhofer-Institut fiir Kommunikation, Informationsverarbeitung
und Ergonomie FKIE, Leiterin der Forschungsgruppe Attack Intelli-
gence & Mitigation

Prodekan an der Hochschule fiir Polizei Baden-Wiirttemberg
(HfPolBW, Fakultat IV: Sozialwissenschaften), Leiter der Fachgruppe
Angewandte Informatik, Cybercrime und Digitale Spuren

Philipps-Universitat Marburg, Informationssicherheitsbeauftragter
Griinder und Sprecher der AG KRITIS

Hochschule fiir Angewandte Wissenschaften Hamburg, Professur
fiir IT-Sicherheit

Wissenschaftsrat, Leiter der Abteilung Forschung

Technische Universitdt Dresden, Professur fiir Datenbanken und Di-
rektor des Instituts fiir Systemarchitektur/ Aalborg University, Pro-
fessur fiir Data Engineering, Science and Systems/ Mitglied der Wis-
senschaftlichen Kommission des Wissenschaftsrats

ZBW - Leibniz-Informationszentrum Wirtschaft, Leitung der Abtei-
lung IT-Infrastruktur und Sprecher des Leibniz Arbeitskreises IT

cyberintelligence.institute, Mitglied der Geschaftsleitung, Strategy
Director, Jurist und Regulierungsexperte

IZT - Institut fiir Zukunftsstudien und Technologiebewertung ge-
meinniitzige GmbH, Geschaftsfiihrer

Fachbereich Informatik an der Goethe-Universitét Frankfurt a. M./
Mitglied im Direktorium des Nationalen Forschungszentrums fiir an-
gewandte Cybersicherheit ATHENE

Bundesamt fiir Sicherheit in der Informationstechnik (BSI), Fachbe-
reichsleitung IT-Systeme

asvin GmbH, Griinder und CEO

Hochschulrektorenkonferenz, HRK-Vizeprasidentin fiir Digitalisie-
rung und wissenschaftliche Weiterbildung

Agentur fiir Innovation in der Cybersicherheit, Abteilungsleiterin Si-
chere Gesellschaft
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7.2 Einflussfaktoren

Im Folgenden werden die im Rahmen des ersten Untersuchungsschrittes identifizierten Einfluss-
faktoren und die priorisierten Schliisselfaktoren strukturiert nach der STEEPL-Systematik (social,
technological, economic, environmental, political und legal) dargestellt. Die Schliisselfaktoren
sind hervorgehoben und beinhalten die Benennung von jeweils drei mdglichen Zukunftspfaden
bis 2030+.

Gesellschaft

» Akademische Freiheitim Umgang mit IT-Systemen und Daten (Auspragungen: Freiheit ohne Ab-
sicherung, verantwortete Freiheit, regulierte Forschung)

% Arbeits- und Beschaftigungsformen
% demografische Entwicklung der Beschaftigung

» digitale und KI-Kompetenz (Auspragungen: iberfordert im Fortschritt, souverdne Anwendung,
Kompetenzverlust)

» fachliche Cybersicherheits- und Steuerungskompetenzen
> Gestaltung digitaler Arbeitsumgebungen

> Internationalisierung und Interkulturalitat

» offentliche Wahrnehmung von Cyberbedrohungen

» Sicherheitsbewusstsein (Auspragungen: langsam steigendes Sicherheitsbewusstsein bei stei-
gender Bedrohungslage, sicherheitsorientierte Fihrungskultur, defizitdres Sicherheitsbe-
wusstsein)

> Technikakzeptanz und Akzeptanz von Sicherheitslésungen
% Veranderungs- und Lernbereitschaft

» Verhéltnis von Wissenschaft und Gesellschaft

Technologie

> Datenverschliisselung und Kryptografie

> Fdahigkeit zur Angriffserkennung (Auspragungen: mittlere Detektionsféahigkeit, geringe Detek-
tionsfahigkeit, hohe Detektionsfahigkeit)

» Komplexitdt und Heterogenitét der IT-Infrastrukturen (Auspragungen: unkontrollierte Fragmen-
tierung, teilweise Strukturierung, standardisierte IT-Landschaft)

» Nutzung von externen IT-Infrastrukturen, Geraten und Diensten (Auspragungen: unkoordinierte
Strukturen, pragmatische Auslagerung, weitreichende Auslagerung)
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» technische Komplexitidt und Schutzbedarfe von Forschungsdaten (Auspragungen: abgestufte
Schutzbedarfe, diffuse Schutzbedarfe, integrierter Schutz)

» technischer Zustand und Lebenszyklus von IT-Systemen (Auspragungen: selektive Erneuerung,
technische Alterung, vollsténdiges Lifecycle-Management)

» technologische Innovationsgeschwindigkeit und Adaption (beschleunigte Adoption, asyn-
chrone Adoption, gesteuerte Adoption)

> Verbreitungsgrad von Kl in Cyberkriminalitdt (Auspragungen: durchdringende Kl-Angriffe, be-
grenzte Nutzung von KI, breite Nutzung zur Skalierung)

> Verbreitungsgrad von Kl in der Cybersecurity im IT-Betrieb (Auspragungen: geringe Nutzung,
selektiver Einsatz, vollsténdig Kl-gestiitzt)

> Verbreitungsgrad von Kl in der Forschung

» Vernetzungsgrad von Geraten und Systemen (loT und Edge Computing) in Laboren

Umwelt

% umweltbedingte Storungen globaler Lieferketten

> physische Klima- und Umweltbelastungen auf digitale Infrastruktur
% Nachhaltigkeitsanforderungen an digitale Infrastruktur

> Energieverfligbarkeit und -stabilitat

» Abhangigkeit von ressourcenintensiver IT-Infrastruktur

Wirtschaft

% Abhangigkeit von Drittmittel- und Industriekooperationen

» Abhéngigkeit von monopolistischen IT- und Clouddienstleistern (Auspragungen: bewusst/be-
grenzt abhangig, unkoordiniert abhéngig, souveranitatsorientiert)

> Abhangigkeit von Drittmittel- und Industriekooperationen

» Abhéngigkeit von monopolistischen IT- und Clouddienstleistern (Auspragungen: bewusst/be-
grenzt abhangig, unkoordiniert abhadngig, souveranitatsorientiert)

> Abhangigkeit von proprietaren Systemen
> Attraktivitat und Wettbewerbsfahigkeit des Forschungsstandortes

» Fachkréftesituation im Bereich Cybersicherheit (Auspragungen: struktureller Fachkrafteman-
gel, mittlerer Kompetenzaufbau, gezielter Kompetenzaufbau)

» Finanzierungsbedingungen von Forschungseinrichtungen

> Folgekosten von Cybervorfallen
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Kostenstruktur und Investitionsprioritaten
Professionalisierung der Cyberkriminalitatsbranche
Versicherbarkeit von Cyberrisiken

Wert von Forschungsdaten und geistigem Eigentum (Auspragungen: z.T. hoher strategischer
Wert, begrenzter 6konomischer Wert, hoher systemischer Wert)

Wettbewerbsfahigkeit der Cybersicherheitsforschung in Deutschland

Wirtschaftlicher Druck zur schnellen Digitalisierung und Adaption neuer Technologien

Politik

digitale Souverénitat (Auspragungen: unzureichende digitale Souveréanitat durch geringe Prio-
risierung, vereinzelt hoch, umfassende Souveranitat durch européische Anbieter/Alternativen)

Forderung von Kompetenzaufbau und Fachkréften im Bereich Cybersicherheit

internationale Wissenschaftspolitik (Auspragungen: offene Kooperation mit Partnerlandern,
restriktive Kooperation mit hohen Sicherheitsanforderungen, selektive Kooperation im Zuge
globaler Blockbildung)

nationale Cybersicherheitsstrategie
politische Haltung zu Open Science und Offenheit

politische Koordination zwischen Bund, Ldndern und EU (Auspragungen: Koordinierungsdefi-
zite, gestérkte Koordination, mittlere Koordination)

politische Reaktion auf Cybervorfille
politische Stabilitat und Kontinuitat in Deutschland

Priorisierung von Cybersicherheit und MaBnahmenumsetzung (Auspragungen: Cybersicherheit
als strategische Prioritét, hohe Prioritdt vs. Umsetzungsschwéchen, keine Prioritat)

EU-Vorgaben und nationale Umsetzungsdefizite
Regulierung und staatliche Steuerung der Forschung
Sicherheits- und geopolitische Lage

offentliche Investitionspolitik

Recht

> Cybersicherheitsregulierung (zum Beispiel NIS-2-Richtlinie, BSI-Gesetz) (Auspragungen: kon-

solidierte Mindestregulierung, wirkungsorientierte Regulierung, versicherheitlichte Hochregu-
lierung)
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» datenschutzrechtliche Vorgaben (Auslegung Datenschutz-Grundverordnung'")

» Haftungsregelungen bei Cybervorfallen

» internationale Rechtskonflikte und Rechtsunterschiede

» Meldepflichten bei Sicherheitsvorfallen und sicherheitspolitische Einordnung der Forschung
» rechtliche Anforderungen an Forschungssicherheit

% Rechtsdurchsetzung und Sanktionspraxis

% Regulierung von Cloud- und Drittanbietern

> Regulierung von KI- und automatisierten Systemen

» Vergabe- und Beschaffungsrecht fiir IT-Sicherheit

11 Verordnung (EU) 2016/679 vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)
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Die Resilienz-Dossiers fassen die Ergebnisse des Resilienz-Checks zusammen. Im Resilienz-
Check wird untersucht, wie die Resilienz kritischer Infrastrukturen gegentiber systemischen
Risiken gestarkt werden kann. Dazu werden ausgewahlte Zukunftsthemen in einem struktu-
rierten Analyse- und Szenarioprozess gemeinsam mit Akteuren aus Wissenschaft, Wirt-
schaft, Politik, Verwaltung und Zivilgesellschaft vertiefend untersucht.

Die Themen des Resilienz-Checks (https://foresight.tab-beim-bundestag.de/resilienz-check)

werden im Resilienz-Radar (https://foresight.tab-beim-bundestag.de/resilienz-radar/) identi-

fiziert. Die Berichterstattergruppe TA wahlt daraus jeweils ein Fokusthema fiir die vertiefende
Untersuchung aus.

Die Resilienz-Dossiers werden seit 2025 jahrlich veroffentlicht. Alle Kernergebnisse sowie
weitere Informationen zum TAB-Foresight-Prozess finden sich auf der Microsite https://fore
sight.tab-beim-bundestag.de.
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