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KAPITEL 1

Zusammenfassung

Im Projekt MANDAT erforschten wir Methoden zum Austausch von unternehmensbezo-
genen Daten in treuhdnderbasierten Datendkosystemen. Das Ergebnis von MANDAT ist
eine methodischen Grundlage fiir offene, datengetriebene Okosysteme im Web, insbeson-
dere fiir Datentreuhédnder. Im Rahmen von Datentreuhandmodellen ermdglichen diese
Methoden einen breiten und flexiblen Datenaustausch (Portabilitit), wihrend gleichzei-
tig die Kontrolle iiber die Daten beim Eigentiimer verbleibt (Souverénitét). Entsprechen-
de Losungskomponenten bieten eine hohe Wiederverwendbarkeit fiir die Etablierung von
Datentreuhéndern sowie fiir das Einbinden von Systemteilnehmern, insbesondere kleinen
und mittelstdndischen Unternehmen (KMUs). Die entwickelten Methoden nehmen sich
der technischen, rechtlichen und ablauforganisatorischen Anforderungen und Herausfor-
derungen, welche bei dem Datenaustausch zwischen Unternehmen (B2B) auftreten, an.

Im Projekt MANDAT entwickeln wir wiederverwendbare Methoden anhand des An-
wendungsfalles (AP 1), sich um die Kreditvergabe fiir ein KMU durch ein Kreditinstitut
unter Mitwirkung eines Steuerberaters dreht. Wir adressieren die Fragen von Datenspei-
chers und -schnittstellen, der Datenfreigabe im Aufenverhéltnis (AP 3), der Rechtede-
legation im Innenverhéltnis (AP 2) sowie der Authentizitit von geteilten Daten (AP 4)
in souverdnen Datenteilungsketten. In MANDAT wurden nicht nur Konzepte entwickelt,
sondern auch die Praktikabilitdt der Methoden durch die Implementierung entsprechen-
der wiederverwendbarer Softwarekomponenten (AP 5) sichergestellt und demonstriert.

Als konkrete, wiederverwendbare Losungen entwickeln wir fiir MANDAT unter ande-
rem den Rights Delegation Proxy (RPD) zur Verwaltung und Ausiibungen von Rechten
in Delegationen, den Data Provision Proxy (DPP) zum anonymen Teilen von Daten
durch Dritte, die semantisch interoperable Self-Sovereign Identity (SISSI) Architektur
um verschiedene Web-basierte Zertifikate interoperable zu machen, und die Authorizati-
on App (AuthApp) um den Zugriff und das Teilen von Daten basierend auf Nachfragen
zu verwalten.

II1



KAPITEL 2

Durchgefiihrte Arbeiten und erzielte Ergebnisse

2.1 AP 1: Anwendungsfall, Datenquellen und Infrastruktur

Im Rahmen des Arbeitspaketes 1 wurde der Anwendungsfall konkretisiert, die bendtigten
Beispieldaten zur Verfligung gestellt sowie die notwendige Infrastruktur fiir die Entwick-
lung des Demonstrators und die Evaluierung der Forschungsergebnisse konfektioniert und
bereitgestellt.

2.1.1 AP 1.1 Ausarbeitung des Anwendungsfalls

Zielsetzung des Arbeitspakets. Ziel dieses Arbeitspakets war die detaillierte Ausarbei-
tung des Anwendungsfalls, ben6tigte Beispieldaten zu identifizieren und datenschutzkon-
form aufzubereiten sowie in geeigneter Form bereitzustellen.

Durchgefiihrte Arbeiten und Ergebnisse. Im Austausch mit mehreren Fachabteilun-
gen innerhalb der DATEV eG wurde fiir den Anwendungsfall , Er6ffnung, Durchfiihrung,
Uberwachung und Beendigung einer Geschiftsbeziehung zwischen Unternehmen unter
Beriicksichtigung der Datenhoheit” die Kreditvergabe einer Bank an ein KMU als konkre-
tes, praxisnahes und repriasentatives Anwendungsszenario identifiziert und ausgearbeitet.
Der Anwendungsfall fokussiert sich auf die Geschéftsbeziehung zwischen Bank, Unterneh-
mer und Steuerberater am Beispiel eines Kreditvergabeverfahrens mit den Phasen ,An-
bahnung der Partnerschaft”, ,Durchfithrung und Uberwachung der Partnerschaft” sowie
,Beendigung der Partnerschaft und bildet typische Datenfliisse sowie Abstimmungspro-
zesse in einem hochregulierten Umfeld ab. Damit dient er als konkrete, verallgemeinerba-
re Grundlage zur Erprobung und Weiterentwicklung der im Projekt verfolgten Konzepte
und technischen Lésungen. Im Projektverlauf wurde die initial definierte Phase der An-
bahnung der Partnerschaft um den Vorgang der Findung von Geschéftspartnern mittels
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Abbildung 2.1: Finden der Vertragspartner und Anbahnung der Vergabe eines Unter-

nehmenskredits an ein mittelstdndisches Unternehmen (SME) mit den
beteiligten Personen Lisa (Kreditbeauftrage der BigBank), Tom (Unter-
nehmer und Eigentiimer des SME), Max (Angestellter des Steuerbiiros
(TAO), beauftragt von Tom) sowie dem Marktplatz fiir die Prasentation
von und Suche nach Kreditangeboten

eines Marktplatzes erweitert. Abbildung[2.T]zeigt exemplarisch die Phase der Anbahnung
der Partnerschaft am Anwendungsfall.

Identifizierte vertragliche und rechtliche Rahmenbedingungen des Anwendungsfalls
fir die technische Realisierung Im Rahmen des untersuchten Anwendungsfalls der
digitalen Kreditvergabe zwischen Bank, Unternechmer und Steuerberater ergeben sich
komplexe vertragliche Konstellationen sowie datenschutz- und berufsrechtliche Heraus-
forderungen, die bei der Modellierung eines Datentreuhéndersystems zu beriicksichtigen

sind.
[ ]

Zwischen Unternehmer und Bank besteht ein anzubahnendes schuldrechtliches Ver-
tragsverhéltnis.
Zwischen der Bank und dem Steuerberater besteht keine direkte Vertragsbeziehung.

e Der Steuerberater steht in einem berufsrechtlich geregelten Mandatsverhdltnis mit

dem Unternehmer, das sowohl zivilrechtlich (§ 611 ff. BGB) als auch datenschutz-
rechtlich als besonders schutzwiirdig einzustufen ist.

Das Mandatsverhaltnis unterliegt einem hohen Schutzniveau fiir samtliche im Rah-
men des Mandats verarbeiteten personenbezogenen und mandatsbezogenen Daten.
Es gelten dabei insbesondere die berufsrechtlichen Verschwiegenheitspflichten (§
203 StGB) sowie die Regelungen der Datenschutz-Grundverordnung (DSGVO),
wonach der Steuerberater als eigenstdndig Verantwortlicher i. S. d. Art. 4 Nr. 7
DSGVO einzustufen ist.

Fiir die operative Umsetzung des Anwendungsfalls ist eine klar definierte Trennung
von Innen- und AuRenverhéltnis erforderlich: Natiirliche Personen, etwa Bankmit-
arbeitende, agieren als Erfiillungsgehilfen juristischer Personen (z. B. Banken) und
treten gegeniiber den anderen Akteuren im Namen der Organisation auf. Daraus
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ergibt sich eine differenzierte Betrachtung von Zugriffsrechten, Willenszurechnung
und Verantwortlichkeiten.

e Der Steuerberater ist in den Kreditvergabeprozess einzubinden, da er wirtschaftlich
relevante Steuerdaten beisteuert. Diese Daten diirfen ausschlielich lesend verwen-
det und auf Grundlage expliziter Autorisierung weitergegeben, jedoch nicht verén-
dert oder iiberschrieben werden.

e Zur Wahrung seiner datenschutzrechtlichen Rechenschafts- und Kontrollpflichten
muss dem Steuerberater eine vollstdndige Sichtbarkeit dariiber ermoglicht werden,
welche durch ihn bereitgestellten Daten verwendet und an Dritte (z. B. Banken)
iibermittelt wurden. Dies ist erforderlich, um die Anforderungen aus Art. 5 Abs. 2
DSGVO (,,Rechenschaftspflicht) sowie berufsrechtliche Dokumentationspflichten
zu erfiillen.

e Der Unternehmer verfiigt iiber autarke Zugriffsrechte auf seine Datenbestande. So-
weit Daten weitergegeben werden, die vom Steuerberater stammen, ist dieser vor
oder zeitgleich zur Weitergabe zu benachrichtigen, um dessen datenschutzrechtliche
und berufsrechtliche Stellung zu wahren. Auch in diesem Fall bleibt der Steuerbe-
rater Verantwortlicher im Sinne der DSGVO.

Weiterhin wurden auf Grundlage der in AP 1.1 identifizierten Anforderungen fiir die
verschiedenen Phasen einer Geschiftsbeziehung (Er6ffnung, Durchfiihrung, Uberwachung
und Beendigung) die relevanten betriebswirtschaftlichen Prozesse im Kontext der Kredit-
vergabe analysiert und formal modelliert. Hierfiir kamen insbesondere UML-Diagramme
zum Einsatz, um Abldufe und Rollen klar strukturiert abzubilden.

Weitere Ergebnisdokumente. Die im Projekt abgeleiteten Anforderungen aus dem An-
wendungsszenario wurden in unseren wissenschaftlichen Publikationen genutzt, um die
entwickelten methodischen Konzepte zu untermauern und deren Relevanz an einem rea-
litdtsnahen Beispiel zu evaluieren, unter anderem in:

e Andreas Both, Thorsten Kastner, Dustin Yeboah, Christoph Braun, Daniel Schraud-
ner, Sebastian Schmid, Tobias Kéfer und Andreas Harth. AuthApp - Portable,
Reusable Solid App for GDPR-Compliant Access Granting®. ICWE 2024 [6]

e Thorsten Kastner, Christoph Braun, Andreas Both, Dustin Yeboah, Sebastian Jo-
sef Schmid, Daniel Schraudner, Tobias Kaefer, Andreas Harth. Data-Sovereign En-
terprise Collaboration using the Solid Protocol. SEMANTICS (Posters & Demos)
2024 [27]

e Andreas Both, Thorsten Kastner, Dustin Yeboah, Christoph Braun, Daniel Schraud-
ner, Sebastian Schmid, Tobias Kéfer und Andreas Harth. ,Foundational Com-
ponents for B2B Data Sharing Using the Solid Protocol“. In: Journal of Web En-
gineering. 2025.(akzeptiert) |7]

Erfiillung der Zielsetzung. Die Zielsetzung des Arbeitspakets wurde erfolgreich erfiillt.
Der zentrale Anwendungsfall wurde praxisnah ausgearbeitet und bildete die belastbare
Grundlage fiir die Entwicklung und Evaluation der entwickelten Konzepte. Dabei wur-
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den zentrale Rollen, Prozesse und Datenfliisse formal beschrieben und technische An-
forderungen an das Rechte- und Datenmanagement abgeleitet. Die hierfiir bendtigten
Beispieldaten wurden datenschutzkonform ausgewéhlt, aufbereitet und bereitgestellt.

2.1.2 AP 1.2 Konzeptionierung und Bereitstellung von Infrastruktur,
Daten und Schnittstellen

Zielsetzung des Arbeitspakets. Das Ziel dieses Arbeitspakets bestand in der Konzep-
tion und initialen Bereitstellung der infrastrukturellen und datentechnischen Grundlage
fiir das Gesamtprojekt. Dabei sollten sowohl beispielhafte Daten als auch eine technische
Infrastruktur geschaffen werden, die eine prototypische Umsetzung und Evaluierung des
datensouverdnen Ansatzes auf Basis der Solid-Technologie ermdglichen: das Solid Proto-
koll biindelt verschiedene, etablierte Web Standards und ermdoglicht unter anderem die
eindeutige Authentifizierung von Nutzern im Web und die Autorisierung zur Manipu-
lation von Datenressourcen. Solid zielt darauf ab, einfach zu integrieren zu sein, indem
es leichtgewichtige und technisch offene Spezifikationen nutzt und eine dezentralisierte
Architektur unterstiitzt.

Durchgefiihrte Arbeiten und Ergebnisse. Im Rahmen des Projekts wurde ein techni-
sches Infrastrukturkonzept entwickelt, das die Anforderungen an Wiederverwendbarkeit,
Skalierbarkeit, Sicherheit und organisationsiibergreifende Zusammenarbeit systematisch
adressiert. Die Ausgestaltung erfolgte unter Beriicksichtigung folgender Leitlinien:

Konzeptionelle Leitlinien

e Die Entwicklung der Konzepte und Komponenten orientiert sich an offene Stan-
dards, um eine hohe Ubertragbarkeit, Interoperabilitdit und Anschlussfihigkeit an
bestehende sowie zukiinftige Datendkosysteme zu gewéhrleisten.

e Es wurde ein Fokus auf die Nutzung von Managed Services bzw. *-as-a-Service-
Angeboten gelegt, um den operativen Aufwand und Wartungslasten signifikant zu
reduzieren.

e Die Architektur unterstiitzt eine unternehmens- und institutsiibergreifende Kolla-
boration, u. a. durch standardisierte Schnittstellen, eine containerbasierte Infra-
struktur und mandantenfahige Zugriffskonzepte.

e Zur Reduzierung des operativen Betriebsaufwands und zur Nutzung etablierter
Sicherheitsmechanismen wurde auf Public-Cloud-Infrastrukturen gesetzt. Amazon
AWS wurde in Abstimmung mit Projektpartnern — insbesondere DATEV — als
Anbieter gewahlt.

e Infrastructure-as-Code (IaC) ist als zentrales Entwicklungs- und Betriebsprinzip
verankert. Dies gewshrleistet eine automatisierte Bereitstellung, versionierbare An-
derungsprozesse und eine verbesserte Nachvollziehbarkeit im Lebenszyklus der In-
frastrukturkomponenten.

e Als iibergeordnete Zielgréfe wurde Datensouverdnitit adressiert.
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Umsetzungsschritte und Technologien Die initiale Umsetzung der Infrastruktur ori-
entierte sich an modernen Cloud-nativen Prinzipien und beinhaltete folgende zentrale
Elemente:

e Eine containerbasierte Entwicklung mit Docker, um eine hohe Portabilitit, Ska-
lierbarkeit und Wartbarkeit sicherzustellen. Fiir lokale Entwicklungs- und Integra-
tionsprozesse wurde Docker Compose eingesetzt

e Versionsverwaltung sowie die kollaborative Entwicklung der im Projekt entstande-
nen Softwareartefakte mit GitHuhl]

e Implementierung eines Security-by-Design-Ansatzes, insbesondere durch:

— Die Verwendung einer Virtual Private Cloud (VPC) Zur Isolierung der Workload.

— Die Sicherstellung der Vertraulichkeit und Integritdt der Container-Artefakte
erfolgt mit einer privaten Container Registry (AWS ECR).

— Die standardméfige Verschliisselung von Daten im Ruhezustand (Encryption-
at-Rest) sowie optionaler clientseitiger Verschliisselung mit selbstverwalteten
Schliisseln

— Verwenden von TLS 1.3 zur Verschliisselung aller Kommunikationsflisse (En-
cryption-in-Transit)

— Zentralisierte Auditierung aller Zugriffe auf Laufzeitumgebungen der Contai-
ner (Pods) zur Sicherstellung der Nachvollziehbarkeit und Compliance

Des Weiteren wurden synthetische Beispieldaten fiir ein Beispielunternehmen bereitge-
stellt. Diese sollten sowohl zur Validierung der entwickelten Konzepte als auch zur An-
bindung an den Demonstrator dienen. Die bereitgestellten Datensdtze umfassten unter
anderem:

e Betriebswirtschaftliche Unternehmensdaten: Kontobuchungen, Kreditoren und De-
bitoren, Steuerveranlagungsdaten, Hauptbuchungsdaten aus der Finanzbuchhal-
tung

e Stammdaten / Unternehmensprofile Informationen zur Organisation, Rechtsform,
Kontaktdaten und Branchenzugehorigkeit

Basierend auf den zur Verfiigung gestellten Datenschemata wurden Ontologien zur se-
mantischen Beschreibung sowohl von Stammdaten als auch betriebswirtschaftlichen Kenn-
zahlen abgeleitet und weiterentwickelt. Ziel war eine standardisierte und maschinenlesba-
re Beschreibung, die Interoperabilitdt und Wiederverwendbarkeit der Daten im Rahmen
von Solid gewahrleistet.

Die technische Anbindung der Daten erfolgte iiber Solid-basierte Schnittstellen [19],
welche die Verwaltung und den Zugriff auf die Daten dezentral und nutzerzentriert er-
moglichen. Damit konnte eine erste prototypische Umsetzung von datensouveradner Zu-
sammenarbeit auf technischer Ebene realisiert werden (AP 5).

Insgesamt bildete AP 1.2 somit die datentechnische und infrastrukturelle Grundlage
fiir die folgenden Arbeitspakete und den Demonstrator. Die verwendeten Modelle und
Schnittstellen sind iibertragbar und koénnen kiinftig fiir weitere betriebswirtschaftliche
Anwendungsfélle im Unternehmenskontext genutzt werden.

"https://github.com/mandat-project
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Die gewéhlte Infrastruktur ist anschlussfahig an féderierte Datenrdume, z. B. Interna-
tional Data Spaces (IDS), wie im Rahmen von [12] gezeigt.

Zugehoriges Ergebnisdokument und Artefakte
e Bereitgestellte Infrastruktur (siehe Kap. AP 5.1 Deploymentsicht)
e Exemplarische Daten (e.g. Beispielunternehmen, Unternehmensdaten)ﬂlﬂ

Erfiillung der Zielsetzung. Die Ziele des Arbeitspakets wurden erfolgreich erfillt. Die
geschaffene Infrastruktur und bereitgestellten Daten bildeten die datentechnische und
infrastrukturelle Grundlage fiir die folgenden Arbeitspakete und den Demonstrator.

2.2 AP 2: Identitaten, Freigabeprozesse und Rechte

Im Rahmen des Arbeitspaketes 2 wurde eine systematische Untersuchung und Entwick-
lung von Konzepten, Technologien und Prozessen im Bereich Identitdten, Rechtevergabe
und Nachvollziehbarkeit von Freigaben durchgefiihrt. Dies umfasste etwa die Analyse
und Auswahl geeigneter Technologien zur Verwaltung der Identitéiten einzelner Akteure,
sowohl natiirliche als auch juristische, die Entwicklung von Methoden zur Delegation von
Berechtigungen im Innenverhéltnis einer Organisation sowie die Spezifikation und Do-
kumentation von Freigabeprozessen fiir ebenjene Berechtigungen. Dabei wurde sowohl
technische als auch rechtliche Perspektiven beriicksichtigt, um den Anforderungen an die
Verwaltung von Identitdten und Berechtigungen sowohl im Innen- als auch Aufsenver-
héltnis gerecht zu werden. Ziel war es somit, eine robuste, iiberpriifbare und skalierbare
Losung zu schaffen, die sowohl natiirliche als auch juristische Personen einbezieht und
Interaktionen effizient und nachvollziehbar gestaltet.

2.2.1 AP 2.1 Identitiaten und Delegation von Berechtigungen

Zielsetzung des Arbeitspakets. Ziel von AP 2.1 war die Auswahl von Technologien
zur Repréasentation und Verwaltung von Identitdten und Methoden zur Delegation von
Berechtigungen im Datenaustausch. Wéhrend wir auf der einen Seite natiirliche Perso-
nen und deren Identitdt beschreiben miissen, mussten wir ebenfalls juristische Personen,
wie Unternehmen, mit ihren teilweise grofen und komplexen Strukturen beschreiben.
Gleichzeitig galt es zu klaren, wie die Verbindung zwischen natiirlichen und juristischen
Personen aussehen kann, etwa welche Rollen eingenommen werden und wo sich diese im
Unternehmen befinden, oder wie die Prozesse zur Erlangung jener aussehen.

Durchgefiihrte Arbeiten und Ergebnisse. Zur Auswahl von passenden Technologien
zur Identitdtsverwaltung und Datenaustausch fithrten wir eine Analyse zum Stand der
Technik durch. Hierzu analysierten wir unter anderem die drei Architekturvarianten zur
Verwaltung von Identitdten, zentralisiert, féderiert und dezentralisiert, und untersuchten,

*https://github.com/mandat-project/mandat-organization
*https://github.com/mandat-project/musterkanzlei-lifted
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welche im Rahmen des Anwendungsfalles von AP 1 infrage kommen und von Datentreu-
héndern genutzt werden konnen [16, 24].

Zentralisierte Architekturen zeichnen sich dadurch aus, dass Identitét, zugehorige Da-
ten und Anwendungen an einer einzigen Stelle verwaltet werden kénnen. Weit verbreitete
Dienste wie Google oder Facebook benutzen diese Art der Architektur bereits, indem sie
neben der Identitdtsverwaltung auch eine Vielzahl an Anwendungen und Diensten anbie-
ten, welche auch das Verwalten und Speichern der zugehorigen Daten beinhaltet. Diese
Struktur birgt Risiken hinsichtlich des Datenschutzes und der Abhéngigkeit von einem
zentralen Anbieter.

In foderierten Architekturen wird lediglich die Identitdtsverwaltung von groffen An-
bietern tibernommen, sogenannten Identity Providern. Anwendungen werden hierbei von
externen Drittanbietern bereitgestellt und werden iiber die Anmeldung mittels der ver-
walteten Identitdt genutzt. Hierbei ist der Identity Provider erneut fiir die Verwaltung
der Identititsdaten zustindig und behélt einen Uberblick iiber die verkniipften Anwen-
dungen. Diese Architektur ermdoglicht eine hohe Interoperabilitit, jedoch bleibt erneut
eine Abhéngigkeit der Nutzenden gegeniiber der zentralen Kontrolle der Identitétsdaten
durch den Provider vorhanden.

In dezentralisierte Architekturen werden schlussendlich Identitét, Anwendungen und
Daten komplett voneinander entkoppelt, so dass keinerlei Abhéngigkeit zwischen diesen
entsteht. Als klassische dezentralisierte Ansétze kommen hierbei vor allem Architekturen
rund um das Web infrage. Vor allem Solid stellt hier im Umfeld web-basierter Ansétze
einen dezentralen Ansatz dar. Solid basiert auf offenen Web-Standards und ermdglicht
Nutzern ihre Daten in sogenannten Pods selbst zu verwalten. Zugriffsrechte zu den je-
weiligen konnen dabei individuell fiir verschiedene Anwendungen und andere Nutzende
definiert werden, was eine flexible und datenschutzfreundliche Verwaltung erméglicht.

Weiterhin anaylsierten wir, mit welchen existierenden Methoden Identitédten von na-
tiirlichen und juristischen Personen und deren Rechten beschrieben werden kénnen.

PROV Ontology Die PROV Ontology (PROV—O)E] ist eine Ontologie, welche Klassen,
Pradikate und Prozesse definiert, mit welcher Verédnderungen an Daten nachvollzogen
werden konnen. Hieraus ergeben sich die drei grundlegenden Klassen in PROV-O, Entity,
Agent und Activity, welche die Beziehung der Aspekte der Verdnderungen (bspw. Wer
hat wann was wie veréndert?) definieren.

Zusatzlich existieren in PROV-O sogenannte ,qualified Terms”, welche die grundlegen-
den und erweiterten Klassen mit zusétzlichen Details versehen kénnen, um Vorginge ge-
nauer zu beschreiben. Neben den zeitlichen Aspekten, welche Activities mit sich bringen,
werden auch statische Beziehungen abgebildet, bspw. welcher Agent (bspw. Angestelle
einer Organisation) ist statisch Teil welcher Organisation (bspw. eine Firma). In diesem
Fall kann auch eine Kette nachvollzogen werden, wer im Namen welches anderen Agenten
oder welcher Organisation am Ende gehandelt hat (Delegation) und woraus sich entspre-
chende Rechte speisen. PROV eignet sich in MANDAT zur Beschreibung von durchge-
flihrten Prozessen, etwa zum Gewéahren und Entziehen von rollenspezifischen Rechten in
Unternechmen oder der Anderung von Dokumenten im Namen anderer. Im MANDAT

‘https://www.w3.org/TR/prov-o/
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Anwendungsfall betrifft das insbesondere die Nachvollziehbarkeit von Anderungen im
Geschéftsgebaren, so etwa im Rahmen von Activites als Schnittstelle zwischen Entities
und Agenten.

Organization Ontology Die Organization Ontology (ORG)E] ist eine Ontologie zur Be-
schreibung von organisatorischen Strukturen und Hierarchien. Im Zentrum der Onto-
logie steht die org:0rganisation, welche als iibergeordnete Gruppierung das gemein-
schaftliche, zielgerichtete Agieren von Personen darin beschreibt. Sie kann selbst als
Agent auftreten. In der Organisation enthaltene org:0OrganizationalUnit sind Un-
terabteilungen, welche innerhalb definierter Teilbereiche agieren, aber auch eine eige-
ne org:0Organisation sein konnen. Die Beziehung zur enthaltenden Organisation ist
org:unit0f bzw. von dieser zur enthaltenen org:hasUnit fiir Suborganisationen und Ab-
teilungen. Agenten, fiir ORG Personen oder andere Organisationen, treten als foaf :Agentﬁ
auf und definieren ihre Zugehérigkeit zur Organisation iiber org:member0f. Die Bezie-
hung zu Leitung der Organisation ist durch org:head0f definiert, weitere Rollen durch
org:role auf eine org:Role.

ORG eignet sich daher in MANDAT in erster Linie zur Beschreibung einer statischen
Unternehmens-Struktur, aus welcher sich die Hierarchie eines Unternehmens ableiten
lasst. Damit kann man nachvollziehen, welcher Akteur welche Rechte im Rahmen der
eigenen Rolle innehat und wie weit diese reichen.

Verifiable Credentials Verifiable Credentials (VC)EI sind ein dezentralisierter Ansatz fiir
Identitéatsverwaltung, wobei der Inhaber die volle Kontrolle dariiber hat, welche Infor-
mationen gegeniiber Dritten prasentiert werden. VCs definieren drei verschiedene Rollen,
Issuer, Holder und Verifier, wobei diese Rollen sowohl von Personen, Institutionen oder
Geréten eingenommen werden konnen.

Ein Verifiable Credential (VC) ist nach der W3C-Empfehlung ein RDF-Datensatz, der
aus zwei RDF-Graphen besteht: dem Credential-Graphen mit Claims und Attributen,
der mit einem Beweisgraphen verkniipft ist, welcher die digitale Signatur des des Be-
rechtigungsnachweises und Metadaten zu seiner Interpretation enthélt. Die Claims des
Credential-Graphs sind die Aussagen iiber das CredentialSubject, die vom die vom Aus-
steller angegeben werden (z. B. das Geburtsdatum). Claims enthalten Metadaten wie wie
eine DID, die den Aussteller identifiziert, der das Credential signiert, sein expirationDate
und das Ausgabedatum.

Im Rahmen von MANDAT sind Verifiable Credentials insbesondere zum Nachweis
einer bestimmten Rolle im Unternehmen durch Mitarbeitende interessant.

Self Sovereign Identities und Identity Wallets Die Idee der souverdnen Identitat (Self-
Sovereign Identity, SST), die in Christopher Allens Blogpostﬂ popularisiert wurde, soll
Nutzern oder allgemein Agenten die Kontrolle iiber ihre digitale Identitét iibertragen.
Das heifst, dass Agenten in der Lage sein sollten, digitale IDs zu erstellen und im Web

Shttps://www.w3.org/TR/vocab-org

Sfoaf: http://xmlns.com/foaf/0.1/

"https://www.w3.org/TR/vc-data-model/
Shttps://www.lifewithalacrity.com/article/the-path-to-self-soverereign-identity/
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zu verwenden, ohne eine dritte Partei einzubeziehen, wenn die IDs angefordert, présen-
tiert oder tiberpriift werden. SSI findet international und bereichsiibergreifend, z. B. im
Finanzsektor, im Offentlichen Sektor und im Gesundheitswesen, Beachtung und Akzep-
tanz. Bei der SSI stehen Sicherheit und Datenschutz an erster Stelle, um den Benutzer
zu schiitzen: Die Benutzer miissen die Kontrolle haben, die Datenminimierung und Mafs-
nahmen zum Schutz der Privatsphére sind erwiinscht.

Um ein Identitdts- und Zugriffsmanagementsystem zu realisieren, sind folgende Bau-
steine erforderlich: Identifizierung des Agenten, Attribute fiir die Autorisierung und Pro-
tokolle fiir die Authentifizierung. In der SSI sind die Spezifikationen fiir diese Baustei-
ne Gegenstand laufender und meist getrennter Standardisierungsbemiihungen des World
Wide Web Consortium (W3C), der Decentralised Identity Foundation (DIF) und der Hy-
perledger Community. Die erste relevante W3C-Empfehlung spezifiziert dezentrale Iden-
tifikatoren (DIDs), die standardisiert, wie Agenten identifiziert werden kénnen, ohne sich
notwendigerweise auf eine zentrale Autoritit zu verlassen. Die zweite Empfehlung zum
Verifiable Credentials Data Model verbessert die Interoperabilitéit digitaler Ausweise, in-
dem sie definiert, wie diese als Wissensgraphen beschrieben werden und wie Signaturen
in Bezug auf eine kanonische Darstellung dieses Wissensgraphen geltend gemacht werden
konnen, im Gegensatz zu einer anwendungsspezifischen Serialisierung.

Eine Identity Wallet ist eine Anwendung, die ein Benutzer zum Speichern, Verwalten
und Présentieren von VCs verwendet. SSIs dienen im Rahmen von MANDAT als eindeu-
tiger, dezentraler Identifikator fiir natiirliche und jursitische Personen, der zur Zuordnung
von VCs genutzt wird.

Open Digital Rights Language Open Digital Rights Language (ODRL)F_;] ist ein Standard
fiir die Beschreibung von Rechten und Richtlinien fiir den Austausch digitaler Inhalte.
ODRL bietet Definitionen fiir eine interoperable Methode zur Darstellung von Rechten,
Berechtigungen und Beschrankungen fiir digitale Inhalte. ODRL verwendet strukturierte
Beschreibungen zur Darstellung von Rechten und Richtlinien und erméglicht die Defi-
nition von Rechteinhabern, welche die Kontrolle iiber die Nutzung der von ihnen be-
reitgestellten Inhalte haben. Es werden odrl:Actions und odrl:Rules in sogenannten
odrl:Policies definiert, die auf digitale Inhalte angewandt werden konnen, z. B. Zu-
griff, Anderung, Verteilung. Parteien und Gruppen von Parteien, die an der Umsetzung
von Rechten und Richtlinien beteiligt sind, werden identifiziert, darunter Nutzer und
Dienstanbieter. Es kénnen flexible odrl:Constraints fiir die Ausiibung von Rechten
festgelegt werden, z. B. zeitliche und geografische Beschriankungen, Zahlungsbedingun-
gen. Bislang wird ODRL héufig fiir die Lizenzierung digitaler Inhalte, den Schutz digitaler
Werke vor unbefugter Nutzung und die Festlegung von Nutzungsrichtlinien auf digitalen
Plattformen verwendet.

Im Hinblick auf die Datensouverénitdt und die Datentreuhdnderschaft im Kontext
von MANDAT kann ODRL verwendet werden, um Rechte und Beschrankungen von
Agenten im Zusammenhang mit der Nutzung, Weitergabe und Verarbeitung von Daten
festzulegen.

%https://www.w3.org/TR/odrl-model/
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Erfiillung der Zielsetzung. Mittels der Analyse zum Stand der Technik und der daraus
resultierenden Ubersicht iiber mégliche Architekturen und existierenden Méglichkeiten,
konnten wir die oben erklarten Methoden wéhlen, um damit unter Nutzung von Solid,
Identitdten von Unternehmen und Personen zu reprisentieren und diese bei der Delega-
tion und Nachvollziehbarkeit von Berechtigungen (siche AP 2.2 und 2.3) zu nutzen. Die
derzeitigen Moglichkeiten, in Solid natiirliche Personen zu beschreiben, wurde auf juristi-
sche Personen erweitert. Aufierdem bilden wir die Rollen, welche natiirliche Personen im
Zusammenhang mit juristischen Personen haben konnen (z.B. Rollen im Aufsenverhéltnis
wie Prokura, Rollen im Innenverhéltnis wie Einkaufsberechtigungen) explizit ab.

2.2.2 AP 2.2 Freigabeprozesse und Rechtevergabe

Zielsetzung des Arbeitspakets. Das Ziel von AP 2.2 war die Auswahl von Technologien
und Methoden zur Darstellung von Freigabeprozessen. Dies basierte auf den gewéhlten
Technologien von AP 2.1, welche sich vor allem um die Représentation von Identitdten
von natiirlichen und juristischen Personen und deren damit verkniipften Attributen wie
Hierarchien und Rollen drehte. Damit konnten wir nun in AP 2.2 Prozesse, welche et-
wa fiir die tatséchliche Vergabe von Rollen in einem Unternehmen notwendig sind, etwa
zur Vertretung im Aufienverhéltnis oder nur temporér als Vertretung bei Krankheit des
eigentlichen Rechteinhabers. Hierzu unterscheiden wir auch das Innenverhéltnis und Au-
fenverhéltnis eines Unternehmens, basierend auf definierten Rechten, welche den Rollen
eingerdumt werden.

Durchgefiihrte Arbeiten und Ergebnisse. Mit den Kernprinzipien von Solid, die Ver-
waltung von Identitédt, Daten und Anwendungen zu trennen, kénnen die Benutzer die
Anwendungen auswéhlen, die ihren spezifischen Bediirfnissen entsprechen, und diese An-
wendungen mit ihrer WebID |[35] (eindeutige Identitit innerhalb des Solid-Okosystems)
verwenden. Folglich kénnen verschiedene Anwendungen fiir den Zugriff auf verschiedene
Datentypen mit unterschiedlichen Zwecken und Bediirfnissen verwendet werden. Read-
Write Linked Data ermoglicht grundsétzlich schon einen gegenseitigen Austausch ent-
weder von statischen Daten oder von dynamischen Datenstromen [41]. Da jedoch ein
Datenanbieter in Geschéiftsumgebungen bei komplexeren Prozessen, z. B. iiber Organi-
sationsgrenzen hinweg, eine fundierte Entscheidung dariiber treffen muss, welche Daten
er mit wem und zu welchem Zweck austauschen mochte, ist hierzu eine Nutzung des
Solid-Protokolls notwendig, das auf Read-Write Linked-Data basiert.

In unserem Anwendungsfall findet eine gemeinsame Datennutzung statt, z. B. zwischen
dem Agenten SME und BigBank als einem weiteren Agenten, wobei SME Daten mit Ge-
schéftsberichten bereitstellt und BigBank Zugang zu den Geschéftsberichten beantragt.
Aufserdem stellt BigBank Daten iiber ein Kreditangebot zur Verfiigung, auf die SME
Zugriff wiinscht.

Da es sich bei SME und BigBank jedoch nur um juristische Personen handelt, bentigen
sie Bevollméchtigte, die in ihrem Namen handeln. Dies ist insbesondere im Geschéfts-
leben ein haufiger Anwendungsfall, z. B. handelt ein Arbeitnehmer im Namen seines
Arbeitgebers. In unserem Anwendungsfall handelt Tom als natiirliche Person im Namen
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des Arbeitgebers SME, einer Organisation, um den Darlehensvertrag fiir SME zu unter-
zeichnen. Die Ubertragung von Rechten von einem Vertreter auf einen anderen ist eine
sogenannte Delegation oder Vollmacht.

Bei einer Delegation legt der Delegierende Policies fest, welche die Rechte und Trans-
aktionen bestimmen, die im Namen des Delegierenden gegeniiber einem Partner, bspw.
einem verbundenen Unternehmen, ausgeiibt werden kénnen. Ein Delegierter kann dann
gegeniiber dem verbundenen Unternehmen so handeln, wie es in einer entsprechenden
Policy festgelegt ist. Aktuelle Losungen fiir die gemeinsame Nutzung von Daten mit So-
lid basieren auf Zugriffskontrolllisten (ACLs) oder, wenn eine grofsere Gruppe betrachtet
wird, auf der Mitgliedschaft eines Agenten in vCard—GrupperH

Bei Verwendung dieser Losungen in einer Delegationsumgebung werden die Identi-
tat des Delegierten und die Delegation selbst notwendigerweise einem Partner offenbart,
der die entsprechenden ACLs setzen muss, um den Zugang zu ermoglichen. Wenn man
bedenkt, dass der Delegierte ein Interesse daran hat, anonym zu bleiben, ergeben sich
schnell Probleme. Aufterdem verliert der Delegierende nach der Gewdhrung einer Dele-
gation die Kontrolle dariiber, ob der Delegierte nur legitime Handlungen im Rahmen der
festgelegten Policies vornimmt.

Da Delegationen hiufig vorkommen (insbesondere in Geschaftsumgebungen entlang
von Hierarchien), Delegationen von Rechten weitreichende Konsequenzen in Bezug auf
die Macht des Delegierten haben und Delegationsprozesse in Bezug auf die abstrakten
Rollen des Delegierenden, des Delegierten und des Partners in allen Geschéftsanwendun-
gen ahnlich sind, haben wir den Rights Delegation Proxy (RDP) [39] entwickelt, eine
wiederverwendbare Komponente, die in verschiedenen Organisationen eingesetzt werden
kann (siehe Abbildung [2.2).

Bevor eine Delegation beginnt, gehen wir davon aus, dass das angeschlossene Unter-
nehmen bereits Zugriffsrechte fiir den Delegierenden definiert hat, z. B. Leserechte fir
SME auf dem Solid Pod der BigBank. Um eine Delegation vom Delegierenden an den
Delegierten zu definieren, erstellt der Delegierende eine Richtlinie, welche die Rechte des
Delegierten festlegt, z. B. gebunden an eine bestimmte WebID oder an eine Mitarbeiter-
rolle in einer Organisation. Die Richtlinie definiert auch die Bedingungen, unter denen
der Delegierte handeln darf.

Die Bedingungen werden vom RDP ausgewertet und kénnen definieren, wie eine Res-
source aussehen muss, bevor ein Delegierter auf sie zugreifen darf (Vorbedingung), oder
wie die Ressource aussehen muss, nachdem der Delegierte auf sie zugegriffen hat (Nachbe-
dingung). Zu beachten ist, dass der Delegierende zwar im Prinzip so viele Rechte an den
Delegierten delegieren kann, wie er mochte, dass der Delegierte aber niemals die Rech-
te tibersteigen kann, die der Partner des Delegierenden dem Delegierenden urspriinglich
zugestanden hat. Wenn der Delegierende zum Beispiel Leserechte hat, konnen einem
Delegierten nur Leserechte gewahrt werden, aber keine Schreibrechte, da ein fehlendes

Ohttps://wuw.w3.org/2006/vcard/ns#Group
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Abbildung 2.2: Komponentendiagramm Rights Delegation Proxy (RDP). Lisa nutzt ihre
Rolle als Sachbearbeiterin in der Web-App der Bank. Wenn sie auf den
SME-Pod zugreift, priift der RDP, ob ihre Aktion mit den Richtlinien
der Bank tiibereinstimmt. Wenn ja, fiihrt der RDP ihre Aktion mit der
Identitét der Bank aus. SME erkennt nur, dass Bank gehandelt hat.

Schreibrecht vom Partner gegeniiber dem Delegierenden fehlen wiirde. Policies kénnen
komplexer sein und z.B. als Shape Expressions (ShEX)E oder SPARQIF_Z]-ASK—Abfragen.

Da der RDP darauf abzielt Rechte von einem Agenten an einen anderen in Bezug
auf eine bekannte Ressource eines verbundenen Unternehmens zu delegieren, kommt der
RDP hauptséchlich der zugreifenden Partei, dem Delegierten, zugute, der seine Identitét
vor dem verbundenen Unternehmen schiitzt. In einem &hnlichen Fall soll die Identitat
der Partei, auf deren Daten zugegriffen wird, geschiitzt und nicht offengelegt werden. Wir
haben deshalb auferdem den Data Provisioning Proxy (DPP) [8] entwickelt. Der Prozess
dhnelt der Funktionsweise des RDP unterscheidet sich aber hauptséchlich in der Art und
Weise, wie Richtlinien und der Datenfluss gehandhabt werden.

In diesem Fall befindet sich der DPP bei einer weiterleitenden Partei (z. B. SME),
die Datenanforderungen von einer externen Partei (z. B. von Lisa im Namen der Bank)
erhélt, wobei die angeforderten Daten von einer externen, verborgenen Quelle abgerufen
werden konnten. Der DPP priift, ob sich die angeforderte Ressource auf dem aktuellen
Pod befindet (z. B. fiir die eigenen Daten von SME) oder ob die Ressource von einer
externen Datenquelle abgerufen und weitergegeben werden muss (z. B. von einer dritten
Partei wie dem Steuerberater, die den Zugriff mit SME geteilt hat). Auch hier kann der

"https://shex.io/
2https://wuw.w3.org/TR/sparqlil-overview/
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Eigentiimer der externen Datenquelle eine Richtlinie festlegen, unter welchen Bedingun-
gen die gemeinsame Nutzung von Daten akzeptabel ist.

Der DPP iiberpriift zunéchst die geltende Richtlinie im Hinblick auf die angeforderten
Daten, und sofern die Weitergabe geméf dieser Regelung zuldssig ist, fordert der DPP
anschlieftend die entsprechende Ressource an. Im Prozess nimmt der DPP, dhnlich zum
RDP, wieder die Identitdt der weitergebenden Partei an; im Beispiel etwa ist der DPP
als SME authentifiziert. Aus der Sicht der anfragenden Partei sehen die bereitgestellten
Daten damit so aus, als ob sie direkt von der weitergebenden Partei stammen, wahrend
die urspriingliche Datenquelle verborgen bleibt.

Software-Artefakte. Die Implementierungen des RDP und DPP sind im GitHub-Repo-
sitory des MANDAT-Projektd | zu finden.

Zugehorige Ergebnisdokumente. Die Ergebnisse dieser Untersuchung sind in den fol-
genden wissenschaftlichen Publikationen dokumentiert:

e Andreas Both, Dustin Yeboah, Thorsten Kastner, Daniel Schraudner, Sebastian
Schmid, Christoph Braun, Andreas Harth und Tobias Kéfer. ,,Towards Solid-based
B2B Data Value Chains“. In: 21st Extended Semantic Web Conference (ESWC
2024) (Hersonissos, Crete). 26.-30. Mai 2024. [8|

e Andreas Both, Thorsten Kastner, Dustin Yeboah, Christoph Braun, Daniel Schraud-
ner, Sebastian Schmid, Tobias Kéfer und Andreas Harth. ,Foundational Com-
ponents for B2B Data Sharing Using the Solid Protocol”. In: Journal of Web En-
gineering. 2025. (akzeptiert) |7]

e Sebastian Schmid, Daniel Schraudner und Andreas Harth. ,The Rights Delegation
Proxy: An Approach for Delegations in the Solid Dataspace”. In: Proceedings of the
Second International Workshop on Semantics in Dataspaces (SDS 2024) co-located
with the 21st Extended Semantic Web Conference (ESWC 2024) (Hersonissos). 26.
Mai 2024. [39]

e Andreas Both, Thorsten Kastner, Dustin Yeboah, Christoph Braun, Daniel Schraud-
ner, Sebastian Schmid, Tobias Kéfer und Andreas Harth. ,AuthApp - Portable,
Reusable Solid App for GDPR-Compliant Access Granting”. In: Web Engineering
- 24th International Conference, ICWE 2024, Tampere, Finland, June 17-20, 2024,
Proceedings. Springer, 2024, S. 199-214. [6]

e Daniel Schraudner, Sebastian Schmid, Christoph H.-J. Braun und Andreas Harth.
,Delegation of Access Rights to Web Resources between Agents®. (eingereicht).
2025. [40]

Erfiillung der Zielsetzung. Mit einer Definition zur Vergabe von Rechten durch Rol-
len in einem Unternehmen an natiirliche Personen, erhalten diese sowohl im Innen- als
auch im Aufenverhéltnis die Mdéglichkeit zu handeln. Da die Vergabe von Rechten mit
einer groften Tragweite einhergeht, soll eine Ausiibung der Rechte allerdings nur in einem
wohldefinierten Rahmen geschehen, so dass ein Delegierender sich sicher sein kann, dass

"3https://github.com/mandat-project/delegation-proxy
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Bevollméchtigte die gewdhrten Rechte nicht unsachgeméfs gebrauchen. Daher legten wir
unser Augenmerk vor allem auf eine gesicherte Vergabe anhand definierter Policies, wel-
che die Moglichkeit zur Nachvollziehbarkeit (sieche AP 2.3) gibt. Der RDP und der DPP
sind hier mafgebliche Artefakte, welche die Verwaltung, Vergabe und Ausiibung von
Rechten zum Schreiben und Lesen externer Daten bei Dritten ermoglichen und iiber-
wachen. Dabei haben wir erneut darauf geachtet, dass unsere geschaffenen Losungen
wiederverwendbar sind und somit ohne tiefgreifende Mafnahmen in das System eines
Unternehmens eingebracht werden koénnen.

2.2.3 AP 2.3 Nachvollziehbarkeit

Zielsetzung des Arbeitspakets. Das Ziel von AP 2.3 war die Erarbeitung von Methoden
zur Nachvollziehbarkeit der Freigaben auf Basis der gewonnenen Erkenntnisse aus AP
2.1 und AP 2.2: Nachdem wir in AP 2.1 definierten, wie die Identitéten von natiirlichen
und juristischen Personen fiir MANDAT festzulegen sind, und in AP 2.2 erarbeiteten,
wie die Delegation von Rechten vonstattengeht, stellten wir in AP 2.3 sicher, dass die
Ausiibung der Rechte einer Delegation iiber die Zeit hinweg aufgezeichnet, abfragbar und
nachvollziehbar ist. Weiterhin priifen wir die Richtigkeit unserer geschaffenen Architektur
zur Delegation mittels formaler Methoden.

Durchgefiihrte Arbeiten und Ergebnisse. Die Nachvollziehbarkeit von Delegationen
kann durch den RDP-Ansatz ebenfalls gelost werden. Da alle Requests, die im Namen
des Delegierenden nach aufen gehen, vorher zwangsldufig einen RDP passiert haben
miissen, ist der RDP in der Lage, ein Log iiber alle ausgehenden Requests zu erstellen.
Weiterhin kénnen in diesem Zusammenhang nicht nur die ausgehenden Requests geloggt
werden, sondern auch die Webld des Delegierten sowie die konkreten Policies, durch die
die Delegation gewahrt wurde.

Bei der Nutzung eines RDP sendet ein Delegierter einer Organisation HT'TP-Anfragen
direkt an den RDP, wobei der Zugriffspfad die Ressource des Partners ist und die Anfra-
ge den Host des URI des Partners enthélt. Nach dem Empfang einer Anfrage sucht der
RDP nach einer passenden Policy in Abhéngigkeit von der WebID und der angeforderten
Webressource. Der RDP priift die Vorbedingungen mit einem ,Preflight GET* an die
angeforderte Ressource und wertet aus, ob die Antwort mit der Vorbedingung iiberein-
stimmt. Um eine Nachbedingung zu priifen, wertet der RDP den Nachrichtentext aus,
welcher den zu erwartenden Zustand der Ressource enthélt. In jedem Fall protokolliert
der RDP die Priifergebnisse einschliefslich der Zeit, des Inhalts, der aufgerufenen Ressour-
ce und der anfragenden WeblID an einem vom Delegierenden festgelegten Ort. Wenn der
Delegierte die Richtlinie erfillt, authentifiziert sich das RDP als Delegierter, so dass eine
Trennung zwischen dem Delegierten und dem Partner erfolgt, und leitet die Anfrage des
Delegierten an die Ressource des Partners weiter und sendet die entsprechende Antwort
an den Delegierten zuriick.

Der RDP verhindert, dass Aktionen aufterhalb der definierten Kontrolle des Delegie-
renden stattfinden und ist daher fiir geschéftliche Anwendungsfélle besonders interessant.
Als eine Komponente im Gesamtprozess hat das RDP eine zentrale Rolle, da es alle einge-
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henden Anfragen von potenziellen Delegierten verwalten, bewerten und ausfithren muss.
Seine hohe Verantwortung stellt somit einen Engpass und einen potenziellen Single Point
of Failure dar. Die Moglichkeit einer Verteilung der Daten zur Delegation ist allerdings
gegeben, da verteilte Daten mit begrenzter Verfiigbarkeit selbst im dynamischen Umfeld,
ghnlich zum Web, zum Erfolg fiihren kénnen, wenn die nutzenden Agenten sich unterein-
ander austauschen |38|, hier etwa unternehmensintern zum Delegationsprozess. Dariiber
hinaus ist die Verantwortung fiir die Definition von Richtlinien, welche die Absicht des
Delegierenden widerspiegeln, ein heikler Schritt, der sorgfiltig gehandhabt werden sollte,
da ein Delegierter direkt im Namen des Delegierenden handeln kann, wie es bereits heute
der Fall ist.

Neben dem RDP haben wir noch andere Delegationsarchitekturen, namentlich die
registerbasierte Delegationsarchitektur und die rollenbasierte Delegationsarchitektur un-
tersucht. Wir erstellen aufserdem ein formales Modell, um verschiedene Eigenschaften
und Anforderungen an die Architekturen mittels des automatischen kryptografischen
Beweissystems ProVerif zu priifen [40].

Wahrend sich der RDP hauptséchlich mit der Durchfiihrung von Aktionen befasst
und daher eine effiziente Auswertung der Policies des Delegierenden vor Ort benétigt,
muss sich der DPP auf eine effiziente Datenlokalisierung konzentrieren, um festzustellen,
ob sich die angeforderten Daten auf dem Pod der iibergebenden Partei oder auf einem
externen Pod befinden. Ein zusétzlicher Bonus des DPP ist die Moglichkeit fiir die weiter-
gebende Partei, sowohl die angeforderten Daten in einem letzten Schritt zu verarbeiten,
bevor diese schlieflich mit der anfordernden Partei geteilt werden, als auch alle Zugriffe
auf die angeforderten Daten mitzuloggen. Dies ist besonders wichtig, wenn die weiterzu-
gebenden Daten in erster Linie die weitergebende Partei betreffen oder besonders sensibel
sind. Beispielsweise konnen die Berichte des Steuerberaters von SME anonymisiert wer-
den, bevor sie an BigBank weitergegeben werden. Die Schritte zu solchen Bearbeitungen
kénnen unter Zuhilfenahme von Laufzeitinformationen effizient geplant werden, wobei
nicht notwendigerweise alle Informationen statisch vorliegen miissen, da die Agenten ver-
schiedener Parteien Prozesse auch mit dynamischen Informationen erfiillen kénnen [37].
In jedem Fall stellt die weitergebende Partei die Datenquelle fiir solche Daten dar, wah-
rend die urspriingliche Quelle immer noch unter der Kontrolle der externen Partei steht
und versteckt ist.

Software-Artefakte. Die Implementierungen des RDP und DPP sind im GitHub-Repo-
sitory des MANDAT—ProjektsPE] zu finden.

Zugehorige Ergebnisdokumente. Die Ergebnisse dieser Untersuchung sind in den fol-
genden wissenschaftlichen Publikationen dokumentiert:

e Andreas Both, Dustin Yeboah, Thorsten Kastner, Daniel Schraudner, Sebastian

Schmid, Christoph Braun, Andreas Harth und Tobias Kéfer. ,,Towards Solid-based

B2B Data Value Chains“. In: 21st Extended Semantic Web Conference (ESWC
2024) (Hersonissos, Crete). 26.-30. Mai 2024. [8|

“https://github.com/mandat-project/delegation-proxy
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e Andreas Both, Thorsten Kastner, Dustin Yeboah, Christoph Braun, Daniel Schraud-
ner, Sebastian Schmid, Tobias Kéfer und Andreas Harth. ,Foundational Com-
ponents for B2B Data Sharing Using the Solid Protocol“. In: Journal of Web En-
gineering. 2025. (akzeptiert) |7]

e Sebastian Schmid, Daniel Schraudner und Andreas Harth. ,, The Rights Delegation
Proxy: An Approach for Delegations in the Solid Dataspace”. In: Proceedings of the
Second International Workshop on Semantics in Dataspaces (SDS 2024) co-located
with the 21st Extended Semantic Web Conference (ESWC 2024) (Hersonissos). 26.
Mai 2024. [39]

e Andreas Both, Thorsten Kastner, Dustin Yeboah, Christoph Braun, Daniel Schraud-
ner, Sebastian Schmid, Tobias Kéfer und Andreas Harth. ,AuthApp - Portable,
Reusable Solid App for GDPR-Compliant Access Granting”. In: Web Engineering
- 24th International Conference, ICWE 2024, Tampere, Finland, June 17-20, 2024,
Bd. 14629. Lecture Notes in Computer Science. Springer, 2024, S. 199-214. [6]

e Daniel Schraudner, Sebastian Schmid, Christoph H.-J. Braun und Andreas Harth.
,Delegation of Access Rights to Web Resources between Agents®. (eingereicht).
2025. [40]

Erfiilllung der Zielsetzung. Mit AP 2.3 bekommen Delegierende auch langfristig die
Sicherheit, mit den Moglichkeiten zur sicheren Delegation mittels Policies aus AP 2.2,
die Vergabe und Ausiibung gewéhrter Rechte aufzuzeichnen und diese vollstéindig und
abfragbar zu sichern. Der RDP steht als Komponente zwischen den Bevollméchtigten und
einer dritten Partei, daher werden sowohl versuchte als auch durchgefiihrte Interaktionen
im Namen des Delegierenden konsequent nachvollzogen, wie in der Analyse der RDP Ar-
chitektur ebenfalls gezeigt. Gleichfalls hat der DPP als zwischengeschaltete Komponente
die Moglichkeit, umfassende Aufzeichnungen iiber Datenabrufe zu erstellen und somit
die Nachvollziehbarkeit zu sichern.

2.3 AP 3: Verarbeitungstransparenz

Im Rahmen des Arbeitspaketes 3 wurden Methoden zur Beschreibung von Daten und
deren Verarbeitung untersucht. Dabei wurde ein Fokus auf die Modellierung und Durch-
fliihrung von souverédnen, zweckgebundenen Datenfreigaben sowie deren Protokollierung
gelegt. Die entwickelten Methoden erméglichen insbesondere die Transparentmachung
der Datenverarbeitung gegeniiber Datengebenden fiir einen “Informed Consent” (eine
Einwilligung nach erfolgter Aufkldrung) und die Protokollierung von zweckgebundenen
Datenfreigaben und angestrebter Verarbeitung fiir Compliance-Untersuchungen.
Datennutzende, also Anwendungen und ihre Nutzer, miissen den Zugriff auf Daten bei
dem potentiellen Datengebenden anfragen, bevor die App die gewiinschten Daten verar-
beiten kann. Datenanfragen beinhalten daher eine formale Beschreibung des Zwecks der
Datenverarbeitung. Auf diese Weise wird potentiellen Datengebenden eine informierte
Entscheidung ermoglicht. Durch die formale Modellierung des Zwecks und der Daten-
anfrage selbst konnen auch automatisierte Freigabeentscheidungen durchgefiihrt werden.
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Um eine spétere Auditierbarkeit von solchen Datenfreigaben zu gewéhrleisten, werden
Autorisierungen und Entscheidungen nachvollziehbar protokolliert. Eine Zusammenfas-
sung der in MANDAT erfolgten Arbeiten wurde in [6], [7] und [28] présentiert, und eine
Implementierung im Rahmen von AP 5 in den Demonstrator eingebunden.

Weitere Arbeiten befassten sich damit, die tatsdchlich ausgefiithrten Datenverarbeitung
transparent zu machen, um die Liicke zwischen der im Zuge der Datenfreigabe angestreb-
ten Datenverarbeitungsschritten und deren Ausfithrung zu schliefsen. Bei diesen Arbeiten
existiert eine grofte Schnittstelle zu den in AP 4 bearbeiteten Themen der Integritdt und
Authentizitdt von Daten und Analysen.

Nachfolgend werden die durchgefiihrten Arbeiten detaillierter beschrieben.

2.3.1 AP 3.1 Architektur fiir Verarbeitungstransparenz in Apps

Zielsetzung des Arbeitspakets. Im Solid-Okosystem, das auf der Trennung von Identi-
tat, Daten und Anwendungen basiert, miissen Anwendungen bei Dateneigentiimern um
Zugriff auf deren Datenspeicher (Pods) ersuchen. Standardméfig umfassen diese Anfra-
gen primér technische Zugriffsrechte (z. B. Lesen, Schreiben). Die Zielsetzung des Arbeit-
spakets 3.1 war es, diesen Prozess zu erweitern, um eine umfassende Transparentmachung
der Datenverarbeitung durch die anfragende Anwendung zu erreichen. Hierfiir sollte eine
technische Architektur fiir die Ausfiihrung der Datenverarbeitung im Kontext von An-
wendungen, die Daten aus Solid Pods nutzen, untersucht werden. Ein besonderer Fokus
der Untersuchung lag auf der Analyse des Zielkonflikts (Trade-Offs) zwischen der Last
auf dem System des Dateneigentiimers und der notwendigen Offenlegung von Daten. Die
zu entwickelnde Architektur sollte sich nahtlos in dezentrale, auf dem Solid-Protokoll
basierende Systemlandschaften integrieren lassen und dabei die Prinzipien von Daten-
souveranitiat und Interoperabilitidt wahren.

Durchgefiihrte Arbeiten und Ergebnisse. Im Rahmen des Projekts wurde die Archi-
tektur fiir eine als ,Authorization App* (AuthApp) bezeichnete Komponente entworfen.
Hierbei handelt es sich um eine eigensténdige, wiederverwendbare Solid-Anwendung, de-
ren primére Funktion die Verwaltung von Datenfreigaben ist.

Die Kernidee der Architektur besteht darin, die komplexe Logik der Zugriffsverwal-
tung aus den einzelnen Fachanwendungen auszulagern. Anstatt dass jede Anwendung
den Prozess zur Anforderung, Gewdhrung und zum Widerruf von Datenzugriffen selbst
implementieren muss, kann sie auf die standardisierte Funktionalitdt der AuthApp zu-
riickgreifen. Dies geschieht durch eine dynamische Weiterleitung des Nutzers von der
Fachanwendung zur AuthApp, sobald eine Interaktion beziiglich einer Datenfreigabe er-
forderlich ist. Die Architektur wurde als reine Solid-Anwendung konzipiert. Abbildung[2.3]
illustriert, wie die Autorisierungsapplikation mit den unterschiedlichen Komponenten ei-
ner Solid-basierten Systemlandschaft zusammenhéngt. Diese architektonische Entkopp-
lung stellt die Portabilitdt und Wiederverwendbarkeit der Komponente sicher und senkt
die Entwicklungskosten fiir komplexe, datensouverdne Okosysteme. Wir fassen die tech-
nischen Eigenschaften der entworfenen Architektur zusammen:

17



MAN D&T 2 Durchgefiihrte Arbeiten und erzielte Ergebnisse

identified by

. identified by
identity provider \

identity provider q

uses the App to
manage Access
Rights

operates the
applicatiion

Authorization Another Web
dynamic

App ! App
0 redirect 0
on demand

sets the read and write Reads from,
permissions for other writes to
Lisa's Pod

user
Ay

A S
A}
N
N

|

Lisa's

“ O

Abbildung 2.3: Komponentendiagramm Autorisierungsarchitektur. Lisa betreibt ihre

Webanwendung unabhéngig von der Autorisierungsapplikation. Wenn
Tom auf bestimmte Daten in Lisas Pod zugreifen mochte, sendet er eine
Datenzugriffsanfrage an Lisas Pod, wobei er zusétzliche Informationen
wie Datentyp und Bedarf angibt. Lisa kann dann in der Autorisierungs-
applikation iiber Toms Anfrage entscheiden und sie verwalten.

Standardkonformitét: Die Interaktion mit der AuthApp erfolgt ausschlieflich tiber
etablierte Webstandards (HTTP, REST, LDP, Solid).

Minimierung der Last beim Datengeber: Die AuthApp fiihrt keine geschéftslogi-
sche Datenverarbeitung durch. Fachanwendungen leiten den Nutzer zur AuthApp
weiter, um eine Zugriffsgenehmigung einzuholen. Die eigentliche Verarbeitungslast
verbleibt bei der Fachanwendung des Datennehmers, was die Infrastruktur des Da-
tengebers schont.

Datenspeicherung im Nutzerkontext: Alle fiir den Freigabeprozess relevanten Da-
ten, wie Anfragen, erteilte Genehmigungen und deren Zwecke, werden direkt im
Solid Pod des Nutzers gespeichert. Es werden keine Daten aufserhalb des direkten
Kontrollbereichs des Nutzers oder der Organisation abgelegt.

Zero-Trust-Prinzip: Da die Komponente keine eigenen Daten speichert und voll-
stdndig im Kontext des Nutzers agiert, werden keine Spuren auferhalb des Gel-
tungsbereichs des Nutzers hinterlassen und es muss keiner zuséatzlichen Komponen-
te vertraut werden.
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e Portabilitit und Wiederverwendbarkeit: Durch die Auslagerung der komplexen Lo-
gik der Zugriffsverwaltung in die AuthApp miissen diese Prozesse nicht von jeder
Fachanwendung neu implementiert werden. Dies senkt die Entwicklungskosten und
fordert einheitliche Sicherheitsstandards im Okosystem.

Software-Artefakte. Die Referenzimplementierung der AuthApp, die auf dieser Archi-
tektur basiert, ist im zentralen GitHub-Repository des MANDAT—ProjektsF_gl Offentlich
zuganglich.

Zugehoriges Ergebnisdokumente. Die detaillierte Beschreibung der Architektur, der
Anforderungen und der konzeptionellen Einbettung in das Solid-Okosystem sind in fol-
genden wissenschaftlichen Publikationen dokumentiert:

e Andreas Both, Thorsten Kastner, Dustin Yeboah, Christoph Braun, Daniel Schraud-
ner, Sebastian Schmid, Tobias Kéfer, Andreas Harth: Foundational Com- ponents
for B2B Data Sharing Using the Solid Protocol. In: Journal of Web Engineering
(2025), (akzeptiert). [7]

e Andreas Both, Thorsten Kastner, Dustin Yeboah, Christoph Braun, Daniel Schraud-
ner, Sebastian Schmid, Tobias Kéfer, Andreas Harth: AuthApp - Portable, Reusable
Solid App for GDPR-~Compliant Access Granting. ICWE 2024: 199-214 [6]

e Thorsten Kastner, Dustin Yeboah, Andreas Both, Sebastian Schmid, Daniel Schraud-
ner, Christoph H.-J. Braun, Andreas Harth, Tobias Kéfer: Cornerstones of a Future
Solid B2B Ecosystem: Authorization App and Rights Delegation Proxy. SoSy 2024:
51-57 28]

Erfiillung der Zielsetzung. Durch den Entwurf der AuthApp als eine entkoppelte, stan-
dardbasierte und reine Solid-Anwendung wurde das Ziel des Arbeitspakets vollstandig
erreicht. Die geschaffene Architektur fiir Verarbeitungstransparenz erméoglicht es, die Da-
tenzugriffsverwaltung aus den Fachanwendungen auszulagern. Die entworfene Architek-
tur 16st den zentralen Trade-Off zwischen Systemlast und Datenkontrolle effektiv auf.
Sie ermoglicht eine zweckgebundene, transparente und DSGVO-konforme Datenfreigabe,
ohne die Systeminfrastruktur des Datengebers zu belasten. Die geschaffene Losung ist
portabel, wiederverwendbar und legt einen entscheidenden Grundstein fiir sichere und
datensouverine Verarbeitungsschritte im Solid-Okosystem.

2.3.2 AP 3.2 Transparentmachung der Datenverarbeitungs- und
-weitergabeschritte

Zielsetzung des Arbeitspakets. Aufbauend auf der in AP 3.1 entworfenen Architek-
tur war das Ziel dieses Arbeitspakets, die konkreten Schritte der Datenverarbeitung und
-weitergabe fiir den Nutzer transparent und nachvollziehbar zu gestalten. Diese Trans-
parenz sollte direkt bei der Anfrage (dem Ersuchen) fiir den Zugriff auf Daten in ei-
nem Solid Pod zum Tragen kommen. Dabei sollten sowohl fachliche Aspekte (z.B. der

Yhttps://github.com/mandat-project/hackathon-demo
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Verwendungszweck wie ,Bilanzdatenmonitoring®) als auch technische Aspekte (z. B. wel-
che Datenfelder werden fiir eine Durchschnittsberechnung benétigt) eine Rolle spielen.
Ein zentraler Aspekt war somit die Schaffung von Mechanismen, die es Dateneigen-
tiimern ermoglichen, informierte, granulare und DSGVO-konforme Entscheidungen tiber
Zugriffsanfragen zu treffen und diese zu jeder Zeit zu iiberwachen. Die Losung sollte Nut-
zern die volle Kontrolle dariiber geben, welche Daten mit wem und zu welchem Zweck
geteilt werden. Eine formale Modellierung sollte zudem die Grundlage fiir zukiinftige,
automatisierte Freigabeentscheidungen schaffen.

Durchgefiihrte Arbeiten und Ergebnisse. Zur Erreichung der Zielsetzung wurde die in
AP 3.1 entworfene Authorization App (AuthApp) hinsichtlich der benétigten Daten und
Informationen weiter spezifiziert:

e Modellierung der fachlichen Aspekte: Der fachliche Verwendungszweck (,Warum
werden die Daten bendtigt?) wurde als zentrale Komponente fiir eine informierte
Entscheidung identifiziert. Dieser Zweck wird mithilfe von Linked-Data-Vokabulari-
en formal und maschinenlesbar beschrieben. Dies erlaubt es, einen klaren Grund wie
Kreditwiirdigkeitspriifung oder Vertragserfilllung anzugeben, der fiir den Nutzer
verstandlich und gleichzeitig systemisch auswertbar ist.

e Modellierung der technischen Aspekte: Die technischen Verarbeitungsschritte (,Wel-
che Daten werden wie verarbeitet?) werden durch die Spezifikation der benétigten
Datenstruktur modelliert. Anstatt vage Finanzdatendnzufragen, wird mittels Shape
Trees eine prizise, maschinenlesbare Definition der Daten-Schemata angefordert.
Diese legt exakt fest, welche Datenfelder und -typen die Anwendung fiir ihre Funkti-
on (z.B. eine Durchschnittsberechnung) benétigt. Damit wird die Datennutzung auf
das technisch erforderliche Minimum (Prinzip der Datenminimierung) beschrankt
und transparent gemacht.

Fiir den Nutzer stellt die AuthApp eine webbasierte Benutzeroberflache bereit, die den
Nutzer durch den gesamten Prozess der Zugriffsverwaltung fiihrt. Die Transparenz wird
durch folgende implementierte Kernfunktionen sichergestellt:

e Verwaltung von Zugriffsanfragen: Die AuthApp empfiangt und visualisiert neue
Datenfreigabeanfragen. Der Nutzer kann diese Anfragen gezielt annehmen oder
ablehnen.

e Uberwachung von Berechtigungen: Es wird eine umfassende Ubersicht iiber alle
erteilten, abgelehnten und widerrufenen Berechtigungen geboten. Dies ermoglicht
dem Dateneigentiimer die liickenlose Nachvollziehbarkeit aller Datenfliisse.

e Widerruf von Zugriffen: Bestehende Berechtigungen konnen jederzeit mit sofortiger
Wirkung widerrufen werden, um die Einhaltung von DSGVO-Vorgaben zu gewahr-
leisten.

Ein wesentliches Merkmal fiir die Transparenz ist die detaillierte und maschinenlesbare
Aufbereitung der Zugriffsanfragen. Wie in Abbildung dargestellt, werden dem Nutzer
alle entscheidungsrelevanten Informationen angezeigt:

e Anfragesteller: Wer (Person oder Organisation) fragt den Datenzugriff an.
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Authorization App Tom Arbeiter (Org: S.M. Enterprise) '@ |=

Access Manager

Access Request

Purpose: Data Requester: Access will be granted to For additional information see also:
contractualObligations Big Bank Big Bank 70142966-25fd-49c6-a499-
084b5a0fcdaf

v Access Need Groups

Short description of requested access:
Access business analyses (Group)

Explanation
The bank needs to know your business analyses in order to prepare a suitable loan offer for you

Access need for required data format: Access need for container: Access Mode:
businessAssessmentTree businessAssessment Read

Authorize Request  Decline Request

Abbildung 2.4: Benutzeroberfliche der AuthApp. Dargestellt ist eine Zugriffsanfrage der
,BigBank"“ auf Geschéftsberichte des ,SME* zum Zweck der Vertragserfiil-
lung. Alle relevanten Informationen sind klar ersichtlich und tber Links
weiterfithrend abrufbar.

e Anfragegegenstand: Auf welche konkreten Daten oder Daten-Typen wird der Zu-
griff erbeten.

e Zweck der Verarbeitung: Fiir welchen spezifischen, vom Anfragesteller deklarierten
Zweck werden die Daten benétigt (z. B. zur Erfiillung einer vertraglichen Verpflich-
tung).

Diese Informationen basieren auf standardisierten Vokabularien und sind iiber Links
abrufbar und maschinenlesbar, was die Grundlage fiir zukiinftige automatisierte Kon-
formitatspriifungen legt. Der gesamte Prozess der Rechtevergabe und die zugehorigen
Metadaten werden revisionssicher im Solid Pod des Nutzers protokolliert.

Software-Artefakte. Die Referenzimplementierung der AuthApp, die auf dieser Archi-
tektur basiert, ist im zentralen GitHub-Repository des MANDAT—Projektﬂ Offentlich
zuganglich.

Zugehoriges Ergebnisdokumente. Die detaillierte Beschreibung der Architektur, der
zugrundeliegenden Anforderungen und der konzeptionellen Einbettung in das Solid-Okosystem
sind in folgenden wissenschaftlichen Publikationen dokumentiert:
e Andreas Both, Thorsten Kastner, Dustin Yeboah, Christoph Braun, Daniel Schraud-
ner, Sebastian Schmid, Tobias Kéfer, Andreas Harth: Foundational Com- ponents
for B2B Data Sharing Using the Solid Protocol. In: Journal of Web Engineering
(2025), (akzeptiert). [7]

"Shttps://github.com/mandat-project/hackathon-demo
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e Andreas Both, Thorsten Kastner, Dustin Yeboah, Christoph Braun, Daniel Schraud-
ner, Sebastian Schmid, Tobias Kéfer, Andreas Harth: AuthApp - Portable, Reusable
Solid App for GDPR-~-Compliant Access Granting. ICWE 2024: 199-214 [6]

e Thorsten Kastner, Dustin Yeboah, Andreas Both, Sebastian Schmid, Daniel Schraud-
ner, Christoph H.-J. Braun, Andreas Harth, Tobias Kéfer: Cornerstones of a Future
Solid B2B Ecosystem: Authorization App and Rights Delegation Proxy. SoSy 2024:
51-57 |28]

Erfiillung der Zielsetzung. Die Ziele des Arbeitspakets wurden vollstandig erfiillt. Es
wurde eine Modellierung zur Beschreibung der Datenverarbeitung erfolgreich untersucht
und spezifiziert. Das entwickelte zweistufige Modell trennt fachliche und technische Aspek-
te und macht sie fiir den Dateneigentiimer transparent, was eine informierte Entscheidung
ermoglicht. Durch die Verwendung formaler, maschinenlesbarer Beschreibungen (Shape
Trees, Linked-Data-Vokabularien) wurde zudem die Voraussetzung fiir eine zukiinftige
Automatisierung von Freigabeprozessen geschaffen und damit die Zielsetzung vollum-
fanglich erreicht.

2.3.3 AP 3.3 Protokollierung der Datenverarbeitungsschritte

Zielsetzung des Arbeitspakets. Ziel dieses Arbeitspakets war die Untersuchung von
Methoden zur Protokollierung von Datenverarbeitungsschritten wahrend ihrer Ausfiih-
rung (in processus). Sobald Daten den Kontrollbereich eines Nutzers verlassen (dem
Paradigma data-to-compute folgend), ist deren weitere Verarbeitung ohne eine vertrau-
enswiirdige Ausfiihrungsumgebung nicht mehr nachvollziehbar. Eine Alternative ist das
compute-to-data-Paradigma, bei dem die Verarbeitungslogik zu den Daten gesendet wird.
Hierbei besteht jedoch die Herausforderung, dass die Verarbeitungslogik selbst ein schiit-
zenswertes Geschéftsgeheimnis sein kann. Unabhéngig vom gewéhlten Paradigma war es
das Ziel, einen Ansatz zu entwickeln, mit dem die durchgefiihrten Verarbeitungsschritte
nachvollziehbar beschrieben, dokumentiert und auf ihre Integritdt hin tiberpriift werden
kénnen.

Durchgefiihrte Arbeiten und Ergebnisse. Die Arbeiten konzentrierten sich auf die
Datenverarbeitung im Umfeld semantischer Technologien, in dem die Abfragesprache
SPARQL eine zentrale Rolle spielt. Es wurde ein Ansatz zur Ubermittlung, Beschreibung
und Dokumentation von SPARQL-basierter Datenverarbeitung konzipiert.

Das Ergebnis ist der Ansatz HaVaRi, der eine Methode zur liickenlosen Dokumen-
tation der Datenverarbeitung in einem Wissensgraphen unter Verwendung der PROV-
Ontologie (PROV-0O) darstellt. Dartiber hinaus wird die Integritiat der Verarbeitungser-
gebnisse durch den Einsatz digitaler Signaturen sichergestellt. Abbildung illustriert
den konzeptionellen Ansatz von HaVaRi.

Das fiir HaVaRi entwickelte Datenmodell (siehe Abbildung wird als RDF-Graph
beschrieben und besteht aus drei aufeinanderfolgenden Schichten, die jeweils eine neue
Facette der Dokumentation und Sicherstellung der Datengenauigkeit hinzufiigen. Fiir
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Abbildung 2.5: Der konzeptionelle HaVaRi-Ansatz zur nachvollziehbaren Protokollierung
und Integritatssicherung von Datenverarbeitungsschritten.

die Modellierung wurde die etablierte PROV-Ontologie um eine projektspezifische Er-
weiterung namens PROV-X ergianzt. PROV-X dient der verbesserten Dokumentation der
spezifischen Verarbeitungsschritte, die im Projektkontext relevant sind.

Software-Artefakte. Der HaVaRi-Ansatz stellt ein konzeptionelles Ergebnis dar. Pro-
totypische Implementierungen befinden sich in einem internen Projektstadium und sind
zum aktuellen Zeitpunkt nicht 6ffentlich verfiigbar.

Zugehoriges Ergebnisdokument. Die Ergebnisse der Untersuchung sind in internen
Projektdokumenten festgehalten und werden fiir eine zukiinftige wissenschaftliche Publi-
kation aufbereitet.

Erfiilllung der Zielsetzung. Die Ziele des Arbeitspakets wurden erreicht. Mit HaVa-
Ri wurde eine Methode zur Protokollierung von Datenverarbeitungsschritten erfolgreich
konzipiert. Der Ansatz liefert ein konkretes Modell zur Dokumentation von SPARQL-
basierter Verarbeitung und beriicksichtigt dabei sowohl die Nachvollziehbarkeit des Pro-
zesses (mittels PROV-O und PROV-X) als auch die Integritdt der Ergebnisse (mittels
digitaler Signaturen). Damit wurde eine wichtige Grundlage fiir die Schaffung von audi-
tierbaren und vertrauenswiirdigen Datenverarbeitungsketten in datensouverianen Okosy-
stemen gelegt.
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Abbildung 2.6: Das fiir HaVaRi entwickelte Modellierungsschema zur Beschreibung von
Datenverarbeitung mittels SPARQL unter Nutzung von PROV-O und
der Erweiterung PROV-X.

2.4 AP 4: Integritdt von Daten und Analysen

Im Rahmen des Arbeitspakets 4 wurden Methoden fiir die Integritdt und Authentizitét
von Daten und Analysen untersucht. Dabei wurde ein Fokus auf Technologien fiir das
Signieren von RDF Graphen sowie fiir die Beschreibung von zugehorigen Metadaten
gelegt. Auf diese Weise kénnen Daten, die {iber das Solid Protokoll verwaltet werden,
zusétzlich zertifiziert werden, sodass ihre Integritdt und Authentizitét im Datenaustausch
sichergestellt ist.

Dafiir wurden zum einen Signaturen und Zertifikate hinsichtlich fachlicher Anforderun-
gen (Verordnung Nr. 910/2014 des Européischen Parlaments und des Rates vom 23. Juli
2014 iiber elektronische Identifizierung und Vertrauensdienste fiir elektronische Transak-
tionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG) untersucht. Zum
anderen wurden Technologien fiir Signaturen und Zertifikate, beispielsweise qualifizierte
elektronische Signaturen und Signaturen iiber RDF Graphen, auf ihre Anwendbarkeit
gepriift. Im Rahmen der technischen Arbeit zu Signaturen und Zertifikaten ist insbe-
sondere das Feld der neu entstehenden Web Standards zu Verifiable Credentials (VCs)
durch das World Wide Web Consortium (W3C) untersucht worden. Dort ergaben sich
Probleme bei der Interoperabilitit unterschiedlicher Losungen fiir Zertifikate. Fiir dieses
Problem prasentiert MANDAT eine Architektur fiir die semantische Interoperabilitit von
Web-basierten Zertifikaten als Losung [15].

Zur Sicherstellung der Integritdat und Authentizitdt von Daten im Web, die unter einer
URI [5] und mithilfe des Resource Description Frameworks (RDF) 22| beschrieben sind,

24



MAN D&T 2 Durchgefiihrte Arbeiten und erzielte Ergebnisse

wurde insbesondere fiir ortsfeste Daten eine neue Methode entwickelt [14]. Fiir den Umzug
von Daten, wihrend gleichzeitig deren Integritdt und Authentizitat erhalten bleiben soll,
wurden kleinere Arbeiten durchgefiihrt.

Zur Sicherstellung der Integritdt von Verarbeitungsschritten wird sich auf die in AP 3
stattgefundene Arbeit hinsichtlich der Beschreibung und Protokollierung von Verarbei-
tungsschritten bezogen. Insbesondere ergédnzen die im Rahmen des AP 4 stattgefundenen
kleineren Arbeiten die Protokollierung der Verarbeitungsschritte um Signaturen fiir ent-
sprechende Verarbeitungszertifikate.

Um den Einsatz in der Praxis unter relevanten Bestimmungen, Praktiken und Regula-
rien zu priifen, wurde die Praktikabilitat der im AP 4 entwickelten Methoden teilweise an-
hand fachlicher Szenarien und teilweise formal untersucht. Dabei wurden insbesondere der
Aspekt der Datenminimierung im Rahmen von Zertifikaten und Signaturen gepriift [9],
sowie die Sicherheit von Authentifizierungsprotokollen, die auf den Web Standards rund
um Verifiable Credentials basieren, formal iiberpiift [13].

Nachfolgend werden die durchgefiihrten Arbeiten detaillierter beschrieben.

2.4.1 AP 4.1 Signaturen und Zertifikate

Zielsetzung des Arbeitspakets. In diesem Arbeitspaket sollten Technologien fiir Si-
gnaturen und Zertifikate aus zweierlei Perspektiven untersucht werden. Zum einen aus
einer fachlichen Perspektive, die sich auf rechtliche Rahmenbedingungen wie die eIDAS-
Verordnung (EU) Nr. 910/2014 sowie auf Praktiken rund um rechtsverbindliche Un-
terschriften im Unternehmenskontext konzentriert. Zum anderen aus einer technischen
Perspektive, die Technologien fiir qualifizierte elektronische Signaturen sowie fiir das Si-
gnieren von semantischen Daten (Linked Data) beleuchtet, deren Standardisierung beim
W3C aktiv vorangetrieben wird.

Durchgefiihrte Arbeiten und Ergebnisse. Diese Ubersicht basiert u.a. auf unseren pu-
blizierten Arbeiten [9, 13, |14, [15] im Rahmen des Projektes.

1. Stand der Technik - Fachliche Perspektive: Eine Analyse der rechtlichen Rahmen-
bedingungen fiir elektronische Signaturen bildete die Grundlage der Arbeiten. Die EU-
Verordnung Nr. 910/2014 (eIDAS) definiert drei Stufen elektronischer Signaturen:

e Einfache Elektronische Signatur (EES): Die niedrigste Stufe ohne rechtliche Ga-
rantien beziiglich des Ursprungs oder der Validitét (z.B. eine eingescannte Unter-
schrift).

e Fortgeschrittene Elektronische Signatur (FES): Ein hoheres Sicherheitsniveau, das
die eindeutige Zuordnung zum Unterzeichner ermoglicht und die nachtréagliche Ma-
nipulation der Daten erkennbar macht.

e Qualifizierte Elektronische Signatur (QES): Die hochste Stufe, die rechtlich der
handschriftlichen Unterschrift gleichgestellt ist und von einem qualifizierten Ver-
trauensdiensteanbieter (VDA) ausgestellt werden muss.

Anwendung im deutschen Recht: Nach deutschem Zivilrecht (§ 126a BGB) kann nur die
QES die gesetzlich vorgeschriebene Schriftform ersetzen.
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Relevanz fir den Anwendungsfall: Fiir die im Projekt betrachteten Dokumente (z.B. Kre-
ditvertrage) besteht keine generelle gesetzliche Pflicht zur Verwendung einer bestimm-
ten Signaturstufe. Die Wahl des Niveaus (EES, FES oder QES) richtet sich nach dem
Sicherheitsbediirfnis und der von den Geschéftspartnern angestrebten Beweiskraft und
Rechtssicherheit.

2. Stand der Technik - Technische Perspektive: Es muss klar getrennt werden zwischen
der fachlichen Definition einer QES und der technischen Erstellung: Eine QES kann per
Definition nur von einem VDA ausgestellt werden. Eine technisch dquivalente Signatur
kann jedoch erstellt werden, wenn den entsprechenden technischen Standards entspro-
chen wird. Die technische Untersuchung umfasste sowohl traditionelle als auch moderne
Signaturtechnologien.

e Traditionelle Signaturformate: Analysiert wurden etablierte Standards wie PAdES
(fiir PDF), XAdES (fiir XML) und CAdES (fiir beliebige Datenformate). Gemein-
sam ist diesen, dass sie vom konkreten Dateiformat (Serialisierung) der signierten
Daten abhéngen.

o Zertifikate: X.509-Zertifikate [21] wurden als etablierter Standard zur Verkniipfung
kryptografischer Schliissel mit Identitéten (Personen, Organisationen) betrachtet.

e Linked Data Signatures (LDS): Als zukunftsweisender Ansatz fiir die im Projekt
verwendeten RDF-Daten wurden LDS identifiziert. Thr entscheidender Vorteil ist
die Unabhéngigkeit von der Syntax (dem Datenformat), was die Verifikation iiber
verschiedene Systeme hinweg vereinfacht.

e Verifiable Credentials (VCs) [43] und Self-Sovereign Identity (SSI) [1]: VCs wurden
als flexibles Datenmodell zur Zertifizierung beliebiger Daten (sog. ,Claims”) im
Kontext von SSI analysiert.

e Signaturen mit selektiver Offenlegung: Weiterhin wurden datenschutzfreundliche
Signaturalgorithmen wie BBS+ |4], Camenisch-Lysyanskaya (CL) [17] und Point-
cheval-Sanders (PS) [34] untersucht, die es erméglichen, nur Teile eines zertifizierten
Nachweises offenzulegen.

Durch die Verwendung des VC Datenmodells [43], konnen unterschiedlichste Daten zer-
tifiziert werden. Zum Vergleich: Ein X.509-Zertifikat enthélt eine Identitét (einen Host-
namen, eine Organisation oder eine Einzelperson) und einen 6ffentlichen Schliissel (RSA,
DSA usw.) und wird entweder von einer Zertifizierungsstelle signiert oder ist selbstsi-
gniert. In VCs konnen beliebige Daten mit einer breiten Auswahl an Signaturalgorithmen
attestiert werden — sowohl von Zertifizierungsstellen als auch selbst.

Die Standardisierung dieser Technologien rund um VCs, welche in dem Bereich der
Selbstverwalteten Identitéten (Self-Sovereign Identities, SSI) |1] anzusiedeln sind, ist noch
nicht abgeschlossen und in stetem Wandel.

3. Methoden und Werkzeuge zur Signatur von Daten und Berechtigungen. Methoden und
Werkzeuge zur Signatur von Daten und Berechtigungen sind weit verbreitet und gehéren
in der Praxis zum Alltag. Jedoch entstehen im Bereich der Selbstverwalteten Identitéaten
(Self-Sovereign Identity, SSI) |1] neue Standards und Spezifikationen, wie solche Berech-
tigungszertifikate zu modellieren und einzusetzen sind. Durch die hohe Heterogenitat und
Fragmentierung der sich noch in Entwicklung befindlichen Standards ist eine Adaption
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Abbildung 2.7: Die Komponenten der SISSI-Architektur.

iiber Unternehmensgrenzen hinweg zum jetzigen Zeitpunkt nicht trivial. Um Versténdnis
und Interoperabilitdt zu fordern, stellten wir mit SISSI eine Architektur fiir eine
semantische, interoperable, selbstverwaltete und identitatsbasierte Zugangskontrolle vor.

Ubersicht: Die SISSI-Architektur basiert auf dem SSI Paradigma [1] und erreicht die se-
mantische Interoperabilitdt der entsprechenden Konzepte unter Verwendung bestehender
Web-Standards: Wir bauen auf dem semantischen Datenmodell auf, welches den Emp-
fehlungen des W3C fiir dezentrale Identifikatoren (DIDs) [42] und dem Datenmodell fiir
tiberpriifbare Berechtigungen (VC) |43] zugrunde liegt. Da ihr Datenmodell dem Resource
Description Framework (RDF) [22] entspricht, modellieren wir nahtlos Zugangskontroll-
regeln (ACRs) unter Verwendung der Web Access Control (WAC) Ontologie [18], welche
in der Solid-Community genutzt wird.

Architektonische Innovation: Unsere Architektur, dargestellt in Abbildung ermog-
licht eine flexible und inkrementelle Erweiterbarkeit hinsichtlich neuer Dienste oder den
Austausch bestehender Komponenten. Die unabhéngige Weiterentwickelbarkeit ist ein
wichtiger Vorteil, da aufgrund der dezentralen Natur und der schnellen Entwicklung des
SSI-Paradigmas Aktualisierungen in den Kerntechnologien von SSI zu erwarten sind. Der
Kern der Architektur sind der Universal DID Resolver und der Universal VC Verifier.
Diese Komponenten erméglichen es, verschiedene DID-Methoden und VC-Formate tiber
eine einheitliche, erweiterbare Schnittstelle anzusprechen und zu iiberpriifen. Die SISSI-
Architektur erreicht somit die gewiinschte Interoperabilitit zwischen SSI-Technologien.

Evaluation: Selbst ein einfaches Proof-of-Concept der SISSI-Architektur erbringt eine an-
gemessene Leistung: Abhéngig von den DID-Methoden dauert ein Autorisierungsprozess
zwischen 1,5 und 3,1 Sekunden. Ein webbasiertes Vorgehen ist in Bezug auf die Ausfiih-
rungszeit deutlich performanter als blockchain-basierte Ansétze. Mit unserer Architektur
haben wir eine Losungsmethode fiir die Probleme geschaffen, die durch die umstrittenen
W3C Standards fiir VCs [43] und DIDs [42] verursacht werden.
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Zugehorige Ergebnisdokumente. Die Ergebnisse dieser Arbeiten, insbesondere zum
Stand der Technik sowie der Konzeption und Evaluation der SISSI-Architektur, wurden
in der folgenden wissenschaftlichen Publikation detailliert beschrieben:
e Christoph H.-J. Braun, Ross Horne, Tobias Kéfer, Sjouke Mauw: SSI, from Speci-
fications to Protocol? Formally Verify Security! WWW 2024: 1620-1631 [13|
e Christoph H.-J. Braun, Vasil Papanchev, Tobias Kafer: SISSI: An Architecture for
Semantic Interoperable Self-Sovereign Identity-based Access Control on the Web.
WWW 2023: 3011-3021 |15]
e Christoph Braun, Tobias Kéfer: Attribute-based Access Control on Solid Pods using
Privacy-friendly Credentials. SEMANTICS (Posters & Demos) 2022 [9]
e Christoph H.-J. Braun, Tobias Kéfer: Self-verifying Web Resource Representati-
ons Using Solid, RDF-Star and Signed URIs. ESWC (Satellite Events) 2022: 138-
142 [14]

Erfiillung der Zielsetzung. Die Ziele des Arbeitspakets wurden vollstindig erfiillt. Es
wurde eine umfassende Untersuchung von Signaturen und Zertifikaten aus fachlicher und
technischer Perspektive durchgefiihrt. Darauf aufbauend wurde mit der SISSI-Architektur
nicht nur ein theoretisches Konzept, sondern eine konkrete, evaluierte Losungsmethode
fiir die identifizierten Interoperabilitatsprobleme im zukunftsweisenden Bereich der SSI
entwickelt. Die Ergebnisse liefern einen praxisnahen Ansatz fiir den Einsatz von iiber-
priifbaren digitalen Zertifikaten in der im Projekt entwickelten Gesamtarchitektur.

2.4.2 AP 4.2 Integritat von ortsfesten und umgezogenen Daten

Zielsetzung des Arbeitspakets. In diesem Arbeitspaket sollten Methoden zur Sicher-
stellung der Integritdat von RDF-basierten Reprasentationsbeschreibungen von Web-Res-
sourcen untersucht werden. Der Fokus lag dabei auf zentralen technischen Fragen wie
der Aquivalenz von RDF-Graphen (Isomorphismus, kanonische Formen) und Hashing-
Methoden. Eine besondere Herausforderung stellte der Vergleich von Graphen dar, die
ihre Web-Adresse dndern (,umgezogene Daten®). Weiterhin sollte die Moglichkeit unter-
sucht werden, Hashes von RDF-Graphen mit Zeitstempeln zu versehen, um die Entwick-
lung von Daten {iber die Zeit nachvollziehbar zu machen.

Durchgefiihrte Arbeiten und Ergebnisse.

1. Analyse des Stands der Technik und bestehender Methoden: Im Rahmen des Projekts
wurden Methoden zur Sicherstellung der Integritat von vernetzten Daten (Linked Data)
untersucht. Die Integritdt von Linked Data wird in der Regel durch die Berechnung und
den Vergleich von kryptografischen Hashes der zugrunde liegenden RDF-Graphen iiber-
priift. Eine wichtige Entwicklung wahrend der Projektlaufzeit war die Finalisierung eines
W3C-Standards fiir die Kanonisierung von RDF-Graphen [32], was eine Voraussetzung
flir vergleichbare Hashes ist. Unterschiedliche Algorithmen zur Erzeugung kryptografi-
scher Hashes von RDF Graphen existieren schon seit langem |3} 20, [26] 31, [36} 44].
Die Analyse umfasste unter anderem die folgenden Ansétze:
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Trusty URIs |30, |31]: Diese erweitern eine URI um einen kryptografischen Hash des
Ressourceninhalts. Dies macht Ressourcen iiberpriifbar und unverénderlich.
Nanopublikationen [29]: Dieser Ansatz nutzt Trusty URIs, um Daten als iiberpriif-
bare und dauerhafte digitale Artefakte zu veroffentlichen. Da hierbei nur Hash-
Werte verwendet werden, bleibt die Urheberschaft der Verdffentlichungen jedoch
ungeschiitzt.

Hashlinks{ﬂ Ein Entwurf der IETF, der kryptografisch gesicherte Hyperlinks vor-
schligt, um unerwartete Anderungen an Ressourcen zu erkennen. Eine Schwiche
dieses Ansatzes ist, dass die Hash-Berechnung vom Serialisierungsformat der Daten
abhéngt, was fiir RDF-Daten ungeeignet ist.

Resource Integrity Proofs |2|: Eine hashbasierte Integritéatspriifung digitaler Res-
sourcen soll in Kombination mit Distributed-Ledger-Technologie einen dauerhafte
Existenznachweise von Ressourcen zu schaffen. Ansétze, die einer solchen Strategie
folgen, werden in |23, 45| untersucht und beispielsweise in einem einfachen Anwen-
dungsfall der Lieferkette in |10, 11| angewendet.

Linked Data Signatures (LDS): Im Kontext von Verifiable Credentials (VCs) [43]
hat das W3C das Konzept der LDS als mogliches Signaturschema vorgeschlagen.
Im Gegensatz zu VCs, die auf die Modellierung von Berechtigungsnachweisen spe-
zialisiert sind, sind LDS breiter anwendbar, um beliebige Linked-Data-Inhalte zu
signieren. Zum Zeitpunkt der Untersuchung war LDS noch nicht standardisiert.

2. Konzeption und Entwicklung neuer Methoden: Im Rahmen des Projektes wurde eine
neue Methode entwickelt und demonstriert — Signierte URIs [14]. Als zentrales Ergebnis
wurde im Projekt die neuartige Methode der Signierten URIs entwickelt. Diese Methode
adressiert die festgestellte Liicke, dass bestehende Ansétze oft nur die Integritét, aber
nicht die Urheberschaft von Daten sichern. Die Funktionsweise der Signierten URIs ldsst
sich wie folgt zusammenfassen:

Grundlage: Der Ansatz baut auf dem Solid-Protokoll [19] auf, bei dem RDF-Daten
in den personlichen Online-Datenspeichern (Pods) der Nutzer gespeichert werden.
Mechanismus: Eine Datenressource wird vom Nutzer mit einer Linked Data Si-
gnature (LDS) signiert. Fiir die Modellierung dieser Signatur wird RDF-star 25|
verwendet.

Innovation: Inspiriert von Trusty URIs [30] wird der URI ein Suffix hinzugefiigt.
Dieses Suffix enthélt jedoch nicht den Hash des Inhalts, sondern den Wert der
digitalen Signatur.

Nutzen: Eine Signierte URI referenziert eine Ressource in einem spezifischen, vom
Autor iiberpriiften Zustand. Dies sichert sowohl die Integritét als auch die Authen-
tizitat der Daten.

Demonstration: Die Erstellung und Verifizierung von Signierten URIs wurde im
Rahmen einer Solid-Anwendung demonstriert.

3. Methode zur Sicherstellung der Integritdt umgezogener Daten: Kleinere Arbeiten befas-
sten sich mit der Integritat von umgezogenen Daten. Es wurde ein Algorithmus entwor-
fen, der die strukturelle Gleichheit (Isomorphismus) von Linked-Data-Graphen relativ zu

"https://tools.ietf.org/html/draft-sporny-hashlink-06
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einer neuen Basis-URI sicherstellt. Dies gewiihrleistet, dass Daten auch nach einer Ande-
rung ihrer Web-Adresse als unverédndert verifiziert werden kénnen, solange ihre interne
Struktur und Aussage gleich geblieben ist.

Software-Artefakt. Ein Prototyp zur Demonstration der Erstellung und Verifizierung
von ,Signierten URIs* wurde im Rahmen einer Solid-Anwendung entwickelt. Der Quellco-
de ist 6ffentlich VerfiigbaI{T_g] und die Funktionsweise ist im zugehorigen Ergebnisdokument
detailliert beschrieben.

Zugehorige Ergebnisdokumente. Die Ergebnisse dieser Arbeiten, insbesondere die Kon-
zeption und Umsetzung der ,,Signierten URIs", wurde in der folgenden wissenschaftlichen
Publikation detailliert beschrieben:
e Christoph H.-J. Braun, Tobias Kéfer: Self-verifying Web Resource Representati-
ons Using Solid, RDF-Star and Signed URIs. ESWC (Satellite Events) 2022: 138-
142 [14]

Erfiillung der Zielsetzung. Die Ziele des Arbeitspakets wurden vollstandig erfiillt. Es
wurden Methoden zur Sicherstellung der Datenintegritét untersucht und darauf aufbau-
end mit den ,Signierten URIs“ eine neuartige Methode entwickelt, die iiber bestehende
Ansétze hinausgeht, indem sie sowohl Integritat als auch Authentizitiat gewéhrleistet. Die
spezifischen Herausforderungen der Nachverfolgung von Daten iiber die Zeit sowie der
Integritatspriifung von ,,umgezogenen Daten“ wurden durch die Konzeption der ,Signier-
ten URIs* bzw. die Entwicklung eines dedizierten Isomorphismus-Algorithmus adressiert
und gelost.

2.4.3 AP 4.3 Integritat der Beschreibung von Verarbeitungsschritten

Zielsetzung des Arbeitspakets. Die in AP 3.3 untersuchte Beschreibung der Daten-
verarbeitung sollte in Arbeitspaket 4.3 mit Verfahren zur Sicherstellung ihrer Integritét
angereichert werden. Ziel war es, nachzuweisen, dass eine Beschreibung eines Verarbei-
tungsschrittes (z. B. eine SPARQL-Anfrage) authentisch ist und nicht manipuliert wurde.
Dabei sollten Methoden wie die Erzeugung kanonischer Formen von Anfragen und deren
Hashing eine zentrale Rolle spielen. Die Untersuchung sollte im Hinblick auf die in AP 3
festgelegten architektonischen Entscheidungen erfolgen.

Durchgefiihrte Arbeiten und Ergebnisse. Um die Integritéit der Beschreibungen von
Verarbeitungsschritten zu gewahrleisten, wurde der in AP 3.3 eingefiihrte HaVaRi-Ansatz
angewendet und weiter ausgebaut. Die Kernidee besteht darin, fiir jede einzelne Daten-
verarbeitung eine in sich geschlossene, kryptografisch gesicherte und tiberpriifbare Pro-
tokolldatei zu erzeugen.

Dieser Prozess lasst sich wie folgt zusammenfassen:

Bhttps://github.com/uvdsl/solid-web-1dsig
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1. Biindelung der Evidenz: Zunéchst werden alle fiir die Nachvollziehbarkeit relevanten

Informationen in einem RDF-Graphen zusammengefasst. Dieser enthélt:
e Einen kryptografischen Hash der als Eingabe genutzten Daten.
e Die exakte SPARQL-Anfrage, die den Verarbeitungsschritt darstellt.
e Das FErgebnis, das durch die Ausfithrung der Anfrage erzeugt wurde.

2. Sicherstellung der Integritéat: Dieser ,Evidenz-Graph® wird anschliefend unter Ver-
wendung des W3C-Standards zur RDF-Kanonikalisierung in eine eindeutige, se-
rialisierte Form gebracht und gehasht. Uber diesen finalen Hash wird eine digitale
Signatur durch das verarbeitende System (HaVaRi) erstellt.

3. Erzeugung des Beweisdokuments: Die Signatur wird zusammen mit dem o&ffent-
lichen Schliissel des Systems in einem separaten ,Beweisgraphen (Proof Graph)
gespeichert, der in Anlehnung an das W3C-Datenmodell fiir Verifiable Credentials
(VCs) modelliert ist.

Das Endergebnis ist ein RDF-Datensatz, der sowohl das Ergebnis der Datenverarbei-
tung als auch den signierten Beweis fiir dessen korrekte und unverénderte Entstehung
enthilt. Dieser Datensatz wird zur Uberpriifung an den Datengeber zuriickgesandt, bevor
eine Freigabe an die urspriinglich anfragende Partei erfolgt. Durch diesen Mechanismus
wird die Integritat des gesamten Verarbeitungsschrittes gesichert. Es kann im Nachgang
jederzeit von Dritten (z.B. im Rahmen eines Audits) tiberpriift werden, welche Anfrage
auf Basis welcher Daten zu welchem Ergebnis gefiihrt hat und dass dieses Protokoll seit
seiner Erstellung nicht manipuliert wurde.

Software-Artefakte. Die beschriebene Methode ist Teil des konzeptionellen HaVaRi-
Ansatzes. Prototypische Implementierungen befinden sich in einem internen Projektsta-
dium und sind zum aktuellen Zeitpunkt nicht &ffentlich verfiigbar.

Zugehdoriges Ergebnisdokument. Die Ergebnisse dieser Untersuchung sind in internen
Projektdokumenten festgehalten und werden fiir eine zukiinftige wissenschaftliche Publi-
kation aufbereitet.

Erfiillung der Zielsetzung. Die Ziele des Arbeitspakets wurden vollstindig erfiillt. Es
wurde eine Methode entwickelt und konzeptionell umgesetzt, um die in AP 3.2 definier-
ten Beschreibungen von Verarbeitungsschritten mit einem robusten Integritédtsschutz zu
versehen. Durch den Einsatz von kanonischen Hashes und digitalen Signaturen im Rah-
men des HaVaRi-Ansatzes wurde ein Verfahren geschaffen, das die Authentizitdt und
Unverdnderbarkeit der Verarbeitungsprotokolle sicherstellt. Dies fiigt sich nahtlos in die
Gesamtarchitektur aus AP 3 ein und leistet einen wesentlichen Beitrag zur geforderten
Auditierbarkeit und Vertrauenswiirdigkeit des Systems.

2.4.4 AP 4.4 Zertifizierung und Auditierung der Integritiat von Daten und
Verarbeitungsschritten sowie Rechten

Zielsetzung des Arbeitspakets. Waihrend das Projekt technisch funktionsfihige Tech-
nologien vorschlagen kann, ist fiir den Praxiseinsatz ein Abgleich mit relevanten Bestim-

31



MAN D&T 2 Durchgefiihrte Arbeiten und erzielte Ergebnisse

o =
PIDKG credential = % Il PIDKG credential
visited credential demo: true @_— Se, @A_. visited credential demo: true
&4
Holder

. ~ 42> ~
date: 2022-06-13 ve@“o =4 Ore, ]
e S e"lb[.
3% Bob ‘o, O verify
Workshop
Attendee AY %—/Dgrant access
(’ .:
Issuer « Verifier
Alice @ _ TR\ Charlie's Pod
Workshop ’ <§ _ ey _ . — <°i Workshop
Presenter (3} Qe ion TS

Abbildung 2.8: Zugriff auf Daten in einem Solid Pod mittels Verifiable Credential.

mungen, Gesetzen und Regularien erforderlich. Ziel dieses Arbeitspakets war es daher,
die Praktikabilitdt der in den vorangegangenen Arbeitspaketen untersuchten Techno-
logien (insbesondere Trusty URIs, Linked Data Signatures, Verifiable Credentials) zu
untersuchen. Hierfiir sollten die Technologien bestehenden und diskutierten Regularien
auf nationaler und européischer Ebene gegeniibergestellt werden, um eine Validierung zu
erzielen und Liicken fir zukiinftige Forschung und Entwicklung aufzuzeigen.

Durchgefiihrte Arbeiten und Ergebnisse. Im Rahmen des Arbeitspakets wurden die
im Projekt entwickelten und analysierten Technologien vor dem Hintergrund zentraler eu-
ropéischer Verordnungen — insbesondere der DSGVO und der neuen eIDAS-Verordnung
(EU) 2024/1183 — bewertet. Die Technologien bieten eine tragfahige Grundlage fiir ver-
trauenswiirdige, regulierungskonforme Datenverarbeitung, erfordern jedoch noch stan-
dardisierte Zertifizierungsverfahren und rechtliche Klarungen zur breiten Umsetzung.

1. Validierung der technologischen Ansdtze: Die im Projekt fokussierten Technologien
passen konzeptionell zu den Zielen der européischen Gesetzgebung.

e Integritdt und Nachvollziehbarkeit: Methoden wie die in AP 4.2 entwickelten ,,Si-
gnierten URIs“ erfiillen grundlegende Anforderungen an die Sicherstellung der Da-
tenintegritit und die Nachvollziehbarkeit von Anderungen, wie sie von Compliance-
Frameworks und Regulatorien (DSGVO, eIDAS und ISO 27001) gefordert werden.

e Datensparsamkeit und zweckgebundene Zugriffskontrolle: Die in AP 4.1 unter-
suchten Verifiable Credentials (VCs) ermdéglichen in Kombination mit der Solid-
Architektur eine datensparsame Rechte- und Rollenvergabe. Wie in einer explora-
tiven Arbeit im Rahmen des Projektes |9 gezeigt wurde, kann ein Nutzer selektiv
nur die fiir einen Vorgang notwendigen Attribute eines digitalen Nachweises of-
fenlegen (siehe Abbildung . Dies adressiert Kernanforderungen der DSGVO an
Datenminimierung und Zweckbindung.

e Datensouverénitit: Die Solid-Architektur iiberzeugte insbesondere durch die Tren-
nung von Datenhaltung und -verarbeitung sowie durch ihre dezentrale Rechtever-
waltung im Sinne der DSGVO. Die dezentrale Architektur von Solid in Verbindung
mit VCs unterstiitzt das in der eIDAS-Verordnung formulierte Ziel der Nutzerkon-
trolle iiber die eigene digitale Identitdt im Rahmen der neuen ,European Digital
Identity Wallets* (EulD Wallets).
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2. Aufgedeckte Liicken fiir Forschung und Entwicklung: Die detaillierte Analyse deckte
jedoch auch erhebliche Liicken zwischen dem technologisch Mo6glichen und den Anforde-
rungen fiir einen rechtssicheren, zertifizierbaren Praxiseinsatz auf:

e Liicke 1: Schwichen in den zugrundeliegenden SSI-Standards: Eine im Projekt
durchgefiihrte formale Sicherheitsanalyse von Protokollen [13|, die auf VCs und
Decentralised Identifiers (DIDs) basieren, deckte kritische Schwachstellen auf. Es
wurde nachgewiesen, dass als ,optional” deklarierte Parameter in den Spezifikatio-
nen fiir die Sicherheit zwingend erforderlich sind. Thr Weglassen erméglicht Angriffe,
bei denen sich unberechtigte Personen mit den Nachweisen ehrlicher Nutzer authen-
tifizieren konnen. Diese Unschérfe in den Basis-Spezifikationen stellt ein erhebliches
Hindernis fiir die Entwicklung nachweislich sicherer Systeme dar.

e Liicke 2: Fehlende Zertifizierungs- und Audit-Standards: Die Untersuchung ergab,
dass aktuelle Audit-Frameworks (z. B. nach ISO 27001) nicht auf die Besonderhei-
ten von dezentralen, semantischen Datenrdumen ausgelegt sind. Es fehlen etablier-
te, rechtlich belastbare Bewertungs- und Zertifizierungsverfahren fiir dynamisch
referenzierte, dezentral gespeicherte Daten.

e Liicke 3: Paradigmen-Unterschied zwischen Solid und EulD Wallets: Obwohl Solid
die geforderte Datensouverdnitit ermdglicht, folgt die Architektur nicht zwangs-
laufig dem ,Wallet“-App-Paradigma, das die EU-Gesetzgebung vorsieht. Die explo-
rativen Arbeiten im Rahmen des Projektes 9] zeigten zwar einen Weg zur Uber-
briickung dieser Liicke auf, verdeutlichten aber auch den Bedarf an weiterer For-
schung, um eine nahtlose und standardkonforme Integration zu gewéhrleisten.

Besonders hervorzuhebender Beitrag zur SchlieBung von Liicke 1:
Formale Sicherheitsanalyse von SSI-basierten Authentifizierungsprotokollen [13].

Methodik: Zunéchst wurden die zugrundeliegenden Annahmen aus den Standard-Vertrauens-
Modellen explizit gemacht. Anschliefend wurde ein symbolisches Modell des Authenti-
fizierungsprotokolls systematisch aus den entsprechenden Standards konstruiert, sodass
eine direkte Verbindung zwischen Protokoll, Modell und Standard geschaffen wurde. Mit-
hilfe symbolischer Sicherheitstools wurde dann das Model formal auf sicherheits- und
datenschutzrelevante Merkmale wie Geheimhaltung, Authentifizierung und Unverkniipf-
barkeit hin iiberpriift. Diese Methodik erlaubt es, die Liicke zwischen den theoretischen
Spezifikationen und den Anforderungen an eine sichere, praktische Implementierung zu
schliefen.

Zentrale Erkenntnisse: Bestimmte, in den Spezifikationen als optional gekennzeichne-
te Parameter sind fiir die Sicherheit des Protokolls faktisch zwingend erforderlich. Das
Weglassen dieser Parameter fiihrt zu schwerwiegenden, praktisch durchfiihrbaren An-
griffen. Insbesondere wurde eine Schwachstelle nachgewiesen, bei der sich Angreifer mit
den digitalen Nachweisen (Credentials) ehrlicher Nutzer authentifizieren und somit deren
Identitat annehmen kdénnen.

Schlussfolgerung und Empfehlung: Aufgrund der aufgedeckten Schwachstellen in den zu-
grundeliegenden Standards kann zum jetzigen Zeitpunkt keine uneingeschrankte Emp-
fehlung fiir den breiten Einsatz von DIDs und VCs in sicherheitskritischen Systemen
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ausgesprochen werden. Die durchgefiihrte Arbeit liefert eine formale Begriindung und
konkrete Ansatzpunkte, welche zusétzliche Prézision von den Standardisierungsgremien
und Implementierern gefordert werden muss, um Sicherheitsliicken zu schliefen.

Software-Artefakte. Die formalen Analysen aus |13| sind online &ffentlich Verfﬁgbat{ﬂ
Auch die prototypische Implementierung aus 9] ist 6ffentlich Verfﬁgba@

Zugehdorige Ergebnisdokumente. Die Ergebnisse dieser Untersuchung sind in den fol-
genden wissenschaftlichen Publikationen dokumentiert:
e Christoph H.-J. Braun, Ross Horne, Tobias Kéfer, Sjouke Mauw: SSI, from Speci-
fications to Protocol? Formally Verify Security! WWW 2024: 1620-1631 [13]
e Christoph Braun, Tobias Kéfer: Attribute-based Access Control on Solid Pods using
Privacy-friendly Credentials. SEMANTICS (Posters & Demos) 2022 [9]

Erfiillung der Zielsetzung. Die Ziele des Arbeitspakets wurden vollstandig erfiillt. Es
wurde eine Gegeniiberstellung der im Projekt untersuchten Technologien mit den re-
levanten rechtlichen Rahmenbedingungen durchgefiihrt. Die Ergebnisse validieren, dass
die Ansétze prinzipiell geeignet sind, die Ziele von DSGVO und eIDAS 2.0 zu unterstiit-
zen. Gleichzeitig wurden durch die Analyse klare Liicken fiir die zukiinftige Forschung
und Entwicklung identifiziert, insbesondere im Bereich der Standard-Spezifikationen und
der fehlenden Audit-Verfahren. Das Projekt liefert somit die geforderte, wohlfundierte
Bewertung der Praktikabilitdt der untersuchten Technologien.

2.5 AP 5: Demonstrator, Evaluation und Verbreitung

Im Rahmen des Arbeitspakets 5 wurde ein nutz- und vorzeigbarer Demonstrator als
prototypische Umsetzung des Anwendungsfalls realisiert und mit den Anforderungen aus
AP1.1 abgeglichen. Die folgende Beschreibung fasst unsere diesbeziiglichen gemeinsamen
Forschungsergebnisse zusammen, die in [6] und [7] verdffentlicht wurden.

2.5.1 AP 5.1 Implementierung des Demonstrators

Zielsetzung des Arbeitspakets. Ziel des Arbeitspakets 5.1 war die Umsetzung eines
nutz- und vorzeigbaren Demonstrators zur prototypischen Umsetzung des Anwendungs-
falls.

Komponenten

Die Komponenten des Demonstrators sind in Abbildung [2.9] dargestellt. Die Architektur
besteht aus folgenden Komponenten:
e Solid Pod

Yhttps://github.com/uvdsl/ssi-protocol-verify
2Ohttps://github.com/uvdsl/solid-vc-pwa
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Rights Delegation Proxy (RDP)

Data Provisioning Proxy (DPP)

Authorization App (AuthApp)

Company Web App

Die Bausteine AuthApp, RDP und DPP wurden dabei konzeptionell derart gestaltet,
dass sie eine einfache Wiederverwendung erméoglichen.

Company Web Authorization
aop o Avp Frontend
o
Backend
Grants Pod
to 3rd Policies
party data 0

Abbildung 2.9: Ubersicht Systemkomponenten

Der Solid Pod eines Unternehmens speichert die Geschéftsdaten des Unternehmens
und stellt sie unter Zugriffskontrolle zur Verfiigung. Er enthélt aufserdem Regeln fiir die
Rechtedelegation an die Mitarbeitenden des Unternehmens sowie bestehende Rechte zur
Weitergabe von Daten Dritter an weitere Dritte fiir die Realisierung von Datenteilungs-
ketten.

Die AuthApp erméglicht es Nutzern, Daten auf Anfrage zu teilen. Mit ihr werden Zu-
griffsanfragen auf den Solid Pod des Unternehmens verwaltet und entsprechend berech-
tigten Mitarbeitenden ermoglicht, empfangene, bestehende, abgelehnte und widerrufene
Anfragen zur Datenfreigabe von Unternehmensdaten zu {iberwachen und zu bearbeiten.

Der Rights Delegation Proxy (RDP) empfiangt und protokolliert Anfragen, die von
Mitarbeitenden des Unternehmens (z.B. Tom, Lisa, Max) {iber die Unternehmenswe-
bApp gestellt werden. Der Mitarbeitende wird iiber seine WebID authentifiziert und es
wird anhand der im Unternehmens-Pod hinterlegten Richtlinien gepriift, ob dieser die
erforderlichen Bevollméchtigungen / Rechte besitzt (bspw. fiir Datenfreigabe). Sind alle
Voraussetzungen erfiillt, wird die Anfrage im Namen der delegierenden anstatt der be-
vollméchtigten Person ausgefiihrt. Empfangene Antworten werden protokolliert und an
die delegierende Person weitergeleitet.

Der Data Provisioning Proxy (DPP) empfingt alle Datenanfragen, z.B. Anfragen von
Lisa im Namen der Bank. Dabei wird tiberpriift, ob es sich bei der Datenanfrage um
unternehmenseigene Daten (des KMU) im Unternehmens-Pod handelt oder um externe
Daten eines Dritten. Stammen die angeforderten Daten von einem Dritten, wird die
Freigaberichtlinie des Drittanbieters durch den DPP gepriift. Sofern der Zugriff erlaubt
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ist, wird die Ressource abgerufen, der Datenursprung dabei versteckt und die Daten so
bereitgestellt, als stammen sie vom Unternehmen selbst.

Fiir jede der beteiligten Unternehmen im Use Case wurde als einzige spezifische An-
wendung eine Solid-kompatible Company Web App entwickelt. Sie ermoglicht den Mit-
arbeitenden ihre Geschéftstéatigkeiten. In unserem Use-Case beispielsweise die Initiierung
einer Kreditanfrage vom KMU an die BigBank, die Bereitstellung der von der BigBank
angeforderten Geschéftsberichte oder die Genehmigung des Kreditangebots der BigBank.

Kontextdiagramm

Abbildung[2.10]stellt ein umfassendes Kontextdiagramm dar, das die wichtigsten Elemen-
te und Akteure im Rahmen des Projekts visualisiert. Es zeigt die beteiligten Unternehmen
sowie die relevanten Rollen und Personen innerhalb dieser Unternehmen, die aktiv in die
dargestellten Prozesse eingebunden sind. Dariiber hinaus beinhaltet das Diagramm so-
wohl die im Projekt prototypisch entwickelten unternehmensspezifischen Anwendungen
als auch die generisch einsetzbaren, auf Solid basierenden, wiederverwendbaren Kompo-
nenten AuthApp, RDP und DPP, welche zentrale Funktionen im Umgang mit daten-
basierten Interaktionen erfiillen: Das Zusammenspiel dieser Elemente im dargestellten
Kontext bildet die Grundlage fiir eine vertrauenswiirdige, nachvollziehbare und daten-
schutzkonforme Datenverarbeitung und -weitergabe im Rahmen des Projektansatzes.

Big picture of our use case

interacting @ loeg |:|n
organizations g O T30

Bank Enterprise Tax Advisory Office
2 & 4
persons Lisa Tom Max

Business-specific Pl{re-SOlld pu_re-Solid pu.re-Solld
Solid Business App Business App Business App
olid apps for a bank for an enterprise for a tax advisory office

- e
~—a_ | integrates _ _ —
Bl R ST St

Authorization App Rights Delegation Proxy Data Provision Proxy
(AuthApp) handels GDPR- (RDP) receives data access (DPP) receives all Solid Pod data
generic compliant, safe, and compatible requests made by company‘s requests and checks whether
. i access rights management, i.e., employees, s.t., they can acton the the requested resource is
Solid apps provides access on a company‘s behalf of the company without stored in the Pod or needs to be
H Solid pod for another granting access to each retrieved transparently from
organizations individual employee another Pod

Abbildung 2.10: Kontextdiagramm mit den beteiligten Unternehmen, den handelnden
Personen im Auftrag des Unternehmens und den entwickelten Anwen-
dungen
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Zugehorige Artefakte.
o Offentliche verfiighare Sourcen der AuthApp, des Rights Delegation Proxy und des
Data Provisioning Proxy@[z_zl
o Offentlich verfiigbarer Screencast des Anwendungsszenari.

Erfiillung der Zielsetzung. Die Ziele des Arbeitspakets wurden vollstindig erfiillt. Ein
finaler nutz- und vorzeigbarer Demonstrator als prototypische Umsetzung des Anwen-
dungsfalls wurde realisiert.

2.5.2 AP 5.2 Evaluierung der Solid-Architekturkonzepte und des
Demonstrators an dem Anwendungsfall und Priifung der
Ubertragbarkeit

Zielsetzung des Arbeitspakets. Im Rahmen des Arbeitspakets 5.2 sollte die Solid-
Archi-tektur in Verbindung mit dem entwickelten Demonstrator hinsichtlich ihrer tech-
nischen und rechtlichen Eignung fiir die im Arbeitspaket 1.1 formulierten Anforderungen
evaluiert werden.

Durchgefiihrte Arbeiten und Ergebnisse. Durch die prototypische Umsetzung konn-
ten zentrale Anforderungen aus AP 1.1 wie die Wahrung der Datenautonomie, das Zu-
griffsrechtemanagement auf Datenebene sowie Benachrichtigungen bei Datenweitergabe
systemseitig umgesetzt und demonstriert werden. Folgende Liste spiegelt das Ergebnis
des Abgleichs der in AP 1.1 identifizierten Rahmenbedingungen und Anforderungen mit
dem umgesetzten Demonstrator wider:

e Zwischen Unternehmer und Bank besteht ein anzubahnendes schuldrechtliches Ver-
tragsverhéltnis. Sich anbahnende Vertragsverhéltnisse werden durch explizite Da-
tenfreigaben in der AuthApp technisch unterstiitzt. Der Unternehmer kann via
AuthApp gezielt steuern, welche Daten auf Anfrage der Bank offengelegt werden.

e Zwischen der Bank und dem Steuerberater besteht keine direkte Vertragsbeziehung.
Es besteht im Demonstrator keine direkte Verbindung zwischen Bank und Steuer-
beraterbiiro. Die Datenweitergabe erfolgt ausschlieflich iber den Unternehmer als
Vermittler mittels DPP. Das Vertragsverhéltnis zwischen KMU und Steuerberater-
biiro ist fiir die Bank dadurch nicht erkennbar und bleibt geschiitzt.

e Der Steuerberater steht in einem berufsrechtlich geregelten Mandatsverhéltnis mit
dem Unternehmer, das zivil- und datenschutzrechtlich als besonders schutzwiirdig
einzustufen ist. Dieses Schutzverhéltnis wird durch eine isolierte Datenbereitstel-
lung via DPP und Rechtevergabe iiber den RDP umgesetzt. Der Steuerberater
agiert als eigenstdndig Verantwortlicher und gibt nur solche Daten frei, die zur
Einsicht bestimmt sind. Die Datenhoheit verbleibt beim Steuerberater (bei von
ihm bereitgestellten Daten) und jede Weitergabe erfolgt nur auf Grundlage klarer
Autorisierung iiber der AuthApp und dem RDP.

https://github. com/mandat-project/hackathon-demo
*Zhttps://github. com/DATEV-Research
Zhttps://purl.archive.org/mandatb2b/JWE2024
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e Das Mandatsverhéltnis unterliegt einem hohen Schutzniveau fiir simtliche im Rah-
men des Mandats verarbeiteten personenbezogenen und mandatsbezogenen Daten.
Die Datenhoheit verbleibt beim Steuerberater, der {iber dedizierte Zugriffsrechte im
Solid-Pod kontrolliert, welche Daten freigegeben werden. Protokollierungsfunktio-
nen in der Infrastruktur (DPP und RDP) unterstiitzen die Dokumentationspflich-
ten. Der DPP sorgt zusatzlich dafiir, dass Datenzugriffe revisionssicher nachvoll-
ziehbar sind.

e Fiir die operative Umsetzung des Anwendungsfalls ist eine klar definierte Trennung
von Innen- und Aufenverhéltnis erforderlich. Der RDP ermoglicht eine feingranula-
re Modellierung von Innen- und Aufienverhéltnissen der handelnden Personen und
der Unternehmen.

e Der Steuerberater ist in den Kreditvergabeprozess einzubinden. Daten vom Steu-
erberater diirfen ausschlieflich lesend verwendet und nur auf Grundlage explizi-
ter Autorisierung weitergegeben werden. Geschéftsberichte vom KMU werden vom
Steuerberater im eigenen Pod des Steuerberaterbiiros schreibeschiitzt bereitgestellt.
Uber den DPP des KMU kann die Bank ausschlieslich lesend auf die Daten im Pod
des Steuerberaterbiiros zugreifen.

e Dem Steuerberater muss eine vollstéandige Sichtbarkeit dariiber ermoglicht werden,
welche durch ihn bereitgestellten Daten verwendet und an Dritte tibermittelt wer-
den. Die AuthApp bietet eine Ubersicht iiber alle aktiven, abgelehnten und wider-
rufenen Zugriffe. Zusétzlich protokolliert der DPP jede tatsdchliche Datenabfrage,
sodass ein vollstdndiger Audit-Trail zur Verfiigung steht.

e Der Unternehmer verfiigt iiber autarke Zugriffsrechte auf seine Datenbestdnde. Die
Solid Architektur erméglicht fiir alle beteiligten Unternehmen eine autonome Hal-
tung ihrer eigenen Daten. Gewdhrung und Entzug von Datenfreigaben an externe
Dritte kénnen feingranular tiber die AuthApp durchgefiihrt werden.

Weiterhin wurde zusammen mit DATEV-Fachexperten der Nutzen des Ansatzes ent-
lang realer Geschéftsszenarien bewertet. Bereits der Bereich Kanzleiprozessmanagement
identifizierte dabei zuséitzliche Potenziale fiir eine effizientere Gestaltung von Geschéfts-
vorgéingen, wie in folgenden Anwendungsféllen:

e Mandatsiibernahmeprozesse im steuerberatenden Umfeld,
e Zusammenarbeit mit Wirtschaftspriifern bei der gezielten Freigabe priifungsrele-
vanter Daten,
e Zusammenarbeit mit Notaren und Rechtsanwélten, etwa im Kontext von Unter-
nehmensgriindungen oder -ibernahmen.
Die entwickelten und am Demonstrator realisierten Konzepte adressieren wiederkehrende
Herausforderungen, die sich auch auf andere Kontexte iibertragen lassen — beispielsweise
im Umgang mit regulatorischen Anforderungen wie dem Lieferkettengesetz: Hier gilt
es, firmensensible Informationen (z.B. Zulieferer) zu schiitzen, ohne die Nachweispflicht
hinsichtlich verwendeter Materialien zu verletzen. Die im Projekt erarbeiteten Losungen
bieten hierfiir einen konzeptionellen Ordnungsrahmen.

Das eingeholte Feedback von fachlichen Experten war durchweg positiv, sowohl hin-

sichtlich der rechtlichen und vertraglichen Abbildbarkeit der Anforderungen als auch
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in Bezug auf die Wiederverwendbarkeit der Konzepte in anderen Geschéftskontexten.
Gleichzeitig wurde auf potenzielle Herausforderungen hingewiesen: Der organisatorische
Aufwand zur Integration der entwickelten Konzepte in bestehende IT-Infrastrukturen
und Softwarearchitekturen wurde als potenzielle Hiirde benannt. Dies verdeutlicht die
Notwendigkeit einer anschlussfdhigen und pragmatischen Implementierungsstrategie fiir
die Weiterentwicklung im Unternehmenskontext.

Insgesamt konnte nicht nur der Nutzen, sondern auch dessen Ubertragbarkeit auf eine
Vielzahl weiterer Anwendungsfille bestétigt werden. Die Projektergebnisse stehen damit
auf einer tragfihigen konzeptionellen Basis fiir eine zukiinftige Verwertung in Forschung
und Praxis.

Zugehoriges Ergebnisdokument. Die Ergebnisse dieser Evaluation sind in der folgen-
den wissenschaftlichen Publikation dokumentiert:

e Andreas Both, Thorsten Kastner, Dustin Yeboah, Christoph Braun, Daniel Schraud-
ner, Sebastian Schmid, Tobias Kéfer und Andreas Harth. ,Foundational Com-
ponents for B2B Data Sharing Using the Solid Protocol®“. In: Journal of Web En-
gineering. 2025.(akzeptiert)|7|

2.6 AP 6: Rechte- und Datenmanagement

Im Rahmen von Arbeitspaket 6 wurde ein umfassendes Konzept fiir das Rechte- und
Datenmanagement entwickelt, mit dem Ziel, einen datenschutzkonformen, sicheren und
nachvollziehbaren Umgang mit sensiblen Daten im Projekt sicherzustellen. Hierzu wur-
den zunéchst Anforderungen aus relevanten Datenschutzinitiativen systematisch erfasst,
bewertet und auf ihre Anwendbarkeit im Projektkontext gepriift. Die Ergebnisse flossen
in ein technisches und organisatorisches Mafnahmenkonzept ein, das insbesondere die
Regelung des Datenzugriffs im Innen- und Aufsenverhéltnis sowie die sichere Weitergabe
iiber Datenteilungsketten berticksichtigt.

Im weiteren Projektverlauf wurde das Rechte- und Datenmanagement kontinuierlich
fortgeschrieben, wobei neue Erkenntnisse, regulatorische Anforderungen und technische
Entwicklungen beriicksichtigt wurden. Ein besonderes Augenmerk lag auf der dokumen-
tierten Umsetzung datenschutzrelevanter Anforderungen und der Anpassung der Syste-
marchitektur, um langfristige Nachvollziehbarkeit und Rechtssicherheit zu gewéahrleisten.

2.6.1 AP 6.1 Erhebung von Anforderungen fiir das Rechte- und
Datenmanagement

Zielsetzung des Arbeitspakets. Das Arbeitspaket AP 6.1 bildete die Grundlage fiir die
Entwicklung eines rechtssicheren und datenschutzkonformen Rechte- und Datenmanage-
ments im Projektkontext. Ziel des Arbeitspakets war die Ableitung, Bewertung und struk-
turelle Integration von Anforderungen aus relevanten Datenschutzinitiativen (DSGVO,
Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz (TTDDG), bereichsspezifischen
Vorschriften), gesetzlichen Verschwiegenheitspflichten (§203 StGB) sowie von Prinzipien
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des Forschungsdatenmanagements nach FAIR (Findable, Accessible, Interoperable, Reu-
sable).

Durchgefiihrte Arbeiten und Ergebnisse. Ein Anforderungskatalog wurde erstellt, der
zentrale rechtliche und technische Rahmenbedingungen systematisch erfasst. Dieser wur-
de mit den bestehenden Projektkonzepten abgeglichen und diente als Grundlage fiir die
Anpassung von Rollenmodellen, Datenfliissen und Servicearchitekturen. Parallel wurde
ein strukturierter Ansatz zur fortlaufenden Evaluation und Dokumentation der Anforde-
rungen in Form eines Journals erarbeitet.

In enger Abstimmung mit Fachexperten der DATEV aus den Bereichen Datenschutz,
IT-Architektur und Steuerberatungspraxis wurden konkrete Architekturanforderungen,
Leitplanken und Eckpfeiler fiir das Rechte- und Datenmanagement erarbeitet. Dabei
flossen sowohl regulatorische Vorgaben als auch die praktischen Anforderungen realer
B2B-Szenarien wie im untersuchten Kreditvergabeszenario als exemplarisches Beispiel
fiir Anbahnung, Durchfiihrung und Beendigung einer Partnerschaft in die Konzeption
ein. Ein zentrales Resultat war die Ausarbeitung eines Metamodells, das vier grundle-
gende Teilnehmertypen im DATEV Okosystem unterscheidet (Kanzlei, Unternehmen,
Partner, Privatperson) und deren Rollen sowie Rechte im Okosystem modelliert. Die
Teilnehmertypen spiegeln sich auch in den im Arbeitspaket 1 identifizierten Teilnehmern
wider (Steuerkanzlei, KMU, Bank) wodurch sich eine enge Verzahnung zwischen Metamo-
dell und Anwendungsszenario ergibt. Die Rolle eines Identitédtsankers wurde im Projekt
durch Solid-konforme Mechanismen abgebildet. In Kombination mit ergédnzenden Solid-
Komponenten, wie der entwickelten Authorization-App, wird so eine flexible und sichere
Zugriffssteuerung realisiert ohne auf eine proprietéare Kontostruktur angewiesen zu sein.

Zur Veranschaulichung wurden praxisnahe Szenarien erarbeitet, in denen das Zusam-
menspiel von Teilnehmern, Identitdten und handelnden Personen analysiert und mit dem
Metamodell gespiegelt wurde. Daraus ergaben sich u.a. folgende konzeptionelle Festle-
gungen:

e Geschiftsbeziehungen erfolgen zwischen zwei eigenstandigen Teilnehmern (bspw.
Kanzlei und Unternehmen), wobei jeder Teilnehmer seine eigene Kundenstruktur
verwaltet. Datentreuhédnder kénnen in solchen Beziehungen eine begleitende und
unterstiitzende Rolle einnehmen, etwa durch die Bereitstellung sicherer Infrastruk-
turen und die Wahrung datenschutzrechtlicher Vorgaben. Diese wiirde sowohl den
technischen Betrieb einer Plattform zur Datenfreigabe und -verarbeitung als auch
die aktive Bereitstellung von Leistungen im Rahmen der jeweiligen Geschéftsbe-
ziehung umfassen. Der Datentreuhénder fungiert dabei als eigensténdiger, vertrau-
enswiirdiger Teilnehmer, der insbesondere fiir die Einhaltung datenschutzrechtli-
cher und organisatorischer Anforderungen verantwortlich ist. DATEV wiirde hier
in einer Doppelrolle als Plattformbetreiber und Leistungsgeber agieren, jeweils als
eigenstandiger Teilnehmer.

e Die Organisationsstruktur eines Teilnehmers ist flexibel gestaltbar und bildet die
Basis fiir die Zuweisung von Rollen, Auftrdgen und Mandanten. Anwendungen
miissen diese Strukturen in ihrem Ablauf beriicksichtigen.
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e Ein durchgingiges Rechtemanagement wurde spezifiziert, das durch differenzierte
Zugriffsrechte die Datensicherheit erhéht und Risiken wie unautorisierte Zugriffe
oder Datenmanipulation minimiert.

e Fiir foderierte Okosysteme wurde die Moglichkeit zur Foderation von Identitéiten
und Berechtigungen bertiicksichtigt. Dabei kann ein Teilnehmer Rollen und Rech-
te von externen Identitéten abbilden (Federation of Authorization). Dies schafft
die Grundlage fiir standardisierte, interoperable Authentifizierungs- und Autorisie-
rungsverfahren.

Hinsichtlich des Zugriffs auf Daten und Services wurde ein Scope-basiertes Konzept ver-
folgt. Scopes im Kontext Zugriffssteuerung definieren den Bereich (Daten, Funktionen,
Services), auf den ein Benutzer oder eine Anwendung Zugriff erhalten soll. Offentlich de-
klarierte Scopes kénnen beispielsweise ohne gesonderte Zustimmung verwendet werden,
wéahrend andere einer expliziten Freigabe bediirfen.

Abschliefsend wurde eine erste Dokumentation von technisch-organisatorischen Mafs-
nahmen (TOMs) erstellt, welche zentrale Schutzmafnahmen geméff DSGVO (Art. 32)
umfasst, u.a. Zugriffskontrollen, Protokollierung, Datenminimierung und organisatori-
sche Trennung sensibler Daten. Diese Mafinahmen spiegeln sich konkret in der Umset-
zung der im Projekt entwickelten Konzepte und Komponenten wider, insbesondere in
den Arbeitspaketen AP 2, AP 3 und AP 4: Der Rights Delegation Proxy iibernimmt
unter anderem rollenbasierte Zugriffskontrollen und Rechtevergabe; der Data Provision
Proxy (DPP) unterstiitzt die kontrollierte Weitergabe und Protokollierung von Daten-
fliisssen; und die Authorization App ermoglicht eine gezielte Datenfreigabe durch die be-
troffenen Personen selbst. Dariiber hinaus tragen die Grundprinzipien der verwendeten
Solid-Architektur, wie etwa die dateninhaberzentrierte Zugriffskontrolle auf Pod-Ebene,
wesentlich zur Umsetzung der TOMs bei.

2.6.2 AP 6.2 Fortschreibung des Rechte- und Datenmanagements

Zielsetzung des Arbeitspakets. Ziel des Arbeitspakets war die Entwicklung von Kon-
zepten zur Einhaltung der identifizierten Anforderungen aus AP 1.2 sowie zum Monitoren
und Riickfiihren von weiteren Anforderungen aus ausgewahlten Datenschutzinitiativen in
AP 1.2 entlang des Projektverlaufs.

Durchgefiihrte Arbeiten und Ergebnisse. Im Arbeitspaket AP 6.2 wurde ein kontinu-
ierlicher Evaluationsprozess etabliert, der datenschutzrelevante Anforderungen aus Initia-
tiven wie der DSGVO, dem TTDDG sowie projektspezifischen Rahmenbedingungen fort-
laufend analysiert, bewertet und dokumentiert. Dabei lag der Fokus auf den abgeleiteten
Anforderungen fiir die Arbeitspakete AP 2-5 aus AP 6.1. In enger Zusammenarbeit mit
DATEV-Fachexperten (e.g. aus den Bereichen Rechnungswesen und Vertragswesen) und
den Forschungspartnern von KIT und FAU wurden hierfiir in gemeinsamen Workshops
Losungsansétze regelméfig tiberpriift und architekturpriagende Anforderungen identifi-
ziert und adressiert. In wiederkehrenden, gemeinsamen Vor-Ort Hackathons (siehe AP 7)
wurden unter anderem diese auf ihre technische Umsetzbarkeit analysiert. Die architek-
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tonischen Konzepte wurden dabei iterativ angepasst, um die Einhaltung der rechtlichen
und datenschutzbezogenen Vorgaben zu gewahrleisten.

Beispielhafte Anforderungen, welche Auswirkungen auf die gesamte Architektur von
MANDAT hatten, sind:

e Das Mandatsverhéltnis zwischen Steuerberater und Mandant unterliegt einem be-
sonderen Schutzbedarf, Daten und Informationen iiber ein Mandatsverhéaltnis sind
streng vertraulich. Eine Einsicht durch Dritte, insbesondere Banken, ist auszuschlie-
fsen.

e Aufgrund gesetzlicher Aufbewahrungspflichten verbleiben Daten sowohl beim Steu-
erberater als auch beim Unternehmen. Eine potenzielle Vermeidung redundanter
Datenhaltung zur Erhéhung der Wartbarkeit wurde diskutiert.

e Um Haftungsrisiken zu minimieren, werden vom Steuerberater erstellte Daten nicht
direkt an Dritte weitergegeben. Die Ubergabe erfolgt stattdessen durch den Man-
danten selbst.

Die technischen Anforderungen, insbesondere zu Anonymisierung, Zugriffsbeschran-
kung und Datenverantwortlichkeiten, wurden dokumentiert und in die architektonischen
Entwiirfe sowie in das Rechte- und Datenmanagement integriert. Die Ergebnisse wurden
zudem systematisch in AP 1.2 riickgespiegelt. Im Hinblick auf das Forschungsdatenma-
nagement wurden eingesetzte Technologien im Kontext der FAIR-Prinzipien bewertet.

2.7 AP 7: Projektmanagement und Dissemination

Zielsetzung des Arbeitspakets. Im Rahmen des Arbeitspakets 7 wurde festgelegt, wie
Kommunikation und Projektkoordination in MANDAT durchzufiihren sind, und wie
durch Treffen und Austausch alle Partner eingebunden werden. Hierdurch sollte sicher-
gestellt werden, dass einerseits alle Aufgaben der Partner fertiggestellt und bearbeitet
werden und andererseits auftretende Probleme friithzeitig erkannt und behoben werden
konnen. Als Konsortialfithrer ibernahm die Friedrich-Alexander-Universitdt Erlangen-
Niirnberg das Projektmanagement von MANDAT.

Durchgefiihrte Arbeiten und Ergebnisse. Wihrend der gesamten Projektlaufzeit von
MANDAT war eine Koordination des Projekts und seiner Partner notwendig, um die
Zusammenarbeit zwischen den einzelnen Partnern zu férdern und zu lenken. In diesem
Rahmen wurde vereinbart, mindestens halbjdhrlich ein Projekttreffen in Présenz ab-
zuhalten. Dabei wechselten sich die Veranstaltungsorte ab, damit jeder Projektpartner
einmal Gastgeber eines Treffens war. Vor den Treffen wurde gemeinschaftlich eine Agenda
ausgearbeitet, welche einen Uberblick iiber die zu bearbeitenden Themen lieferte.

Sinn und Zweck dieser Projekttreffen war einerseits das Teilen und gegenseitige Vor-
stellen von Ergebnissen und andererseits das Kldren offener Fragen sowie das Aufdecken
von Abstimmungsbedarf. Als zeitlicher Rahmen wurde hierfiir immer eine zweitagige
Veranstaltung gewahlt: ein Tag wurde der Planung, Koordination und Reflexion des Pro-
jektverlaufs gewidmet, der andere diente der Biindelung der Arbeitskrafte im Rahmen
eines gemeinsamen Arbeitseinsatzes.
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Wihrend der Treffen wurde der weitere Arbeitsverlauf der einzelnen Partner geplant
und festgelegt, wobei die entsprechenden Punkte im nachfolgenden Projekttreffen er-
neut aufgegriffen wurden. Besonderer Wert wurde hierbei auf den Abgleich zwischen
MANDAT Arbeitsplan laut Antrag, Zeitplanung und prasentierten Inhalten gelegt. Ent-
sprechend wurde auch die Erreichung der Meilensteine abgeglichen.

Insgesamt wurde das Projekt von zweiwochentlich stattfindenden Telefonkonferenzen
als Jour fixe durchgéingig begleitet. Die Teilnehmenden konnten hier ihre aktuellen Ar-
beiten diskutieren und anliegende Themen ansprechen. In diesem Rahmen wurden auch
gemeinschaftliche Aktionen koordiniert, etwa bevorstehende Verdffentlichungen, anste-
hende Veranstaltungen oder die kurzfristige Planung von gemeinsamen Arbeitstreffen.
Die Treffen folgten einem geordneten und zuvor festgelegten Ablauf: Eine editierbare
Agenda wurde im Vorfeld {iber Filesharing-Software den Teilnehmenden zur Verfiigung
gestellt, um anliegende Themen notieren zu kénnen. Die Konferenzen wurden von einem
der Anwesenden moderiert, welcher auch als Schriftfiihrer zum Protokollieren fungier-
te und die Ergebnisse stichpunktartig dokumentierte. Je nach Ergebnis wurden kleinere
Aufgabenpakete verfasst. In nachfolgenden Jour fixe wurde der Erfiillungsgrad der Auf-
gaben jeweils abgeglichen.

Insgesamt fanden mehrtéigige Statustreffen zu folgenden Terminen in Ubereinstimmung
mit den entsprechenden Meilensteinen statt:

e Niirnberg, Oktober 2022
e Karlsruhe, Juni 2023

e Niirnberg, Marz 2024

e Niirnberg, November 2024

Zusatzlich zu den Planungs- und Abstimmungstreffen wurde auch die Moglichkeit ge-
schaffen, arbeitsintensive Hackathons zu ausgewéhlten Themen abzuhalten und dadurch
auch die Zusammenarbeit im Projekt gezielt zu stédrken. In den Hackathons konnte der
Austausch und die Zusammenarbeit zu offenen Fragen des Technologieverstéandnisses und
der Anwendungsfille auf direkter Ebene intensiv geférdert werden. Teilweise fanden die-
se Treffen mit virtueller Teilnahme statt. Hackathons wurden an folgenden Terminen
durchgefiihrt:

Niirnberg, Oktober 2022

e Berlin, Mérz 2023

e Niirnberg, Oktober 2023

e Niirnberg, Januar 2024
[ J
[ ]

Niirnberg, Juni 2024
Niirnberg, August 2024
Der Projektstart von MANDAT erfolgte im Januar 2022, der Projektabschluss nach
36 Monaten zum Dezember 2024. Der urspriingliche Zeitplan ergab sich hierbei aus der
Planung und Abfolge der Arbeitspakete. Zur Aulendarstellung und Dissemination von
MANDAT wurden, wie in AP 7 geplant, Fachkonferenzen und -veranstaltungen fiir po-
tenzielle Anwender identifiziert und als Plattformen genutzt. Im Rahmen von MANDAT
entstanden somit 14 wissenschaftliche Veroffentlichungen, welche unter anderem auf der
Extended Semantic Web Conference, der International World Wide Web Conference, dem
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Solid Symposium, der International Conference on Semantic Systems sowie der Interna-
tional Conference on Web Engineering prasentiert wurden.

Neben Auftritten und Présentationen im &ffentlichen Rahmen nutzten die einzelnen
Partner ebenfalls Gelegenheiten, die Projektziele und -methoden von MANDAT in inter-
nen Veranstaltungen vorzustellen, bspw. die DATEV auf sogenannten Inhouse-Messen.
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KAPITEL 3

Wichtigste Positionen des zahlenmaRigen Verwendungsnachweises

3.1 Friedrich-Alexander-Universitat Erlangen-Niirnberg

Bewilligung gesamt Awusgaben gesamt Differenz

0812 WiMi 209.899,08 € 218.388,74 € -8.489,66 €
0822 HiWi 10.754,52 € 5.301,40 € 5.453,12 €
0846 Reisekosten 7.522,00 € 8.173,44 € -651,44 €
Summe 228.175,60 € 231.863,58 € -3.687,98 €
Projektpauschale 45.635,12 €
Bundesanteil 273.810,72 €

Tabelle 3.1: Wichtigste Positionen des zahlenméfigen Verwendungsnachweises der FAU

Personalkosten Die FAU beschéftigte wiahrend der Projektlaufzeit zwei wissenschaft-
liche Mitarbeiter, wobei beide Stellen durchgehend von Projektbeginn bis jeweils zum
Projektende besetzt wurden. Uber die Projektlaufzeit hinweg beschiftigte die FAU eine
wissenschaftliche Hilfskraft zur Unterstiitzung.

Reisekosten Die Wissenschaftler der FAU nahmen an verschiedenen, internationalen
Konferenzen teil, um die Ergebnisse ihrer Arbeit vor Fachpublikum im wissenschaftlichen
Rahmen zu prasentieren. Weiterhin wurden iiber die Projektlaufzeit hinweg Statusmee-
tings, Meilensteinmeetings und Hackathons bei den einzelnen Projektpartnern veranstal-
tet und besucht.
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3.2 Karlsruher Institut fiir Technologie (KIT)

gekiirzte Bewilligung Ausgaben gesamt Differenz

0812 WiMi 128.007,67 € 119.432,74 € 8.574,93 €
0822 HiWi 17.316,31 € 19.091,65 € -1.775,34 €
0843 SAV 1.111,42 € 1.622,67 € -511,25 €
0846 Reisekosten 9.008,05 € 9.426,89 € -418,84 €
Summe 155.443.45 € 149.573,95 € 5.869,50 €
Projektpauschale 29.914,79 €

Bundesanteil 179.488,74 €

Anmerkung: SAV — Sonstige Allgemeine Verwaltungsausgaben — Open-Access-Publikationskosten.

Tabelle 3.2: Wichtigste Positionen des zahlenméfigen Verwendungsnachweises des KIT

Personalkosten Das KIT beschéftigte wihrend der Projektlaufzeit zwei wissenschaftli-
che Mitarbeiter. Zu Projektbeginn war der Mitarbeiter, der an den Themen von MAN-
DAT forschte grundfinanziert, daher wurden vom Projekttréger anteilig die Mittel ge-
kiirzt. Uber die Projektlaufzeit hinweg beschéftigte das KIT mehrere wissenschaftliche
Hilfskréifte zur Unterstiitzung.

Reisekosten Die Wissenschaftler des KIT nahmen an fithrenden internationalen Konfe-
renzen wie der World Wide Web Conference, ESWC, und SEMANTICS sowie dem Solid
Symposium teil, um die Ergebnisse ihrer Arbeit vor Fachpublikum im wissenschaftlichen
Rahmen zu prasentieren. Weiterhin wurden iiber die Projektlaufzeit hinweg Statusmee-
tings, Meilensteinmeetings und Hackathons bei den einzelnen Projektpartnern veranstal-
tet und besucht.
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3.3 DATEV eG

Bewilligung gesamt Ausgaben gesamt Differenz

0837 Personal 530.112,10 € 485.192,05 € 44.920,05 €
0838 Reisekosten 3157,00 € 442943 € -1.27243 €
Summe 533.269,10 € 489.621,48 € 43.647,62 €
Bundesanteil 195.848,59 €

Tabelle 3.3: Wichtigste Positionen des zahlenméfigen Verwendungsnachweises der

DATEV eG

Personalkosten Die DATEV eG beschiftigte wihrend der Projektlaufzeit hauptséch-
lich 2 Mitarbeiter. Wahrend der Projektlaufzeit wurden temporér weitere Mitarbeiter
anforderungsbezogen hinzugezogen.

Reisekosten Die Mitarbeiter nahmen an fiithrenden internationalen Konferenzen wie
der ESWC, SEMANTICS sowie dem Solid Symposium teil, um sowohl die Ergebnisse
ihrer Arbeit vor Fachpublikum zu prisentieren als auch zur inhaltlichen Vernetzung mit
Fachexperten.
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KAPITEL 4

Notwendigkeit und Angemessenheit der geleisteten Arbeit

Die durchgefiihrten Forschungsarbeiten im MANDAT-Projekt sowie die dafiir aufgewand-
ten Ressourcen waren notwendig und angemessen, da sie der im Projektantrag formu-
lierten Planung entsprachen und alle wesentlichen im Arbeitsplan formulierten Aufgaben
erfolgreich bearbeitet wurden. Dariiber hinaus waren keine zusétzlichen Ressourcen not-
wendig, um das Vorhaben erfolgreich durchzufiihren.
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KAPITEL b

Verwertbarkeit der Ergebnisse

5.1 Wissenschaftlich-technische Erfolge

Im Rahmen von MANDAT adressierten wir den Austausch von sensiblen, unterneh-
mensbezogenen Daten mittels dezentral organisierten treuhénderbasierten Datenokosy-
stemen. Unternehmensdaten sollten portabel werden und datensouverén geteilt werden
kénnen, wie im Anwendungsfall von AP 1 gezeigt. Im Rahmen unserer Arbeiten, haben
wir in den Schwerpunkten Identitdt, Verarbeitung von Daten und wiederverwendbarer,
datendurchgéngiger Anwendungen wissenschaftliche und technische Erfolge vorzuweisen.
Hierzu setzen wir technisch auf offene Web-Standards, speziell auf das Solid-Protokoll,
welches verschiedene, etablierte Web Standards biindelt. Solid ermdoglicht somit unter
anderem die eindeutige Authentifizierung von Nutzern im Web und die Autorisierung
zur Manipulation von Datenressourcen. Solid zielt darauf ab, einfach zu integrieren zu
sein, indem es leichtgewichtige Spezifikationen nutzt und eine dezentralisierte Architektur
unterstiitzt.

Zur Verkniipfung der Identitédten von natiirlichen und juristischen Personen haben
wir ein System zur Delegation von Rechten entwickelt. Mit dem Konzept des Rights
Delegation Proxy kénnen wir einerseits das Verhaltnis zwischen Mitarbeiter und Unter-
nehmen beschreiben, etwa eingerdumte Vertretungsrechte, Zugehorigkeit zu Abteilungen
und Verantwortungsbereiche im Unternehmen. Andererseits kann damit ein Mitarbeiter
im Auflenverhéltnis fiir sein Unternehmen tétig sein, ohne dass ein Unternehmen Kon-
trolle iiber die gewéhrten Rechte aufgeben muss, noch dass die beauftragten Mitarbeiter
ein Teilen ihrer Identitdt gegeniiber Dritten in Kauf nehmen miissen. Sowohl die Defini-
tion des Innenverhéltnisses als auch des Auflenverhéltnisses waren vorher auf technischer
Ebene nur unzureichend beschrieben und spezifiziert.

Durch die semantisch interoperable Self-Sovereign Identity Architektur (SISSI) kommt
eine allgemeingiiltige Architektur fiir selbstverwaltete und identitétsbasierte Zugangs-
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kontrolle {iber Unternehmensgrenzen hinweg hinzu. Mit beiden Technologien schaffen
wir einen vertrauenswiirdigen Ansatz, welcher Solid-basierte Datentreuhéndersysteme
und Datenverarbeitung fit fiir den Einsatz im Unternehmensbereich macht.

Die Schaffung eines Demonstrators war fiir uns nicht nur die Mdéglichkeit, unsere Er-
gebnisse von einer konzeptionellen Stufe auf die der gezeigten Machbarkeit zu heben,
sondern gleichzeitig ein Motivator Softwareartefakte zu schaffen, welche die Ergebnisse
von MANDAT iiber die Projektdauer hinaus verfiighar machen. Hierbei haben wir ins-
besondere drei Artefakte, deren Einsatz eines datentreuhénderbasierten Systems fiir Un-
ternehmen erleichtern kann: der Rights Delegation Proxy (RDP), der Data Provisioning
Proxy (DPP), und die Authorization App (AuthApp). Wahrend RDP und DPP in ihrer
Funktion dhnlich sind und den geregelten Zugriff auf Daten ermoglichen, entweder direkt
im eigenen Namen oder indirekt auf externe Datenquellen, schafft die AuthApp einen
neuen Ansatz zur zweckgebundenen Freigabe von Daten. Mit unseren wiederverwend-
baren Implementierung, die im Solid-Okosystem fiir die Verwaltung von Datenanforde-
rungen und die Uberwachung von Datenfreigaben eines Solid Servers verwendet werden
kann, benotigen wir keine zusétzlichen Komponenten, denen vertraut werden muss, da
die Anwendung vollstdndig auf Nutzerseite lduft.

5.2 Voraussichtlicher Nutzen und Verwertungsplan

Die im Projekt MANDAT erzielten Forschungsergebnisse wurden gezielt der wissen-
schaftlichen und fachlichen Offentlichkeit zugénglich gemacht. Verdffentlichungen auf re-
nommierten, vorzugsweise Open-Access-Konferenzen (siehe Kapitel 7) gewéhrleisten die
nachhaltige Sichtbarkeit und Nachnutzbarkeit der Resultate. Ein erheblicher Teil der im
Projekt entwickelten Software wurde zudem als Open-Source bereitgestelltﬂ Diese offene
Lizenzierung fordert die Weiterentwicklung und Integration der Losungen durch exter-
ne Akteure aus Wissenschaft und Wirtschaft. Die beteiligten Forschungseinrichtungen
verfolgen dabei grundsétzlich keine direkte wirtschaftliche Verwertung der Ergebnisse.
Stattdessen wurde durch die Mafinahmen in Arbeitspaket 7 sichergestellt, dass die Pro-
jektergebnisse aktiv verbreitet, kommuniziert und fiir Folgeprojekte aufbereitet wurden.

Ein besonderer Nutzen ergibt sich in der Verwendbarkeit der Projektergebnisse als
Grundlage fiir zukiinftige Forschungsprojekte der beteiligten Partnerinstitutionen. Die
erzielten Ergebnisse starken somit die wissenschaftliche Kompetenz und das thematische
Profil der Partner und erhohen ihre Sichtbarkeit in relevanten Forschungsgemeinschaften.

Dariiber hinaus flieken die im Projekt gewonnenen Erkenntnisse unmittelbar in die
akademische Lehre der beteiligten Hochschulen ein. Die Themen werden auch nach Pro-
jektende, z. B. in Lehrveranstaltungen, Bachelor- und Masterarbeiten, weiterhin bearbei-
tet.

Durch die Ausrichtung an einem verallgemeinerbaren und praxisrelevanten Anwen-
dungsszenario wird gewéhrleistet, dass die Projektergebnisse iiber den Forschungskon-
text hinaus auch in der Wirtschaft Anwendung finden kénnen. Ein zentraler Aspekt zur
Sicherstellung der nachhaltigen Verwertung der Projektergebnisse war bei DATEV der

"https://github.com/mandat-project
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offene Austausch mit internen und externen Fachexperten. Die kontinuierliche Diskussion
von Erkenntnissen forderte nicht nur den Wissenstransfer iiber den Projektzeitraum hin-
aus, sondern ermoglichte auch die frithzeitige Einbindung relevanter Praxisperspektiven.

Die prototypische Umsetzung in Form eines Demonstrators spielte und spielt weiter-
hin dabei eine zentrale Rolle. Sie ermdglicht es, die entwickelten Konzepte greifbar zu
machen, im realitdtsnahen Kontext zu evaluieren und so Riickmeldungen aus der Praxis
zielgerichtet in die Weiterentwicklung einflieffen zu lassen.

Ein besonderer Mehrwert ergibt sich aus der Integration des Solid-Ansatzes: Er schafft
eine klare Trennung zwischen Datenhaltung, Authentifizierung und Applikationslogik
durch den Einsatz offener, standardisierter Protokolle. Dies bietet Unternehmen eine
hohe Gestaltungsfreiheit bei der Wahl ihrer Daten- und Identitdtsanbieter und fordert
gleichzeitig Interoperabilitidt sowie digitale Souveranitit. Zudem steigert die Entkopplung
die Effizienz in der Softwareentwicklung durch klare Schnittstellen und Wiederverwend-
barkeit von Komponenten.

Diese Erkenntnisse fliefken direkt in die Weiterentwicklung der cloud-basierten DATEV
Geschiéftsplattform ein. Ziel dieser Plattform ist es, einen zentralen digitalen Ort fiir die
Vernetzung des steuerberatenden Berufsstands, des Mittelstands und weiterer Akteure
zu schaffen. Sie bildet den technischen Rahmen fiir vertrauensvolle und wertschépfende
Zusammenarbeit, indem sie klare Regeln und Strukturen fiir Daten- und Serviceaustausch
bereitstellt — entlang von Geschéaftsprozessen, Produkten und Interaktionen.

Mit den im Projekt MANDAT entwickelten Verfahren kann DATEV kiinftig innerhalb
eines offenen digitalen Okosystems agieren, neue Kundengruppen erschliefen und ihren
Mitgliedern eine breitere Palette an Services einfacher zugénglich machen. Gleichzeitig
unterstiitzt die Plattform datenbasierte Innovationen wie Datenmarktpléatze und Daten-
teilungsnetzwerke — insbesondere im Kontext von Steuerberatern, Mandanten und deren
Geschéftsumfeld.

Die im Projekt berticksichtigten FAIR-Prinzipien (Findable, Accessible, Interoperable,
Reusable) wurden inzwischen als Leitlinien in die DATEV Cloud-Strategie tibernommen.
Sie férdern eine nachhaltige Dateninfrastruktur und stérken die Position von DATEV als
vertrauenswiirdiger Enabler im Bereich datengetriebener Geschéaftsmodelle.

Insgesamt zeigen die Projektergebnisse grofies Potenzial fiir Effizienzsteigerungen in
datengetriebenen Geschéftsprozessen im Steuer- und KMU-Umfeld, sowohl durch tech-
nische Innovation als auch durch strukturelle Verdnderungen im Datenmanagement.

Insgesamt tragen die im Projekt gewonnenen Erkenntnisse und entwickelten Konzep-
te dazu bei, den Datenmarktplatz, Datenteilungsnetzwerke und das entstehende daten-
getriebene Okosystem rund um Steuerberater, Mandanten und deren Geschiftsumfeld
entscheidend mitzugestalten und damit einen bedeutenden Beitrag zur digitalen Trans-
formation des Mittelstands zu leisten.
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Wihrend der Laufzeit von MANDAT wurden international weitere Projekte verfolgt, die
sich vor allem dem unternehmensiibergreifenden Datenaustausch widmen:

International Data Spaces (IDS)E| sind ein in der Entwicklung befindlicher Standard,
der einer Referenzarchitektur folgt, mit dem angepeilten Ziel eines sicheren Datenaus-
tauschs tiber Unternehmensokosysteme hinweg, unter der Beibehaltung von Datensou-
verdnitat mittels sicherer und vertrauenswiirdiger Data Spaces. Datensouveranitét wird
hierbei als eine bindende Regelung zum Umgang mit Daten eines Eigners definiert, etwa
zur Verarbeitung, Verlinkung, Analyse oder Weitergabe an Dritte. Die jeweils vertraglich
vereinbarte Datensouveranitét soll durch geeignete technische Infrastruktur und Schnitt-
stellen gewéhrleistet werden. Die Hauptkomponente, die den Austausch ermdglichen soll,
ist der IDS-Konnektor, welcher fiir die Weiterleitung der Daten vom Datenanbieter an
den Datenverbraucher zustdndig ist. Der Konnektor soll vom Broker unterstiitzt werden,
einem Vermittler, der Metadaten iiber die verfiigbaren Datenprodukte im Datenraum
empfangt, speichert und bereitstellt. Ein App Store soll ein weiterer Vermittler werden,
der wiederverwendbare Datenanwendungen verwaltet und bereitstellt, die innerhalb des
Konnektors eingesetzt werden kénnten, um Datenverarbeitungsablaufe zu erleichtern.

GAIA—XE| entwickelt hierbei ein Framework, in dessen Zentrum der IDS steht: hier-
bei sollen bestehende Cloud-Systeme als Dateninfrastrukturokosysteme foderiert und
dezentral zusammenarbeiten kénnen, wobei Konzepte wie Offenheit und Durchgéngig-
keit durch gegenseitigem Trust ermdoglicht werden sollen. GATA-X soll als Verkniipfung
zwischen diesen angestrebten Losungen auftreten und die Zusammenarbeit ermoglichen.
Data Spaces definieren die Bereiche in welchen Partner anhand definierter Regeln in
einem vertrauenswiirdigen Umfeld ihre jeweiligen Daten teilen koénnen (anh. der IDS
Architektur).

"https://internationaldataspaces.org/
Zhttps://www.gaia-x.eu/
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IDS und GAIA-X verfolgen #hnliche Ziele wie MANDAT, jedoch stehen vor allem
abstrakte Zielsetzungen zu Governance und Datendurchgéngigkeit in Datenrdumen im
Vordergrund. Eine Rolle eines Datentreuhénders, wie im Rahmen eines Datentreuhand-
modells angedacht, wird nur implizit definiert, so etwa beim IDS durch die Zugriffs-
und Nutzungskontrolle. Die technische Umsetzung in GAIA-X und IDS folgte den zu-
vor gesetzten abstrakten Zielsetzungen, wahrend die Dokumente der Standardisierung
bisweilen losgelost von technischen Umsetzungen erscheinen. In MANDAT fokussierten
wir uns hingegen auf konzeptionell durchdachte und konkrete Implementierungsarbeiten
rund um den tatséchlichen Datenaustausch, welcher auf der Solid-Erweiterungen etablier-
ter und standardisierter Web-Protokolle basieren. Dabei ging die konzeptionelle Arbeit
Hand in Hand mit der technischen Umsetzung. Dies erméglichte uns, bei einem im Ver-
gleich zu Initiativen wie GAIA-X und IDS geringen Projektumfang, schnell Methoden
fiir das Datenteilen in treuhénderbasierten Datenokosystemen zu etablieren und in einem
lauffahigen Demonstrator umzusetzen. Die Methoden aus MANDAT geniigen obendrein
den hochsten Anforderungen nach Datensouverdnitidt und wurden teilweise sogar formal
verifiziert. GAIA-X und IDS sind teilweise komplementdr zu Solid, siehe z. B. Arbeiten
aus dem MANDAT-Kontext wie |12], teilweise konnen Bausteine von GAIA-X und IDS
einfach mit Solid implementiert werden, was ebenfalls in Arbeiten aus den Forschungs-
gruppen, die an MANDAT beteiligt sind gezeigt wurde [33]. Ebenfalls implementieren
Komponenten aus MANDAT, wie die AuthApp |7], Aspekte eines sogenannten Clearing
Houses aus der IDS-Governance und schaffen eine nachvollziehbare, kontrollierte und
vertrauensbasierte Umgebung zum Datenaustausch. Wahrend GAIA-X und IDS auf den
Austausch zwischen den Identitdten ganzer Unternehmen, d. h. juristischer Personen, fo-
kussiert sind (top-down), folgt MANDAT einem dem Ansatz, der von natiirlichen Perso-
nen ausgeht und auf juristische Personen erweitert wurde (bottom-up). Dadurch kénnen
etwa Delegationen naher am deutschen Recht realisiert werden, wie bspw. dass natiirliche
Personen sowohl Unternehmen oder andere Personen vertreten kénnen, was sich auch in
der Flexibilitat des Rights Delegation Proxy [39] aus MANDAT widerspiegelt.
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