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Kapitel 1

Einleitung

1.1 Motivation

Uberlastkontrolle (engl. Congestion-Control) ist eine standige unabdingbare Aufgabe in Rechnernet-
zen, da Netziberlastung unabhangig von der Geschwindigkeit der Netze auftritt. Netziiberlastung ver-
schwindet nicht, indem die Komponenten der Rechnernetze wie Speicher, Prozessoren und Leitungen
schneller werden (siehe z.B. [Rai90]), denn die Engpésse werden dabei i.a. immer nur verlagert. Eher
im Gegenteil ist es die Disparitat zwischen den Ubertragungskapazitaten der Leitungen, zu kleine
oder zu grof3e Rter, oder zu langsame Prozessoren, die das Leistungsverhalten negativ beeinflussen
und Netzilberlastung verursachen.

Die Leistungskenngrél3en der Dateniibertragung des Internet konnen sehr unterschiedlich sein [Flo91,
FJ92, Her95, Pax97a, Pax99, SCO01], da das Internet Rechnernetze mit diversen Techniken verbindet.
In [Pax97a] und [Pax99], einer Studie mit 20 000 TCP-Datenubertragungen und 35 Hosts, wurde eine
hohe Varianz in der Verteilungsfunktion der Paketverlustrate in Abhangigkeit von der Tageszeit fest-
gestellt. Grol3ere Variationskftizienten der LeistungskenngréRen in Gigabit-Netzen wurden in der
Studie von [SCO01] festgestellt. Ergebnisse in experimentellen Netzen wie z.B. Internet2 [STO01] zei-
gen ebenfalls hohe Varianz des Durchsatzes in TCP. Benutzer von Internet-Diensten wie FTP, Telnet
bzw. SSH, HTTP usw. bestatigen hohe Schwankungen der Antwortzeiten und Durchsatze zwischen
unterschiedlichen Netzen, aber auch in einzelnen Netzen zu unterschiedlichen Tageszeiten.

Ende der 90er Jahren nutzten 95% der gesendeten Bytes und 90% der Verbindungen im Internet-
Verkehr TCP als Transportprotokoll [TMW97], wobei TCP-Reno die am meisten benutzte TCP-
Variante war [Ste97]. Bis Anfang der 90er Jahre waren die meisten TCP-Datenubertragungen auf
Grund der dominierenden FTP-Applikationen hochvolumig [BRS99]. Durch den Einsatz des HTTP-
Protokolls ist die Mehrzahl der TCP-Datentbertragungen extrem kurz geworden und umfassen manch-
mal nur wenige KB [TMW97]. Diese kurzen konkurrierenden Datenibertragungen enden, bevor die

in TCP vorgesehenen Mechanismen sich an die Netzbedingungen anpassen kdnnen. Dies hat seinen
Grund darin, dass TCP nicht fur kurzzeitige Datentbertragungen entwickelt wurde.
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2 Kapitel 1. Einleitung

1.2 Problem und existierende Ansatze

Das Problem der Uberlastung sei anhand der Abbildung 1.1 veranschaulicht. Idealerweise sollten
alle Sender den gleichen oder einen fest einstellbaren Anteil an der Kapazitat des Engpasses erhal-
ten. Abbildung 1.1 (a) zeigt den Fall, bei welch&ander2 keinen Vorteil gegenibefender1 hat.

Die Leitung zwischemRouter und Empfaenger wird fair aufgeteilt, unabhangig von der Tatsache,
dassSender2 die doppelte Leitungskapazitat gegeniBenderl zum Router hat. In der Reali-

tat geschieht dieses nicht, sondern einige Aktexaielrangenandere Uberproportional. Abbildung

1.1 (b) zeigt, dassender2 mehr Kapazitdt am Engpass &enderl erhélt. Diese Verdrangung
kommt durch eine schnellere Anbindung und durch die daraus resultierenden kiirzeren Antwortzeiten
zu Stande. Wirde die Kapazitat der gemeinsamen AusgangsleituRgwess auf 3 Mb erhoht,

konnte es trotzdem zur Uberlastung kommen, wRoater nicht in der Lage ware, alle ankom-
menden Pakete zu verarbeiten und dann selbst wieder die neue Engpasskomponente bilden wiirde.
Mdgliche Grinde kdnnten langsame Prozessoren oder mangelfigekBpazitat sein. Inzwischen

sind die Leitungen nicht der Engpass, sondern die Hosts oder die Ral#én den letzten Jahren die
Preisleistungs-Verhaltnisse der Leitungskapazitat viel starker gefallen sind als die der Prozessoren.

1 Mb/s
outer Empfaenger
Sender?2

ender > Mb/s 1 Mb/s

w
(a) SOLL ™~
> 2 Mb/s

~Engpass

Senderl 1 Mb/s

Senderl 1 Mb/s -

Empfaenger
Sender?2

2 Mb/s

(b) IST

Abbildung 1.1: Teilung der Leitungskapazitat (a) SOLL - Engpass zwisSbhader1 und Sender2
fair geteilt, (b) IST -Sender2 verdrangtSender1 beim Engpass

Die Ursachen der in Abbildung 1.1 dargestellten Verdrangung sind unterschiedlicher Natur. Welche
Mechanismen fir die Rterbehandlung und fur das Scheduling in den Routern eingesetzt werden,
ist dabei ebenso wichtig wie die Grof3e der Senderate auf Transpofbdendhpplikationsschicht.
AngenommersSenderl und Sender2 wenden die gleichen Protokolle an, so ist es mdglich, dass
Router vorwiegend Pakete vo®ender1 verwirft, sobald seine Rtergrof3e nicht mehr ausreicht.

Der Begrif Host bezeichnet hier ein Endsystem in Rechnernetzen. Der Term Router wird in der Literatur unterschied-
lich angewendet. Hier sind die Zwischensysteme der Rechnernetze gemeint, d.h. die Rechner, die Hosts verbinden.
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Dieses Verhalten ist letztlich durch die Netziberlastung begriindet. Netziberlastung ist in den Routern
beobachtbar, sobald mehr Verkehr ankommt als von diesem verarbeitet werden kann. Dabei stauen
sich Pakete in den Warteschlangen und fihren bei IP-basierten Netzen zum Paketverlust. Paketverlu-
ste wirken sich in den Transport- und Applikationsprotokollen noch gravierender aus und reichen von
der erneuten Ubertragung eines Pakets oder groRerer Transporteinheiten tiber Sender-Deaktivierung
bis hin zum Verbindungsabbruch.

Der Internet-Verkehr ist stochastisch, Internet selbst ein chaotisches System. Chaos impliziert in de-
terministischen nichtlinearen Systemen instabiles Verhalten [Med92]. Hierbei ist es unmdoglich, 1an-
gerfristige Vorhersagen zu ffen, wahrend jedoch kurzfristige durchaus gultig sind. So fand z.B.
[Pax97b] dass, eine Vorhersage von Paketverlustiefiir die ndchsten Minuten natzlich ist. In chao-
tischen Systemen kdnnen &hnliche Prozesse einen &hnlichen Verlauf haben, jedoch nur solange ein
Ereignis eintrift, in Folge dessen die Prozesse divergieren. Im Internet wird zunehmend dieser E
beobachtet [ENW96].

In [HL97] findet man die Erklarung des Phdnomens der so gena@G#eitterim Internet. Gewitter

sind plotzlich auftretende Perioden mit extrem hoher Last. Gewitter entstehen dadurch, dass die kurze
Antwortzeit wahrend der Perioden mit geringer Last dazu fuhrt, dass die Benutzer das Netz intensi-
ver nutzen. Dieser positive Ruckkopplunfis&t fihrt zu einem Werteanstieg der Last, solange bis
Uberlast eintritt. Mit hoherer Last verschlechtert sich die Antwortzeit, durch welche Verbindungen
abgebrochen werden und die Benutzer das Netz verlassen. Im Ergebnis ist der Internet-Verkehr os-
zillierend, wobei kleine Anderungen groRe Auswirkungen haben konnen, was typisch fir chaotische
Systeme ist.

Die Aufgabe besteht darin, geeignete Mechanismen zu finden, um diese Schwankungen zu reduzieren.
Dabei bereitet die hohe Anzahl von Akteuren und die Eigendynamik des Internet besondere Schwie-
rigkeiten. Dabei besteht eine wesentliche zusatzliche Anforderung darin, dass solche Uberlastkon-
trollen in einem Arbeitsbereich von einigen klbis hin zu Migs oder sogar Gb -Ubertragungsraten

robust wirken sollten.

Der Zyklus der Uberlastkontrolle besteht nun darin:

(i) den Verkehr zu beobachten und Uberlast festzustellen,
(i) entscheiden, was geandert werden soll,
(iii) die Anderungen zu befolgen,
(iv) das geénderte Verhalten des Systems erneut zu beobachten.

Die Mechanismen zur Uberlastkontrolle mussen von der Natur der Sache her im Netz verteilt sein,
z.B. in den Routern oder in den Hosts. Routerbasierte Uberlastkontrolle (engl. Gateway Congestion-
Control) setzt voraus, dass darauf liegende Transport- oder Applikationsprotokolle durch Ende-zu-
Ende-Uberlastkontrolle (engl. End-to-End Congestion-Control) auf inre Aktionen reagieren. Ein wei-
terer wichtiger Aspekt ist festzustellen, fir welche Verkehrsarten sie eingesetzt werden sollen. Diese
Arbeit wird vor allem auf den Einsatz innerhalb vBest-Efort-Netzen eingehen. Bestart bedeu-

tet, dass der Durchsatz nicht garantiert werden kann. Typisch dafiir ist die Ubertragung einer Datei mit
FTP oder HTTP Uber TGHRP. Die Anforderungen an solche Dienste unterscheiden sich von Echtzeit-
Diensten, wie Audio- oder Video-Ubertragung, in zwei zentralen Punkten: der Dienst ist nicht zeit-
kritisch, verlangt jedoch die zuverlassige Ubertragung des ganzen Datenstroms. Das Problem der
Uberlastkontrolle ist so alt wie TGP (d.h. etwa 20 Jahre) und in zahllosen Arbeiten untersucht
worden. Dies hat zu mehreren RFC gefihrt, die zum Teil implementiert wurden.
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Abbildung 1.2: Einsatzort der Uberlastkontrolle

Die Evolution von routerbasierten Verfahren lasst die geanderten Anforderungen an die Netze erken-
nen. Packet-Discarding (PD) [Tan81] z.B. benutzt eine Warteschlange fur alle Verbindungen, was
zu Folge haben kann, dass die Leitungskapazitat nicht fair geteilt wird (siehe Abbildung 1.1). Um
die Benutzer voneinander zu isolieren, verwenden u.a. Fair-Queuing (FQ) [Nag85], Bit-Round Fair-
Queuing (BRFQ) [DKS89] und Stochastic Fair-Queuing (SFQ) [McK90] mehrere Warteschlangen.
Die Kosten der so gewonnenen Fairness sind hohe Komplexitat und héherer Protokollaufwand. Ran-
dom Early Detection (RED) [FJ93] nimmt die Prinzipien von PD wieder auf und flihrt folgende Idee
ein: durch gezieltes Verwerfen von Paketen kdnnen die Transportprotokolle auf eine sich bildende
Netzlberlastung in statu nascendi reagieren. Pakete von denjenigen Sendern, die zu Lasten anderer
Sender mehr Leitungskapazitat verlangen, werden bevorzugt und in Abhangigkeit der Auslastung
der Warteschlange verworfen. Variationen von RED sind FRED [LM97], SRED [OLW99], REM
[AthO1], PI [HMTGO1] und ARED [FGSO01]. Der Unterschied zwischen ihnen ist das Kriterium zum
Verwerfen eines Pakets bzw. die Mechanismen zur Erkennungggressiversendern.

Die meisten flr TCP vorgeschlagenen Verfahren sind vom Typ Ende-zu-Ende. Standard TCP-Varianten
setzen auf Slow-Start [Jac88] auf. Slow-Start verursacht auf Grund seines exponentiell wachsenden
Senderfensters instabile Senderaten, welche zu Timeouts bei Paketverlusten fihrt, und nach welchen
anschliel3end das Fenster auf den minimalen Anfangswert von einem Segment gesetzt wird. In den

Routern entsteht dabei burst-artiger Verkehr mit grol3en Lastspitzen. Dieses Verfahren vermeidet die

Netzuberlastung daher nicht.

Im Laufe der Zeit sind Recovery-Mechanismen zu TCP hinzugefiigt worden. Sie behandeln die er-
neute Ubertragung fehlender Pakete und sie zielen auch darauf hin, Timeouts zu verhindern, da sie
den Durchsatz stark negativ beeinflussen. Dabei wird versucht, die Stabilitat der Datenlbertragung
dadurch sicherzustellen, dass eine erneute Ubertragung verloren gegangener Pakete vom Sender auct
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vorgenommen wird, wenn noch kein Timeout eingetreten ist. Kriterien hierfur sind wiederholte An-
forderungen von fehlenden Paketen.

In den Verfahren CARD [Rai89], Tri-S [WC91], DUAL [WC92], VEGAS [BOP94] wird die Ant-
wortzeit als Mald zur Einschatzung der Netzauslastung verwendet. Das Vergv@®deinern des
Fensters hangt vom Wert der Antwortzeit ab. Dies ist nichts anderes als die Variationen der Warte-
schlangen der Router abzuschéatzen und das Fenster anzupassen.

Neue Ende-zu-Ende-Uberlastkontrolle sind TCP-ahnliche senderatenbasierte Verfahren, die auch fur
Echtzeit-Verkehr einsetzbar sind: TCP Friendly Rate Control Protocol (TFRCP) [PKTK98] und Equa-
tion-Based Congestion-Control (FRTP) [FHPWOO]. Durch die Einstellung einer stabileren Senderate
wird die hohe Varianz der Antwortzeit kontrolliert.

SchlieRlich gibt es Verfahren, die sowohl Ende-zu-Ende- als auch routerbasierte Uberlastkontrolle
einsetzten. Die urspringliche Idee stammt aus DECBIt [JRC87, RR88] und besteht darin, bei hoher
Last ein Bit im Paket-Header zu setzen. Ein Bit wird in jedem Router angehangt und beim Sender zum
VergroRerpVerkleinern des Fensters angewendet. Weiterentwicklungen davon sind Selective-Binary-
Feedback [RJC91] und Q-bit [Ros93]. Eine Verallgemeinerung dieses Ansatzes ist XCP [KHRO2].

Anstelle von Bits wird die notwendige Veranderung des Fensters in einem Paket-Header mitgeteilt.
Der Paket-Header ist dadurch groR3er, aber die Information zum VergydBekieinern des Fensters

ist praziser.

Es ist ersichtlich, dass Paketverwurf und deren Behandlung eine groRe Rolle in der Uberlastkontrol-
le fur Best-Hfort spielen. Aktuelle Standards setzen auf RED und auf den Einsatz von Recovery-
Mechanismen und Slow-Start auf. Dies impliziert, dass falls die Recovery-Mechanismen nicht einge-
setzt werden, das Verkehrsprofil weiterhin stark schwankend wird. Um gute Durchsatze zu ermogli-
chen, muss der Sender diese Mechanismen mdglichst mit geringer Zeitverzogerung anwenden. Eben-
SO neue, auf stabile Senderaten basierende Ende-zu-Ende-Verfahren benutzen weiterhin die Paketver-
lustrate zur Uberlastkontrolle. Dies kann zu niedrigen Durchséatzen filhren, zumal in kurzen Daten-
Ubertragungen der Einfluss einer kleinen Paketverlustrate grof3 sein kann. DECBIt-&hnliche Verfahren
sind die Alternative, wobei fast alle von ihnen nur unzureichende Feedback-Signale zur Einstellung
einer geeigneten Senderate geben.

Das Problem der Uberlastkontrolle in Bedtdft-Netzen ist bisher nicht abschlieBend gelést wor-
den. Dies hat seinen Grund darin, dass die Rahmenbedingungen sich standig andern, darunter die
Art, Anzahl und Dauer der Verbindungen sowie die Leitungskapazitaten. Da die Uberlastkontrol-
le gute Durchsatze ermoglichen soll, stellt sich die Frage, ob Mechanismen, die fir Megabit-Netze
entworfen wurden, auch in Gigabit-Netzen gute Ergebnisse erzielen. Siehe z.B. Slow-Start in TCP:
Da dabei lediglich wenige Pakete ausgetauscht werden, flhrt seine Anwendung zu einer niedrigen
Auslastung der Leitung. Wird zusatzlich der Einfluss von Paketverlust betrachtet, ist es evident, dass
dieses Verfahren gravierende Leistungsprobleme mit sich bringt. Liegen Sender und Empfanger weit
von einander entfernt, gibt es zudem den Nachteil, dass die bendétigte Zeit fur die Ausbreitung eines
Feedback-Signals lang ist. Ein weiterer Grund ist, dass TCP ein komplexes Protokoll ist. Es existie-
ren nicht viele unterschiedliche Implementierungen, da sie meisten auf dem so genannten 4.x BSD
System basieren. Aus Mangel an Transparenz sind nur geringfligige Optimierungen vorgenommen
worden, vor allem Recovery-Mechanismen.

Daher besteht die Mdglichkeit einen Beitrag zu leisten, und die aktuellen Anséatze und Rahmenbedin-
gungen erneut zu Uberpriufen. Vor allem in Gigabit-Netzen gibt es Perspektive fur DECBit-ahnliche
Verfahren, wobei Mechanismen fur die Generierung praziser Feedback-Signale gesucht werden mis-
sen.
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1.3 Ziel

Die Grundhypothese ist, dass DECBit-ahnliche- und Ende-zu-Ende-Uberlastkontrolle nicht ausrei-
chen, um hohe Durchsatze zu erreichen und gleichzeitig die Netzstabilitdt zu gewahrleisten. Das Netz
muss ebenfalls die Méglichkeit haben, den einen oder den anderen Sender zu bremsen, um die Last zu
reduzieren. Es sollen Protokollmechanismen eingesetzt werden, die flr einen stabileren Betrieb sor-
gen. Die grof3en Schwankungen der Senderate der Verbindungen sollen vermieden werden. Um hohe
Durchsatze und Fairness zwischen den Verbindungen zu erhdhen, sollte das Verwerfen von Paketen
als letztes Mittel eingesetzt werden.

In dieser Dissertation wird ein Modell zur adaptiven Uberlastkontrolle fiir B&siHEVerkehr ent-
wickelt, das diesen Anforderungen genugt. Dies erfordert Mechanismen zur Kontrolle der Last an
der Quelle und zum friihen Erkennen der Uberlast in den Routern. Dafirr ist es notwendig, dass die
Feedback-Signale aus den Routern nicht nur Information Uber die Existenz von Netzliberlastung bein-
halten, sondern auch tber das gewiinschte Lastniveau der jeweiligen Verbindungen.

1.4 Gliederung und Vorgehensweise

Nach dem vorliegenden Kapitel 1 werden in Kapitel 2 die allgemeinen leistungsanalytischen Grund-
lagen und Kenngré3en in Rechnernetzen behandelt.

In Kapitel 3 werden die speziellen Ursachen und Folgen der Netztberlastung erlautert. Ihr Einfluss
auf die KenngréRen in Rechnernetzen sowie die Grundprinzipien der Uberlastkontrolle werden vorge-
stellt. Die wichtigsten der zahlreichen existierenden Ansétze werden behandelt und naher untersucht.
Der Akzent wird auf die Analyse der Verfahren zur Uberlastkontrolle fur den BfettB/erkehr
gesetzt.

Kapitel 4 beinhaltet eine Analyse des Einflusses von Netzliberlastung auf die Datenlbertragung in
TCP. Die Mechanismen zur Uberlastkontrolle werden in einem FMC-basierten [FMC] Petrinetz-
Zustandsdiagramm [Zor02] dargestellt. Dieses Zustandsdiagramm veranschaulicht die Einbettung der
Uberlastkontrolle in TCP innerhalb des Protokollstacks. Die Folgen auf die LeistungskenngroéfRen von
zufallig eintréfenden Ereignissen sowie digé&kte auf parallele Datentbertragungen werden in einer
erganzenden Fallstudie aufgezeigt. Dabei wird demonstriert, wie sich ein einziger Paketverlust in zwei
TCP-Datenubertragungen in Abhéngigkeit ihrer Zustandsvariablen vollig unterschiedlich auswirken
kann.

In Kapitel 5 wird das hier entwickelte ANDINA-ModelNdaptiveNetwork DatastreantN line Algo-

rithm) zur Uberlastkontrolle vorgestellt. Die Ergebnisse der Analyse der Uberlastkontrolle in TCP
sowie die Untersuchung von existierenden Ansatzen weisen darauf hin, dass kombinierte Ende-zu-
Ende- mit routerbasierten Mechanismen am stabilsten arbeiten. Es ist weiterhin notwendig, dass durch
genauere Feedback-Signale die Senderaten erhoht und abgesenkt werden kénnen. Der Ansatz ist:
jeder Router bestimmt anhand seiner Last ein lokales Optimum zur Minimierung von Paketverlust
und Maximierung der Auslastung der Leitung. Dieses Optimum ist eine Zwischenankunftszeit (1AT),
die von der Anzahl der abgeschatzten aktiven Verbindungen abh&ngt. Die drei Komponenten, Sender,
Empfanger und Router, kommunizieren mittels eines Paket-Headers. Der Router generiert eine Soll-
IAT und schreibt diese in den Paket-Header. Der Empfanger kopiert den Paket-Header und sendet ihn
an den Sender unveréndert zuriick. Der Sender benutzt die IAT zur Generierung der Senderate.
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Die Eigenschaften dieses Verfahrens erfordern die Analyse durch Simulation, da es im Rahmen die-
ser Arbeit nicht moglich war, ANDINA innerhalb eines realen Routers zu implementieren. Mit der
Simulation ist es moglich Netzmodelle in komplexen Umgebungen zu untersuchen. Das eingesetzte
Simulations-Programnietwork Simulato(ns), ist ein Simulator flr diskrete Ereignisse. Es ist in
einer objektorientierten Version vdiel, 0Tcl, undC++ implementiert und erméglicht, Uberlastkon-

trolle unter vielen verschiedenen Bedingungen zu untersuchen. Ein Prototyp von ANDINA wurde in
ns implementiert, und in vielen zahlreichen typischen Test-Szenarios untersucht. Die Stabilitat unter
unterschiedlichen Rahmenbedingungen wie Leitungskapazitat, unterschiedlichen Pfadlange, Dauer
der Verbindungen und Auslastungsgrad wurde bewertet. Der Vergleich erfolgt mit den Simulator-
Versionen der derzeit weltweit bevorzugt im Einsatz befindlichen TCP-Varianten Reno, Newreno und
SACK und den Warteschlangen PD, ARED, REM und PI.

Kapitel 6 enthalt eine Zusammenfassung der wichtigsten Ergebnisse sowie einen Ausblick.

Im Anhang finden sich ein Glossar, ein mathematisches Glossar, sowie Tabellen der Messergebnisse
und der verwendeten FMC-Notation.






Kapitel 2

Grundlagen der Leistungsanalyse

Das Internet ist einfienes paketvermitteltes Rechnernetz. Da Rechnernetze als Warteschlangensy-
steme modelliert werden kdnnen, sollen zuerst einige Grundlagen der Warteschlangentheorie vorge-
stellt werden. Einige Kenngro3en der Leistungsanalyse von Rechnernetzen sowie Grundmodelle der
Datenubertragung in der Transport-, Internet- und Netzschicht werden anschlie3end vorgestellt und
erlautert.

2.1 Warteschlangensystem (WS-System)

2.1.1 Struktur und Kenngrél3en

Gegeben sei ein elementares WS-System (siehe Abbildung 2.1) bestehend aus einem WS-Bediener
und einer Warteschlange, mit:

Anzahl der Auftrdge im System, d.h. die Last des Systenis Buftrage

Anzahl der Auftrage in der Warteschlange

Anzahl der Auftrage beim Bediener

Ankunftsrate der Auftrage

Bedienzeit beim Bediener

Wartezeit der Auftrége in der Warteschlange, wenn sie nicht sofort bedient werden
Durchsatz des Systems

Reaktionszeit, d.h. die gesamte Zeit der Auftrage im System

Die Reaktionszeit besteht aus Wartezeit und Bedienzeit:

z 2 Z
o

2]

VOSX>

R=X+W 2.1)

Folgende Grundgesetze gelten im eingeschwungenen Zustand, vorausgesetzt, dass sich der Prozes:
im stationaren Zustand befindet. Der eingeschwungene Zustand schliel3t die Anfangsphase eines Pro-
zesses aus. Ein Prozess ist stationar, wenn seine charakteristische Funktion zeitunabhangig ist:

f(x) = f(x+ AY) (2.2)
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Abbildung 2.1: Bediener mit Warteschlange

Maximaldurchsatz [HZ95]. Der Maximaldurchsat® .« wird erreicht, wenn:

Dmax -

1
= (2.3)

Auslastung [HZ95]. Der Zeitanteil wahrenddessen der Bediener beschaftigt ist, ist die Auslastung
U des Systems. In stabilen Systemen ist die Auslastung definiert als:

D

Dmax

U=

=Ns O0<Uc<1 (2.4)

Stabilitatsbedingung [HZ95]. Ein System ist stabil, wenn es gilt:

A < Diax (2.5)

d.h. wenn im Laufe der Zeit seine Warteschlange nicht bis ins Unendliche wéchst. Dafir ist es not-
wendig, dass der ankommende Auftragsfluss kleiner oder gleich dem ausgehenden Auftragsfluss ist.
Daraus folgt, dass die Stabilitat des Systems nur dann gewébhrleistet ist, wenn die Ankunftsrate kleiner
oder gleich der Bedienrate ist. Durch Verletzung der Stabilitatsbedingung kénnen nicht alle ankom-
menden Auftrage aufgenommen werden. Diese Auftrage werden aus dem Sgsienfen
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Satz von Little [Lit61]. Das Satz von Little (siehe Abbildung 2.2) sagt aus, dass die mittlere Anzahl
der Auftrage im System das Produkt aus Ankunftsrate und Reaktionszeit ist. Analog dazu ist die
mittlere Anzahl der Auftrage in der Warteschlange das Produkt aus Ankunftsrate und Wartezeit.

20

;E,E‘, 10 IN(&
: oy
A(t) 7
5 \ 7 W@l \ _
7 Z % PO
N/ =
Zeit
Abbildung 2.2: Satz von Little (bas. auf [Kle75])
N=A-R (2.6)
mit
A= tIim A(t) (2.7)
R= tIim R(t) (2.8)

Im Gleichgewicht istA = D und daher:

N=D-R (2.9)
Ng=D-W (2.10)
Ng=D - X (2.11)

2.1.2 Deterministische WS-Systeme

In deterministischen WS-Systemen sind den Kenngré3en zu jedem Zeitpunkt eindeutig festgelegte
Werte zugewiesen [HZ95], d.h. die Zeitpunkte, die Dauer von Zustanden und die Zeitpunkte der Zu-
standsuibergange sind a priori bekannt. Ein dynamisches System lasst sich dadurch exakt beschreiben.
Die KenngréRen des Systems werden als Mittel- oder als Extremwerte dargestellt. Daraus resultieren
insbesondere zwei Arten fur die Analyse: Mittelwert- und Extremwertanalysen. Mit der Extremwert-
analyse konnen obere und untere Grenzen der Leistungskenngréf3en festgestellt werden.
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2.1.3 Stochastische WS-Systeme

Stochastische WS-Systeme sind durch zwei Zufallsprozesse beschrieben. Diese Prozesse sind die
Zwischenankunftszeit und die Bedienzeit der Auftrage. Die Wechselwirkung zwischen ihnen be-
schreibt die Wartezeit (und Reaktionszeit) im WS-System. Zufallsprozesse werden durch die Vertei-
lungs- und Dichtefunktion der entsprechenden Zufallsvariablen angegeben.

KENNGROSSE STOCHASTISCHES- DETERMINISTISCHES
WS-SrsTtEM WS-SrsTtEM

UNABHANGIGE VARIABLEN

Mittlere Zwischenankunftszeitt =

Mittlere Ankunftsrate A A
Verteilungsfunktion PDF: a(t)=1-e*
Dichtefunktion pdf: At)=a1-et

Mittlere Bedienzeit X = ;%

Mittlere Bedienrate u D
Verteilungsfunktion PDF: b(t)=1-e*
Dichtefunktion pdf: B(t)=pu-e*

ABHANGIGE VARIABLEN

SYSTEMKENNGROSSEN

Wartezeit W = Q/T’; W

Reaktionszeit R= %’; R

LASTKENNGR()SSEN

Auslastung p= ﬁ u

Auftrage im System N = ﬁ N

Auftrage in der WarteschlangeNy =N - p Ny

Auftrage beim Bediener Ns=N-Ng=p Ns

Tabelle 2.1: KenngrofR3en iml/M/1 und in deterministischen Systemen

Ein WS-System mit exponentieller Verteilungsfunktion der Zwischenankunftszeit und der Bedienzeit
und einem Bediener wird ald/M/1 bezeichnet. Eine exponentielle Verteilungsfunktion wird durch
ihren Mittelwert charakterisiert. In diesem Fall istildie mittlere Zwischenankunftszeit undd

die mittlere Bedienzeit. Die Kenngré3en eirdgM/1 Systems und die &quivalenten Kenngré3en in
deterministischen Systemen zeigt Tabelle 2.1 [Kle75]:

Wartezeit

p=1

Auslastung

Abbildung 2.3: Wartezeit als Funktion der Auslastung
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Je ndhep zu 1 ist, desto grolier ist die Warteschlange. Mit anderen Worten, je naher die Ankunftsrate
zu der Bedienrate ist, desto grof3er wird die mittlere Wartezeit sein. Der FaKtor ) sagt aus,

dass die Wartezeit in der Nahe vprne 1 exponentiell steigt, d.h die Kosten einer hohen Auslastung
wirken sich in der lAangeren Wartezeit aus (siehe Abbildung 2.3).

Abbildung 2.4 zeigt die Reaktionszeit in Abh&ngigkeit der Last. Um eine Auswahl zwischen den
Lastniveaus zu tféen, wird eine zusammengesetzte Kenngrol3e, die Power [Kle79], angewendet. Die
Power ist definiert als das Verhéaltnis aus Durchsatz und Reaktionszeit:

— Da

"R

Mit dem Exponentr kann entweder der Durchsatz oder die Reaktionszeit priorisiert werden. In der
Regel wirda = 1 genommen. Die maximale Power ist auch dglimaleArbeitspunkt, denn gesucht

ist ein hoher Durchsatz mit moglichst kurzer Reaktionszeit. Die Power wird mit einer Warteschlan-
genlange von eins maximiert [Kle76].

P

P=D*" YR ——
P)=DS TR
P=D"" R
Reaktionszeit

Mittlere Reaktionszeit

| | |
R VR
Last

Abbildung 2.4: Reaktionszeit, Power und Last

In Abbildung 2.4 istL, die Last, mit der die Power mit = 1 maximiert wird. Die Ursprungsgerade
tangiert die Reaktionszeitfunktion &g. FUr alleL; mit L; < Lo sind die Reaktionszeiten viel kirzer
als inLo, aber auch die Durchsatze sind viel geringer, denn eAgitt D=1, Im Gegensatz dazu sind
fur alle Lj mit L; > Lo, die Reaktionszeiten und Durchsatze viel gro3er alsjrdennA ist in der
Nzhe zuD?=1. Die Punktel; bzw. L, sind auRRerdem die Lastniveaus zur Maximierung der Power mit
a = 0.9 bzw.a = 1.1. Je grofRet ist, desto groRer wird die optimale Last.

Um ein stochastisches WS-System zu definieren, wird die Not&ti&im angewendet, wé und
B die Verteilungen der Zwischenankunftszeit bzw. der Bedienzeit darstellenrmuiiel Anzahl von
Bedienern ist. Der allgemeine Fall wird &&'G/m bezeichnet, namlich die Verteilungsfunktionen
kénnen beliebig sein. Die ersten zwei Lastkenngrof3en der Tabelle 2.1 gelten auch @G/&lén
WS-Systemen. Daruber hinaus wird die Wartezeit in allen WS-System vom Faktar) (destimmt.
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2.2 Warteschlangennetze (WS-Netze)

Ein Warteschlangennetz (WS-Netz) besteht aus mehreren WS-Systemen, die miteinander gekoppelt
sind. Abhangig von der Art der Last kdnnefieme und geschlossene WS-Netzen unterschieden wer-
den [Bol89, HZ95].

Offenes WS-Netz. Die Anzahl der AuftrageN ist nicht konstant, denn sie werden von auf3en auf-
genommen und wieder nach aul3en abgegeben. Gegeben ist die Ankunfisrgdem WS-System.
Dadurch wird die Last bestimmt. Das System wird durch Folgendes charakterisiert (siehe Abbildung

2.5):
A
—{ {111}

| —

! |

! |

! |

lk |

[ |

|J¢l |

|

! |

! |

| |

=111 '
i, K+1
Abbildung 2.5: Gtenes WS-Netz [ZL98])
mit

K Anzahl der Knoten
N Anzahl der Auftrage
m Anzahl der Bediener
Ui Bedienrate des Bediendrs
Aj Ankunftsrate beim Knoten
Aoi Ankunftsrate aus externen Quellen
Aik+1 Ankunftsrate zu externen Senken
Pij Ubergangswahrscheinlichkeit vom Knotezum Knotenj
k; Anzahl der Auftrdge im Knoten
K, Zustand des WS-Netzds~= (k;...k...kk)
p(k:...ki...kc) Wahrscheinlichkeit, dass das WS-Netz im Zusthmst

Pi

Auslastung des Knotens
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Es gilt dann:
K
A = Aoi + Z Aj - Pij Eingangsfluss
=
K
Aij = Ak + Z Aj - Pij Ausgangsfluss
=
Ai
pi=—
Hi

K
Pike1=1- Z Pij
=

Die Wahrscheinlichkeit, dass das WS-Netz im Zustpfid...k...kx) ist, wird durch das Produkt der
Zustandswahrscheinlichkeiten der einzelnen Knogggeben [Jac57]:

K
plla, k.kic,) = | [ pilk) vk (2.12)
i=1

Geschlossenes WS-Netz.Gegeben ist die Anzahl der Auftrage im System, d.h. im WS-Netz zir-
kulierenN Auftrage. Weder kommen neue Auftrdgen von aul3en hinzu, noch verlassen Auftrage das
WS-Netz. Dies bedeutet, dass es keine externen Quallea 0) und Senkenj| .1 = 0) gibt. Weiter

gilt:
K

>k

i=1

Z/lj - Bij i=1.K

N

Ai

2.3 Hierarchischer Bediener

In [ZL98] wird ein hierarchisches Warteschlangen-Modell dargestellt. Dabei werden die Kenngrof3en
eines Systems als Funktion der Kenngrdél3en des darunter liegenden Systems ausgedrickt.

Aus Tabelle 2.1 werden die Bedienzgjdie ReaktionszeR und die Anzahl der Auftragbl_f(]r einen
Bediener der Schicht (n) genommen. Es ist nahe liegend, dass die Bedienzeit der Schicht (n) durch
die Reaktionszeit der Schicht (n-1) bestimmt wird. Der Dehnfakiér= 1/(1 — p) stellt den Anteil

vonu der Schicht (n-1) dar, der fur die Schicht (n) nicht zur Verfiigung stehjp’Seit/y’, dann gilt
Folgendes fur den Bediener der darauf liegenden Schicht:
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=

DF _

DF - x
X =——"—— X
1-p 1-DF-p

(2.13)

Die Reaktionszeit flr zwei Systeme wird in Abbildungen 2.6 und 2.7 dargestellt.

A, 1.7
—{11- 11
«~ - - - —-—-R —— — — »

(a) Schicht (n-1)

7\‘ -_— X
dllnOx
«— — — R — —»

(b) Schicht (n)

Abbildung 2.6: Hierarchischer Bediener (a) Ersatzschaltbild, (b) Nachste-Schicht-Bediener [ZL98]

(X'=x)/x)

Reaktionszeit

Auslastung

Abbildung 2.7: Reaktionszeit in hierarchischen Modellen

Aus 2.3, 2.6 und 2.13 geht hervor, dass die Reaktionszeit als Funktion des Durchsatzes der darunter
liegenden Schicht ist:
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1 1

" 1-2- 2 Dmax

R

Der maximale Durchsatz ist dann:

D =N - ) (2.14)

ohne Quellen

und Senken

Abbildung 2.8: Rechnernetz

2.4.1 Definition

Rechnernetze bestehen aus Knoten, die durch Kanéle oder Leitungen miteinander gekoppelt sind
(siehe Abbildung 2.8). Knoten der Netze sind Ho#ts (Endsysteme) und RoutelKg, Zwischen-
systeme). In paketvermittelten Rechnernetzen werden Pakete zwischen den Knoten transportiert. Die
Router leiten die Pakete an die nachsten Router oder Hosts weiter, oder speichern sie in Warteschlan-
gen, wenn die Leitung besetzt ist.
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2.4.2 Grundmodelle und Kenngrél3en

Zur Modellierung von Rechnernetzen werden WS-Netze angewendet, da u.a. [Bol89]:

e Rechnernetze bestehen aus mehreren unabhangigen Bedienern (Rechnern). Die Last wird durch
die DatenlUbertragungen verursacht.

¢ Eine Datenlibertragung beansprucht die Bediener sequentiell.

¢ Ein Bediener kann gleichzeitig von mehreren Dateniibertragungen in Anspruch genommen wer-
den.

Die Knoten der Rechnernetze kénnen durch WS-Systeme modelliert werden. Modelle fiir die Uber-
tragungszeit in der Leitung werden im Folgenden dargestellt. Die Ubertragungsstrecke kann mit Hilfe
der Ubertragungsrate modelliert werden. Diese Modelle sind von Interesse, da sie die Rahmenbedin-
gungen der LeistungskenngroRen zeigen unter deren Berlicksichtigung ein Verfahren zur Uberlast-
kontrolle entwickelt wird.

Ubertragungsrate. Die UbertragungsratB ist die gesendete Datenmergpro Zeitt.
B= % (2.15)

Die Datenmenge kann je nach Schicht in Bits, Frames, Pakete, usw. angegeben werden. Auf der
Schicht 2 wird der Begfi Datenrate angewendet.

Datenrate. Die DatenrateB wird in Bits/s angegeben, und stellt die Leitungskapazitat dar, und ist
daher vom Ubertragungsmedium abhangig. Es ist nahe liegen, dass zwei direkt verbundene Knoten
nicht schneller als die Datenrate dieser Leitung kommunizieren kbnnen. Die Datenrate stellt somit
eine obere Schranke fur den jeweiligen Durchsatz dar.

Signalausbreitungsgeschwindigkeit. Die Signalausbreitungsgeschwindigkegtellt die Ausbrei-
tung einer Stérung entlang der Leitung der Laagéar.

V= % (2.16)
Sie ist vom Ubertragungsmedium abhangig. Ein Verkiirzungsfaktor gibt die Abweichung von der
Lichtgeschwindigkeit an. In Glasfaser ist der Verkiurzungsfakir (n verdrilltem Kabel 6 und in
Koaxialkabel 077. Somit betragt die Signalausbreitungsgeschwindigkeit 200009 iknGlasfaser,
180000 kns in verdrilltem Kabel und 231000 ksin Koaxialkabel [Sie03].

2.4.3 Modellierung von Ubertragungsstrecken

Die ZeitR, die eine Datenmenge der GroBeur Ubertragung uber einer Leitung der Lar§enit
der Datenrat® bendtigt, wird Ublicherweise nach folgender Formel berechnet ([Ste95, Zit0O0]):

(2.17)
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Die Ubertragungsstrecke lasst sich dabei als Serienschaltung zweier Bediener (siehe Abbildung 2.9)
modellieren [Zor03]:

| |

| |

| |

| [

| D ! D
| Il 2
4 | D
1 | [ ges
—|> ] —p

| ' !
! | !
! ' !
! ' !
|<—————R-I—————>:<—————R7————>:
|

e _ R_ _ _ _ ______ S

Abbildung 2.9: Modellierung einer Ubertragungsstrecke - 2 Bediener

X; Bedienzeit des Senders in s rXit = b/B

b  Grofe des zu Ubertragenden Pakets in bits

B Senderate des Senders in fsts

X, Bedienzeit des Transportsystems in s Kit= E/v
E Léange der Ubertragungsstrecke in km

v Geschwindigkeit des Transportsystems iry&m

Woraus sich die Gesamtzeit fir das Senden und Ubertragung eines Pakets im allgemeinen Fall ergibt:

Rges =R +R
= (W1 + Xp) + (W2 + X3)
mit W, undW; als Wartezeiten in den Warteschlangen der Bediener 1 und 2.

Bei der Ermittlung der lbrigen LeistungskenngréRen sind folgende Uberlegungen anzustellen: Im
Sonderfall eines abgestimmten Systems im Gleichgewicht, bei welchem die Ankunftsrate von aul3en
gleich der Bedienrate des Senders ist, &= B; werden die ankommenden Pakete ohne Wartezeit
direkt bedient, so dad#/; = 0 gilt.

An der Schnittstelle zwischen Sender und Transportsystem gilt im allgemeinen Fall:

D]_:Az;éBz
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Dies sei an folgendem Beispiel einer Satellitentibertragung Uber eine T1-Leitung veranschaulicht mit:

_ 8 bit/Byte- 1500 Byte

! 1.544 Miys = 7.772ms
36 000 km
= =12
2= 300000 ks~ -0 MS

voraus sich als Bedienraten fir den Sender und fir den Transportsystem mittels elektromagnetischen
Wellen ergeben:

B, = 128667 Paketss
B, = 8.333 Paketss

Was einen Unterschied der Bedienrate um den FaBigB, = 15.44 entsprechen wirde und in
Widerspruch zur zuvor postulierten Gleichgewichtbedingung stiinde. Der Widerspruch |8st sich auf,
wenn man das Transportsystem als Infinite-Server (IS) modelliert, wie es in Abbildung 2.10 darge-
stellt ist.

A =D =4
I 0o 2

Abbildung 2.10: Modellierung einer Ubertragungsstrecke - Infinite-Server

Hieraus ergibt sich:
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Dges=A1=B1=my-B, =D
= 128667 Paketss
N = 16.44 Pakete

wovon sich befinden:

N; 1 Paketim Sender
N, 15.44 Pakete im Transportsystem

Andere Transportsysteme, welche nicht auf den Eigenschaften elektromagnetischer Wellen berufen,
wie. z.B. solche fir mechanischen Transport (durch LKWSs, usw.) stellen keine Infinite-Server dar und
erfordern die Modellierung mittels Warteschlangen-Bedienern.

2.5 Hierarchische Modelle

Rechnernetze sind hierarchisch aufgebaut, daher begrenzen die Eigenschaften einer Schicht das Ver-
halten von allen darauf liegenden Schichten: Leistungskenngrof3en der Netzschicht wirken sich in der
Internet-, Transport- und Applikationsschicht aus.

2.5.1 Round-Trip-Time (RTT) einer Transportverbindung

Abbildung 2.11 zeigt ein Modell einer hierarchischen Datentbertragung in einem paketvermittel-
ten Netz. Zwischen den Knotdfs und Kg besteht eine Verbindung, deren Weg Verbindungspfad
heil3t. Dazwischen liegem Router, die durch Kanale verbunden sind. Die Datenlbertragung in der
Transportschicht oder Applikationsschicht ist eine Akteuren-Kommunikation, auch Ende-zu- Ende-
Kommunikation genannt.

Ist die Verbindung unidirektional und fliel3t die DatentbertragungkKemachKg, dann istKs der
Quell-Host unKEg der Ziel-Host. Wahrend der Verbindung sendet Hosih Pakete der Lange zu
HostKe. Fir jedes gesendete Paket kann eine Antwortzeit gemessen werden, die Round-Trip-Time
(RTT) genannt wird. RTT ist die Zeit, die ein Paket Mdg nachKg bendtigt, zusatzlich der Zeit, die

die Quittung vorKg nachKs braucht (siehe Abbildung 2.12).

Fur symmetrische Pfade lasst sich die RTT folgendermal3en ausdrucken:

an(xi +vvi)+§(|\/|i i Pd)] (2.18)

i=1 i=0

reit = 2 x

Xi  Verarbeitungszeit der Pakete im KnotegfiRouter oder Host)
W, Wartezeit im Knoten (Router oder Host)

M; Paketierungszeli/B zum Knoten + 1 (Router oder Host)
Pd Signallaufzeite /v zum Knoten + 1 (Router oder Host)

Die Verarbeitungszeit der PakeXe in einem Knoten des Pfades héangt von den Leistungskenngro-
Ren des Rechners und von der Komplexitat des Protokolls ab. Operationen wie Fehlerkorrektur und
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Schicht (n)

Schicht (n-1)
Abbildung 2.11: Modellierung einer Transportverbindung
Host KS Router Rou‘[erj Host K
! E
Zeit

Paket 4 - — —

RTT

— — — — — — — — — — — — — — — — _>
>
/
|
|
| |
> —
| ~ |
M) S
|1 |
| |
I |

Quittung

w/, v Y

Abbildung 2.12: Zeitdiagramm der Zusammensetzung der RTT




2.6. Netze mit Datenverlust 23

-behebung erhdhen die Komplexitat, aber auch die Zuverlassigkeit eines Protokolls. Als Beispiel be-
trachtet man UDP und TCP: UDP ist schneller aber nicht zuverlassiger als TCP, da UDP u.a. nicht
verbindungsorientiert ist, und somit keine Kontrolle von Paketverlust hat. Als Folge muss diese Funk-
tionalitat auf dem darauf liegenden Protokoll verlagert werden.

Die WartezeitV, in den Routern hangt von der jeweiligen Warteschlangenlange ab. Die Warteschlan-
genlange ist die Speicherkapazitat in Bytes, die afseRyrol3e bezeichnet wird.

Der TermM; + Pd der Gleichung 2.18 kann wahrend einer Verbindung ohne Rerouting als konstant
betrachtet werden, da er die Ubertragungszeit des Pakets ist. DeXTeh von 2.18 entspricht der
Reaktionszeit eines WS-Systems (Gleichung 2.1). Daher wird die minimale RTT erreicht, wenn die
Warteschlangen klein bzw. leer sind. Es ist zu erwarten, dass die Variation der RTT die Variationen der
Wartezeit auf den Routern des Verbindungspfades entspricht. In den Routern sammeln sich die Pakete
von mehreren Verbindungen, daher spiegelt die Variation der RTT nicht nur die Fluktuationen der
eigenen Senderate, sondern die Dynamik des gesamten Verkehrs wieder. Aus 2.18 ist es zu erwarten,
dass die RTT proportional zur Auslastung variiestr{ o< 1/(1 — p)) [Com95].

2.6 Netze mit Datenverlust

(a) Direkt verbunden

O—O—0

(b) Indirekt verbunden

Abbildung 2.13: Netze mit Paketverlust (a) direkt verbunden (b) indirekt verbunden

Bis hier hin sind lediglich Netze ohne Datenverlust betrachtet worden. Dies ist nur eine ideale Situati-
on, da in der Realitat Paketverlust in der Datentbertragung auftritt. Als Folge sinkt der Durchsatz, da
diese Einheiten erneut Gbertragen werden mussen. Datenverlust entsteht z.B. durch Ausfall eines An-
schlusses (Netzschicht) oder unzureichend@&iryrol3e in den Routern oder in den Hosts (Internet-
oder Transportschicht).
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Abhéangig von der Stelle, wo Paketverlust auftritt, wird Flusskontrolle oder Uberlastkontrolle ein-
gesetzt. Die Flusskontrolle sorgt dafir, dass ein schneller Sender einen langsamen Empféanger nicht
Uberrollt. Paketverlust entsteht in den Hosts, wenn der Datenfluss zu grol3 fur die Leistung des Prozes-
sors bzw. fur die Pfiergrof3e ist. Die Abbildung 2.13 zeigt ein Modell des zu betrachtenden Systems
bei der Fluss- bzw. Uberlastkontrolle. In der Flusskontrolle werden die Knoten als direkt verbunden
betrachtet und als indirekt verbunden in der Uberlastkontrolle. Flusskontrolle darf nicht mit Uber-
lastkontrolle verwechselt werden. Obwohl beide als Ziel haben, Paketverlust zu vermeiden, ist der
Verlustsort im ersten Fall ein Host und im zweiten Fall ein Router. Uberlastkontrolle wird im nach-
sten Kapitel ausfuhrlich behandelt.

In diesen Netzen sind zwei Kenngrof3en von Interesse: die Paketverlustrate und die Fairness.

Paketverlustrate. Die Paketverlustrate ist das Verhaltnis zwischen Verlorbpemd Gesamtdaten

p=— (2.19)

Fairness. Obwohl es sehr viele und teilweise komplexe Definitionen von Fairness eines Systems
gibt, siehe z.B. [JCH84], werden hier die Standardabweichung sowie der Variatiffimkoéange-
wendet. Sie spiegeln die Eigenschaften der Verteilungsfunktionen wieder und sind einfach zu ermit-
teln.



Kapitel 3

Uberlastkontrolle - eine Ubersicht

In diesem Kapitel werden die wesentlichen Prinzipien der Uberlastkontrolle erlautert. Lastkontrolle
beschéftigt sich mit der Behandlung von Netzuberlast@angestioh Die Ursachen und Folgen von
Netzliberlastung werden diskutiert. AnschlieBend werden existierende Anséatze zur Uberlastkontrolle
naher untersucht.

3.1 Netzlberlastung

In paketvermittelten Rechnernetzen wird Netzuberlastung als der Zustand bezeichnet, in welchem
als Folge hoher Auslastung der Ressourcen das Leistungsverhalten des Systems absinkt. Mégliche
Ursachen sind:

e Hardware-Konfiguration. GroRe Unterschiede der LeistungskenngréRen filhren zur Uberlastung
der Engpass-Komponente: Grol3e Datenraten der Leitungen bringen keinen Vorteil, wenn die
Prozessoren der Router nicht schnell genug sind. Ein anderes Beispiel: Eine Leitung mit einer
geringeren Datenrate innerhalb eines Gigabit-Netzes wird haufig Gberlastet sein.

e Systemparameter. Dazu zahlen u.afégrofRen und Senderaten. DigleugréRen kdnnen an-
hand von Modellen ermittelt werden, die fiir den stationdren Zustand der Netze gultig sind.
Andert sich das Verkehrsprofil im Laufe der Zeit, kann es vorkommen, dass flerdrélen
falsch dimensioniert sind.

e Last. Zu Spitzenzeiten kann die Last ein Vielfaches dessen betragen, wozu das Netz ausge-
legt ist. Ein anderes Problem ist der so genannte burst-artige Verkehr. Er kommt vor, wenn
mehrere Pakete einer Verbindung innerhalb kurzer Zeit an einem Router ankommen. Diese
Verbindungen haben eine groRe Pfadkapazitat (siehe Abschnitt 3.3.3). Hier ist die Ubertragene
Datenmenge pro RTT eher klein im Verhaltnis zur Pfadkapazitat. So entstehen in den Routern
alternierende Perioden mit mal niedriger und mal hoher Auslastung, die als inaktive bzw. ak-
tive Periode genannt werden. Diese kurzen Perioden mit hoher Auslastung stellen transiente
Netzuberlastungen dar.

Die zentrale Frage lautet: Wie kann Netziberlastung vermieden werden? Dazu ist es erforderlich,
dass die Netziiberlastung Uberhaupt erst einmal erkannt werden muss. Sie kann aus unterschiedlichen

25
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Sichten betrachtet werden:

e Aus der IP-Sicht: Die Wartezeit steigt, da die Warteschlangen langer werden.fBeiPerlauf
werden anschliel3end Pakete verworfen. Dies bedeutet, dass ein Router anhand der Auslastung
der Warteschlangen eine sich bildende Netziberlastung erkennen kann.

e Auf der TCP-Sicht: Die RTT steigt und der Durchsatz sinkt kontinuierlich. Paketverlust wird
beobachtet und Rucksetzmechanismen missen eingesetzt werden. Hier gilt: eine steigende RTT
kann bedeuten, dass sich eine Netzuberlastung bildet; Paketverluste treten auf, wenn sich die
Netzlberlastung bereits gebildet hat. Wirken Ricksetzmechanismen nicht, dann werden Ver-
bindungen abgebrochen.

Netzuberlastung wird vermieden, indem die Stabilitatsbedingung der Warteschlangentheorie (Glei-
chung 2.5) eingehalten wird, d.h. die Zwischenankunftsrate darf nicht gro3er als die Bedienrate sein.

Eine unkontrollierte Netziiberlastung fuhrt letztendlich ZDomgestion-Collapsgdac88]. Im Conges-
tion-Collapse kann sich das System nicht mehr erholen und der gesamte Durchsatz geht gegen Null.
Diese Situation kann entstehen, wenn mehrere Datenubertragungen mit hohen Senderaten lber die
gleichen Router gehen. Die Router werden friher oder spater einige Pakete verwerfen missen. Da-
durch wird jedoch die Last nicht geringer, da diese Pakete vom Seadesut Uibertragen werden
missen. Die Router erwarten, dass die Sender auf den Paketverlust reagieren, und ihre Senderaten
absenken. Sind keine Kontrollmechanismen vorhanden, geschieht dies nicht. Sind die Kontrollmecha-
nismen ungeeignet, werden die Senderaten langsamer als erforderlich abgesenkt. Die Sender versu-
chen, verlorene Pakete erneut zu senden, solange es ihre Ricksetzmechanismen erlauben. Bleiben die
Ankunftsraten der Router hoéher als die Bedienraten, werden die Sender ihre Verbindungen im Laufe
der Zeit abbrechen mussen. Die Folgen eines solchen Congestion-Collapse sind dann [Jac88, Lai02]:

Verschwendung von Ressourcen an unzustellbare Pakete.
Zunahme von Kontrollpaketen im Netz.

Paketverlust in den Routern.

Retransmission in der Transportschicht.
Verbindungsabbruch in der Applikationsschicht

3.2 Uberlastkontrolle

Die Uberlastkontrolle basiert auf Protokollmechanismen zum Vermeiden und zur Behandlung von
Netzlberlastung. Darlber hinaus ist es wichtig, die Auslastung der Ressourcen zu optimieren und
hohen Durchsatz und Fairness fur konkurrierende Sender zu garantieren. In dieser Aufgabe sind alle
Hosts und Router und die dort vorhandenen Prozesse wie Routing, Scheduling u.a.m. involviert. Die
Anforderungen an die Uberlastkontrolle sind:

o Stabilitat in Bezug auf folgende Eigenschaften der Rechnernetzen:
o Datenrate kann von 9.6 Kbbis zu 10 Tfs betragen

!Der Begrit Sender wird hier als Synonym fiir eine Transportinstanz angewendet. Eine Transportinstanz bezeichnet
einen Endpunkt einer logischen Verbindung, d.h. die Kommunikation zwischen zwei Prozessen in den Hosts. In der
englischsprachigen Literatur zur Uberlastkontrolle wird hafifigy, sourceoderuserangewendet.
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o RTT bewegt sich zwischen einigen Mikrosekunden bis zu Sekunden je nach LAN, WAN,
Satellit, usw.

Paketverlust kann zwischen 0-100 % variieren

Anderung des Pfades wahrend der Ubertragung

Unterschiedliche Protokolle

Unterschiedliche Applikationen (BestiBrt-, Echtzeit-Verkehr)

e \erteilte Kontrolle innerhalb mehrerer zu koordinierender Akteure.

O O O o

3.3 Klassifizierung der Uberlastkontrolle

Um die Eigenschaften der Uberlastkontrolle zu verdeutlichen, werden hier vier Kriterien zur Klassi-
fizierung untersucht: der Losungsansatz, der Einsatzort im Netz, der Sendemechanismus des Trans-
portprotokolls und die Auslastung des Netzes.

3.3.1 Nach dem Ldsungsansatz

w(t)=Eingangssignal y(t)=Ausgangssignal
Stellgrofe }
w(t) —»{ Steuerglied »| Steuerungs —»y(t)
strecke

(a) Steuerungsverfahren (Offene Schleife)

Fithrungsgrofle Regelgrofe

StellgroBe

Regel-
t
w(t) Regler q strocke y(t)

RegelgroBe (Feedback)

(b) Regelungsverfahren (Geschlossene Schleife)

Abbildung 3.1: Steuerungs- und Regelungsverfahren

In Anlehnung an die Steuerungs- und Regelungstheorie wird in [YR95] eine Taxonomie zur Klas-
sifizierung der Uberlastkontrolle nach dem Losungsansatz eingefiihrt. Im Wesentlichen gibt es zwei
Maoglichkeiten: Kontrolle ohne und mit Ruckkopplung (Feedback). Sie werden als Steuerungs- (of-
fene Schleife) und Regelungs- (geschlossene Schleife) Verfahren genannt (siehe Abbildung 3.1). Die
vollstéandige Klassifizierung zeigt Abbildung 3.2.
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UBERLAST ONTROLLE

STEUERUNGSVERFAHREN REGELUNGSVERFAHREN
(OFFENE SCHLEIFE) (GESCHLOSSENE SCHLEIFE)
ohne Netztberwachung,
Netzliiberwachung ggf. Feedback-Signal

T T Anpassung an das Netz
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Abbildung 3.2: Klassifizierung der Ansétze zur Uberlastkontrolle nach dem Lésungsansatz in [YR95]
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Steuerungsverfahren versuchen, die Netziberlastung durch geeigneten Komponenten- und Protokoll-
entwurf zu bewaéltigen. Der Netzzustand wird nicht tiberwacht. Ihre Kontrolle setzt nur auf die Kennt-
nis der Komponente Uber sich selbst, z.B. die Datenrate oder dier§nd3e. Zur Stabilisierung des
Verkehrs wird u.a. Zugangskontrolle eingesetzt oder es werden Pakete verworfen. Gesucht sind da-
bei geeignete Entscheidungen beziglich Zugangskontrolle, Schedulifaglandem Verwerfen von
Paketen.

Steuerungsverfahren lassen sich in Quell- und Zielkontrolle unterteilen, je nachdem, wo die Kontrolle
stattfindet. Im ersten Fall erfolgt die Kontrolle an der Quelle des Datenflusses, z.B. beim Sender.
Der Zweck ist, dass unter bestimmen Bedingungen keine Pakete mehr zugelassen werden, fur deren
Ubertragung ohne Uberlastungs-Risiko das Netz nicht garantieren kann. Die Kontrollinstanz bei der
Zielkontrolle ist der Ziel-Host oder ein Router, wobei die Last auf den Verbindungspfaden kontrolliert
wird.

Regelungsverfahren verfolgen das Ziel, die Leistungskenngréf3en des Netzes dynamisch zu bewer-
ten, entstehende Netzliberlastung festzustellen, und sie zu kontrollieren. Dafir sind folgende Schritte
erforderlich:

(i) Uberwachung der Lastim Netz durch Beobachtung geeigneter GréRRen wie Warteschlangenlan-
gen, Auslastung, Paketverlustrate, RTT.
(i) Generierung und Weitergabe dieser Grol3en als Feedback-Signale an die Regler. Die Feedback-
Signale kdnnen implizit oder explizit sein.
(i) Anpassung der Komponenten an die Last.

Verfahren mit impliziten Feedback-Signalen setzen voraus, dass die Regler in der Lage sind, die
Netzauslastung zu erkennen. Der Ablauf eines Timers, die Quittungen, die Anderung der RTT oder
des Durchsatzes werden héaufig als implizite Signale angewendet.

Explizite Feedback-Signale kdnnen als zusatzliche Information in den Paket-Headern oder als eigen-
standige Kontrollpakete weitergeleitet werden. Hier entstehen Kosten durch die Generierung dieser
Information im Messsystem und ihre Bearbeitung im Regler.

Fur die Generierung und Weiterleitung expliziter Feedback-Signale muss festgesetzt werden: 1) wie
haufig: z.B. in jedem Paket, nur bei Netzlberlastung, 2) an wenn: z.B. von Router zu Router, von

Router zu Host, von Host zu Host und 3) wie: z.B. im Paket-Header, als Kontrollpaket Feedback-

Signale gesendet werden.

Nach der Haufigkeit des Sendens lassen sich Signale in persistente und reagierende unterteilen. Per-
sistente Signale werden konstant und unabhangig vom Netzzustand weitergeleitet, d.h. Pakete mit
Applikationsdaten tragen sie mit sich im Paket-Header oder Kontrollpakete werden periodisch gesen-
det. Reagierende Signale werden nur unter gewissen Umstanden generiatte zrittlere Warte-
schlangenlange ubersteigt eine Schwellées bringt den Nachteil mit sich, dass, gerade wenn die
Auslastung hoch ist, zusatzliche Pakete gesendet werden.

Nach der Flussrichtung kénnen Signale in globale und lokale klassifiziert werden. Bei globalen
Feedback-Signalen fliel3t die Information vom Host (Sender) zu Host (Empfanger). Lokale Feedback-
Signale gehen nur an die benachbarten Knoten.

3.3.2 Nach dem Einsatzortim Netz

Mogliche Einsatzorte der Uberlastkontrolle sind:



30 Kapitel 3. Uberlastkontrolle - eine Ubersicht

e Host: Die Kontrolle findet in den Transport- oder Applikationsprotokollen eines Hosts statt.
Diese Verfahren werden Ende-zu-Ende-Uberlastkontrolle (engl. End-to-End- (E2E) Congestion-
Control) genannt und haben den Vorteil, dass sie einfach einsetzbar sind, da sie nur in den
einzelnen Hosts implementiert werden mussen.

¢ Router: Die Kontrolle findet in den Routern des Netzes statt. Diese Verfahren werden als rou-
terbasierte Uberlastkontrolle (engl. Gateway Congestion-Control) bezeichnet. Bei vorhandener
Netzlberlastung wird eine Aktion ausgeldst, damit die Sender ihre Senderate senken.

e Host und Router: Die Kontrolle findet auf der Netzschicht statt. Diese Verfahren werden als
Hop-Uberlastkontrolle (engl. Hop-Congestion-Control) bezeichnet und werden haufig als Virtual-
Circuit realisiert.

Diese Moglichkeiten schliel3en sich nicht gegenseitig aus, denn ihre Aufgaben erganzen sich. Obwohl
sie unabhangig voneinander implementiert werden kénnen, ist ein gewisses Mal3 an Koordination
notwendig, wie anhand des Beispiels des Congestion-Collapse gezeigt wurde.

3.3.3 Nach dem Sendemechanismus des Transportprotokolls

Das Senden der Pakete kann durch zwei Mechanismen kontrolliert werden: Senderate oder Fenster-
grolie.

Senderatenbasierte Protokolle stellen die Anredah zu sendenden Paketen der Paketgliiwéh-
rend eines Zeitintervallat ein. Nach Ablauf einer Period&t wird die Senderater; Gberprift und
gegebenenfalls neu gesetzt.

or = (3.1)

At
Fensterbasierte Protokolle stellen zum Zeitpupkine Anzahln an zu sendenden Bytes oder Pake-
ten ein, auch Fenster genannt. Das Fenster entspricht dann der Datenmenge, die sich auf der virtuel-
len Leitung befinden kann. Das Fenster wird auch Flusskontrollfenster, Flusssteuerungsfenster, oder
Window (WND) genannt. Nach Auftreten eines bestimmten Ereignisses zum Zeitpynkird das

Fenster neu gesetzt. Dieses Ereignis kann z.B. eine Quittung oder der Ablauf eines Timers sein. Ist
das Ereignis eine positive Quittung, kann eRiET;,; berechnet und gegebenenfalls das Fenster ver-
groRert werden. Ist das Ereignis der Ablauf eines Retransmission-Timers (RTifo&diteinheiten,
wird das Fenster verkleinert bzw. zurlickgesetzt. Das Fenster zur Flusskomivaliewird ebenfalls
bertcksichtigt:

wnd,; = f(wnd, rtt;, rto;, rwnd...) (3.2)

Die Senderate ist somit keine Stellgrof3e. Sie kann nur indirekt und erst zum darauf folgenden Zeit-
punktt;,, festgestellt werden.

wnd.; —wnd
Sl = - 3.3
T g -t (3:3)
Welche Kiriterien gibt es fur die Einstellung der Senderate bzw. des Fensters? Der ideale Mechanismus
sollte Flusskontrolle (Begrenzung durch den Sefittapfanger) aber auch die Pfadkapazitat einer
Verbindung (Begrenzung durch das Netz) berlcksichtigen.
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Pfadkapazitat einer Verbindung. Die Pfadkapazitat [Ste95] einer Verbinduig auchProdukt
Datenraten-Verzogerudggenannt, ist die maximale im Transit gehaltene Datenmenge, d.h. die An-
zahl der Bits, welche die virtuelle Leitung zwischen den Hosts A und B fullt. Sie ist von der kleinsten
DatenrateB,, des Verbindungspfades und von der RTT abhangig:

Bmin Wird als der Engpass des Verbindungspfades bezeichnet. Dies schliel3t nicht aus, dass ein anderer
Faktor der Engpass der Datenibertragung sein kann, etwa ein langsamer Prozessor oder eine vom
Kommunikationsprotokoll abhangige Zustandsvariable, usw.

Je grolRer die RTT, desto grof3er ist die Pfadkapazitat. Das gleiihé&litridie Datenrate zu, wird die
Datenrate erhoht, erhéht sich auch die Pfadkapazitat.

In fensterbasierten Protokollen ist der theoretisch héchst mégliche Durchsatz erreicht, wenn das Fen-
ster der Pfadkapazitat entspricht, denn dann ist die virtuelle Leitung zu 100 % ausgelastet. Entspre-
chend ist das Ziel solcher Protokolle, das Fenster dynamisch an die sich &ndernde RTT anzupassen.
In der Tat ist es sehr schwierig, dieses Maximum zu halten. Erstens &ndert sich die RTT stéandig. Fur
lange Verbindungspfade kann dies dementsprechend lange dauern, bis die Information der Anderung
der RTT den Sender erreicht. Zweitens gibt es Quittungen, auf die gewartet werden muss. Geht ein
Paket in der Mitte des Fensters verloren, dann entstehen Licken in dem zu Ubertragenden Datenfluss,
die die Ubertragung stoppen konnen.

Ist das Fenster kleiner als die Pfadkapazitat, miissen Durchsatzeinbuf3en in Kauf genommen werden;
ist es dagegen zu hoch, werden Paketverluste verursacht.

3.3.4 Nach der Auslastung des Netzes

Eine steigende Auslastung beeinflusst die Leistungskenngréf3en des Netzes negativ. Es gibt allerdings
zwei ausgezeichnete Betriebszustande:Kiee und derCliff-Punkt (siehe Abbildung 3.3). Knee-

und Cliff-Punkt bezeichnen mittels Faustregeln bestimmte Punkte der Unter- bzw. Uberlast und deren
Folgen. Messtechnisch sind diese Punkte sehr schwer zu ermitteln. Sie geben einen ersten Eindruck
des Verhaltens der Kenngrol3en in Abhéngigkeit von der Last. Daher sind folgende Formeln als eine
Annédherung zu verstehen.

Vor dem Knee-Punkt:

e die RTT kann stabil bleiberdftt/dL ~ 0),
e der Durchsatz kann linear steiged)/dL ~ c;), und
¢ die Power kann linear steigedR/dL ~ c,).

Zwischen Knee- und ali-Punkt:

e die RTT steigt schnell,

e der Durchsatz steigt langsamer und

e die Power sinkt, nachdem das Maximum am Knee erreicht watBg( = 0 undd?P/dL? <
0).

2\Verzogerung ist ein Synonym fiir RTT. Der BefjProdukt Datenraten-Verzégerung ist gangiger.
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Abbildung 3.3: Netzauslastung und Netziuberlastung

Nach dem CIHi-Punkt:

e die RTT strebt gegen Unendlicrtt/dL — o),
e der Durchsatz sinkt gegen NubD(— 0),
e die Power ist Null P = 0).

Je nachdem, ob der Arbeitspunkt beim Knee- oder beirfi-Blinkt ausgewahlt wird, I&sst sich die
Uberlastkontrolle in praventiv und reaktiv unterteilen. Es ist wichtig anzumerken, dass Steuerungs-
verfahren per Definition praventiv sind, wobei Regelungsverfahren sowohl praventiv als auch reaktiv
sein kbénnen. Abbildung 3.4 zeigt ein Schema der Entwicklung der Warteschlangenlangen bei praven-
tiven und reaktiven Verfahren.

Praventive Verfahren arbeiteten am Knee-Punkt, sie vermeiden die Netziiberlastung und sind wie folgt
charakterisiert (siehe Tabelle 3.1):

e Aus der IP-Sicht: Niedrige Rterauslastung. In depn< 1 gilt, wird das Verwerfen von Pake-

. Praventiv
. Reaktiv

Mittlere
Warteschlangenlange

Zeit

Abbildung 3.4: Schemata der praventiven und reaktiven Uberlastkontrolle
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ten vermieden. Die mittlere Warteschlangenléh_gend die mittlere ReaktionszdR variieren
um ein Optimum.

¢ Aus der TCP-Sicht: Haufige Benutzung der RTT und RTT-bezogenen MessgroRen als Uberla-
stungssignal. Der Anstieg der RTT ist das Indiz, dass die Warteschlange wachst. Ein kleiner An-
stieg der RTTitt; > rtt;_; undArtt ~ klein) bewirkt das Verkleinern des WNvad,; < wnd).

Zeit | PRAVENTIVE VERFAHREN REAKTIVE VERFAHREN
im ROUTER im HOST im ROUTER im HOST
ti pxl p=1
R >R_; - rtty > rtti_4 Nqi = NQMAX — Wnd+1 = Wndmin
wnd,; < wnd
i, | pxl pxl
Aip1 < A4 Ais1 < 4
Ri<R_ Ri<R_
Ngis1 = Ny — Ity < rttiyg Ngi+1 < Ngi  —  wnd,, > wnd.
Wnd+2 > Wnd+1

Tabelle 3.1: Praventive und reaktive Uberlastkontrolle

Reaktive Verfahren arbeiten mit einer Last etwas unterhalb désRLinktes. Netztberlastung wird
dabei nicht vermieden, so dass die Aktionen dieser Verfahren erst nach dentt&mnéieer Netz-
Uberlastung aktiviert werden. lhre Eigenschaften sind:

e Aus der IP-Sicht: Hohe Rterauslastung, die zum Verwerfen von Paketen fuhrt. Dies bewirkt
hohe Lastspitzen, denn die Warteschlange wird im ersten Moment kleiner, aber der Prozess
fangt von neuem an zu senden. Die Folge ist eine ungleiche Verteilung der Kapazitat des Eng-
passes, da Verbindungen mit kleinen Pfadlangen schneller auf die Anderungen reagieren kon-
nen. Istdie Auslastung zum Zeitpurikhoch p; ~ 1) und die Warteschlange VoM{; = Ng,,,,)-
werden die ndchsten Pakete verworfen. Die Sender reagieren auf diesen Verlust, und verkleinern
ihre WND stark. Die Ankunftsrate und die Auslastung der Router werden absinken< A;
undpi;1 < pi). Als Folge wird die Warteschlange kleinéMf.1 < Ngi) und die Reaktionszeit
viel kirzer R,1 < R). Nach der Verbesserung der Reaktionszeit zum Zeitpunktwerden
diejenigen Sender diese Information nutzen, die sich am nachster zum Router befinden.

e Aus der TCP-Sicht: Benutzung von Paketverlust als Uberlastungssignal. Die Sender erfahren
eine hohe RTT-Varianz als Folge der Variation der Warteschlangenlénge. Im vorherigen Bei-
spiel, wird die RTT steigenr{t; > rtt;_;), wenn die Auslastung steigt. Da die Sender die RTT
jedoch nicht bewerten, ignorieren sie die Variationen der Auslastung im Router. Erst nachdem
die ersten Paketverluste festgestellt werden, wird das WND gesenit { = wnd,,n).

3.4 EXxistierende Ansatze

Um einen Uberblick Gber die gangigsten Verfahren zu gewinnen, sind diese in Abbildung 3.5 entspre-
chend der Klassifizierung nach dem Lésungsansatz in [YR95] zusammengestellt. Basierend darauf,
werden sie nach ihren wichtigen Ansétzen gruppiert und ihre Vor- und Nachteile diskutiert.
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Abbildung 3.5: Existierende Anséatze klassifiziert nach dem Lésungsansatz in [YR95]
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3.5 Steuerungsverfahren

Folgende Mechanismen werden hier betrachtefdPoehandlung, Zugangskontrolle und Scheduling.

Im ersten Fall handelt es sich um Verfahren, die durch Verwerfen von Paketen aus der Warteschlange
ihre Last lokal reduzieren. Im zweiten Fall handelte es sich um Strategien zur Lastkontrolle an der
Quelle. Scheduling bezieht sich auf die Bedienstrategien der Warteschlangen. Mit mehreren Warte-
schlangen ist Scheduling ein Mechanismus, dass zur Priorisierung des Verkehrs in einem Mehrklas-
senmodell eingesetzt werden kann.

3.5.1 Puferbehandlung

Die Schwerpunkte dieser Verfahren sind die Festlegung déerfguil3e und die Rterbehandlung in

den Routern (engl. Active-Queue-Management, kurz AQM). Die Idee ist, dass in Abwesenheit von
Zugangskontrolle die Last durch das Verwerfen von Paketen reduziert werden kann. Dann sind die zu
treffenden Entscheidungen, wann und welche Pakete verworfen werden. Dabei wird vorausgesetzt,
dass Transport- oder Applikationsprotokolle den Paketverlust feststellen und die Last reduzieren kén-
nen. Ist dies nicht der Fall, ist Netzliberlastung nicht zu vermeiden. Alle Verbindungen werden tber
eine einzelne Warteschlange mittels Multiplexen bedient. Durch Multiplexen kann ein Router auf
eine transiente Netzluberlastung besser reagieren. Ein weiterer Vorteil ist, dass die Algorithmen in
einzelnen Routern implementiert werden kénnen.

Die Feststellung der Riergrofie ist eine schwierige Aufgabe. Zu gro3&éherhdohen die RTT bis hin

zu unannehmbaren Werten. Zu kleindfi@uverursachen haufigen Paketverlust. In der Vergangenheit
wurde sie meist anhand von Poisson-Modellen festgestellt. Real weicht die Last in Rechnernetzen je-
doch von diesen Modellen ab, da sowohl kurzfristig als auch langerfristig der Verkehr burst-artig sein
kann [WTSW97, WP98]. Anwendungen wie Remote-Login oder FTP sind gut mit Poisson-Prozessen
zu modellieren [PF95], andere jedoch, wie z.B. TELNET, weichen davon ab. Dies bekraftigt das Ar-
gument, unterschiedliche Warteschlangen fur unterschiedliche Verkehrsarten einzusetzen.

Isarithmatic-Verfahren [Dav72]. Der Ansatzpunkt dieses Verfahrens ist, dass Netzuberlastung in
den Teilnetzen dadurch entsteht, dass zu viele Pakete zirkulieren. Folglich sollte ihre Anzahl limitiert
werden, um zu vermeiden, dass die Anzahl der Pakete uber alle Grenzen steigt. Hierzu wird jedem
Router eine Anzahl voRermitszugewiesen, die zum Weiterleiten eines Pakets berechtigen. Bevor
einem Paket den Netzzugang gewahrt wird, muss ein Permit vorhanden sein. Der Empfanger des
Pakets gibt das Permit frei. Fehlende Permits fihren zu Paketverlusten in den Routern.

Dieses Verfahren hat zumindest zwei Schwéachen: Erstens kann ein einzelner Router Uberlastet sein,
wenn eine Leitung intensiv benutzt wird. Dies ist der Fall, wenn viele Benutzer die Dienste des glei-
chen Servers verlangen. Zweitens ist es schwierig, gerechtefiimdrde Mechanismen zur Vertei-

lung der Permits zwischen den Routern zu finden.

Packet-Discarding (PD) [Tan81]. Bei dieser Methode ist die HergroRe der Warteschlange fest
und eine Reservierung findet nicht statt. Wenn ddfd?woll ist, werden Pakete verworfen. Die War-
teschlange kann nach gewissen Kriterien bedient werden, z.B. FCFS (DropTail) oder LCFS (DropF-
ront). PD zeichnet sich durch ihre geringe Prozesszeit aus.
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Ein Nachteil ist, dass keine Fairness garantiert werden kann, denn ohne zusétzliche Mechanismen er-
zielen aggressive Sender mit kleinen RTT bessere Durchsatze als kooperative Sender mit grol3en RTT.
Darlber hinaus ist in dieser Warteschlange der Verlust mehrerer hintereinander gesendeter Pakete kor-
reliert, und muss in den héheren Schichten als ein einziges Ereignis bewertet werden. Falls das erste
Paket zu einem Zeitpunkt ankommt, in dem deft@ubereits voll ist, dann ist die Wahrscheinlichkeit

hoch, dass die darauf folgenden Pakete auch verworfen werden [FJ93, FF96].

Random Early Detection (RED) [FJ93]. Die Warteschlange wird durch gezieltes Verwerfen klein
gehalten. Ein Router markiert ankommende Pakete bevor déerRiberlauft, und zwar dann, wenn

die mittlere Warteschlangenlange einen Schwellwert tiberschreitet. Markieren bedeutet das Verwerfen
des Pakets oder das Setzen eines Bits im Paket-Header. Wird die zweite Alternative verwendet, dann
kénnen RED und RED-Varianten wie die im Abschnitt 3.7.2 beschriebenen Router-Mechanismen
verwendet werden.

Die mittlere Warteschlangenlangeg stellt einen exponentiell gewichteten gleitenden Durchschnitt
dar:

avg = (1 - wg) -avg_1 + Wy - G;

Beim Uberschreiten bzw. Unterscheiten der Schwellweritg, und max, finden folgende Aktionen
statt:

keine Pakete fallavg < ming,
markiere) alle Pakete fallavg > max,
alle Pakete mip,; falls miny, < avg < max,
mit
wy  Gewichtungsfaktor fur die Warteschlangenlange (@@= 0.002)

g aktuelle Warteschlangenlange
Pai Wahrscheinlichkeit zum Markieren eines Pakets

pa,i

T, maxy, 100 %

Pufferauslastung
Abbildung 3.6: RED-Wahrscheinlichkeit zum Verwerfen eines Pakets (bas. auf [Arm00])
Mit anderen Worten: Solangavg < miny, gilt, werden keine Pakete markiert. lavg > max,

werden alle Pakete markiert. Zwisch&amy, undmax, werden die Pakete mit der Wahrscheinlichkeit
Pa; Markiert (siehe Abbildung 3.6).
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Der Parametew, dient zum Filtern transienter Netzuberlastung. Je néleu eins ist, desto gro3er
ist der Einfluss eines kurzfristigen Wachstums der Warteschlangevguf

Die Wahrscheinlichkeip, steigt mit der Anzahl der empfangenen Palestentseit dem letzten Mar-
kieren (d.h. mit dem Grad der Netziberlastung) undpgian. Die Variablep, ist proportional zur
PaketgrofRe, zu einem gegebenen Paramedeg und zur Variation voravg

max, - (avg — miry,) PacketSize

P = e, — ming)  MaxPacketS ize
D = Po,i
71— count - py;

Die Grundidee ist, je mehr Pakete einer Verbindung angehéren, desto wahrscheinlicher das Verwerfen
eines dieser Pakete wird. Zunehmend ersetzen RED-Router die traditionellen PD-Warteschlangen-
Systemen [FP0O1]. Was den Durchsatz tnieagiert RED sehr empfindlich auf den Wert wvoax,
[HTMO2].

Flow Random Early Drop (FRED) [LM97]. FRED ist eine Variante von RED. Es wurde beobach-
tet, dass RED eine Tendenz mfairnesshat, wenn die Sender der Verbindungen unterschiedliche
Reaktionen auf Feedback-Signale haben. Bei FRED werden drei Typen von Verbinduffigiemdi
ziert, je nachdem wie die Sender reagieren:

¢ Nicht adaptive Verbindungen, falls die Sender auf Paketverlust nicht reagieren

e Stabile Verbindungen, falls die Sender schnell auf Paketverlust reagieren, da die RTT Klein ist

e Schwache Verbindungen, falls die Sender langsam auf Paketverlust reagieren, da die RTT grof3
ist

Mit zunehmender Netzlberlastung kénnen nicht adaptive Verbindungen das Wachsen der Warte-
schlange bis tber die obere Schweli@afs,) verursachen. Dadurch werden Pakete der anderen Ver-
bindungstypen verworfen, obwohl sie auf die Feedback-Signale bereits reagiert haben. Daher ist es
notwendig, einen gewissen Verbindungskontext zu pflegen, um zwischen den Typen von Verbindun-
gen unterscheiden zu kdnnen. Im Gegensatz zu RED werden die Pakete Verbindungen zugeordnet,
damit das Verwerfen von Paketen nicht nur von der Benutzung der Warteschlange abhangt. FRED
schétzt die Anzahl von aktiven Verbindungen ab und stellt die Wahrscheinlichkeit zum Verwerfen
eines Pakets in Abhangigkeit derfRerauslastung jeder Verbindung fest.

Bei FRED werden neue globale Variablen eingefiimity,, max, undavgcq Sie sind das Minimum,
Maximum und Durchschnitt von zugelassenen Paketen, die jede Verbindung in der Warteschlange ha-
ben darf. Pro Verbindung werden zwei Variablen gehalten: die Anzahl der Pakete in der Warteschlange
(glen;) und die Anzahl der fehlgeschlagenen Versuche auf ein Feedback-Signal zu reagjidke;).

Zum Verwerfen der Pakete werden bevorzugt Verbindungengher; > avgcqoder strike; > 1
genommen. Jede Verbindung darin, Pakete in der Warteschlange haben, bevor es zum Verwerfen
kommt. Diese Bedingungen werden zu den normalen RED-BedinguRdgeD )\ hinzugefligt, so dass

beim Eintreéfen eines Pakets der Verbindupgum Zeitpunki Folgendes gepruift wird:
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dieses Paket faliglen;; > max, v
avg > max, A glen; > 2-avgcqv
glen;; > avgcq A strikej; > 1

Verwerfe{ _ .
dieses Paket (mjh,;) fallsRED A glen;; > maxming, avgcq
keine Pakete fallavg < ming,
alle Pakete fallavg > max,

Es ist anzumerken, dass FRED die Vorteile der Anwendung von mehreren Warteschlangen anstrebt,
ohne dabei fur jede Verbindung die notwendigéfikapazitat zu reservieren.

Stabilized Random Early Drop (SRED) [OLW99]. SRED ist eine andere Optimierungsvariante

von RED. Es wird die Anzahl von aktiven Verbindungen abgeschatzt, damit die mittlere Warteschlan-
genlange in Abhangigkeit davon optimiert werden kann. Eine aktive Verbindung wird durch die Exi-
stenz von Paketen in der Warteschlange festgestellt. Im Gegensatz zu FRED werden keine Statistiken
pro Verbindungen gesammelt, jedoch anhand der iffiePworaus gegangenen Pakete festgestellt,
welche Verbindungen aktiv sind. Dabei wird eine Liste it Paketen gehalten. Die GroBk, der

Liste kann als da&edéachtnidder Router betrachtet werden. Wenn ein Paket ankommt, wird es mit

k Paketen der Liste verglichen. Die Auswahl der Pakete folgt einem Zufallsprozess. Wenn zwei Pa-
kete der gleichen Quelle angehdren, wird Elib festgestellt. Der Begfii Quelle wird ausdriicklich

offen gelassen und kann u.a. eine Verbindung oder eine Quell-Adresse bedeuten. Die Liste beinhal-
tet die Identifikation der Quelle, einen Zeitstempel und die Anzahl der Pakete. Beim Hit wird der
Paket-Zahler der Verbindung erhdht und der Zeitstempel aktualisiert. Falls kein Hit stattfindet, wird
das Element der Liste mit der Information des neuen Pakets mit einer Wahrscheinlgbksstzt.

Hits werden zur Abschatzung der aktiven Verbindungen und zur ldentifizierung von aggressiven Sen-
dern eingesetzt. Vorzugsweise werden Pakete aus diesen Verbindungen verworfen. Die eingesetzten
Gleichungen fur die Berechnung der Wahrscheinlichkeit zum Verwerfen des Pakets

) 0 falls no-Hit
Hit; = .
1 falls Hit
Fi=(1-W) - Fii1+Wwg - Hit; O<wy<1

. 1
Pzap = psred(q) : m”’(l, m)

Fi Hit-Frequenz beim Ankommen von Paket

Wy  Gewichtungsfaktor fiir die Hit-Frequenz-Funktion (& = 1/Ny)
Psred  FUNktion der Pfferbelegung)

Pap  Wahrscheinlichkeit zum Verwerfen des Pakets

Fur die Abschatzung der aktiven Verbindungen wird der KehrwertRzogenommen. Denn milc
aktiven Verbindungen, deren AnkunftswahrscheinIichkepti’\if1 = 1list, gilt:
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Nc

F{Hit; = 1} ~ Zn

i=1

2. 1
I%NC

A

Im Gegensatz zu RED hangt die Wahrscheinlichkeit zum Verwerfen der Pakete nur von der aktuellen
Puferbelegungy und von der Anzahl AF; von aktiven Verbindungen ab. Die Parameter werden so
gewahlt, dass die Fenster der TCP-Verbindungen optimal gesetzt werden.

Random Exponential Marking (REM) [AthO1]. Die Grundidee vom REM ist, die Messung der
Uberlast von der Messung der LeistungskenngréRen zu entkoppeln, denn Erstere muss die Anzahl
von Verbindungen berucksichtigen, wahrend die zweite unabhéngig davon ist. Dabei soll das Verfah-
ren eine hohe Auslastung bei niedrigem Paketverlust erreichen. REM versucht, die Ankunftsrate an
die Datenrate der Leitung anzupassen, gleichzeitig soll die Warteschlangenlange um ein Optimum
variieren.

Als MaR der Uberlastung wird die Variabpgice gehalten. Mit dem Wert voprice wird die Wahr-
scheinlichkeit zum Markieren eines Pakets angegeben. Basierend auftéeem zwischen der An-
kunftsrate und der Datenrate der Leitung, und zwischen der Warteschlangenléange und dem Sollwert
fur die Warteschlangenlange wigrice erhdht oder verringert. Falls die gewichtete Summe dieser
Differenzen positiv ist, wirgbrice erhdht, andernfalls verringert. Die Summe wird positiv wenn ent-
weder die Ankunftsrate hoher ist als die Datenrate, oder die Warteschlangenlange gréR3er als ihr Soll-
wert ist. Diese Diferenzen werden grol3er, wenn die Anzahl von Verbindungen héher ist. Die Berech-
nung vonprice ist dann:

price,1 = maxo, price; +y - (@ - (G — d°) + % — Ci))
p=1-¢7""
mit
g Warteschlangenldnge zum Zeitpumnkt
g° Sollwert der Warteschlangenlange
i Ankunftsrate der Warteschlange zum Zeitpuinkt

Xi
¢ zur Verfugung stehende Datenrate fur die Warteschlange zum Zeitpunkt
pi  Wahrscheinlichkeit zum Markieren eines Pakets

Die Parametey unda sollen klein und positiv sein. In der Regel wiyd= 0.001 unde = 0.1 gewahlt.
Der Parametep wird auf 1001 gesetzt.

Diese Gleichungen sollen gewéahrleisten, dass, wenn die Anzahl von Verbindungen zunimmt, die
Wahrscheinlichkeit zum Markieren eines Pakets exponentiell mit déefauslastung steigt. Gleich-
zeitig wird die Warteschlangenlange auf den Sollwert stabilisiert, denn es istfiieeddiz zum Soll-

wert, die fur die Ermittlung der Wahrscheinlichkeit verwendet wird.

Proportional Controller (PI) [HMTGO1].  Wie bei REM wird die Warteschlangenlange mit einem
Referenzwerty. ¢, reguliert. Die Warteschlangenlange wird mit einer gewissen Periodizitat abgetastet
und diese Werte fur die Berechnung der Wahrscheinlichkeit zum Markieren verwendet:
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Pi+1 = @ (Gisz — Orer) — B (0 — Orer) + P

mit
pi Wahrscheinlichkeit zum Verwerfen eines Pakets zum Zeitpunkt der Abtastung
g momentane Warteschlangenlange

Daraus resultiert, dass die Wahrscheinlichkeit zum Markieren innerhalb der Abtastungsperiode steigt,
wenn die momentane Warteschlangenlange groéRer als der Sollwert ist oder gréf3er als die vorangegan-
gene abgetastete Warteschlangenlénge ist. Die Parametet3 hangen sowohl von der Datenrate

der Leitung, als auch von der héchsten erwarteten RTT und von der erwarteten Anzahl von Verbin-
dungen ab.

Adaptive RED (ARED) [FGS01]. Adaptive RED stellt dynamisch die Parametgrund max, in
Abhéangigkeit der Datenrate der Leitung und der aktuellefePauslastung fest. Das Ziel ist, die Aus-
lastung der Leitung zu optimieren. Es wurde beobachtet, dass die Geschwindigkeit zum Bilden einer
Netzuberlastung von der Anzahl der Verbindungen abhéngt. Ein klmagg kann gut bei niedri-

ger Auslastung aber schlecht bei hoher Auslastung sein. Dahemnvairglin Abhangigkeit von der
Puferauslastung festgesetzt. Des weiterem muss die Berechnung der mittleren Warteschlangenlan-
ge Rucksicht auf die Leitungskapazitat nehnmen. Zuerst wirth Abhangigkeit der Datenrate der
Leitung festgesetzt. Dann, wenn die mittlere Warteschlangenlang (nter die untere Schwelle

(miny,) absinkt, wird die Wahrscheinlichkeit zum Verwerfen des Pakatsg) konservativer berech-

net. Somit gilt:

1 ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
ARED - hohe Last
ARED - niedrige Last
o [N T
(]
o
M@ T R

TTTim rﬁaxth 100 %

th Pufferauslastung
Abbildung 3.7: Wahrscheinlichkeit zum Verwerfen eines Pakets in ARED (bas. auf [Arm00Q])

Wy = 1-exg1/B)
max. — max,_1 +a fallsavg_; > qA max,;_1 <05
%i = B-max,_, fallsavg_; < gA max,_; > 0.01
g = minfming + 0.4 - (max, — mMiny,), Ming + 0.6 - (max, — Miny,)]
mit
Datenrate der Leitung in Pakgtemit durchschnittlicher Paketgrolie
VergrolRerungsfaktor fimax,; (i.a.« = min(0.01 max,;_1/4))

Verkleinerungsfaktor fimax,; (i.a.5 = 0.9)
Soll-Warteschlangenlange

o™ m
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Die Variablemax,; liegt somit zwischen 1 % und 50 %. Je héher die Last, desto groRemvérg.

Diese Anderung der Last kann sowohl durch die Zunahme der Anzahl der Verbindungen als auch
durch Ignorieren von Feedback-Signalen verursacht werden. Da Fairness nur indirekt behandelt wird,
gibt es auch keine Garantie dafur.

3.5.2 Zugangskontrolle und Scheduling

Wahrend die bisher vorgestellten Verfahren auf das Verwerfen von Paketen aufbauen, schranken die
im Folgenden beschriebenen Verfahren die Last im Netz durch Zugangskontrolle ein. Die Zugangs-
kontrolle kann auf mehreren Ebenen stattfinden: von globalen Verkehrsarten bis hinunter auf einzelne
Verbindungen. Dabei wird der Verkehr in mehrere Klassen geteilt und haufig jede Klasse durch ih-
re eigene Warteschlange bedient. Mechanismen zur Klassifizierung der Pakete, zur Auswahl der zu
sendenden Pakete (Scheduling) und zur Aufteilung der Leitungskapazitat (Link-Sharing) sind not-
wendig. Nachteil ist der notwendige Aufwand fur die Behandlung mehrerer Warteschlangen. Dieser
Aufwand umfasst die Klassifizierung der Pakete, die Einrichtung neuer Warteschlangen, die Suche
der entsprechenden Warteschlange beim Ankommen von Paketen und das Léschen von Warteschlan-
geninhalten.

Der Einsatz von mehreren Warteschlangen verlangt die Reservierung von getrennten Speicherberei-
chen in den Routern, was die nachteilige Folge hat, dass fur kurzfristig erh6hte Anforderungen die
Ressourcen fir eine Klasse eventuell nicht ausreichen. Mit Scheduling ist es mdglich, eine gewisse
Dienstgute (engl. Quality of Service, kurz QoS) fur eine bestimmte Klasse zu gewahrleisten. Denn
dabei werden die Priorisierung der Klassen und die Aufteilung der Leitungskapazitat ermoglicht.

Die neueren Ansatze wie IntServ undiSierv stellen Verfahren zur Gewahrleistung von Dienstgite
dar. Im Vordergrund steht die Anforderung an das Internet, mehrere Verkehrsklassen de§d@est-E
und Echtzeit-Verkehrs tGbertragen zu kénnen.

Input-Bu ffer Limit [LR79].  Dieses Verfahren basiert auf der Féahigkeit der Router, zwischen Input-
und Transit-Verkehr zu unterscheiden. Dieffletgrofl3e fir den Input-Verkehr ist ein Bruchteil des
Transit-Verkehrs. Im Fall einer Netziberlastung wird der Input-Verkehr durch Reduzierung ihrer Puf-
ferbereiche gestoppt. Der dadurch freiwerdenddPwvird flr den Transit-Verkehr zur Verfigung
gestellt.

Fair-Queuing (FQ) [Nag85]. Mit dem Ziel die Fairness zu gewahrleisten, halt jeder Router ei-

ne Warteschlange pro Qugllel-Host Paar. Die Warteschlangen werden mit einem Round-Robin-
Algorithmus bedient. Aggressive Sender haben keinen Vorteil, da sie nur ihre eigenen Warteschlangen
fullen. Da die Paketgrof3e unterschiedlich sein kann, gibt es trotzdem einen Vorteil fur digZ@uell

Host Paare, deren Verbindungen zu Applikationen gehdren, die gro3e Paketlangen einsetzen.

Bit-Round Fair-Queuing [DKS89]. Dieses Verfahren basiert auf FQ mit zusétzlicher Bertcksich-
tigung der Paketgrol3e. Das nachste zu sendende Paket wird aus derjenigen Warteschlange ausgewahlt
welche den kleinsten Round-Wert angenommen hatte, nachdem das vorherige Paket gesendet wurde.
Bei Uberlastung wird ein Paket aus der Warteschlange mit dem hochsten Round-Wert verworfen.

Die gleiche Datenrate pro Qugliel-Host wird garantiert, jedoch nicht fir die einzelnen Verbindun-
gen innerhalb des Paares Q(iékl-Host: z.B. eine TELNET-Verbindung hat keinen Vorrang in der
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gleichen Warteschlange gegenuber einer FTP-Verbindung. Die Folge ist, dass ein Host mit wenigen
Verbindungen einen héheren Durchsatz als ein Host mit vielen Verbindungen erreicht. Eine ande-
re Variante der gleichen Autoren ist Weighted-Fair-Queuing (WFQ). In WFQ werden die einzelnen
QuellZiel-Host Paare mit einem Faktor gewichtet und dadurch priorisiert.

Stochastic Fair-Queuing (SFQ) [McK90]. Je hoher die Anzahl von aktiven Verbindungen in FQ,
desto aufwandiger wird die Paketauswahl. Dieses Skalierungsproblem wird gelost, indem pto Quell
Ziel-Host eine fixe Anzahl von Warteschlangen bereitgestellt wird. Obwohl dies mehr Speicher bean-
sprucht, wird die Suche schneller. Die passenden Warteschlangen werden mittels einer Hash-Funktion
gefunden.

Virtual-Clock [Zha90]. Die Router weisen jeder Verbindung einen Timer zu, der nach Ankommen
jedes Pakets aktualisiert wird. Dadurch kann die Zwischenankunftszeit der Verbindung ermittelt wer-
den, die zur Bestimmung ihrer Ist-Senderate dient. Di&eBenz zwischen der Zwischenankunftszeit

der Verbindung und der Systemzeit zeigt die Abweichung von der Soll-Senderate. Die Senderate
soll nach Uberschreiten eines Schwellwertes reduziert werden. Zu diesem Zweck senden die Router
Kontrollpakete an die Sender. Somit werden aggressive Sender gebremst.

Ein Nachteil von Virtual-Clock ist, dass reservierte jedoch nicht benutzte Ressourcen zu niedriger
Auslastung fiihren. AuRerdem erhohen die Kontrollpakete im Uberlastfall die ohnehin schon hohe
Last.

Integrated Services Architecture (IntServ) [BCS94]. IntServ teilt die Applikationen in Echtzeit-

und Best-Hort, und bietet einen entsprechenden Dienst an. Das Ziel ist, die Leitungskapazitat zwi-
schen unterschiedlichen Organisationen aufteilen zu konnen. Der Echtzeit- hat Prioritdt gegentber
den Best-Hort-Verkehr, und wird durch Zugangskontrolle zugelassen oder abgelehnt. Dienstgute fir
den Echtzeit-Verkehr kann durch Ressource-Reservierung ermoglicht werden. Dies impliziert, dass
Mechanismen zur Isolierung der Verbindungen sowie zum Speichern von Verbindungszustanden vor-
handen sein missen. Die Komponenten dieses Modells sind:

e Paket Scheduling (PSur Weiterleitung der Pakete. Dies erfolgt entweder unter Verwendung
einer Warteschlange pro Klasse oder durch WFQ-Warteschlangen.

Bandwidth Enforcemerzur Kontrolle der Senderate jeder Verbindung.

Classifierzur Zuordnung der Pakete zu der entsprechenden Warteschlange.

Admission Controkzum Annehmen oder Ablehnen einer Dienstanforderung.

Reservation Setup Protocol (RS\#) Sicherstellung der Ressourcen.

Differentiated Services (DifServ) [BBC"98, NBBB98]. DiftServ ist eine Architektur, um skalier-

bare diferenzierbare Services im Internet zu erméglichen. Das Speichern von Verbindungszustanden
in den Routern ist dabei nicht notwendig. Eine Service-Klasse wird lGiber eine eigene Warteschlange
bedient und kann als eine Kombination aus folgenden Faktoren realisiert werden:

e Das Setzen von Bits im Feld Type-Of-Service (TOS) in IPv4 oder im Felffic+&lass in IPv6.
Dieses Feld wird in OfServ als das DS-Feld bezeichnet.
¢ Diese Bits kbnnen zur Weiterleitung des Pakets ausgewertet werden.



3.6. Regelungsverfahren - Ende-zu-Ende-Uberlastkontrolle 43

¢ Diese Bits kbnnen zur Markierung des Pakets genutzt werden.

Mechanismen zur Klassifizierung sowie zurfiltabehandlung und Scheduling sind vorhanden. Somit
muss ein Router in der Lage sein, basierend auf dem DS-Feld im Paket-Header, die angeforderte
Service-Klasse zu identifizieren und die Pakete an die entsprechende Warteschlange weiterzuleiten.
Die meiste Komplexitat steckt in den Routern am Rande einer Domane. Diese Router sind zustandig
fur die Zugangskontrolle und die Klassifizierung der Pakete. Da die Verbindungen einer Service-
Klasse aggregiert werden, werden fur die einzelnen Verbindungen keine Dienstgute garantiert. Eine
wichtige Eigenschaft von MiServ ist, dass das Weiterleiten von dem Routing getrennt ist.

3.6 Regelungsverfahren - Ende-zu-Ende-Uberlastkontrolle

In dieser Kategorie fallen Verfahren mit Uberlastkontrolle in den Endpunkten der Verbindungen. Die
Sender und die Empfanger kénnen nur auf die Feedback-Signale des Kommunikationspartners zu-
greifen. Sie bestehen aus einer Sender- und aus einer Empfangerkomponente, deren Aufgabe es ist,
das Fenster oder die Senderate zu setzen. Da das Netz als Blackbox betrachtet wird, kann der Einfluss
von anderen Verbindungen nur bedingt eingeschétzt werden. Die Verfahren kdnnen mit impliziten
oder expliziten Signalen arbeiten. Eingesetze Mechanismen zur Regelung sind hierbei Timeouts, die
Nutzung der RTT oder der Paketverlustraten.

3.6.1 Implizites Feedback - TCP

Diese Verfahren behandeln die Uberlastkontrolle in TCP, wobei ihre Prinzipien auch in anderen fen-
sterbasierten Protokollen angewendet werden kénnen. In TCP ist Uberlastkontrolle mit Flusskontrolle
kombiniert. Der Sender limitiert die Einspeisung von neuen Paketen ins Netz mittels eines Fensters,
genannt Congestion-Window (CWND). Der Einfluss von anderen Verbindungen im Netz kann nur an
der Variation der RTT festgestellt werden. Wichtig sind die Initialisierungs-Werte, sowie die Algo-
rithmen zum VergrolRern bzw. Verkleinern des CWND.

Der Sender hat hierbei zwei wichtige Entscheidungen #tetnewie viel das CWND vergroRert oder
verkleinert wird und wie haufig dies geschehen soll.

Das AIMD-Prinzip @dditive-increas@nultiplicative decreage[CJ89] gibt Richtlinien an: Zum Ge-
wahrleisten der Stabilitdt muss das VergrofRern bzw. das Verkleinern des CWND additiv bzw. multi-
plikativ erfolgen:

cwnd_; + « a >0 CWND vergroldern
B-cwnd_; B <1 CWND verkleinern

Das VergrolRern des CWND sollte bewirken, dass die gesamte Last nach und nach erhéht wird. Noch
wichtiger ist, dass andere konkurrierende Sender Zeit haben, diese erhdhte Last festzustellen, und sich
daran anzupassen. Das Verkleinern des CWND muss schnell erfolgen, da die Warteschlangen eine
langere Erholungszeit benétigen, bis sie wieder die gewlnschte Lange erreichen. Durch die Auswahl
der Parameter sollten die minimalen Schwankungen der CWND erreicht werden.

Das AIAD-Prinzip @dditive-increas@dditive-decreag9e[CJ89] ist eine andere Alternative, deren
Ziel ist, die Zeit zum Erreichen des Knee-Punktes und Fairness zu minimieren.



44 Kapitel 3. Uberlastkontrolle - eine Ubersicht

Zur Haufigkeit der Anpassung des CWND wird empfohlen, nach jeder zweiten Quittung das CWND
erneut festzusetzen. Der Grund ist, dass diekEe der Anderung der Last nicht sofort wirken. Dies
betrifft die Verfahren CUTE und Slow-Start nicht, da die RTT dort nicht zur Anpassung der Last ein-
gesetzt wird. Aus dem gleichen Grund sind CUTE und Slow-Start reaktive Verfahren. Dies impliziert
einen Betrieb nahe dem @lPunkt. Die anderen Verfahren benutzen die RTT und den Durchsatz,
um im Knee-Punkt zu arbeiten. Dadurch erreichen sie eine bessere Leistung als die reaktiven TCP-
Varianten.

CUTE [Rai85, Rai86]. Der Ablauf eines Timers impliziert den Verlust eines Pakets, und wird als
implizites Uberlastungssignal interpretiert. Der Sender besitzt einen unteren und oberen Schwellwert
fur das CWND. Das Kleine initiale CWND soll den Verkehr stabil halten. Das CWND wird um eins
erhoht, wenn die Anzahl von Quittungen seit der letzten Anderung gleich der GroRe des aktuellen
CWND ist. Dies fuhrt zum linearen Wachstum des CWND mit der Zeit. Die Quittungéietralle

t Zeiteinheiten beim Sender ein. Falls so viele Quittungen ankommen, wie Pakete gesendet werden,
kann die Reihewnd,i = 1, 2, 3, ..n als eine Zeitfunktiomwndt) dargestellt werden. Diese Funktion
nimmt folgende Werte arcwndt = 1) = 1, cwndt = 2) = 2, cwndt = 3) = 3, cwndt = 4) = 4.,

usw. Nach Ablauf eines Timers wird das CWND auf das Minimum zurlickgesetzt.

CWNGhin fallsi=1 v RT
cwnd_; +1 fallscwnd_; < cwndhax A cwnd- Quittungen

cwnd = {
mit

cwndhin  Minimales CWND (i.acwndyi, = 1)
CWNdnax Maximales CWND (i.acwndpax = min(rwnd, 3 - hopg)

, CUTE —
Himeout Slow-Start
a) '\
§ ‘ Timeout.
O Timeout | .
1 Timeout |

Zeit
Abbildung 3.8: CUTE- und Slow-Start Modelle

Slow-Start [Jac88]. Slow-Start ist ein TCP-Mechanismus zur Initialisierung und Zuriicksetzung
der Datenubertragung. Er soll nur bis zum ersten Paketverlust angewendet werden. Es wurde vorge-
schlagen, um de@ongestion-Collapsplac88] in ARPANET zu vermeiden. Das CWND wird wie in
CUTE auf einen kleinen Wert initialisiert. Immer dann, wenn eine neue Quittung ankommt, wird das
CWND um einen Faktor erhoht. Dies bewirkt einen exponentiellen Anstieg des CWND mit der Zeit.
Somit hat die Funktioewndt) folgende Wertecwndt = 1) = 1, cwndt = 2) = 2, cwndt = 3) = 4,

cwndt = 4) = 8..., usw.
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cwndy, fallsi=1 v RT
cwnd = Chin _ (3.5)
cwnd_; + a fallscwnd_; < cwndhax A Quittung
Der Wert vomcwndhay ist das Minimum auswnd und dem Schwellwert des CWND. Nach jedem
Ablauf des Retransmission-Timers wicd/nd,ax halbier. In TCP wird Slow- Start mit den Werten
cwndhin = 1 odercwndy,i, = 2 unda = 1 eingesetzt.

CUTE und Slow-Start haben das Problem, dass das VergroRern des Fensters erst durch den Ablauf
eines Retransmission-Timers gestoppt wird. Werden PD-Warteschlangen eingesetzt, wird das Netz
Uberlastet sein, bevor die Sender einen Paketverlust feststellen.

CARD [Rai89]. \orgeschlagen als Ersatz fur Slow-Start in TCP, kann CARD jedoch auch wahrend
der gesamten Dateniibertragung angewendet werden. Solange kein Paketverlust festgestellt wird, wird
das CWND nach dem AIMD-Prinzip gesetzt. Das Ziel ist, die Power zu maximieren und Fairness ftr
alle Teilnehmer zu gewahrleisten. Anhand des normierten Gradients deN®I3,, definiert als:

cwnd + cwnd_; rtt; — rttj_;
cwnd — cwnd_; rtt; + rttj_;

wird das CWND geandert. Das CWND wird vergrofRert, wtNTDG negativ oder Null ist:

NDG =

| RTT1 RTT RTT,

|_
|_
4
Nﬁ/G<O pl//, R .
J P> NG <0
CWND
Abbildung 3.9: CARD Modell
CWNdyin fallsi =1

cwnd =scwnd_;+1 fallsNDG <0 v cwnd = cwndyi, (i.a.cwndy, = 1)
7/8-cwnd_; fallsNDG >0 v cwnd = cwndhax (i.@. cWNdhay = rwnd)

3Siehe Congestion-Avoidance im Abschnitt 4.2.3
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Dies bedeutet, dass die Reduzierung der gemessenen RTT nur dann zum VergroRern des CWND
fuhrt, wenn die Ressourcen von anderen Verbindungen freigegeben werden. Dies impliziert, dass eine
Verbesserung der RTT auf Grund der Reduzierung des eigenen CWND nicht bertcksichtigt wird. In
Abbildung 3.9 befindet sich das System am PuymktBei den Bewegungen zu den Quadranten der
Punktep; und p, ist NDG < 0. Dabei kann die Power noch maximiert werden.

TRI-S [WC91]. Das Ziel von TRI-S ist, den optimalen Betriebspunkt schnell zu erreichen, immer
wenn grol3e Lastanderungen eifie@, z.B. nach Starten und Beenden von neuen Verbindungen. Zur
Abschétzung der Last wird die GroRE Gdefiniert.NT Gist der normierte Gradient des Durchsatzes
und variiert je nach Last zwischen 0 und 1. Mit hoher Last ten®@rG gegen Null.

TG
NTG = —
G TG,
~ Di-Dis
TG = cwnd — cwnd_;
cwnd fly;

rtt;

Die Ermittlung des Durchsatzes basiert auf der ausstehenden Datenmenge, da in TCP das CWND
nicht die Anzahl der gesendeten Segmente in jeder Periode ist, sondern die unquittierte Datenmenge

(cwnd_fly).

pl D,: cwnd vergréRern

Durchsatz

-

Po: Do

po: D,: cwnd verkleinern

CWND
Abbildung 3.10: TRI-S Modell

TRI-S startet im Slow-Start. Nach Ablauf des Retransmission-Timers wird CWND nach dem AIAD-
Prinzip folgenderweise gesetzt:
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cwnd_; + Wldl falsNTG > NTG; (i.a.NTGy = 0.5)

cwnd =<cwnd_; — 1 fallsNTG < NTG
cwnd_; sonst

Die Bewegung vom, zu p; bedeutet, dass Ressourcen freigegeben wurdenpyan p, muss das
cwndverkleinern werden, da neue Verbindungen gestartet wurden.

DUAL [WC92]. Die beiden Grundideen sind: Erstens, da die RTT von der Wartezeit in den Rou-
tern abhangt, spiegelt die minimale (bzw. die maximale) RTT die minimale (bzw. die maximale)
Warteschlangenlange im Pfad wieder. Zweitens, da ab einer gewissen Warteschlangenlange die Wahr-
scheinlichkeit einer Netziiberlastung hoch ist, muss der Sender, falls diese Schwelle tGberschritten ist,
das CWND verkleinern.

Folglich ermittelt der Sender mittet$t i, und rtt,,a, €inen Schwellwerttt, um ein Gespiir fur die
Warteschlangenldngen zu gewinnen. Die Anpassung des CWND nach dem AIMD-Prinzip ist dann:

cwnd = CWNGhin fallsi =1 (i.a.cwndmn = 1)
“17/8-cwnd_y fallsttt; > @ - Mttpact (1— @) -

Es wirde = 0.5 genommen, d.ftt ist der Mittelwert der RTT.

VEGAS [BOP94]. In VEGAS wird der aktuelle mit dem erwarteten Durchsatz verglichen und die
Differenz als Kriterium zum Vergro3ern oder Verkleinern des CWND angewendet. Wie in DUAL,
dient die minimale RTT zur Feststellung des optimalen Durchsatzes. VEGAS startet im Slow-Start
aber das Vergro3ern des CWND erfolgt nur jede zweite RTT. Wenn der aktuelle Durchsatz unter den
erwarteten Wert absinkt, wird das CWND nach dem AIAD-Prinzip folgendermal3en angepasst:

AD = cwnd _ cwnd

Mttmin rtt;
CcWndhin fallsi =1 (i.a.cwndy,, =1)
cwnd_; +1 fallsAD < ADpjn (i.a. ADpin = 2)
cwnd_; —1 fallsSAD > ADpax (i.2. ADpmax = 4)
cwnd_; sonst

cwnd =

AulRRerdem erkennt VEGAS den negativen Einfluss des Ablaufs des Retransmission-Timers auf den
Durchsatz. Die Wartezeiten sollen verkirzt werden, indem die Timestamp-Option angewendet wird.
Durch die Option wird das Paket um 10 Bytes groR3er, dafiir kann aber der Sender den Verlust ei-
nes Pakets schneller feststellen. Dies ist eigentlich ein Recovery-Mechanismus, der aber indirekt den
Durchsatz verbessert. Falls dieflerenz zwischen der aktuellen Zeit und dem Zeitstempel der Quit-
tung grol3er als der Retransmission-Timer ist, wird ein fehlendes Paket sofort neu tbertragen.
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3.6.2 Implizites Feedback - Andere Verfahren

Diese Verfahren sind allgemeine Ansétze fiir Ende-zu-Ende-Uberlastkontrolle. Dabei geht es um die
Abschatzung der Leitungskapazitat in Abhangigkeit von der aktuellen Last.

Packet-Pair [AKS91] . Packet-Pair basiert auf folgendem Ansatz: Falls das Zeitintetvaiivi-
schen zwei hintereinander gesendeten Paketen kleiner als die BedkmnlastEngpasses ist, dann
ist die Zwischenankunftszeit beim Empfanger geXaa b/B,i, mit b als Paketgro3e unB,, als
Datenrate des Engpasses (siehe Abbildung 3.11). WernX, dann sind die RTT aller wahrend der
Zeit At Ubertragenen Pakete korreliert.

Zeitdiagramm

e Q\

A
I X

\

Engpass

\ \/ \J

Sender Zwischensystem Empfanger

Abbildung 3.11: Packet-Pair Modell

Der Sender folgt der Uberlegung: SefiXldie Bedienrate des Engpasses, dann wird der optimale
Arbeitspunkt der Verbindung erreicht, wenn die Anzahl der ausstehenden Radcetertt - 1/X ist.

Packet-Pair hat drei Phasestarteny Queue-Primingindnormale Ubertragung

Wahrend der Phasgtarterwerdenrtt und 1/ X abgeschatzt. Dazu werden zwei Pakete hintereinander
gesendet. Wenn ihre Quittungen ankommen, werttgn= rtt; und x. = rtt, — rtt; gesetzt. Der Wert
von X ist eine Approximation aiX. Der Sender kalkuliemvnd, = rtt./Xe als eine Approximation an
wnd

Wahrend der Phasgueue-Primingkdnnen bis zwnd. Pakete nacheinander gesendet werden.

Wahrend der Phassormale Ubertragungverden jeden 2 x. Zeiteinheiten zwei Pakete erneut ge-
sendet. Beim Eintifen von je zwei Quittungen werdeg@ undwnd. aktualisiert. Fallsvnd < wnd_;
gilt, wird ein Leerlauf-Intervalt, kalkuliert. Wahrend dieses Intervalls darf nicht gesendet werden:

tskip = ma)(%z_vvnd’ O)
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Fallswnd > wnd_; gilt, werden sofortvnd > wnd_; Pakete gesendet. Diese Pakete werden als nicht
Packet-Pair markiert und ihre RTT nicht bertcksichtigt.

Packet-Pair setzt die Anwendung von FQ-Warteschlangen voraus, da sie den Einfluss des Ubrigen
Datenverkehrs auf die RTT wieder spiegeln. Durch diese RTT kann die Verbindung ihren Anteil an
der Datenrate des Engpasses abschéatzen. Dies kann ein Implementierungsproblem werden, wenn die
Granularitat von FQ klein ist und pro Verbindung eine Warteschlange gehalten werden muss.

Die Ermittlung der Datenrate des Engpasses mit Packet-Pair verlangt, folgende stérende Faktoren zu
beriicksichtigen [Pax99]:

e Out-of-Order Pakete oder Pakete, die nicht in der gleichen Reihenfolge beim Empfanger ein-
treffen, wie sie vom Sender gesendet wurden.

e Ungenauigkeit der internen Systemuhr.

e Anderungen der Datenrate des Engpasses aus Grund von Rerouting. Die Wahrscheinlichkeit
von Rerouting innerhalb einer Dateniibertragung ist gering, muss aber bertcksichtigt werden
[Pax97c].

Warp Control [Par93]. Das implizite Feedback-Signal ist die Antwortzeit, auf deren Basis die
Maximierung der Auslastung der Leitung gesucht wird. Die Zugangskontrolle erfolgt beim Quell-
Host, indem pro Ziel-Host eikvarpdefiniert wird. Warp ist eine auf Zeitstempeln basierende Gréf3e
zur Abschatzung der Auslastung in PD-Warteschlangen. Quell- und Ziel-Host missen dife&Zeitdi
renz ihrer Systemuhren feststettedenn die Pakete werden vom Empfanger mit einem Zeitstempel
gekennzeichnet. Der Zeitstempel wird beim Eiffea von Quittungen im Quell-Host ausgewertet
und zur Optimierung der Senderate herangezogen:

1 | —last in
warp(t) = - - = X p
c timestamp- last out

sr(t) = sr(t— 1) + € - warp(t) O<srt)rne>0

mit
sr(t) Senderate zum Zeitpunkt
C Zeitdifferenz der Systemuhren
I Zeit des Senders beim Einffen der letzten Quittung
last in Zeit des Senders beim Einffen der aktuellen Quittung
last out  Zeitstempel der letzten Quittung
timestamp Zeitstempel der aktuellen Quittung

3.6.3 Explizites Feedback - TCP-Friendly

Diese Verfahren sind fir die Datenubertragung von Echtzeit-Applikationen vorgeschlagen. Sie sind
Alternativen zu Verfahren ohne routerbasierte Uberlastkontrolle. Die Dateniibertragung in Echtzeit
ist zeitkritisch und verlangt konstante Senderaten. Solche Applikationen werden in der Regel mit
UDP zusammen mit einem anderen Applikationsprotokoll durchgefiihrt. Hauptziel ist, die Senderate

4d.h falls ein Ereignis beim Quell-Hoai und beim Ziel-Hosn j Zeiteinheiten benétigt, dann gibt es eine Konstante
c = Ai/Aj, die beiden Hosts bekannt ist.
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stabil zu halten. Wichtig fur die Stabilitét ist, die Korrelation zwischen mehreren Paketverlusten zu
erkennen und dies als zusammen hangende Ereignisse einer Uberlastungsperiode zu bewerten. Ei-
ne Mdglichkeit ist, eine TCP-ahnliche Senderate zu ermittelt. Die TCP-ahnliche Senderate ist eine
Approximation an die stationdre Senderate einer TCP-Datentbertragung und basiert auf dem erwar-
teten Durchsatz. Ein gangiges Modell [PFTK98] ermittelt den TCP-DurchH3ais Funktion der
FenstergroRe des Empfangers, der Antwortzeit, des Paketverlusts und des Timeouts

D ~ f(rwnd, rtt, p, tr)

Es gibt einige Richtlinien fur diese Verfahren. Erstens, die Senderate muss als Funktion der Paket-
verlustrate langsam erhoht bzw. gesenkt werden. Zweitens, die Senderate wird erst nach Empfangen
von mehreren negativen Feedback-Signalen (Paketverlust) halbiert. Drittens, der Empféanger soll min-
destens einmal pro RTT ein Feedback-Signal senden. Viertens, die Senderate muss gesenkt werden,
falls nach mehreren RTT kein Feedback-Signal empfangen wird.

TCP-Friendly Rate Control Protocol (TFRCP) [PKTK98] . Der Sender arbeitet imundsoder
Perioden der Langat. At ist das Intervall fir die Anpassung der Senderate. Am Anfang der Peri-
odei wird die Senderatesr; und die Anzahl von Paketem = sr, - At kalkuliert. Jedes Paket hat

eine Sequenznummer und einen Zeitstempel. Der Empfanger quittiert dieses Paket und fligt einen
8-stelligen Bit-Vektor im Paket-Header hinzu. Jedes Bit dieses Vektors gibt an, ob die vorherigen 8
Pakete empfangen werden. Der Sender benutzt diesen Bit-Vektor fur die Berechnung der Senderate:

Y
Pi X+,
Sl fallsi =0
S =<2-SrI_4 fallsy;_; =0

f(rwnd, rtt, pi_1, B) fallsy_; #0
mit
pi Paketverlustrate der Periode
X Anzahl der empfangenen Pakete in Periode

Vi Paketverlust-Vektor der Periodle
srp Initialisierungs-Wert (i.asr, = 40 Paketgs)

Equation-based TCP-Friendly Protocol (TFRC) [FHPWO0O0]. Es werden die gleichen Prinzipien

wie im TFRCP angewendet, darunter die Notwendigkeit die Senderate anstatt des CWND zu benut-
zen. Die Paketverlustrate wird beim Empfanger berechnet und in den Paket-Header geschrieben. Der
Sender berechnet daraus die Senderate:

berechnesray
S SImax falls  sri_1 > Srhax
i =
Sfi_1 + Asr falls  sri_1 < Shmax

5Im Abschnitt 4.5.1 wird auf die Details dieser Funktion eingegangen.
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3.6.4 Explizites Feedback - Andere Verfahren

TCP/CM [BRS99]. TCP/CM ist eine Architektur zur Ende-zu-Ende-Uberlastkontrolle mit dem
Ziel, die Datenubertragungen aller Applikationen eines Hosts zu koordinieren. Die Datenubertragun-
gen kénnen HTTP und FTP Uber TCP oder Echtzeit-Verkehr tiber UDP sein. Daflr gibt es in jedem
Host einen Congestion-Manager (CM), der Information sammelt, Statistiken Uber den Netzzustand
pflegt und den ausgehenden Verkehr reguliert. CM besteht aus einer Sender- und einer Empfanger-
Komponente.

Der Sender-CM besteht auSongestion-Controllef~low-Scheduleund Prober.

Der Congestion-Controller schatzt die Last ab und koordiniert die Senderaten zwischen Sendern
und Empfangern. Feedback-Signale werden aus den Applikationen und aus dem Prober gewonnen.
Die Autoren charakterisieren dieses Verfahren als eine hybride CWND-Senderate Methode, denn
das CWND jeder Verbindung wird mit Hilfe der abgeschatzten Senderate angepasst. Die Feedback-
Signale sind Paketverlust, DECBIt-Signale und das Empfangerfenster.

Der Flow-Scheduler koordiniert die Arbeit der Applikationen.

Der Prober sendet zweimal pro RTT ein Kontrollpaket zur Abschatzung der Datenrate. Dieses Paket
beinhaltet eine eindeutige steigende Sequenznummer. Der Empfanger antwortet mit einer Quittung,
die diese Sequenznummer, die letzte Sequenznummer und die Anzahl der empfangenen Pakete zwi-
schen den zwei Nachrichten beinhaltet. Nach Empfang dieser Nachricht berechnet der Prober die
Paketverlustrate zwischen den zwei Proben. Die Paketverlustrate wird nur fir die Uberlastkontrolle
verwendet.

Der Empfanger-CM besteht ausss-DetectgrRespondeundHints-DispatcherDer Loss-Detector

pflegt die Statistiken Uber Paketverlust mit der Information des Paket-Headers. Der Responder pflegt
die Statistiken der empfangenen Datenmenge pro Verbindung. Der Hints-Dispatcher bearbeitet die
Befehle zur Datenibertragung der Applikationen.

3.7 Regelungsverfahren - Ende-zu-Ende- und routerbasierte Uber-
lastkontrolle

Diese Verfahren sind durch in den Routern generierte explizite Feedback-Signale charakterisiert. Im
Gegensatz zu den Steuerungsverfahren liegt der Schwerpunkt in der Weiterleitung der Signale an
die Quelle. Die Last wird durch eine koordinierte Aktion der Router, der Sender und der Empfanger
kontrolliert, was wiederum ein Nachteil darstellen kann, wenn dies nicht méglich ist. Diese Verfahren
kénnen jedoch Robustheit und Stabilitat erreichen. Hier werden drei Arten von Feedback-Signalen
betrachtet: ein Kontrollpaket, ein Bit im Paket-Header und quantitatives Feedback-Signal.

3.7.1 Kontrollpaket als Feedback-Signal

Die Feedback-Signale werden von einem Router mittels eines Kontrollpakets weitergeleitet, und zwar
nur dann, wenn gewisse Bedingungen erfillt sind. Diese Bedingungen beziehen sich auf die Ausla-
stung des Routers oder der Leitung. Der Nachteil dieser Verfahren ist, dass gerade wenn die Netzaus-
lastung hochist, zusatzlicher Verkehr erzeugt wird. Je nach Auslastungsgrad ist dies vernachlassigbar.
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Problematischer ist, wenn diese Pakete auf Grund der hohen Auslastung selbst verloren gehen oder
zu spat ankommen.

Choke-Packet [VSN86]. Bei der Uberschreitung eines Schwellwertes der Auslastung (z.B. 75%)
der Leitung wird der Router in einen Alarmzustand versetzt. Die Auslastuder Leitung wird
dynamisch festgestellt, mit:

Pi =Wg-pi-a+ (1-Wg) - fig

undwy als ein Parameter, der aussagt, wie schnell der Router seine Vorgeschichte vergisst. Der Wert
von f ist entweder O oder 1 und entspricht der aktuellen Auslastung der Leitung. Kommen danach
weitere Pakete an, wird ein Kontrollpaket zum Quell-Host gesendet. Das Paket, welches das Senden
eines Kontrollpakets verursacht, wird markiert, damit es in keinem anderen Router weitere Kontroll-
pakete erzeugt werden.

Die Quell-Hosts reduzieren ihre Senderate, wenn Kontrollpakete empfangen werden.

Source-Quench [PP87]. Kontrollpakete werden in den Routern oder in einem Ziel-Host generiert,
wenn die Pffer nicht ausreichen oder wenn dieffemauslastung eine Schwelle tberschreitet. Pro
verworfenes Paket kann ein Kontrollpaket gesendet werden. Nach Empfang eines Kontrollpakets re-
duziert der Quell-Host seine Senderate. Weitere Kontrollpakete werden fiir eine bestimmte Zeitdauer
ignoriert. Falls keine zusatzlichen Kontrollpakete eifige, kann die Senderate eventuell erhéht wer-
den.

Eine mogliche Implementierung kann durch ICMP-Pakete [Pos81] erfalgsn Nachteil ist, dass
der Sender nicht wissen kann, unter welchen Umstanden Kontrollpakete erzeugt worden sind: war die
Ursache eine entstehende, eine bestehende oder eine transiente Netziberlastung?

Ein weiterer Nachteil ist die Reaktionszeit des Systems: di¢ Zeit zwischen dem ausgelasteten
Router und dem Host urgldie Datenrate, werden weitetreB Daten gesendet, bevor der Quell-Host
reagiert. Vor allem in Gigabit-Netzen ist dies problematisch, dBrkann sehr grof3 sein und der
Router wird keine schnelle Wirkung auf sein Feedback-Signal erfahren.

Hop-By-Hop Control [MK92].  Jeder Router sammelt Information tber digfBrauslastung pro
Verbindung. Uberschreitet die Auslastung einen Schwellwert, wird ein Kontrollpaket an den nach-
stenUpstream-Routegesendet. Upstream-Router ist der Nachbar des Routers gegen den Datenfluss.
Der Upstream-Router passt die Bedienrate der Verbindung als Funktion der Variation der Auslastung
dynamisch an. Empfangt ein Upstream-Router ein Kontrollpaket, wirde er seine Senderate senken
und seine Warteschlangen wiirden wachsen. Dennoch wirde der Router, der das Kontrollpaket ge-
sendet hat, sofort entlastet. Diese Aktion wiederholt sich in jedem Router, bis ein Kontrollpaket den
Quell-Host erreicht.

5Nach der Spezifikationen des RFC1716 sollten Kontrollpakete nicht generiert werden.
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3.7.2 Bitim Paket-Header als Feedback-Signal

In den folgenden Verfahren wird unter gewissen Auslastungskriterien und pro Router ein Bit im
Paket-Header gesetzt. Das Auslastungskriterium kann z.B. sein, dass die mittlere Warteschlangen-
lange einen Schwellwert Uberschreitet. Somit haben die Sender auch nicht mehr Information tber
die Auslastungsniveaus als mit den vorherigen Verfahren, aber sie konnen auf die Information von
mehreren Routern zugreifen und sich damit ein Gesamtbild ermitteln.

DECBIt (Binary-Feedback) [JRC87, RR88]. Der Schwellwert der Warteschlangen wird so ge-
wahlt, dass die Router im Knee-Punkt arbeiten, d.h. dass die Power maximiert wird.

Fur die Berechnung der mittleren Warteschlangenlange soll eine Periode zum Ausfiltern transienter
Netzuberlastung genommen werden: das Intervall besteht aus einem Wiederherstellungszyklus und
aus der aktuellen aktiven Periode. Ein Wiederherstellungszyklus besteht aus einer aktiven und aus
einer inaktiven Periode.

Der Sender erhalt einen Vektor nmtBits, mit jeweils einem Bit pro Router. Falls der Anteil der
gesetzten Bits den Wept, = 0.5 tiberschreitet, wird das CWND verkleinert.

cewnd = cwnd_; +a fallsp, <05
B-cwnd_; fallsp,> 05

Mit @ = 1 erfolgt das VergroRern des CWND wie bei Slow-Start. Blit 7/8 wird ein hdherer
Durchsatz als bei Slow-Start erreicht, da das CWND fruher, aber weniger verkleinert wird.

Die Auswertung der Bits findet entweder beim Empfanger oder beim Sender statt. Im ersten Fall
wird mittels den Bits ein neues Empfangerfenster berechnet und in den Paket-Header geschrieben.
Im zweiten Fall kopiert der Empfanger die Bits des Paket-Headers des ankommenden Pakets in den
Paket-Header der Quittung, damit der Sender sie auswerten kann.

Selective-Binary-Feedback [RJC91]. Dieses Verfahren ist DECBIt ahnlich, versucht jedoch mehr
Fairness zu erreichen bei gleichzeitigem Minimieren der Anzahl von Feedback-Signalen. Die Pakete
werden pro QuelZiel-Host in Klassen aggregiert und nur diejenigen Klassen, die aggressive Sende-
raten anwenden, werden aufgefordert, sie zu senken, sobald der Router tiber den Knee-Punkt arbeitet.
Dafir ist es notwendig, sie zu identifizieren. Dies erfolgt indem in jedem Router ein Vektor gehalten
wird, der die Anzahl an ankommenden Paketen pro Klasse wéhrend eines mittleren Intervalls beinhal-
tet. Dies ist eine Approximation fur den Durchsatz. Andere Alternativen zur Aggregation der Pakete
sind:

¢ Pro Input-Output Link: Der Router hat eine niedrige Prozessorbelastung, aber Fairness fur Ver-
bindungen mit langen Pfaden ist nicht garantiert.

¢ Pro Transportprotokoll: In diesem Fall kann der Router zwischen den unterschiedlichen Appli-
kationen unterscheiden.

Nachteile dieses Verfahrens sind die Prozesszeit in den Routern und die fehlende Garantie flr Fairness
innerhalb einer Klasse.
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Q-bit [Ros93]. Basiert auf DECBIt, ist jedoch nicht fenster- sonder senderatenbasiert. Die Ent-
scheidung, Senderaten statt Fenster anzuwenden, setzt auf der Analyse der Reaktionszeit des Proto-
kolls beim Empfangen eines Feedback-Signals auf. Ein weiterer Unterschied ist der Zeitpunkt zum
Setzen des Q-bits. Dies erfolgt sobald das Paket nicht unmittelbar weitergeleitet wird und in einer
Warteschlange gejffiert wird.

3.7.3 Quantitatives Feedback-Signal

Bei diesen Verfahren ist das von den Routern gesendete Feedback-Signal eine quantitative Anga-
be, die der Sender zur Einstellung der Senderate verwenden kann. Um diese Feedback-Signale zu
generieren, setzen die Router Mechanismen zur Abschatzung der Auslastung und der Anzahl der
Verbindungen ein.

BBN [RFS90]. Durch den Einsatz eines Update-Protokolls wird die Verbreitung von Feedback-
Signalen im Netz angestrebt. Sie werden an die Quell-Hosts gesendet.

Periodisch wird in den Routern die geeign&esource-Fractiofiiiir jeden Datenfluss berechnet. In
diesem Kontext umfasst ein Datenfluss den ganzen Verkehr zwischen zwei Hosts, d.h. alle Verbin-
dungen zwischen ihnen. Die Resource-Fraction ist die héchste Senderate mit minimaler Wahrschein-
lichkeit von Uberlastung.

Im Router wird die nachste Resource-Fractssnsoll; mit der gewilinschtesr,,; und der gemesse-
nen Resource-Fraction der letzten Perigdest;_, berechnet. Diese Information wird in den Paket-
Header des Update-Protokolls hinzugefigt.

sr_solly = Srypt
Slopt

sr soll = min(sr , —————
— i opt SI’_ISti_l

. sr_solli_l)

Jeder Quell-Host bewertet die Resource-Fraction im Paket-Header und kalkuliert fir jeden Datenfluss
eineDataflow-Fraction Die Dataflow-Fraction ist dabei das Minimum aller empfangenden Resource-
Fraction.

Dynamic-Time-Windows (DTW) [MLF92b]. DTW ist ein Verfahren zur Zugangskontrolle, das
mit einer Variante von Virtual-Clock, genannt Pulse-Queuing [MLF92a] arbeitet. DTW basiert auf
Ressourcen-Reservierung innerhalb von Virtual-Circuit (VC). Jeder Verbindung ist einem VC zuge-
ordnet. Im VC haben alle Pakete den gleichen Pfad.

Jedem VC wird ein maximaléBme-Window(MTW) twnax Zugewiesen, dessen Grol3e wahrend der
Verbindung dynamisch variieren kann. Ein Time-Window ist ein Intervall zur Berechnung der mittle-

ren Senderate. Nach Starten bzw. Beenden von neuen Verbindungen wird der neue Wert allen Sendern
mitgeteilt.

Der Sender spezifiziert beim Verbindungsaufbau die Sendsradé maximale Senderasg,xund
die Time-Window-Fractiom. Das Time-Windowtw dieses VC ist:

tW:r'thaX OSr<1
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Dies ergibt eine maximale Senderate V& - tw. Der Sender Uberwacht den Durchsatz nicht,
versucht jedoch, seine Varianz innerhalb des Time-Window stabil zu halten. Dies stellt eine indirekte
Kontrolle der Warteschlangenléngen dar.

Vorteile von DTW sind das Minimieren von Paketverlust und das Erreichen von hohen Durchsatzen
in Verbindungen mit burst-artigem Verkehr.

Loss-Load-Curve [Wil93]. Die Router Uberwachen die Auslastung ihrer Warteschlangen und er-
mitteln fur jede Verbindung eine Paketverlust-Auslastungs-Funktion. Diese Information wird dem
Sender mitgeteilt, der eine Abschéatzung einer Durchsatz-Funktion durchfihrt. Der Sender hat dann
die Verantwortung, die geeignete Senderate auszuwahlen. Dadurch wird die Abhangigkeit von der
RTT und von der Anzahl der Router im Pfad erreicht, wobei eine schnelle Anpassung bei Verande-
rungen der RTT erfolgt.

Explicit Rate Indication for Congestion Avoidance (ERICA) [KJF*97]. ERICA ist ein Verfah-

ren fr den ABR-Service von ATM. ABR steht fitvailable Bit RateZiel ist eine hohe Auslastung

der Leitungskapazitat, die fur die ABR-Klasse zur Verfigung steht. Die Auslastung wird mittels ei-
nes Auslastungsfaktogs gemessen, welches der Quotient zwischen ABR-Ankunftsrate und ABR-
Kapazitat ist. Der Router stellt periodisch den Auslastungsfaktor und die Anzahl von aktiven Ver-
bindungen fest. Da fur jede Verbindung Speicherkapazitat reserviert wird, muss die Ermittlung der
Anzahl von aktiven Verbindungen genau sein. Dies erfolgt unter Einsatz der Techrbiddestio-

nal counting Dabei werden Zellen in beide Richtungen gezahlt. Anschliel3end wird die Senderate fur
jede Verbindung festgestellt und an den Sender zuriickgemeldet.

Explicit Control Protocol (XCP) [KHRO02]. Das Explicit Control Protocol (XCP) ist eine Ver-
allgemeinerung der Prinzipien von DECBIt. Der Ansatz ist, dass TCP instabil ufiizieet wird,

sobald die Pfadkapazitat einer Verbindung steigt, unabhangig davon, welches AQM-Verfahren ange-
wendet wird. Die Instabilitat entsteht durch den Einsatz von Slow-Start und dessen Auswirkungen auf
den Router: Exponentiell wachsende Senderaten fihren zum Paketverlflizicime entsteht, da die
bendtigte Zeit fur die Bewertung des Feedback-Signals von der RTT der Verbindung abhéngt. Ist die
Pfadkapazitat der Verbindung grof3, so ist die Anpassung der Verbindung dem sprechenden langsam.
Es wird dafiir pladiert, dass einéigiente Uberlastkontrolle prazise Feedback-Signale erzeugen soll,
und dass Paketverlust kein geeignetes Uberlastungssignal darstellt. Der Grund fur letzteres ist die An-
wendung innerhalb von Mobilfunk-Netzen, wo der Verlust mit der Netzuberlastung nicht gekoppelt
ist.

XCP besteht aus einem fensterbasierten Sender, einem TCP-&hnlichen Empfanger und einem Router.
Das Feedback-Signal wird im Paket-Header weitergeleitet. Der Paket-Header wird um drei Felder
erweitert:H_cwnd, H_rtt undH_Feedback. Die ersten zwei Felder sind das CWND und die abge-
schétzte RTT der Verbindung, welche vom Sender gesetzt und vom Empfanger kopiert werden. Das
dritte Feld ist die vom Router gewiinschte Anderung des CWND (VergroRern bzw. Verkleinern) zur
Maximierung der Hizienz und Fairness bei sich selbst. Mit einer Paketgro3éweind der Sender

beim Empfang einer Quittung sein CWND nach folgender Gleichung bestimmen:

cwnd = maxXcwnd_; + feedbackb)
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Da ein weiterer Ansatz die Trennung der Aufgaben eines Routers zwisc¢hepiz- und Fairness-
Kontrolle ist, besteht der Router aus zwei Komponentdfcieéncy-Controller (EC) und Fairness-
Controller (FC). Der EC maximiert die Auslastung der Leitung und der FC sorgt flr eine gerechte
Aufteilung der Leitungskapazitat zwischen den Verbindungen. Der EC berechnet einen Pagameter
¢ > 0 impliziert eine nicht vollstandig ausgelastete Leitung, O eine lUberlastete Leitung. Basierend
auf der mittleren RTTrtt, der freien Leitungskapazit®g, der Warteschlangenlangg sowie zwei
Parameterar = 0.4 undg = 0.226, kannp folgendermaf3en berechnet werden:

¢=a Tt -Be—p-q

Dann kann der FC ein positivdeedbackp; oder ein negatives Feedbatkedbackn; pro Verbin-
dungi erzeugen:

rtt?
cwnd
feedbackn; = &, - rtt;

feedbackp; = &, -

Das positive Feedback ist umkehrt proportional zum aktuellen Durchsatz und direkt proportional
zur RTT der Verbindung. Somit vergré3ern Sender mit wenig Durchsaypdedlangeren RTT ihr
CWND schneller. Ein negatives Feedback ist proportional zur aktuellen RTT.

Die Konstanterg, undé, errechnen sich wie folgt:

_ h+maxg,0)

_ h+max-¢,0)

~ TH-N
h=max0, y-N-1¢)

n

Mit N als die Anzahl von empfangenen Paketen in einer durchschnittlichen Periogee=ud wird
die Umverteilung von 10% des Verkehrs jede RTT durchgefihrt.

XCP kann grof3e Stabilitat in Gigabit-Netzen erreichen und hat den Vorteil, dass keine Zustandsvaria-
blen pro Verbindung gehalten werden miissen. Allerdings ist die Anderung des CWND proportional
zu seinem aktuellen Wert. Bei einem positiven Feedback konvergieren die Durchsatze von Sendern
mit unterschiedlichen RTT langfristig. Da das Vergré3ern des CWND vom aktuellen Durchsatz ab-
hangt, kann diese Anpassungszeit flr kurze DatenUbertragungen zu lang sein, um positive Resultate
zu liefern.

3.8 Bewertung der verschiedenen Uberlastkontrolle-Verfahren

Es gibt einen grundséatzlichen Zielkonflikt zwischen der Qualitat und den Kosten zum Erzeugen von
Feedback-Signalen: je knapper die Feedback-Signale sind, desto weniger Information Giber den Netz-
zustand bereitgestellt wird.

Die Ziele der Uberlastkontrolle konnen sich widersprechen, denn die beste Antwortzeit bedeutet nicht
zwangslaufig den besten Durchsatz, oder der beste Durchsatz fur eine Verbindung kann Mangel an
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Fairness fir das gesamte Netz bedeuten.

In der Analyse der Verfahren zur Uberlastkontrolle sind einige grundsatzliche Fragen analysiert wor-
den: Welche Vorteile bringen Steuerungs- gegeniiber Regelungsverfahren? Soll Ende-zu-Ende-Uber-
lastkontrolle dem Vorzug gegeniber routerbasierte Uberlastkontrolle gegeben werden? Welche Art
von Feedback-Signalen soll gesendet werden und wann?

Es gibt keine Standard-Antworten auf diese Fragen fur alle méglichen Anwendungsszenarios, zumal
die Technik sich standig &ndert, die Anforderungen wachsen und neue Applikationen hinzukommen.
Die Wahl eines Verfahrens hangt priméar von den gesetzten Zielen, der Verkehrsart und der Proto-
kollschicht ab. Routerbasierte und Ende-zu-Ende-Uberlastkontrolle konnen sich erganzen, wobei sie
in der Regel getrennt entwickelt werden. So zielt die routerbasierte Uberlastkontrolle darauf ab, eine
allgemeine Strategie zur Rarbehandlung und zur Aufteilung der Leitungskapazitat zu realisieren.

Eine Zusammenfassung der Eigenschaften der hier dargestellten Verfahren findet man in den Tabellen
3.2, 3.3und 3.4. Diese Tabellen sind wie folgt strukturiert: Klassifizierung, angewendete Losungsan-
satze, eingesetzte Feedback-Signale und summarische Bewertung.

Klassifizierung Ansatz Bewertung
= c
= s =
1) Elo 2 3
o)) &) Sl | @ < > X ¢
2| T v | O | = 5 wn o 2
S E = C | = | 5|3 ? a o 0
= — O (] C - o ) () (] (@)
< Z|lc|lw 3| = o|&E | = s = 2
C © | g| O O|a Nn|is|s|clo|lS|a|lc © ©
METHODE  slc|T |n S|X(R|E ||| |X|L £ w
Isarithmatic X |Z X 1
PD X |Z X X 1
RED X |Z X x |1
FRED X | Z X X |1 X
SRED X | Z X X |1 X
REM X |Z X x |1 X
Pl X | Z X x |1 X
ARED X |Z X X |1
Input-Bufer-L. X | Q X X | X | X n X
FQ X | Q X X | X |n X
B-Round FQ X | Q X X | X |n X
SFQ X | Q X X | X |[n X
Virtual-Clock X |Q|x X |X X | X X n |x | x
IntServ X | Q X X | X X n X X
DiffServ X | Q X X X | X |n X
LEGENDE: Q=Quellkontrolle, Z =Zielkontrolle, RR =Ressource-Reservierung,
KP=Kontrollpaket, Fairness-V=Fairness fir jede Verbindung
Fairness-K=Fairness fur jede Klasse
E.agg.SendeeErkennung von aggressiven Sendern

Tabelle 3.2: Eigenschaften von Steuerungsverfahren
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Klassifizierung Ansatz Feedback Bewertung
- O
-
B B3| | 5 B
o Q 2| c N & @
> | © = o| 3 T =S 0
s © |z | o = >| @ nw B o
2 .% S| B 2|c 2 é - g s = 5
METHODE | & S| 8|2 2|8 2|8 Elkl&2|C|a 2 6
Implizites Feedback
CUTE X X X X
Slow-Start X X X X
CARD X X X X | X X
Tri-S X X X X | X X
P.-Pair X X X X | X X
DUAL X X X X | X X X
Warp-C. X X X X | X X X
VEGAS X X X X | X X X X
LEGENDE: | P=Persistent, R=Reagierend, G=Global, L=Lokal
RR=Ressourcen-Reservierung, KBKontrollpaket

Tabelle 3.3: Eigenschaften von Regelungsverfahren mit impliziten Feedback-Signalen

3.8.1 Steuerungs- oder Regelungsverfahren

Wegen der gro3en Pfadkapazitat in Gigabit-Netzen wird oftmals argumentiert, dass Steuerungs- ge-
genuber Regelungsverfahren geeigneter seien. Denn mit Regelungsverfahren erreichen die Feedback-
Signale den Regler nicht schnell genug, um schnell eine hohe Auslastung der Leitung zu erzielen.
Dabei werden die Verbindungen mit grol3er RTT benachteiligt.

Probleme der Steuerungsverfahren liegen in der Schwierigkeit, gultige Modelle bzw. geeignete Para-
meter zu finden. Es ist eine komplexe Aufgabe, adaquate Werte fir die Warteschlangenlangen, ihre
Anzahl, usw. und dies bei standiger sich &ndernder Last, wie dies fir das Internet typisch ist. Die

Entscheidung, wie viele Warteschlangen welchen Typs notwendig sind, bestimmt, inwieweit Fairness

erreicht wird. Hier gilt jedoch: Je mehr Klassen, desto héher der Aufwand im Router.

Ein wichtiger Mechanismus der Steuerungsverfahren ist die Ressourcen-Reservierung. Sie ist fur den
Echtzeit-Verkehr vorteilhaft, denn diese Verkehrsart ist planbar. Dementsprechend wird die Ausla-
stung hoch sein. Bei burst-artigem Verkehr werden demgegeniber oftmals reservierte Ressourcen
nicht in Anspruch genommen.

3.8.2 Ende-zu-Ende- oder routerbasierte Uberlastkontrolle

Ende-zu-Ende-Uberlastkontrolle hat den Nachteil, dass die Information immer erst vom Sender zum
Empfanger flieBen muss, bevor der Empféanger eine Rickmeldung geben kann. Dadurch kann die
Anpassungszeit langsam sein. Wie oben erwéhnt, kann dies eine niedrige Auslastung in Gigabit-
Netzen verursachen.

Ende-zu-Ende-Uberlastkontrolle ist ein notwendiger, jedoch nicht ausreichender Mechanismus zur



3.8. Bewertung der verschiedenen Uberlastkontrolle-Verfahren 59

Uberlastkontrolle. Die Begrenzung der Senderate beim Sender ist eine praventive MalRnahme zur
Vermeidung von Netziberlastung. Sie kann durch Strategien zur routerbasierten Uberlastkontrolle
erganzt werden.

Fur routerbasierte Verfahren spricht, dass sie diekévste Kontrolle durchfiihren kénnen und bei
geeigneter Implementierung stabiles Laufzeitverhalten aufweisen. Router kénnen zwischen Uber-
tragungszeit und Wartezeit unterscheiden. Sie haben als einzige Komponenten genauen Uberblick
Uber die Warteschlangenlangen als Funktion der Zeit. Dadurch kénnen sie den Grad der Netzlber-
lastung kurzfristig erkennen. Ein weiterer Vorteil der routerbasierten Uberlastkontrolle besteht darin,
das Fairness erreicht werden kann. Der Nachteil dieser Verfahren liegt jedoch in der Notwendigkeit,
Anderungen in allen beteiligten Routern vorzunehmen.

3.8.3 Verfahren fur Best-Hfort-Datenibertragung

Ansatze zur Uberlastkontrolle fir Bestf&rt-Dateniibertragungen kénnen in drei Gruppen unterteilt
werden. Die erste Gruppe umfasst die Regelungsverfahren iti@rBehandlung wie zum Beispiel

RED, FRED, SRED, REM, Pl und ARED. Diese Verfahren verwerfen Pakete in Warteschlangen
gezielt, falls deren Lange vorgegebene Grenzen Uberschreiten. Damit soll der Sender frihzeitig ei-

Klassifizierung Ansatz Feedback Bewertyng
— 4 ()
> £ |= 5|8 2 2|8 2 2 %
225 83122, |grlg% ||c£8
METHODE |[© 5|8 |2 2|® 2| Ele|f 2 |28 & wu
Explizites Feedback
Choke-P. X R-G|x Xx X X
S.-Quench || x R-G|x X X X
DECBIt X |P-G|x X X X
BBN x | P-G X | X X X X
Sel.BFeed. X |P-G|x x|Xx X X
Hop-H. X |P-L |x X X
DTW X | R-G X | X X X || X
Q-bit X |P-G|x x|[X X
Loss-Load X |P-G|Xx X |X X | X X
ERICA X |P-G|x X X Senderate X
TFRCP x | P-G| X X X | X |X
TCPCM x | P-G| x X X X X | X X
TFRC x | P-G|x X X X
XCP X [P-G|x x X WND Anderung| x X
LEGENDE: | Q=Quellkontrolle, Z=Zielkontrolle, RR =Ressource-Reservierung,
KP=Kontrollpaket, Fairness-V=Fairness fur jede Verbindung
Fairness-K=Fairness fur jede Klasse
E.agg.SendeeErkennung von aggressiven Sendern

Tabelle 3.4: Eigenschaften von Regelungsverfahren mit expliziten Feedback-Signalen
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ne sich bildende Netziiberlastung erkennen. Die zweite Gruppe zieht weiterhin die Anwendung von
Ende-zu-Ende-Uberlastkontrolle vor. Zu dieser Gruppe zahlen VEGAS, TFRCRCWMOd FRTP.

Die dritte Gruppe stellt eine Kombination aus Router- und Ende-zu-Ende-Verfahren dar. Diese sind
meist komplex, bieten jedoch den Vorteil eines sehr stabilen Betriebs. Vertreter dieser Gruppe sind
DECBIt, Q-bit und die RED-Varianten im Markierungs-Modus. Bei diesen Verfahren teilt jeder Rou-

ter entlang des Pfades seine Uberlastung durch ein Bit im Paket-Header den Sendern mit. Die Sender
werten die Bits aus und ver&ndern dementsprechend ihre Senderate bzw. ihre Fenstergré3e. Die Ver-
fahren ERICA und XCP setzen anstatt des Bits die gewlinschte Senderate bzw. die Anderung des
Fensters explizit im Paket-Header ein und erreichen dadurch mehr Fairness.

Aktuelle Standards der Uberlastkontrolle fir Besfel-Verkehr basieren auf dem Einsatz von War-
teschlangendisziplinen des Typs PD oder RED in den Routern. Das Erreichen von hohen Durchsatzen
durch RED-Varianten ist weiterhin fraglich, zumal niedrige Paketverlustraten ausreichen kénnen, um
den Durchsatz drastisch zu senken.

Verfahren, welche Ende-zu-Ende- mit routerbasierter Uberlastkontrolle kombinieren, erscheinen viel
versprechend. Sie weisen sehr gute Ergebnisse in der Simulation ebenso wie in der mathematischen
Analyse auf. Die Schwierigkeit liegt darin, dass Anderungen in samtlichen Komponenten (Host und
Router) des gesamten Netzes erforderlich waren, und diese wahrend der Entwicklung der Verfah-
ren nur schwer oder praktisch gar nicht im Labor implementiert werden kdnnen. Dadurch ist man
gezwungen, die notwendigen Entwurfentscheidungen tberwiegend auf Analyse und Simulation ab-
zustlutzen. Dies erfordert aufwendige Untersuchungen, bevor in realen Netzen Tests durchgefihrt
werden kdnnen. Die Implementierung spielt fir die Laufzeitsysteme in Hosts und Router eine grof3e
Rolle. Obwohl diese Verfahren mehr Kosten verursachen, ist anzunehmen, dass sie den komplexen
Anforderungen innerhalb des Internet am ehesten gerecht werden.



Kapitel 4

Uberlastkontrolle in TCP

TCP, das am meisten benutzte Transportprotokoll, ist in RFC793 [Pos85] spezifiziert. Die Implemen-
tierung ist in RFC2581 [APS99] ausfihrlich beschrieben. Die Standard-Implementierung wird als
4.x BSD System bezeichnet und wird als Quelle fir viele andere Implementierungen benutzt. Einige
TCP-Varianten gelten als Industrie-Standard (TCP-Reno, TCP-Tahoe, TCP-SACK, TCP-Newreno),
und andere als akademische Vorschlage (TCP-CARD, TCP-TRI-S, TCP-DUAL und TCP-VEGAS
(siehe Abschnitt 3.6.1). Die TCP-Varianten unterscheiden sich von einander vor allem in der Art, wie
die Uberlastkontrolle realisiert wird und wie der Paketverlust verwaltet wird (Recovery-Phase). In die-
sem Kapitel werden Eigenschaften des Protokolls untersucht, die relevant fiir die Uberlastkontrolle
sind. Anschlie3end werden Leistungs- und Funktionsmodelle gezeigt, erganzt durch eine Fallstudie.

4.1 Wichtige Merkmale und Zustandsvariable

TCP ist ein komplexes fensterbasiertes verbindungsorientiertes Protokoll, dessen Funktionalitat u.a.
Fehlerkorrektur, zuverlassigen Datentransport und Vollduplex-Verkehr mit einschliel3t. Folgende Ei-
genschaften bestimmen die Leistungskenngrof3en einer TCP-Datentbertragung.

4.1.1 Maximum Segment Size (MSS)

Die Transporteinheitin TCP wird Segment genannt. Als maximale Segmentgré3e (MSS) wird jedoch
die Grol3e der Applikationsdaten im TCP-Header bezeichnet. Der Wert von MSS wird basierend auf
dem Vorgabewert fur MTU (Maximum Transmission Unit) in der Verbindungsaufbauphase mitge-
teilt. MTU ist das grof3te IP-Datagramm, das ohne IP-Fragmentierung tUbertragen werden kann und
hangt vom Ubertragungsmedium ab. Ein Datagramm kann dabei in mehrere IP-Fragmente geteilt
werden. Die Fragmentierung sollte vermieden werden, da dabei der Durchsatz verringert wird. Denn
die Zunahme von Datagrammen in den Routern erhoht die RTT und daraus die Wahrscheinlichkeit
zum Verwerfen eines Datagramms. Aulerdem muss nach dem Verlust eines einzelnen IP-Fragments
das ganze TCP-Segment erneut gesendet werden. Da IP- und TCP-Header insgesamt 40 Bytes ha-
ben, wird mit der BenutzuniSS = MTU - 40 Bytes die Fragmentierung vermieden. ES muss
berticksichtigt werden, dass durch die Anwendung von TCP-Optionen der Paket-Header grof3er wird.

61
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4.1.2 Receiver-Window (RWND)

Das Receiver-Window (RWND) wird vom Empfanger zur Flusskontrolle angeboten. Detaillierte For-
schungsergebnisse lUber den Einfluss auf den Durchsatz kdnnen [Mog93, PP93] entnommen werden.

Das 16-Bit lange Options-Feld des TCP-Headers ermdglicht ein RWND von hdchstens 65535 Bytes.

Bei einer groRen Pfadkapazitat kann die Leitung wesentlich groRere Datenmengen aufnehmen. Die
WindowScale-Option ermdglicht das Vergrof3ern des RWND mittels eines Feldes im Paket-Header,

das als Exponent benutzt wird. Da der Wert dieses Exponents zwischen 0 und 14 liegt, kann das
RWND auf 65535 2'# erh6ht werden.

Die Datenlibertragung kann vom Empfanger temporar gestoppt werden, indem er das RWND auf
Null setzt. Der Sender geht dadurch in den Persist-Modus: Periodisch wird ein Byte gesendet, um zu
Uberprifen, ob der Empfanger eventuell wieder bereit ist, das RWND zu erh6hen und die Dateniber-
tragung fortzufahren.

4.1.3 Congestion-Window (CWND)

Das Congestion-Window (CWND) ist die vom Sender gesetzte Schwelle und wird zur Uberlastkon-
trolle verwendet. Da es in Segmenten gemessen wird, ist ihr Byte-Zuwachs gro3er, wenn Segmente
mit groRer MSS gesendet werden.

TCP vergro3ert und verkleinert das CWND durch zwei Mechanismen: Slow-Start und Congestion-
Avoidance [Jac88]. Sowohl wahrend Slow-Start wie auch wahrend Congestion-Avoidance kann der
Sender nur so viele SegmenteTransit halten wie das Minimum zwischen CWND und RWND.
Dadurch beriicksichtigt der Sender gleichzeitig die Fluss- und die Uberlastkontrolle.

Der Schwellwert fur CWND, SSTH genannt, wird zur Auswahl des Mechanismus zum Vergréf3ern
von CWND angewendet:

Slow-Start falls cwnd< ssth
Congestion-Avoidance fallscwnd> ssth

4.1.4 Round-Trip-Time (RTT)

Die RTT wird in Standard-Implementierungen zur Paketverlustbehandlung durch den Mechanismus
des Retransmission-Timers (RT) angewendet. In CARD, TRI-S, DUAL und VEGAS wird sie zuséatz-
lich zur Anpassung des CWND eingesetzt.

Nur fir das erste Segment des Fensters wird ein Retransmission-Timer gesetzt. Solange fir dieses
Segment der RT gesetzt wurde, wird die RTT nach Effgreder Quittung aktualisiert. Tatsachlich

wird durch eine periodische Unterbrechung, die spatestensAiede500 ms stattfindet, ein Zahler

um eins erhoht. Die gemessene RTT ist deswegen nicht genau, da sie ein Mehrfachiedarstellt:

rtti = At (rtteounc+ 1)

mit
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rtt RTT der Periode
At Dauer der Unterbrechung
rteount Anzahl der Unterbrechungen

Die RTT kann mit und ohne Timestamp-Option [JBB92] berechnet werden. Dabei schreibt der Sen-
der die Systemzeit jedes Ubertragenen Segments in den Paket-Header. Der Empfanger kopiert diese
Information in die Quittung, so dass der Sender die RTT fir mehrere Segmente des Fensters messen
kann. Diese Option benotigt zusétzliche 10-Bytes im Paket-Header. Die Timestamp-Option ist vor
allem bei Datenubertragungen mit grof3er Pfadkapazitat von Bedeutung, da sonst die Stichprobe der
Messwerte der RTT zu klein wird.

Da nur Segmente mit Applikationsdaten zur Berechnung der RTT berticksichtigt werden, wird die
RTT nur vom Sender ermittelt. Zusatzlich dazu wird der Karn-Algorithmus [KP91] benutzt. Dieser
besagt, dass Quittungen fur Segmente die mehrmals gesendet worden sind, nicht beriicksichtigt wer-
den durfen, denn damit kann keine eindeutige Aussage gemacht werden, welches Segment quittiert
worden ist.

4.1.5 Retransmission-Timeout (RTO)

Der RTO dient zur Feststellung der Zeit, nach der eine erneute Ubertragung eines bereits gesende-
ten aber noch nicht quittierten Segments erfolgen muss, da es verloren gegangen sein konnte. Der
Retransmission-Timer wird auf den Wert des RTO gesetzt und sein Ablauf als ein RT-Ereignis be-
zeichnet. Ein zu kleiner RTO flhrt zu unnétigem Senden von Segmenten mit gro3er RTT. Anderseits
fuhrt ein zu groBer RTO zur Reduktion des Durchsatzes, da unnotig lange gewartet wird, bevor eine
Aktion gegen Paketverluste unternommen wird. Diese Wartezeit wird als Leerlaufzeit bezeichnet.

Um den mittleren RTO abzuschétzen, wird zuerst eine geglattete RTT, genannt SRTT, mittels folgen-
der Uberlegung berechrieDhne Uberlastung wiirde eine Warteschlange nur die in der Periode ge-
sendeten Segmenthi(= P) beinhalten. Falls Uberlastung vorhanden ist, erhoht sich diese Lange um
einen Bruchteil der in der letzten Periode gesendeten Segmé¢nteR+y-N;_; mit N; > y-N;_;). Da

die RTT proportional zur Warteschlangenlange ist, kann die aktuelle geglattetsrRiTals Funktion

der geglatteten RTT der letzten Perioshtt;_; und der aktuell gemessenen RITii; nach folgender
Gleichung angenahert werden:

srtt = a - srtt_; + (1 — ) - rtt;

Und

o’ Gewichtungsfaktor fur die aktuelktt; (i.a = 0.9)
Srtt_o initiale RTT

Damit der RTO schneller an die Fluktuation der Netzauslastung angepasst werden kann, muss die
VarianZ der RTT verwendet werden [Jac88]:

Ipasiert auf Kleinrock’s Gleichung der Warteschlangenlénge.
2Eigentlich wird die mittlere Abweichung und nicht die Standardabweichung benutzt, denn die Erstere kann mit
Ganzzahlen berechnet werden im Gegensatz zur Standardabweichung, die Wurzel-Operationen verlangt.
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Artt; = srtt; — rtt;
Srtt; = srtti_; + g - Artt;
rttvar; = rttvar;_; + h - (JArtt;| — rttvar;_,)
rto; = srtt; + 4 - rttvar;

Und
rttvar; Schéatzwert fir die geglattete mittlere Abweichung innerhalb der Periode
g Gewichtungsfaktor fir den RTO (i.a.1/8)
h Gewichtungsfaktor fir den RTO (i.a.1/4)

Fur die Verbindungsaufbauphase witd, = srtty + 2 rttvar, gewahlt, mitsrtty = O undrttvarg = 3.

Mit einer Unterbrechung alle 500 ms wirde, auf 3 Sekunden gesetzt. Lauft ein Retransmission-
Timer ab, wird der Wert exponentiell erhélto; wird mit 2",n € N,n < 7, multipliziert. Fur die
Verbindungsaufbauphase impliziert dies folgende Wertethje 3, 6, 24, 48, ... Sekunden.

Die erste RTT wird bei Ankommen der Quittung flr das erste Segment mit Applikationsdaten berech-
net. Anschlie3end wird der RTO nach folgender Gleichung berechnet:

rto; = 3-rtt;

4.1.6 TCP-Kontrollblock zur Fluss- und Uberlastkontrolle

Die Zustandsvariablen von TCP werden in dem TCP-Kontrollblogkcb gehalten. Wahrend der
Ubertragung werden Zeiger auf die relevanten Fensterpositionen in der zu ibertragenden Datei be-
halten (siehe Abbildung 4.1). Sie siedd_una, snd_nxt undsnd_max flr den Sender, untcv_nxt
undrcv_max fur den Empfanger. Die Variabknd_wnd entspricht dem CWND des Senders, die Va-
riablercv_wnd ist das RWND des Empfangers.

4.2 Mechanismen zur Fluss- und Uberlastkontrolle

Im Folgenden werden die wesentlichen Mechanismen beschrieben, mit denen TCP die Uberlastkon-
trolle (siehe Abbildung 4.2) und Recovery realisiert. Ein Beispiel-Zeitdiagramm dieser Mechanismen
ist in Abbildung 4.3 dargestellt.

4.2.1 Quittungen (ACK)

Anhand der Quittierung teilt der Empfanger dem Sender Information Gber empfangene oder feh-
lende Segmente mit. Die Anforderung dieses Mechanismus sind in RFC1122 [Bra89] beschrieben.
Jedem Segment wird eine Sequenznummer zugewiesen, die dem Empfanger im Paket-Header mit-
geteilt wird. Die Quittierung sieht vor, dass der Empfanger das bereits erhaltene Segment dadurch
positiv quittiert, indem er die Sequenznummer des als nachsten zu erwartenden Segments mitteilt.
Dies kann ein neues oder ein verloren gegangenes Segment sein. Hat der EmpfangesByBes

mit Sequenznummaear empfangen, so sendet er eine Quittung (ACK) mit Sequenznummenss
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Abbildung 4.1: TCP-Variablen zur Fluss- und Uberlastkontrolle (aus [WS95])
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Abbildung 4.2: TCP-Mechanismen zur Uberlastkontrolle: SS und CA (aus [Lai02])

Diese vom Empfanger in den Paket-Header geschriebene Sequenznummer heil3t beim Sender Quit-
tungsnummer.

Die Kriterien zum Generieren von Quittungen sind:

e Das erste Segment der Datenubertragung wird sofort quittiert.

e Jedesh—Segment wird quittiert. Normalerweise istauf zwei gesetzt. Dieser Mechanismus
wird als kumulative Quittung bezeichnet.

e Nach Ablauf des DELACK-Timers. Die Empfehlung von RFC1122 ist, ein DELACK-Timer
kleiner als 500 ms zu halten. Die meisten TCP-Varianten benutzen 200 ms.

e Beim Eintréfen von Out-Of-Order Segmenten (OOO-Segmente) wird die fehlende Sequenz-
nummer mitgeteilt.

4.2.2 Slow-Start (SS)

Slow-Start ist der Mechanismus zur Approximation des Fensters. Dabei wird das CWND auf eins
oder zwei Segmente initialisiert. Pro quittiertes Segment wird das CWNLx raitl erhoht (siehe
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Abschnitt 3.6.1). Da CWND nicht in Segmenten, sondern in Bytes berechnet wird, ergibt sich:

ssth = 32- mss

1-mss fallsi=1,
cwnd =
cwnd_; + mss falls ACK

Mit
cwnd CWND der Periodé

ssth  Schwellwert des CWND der Periodle
rwnd RWND der Periodé

Ein Paketverlust wird vom Sender in einer der folgenden Bedingungen angenommen:

e Ablauf des Retransmission-Timers,
e Ankommen von 3 duplizierten Quittungen (DUPACK) oder
e Ankommen von SACK-Segmenten

4.2.3 Congestion-Avoidance (CA)

Nach erfolgter Initialisierung des CWND schaltet TCP von Slow-Start- auf dem Congestion-Avoidance-
Modus um. Congestion-Avoidance wird anschlie3end zum Vergrol3ern des CWND eingesetzt, nach-
dem Paketverlusten festgestellt wurden. Die erste Aktion beim Paketverlust ist die Halbierung des

SSTH mit Mindestwert zwei und das Setzen des CWND auf eins. Danach, wenn weitere Quittungen

eintrefen, wird das CWND um seinen Kehrwert erhoht. Diese Operationen, in Bytes, sind [WS95]:

ssth = min(2, minewnd_s, rwnd)) -mss falls RT
2-mss
ownd = mss falls RT
~ lewnd_; + mssmss falls ACK

Erist ersichtlich, dass mit Congestion-Avoidance das CWND um eins pro RTT erhdht wird, d.h. wenn
alle Segmente des Fensters quittiert worden sind. Der Anstieg des CWND mit der Zeit erfolgt somit
linear.

4.2.4 Fast-Retransmit (FR) und Fast-Recovery (FC)

Der Nachteil der bisher erlauterten Mechanismen besteht darin, dass der Ablauf des Retransmission-
Timers die einzige Moglichkeit ist, Paketverluste festzustellen. Dies verlangert die Leerlaufzeit der
Datenubertragung und reduziert dadurch den Durchsatz. Daher wurden in [Jac90] die Fast-Retransmit
und Fast-Recovery Mechanismen vorgeschlagen.

Fast-Retransmit ermdglicht die schnelle Ubertragung eines Segments, das verloren gegangen ist. Er
setzt voraus, dass der Empfanger eine Quittung mit der kleinsten fehlenden Sequenznummer sendet,
sobald OOO-Segmente empfangen werden. Nach dem Empfang@aittungen mit der gleichen

Quittungsnummer (DUPACK), wird das fehlende Segment mit der entsprechenden Sequenznummer
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Ubertragen (Retransmit), ohne auf den Ablauf des Retransmission-Timers zu warten. Fast-Retransmit
kann den Verlust von jeweils nur einem Paket behandeln. Ublicherweisat$texmtth= 3 gesetzt.

Fast-Retransmit kommt nicht zum Einsatz, wenn das CWND sehr klein ist, denn in diesem Fall ist
der Empfanger nicht in der Lage, die erforderlichen drei DUPACK zu senden. Beispielweise sei
das CWND auf drei gesetzt. Falls nun eins von diesen Segmenten verworfen wird, kann der Sender
hochstens noch zwei DUPACK empfangen. In diesem Fall wird der Sender zwangslaufig auf einen
Retransmission-Timer warten mussen, was zur Folge hat, dass das CWND wieder auf eins gesetzt
wird.

In Fast-Retransmit wird das fehlende Segment neu Ubertragen und der SSTH halbiert:

if DUPACK = rexmtth

) min(cwnd_1, rwn
ssth = mm(z, n(ewnd d))-mss
2-mss
cwnd = mss
rxtmit(seq

cwnd = ssth+ 3-mss

Fast-Recovery wird nach der Retransmission eingesetzt und kontrolliert das VergréRern des CWND
nach der Ubertragung des verlorenen Segments solange bis eine Quittung fiir neue Segmente an-
kommt. Als Beispiel nehme man an, der Sender tbertrug die Segmente 3 bis 15, von denen das Seg-
ment 5 verloren ging. Die Retransmission von Segment 5 findet nach Ankommen der drei DUPACK
statt (Fast-Retransmit), aber solange dieses Segment beim Empfanger nicht ankommt, kdnnen bis zu
7 weitere DUPACK fir Segment 5 (Segmente 9 bis 15) beim Sender féamtrdis der Sender das
generierte ACK fur neue Segmente empfangt (fir Segmente ab 16) wird er Fast-Recovery anwenden.

In Fast-Recovery wird mit jedem neuen DUPACK das CWND linear erhéht, solange bis eine Quittung
fir neue Segmente ankommt. Dabei wird das CWND auf den alten SSTH gesetzt und der Zahler fur
duplizierte ACK zurtuickgesetzt:

cwnd_1

cwnd_; + IS5Ss - fglls DUPACK
cwnd =
ssth_ falls ACK

Das in Abbildung 4.3 dargestellte Beispiel des Zusammenspiels aller dieser Mechanismen wird im
Folgenden erlautert.

() Von Zeitt = 1 bist = 4 befindet sich der Prozess im Slow-Start-Modus, denn eswiitl <

ssth

(i) Zum Zeitpunktt = 5 lauft der Retransmission-Timer ab. Dies bewirkt die Umschaltung auf
den Congestion-Avoidance-Modus. Dabei werdsthund cwnd entsprechend auf die Halfte
des bisherigewnd bzw. auf eins gesetzt. Da nach dieser Anderawgd < ssthgilt, wird
erneut auf den Slow-Start-Modus umgeschaltet. Da die letzte Quittung die Nummer 7 hatte,
muss erneut ab Segment 8 Ubertragen werden.

(i) Ab dem Zeitpunktt = 8 befindet sich der Prozess wieder im Congestion-Avoidance-Modus,
denn es gilcwnd > ssth Daher wirdcwndlinear erhoht.

(iv) Zum Zeitpunkit = 10 werden drei DUPACK empfangen, da hier das Segment 19 verloren ging
und die Segmente 20-22 empfangen wurden. Als Folge wird Fast-Retransmit eingesetzt und
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das Segment 19 neu Ubertragen. Anschliel3end wird Fast-Recovery angewendet, demudas
wird nicht auf eins gesetzt, sondern asthplus die Anzahl von DUPACK. Dies ermdglicht
das Senden der Segmente 23 bis 26.

(v) Die Quittung fur neue Data ih = 11 beendet Fast-Recovery. Dabei wird dasd auf den
ssthvor Fast-Retransmit (2 Segmente) gesetzt. In diesem Fall wird wieder auf den Congestion-
Avoidance-Modus umgeschaltetynd = sstlj.

(vi) Zum Zeitpunktt = 12 befindet sich die Ubertragung im Congestion-Avoidance-Modus.

(vii) Zu den Zeitpunktert = 13 undt = 14 |auft der Retransmission-Timer ab. Nack 14 wird
erneut auf den Congestion-Avoidance-Modus umgeschaltet, denn esigit> ssth

4.2.5 Selective-Acknowledgment (SACK)

Der Selective-Acknowledgment Mechanismus [MMFR96] dient zur Signalisierung mehrerer Paket-
verluste. Die Bereitschaft zur Nutzung der SACK-Option wird mit einer 2-Byte langen TCP-Option in
einem SYN-Segment dem Empfanger mitgeteilt. Wird der Verlust von mehr als einem Segment beim
Empfanger festgestellt, schreibt der Empfanger in den Paket-Header die Sequenznummern mehrerer
bereits empfangener nicht kontinuierlicher Segmentblécke. Der Sender kann hiernach entscheiden,
welche Segmente erneut Ubertragen werden mussen.

Jeder Segmentblock wird durch seine minimale und maximale Sequenznummer beschrieben. Da eine
Sequenznummer 4 Bytes ben6étigt und die LAnge des Options-Felds im Paket-Header insgesamt 40
Bytes betragt, konnen bis zu vier Blocke geschrieben wérdiind zusatzlich die Timestamp-Option
verwendet, dann verringert sich die Anzahl der Segmentblécke auf 3. Hierbei muss der Sender eine
Warteschlange fir die Retransmissionen verwalten.

SACK hat den Nachteil, dass das Options-Feld des Paket-Headers durch andere Optionen bereits be-
legt werden kann. Auf3erdem muss SACK sowohl bei Sender als auch beim Empféanger implementiert
sein.

4.2.6 Newreno

Newreno [Hoe95, Hoe96, FH99] behandelt Recovery von mehreren Paketverlusten, wenn die SACK-
Option nicht angewendet werden kann. Er basiert auf dem Empfang von partiellen Quittungen (PACK).
Partielle Quittungen sind Quittungen flr neue, aber nicht fur alle ausstehenden Segmente wahrend
Fast-Recovery. Er stellt eine kleine aber wichtige Modifikation zu Fast-Recovery und Fast-Retransmit
dar.

Die erste Anderung befft den Wert von SSTH: sobald die drei DUPACK empfangen werden, wird
SSTH neu berechnet. Savnd_fly die Anzahl der Segmente in der Leitung, wie in [APS99] definiert.
Der neue Wert von SSTH wird nicht wie in Fast-Recovery halbiert, sondern nach folgender Gleichung
berechnet:

ssth = ma%M,z- ms%

Die zweite Modifikation betfit die Reaktion beim Empfangen einer Quittung fir neue Segmente. Die

32 der 40 Bytes des Options-Felds sind fiir die eigene Identifikation der Option reserviert.
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variablerecoverwird auf die gro3te gesendete Sequenznummer gesetzt. Falls die Quittungsnummer
grol3er alsrecoverist, wird Fast-Recovery beendet, denn alle Segmente nach der Feststellung des
ersten Paketverlusts sind beim Empfanger angekommen. Das neue CWND kann entweder auf das
Minimum zwischen dem alten SSTH undnd_fly+msgOption a) oder auf den alten SSTH (Option

b) gesetzt werden. Falls die Quittung eine PACK ist, dann ist ein Segment zwischen dem ersten
Segment und demecoverSegment verloren gegangen. Dieses muss dann erneut Ubertragen werden.

cwnd_; — ack+ mss falls PACK
cwnd = { min(ssth_,,cwnd fly; + msg falls ACK - Option a
ssth falls ACK - Option b

rxtmit(seq falls PACK

4.2.7 Explicit-Congestion-Notification (ECN)

Explicit-Congestion-Notification [FIo94] ist ein Mechanismus fur die Behandlung von Feedback-
Signalen, die mit DECBit-ahnlichen Verfahren in den Routern generiert werden. ECN erganzt die
Fast-Retransmit- und Fast-Recovery Mechanismen, denn beim Ankommen eines ECN-Signals wird
das CWND halbiert:

cwnd = cwnd_,/2

Nach einer Reaktion auf ein ECN-Signal werden wahrend einer kurzen Periode weitere ECN-Signale
oder DUPACK zuné&chst ignoriert. Diese Periode endet mit der Quittierung aller ausstehenden Pakete
zur Zeit des Ankommens des ersten ECN-Signals. Falls der Sender auf ein ECN-Signal reagierte, und
kurz danach drei DUPACK empfangen werden, muss das Paket erneut Ubertragen werden.

4.2.8 Forward-Acknowledgment (FACK)

Der Forward-Acknowledgment Mechanismus [MM96] setzt auf eine verbesserte Uberlastkontrolle
wahrend der Recovery auf. Statt jedes DUPACK zu zahlen wird die zuséatzliche Information von
SACK zur expliziten Berechnung der ausstehenden Datenmenge benutzt. FACK ben6étigt zwei zu-
satzliche GrofRen hinzwsnd fack undretrans data Die erste ist die hdochste Sequenznummer in
einer SACK-Option, d.h. die héchste nicht konsekutiv bereits empfangene Sequenznummer. Bei je-
der Retransmission wird die Varialidetrans dataum msserhoht. Die Variableetrans datawird

gesenkt, wenn festgestellt wird, dass ein neues Segment empfangen wurde. Auf diese Art kann die
ausstehende Datenmermend genauer bestimmt werden:

awnd = snd nxt — snd_fack + retrans data

Solangeawnd < cwnd gilt, kann ein weiteres Segment gesendet werden.
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4.2.9 Rate-Base-Pacing (RBP)

In [VH97] wird RBP als Mechanismus zur Vermeidung von Slow-Start vorgeschlagen, in Situationen,
in welchen die Verbindung einige Zeit im Warte-Zustand war. Dies ist z.B. der Fall, wenn mehrere
kleine Datenubertragungen erforderlich sind, welche zu einem Web{Zgghdoren.

Mit RBP wird erreicht, dass das CWND nach einer Pause nicht initialisiert wird. Anstatt dessen
werden die neuen Segmente mit einer bestimmten Senderate gesendet bis die Quittierung wieder
eintritt. Ein Mechanismus zur Leerlaufzeit-Erkennung setzt einen Prozess in Gang, der ein Segment
periodisch sendet.

4.3 Zusammenfassung der TCP-Varianten

Die Zusammenfassung der hier behandelten TCP-Varianten istin Tabelle 4.1 dargestellt. Es ist wichtig
anzumerken, dass SS, CA, CARD, TRI-S, DUAL Fluss- und Uberlastkontroll-Mechanismen sind.
FR, FC, SACK, Newreno und FACK sind Recovery-Mechanismen, d.h. sie werden erst nach einem
Paketverlust aktiviert. VEGAS realisiert beide Mechanismen.

Tabelle 4.1: TCP-Varianten
TCP-Variante S| R | P| Mechanismen
Tahoe X | X SS, CA, FR
Reno X | X SS, CA, FR, FC
SACK X | X SS, CA, FR, SACK
Newreno X | X SS, CA, Newreno
TCP-ECN X | X SS, CA, FC, FR, ECN
TCP-RBP X SS, CA, FR, RBP
CARD (Abschnitt 3.6.1) X | FR, CARD
TRI-S (Abschnitt 3.6.1) X | SS, FR, TRI-S
DUAL (Abschnitt 3.6.1) X | FR, DUAL
VEGAS (Abschnitt 3.6.1 X | SS-VEGAS, FR, VEGAS
TFRCP (Abschnitt 3.6.3) X | TFRCP
TFRC (Abschnitt 3.6.3) X | TFRC

LEGENDE
S=Standard RReaktiv P=Praventiv

4.4 Funktionsmodelle

4.4.1 Aufbauplan der TCP-Datenubertragung

Die im Folgenden verwendete Methodik zur Systemmodellierung basiert auf der am HPI entwickel-
ten Fundamental Modelling Concept (FMC) [FMC] und stellt in Abbildung 4.4 den Aufbauplan der
Datenubertragung in TCP dar. Ein Aufbauplan veranschaulicht die statische Struktur des Systems.
Die Elemente eines FMC-Aufbauplanes (siehe Notation im Anhang, Abbildung C.3) umfassen im
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Abbildung 4.4: Aufbauplan eines T@P-Kommunikationssystems [Zor02]

vorliegenden Fall Akteure, Speicher, Kanéle und Anschlisse. Akteure kdnnen entweder tUber Kana-
le bei ungepfferter Kommunikation oder tber Speicher bei gégier Kommunikation verbunden
sein.

Die Funktionalitat des TCP wird im vorliegenden Modell unterteilt: Transport und Flusskontrolle. Die
Transportinstanzen sind in Abbildung 4.4 tiber einen Kanal miteinander verbunden, die Flusskontroll-
Agenten (iber einen Speicher. Uber den Kanal werden Daten und die Quittungen zwischen den TCP-
Akteuren ausgetauscht. Uber den Speicher wird die von den Flusskontroll-Agenten gemessene RTT
und daraus die Stellgréfien CWND, SSTH und RTO ermittelt.

4.4.2 Ablaufplan der TCP-Datentbertragung

Die Abbildung 4.5 zeigt den TCP-Ablaufplan in Form eines FMC-eCS (extended for communicati-
on systems) Petrinetzes mit dem in [Zor02] eingefuhrten eCS-Erweiterungen. Dabei wird die TCP-
Datentbertragung als eidroducefConsumeiSystem modelliert. Der linke Teil zeigt den Sender
(Producer) und der rechte Teil den Empfanger (Consumer). Eine ausfuhrliche Notation befindet sich
im Anhang (Abbildung C.2). Dem vorliegenden Modell ist TCP-Reno im Zus&S¥hBLISHED
zugrunde gelegt.

Der in Abbildung 4.5 dargestellte Ablaufplan basiert auf der FMC-eCS Modellvorstellung [Zor02],
dass Sender und Empfanger wahrend einer Ubertragung ein zusammengehériges System bilden, des-
sen Aktionen innerhalb einer gemeinsamen zu aktivierenden Transition ausgefiihrt werden. In Ab-
bildung 4.5 bedeutet dies, dass die aufl3eren dunkel grau markierten Stellen beidseits markiert sein
mussen, damit die dazwischen liegende Butterfly-férmige Transition schaltet. Die Butterfly-Kontur
stellt dabei die Abstraktion des inneren Markenflusses zwischen Sender und Empféanger dar.

Dieser realisiert die Produg@onsumer-Beziehung zwischen Sender und Empfanger dergestalt, dass
der Empfanger beim Sender jeweils das nachste erwartete Segment bestellt, beginnend bei Byte Num-
mer 1. Empfangt der Empféanger das bestellte Segment, so erhéht er die zu erwartende Sequenznum-
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mer, andernfalls wiederholt er die nicht erfillte Bestellung. Die Flusskontrolle von TCP wird dabei
durch eine Mehrmarken-Stelle beim Sender modelliert, aus welcher der Sender ohne Quittierung wei-
tere Sendemarken entnehmen kann solange, bis das Fenster bis zum Anschlag gesendet ist.

Hieraus resultiert, dass die Butterfly-formige Transition von Sender und Empféanger unterschiedlich
oft durchlaufen werden kann, sich diese jedoch in jedem Fall in definierten Zustédnden synchronisieren
und somit das Gesamtsystem immer wieder in einen konsistenten Zustand tberfihren. Konsistenz
wird dabei als Widerspruchfreiheit definiert.

Bei den Ubergangen von konsistenten Anfangszustanden in konsistente Endzustande treten inner-
halb der zu durchlaufenden Transitionen im Inneren auf beiden Seiten inkonsistente Zustande auf,
in Abbildung 4.5 durch die beiden dunkel markierten groRen Zustanden reprasentiert. Die Inkonsi-
stenz d.h. die Widerspruchlichkeit von Aussagen Uber den Systemszustand liegt im vorliegenden Fall
darin, dass auf Senderseite unterschiedliche Aussagen dartiber méglich sind, ob das Segment korrekt
beim Empfanger angekommen ist, wahrend auf Empfangerseite unterschiedliche Aussagen dartber
maoglich sind, ob der Sender die Quittungen d.h. die Bestellungen korrekt empfangen hat.

Die Mechanismen von Fluss- und Uberlastkontrolle werden mit Hilfe der Mehrmarken-Stellen mo-
delliert dergestalt, dass die Fluss- und Uberlastkontrolle-Akteure die Anzahl der Marken auf die
Mehrmarken-Stellen nach oben und unten variieren kbnnen bis hin zum vollstandigen Blockieren
des Senders durch Entzug samtlicher Marken. Anschaulich entsprechen die Mehrmarken-Stellen da-
bei den noch freien Rtern im gemeinsam zwischen Sender und Empfanger jeweils ausgehandelten
Fenster. In Abbildung 4.5 sind die Mechanismen der Fluss- und Uberlastkontrolle nicht enthalten
(siehe dazu [Zor02]).

Die mdglichen Aktionen von Sender und Empféanger sind jeweils durch die aus den inkonsistenten
Zustanden herausfiihrende Ubergange reprasentiert. Diese folgen dem Zorgsohender gar-
nicht-Paradigma und lassen sich demzufolge in Fortschritts- und Rucksetzaktionen unterscheiden,
welche im einzelnen durch Kontrollvariablen oder durch Timeouts ausgeldst werden.
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4.5 Leistungsmessungen als Fallstudie

Im Folgenden wird das Ergebnis einer Fallstudie vorgestellt. Das Ziel war, den Einsatz der TCP-
Mechanismen zur Uberlastkontrolle zu tiberpriifen und deren Einfluss auf die LeistungskenngroRen
zu bewerten. Vor allem Recovery-Mechanismen sind fur das Erreichen von guten Durchsétzen ent-
scheidend. Aus der Spezifikation von TCP geht hervor, dass folgende Faktoren Leistungsverluste
verursachen:

e Warten auf den Retransmission-Timer-Ablauf (RT).

e \erlust eines Segments am Anfang einer Slow-Start-Phase. Dadurch muss auf den initialen
RTO gewartet werden.

e Verlust eines Segments bei zu kleinem CWND. Dadurch kann Fast-Retransmit nicht eingesetzt
werden. Stattdessen kommt der RT-Mechanismus zur Anwendung.

e \erlust von mehreren Segmenten.

e Zu kleines RWND.

4.5.1 Messumgebung und theoretische Leistungskenngréf3en

Monitoring
, 100 Mb/s
clientl

Router— —

o
~

100 Mb/s

wserver

180 KB /1 MB

10 Mb/s

client?2

Abbildung 4.6: Schema der HTTP-Messungen

Die Messumgebung ist in Abbildung 4.6 dargestellt. Datenubertragungen von zwei Web-Clients,
clientl undclient2, zu einem Web-Servarserver wurden mit PANION-Tools[Fri0Z| gest-
artet und mit dem Programmcpdump ° protokolliert. Die Web-Clients hatten 100 bzw. 10 Mb

4http://www—zorn.ira.uka.de/pan/Welcome.html
Shttp://www.tcpdump.org
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Internet-Anbindung, der Web-Server 100 }dbDie Messungen wurden wahrend mehrerer Monate
durchgefuhrt. Es wurden dabei drei Tageszeiten mit unterschiedlichen Lastniveaus ausgewahlt. Die
Analyse der Messungen wurde mit einer erweiterten Version des Prograopmsace © durchge-

fuhrt, deren Ausgabe in der Abbildung C.6 im Anhang zu sehen ist.

Jeder Web-Client startet eine passive Verbindungszirver. Nach den drei Segmenten des Verbin-
dungsaufbaus wird die Datenlubertragung im Slow-Start-Modus gestartet mit initialem CWND von
zwei Segmenten, MSS von 1460 Bytes und gesetzter SACK-Option. Die Verbindungen werden durch
die Web-Clients nach Ankommen vanPaketen abgebaut. Die zu Ubertragende Dateigrof3e betrug
ca. 180 KB und 1 MB.

Aus der TCP-Sicht betragt die zu erwartende RTT&enz ohne andere Faktoren zu bericksichtigen:

Paketgroesse(Datenratg — Datenrate)

Datenratg x Datenrate
10- 100

m
(10- 100)- 1000~

Artt =

= 1500- 8-

=1.08 ms

Der theoretische Durchsatz in TCP ist in Abbildung 4.7 fur kurze Datenlbertragungen und in Abbil-
dung 4.8 fur den stationaren Zustand dargestellt. Die Schritte zur Ermittlung dieser Werte sind:

¢ Aus den Messungen werden die einzelnen Werte fur RTT und Paketverlust ermittelt.

e Es wird der Mittelwert von RTT fur jeden Web-Client gebildet.

¢ Diese RTT-Werte werden mit der Gleichung in 4.1 fir kurze Datentbertragungen bzw. mit der
Gleichung 4.3 fur den stationaren Zustand fur unterschiedliche Paketverlustraten modelliert.

Modell des TCP-Durchsatzes fiur kurze Datentbertragungen. Das Modell [CSA98] unterschei-

det zwischen der Zeit fiir die Retransmissionen und der Zeit im Slow-Start-Modus. Da es sich um kur-
ze Datenlbertragungen handelt, wird vorausgesetzt, dass der Congestion-Avoidance-Modus nicht er-
reicht wird und nach dem Ablauf des Retransmission-Timers der Slow-Start-Modus fortgesetzt wird.
Diese Periode endet wiederum nach Ablauf des Retransmission-Timers.

t=rtt + tdelack+ trto + txfer (41)
= Itt + tgelack+ | - Q(P) - rt0g - (1 + p + 2p? + 4p° + 8p* + 16p° + 32p°)+

+(-Q(p)- (1-p)+1)-log, e-(r-1)

—cwndg “mss K +1)-rtt (4.2)

mit

Shttp://www.tcptrace.org
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tselack Ubertragungszeit fiir die Quittung des ersten Segments

tro Summe der Ubertragungszeit der Retransmissionen
to=U-1
u Anzahl konsekutiver RTO
u=1-Q(p)-(1-p)
ty Leerlaufzeit fur diese konsekutive RTO
to=rt 1+ p+2p?+4p3+8p*+16p°+32p°
u=I0g - 1-p
I Anzahl der verlorenen Segmente
| = datap
=95
p Paketverlustrate
_ |
P= Jatan )
b Anzahl der empfangenen Segmente pro ACK (i.a. 2)

data zu Ubertragende Datenmenge der Applikationsschicht
Q(p) Wahrscheinlichkeit, dass ein RT-Ereignis vorkommt

0 p=0
H 3
mln(l, —i) p>0
3bp
rtog initialer RTO
tyfer Ubertragungszeit im Slow-Start-Modus
tyer = V- 10, (Cwigfnflsk + 1) rtt

Q(p) =

v Anzahl der aktiven Perioden zwischen den RTO
v=u+1

r Quotientcwnd/cwnd_, =1+ 1/b

e im Durchschnitt gesendeten Daten in einer Slow-Start-Phase
e — datatl

cwnd initialé/s CWND

k Anzahl der parallelen Verbindungen

I!entl, RTT=30ms

Durchsatz [KB/s]

450
400
350
300
250
200
150
100 | /=
50 /

0

01600064000680000

Ubertragene Data [Byte]

Abbildung 4.7: Modellierungsergebnisse des TCP-Durchsatzes fir kurze Datentibertragungen
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Der erste Term in Gleichung 4.1 ist die Ubertragungszeit fur die Verbindungsaufbauphase, der zwei-
te ist die Zeit fur die verzogerte Quittung des ersten Segments, der dritte Term ist die Zeit fur die
Ubertragung verlorener Pakete und der vierte Term ist die Ubertragungszeit im Slow-Start-Modus.

Es ist aus Gleichung 4.2 ersichtlich, dass der Durchsatz von folgenden Parametern abhéngig ist: 1)
der zu Ubertragenen Datenmenge, 2) dem initialen CWND, 3) der Anzahl der TCP-Segmente fir den
DELACK-Mechanismus (Paramete), und 4) der Paketverlustrate. Die Abbildung 4.7 zeigt diese
Funktion fircwnd, = 2,k = 1, Paketverlustrate zwischen 1.5 und 5 % bei Gbertragener Datenmenge
von 20 bis 180 KB. Die Variation der Paketverlustrate hat eine groRere Wirkung auf den Durchsatz
als die Variationen der anderen Faktoren.

Modell des TCP-Durchsatzes im stationaren Zustand. In Abbildung 4.8 wird ein TCP-Modell

als Funktion der Paketverlustrgddiir den stationaren Zustand dargestellt [PFTK98]. Dieses Modell
beriicksichtigt die Eekte von Slow-Start, Congestion-Avoidance sowie von Retransmission-Timer
und Fast-Retransmit.

D(p) ~ min(rwnd, mss ) (4.3)
Tt 2 4 rtoy - mi 3bp 2
5 o-min| 1,34/ |- p(1+32p?)
mit
D Durchsatz
p Paketverlustrate
b Anzahl der empfangenen Segmente pro Quittung (i.a. 2)

rwnd maximales Empfangerfenster
rtop initialer RTO wéhrend der Datenubertragurgd - rtt)

RWND=64 KB ———
RWND=8KB

Durchsatz[KB/s] \
600 ““

500 e
0.

Abbildung 4.8: Modellierungsergebnisse des TCP-Durchsatzes im stationédren Zustand
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Die Abbildung 4.8 zeigt die Funktion fir eine Paketverlustrate zwischen 1 und 5 %, und fir eine RTT
zwischen 21 und 25 ms. Folgendes ist zu beachten:

e Eine kleine Erh6hung der Paketverlustrate hat dabei einen grof3en negdtiekndtf den
Durchsatz.

e Der Einfluss der Paketverlustrate ist groRer als derjenige der RTT. Bei niedriger Paketverlustrate
kann hierdurch der Durchsatz fur eine Verbindung mit gro3erer RTT besser sein, als der fur
eine Verbindung mit kleinerer RTT. Dies kann der Fall sein, wenn auf Grund einer transienten
Netzuberlastung eine Menge von Paketen der Verbindung mit kleinerer RTT verworfen wird.
Bei einer Verdoppelung der Paketverlustrate von 1 % auf 2% sind Leistungseinbul3en in der
GroRRenordnung von 75 % zu erwarten.

Bei einer Paketverlustrage= O reduziert sich die Gleichung 4.3 abf= rwnd/rtt.

4.5.2 Durchschnittliche Leistungskenngrél3en

Die vollstandigen Ergebnisse der Messungen fir die Ubertragung von 180 KB und 1 MB werden in
Tabellen C.1 und C.2 (a) bis (c) im Anhang gezeigt. Diese Tabellen fassen den Durakgatzlie
Standardabweichung€{dv) und der Variationskd&zient (cv) von 16 wichtigen Kenngrof3en aus der
Analyse jeder einzelnen Datenubertragungtapitrace zusammen:

Durchsatz inklusive Verbindungsaufbauphase

Durchsatz der Datentibertragung ohne Verbindungsaufbauphase
Datenubertragungszeit ohne Verbindungsaufbau

mittlere RTT

Standardabweichung der RTT

Anzahl der gesendeten Pakete

Anzahl der duplizierten Quittungen (DUPACK)

Anzahl der 3-DUPACK (fur Fast-Retransmit)

maximal Anzahl an Retransmissionen

maximale Leerlaufzeit zwischen zwei Paketen

maximale Retransmissionszeit. Dies ist die maximale Wartezeit zwischen zwei Paketen mit
gleicher Sequenznummer und kann daher auch die maximale Leerlaufzeit darstellen
12 prozentuale maximale Leerlaufzeit bezogen auf die Ubertragungszeit

13 prozentuale maximale Retransmissionszeit bezogen auf die Ubertragungszeit

14 Paketverlustrate

15 maximale ausstehende FenstergrofRe, d.h. Anzahl noch nicht quittierter Segmente
16 mittlere ausstehende Fenstergréfe

R OOWOoOLO~NOULA,WNEPE

e

Bei den Messergebnissen fur die Ubertragung von 180 KB ist von besonderem Interesse:

e Die Datentbertragung vomserver nachclientl (Verbindungl) ist empfindlicher als die
vonwserver nachclient2 (Verbindung?2). Dies zeigen die Variationskéiezienten.

e Die RTT (30 ms) deVerbindungl ist kleiner als die RTT deVerbindung2 (34 ms), was zur
Folge hat, dass der Durchsatz derbindungl (179 KB/s) groR3er als der vovierbindung?
(102 KBYs) ist.
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Kenngroesse clientl client2
avg-> stdv cv avg-> stdv cv
1 Durchsatz [KB/s] 179-> 106 0.59 102-> 25 0.25
4 RTT-Mittelwert [ms] 29.90-> 7.50 0.25 34.20-> 3.00 0.09
8 Triple DUPACKs 1.5-> 1.4 0.93 1.4-> 1.3 0.93
10 Leerlaufzeit max [ms] 712.89-> 1090.35 1.53 821.98-> 321.79 0.39
12 Leerlaufzeit max [%] 29.78-> 16.68 0.56 46.64-> 10.61 0.23

Tabelle 4.2: LeistungskenngroRen fiir die Ubertragung von 180 KB

e Der Variationsko#izient der RTT deWVerbindungl (0.25) ist grof3er als der voverbin-
dung2 (0.09). Daher ist die Schwankung des Durchsatzes/debbindungl deutlich grol3er
als bei deVerbindung?.

e Die RTT erklart den Durchsatzunterschied nur teilweise. Ein anderer wichtiger Faktor ist die
maximale Leerlaufzeit, die iflerbindungl (713 ms) kleiner als iWerbindung2 (822 ms)
ist. Die Leerlaufzeit stellt je nur ein Ereignis in der gesamten Datenlbertragung dar, das aber
zwischen 30 % bzw. 47 % der Ubertragungszeit betragt.

¢ Fast-Retransmit wird selten angewendet, denn die Anzahl der 3-DUPACK liegt nur bei 1.5. Mit
Paketverlustraten von ca. 3 % und Anzahl der Pakete von ca. 130 stellen die Retransmissionen
mit dieser Methode nur ein Drittel der Félle dar.

Diese Ergebnisse sind weiter in zwei Gruppen unterteilt: Datenlibertragungen, die parallel verlaufen,
und Datenubertragungen, die nicht parallel verlaufen. Dabei ergab sich:

Kenngroesse clientl client?2
avg-> stdv cv avg-> stdv cv

Nicht parallel

1 Durchsatz [KB/s] 239-> 81 0.34 108-> 22 0.21
4 RTT-Durchsatz [ms] 26.80-> 5.00 0.19 33.80-> 2.90 0.09
10 Leerlaufzeit max [ms] 198.01-> 205.80 1.04 796.95-> 164.05 0.21
Parallel

1 Durchsatz [KB/s] 79-> 57 0.72 92-> 27 0.29
4 RTT-Durchsatz [ms] 35.10-> 8.20 0.23 34.80-> 3.10 0.09
10 Leerlaufzeit max [ms] 1584.44-> 1386.44 0.88 862.76-> 476.33 0.55

Tabelle 4.3: LeistungskenngroRen fir nicht parallele und parallele Ubertragung von 180 KB

¢ In den nicht parallelen Datentbertragungen hat nach wie vdredieindungl einen besseren
Durchsatz mit grof3erer Variation als dierbindung2.

¢ In den parallelen Dateniibertragungen erzieltWiebindung2 bessere Leistungskenngrof3en
als dieverbindungl, obwohl letztere eine bessere Internet-Anbindung hat. Der Grund daftr
ist die erhohte RTT, die fur digerbindungl von 27 ms (nicht parallel) auf 35 ms (parallel)
steigt. Fiir dieverbindung? ist diese Anderung von 34 (nicht parallel) ms auf 35 ms (parallel)
vernachlassigbar.

e Die erhohte RTT hat eine erhohte Leerlaufzeit zur Folge, die flivelidindungl von 198 ms
(nicht parallel) ms auf 1584 ms steigt. Fur dierbindung? ist der Unterschied klein, denn die
Leerlaufzeit ist 797 ms (nicht parallel) bzw. 863 ms (parallel).
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Zu beachten bei den Messergebnissen fur die Ubertragung von 1 MB ist:

Kenngroesse clientl client2
avg-> stdv cv avg-> stdv cv
1 Durchsatz [KB/s] 340-> 259 0.76 403-> 228 0.57
4 RTT-Mitelwert [ms] 21.40-> 5.40 0.25 21.00-> 6.80 0.32
8 Triple DUPACKs 11.7-> 8.4 0.72 10.4-> 8.2 0.79
11 Retransmissionszeit max [ms] 2047.95-> 7237.84 3.53 1150.96-> 4823.41 4.19
13 Retransmissionszeit max [%] 15.41-> 16.98 1.10 7.17-> 10.75 1.50

Tabelle 4.4: LeistungskenngroRen fur die Ubertragung von 1 MB

e Der Durchsatz devVerbindung? ist besser als der vorerbindungl. Der Grund liegt an der
hoheren Anzahl von Retransmissionen¥arbindungl mit entsprechenden Wartezeiten. Sie
betragen 15 bzw. 7 % der Ubertragungszeit.

e Diese Tendenz zeigt sich sowohl in den parallelen als auch in den nicht parallelen Datentber-
tragungen.

Im Abschnitt 4.5.3 wird diese Situation noch naher anhand einiger Beispiele erlautert.

4.5.3 Paketverlust am Anfang von Slow-Start

Sequence QiS%0> client1:54323[30/31/37]_wserver:80>client2:54641[79/134/41]

200000

150000

100000

50000

b

@ &
f
10:06:36 10:06:38 10:06:40
time
Abbildung 4.9: TCP-Messung - Paketverlust am Anfang von Slow-Start
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Die Abbildung 4.9 wurde mikplot ’ erstellt und zeigt die parallele Ubertragung von ca. 180 KB zu
clientl UberVerbindungl undclient2 UberVerbindung2. Dabei ist Folgendes zu erkennen:

¢ Im Titel stehen die Quell- und Ziel-Hosts der Datenubertragungest(: port). In eckigen
Klammern steht der Durchsatz der Verbindung in/&Bler Durchsatz der Datentbertragung
ohne Verbindungsaufbauphase in &&Bund die RTT in ms. In der Abbildung steht links die
Ubertragung vomwserver auf Port8® zu client2 auf Port54323 und rechts zulient1 auf
Port54641

e Die Zeitist auf der X-, die Sequenznummer (in Bytes) auf der Y-Achse dargestellt.

¢ Die untere diinne Linie zeigt das maximale quittierte Segmemnl_(una).

e Die obere dunne Linie zeigt das maximale Segment, das gesendet werdesndarfik). Die
Differenz zwischen unterer und oberer Linie ist das RWK&r (wnd).

¢ Die kleinen Rauten zwischen den zwei Linien sind die gesendeten Segmente.

e Beide Linien sind treppenférmig. Die horizontale Ausdehnung der Stufen (X-Achse) ist die
RTT; die vertikale Ausdehnung (Y-Achse) ist die Anzahl an quittierten Bytes.

Die Datenubertragung atiient1 erreicht einen Durchsatz von 30 K8mit RTT 37 ms. Der Durch-
satz firclient1 liegt bei 179 KBs mit Standardabweichung 106 gBund RTT 30 ms (siehe Tabelle
C.1 (a)). In diesem Fall wird ein Durchsatzverlust von 83% erreicht!

10:06:34.578283 clientl1.54323 > wserver.http: S 2503103614:2503103614(0)
10:06:34.578477 wserver.http > client1.54323: S 2443919716:2443919716(0) ack 2503103615
10:06:34.595153 clientl.54323 > wserver.http: . 1:1(0) ack 1 win 64240

10:06:34.624141 clientl.54323 > wserver.http: 1:159(158) ack 1 win 64240
10:06:34.624174 wserver.http > client1.54323: . 1:1(0) ack 159 win 31962
10:06:34.624918 WSERVER.HTTP > CLIENT1.54323: 1:1461(1460) ack 159 win 32120
10:06:34.624934 WSERVER.HTTP > CLIENT1.54323: 1461:2921(1460) ack 159 win 32120
10:06:34.739904 client2.54641 > wserver.http: 4040330824:4040330824(0) win 64240
10:06:34.739964 wserver.http > client2.54641: 2454951102:2454951102(0) ack 4040330825
10:06:34.755500 client2.54641 > wserver.http: . 1:1(0) ack 1 win 64240

10:06:34.873211 client2.54641 > wserver.http: P 1:159(158) ack 1 win 64240
10:06:34.873240 wserver.http > client2.54641: . 1:1(0) ack 159 win 31962
10:06:34.874059 wserver.http > client2.54641: P 1:1461(1460) ack 159 win 32120

v}

* ¥
O o0 NGO UUVI R WN R
n unoag

e el
w N =

202 10:06:36.921948 client2.54641 > wserver.http: . 160:160(0) ack 176698 win 64240
*203 10:06:37.616886 WSERVER.HTTP > CLIENT1.54323: P 1:1461(1460) Ack 159 win 32120
204 10:06:37.635334 clientl1.54323 > wserver.http: . 159:159(0) ack 1461 win 64240

205 10:06:37.635354 wserver.http > client1.54323: P 1461:2921(1460) ack 159 win 32120
206 10:06:37.789007 clientl.54323 > wserver.http: . 159:159(0) ack 2921 win 64240

207 10:06:37.789025 wserver.http > client1.54323: P 2921:4381(1460) ack 159 win 32120
208 10:06:37.789036 wserver.http > clientl.54323: 4381:5841(1460) ack 159 win 32120
209 10:06:37.789047 wserver.http > client1.54323: P 5841:7301(1460) ack 159 win 32120

v}

Abbildung 4.10:tcpdump-Protokolldatei - Paketverlust am Anfang von Slow-Start

Die genaue Untersuchung der Dateniibertragung zeigt, dass der Verlust eines einzelnen Pakets diesen
Leistungsverlust verursacht. Dies ist an der groRen RTT zu sehen. In AbbildungwittDgezeigt,

"http://www.xplot.org
8t cpdump-Protokolldatei. Fur die Erklarung des Formats siehe Anhang C.1
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dass das Paket mit der Sequenznummer lws®rver nachclientl zweimal Gbertragen wurde.
Entweder ist das Segment 1 oder die Quittung des Empfangers verloren gegangen. Tatsache ist, dass
zwischen der Zeit 10:06:34.624918 (Zeile 6) und 10:06:37.616886 (Zeile 203) keine Quittung beim
Sender eingetien ist. Dies bewirkt die neue Ubertragung dieses Segments.

(i) Zeile 1listdas vorrlientl gesendete Segment zum Verbindungsaufbau.

(i) Zeile 2 ist die Antwort vorwserver. Zu diesem Zeitpunkt wird der RTO auf den initialen Wert
von 3 Sekunden gesetzt.

(i) Mitden Zeilen 6 und 7 wird das CWND mit dem initialen Wert von 2 Segmentertiget: Der
RTO bleibt weiterhin auf 3 Sekunden gesetzt. Solange diese zwei Segmente nicht quittiert sind,
kann nichts mehr gesendet werden.

(iv) Nach Ablauf des Retransmission-Timers wird das letzte nicht quittierte Segment erneut gesen-
det (Zeile 203).

Interessant ist, dass wahrend dieser 3 Sekunden Wartezeit eine andere Dateniibertragung stattgefun-
den hat, die in der Zeile 8 vorilient2 aufgebaut wurde. Diese Datenibertragung endet 700 ms vor

der Retransmission des Pakets Werbindungl. Der Durchsatz fi¥erbindungl ist 30 KB/s, und

79 KB/s fur Verbindung2. Das Netz war nicht ausgelastet, lediglich der SendevVdebindungl

konnte das CWND nicht in gleichem Umfang wie derjenige Venbindung2 vergrofiern.

4.5.4 Wachstum des CWND wahrend SS und CA

Abbildung 4.11 (a) zeigt zwei parallele Ubertragungenwearver zuclient1 iiberVerbindung1l
undclient2 UberVerbindung2. Die Verbindungl startet vor deNerbindung2 aber der Durch-
satz fur die zweite ist besser (85 fBgegeniber 66 KB), da das CWND de¥erbindungl nicht
schnell genug wachst.

In Abbildung 4.11 (b) wird die Ubertragung einiger Fenster beider Verbindungen im Detail gezeigt,
um die RTT und das Wachstum des CWND deutlicher zu erlautern. Die RTVed®indungl be-

tragt ungefahr die Halfte derjenigen derbindung2, aber ihre Abweichung ist grofRer. Das CWND
bleibt bei vier Segmenten, was bedeutet, dassVdibindungl sich im Congestion-Avoidance-
Modus befindet. Der Sender dégrbindung2 kann wahrenddessen das CWND weiter vergréf3ern,
da sich der Prozess im Slow-Start-Modus befindet.

Diese Details zeigt die Protokolldatei der Abbildung 4.12. FuV@iebindungl sind dies:

() Zur Zeit 10:06.07 sendeiserver ein Segment mit Sequenznummer 18981 (Zeile 32). Die-
ses Segment wird erst 135 ms spater in Zeile 43 quittiertVeidindungl befindet sich im
Congestion-Avoidance-Modus.

(i) Zeilen 44-47, 49-50, 56-58 und 65-68 entsprechen den vier Fenstern von Segmenten, die in der
Abbildung erkennbar sind. Zeilen 48, 55, 64 und 90 entsprechen ihren Teil-Quittungen, die in
der Abbildung durch die treppenférmigen dinnen Linien dargestellt sind. Die Quittungen der
Zeilen 48, 55, 64 und 90 ergeben RTT von 16, 19, 16 und 111 ms. Der TCP-Prozess befin-
det sich im Congestion-Avoidance-Modus, da das CWND wahrend der Ubertragungszeit um
4 x mssBytes erhoht wird. Wahrend der Ubertragungszeit der Fenster 1 bis 4 ist das CWND
ausgeschopft und der RTO groRRer als 100 ms als Folge der langeren RTT der Zeile 43.

(iif) Zeile 48 ist die Quittung der Segmente in Zeilen 44 und 45 des Fensters 1, daher werden in
Fenster 2 weitere zwei Pakete gesendet (Zeilen 49 und 50).
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ff | .
S 80> Client1:64575[66/93/35]_wserver:80>client2:40057[85/154/35]

200000

150000

100000

50000

07.5000 10:06:08 08.5000 10:06:09 09.5000
time

(a) Gesamt

ff . .
Sequer\)\?see(r)vesr?é0>cl|ent1:64575[66/93/35]_wserver:80>cI|ent2:40957%85/154/35]

50000 %

¥
40000 %

R
-
¢
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30000
$

20000 § % %
clientl (SS)@ %

client2 (SS)

10000 § R §
$ §
07.2000 07.3000 07.4000 07.5000 07.6000 07.7000
time
(b) Detail

Abbildung 4.11: TCP-Messung - Wachstum des CWND wéhrend CA und SS
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64575 > WSERVER.HTTP: .

18981:20441(1460) ack 159 win 32120
1:159(158) ack 1 win 64240

1:1(0) ack 159 win 31962
1:1461(1460) ack 159 win 32120
1461:2921(1460) ack 159 win 32120
159:159(0) ack 1461 win 64240
2921:4381(1460) ack 159 win 32120
4381:5841(1460) ack 159 win 32120
159:159(0) ack 2921 win 64240
5841:7301(1460) ack 159 win 32120
7301:8761(1460) ack 159 win 32120
159:159(0) ack 20441 winN 64240
20441:21901(1460) ack 159 win 32120
21901:23361(1460) ack 159 win 32120
23361:24821(1460) ack 159 win 32120
24821:26281(1460) ack 159 win 32120
159:159(0) ack 23361 wiN 64240
26281:27741(1460) ack 159 win 32120
27741:29201(1460) ack 159 win 32120
159:159(0) ack 5841 win 64240
8761:10221(1460) ack 159 win 32120
10221:11681(1460) ack 159 win 32120
11681:13141(1460) ack 159 win 32120
159:159(0) ack 27741 wiN 64240
29201:30661(1460) ack 159 win 32120
30661:32121(1460) aAck 159 win 32120
32121:33581(1460) aAck 159 win 32120
159:159(0) ack 10221 win 64240
13141:14601(1460) ack 159 win 32120
14601:16061(1460) ack 159 win 32120
16061:17521(1460) ack 159 win 32120
17521:18981(1460) ack 159 win 32120
159:159(0) ack 33581 wiN 64240
33581:35041(1460) Ack 159 win 32120
35041:36501(1460) Ack 159 win 32120
36501:37961(1460) ack 159 win 32120
37961:39421(1460) ack 159 win 32120
159:159(0) ack 16061 win 64240
18981:20441(1460) ack 159 win
20441:21901(1460) ack 159 win
21901:23361(1460) ack 159 win
23361:24821(1460) ack 159 win
24821:26281(1460) ack 159 win
159:159(0) ack 23361 win 64240
26281:27741(1460) ack 159 win
27741:29201(1460) ack 159 win
29201:30661(1460) ack 159 win
30661:32121(1460) ack 159 win
32121:33581(1460) ack 159 win
33581:35041(1460) ack 159 win
159:159(0) ack 32121 win 64240
35041:36501(1460) ack 159 win
36501:37961(1460) ack 159 win
37961:39421(1460) ack 159 win
39421:40881(1460) ack 159 win
40881:42341(1460) ack 159 win
42341:43801(1460) ack 159 win
43801:45261(1460) ack 159 win
159:159(0) ack 39421 wiN 64240
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Abbildung 4.12:tcpdump-Protokolldatei - Wachstum des CWND wahrend CA und SS
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(iv) Zeile 55 ist die Quittung der Segmente in Zeilen 46 bis 49, daher werden in Fenster 3 weitere
drei Pakete gesendet (Zeilen 56 bis 58).

(v) Zeile 64 ist die Quittung der Segmente in Zeilen 56 bis 58, daher werden in Fenster 4 weitere
vier Pakete gesendet (Zeilen 65 bis 68).

(vi) Das nachste Fenster wird erst nach der Quittung 111 ms spater gesendet (Zeile 90).

Details deVerbindung2 sind in Abbildung 4.12 zu sehen:

(i) Zeilen 35 und 36 sind die ersten zwei Segmentews¢rver zuclient2.
(i) Die Quittung kommt mit Segment in Zeile 38, und somit ist die RTT 49 ms.
(i) Das CWND kann damit weiter im Slow-Start-Modus vergrof3ert werden.

455 Hfekte des RTO

Wenn das CWND Klein ist und ein Paket verloren geht, kann Fast-Retransmit als Recovery-Mechanis-
mus nicht eingesetzt werden. In der Mitte einer Ubertragung ist dies der Fall, wenn konsekutive RT-
Ereignisse bewirken, dass der SSTH mehrmals halbiert und der RTO mehrmals erhdht werden (siehe
Abbildung 4.14). In dieser Abbildung sind Datentbertragungen gezeigt, die Durchsatze von 203 und
319 KB/s erreichen. Die zweite iSterbindungl, dauert ca. 7 Sekunden und ubertragt ca. 1027
Pakete, wobei mehr als 14 % dieser Zeit fUr die Retransmission eines einzigen Pakets notwendig ist.

Die Details deVerbindung1 sind in Abbildung 4.13 dargestellt:

(i) Nach der Quittung in Zeile 1855 werden drei weitere Segmente gesendegwrdg 5.

1855 18:07:13.781998 clientl.57660 > wserver.http: . 159:159(0) ack 836581 win 64240

1856 18:07:13.782022 wserver.http > client1.57660: P 839501:840961(1460) ack 159 win 32120
*1857 18:07:13.782032 WSERVER.HTTP > CLIENT1.57660: 840961:842421(1460) Ack 159 win 32120

1858 18:07:13.782044 wserver.http > clientl1.57660: P 842421:843881(1460) ack 159 win 32120

d

1933 18:07:13.927801 clientl1.57660 > wserver.http: . 159:159(0) ack 839501 win 64240
1934 18:07:13.927827 wserver.http > clientl.57660: P 843881:845341(1460) ack 159 win 32120
1935 18:07:13.927837 wserver.http > client1.57660: P 845341:846801(1460) ack 159 win 32120

+1948 18:07:13.947751 cLIENT1.57660 > WSERVER.HTTP: . 159:159(0) aAck 840961 winN 64240
1949 18:07:13.947772 wserver.http > clientl1.57660: P 846801:848261(1460) ack 159 win 32120
+1950 18:07:13.947808 CLIENT1.57660 > WSERVER.HTTP: . 159:159(0) Ack 840961 win 64240

+1963 18:07:13.968102 cLIENT1.57660 > WSERVER.HTTP: . 159:159(0) Ack 840961 win 64240

*2107 18:07:14.170021 WSERVER.HTTP > CLIENT1.57660: P 840961:842421(1460) ack 159 win 32120

%2320 18:07:14.950034 WSERVER.HTTP > CLIENT1.57660: P 840961:842421(1460) Ack 159 win 32120
2321 18:07:14.969815 clientl.57660 > wserver.http: . 159:159(0) ack 842421 win 64240

Abbildung 4.13:tcpdump-Protokolldatei - Hekte des RTO
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flset .
SeAU N SERer BO>client2:34878[319/344/24] wserver:80>client1:57660[203/214/24]
P B x

¥ 4
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0 e
18:07:10 18:07:12 18:07:14 18:07:16
time

(a) Gesamte Datenubertragung

flset .
SeAU N SERer 80> client2:34878[319/344/24] wserver:80>client1:57660[203/214/24]
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time

(b) Detail der Verdrangung

Abbildung 4.14: TCP-Messung fekte des RTO
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(i) Nach der Quittung in Zeile 1933 werden zwei weitere Segmente gesendet.

(i) Das Segment in Zeile 1857 ging verloren, denn Zeilen 1948 und 1950 sind die Quittungen des
Segments in Zeile 1856 bzw. ein DUPACK (Quittung des Segments in Zeile 1858).

(iv) Zeile 1963 ist ein DUPACK (Quittung des Segments in Zeile 1934).

(v) Zeile 2107 ist die Retransmission des Segments in Zeile 1857 nach einem RT-Ereignis von ca.
200 ms. Fast-Retransmit konnte nicht eingesetzt werden!

(vi) Zeile 2320 ist die Retransmission des Segments in Zeile 1857 nach einem RT-Ereignis von ca.
780 ms. Insgesamt werden ca. 990 ms fur die Retransmission eines Pakets gebraucht!

4.5.6 Hfekte von zyklischem Paketverlust und RTO

1794 05:27:31.931507 clientl1.36271 > wserver.http: . 159:159(0) ack 908121 win 64240
*1795 05:27:31.931527 WSERVER.HTTP > CLIENT1.36271: 911041:912501(1460) Ack 159 win 32120
1796 05:27:31.931538 wserver.http > client1.36271: P 912501:913961(1460) ack 159 win 32120
1797 05:27:31.935894 clientl.36271 > wserver.http: . 159:159(0) ack 911041 win 64240
1798 05:27:31.935913 wserver.http > client1.36271: P 913961:915421(1460) ack 159 win 32120
1799 05:27:31.935923 wserver.http > client1.36271: P 915421:916881(1460) ack 159 win 32120
1800 05:27:31.965818 client2.59773 > wserver.http: . 159:159(0) ack 772341 win 24820
1801 05:27:31.965838 wserver.http > client2.59773: P 773801:775261(1460) ack 159 win 32120
1802 05:27:31.965848 wserver.http > client2.59773: P 775261:776721(1460) ack 159 win 32120
*1803 05:27:32.130015 WSERVER.HTTP > CLIENT1.36271: P 911041:912501(1460) ack 159 win 32120

)

;iéNS 05:27:32.530015 WSERVER.HTTP > CLIENT1.36271: P 911041:912501(1460) ack 159 win 32120
;iéSZ 05:27:33.330015 WSERVER.HTTP > CLIENT1.36271: P 911041:912501(1460) ack 159 win 32120
;iégl 05:27:34.930028 WSERVER.HTTP > CLIENT1.36271: P 911041:912501(1460) ack 159 win 32120
;iéSQ 05:27:38.130019 WSERVER.HTTP > CLIENT1.36271: P 911041:912501(1460) aAck 159 win 32120
;éi31 05:27:44.530018 WSERVER.HTTP > CLIENT1.36271: P 911041:912501(1460) ack 159 win 32120

*2615 05:27:57.330018 WSERVER.HTTP > CLIENT1.36271: P 911041:912501(1460) ack 159 win 32120
+2616 05:27:57.369490 cLIENT1.36271 > WSERVER.HTTP: . 159:159(0) Ack 916881 wInN 64240

2713 05:27:59.249392 client2.59773 > wserver.http: . 159:159(0) ack 1578261 win 24820
*2714 05:27:59.249410 WSERVER.HTTP > CLIENT2.59773: 1581181:1582641(1460) ack 159 win 32120
2715 05:27:59.249420 wserver.http > client2.59773: P 1582641:1584101(1460) ack 159 win 32120

d

2720 05:27:59.264454 client2.59773 > wserver.http: . 159:159(0) ack 1581181 win 24820
2721 05:27:59.264474 wserver.http > client2.59773: 1584101:1585561(1460) ack 159 win 32120
2722 05:27:59.264484 wserver.http > client2.59773: P 1585561:1587021(1460) ack 159 win 32120

v}

*2724 05:27:59.440015 WSERVER.HTTP > CLIENT2.59773: P 1581181:1582641(1460) Ack 159 win 32120
*2726 05:27:59.840015 WSERVER.HTTP > CLIENT2.59773: P 1581181:1582641(1460) ack 159 win 32120

%2728 05:28:00.640014 WSERVER.HTTP > CLIENT2.59773: P 1581181:1582641(1460) Ack 159 win 32120

+2732 05:28:00.674406 CLIENT2.59773 > WSERVER.HTTP: . 159:159(0) Ack 1587021 win 24820

Abbildung 4.15:tcpdump-Protokolldatei - Eekte von zyklischem Paketverlust und RTO
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Folgendes Beispiel zeigt dieffekte von zyklischen Paketverlusten (siehe Abbildung 4.16): Der
Durchsatz sinkt um mehr als 90 %. Die Datentbertragungen werden durch Paketverluste periodisch
gestoppt, was jeweils eine Halbierung des SSTH zur Folge hat. Das CWND wird so klein, dass Fast-
Retransmit, Fast-Recovery und SACK nicht greifen. Periodisch gibt es in beiden Verbindungen drei
Retransmissionen. Nach der Halfte der Ubertragungszeit kommt é&beindungl zu weiteren
Paketverlusten, was den RT-Mechanismus sieben Mal in Gang setzt, wie in Abbildung 4.15 zu sehen
ist. Gegen Ende der Ubertragung erfahrt der Sender lbéfethigindung2 eine ahnliche Situation

mit mehr als 3 Retransmissionen. Daher schneiden beide Verbindungen in etwa gleich schlecht ab.

() Das Segment in Zeile 1795 geht verloren. Fir derbindungl gilt zu diesem Zeitpunkt
cwnd~ 4.
(i) Zeile 1803 ist die Retransmission des Segments in Zeile 1795 nach einem RT-Ereignis von ca.
199 ms.
(i) Zeilen 1805 bis 2615 sind die weiteren Retransmissionen des gleichen Segments. Nach jeder
Retransmission wird der RTO verdoppelt. Der letzte Wert von RTO ist etwa 13 s.
(iv) Zeile 2616 ist die Quittung fur alle ausstehenden Segment¥addrindungl bis Zeile 1799.
Ab diesem Punkt wiederholt sich das Muster mit den drei Retransmissionen.
(v) Das Segment in Zeile 2714 désrbindung2 geht verloren.
(vi) Zeilen 2724 bis 2728 sind die Retransmission dieses Segments.
(vii) Zeile 2732 ist die Quittung des Segments in Zeile 2714.

4.5.7 Zusammenfassung

Diese Fallstudie zeigte dieflekte von Paketverlusten in kurzen und langen HTTP-Datentbertra-
gungen. Dabei wurden zwei Clients mit unterschiedlich schneller Internet-Anbindung gewahlt.

Es wurde festgestellt, dass ein einziger Paketverlust die Datenubertragung stark negativ beeinflussen
kann. Die Htekte sind je nach tbertragener Datenmenge unterschiedlich und wirken sich in der War-
tezeit zwischen den gesendeten Paketen aus. Die Wartezeit endet nach Ablauf eines Retransmission-
Timers oder nach Ankommen einer Quittung. In kurzen Datentbertragungen kann die Wartezeit zwi-
schen den Retransmissionen bis zu 40 % der Ubertragungszeit betragen. Noch groRer ist die Warte-
zeit zwischen dem Senden eines Segments und dem Empfangen einer Quittung, die bis zu 50 % der
Ubertragungszeit betragen kann. In diesen Fallen kann das Fenster nicht vergroRern werden, da der
Paketverlust kurz nach dem Anfang der Datenlbertragung eintritt und der RTO auf einen grof3en in-
itialen Vorgabewert gesetzt ist. Als Folge wird der Slow-Start-Modus verlassen und das Fenster nicht
vergrof3ert. Bei langen Datentbertragungen ist dieffekEgeringer.

Daruiber hinaus wurde festgestellt, dass der Client mit schlechterer Internet-Anbindung bessere Lei-
stungskenngréf3en bei grof3en Ubertragenen Datenmengen aufweist. Bei kurzen DatenlUbertragungen
ist der Durchsatz des Clients mit der besseren Internet-Anbindung etwa 75 % hdher, wobei dies nur
mit einer grofRen Variation moglich ist.
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ff . -
SeaUenE ar BO>clientl:36271[15/15/36]_wserver:80>client2:59773[15/21/35]
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(a) Gesamte Datenubertragung

ff _ |
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time

(b) Detail des RTO

Abbildung 4.16: TCP-Messung {Eekte von zyklischem Paketverlust und RTO



Kapitel 5

ANDINA (Adaptive Network Datastream
INline Algorithm)

In den vorherigen Kapiteln wurden aktuelle Ansatze zur Uberlastkontrolle im Internet diskutiert.
Diesbezuglich wurde darauf hingewiesen, dass die Notwendigkeit der Entwicklung neuer dynami-
scher Verfahren eine standige Anforderung ist. Neue Techniken und neue Applikationsarten setzten
neue Rahmenbedingungen und stellen bis dahin gultige Modelle erneut auf den Prifstand. Ein Grund
dafiir ist, dass mit zunehmender Pfadkapazitat die Feedback-Signale von Ende-zu-Ende-Uberlastkon-
trolle langsam im Vergleich zu der Geschwindigkeit der Netze sind. Die Anpassungszeit auf die
Feedback-Signale hangt dabei von der RTT ab. AulRerdem verlangen die Applikationen auf ihre
Verkehr-Profile spezifisch zugeschnittene Uberlastkontrolle. In diesem Kapitel wird ein Verfahren,
genannt ANDINA AdaptiveNetwork DatastreaniN line Algorithm), fur die Uberlastkontrolle der
Best-Htfort-Datenlibertragung vorgestellt. Mit dem Simulations-Programfwurde ein Prototyp
dieses Modells entwickelt und bewertet.

5.1 Ziele und Anforderungen

ANDINA soll eine Verbesserung des Gesamtdurchsatzes im Netz bei gleichzeitiger Maximierung
der Fairness und Minimierung des Paketverlusts erzielen. Die betrachteten Datenubertragungen sind
vom Typ Best-Hort sowie in der FTP- oder HTTP-Datenubertragung, d.h. der Sender muss einen
Datenstrom von A nach B ubertragen. ANDINA ist dann fur eine Umgebung entwickelt, in der die
unterschiedlichen Verkehrsarten voneinander isoliert werden kénnen, z.B. mittels Warteschlangen.

ANDINA soll dabei Router wie Ende-zu-Ende-Mechanismen einsetzen, jedoch auf den Einsatz vom
Paketverlust als Feedback-Signal verzichten. Die vorgesehenen Aufgaben sind vielfaltig. Die Router
Uberwachen als Zwischensysteme den Verkehr und generieren Feedback-Signale. Die Sender in den
Hosts (Endsysteme) bewerten die Signale und passen ihre Senderaten an.

Daraus resultieren folgende Anforderungen:

lhttp://www.mash.berkerley.edu/ns
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5.1.1 Weiterleitung praziser Feedback-Signale

Die Router mussen nicht nur qualitative Angaben Uber ihren Zustand geben kénnen, -ausgelastet
oder nicht ausgelastet-, sondern auch prazisere quantitative Feedback-Signale tber die geeignete bzw.
gewinschte Senderate. Es wird darauf abgezielt, den Sendern die Engpass-Information direkt aus dem
Netz mitzuteilen, anstatt sie aus der zur Verfiigung stehenden Datenrate mit einem Blackbox-Ansatz
abschéatzen zu mussen. Dies I6st das Problem der Sender, zu stark oder zu vorsichtig auf die Anderung
der Last zu reagieren.

. _maximale Datenrate

— optimale Datenrate
——————————— soll-Datenrate

Senderate [KB/s]

Zeit [s]
Abbildung 5.1: Anforderung an das ANDINA-Modell

Dies erfolgt, in dem die Router durch Uberwachung der Last ein Feedback-Signal mit genug Informa-
tion generieren und liefern sollen, damit die Sender das optimale Fenster bzw. die optimale Senderate
berechnen kénnen. In Abbildung 5.1 ist ein solches Schema fir eine einzelne Datenlbertragung dar-
gestellt.

5.1.2 Schnelle Anpassung an die Last

Die lastbezogenen Kenngro3en des Netzes missen dynamisch und schnell ermittelt werden. Hierbei
muss sichergestellt werden, dass der Einfluss eines zufalligen Ereignisses sich nicht gravierend auf
den Durchsatz auswirkt. Dies kann erreicht werden, in dem die Router mit gerinjerdaslastung
arbeiten.

Eine erste Aufgabe ist die Definition eines Kontrollintervalls zur Generierung der Feedback-Signale.
Das Kontrollintervall muss an die Anderung der Last und an die erwartete RTT der Verbindungen
gekoppelt sein, denn nur dadurch kann eine sich bildende Uberlastung erkannt werden.

Zweitens mussen die Feedback-Signale den Sender schnell und sicher erreichen und sollten keine
zusatzliche Last verursachen. Daher werden sie im Paket-Header enthalten sein und sowohl in die ge-
sendeten Pakete als auch in ihre Quittungen geschrieben werden. Die Kosten der Prozess- und Uber-
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tragungszeit verursacht durch die Erweiterung des Paket-Headers werden durch die geringe Anzahl
von zirkulierenden Paketen und die niedrige Paketverlustrate ausgeglichen. Allerdings muss garan-
tiert werden, dass die Erzeugung der Feedback-Signale und ihre Weiterleitung keinen tlbermafRigen
Aufwand verursacht.

5.1.3 Fairness in der Best-Hort-Datentbertragung

Wie in Kapitel 3 erwéahnt eignen sich routerbasierte Verfahren dafir, die Fairness zu erh6hen, wenn
aggressive Sender mehr als ihren fairen Anteil der Datenrate ausnutzen. Der Mangel an Fairness
entsteht vor allem fur Verbindungen mit gro3er RTT, denn die bendtigte Reaktionszeit nach einem
Paketverlust wirkt sich stark negativ auf den Durchsatz aus.

Die Anzahl der Warteschlangen im Router und ihre Bedienstrategien bestimmen in gro3em Mal} die
Fairness. Wird eine einzige Warteschlange fur alle Pakete gehalten, kann dieser Zustand von aggres-
siven Sendern mit kleiner RTT ausgenutzt werden. Werdéfarteschlangen der Reihe nach bedient,
erreicht ein aggressiver Sender nichts anderes, als seine eigene Warteschlange auszulasten. Fir die
hier gesuchten Ziele ist dieser Ansatz aus mehreren Grinden jedoch nicht geeignet. Erstens eignet
sich eine einzelne Warteschlange besser fur transiente Netziberlastung und burst-artigen Verkehr,
wie dies typisch fur die hier betrachteten Datenibertragungen ist. Zweitens ist es nicht notwendig fir
den Best-Hort-Verkehr Ressourcen zu reservieren. Drittens ist das Modell nicht skalierbar, falls die
Anzahl von Verbindungen sehr grol3 ist.

Anstatt dessen sollte die Anzahl der Verbindungen abgeschatzt werden. Dies kann, basierend auf der
Historie der Pdter, mit einfachen Mechanismen erfolgen. Diese resultierende Kenngrél3e sollte als
Basis fur die Generierung der Feedback-Signale eingesetzt werden. Dadurch wird die Leitungskapa-
zitat unter den Verbindungen in vorgebbarer Weise aufgeteilt.

Fairness als Ziel kann auch dazu fuhren, dass alle Datenlibertragungen einen gleichen aber geringen
Durchsatz erreichen, da die Leitungskapazitat begrenzt ist. Wenn die Anzahl der Verbindungen grof3
ist, ist es schwierig, gleichzeitig einen guten Durchsatz und Fairness zu erhalten. Mit anderen Worten:
das Erreichen der Fairness kann zu inakzeptablem Durchsatz fihren. In diesem Kontext muss gefragt
werden, wie viele Verbindungen das System bedienen kann, damit der Durchsatz noch als akzeptabel
bezeichnet werden kann.

5.1.4 Netzgleichgewicht durch stabilere Senderate

Zur Stabilisierung des gesamten Netzes, muss vermieden werden, dass aggressive und durch die gute
Antwortzeit ermunterte Sender ihre Senderate zu schnell erhéhen. Instabile Senderaten verursachen
grol3e Lastspitzen. Die Signalisierung muss bewirken, dass die Varianz der Senderaten bei Sendern

klein wird. Durch stabile Senderaten soll die Aktivierung von RT-Mechanismen vermieden werden.

5.2 Mechanismen zur Uberlastkontrolle

Basierend auf diesen Anforderungen wurden die Mechanismen zur Uberlastkontrolle in ANDINA
entworfen und simulativ untersucht. Nach der Taxonomie in [YR95] kann ANDINA als ein Rege-
lungsverfahren mit expliziter, persistenter, globaler Signalisierung klassifiziert werden.
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Abbildung 5.2: Modell der ANDINA-Uberlastkontrolle

ANDINA besteht im einfachsten Fall aus drei Komponenten: Sender, Router und Empfanger. Die
Komponenten kommunizieren mittels eines Paket-Headers.

Als Regelkreis ist das Verfahren in Abbildung 5.2 dargestellt. Router und Hosts Ubernehmen die
Funktionalitat des Reglers. Die Regelstrecke geht bis zum Router, der den Engpass der Verbindung
darstellt. Die Regelung des Gesamtverkehrs tber einen Router wird mittels der Regelung der Zwi-
schenankunftszeit (IAT inter arrival time) jeder einzelnen Datenlbertraguingrreicht. Zum Zeit-

punktn wird die Regelgro3et_ist; basierend auf der FihrungsgrdBe soll; im Router verglichen.

Die Fuhrungsgrof3e wird als Funktion der Paketgro@er Datenuibertragung, der zur Verfligung ste-
henden DatenratB und der Anzahl der aktiven Verbindungeonnfestgesetzt. Die Router schatzen
periodisch die Anzahl von durchquerenden Verbindungen mit statistischen Mechanismen ab. Vor-
ausgesetzt wird die Kenntnis der Router tber die Datenrate zu ihren Nachbarn. Die Regelgrol3e fir
die n&chste Periode wird in den Paket-Header geschrieben. Die Stellgrdfedie Senderate der
Verbindung und wird in den Hosts als eine Funktion ider soll eingestellt.

Der Paket-Header enthélt die Paketgro3e, die IAT und das Kennzeichen des Routers, der die IAT

als letzter gedndert hat. Die Paketgrol3e dient zweierlei Zwecken. Erstens kann wahrend der Verbin-

dungsaufbauphase der Router gentigend Information tber die erwartete Paketgro3e der Verbindung
erhalten und zweitens kann die IAT in den Quittungen gesetzt werden. Das Kennzeichen dient einem

Router zur Feststellung, ob die IAT von ihm selbst gesetzt wurde.

Der Sender kann senderaten- oder fensterbasiert arbeiten.
Im Folgenden werden diese Mechanismen detaillierter beschrieben.
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5.2.1 Mechanismen im Router

Abschatzung der Zwischenankunftszeit. Gegeben sei ein Router mit:

B gesamte Datenrate einer Leitung
conn  Anzahl der lber dem Router laufenden Verbindungen
b mittlere PaketgroRRe

iat_opt optimale Zwischenankunftszeit

Um das Stabilitatskriterium in Gleichung 2.5 zu erftillen, gilti@r optfolgende Bedingung:

iat_opt> E (5.1)
B
Da
B
= — 5.2
H=T (5.2)
1
= iat_opt (-3)

Und es gilt auch = A/u < 1.

Da mehrere Verbindungen sich den Engpass teilen missen, sollte jede Verbindung nur ein Bruchteil
B = B/connbenutzen. Daher, wird das optimale Feedback-Sigtabpt; der Verbindung folgen-
dermal3en berechnet:

. b;
iat_opt > E’ .conn (5.4)
B — {%n falls conn<= conn lim (5.5)
0 sonst
b.
2 falls B >0
iat_opt ={ B 5.6
O {O sonst (5:6)
mit
conn lim Schwelle fur die Anzahl an Verbindungen
Bi Datenrate fur die Verbindung
iat_opt  optimale Zwischenankunftszeit fur die Verbindung
b; Paketgrof3e der Verbindumg

Diese optimale Zwischenankunftszeit_opt; wird samt des Kennzeichens des Routers in den Paket-
Header geschrieben (siehe Abbildung 5.3). Jeder Router kann die gesetzte IAT des Pakets-Headers
andern, wenn:

e dieiat_opt groRRer als die IAT im Paket-Header ist, oder
e die IAT von ihm gesetzt wurde und sich geandert hat. Der Router erkenhAdials seine
eigene anhand des Kennzeichens im Paket-Header.
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Die GroReconnkann nur dynamisch festgestellt werden, was den Vorteil hat, dass die aufzuteilenden
Ressourcen bei sinkender Last wieder freigegeben werden kdnnen. Es ist zudem wichtig festzustellen,
wie und wann dies erfolgen sollte, damit die gewonnenen statistischen Grol3en zwei Anforderungen
erflillen: sie sollen Information fir eine dynamische Anpassung liefern und so wenig wie moglich
den Router belasten.

|t first, t_last, count,iat

sr. = 1 /iat[
Senderl Empf.1
conn_max
B
outer outeJ
Header

2 b <
/ i

/
Engpass-Router

—iat, = (b./B) *conn

Abbildung 5.3: Mechanismen von ANDINA zur Uberlastkontrolle

Abschétzung der Anzahl aktiver Verbindungen. Eine Verbindung kann als nicht aktiv definiert
werden, wenn Uber sie nach einem gewissen Zeitintervall keine Pakete mehr ankommen. Dies hangt
davon ab, ob die Verbindung sich in ihrer Aufbauphase oder sich in der Phase der Ubertragung von
Applikationsdaten befindet. In der Verbindungsaufbauphase werden wenige Pakete ausgetauscht, so
dass die Zwischenankunftszeit von der RTT abhangt. Wahrend der Ubertragung der Applikationsda-
ten kann der Sender sein Fenster oder seine Senderate ausschodpfen, so dass die Zwischenankunftszel
vom Engpass der Verbindung abhangt. Hier wird anhand der Anzahl der Pakete einer Verbindung
abgeschatzt, ob sie sich in der Verbindungsaufbauphase oder sich in der Phase der Ubertragung der
Applikationsdaten befindet.

Im ersten Fall muss die erwartete mittlere RTT als Mal3stab verwendet werden, bis eine Verbindung
als beendet oder unterbrochen erklart werden kann. Im zweiten Fall wird nach ihrer eigenen Sende-
rate untersucht, ob der Datenfluss beendet ist. Inaktive Verbindungen erfillen zum Zeltgiasit
Bedingungen:

t—t_last

iat_ist < falls count> n; (5.7)

rt < t—t_last sonst (5.8)
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mit
lat_ist, Zwischenankunftszeit der Verbindung
t aktuelle Zeit
t last Zeit der letzten Ankunft eines Pakets der Verbindung
ti Leerlaufzeit der Verbindungen
count  Anzahl der Pakete der Verbindung
rit erwartete mittlere RTT
ny Schwelle fur Anzahl der Pakete in der Aufbauphase ff.a 3)

Der Faktorti; soll die Variation der Ankunftsrate der Verbindungen bertcksichtigen. Die Leerlauf-
zeit einer Verbindung ist schwierig zu definieren, da ihre Anderung auch von der Verlagerung des
Engpasses bestimmt wird.

Nach Uberpriifung der Bedingungen der Gleichungen 5.7 und 5.8damgesenkt werden. Die Va-
riableconnkann bei der Ankunft von Paketen erhoht werden. Dies wird aus dem Verbindungskontext
entnommen. Der Verbindungskontext ist eine im Router gehaltener Datenstruktur mit Information
Uber die Verbindung, wie z.B. dem Zeitpunkt der letzten Paketankunft. Wichtig ist, dass wenn die
Anzahl der Elemente dieser Datenstruktur groR ist, die Uberpriifung der Bedingungen 5.7 und 5.8
nur auf eine Teilmenge ihrer Elemente angewendet wird, denn der Aufwand dieser Operation liegtim
Bereich O¢onn.

In diesem Fall wird statistische Inferenz angewendet, um die Var@eabzuschatzen. Zu jedem
Zeitpunkt kann die Menge der Verbindungskontexte als eine Binomialverteilung betrachtet werden,
mit der Wahrscheinlichkep, dass eine Verbindung inaktiv ist, und der Wahrscheinlichkeitl — p,

dass die Verbindung aktiv ist. Der zentrale Grenzwertsatz kann angewendet werden, falls folgende
Bedingungen erflillt sind [Kaz76]:

conn m> 30
connm- pg> 5

mit conn mals die Stichprobenumfang der Verbindungskontexte.

Seiconn inactivedie Anzahl der Verbindungskontexte, welche die Bedingungen 5.7 und 5.8 erfillen,
dann wird der AnteipTestgestellt mit:

- conn inactive
P= conn m

Die Anzahl der aktiven Verbindungesonn s und der Standardfehlesy konnen anhand vop it
folgender Gleichungen berechnet werden [Kaz76]

conns=(1-p)-conn (5.9

5 \/p- (1-p)  [conn-connm (5.10)
connm conn-1

pr=(Q1-P)+z- sz (5.11)

mit

2Der Faktor+/(conn— conn m)/(conn— 1) ist vernachlassigbar, wemonn m/conn< 0.05
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connm Stichprobenumfang zur Uberpriifung von 5.7 und 5.8

P Anteil inaktiver Verbindungen itonn m

5 Standardfehler ip ~

conn s abgeschatzte Anzahl der aktiven Verbindungen

untere und obere Grenze voann sje nach Konfidenzintervall
Quantil der Normalverteilung je nach Konfidenzintervall

0O o

sz

Die Variableconnin Gleichung 5.5 wird dann m@onn sersetzt. Das Interva, zeigt die untere und
obere Grenze fir die Korrektur der Abschatzung eonn s. Das heil3t, der Anteil der Population,
die die Bedingungen 5.7 und 5.8 nicht erfillt, liegt in diesem Konfidenzintervall.

Die Anzahl der aktiven Verbindungen kann bei der Ankunft der Pakete erhoht werden. Wenn eine
neue Verbindung aufgebaut wird, wird der entsprechende Verbindungskontext im Router erzeugt und
die Variableconnerhoht. Es dauert dann jedoch eine Round-Trip-Time (RTT), bis ihr Sender anfangt,
den Datenstrom zu Ubertragen. Wahrend dieser Zeit werden die anderen Sender sofort aufgefordert,
ihre Senderaten abzusenken, d.h. jedes diesen Router durchquerende Paket wird mit einer geringeren
IAT markiert. Daher kann der Sender dieser neuen Verbindung die Datenibertragung mit einer hohen
Senderate starten, ohne dass die Warteschlange tberlauft.

Das Kontrollintervall.  Damit die Regelungsmechanismen im Router stabil wirken, muss das Kon-
trollintervall an die RTT der Verbindungen angepasst sein. Das Kontrollintervall muss ein Gleichge-
wicht zwischen Verbindungen mit grof3en und kurzen RTT darstellen. Wenn das Kontrollintervall zu
lang ist, kann der Router nicht schnell auf die Last reagieren. Ist das Kontrollintervall zu kurz, wird
das System instabil sein. In ANDINA wird das Kontrollintervall auf den Wert der erwarteten RTT ge-
setzt. Dieser Parameter ist konfigurierbar oder kann basierend auf den Statistiken der Verbindungen
abgeleitet werden.

5.2.2 Mechanismen beim Sender und Empfanger

Die Sender entnehmen die Information tber die Zwischenankunftszeit dem Paket-Header und gene-
rieren einen Datenstrom, der die entsprechende Zwischenankunftszeit nicht Gbersteigt. Ein Sender
kann entweder die Senderate oder das Fenstewnd setzen:

(5.12)

sr = 1/iat; fur eine senderatenbasierte ANDINA
cwnd = sr; x rtt;  fur eine fensterbasierte ANDINA

mit
iat, Zwischenankunftszeit aus dem Paket-Header enthommen
sr;,  Senderate

Als Recovery-Mechanismen werden weiterhin RT- und Fast-Retransmit-Mechanismen angewendet.
Der RT-Mechanismus kann mit den gleichen Kriterien wie in TCP angewendet werden, d.h. der RTO
wird exponentiell erhdht und nach Ablauf vorRTT wird die Verbindung abgebrochen. Der Fast-
Recovery-Mechanismus von ANDINA besteht aus dem sofortigen Senden eines Segments. Der Sen-
der trennt dadurch die Aufgaben der Recovery von denen der Uberlastkontrolle. Diese Trennung ist
wichtig, da beide Mechanismen unabhangig voneinander weiter entwickeln werden kdnnen.
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5.3 Implementierung

Hierbei wird ein Teil der Implementierung von ANDINA mit dem Progranietwork Simulator

(ns) beschriebemas ist ein Simulator fur diskrete Ereignisse, implementiert in einer objektorientier-
ten Version vortTcl, 0Tcl, undC++. Die Definition der Topologien, die Modellierung der Last und

die Zuweisung von Systemparametern werde@Tial-Programmen vorgegeben. Die wesentlichen
Eigenschaften der Protokolle sind@r+ implementiert. Das Programns wird h&ufig zur Analyse

in der Uberlastkontrolle angewendet, da die Topologie und die Last einfach nachgebildet werden kon-
nen. Daruber hinaus stelis mehrere Bibliotheken von Protokollimplementierungen zur Verfigung.

Da die gro3ere Komplexitat von ANDINA in den Routern liegt, werden die wichtigen Router-Algorith-
men im Folgenden genauer beschrieben.

5.3.1 Ankunft der Pakete im Router

Beim Eintrdfen eines Pakets (siehe Abbildung 5.4) wird der Verbindungskontext aktualisiert.

For each packet arrival at time(t):
if packet is the same as last packet
actualise connection context:
update connection-ctx(packet, time(t));
else
generate hash-key for packet;
access hash-element with hash-key;
if not exist
insert hash-element into connection-ctx(packet, time(t));
conn <- conn + 1;
else
update connection-ctx(packet, time(t));
end if;
end if;

Abbildung 5.4: Algorithmus fur die Paketankunft

Dafir gibt es zwei Datenstrukturen: eine Hash-Tabelle und eine doppelt verkettete Liste. Die zweite
enthalt die Adressen der belegten Platze in der Hash-Tabelle. Jedes Element der Hash-Tabelle stellt
einen Verbindungskontext dar.

Mit der Identifikation der Verbindung wird mittels einer Abbildungsfunktion eine Adresse in der
Hash-Tabelle generiert. its ist dieser Parameter klar durch ein Identifikations-Feld definiert. Im Pro-
totyp werden die Identifikationen des Senders und Empfangers fur derffzugrdie Hash-Tabelle
zusétzlich miteinbezogen.

Diese Abbildungsfunktion wird nicht bei der Ankunft jedes Pakets aufgerufen, denn friihere Arbeiten
[Flo91] haben gezeigt, dass die Pakete einer TCP-ahnlichen Datenibertragung in Clustern ankom-
men, d.h. einer Gruppe von Paketen einer Verbindung folgen mehrere Gruppen von Paketen anderer
Verbindungen. Daher wird beim Ankommen eines Pakets zuerst gepruft, ob dieses Paket und sein Vor-
ganger der gleichen Verbindung angehdren. Ist dies nicht der Fall, wird die Abbildungsfunktion fur
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die Hash-Tabelle angewendet, um die Adresse zu finden. In dieser Adresse wird der Verbindungskon-
text aktualisiert. Ist die Adresse frei, wird dort ein neuer Verbindungskontext erzeugt und gleichzeitig
diese Adresse am Ende der doppelt verketteten Liste hinzugefiigt. Die Abbildung auf die Hash-Tabelle
benutzt einen Algorithmus zur linearen Behandlung von Kollisionen.

5.3.2 Aktualisierung des Verbindungskontexts

Der Router sammelt als statistische Grol3en die Anzahl der Pakete, die erste und die letzte Ankunfts-
zeit der aktiven Verbindungen. Beim Zahlen der Pakete kann die Zwischenankunftszeit der Verbin-

dung festgestellt werden. Dabei wird der Paketz&hler um eins erhdht, die aktuelle Ankunftszeit aktua-
lisiert und die Zwischenankunftszeit der Verbindung berechnet.

actualise connection_ctx(packet, time(t)):
count <- count + 1;
t_last <- time(t);
iat(t) <- (t_last - t_first) / count;
siat <- siat * (1 - wq) + iat(t) * wq;

Abbildung 5.5: Algorithmus fur die Aktualisierung des Verbindungskontexts

5.3.3 Weiterleitung der Pakete

Bei der Weiterleitung der Pakete wird die optimale IAT der Verbindung berechnet und ggf. in den
Paket-Header geschrieben. Diese Aktion ist hier notwendig, wenn grdft Penutzt werden. Da-

bei kann das Feedback-Signal mit der aktuellen Anzahl der abgeschétzten Verbindungen aktualisiert
werden.

calculate iat_soll:
iat_soll <- packet(datalen) * conn / bw;

update packet-header if necessary:
if iat_soll > packet(iat)
write iat_soll, idr into packet-header;

Abbildung 5.6: Algorithmus fur die Weiterleitung der Pakete

5.3.4 Abschéatzung der Anzahl aktiver Verbindungen

Periodisch wird die Tabelle der Verbindungskontexte nach inaktiven Verbindungen abgesucht. Zuerst
wird eine Anzahkonn mder Elemente der doppelt verketteten Liste ausgewahlt. Somit kann auf die
Information der Verbindungskontexte zugefgn werden. Falls in der Ausfallperiode keine Pakete
mehr angekommen sind, wird dieses Element aus der verketteten Liste ebenso wie aus der Hash-
Tabelle entfernt und die Anzahl an inaktiven Verbindungenn inactive der Stichprobe erhoht.

Diese Anzahl wird dann fur die Berechnung der abgeschatzten aktiven Verbindungen angewendet,
und anschlie3end an die fRerauslastung angepasst.
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Initialise:
conn_inactive <- 0;

check for conn_m elements in connection-ctx:
select element;
test if packet has not come in ti periods:
if ((count > nl1 && (t_last + siat*ti < time(t)))
(count <= nl && (t_last + rtt < time(t))))
delete element from connection-ctx;
increment propor_m:
conn_inactive <- conn_inactive + 1;
end
end

compute conn_s:
propor <- conn_inactive / conn_m;
conn_s <- (1 - propor) * conn;

compute error with 99 % (z = 2.58);
s <- sqrt((propor * (1 - propor)) / conn_m) * z
sp_min <- (1 - propor) s
sp_max <- (1 - propor) + s

adjust conn_s if load is too high of too low:
if rho > rho_max
conn_s <- sp_max * conn;
if rho < rho_min
conn_s <- sp_min * conn;

compute conn:
conn <- conn_s;

Abbildung 5.7: Algorithmus fur die Feststellung von aktiven Verbindungen

Die Variableconn maxgibt an, wie viele Elemente der Hash-Tabelle untersucht werden kénnen. Bei
geringer Last, d.h. wenn die Anzahl der Verbindungen klein ist, kann die ganze Liste der Verbin-
dungskontexte untersucht werden. Bei hoher Last, d.h. wenn> conn max werden nuiconn m
Elemente der Liste der Verbindungskontexte untersucht. Die Vartaiole maxsollte an die Prozes-
sorleistung des Routers angepasst werden.

5.4 \Vergleich zu anderen Verfahren

Verfahren mit &hnlichem Feedback-Signal sind u.a. BBN, DTW, ERICA und XCP. Im Gegensatz zu
BBN und DTW werden jedoch in ANDINA keine Kontrollpakete mit Feedback-Signalen gesendet.
In ERICA und XCP wird das Feedback-Signal im Paket-Header gesendet.
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ANDINA unterscheidet sich von ERICA in der Abschatzung der Anzahl von aktiven Verbindun-
gen und der Lange des Kontrollintervalls. Im Gegensatz zu ERICA verlangt ANDINA keine genaue
Kalkulation der Anzahl der aktiven Verbindungen, da keine Leitungskapazitat pro Verbindung zuge-
wiesen wird.

Im Gegensatz zu XCP muss ANDINA Statistiken tber die Historie d&&Ruhalten. Das Feedback-
Signal in XCP ist der Wert der erforderlichen Anderung des Fensters. Da diese Anderung von den
aktuellen Werten der RTT und des Fensters abhangig ist, konvergieren alle Datentbertragungen zum
gleichen Durchsatzwert. Fur extrem kurze Datenlbertragungen mit sehr unterschiedlichen Pfadka-
pazitaten kann die Zeit zur Berechnung des jeweiligen Soll-Fensters nicht ausreichend sein. Im Ge-
gensatz zu XCP empfangen daher alle ANDINA-Sender, unabhéngig von ihren aktuellen Senderaten,
innerhalb einer RTT die gleichen Feedback-Signale zur Anpassung der Senderate.

ERICA [KJF *97]
SRED [OLW99]
REM [Ath01]

Pl [HMTGO1]

ARED [FGS01]
XCP-Router[KHR02]
ANDINA-Router

RED [FJ93]
FRED [LM97]

METHODE

Eigenschaften

Leitungskapazitat als Parameter
Zuweisung der Kapazitat pro Verbindung
Berechnung der mittleren WS-Lange X | X
WS-Lange als Sollwert X | X
Abschatzung der aktiven Verbindungen X | X | X X
Verbindungszustande X
Verbindungskontexte X X
Andere Statistiken X X
Feedback-Signal
Gezieltes Verwerfen von Paketen X
Verbindungsauswahl zum Verwerfen von Paketen | x X
Bit im Paket-Header als Feedback-Signal X X | X | X
Quantitative Feedback-Signal X X | X
Gleiches Feedback-Signal fur alle Sender X
Einsetzbare Transportprotokolle
UDP, TCP, TCP-ECN X | X | X | X | X | X |X
XCP Transportprotokoll X
ANDINA Transportprotokoll X

x
x
x
x
x
X

x
x

x
x
x
x
x

Tabelle 5.1: AQM-Verfahren und ANDINA

Gegenuber den herkdmmlichen AQM-Verfahren wie die RED-Varianten hat ein ANDINA-Sender
den Vortell, dass Paketverlust nicht als Feedback-Signal eingesetzt wird. Er muss somit nicht warten,
bis die Schwelle der Warteschlangenlange erreicht ist, bevor das Feedback-Signal gesendet wird.
Eine andere Alternative in AQM-Verfahren ist das Setzen eines Bits im Paket-Header. Damit kann
hdchstens die Aussage erfolgen, dass Netzuberlastung vorliegt, damit ist es jedoch nicht mdglich
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den Grad der Uberlastung zu wissen. Es besteht weiterhin das Problem, um wie viel das Fenster
verkleinert oder vergréf3ert werden muss. Aul3erdem stellt sich die Frage, ob fur Verbindungen mit
grol3er Pfadkapazitat der Paketverlust ein geeignetes Feedback-Signal ist.

5.5 Funktionsmodelle

5.5.1 Aufbauplan der Datentbertragung

Analog zu TCP soll hier das entsprechende statische Modell des fensterbasierten ANDINA erlautert
werden (siehe Abbildung 5.8). Die Router messen die adaquate IAT und leiten sie weiter durch den
Pfad an die Transport-Akteure. Die Flusskontroll-Agenten berechnen dann das CWND auf Basis der
IAT.

Sender Receiver
Fl ow Fl ow
rvvnd Cont r ol rtt Cont r ol rwnd

Z<>§i<§
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Wndow/Sendrate O W ndow Sendr at e

Manager Manager
Congesti on
Control - /
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Iatist IatsoII

Router.
Rout er | ' HOH Router,

Abbildung 5.8: Aufbauplan eines ANDINA-Kommunikationssystems

5.5.2 Ablaufplan der Datentbertragung

Der Ablaufplan der Datenuibertragung ist in Abbildung 5.9 in Form eines FMC-eCS Petrinetzes dar-
gestellt. Dabei wird ANDINA im Zustan8STABLISHED als ProducgConsumer-System modelliert.
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5.6 Analyse und Simulation

Im Folgenden werden die Leistung und Stabilitat von ANDINA anhand von Simulationensmit
gezeigt.

Die hier benutzten Topologien sind in &hnlichen Studien angewendet worden (siehe z.B. [FJ93, FF96,
FGSO01]). Dabei werden die Leistungskenngréf3en (Durchsatz, Paketverlust, Fairness) konkurrieren-
der Datenuibertragungen und ihr gegenseitiger Einfluss unter Bertcksichtigung folgender Faktoren
untersucht:

Unterschiedliche Datenraten
Pfadlange, d.h. die GroRe der RTT
Gesendete Datenmenge
Auslastung der Leitung
Paketverlust

Mit ns kbnnen TCP-Akteure in den Standard-Implementierungen und IP-Router simuliert werden.
Die ausgewahlten Protokolle waren in des-\ersion bereits vorhanden. Die TCP-Akteure imple-
mentieren ein Vollduplex-TCP. ANDINA wurde mit den aktuellen TCP-Varianten Reno, Newreno
und SACK verglichen. Router mit Warteschlangen vom Typ PD, ARED, REM und Pl wurden einge-
setzt.

Es werden die Ergebnisse von folgenden vier typischen Tests gezeigt:

Test 1) Zwei lange Datenubertragungen

Test 2) Einfluss durch eine kurze Datentbertragung

Test 3) Vier lange Datentbertragungen, sowohl bei niedriger als auch bei hoher Last
Test 4) Mehrere lange und kurze Datenlibertragungen

Die ersten zwei Tests wurden mit einer kleinen Anzahl an Datentbertragungen durchgefuhrt, um die
Effekte auf die einzelnen Verbindungen unter optimalen Bedingungen zu zeigen. Sie wurden mit den
TCP-Varianten gegenuber ANDINA bewertet. Dabei wurden PD-Warteschlangen benutzt. Der dritte
Test veranschaulicht dieflekte auf wenige Datenlibertragungen bei niedriger und bei hoher Last.
Hierbei wurden Reno, Newreno und SACK mit ARED-Warteschlangen gegentiber ANDINA bewer-
tet. Der vierte Test zeigt durch die Simulation von mehreren Hundert Verbindungen die Eigenschaften
bei stationarem Verkehr. Dabei wurden einerseits mit SACK in Kombination mit ARED, REM und
Pl und andererseits mit ANDINA sowohl lange als auch kurze Datenlbertragungen betrachtet.

Falls nicht anders angegeben, wurden die Vorgabewertay@amgewendet. Damit die Ubertragun-

gen nicht vom Empfangerfenster begrenzt werden, wurde RWND auf 1000 Segmente gesetzt. Andere
wichtige Parameter wurden auf die folgenden Werte gesetzt: das initiale CWND auf 1 Segment, ei-
ne Quittung pro zwei Segmente, Segmentgrof3e auf 536 Bytes, usw. Die Vorgabewerte flir ANDINA
wurden folgendermal3en gesetzt: das Kontrollintervall auf 0.1 Sekunden, die Anzahl der Verbindungs-
kontexte auf 60ti auf 4, undn; auf 3.

5.6.1 Test1) Zweilange Datenibertragungen

Diesem Test liegt die Topologie 1 (siehe Abbildung 5.10) zugrunde. Es werden dabei die Messun-
gen in 4.5 nachvollzogen, bei denen zwei TCP-Verbindungen den gleichen Engpass haben. Im Test
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Abbildung 5.10: Topologie 1

werden gleichzeitig zwei lange Datenlbertragungen (ca. 1.6 MB) von den K8btend S2 nach
KnotenkK1 mit jeweils Reno, Newreno, SACK und ANDINA gestartet. PD-Warteschlangen mit ge-
setzter Ptfergrof3e auf 8 Pakete werden in Kombination mit den TCP-Varianten eingesetzt.

Das Ziel dieses Tests ist, durch die Isolierung der zwei Datenubertragungen, die Protokolle unter
optimalen Bedingungen zu untersuchen. Die Uberlast entsteht dann nicht nur durch andere Daten-
Ubertragungen, sondern kommt auch durch eine aggressive Senderate des eigenen TCP zu Stande.

Die divergente Entwicklung des Durchsatzes (siehe Abbildung 5.11) und der Ubertragungsrate tiber
die Zeit (siehe Abbildung 5.12) fiir beide Verbindungen wird je nach Protokoll gezeigt. Interessant
sind vor allem die Schwankungen bei Reno und Newreno.

e Bei ANDINA werden héhere Durchsétze erreicht, da die Sender auf die optimale Datenrate

eingestellt werden. Dies erfolgt unabhangig von der Dateigréf3e, denn nach der Verbindungs-
aufbauphase stellt der Sender seine Senderate entsprechend dem Engpass des Pfades ein. D:
kein zusatzlicher Verkehr vorhanden ist, bleibt der Durchsatz stabil auf etwa 10 R&i

ANDINA erreicht kein Sender mehr als den mittleren Durchsatz. Aus diesen Abbildungen geht
hervor, dass die Durchsatze der zwei Verbindungen mit den TCP-Varianten stark schwanken.
Die Sender der Verbindungen verdrangen sich standig: In dem der eine Sender eine hohe Daten-
rate beansprucht, verschlechtert sich temporar der Durchsatz des anderen, bis der erste erneut
einen Paketverlust erfahrt. In Reno und Newreno hat eine Datenlbertragung einen guten Durch-
satz, wahrend die andere einen schlechten Durchsatz erreicht. Der Unterschied kann bis zu 90 %
betragen. Siehe z.B. Newreno: nach 8 Sekunden hat die eine Datentibertragung einen Durchsatz
von 180 KB's, die andere nur 20 KB. Dies impliziert, dass der eine Sender die Ubertragung

von 1.6 MB beendet hat, wahrend der andere nur ein Zehntel davon Ubertragen hat. In SACK
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Abbildung 5.11: Test 1) Durchsatz tber die Zeit

kommen diese Schwankungen periodisch vor.

Wird die Senderate in Abbildung 5.12 betrachtet, wird festgestellt, dass die Sender etwa 45
Paketg¢s senden konnen. Bei ANDINA werden hdchstens ca. 42 Pakdbertragen aber diese
Senderate wird gleich zwischen den Sendern geteilt. Bei Reno erreichen beide Sender schnell
die Pfadkapazitat der Verbindung und sie missen auf dem Retransmission-Timer warten. Erst
nach 4 Sekunden kdnnen beide Sender die mittlere Senderate erreichen. Bei Newreno erreicht
nur der eine Sender ca. 45 Paket@dhrend der andere nach mehreren RT-Ereignissen seine
Senderate auf Null setzt. Erst nachdem der erste Sender seine Ubertragung nach 8 Sekunden
beendet hat, kann der andere Sender seine Senderate erhdhen. Bei SACK fangt die Senderate
erst an zu schwanken, nachdem mehrere KB lbertragen werden. Es ist daher zu erwarten, dass
SACK bessere Durchsatze fur kurze Datenuibertragungen als Reno und Newreno erreicht.

Die Abbildung 5.13 zeigt die Auslastung des Engpasses. Reno erreicht die niedrigste Auslastung (ca.
85 %). Die absinkende Auslastung nach 2 Sekunden Ubertragungszeit liegt an der Reduzierung des
CWND auf 1 Segment nach einem RT-Ereignis. Newreno und SACK haben eine Auslastung von
ca. 93 %. Die hohere Auslastung liegt in den Recovery-Mechanismen begrindet. ANDINA erreicht
eine Auslastung von knapp 100 %. Da die Sender sich an die avisierte Senderate halten und keine
weiteren Storungen vorhanden sind, kommen keine Recovery-Mechanismen zum Einsatz. Es gibt
keinen Paketverlust und die Datenrate der Leitung kann nahezu vollstandig ausgenutzt werden.
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Abbildung 5.12: Test 1) Senderate Uber die Zeit
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Abbildung 5.13: Test 1) Auslastung des Engpasses

Der Test wurde dann mit mehreren unterschiedlichen Datenraten, RTT tietdgPdi3en im Engpass

wiederholt. Die Datenrate variiert von 1 bis 10 fdbdie RTT von 5 bis 20 ms und die ffergrof3e
von 8 bis 98 Pakete. Eine kleinere Datenrate impliziert, dass TCP den Slow-Start-Modus schneller
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Abbildung 5.14: Test 1) Leistungskenngrof3en in Abhangigkeit der Datenrate des Engpasses

verlasst. Die Simulation dauert 16 Sekunden. Ein Messwert dieses Tests, z.B. Datenrate yen 2 Mb
RTT von 12 ms und Riergrof3e von 8 Paketen entspricht dem vorher beschriebenen Test.

Die Ergebnisse sind in Abbildung 5.14 dargestellt. Die RTT unffdPgrofie wurden gemittelt und
sowohl der Variationskd&zient des Durchsatzes als auch die Paketverlustrate in Abhangigkeit der
Datenrate des Engpasses aufgetragen.

Je grol3er die Datenrate des Engpasses, desto grol3er wird die Variation des Durchsatzes in den TCP-
Varianten, obwohl die Paketverlustrate sinkt. Die Paketverlustrate sinkt in Abhangigkeit der Datenrate
von 1.3 auf 0.2 %. Wenn die Datenrate 10/8lbetragt, sind die mittleren Durchsétze je ca. 500KB

Bei ANDINA ist der Variationsko#izient des Durchsatzes von der Datenrate unabhangig und tendiert
gegen Null. In den TCP-Varianten steigt der Variationskeeent bis auf ca. 80 %.

Es ist interessant, dass fiir einige Datenraten die Ubertragung mit allen TCP-Varianten entsprechend
der in Abbildung 5.11 gezeigten Newreno ist, d.h. der Sender der zweiten Verbindung kann erst seine
Ubertragung zu Ende bringen, wenn der erste beendet hat. Diese Datenraten sind z/8odeviB
Mb/s. Der Grund ist, dass unter gewissen Umstanden ein Paketverlust zum ungiinstigen Moment das
VergrofRern des CWND verhindert. In diesen Fallen bestimmt ein RT-Ereignis den Durchsatz.
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5.6.2 Test 2) Einfluss durch eine kurze Datentbertragung

In diesem Test werden diefiiekte einer kurzen Datentibertragung wie z.B. in HTTP auf die Daten-
Ubertragung einer grol3en Datei anhand der Topologie 1 untersucht. Zuerst wird eine lange Daten-
Ubertragung von ca. 1 MB von Knoted1 zu Knotenk1 gestartet. Nach drei Sekunden wird eine
HTTP-Datenubertragung von ca. 55 KB von Knofnebenfalls zu Knotek1 gestartet.
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< 30
& 25 30
) 25
g 20 20
& 15
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% 10 10
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0 0

Senderate [Pakete/s]

Zeit [s] Zeit [s]

Abbildung 5.15: Test 2) Senderate Uber die Zeit

In diesem Test wird die Reaktionszeit des Senders der langen Datentbertragung untersucht. Unter
Reaktionszeit ist hier die Zeit zu verstehen, die verstreicht, bis die Senderate wieder ihren optimalen
Wert erreicht, nachdem die HTTP-Datenilibertragung beendet wurde.

Da die ersten drei Sekunden nur die lange Datenubertragung das Netz beansprucht, ist es fur den
Sender mdglich, die Datenrate des Engpasses zu benutzen.

Wirde die Datenrate halbiert, kénnte die HTTP-Datenibertragung in etwa einer Sekunden beendet
sein. Bei ANDINA bewirkt die HTTP-Datenlbertragung, dass die Senderate der langen Datenlber-

tragung quasi sofort halbiert wird. Dadurch entstehen geringere Paketverlustraten als bei den TCP-
Varianten. Dies bewirkt, dass die HTTP-Datentbertragung schneller als bei den TCP-Varianten been-
det wird. Nach Ende der HTTP-Datentubertragung wird, bei ANDINA, dem Sender die entsprechende

Datenrate erneut mitgeteilt. Innerhalb einer Drittelsekunde steigt die Senderate wieder auf ihren ur-

sprunglichen Wert an.
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Bei den TCP-Varianten dagegen beginnt der Sender der HTTP-Datentibertragung Pakete zu senden,
bevor der konkurrierende Sender der langen Datenuibertragung Zeit hat, sein eigenes CWND zu sen-
ken. Erst nach dem ersten Paketverlust ist der Sender gezwungen, dies auszufihren. Nachdem die
HTTP-Datenubertragung beendet wird, braucht der Sender der langen Datentbertragung ca. 1 bis 2
Sekunden bis die Senderate auf den optimalen Punkt erhdht wird.

5.6.3 Test 3) Vier lange Datentbertragungen bei niedriger und bei hoher Last

S1 S6
- 5x 100 Mb/s g
Server Client
S2 S7
FTP- FTP-
Server Client
Datenfluss
S3 S8
FTP- FTP-
Server Client
45 Mb/s,2 ms
S4 S9
FTP- FTP-
Server I ms Client
S5 S10
Traffic Traffic
Gen. Rec.

Abbildung 5.16: Topologie 2

In diesem Szenario wird der Einfluss der RTT auf den Durchsatz unter Einsatz einer grof3en nicht
ausgelasteten Leitung untersucht. Anhand der Topologie in Abbildung 5.16 kann gezeigt werden, dass
die RTT um Faktor 4 variiert. Die tUbertragenen Datenmengen betragen je 500 KB und simulieren
dabei FTP-Datenubertragungen. Sie starten jede 0.10 Sekunden aus den Hnbies4 zu den

Knoten S6 bis S9. ARED-Warteschlangen mit Fiergrof3e von 12 Paketen werden bei den TCP-
Varianten eingesetzt.

Zuerst wird eine niedrige Lastumgebung generiert. Diese vier Datentbertragungen konkurrieren mit
dem zusatzlichen Verkehr, der zwischen den Kn&&mund S10 durch einenfraffic-Generatorer-
zeugt wird. Dieser Verkehr wird als Stérung oder transiente Netztberlastung aufgefasst.

Die Durchsatze tUber die Zeit zeigt die Abbildung 5.17. Der Abbildung kann enthommen werden, dass
es bei den TCP-Varianten jeweils einen Sender gibt, der die anderen verdrangt. Dies ist der Sender
der Datenubertragung mit der kleinsten RTT. Anhand des TCP-Modells in Gleichung 4.1 wird fur
diese Verbindung auf Grund seiner RTT ein besserer Durchsatz als von den anderen erwartet. In
der Simulation ist dieser Unterschied noch gro3er als im Modell, da deren CWND hdher wird. Bei
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Abbildung 5.17: Test 3) Durchsatz Uber die Zeit von vier Datentbertragungen bei niedriger Last

ANDINA erhalten alle Sender den gleichen Anteil der Datenrate und alle vier Verbindungen sind
nach 0.7 Sekunden beendet. Bei Newreno und SACK liegt die Zeit zwischen 0.5 und 1.7 Sekunden,
bei Reno zwischen 0.8 und 2.5 Sekunden.
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Abbildung 5.18: Test 3) Leistungskenngrdél3en von vier Datenibertragungen bei niedriger Last
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Abbildung 5.18 zeigt die Durchsatze und Paketverlustraten fir die Ubertragung von 500 KB.

e Bei ANDINA wird der bessere mittlere Durchsatz erreicht. Er liegt bei ca. 70GKBei Reno
ist der Durchsatz ca. 400 K8und ca. 500 KB bei Newreno und SACK. Der bessere Durch-
satz bei ANDINA impliziert in diesem Fall, dass die Datenubertragung mit der kleinsten RTT
die anderen nicht verdrangt. Bei Newreno und SACK erreicht nur eine der DatenUbertragun-
gen einen Durchsatz in H6he des Durchsatzes von ANDINA, wahrend die schlechteste nur die
Halfte davon erreicht. Es ist auch zu sehen, dass je hdher der Durchsatz bei den TCP-Varianten
ist, desto groRRer die Variation ist.

e Die Paketverlustrate ist bei ANDINA am geringsten. Die Recovery-Mechanismen von SACK
wirken besser als die von Newreno, denn seine mittlere Paketverlustrate ist geringer als Newre-
no. Die Paketverlustrate ist relativ gering, ca. 3 %. Dies ist jedoch ausreichend um, Unterschiede
der Durchsatze in Hohe von 50 % zu bewirken.

Der Test wurde dann mit hoher Last wiederholt. Zur Simulation von HTTP werden dabei in der
ersten Sekunde 100 kurze Datenlibertragungen gestartet. Es wird dabei jeweils ca. 10 KB zwischen
den Knoters5 unds10 gesendet.

Die Details der FTP-Datenibertragungen sind in Abbildung 5.19 dargestellt. Bei SACK werden die
Effekte der Verdrangung noch verscharft, da nur eine Datenlbertragung einen guten Durchsatz er-
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Abbildung 5.19: Test 3) Durchsatz Uber die Zeit von vier Datentbertragungen bei hoher Last
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reicht. Der Durchsatz dieser Datenlbertragung ist etwas gleich bei niedriger und hoher Last, was als
Folge hat, dass die anderen Datenuibertragungen entsprechende geringe Durchsatze aufweisen.

Die Durchsatze und Paketverlustraten fiur die Ubertragung von 500 MB werden in Abbildung 5.20
und Tabelle 5.2 gezeigt. Wahrend die Durchsatze der FTP-Datenlbertragungen bei Newreno und
bei SACK etwas grof3er als bei ANDINA sind, ist der Durchsatz der HTTP-Datenubertragungen bei
ANDINA viel besser als bei den TCP-Varianten. Im ersten Fall erreicht ANDINA ca. 265 MBh-

rend Reno 201 KB, Newreno 260 KB und SACK 417 KBs erreichen. Der Durchsatz der HTTP-
Datenubertragungen ist ca. 60 JsHei ANDINA, 22 KB/s bei Reno, 40 KB bei Newreno und 33

KB/s bei SACK. Noch interessanter sind die Standardabweichungen und die Variatibzgkuen

der HTTP-Datenubertragungen. Bei ANDINA ist die Variation ca. 34 %, bei Newreno und SACK
Uber 67 % und bei Reno tber 90 %. Der Grund ist, dass bei den TCP-Varianten viele Verbindungen
einen Durchsatz von Null haben!
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Abbildung 5.20: Test 3) Leistungskenngrof3en von vier Datentibertragungen bei hoher Last

ANDINA Reno Newreno SACK
Nr.  Durchsatz/Std./cv  Durchsatz/Std./cv  Durchsatz/Std./cv Durchsatz/Std./cv
Verb. [KB/s] [KB/s] [KB/s] [KB/s]
"""""""" LANGE DATENUEBERTRAGUNGEN (TP
"""" %5 21 20 a7z
"""""""" KURZE DATENUEBERTRAGUNGEN (HTTP
"""" 60.1 20.6 0.34  22.4 20.6 0.92  40.3 26.9 0.67  32.9 25.7 0.78

Tabelle 5.2: Test 3) Durchsatz von langen und kurzen Dateniibertragungen bei hoher Last

5.6.4 Test4) Mehrere lange und kurze DatenlUbertragungen

In diesem Szenario wird der stationdre Zustand der Warteschlange bei ANDINA, ARED, REM und PI
getestet. Die automatisch generierte Topologie hat einen Engpass vond6mdiRTT zwischen 100
und 160 ms. Die Ptergré3e variiert von 20 bis 80 Pakete. Wahrend 100 Sekunden werden jeweils
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5 bis 100 lange und viele kurze TCP-Datenlbertragungen gestartet. Die langen Datenlbertragungen
simulieren FTP-Verbindungen, die jede 0.1 Sekunde starten. Zur Simulation von HTTP-Verkehr wer-
den pro Sekunden 5 kurze Datentbertragungen gestartet, die jeweils 5 KB senden. In einer anderen
Variante dieses Tests dauern die HTTP-Datentbertragungen jeweils 0.2 Sekunden. Als TCP-Variante
wird SACK eingesetzt. Das initiale CWND wird auf 2 Segmente gesetzt.

Mit ARED kannw, automatisch konfiguriert werden. Jedoch wirg= 0.00027 angewendet, da dies
der optimale Wert fur eine Leitung der Datenrate 15/8/ist (siehe [FGS01]). Die Parametainy,
und max, werden auf ein Viertel bzw. auf die Halfte derfRargrof3e gesetzt. Die Werte vomin,
undmax, folgen den Richtlinien von [OLW99].

Fir REM und PI wird der Parameter fur den Sollwert der Warteschlange auf ein Viertel fler-Pu
grol3e gesetzt. Die Pakete werden in ARED, REM und PI nicht verworfen sondern markiert.

Die Ergebnisse dieses Tests zeigen die Abbildungen 5.21 und 5.22 sowie die Tabelle 5.3.

e Die Auslastung des Engpasses (siehe Abbildung 5.21) ist bei ARED und bei Pl hoher als bei
ANDINA. Mit 100 parallelen Verbindungen erreicht sie 96 % bei ARED, 98 % bei Pl und nur
95 % bei ANDINA. Bei REM wird sogar nur ca. 70 % erreicht. Die héhere Auslastung bei
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Abbildung 5.21: Test 4) Leistungs-Auslastung und Paketverlustrate im stationédren Zustand
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Abbildung 5.22: Test 4) Variation des Durchsatzes im stationaren Zustand

ARED und PI wird jedoch mit h6herem Paketverlust und geringerer Fairness erkauft.

Die Paketverlustrate (siehe Abbildung 5.21) mit 100 parallelen Verbindungen ist ca. 2.6 % bei
ARED, 6.2 % bei REM, 4.7 % bei Pl und. ca. 0 % bei ANDINA. Aul3erdem ist bei ARED,
REM und PI die Paketverlustrate mit zunehmender Last positiv korreliert.

Die Tabelle 5.3 zeigt fur FTP- und HTTP-Datentbertragungen den Durchsatz, die Standard-
abweichung und deren Variationskibeienten. Bei hoherer Auslastung ist der Durchsatz der
FTP-Datenubertragungen bei ARED und Pl minimal héher als bei ANDINA (17 .AXBer
Durchsatz der FTP-Datenubertragungen stellt den Durchsatz fur den stationaren Zustand dar.
Im Fall der HTTP-Datenilbertragungen ist dagegen der Durchsatz bei ARED und REM etwas
hoher als bei ANDINA (13.2 KBs).

Gravierend ist der Mangel an Fairness bei ARED, REM und PI. Der Variatioftskeat des
Durchsatzes fur die FTP-Datenubertragungen (siehe Abbildung 5.22) ist bei ARED und PI
hoher als 50 %. Als Folge davon erreichen viele Datenlubertragungen einen viel niedrigeren
Durchsatz als 17 KB. In REM betragt der Variationskfizient ca. 29 %, aber der Durchsatz

ist kleiner als bei RED, PI oder ANDINA. Im Gegensatz dazu betragt der Variatiofisiest

des Durchsatzes bei ANDINA ca. 13 %. Die HTTP-Datenuibertragungen in ARED und PI haben
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Variationskodizienten von jeweils 49 % und 58 %, in ANDINA dagegen nur 30 %. Der Grund
dafir ist, dass es bei ARED und PI eine grol3e Anzahl an Datenubertragungen gibt, die nach
wiederholtem Ablauf des Retransmission-Timers abgebrochen werden. In diesem Fall erreicht
REM einen niedrigeren Durchsatz bei hGherer Variation.

In der Variante mit HTTP-Ubertragungszeiten von 0.20 Sekunden ist diese Tendenz noch stér-
ker, da weniger Pakete gesendet werden. Die HTTP-Datenubertragungen in ARED und REM
haben Variationskd&zienten von mehr als 90 %, in ANDINA dagegen nur 66 %.

ANDINA ARED REM PI
Nr. Durchsatz/Std./cv Durchsatz/Std./cv Durchsatz/Std./cv  Durchsatz/Std./cv
Verb. [KB/s] [KB/s] [KB/s] [KB/s]
LANGE DATENUEBERTRAGUNGEN (FTP)

5 293.3 0.6 0.00 329.9 33.8 0.10 245.2 9.7 0.04 315.7 61.8 0.20
10 154.9 1.2 0.01 166.2 23.5 0.14 124.6 14.1 0.11 162.2 37.4 0.23
20 81.1 1.7 0.02 83.5 22.4 0.27 63.9 11.4 0.18 82.8 30.0 0.36
30 55.2 1.9 0.03 56.0 17.8 0.32 43.4 11.1 0.25 55.8 23.6 0.42
40 42.0 2.0 0.05 42.1 15.5 0.37 33.1 7.7 0.23 42.1 22.3 0.53
50 34.0 2.1 0.06 33.8 13.7 0.41 26.9 6.0 0.22 34.0 18.3 0.54
60 28.3 2.1 0.08 28.4 11.8 0.42 22.8 5.6 0.25 28.5 15.8 0.55
70 24.2 2.2 0.09 24.4 12.0 0.49 19.8 5.1 0.26 24.6 14.3 0.58
80 21.4 2.2 0.10 21.5 10.9 0.51 17.6 4.7 0.27 21.7 12.7 0.59
90 19.2 2.2 0.12 19.2 10.1 0.53 15.9 4.6 0.29 19.4 12.0 0.62

100 17.4 2.3 0.13 17.4 9.4 0.54 14.5 4.3 0.29 17.7 10.3 0.59
KURZE DATENUEBERTRAGUNGEN (HTTP)

5 41.5 2.3 0.06 28.7 3.7 0.13 31.9 4.5 0.14 29.2 5.8 0.20
10 36.7 2.4 0.06 27.0 4.4 0.16 29.5 6.7 0.23 26.9 6.4 0.24
20 30.1 2.5 0.08 25.1 5.3 0.21 25.3 8.9 0.35 23.2 7.7 0.33
30 25.1 2.4 0.10 23.0 5.8 0.25 22.1 9.3 0.42 20.8 7.6 0.36
40 22.0 2.5 0.11 21.5 6.4 0.30 20.0 9.6 0.48 19.3 7.9 0.41
50 19.4 2.7 0.14 19.8 6.9 0.35 18.2 9.3 0.51 17.8 7.8 0.44
60 17.5 2.5 0.15 18.9 7.1 0.37 17.0 9.4 0.55 16.5 8.1 0.49
70 15.8 2.5 0.16 17.5 7.5 0.43 15.8 9.2 0.59 15.7 8.0 0.51
80 14.7 2.9 0.19 16.8 7.3 0.44 14.7 9.1 0.62 14.6 8.0 0.55
90 13.4 3.1 0.23 15.3 7.4 0.49 13.9 8.7 0.62 13.6 7.7 0.57

100 13.2 4.0 0.30 15.4 7.5 0.49 13.4 8.7 0.65 13.2 7.7 0.58

Tabelle 5.3: Test 4) Stationarer Zustand (ANDIM@M) - Durchsatz und Std.-Abweichung

5.6.5 Zusammenfassung

Die Test-Szenarios zeigen, dass herkdbmmliche TCP-Varianten es nicht erlauben, die Leitungskapazi-
tat des Engpasses fair aufzuteilen. Je hoher die Last, desto starker variieren die Leistungskenngrof3en
bei den TCP-Varianten. ANDINA hingegen erreicht mit zunehmender Last eine bessere Aufteilung
der Leitungskapazitat bei gleichzeitig geringerem Paketverlust und etwas kleinerer Auslastung der
Leitung. Vor allem in kurzen Datenuibertragungen ist der Vorteil von ANDINA gegeniber anderen
AQM-Verfahren spirbar besser, da hierbei Mechanismen zur schnellen Weiterleitung der Feedback-
Signale vorhanden sind und diese nicht auf Paketverlust basieren.
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Zusammenfassung und Ausblick

Gegenstand dieser Arbeit ist die Analyse und Optimierung der Uberlastkontrolle von TCP-Datentiber-
tragungen mit Hilfe eines netzweit verteilten Verfahrens, welches insbesondere die Router als Uber-
wachungsinstanzen miteinbezieht.

Ausgangspunkt ist die Feststellung der Schwachstellen der derzeitig gebrauchlichsten TCP-Implemen-
tierungen. Hierzu wurden die TCP-Ablaufe innerhalb des ZustBRTOABLISHED sowohl messtech-

nisch als auch funktional im Detail analysiert. Das dabei entwickelte Zustandsdiagramm veranschau-
licht die Einbettung der Uberlastkontrolle in TCP innerhalb des Protokollstacks. Die Abhangigkeit
der LeistungskenngrofR3en von zufallig auftretenden Storgrol3en wird anhand einer ausgewahlten Fall-
studie aufgezeigt. Anhand weiterer exemplarischer Falle wird gezeigt, wie sich ein einzelner Paket-
verlust vollig unterschiedlich auf zwei konkurrierende TCP-Prozesse auswirken kann. Auf Grund der
hohen Variation der Last wird die Leitungskapazitat nicht fair aufgeteilt.

Das im Rahmen der vorliegenden Arbeit vorgeschlagene Optimierungsverfahren ANBtNft{ve
Network DatastreaniN line Algorithm) |6st das bestehende Problem der Aufteilung der Leitungska-
pazitat fur den Best-ffort-Fall innerhalb eines Mehrklassen-Modells, in welchem einzelnen Verbin-
dungen einer Klasse eine vorgebbare Dienstglte dynamisch zugeteilt wird.

ANDINA besteht aus Mechanismen, die sowohl in den Routern als auch in den Hosts agieren, denn
diese Verfahren zeigen auf Grund der durchgefiihrten Untersuchungen die besseren Leistungsverhal-
ten. Es unterscheidet sich von anderen Verfahren vor allem durch die eingesetzten Router-Mechanis-
men. Statt das Verwerfen von Paketen oder das Setzen eines Bits in dem Paket-Header baut AN-
DINA auf quantitative Feedback-Signale zur genauen Feststellung der Senderate in den Hosts auf.
Die Router-Mechanismen verwenden keine Ressourcen-Reservierung, sondern schétzen die Last und
die optimale Senderate ab. Diese Information wird im Paket-Header weitergeleitet. Dazu speichert der
Router Zustandsvariablen der ankommenden Pakete ab. Der Aufwand zur Abschéatzung der optimalen
Senderate steigt dabei linear mit der Anzahl der Verbindungen. Die Host-Mechanismen von ANDI-
NA entkoppeln die Aufgaben der Uberlastkontrolle von denen der Recovery—Mechanismen. Wahrend
der Empfanger weiterhin dem Sender die Information zur Recovery im Paket-Header mitteilt, kon-
trolliert der Sender die Senderate mit Hilfe der Feedback-Signale, die im Pfad von den einzelnen
Routern gesetzt werden. Die Trennung dieser Aufgaben ermdglicht gezieltere Optimierungen, die in
den aktuellen TCP-Implementierungen nicht mdglich sind.

Ein Prototyp von ANDINA wurde dabei in das Simulations-Progranesmmplementiert und anhand
einer Vielzahl von Szenarios auf seine Leistungsfahigkeit und Robustheit getestet. ANDINA wurde

119
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mit den inns vorhandenen TCP-Varianten (Reno, Newreno, SACK) mit den Warteschlangen PD,
RED, ARED, REM und PI verglichen.

Die Ergebnisse zeigen deutliche Vorteile gegeniiber den herkdbmmlichen TCP-Varianten auf Grund
geringeren Paketverlusts, hoheren Durchsatzes und mehr Fairness. Vor allem mit zunehmender Last
und kurzen Datenubertragungen, wie es fur HTTP-Dienste typisch ist, zeigte sich eine bessere Auf-
teilung der Leitungskapazitat bei gleichzeitig hbherem Durchsatz und geringerer Paketverlustrate.

Aufgrund dieser positiven Ergebnisse bietet sich als nachster Schritt eine Implementierung und Be-
wertung von ANDINA in einem Testnetz an. Um die Leistung von ANDINA sicherzustellen, sind
mehrere Aspekte zu bertcksichtigen, z.B. die Definition des Paket-Headers, die Trennung der Al-
gorithmen zur Fluss- und Uberlastkontrolle bei den Sendern und die Parametrisierung der Router-
Mechanismen. Neben Verkehrs-Profilen muss gleichzeitig die Leistungsfahigkeit der Rechner be-
rucksichtigt werden, um ein stabiles Betriebsverhalten zu gewahrleisten.
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Anhang A

Glossar

ACK:

AQM:

ARED:

BBN:
Bit-Round FQ:
Best-Hfort:
CA:

CARD:
Choke-Packet:
Cliff-Punkt:

Congestion-Collapse:

CUTE:
CWND:
Datagramm:
DECBiIt:
DiftServ:
DTW:
DUAL:
DUPACK:

Echtzeit-Verkehr:

E2E:
ERICA:
FC:

Eine Quittung in TCP.

Active Queue Management.

Adaptive Random Early Detection [FGSO01].

Ein Verfahren zur Uberlastkontrolle [RFS90],
FQ-Variante [DKS89].

Ubertragung von Daten ohne Garantie fiir Dienstguite.

Congestion Avoidance [Jac88].

Ein Verfahren zur Ende-zu-Ende-Uberlastkontrolle [Rai89].
Uberlastkontrolle mit Kontrollpaketen [VSN86].

In Uberlastkontrolle bezeichnet man den Auslastungsgrad, ab dem die RTT zu
Unendlich grenzt, der Durchsatz schnell zum Null sinkt, und die Power Null
Ist.

Bezeichnet den Zustand, in dem alle Netz-Ressourcen ausgeschopft sind, RTT
Unendlich ist, und Durchsatz Null ist [Jac88].

Congestion-Control using Timeouts [Rai85].
Congestion-Window. Das Fenster zur Uberlastkontrolle in TCP.
Transporteinheit in IP.
Ein Verfahren zur Uberlastkontrolle [JRC87].
Diferentiated Services [BB©8].
Dynamic Time Windows [MLF92b].
Ein Verfahren zur Ende-zu-Ende-Uberlastkontrolle [WC92].
Eine duplizierte Quittung in TCP.
Zeitkritische Ubertragung wie Video und Audio.
End-to-End. Ende-zu-Ende, z.B. Ende-zu-Ende-Uberlastkontrolle.
Explicit Rate Indication for Congestion Avoidance [K&].
Fast-Recovery. TCP-Mechanismus zur Behandlung von Paketverlust [Jac90].
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Kapitel A. Glossar

Feedback-Signal:

FIN:
Flusskontrolle:

FQ:
FMC:
FR:

FRED:

FTP:

Fragment:
Fragmentierung:
Hop-by-Hop:
Host:

HTTP:

ICMP:

Input-Bufer-Limit:

Internet:

IntServ:

IP:
Isarithmatic:
Knee-Punkt:

LAN:

Load-Loss-Curve:

MSS:

MTU:

Newreno:
Netzuberlastung:

ns.

0O00-Segmente:

Ruckmeldung des Netzes zur Signalisierung des Zustandes und Regelung der
Last.

Finalise-Flag in TCP.

Mechanismus zur Steuerung des Datenflusses, damit ein schneller Host einen
langsamen nicht Gberholen kann [Tan96]. Auch Flusssteuerung (engl. Flow-
Control) genannt.

Fair-Queuing [DKS89], siehe auch Bit-Round FQ [DKS89].
Fundamental Modeling Concepts. Siéhep: //fmc.hpi.uni-potsdam.de.

Fast-Retransmit. TCP-Mechanismus zur Behandlung vom Paketverlust beim
Eintreffen von duplizierten Quittungen (DUPACK).

Flow Random Early Drop [LM97].
File Transfer Protocol.

Teilstlick eines Datagramms.

Teilung eines IP-Datagramms in mehrere Fragmente.
Ein Verfahren zur Uberlastkontrolle [MK92].
Endsysteme der Rechnernetze.

Hyper Text Transport Protocol.
Internet Control Message Protocol.
Uberlastkontrolle mit Pflierbehandlung [LR79].

Die Sammlung von Netzen und Gateways, einschlief3lich die ARPANET, MIL-
NET und NSFnet, die die TGRP Familien-Protokolle benutzt, und die wie ein
einziges, virtuelles kooperatives Netz funktioniert.

Integrated Services [BCS94].
Internet Protocol. Die Transporteinheit ist ein IP-Datagramm.
Verfahren zur Uberlastkontrolle [Dav72].

In Uberlastkontrolle bezeichnet den Auslastungsgrad ab dem, die RTT schnell
steigt, der Durchsatz langsam steigt, und die Power maximiert wird.

Local Area Network.

Ein Verfahren zur Uberlastkontrolle [Wil93].

Maximum Segment Size. In TCP ist die grol3te Segmentlange.
Maximum Transmission Unit.

TCP-Variante [Hoe95, Hoe96, FH99].

Zustand, wenn die Leistungskenngrof3en als Folge der erhdhten Last sinken.
(engl. Congestion).

Network Simulator Program. Sietetp://www.mash.berkerley.edu/ns
\ersionns-2.226.

Out-of-Order Segment. Ungeordnete Pakete.
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PACK:
Paket:
Packet-Pair:
PD:
PANION:

PI:
QoS:
Q-bit:
RBP:
Recovery:
RED:
REM:
Reno:
RFC:
Router:
RT:
RTO:
RTT:

RWND:

SACK:
Segment:
SFQ:
Signallaufzeit:
SS:

Source-Quench:

SRED:
SSTH:
SYN:
Tahoe:
TCP:
tcpdump:

tcptrace:

Eine partielle Quittung in TCP.

Die Dateneinheit, die durch ein paketvermitteltes Netz Gibertragen wird.
Ein Verfahren zur Ende-zu-Ende-Uberlastkontrolle [AKS91].

Packet-Discarding [Tan81].

Performance Analysis in Open Networks.
Siehehttp://www-zorn.ira.uka.de/pan/Welcome.html.

Proportional Integrator [HMTGO1].
Quality-Of-Service. Dienstglite.

DECBIt-Variante [R0os93].

Rate Base Pacing. TCP-Variante [VH97].

Der Prozess zur Wiederherstellung von Paketverlusten.
Random Early Detection [FJ93].

Random Early Mark [AthO1].

TCP-Variante, die SS, CC und FC implementiert.
Request For Comments.

Zwischensysteme der Rechnernetze.
Retransmission-Timer.

Retransmission-Timeout.

Round Trip Time. Zeitverzdgerung der Riickmeldung eines Pakets, d.h. ben6-
tigte Zeit eines Pakets zum Durchqueren des Pfades.

Receiver-Window. Empfangerfenster in TCP, d.h. das Fenster zur Flusskon-
trolle.

Selective Acknowledgment. TCP-Variante [MMFR96] .
Transporteinheit in TCP.
Stochastic Fair-Queuing [McK90].
Zeit zwischen Absenden und Empfangen einer Ubertragungseinheit [Bit].
Slow-Start [Jac88].
Uberlastkontrolle mit Kontrollpaketen [PP87].
Stabilized Random Early Drop [OLW99].
Congestion-Window-Threshold. In TCP ist der obere Schwellenwert des CWND.
Synchronise-Flag in TCP.
TCP-Variante, die SS, CA und FR implementiert.
Transfer Control Protocol [Pos85].

Programm zum Protokollieren des Datenverkehrs.
Sieheftp://ftp.ee.1lbl.gov/tcpdump.tar.Z.

Programm zum Analysieren des TCP-Verkehrs.
Siehehttp://irg.cs.ohiou.edu/software/tcptrace/index.html.
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TCPRCM: TCP-Congestion-Manager [BRS99].

TFRC: TCP Friendly Rate Control [FHPWOQO].

TFRCP: TCP Friendly Rate Control Protocol [PKTK98].

TRI-S: Ein Verfahren zur Ende-zu-Ende-Uberlastkontrolle [WC91].
UDP: User Datagramm Protocol.

Virtual-Clock: Uberlastkontrolle mit Virtual-Circuits [Zha90].

VEGAS.: Ein Verfahren zur Ende-zu-Ende-Uberlastkontrolle [BOP94].
WAN: Wide Area Network.

Warp: Ende-zu-Ende-Uberlastkontrolle [Par93].

Warteschlangesystem: Ein aus einem Bediener und einer Warteschlange bestehendes System.
Warteschlangennetz: Ein aus mehreren Warteschlangensystemen bestehendes System.
WFQ: Weighted-Fair-Queuing [DKS89].

xplot: Mal-Programm. Unterstitzung der Darstellung des TCP-Verkehrs.
Siehehttp://www.xplot.org.

XCP: Explicit Control Protocol [KHR02].



Anhang B

Mathematisches Glossar

A Ankunftsrate der Auftrage
B: Ubertragungsrate
conn Anzahl der durchquerenden Verbindungen in ANDINA

conn lim: Schwelle fir die Anzahl an Verbindungen in ANDINA
connm:  GrolRRe der Stichprobe der Verbindungskontexte in ANDINA
conns.  Abgeschéatzte Anzahl der Verbindungen in ANDINA

cwnd CWND

D: Durchsatz des Systems

Dimax Maximaldurchsatz

iat_opt:  optimale Zwischenankunftszeit der Verbindung ANDINA
iat_ist;: Zwischenankunftszeit der Verbindungh ANDINA

K: Pfadkapazitat einer Verbindung

L: Last

M: Paketierungszeit

N: Anzahl der Auftrage im System

Ng: Anzahl der Auftrage in der Warteschlange
Ns: Anzahl der Auftrage beim Bediener
P: Power

Pq: Signallaufzeit

R Reaktionszeit

rto: RTO

rt: RTT

Sr: Senderate

t first;  Zeit der ersten Ankunft eines Pakets der VerbinduimgANDINA
t last: Zeit der letzten Ankunft eines Pakets der VerbinduimgANDINA
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Kapitel B. Mathematisches Glossar

TR » X < C

Auslastung
Signalausbreitungsgeschwindigkeit

Bedienzeit beim Bediener

Ankunftsrate der Auftrage (stochastisches System)
Bedienzeit beim Bediener (stochastisches System)

Auslastung (stochastisches System)



Anhang C

Tools und Tabellen

t cpdump-Format:
6 10:06:34.624918 wserver.http > clientl.54323:

P 1:1461(1460) ack 159 win 32120

0 B L
CQucll—Port |
SequenZnurnrmer
Clttungsnummer

Oypriconen

TCP—Header

Zicl—Port

Lin Ee reservier . I-'HE;. ii‘.nﬂrz:rgrﬂ‘_‘rf.ht

Priifsurmrcme Yorrangzsel ger

31

10:06:34.624918 Uhrzeit
wserver.http Quell-Host.Quell-Port
client1.54323  Ziel-Host.Ziel-Port

P URG-Flag

1:1461(1460) Sequenznummer --> Start:Ende(MSS -Bytes)
159 Quittungsnummer

32120 Fenstergrofle

Abbildung C.1: Korrespondenz despdump-Formats zu IP- und TCP-Header
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Petri-Network and TCP-Variable (4.4BSD-LIte, [WS95]):

PETRI-NETWORK

In TCP control block (* not in TCP)
Sender: cwnd
ssth
wnd
rtt
rvar
dpck
RTO
PERSI ST
rto
suna
snxt
smax
Receiver: rwnd
r nxt
radv
DELACK
ACKNOW
In TCP-Header:  seq
ack
rwnd
In TCP/IP/socket functions:
rev(...)
snd(...)
getbufénxt)
adv@ck)
delvrf nxt , radv)
tmr(...)
ipoutput(...)
"States" Z: SS
CA
FR=T
FC=T
ACKNOWET

Data transfer conditions:
NAME

Sender: ACK
PACK
DUPACK
RTO
PERSIST

Receiver: ACKNOW
DELACK
000

TCP

snd_cwnd

sst hresh
snd_wnd
t_srtt
t_srttvar

t _dupacks
t_tinmer[ REXMI]
t _timer [ PERSI ST]
rto*

snd_una
snd_nxt
snd_max
rcv_wnd
rnd_nxt
rcv_adv
TF_DELACK
TF_ACKNO
th_seq

th_ack

th_wn

fetcp_input(...))
fcp_output(...))
f(sendbuf f er, snd_nxt)
f(ack, snd_una)
f(tcp_reass(...)
ft _timer[...])
f{ p_output(...)
cwnd<sst h
cwnd>=sst h
dpck=3

dpck>3 && FR=T
TF_ACKNO = true

)
)

CONDITION
ack=smax+1
suna<ack<smax
ack<=suna

RTO expires
PERSISTexpires
ACKNOWET
DELACK expires
r max<seq

DESCRIPTION

Congestion Window NAME

Congestion Window's threshold
Flow Control Window

RTT

RTT's variance approximation
Duplicated acknowledgments
Retransmission timer

Persist timer

RTO

Segment sent but not acknowledged
Next sequence to be send

Max sequence sent

Receiver Window

Max sequence to receive
Advertised window by the other end
Delayed acknowledgment timer
Constant to send ACK ASAP
Sequence number
Acknowledgment number

Flow Control Window

CONN

Receives IP-buffer

Sends buffer to IP

Gets next segment from send buffer
Advances acknowledged data in send buffer
Delivers queued data to process
Sets timer if not already set

Sends IP-Packet

Slow-Start

Congestion Avoidance
Fast-Recovery

Fast-Retransmit

Sends ACK ASAP

DESCRIPTION
Received ACK for all pending segments
Received ACK for some pending segments
Received duplicated ACK
Retransmission Timeout
Persist Mode
Sets Flag to send ACK ASAP
Delayed timer expired
Received Out-of-Order segment

INI:

Connection initial conditions:

CONDITION
MBS=X

sst h=32

cwnd=nss
suna=snxt =seq=1
SIMax=nss

wi n=m n(wnd, cwnd)
rtt=0

rto =3 . ntics

VET

uaj|ageL pun sjooy " |andey



135

FMC Block Diagram: Building Blocks

hygent: Acive component procsssing data b slomges and
communicating vis channels

Humman Agent:

Slorage: A eaton for daia, can be read and modiied by agents

Read access o a siorage. Agent A can mead data from storage s I
cant e

Wirlle access 1o a storage: Agenl & can ofly wils dats 1o Slorage
& without baing abés 1o read

Modification access boa sborage: Agenl A can read, wilke amd
madify data i stomges &

D Communication chamnnel Agents & and B we abls o
A B communicate Wa a channel.
A B Unidir eclional commundcation channel: Agent & B able o ssnd
data o B but ol wios vemsa
rarpssi Raquest-Rosponse channed: Agenl &
K A B Berels @ r2qUEst [0 Agent B and sxp=ch a
i, —6— B iclkant PRty resporse, iInstead of showing hwo
i unidirecsonal channek. the R notasion
R peEg o b L
_—————
Irlh- = Sruciure variance: Ag=nt & = abds 1o
B C ) creale siruchures mside the studums
A | storage (domed lin), In Wis example, it
H ] creams o agents B and C,a
communbzation chanmed bsbwssan them and
.\ Fy o slorage s socessible b0 B. Furthermanme
e It cam s2nd a mquest by B

Abbildung C.3: Notation fir FMC-Blockdiagramme [FMC]
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FMC Patri Nets: Bullding Blocks

/7 basic akments o,

A pein et eoesdnis of fen differand ypas ol noades: (minstions s plaoss.

T iransiish vﬂﬂr;imrrib- used a5 ideniifier *T°, hecouse o Fmnsion sinds
G @ placs tha secord typa of pockas is Ihe placa. A placs mpesenis § S0,
l el @ A dinechi] ano s ussd 1o aonrec] places and mnalorm
Turthes sdefmenis
 S— | ROP Traredlkn which mears Ho OPeroiion
! saim ns Sowim lenes dislingsh ihe compelances.

Augent A #Agen B

e
NEREN il b e

¥
|| |
|
1
|
C I
3 |
1} sadisnhos 2| coaciaTehed 4] o E] aoirimlnidalion

B A sspieEnos delnss el erslon 1108 Ned el folowes by Pansilions T2 .. Ta

2] Whenever ransbions hove ro casssl ordaning Ihey are concumenl. Hers (he Emnsbions T1, .., Tn are concurmenl, B

firing of T4, ., Tn has no special ordar, They may fis 0 any ssquence, some may e & he sama ims o mayke

all Iran=tions Ire the sams ima

3 Acase s usd 0 choosa one rapstion tohwean saverpl ones, Only ome of e ferstbions 71, Toossl e fred,
dapanding on the condBons C1, . G0 EEsHeEed o ihe @Eee

4)  Tormpes fe fring of @ mmnstion mulipls mes a lbop & usad, Trarsiiion 11 wll bo repaatod meitipls mes, dapandng
o ocndllicn e O ared T2 Oflen T2 18 nol meslionsd, a4 1| i assumes] i be see”

4] To show how B0 or mans agenls cormmunicss, o ihis scamphs sosn B wails o sont & Innmuntdu.Trrurlhy

lane s (ha oampelEnces.

Abbildung C.4: Notation fur FMC-Petrinetze [FMC]
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FMC Petri Mets: Example with comments

Wel Browser | Master Server
|
I -
Responsible | IﬁTmr“d BT Tramsition
Agont | ace \
2
I
l | efasisn 1 chik e % |
Markad |
Mace o -1
Child Server
T
] | awandon | [ | ehasenns 2
i Child Server 1
I
I |
: : 11115 Fadl
(] i
i J
B
_
i

Dirsctied
=" A

E

Haitm
Lana

smic pags packs

ek, g gumarsn

o ol . . e M . s s il S . e . o

-
1
1
1

/’/’: Multiplicity
I
|

Abbildung C.5: Beispiel eines FMC-Petrineztes [FMC]

Condition

Tramsition-
bordered
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TCP connection 2:

host c: clientl:57660

host d: wserver: 80

complete conn: yes

first packet: Fri Apr 19 18:07:09.986725 2002
last packet: Fri Apr 19 18:07:17.621583 2002
elapsed time: 0:00:07.634858

total packets: 1629

filename: trace_file_2002.04.19_18:00
c->d: d->c:
total packets: 501 total packets: 1128
ack pkts sent: 500 ack pkts sent: 1128
pure acks sent: 498 pure acks sent: 2
sack pkts sent: 0 sack pkts sent: 0
max sack blks/ack: 0 max sack blks/ack: 0
unique bytes sent: 158 unique bytes sent: 1587602
actual data pkts: 1 actual data pkts: 1124
actual data bytes: 158 actual data bytes: 1640162
rexmt data pkts: 0 rexmt data pkts: 36
rexmt data bytes: 0 rexmt data bytes: 52560
*EEX¥PKT LOST %: 0.00 % PKT LOST %: 3.19 %
zwnd probe pkts: [ zwnd probe pkts: [
zwnd probe bytes: [ zwnd probe bytes: [
outoforder pkts: [ outoforder pkts: [
pushed data pkts: 1 pushed data pkts: 1124
SYN/FIN pkts sent: 1/1 SYN/FIN pkts sent: 1/1
urgent data pkts: 0 pkts urgent data pkts: 0 pkts
urgent data bytes: 0 bytes urgent data bytes: 0 bytes
mss requested: 1460 bytes mss requested: 1460 bytes
max segm size: 158 bytes max segm size: 1460 bytes
min segm size: 158 bytes min segm size: 582 bytes
avg segm size: 157 bytes avg segm size: 1459 bytes
max win adv: 64240 bytes max win adv: 32120 bytes
min win adv: 64240 bytes min win adv: 31962 bytes
zero win adv: 0 times zero win adv: 0 times
avg win adv: 64240 bytes avg win adv: 32119 bytes
initial window: 158 bytes initial window: 2920 bytes
initial window: 1 pkts initial window: 2 pkts
ttl stream length: 158 bytes ttl stream length: 1587602 bytes
missed data: 0 bytes missed data: 0 bytes
truncated data: 68 bytes truncated data: 1539002 bytes
truncated packets: 1 pkts truncated packets: 1124 pkts
data xmit time: 0.000 secs data xmit time: 7.230 secs
*%%%*IDLETIME SAMPLES: 476 IDLETIME SAMPLES: 11
*%%%¥IDLETIME MIN: 19.5 ms IDLETIME MIN: 343.7 us
idletime max: 1001.7 ms idletime max: 780.0 ms
*%%*¥IDLETIME AVG: 16.0 mMs IDLETIME AVG: 200.4 mMs
*%%%¥IDLETIME STDEV: 52.8 us IDLETIME STDEV: 214.2 s
*%%¥¥IDLETIME TOTAL: 7634.4 mus IDLETIME TOTAL: 2204.0 mus
*%%%¥IDLETIME MAX %: 13.12 % IDLETIME MAX %: 10.22 %
throughput : 21 Bps throughput : 207941 Bps
*%%*¥THROUGHPUT XMIT: 0 Bps THROUGHPUT XMIT: 219579 Bps
RTT samples: 3 RTT samples: 373
RTT min: 0.0 ms RTT min: 19.2 ms
RTT max: 0.0 ms RTT max: 173.0 ms
RTT avg: 0.0 ms RTT avg: 24.6 ms
RTT stdev: 0.0 ms RTT stdev: 20.9 ms
RTT from 3WHS: 0.0 ms RTT from 3WHS: 19.2 ms
RTT full_ sz smpls: 1 RTT full_ sz smpls: 370
RTT full_sz min: 0.0 ms RTT full_sz min: 19.7 ms
RTT full_sz max: 0.0 ms RTT full_sz max: 173.0 ms
RTT full_sz avg: 0.0 ms RTT full_sz avg: 24.3 ms
RTT full_sz stdev: 0.0 ms RTT full_sz stdev: 20.4 ms
post-loss acks: 0 post-loss acks: 16
For the following 5 RTT statistics, only ACKs for
multiply-transmitted segments (ambiguous ACKs) were
considered. Times are taken from the last instance
of a segment.
ambiguous acks: [ ambiguous acks: 16
RTT min (last): 0.0 ms RTT min (last): 0.3 ms
RTT max (last): 0.0 ms RTT max (last): 142.1 ms
RTT avg (last): 0.0 ms RTT avg (last): 25.2 ms
RTT sdv (last): 0.0 ms RTT sdv (last): 31.8 ms
segs cum acked: [ segs cum acked: 685
duplicate acks: 1125 duplicate acks: 95
triple dupacks: [ triple dupacks: 14
max # retrans: 0 max # retrans: 2
min retr time: 0.0 ms min retr time: 20.5 ms
max retr time: 0.0 ms max retr time: 1187.8 ms
avg retr time: 0.0 ms avg retr time: 211.7 ms
sdv retr time: 0.0 ms sdv retr time: 269.0 ms
*%%%¥MAX RETR TIME %: 0.60 % MAX RETR TIME %: 15.56 %

Abbildung C.6:tcptrace-Format (Erweiterungen markiert mit *****)
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Kenngroesse

O 00N VT i WIN =

el e
VT WN R D

O NO VT v WIN =

e e e e
OOV WN RSO

O 00N VT i WIN =

e e
OOV WN R D

Durchsatz [KB/s]
Durchsatz-Data [KB/s]
Uebertragungszeit-Data [s]
RTT-Mittelwert [ms]
RTT-Standardabweichung [ms]
Total Pakete

DUPACKs

Triple DUPACKs
Retransmission max
Leerlaufzeit max [ms]
Retransmissionszeit max [ms]
Leerlaufzeit max [%]
Retransmissionszeit max [%]
Paketverlustrate [%]
Fenster max [Byte]
Mittleres Fenster [Byte]

Durchsatz [KB/s]
Durchsatz-Data [KB/s]
Uebertragungszeit-Data [s]
RTT-Mittelwert [ms]
RTT-Standardabweichung [ms]
Total Pakete

DUPACKs

Triple DUPACKs
Retransmission max
Leerlaufzeit max [ms]
Retransmissionszeit max [ms]
Leerlaufzeit max [%]
Retransmissionszeit max [%]
Paketverlustrate [%]
Fenster max [Byte]
Mittleres Fenster [Byte]

Durchsatz [KB/s]
Durchsatz-Data [KB/s]
Uebertragungszeit-Data [s]
RTT-Mittelwert [ms]
RTT-Standardabweichung [ms]
Total Pakete

DUPACKs

Triple DUPACKs
Retransmission max
Leerlaufzeit max [ms]
Retransmissionszeit max [ms]
Leerlaufzeit max [%]
Retransmissionszeit max [%]
Paketverlustrate [%]
Fenster max [Byte]
Mittleres Fenster [Byte]

1.5169->
29.90->
30.20->
130.6->
11.8->
1.5->
0.9->
712.89->
653.94->
29.78->
17.69->
3.4->
20140.0->
8651.0->

(a) Gesamt

239->
384->
0.5973->

2.3->
24985.0->
10641.0->

79->
109->
3.0654->
35.10->
39.70->
133.3->
11.8->
1.6->
1.2->
1584.44->
1611.36->
38.15->
35.26->
5.3->
12024.0->
5317.0->

(c) Parallel

81

171
0.4113
5.00

S = 00 W -
(S I e T

205.8
226.92
8.39
9.02
2.5
8290.0
4024.0

(b) Nicht Parallel

57

112
2.1056
8.20
11.50

S = O wv
[ I U Ry V)

1386.4
1568.45
22.75
26.02
3.6
5507.0
2324.0

(== I B e — B — I — I — I — I — I — I — ]

(= — I — R — I — I — I — I — I — B — A A= — A — I i —]

(= — I A — A — I — I — R — R — I — ]

.34
.45
.69
.19
.34
.03
.75
.00
.71
.04
.59
.34
.24
.10
.33
.38

.72
.03
.69
.23
.29
.04
.58
.87
.42
.88
.97
.60
.74
.69
.46
.44

146.14->
46.64->
5.18->
2.6->
22912.0->
10160.0->

108->
290->
0.7475->
33.80->
23.70->
128.6->
10.4->
1.1->
0.6->
796.95->
77 .44->
49.10->
3.59->
1.9->
24496.0->
11100.0->

92->
215->
1.1551->
34.80->
27 .30->
131.1->
14.3->
1.9->
0.9->
862.76->
259.06->
42.53->
7.78->
3.8->
20208.0->
8554.0->

22

105
0.4982
2.90

S = 00 W -
o = O

164.0
129.43
9.85
4.65
2.8
8215.0
5574.0

27

111
0.9709
3.10
8.20

S = O b
(S I ]

476.3
612.28
10.52
10.14
3.4
8443.0
5213.0

Tabelle C.1: TCP-LeistungskenngroRen fiir die Ubertragung von 180 KB
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(== I — R A — B S R — = R — I — A — N — I~ I — ]

(== I e = I S I — I — R — R — R A — I — I — I — I~

.21
.36
.67
.09
.31
.03
.86
.00
.00
.21
.67
.20
.30
.43
.34
.50

.29
.52
.84
.09
.30
.04
.63
.74
.56
.55
.36
.25
.30
.90
.42
.61



Kapitel C. Tools und Tabellen

PR PR WwWwooeoao N

140

Kenngroesse clientl
avg-> stdv
1 Durchsatz [KB/s] 340-> 259
2 Durchsatz-Data [KB/s] 374-> 320
3 Uebertragungszeit-Data [s] 10.3708-> 29.9081
4 RTT-Mittelwert [ms] 21.40-> 5.40
5 RTT-Standardabweichung [ms] 16.20-> 6.00
6 Total Pakete 1125.4-> 58.6
7 DUPACKs 81.8-> 45.6
8 Triple DUPACKs 11.7—> 8.4
9 Retransmission max 1.6—> 1.2
10 Leerlaufzeit max [ms] 1771.07-> 6469.73
11 Retransmissionszeit max [ms] 2047.95-> 7237.84
12 Leerlaufzeit max [%] 15.19-> 15.52
13 Retransmissionszeit max [%] 15.41-> 16.98
14 Paketverlustrate [%] 3.0-> 3.0
15 Fenster max [Bytel] 35755.0-> 14386.0
16 Mittleres Fenster [Byte] 11308.0-> 6743.0

(a) Gesamt
1 Durchsatz [KB/s] 228-> 174
2 Durchsatz-Data [KB/s] 245-> 210
3 Uebertragungszeit-Data [s] 16.9479-> 34.8858
4 RTT-Mittelwert [ms] 25.20-> 5.10
5 RTT-Standardabweichung [ms] 19.30-> 6.10
6 Total Pakete 1140.9-> 43.0
7 DUPACKs 81.0-> 48.5
8 Triple DUPACKs 12.2-> 9.4
9 Retransmission max 2.0-> 1.6
10 Leerlaufzeit max [ms] 2527.85-> 5495.19
11 Retransmissionszeit max [ms] 3230.55-> 7597.20
12 Leerlaufzeit max [%] 14.85-> 13.52
13 Retransmissionszeit max [%] 16.85-> 15.55
14 Paketverlustrate [%] 4.1-> 3.4
15 Fenster max [Byte] 33662.0-> 13806.0
16 Mittleres Fenster [Byte] 10400.0-> 5722.0

O 00N VT i WIN =

e e
OOV WN R D

(b) Nicht Parallel

Durchsatz [KB/s] 403-> 278
Durchsatz-Data [KB/s] 447 -> 348
Uebertragungszeit-Data [s] 6.6859-> 25.9996
RTT-Mittelwert [ms] 19.20-> 4.20
RTT-Standardabweichung [ms] 14.50-> 5.10
Total Pakete 1116.7-> 64.1
DUPACKs 82.2-> 43.8
Triple DUPACKs 11.4-> 7.7
Retransmission max 1.3-> 0.8
Leerlaufzeit max [ms] 1347.08-> 6920.23
Retransmissionszeit max [ms] 1385.39-> 6940.96
Leerlaufzeit max [%] 15.38-> 16.53
Retransmissionszeit max [%] 14.60-> 17.68
Paketverlustrate [%] 2.4-> 2.5
Fenster max [Byte] 36927.0-> 14570.0
Mittleres Fenster [Byte] 11816.0-> 7203.0
(c) Parallel

S DD NN ND

(== R 72 %2 T — T — I — I — N — i — S Uy — ]

client2
cv avg-> stdv cv
76 403-> 228 0.57
86 465-> 286 0.61
.88  8.2702-> 21.4749 2.60
25 21.00-> 6.80 0.32
37 10.80-> 4.50 0.42
05 1121.9-> 33.7 0.03
56 76.3-> 46.7 0.61
72 10.4-> 8.2 0.79
.75 1.5-> 1.2 0.80
.65 1235.54-> 4547.94 3.68
.53 1150.96-> 4823.41 4.19
.02 11.15-> 8.66 0.78
.10 7.17-> 10.75 1.50
.98 2.6-> 2.8 1.07
.40 25481.0-> 7180.0 0.28
.60 12242.0-> 4655.0 0.38
.76 304-> 196 0.65
.86 349-> 236 0.68
.06 14.5709-> 29.9033 2.05
.20 26.10-> 7.30 0.28
.32 12.00-> 4.20 0.35
.04 1132.1-> 44.7 0.04
.60 76.4-> 47.9 0.63
77 10.3-> 8.0 0.78
.80 1.9-> 1.6 0.84
.17 2251.49-> 6048.50 2.69
.35 2165.37-> 6573.99 3.04
.91 11.51-> 8.09 0.70
.92 7.27-> 11.89 1.64
.83 3.4-> 3.6 1.06
.41 27551.0-> 10818.0 0.39
.55 12296.0-> 5268.0 0.43
.69 458-> 225 0.49
.78 531-> 290 0.55
.89  4.7402-> 13.5594 2.86
.22 18.20-> 4.40 0.24
.35 10.20-> 4.50 0.44
.06 1116.3-> 23.7 0.02
.53 76.3-> 46.1 0.60
.68 10.5-> 8.3 0.79
.62 1.3-> 0.8 0.62
.14 666.35-> 3297.43 4.95
.01 582.62-> 3344.76 5.74
.07 10.95-> 8.96 0.82
.21 7.12-> 10.06 1.41
.03 2.1-> 2.0 0.94
.39 24321.0-> 3334.0 0.14
.61 12212.0-> 4274.0 0.35

Tabelle C.2: TCP-LeistungskenngroRen fur die Ubertragung von 1 MB



