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Kurzfassung

Die vorliegende Arbeit behandelt den Einsatz von Methoden der diskreten ereignisorientierten Simulati-
on zur Verlässlichkeitsanalyse paketvermittelnder Netzwerke.

Der Vorgang der Verlässlichkeitsanalyse wird dabei unterteilt in dieLeistungsanalyse und diestatistische
Analyse. Die Leistungsanalyse befasst sich mit der Bewertung der im Rahmen von Dienstleistungsver-
einbarungen getroffenen Zusicherungen in Situationen, in denen Netzwerk-Komponenten durch Ausfäl-
le beeinträchtigt sind. Die Netzwerk-Architektur wird dabei in die Determinanten Topologie, Hardware,
Software und Humanware untergliedert, die zusammen mit den Umgebungseinflüssen Lastprofil und
Ausfallprofil die Grundlage für die simulative Leistungsbewertung des Netzwerkes bilden. Die statisti-
sche Analyse beschäftigt sich mit der Zusammenführung von simulativ untersuchten Ausfallszenarien
zu einer statistischen Verlässlichkeitsaussage.

Innerhalb der Leistungsanalyse wird im Rahmen der Arbeit vertieft auf die Bedeutung langzeitabhän-
giger, selbstähnlicher Verkehrsströme für die Verlässlichkeit paketvermittelnder Netzwerke eingegan-
gen und damit eine Verbindung zwischen den ForschungsgebietenVerlässlichkeitstheorie für Netzwerke
und Traffic Engineering hergestellt. Bei der hier durchgeführten simulativen Untersuchung von lang-
zeitabhängigen Verkehrsströmen in Ausfallsituationen werden die Autokorrelation und die skalierten
Varianzen analysiert, die ein wesentliches Bindeglied zwischen den Paketprozessen auf Verbindungs-
leitungen und den für die Leistungsanalyse relevanten Zielgrößen verfügbare Bandbreite, Paketlauf-
zeit und Paketverlustrate darstellen. Bei der Modellierung langzeitabhängiger Verkehrsströme wird der
Netzwerkarchitektur-unabhängige Einflussfaktor der heavy-tailed Eigenschaft von Verbindungsdauern
auf Verbindungsebene nachgebildet.

Wesentliche Erkenntnisse der Simulationsversuche betreffen die Veränderung der zweiten Momente auf
Restorationspfaden bei Ausfalleintritt, die Minderung der Variabilität von Verkehrsströmen durch Herab-
senkung der Datenrate von Verbindungen, den Multiplexing-Verlust an Variabilität durch Überlagerung
aggregierter Verkehrsströme und die Reduktion der Langzeitabhängigkeit durch Unterteilung von Ver-
bindungen und disjunktes Mehrpfad-Routing.
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Kapitel 1

Einleitung

Der weltweite Siegeszug des heutigen Internet als Informationsquelle für private und geschäftliche Be-
nutzer ist größtenteils auf die Entstehung des World Wide Web (WWW) zurückzuführen. Damit verbun-
den ist die Möglichkeit, Informationen für breite Schichten der Bevölkerung in graphisch ansprechender
Form zugänglich zu machen, ohne dass für den Zugriff eine fundierte technische Ausbildung notwendig
ist.

Sieht man von den technischen Grundlagen, die das WWW ermöglicht haben, einmal ab, so kann man
darüber hinaus die These vertreten, dass der unbeschränkte Wissensdurst und das Kommunikationsbe-
dürfnis - eines der elementaren Bedürfnisse des Menschen - als starke Katalysatoren die technische
Entwicklung einer weltumspannenden Kommunikationsinfrastruktur mit getragen haben und dass die
technische Errungenschaft des Internet nur als Ausdruck der geänderten Bedürfnisse des Menschen in
einer sich entwickelnden Informationsgesellschaft zu interpretieren ist, die früher oder später hätte kom-
men müssen.

Das Wachstum des Internet ist ungebrochen. Bei denInternet-Anwendungen macht die Dynamik der
Entwicklung von Anwendungen, die das Internet als Übertragungsmedium nutzen, eine langfristig ange-
legte Prognose über dessen Nutzung schwierig. Nach dem heutigen Stand ist für die nächsten Jahre mit
weiterem kontinuierlichem Wachstum beim Bedarf und bei der Verfügbarkeit von Bandbreite zu rechnen.
Haupttriebfedern für mehr Bandbreite sind die im privaten Bereich zu erwartende zunehmende Übertra-
gung multimedialer Inhalte, wie z. B. Videos, und das Wachstum im Bereich elektronischen Handels.
Im Bereich derInternet-Infrastruktur dominieren sowohl wirtschaftlich als auch technologisch die Fort-
schritte im Bereich der drahtlosen Internetkommunikation und im Bereich der optischen Datenübertra-
gung (insbesondere optische Vermittlungseinrichtungen) die aktuellen Entwicklungen [DRC00, Qia99].

Betrachtet man das Internet unter dem Aspekt des Zusammenwachsens von Sprach- und Datenkom-
munikationsnetzen, so steht bei der Vermittlungstechnik ein Paradigmenwechsel bevor bzw. ist bereits
im Gange. Dieser bringt in der Sprachtelefonie netzübergreifend einen Übergang von der Leitungsver-
mittlung zur Paketvermittlung mit sich. Dabei entstehen dienstintegrierende Netze, welche in der Lage
sind, unterschiedliche Dienstqualitäts-Anforderungen [quality of service requirements] und dabei insbe-
sondere so genannteweiche oderelastische Anforderungen umzusetzen. Als am weitesten entwickelte
Technologie kann in diesem Zusammenhang ATM eingestuft werden (vgl. z. B. [Sai94]). Ob und wann
bei der Übertragung von Sprache ein vollständiger Wandel von der Leitungsvermittlung zur Paketver-
mittlung statt findet, wird neben der technischen Reife der bereitstehenden Lösungen von wirtschaftli-
chen Rahmenbedingungen abhängen. Die Trägheit des Kunden mit seiner bestehenden Sprachkommu-
nikationstechnik und dem für eine Umrüstung verbundenen Aufwand ist dabei nicht zu unterschätzen.
Dennoch ist zu vermuten, dass die ständig statt findende Erneuerung von Vermittlungstechnik durch die
Netzbetreiber mit dem Ziel der Übertragung höherer Bandbreiten dazu führen wird, dass Sprache und
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Daten eines Tages netzweit über eine gemeinsame Infrastruktur übertragen werden - ließen sich doch die
Kosten für die Wartung und Instandhaltung einer einzigen Kommunikationsinfrastruktur im Gegensatz
zum Status Quo drastisch senken.

Verlässlichkeit in paketvermittelnden Netzwerken

Wesentlicher Hinderungsgrund für Netz- und Telefonanlagenbetreiber, paketvermittelnde Lösungen
netzübergreifend für die Sprachtelefonie zu nutzen oder einzuführen, ist neben den hohen Umstellungs-
kosten mangelnde Zuverlässigkeit und Verlässlichkeit [Ben00, Can01, Ben02].

Zielvorgabe und Voraussetzung für eine Migration aus Sicht der Netzbetreiber ist dabei, den Grad der
Verlässlichkeit leitungsvermittelnder Sprachnetze auch für integrierte paketvermittelnde Architekturen
zu erreichen.

Der Begriff Zuverlässigkeit [reliability] beschreibt die Fähigkeit eines Systems, eine spezifizierte Lei-
stung über einen bestimmten Zeitraum hinweg ohne Unterbrechung erbringen zu können. Unter dem
Begriff Verfügbarkeit versteht man das Qualitätsmerkmal eines Systems, welches durch die Wahrschein-
lichkeit, dass ein System eine spezifizierte Leistung zu einem bestimmten Zeitpunkt erfüllen kann, gege-
ben ist. Zuverlässigkeit [reliability], Verfügbarkeit [availability], Sicherheit [safety] und Vertraulichkeit
[security] stellen Attribute derVerlässlichkeit [dependability] eines Systems dar (vgl. [Lap92] und Ka-
pitel 3). Ziel der klassischen Verlässlichkeitsanalyse ist es, aus den Verlässlichkeitseigenschaften der
Komponenten eines Systems Aussagen über die Verlässlichkeit des Gesamtsystems abzuleiten und da-
mit Anhaltspunkte für die Konzeption und dabei insbesondere für die Dimensionierung von Systemen zu
gewinnen. Im Rahmen der vorliegenden Arbeit wird ausschließlich auf den Zuverlässigkeitsaspekt, den
Verfügbarkeitsaspekt und die verfügbarkeitsrelevanten Aspekte der Systemvertraulichkeit eingegangen.
Gefahren für die Gesundheit des Menschen und Techniken zur Abwehr von Attacken auf die Systemsi-
cherheit spielen hingegen keine Rolle.

Die Verlässlichkeit in diesem Sinne wird im Wesentlichen durch Fehler und Ausfälle einzelner System-
Komponenten oder ganzer Teilsysteme beeinflusst. Im Bereich der Zuverlässigkeits-Modellbildung wird
dabei im Allgemeinen unterschieden zwischenHardware-Fehlern und Software-Fehlern: Hardware-
Fehler [Bir88] sind in der Regel auf alterungsbedingten Verschleiß zurückzuführen. Bei Software-
Fehlern [Mus87] handelt es sich hingegen stets umEntwurfsfehler, also Fehler, die bereits vor der In-
betriebnahme des Systems vorhanden sind. Daneben finden in interdisziplinären Zuverlässigkeitsstudi-
en in zunehmendem Maße durch menschliches Fehlverhalten hervorgerufene Ausfälle Beachtung (vgl.
[Lev95], ch. 14). Eine weitere Klasse von Bedrohungen der Verlässlichkeit sindbewusste Angriffe mit
dem Ziel der Störung des Netzbetriebes.

Bei Verlässlichkeitsanalysen von Netzwerken treten im Vergleich mit Analysen anderer technischer Sy-
steme spezielle Randbedingungen auf, die eine an den herkömmlichen Methoden der Verlässlichkeits-
analyse orientierte Vorgehensweise erschweren oder einer besonderen Behandlung bedürfen. Dazu zäh-
len:

• Hohe Komplexität (Hardware und Software)
Netzwerk-Software und -Hardware weisen ein hohes Maß an Komplexität auf. Die Auswirkungen
der Interaktionen mehrerer Netzwerk-Protokolle auf verschiedenen Ebenen eines Protokoll-Stapels
sind schwer zu analysieren. Darüber hinaus muss die Aussagekraft von Rückschlüssen, die auf
detaillierten Nachbildungen im Modell basieren, wegen der genannten Interaktions-Komplexität
als zweifelhaft eingestuft werden. In diesem Zusammenhang tritt die Frage auf, ob ein einfaches
Modell eines Netzwerkes, welches wenige zentrale Komponenten der Netzwerk-Architektur wie
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z. B. Topologie, Verkehrsfluss und Ausfallverhalten nachbildet, zur Analyse von Verlässlichkeits-
kenngrößen nicht besser geeignet ist als eine detailgetreue Nachbildung des Protokollstapels in-
klusive der Leistungscharakteristika der Netzwerk-Komponenten.

Im Hinblick auf die Modellierung von Datenströmen in paketvermittelnden Netzwerken ist insbe-
sondere im Rahmen von Simulationsstudien eine Vereinfachung bzw. Abstraktion anzustreben, da
sich statistisch fundierte Studien mit ausgedehntem Detaillierungsgrad wegen des hohen Rechen-
zeitbedarfes nicht realisieren lassen. Für die Abstraktion sindInvarianten, d. h. Phänomene, die un-
abhängig von der spezifischen Ausgestaltung eines Protokollstapels und der Netzwerk-Hardware
in Erscheinung treten, von besonderem Interesse. Forschungsergebnisse des letzten Jahrzehnts un-
termauern die These, dass es sich bei derSelbstähnlichkeit und derLangzeitabhängigkeit von
Datenströmen in paketvermittelnden Netzwerken (s. u.) um ein solches Phänomen handelt (vgl.
dazu auch Abschnitt 5.4).

• Seltenheit und Schwere von Ausfällen (Ausfallprofil)
Eine der Hauptschwierigkeiten von Verlässlichkeitsanalysen, welche auch bei der Netzwerk-
Verlässlichkeitsanalyse auftritt, ist dieSeltenheit des Auftretens von Ausfällen. Diese gehen jedoch
in der Regel mit einem hohen materiellen Schaden einher, selbst wenn nur eine kurzzeitige Störung
des Netzbetriebes vorliegt. Die Analyse empirischen Datenmaterials über Ausfälle in Netzwerken
ist wegen der geringen Menge an Daten in der Regel allenfalls für Einzelanalysen geeignet, die
darauf abzielen, die Ursachen für Störungen aufzudecken und Fehler in der Netzwerk-Architektur
zu beheben. Für statistisch fundierte Aussagen ist die Menge des empirisch verwertbaren Mate-
rials über Störungen und Ausfälle meist zu gering. Eine weitere Schwierigkeit liegt in der hohen
Erneuerungsrate der technischen Infrastruktur. Verlässlichkeitsaussagen auf der Basis langfristig
angelegter Studien sind oft alleine deshalb nicht möglich, weil sich die Netzwerk-Infrastruktur und
damit die Verlässlichkeitseigenschaften innerhalb kurzer Produktzyklen ändern.

Da eine gezielte Herbeiführung von Ausfällen und Störungen (physikalische Analyse) zum Zweck
der Verlässlichkeitsanalyse in der Praxis nur mit extrem hohem Aufwand zu realisieren ist, finden
modellbasierte analytische und simulative Verfahren zurSchätzung der Verlässlichkeit in verstärk-
tem Maße Anwendung.

• Inhärente topologische Redundanz (Topologie)
Betrachtet man die topologische Struktur eines Netzwerkes, so treten Redundanzen in Erschei-
nung, sobald die Topologie eine Obermenge eines Baumes darstellt. Sieht man einmal von lokalen
Netzen ab, in denen auch Busstrukturen anzutreffen sind, so besitzen die meisten größeren realen
Netzwerk-Architekturen im MAN- und WAN-Bereich Redundanzen der genannten Art, z. B. in
Form einer Ringstruktur wie beimSelf-Healing Ring [Kaw99]. Zur Analyse der Leistungs- und
Verlässlichkeitseigenschaften einfacher und symmetrischer topologischer Strukturen wie Ringen
oder Sternen können analytische Verfahren eingesetzt werden. Bei heterogenen und größeren To-
pologien steigt der kombinatorische Aufwand jedoch schnell an und führt zu unübersichtlichen
Formelausdrücken, weswegen dann eine simulative Analyse zu bevorzugen ist.

• Dienstabhängigkeit der Verlässlichkeit
Die Bewertung der Verlässlichkeit eines paketvermittelnden Netzwerkes ist in hohem Maße dienst-
abhängig. Während der kurzzeitige Zusammenbruch der Verbindung zu einem Mail-Server und ei-
ne damit verbundene verspätete Auslieferung einer elektronischen Nachricht vom Benutzer even-
tuell gar nicht als Beeinträchtigung empfunden wird, werden Verzögerungen oder Unterbrechun-
gen bei der Sprachtelefonie in paketvermittelnden Netzwerken unmittelbar als Verletzung der Ver-
lässlichkeit angesehen.
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Kapitel 1. Einleitung

Stochastische Modelle zur Verlässlichkeitsanalyse paketvermitteln-
der Netzwerke

Wesentliches Hilfsmittel der Zuverlässigkeits- und Verfügbarkeitsanalyse komplexer Systeme ist dieSto-
chastik. Im Bereich der Netzwerkverlässlichkeitsanalyse werden stochastische Methoden in verschiede-
nen Bereichen eingesetzt. Drei Haupteinsatzgebiete sind dieModellierung von Ausfällen von Netzwerk-
Komponenten, dieModellierung von Netzwerk-Verkehr und dieModellierung der topologischen Struk-
tur eines Netzwerkes.

• Im Bereich der Ausfallmodellierung werden die Zeitdauern ausfallfreien Betriebs und die Repara-
turdauern von Systemkomponenten durch Zufallsvariablen beschrieben. Die Techniken, die dabei
für die Modellierung von Hardware- und Software-Ausfällen eingesetzt werden, sind ähnlich. Am
weitesten verbreitet ist der Einsatz von Exponentialverteilungen und verwandten Verteilungstypen
zur Modellierung von Betriebs- und Reparaturdauern.

• Zur Modellierung von Verkehr in Kommunikationsnetzen werden z. B. Poisson-Prozess-basierte
Verfahren, modulierte Poisson-Verfahren, Erneuerungsprozess-basierte Verfahren, autoregressive
Verfahren, Fluid-Verfahren und Verfahren zur Generierung selbstähnlichen Verkehrs verwendet
(vgl. Abschnitt 5.4 und [Fro94]).

• Verfahren zur Modellierung topologischer Internet-Strukturen analysieren Topologie-
Eigenschaften des realen Internet wie Subnetz-Größe, Anzahl der verbundenen Subnetze,
Durchmesser und Grad der Konnektivität eines Subnetzes und generieren an Hand dieser
Angaben Topologien, die dem Internet ähnlich sind [Zeg96]. Dabei wird im Allgemeinen
unterschieden zwischenTransit-Netzwerken [transit networks] undZugangs-Netzwerken [stub
networks] [Zeg96]. Dies führt bei der Erzeugung synthetischer Internet-Strukturen zu einem
zweistufigen Prozess. Dabei wird in der ersten Stufe die Topologie der Subnetze untereinander
(Grob-Topologie) generiert. Der zweite Schritt enthält die Erzeugung derFein-Topologien,
d.h. der Topologien innerhalb der Subnetze. Interessant sind in diesem Zusammenhang neuere
Untersuchungen, welche belegen, dass sich die Verteilungen der Verbindungsgrade von Knoten
im Internet durch heavy-tailed-Verteilungen (vgl. Anhang B.2.1 und [Wil02a]) beschreiben lassen.

Bedeutung selbstähnlicher Verkehrsströme in paketvermittelnden Netzwerken

Empirische Untersuchungen von Verkehrsströmen in paketvermittelnden Netzwerken untermauern, dass
die aus dem Umfeld der Poisson-Prozesse stammenden Modelle für leitungsvermittelnde Telefon-
netze die Verkehrscharakteristika in paketvermittelnden Netzwerken nicht angemessen beschreiben
[Pax95b, Lel94, Wil97, Err02, Wil01]. Verkehrsströme in Datennetzen zeigen Eigenschaften wie Selb-
stähnlichkeit und Langzeitabhängigkeit, die bei reinem Sprachverkehr nicht auftreten. Die Bedeutung
der Entdeckung selbstähnlicher, langzeitabhängiger Verkehrsmuster liegt in den Konsequenzen, die sich
bezüglich der Variabilitäts-Eigenschaften[burstiness] über Zeiträume verschiedener Größenordnung er-
geben: So nimmt die Variabilität selbstähnlichen Verkehrs mit zunehmender Anzahl überlagerter Ver-
kehrsströme im Vergleich mit Poisson-ähnlichen Verkehrsströmen viel langsamer ab. Hauptkonsequenz
langzeitabhängigen Verkehrsverhaltens ist eine starke Zunahme der Überlaufwahrscheinlichkeiten für
die Puffer der Knoten eines Netzwerkes, d. h. dass Schwankungen des Paket-Ankunftsprozesses durch
die Knotenpuffer weniger gut aufgefangen werden können als dies bei kurzzeitabhängigem Verkehr der
Fall ist [Tsy97].
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Die Bedeutung langzeitabhängigen Verkehrsverhaltens liegt in der Tatsache, dass das Phänomen so-
wohl in lokalen Netzwerken als auch in Weitverkehrsnetzen festgestellt werden kann. Empirische Un-
tersuchungen untermauern die These, dass die Hauptursache für die Langzeitabhängigkeit nicht in der
Protokoll- und Hardware-Architektur liegt, sondern von den empirischen Verteilungen der Größen und
Übertragungsdauern von Informationen (Dateien, Videos, WWW-Seiten, etc.), die über Datennetze über-
tragen werden, herrührt [Taq97]. Die so genannteheavy-tailed-Eigenschaft (vgl. Anhang B.2.1) solcher
Verteilungen ist als Ursache für Selbstähnlichkeit inzwischen anerkannt [Err02].

Wesentlich für die Bedeutung selbstähnlicher, langzeitabhängiger Verkehrsströme ist die Erkenntnis,
dass es sich hierbei um ein von der Netzwerk-Architektur unabhängiges persistentes Phänomen handelt,
welches auch in Zukunft erhalten bleibt1 und mit dem Ingenieure in der Kommunikationstechnik „leben
lernen müssen“.

Ziel und Beitrag der Arbeit

Innerhalb der vorliegenden Arbeit wird die Verlässlichkeit der Transportfunktionalität paketvermitteln-
der Netzwerke untersucht. Ziel der Arbeit ist es, das Verhalten langzeitabhängiger, selbstähnlicher Ver-
kehrsströme in der Situation des Ausfalls von Netzwerk-Komponenten zu charakterisieren. Dabei wird
von der Ausfallursache abstrahiert. Eine solche Charakterisierung dient der Gewinnung von Richtlinien
für die Dimensionierung paketvermittelnder Transport-Netzwerke, welche den Ausfall von Netzwerk-
Komponenten tolerieren können. Im Mittelpunkt der Betrachtung steht dabei nicht die Gewinnung stati-
stischer Verlässlichkeitsaussagen, sondern die Untersuchung des einzelnen Ausfallereignisses und dabei
insbesondere der statistischen Eigenschaften der Verkehrsbewegungen innerhalb des Netzwerkes vor und
nach dessen Eintritt. Dabei sind folgendeBasiskenngrößen relevant (vgl. Abschnitt 3.4.2):

• Verfügbare Bandbreite

• Paketlaufzeit

• Paketverlustrate.

Der Schwerpunkt der mit diskreter ereignisorientierter Simulation durchgeführten Versuche liegt in der
Untersuchung der Autokorrelation und der Variabilität von Verkehrsströmen. Zur Bewertung der Varia-
bilität wird ein spezielles Maß, dieskalierten Varianzen, benutzt (vgl. Abschnitt 6.3.2). Autokorrelation
und skalierte Varianzen werden im folgenden alszweite Momente bezeichnet. Dabei wird eine in der
Praxis nur mit hohem Aufwand zu realisierende Überwachung des Verkehrsflusses auf den Netzwerk-
Verbindungsleitungen vorgenommen.

Motivation für die Untersuchung der zweiten Momente ist die Erkenntnis, dass gerade die Autokorre-
lation und die Varianzen über verschiedene Skalierungsstufen (vgl. Abschnitt 5.4.4) einen entscheiden-
den und lange vernachlässigten Einfluss auf die Leistungskenngrößen in paketvermittelnden Netzwerken
wie Puffer-Überlaufwahrscheinlichkeit und Durchsatz besitzen. Darüber hinaus liefert die Untersuchung
der Autokorrelation und der Variabilität im Vergleich zu den als Basiskenngrößen aufgeführtenPunkt-
Informationen ein erheblich detaillierteres Bild des Verkehrsverhaltens in einem Netzwerk.

Das im Rahmen der Arbeit entwickelte und als Grundlage für die Simulation verwendete erweiterte
Warteschlangenmodell (vgl. Kapitel 5) gliedert die Einflussfaktoren für die Verlässlichkeit eines paket-
vermittelnden Netzwerkes in dieArchitekturkomponente und dieNetzwerk-Umgebung (vgl. Abbildung
1.1 und Abschnitt 5.1). Die Netzwerk-Architektur wird definiert durch die Faktoren

1Vorausgesetzt wird dabei, dass sich die Empirik der Übertragungsdauern nicht gravierend ändert.
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Topologie Hardware Software Humanware
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Durchmesser
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Durchsatz
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Häufigkeit

Betroffene K.

Dauer

Protektion

Frequentierung
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Latenz
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Netzwerk-Architektur

Netzwerk-Umgebungim Rahmen der Arbeit nicht 
berücksichtigter Einflussfaktor

Attribut

Verfahrensklasse

Abbildung 1.1: Einflussfaktoren der Netzwerkverlässlichkeit

• Topologie

• Hardware

• Software und

• Humanware,

die Netzwerk-Umgebung setzt sich zusammen aus

• Lastprofil und

• Ausfallprofil.

Die genannten sechs Einflussfaktoren werden im Folgenden mitDeterminanten der Netzwerkverlässlich-
keit bezeichnet.

Die gemeinsame Untersuchung der Determinanten der Netzwerk-Verlässlichkeit führt zu neuen Er-
kenntnissen, die sich mit etablierten, in Kapitel 4 aufgeführten Modellierungstechniken nicht gewinnen
lassen. Die hohe Komplexität des Modellierungsansatzes macht es unmöglich, analytische Verfahren
der Zuverlässigkeitsanalyse anzuwenden. Insbesondere die Einbeziehung von Ausfällen von Netzwerk-
Komponenten ist bekanntermaßen mit herkömmlichen Methoden der Warteschlangen-Theorie nicht zu
bewerkstelligen (vgl. dazu [Cha96]). Es wird daher auf Verfahren der diskreten ereignisorientierten Si-
mulation zurückgegriffen.
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Kerneigenschaften der vorliegenden Modellierung sind

• Protokoll-Unabhängigkeit
Anstatt die spezifischen Eigenschaften eines Protokoll-Stapels zu untersuchen, wird eine
Protokoll-unabhängige Betrachtung der statistischen Eigenschaften von Verkehrsströmen durch-
geführt.

• Gesamtnetz-Betrachtung
Die Untersuchung im Simulationsmodell ermöglicht es, die Gesamtheit der in einem paketvermit-
telnden Netzwerk statt findenden Verkehrsbewegungen zu analysieren. Im Gegensatz dazu steht
der weit verbreitete Ansatz der Untersuchung des Verhaltens einzelner Netzwerk-Komponenten
wie z. B. Warteschlangen mit selbstähnlichem Eingangsprozess.

• Verbindungs-Modell
Innerhalb des vorgestellten Modellierungsansatzes werdenVerbindungen von Sendern zu Emp-
fängern aufgebaut. Bei dem im Rahmen der Arbeit verwendeten Dienstgüte-Modell wird dabei
ein Signalisierungsmechanismus zum Aufbau, Abbau und zum Abbruch von Verbindungen bei
Eintritt eines Ausfalls benutzt. Im Unterschied dazu wird in vielen Publikationen bei der Verkehrs-
Generierung auf weitaus weniger aufwendige synthetische Verfahren zur Erzeugung aggregierter
Verkehrsströme zurückgegriffen, welche auf einzelne Verbindungen verzichten.

• Grenzbetrachtung bei Verkehrsmodellen
Die meisten Ansätze zur Ressourcen-Abschätzung in paketvermittelnden Netzwerken mit selb-
stähnlichem Verkehr wie z. B. bei der Zugangskontrolle [call admission control, CAC] orientie-
ren sich ausschließlich an den durch Grenzbetrachtungen herleitbaren theoretischen Erkenntnissen
(vgl. Anhang B.4.1) und nutzen dabei Abschätzungen über die fraktale Brownsche Bewegung
[Nor94, Nor95, Nei98, Fon99, Bod00]. Breitbandige Architekturen, in denen große Mengen von
Verkehrsbewegungen gemultiplext werden, legen eine solche Vorgehensweise nahe. Reale Ver-
kehrsströme sind jedoch nicht exakt, sondern nur näherungsweise selbstähnlich. Im Einzelfall ist
zu entscheiden, ob die Grenzbetrachtung sinnvoll ist. Wie die Simulationsergebnisse in Kapitel 7
zeigen, ergeben sich bei den statistischen Eigenschaften Unterschiede zwischen Verkehrsströmen,
die auf Aggregation von Einzelverbindungen basieren, und dem (hier angenäherten) Grenzprozess,
der fraktalen Brownschen Bewegung.

Überblick über die Arbeit

Die Arbeit ist in vier Teile gegliedert (vgl. Abbildung 1.2).

Der Grundlagenteil führt in Kapitel 2 und in Kapitel 3 die zum Verständnis des Modellierungsge-
genstandes erforderliche Terminologie ein. In Kapitel 3 wird darüber hinaus ein systematischer An-
satz zur Durchführung von Verlässlichkeitsanalysen paketvermittelnder Netzwerke erarbeitet. Kapitel
4 geht auf existierende Modellierungstechniken zur Verlässlichkeits- und Zuverlässigkeitsanalyse von
Netzwerken wie konnektivitäts-basierte Modelle, Netzwerkflussmodelle, Petri-Netz-Modelle, Software-
Zuverlässigkeitsmodelle, Warteschlangenmodelle und Simulationsmodelle ein, beschreibt die Defizite
vorhandener Verfahren und motiviert damit den im Rahmen dieser Arbeit verwendeten Modellierungs-
ansatz.

Der Durchführungsteil beginnt mit Kapitel 5. Hier wird der Übergang vom realen System zum
Netzwerk-Modell dargestellt. Leitfaden hierfür ist die Untergliederung in dieDeterminanten der
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Abbildung 1.2: Überblick über die Arbeit

Netzwerk-Verlässlichkeit. Den Schwerpunkt des Kapitels bildet die Verkehrsmodellierung in Kommuni-
kationsnetzwerken. Kapitel 6 behandelt die wesentlichen Aspekte der Abbildung des im vorausgehenden
Kapitel entworfenen konzeptionellen System-Modells auf ein diskretes ereignisorientiertes Simulations-
modell.

Der abschließendeErgebnisteil dokumentiert in Kapitel 7 die Resultate der Simulationsversuche und
beschreibt die Schlussfolgerungen, die sich aus diesen für die Planung fehlertoleranter paketvermitteln-
der Netzwerke und die Konstruktion fehlertoleranter Protokolle ergeben.

Ansatzpunkte für weitere Forschungstätigkeiten werden gegeben.

Kapitel 8 stellt ein Verfahren zur simulativen Verlässlichkeitsanalyse vor, das auf der Zusammenführung
einzelner probabilistisch gewichteter Simulationsversuche basiert.

Den vierten Teil der Arbeit bilden die Anhänge. Anhang A dokumentiert die Implementierung des im
Rahmen der Arbeit benutzten Simulationsmodells in der Simulationsumgebung OMNET++, Anhang B
stellt die mathematischen Grundlagen der Arbeit zusammen und enthält die Herleitungen für die Momen-
te der gestutzten Pareto-Verteilung und der Variabilität für das ISHV-Verkehrsmodell (siehe Abschnitt
5.4.4). Der Anhang schließt mit Teil C, der die Verifikation der Simulationsumgebung behandelt.
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Kapitel 2

Netzwerke

In der Kommunikationstechnik umfasst der BegriffNetzwerk eine Vielzahl verschiedener Architekturen.
Für das Verständnis des in den Kapitel 5 entwickelten Modells ist die Systematisierung des Begriffes
hilfreich und die Schaffung einer terminologischen Basis erforderlich. Beide Punkte sind Inhalt dieses
Kapitels.

2.1 Klassifikation von Netzwerken

Ein Netzwerk beschreibt eine Menge vonNetzwerk-Knoten, die überVerbindungswege miteinan-
der kommunizieren. Die Aufgabe des Netzwerkes besteht darin, den Transport vonInformation zwi-
schen den Knoten zu ermöglichen. Information tritt dabei in verschiedener Gestalt in Erscheinung, wie
z. B. Sprache, Bilder, Videos, Web-Seiten, usw.

Netzwerke lassen sich nach folgenden Kriterien klassifizieren:

• Vermittlungstechnik
Praktische Relevanz besitzen zwei Vermittlungstechniken (vgl. [Saa94], Kap. 1.5):

– Leitungsvermittlung
Charakteristisch für die Leitungsvermittlung ist das Reservieren einer festen Bandbreite zwi-
schen Sender und Empfänger für die Gesamtdauer einerVerbindung. Während der Verbin-
dungsaufbauphase wird nach erfolgreicher Prüfung der zur Verfügung stehenden Ressourcen
ein fester Pfad zwischen Sender und Empfänger etabliert(verbindungsorientierter Dienst).
Die Übertragung erfolgt alssynchroner Datenstrom; dadurch sind Übertragungsverzögerun-
gen nur sehr geringen Schwankungen ausgesetzt und hängen lediglich von signaltechnischen
Laufzeiten ab.
Wesentlicher Nachteil der Leitungsvermittlung im Vergleich zur Paketvermittlung ist die in-
effiziente Nutzung der Ressource Bandbreite (s. u.).

– Paketvermittlung
Das Paradigma der Paketvermittlung basiert auf der Idee, dass Information in kleine Einhei-
ten (Pakete) zerlegt werden kann, die einzeln und unabhängig voneinander vom Sender zum
Empfänger (bzw. zu den Empfängern) übertragen werden. Pakete bestehen aus einemPaket-
Kopf, derKontrolldaten wie z. B. die Quell- oder Zieladresse enthält, und aus denNutzdaten.

Im Unterschied zur Leitungsvermittlung findet in denvermittelnden Netzknoten (VNKs)
eine Zwischenspeicherung von Paketen in Puffern bzw. Warteschlangen statt(asynchroner
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Datenstrom). Der Fortgang der Weiterleitung von Paketen wird maßgeblich von denBe-
dienstrategien als auch vomWarteschlangen-Management beeinflusst (vgl. Abschnitt 5.3).
Dabei kann es vorkommen, dass es auf Grund temporärer Lastunterschiede zu starken Lauf-
zeitschwankungen kommt oder dass Pakete wegen Überlastung der Puffer sogar verworfen
werden müssen.

Paketvermittlung kann differenziert werden nachDatagramm-Übertragung und virtuellen
Verbindungen.

Bei der Datagramm-Übertragung werden Datenpakete(Datagramme) ohne Aufbau einer Ver-
bindung vom Sender los geschickt (verbindungsloser Träger-Dienst). Es ist Aufgabe der
vermittelnden Netzknoten, die Auslieferung an den Empfänger zu bewerkstelligen. Damit
entfällt für die VNKs der Aufwand der Verwaltung von Verbindungsinformationen. Dem
gegenüber steht die Notwendigkeit, jedes einzelne Datagramm mit Information über den
Empfänger auszustatten. Die dabei verwendetenZieladressen werden von den VNKs aus
den Datagrammen extrahiert, interpretiert und für die Vermittlung genutzt. Dabei ist es mög-
lich, dass Datagramme auf unterschiedlichen Wegen und u. Umst. in einer von der Sende-
Reihenfolge abweichenden Reihenfolge vom Sender zum Empfänger gelangen. Es ist Auf-
gabe der Netzwerk- und Transportprotokolle, die richtige Reihenfolge beim Empfänger wie-
derherzustellen (vgl. Abschnitt 2.2 und [Com00], Kap. 13).

Bei virtuellen Verbindungen wird wie bei der Leitungsvermittlung vor Beginn der Übertra-
gung ein Pfad zwischen Sender und Empfänger aufgebaut, der für die Gesamtdauer der Über-
tragung genutzt wird und erhalten bleibt ([Tan96], Kap. 5.1.2). Im Gegensatz zur Datagramm-
Übertragung ist es nicht notwendig, jedes Datenpaket mit einer Zieladresse auszustatten.
Vielmehr wird beim Verbindungsaufbau eine Verbindungs-Identifikation festgelegt, mittels
derer Pakete gekennzeichnet und verschiedene Verbindungen unterschieden werden können.

Die Unterschiede zwischen Leitungsvermittlung und Paketvermittlung resultieren im Wesentli-
chen dem Anforderungsprofil der während der Entstehungsphase der Vermittlungstechniken do-
minierenden Dienste. Leitungsvermittelnde Netzwerke finden sich vorwiegend im Bereich der
Telekommunikationsnetzwerke. Für die dort anfallende Hauptanwendung, die Übertragung von
Sprache, ist aufgrund des Echtzeit-Charakters ein kontinuierlicher Datenstrom zwischen Sender
und Empfänger mit geringen Laufzeitschwankungen erforderlich.

Die Übertragung von Textdateien, Web-Seiten oder E-Mails, welche ursprünglich die Haupt-
anwendungen in paketvermittelndenDatennetzen darstellten, erfordert diese permanen-
te Bandbreiten-Präsenz nicht. Bei der Übertragung der genannten Inhalte beeinträchtigen
Bandbreiten- und Laufzeit-Schwankungen - sofern diese von der Netzwerk-Software in geeig-
neter Weise aufgefangen werden - die Qualität der übertragenen Information nicht. Wesentlich ist
hierbei, dass Information fehlerfrei übertragen wird, zeitliche Restriktionen spielen hingegen eine
untergeordnete Rolle.

Einer der Hauptvorteile der Paketvermittlung gegenüber der Leitungsvermittlung liegt in der Mög-
lichkeit, Ressourcen (Bandbreite, Rechenleistung der VNKs) effizienter ausnutzen zu können.
Dieser Vorteil macht sich insbesondere in diensteintegrierenden Netzwerken mit großer Benut-
zeranzahl und einer Vielzahl verschiedenartiger Anwendungen und Dienstqualitätsanforderungen
bemerkbar. Erreicht wird die Effizienzsteigerung durch eine ständige Anpassung der Zuteilung
von Ressourcen an die sich dynamisch ändernden Ressourcen-Anforderungen der Anwendungen.
Insbesondere bei Datenübertragungen wechseln sich Perioden mit hoher („bursts“) und niedriger
Bandbreitenforderung in der Regel ab. Unter der Annahme, dass die Anforderungs-Spitzen ver-
schiedener Anwendungen nicht zu gleichen Zeitpunkten auftreten, lässt sich die Ressource Band-
breite durch bedarfsgerechte Zuteilung effizient ausnutzen (statistisches Multiplexen, [Sai94]).
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2.2. Protokoll-Schichten

• Sender-Empfänger-Relation
Die Sender-Empfänger-Relation drückt aus, an wie viele Empfänger die von einem Sender
emittierte Information weitergeleitet wird. Dabei wird unterschieden zwischenPunkt-zu-Punkt-
Netzwerken, Multicast-Netzwerken undBroadcast-Netzwerken.

In Punkt-zu-Punkt-Netzwerken überträgt ein Sender pro Sendevorgang jeweils nur zu einem ein-
zelnen Empfänger Information. In Multicast-Netzwerken wird Information von einem Sender an
mehrere Empfänger gleichzeitig gesendet und in Broadcast-Netzwerken sind alle Endeinrichtun-
gen (s. u.) außer dem Sender Empfänger der vom Sender ausgehenden Information.

• Physikalische Ausdehnung
Zur Unterscheidung der Größe paketvermittelnder Netzwerke hat sich eine Unterteilung nachlo-
kalen Netzwerken ([local area networks], LANs),Stadtnetzwerken ([metropolitain area networks],
MANs) undWeitverkehrsnetzwerken ([wide area networks], WANs) etabliert [Tan96].

Lokale Netze erstrecken sich über ein oder mehrere Gebäude und dienen im Allgemeinen als
Zugangsnetz für Netzwerke größerer räumlicher Ausdehnung und bilden gleichzeitig die Schnitt-
stelle zum Benutzer (vgl. Abbildung 2.2). Kennzeichnend für lokale Netze sind in der Regel Ring-
oder Bustopologien mit geringer topologischer Redundanz, eine verglichen mit MANs und WANs
relativ geringe Bandbreite und die Beschränkung auf die physikalische Schicht und die Siche-
rungsschicht des OSI-Referenzmodells (vgl. Abschnitt 2.2). Stadtnetzwerke dehnen sich, wie der
Name bereits andeutet, im Allgemeinen über den Bereich einer Stadt oder aber z. B. über einen
Universitäts-Campus aus. Sie verbinden in der Regel mehrere lokale Netzwerke miteinander und
dienen alsTransitnetz mit Zugang zu Weitverkehrsnetzen.

Weitverkehrsnetze besitzen die geographische Größenordnung eines Landes oder Kontinents.
Im Allgemeinen sind Weitverkehrsnetze reine Transit-Netze, d. h. ein WAN besitzt keine di-
rekte Verbindung zu Benutzern oder Applikationsrechnern [hosts], sondern empfängt über eine
Zugangsnetz-Transitnetz-Schnittstelle (vgl. Abbildung 2.2) Daten, die durch das WAN geleitet
und an ein anderes Transitnetz oder ein anderes Zugangsnetz übertragen werden.

• Übertragungswege/Übertragungstechnik
Hierbei muss unterschieden werden zwischenFestnetzen und drahtlosen Netzwerken. Verbin-

dungswege in Festnetzen enthalten physikalischeVerbindungsleitungen, die in der Regel aus
Kupfer- oder Glasfaserkabel bestehen.1 Drahtlose Netzwerke nutzen die sog.Luftschnittstelle als
Übertragungsmedium. Während sich im Festnetz um Größenordnungen höhere Übertragungsraten
und eine viel geringere Fehleranfälligkeit realisieren lassen, liegen die Hauptvorteile drahtloser
Netzwerke in der ermöglichten Mobilität und der nicht erforderlichen Notwendigkeit der (physi-
kalischen) Verkabelung des Senders bzw. Empfängers.

2.2 Protokoll-Schichten

Die Vielfalt und Komplexität der Aufgaben, die von der Kommunikations-Software in den vermittelnden
Netzknoten vollbracht werden muss, wie

• Verbindungsauf- und abbau (nur bei verbindungsorientierten Diensten)

• Fehlerkorrektur

1Als Synonym für den Begriff Verbindungsleitung wird in dieser Arbeit die BezeichnungLink verwendet.
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• Segmentierung und Reassemblierung

• Flusskontrolle

• Staukontrolle

• Wegewahl [Routing]

verlangt nach Mechanismen der Strukturierung und der Abstraktion. Moderne Kommunikations-
Software nutzt einen Mechanismus, der es erlaubt, Kommunikation auf verschiedenen Abstraktionsebe-
nen zu betrachten:Protokoll-Schichten (vgl. [Tan96]). Jedes Protokoll einer Schicht enthält eine Menge
von Regeln zum Ablauf von Kommunikation(horizontale Schnittstelle). Schichten nehmen Dienste der
nächst tieferen Schicht in Anspruch und stellen Dienste für die nächst höhere Schicht bereit(vertikale
Schnittstelle). Ein Dienst ist eine Menge von Funktionen, die einemDienstnehmer von einemDienstge-
ber zur Verfügung gestellt werden. In paketvermittelnden Netzwerken werden über die vertikale Schnitt-
stelle Pakete weitergegeben. Dabei werden Pakete der nächst höheren Schicht alsNutzdaten interpretiert,
mit Kontrolldaten der eigenen Schicht versehen und an die nächst tiefere Schicht weitergegeben.

Die am weitesten verbreiteten Schichtenmodelle sind dasISO-OSI-Referenzmodell und dasTCP/IP-
Referenzmodell [Tan96]. Für die in dieser Arbeit durchgeführten Betrachtungen reicht ein vereinfachtes
OSI-Modell aus, in dem die Applikationsschicht, die Präsentationsschicht und die Sitzungsschicht zu
einer gemeinsamenAnwendungsschicht zusammengefasst werden (vgl. Abbildung 2.1). Dabei werden

Anwendungsschicht

Transportschicht

Netzwerkschicht

Sicherungsschicht

Physikalische Schicht Physikalische Schicht

Sicherungsschicht

Netzwerkschicht

Anwendungsschicht

Transportschicht

Netzwerkschicht

Sicherungsschicht

Physikalische Schicht

EndeinrichtungEndeinrichtung Vermittelnder Netzknoten

Horizontale Kommunikation

Vertikale Kommunikation

Abbildung 2.1: Schichten-Modell

die TCP-Schicht und die IP-Schicht des TCP/IP-Modells als Transportschicht bzw. Netzwerkschicht
bezeichnet2.

2Ein Vergleich der beiden Referenzmodelle und eine Kritik der Eingliederung des TCP/IP-Modells in das OSI-Modell
findet sich in [Tan96], Kap. 1.4.3.
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2.3 Bezug zur eigenen Arbeit

Bei dem im weiteren Verlauf der Arbeit entwickelten Modell werden paketvermittelnde Punkt-zu-Punkt-
Festnetze beliebiger Größenordnung (LAN, MAN oder WAN) modelliert. Abbildung 2.2 zeigt den für
alle weiteren Betrachtungen zu Grunde gelegten Netzwerk-Aufbau. Dabei werden folgende Begriffe
verwendet:

• Endeinrichtung
Eine Endeinrichtung kann einNetzwerk-Benutzer oder einAnwendungsrechner sein. Wesentli-
ches Merkmal einer Endeinrichtung im Hinblick auf die Modellierung ist, dass durch diese Ver-
kehr generiert oder Verkehr an diese gesendet wird. Endeinrichtungen besitzen über dieBenutzer-
Schnittstelle3 eine Anbindung an ein leitungsvermittelndes oder paketvermittelndesZugangsnetz.

• vermittelnder Netzknoten (VNK)
Ein vermittelnder Netzknoten empfängt Datenpakete und sendet diese an andere Netzknoten wei-
ter. Es kann sich dabei um einen Switch (Sicherungsschicht), einen Router (Netzwerkschicht) oder
ein Gateway (höhere Schichten) handeln. Dabei wird unterschieden zwischenRandknoten und
Zentralknoten. Ein Randknoten besitzt eine externe Netzschnittstelle, also eine Schnittstelle zu
anderen Subnetzen. Ein Zentralknoten ist ausschließlich mit Netzknoten des eigenen Subnetzes
verbunden.

• Verbindungsleitung
Der Begriff Verbindungsleitung beschreibt eine physikalische (Festnetz-)Verbindung zwischen

vermittelnden Netzknoten.

• Zugangsnetz und Transitnetz
Zugangsnetze (z. B. Universitätsnetze) bilden das Bindeglied zwischen Endeinrichtungen und

Transitnetzen. Transitnetze wie z. B. das BelWue [Bela] besitzen im Allgemeinen um Größenord-
nungen höhere Bandbreiten als Zugangsnetze. Die Schnittstelle zwischen beiden Netztypen wird
mit Zugangsnetz-Transitnetz-Schnittstelle bezeichnet4.

• Verbindungen, Flüsse und Ströme
Eine Verbindung ist eine Menge von Paketen, die den Informationsfluss einer einzelnen An-

wendung zwischen zwei durch ein oder mehrere Netzwerke verbundene Endeinrichtungen re-
präsentiert. Eine Verbindung kann z. B. ein ftp-Dateitransfer, eine HTTP-Verbindung beim Ab-
ruf einer WWW-Seite (Anwendungsschicht), eine TCP-Verbindung (Transportschicht) oder eine
IP-Verbindung, d. h. eine Menge von Paketen, die zu einer TCP-Verbindung gehören (Netzwerk-
Schicht), sein.

Die Gesamtmenge der innerhalb einer fest definierten Zeitspanne von einem Senderknoten an
einen Empfängerknoten übertragenen Datenpakete bildet einenVerkehrsfluss. Verkehrsflüsse ent-
stehen durch Aggregation von Verbindungen mit gleichem Sender und Empfänger.

Als Verkehrsstrom wird die Sequenz der innerhalb einer fest definierten Zeitspanne auf einer Ver-
bindungsleitung übertragenen Datenpakete bezeichnet. Verkehrsströme entstehen durch Überlage-
rung von Verkehrsflüssen verschiedener Sender-Empfänger-Paare.

Vermittelnde Netzknoten und Verbindungsleitungen werden alsNetzwerk-Komponenten bezeichnet.
Ziel der im Rahmen dieser Arbeit durchgeführten und in Kapitel 7 dokumentierten Simulationsversuche
ist die Modellierung von Ausfällen von Netzwerk-Komponenten und die Untersuchung der Eigenschaf-
ten von Verkehrsströmen während der Ausfalldauer.

3Der Begriff Benutzer-Schnittstelle wird hier nicht als Mensch-Maschine-Schnittstelle, sondern als die Schnittstelle zwi-
schen dem Endgerät des Benutzers und dem Zugangsnetz verstanden.

4In Abbildung 2.2 sind die Knoten an den Netzübergängen mit dem Buchstaben “G“ wie “Gateway“ gekennzeichnet.
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Kapitel 3

Verlässlichkeit in Netzwerken

Grundvoraussetzung jeder Form von qualitativer oder quantitativer Bewertung der Qualitätseigenschaf-
ten technischer Systeme ist ein angemessenes Verständnis des Qualitätsbegriffes und dessen Attributen
wie der Verlässlichkeit. Die Schaffung dieses Verständnisses mit der Zielrichtung modellgestützter Ver-
lässlichkeitsanalyse ist Inhalt dieses Kapitels.

Abschnitt 3.1 geht hierzu zunächst auf die traditionelle für Verlässlichkeitsbetrachtungen technischer Sy-
steme notwendige Terminologie ein, eine Fokussierung des Verlässlichkeitsbegriffes für die speziellen
Randbedingungen paketvermittelnder Netzwerke wird in den darauf folgenden Abschnitten vorgenom-
men.

Abschnitt 3.2 ordnet den in Kapitel 5 entwickelten Modellierungsansatz in das Umfeld der Verlässlich-
keitstechniken für Netzwerke ein.

Abschnitt 3.3 beschäftigt sich mit der Bedeutung von Dienstgüte.

In Abschnitt 3.4 werden die einzelnen Teilschritte des Prozesses der Verlässlichkeitsbewertung darge-
stellt. Dabei wird insbesondere die Konstruktion und Auswahl geeigneter Metriken erörtert.

3.1 Grundbegriffe

Mit dem Begriff Qualität verbindet man im Allgemeinen die Vorstellung, das ein Gegenstand oder eine
Handlung gewissen Gütekriterien genügt.

Nach ISO 8402 ist die Qualität eines Produktes oder einer Dienstleistung wie folgt definiert:

Definition 3.1 Qualität ist die Gesamtheit von Merkmalen und Merkmalswerten einer Betrachtungsein-
heit bezüglich ihrer Eignung, festgelegte und vorausgesetzte Erfordernisse zu erfüllen.

Die Definition wird getragen von dem Gedanken, dass Qualität vorliegt, wenn gestellte Anforderungen
an ein Produkt oder eine Dienstleistung erfüllt werden können. Diese Sichtweise schlägt sich auch in
dem im Rahmen dieser Arbeit verwendeten Verlässlichkeitsbegriff nieder.

Die Verlässlichkeit [dependability]1 eines Rechensystems beschreibt eine Qualitätseigenschaft, die den
Grad der Vertrauenswürdigkeit in die Erbringung der durch eineSpezifikation2 zugesicherten System-
Leistung ausgedrückt. Laprie [Lap92] gliedert die Verlässlichkeit in die vier AttributeZuverlässigkeit

1Anders als in [Lap92] wird der Begriffdependability hier mit Verlässlichkeit übersetzt und der Begriffreliability mit
Zuverlässigkeit. Damit wird ein Überladen des Begriffes Zuverlässigkeit vermieden.

2Im Zusammenhang mit Netzwerken ist an Stelle des Begriffs Spezifikation eher der BegriffDienstleistungsvereinbarung
angebracht (vgl. Abschnitt 3.4).
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[reliability], Verfügbarkeit [availability], Sicherheit [safety] und Vertraulichkeit [security]. Mit den vier
Attributen werden die Aspekte

• (punktuelle) Bereitschaft zur Erbringung der Systemleistung
• kontinuierliche Erbringung der Systemleistung
• Erbringung der Systemleistung ohne katastrophale Folgen für die Umwelt
• Schutz des Systems vor unautorisiertem Zugriff mit Beeinträchtigung der Systemleistung

beschrieben. Im Umfeld der Analyse von Netzwerken wird in der englischsprachigen Literatur außer
dem Begriffdependability auch die Bezeichnungsurvivability für Verlässlichkeit benutzt [Ben00]. Die-
se beschreibt die Fähigkeit der Leistungserbringung in störungsbedingten Ausnahmesituationen [Yur99].
Im Bereich der Modellierung von Rechensystemen hat sich für die Kombination aus Leistung und Zu-
verlässigkeit der Begriffperformability, eine Synthese ausperformance undreliability, eingebürgert.

3.1.1 Fehler, Fehlzustände und Ausfälle

Für die Beschreibung fehlerhaften Systemverhaltens ist die in [Lap92] eingeführte Terminologie geeig-
net. Dabei wird unterschieden zwischen

• Fehler [fault]
Ein Fehler einer Systemkomponente ist ein Makel, der die Ursache für fehlerhafte Zustände und
Ausfälle bildet.

• Fehlzustand [error]
Ein Fehlzustand ist ein Systemzustand, der einen Ausfall verursachen kann. Fehlzustände müssen
nicht zwangsläufig zu Ausfällen führen. Der BegriffStörung wird in der Folge als Synonym für
Fehlzustand verwendet.

• Ausfall [failure]
Ein Ausfall tritt ein, wenn die von einem System erbrachte Leistung nicht mehr mit der spezifi-
zierten Leistung übereinstimmt.

Fehler, Fehlzustände und Ausfälle beeinträchtigen die Verlässlichkeit von Rechensystemen. Sie bilden
eine Kausalkette: Fehler können zu fehlerhaften Zuständen führen und fehlerhafte Zustände können zu
Ausfällen führen. Für die quantitative Verlässlichkeitsbewertung ist der Zeitpunkt ab dem Eintreten des
Ausfalls von Bedeutung (vgl. Abschnitt 3.1.2).

Im Hinblick auf Verlässlichkeitsbetrachtungen macht es Sinn, Ausfälle nach folgenden Kriterien zu un-
terteilen:

• Ursache
Eine Klassifizierung nach der Ausfallursache ist im Rahmen von vorwärtsgerichteten Verläs-
slichkeitsuntersuchungen sinnvoll (vgl. Abschnitt 3.4.2). Hierbei lässt sich im Hinblick auf
den phänomenologischen Typ der verursachenden Systemkomponente(n) unterscheiden bezüg-
lich Hardware-Fehler, Software-Fehler, menschliches Fehlverhalten (Bedienungsfehler, Unterlas-
sungsfehler, etc.), Umgebungseinflüsse (Stromversorgung, Wasserschaden, Temperierung, etc.)
undhöhere Gewalt (Blitzschlag, Feuer, Erdbeben, etc.).
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3.1. Grundbegriffe

• Wirkung
Aus dem Blickwinkel des Benutzers ist eine Klassifikation nach der Wirkung eines Ausfalls an-
zustreben, da diese im Gegensatz zur Ursache in unmittelbarem Zusammenhang mit der von ihm
erfahrenen Beeinträchtigung steht. Die Wirkung eines Ausfalls lässt sich messen an Hand der Fak-
toren

– Zeitangaben
Hierzu zählen Häufigkeit, Zeitpunkt und Ausfalldauer. Die Häufigkeit von Ausfällen eines
bestimmten Typs ist als statistische Angabe nur im Rahmen einer langfristig angelegten Aus-
fallanalyse möglich. Zeitpunkt und Ausfalldauer lassen sich hingegen auch für einzelne Aus-
fälle bestimmen.

– Menge der betroffenen Systemdienste (vgl. Abschnitt 3.3)
Systemdienste werden im Rahmen vonDienstleistungsvereinbarungen (DLV) [service level
agreements, SLA] spezifiziert.

– Menge der betroffenen Benutzer
Die Menge der betroffenen Benutzer wird zusammen mit der Ausfalldauer häufig verwendet,
um dieSchwere eines Ausfalls an Hand einer kardinalen Bewertungsskala (z. B. leicht - mittel
- schwer) zu charakterisieren.

3.1.2 Zeitangaben zur Beschreibung von Ausfällen

φ ω

ρ

∆3

φ

∆1
∆2

φ Zeitpunkt des Auftretens des Ausfalls

Zeitpunkt der Entdeckung des Ausfalls / Beginn der Fehlerdiagnose

δ

Zeitpunkt des Endes der Fehlerdiagnose / Beginn des Reparaturbeginnsρ

ω Zeitpunkt des Endes der Reparatur / Beginn der Wiederaufnahme des Betriebes

t

δ

Τ

Abbildung 3.1: Relevante Zeitpunkte zur Beschreibung von Ausfällen

In der Literatur wird die Zeitspanne zwischen dem Auftreten eines Ausfalls und der vollständigen Repa-
ratur oftmals in die Phasen

• Ausfallerkennungsphase

• Fehlerdiagnosephase

• Fehlerbehebungsphase
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unterteilt (vgl. [Kau95], Kap. 2.1.2). Dabei werden die nachstehenden Bezeichnungen für die auftreten-
den Zeitdauern verwendet (vgl. Abbildung 3.1):

• MTBF [Mean Time Between Failure]: Mittlere Zeitdauer zwischen zwei Ausfällen

• MTFR [Mean Time Between Failure and Repair]: Mittlere Zeitdauer zwischen dem Auftreten des
Ausfalls und dessen Behebung:

MTFR = E(T ).

• MTFD [Mean Time Between Failure and Disclosure]: Mittlere Zeitdauer zwischen dem Auftreten
des Ausfalls und der Entdeckung des Fehlers:

MTFD = E(∆1).

• MTDD [Mean Time Between Disclosure and Diagnosis]: Mittlere Zeitdauer zwischen dem Ent-
decken des Fehlers und dem Abschluss der Fehlerdiagnose:

MTDD = E(∆2).

• MTDR [Mean Time Between Diagnosis and Repair]: Mittlere Zeitdauer zwischen dem Abschluss
der Fehlerdiagnose und dem Ende der Reparatur:

MTDR = E(∆3).

Im Sinne der quantitativen Bewertung der Folgen eines Ausfalls sind für die weiteren Betrachtungen le-
diglich der Ausfalleintrittszeitpunkt (φ) und der Zeitpunkt der Beendigung der Reparatur bzw. die Wie-
deraufnahme des Betriebes (Zeitpunktω) von Bedeutung. Die durch diese Zeitpunkte definierte Zeit-
spanne wird mitAusfalldauer bezeichnet. Der statistische Erwartungswert der Ausfalldauer innerhalb
eines stochastischen Modells ist dieMTFR (vgl. Abbildung 3.1). Synonym wird auch der BegriffUn-
klardauer verwendet. Für die Zeitspanne zwischen Reparaturzeitpunkt und Ausfall wird die Bezeichnung
Betriebsdauer verwendet.

Das soweit vorgestellte allgemeine Rahmenwerk orientiert sich an der Verlässlichkeitsanalyse beliebiger
Rechensysteme. Um eine Brücke zwischen der allgemeinen Betrachtung und einer an den Eigenhei-
ten paketvermittelnder Netzwerke orientierten Verlässlichkeitsdefinition zu bauen, sind folgende weitere
Aspekte zu berücksichtigen:

• Ausfallbehandlung in Netzwerken
Die nach eingetretenem Ausfall und erfolgreicher Fehlerdiagnose erfolgendeAusfallbehandlung
setzt sich in der Netzwerk-Praxis in der Regel aus den beiden unabhängigen ProzessenReparatur
undRestoration zusammen (vgl. Abschnitt 3.2.2).

• Berücksichtigung von Dienstgüte (vgl. Abschnitt 3.3)

• Berücksichtigung von Überlast-Situationen und Angriffen (vgl. Abschnitt 3.4.2).

3.2 Verlässlichkeitstechniken für Netzwerke

3.2.1 Entwurf verlässlicher Netzwerke

Als Rahmenwerk für den modellgestützten Entwurf verlässlicher Netzwerke kann der in Abbildung 3.2
dargestellte iterative Ansatz mit eingebetteter Analyse verwendet werden.
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Ausfallprofil

Lastprofil

Ausfall−Szenarien

Topologie

Hardware

Software

Humanware

Komponenten−Verlässlichkeit

Transportdienst−Verlässlichkeit

Anwendungsdienst−Verlässlichkeit

DLV−Verlässlichkeit
ja

nein

Modifikation

Ziel−Entwurf

Netzwerkarchitektur
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Netzwerkarchitektur

Erstellung eines
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Abbildung 3.2: Entwurf und Analyse verlässlicher Netzwerke

Dabei wird, basierend auf einem Ausgangs-Entwurf, das Ziel verfolgt, die in einerVerlässlichkeits-
vorgabe3 spezifizierten Anforderungen in einen Ziel-Entwurf umzusetzen. Die Iteration besteht aus der
Erstellung eines Netzwerk-Modelles, demAnalyseschritt und derPrüfung der Vorgabe. Abhängig von
der Erfüllung der Vorgabe ist der Ziel-Entwurf erreicht oder es ist eine Modifikation des Entwurfes unter
Änderung der Architektur-Determinanten (Topologie, Hardware, Software, Humanware)4 vorzunehmen.
Der Analyseschritt wird in Abschnitt 3.4 beschrieben, der Prozess der Modellerstellung wird in den Ka-
piteln 4 und 5 eingehend betrachtet.

3.2.2 Techniken zur Steigerung der Verlässlichkeit

Maßnahmen zur Erhöhung der Verlässlichkeit lassen sich in Bezug auf deren Wirkungszeitpunkt relativ
zum Ausfallereignis untergliedern inPräventivmaßnahmen und reaktive Maßnahmen. Präventivmaß-
nahmen umfassen z. B. redundante topologische Planung eines Netzwerkes (Topologie-Determinante)4,
Auswahl zuverlässiger Einzel-Komponenten, Hardware-Redundanz (Hardware-Determinante), Einsatz
fehlertoleranter Software (Software-Determinante), Überdimensionierung und Protektion (Hardware-
und Software-Determinante), die Erstellung eines Ausfallbehandlungsplanes, die Durchführung re-
gelmäßiger Wartungen oder die Schulung der für den Netzwerk-Betrieb zuständigen Mitarbei-
ter (Humanware-Determinante). Reaktive Maßnahmen beinhalten z. B. Trouble Ticketing, Restora-
tion (Software-Komponente) oder den Austausch defekter Hardware-Komponenten (Humanware-
Determinante).

3Zur Diskussion der vier genannten Verlässlichkeits-Ebenen Komponenten-Ebene, Transportdienst-Ebene,
Anwendungsdienst-Ebene und DLV-Ebene siehe Abschnitt 3.4.1.

4Eine genaue Beschreibung der Determinanten findet sich in Kapitel 5.
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Protektion Restoration
Bereitstellung redundanter Kapazitätenvor Ausfallereignis nach Ausfallereignis
Aktivierungsdauer < 100 ms 100 ms− 5 min.
Auswahl von Reservepfaden statisch statisch oder dynamisch
Kontrolle verteilt verteilt oder zentralisiert
Schicht der Kontrollinstanz Physikalische Schicht Sicherungsschicht

oder Netzwerkschicht

Tabelle 3.1: Protektion und Restoration

Diese unvollständige Aufzählung lässt sich beliebig erweitern und verfeinern. Bei den im Rahmen
der Arbeit durchgeführten Simulationsversuchen werden ausschließlich Protektions- und Restorations-
techniken verwendet und untersucht. Ziel der Analysen ist es, Richtlinien für die Überdimensionie-
rung von Netzwerken unter spezieller Berücksichtigung des Gesichtspunktes der Langzeitabhängigkeit
von Verkehrsströmen in paketvermittelnden Netzwerken abzuleiten. Überdimensionierung kann im Ver-
bund mit entsprechender Restorations-Funktionalität der Netzwerk-Software dazu eingesetzt werden, um
Netzwerk-Ausfälle zu tolerieren bzw. um Überlastsituationen zu vermeiden.

Bei derProtektion und bei derRestoration werden redundante topologische Strukturen zur Tolerierung
von Komponenten-Ausfällen eingesetzt [Ben00, Kaw99]. Dabei wird Netzwerk-Verkehr bei Ausfallein-
tritt auf Reservepfaden (vgl. Definition 5.3) umgeleitet.

Eine Gegenüberstellung von Restoration und Protektion ist in Tabelle 3.1 gegeben: Der wesentliche
Unterschied zwischen den beiden Techniken liegt im Zeitpunkt der Reservierung der zur Ausfall-
Tolerierung notwendigen Ressourcen. Bei derProtektion werden diesevor Eintritt des Ausfallereignisses
bereitgestellt. Dabei ist zu unterscheiden zwischen [Con02]

• dedizierter Protektion [dedicated protection]
Jeder durch Protektion geschützte Pfad besitzt einenReservepfad, der im Bedarfsfall für die Um-
leitung des Verkehrs auf dem zu schützenden Pfad verwendet wird.

• geteilter Protektion [shared protection]
Reservepfade werden von mehreren zu schützenden Pfaden gemeinsam genutzt.

Bei der Restoration wirdnach Eintritt eines Ausfalls ermittelt, welche Pfade für die Tolerierung eines
Ausfalls genutzt werden. Die Auswahl der Reservepfade kannstatisch innerhalb einer vorher festgeleg-
ten Auswahl oderdynamisch in Abhängigkeit der momentanen Verkehrsbelastung erfolgen. Protektion
ist im Allgemeinen um Größenordnungen schneller als Restoration. Protektionstechniken sind in der Re-
gel in den unteren Schichten des Protokollstapels in Hardware realisiert, während Restorationstechniken
sowohl in Hardware (Sicherungsschicht) als auch in Software (Netzwerkschicht) auftreten [Ben00].

Ein abstrahierter Ablauf der Ausfallbehandlung nach [Ben00] ist in Abbildung 3.3 dargestellt: Nach der
Erkennung des Ausfalls5 sorgt die Kontroll-Architektur des Netzwerkes für eineAusfall-Proklamation.
Dabei wird eine zentrale Kontrollinstanz (zentrale Kontrolle) bzw. die Netzwerk-Knoten (verteilte Kon-
trolle) über den Ausfall unterrichtet. Danach setzen zwei unabhängige Prozesse ein:

1. Reparaturprozess
Innerhalb derFehlerdiagnose wird eine Fehlerlokalisierung durchgeführt. Als defekt erkannte
System-Komponenten werden manuell oder automatisch durchReparatur behandelt.

5Die Ausfallerkennung kann mittels Selbstdiagnose durch die fehlerhafte Komponente (z. B. bei einem Switch- oder
Router-Ausfall) oder durch benachbarte Komponenten, z. B. bei Überschreiten einer Zeitschranke [Timeout] oder das Aus-
bleiben eines physikalischen Signals (z. B. bei einem Kabelbruch) erfolgen.
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2. Restorationsprozess
Der Restorationsprozess besteht aus derLast-Analyse, die die Identifikation der durch den Ausfall
umzuleitenden Verkehrsströme beinhaltet, und derRekonfiguration, welche die Wegewahl und das
Umleiten [rerouting] von Verkehr realisiert. Eine Iteration der Schritte Last-Analyse und Rekonfi-
guration für einzelne Verkehrsbewegungen (Verbindungen, Flüsse) ist möglich.

Fehlererkennung

Eintritt des Ausfallereignisses

Fehlerdiagnose

Reparatur

Lastanalyse

Rekonfigurierung

Normalisation

Wegewahl

Umleiten

Ausfall-Proklamation

Normalzustand

Ausfallzustand

Restorations-
zustand

Normalzustand

Abbildung 3.3: Ausfallbehandlung nach [Ben00]

Nach abgeschlossener Reparatur ist die Rückkehr zum Normalbetrieb möglich.

3.3 Verlässlichkeit und Dienstgüte

Mit der Zunahme des Bedarfes nach Übertragung von multimedialen Inhalten wie Videos oder Spra-
che haben sich die Anforderungen an moderne paketvermittelnde Netzwerke geändert. Im Gegensatz zu
anspruchslosen Anwendungen wie z. B. elektronischer Post oder Datei-Transfer erfordert die Übertra-
gung multimedialer Inhalte in Echtzeit die Einhaltung von Randbedingungen bezüglich der Leistungs-
Basiskenngrößen verfügbare Bandbreite, Paketverlustrate oder Paketlaufzeit (siehe Abschnitt 3.4.2).
Das Bestreben, verschiedene Dienste innerhalb eines Netzes zu integrieren bei gleichzeitiger Unter-
schiedlichkeit der Dienstgüte-Anforderungen macht die Einführung vonDienstgüteklassen notwendig
(zu Einzelheiten siehe z. B. [Det02]). Für die Vermittlungseinrichtungen ist die Erfüllung verschiedener
Dienstgüte-Anforderungen verbunden mit Signalisierungsaufwand und zeitlichem Aufwand bei der Aus-
wertung von Paketkopf-Informationen und bei der Anwendung von Verfahren zur Bedienung und zum
Warteschlangen-Management. Dieser Aufwand schlägt sich in der Praxis in einer zeitlichen Verzöge-
rung, derBearbeitungsverzögerung, nieder (vgl. Abschnitt 3.4.2).

23



Kapitel 3. Verlässlichkeit in Netzwerken

Grundsätzlich lassen sich zwei Haupt-Strategien zur Erreichung von Dienstgüte in paketvermittelnden
Netzwerken unterscheiden [Wur01]:

• Ressourcen-Reservierung
• Priorisierung.

Beide Strategien werden zur Bereitstellung vonTransportdiensten eingesetzt. Transportdienste sind
Netzwerkdienste, die dafür sorgen, dass die Datenübertragung zwischen den Knoten eines Netzwer-
kes unter Einhaltung von Dienstgüte-Anforderungen realisiert werden kann (auch: Trägerdienste [bearer
services], vgl. [Sai94]). Im Gegensatz dazu stehenSystemdienste, d. h. Dienste, die von Applikations-
rechnern zur Verfügung gestellt werden, wie z.B. E-Mail oder WWW-Dienste. Offensichtlich ist durch
die einseitige Abhängigkeit eine enge Verzahnung zwischen Netzwerkdiensten und Systemdiensten ge-
geben: Ohne einen funktionsfähigen Netzwerkdienst kann ein auf der Transportfunktionalität des Netz-
werkes aufbauender Systemdienst nicht erbracht werden (zu Einzelheiten bzgl. Netzwerk- und System-
Management siehe [Heg99]).

Die Trennung zwischen System- und Netzwerkdiensten ist im Hinblick auf die Zuordnung von Ausfällen
entscheidend: Systemausfälle wie das Abstürzen eines WWW-Servers bewirken unter Umständen aus
Sicht des Benutzers dieselbe Empfindung der Dienstbeeinträchtigung wie der Konnektivitätsverlust zum
Server als Folge des Bruchs einer Glasfaserleitung. Der erste Fall betrifft die Systemdienste, der zweite
Fall die Netzwerkdienste.

Die Auswirkungen des Ausfalls von Netzwerk-Komponenten hängen in sehr starkem Maß vom benutz-
tenDienst ab [Net02]: Während z. B. beim Laden einer HTML-Seite über das HTTP-Protokoll die durch
Überlast hervorgerufene Unterbrechung der Verbindung zu einem WWW-Server dazu führen kann, dass
die gewünschte Seite zeitweilig nicht abgerufen werden kann und daraus eine mittelbare Beeinträchti-
gung für den Netzwerk-Benutzer entsteht, wird der temporäre Ausfall eines vermittelnden Netzknotens
eventuell gar nicht wahrgenommen, da Verkehr auf Reservepfaden ohne Beeinträchtigung der Transport-
leistung umgeleitet werden kann.

Zur Beschreibung der Dienstqualität ist das in [ITU] und [Can01] verwendete Sitzungs- und Transak-
tionsmodell geeignet. Dabei wird davon ausgegangen, dass sich jede Anwendungs-Dienstleistung aus
Sitzungen [sessions] undTransaktionen [transactions] zusammensetzt. Eine Sitzung kann aus mehreren
Transaktionen bestehen. Beispielsweise entspricht das Laden einer WWW-Seite, die verschiedene Bil-
der enthält, einer Sitzung. Für das Laden der Seitenbeschreibung und der Bilder werden separate TCP-
Verbindungen zwischen dem HTTP-Client und dem HTTP-Server aufgebaut. Jede dieser Verbindungen
entspricht einer Transaktion.

Der zeitliche Ablauf einer Transaktion besteht aus den Phasen

• Aufbauphase [Access]
• Übertragungsphase [Transfer]
• Beendigungsphase [Disengagement].

Die Leistungs-Eigenschaften einer Transaktion sind gegeben durch die Parameter

• Geschwindigkeit [Speed]
• Genauigkeit [Accuracy]
• Störungsfreiheit [Dependability]6

6Die englische Übersetzung des Begriffes Störungsfreiheit deckt sich hier mit der des übergeordneten Begriffs Verläs-
slichkeit. In diesem Zusammenhang bezieht er sich auf eine einzelne Transaktion und beschreibt die Wahrscheinlichkeit für
den störungsfreien Ablauf der Phase.
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Aus der Kreuzung der Transaktionsphasen mit den Leistungs-Eigenschaften ergibt sich die sog.Matrix-
Darstellung zur Charakterisierung der Dienstgüte (vgl. Abbildung 3.6: die Transaktionsphasen sind hier
mit den Buchstaben A, T, D, die Leistungs-Eigenschaften mit den Buchstaben S, A, D abgekürzt).

In den nachfolgenden beiden Abschnitten werden die Dienstgütemechanismen der beiden unter dem
Gesichtspunkt praktischer Verbreitung bedeutendsten Architekturen ATM und IP vorgestellt.

3.3.1 Dienstgüte in ATM-Netzwerken

Physikalische Schicht

ATM Schicht

ATM Adaption Layer (AAL)

Abbildung 3.4: ATM-Schichtenmodell

Die ATM-Schicht des ATM-Referenzmodells stellt den höheren Schichten verschiedene Dienstgüteklas-
sen zur Verfügung (vgl. Abbildung 3.4). Diese sind [ATM99, Tan96]:

• CBR (Constant Bit Rate)

• VBR-RT (Variable Bit Rate Realtime)

• VBR-NRT (Variable Bit Rate Non-Realtime)

• ABR (Available Bit Rate)

• UBR (Unspecified Bit Rate)

• GFR (Guaranteed Frame Rate)

Die Dienstgüteklassen lassen sich inechtzeitfähige (CBR, VBR-RT) undnicht echtzeitfähige Klassen
(VBR-NRT, ABR, UBR, GFR) unterteilen. Sie orientieren sich an der Verschiedenartigkeit des Anfor-
derungsprofils von Anwendungen wie Telefonie, Videoübertragung, Dateitransfer oder E-Mail [Tan96].

Die Dienstgüteklassen werden durch Angabe vonDienst-Attributen näher spezifiziert. Hier ist zu un-
terscheiden zwischenVerkehrs-Attributen, wie z. B. der Spitzenzellenrate [peak cell rate (PCR)], und
Dienstqualitäts-Attributen, wie z. B. der maximalen Zellenverzögerung [maximum cell transfer delay,
CTD]. Vereinbarungen über Dienstgüte beziehen sich in der Regel auf abgeschlossene Netzwerkberei-
che, die sich innerhalb von Netzwerk-Schnittstellen wie dem UNI (User Network Interface) und dem
NNI (Network Network Interface) befinden (vgl. Abbildung 3.5).

3.3.2 Dienstgüte in IP-basierten Netzwerken

Obwohl bereits die ersten RFCs über das Internet-Protokoll eine Unterstützung von Dienstgüte in Form
des type of service-Feldes (s. u.) im IP-Paketkopf vorsahen [Inf81], blieb diese von vielen Implementie-
rungen zunächst ungenutzt. Noch heute verwendet ein nicht unerheblicher Teil der IP-Router denbest
effort-Ansatz, d. h. Internet-Pakete werden so schnell wie möglich vom Sender zum Empfänger transpor-
tiert, ohne dass bei der Bearbeitung der Pakete innerhalb des Routers Unterschiede bezüglich verschie-
dener Dienstgüteklassen gemacht werden. Dies kann zu Schwankungen der Paketlaufzeit oder bei hoher
Netzbelastung sogar zu Paketverlust führen, was für Anwendungen wie die Übertragung von Sprache zu
inakzeptablen Randbedingungen führt.
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Endeinrichtung ATM−NetzATM−Netz Endeinrichtung

UNI NNI UNI

UNI − User/Network−Interface

NNI − Network/Network−Interface

ATM Träger−Dienst mit Dienstgüte

Abbildung 3.5: ATM-Netzschnittstellen

Zwei wesentliche von der IETF vorangetriebene Ansätze zur Unterstützung von Dienstgüte sind das
integrated services-Konzept und dasdifferentiated services-Konzept.

Integrated Services
Der in RFC 1633 beschriebene integrated services-Ansatz [Bra94] setzt Ressourcen-Reservierung zur
Erreichung von Dienstgüte ein. Als geeignetes Signalisierungsprotokoll wird RSVP vorgeschlagen
[Whi97].

Vor dem Etablieren eines Verkehrsflusses zwischen einem Sender und einem Empfänger initiiert der Sen-
der eine Überprüfung der notwendigen Ressourcen (z. B. Bandbreite, Puffer7). Verläuft die Überprüfung
erfolgreich, so werden in jedem Router auf dem ausgewählten Pfad zwischen Sender und Empfänger
die entsprechenden Ressourcen reserviert und eine Verkehrsfluss-spezifische Zustandsinformation abge-
legt. Pakete werden beim Eintreffen im Router klassifiziert und gemäß ihrer ermittelten Dienstgüteklasse
bearbeitet [Xia99].

Wesentlicher Nachteil des Ansatzes ist der hohe Verwaltungsaufwand. Der Umfang der Zustandsinfor-
mationen in einem Router wächst proportional mit der Anzahl der verwalteten Verkehrsflüsse, was ins-
besondere im Kernnetzbereich zu erheblichem Bearbeitungs- und Speicheraufwand führt. Deshalb hat
sich dieser Ansatz in der Praxis nicht durchgesetzt.

Differentiated Services
Einer der wesentlichen Grundgedanken der in RFC 2475 [Car98] dokumentierten differentiated services-
Architektur ist die Vorstellung, Dienstgüte in IP-Netzwerken bereitzustellen, ohne die Router im Kern-
netzbereich mit hohem Verwaltungsaufwand für einzelne Verkehrsflüsse zu belasten.

Beim differentiated services-Ansatz wird Dienstgüte durch die Priorisierung von Datenpaketen erreicht
[Xia99]. Dabei wird dastype of service-Oktett(TOS) des IP-Paketkopfes(DS-Feld) als Klassifikations-
merkmal zur Unterscheidung von Paketen verschiedener Dienstgüteklassen genutzt. Das in RFC 2474
[Nic98] beschriebene Grundgerüst der differentiated services-Architektur definiert dabei keine festen
Dienstgüteklassen. Vielmehr wird das DS-Feld als Prioritätsgröße zur Abgrenzung verschiedener Dienst-
güteklassen gesehen, deren konkrete Ausgestaltung dem Netzbetreiber überlassen wird.

Einheitliche Dienstgüterichtlinien [common service provisioning policies] gelten dabei innerhalb abge-
schlossener administrativer Netzbereiche, den so genanntenDS-Domänen, wie z. B. dem Netzbereich
eines Internet Service Providers (ISP) oder dem Intranet eines Industrieunternehmens.

7Dies sind die Anforderungen, die beimguaranteed service überprüft werden, vgl. [Whi97].
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Netzknoten innerhalb einer DS-Domäne werden unterteilt inRandknoten und Zentralknoten. Die Um-
setzung der Richtlinien zur Erreichung von Dienstgüte innerhalb einer DS-Domäne erfolgt durch

a) Verkehrs-Konditionierung [traffic conditioning]
Die Verkehrs-Konditionierung findet in den Ranknoten einer DS-Domäne statt und besteht im
Wesentlichen aus derMarkierung [marking], derVerkehrsformung [shaping] und derPolicierung
[policing] eintreffender Pakete.

b) Einzel-Knotenverhalten [per hop behaviour, PHB]
Das Einzel-Knotenverhalten beschreibt, wie die Netzknoten die von ihnen verwalteten Ressourcen
(Bandbreite, Puffer) Paketen verschiedener Dienstgüteklassen zur Verfügung stellen.

Durch das Zusammenspiel der Verkehrs-Konditionierung in den Randknoten und dem Einzel-
Knotenverhalten der Zentralknoten wird eine Differenzierung innerhalb der Transportfunktionalität er-
möglicht.

3.4 Bewertung der Verlässlichkeit von Netzwerken

Verfahren zur Verlässlichkeitsanalyse sind bezüglich des Ansatzpunktes bei der Ursache bzw. bei der
Wirkung eines Ausfalls unterscheidbar:

• Vorwärtsgerichteter oder induktiver Ansatz
Dieser Ansatz entspricht der Vorgehensweise bei Analyse-Techniken wie derFehlermöglichkeits-
und -einflussanalyse [failure modes and effects analysis (FMEA)], [Lev95]. Gegenstand der Be-
trachtung ist hierbei die Beschreibung des kausalen Zusammenhangs zwischen dem Ausfallereig-
nis und der dadurch hervorgerufenen Verlässlichkeitsbeeinträchtigung.

Diese Technik wird in dieser Arbeit benutzt.

• Rückwärtsgerichteter oder deduktiver Ansatz
Dieser Ansatz setzt ebenfalls beim eingetretenen Ausfallereignis an und verfolgt das Ziel, daraus
die Ursache(n) für den Ausfall abzuleiten.

Das am weitesten verbreitete rückwärtsgerichtete Verfahren ist dieFehlerbaum-Analyse [fault tree
analysis (FTA)], [Lev95].

Für die Bewertung der Verlässlichkeit sind verschiedene Blickwinkel der an der Diensterbringung invol-
vierten Personen zu unterscheiden:

• Benutzer
Benutzer können Privatnutzer oder Firmenkunden wie z. B. kommerzielle Anwendungsdienst-
Anbieter sein. Für den Benutzer erfolgt die Verlässlichkeitsbewertung aus dem Blickwinkel der
Einhaltung der mit dem Netzbetreiber vertraglich vereinbarten Zusicherung zur Erbringung von
Transportdiensten (bei Privatkunden: Geschäftsbedingungen; bei Firmenkunden: Dienstleistungs-
vereinbarungen (DLVs)).

• Betreiber
Aus der Sicht des Betreibers stellt sich die Verlässlichkeitsbewertung vor dem Hintergrund zweier
konkurrierender Ziele dar: Der Erfüllung der vertraglich zugesicherten Verlässlichkeitsvereinba-
rungen und der Minimierung der Kosten des Netzbetriebs.
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• Ausrüster
Aufgabe des Ausrüsters ist die Lieferung fehlerfreier, in der Regel gemäß Garantievereinbarungen
spezifizierter Komponenten (Hardware, Software) bzw. Dienstleistungen (Humanware).

Für die folgenden Ausführungen kann die Sichtweise des Netzbetreibers unter dem Gesichtspunkt der
Erbringung von Transportdiensten im Rahmen von Dienstleistungsvereinbarungen eingenommen wer-
den. Finanzielle Erwägungen spielen dabei keine Rolle.

3.4.1 Ebenen der Verlässlichkeitsbewertung

Bei der Bewertung der Qualitätseigenschaften komplexer Systeme treten in der Regel große Mengen an
Komponenten mit einer Vielzahl gegenseitiger Interaktionen auf. Um die Komplexität des Bewertungs-
prozesses in den Griff zu bekommen, ist es sinnvoll, verschiedene Abstraktionsebenen der Verlässlich-
keitsbewertung zu betrachten (siehe Abbildung 3.6):

• Komponenten-Ebene
Auf dieser Ebene wird die Verlässlichkeit von Einzel-Komponenten eines Netzwerkes wie
Brücken, Switches, Router, Gateways (Hardware), Protokollen (Software) oder von Handlun-
gen des Netzwerk-Betriebes (Humanware) bewertet.8 Verlässlichkeit auf der Komponenten-Ebene
bedeutet atomare Qualitätseigenschaften der Netzwerk-Komponenten wie z. B. die MTBF eines
Switches.

Deren Zusammenspiel im Hinblick auf die Erbringung von Netzwerkdiensten wird dabei nicht
bewertet. Eine Betrachtung auf dieser Ebene ist für die Kommunikation zwischen Netzbetrei-
ber und Netzwerk-Ausrüster (Lieferant von Hardware und Software) sinnvoll. Die Bewertung der
Architektur-Komponente Humanware besitzt auf dieser Ebene insbesondere dann eine Bedeutung,
wenn das Personal für den Betrieb des Netzwerkes teilweise oder vollständig von einem externen
Dienstleister gestellt wird.

• Transportdienst-Ebene
Verlässlichkeit auf der Transportdienst-Ebene bedeutet die Fähigkeit, Daten zwischen spezifizier-
ten Referenzpunkten des Netzwerkes unter Einhaltung von Vorgaben bezüglich der Systemdienst-
unabhängigen Verkehrs-Basiskenngrößen Bandbreite, Laufzeit und Paketverlustrate und daraus
abgeleiteter Kenngrößen zu transportieren. Vorgaben sind in der Regel in Form von Schwellen-
werten innerhalb einer Dienstleistungsvereinbarung gegeben.

Die in dieser Arbeit angestellten Simulations-Untersuchungen setzen auf der Transportdienst-
Ebene an. Dabei werden die statistischen Eigenschaften von Verkehrsströmen in der Situation
des Ausfalls von Netzwerk-Komponenten und deren Auswirkungen auf die genannten Verkehrs-
Basiskenngrößen analysiert.

• Anwendungsdienst-Ebene
Verlässlichkeit auf der Anwendungsdienst-Ebene bedeutet die Bereitschaft zur Erbringung von
Anwendungsdiensten wie z. B. Sprachübertragung, interaktiven Abfragen, Video-Streaming oder
E -Mail mit spezifischen Dienstqualitäts-Anforderungen.

• DLV-Ebene
Verlässlichkeit auf den beiden Dienst-Ebenen bezieht sich auf die (zeitlich)punktuelle Fähigkeit

8Die Komponenten Hardware, Software und Humanware sind wesentliche Einflussfaktoren der Netzwerkverlässlichkeit
und Teil derNetzwerk-Architektur, vgl. Abschnitt 5.1.
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der Erbringung von Diensten. Verlässlichkeit auf DLV-Ebene bedeutet Qualitäts-Zusicherungen
für einen Mix ausmehreren Diensten innerhalb eineslangfristigen zeitlichen Rahmens. Dienst-
leistungsvereinbarungen können sich auf Transportdienste oder auf Anwendungsdienste beziehen
(vgl. Abbildung 3.6). Auf die Kenngrößen, die im Rahmen von DLVs benutzt werden, wird in
Abschnitt 3.4.2 eingegangen.

Auf der Transportdienst-Ebene werden Anwendungsdienst-unabhängige Anforderungen formuliert, die
sich auf Verkehrsströme mehrerer gleichzeitg genutzter Anwendungsdienste mit unterschiedlichen
Dienstqualitätsanforderungen beziehen können.

Beispiel: Ein Privatunternehmer mietet bei einem Telekommunikationsunternehmen (Netzbetreiber) zur
Abwicklung seiner Geschäftstätigkeit über das Internet eine Standleitung mit 2048 kbps, die ihn über
einen Übergangspunkt [gateway] des Netzbetreibers mit dem Internet verbindet. Damit wird eine Trans-
portleistung beschrieben, die dem Unternehmer eine konstante Bandbreite zur Verfügung stellt. In die-
sem Fall bestehen die Referenzpunkte, an Hand derer die vertraglich vereinbarte Leistung zugesichert
wird, aus dem Breitband-Anschluss des Kunden und dem Übergangspunkt des Netzbetreibers. Der Un-
ternehmer nutzt den Breitbandanschluss gleichzeitig für mehrere Anwendungsdienste: Neben der Er-
reichbarkeit eines E-Mail-Servers und eines Web-Servers hängt auch ein Voice over IP-Dienst von der
Verfügbarkeit der Standleitung ab.

Der Unterschied zwischen Transportdienst und den drei Anwendungsdiensten und die einseitige Abhän-
gigkeit der Anwendungsdienste vom Transportdienst tritt hier klar in Erscheinung. Wesentlich ist dabei,
dass der Transportdienst nicht auf die einzelnen Anwendungsdienste zugeschnitten ist. Die Untertei-
lung in die beiden Dienst-Ebenen ermöglicht somit einen von der Vielzahl der Qualitätsanforderungen
verschiedener Dienste unabhängigen und flexiblen Zugang zur Verlässlichkeitsbewertung.

Die vorgenommene Ebenen-Unterteilung orientiert sich an den in [Zol94] und [Yur99] vorgestellten
Rahmenwerken fürMehrschicht-Verlässlichkeit [multi-layer-survivability]. Während diese Konzepte auf
denEntwurf verlässlicher Netzwerke ausgerichtet sind, verfolgt die hier vorgenommene Unterteilung das
Ziel derBewertung und unterscheidet von den genannten Rahmenwerken durch die zusätzlich eingeführ-
te DLV-Ebene. Beim Entwurf von Techniken für verlässliche Netzwerke stellt die Integration und Ko-
ordination von Methoden zur Steigerung der Verlässlichkeit auf verschiedenen Verlässlichkeits-Ebenen
eine Herausforderung dar, deren Bewältigung zum aktuellen Zeitpunkt Gegenstand aktiver Forschungs-
arbeit ist [Ben00, Yur99].

Im Rahmen der vorliegenden Arbeit wird in Kapitel 7 auf einen speziellen verkehrstheoretischen Aspekt
der Verlässlichkeit auf der Transportdienst-Ebene eingegangen; Kapitel 8 behandelt die Simulations-
basierte Verlässlichkeitsanalyse auf DLV-Ebene.

3.4.2 Metriken

EineMetrik ist eine Funktion, die Systemzuständen eines Netzwerkes oder einer Netzwerk-Komponente
reelle9 Zahlen zuordnet. Durch die Anwendung von Metriken werden folgende Bewertungsziele erreicht:

• Gewinnung von Qualitätsangaben (Absolutbewertung)
• Vergleichbarkeit verschiedenartiger Systeme (Relativbewertung).

Die Orientierung an der im vorangehenden Abschnitt eingeführten Ebenen-Betrachtung legt eine Unter-
scheidung zwischenLeistungs-Metriken undVerlässlichkeits-Metriken nahe:

9In der Regel handelt es sich hierbei um positive reelle Zahlen.
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• Leistungs-Metriken bewerten die Bereitschaft zur Erbringung spezifizierter Transport- bzw. An-
wendungsdienste für einen aktuellen Systemzustand (punktuelle Betrachtung).

• Verlässlichkeits-Metriken stellen langfristige Aussagen über Leistungs-Anforderungen dar (stati-
stische Betrachtung).

Bezüglich der Wahl der Referenzpunkte, die der Anwendung von Metriken vorausgeht, ist eine Unter-
teilung nachBenutzer-Metriken undSystem-Metriken angebracht:

• Benutzer-Metriken sind Ende-zu-Ende-Metriken, d. h. hier wird eine Bewertung zwischen
Benutzer-Schnittstellen bzw. zwischen Benutzer-Schnittstelle und Anwendungs-Schnittstelle vor-
genommen (vgl. Abbildung 3.6). Dabei ist eine Überschreitung von Netzgrenzen möglich, was
eine Bewertung im Allgemeinen erheblich erschwert.

• System-Metriken werden zur Bewertung des Netzwerk-Zustandes eingesetzt und verwenden In-
formationen, die aus netzinternen Knotenpunkten und aus Netzübergangs-Knotenpunkten gewon-
nen werden.

Aus dem Blickwinkel der Statistik ist der mit der Metrik verbundeneBewertungszustand interessant:
Zum Beispiel richtet sich Verfügbarkeitszusicherung von 99 % an denIntaktzustand, während eine
mittlere Ausfalldauer von 30 Minuten / Jahr eine Aussage über denDefektzustand darstellt. Der Be-
wertungszustand ist im Hinblick auf die Streuung, die statistischen Schätzverfahren zur Bewertung der
Verlässlichkeit zugrunde liegt, von gewichtiger Bedeutung.

Abbildung 3.7 stellt die beschriebene Kategorisierung von Metriken graphisch dar, Tabelle 3.2 gibt dazu
einige Beispiele.

Leistungs-Metrik Verlässlichkeits-Metrik
System-Metrik Paketverlustrate (Transportdienst-Ebene)Mittlere Dienst-Restorationsdauer

Durchsatz (Transportdienst-Ebene) (Transportdienst-Ebene)
Benutzer-Metrik (Ende-zu-Ende-) Laufzeit Dienstverfügbarkeit

(Transportdienst-Ebene) (Transportdienst-Ebene
oder Anwendungsdienst-Ebene)

Tabelle 3.2: Beispiele für Metriken

Für die Bewertung auf Transportdienst-Ebene sind dreiBasiskenngrößenvon besonderer Bedeutung,
da der Großteil der zur Bewertung der Qualität von Kommunikationsdiensten eingesetzten Metriken auf
diesen basiert [Whi97, Gue99]:

• Verfügbare Bandbreite
Die verfügbare Bandbreite definiert die Menge der pro Zeiteinheit zwischen einem Sender und
einem (mehreren) Empfänger(n) übertragbaren Datenmenge (vgl. Abschnitt 3.3.1).

• Paketverlustrate [packet loss rate]
Die Paketverlustrate definiert für ein einzelnes Sender-Empfänger-Paar den Anteil der innerhalb
einer festen Zeitspanne beim Empfänger angekommenen Pakete bezogen auf die Gesamtanzahl der
vom Sender an den Empfänger geschickten Pakete(Ende-zu-Ende-Sichtweise) bzw. den Anteil der
innerhalb einer festen Zeitspanne von einer Vermittlungseinrichtung verworfenen Pakete bezogen
auf die Menge der insgesamt zur Vermittlung empfangenen Pakete(Punkt-Sichtweise).

31



Kapitel 3. Verlässlichkeit in Netzwerken

• Paketlaufzeit [delay]
Durch die Paketlaufzeit wird die zeitliche Verzögerung zwischen dem Aussenden eines Paketes
beim Sender und dem Empfang des Paketes beim Empfänger ausgedrückt. Der Begriff kann so-
wohl auf die Verzögerung benachbarter Knoten als auch auf Ende-zu-Ende-Knotenpaare bezogen
werden. Die Paketlaufzeit wird von folgenden Faktoren beeinflusst [Ber87]:

– Bearbeitungsverzögerung [processing delay]
Die Bearbeitungsverzögerung umfasst alle Verzögerungen, die sich aus der Auswertung
des Paket-Kopfes im vermittelnden Netzknoten ergeben. Dazu gehört z. B. die Wegewahl-
Berechnungen oder die Entscheidung über das Verwerfen eines Paketes.

– Warteschlangen-Verzögerung [queueing delay]
Je nach Ausprägung der vermittelnden Netzknoten treten Warteschlangen in der Form von
Eingangs-Warteschlangen und Ausgangs-Warteschlangen auf. Eingangs-Warteschlangen
nehmen Pakete nach deren Ankunft im vermittelnden Netzknoten auf, bis sie von der
verarbeitenden Einheit (Prozessor) des Knotens bearbeitet werden können. Ausgangs-
Warteschlangen bilden einenPuffer zwischen Prozessor und Verbindungsleitung.

– Sendeverzögerung [transmission delay]
Die Sendeverzögerung beschreibt die Zeitspanne, die zwischen dem Senden des ersten und
des letzten Paket-Bits vergeht.

– Signallaufzeit [propagation delay]
Die Signallaufzeit ist die Zeitspanne, die ein Paket zum Überqueren einer Verbindungsleitung
benötigt. Die Signallaufzeit hängt im Wesentlichen von der Länge und der physikalischen
Beschaffenheit der Verbindungsleitung (im Allgemeinen Kupfer oder Glasfaser) ab.

Aus diesen Basiskenngrößen abgeleitet sind z. B.

• Laufzeitvariation [Jitter]
Die Laufzeitvariation beschreibt die Stärke der Schwankungen der Laufzeit zwischen Sender und
Empfänger [Man01].

System−orientiert

Leistung/Qualität

Verlässlichkeit

Zeitrahmen

Bewertungszustand

Defektzustand

Intaktzustand

Benutzer−orientiert

Perspektive .

Abbildung 3.7: Klassifikation von Metriken
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• Durchsatz [Throughput]
Hierbei wird unterschieden zwischenNetto-Durchsatz (Durchsatz der Nutzdaten) undBrutto-
Durchsatz (Durchsatz inklusive Kontrollinformationen). Der Durchsatz kennzeichnet die Lei-
stungsfähigkeit einer einzelnen Vermittlungseinrichtung (Punkt-Sichtweise) oder eines durch zwei
Referenzpunkte definierten Netzsegmentes (System-Sichtweise) an Hand der pro Zeiteinheit ver-
mittelnden Datenmenge.10

Bei der im weiteren Verlauf der Arbeit entwickelten Modellierung spielt der Begriff des Ausfalls in einem
paketvermittelnden Netzwerk eine tragende Rolle. Nach den getroffenen Vorüberlegungen ist folgende
Begriffsbildung sinnvoll (vgl. [Ell97] und Abb. 3.6):

Definition 3.2 Ein Ausfall ist ein Ereignis, das zur Nichterfüllung der spezifizierten Leistung einer
System-Komponente oder eines Systems führt und durch Hardware-Fehler, Software-Fehler, menschli-
ches Fehlverhalten (Bedienungsfehler, Unterlassungsfehler, etc.), Umgebungseinflüsse (Unterbrechung
der Stromversorgung, Wasserschaden, mangelnde Temperierung, etc.), höhere Gewalt (Blitzschlag, Feu-
er, Erdbeben, etc.), bewussten Angriff oder Überlast hervorgerufen wird.

Ausfälle auf der Komponenten-Ebene werden alsKomponenten-Ausfälle, Ausfälle auf der
Transportdienst-Ebene alsSystemausfälle, und Ausfälle auf der Anwendungsdienst-Ebene als
Anwendungs-Ausfällebezeichnet,

Hardware-bedingte Ausfälle, Software-bedingte Ausfälle und Ausfälle durch menschliches Fehlverhal-
ten sind derNetzwerk-Architektur zuzuordnen, während Ausfälle durch Umgebungseinflüsse und durch
höhere Gewalt durch dieNetzwerk-Umgebung verursacht werden (vgl. Abschnitt 5.1).

Die Unterscheidung zwischenKomponenten-Ausfall und Systemausfall ist wesentlich: Abhängig von
der Netzwerk-Architektur führt ein Komponenten-Ausfall nicht notwendigerweise zu einem Systemaus-
fall und kann ggf. durch Verlässlichkeitsmaßnahmen (siehe Abschnitt 3.2.2) abgefangen werden.

3.4.3 Durchführung der Bewertung

Die Anwendung von Metriken innerhalb der Verlässlichkeitsbewertung erfolgt im Rahmen einesBewer-
tungsverfahrens. Die Hauptschritte sind dabei wie folgt gegeben [Can01]:

• Festlegung von Referenzpunkten
Generell sollte unterschieden werden zwischenexternen und internen Referenzpunkten (vgl. Ab-
bildung 3.6). Externe Referenzpunkte bilden die Schnittstelle des Transportnetzwerks zum Ver-
tragspartner (Benutzer, Dienstleister, anderer Netzbetreiber) und sind für die vertraglich vereinbar-
ten Zusicherungen des Netzbetreibers relevant. Interne Referenzpunkte dienen der Überwachung
der Qualitätsparameter innerhalb des Netzwerkes mit dem Ziel der Erkennung von Störungen und
Ausfällen, die eine Beeinträchtigung der Dienstqualität an den externen Referenzpunkten nach
sich ziehen können.

• Auswahl geeigneter Metriken
Im Rahmen einer Dienstleistungsvereinbarung mit dem Vertragspartner ist zu entscheiden, welche
Metriken zur Überwachung der vereinbarten Qualitätszusicherungen herangezogen werden. Dabei
ist neben der Ermittlung relevanter Kenngrößen dieBestimmung von Schwellenwerten, welche ak-
zeptierbare von nicht akzeptierbaren Qualitätseigenschaften trennen, vorzunehmen (vgl. Abschnitt

10Diese wird in der Regel in kpps [kilo packets per second] oder in Gbps gemessen.
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3.4.2). Des Weiteren ist der Erfassungszeitraum bzw. die Länge und Häufigkeit der Zeitperioden,
in denen Messungen zur Bewertung der Verlässlichkeit durchgeführt werden, zu spezifizieren.

Hersteller von Netzwerk-Komponenten und Netzbetreiber verwenden oft sehr unterschiedliche
Metriken zur Bewertung der Verlässlichkeit von Komponenten und Dienstleistungen. Dies macht
Verlässlichkeitsaussagen schwierig, insbesondere wenn Dienste über Netzgrenzen hinweg erbracht
werden und Ende-zu-Ende-Bewertungen vorgenommen werden sollen. Neben der Standardisie-
rung der Verlässlichkeitsmetriken an sich ist in diesem Zusammenhang auch eine Standardisierung
derMessverfahren bei der Anwendung von Metriken anzustreben.

• Durchführung
Die Verlässlichkeitsbewertung kann imWirkbetrieb (empirische Untersuchung) oder imModell
vorgenommen werden. Empirische Untersuchungen sind in der Regel aufwändiger als Modellver-
suche. Um statistisch verwertbare Aussagen zu erhalten, müssen empirische Studien angesichts
der Seltenheit von Netzwerk-Ausfällen eine angemessen lange Durchführungsdauer besitzen.

Verlässlichkeitsanalysen im Wirkbetrieb werden in der Regel eingesetzt, um die innerhalb einer
Dienstleistungsvereinbarung getroffenen Zusicherungen zu überwachen (a posteriori-Bewertung)
und werden dabei in Form von Stichproben-Messungen durchgeführt.

Für a priori-Bewertungen, die dazu dienen, die Verlässlichkeit eines Systems vor der Inbetrieb-
nahme zu evaluieren, können Modelle(physikalische Modelle, analytische Modelle oderSimu-
lationsmodelle, vgl. Abschnitt 4.1) eingesetzt werden. Auf die Vor- und Nachteile analytischer
Modelle und die spezielle Eignung von Simulationsmodellen für die Verlässlichkeitsanalyse von
Netzwerken wird im folgenden Kapitel vertieft eingegangen.
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Kapitel 4

Existierende Modellierungstechniken zur
Verlässlichkeitsanalyse von Netzwerken

Das vorausgehende Kapitel entwickelte einen Leitfaden zur praktischen Durchführung von Netzwerk-
Verlässlichkeitsanalysen. Im Gegensatz dazu beschäftigt sich diese Sektion mit den Modellierungsver-
fahren zur Verlässlichkeits- und Zuverlässigkeitsanalyse von Netzwerken.

Nachdem der einführende Abschnitt 4.1 die grundlegenden Probleme bei der Modellierung von Rechen-
systemen erörtert, wird anschließend auf die Modellierungstechniken eingegangen, die für die Leistungs-
und Verlässlichkeitsanalyse von Netzwerken relevant sind. Eine Kritik bestehender Verfahren, durch die
der im Rahmen dieser Arbeit entwickelte Modellierungsansatz motiviert wird, schließt das Kapitel.

4.1 Modellierung von Systemen

Ein Modell ist ein Abbild eines realen Systems. Modelle dienen derEntscheidung, wenn es darum geht,
eine von verschiedenen System-Alternativen auszuwählen; sie dienen derPrognose, wenn die Vorhersage
zukünftiger Verhaltensweisen eines Systems angestrebt wird, oder sie werden alsErklärungsmodelle
eingesetzt, wenn funktionale Zusammenhänge des realen Systems an Hand des Modells erklärt werden
sollen.

Funktional betrachtet wird bei der modellgestützten Analyse eines Rechensystems eine Abbildung von
Modell-Eingabeparametern auf eine Menge vonModell-Ausgabegrößen untersucht (vgl. [Syr97]).

In der Leistungs- und Verlässlichkeitsanalyse von Rechensystemen lässt sich unterscheiden zwischen

• Physikalischen Modellen
Physikalische Modelle bilden Rechensysteme oder Teile von Rechensystemen in ihrer physika-
lischen Ausprägung nach. Beispielsweise betreibt die Deutsche Telekom AG in Nürnberg ein
Testzentrum für Vermittlungsstellen, in dem innerhalb einer im Vergleich zum deutschen Vermitt-
lungsnetz verkleinerten Umgebung insbesondere Software-Änderungen vor der Übernahme in den
Wirkbetrieb evaluiert und getestet werden.

Im weiteren Sinne soll in diesem Zusammenhang auch das Originalsystem als physikalisches Mo-
dell verstanden werden. Eine dem Originalsystem entspringende Messreihe über ein Leistungs-
merkmal wird im Folgenden alsempirische Messreihe bezeichnet.

Wesentliche Nachteile physikalischer Modelle sind der für ihre Erstellung hohe Aufwand bzw. die
fehlende Möglichkeit, am Originalsystem Änderungen zum Zwecke der Leistungs- und Verläs-
slichkeitsanalyse vornehmen zu können. Haupthinderungsgründe für solche Änderungen sind die
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Reales System

Simulations-
Modell

Konzeptionelles
Modell

Detaillierungsgrad

vs. Effizienz

Abbildung 4.1: Reales System, konzeptionelles Modell und Simulationsmodell

Gefahr der Beeinträchtigung des Wirkbetriebs oder die für eine Leistungsanalyse zu hohe bzw. zu
geringe Geschwindigkeit des Originalystems.

Die Vorzüge physikalischer Modelle im Vergleich zu analytischen Modellen und Simulationsmo-
dellen liegen in der relativ hohenAbbildungsgenauigkeit, d. h. der Übereinstimmungsgrad zwi-
schen realem System und Modell ist hier im Allgemeinen höher. Dies gilt in besonderer Weise für
Realisierungen von Ausgangsgrößen, die sich aus empirischen Messungen ergeben.

• Analytischen oder mathematischen Modellen
Innerhalb der Entwurfsphase von Rechensystemen ist es oft sinnvoll, zur Erhöhung der Leistung
und der Verlässlichkeit verschiedene Systementwürfe miteinander zu vergleichen und grundle-
gende Änderungen am bestehenden Entwurf vorzunehmen. Da bei physikalischen Modellen der
finanzielle Aufwand für eine derartig flexible Modellierung aus der Ertragsperspektive zu hoch ist,
eignen sich analytische Modelle und Simulationsmodelle hier in besonderem Maße.

Der Vorteil analytischer Modelle1 liegt in deren unbegrenzter Skalierbarkeit, der Möglichkeit, Aus-
wirkungen der Änderungen derEingabeparameter (s. u.) zügig quantitativ bewerten zu können und
der Schnelligkeit, mit der analytische Verfahren angewendet werden können. Die Schnelligkeits-
vorteile gegenüber simulativen Verfahren machen sich insbesondere bei derSensitivitätsanalyse
von Eingabeparametern bemerkbar.

Einer der wesentlichen Nachteile ist die Anfälligkeit gegenüber Verletzungen von Voraussetzun-
gen, welche für die Anwendbarkeit eines analytischen Modells notwendig sind. Darüber hinaus
nehmen analytische Modelle im Gegensatz zu physikalischen Modellen in der Regel eine erhebli-
che Vereinfachung des realen Systems vor, wodurch die Abbildungsgenauigkeit gesenkt wird.

Analytische Verfahren weisen in der Regel einen höheren Abstraktionsgrad auf als simulative oder
physikalische Verfahren.

• Simulationsmodellen
Bei steigender Komplexität von Rechensystemen ist die Anwendung analytischer Modelle oftmals
nicht mehr möglich, was den Einsatz von Simulationsmodellen erfordert und rechtfertigt.

1Vor- und Nachteile beziehen sich hier immer auf die beiden jeweils anderen Modellklassen.
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Dabei wird einkonzeptionelles Modell des zu modellierenden realen Systems entworfen, dessen
Abläufe innerhalb einesSimulationsmodells nachgebildet werden. Das Simulationsmodell läuft in
Form einesSimulationsprogramms auf einem Rechner ab (vgl. Abb. 4.1). Die Abbildung des rea-
len Systems auf ein konzeptionelles Modell wird im Rahmen dieser Arbeit in Kapitel 5 behandelt,
der Übergang vom konzeptionellen Modell zum Simulationsmodell ist Inhalt von Kapitel 6.

Die Abbildungsgenauigkeit des Simulationsmodells wird dabei entscheidend von den konkurrie-
renden Größen Effizienz und Detaillierungsgrad bestimmt. Effiziente Modellbildung bedeutet, dass
der Detaillierungsgrad des Modells sich auf die zur Beurteilung der Ausgabegrößen erforderlichen
wesentlichen strukturellen und funktionalen Eigenschaften des realen Systems beschränkt. Dies
geht in der Regel zu Lasten der Abbildungsgenauigkeit.

Vorteile von Simulationstechniken sind die hohe Flexibilität, die sich bezüglich des Detaillierungs-
grades und der damit verbundenen Abbildungsgenauigkeit und bezüglich der Unabhängigkeit von
den Voraussetzungen analytischer Modelle ergibt. Begrenzt werden die Einsatzmöglichkeiten von
Simulationsmodellen durch die erforderliche Rechenzeit und durch den notwendigen Speicher-
bedarf. Außerdem sind die Entwicklungskosten für Simulationsmodelle im Allgemeinen um ein
Vielfaches höher als bei analytischen Modellen.

Zusammenfassend lassen sich aus den Ausführungen über die drei genannten Modellierungstechniken
von Rechensystemen folgende wesentlichen Auswahlkriterien bilden:

• Abbildungsgenauigkeit

• Detaillierungsgrad

• Verallgemeinerbarkeit

• Kostenaufwand (Personalaufwand und Sachaufwand).

• Rechenaufwand2

Abbildung 4.2 gibt einen Überblick über die für den Bereich der Netzwerkverlässlichkeitsuntersuchung
relevanten nicht-physikalischen Modellierungstechniken, die im Weiteren ausführlich beschrieben wer-
den. Prinzipiell lassen sich als Ziele der Modellierung die beiden GrundaufgabenEntwurf neuer Systeme
undAnalyse bestehender Systeme unterscheiden.

4.2 Konnektivitäts-basierte Netzwerk-Zuverlässigkeitsanalyse

Die grundlegenden Arbeiten im Bereich der theoretischen Netzwerkzuverlässigkeitsanalyse [Col87,
Rai90b, Rai90a, Bal92, Sto92, Gro95] bilden eine Synthese aus Graphentheorie und Stochastik. Dabei
wird folgende Problemstellung untersucht:

In einem ausKnoten und Verbindungsleitungen bestehenden Netzwerk kann es zu Ausfällen der
Netzwerk-Komponenten kommen. Dabei gehen einige Modelle davon aus, dass die Netzknoten ausfall-
sicher sind und dass lediglich die Verbindungen zwischen den Knoten ausfallen können, andere Modelle
berücksichtigen ebenfalls den Ausfall der Knoten3.

2Dieser Aufwand ist nur bei Simulationsmodellen relevant.
3In gerichteten Netzwerken genügt es, den Ausfall von Kanten zu berücksichtigen. Probleme, in denen der Ausfall von

Knoten angenommen wird, lassen sich durch eine einfache Transformation in Probleme umformen, in denen es nur „perfekte
Knoten“ und mögliche Kantenausfälle gibt (vgl. [Bal92], Abschnitt 2.2).
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Abbildung 4.2: Zuverlässigkeitsmodelle für Netzwerke

Graphentheoretische Grundlage der Netzwerkzuverlässigkeitsproblems ist ein ungerichteter oder gerich-
teter GraphG = (V, E). Ungerichtete Graphen werden im Allgemeinen zur Modellierung von Duplex-
Betrieb eingesetzt, gerichtete Graphen(Digraphen) für Simplex-Betrieb. Dabei repräsentiert die Men-
ge V die Knoten des Netzwerkes und die MengeE die Verbindungsleitungen zwischen den Knoten
[Bal92, Bul97].

Das Fehlermodell des Netzwerkzuverlässigkeitsproblems basiert auf der Annahme, dass sich jede
Netzwerk-Komponente stets in einem von mehrerenFehlerzuständen befindet. Am weitesten verbreitet
sind binäre Fehlermodelle, in denen der Zustandsraum nur aus den beiden Zuständen{intakt, defekt}
besteht, d.h. Zwischenzustände werden nicht betrachtet. In diesem Zusammenhang spricht man vonbi-
nären stochastischen Systemen [stochastic binary systems (SBS)]. Jede Netzwerk-Komponente besitzt
dann eineFunktionswahrscheinlichkeit bzw. eineAusfallwahrscheinlichkeit, durch welche das Auftreten
der beiden Zustände quantitativ beschrieben werden kann. Andere Fehlermodelle berücksichtigen Zwi-
schenzustände und schaffen somit Abstufungen zwischen den Extremzuständenintakt unddefekt .

Bezüglich der Frage, wie man die Zuverlässigkeit eines Netzwerkes quantitativ messen kann, lassen sich
zwei große Klassen von Maßen unterscheiden:konnektivitäts-orientierte Maße und leistungs-orientierte
Maße ([Bal92], Abschnitt 1.3). Die Untersuchung konnektivitäts-orientierter Maße soll in diesem Zu-
sammenhang alsklassische Netzwerkzuverlässigkeitstheorie [network reliability] bezeichnet werden
[Col87, Bal92].

Konnektivitäts-orientierte Maße bewerten den Grad des Zusammenhangs eines Netzwerkes. Das Netz-
werk gilt als zuverlässig, wenn von einer bestimmten Knotenmenge zu einer zweiten Knotenmenge eine
funktionsfähige Verbindung existiert. Die betrachteten Knotenmengen können dabei aus einzelnen Kno-
ten, einer (echten) Untermenge der Netzwerk-Knoten oder aber dem gesamten Netzwerk bestehen. Zu
den am häufigsten untersuchten Metriken zählen:

• Verlust des Zusammenhangs [loss of connectedness]
• Verlust der Kommunikationsfähigkeit eines Knotenpaares (s-t-Konnektivität [s-t reliability])
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• Verlust der Kommunikationsfähigkeit eines ausgezeichneten Knotens mit einer Menge von Knoten
(k-Terminal-Konnektivität [k-terminal reliability])

• Verlust der Kommunikationsfähigkeit eines Knotens mit allen anderen Knoten ([all-terminal relia-
bility])

Zielstellung der konnektivitäts-basierten Netzwerkzuverlässigkeitsanalyse ist die Untersuchung der
durch die genannten Metriken induzierten Funktionswahrscheinlichkeiten des Gesamt-Netzwerkes
(Netzwerk-Zuverlässigkeit) in Abhängigkeit der Funktionswahrscheinlichkeiten der Netzwerk-
Komponenten.

Eines der Hauptprobleme bei der Berechnung der Netzwerkzuverlässigkeit ist die dabei auftretende
Komplexität. Dies kann an folgender Überlegung verdeutlicht werden:

Es soll angenommen werden, dass ein ungerichtetes Netzwerk G = (V, E) mit einer Knotenmenge V
und einer Kantenmenge E zugrunde liegt, in dem lediglich die Kanten ausfallen können. Als Ausfallkri-
terium wird der Verlust des Zusammenhangs des Netzes [loss of connectedness] betrachtet. Ferner wird
angenommen, dass alle Kanten dieselbe Funktionswahrscheinlichkeit p, d. h. die Ausfallwahrscheinlich-
keit 1 − p besitzen. Es wird ferner davon ausgegangen, dass es keine Kantengewichtungen gibt. Die
Anzahl der Kanten des Netzwerkes G sei |E| = m, die Anzahl der Knoten des Netzwerkes sei |V | = n.

Eine erste Annäherung an das Netzwerkzuverlässigkeitsproblem ergibt sich, wenn man alle möglichen
Intakt-Defekt-Kombinationen der Kanten des Netzwerkes betrachtet. Die Funktionswahrscheinlichkeit
des Netzes soll mit Rel(G, p) bezeichnet werden. Sei s ∈ {0, 1}m ein Zustand des Netzwerkes. s gibt
für jede Kante i an, ob diese intakt (s(i) = 1) oder defekt (s(i) = 0) ist. Sei S = {0, 1}m die Menge
aller möglichen Zustände des Netzwerkes. Die Funktion

ϕ : S → {0, 1}

gebe für jeden der Zustände an, ob das Netzwerk in diesem Zustand intakt oder defekt ist. Ferner gebe

u(s) : S → {0, m}

die Anzahl der Kanten an, die im Zustand s intakt sind. Dann ist die Zuverlässigkeit des Netzwerkes
gegeben durch

Rel(G, p) =
∑
s∈S

ϕ(s)pu(s)(1− p)m−u(s). (4.1)

Beispiel: Gegeben sei das in Abbildung 4.3 dargestellte Ringnetzwerk GRing,3. Wie man leicht einsieht,

1.1

1.2

1.3

Abbildung 4.3: Drei-Knoten-Ringtopologie

ist das Netzwerk bezüglich des Kriteriums Zusammenhangsverlust intakt, sobald mindestens zwei der
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drei Kanten intakt sind. Tabelle 4.1 dokumentiert hierzu die Berechnung der Summanden aus Gleichung
(4.1).

Für die Netzwerkzuverlässigkeit erhält man nach Formel (4.1) das Ergebnis

Rel(GRing,3, p) = 3 · p2 · (1− p) + p3. (4.2)

Für die meisten der genannten Metriken wächst die Anzahl der notwendigen Rechenschritte wie im
dargestellten Beispiel exponentiell mit der Anzahl der Netzwerk-Knoten, was die Berechnung bei großen
Netzen erheblich erschwert oder verhindert (zu Einzelheiten siehe [Bal92], Abschnitt 2.4).

Den Schwerpunkt der traditionellen Netzwerkzuverlässigkeitsanalyse bildet die Untersuchung der ge-
nannten und daraus abgeleiteter Metriken mit den folgenden Aufgaben:

• Untersuchung spezieller Topologien und spezieller Randbedingungen, die eine vereinfachte Be-
rechnung der Netzwerk-Zuverlässigkeit erlauben (z. B. vollständige Graphen mit einheitlichen
Ausfall-Wahrscheinlichkeiten)

• Berechnung von oberen und unteren Schranken [bounds] für die Netzwerk-Zuverlässigkeit

• Generierung von Heuristiken zur Approximation der Netzwerk-Zuverlässigkeit.

Zur Beschreibung des Grades der Konnektivität eines Netzwerkes werden oft die BegriffeZusammen-
hangskopmonente, minimaler Schnitt [minimal cut] undkonnektiert [connected] benutzt [Rai90b]. Eine
Zusammenhangskoponente eines Graphen ist ein zusammenhängender Teilgraph, der mit dem Ein mini-
maler Schnitt definiert dabei die minimale Anzahl an Kanten (Knoten), die aus einem Graphen entfernt
werden müssen, damit sich die Anzahl der Zusammenhangskomponenten des Graphen um eins erhöht.
Ist diese Zahl durchk ∈ N gegeben, dann heißt der zugehörige Graphk−konnektiert4 Ein typisches
Beispiel für eine 2-Kanten-konnektierte Topologie ist ein Ring.

Konnektivitäts-basierte Netzwerk-Zuverlässigkeitsuntersuchung gehört zu den abstraktesten Betrach-
tungsweisen des Forschungsgebietes und beschränkt sich auf den Einflussfaktor Topologie. Die Planung
der topologischen Struktur eines Netzes ist oft der erste Schritt innerhalb der Gesamtnetz-Planung und
wird in der Praxis zum Teil unabhängig von weiteren Planungsschritten betrachtet, bei denen weitere
Determinanten wie Verkehrseinflüsse analysiert werden [Sto92].

Der hohe Abstraktionsgrad von Konnektivitäts-Modellen erlaubt die Übertragbarkeit auf andere Anwen-
dungsbereiche wie Straßen- und Schienennetze oder Versorgernetzwerke.

4Falls nicht klar ist, ob die Kanten- oder die Knoten-Konnektivität gemeint ist, sagt man auch, der Graph seik−Kanten-
konnektiert oderk−Knoten-konnektiert.

s u(s) m− u(s) ϕ(s) ϕ(s) · pu(s) · (1− p)m−u(s)

(0; 0; 0) 0 3 0 0
(0; 0; 1) 1 2 0 0
(0; 1; 0) 1 2 0 0
(0; 1; 1) 2 1 1 p2 · (1− p)
(1; 0; 0) 1 2 0 0
(1; 0; 1) 2 1 1 p2 · (1− p)
(1; 1; 0) 1 2 1 p2 · (1− p)
(1; 1; 1) 3 0 1 p3

Tabelle 4.1: Berechnung der Netzwerkzuverlässigkeit für das Ringnetzwerk mit drei Knoten
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4.3 Netzwerkflussmodelle

Im Gegensatz zu den vorgestellten, ausschließlich auf Konnektivität basierenden Metriken werden bei
Netzwerkflussmodellen zusätzliche Kenngrößen der Netzwerk-Komponenten wie Kapazität der Kan-
ten oder Puffergröße der Knoten in die Modellbildung integriert. Dabei wird in den meisten Model-
len der maximale Fluss von einer Knotenmenge zu einer anderen Knotenmenge berechnet [For62].
Der Begriff Netzwerkzuverlässigkeit wird interpretiert als Wahrscheinlichkeit dafür, dass der Fluss von
einer Menge von Knoten zu einer anderen Menge von Knoten eine bestimmte Schwelle übersteigt
[Lee80, Deu82, Var94]. Unrealistischerweise wird davon ausgegangen, dass der Verkehr von der Quelle
zum Ziel beliebig innerhalb des Netzwerkes verteilt werden kann. In der Praxis ist dies jedoch kaum
möglich. Vielmehr liegt hier in der Regel die Situation vor, dass eine gewählte Route vom Sender zum
Empfänger über einen längeren Zeitraum beibehalten wird. In leitungsvermittelnden Netzwerken ent-
spricht dieser Zeitraum mindestens der Dauer einer Verbindung. Auch in paketvermittelnden Netzwerken
findet nur sehr selten während der Dauer einer Verbindung eine Änderung der Route zwischen Sender
und Empfänger statt (zur „Pfad-Beständigkeit“ bei der Übertragung der Segmente einer gemeinsamen
TCP-Verbindung vgl. [Pax97a]). Bei Netzwerken, die die Technik dervirtuellen Pfade benutzen, wird
der zu Beginn der Verbindung generierte Pfad vom Sender zum Empfänger bis zum Ende der Verbindung
beibehalten.

Die in Netzwerkflussmodellen verwendeten Fehlermodelle sind in der Regel binär (s.o.).

4.4 Petri-Netz-Modelle

Petri-Netze eignen sich in besondere Weise zur Untersuchung und Darstellung asynchroner Systeme und
simultaner Abläufe, wie sie z. B. bei parallelen Prozessen vorkommen.

Transition

Marke

gerichtete
Kante

Platz

1) 2)

Abbildung 4.4: Schaltvorgang in einem Petri-Netz

Formal beschrieben wird einStandard-Petri-Netz durch einen bipartiten Graphen, dessen Knotenmenge
unterteilt wird in eine Menge vonPlätzen und eine Menge vonTransitionen. Plätze und Transitionen
sind durchgerichtete Kanten miteinander verbunden.

Abbildung 4.4 zeigt die dynamische Zustandsentwicklung in einem Petri-Netz. Diese wird durchSchalt-
vorgänge bestimmt, welche die Bewegung vonMarken innerhalb des Petri-Netzes verursachen. Voraus-
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setzung für das Schalten einer Transition ist, dass alle Eingangsplätze der Transition mit einer5 Marke
belegt sind. Der momentaneZustand des Petri-Netzes wird durch die Belegung der Plätze mit Marken
definiert. Ein solcher Zustand wird auch alsMarkierung bezeichnet. Von besonderer Bedeutung für die
Fortentwicklung des Petri-Netzes ist dieAnfangsmarkierung, die den Ausgangszustand des Petri-Netzes
beschreibt.

Hauptziele der Auswertung von Petri-Netzen sind einerseits die Entdeckung von unerwünschten System-
zuständen wie z. B. Verklemmungen (qualitative Analyse) und andererseits die Bestimmung von Wahr-
scheinlichkeiten für bestimmte charakteristische Systemzustände, mit denen Leistungsaussagen über das
modellierte System assoziiert werden können (quantitative Analyse). Für die qualitative Analyse genügt
unter Umständen einestrukturelle Analyse des Petri-Netzes, bei der ausschließlich auf die topologischen
Eigenschaften des bipartiten Graphen, durch den das Netz repräsentiert wird, zurückgegriffen wird. Für
die quantitative Untersuchung ist eineAnalyse des Zustandsraumes erforderlich. Diese kann auf analy-
tischem Weg oder durch Simulation erfolgen. Dabei wird ausgehend von einer Anfangsmarkierung der
Fortgang der Systemzustände analysiert.

Der Nachteil von Standard-Petri-Netzen, welcher darin besteht, dass Transitionen ohne zeitliche Ver-
zögerung schalten, wird durch die verallgemeinerten Konzepte derstochastischen Petri-Netze (SPN)
und dergeneralisierten stochastischen Petri-Netze (GSPN) behoben. In stochastischen Petri-Netzen be-
sitzt ein Schaltvorgang eine Dauer, die durch eine in der Regel exponentialverteilte Zufallsvariable be-
schreiben wird (stochastischer Zustandsübergang), in GSPNs kann ein Schaltvorgang zusätzlich wie
in Standard-Petri-Netzen ohne Verzögerung ablaufen (deterministischer Zustandsübergang). Detaillierte
Einführungen in das Thema Petri-Netze und stochastische Petri-Netze geben [Rei85] und [Ajm95], die
Anwendung von Petri-Netzen zur Verlässlichkeitsanalyse von Rechensystemen wird in [Sch99] behan-
delt.

Bei der kombinierten Verlässlichkeits- und Leistungsanalyse kommen neben den genannten Techniken
so genanntestochastische Reward-Netze (SRN) zum Einsatz [Tri93]. Reward-Netze erweitern die Funk-
tionalität generalisierter stochastischer Petri-Netze durch die Einführung von Prioritäten bei zeitbehafte-
ten Transitionen oder markierungsabhängige Kardinalitäten der gerichteten Kanten. Wesentlicher Unter-
schied zu den GSPNs ist die Einführung einesRewards, der an den Systemzustand, also an die aktuelle
Markierung gekoppelt ist. Der Reward beschreibt dabei meistens eine Ausgangskenngröße, wie z. B. die
Auslastung oder den Durchsatz in einem vermittelnden Netzknoten, welche in Abhängigkeit von der ak-
tuellen Markierung ermittelt wird. Beim Übergang vom GSPN zu einem äquivalenten SRN bleibt zwar
die Größe des Zustandsraumes erhalten, jedoch kann im Allgemeinen eine erhebliche Reduzierung der
Anzahl der zur Modellierung benötigten Knoten und Kanten erreicht werden, was zu wesentlich über-
sichtlicheren Modellen führt [Tri93]. Der dafür bezahlte Preis ist eine zusätzliche Menge von logischen
Regeln, durch die die Abbildung des aktuellen Systemzustands auf den zugehörigen Reward definiert
wird.

Eine der Hauptschwierigkeiten bei der gemeinsamen Untersuchung von Leistungs- und Verläs-
slichkeitsmerkmalen ist der gewaltige Unterschied der Größenordnungen von Zeitdauern relevanter
Verlässlichkeits- und Leistungs-Eingangsparameter. So übersteigt z. B. die Zeitspanne zwischen zwei
Ausfällen einer Verbindungsleitung die Bedienzeit eines Paketes in einem vermittelnden Netzknoten um
ein Vielfaches. Dies führt im Allgemeinen zu so genanntensteifen Systemen, deren Behandlung spezi-
eller numerischer Methoden bedarf.

5Bei gewichteten Petri-Netzen sind hierzu eventuell mehrere Marken notwendig.
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4.5 Warteschlangenmodelle und Warteschlangennetze

Warteschlangensysteme und Warteschlangennetze [Bol98] sind prädestiniert für die Modellierung von
Kommunikationsnetzwerken.

Abbildung 4.5 zeigt schematisch den Aufbau eines Warteschlangennetzes, welches aus einer Vernetzung
von Warteschlangensystemen besteht. Ein einzelnes Warteschlangensystem setzt sich zusammen aus ei-
nerWarteschlange und einer oder mehrererBedienstationen. Kunden, die an der Bedienstation eintreffen,
werden zunächst in die Warteschlange eingereiht, bis eine der Bedieneinheiten verfügbar ist. Die Zeit-
spanne, die der Kunde innerhalb der Warteschlange verbringt, wird alsWartezeit bezeichnet. Nach der
Wartezeit findet dieBedienung des Kunden in einer freien Bedieneinheit statt. DieBedienzeit beschreibt
die Dauer dieses Vorganges. Die Gesamtdauer, die der Kunde im Warteschlangensystem verbringt, setzt
sich aus der Wartezeit und der Bedienzeit zusammen und wird alsVerweildauer bezeichnet.

Für die formale Beschreibung eines Warteschlangensystems wird im Allgemeinen die so genannte
Kendall-Notation verwendet [Kle75], welche in ihrer elementaren Form die Verteilung des Zwischenan-
kunftsdauer von Kunden, die Verteilung der Bediendauer und die Anzahl der Bedienstationen als Para-
meter enthält. So steht z. B.M/D/1 für ein Warteschlangensystem mit (stochastischer) exponentialver-
teilter Zwischenankunftszeit, deterministischer Bediendauer und einer einzigen Bedienstation.

Wesentlichen Einfluss auf die Leistungskenngrößen des Systems haben dieBedienstrategie und das
Warteschlangen-Management. Durch die Bedienstrategie wird die Reihenfolge der Bedienung von Kun-
den in der Warteschlange festlegt. Das Warteschlangen-Management bestimmt, wie im Falle der Ankunft
eines Kunden an einer gefüllten Warteschlange zu verfahren ist. Bedienstrategien und Warteschlangen-
Management werden in Abschnitt 5.3.4 ausführlich behandelt.

Warteschlange

Bedieneinheit

Bedienstation

1

2

n

Abbildung 4.5: Warteschlangennetz

Der Großteil der Literatur zur Analyse von Warteschlangennetzen beschäftigt sich mit der Analyse der
Ausgangs-Leistungskenngrößen

• Durchsatz
• mittlere Anzahl Kunden im Warteschlangensystem
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• mittlere Verweildauer im System (Bediendauer + Wartedauer)
• Warteschlangen-Überlaufwahrscheinlichkeit6

Ein Warteschlangennetz entsteht durch die Verknüpfung der Ein- und Ausgänge mehrerer elementarer
Warteschlangensysteme durchVerbindungsleitungen. In geschlossenen Netzen ist es nicht möglich, dass
Kunden von außerhalb des Netzes in das Netz eindringen. Außerdem bleiben Kunden nach erfolgter
Bedienung stets innerhalb des Netzes. Inoffenen Netzen ist ein Zustrom von außen und ein Abgang von
Kunden nach außen möglich.

Bei den Untersuchungen der vorliegenden Arbeit werden offene Warteschlangennetze verwendet. Dabei
treten zusätzliche Erweiterungen der klassischen Warteschlangennetze auf, die eine analytische Behand-
lung erheblich erschweren. Diese sind

• Auftreten von Ausfällen (vgl. Abschnitt 5.6 und [Cha96])

• Verbindungsmodell (vgl. Abschnitt 5.5)
Traditionelle Warteschlangennetze beschreiben den Verkehrsfluss innerhalb des Netzwerkes durch
Verzweigungswahrscheinlichkeiten Q = (qi,j). Der Wertqi,j drückt die Wahrscheinlichkeit aus,
dass ein Kunde nach der Bedienung in Stationi zu Stationj weiter wandert (probabilistische
Wegewahl einzelner Kunden).

Essentiell für die Beschreibung von Verkehrsströmen in paketvermittelnden Netzwerken ist aber
das im Rahmen dieser Arbeit berücksichtigte Vorhandensein vonVerbindungen, d. h. von Sequen-
zen aufeinander folgender Pakete (hier: Kunden), die mit Hilfe eines Routing-Verfahrens vom
gleichen Sender zum gleichen Empfänger geleitet werden und dabei in der Regel den gleichen
Pfad benutzen. Durch die Wegewahl auf einer hohen Granularitätsstufe (einzelne Pakete) wird die
tatsächlich statt findende Wegewahl auf einer niedrigen Granularitätsstufe (Verbindungen) nicht
angemessen beschrieben.

Im Gegensatz zu den genannten in der Literatur üblichen Leistungskenngrößen wird hier das Variabili-
tätsverhalten von Verkehrsströmen und die Laufzeit von Paketen untersucht (vgl. Kapitel 7). Diese Aus-
gangsgrößen charakterisieren im Gegensatz zu den etablierten Metriken nicht das Verhalten innerhalb
einer Bedienstation, sondern beschäftigen sich mit den Verbindungsleitungen zwischen diesen (Variabi-
lität) bzw. mit dem Gesamtnetz-Verhalten zwischen Paaren von Knotenpunkten (Laufzeit).

4.6 Software-Zuverlässigkeitsmodelle

In den letzten 20 Jahren hat der Software-Anteil der Entwicklungskosten in vermittelnden Netzkno-
ten sowohl bei den leitungsvermittelnden Vermittlungsstellen als auch bei den paketvermittelnden Rou-
tern stetig zugenommen. Lag Anfang der achtziger Jahre der Hardware-Anteil bei ca. 90 % und der
Software-Anteil bei ca. 10 %, so hat sich dieses Verhältnis bis heute nahezu umgekehrt [Dol94, Car95].
Diese wirtschaftliche Entwicklung geht einher mit einer zunehmenden Minderung der Verlässlichkeit
von Netzwerken durch fehlerhafte Software. Die in Abschnitt 5.6 dokumentierte Erhebung über Ausfäl-
le im BelWue, in der die Software-bedingten Ausfälle die größte Einzelgruppe darstellen, unterstreicht
diese These.

Im Gegensatz zu Hardware-bedingten Ausfällen, die im Wesentlichen aufAlterung oderVerschleiß zu-
rückzuführen sind, sind Software-bedingte Ausfälle immer die Folge vonEntwurfs- oderImplementie-
rungsfehlern. Die Grenzen der Testbarkeit komplexer Softwaresysteme liegen darin, dass in der Regel

6Diese korrespondiert mit der Paketverlustrate in paketvermittelnden Netzwerken.
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nicht alle denkbarenPfade innerhalb eines Softwaresystems innerhalb der Testphase durchlaufen wer-
den können bzw. die Menge erlaubter Parameterbelegungen nicht vollständig getestet werden kann. Im
Falle eines Software-bedingten Ausfalls lohnt sich die Verlagerung des ausfallverursachenden Prozesses
nur dann, wenn auf dem Ersatz-System nicht dieselbe Software installiert ist und derselbe ausfallve-
rursachende Pfad durchlaufen wird wie auf dem Originalsystem. Um dies zu vermeiden, istdiversitäre
Software-Entwicklung notwendig, die erheblichen materiellen Aufwand verursacht und nur bei Anwen-
dungen mit extrem hohen Sicherheitsanforderungen zu rechtfertigen ist. Der hier verfolgte Ansatz beruht
auf der Überlegung, dass fehlerbehaftete Software unvermeidbar ist und dass die Dimensionierung eines
Netzwerkes so vorgenommen werden muss, dass Software-bedingte Ausfälle toleriert werden können.

Für die Berücksichtigung der Qualitätseinschränkungen von Software innerhalb eines Modells sind
die Ausfallcharakteristika Häufigkeit, Dauer und Menge der betroffenen Netzkomponenten (vgl. Ab-
schnitt 5.6) relevant. Hierbei ist zu unterscheiden zwischen dem Ausfallverhalten während derEnt-
wicklungsphase und dem Ausfallverhalten imWirkbetrieb. Legt man dasWasserfall-Modell7 mit den
PhasenEntwurf, Kodierung, Modultest, Integrationstest und Wirkbetrieb (vgl. [Som01], ch. 3.1) für
den Software-Lebensprozess zugrunde, so beschäftigt sich der Hauptteil der Forschung im Bereich der
Software-Zuverlässigkeits-Modellierung mit denTestphasen. Es wird dabei angenommen, dass durch
systematische Tests die Menge der Software-Fehler reduziert und damit die Software-Zuverlässigkeit
erhöht werden kann. Die Modellierung beschäftigt sich mit der Beschreibung der Zeitabstände zwi-
schen Software-bedingten Ausfällen [Mus99]. Dabei hat sich die Zeiterfassung nachProgramm-Laufzeit
gegenüber der Erfassung nachKalenderzeit durchgesetzt. Als Bewertungsmaßstab für die Software-
Zuverlässigkeit wird das Laufzeitverhalten eines Software-Systems auf einer einzelnen Rechenmaschine
zugrunde gelegt.8 Mathematisch wird das Software-Ausfallverhalten während der Testphase durchinho-
mogene Poisson-Prozesse dargestellt. Der Punkt-Prozess beschreibt dabei die Zeitpunkte des Ausfalls.
Charakterisiert werden die in der Literatur vorhandenen und durch empirische Untersuchungen bestä-
tigten verschiedenen Software-Zuverlässigkeitsmodelle durch denVerlauf der Ausfallrate, die Ausfall-
Intensität. Die Zuverlässigkeits-Erhöhung während der Testphase äußert sich in einer abnehmenden
Ausfall-Intensität.

Für die hier durchgeführte Modellierung ist nicht die Entwicklungsphase, sondern die Phase des Wirk-
betriebs relevant. Dabei wird auf die in der Literatur etablierte Annahme zurückgegriffen, nach der sich
Ausfälle durch einenhomogenen Poisson-Prozess und eine damit verbundene konstante Ausfallrate mo-
dellieren lassen. Änderungen der Software-Zuverlässigkeit wie beispielsweise durch Software-Updates
oder Patches werden dabei nicht berücksichtigt.

Aus der Sicht der Modellierung ist zu bemerken, dass zwar die Ursachen für Hardware- und Software-
verursachte Ausfälle - und die damit verbundene Interpretation der Ausfallrate - sehr verschiedenener
Natur sind, die eingesetzten Modelle (für den Wirkbetrieb) sich aber kaum unterscheiden. Dies kann
bei der in Abschnitt 5.6 beschriebenen Modellierung dahingehend ausgenutzt werden, dass ein und der-
selbe Punkt-Prozess für die Beschreibung der Ausfall-Zeitpunkte von Hardware und Software benutzt
wird. Die Unterschiede zwischen Hardware-Ausfällen und Software-Ausfällen ergeben sich dann durch
unterschiedliche Ausfallintensitäten und unterschiedliche Mengen ausgefallener Komponenten.

7Die Einschränkungen dieses Modells, insbesondere der lineare Fortlauf der einzelnen Phasen ohne Berücksichtigung
notwendiger Rückkopplungen zwischen den Phasen, sind für die hier zugrunde gelegte Abstraktion nicht von Bedeutung.

8Bei mehreren Rechenmaschinen nimmt die Ausfall-Intensität linear zu und es sind entsprechende Bewertungsanpassun-
gen vorzunehmen.
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4.7 Simulationsmodelle

Simulationsmodelle dienen der Analyse des Verhaltens nicht trivialer dynamischer Systeme über der
Zeit. Dabei muss unterschieden werden zwischen derSystemzeit, die sich am Zustand des realen Systems
orientiert, derModellzeit, welche der Systemzeit innerhalb des Modells entspricht und derRechenzeit,
welche die Ablaufdauer des Simulationsprogramms auf einem Rechner kennzeichnet.

DerZustand eines Simulationsmodells ist dabei die Belegung der Ausgangsgrößen zu einem bestimmten
Zeitpunkt. Ross [Ros97] unterteilt die Ausgangsgrößen9 in Zustandsgrößen wie z. B. die Anzahl der
wartenden Kunden in einer Warteschlange undZählgrößen wie z. B. die Anzahl der Zeitpunkte (auf
einem diskreten Zeitraster), an denen einen Warteschlange leer ist.

Wesentliches Klassifizierungsmerkmal für Simulationsmodelle ist die Art derZustandsübergänge des
zugrunde liegenden konzeptionellen Modells (vgl. Abbildung 4.6).Kontinuierliche Simulationsmodelle

Simulations-
Modell

zeitorientiert

kontinuierlich diskret

ereignisorientiert

Abbildung 4.6: Klassifizierung von Simulationsmodellen nach Zustandsübergängen des zugrunde lie-
genden konzeptionellen Modells

eignen sich zur Analyse von Systemen, die ihren Zustand stetig über die Zeit ändern. Beispiele sind
Modelle zur Wettervorhersage, Modelle für Strömungen im Windkanal oder Modelle zur Beschreibung
physikalischer Vorgänge, insbesondere aus den Bereichen Mechanik und Elektrotechnik, die sich oft mit
Hilfe von Differentialgleichungen beschreiben lassen. Der Übergang vom konzeptionellen Modell zum
Simulationsmodell ist hierbei mit einerDiskretisierung verbunden, z. B. werden Differentialgleichungen
dabei auf Differenzengleichungen abgebildet.

Diskrete Simulation wird im Allgemeinen bei Systemen eingesetzt, deren Zustand sich nicht permanent,
sondern nur zu diskreten Zeitpunkten ändert10 Klassische Anwendungsbeispiele finden sich im Bereich
der Warteschlangennetze. Hier sind die Zustandsübergänge mitEreignissen wie der Ankunft eines Kun-
den an einer Warteschlange oder aber dem Abschluss der Bedienung eines Kunden verbunden.

9Diese sind eine Teilmenge der Systemgrößen (s. u.).
10Die Unterscheidung zwischen diskret und kontinuierlich bezieht sich demnach auf den Zeitparameterraum des Simulati-

onsmodells, nicht hingegen auf den Zustandsraum der Ausgangsgrößen.
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In zeitorientierten Simulationen findet ein Voranschreiten der Simulationszeit innerhalb eines fest vor-
gegebenen Taktes statt. Am Ende eines jeden Taktes werden die Zustandsübergänge der Ereignisse, die
sich innerhalb des gerade abgelaufenen Taktes ereignet haben, durchgeführt. Dem gegenüber stehener-
eignisorientierte Simulationen, bei denen die Zeitpunkte, an denen ein bestimmtes Ereignis eintritt, zu
Zustandsänderungen führen.

Im Rahmen der vorliegenden Arbeit wird ausschließlich diskrete ereignisorientierte Simulation einge-
setzt.

4.7.1 Diskrete ereignisorientierte Simulation (DES)

Essentiell zur Beschreibung des Ablaufes eines diskreten ereignisorientierten Simulationsexperimen-
tes auf einem Rechner sind dieSimulationsuhr, die Systemgrößen (Zustandsgrößen und Zählgrößen)
und dieEreignisse [Ros97]. Aus den Systemgrößen werden nach Beendigung von Simulationsläufen
Schätzwerte für die Ausgabegrößen abgeleitet. Die Menge der Ereignisse wird üblicherweise in einer
Ereignisliste verwaltet.

Abbildung 4.7 stellt den Ablauf eines DES-Simulationslaufes graphisch dar. Zu Beginn des Versuches

ja

nein

Simulationsuhr

Initialisierung
der

Ereignisliste

Systemgrößen

Generierung der
Folgeereignisse

Abbruchbedingung

erfüllt ?

Simulationsende

Simulationsstart

nächsten Ereignisses
Bearbeitung des

Aktualisierung der

Inkrementieren der

Abbildung 4.7: Ablauf eines DES-Versuches

wird die Simulationsuhr auf den Anfangswert0 gesetzt und die Systemgrößen werden mit einem fest
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definierten Anfangszustand belegt. Innerhalb derSimulationsschleife wird das jeweils aktuelle Ereig-
nis bearbeitet. Dieser Schritt besteht aus der Fortschaltung der Simulationsuhr, der Aktualisierung der
Systemgrößen und der Generierung der Folgeereignisse, die sich aus dem aktuellen Ereignis ergeben.
An Hand einer Abbruchbedingung, die meist in konditionaler oder in temporaler Form vorliegt (vgl.
Abschnitt 6.2.2), wird entschieden, ob das Simulationsende erreicht ist.

Wichtig für das Zeitverständnis bei diskreten ereignisorientierten Simulationen ist der folgende Zusam-
menhang [Mat89]:

Der Zustandsübergang des Simulationsmodells bei Eintritt eines Ereignisses erfordert Rechenzeit, aber
keine Modellzeit. Der anschließende Übergang zum Eintrittszeitpunkt des nächsten Ereignisses über-
brückt Modellzeit, kostet aber keine Rechenzeit.

4.7.2 Durchführung von Simulationsstudien

Für die Durchführung von Simulationsstudien eignet sich das folgenden Ablaufschema, welches als
Leitfaden für die in Kapitel 7 beschriebenen Simulationsversuche dient:

• Spezifikation des Simulationsobjektes

• Erstellung des konzeptionellen Modells (Kapitel 5)

• Erstellung des Simulationsprogramms (Anhang A)

• Durchführen des Simulationsversuches (Kapitel 6)

• Auswertung der Simulationsergebnisse (Kapitel 6).

Vor dem Beginn der Simulationsuntersuchung ist die

• Verifikation der Simulationsumgebung (Anhang C)

und, falls möglich, eine

• Validierung des Simulationsmodells (vgl. [Pag91], Kap. 5)

durchzuführen. Bei derVerifikation der Simulationsumgebung wird sichergestellt, dass das eingesetzte
Simulationswerkzeug in sich fehlerfrei arbeitet und das konzeptionelle Modell korrekt auf ein Simulati-
onsmodell abbildet. DieValidierung des Simulationsmodells besteht aus der Prüfung der Übereinstim-
mung des Modells mit dem realen System.

Bei den im Rahmen dieser Arbeit angestellten Ausfallsimulationen ist eine solche Validierung praktisch
nicht durchführbar. Dies liegt daran, dass eine statistisch fundierte Analyse empirische Daten aus einer
Vielzahl von Ausfallsituationen der jeweils selben Komponentenmenge erfordern würde. Die Erfassung
der im Rahmen der vorliegenden Arbeit untersuchten Zielgrößen wäre mit eine permanente Datenerfas-
sung während des Wirkbetriebes bis zum Eintritt eines Ausfalls verbunden. Dies lässt sich für beliebige
Netztopologien aus Kostengründen praktisch nicht realisieren.

4.8 Kritik der bestehenden Modellierungstechnik

Die beschriebenen Verfahren zur Verlässlichkeitsanalyse weisen unterschiedliche Vor- und Nachteile im
Hinblick auf die Untersuchung von Verlässlichkeits- und Leistungs-Zielgrößen in Netzwerken auf. Im
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4.8. Kritik der bestehenden Modellierungstechnik

Rahmen der vorliegenden Arbeit wurde wegen der hohen Flexibilität des Modellierungsansatzes diskre-
te ereignisorientierte Simulation als Modellbeschreibungs-Formalismus gewählt. Diskrete ereignisorien-
tierte Simulation erlaubt es, wesentliche Nachteile der anderen vorgestellten Techniken zu umgehen:

• Beschränkung auf einzelne Einflussfaktoren
Die genannten Modellierungstechniken sind für eine ganzheitliche Verlässlichkeitsbewertung, bei
der die DeterminantenTopologie, Hardware, Software, Humanware, das Ausfallprofil und das
Lastprofil (vgl. Abschnitt 5.1) in ein Verlässlichkeitskonzept integriert werden, unzureichend.

Konnektivitäts-basierte Modelle beschränken sich auf den Einflussfaktor Topologie. Dies macht
Sinn, wenn Bandbreite in ausreichendem Maß zur Verfügung steht und die Funktionalität der
Netzwerk-Software und -Hardware über geeignete Restorations- oder Protektionstechniken ver-
fügt, um redundante Kapazitäten bei Ausfalleintritt nutzen zu können.

Netzwerkflussmodellen erweitern die rein topologische Betrachtung um eine vereinfachte Model-
lierung des Lastverhaltens, die aber zentrale Aspekte der statistischen Eigenschaften von Verkehrs-
strömen in Netzwerken wie die Variabilität außer Acht lässt.

Mit analytischen Verfahren für Warteschlangennetze lassen sich Ausfälle von Netzwerk-
Komponenten und die Langzeitabhängigkeit von Verkehrsströmen nicht hinreichend beschreiben.

Software-Zuverlässigkeitsmodelle erfassen lediglich eine der genannten relevanten Determinan-
ten.

Petri-Netze und deren Erweiterungen eignen sich gut für die Modellierung von Ausfall-Szenarien.
Die Untersuchung der statistischen Eigenschaften von Verkehrsströmen mit Petri-Netzen ist prin-
zipiell möglich, führt jedoch zu einem Übermaß an Formalismus, welcher der Aufgabe nicht ge-
rechtfertigt ist.

• Voraussetzungen analytischer stochastischer Modellierungstechniken
Einschränkungen analytischer stochastischer Verfahren ergeben sich vor allem bei derUnabhän-
gigkeitsannahme und bei derVoraussetzung von Verteilungsannahmen.

Bei der Modellierung von Ausfällen tritt insbesondere bei Angriffen und Software-bedingten Aus-
fällen die Möglichkeit auf, dass mehrere System-Komponenten gleichzeitig betroffen sein kön-
nen. Dies stellt die Unabhängigkeitsannahme aller analytischen Ausfall-Modellierungstechniken
in Frage (siehe dazu [Sch01a]).

Bei den Verteilungen dominieren Exponentialverteilungen die Zuverlässigkeitstheorie (vgl.
[Gae77]). Dabei hat die gute analytische Handhabbarkeit von Modellen, die auf diese und ver-
wandte Verteilungsklassen11 zurückgreifen, den Nährboden geschaffen, auf dem zahlreiche theore-
tische Modelle, insbesondere in den Bereichen Zuverlässigkeitstheorie und Verkehrsmodellierung,
erwachsen sind. Dabei muss kritisch hinterfragt werden, ob die Annahme der Exponentialvertei-
lung in allen Fällen die empirische Wirklichkeit treffend charakterisiert oder zumindest annähert:
So kann z. B. im Bereich der Verkehrsmodellierung in paketvermittelnden Netzwerken die An-
nahme von Exponentialverteilungen für Verbindungsdauern inzwischen als widerlegt angesehen
werden, obwohl die gesamte Verkehrstheorie bis in die frühen neunziger Jahre auf dieser Annah-
me basiert (zu Einzelheiten siehe Abschnitt 5.4.3).

Ein weiteres Beispiel stellt der Verbindungsgrad von Rechnern im Internet dar. Während die tra-
ditionelle Lehre von Gleichverteilungen oder Exponentialverteilungen ausgeht, haben neuere Un-
tersuchungen gezeigt, dass Verteilungen mit der heavy-tailed-Eigenschaft (vgl. Anhang B.2.1) den
Verbindungsgrad viel eher angemessen beschreiben [Wil02b].

11Dies sind z. B. Hyperexponentialverteilungen, Erlangverteilungen, Phasenverteilungen oder Mischungen von Exponenti-
alverteilungen, siehe [Sch96].
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Der Hauptvorteil von Simulationsexperimenten - die hohe Flexibilität - bringt gleichzeitig Schwierigkei-
ten mit sich, die in der hohen Parametrisierbarkeit des Formalismus liegen. Da eine komplette Untersu-
chung des Zustandsraumes mangels Rechenzeit und Speicherbedarf in der Praxis niemals durchzuführen
ist, ist es notwendigSzenarien mit voroptimiertenParameterkonfigurationen für die Eingangsgrößen zu
bestimmen (vgl. dazu die Einleitung zu Kapitel 7).
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Kapitel 5

Modellierungsansatz zur
Verlässlichkeitsanalyse paketvermittelnder
Netzwerke

In diesem Kapitel wird der Modellierungsansatz, der den Simulationsversuchen in Kapitel 7 zugrunde
liegt, dargestellt und motiviert.

Ziel der Modellierung ist es, das Verhalten aggregierter Verkehrsströme in paketvermittelnden Netz-
werken unter spezieller Berücksichtigung der Langzeitabhängigkeits-Eigenschaft in der Situation des
Ausfalls von Netzwerk-Komponenten zu charakterisieren und damit eine Grundlage für die Dimensio-
nierung fehlertoleranter paketvermittelnder Netzwerke und die Konstruktion fehlertoleranter Protokolle
zu schaffen.

Der hier vorgestellte Modellierungs-Ansatz ist nicht auf eine spezielle Netzwerk-Architektur zugeschnit-
ten. Im Sinne effizienter Modellbildung (vgl. Abschnitt 4.1) wird der Detaillierungsgrad realer Systeme
im Modell soweit wie möglich reduziert, wobei die wesentlichen Einflussfaktoren für die hier untersuch-
ten Zielgrößen (erste und zweite Momente von aggregierten Verkehrsströmen) im Modell nachgebildet
werden. Dabei wird eine Aufteilung der Einflussfaktoren in die sechs Bereiche Topologie (Abschnitt
5.2), Hardware und Software (Abschnitt 5.3), Humanware1, Lastprofil (Abschnitt 5.5) und Ausfallprofil
(Abschnitt 5.6) vorgenommen.

Der Modellierung von Verkehr in paketvermittelnden Netzwerken wurde wegen des besonderen Stellen-
wertes selbstähnlichen Verkehrsverhaltens ein eigener Abschnitt 5.4 gewidmet.

5.1 Determinanten der Netzwerk-Verlässlichkeit

Topologie, Hardware, Software und Humanware definieren dieNetzwerk-Architektur, Lastprofil und
Ausfallprofil dieNetzwerk-Umgebung (vgl. Abbildung 5.1):

• Topologie
Die Topologie eines Netzwerkes beschreibt die physikalische Anordnung der Netzwerk-
Komponenten, derNetzwerk-Knoten und derNetzwerk-Verbindungsleitungen. Zur Nutzung to-
pologischer Redundanzen ist entsprechende Hardware- oder Software-Funktionalität erforderlich.

1Der Faktor Humanware wird im Rahmen der Simulationsversuche wegen der Schwierigkeit der Quantifizierung des
Verlässlichkeit menschlicher Handlungen nicht untersucht.



Kapitel 5. Modellierungsansatz zur Verlässlichkeitsanalyse paketvermittelnder Netzwerke

Topologie Hardware Software Humanware
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Abbildung 5.1: Determinanten der Netzwerkverlässlichkeit

• Hardware und Software
Hardware umfasst alle Einrichtungen mit physikalischer Ausdehnung, die an der Erbringung von
Netzwerk-Dienstleistungen beteiligt sind. Die Netzwerk-Hardware setzt sich zusammen aus der
Kern-Hardware und derPeripherie. Zur Kern-Hardware zählen z. B. Router, Switches, Vermitt-
lungsstellen und Glasfaser- oder Kupferleitungen. Die Peripherie umfasst z. B. die Einrichtungen
zur Stromversorgung oder die Gebäude, in denen die Kern-Hardware untergebracht ist.

Hardware im engeren Sinne der Verlässlichkeitsanalyse sind elektronische Bauteile und solche,
die elektronische Bauteile enthalten (z. B. eingebettete Systeme).

Die Menge aller auf einem Rechensystem ablauffähigenProgramme wird alsSoftware bezeichnet.

In der Praxis sind Teile der Funktionalität eines VNKs, vorwiegend in der physikalischen Schicht,
in der Sicherungsschicht und auch teils in der Netzwerk-Schicht durch Hardware realisiert, wäh-
rend oberhalb der Netzwerkschicht Software-Lösungen dominieren.

Besondere Bedeutung bei Eintritt eines Ausfalls kommt den Restorations- und Protektionsfähig-
keiten der Software, und dabei insbesondere den Routing-Verfahren zu (vgl. Abschnitt 5.3.5).

Für die Verlässlichkeitsanalyse im Modell sind dieLeistungseigenschaften und dieFunktionalität
von Hardware und Software relevant.

Die Rechenleistung der Knoten kann an Hand des Durchsatzes oder bei höherem Detaillierungs-
grad wie hier durch Nachbildung von Routing-Verfahren, Warteschlangen-Management und Be-
dienung mit entsprechenden Verzögerungszeiten bewertet werden. Die Leistung der Verbindungs-
leitungen wird durch die Bandbreite und die Latenz definiert.
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• Humanware
Der Einflussfaktor Humanware umfasst alle menschlichen Aktivitäten, die den Betrieb des Netz-
werkes während der Betriebsdauer und der Ausfalldauer betreffen.

Eine wesentliche Teilaufgabe, die zu gleichen Teilen Software und Humanware betrifft, ist die
Ausfallbehandlung. Die Maßnahmen, die beim Auftreten eines Ausfalls eingeleitet werden, setzen
sich zusammen aus

– automatisierten Maßnahmen (Software-Anteil der Ausfallbehandlung)
Hierzu zählen Restorations- und Protektionsmaßnahmen wie z. B. das Umschalten vom
Primärring auf den Sekundärring im einer FDDI-Umgebung nach dem Eintreten eines
Hardware-Ausfalls.

– durch den Netzwerkbetreiber initiierte Aktionen (Humanware-Anteil der Ausfallbehandlung)
Handlungen wie der Austausch einer defekten Brücke (Reparaturmaßnahme), die menschli-
cher Unterstützung bedürfen, fallen in diese Kategorie.

• Lastprofil
Durch das Lastprofil der Benutzer wird der Verkehrsfluss innerhalb des Netzwerkes definiert. Das
hier zugrunde gelegte Verkehrskonzept unterscheidet Verkehrsbewegungen nachMikro-Verhalten
undMakro-Verhalten (vgl Abschnitt 5.5). Das Mikro-Verhalten beschreibt die Verkehrscharakte-
ristika einzelner Verbindungen (Dauer, Dienstgüte). Anhand des Makro-Verhaltens wird beschrie-
ben, wie sich Verkehrsströme über längere Zeiträume hinweg entwickeln. Damit wird der Tatsa-
che Rechnung getragen, dass die Verkehrsbelastung in Netzwerken über längere Perioden, z. B. im
Laufe eines Tages, in der Regel stark variiert (vgl. z. B. [Wö90], 2.1.2.2.2, [Fil91]).

• Ausfallprofil
Durch ein Ausfallprofil wird definiert, in welcher Häufigkeit Ausfälle und Störungen auftreten und
welche Komponenten von Ausfällen betroffen sind. Dabei müssen neben der unbeabsichtigten,
durch Hardware-, Software- oder menschliche Fehler hervorgerufenen Beeinträchtigung der Netz-
werkverässlichkeit auch bewusste Angriffe in ein Gesamtverlässlichkeitskonzept miteinbezogen
werden.

5.2 Topologische Struktur des Netzwerkes

Bei der Konzeption fehlertoleranter, zuverlässiger Netzwerke geht die Planung der Topologie oft als
eigenständiger Schritt der Planung der restlichen Netzwerk-Architektur voraus [Sto92, Med94].

Die topologische Struktur eines Netzwerkes beschreibt die Anordnung der Netzwerk-Komponenten re-
lativ zueinander. Im vorliegenden Modell besteht ein Netzwerk aus einem Verbund vonSubnetzen (vgl.
Abbildung 5.2).

Subnetze bestehen ausNetzwerk-Komponenten: Diese sindvermittelnde Netzknoten (VNKs) undVer-
bindungsleitungen. Die Verbindungsleitungen innerhalb eines Subnetzes werden alsinterne Verbin-
dungsleitungen, die Leitungen zwischen Subnetzen alsexterne Verbindungsleitungen bezeichnet.

Jedes Subnetz und jeder Knoten besitzt zur Identifizierung eine Adresse wie z. B.1.2.0 (Subnetz-
Adresse) oder1.2.1.5 (Knoten-Adresse, vgl. Anhang A.2).

Mit der Verwendung von Subnetzen als Elementarbausteinen und dem eingeführte Adressierungsschema
lassen sich folgende Ziele bei der Generierung von Netzwerk-Topologien realisieren:
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Abbildung 5.2: Aufbau der Topologie

• modularer Aufbau
Ab einer bestimmten Anzahl von Netzknoten ist eine strukturelle Unterteilung eines Netzwerkes
aus organisatorischer Sicht unumgänglich.

Im Internet hat sich eine Modularisierung in so genannteautonome Systeme (AS) herauskristalli-
siert [Com00]. Ein autonomes System ist eine Menge von Netzwerken und Routern, die von einer
gemeinsamen Instanz (z. B. Universität, privates Unternehmen) verwaltet werden. Die Hauptbe-
deutung autonomer Systeme im Hinblick auf die Modellierung liegt in deren Eigenständigkeit in
Bezug auf die Verwendung von Routing-Verfahren und die Aktualisierung und Verwaltung von
Routing-Informationen (vgl. Abschnitt 5.3.5).

• strukturierter Aufbau
Sowohl im Bereich der Fernsprechnetze als auch im Bereich der Datennetze [Zeg96] finden sich
Hierarchien.

Die Verwendung des Adressierungsschemas mit einer geeigneten Semantik ermöglicht die hier-
archische Untergliederung eines Netzwerkes, indem z. B. das Subnetz1.2.0 als Teilnetz2 des
Subnetzes1.0 oder das Subnetz1.2.1.0 als Teilnetz des Subnetzes1.2.0 interpretiert wird.

Zur besseren Referenzierung der Netzwerk-Komponenten eignet sich:

Definition 5.1 a) Ein NetzwerkN = (G, c) besteht aus einem (gerichteten) GraphenG = (V, E)
mit E ⊂ V × V und einerKapazitätsfunktionc : E → R.

Die MengeV bezeichnet dievermittelnden Netzknoten (VNKs), die MengeE die Verbindungs-
leitungenzwischen diesen. Die Funktionc bestimmt die Kapazitäten der Verbindungsleitungen.

2Der Begriff Subnetz beschreibt hier eine eigenständige topologische Einheit, während der Begriff Teilnetz eine Relation
zwischen Subnetzen ausdrückt.
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b) Eine Sequenz von (gerichteten) Verbindungsleitungenp = (l1, . . . , ln) ⊂ En, n ∈ N, die eine
(gerichtete) Verbindung zwischen zwei VNKs ermöglicht, wird alsPfad bezeichnet. Pfade stellen
Verbindungswege zwischen einemAnfangsknotenund einemEndknotendar.

Gerichtete Verbindungsleitungen werden in der Folge durch Adress-Paare mit runden Klammern ge-
kennzeichnet, wie z. B. die Verbindungsleitungen

(1.1; 1.2) und (2.3; 2.4)

in Abbildung 5.2. Zueinander entgegengesetzte gerichtete Verbindungsleitungen werden durch ge-
schweifte Klammern dargestellt. Beispielsweise beschreibt

{1.1; 1.2}

das Paar der gerichteten Verbindungsleitungen(1.1; 1.2) und(1.2; 1.1).

Für die Beschreibung von Pfaden werden Sequenzen von Knoten benutzt, z. B.

(2.1− 2.4− 2.3− 3.1− 3.2− 3.3)

für den Pfad, der den Anfangsknoten2.1 mit dem Endknoten3.3 in Abbildung 5.2 verbindet.

5.3 Funktionalität der Netzkomponenten

Während die Funktionalität von Verbindungsleitungen, deren Aufgabe in der Übermittlung elektrischer
oder optischer Signale liegt, innerhalb eines Modells in naheliegender Weise beschrieben werden kann,
lässt die Modellierung von vermittelnden Netzknoten bezüglich des Detaillierungsgrades einen weitaus
größeren Spielraum zu. Bei der Simulation der Funktionalität eines VNKs stößt man dabei schnell an
die Grenzen der durch die verfügbaren Rechenzeit gegebenen Ressourcen. Abstraktion ist aus diesem
Grund unumgänglich.

Die in den VNKs realisierte Funktionalität ist zum Teil in Hardware und teils in Software realisiert.
Die Unterschiede zwischen Hardware und Software sind im Hinblick auf die Modellierung der Funk-
tionalität von untergeordneter Bedeutung und schlagen sich vorwiegend in der im Allgemeinen höheren
Leistungsfähigkeit von Hardware gegenüber Software nieder. Betrachtet man das Ausfallverhalten, so
zeigen sich jedoch in der Regel gravierende Unterschiede zwischen Hardware und Software, so dass hier
eine getrennte Behandlung bei der Erstellung von Ausfall-Szenarien (vgl. Kapitel 8) vorzunehmen ist.

5.3.1 Modell für Verbindungsleitungen

Verbindungsleitung
Knoten BKnoten A

Abbildung 5.3: Modell für Verbindungsleitungen
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Eine Verbindungsleitung besteht aus einem Paar aus unidirektionalen Verbindungen, die mit den VNKs
verbunden sind (vgl. Abbildung 5.3).

Verbindungsleitungen werden durch endliche FIFO-Warteschlangen mit deterministischen Ankunfts-
und Bedienzeiten modelliert.

Die Leistung einer Verbindungsleitung ist durch die beiden Parameter Bandbreite und Latenz3 bestimmt.

Unter der getroffenen Annahme konstanter Paketgröße ist die Längel einer Warteschlange proportional
zur Latenz einer Verbindungsleitung.

Zwischen den Größen Latenzδlink [ms], Bandbreiteb [kbps], Paketgrößesp [Bit] und der (dimensions-
losen) Länge der Warteschlangel besteht dann folgender Zusammenhang:

l =
b · δlink

sp

(5.1)

Beispiel: Um eine Verbindungsleitung der Bandbreite b = 5 Mbps mit einer Latenz von δlink = 50 ms zu
modellieren, benötigt man gemäß Formel 5.1 bei einer Paketgröße von sp = 500 Bit eine Warteschlange
der Länge

l =
5 Mbps · 50 ms

500 Bit
=

5 · 106 bps · 5 · 10−2s

500 Bit
= 50.

5.3.2 Knotenmodell

Es werden zwei Typen von Knoten unterschieden:Randknoten (aktive Knoten) und Zentralknoten
(passive Knoten). Abbildung 5.4 zeigt den Aufbau der in der Simulation verwendeten Randknoten.
Randknoten sindaktive Einheiten, d. h. dass diese Knoten Verkehr zu anderen Knoten erzeugen. Die
hierbei generierten Verkehrsströme repräsentieren die Gesamtheit der aus externen Verkehrsquellen in
den Randknoten hineinströmenden Verkehrsmenge. Damit wird eine aufwendige separate Modellierung
solcher Verkehrsquellen umgangen.

Randknoten bestehen aus zweiVerkehrsgeneratoren (vgl. Abschnitt 5.4) und einerSenke: Die Verkehrs-
generatoren erzeugen langzeitabhängigen Verkehr (Gen-L) und kurzzeitabhängigen Verkehr (Gen-K).
Die Senke bildet das Gegenstück zu den Generatoren und modelliert die Schnittstelle von Randkno-
ten zu (netzexternen) Paketempfängern. Dieverarbeitende Einheit (VE) stellt das funktionale Kernstück
eines VNKs dar. Die Funktionalität der VE ist in Abbildung 5.5 schematisch dargestellt. Die drei Kern-
aufgaben der VE sind

• Warteschlangen-Management [queue management] (vgl. Abschnitt 5.3.4)

• Bedienung [scheduling] (vgl. Abschnitt 5.3.4)

• Wegewahl [routing] (vgl. Abschnitt 5.3.5).

Zentralknoten verfügen im Gegensatz zu Randknoten weder über Generatoren noch über Senken, da ihre
einzige Aufgabe in der Vermittlung von Paketen besteht. Ein Zentralknoten besteht lediglich aus einer
verarbeitenden Einheit.

3Der Begriff Latenz wird hier als die durch die physikalischen Eigenschaften der Signalübermittlung verursachte Verzöge-
rung zwischen zweibenachbartenKnoten benutzt. Für Verzögerungen zwischen beliebigen Knoten innerhalb eines Netzwer-
kes, welche sich durch Summation mehrerer Verzögerungsarten (Bearbeitungsverzögerung, Warteschlangen-Verzögerung,
und Latenz) ergeben, wird der BegriffLaufzeit verwendet.
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AusgangsleitungenEingangsleitungen

Gen−L Gen−K

VE

Senke

Vermittelnder Netzknoten

Abbildung 5.4: Knotenmodell für Randknoten

Wesentliches Leistungskriterium für Netzwerk-Knoten ist derDurchsatz, d. h. die Menge der pro Zeitein-
heit fehlerfrei vermittelten Datenpakete[kpps] bzw. die pro Zeiteinheit vermittelte Datenmenge4 [Gbps].

Diese ist durch die Parameter

• Leistung der verarbeitenden Einheit und damit verbundene Bearbeitungsverzögerung [processing
delay]

• Anzahl und Größe der Puffer
4Für eine genauere Definition ist die Berücksichtigung der Lastabhängigkeit und der Unterschiedlichkeit der Paketgröße

notwendig, die hier aus Aufwandsgründen aber nicht durchgeführt werden soll.

Tabelle
Routing−

Kanal−
Tabelle

Routing

Verarbeitende Einheit (VE)

WM

WM

WM

Bed

Bed

Bed

EB

R T

R

R

T

T

EB

EB

WM − Warteschlangen−Management

Bed − Bedienung BE − Best Effort

RT − Realtime

Abbildung 5.5: Funktionalität der verarbeitenden Einheit
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• maximale Größe der Kanal- und Routing-Tabellen
• Verhalten des Paketankunftsprozesses (Lastabhängigkeit)
• Bandbreite der inzidenten Ausgangsleitungen

bestimmt.

Die Leistung der verarbeitenden Einheit, die Größe der Puffer, die anliegende Verkehrslast und die Band-
breite der Ausgangsleitungen bestimmen dieWarteschlangen-Verzögerung [queueing delay] (vgl. Ab-
schnitt 3.4.2).

5.3.3 Dienstgüteunterstützung

Innerhalb des vorliegenden Simulationsmodells wird ein vereinfachter Dienstgüte-Mechanismus einge-
setzt, der zweiDienstgüteklassen definiert:

• REALTIME (RT)
Diese Klasse repräsentiert verbindungsorientierte Übertragung in Echtzeit und ist vergleichbar mit
den Klassen CBR in ATM und guaranteed service beim Integrated Services-Konzept in IP. Die
Anforderungen nach fester zugesicherter Bandbreite werden durch Reservierung von Ressourcen
beim Verbindungsaufbau sichergestellt (zu Einzelheiten vgl. Anhang A.4) Falls die angeforder-
te Bandbreite zwischen Sender und Empfänger nicht verfügbar ist, wird der Verbindungsaufbau
abgebrochen. Informationen zu Verbindungen der DienstgüteklasseREALTIME werden inner-
halb eines vermittelnden Knotens in einerKanaltabelle gespeichert. Diese wird für das Routing
von REALTIME-Paketen eingesetzt. Die beim Verbindungsaufbau geschalteten Pfade für eine
REALTIME-Verbindung bleiben während der gesamten Verbindungsdauer erhalten, es sei denn,
ein Ausfall beeinträchtigt die Übertragung. In diesem Falle findet ein Verbindungsabbruch statt.

• BEST_EFFORT (BE)
Die KlasseBEST_EFFORTwird zur verbindungslosen Übertragung von Daten ohne Anfor-
derungen an Laufzeit und Bandbreite eingesetzt. Pakete dieser Klasse werden ohne Überprü-
fung vorhandener Ressourcen vom Sender an den Empfänger los gesendet. Für das Routing von
BEST_EFFORT-Paketen wird eineRouting-Tabelle verwendet, welche in periodischen Abständen
aktualisiert wird.

Grundgedanke der vereinfachten Unterteilung ist es, durch eine Mischung von Dienstgüte-Extremen
eine möglichst umfassende Abdeckung der Verkehrscharakteristika in paketvermittelnden Netzwerken
zu erreichen. Dabei steht die KlasseBEST_EFFORTmit extrem weichen Anforderungen der Klasse
REALTIMEmit sehr harten Anforderungen gegenüber. Der Anteil der pro Verbindungsleitung verfüg-
baren Bandbreite, welcher für die DienstgüteklasseBEST_EFFORTeingesetzt werden kann, wird dabei
durch einen variierbaren, aber innerhalb eines Simulationsversuches festen Schwellenwert begrenzt (vgl.
nachfolgender Abschnitt).

5.3.4 Warteschlangen-Management und Bedienung

Pufferung oder Zwischenspeicherung ist zentraler Bestandteil der Vermittlung in paketvermittelnden
Netzwerken. Auf Grund des indeterministischen Charakters der Ankunftsprozesse von Verkehrsströmen
wird Pufferung benötigt und eingesetzt, um Verkehrsschwankungen auszugleichen und Paketverlust zu
verhindern.
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Warteschlangen-Management und Bedienung bestimmen die Nutzung der Ressourcen Puffer5 und Band-
breite [Gue99] und steuern damit das Multiplexen von Verkehrsflüssen. Während durch Warteschlangen-
Management der Zugang und damit die Nutzung der Puffer gesteuert werden kann, beeinflusst die Be-
dienstrategie die Auswahl der aus den Puffern austretenden und über die Ausgangsleitungen übertra-
genen Pakete und dient damit als Kontrollinstrument für die Zuteilung der zur Verfügung stehenden
Bandbreite.

Hauptaufgaben des Warteschlangen-Managements und der Bedienung sind die Umsetzung der Anfor-
derungen verschiedenartiger Dienstqualitätsklassen, insbesondere in Überlastsituationen, und die Un-
terstützung der Stau- und Flusskontrolle, die z. B. bei der IP-Architektur durch Rückkopplung mit den
Transportprotokollen mittels Anwendung des Random Early Detection-Verfahrens [Flo93, Bra98], er-
reicht wird (vgl. dazu Abschnitt 7.9.3).

Für die Auswahl von Algorithmen zur Umsetzung von Warteschlangen- und Bedienstrategien sind fol-
gende Gesichtspunkte von Bedeutung:

• Art der Dienstqualitäts-Zusicherung
Bezugsobjekt für Zusicherungen können einzelne Verkehrsflüsse oder aggregierte Verkehrsströme
sein. Im Hinblick auf den Aspekt der Skalierbarkeit ist die Verwaltung einzelner Verkehrsflüsse
in der Regel zu aufwendig, so dass hier aggregierte Zusicherungen zu bevorzugen sind. Zusiche-
rungen beziehen sich in der Regel auf die Basis-Kenngrößen Laufzeit und verfügbare Bandbreite,
wobei zwischen festen quantitativen Zusicherungen in Form von Schwellenwerten und qualitati-
ven Zusicherungen in Form von Prioritäten unterschieden werden muss. Von Bedeutung ist darüber
hinaus, ob Zusicherungen auf Ende-zu-Ende-Basis oder für interne Netzbereiche getroffen werden.

Dienstqualitäts-Vereinbarungen auf Fluss-Ebene werden mit Hilfe so genannterVerkehrs-
Deskriptoren [traffic descriptors] vorgenommen [Sai94, Gue99, ATM99].

• Zeitaufwand und Informationsaufwand
Zeitlicher Aufwand entsteht durch die Auswertung der für die Bedienung und das Warteschlangen-
Management notwendigen Kontrollinformationen (Informationsaufwand) und schlägt sich in der
Bearbeitungsverzögerung nieder (vgl. Abschnitt 3.4.2).

• Effizienz
Die Effizienz drückt die Qualität der Ausnutzung vorhandener Ressourcen in Form der Anzahl
unterstützter Flüsse6 bei Vorgabe von Dienstqualitäts-Zusicherungen aus.

• Fairness
Fairness beschreibt, inwieweit die per Dienstqualitäts-Zusicherung vorgenommene Ressourcen-
Verteilung im Falle des Verstoßes einzelner Verkehrsflüsse (z. B. Senden mit höherer Bandbreite
als vereinbart) und im Falle des Vorhandenseins von Überkapazitäten umgesetzt wird. Im ersten
Fall kann Fairness erreicht werden durch die verminderte Zuteilung von Ressourcen für Verkehrs-
flüsse, die gegen Zusicherungen verstoßen. Im zweiten Fall ist die Verteilung der Ressourcen derart
zu bewerkstelligen, dass Überkapazitäten gemäß der getroffenen Zusicherungen ohne Bevorzu-
gung bestimmter Verkehrsströme, verteilt werden.

Beim Warteschlangen-Management wird die Auswahlentscheidung, welches Paket als nächstes gesendet
werden soll, wesentlich durch die Lage zu verwerfender Pakete innerhalb der Warteschlange bestimmt
[Bra98]. Dabei stehen

5Die Begriffe Puffer und Warteschlange werden hier gleichwertig eingesetzt.
6Der Begriff Fluss steht dabei für eine einzelne oder mehrere Verbindungen zwischen zwei VNKs, vgl. Abschnitt 2.3.
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• Drop Tail für das zuletzt in die Warteschlange eingereihte Paket, Drop Tail-Warteschlangen sind
das bei Internet-Routern am häufigsten implementierte Verfahren [Sik02] und werden auch in die-
ser Arbeit verwendet.

• Drop Front für das nächste zu sendende Paket am Kopf der Warteschlange und

• Drop Random für ein durch einen Zufallsmechanismus ausgewähltes Paket.

Bedienung

Eine ausführliche Diskussion verschiedener Dienstgüte-unterstützender Bedienstrategien wie z. B.FIFO,
weighted round robin, weighted fair queueing und priority queueing findet sich in [Gue99]. Bei den

BE RT

DG−Zähler :=

DG−Zähler + 1

Sende BE−Paket

nein

DG−Klasse := RT

RT−WS leer ?

nein

ja

ja

BE−WS leer ?

Sende BE−PaketSende RT−Paket

DG−Zähler := 1

BE−WS leer ?

nein

ja

nein

DG−Zähler := 1

DG−Klasse := BE

BE − Best Effort

RT − RealtimeWS − Warteschlange

DG − Dienstgüte

Start

DG−Klasse := BE

DG−Klasse ?

DG−Zähler
= n      ?BE

Abbildung 5.6: Bedienalgorithmus für Dienstqualitäts-unterstützende Vermittlung

Simulationsversuchen in Kapitel 7 werden folgende Verfahren verwendet und miteinander verglichen:

1. ein einfacher FIFO-Algorithmus, der Pakete unabhängig von deren Dienstgüteklasse pro Verbin-
dungsleitung in eine gemeinsam von BE- und RT-Verkehr genutzte Warteschlange einreiht.
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2. der in Abbildung 5.6 dargestellte, Dienstgüte unterstützende Bedienalgorithmus für die beiden
DienstgüteklassenBEST_EFFORTund REALTIME. Pakete der beiden Klassen werden in zwei
getrennten Warteschlangen zwischengespeichert. Das Verfahren nimmt eine feste statische Auf-
teilung der zur Verfügung stehenden Bandbreite in die beiden Dienstgüteklassen vor, bei der die
Bandbreite im VerhältnisnBE : 1 vergeben wird. Der Wechsel zwischen den beiden Dienstgüte-
klassen ist an den ZählerDG-Zähler gekoppelt und wird durch Inkrementieren und Zurückset-
zen auf den Startwert1 erreicht. Je nachdem, welche Dienstgüteklasse den Sende-Zuschlag erhält
(d. h.aktiv ist), wird entweder ein BE-Paket oder ein RT-Paket aus der jeweiligen Warteschlange
über die Ausgangsleitung gesendet (vgl. Abbildung 5.5). Falls die aktive Warteschlange leer ist,
wird kein Paket gesendet (FallBEaktiv) bzw. der Versuch unternommen, ein BE-Paket zu senden
(Fall RTaktiv), um Ressourcen bestmöglich zu nutzen.

5.3.5 Routing

Die Aufgabe des Routing innerhalb eines Netzwerkes umfasst die Hauptaufgaben

• Verwaltung der Routing-Informationen innerhalb des Netzwerkes
Dazu gehören

– Speicherung der Routing-Informationen
Relevant für die Speicherung von Routing-Informationen sind dieOrte und dieAuswahl der
zu speichernden Informationen.

– Austausch der Routing-Informationen innerhalb des Netzwerkes
Beim Austausch der Routing-Informationen kann zwischenperiodischen und ereignisori-
entierten Verfahren unterschieden werden. Bei den periodischen Verfahren findet der Aus-
tausch in regelmäßigen Zeitabständen statt, bei ereignisorientierten Verfahren wird nur
im Falle des Auftretens eines außergewöhnlichen Ereignisses, wie z. B. dem Ausfall einer
Netzwerk-Komponente, ein Informationsaustausch bzw. eine Aktualisierung der Routing-
Informationen ausgelöst.

• Bestimmung eines „günstigen“ Weges zwischen dem Sender und dem (den) Empfänger(n)
Hierbei macht es Sinn, eine Trennung zwischenatomaren undglobalen Zielen vorzunehmen. Ato-
mare Ziele betreffen einzelne Verbindungen und sind z. B.

– geringe Anzahl von Knoten zwischen Sender und Empfänger
Dieses Ziel trägt zur Minimierung der Netzbelastung bei.

– geringe Laufzeit
– geringe Fehlerrate bzw. Paketverlustrate
– geringe Transitkosten

Globale Ziele berücksichtigen den Zustand des Netzwerkes als Ganzes und stimmen die Wegewahl
einzelner Verbindungen dahingehend ab. Beispiele sind:

– gleichmäßige Auslastung des Netzwerkes
– hohe Verfügbarkeit

Routing-Verfahren sind (vgl. [Hui00, Ben01])

• zentralisiert oder verteilt
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RIP OSPF ISIS BGP
intern/extern intern intern intern extern
LS / DV DV verfeinertes LS LS Pfadvektoren
Mehrpfad ja ja ja ja
Besonderheiten Verteilung von Unterstützung mehrere Pfade

Routing-Infos hierarchischer in Routing-Tabelle,
durch Broadcasting, Netzstrukturen, Router baut
basierend auf dynamische Datenbank über
’Anzahl der Hops’ Lastverteilung, alternative Pfade auf

Berücksichtigung
von Dienstgüte,
Router-Kommunikation
mit Authentisierung

Tabelle 5.1: Routing-Protokolle im Internet

• adaptiv (dynamisch) oder nicht adaptiv (statisch)
• Einpfad-Verfahren [single-path routing pattern] oder Mehrpfad-Verfahren [multi-path routing pat-

tern]
• Distanz-Vektor-Verfahren oder Link-State-Verfahren

Bei Distanz-Vektor-Verfahren wird die Wegewahl-Entscheidung mittels Distanzangaben getrof-
fen, welche lediglich die Entfernung bzw. die Kosten zu anderen VNKs beschreiben. Im Gegen-
satz dazu verfügt ein VNK bei Anwendung eines Link-State-Verfahrens über Informationen, die
die gesamte (Sub-)Netztopologie betreffen.

• intern oder extern (bezüglich autonomer Systeme im Internet)
Die Größe des Internet hat zu einer Separierung in selbständige Einheiten, so genannteautonome
Systeme geführt [Com00]. Durch die Trennung von Routinginnerhalb autonomer Systeme(inter-
nes Routing) und Routingzwischen autonomen Systemen(externes Routing) kann eine erhebliche
Verringerung des Verwaltungsaufwands erreicht werden.

Tabelle 5.1 gibt einen Überblick7 über die bedeutendsten im Internet eingesetzten Routing-Verfahren
RIP [Mal98], OSPF [Moy98], ISIS [Ora90] und BGP [Rek95], welche durchweg verteilt und adaptiv
sind.

Für die Simulationsversuche in Kapitel 7 wird zur Reduzierung des Implementierungs- und Rechenauf-
wands ein vereinfachtes Routing-Verfahren verwendet, das sich zusammenfassend alszentralisiertes
periodisch-ereignisorientiertes Verfahren mit stochastischer Konvergenzzeitbeschreiben lässt. Da-
bei wird wie folgt vorgegangen:

• Speicherung von Routing-Informationen
Relevant für die Berechnung von Pfaden sindVerkehrsinformationen über die aktuelle Ausla-
stung des Netzwerkes undRouting-Informationen über die aus dem Blickwinkel eines VNKs für
eine Zieladresse zu benutzende Ausgangsleitung. Verkehrsinformationen werden an zwei Stel-
len gespeichert: Innerhalb einer (nur in der Simulation vorhandenen) globalen zentralen Instanz,
demKontrollzentrum, werdenglobale Verkehrsinformationen, d. h. Informationen bezüglich der
Auslastung Subnetz-übergreifender Verbindungsleitungen aufgezeichnet; Subnetze besitzen eben-
falls Kontrollzentren, in denenlokale Verkehrsinformationen, d. h. Informationen über die Ausla-

7LS = Link State, DV = Distance Vector
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stung innerhalb eines Subnetzes, gehalten werden. Aus den lokalen und den globalen Verkehrs-
informationen werden durch Anwendung von Routing-Algorithmen lokale und globale Routing-
Informationen generiert.

Für die Vermittlung von Paketen der beiden Dienstgüteklassen werden unterschiedliche Routing-
Informationen verwendet: FürBEST_EFFORT-Pakete werdenRouting-Tabellen eingesetzt, für
REALTIME-PaketeKanaltabellen:

– Routing-Tabellen werden in VNKs verwaltet. Ein Routing-Tabellen-Eintrag besteht aus ei-
ner Zieladresse(Index) und aus der(Identifikation) der Ausgangsleitung, die den nächsten
Knoten auf dem Weg zum Empfänger kennzeichnet. Es existieren zwei Arten von Einträgen:
Lokale Einträge sind durch Knotenadressen indizierte Einträge zu Zielen innerhalb des Sub-
netzes.Globale Einträge beschreiben Wegewahl-Informationen zu Zielen in externen Subnet-
zen. Statt einzelner Knotenadressen werden hier zur Reduzierung des Verwaltungsaufwands
(externe) Subnetz-Adressen als Index benutzt.

– Kanal-Tabellen dienen der Reservierung von Bandbreite fürREALTIME-Verbindungen und
werden in VNKs gespeichert. Ein Eintrag in einer Kanaltabelle enthält Angaben überSender,
Empfänger, reservierte Bandbreite und eineKanalnummer. An Hand dieser Angaben ist eine
eindeutige Identifizierung eines Kanals möglich.

• Aktualisierung von Routing-Informationen
Einträge in Kanaltabellen werden beim Aufbau einer Verbindung angelegt und nach Beendigung
der Verbindung wieder gelöscht. Dabei ist der zum Zeitpunkt des Verbindungsaufbaus festgestellte
Auslastungszustand des Netzwerkes für die Berechnung der Pfade zwischen Sender und Empfän-
ger ausschlaggebend.

Routing-Tabellen werden in periodischen Abständen und im Falle des Ausfalls einer Netzkom-
ponente aktualisiert (vgl. Abbildung 5.7). Dabei wird wie folgt vorgegangen: Ein innerhalb des
Kontrollzentrums angesiedelter globaler Taktgeber initiiert in periodischen Abständen Aktivitäten
folgender unabhängiger Prozesse:

1. Aktualisierung der globalen Verkehrsinformationen und Berechnung von Routing-
Informationen

2. Aktivierung der Aktualisierung und Berechnung von Routing-Informationen in den Subnet-
zen
Hierdurch wird eine Aktualisierung der lokalen Routing-Informationen in den VNKs ange-
regt. Um Oszillationen durch die Gleichzeitigkeit der Aktualisierung in verschiedenen Sub-
netzen zu vermeiden, werden Aktivierungssignale (RT_UPDATEin Abbildung 5.7) mit einer
randomisierten Verzögerung an die Subnetze weitergegeben. Damit wird die Konvergenz der
Routing-Tabellen in den VNKs einer stochastischen Verzögerungszeit unterworfen.

3. Weiterleitung von globalen Routing-Informationen an die Subnetze
Dieser Prozess wird in Abbildung 5.7 durch die NachrichtenRT_INFO_GLOBALund
RT_INFO_LOCALeingeleitet. Globale und lokale Routing-Informationen werden so an die
VNKs weitergegeben.

• Routing-Algorithmen
Hier wird ein Kürzeste-Wege-Algorithmus verwendet, bei dem die Entfernung an Hand der An-
zahl der zwischen Sender und Empfänger liegenden Knotenpunkte gemessen wird. Dabei werden
Verkehrsbelastungen und Laufzeiten auf den Verbindungsleitungen nicht berücksichtigt. Kürzeste
Wege sind einfach zu implementieren und besitzen gegenüber anderen Verfahren den Vorteil, dass

65



Kapitel 5. Modellierungsansatz zur Verlässlichkeitsanalyse paketvermittelnder Netzwerke

die Netzbelastung sowohl im Hinblick auf die Anzahl der am Routing einer Verbindung beteiligten
Knotenpunkte als auch im Hinblick auf die Verkehrsauslastung der Verbindungsleitungen minimal
ist.

VNK

message("RT_INFO_GLOBAL")

update_traffic_information()

message("RT_INFO_GLOBAL")

message("RT_UPDATE") update_traffic_information()

message("RT_INFO_LOCAL")

Kontrollzentrum
Subnetz

Kontrollzentrum
global

Abbildung 5.7: Aktualisierung von Routing-Informationen

Das eingesetzte Routing-Verfahren ist ein zentralisiertes, adaptives8 Einpfad-Verfahren.

Die beschriebene Approximation verteilter Routing-Verfahren ist wie folgt motiviert:

• Einfache Implementierung
Die Speicherung der Verkehrsinformationen innerhalb der Kontrollzentren dient der Vereinfachung
der in der Praxis zur Bewerkstelligung des Routing notwendigen Signalisierungsabläufe. Die Kon-
trollzentren besitzen nach jeder periodischen Aktualisierung der Verkehrsauslastung einen voll-
ständigen Überblick über die aktuelle Verkehrssituation zwischen den Subnetzen (globales Kon-
trollzentrum) bzw. innerhalb eines Subnetzes (lokales Kontrollzentrum). Durch die Vermeidung
der Implementierung verteilter Verfahren soll eine Steigerung der Geschwindigkeit der Simulation
erreicht werden, da nicht mehrfach von jedem Knoten einzeln Routing-Berechnungen durchge-
führt werden, sondern dies zentral für das gesamte Netz bewerkstelligt wird. Gleichzeitig wird
der Verwaltungsaufwand innerhalb der Knoten beschränkt, da die zur Berechnung von Pfaden
notwendigen Informationen an zentraler Stelle und nicht in jedem Knoten gespeichert werden:
Knoten besitzen lediglich Informationen über den jeweiligen Nachbarknoten, an den Pakete zur
Erreichung einer bestimmten Zieladresse weitergeleitet werden müssen.

• Zeitliche Granularität
Die Unterschiede, die sich zwischen verteilten und zentralisierten Verfahren ergeben, sind für die
Untersuchung der in der Simulation betrachteten Zielgrößen in Anbetracht des zeitlichen Granula-
ritätsgrades nicht von Bedeutung: Die Konvergenzzeitspanne verteilter Wegewahl-Verfahren liegt
abhängig vom Restorationsverfahren zwischen wenigen Millisekunden (z. B. bei SDH/SONET auf
der physikalischen Schicht) und wenigen Minuten (z. B. bei IP auf der Netzwerk-Schicht, vgl.
[Ben00]). Verglichen mit den durch die empirischen Untersuchungen in Anhang 5.6 belegten Aus-
falldauern von Netzwerk-Komponenten, die sich im Bereich mehrerer Stunden bewegen, ist diese
Zeitspanne vernachlässigbar gering. Die in dieser Arbeit angestellten Simulationsstudien fokussie-
ren auf den stationären Verkehrseigenschaften imRestorationszustand, der dadurch gekennzeich-
net ist, dass Verkehr auf Grund ausgefallener Netzwerk-Komponenten umgeleitet werden muss,

8Pfadänderungen finden bei Ausfallereignissen und bei Verkehrsänderungen statt.
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und nicht auf den aus Fehlererkennung, Ausfall-Proklamation und Fehlerdiagnose bestehenden
(durch transientes Verkehrsverhalten gekennzeichneten)Ausfallzustand (vgl. Abschnitt 3.2.2).

5.3.6 Ausfallbehandlung

Die im vorausgehenden Abschnitt getroffenen Aussagen über die zeitliche Granularität finden auch bei
der Modellierung der Ausfallbehandlung Anwendung. Auf Grund der Vernachlässigbarkeit der Dauer
des Ausfallzustandes gegenüber der Dauer des Restorationszustandes (vgl. auch Anhang 5.6) wird das
in Abschnitt 3.2.2 vorgestellte Rahmenwerk hier reduziert auf die Schritte (vgl. Abbildung 5.8)

• Ausfall-Proklamation und Ausfall-Erkennung
Nach dem Eintreten eines Komponenten-Ausfalls (Verbindungsleitung oder Knoten) wird mit ei-
ner stochastischen zeitlichen Verzögerung eine Ausfallmeldung an das Kontrollzentrum des jewei-
ligen Subnetzes generiert.

• Rekonfigurierung
Innerhalb des Rekonfigurierungsprozesses wird dynamische Restoration als Fehlertoleranzverfah-
ren eingesetzt. Nach dem Eintreffen der Ausfallmeldung im Kontrollzentrum werden alle RT-
Verbindungen, welche die ausgefallene Ressource nutzen, abgebrochen. Gleichzeitig werden die
Kanaltabellen und die Routing-Tabellen aktualisiert und der veränderten topologischen Struktur
des Subnetzes angepasst. Aktualisierungen in Kanaltabellen werden Subnetz-übergreifend vorge-
nommen, d. h. in allen VNKs, die Einträge über geschaltete Pfade der ausgefallenen Ressource
besitzen. Routing-Tabellen werden nur innerhalb des betreffenden Subnetzes aktualisiert; die Ak-
tualisierung externer Routing-Tabellen erfolgt innerhalb der nach Eintreten des Ausfalls nächsten
periodischen Aktualisierung (vgl. Abschnitt 5.3.5).

Während des Ausfalleintritts von der Ressource bearbeitete Pakete werden verworfen.

Eintritt des Ausfallereignisses

Rekonfigurierung

Normalisation

Wegewahl

Umleiten

Fehlererkennung /
Ausfall-Proklamation

Normalzustand

Ausfallzustand

Restorations-
zustand

Normalzustand

Abbildung 5.8: Vereinfachtes Modell für Ausfallbehandlung
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5.4 Verkehrsmodellierung in Kommunikationsnetzen

Bei der Simulation von Verkehr in Telekommunikations- und Datennetzen haben sich verschiedene Arten
von Modellen als angemessene Beschreibungen für reales Verkehrsaufkommen bewährt [Fro94]:

• Poisson-artige Verkehrsmodelle [Ber87, Pax95b, Sch87]
Poisson-artige Verkehrsmodelle eignen sich zur Modellierung von Sprachverkehr in Telekommu-
nikationsnetzen. Unter dem BegriffPoisson-Modell soll im Folgenden ein Verkehrsmodell ver-
standen werden, das auf zwei Annahmen basiert:

1. Die Anzahl der in einem vermittelnden Netzknoten (VNK) eintreffenden Verbindungswün-
sche kann durch einen Poisson-Prozess angemessen beschrieben werden.

2. Die Verbindungsdauern können durch exponentialverteilte Zufallsvariablen oder Verteilungs-
typen, dienicht die heavy-tailed Eigenschaft (vgl. Anhang B.2.1) besitzen, dargestellt wer-
den.

Der Ankunftsprozess eines Poisson-artigen Modells, der das Eintreffen von Verbindungschwün-
schen innerhalb eines VNKs beschreibt, sieht diese als zufällige, voneinander unabhängige Ereig-
nisse an. Das beschriebene Modell sollinfinite source exponential Modell (ISE) genannt werden.
Neben den homogenen Poisson-Modellen werden in der Verkehrsmodellierung auchnichthomo-

gene Poisson-Prozesse eingesetzt, bei denen die Ankunftsrate einer zeitlichen Abhängigkeit unter-
liegt. Dadurch können zeitlicheTrends innerhalb des Ankunftsverhaltens modelliert werden. Eine
besondere Form der zeitlichen Variation der Ankunftsrate kann durch denMarkow-modulierten
Poisson-Prozess erreicht werden. Hierbei wird die Ankunftsrateλk, k = 1, . . . ,m durch den
gerade aktiven Zustand eines Markow-Prozesses(zt, t ≥ 0) mit dem diskreten Zustandsraum
{1, . . . ,m} dargestellt.

Der zunehmende Einsatz von Telekommunikationsnetzen als Zugangsnetz für Datennetze wie
z. B. das Internet hat dazu geführt, dass sich das Verkehrsaufkommen und der Verkehrscharakter in
Telekommunikationsnetzen gegenüber dem Zustand der ausschließlichen Nutzung für Sprachver-
kehr geändert hat. Die gemessenen empirischen Verteilungen der Dauer von Zugangsverbindun-
gen zum Internet unterscheiden sich signifikant von den Verteilungen der Verbindungsdauern beim
Sprachverkehr. Dies führt z. B. dazu, dass die Blockierungswahrscheinlichkeiten erheblich höher
sind, als dies bei reinem Sprachverkehr der Fall ist [Mor98].

• Markow-Modelle
Die Kerneigenschaft dieses Modell-Typs ist dieMarkow-Eigenschaft, welche besagt, dass der Zu-
stand eines Markow-Prozesses(zt, t ≥ 0) zum Zeitpunktt∗ > 0 bei Kenntnis der Zustände zu den
Zeitpunkten

0 < t0 < t1, . . . , < tn−1 < tn < t∗

lediglich vom Zustand zum Zeitpunkttn abhängig ist und nicht von den Zuständen der vontn aus
betrachteten Vergangenheitt0, . . . , tn−1 ([Gae77], Kap. 10).

Im Gegensatz zu Poisson-Modellen erlauben Markow-Modelle die Einführung von Abhängig-
keiten innerhalb der zeitlichen Fortentwicklung eines Verkehrsstromes. Für die Modellierung
von Verkehr werden i. d. R.Markowsche Sprungprozesse, d. h. Markow-Prozesse mit dem Zeit-
Parameterraum{t ∈ R, t ≥ 0} und dem diskreten Zustandsraum{k ∈ N} verwendet. Die
Übergangszeitpunkte zwischen den Zuständen eines Markowschen Sprungprozesses repräsentie-
ren dabei im Allgemeinen Ereignisse wie das Eintreffen eines oder mehrerer Verbindungswünsche
in Telekommunikationsnetzen oder aber die Ankunft eines Paketes oder Paketblockes in Datennet-
zen.
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• Selbstähnliche Verkehrsmodelle [Pax95b, Lel94, Wil98, Wil01]
Die für den Sprachverkehr eingesetzten Poisson-basierten Verkehrsmodelle wurden bis Mitte der
neunziger Jahre zunächst auch für die Modellierung von Datenverkehr eingesetzt. Ausgehend von
der in [Lel94] beschriebenen empirischen Erhebung über das Verhalten von Ethernet-Verkehr ha-
ben sich jedoch seitdem selbstähnliche Verkehrsmodelle für die Darstellung von Verkehr in Daten-
netzen durchgesetzt. Die Eigenschaft der Selbstähnlichkeit von Verkehrsströmen in Datennetzen
ist durch eine ganze Reihe von Untersuchungen belegt, die sowohl lokale Netze als auch Weit-
verkehrsnetze betreffen (siehe [Wil97, Err02] und die darin enthaltenen Referenzen). Auf die Be-
deutung der Entdeckung der beiden Eigenschaften Selbstähnlichkeit und Langzeitabhängigkeit im
Hinblick auf die Modellierung von Verkehr in Datennetzen wird in Abschnitt 5.4.3 eingegangen.
Die stochastischen Eigenschaften selbtähnlicher Prozesse sind in Anhang B.3 zusammengefasst.

Bezüglich der Granularität von Verkehrsmodellen lässt sich unterscheiden nachPaket-Modellen,
Verbindungs-Modellen und Fluid-Modellen. Paket-Modelle werden durch die Zwischenankunftszei-
ten und die Größe von Paketen beschrieben, Verbindungsmodelle durch den Paket-Ankunftsprozess, die
Länge und die angeforderte Bandbreite von Verbindungen. Fluid-Modellen liegt die Idee zu Grunde,
dass das Verhalten eines einzelnen Paketes oder einer einzelnen Verbindung in einem Datennetz bzw.
einer einzelnen Verbindung in einem Telekommunikationsnetz keinen oder nur sehr geringen Einfluss
auf eine zu untersuchende Zielgröße wie z. B. die Verfügbarkeit eines Netzwerkes hat. Fluid-Modelle
fassen Pakete und Verbindungen zuVerkehrsströmen [fluids] zusammen und reduzieren somit den De-
taillierungsgrad eines Verkehrsmodells. In der Regel werden stetige Annäherungen an diskrete Paket-
oder Verbindungsmodelle benutzt, die sich analytisch besser handhaben lassen als diskrete Modelle.

Bei den im Rahmen dieser Arbeit durchgeführten Simulationsversuchen werden ausschließlich Poisson-
Verkehrsmodelle und selbstähnliche Verkehrsmodelle eingesetzt. Dabei wird Poisson-Verkehr zur Mo-
dellierung von Sprachverkehr und selbstähnlicher Verkehr zur Modellierung von Datenverkehr verwen-
det. Die Modellierung findet auf Verbindungs-Ebene statt. Die theoretischen Betrachtungen der einge-
setzten Verkehrsmodelle werden anhand von Verbindungs- bzw. Fluid-Modellen durchgeführt.

5.4.1 Generierung von Verkehr mit konstanter Bandbreite

Sowohl für das Sprachverkehrsmodell als auch für das Datenverkehrsmodell wird die Generierung von
Verkehr mit konstanter Bandbreite benötigt. Bei Vorgabe der zu generierenden Datenratev [kbps] erge-
ben sich für die Parameter

• Paketgröße sp

Die Paketgröße wird hier inBit gemessen. Es wird angenommen, dass alle Pakete die gleiche
Größe besitzen.

• Paketrate n
Die Paketrate definiert die Anzahl der pro Zeiteinheit generierter Pakete. Als Basiszeiteinheit dient
hier1 s. Die Größen wird demnach in1/s gemessen.

• Paket-Zwischenankunftszeit δp

Unter der Paket-Zwischenankunftszeit versteht man die Zeitspanne zwischen dem Aussenden auf-
einander folgender Pakete. Sie wird in Millisekunden gemessen (1 s = 1000 ms).

folgende Zusammenhänge:

v =
n · sp

1000
=

sp

δp

(5.2)
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Zur Vereinfachung der Beziehungen bei numerischen Berechnungen soll dabei stets1 kBit = 1000 Bit
angenommen werden.

Bei der Modellierung der Paket-Zwischenankunftszeiten (ZAZ) werden zwei Verfahren eingesetzt

• konstant (äquidistant)

• stochastisch
Bei dieser Variante wirdδp einer durch eine Rechteckverteilung gegebenen stochastischen Kom-
ponente ausgesetzt. Für die Paket-Zwischenankunftszeit gilt

D = δp + R; R ∼ U(−κ; κ). (5.3)

κ wird so gewählt, dassκ � δp gilt. Damit werden die Schwankungen der Paket-
Zwischenankunftszeit um den Wertδp begrenzt.

5.4.2 Verkehrsmodell für Sprachverkehr

t
0s 1s 2s 3s 4s 5s

0t 3t 2t 1t 4t 5t

iU  := S    – S    U  ~ Exp(lambda)  - Poisson-Prozessi+1 i i

jL  := T  – S      L  ~ Exp(lambda) und i.i.d.j j j

1u

0l

Abbildung 5.9: Verkehrsmodell für Sprachverkehr

Zur Modellierung von Sprachverkehr wird ein homogenes Poisson-Prozess-Modell benutzt. Abbildung
5.9 zeigt schematisch den zeitlichen Ablauf des Benutzerverhaltens für Sprachverbindungen. Die einge-
zeichneten Größen drücken dabei folgende Zeitpunkte bzw. Zeitintervalle aus:

• si : Beginnzeitpunkt einer Verbindung

• ti : Endezeitpunkt einer Verbindung

• ui = si − si−1 : Zeitdauer zwischen den Beginnzeitpunkten zweier aufeinander folgender Verbin-
dungen

• li = ti − si Dauer der Verbindung.
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Die Anzahl der ab dem Zeitpunkt0 ankommenden Verbindungswünsche werden durch den Zählprozess
eines homogenen Poisson-Prozesses dargestellt. Das verwendete Modell hat folgende Eigenschaften:

• Verbindungsdauern
Die Verbindungsdauernli, i ∈ N werden durch unabhängige, identisch exponentialverteilte Zu-
fallsvariablen mit dem gemeinsamen Parameterλd > 0 [1/s] dargestellt.

• Zwischenankunftszeiten
Die Zeitdauern zwischen zwei aufeinander folgenden, beim vermittelnden Netzknoten ankom-
menden Verbindungswünschenui, i ∈ N werden ebenfalls durch unabhängige, identisch expo-
nentialverteilte Zufallsvariablen mit Parameterλa [1/s] modelliert. Die Homogenität des zugrun-
de liegenden Poisson-Prozesses gewährleistet, dass die Ankunftsrate nicht von der Zeit abhängt,
d. h. es giltλa(t) = λa ∀t > 0. Durch die genannte Konstruktion ist es möglich, dass sich mehrere
Verbindungen gleichzeitig überlappen.

• Angeforderte Bandbreite vON

Während der Dauer des Bestehens einer Verbindung wird für diese eine konstante Bandbreite
angefordert.vON wird in kbps gemessen.

Das Verkehrsvolumen im stationären Zustand wird beschrieben durch folgenden Zusammenhang:

vpoi =
λa · vON

λd

. (5.4)

5.4.3 Selbstähnlichkeit und Langzeitabhängigkeit

Die Entdeckung langzeitabhängiger und selbstähnlicher Verkehrsmuster in paketvermittelnden Netzwer-
ken kann als eine Art Meilenstein der Verkehrstelematik angesehen werden. Der Grundstein für die
Entstehung und weitere Entwicklung des Forschungsgebietes wird durch die in [Lel94] dokumentierten
Arbeiten gelegt, in denen Ethernet-Verkehrsströme untersucht wurden. Ausgehend von der Entdeckung
der Selbstähnlichkeit in lokalen Netzwerken wurde die Eigenschaft später auch in Weitverkehrsnetzen
festgestellt [Pax95b, Pax97b]. Erstaunlicherweise tritt die zunächst als Phänomen erachtete Selbstähn-
lichkeit bei sehr unterschiedlichen Arten von Anwendungen wie z. B. bei Video-Datenströmen (siehe
[Ber95, Ryu96a]) oder bei Anwendungen des World Wide Web [Cro95, Cro96, Cro98] auf. Die Haupt-
bedeutung der Selbstähnlichkeit von Datenströmen in paketvermittelnden Netzwerken ist in derInvarianz
gegenüber der Architektur von Netzwerken zu sehen, d. h. die Eigenschaft stellt eine Charakterisierung
von Netzwerk-Verkehr dar, die nach den genannten empirischen Untersuchungen unabhängig von der
spezifischen Ausgestaltung eines paketvermittelnden Netzwerkes, und damit insbesondere unabhängig
von der in der Regel hoch komplexen Netzwerk-Software ist. Diese Erkenntnis wird durch die Tatsache,
dass Selbstähnlichkeit in verschiedenen Schichten des TCP/IP-Schichtenmodells (vgl. [Tan96]) festge-
stellt werden kann, untermauert.

In den weiteren Betrachtungen wird dieSichtweise des Monitors auf einer Verbindungsleitung benutzt
[Lel94]. Dabei wird davon ausgegangen, dass auf einer physikalischen Verbindungsleitung ein Moni-
tor installiert ist, der in periodischenAbtastintervallen der Längeδtrace deren aktuelle Belastung misst
und dabei protokolliert, wie viele Pakete innerhalb eines solchen Messintervalls über die Verbindungs-
leitung gesendet werden. Aufgrund der simulativen Betrachtungsweise kann eine aufwändige physikali-
sche Messung im Rahmen der nachfolgenden Experimente entfallen. Statt dessen wird als Maß für die
Auslastung einer Verbindungsleitung die Anzahl der in der zugehörigen Warteschlange befindlichen Pa-
kete benutzt (vgl. Abschnitt 5.3.1). Aus einer Sequenz aufeinander folgender Messwerte ergibt sich eine
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Zeitreihe
X := (Xk, k ∈ N), (5.5)

die einenVerkehrsstrom beschreibt und deren Eigenschaften nun genauer betrachtet werden sollen.

Selbstähnliche Verkehrsströme zeichnen sich dadurch aus, dass die innerhalb des zeitlichen Verlaufes
der ZeitreiheX auftretenden Schwankungsmuster sich in Zeitabschnitten größerer Ausdehnung wieder-
holen, die Zeitreihe besitzt also eineÄhnlichkeit mit sich selbst. Mathematisch wird diese Ähnlichkeit
durch eine Beziehung zwischen der ZeitreiheX und der durch

X
(m)
i :=

1

m

(
X(i−1)m+1 + . . . + Xi·m

)
, i ∈ N (5.6)

gegebenen,zu X gehörigen skalierten Zeitreihe zum Skalierungsfaktorm, ausgedrückt. Unter der
zusätzlichen Annahme der Stationarität von zweiter Ordnung (vgl. Anhang B.1) heißtX selbstähn-
lich mit Hurst-Parameter H von zweiter Ordnung, falls die ZeitreihenX und m1−HX(m) für alle
m > 0 die gleichen Varianzen und die gleichen Autokorrelationen besitzen (zu Einzelheiten siehe An-
hang B.3.2). Der Hurst-Parameter (auch Selbstähnlichkeits-Parameter) beschreibt dabei den Grad der
Selbstähnlichkeit. Für die Analyse von Verkehrsströmen in paketvermittelnden Netzwerken ist lediglich
der Bereich[0.5, 1.0] von Bedeutung [Ber94]. In den meisten empirischen Untersuchungen treten Werte
zwischen0.7 und0.9 auf [Lel94, Cro96].

Vergleicht man die Eigenschaften von Sprachverkehrsmodellen, die auf Poisson-Prozessen basieren mit
den Eigenschaften selbstähnlicher und langzeitabhängiger Datenverkehrsmodelle, so ergeben sich we-
sentliche Unterschiede bezüglich folgender Aspekte:

• Kurzzeitabhängigkeit und Langzeitabhängigkeit
Die Begriffe Kurzzeitabhängigkeit und Langzeitabhängigkeit beziehen sich auf Abklingverhalten
der Autokorrelationsfunktion einer Zeitreihe (siehe Anhang B.3.3). Während kurzzeitabhängige
Verkehrsströme wie z. B. Verkehr in Poisson-Modellen eine exponentiell abnehmende Autokorre-
lationsfunktion besitzen, klingen die Autokorrelationen langzeitabhängiger Verkehrsströme hyper-
bolisch - und damit sehr viel langsamer - ab (vgl. Anhang B.3.3).

Liegt der Selbstähnlichkeitsparameter im Bereich0.5 < H < 1, so ist die Langzeitabhängigkeit
eine Konsequenz aus der Selbstähnlichkeit (vgl. [Ber94], Abs. 2.3 und Anhang B.3.4)).

• Variabilität
Die Abklingeigenschaften der Autokorrelationen kurzzeitabhängiger und langzeitabhängiger Ver-
kehrsströme gelten auch für dieVarianzen skalierter Messreihen.9 Diese nehmen bei langzeit-
abhängigen Verkehrsströmen mit steigender Skalierunghyperbolisch ab, bei kurzzeitabhängi-
gen Verkehrsströmen hat man hingegenexponentielles Abklingverhalten (vgl. Anhang B.3.4 und
[Ber94], Kap. 2,1). Der Unterschied macht sich dadurch bemerkbar, dass selbstählicher Verkehr
über Zeiträume verschiedener Größenordnunng und damit insbesondere über längere Zeiträume
eine sehr viel höhere Schwankungsbreite besitzt als Poisson-Verkehr ([burstiness over a wide ran-
ge of time scales]). Anders ausgedrückt gehen die Schwankungen kurzzeitabhängigen Verkehrs
mit steigender Skalierung inweißes Rauschen über, während dies bei langzeitabhängigem Ver-
kehr nicht der Fall ist.

Einen visuellen Eindruck der Unterschiedlichkeit hinsichtlich der Variabilität zeigt Abbildung
5.10. Beide Spalten zeigen simulierte Verkehrsdaten aus einem Netzwerk mit zwei Knoten, die
durch Verbindungsleitungen mit einer Bandbreite von jeweils5 Mbps verbunden sind (Zwei-
Knoten-Elementar-Netzwerk, vgl. Anhang C.1). Die Schaubilder enthalten die Anzahl der über-
tragenen Pakete auf der Verbindungsleitung, die den ersten mit dem zweiten Knoten verbindet.

9Diese werden im Folgenden auch mitskalierte Varianzen bezeichnet, vgl. Abschnitt 6.3.2.
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Abbildung 5.10: Vergleich kurzzeitabhängiger Verkehr/langzeitabhängiger Verkehr

Dabei wurde alleδtrace = 10 ms ein Wert gemessen. Das gesamte dargestellte Zeitintervall beträgt
3600 s, also eine Stunde.

Die drei Abbildungen der linken Spalte beinhalten Poisson-Verkehr, der gemäß dem Sprachmodell
aus Abschnitt 5.4.2 generiert wurde. Dabei wurde eine Gesamt-Verkehrsmenge von3 Mbps mit
einer exponentialverteilten Verbindungsdauer von1/λd = 1.0 s, einer Ankunftsrate vonλa =
60·1/s, einer Varianz des Datenstroms vonσ2

poi = 150 (Mbps)2 und einer Verbindungs-Bandbreite
vonvON = 50 kbps generiert.

Die rechte Spalte zeigt fraktalen Verkehr, der durch überlagerte ON-OFF-Prozesse generiert wurde
(vgl. Abschnitt 5.4.4). Die generierte Datenratevss = 3 Mbps und die Varianzσss = 150 (Mbps)2

des Verkehrsstromes sind zur besseren Vergleichbarkeit wie im vorigen Fall gewählt. Dabei wurden
n = 60 Prozesse mit Pareto-Verteilungen mit den Parameternα = 1.3 undβ = 1.5 (entspricht
einem Hurst-Parameter vonH = (3 − α)/2 = 0.85) für die Aufenthaltsdauern in den beiden
Zuständen und einer Datenrate für die ON-Perioden vonvON = 50 kbps überlagert.
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Die Zeilen spiegeln unterschiedliche Skalierungsfaktoren der simulierten Verkehrsströme wider.
Die erste Zeile enthält die skalierten Testreihen zur Skalierung 10, die zweite für den Skalierungs-
faktor 100 und die dritte für den Skalierungsfaktor 1000.

Ausschlaggebend für die Charakterisierung selbstähnlicher Verkehrsströme ist dasLangzeitver-
halten, welches durch die Entwicklung der Autokorrelation bzw. der (skalierten) Varianzen für
“große“ Skalierungsfaktoren geprägt ist: Das im Gegensatz zu dem kurzzeitabhängigen Poisson-
Verkehrsstrom sehr langsame Abklingverhalten der selbstähnlichen Zeitreihe ist in Abbildung 5.11
deutlich zu erkennen.
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Abbildung 5.11: Vergleich der Autokorrelation und der skalierten Varianzen zwischen kurzzeitabhängi-
gem Verkehr und langzeitabhängigem Verkehr

• Spektraldichte
Die Spektraldichtef(λ) (siehe Anhang B.1.2) einer langzeitabhängigen Zeitreihe besitzt beiλ = 0
einen Pol. Es gilt

lim
λ→0

f(λ)/[cf |λ|−β] = 1

für eine Konstantecf > 0 und ein0 < β < 1 [Ber94].

Die Abbildungen 5.12, 5.13 und 5.14 verdeutlichen den Einfluss des Hurst-Parameters. Gezeigt wer-
den Datenströme, die nach der infinite source heavy-tailed Methode mit gestutzten Pareto-Verteilungen
(ISHT, vgl. Anhang B.2.2) für die Verbindungsdauern generiert wurden. Der Abklingparameter für die
ON-Perioden wurde dabei so variiert, dass dies Hurst-Parametern von0.5, 0.75, 0.85 und0.95 entspricht.

Abbildung 5.13 zeigt die zugehörigen (normierten) skalierten Varianzen und die Verlangsamung des
Abklingens für wachsenden Hurst-Parameter, Abbildung 5.14 stellt die gleiche Information mit jeweils
logarithmierten Skalen für die Abszisse und die Ordinate dar. Mit wachsendem Lagl bzw. Skalierungs-
faktork nähern sich hier die Kurven an Geraden mit negativer Steigung an.

Erklärungen für Selbstähnlichkeit in paketvermittelnden Netzwerken

Für die Erklärung der Selbstähnlichkeit in paketvermittelnden Netzwerken spielen die so genannten
heavy-tailed-Verteilungen eine zentrale Rolle.

Eine VerteilungsfunktionF (x), x ≥ 0, besitzt dieheavy tailed-Eigenschaft, falls

lim
x→∞

F̄ (x) = c · x−α
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Abbildung 5.12: Verkehrsströme mit unterschiedlichem Hurst-Parameter

für ein 0 < α < 2 und einc > 0 gilt [Cro98]. F̄ (x) = 1 − F (x) steht dabei für die konjugierte Ver-
teilungsfunktion. Entscheidend ist dabei das durch den Parameterα ausgedrückte (langsame) Abkling-
verhalten der Funktion für großex. Verteilungsfunktionen mit der genannten Eigenschaft zeichnen sich
durch eine sehr hohe Variabilität aus, d. h. es treten sowohl kleine als auch extrem große Realisierungen
mit nicht vernachlässigbarer Wahrscheinlichkeit auf. Diese Variabilitätseigenschaft wird mathematisch
untermauert durch die Tatsache, dass heavy-tailed-Verteilungen fürα < 2 keine Varianz und fürα < 1
keinen Erwartungswert besitzen.

Die grundlegende Erkenntnis verschiedener empirischer Untersuchungen in LANs und WANs, durch
welche selbstähnliches Verkehrsverhalten begründet werden kann, besteht darin, dass die zeitlichen Pe-
rioden der Sendeaktivität auf verschiedenen Schichten des Protokoll-Stapels durch Verteilungen mit der
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Abbildung 5.13: Autokorrelation und skalierte Varianzen von Verkehrsströmen mit unterschiedlichem
Hurst-Parameter
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Abbildung 5.14: Logarithmierte Darstellung skalierter Varianzen von Verkehrsströmen mit unterschied-
lichem Hurst-Parameter

heavy-tailed-Eigenschaft angemessen charakterisiert werden können. Dabei muss unterschieden werden
zwischen lokalen Netzwerken und Weitverkehrsnetzwerken.

Die Sendeaktivität in lokalen Netzwerken wie z. B. Ethernet kann durch Sender-Empfänger-Paare be-
schrieben werden, die einen stetigen Wechsel zwischen Sendeperioden(ON-Perioden) und Sendepausen
(OFF-Perioden) mit der heavy-tailed-Eigenschaft unterliegen [Wil97]. Durch die Überlagerung mehre-
rer solcher alternierender Prozesse kann selbstähnliches Verkehrsverhalten begründet werden. Dabei ist
die heavy-tailed-Eigenschaft der Sendedauern für die Entstehung der Selbstähnlichkeit ausschlaggebend
(siehe Anhang B.4).

Für die Erklärung der Selbstähnlichkeit in Weitverkehrsnetzen sind ebenfalls heavy-tailed-Verteilungen
als bedeutendste Ursache anzusehen. Diese treten im Zusammenhang mit folgenden Kenngrößen von
Informationen, die in Weitverkehrsnetzen übertragen werden, auf:

1. Dateigrößen von Dokumenten, die über HTTP oder FTP im World Wide Web übertragen werden
[Pax95b, Cro96]

2. Dauer von HTTP- oder FTP-Sitzungen [Pax95b, Cro96]

3. Dauer und übertragene Datenmenge bei TCP-Verbindungen [Wil01, Err02]

4. Dauer und übertragene Datenmenge bei IP-Flüssen [Wil01, Err02]

Die Auflistung dokumentiert, dass heavy tails in verschiedenen Schichten des TCP/IP-Protokollstapels
auftreten. Es besteht jedoch Grund zu der Annahme, dass die durch die heavy-tailed-Eigenschaft do-
minierteEmpirik der Dateigrößen bzw. Zeitdauern, die über Weitverkehrsnetze übertragen werden, als
Ursache für die heavy tails in den verschiedenen Protokollschichten anzusehen ist [Cro96]. Die star-
ke Korrelation zwischen der Größe einer beispielsweise über FTP übertragenen Datei und der Dauer
der zugehörigen FTP-Verbindung (Anwendungsschicht), TCP-Verbindung (Transportschicht) bzw. des
zugehörigen IP-Flusses (Netzwerkschicht) führt dazu, dass sich die heavy-tailed-Eigenschaft auf die
genannten Schichten überträgt.

Zusammenfassend kann man diesen Sachverhalt wie folgt schildern:

Heavy tails sind die passende Charakterisierung der Verteilung für die Größe von Informationsmengen,
die über paketvermittelnde Netzwerke übertragen werden. Sie entstehen quasi oberhalb des Protokoll-
stapels schichtenorientierter Kommunikations-Software und ziehen sich durch den gesamten Protokoll-
stapel hindurch.
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Charakteristisch für heavy-tailed-Verteilungen bei Dateigrößen, die in paketvermittelnden Netzwerk
übertragen werden, ist die Tatsache, dass ein sehr kleiner Anteil der Dateien (etwa 10 %) einen sehr
hohen Anteil der übertragenen Informationsmenge ausmacht (ca. 90 %, vgl. [Mol03], 1.5). Die „Lang-
läufer“ unter den daraus resultierenden Verbindungsdauern dominieren dabei die statistischen Eigen-
schaften aggregierter Verkehrsflüsse.

Wie bei den lokalen Netzwerken lässt sich auch für den Bereich der Weitverkehrsnetze eine mathemati-
sche Begründung für die Entstehung von Selbstähnlichkeit durch Überlagerung von Verkehrsflüssen mit
der heavy-tailed-Eigenschaft liefern. Dafür ist das so genannteinfinite source Modell mit Verbindungs-
dauern mit der heavy-tailed Eigenschaft (ISH)10 geeignet (vgl. [Add99, Nea03] und Anhang B.4).

Einer der Aspekte, die Selbstähnlichkeit aus der Sicht der Modellierung besonders interessant macht,
besteht darin, dass sich selbstähnliche Verkehrsströme auf einer Verbindungsleitung mit sehr wenigen
Parametern beschreiben lassen ([parsimonious modeling]). Setzt man die Stationarität eines Verkehrs-
stromes voraus, so sind dies:

• die mittlere übertragene Datenrate

• die Streuung der mittleren übertragenen Datenrate

• der Selbstähnlichkeitsparameter

Mit Hilfe der drei genannten Parameter lässt sich ein selbstähnlicher Verkehrsstrom vollständig beschrei-
ben [Err02].

5.4.4 Verkehrsmodell für Datenverkehr

Innerhalb der Modell-gestützten Untersuchung selbstähnlicher Verkehrsströme müssen zwei grundle-
gende Ansätze unterschieden werden [Joo01]:

• der “closed loop-Ansatz“
Der closed loop-Ansatz geht davon aus, dass die Sender innerhalb eines paketvermittelnden Netz-
werkes ihre Aktivtität permanent an die aktuellen Randbedingungen der Netzbelastung anpas-
sen. Im Falle des am weitesten verbreiteten Transportprotokolls TCP wird diese ständige Rück-
kopplung z. B. erreicht durch eine Anpassung der Sende- und Empfangsfenstergrößen dessliding
window-Verfahrens [Tan96] und einen Zustandswechsel des TCP-Senders zwischen den Zustän-
denslow start und congestion avoidance [Joo01]. Der Begriff “closed loop“ bezieht sich auf die
Periodizität der beiden Schritte

– Anpassung der Sendeaktivität und

– (explizite oder implizite) Erfassung und Weiterleitung von Informationen über die aktuelle
Verkehrsbelastung zur Kontrolle der Sendeaktivität

und versucht, diese in das Modell zu integrieren.

• der “open loop-Ansatz“
Der open loop-Ansatz basiert auf den Eigenschaften empirisch gemessener oder durch Simulati-
on generierter Verkehrsströme. Die daraus resultierenden Verkehrsbeschreibungen dienen als Ein-
gangsparameter für das Modell([trace-driven analysis]). Dabei wird davon ausgegangen, dass die

10In der Literatur wird der Spezialfall, in dem die Dauern der ON-Perioden Pareto-verteilt sind auch mitM/Pareto-Modell
[Bod00] oderPoisson Pareto Burst Process (PPBP) [Nea03] bezeichnet.
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Wechselwirkungen zwischen Verkehrsaufkommen und den Fluss- bzw. Staukontrollmechanismen
der Protokolle bereits in den Eigenschaften der gemessenen bzw. simulierten Datenströme enthal-
ten sind. Im Gegensatz zum closed loop-Ansatz beschreibt also das auf höherer Abstraktionsebene
angesiedelte open loop-Modell den Effekt der Selbstähnlichkeit als Ganzes, ohne die Einzelheiten
der Funktionalität von Netzwerk-Software zu berücksichtigen.

In der vorliegenden Arbeit wird ausschließlich der open loop-Ansatz verwendet. Die Kerngedanken, die
diese Vorgehensweise motivieren und rechtfertigen, sind

• Detaillierungsgrad eines Modells
Der Versuch, Vorgänge in paketvermittelnden Netzwerken in Modellen mit hohem Detaillierungs-
grad nachzubilden, muss als fraglich eingestuft werden, da die in der Praxis auftretenden Wech-
selwirkungen zwischen Verkehrsbelastung und der Kommunikations-Software (insbes. Flusskon-
trolle und Staukontrolle) eine Dynamik entwickeln können, die sich im Modell nicht oder nur un-
zureichend erfassen lässt (z. B. chaotisches Verhalten der TCP-Staukontrolle, siehe [Ver00]). Dies
spricht gegen einen closed loop-Ansatz.

• Unabhängigkeit von Protokollen
Im Rahmen der vorliegenden Arbeit wird das Ziel verfolgt, eine protokollunabhängige Sichtweise
bei der Untersuchung der Verlässlichkeit von Netzwerken zu erreichen. Dabei motiviert gerade die
Architektur-Unabhängigkeit (vgl. Abschnitt 5.4.3) der Selbstähnlichkeit eine Betrachtungsweise,
die über das Verhalten einzelner Protokolle oder Protokoll-Stapel hinausgeht.

• zeitliche Granularität
Für die Entscheidung zwischen dem closed loop und dem open loop-Ansatz spielt die Größen-
ordnung der Zeiträume, für die eine Verkehrsbetrachtung durchgeführt wird, eine entscheidende
Rolle. Dabei kann unterschieden werden zwischenKurzzeitverhalten und Langzeitverhalten von
Verkehr, wobei eine Dauer von1 s als angemessene Trennlinie zwischen den beiden Zeitbereichen
dient [Err02].

Während das Verkehrsverhalten im Kurzzeitbereich sehr stark durch die Funktionalität der
Netzwerk-Protokolle wie Fehlerkorrektur, Staukontrolle oder Flusskontrolle beeinflusst wird und
sich in diesem Zeitbereich eine Vielzahl von komplexen Wechselwirkungen ergeben, dominiert die
durch die Selbstähnlichkeit hervorgerufene Langzeitabhängigkeit das Langzeitverhalten von Ver-
kehrsströmen und ist dabei relativ robust gegenüber Verkehrs-Schwankungen im Kurzzeitbereich
(vgl. [Ver00, Joo01, Err02]).

• Stabilisierungseffekte
Die Quintessenz empirischer Untersuchungen über das Verkehrsverhalten in paketvermitteln-
den TCP-Weitverkehrsnetzwerken11 nach der Entdeckung der Langzeitabhängigkeit in [Lel94]
besteht darin, dass aggregierte Verkehrsströme trotz der durch TCP hevorgerufenen ständi-
gen Anpassungen der Sende-Datenrate Selbstähnlichkeit und Langzeitabhängigkeit aufweisen
[Pax95b, Kli95, Cro96, Wil96]. Dies spricht für eine Annäherung an eine reale TCP-Verbindung
durch eine Verbindung mit konstanter Datenrate. Die real existierenden Fluktuationen der Sende-
Datenrate bei TCP-Verbindungen fallen bei den statistischen Eigenschaften der Überlagerung
mehrerer Verbindungen nicht ins Gewicht. Hier dominiert statt dessen die heavy-tailed Eigenschaft
der Verbindungsdauer.

11Wegen der Dominanz von TCP werden andere Transportprotokolle nicht betrachtet.
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Abbildung 5.15: ON-OFF-Prozess

Generierung selbstähnlicher Verkehrsströme

Zur Generierung synthetischer selbstähnlicher Datenströme in paketvermittelnden Netzwerken gibt es
eine Reihe von Techniken. Dazu zählen

• Überlagerung von ON-OFF-Erneuerungsprozessen (vgl. Anhang B.4)
Bei dieser Technik werden alternierende Erneuerungsprozesse überlagert. Ein alternierender Er-
neuerungsprozess besitzt genau zwei Zustände, die abwechselnd besucht werden (vgl. Abb. 5.15).
Die Bezeichnungen sind dabei wie folgt zu interpretieren:

– si : Beginnzeitpunkt einer ON-Periode

– ti : Beginnzeitpunkt einer OFF-Periode

– li,ON : Dauer einer ON-Periode

– lj,OFF Dauer einer OFF-Periode.

Die Verteilungen der Aufenthaltsdauern in den beiden mitON und OFF bezeichneten Zustän-
den eines solchen Erneuerungsprozesses besitzen dabei dieheavy-tailed Eigenschaft (vgl. Anhang
B.2.1). Die zugehörigen Zufallsgrößen sind voneinander stochastisch unabhängig. Die Verteilung
für den Zustand ON kann eine andere sein als die Verteilung für den Zustand OFF. Während der
ON-Perioden wird Verkehr mit konstanter Bandbreite generiert. Durch Überlagerung von meh-
reren ON-OFF-Erneuerungsprozessen kann selbstähnliches Verkehrsverhalten simuliert werden
[Ryu96b, Wil97].

• infinite source heavy-tailed Modell (ISH) (vgl. Anhang B.4)
Im Gegensatz zur Überlagerung einer (endlichen) Anzahl von ON-OFF-Prozessen geht dasinfinite
source Modell davon aus, dass die Ankunft von Verbindungen an einem vermittelnden Netzknoten
durch einen Poisson-Prozess beschrieben werden kann. Der Name resultiert aus der Vorstellung
von der Ankunft einer unbegrenzten Anzahl von Verbindungen am Netzknoten. Im Gegensatz
zu dem beschriebenen Poisson-Modell (ISE)12 besitzen die Verbindungsdauern hier die heavy-
tailed-Eigenschaft (ISH). Im Spezialfall Pareto-verteilter ON-Perioden wird die Bezeichnung ISP
(infinite source Pareto) verwendet. Eine Variation des ISH-Modells ergibt sich, wenn man die an-
geforderte Bandbreite der ON-Perioden nicht konstant lässt, sondern diese zusätzlich variiert. Ab-
bildung 5.16 stellt den zeitlichen Verlauf der Bandbreiten-Nutzung des auf diese Weise erhaltenen
ISHV-Modells schematisch dar.

12E steht dabei fürExponential.
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Abbildung 5.16: infinite source heavy-tailed Modell mit variierenden ON-Perioden (ISHV)

• Deterministische chaotische Abbildungen [deterministic chaotic maps]
Die Generierung selbstähnlichen Verkehrs durch deterministische chaotische Abbildungen ähnelt
der Technik der ON-OFF-Erneuerungsprozesse. Auch hier wechseln sich Perioden, in denen Ver-
kehr erzeugt wird mit verkehrslosen Perioden ab. Der Unterschied zur ersten beschriebenen Tech-
nik liegt im Auslöser für den Übergang vom ON-Zustand in den OFF-Zustand. Während im er-
sten Fall eine Zufallsvariable mit der heavy-tailed-Eigenschaft den Übergang steuert, wird dies
im zweiten Fall durch eine chaotische Abbildung erledigt. Eine chaotische Abbildungen ist durch
die Beschreibung einesAnfangszustandes und eine Menge vonEntwicklungsregeln eindeutig be-
stimmt [Err94]. Eine solche Abbildungf(x) zeichnet sich durch die Eigenschaft dersensitiven
Abhängigkeit vom Anfangszustand aus. Für zwei nahe beieinander liegende Anfangswertex0

und x0 + ε weichen die sich aus der Vorschriftxn+1 = f(xn) = fn(x0) ergebendeTrajektori-
en x0, f(x0), f

2(x0) . . . undx0 + ε, f(x0 + ε), f2(x0 + ε), . . . exponentiell voneinander ab, d. h. es
gilt

|fn(x0)− fn(x0 + ε)| = ε · en·λ(x0),

wobeiλ(x0) > 0 für fast alle Anfangszuständex0 gilt.

Für die Generierung von Paketverkehr kann folgender Mechanismus verwendet werden: Es wird
eine Schwelled festgelegt, die die Grenze zwischen ON- und OFF-Zustand bildet. Je nachdem,
ob fn(x) ≤ d oderfn(x) > d gilt, befindet sich der Verkehrsgenerator zum Zeitpunktn im ON-
bzw. OFF-Zustand. Die Feinheit des diskreten Zeitrasters muss dabei der gewünschten Granularität
angepasst werden.

Der Vorteil der chaotischen Abbildungen gegenüber der Technik der Erneuerungsprozesse liegt
darin, dass während der Simulation nicht ständig Pseudozufallszahlen generiert werden müssen.
Statt dessen kann die zeitliche Fortentwicklung der durch eine chaotische Abbildung bestimmten
Trajektorie durch eine explizit gegebene analytische Formel bestimmt werden.

Die Technik chaotischer Abbildungen wird eingesetzt, um die Wechselwirkungen zwischen den
Staukontrollmechanismen der Transportprotokolle wie TCP und der aktuellen Netzbelastung zu
berücksichtigen [Err02] und unterstützt somit den closed loop-Modellierungs-Ansatz.

• Warteschlangenmodelle
Durch Simulation einesM/G/∞-Warteschlangenmodells mit einer Bedienzeit, die eine Vertei-
lung mit nicht endlicher Varianz besitzt, entsteht für die Warteschlangenlänge13 ein langzeitabhän-

13Die Warteschlangenlänge entspricht der Anzahl der gerade bedienten Kunden des Systems. Durch die unbegrenzte An-
zahl von Bedienstationen besteht die Systemzeit eines Kunden nur aus der Bedienzeit, der Wartezeit-Anteil entfällt hingegen.
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giger stochastischer Prozess. Durch diskretes Abtasten der Warteschlangenlänge kann eine Annä-
herung an einen selbstähnlichen stochastischen Prozess gewonnen werden [Err97].

Die Anzahl der bedienten Kunden in einemM/G/∞-Warteschlangensystem entspricht der An-
zahl der aktiven ON-Perioden im infinite source heavy-tailed Modell (s. u.). Verglichen mit den
zuvor beschriebenen Techniken ist der Aufwand hier vergleichsweise hoch, insbesondere dann,
wenn das Verhältnis zwischen Abtastrate und Ankunftsrate sehr klein ist.

• Approximation der fraktalen Brownschen Bewegung (FBM)
Die fraktale Brownsche Bewegung tritt in bestimmten, für die Verkehrsmodellierung relevan-
ten Spezialfällen bei steigender Frequentierung und wachsender Bandbreite der ON-Perioden als
Grenzprozess des ARH-Modells und des ISHT-Modells auf (zu technischen Einzelheiten vgl. An-
hang B.4.1).

Weitere Möglichkeiten zur Generierung selbstähnicher Verkehrsströme finden sich in [Pax95a, Ryu96b].
Im Hinblick auf die Verwendung innerhalb eines Simulationsmodells sind folgende Kriterien bei der
Auswahl einer Technik von Bedeutung:

• Physikalische Erklärung
Das ON-OFF-Modell und das infinite source heavy-tailed Modell erlauben im Gegensatz zu ande-
ren genannten Modellierungstechniken eine physikalische Erklärung fraktalen Verkehrsverhaltens
(vgl. Abschnitt 5.4.3). Der Vorteil gegenüber den anderen Modellen besteht darin, dass den Para-
metern des Modells in diesem Fall eine unmittelbare Bedeutung zugemessen werden kann. Aus-
schließlich aus den statistischen Eigenschaften einer gemessenen Zeitreihe abgeleitete Modelle
(Black Box-Modelle) hingegen entbehren einer schlüssigen Begründung für das Zustandekommen
fraktalen Verkehrsverhaltens und bieten somit einen begrenzten Spielraum für die Verallgemeine-
rung der in ihnen enthaltenen Mechanismen zur Generierung synthetischer selbstähnlicher Ver-
kehrsströme, sowie einen eingeschränkten Gehalt der Prognosefähigkeit von Modellen, die Black-
Box-Modelle benutzen.

• Beherrschbarkeit der Technik
Unter Beherrschbarkeit soll hier verstanden werden, dass die Auswirkungen von Änderungen an
den Parametern einer Technik und die daraus resultierenden Effekte bekannt sind. Dadurch soll
eine Verfälschung des Simulationsergebnisses vermieden werden.

• Einfache und effiziente Implementierung
Mit ansteigender Komplexität eines Simulationsmodells nimmt die Bedeutung einer effizienten
Implementierung einzelner Simulationsmodule im Hinblick auf eine möglichst geringe Beanspru-
chung von Rechenzeit zu. Da die Verkehrsgenerierung eines der am häufigsten aufgerufenen Si-
mulationsmodule ist, gilt diese Aussage für dieses Modul in besonderer Weise.

Im Rahmen der vorliegenden Arbeit werden aggregierte ON-OFF-Prozesse (ARH), das infinite source
heavy-tailed Modell (ISH), und fraktales Gaußsches Rauschen (FGN) als Basisinstrumente zur Simu-
lation von Datenverkehr gewählt. Alle Techniken sind bezüglich der genannten Auswahlkriterien als
geeignet einzustufen:

• Auf die Erklärung selbstähnlichen Verkehrsverhaltens wurde bereits in Abschnitt 5.4.3, Unterab-
schnitt “Erklärungen für Selbstähnlichkeit in paketvermittelnden Netzwerken“ eingegangen.

• Die mathematischen Eigenschaften der Techniken und deren Bedeutung in Bezug auf die Simula-
tion von Verkehr in Datennetzen sind in ausreichendem Maße untersucht (vgl. [Ryu98, Wil97]).
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• Die Implementierung des ON-OFF-Modells ist mit geringem Aufwand möglich. Ein einzelner
ON-OFF-Erneuerungsprozess kann mit Hilfe zweier EreignistypenSTART_ON_PERIODund
START_OFF_PERIOD, welche für das Wechseln vom ON-Zustand in den OFF-Zustand benutzt
werden, realisiert werden. Zur Generierung von Verkehr mit konstanter Bandbreite während der
ON-Perioden kann die in Abschnitt 5.4.1 benutzte Technik verwendet werden. Ein weiterer Vor-
teil des ON-OFF-Modells besteht in dessen Eignung im Hinblick auf eine Parallelisierung der
Verkehrsgenerierung [Taq97].

Für die Implementierung der infinite source heavy-tailed Methode ist ein Signalgeber, der den Be-
ginn einer neuen Verbindung anzeigt, und für jede Verbindung die Generierung einer Zufallszahl
für die Verbindungsdauer notwendig, d. h. die Methode lässt sich ebenfalls effizient implemen-
tieren. Bei den praktischen Simulationsversuchen wurde die Verteilungsdauer leicht modifiziert.
Dabei wurde der Träger der Pareto-Verteilung einerseits verschoben und andererseits auf eine be-
schränkte Menge gestutzt (vgl. dazu Anhang B.2.2).

Zur Approximation der fraktalen Brownschen Bewegung wird das in [Pax95a] dokumentierte Ver-
fahren benutzt, welches die schnelle Fourier-Transformation einsetzt, um den generierten stocha-
stischen Prozess vom Frequenz- in den Zeitbereich zu transformieren. Die Vor- und Nachteile der
Technik werden in [Jeo98] und [Jeo02] ausführlich diskutiert.

Eigenschaften der Überlagerung von ON-OFF-Prozessen

Das aus Überlagerung mehrerer ON-OFF-Prozesse bestehende Verkehrsmodell wird durch vier vonein-
ander unabhängige Parameter bestimmt:

• Die Anzahln überlagerter Prozesse.

• Die VerteilungsfunktionFON der Aufenthaltsdauer für den ON-Zustand mit dem Abklingparame-
terαON

• Die VerteilungsfunktionFOFF der Aufenthaltsdauer für den OFF-Zustand mit dem Abklingpara-
meterαOFF

• Die von einem einzelnen ON-OFF-Prozess während einer ON-Periode generierte (konstante) Da-
tenratevON [kbps]

Sei(Wi,t, t ≥ 0), 1 ≤ i ≤ n eine Menge von ON-OFF-Prozessen, wobei im Zustand ON eine konstante
Datenrate vonvON generiert wird.

Die Überlagerung dern Prozesse ist gegeben durch

W n
t =

n∑
i=1

Wi,t.

Für die durchW n
t generierte mittlere Datenrate im stationären Zustand ergibt sich folgender Zusammen-

hang14:

µAR := lim
t→∞

E(W n
t ) =

n∑
i=1

lim
t→∞

E(Wi,t) = n · µON

µON + µOFF

· vON . (5.7)

Dabei bezeichnetµON [µOFF ] den Erwartungswert der Verteilung der Dauer des ON-[OFF-]Zustandes.

14AR steht in diesem Zusammenhang fürAlternating Renewal.
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Eines der zentralen Resultate über selbstähnliche Verkehrsströme besagt, dass die kumulierte, durch
Überlagerung von ON-OFF-Prozessen generierte Last eine asymptotische Annäherung an einen exakt
selbstähnlichen stochastischen Prozess bildet, die fraktale Brownsche Bewegung (vgl. Anhang B.4).

Wie beschrieben sind die statistischen Eigenschaften exakt selbstählicher Prozesse durch die drei Pa-
rameter mittlere generierte Datenrate, Varianz der mittleren generierten Datenrate und Hurst-Parameter
festgelegt (siehe [Err02] und Anhang B.4). Innerhalb des ON-OFF-Modells entsprechen diese drei Para-
meter den folgenden drei Größen, die das Verkehrsverhalten im stationären Zustand charakterisieren:

• Erwartungswert µAR (siehe Gleichung (5.7))

• Varianz σ2
AR = limt→∞ V ar(W n

t )

• Hurst-Parameter H.

Für die Varianzσ2
AR erhält man

σ2
AR = n · π(1− π) · v2

ON , (5.8)

wobei
π :=

µON

µON + µOFF

.

Dies kann man wie folgt einsehen: Für einen einzelnen ON-OFF-Prozess(Wi,t, t ≥ 0) mit dem Erwar-
tungswertµi := limt→∞ µi,t := limt→∞ E(Wi,t) = πvON hat man

lim
t→∞

V ar(Wi,t) = lim
t→∞

E([Wi,t − µi,t]
2)

= π · (vON − µi)
2 + (1− π) · (0− µi)

2

= π · (vON − πvON)2 + (1− π) · (0− πvON)2

= π · (1− π)2 · v2
ON + (1− π) · π2 · v2

ON

= π · (1− π) · v2
ON .

Dabei wird die Überlegung ausgenutzt, dassWi,t im stationären Zustand mit Wahrscheinlichkeitπ gerade
aktiv ist und mit Wahrscheinlichkeit1− π nicht aktiv ist (Bernoulli-Experiment).

Unter der Annahme der Unabhängigkeit der überlagerten ON-OFF-Prozesse hat man

V ar(W n
t ) = V ar(W1,t) + . . . + V ar(Wn,t)

und erhält sofort die Behauptung.

Als Annäherung an den ParameterH ergibt sich mit Hilfe des zentralen Resultats aus Anhang B.4

H =
3−min{αON , αOFF}

2
(5.9)

(vgl. [Taq97]). Dabei ist zu bemerken, dass die Überlagerung von ON-OFF-Prozessen selbst nur eine
Näherung an einen exakt selbstähnlichen Prozess darstellt. Der ParameterH muss in diesem Sinne in-
terpretiert werden.

Eigenschaften des infinite source heavy-tailed Modells

Die mittlere Datenrate, deren Varianz und der Hurst-Parameter sollen nun für das infinite source heavy-
tailed Modell hergeleitet werden.
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Da das Modell bis auf die Verteilung der Verbindungsdauern15 dem in Abschnitt 5.4.2 vorgestellten
Sprachverkehrsmodell entspricht, ergibt sich für das im stationären Zustand generierte mittlere Verkehrs-
volumen eine analoge Beziehung:

µIS = λa · vON · µON . (5.10)

Dabei bezeichnen

• λa die Ankunftsrate16 für ON-Perioden (Verbindungen)

• vON die während einer einzelnen ON-Periode generierte (konstante) Bandbreite

• µON den Erwartungswert der Dauer einer einzelnen ON-Periode.

Die Berechnung der Varianz des infinite source Modells basiert auf der Anzahl der in einem
M/G/∞−Warteschlangensystem bedienten Kunden im stationären Zustand. Das Resultat ist direkt auf
das kurzzeitabhängige Sprachmodell übertragbar. Der Kunden-Ankunftsprozess der Warteschlange ent-
spricht dabei den Verbindungswünschen im Verkehrsmodell. Ankommende Kunden werden auf Grund
der unbeschränkten Anzahl der Bedienstationen sofort bedient.

SeiN die Anzahl von Kunden im System im stationären Zustand. Die ZufallsvariableD mit dem Erwar-
tungswertµON = E(D) beschreibe die Bedienzeit. Nach dem Gesetz von Little [Kle75] hat man

ρ := E(N) = λa · µON .

Die ZufallsvariableN ist Poisson-verteilt mit Parameterρ. Die Varianz der Anzahl der Kunden im Sy-
stem beträgt demzufolge

V ar(N) = ρ.

und man erhält für die Varianz des Gesamtprozesses

σ2
IS = v2

ON · ρ (5.11)

Das infinite source heavy-tailed Modell erzeugt bei geeigneter Skalierung und Grenzwertbildung eine
asymptotische Annäherung an einen exakt selbstähnlichen stochastischen Prozess mit Parameter

H = (3− α)/2 (5.12)

(vgl. Anhang B.3).α bezeichnet dabei den Abklingparameter der Verteilung der Aufenthaltsdauer des
ON−Zustandes.

5.5 Lastprofil

Verkehrsbewegungen innerhalb eines Netzwerkes können auf verschiedenen Granularitätsebenen be-
schrieben werden:

• Zell-Ebene

• Burst-Ebene
15Beim Sprachmodell hat man eine Exponentialverteilung als Verbindungsdauer, hier eine Verteilung mit der heavy-tailed-

Eigenschaft.
16Diese entspricht der Anzahl der aktiven ON-Perioden im Überlagerungsmodell.
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• Verbindungsebene
Ein Mikroprofil beschreibt das Verkehrsverhalten einzelner Benutzer auf Verbindungsebene an
Hand vonSitzungen und Verbindungen17. Sitzungen können mehrere Verbindungen umfassen.
Ein einzelne Verbindung ist gekennzeichnet durch die Angaben

– Dauer
– Quelle
– Ziel
– angeforderte Bandbreite.

• Überlagerungsebene
Die Beschreibung aggregierter Verkehrsströme geschieht durchMakroprofile. Makroprofile
drücken aus, wie sich die Überlagerung von Verbindungen innerhalb eines Netzwerkes verhält. Da-
bei ist zu unterscheiden zwischenVerkehrsflüssen, die den Paketstrom zwischen einem dedizierten
Paar von vermittelnden Netzknoten beschreiben, undVerkehrsströmen, welche die Gesamtheit der
auf einer Verbindungsleitung übertragenen Pakete repräsentieren und sich aus der Überlagerung
einer Vielzahl von Verkehrsströmen und Verbindungen ergeben.

Innerhalb der hier durchgeführten Simulationsstudien werden einzelne Verbindungen mit konstanter
Zellrate als Basisinstrument zur Generierung von Verkehr benutzt. Verkehrsströme ergeben sich aus Ver-
bindungen durch Überlagerung und werden durch folgende Faktoren beeinflusst:

• Zielverhalten
DasZielverhalten drückt aus, zu welchen Zielen innerhalb des Netzwerkes Verbindungen aufge-
baut werden. Hierbei werden zwei Strategien umgesetzt: Bei derlokalen Zielstrategie werden Ver-
bindungen zu aktiven Knoten eines einzelnen zufällig augewählten Subnetzes aufgebaut; bei der
globalen Zielstrategie werden hingegen alle aktiven Knoten innerhalb der vorliegenden Netztopo-
logie angesteuert. Beide Generatoren bauen ausschließlich Verbindungen zu (aktiven) Randknoten
auf.

• Lastparameter
Die Charakteristik der simulativ generierten Last wird auf Mikro-Ebene durch die Verteilung der
Dauern von Verbindungen und die angeforderte Bandbreite und auf Makro-Ebene an Hand der
Frequentierung von Verbindungen festgelegt.

Um die Simulationsergebnisse von Versuchen mit verschiedenen Verkehrsmodellen vergleichbar zu ma-
chen, ist es notwendig, die Lastparameter anzupassen. Dabei wird wie folgt vorgegangen:Für jeden
aktiven Knoten werden die insgesamt generierte mittlere Datenrate µ, die Varianz σ2 und bei langzeitab-
hängigem Verkehr der Hurst-Parameter H fest vorgegeben. Angepasst werden die mittlere Datenrate pro
Verbindung (AR und IS) und die Anzahl überlagerter ON-OFF-Prozesse (AR) bzw. die Frequentierung
(IS).

Dabei werden folgende Beziehungen ausgenutzt, die sich unmittelbar aus den Gleichungen (5.7), (5.8),
(5.4), (5.10) und (5.11) ergeben.

17Der Begriff Verbindung entspricht hier dem in [ITU] definierten Begriff der Transaktion, vgl. Abschnitt 3.3.

85



Kapitel 5. Modellierungsansatz zur Verlässlichkeitsanalyse paketvermittelnder Netzwerke

Für das AR-Modell hat man

vON(µAR, σ2
AR, H) =

σ2
AR

µAR(1− π)

(5.13)

nAR(µAR, σ2
AR, H) =

µ2
AR(1− π)

πσ2
AR

.

Die Parameter der IS-Verkehrsgeneratoren ISE und ISHT werden wie folgt adaptiert:

vON(µIS, σ2
IS, H) =

σ2
IS

µIS

(5.14)

λa(µIS, σ2
IS, H) =

µ2
IS

σ2
ISµIS

.

Der Hurst-Parameter tritt in keiner der Gleichungen auf. Dieser wird durch die Wahl des Abklingpara-
meters der Verteilung der ON-Perioden mit Hilfe der Beziehung

H = (3− α)/2

gesteuert.

5.6 Ausfallprofil

Ein Ausfallprofil dient der quantitativen Modellierung von Ausfällen innerhalb eines Netzwerkes. Dabei
sind pro eintretendem Ausfallereignis folgende Angaben über das Ausfallverhalten relevant (vgl. auch
Abschnitt 3.1.2):

• Zeitpunkt des Ausfalls
• Ausfalldauer
• Menge der betroffenen Netzkomponenten und Grad der Beeinträchtigung
• Menge der betroffenen Netzdienste
• Menge der betroffenen Benutzer

Auf die Menge der betroffenen Benutzer und die betroffenen Netzdienste wird hier nicht eingegangen, da
eine detaillierte Untersuchung einzelner Dienste und deren Beeinträchtigung durch Ausfälle von Netz-
werkkomponenten nicht Ziel dieser Arbeit ist (vgl. Abschnitt 5.4). Das gleiche gilt für die durch Ausfälle
hervorgerufene Beeinträchtigung der Benutzer des Netzwerkes, welche im Wesentlichen von dem wahr-
genommenen Dienst und dessen aus Benutzersicht wünschenswertem Grad der Verfügbarkeit sowie der
Anzahl der zur Zeit gerade das Netzwerk in Anspruch nehmenden Benutzer abhängt.

Die Ausfallbeschreibung beschränkt sich somit auf die drei EinflussgrößenZeitpunkt des Ausfalls, Aus-
falldauer undMenge der betroffenen Netzkomponenten.
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Empirische Ausfallerhebung im BelWue

Die folgende Dokumentation fasst Erkenntnisse aus der Auswertung von Störungsmeldungen des Hoch-
schulnetzes des Landes Baden-Württemberg (BelWue) zusammen [Bela]. Die zu Grunde liegenden Aus-
fallmeldungen überdecken einen Zeitraum von ca. 10 Monaten (17. Mai 2002 bis 22. März 2003) und be-
stehen aus frei über das Internet erhältlichen Störungsmeldungen, die von den Netzwerk-Administratoren
der angebundenen Subnetze emmitiert werden [Belb].

Im genannten Zeitraum traten insgesamt 91 Störungsmeldungen auf. Nur 63 Ausfälle enthalten sowohl
eine verlässliche Zeitangabe über die Dauer des Ausfalls als auch eine treffende Beschreibung der Aus-
fallursache und sind für eine statistische Erhebung verwendbar (siehe Tabelle 5.2). Ausgewertet werden
Angaben über

• Ausfallursache
An Hand der in Abschnitt 3.2 vorgenommenen Klassifizierung wird unterschieden zwischen

– Kategorie I: Ausfall durch Hardware-Fehler
Festgestellte Hardware-Ausfälle warenKabelausfälle wie z. B. Glasfaserkabelbrüche und
Knoten-Ausfälle.

– Kategorie II: Ausfall durch Software-Fehler

– Kategorie III: Ausfall durch menschliches Fehlverhalten (Humanware-bedingter Ausfall)

– Kategorie IV: Ausfall durch Umgebungseinfluss
Als einzige Ausfallursache trat hierbei die Unterbrechung der Stromversorgung auf.

– Kategorie V: Ausfall durch höhere Gewalt

• Ausfalldauer

Kategorie Anzahl der Ausfälle kumulierte Dauer [h] durchschnittliche Dauer [h]

I 16 44.1 2.8
II 22 45.2 2.1
III 9 32 3.6
IV 10 81.3 8.1
V 6 11.3 1.9

Tabelle 5.2: Ausfälle im BelWue - Zusammenfassung

Tabelle 5.2 enthält eine Zusammenfassung der ausgewerteten Ausfallereignisse.

Der Anspruch der Vollständigkeit des analysierten Datenmaterials kann hier nicht erhoben werden. Es ist
z. B. denkbar, dass Ausfälle, die sich in relativ kurzer Zeit beheben ließen, erst garnicht von den zustän-
digen Netzwerkadministratoren bekanntgemacht wurde. Andererseits fehlen Meldungen über bewusste
Angriffe auf das Netzwerk und Überlast-Situationen komplett. Bei den Angriffen lässt sich die Informa-
tionszurückhaltung mit der Vermeidung der Bekanntgabe von Schwachstellen der Netzwerk-Architektur
bergründen, wodurch Nachahmerangriffe vermieden werden sollen.

Andererseits ist die Anzahl der im Erhebungszeitraum festgestellten Ausfallereignisse für eine fundierte
statistische Analyse zu gering. Für die vorliegende Arbeit lassen sich dennoch wichtige Erkenntnisse
gewinnen:
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• Dauer von Ausfällen
Die gemeldeten Störungen belegen, dass sich die Ausfalldauern durchweg in Größenordnungen
oberhalb einer Stunde bewegen. Für die Verlässlichkeitsmodellierung bedeutet dies, dass die Phase
des Ausfallzustandes gegenüber der Restorationsphase vernachlässigbar ist und rechtfertigt somit
die in Abschnitt 5.3.6 vorgenommene Vereinfachung.

• Unabhängigkeit und identische Verteilung von Ausfällen
Eine genauere Inspektion der Ausfalldaten ergibt, dass die Annahme der stochastischen Unabhän-
gigkeit des Ausfallseinzelner Komponenten und die Annahme identischer Verteilungen für die
Ausfalldauern bei der Modellierung von Ausfällen nicht aufrecht erhalten werden kann.

Insbesondere bei den hier nicht dokumentierten Angriffen mit dem Ziel der gleichzeitgigen Stö-
rung ganzer Teilnetze muss die Unabhängigkeit des Ausfalls verschiedener Netzkomponenten als
fraglich eingestuft werden.

Beide Aspekte finden innerhalb des hier vorgestellten Ausfallsmodells Berücksichtigung.

Modellierung von Ausfällen

Im Modell werden ausschließlichZusammenbrüche [crash failures] untersucht, bei denen eine vollstän-
dige Unterbrechung der Funktionalität einer Netzwerk-Komponente eintritt. Die Modellierung weiterer
Ausfallarten wieUnterlassung [omission], zeitbedingte Ausfälle [timing], durch byzantinische Fehler
verursachte Ausfälle [byzantine failure] oderBerechnungsausfälle [computation failure] (vgl. [Jal94])
wird im Rahmen des Abstraktionsgrades des hier verwendeten Modellierungsansatzes nicht angestrebt.

Zur Beschreibung von Ausfällen wird folgende Terminologie verwendet:

Definition 5.2 Gegeben sei ein NetzwerkN = (G, c) mit einem gerichteten GraphenG = (V, E) nach
Definition 5.1.

a) Ein Ausfall in N ist ein TripelF = (t,M, d). Dabei bezeichnett ∈ R den Ausfallzeitpunkt,
M ⊂ V ∪ E dieMenge der beeinträchtigten Netzwerk-Komponentenundd dieAusfalldauer.

b) EineAusfallstatistik ist ein TripelA = (M, f, d̄), wobeiM die Menge der ausgefallenen Kompo-
nenten,f den Erwartungswert der Anzahl der Ausfälle innerhalb eines Jahres undd̄ die mittlere
Ausfalldauer beschreibt.

t
1r 2r1f 3f2f

intakt

defekt

0

Abbildung 5.17: Ausfallmodell
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Abbildung 5.17 zeigt schematisch die zeitliche Fortentwicklung des Betriebszustandes der Komponen-
tenmenge des Gesamtnetzwerkes. Im Zustandintakt sind alle Komponenten betriebsbereit, im Zu-
standdefekt ist ein Teil der Netzwerk-Komponenten, dieAusfallmenge, beeinträchtigt.

Die Zeitpunktefi, i ∈ N markieren Ausfälle von Netzwerk-Komponenten, die Zeitpunkterj, j ∈ N
hingegen stellen die Wiederaufnahme des Betriebes nach erfolgreicher Fehlerdiagnose und Fehlerbe-
handlung dar.

Der dargestellte Ausfall-Prozess lässt sich mathematisch durch einen alternierenden Erneuerungsprozess
beschrieben.

Das hier eingesetzte Ausfallprofil weicht von den in der Literatur angegebenen üblichen Profilen in-
sofern ab, als Ausfälle verschiedener Netzwerk-Komponenten nicht unabhängig voneinander auftreten.
Damit ist es möglich, Ausfälle zu modellieren, bei denen mehrere Komponenten gleichzeitig betroffen
sind. Damit wird die Möglichkeit der Korrelation von Ausfällen, die insbesondere bei Angriffen (vgl.
[Yur99]) und Software-bedingten Ausfällen unterstellt werden kann, im Modell berücksichtigt (siehe
auch Definition 3.2).

Bei den Simulationsversuchen im Rahmen der Leistungsanalyse in Kapitel 7 werden zwei Strategien zur
Modellierung von Ausfällen umgesetzt:

• Einzelzyklus
Bei dieser Variante wird die Versuchsdauer in zwei Hälften zerlegt und nur ein einzelner Intakt-
Defekt-Zyklus untersucht. Ziel dieser Variante ist es, das Verkehrsverhaltenvor dem Ausfall und
nach dem Ausfall in getrennten Analysen gegenüberzustellen.

• Mehrfach-Zyklus
Bei der zweiten Strategie werden mehrere Perioden aufeinander folgender Betriebs- und Ausfall-
dauern innerhalb eines Versuches untersucht.

Bei dieser Strategie wird das Verhalten der Zielgrößen über den Gesamtraum der Versuchsdauer
analysiert.

Für die an statistischen Aussagen orientierte Verlässlichkeitsanalyse auf DLV-Ebene ist die simulative
Betrachtung von Mehrfach-Zyklen wegen zu hohen Rechenzeitbedarfs ungeeignet.18

EineImportance Sampling-Strategie, die darauf basiert, die Simulationsdurchführung auf die Ausfaller-
eignisse zu beschränken und über die probabilistische Gewichtung verschiedenerAusfall-Szenarien zu
einer Verlässlichkeitsaussage zu gelangen, ist im Sinne effizienter Modellbildung vielversprechender
(siehe Kapitel 8).

Zur besseren Beschreibung der Verkehrsbewegungen innerhalb eines Netzwerkes bei der Injektion von
Ausfällen von Netzwerk-Komponenten werden folgende Begriffe benutzt:

Definition 5.3 SeiN = (G, c) ein Netzwerk mit einem gerichteten GraphenG = (V, E) und seiF =
(t,M, d) ein Ausfall einer MengeM von Komponenten vonN.

a) Ein Pfadp = (l1, . . . , ln) ⊂ En, n ∈ N, heißtbeeinträchtigt durch den AusfallF, falls dieser eine
Verbindungsleitung enthält oder mit einem Knoten inzidiert, der beim Ausfall vom Intaktzustand
in den Defektzustand wechselt.

b) Ein Pfad heißtRestorationspfad bei Eintritt vonF, falls dieser eine Verbindungsleitung enthält,
über die nach Eintritt des Ausfalls Verkehr eines beeinträchtigten Pfades umgeleitet wird.

18Die analytische Betrachtung von Mehrfach-Zyklen hingegen macht hier durchaus Sinn.
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Beeinträchtigter Pfad Restorationspfad
(1.1− 1.2) (1.1− 1.2− 1.4− 1.3)
(1.1− 1.2− 1.4) (1.1− 1.3− 1.4)
(1.2− 1.1) (1.2− 1.4− 1.3− 1.1)
(1.2− 1.1− 1.3) (1.2− 1.4− 1.3)
(1.3− 1.1− 1.2) (1.3− 1.4− 1.2)
(1.4− 1.2− 1.1) (1.4− 1.3− 1.1)

Tabelle 5.3: Restorationspfade im Vier-Knoten-Ring-Netzwerk

Beispiel: Betrachtet werden soll das in Abbildung 5.18 dargestellte Ausfall-Szenario. Innerhalb eines
Ringnetzwerkes mit vier Knoten 1.1, 1.2, 1.3 und 1.4 fällt die Verbindungsleitung {1.1; 1.2} aus. Alle
Knoten sind aktiv, d. h. jeder Knoten generiert Verkehr zu den jeweils übrigen anderen drei Knoten.

Tabelle 5.3 stellt die durch den Ausfall der Verbindungsleitung hervorgerufenen beeinträchtigten Pfade
und die zugehörigen Restorationspfade dar. Dabei wird unterstellt, dass sowohl im Ausfallzustand als
auch im Restorationszustand ein Kürzeste Wege Routing-Verfahren eingesetzt wird.19

Exemplarisch soll die zweite Zeile der Tabelle genauer untersucht werden. Verkehr, der vom Sender 1.1
ausgeht und für den Empfänger 1.4 bestimmt ist, wird im Normalzustand auf dem Pfad

(1.1− 1.2− 1.4)

übertragen (vgl. Abbildung 5.18). Durch den Ausfall der Verbindungsleitung {1.1; 1.2} wird dieser Pfad
zum beeinträchtigten Pfad. Im Restorationszutand wird als Ersatz der Pfad

(1.1− 1.3− 1.4)

verwendet.

1.1

1.2

1.4

1.3

1.1

1.2

1.4

1.3

Ausfall {1.1; 1.2}

Abbildung 5.18: Ausfall in einem Vier-Knoten-Ring-Netzwerk

Verkehr, der im Normalzustand über beeinträchtigte Pfade übertragen wird, muss bei Eintritt eines Aus-
falls über Restorationspfade umgeleitet werden. Die Analyse der statistischen Eigenschaften von Ver-
kehrsströmen im Restorationszustand ist Hauptinhalt der Simulationsversuche in Kapitel 7.

19Dabei sind die im vorliegenden Szenario relevanten Einträge in der Tabelle nicht zwingend, sondern nur eine von meh-
reren Möglichkeiten.

90



Kapitel 6

Übergang vom Modell zur Simulation

Auf der Grundlage des im vorausgehenden Kapitel 5 erstellten konzeptionellen Modells ist die Durch-
führung von Simulationsversuchen möglich.

Der Weg vom konzeptionellen Modell bis zum interpretierbaren Simulationsergebnis (vgl. Abschnitt
4.7.2) führt über die Erstellung des Simulationsprogramms, welche in Anhang A beschrieben ist, über die
Verifikation der Simulationsumgebung (Abschnitt 6.1), die Durchführung von Versuchsreihen (Abschnitt
6.2.2) und die Auswertung der Simulationsergebnisse (Abschnitt 6.3).

Im letztgenannten Abschnitt werden die beiden Hauptzielgrößen der Simulationsversuche dieser Arbeit,
die Autokorrelation und die skalierten Varianzen, eingeführt (Abschnitt 6.3.2). Bei der Auswertung der
Simulationsergebnisse werden mit den durch Simulation ermittelten Messreihen drei Transformations-
und Rechenschritte durchgeführt: Innerhalb derTransienz-Reduktion (Abschnitt 6.3.1) werden transien-
te Teile von Messreihen entfernt. Der SchrittVerdünnung von Messreihen (Abschnitt 6.3.3) dient der
Verringerung des Aufwands bei der Berechnung der Autokorrelation und der skalierten Varianzen. Die
in Abschnitt 6.3.4 dargestellteSegmentierung der skalierten Varianzen verfolgt das Ziel, die Schätzwerte
für die skalierten Varianzen gegenüber Ausreißern robust zu machen.

6.1 Verifikation der Simulationsumgebung

Die Verifikation der Simulationsumgebung wird in zwei Schritten durchgeführt:

• Verifikation der Verkehrsgeneratoren
• Verifikation der Netzwerksimulation.

Sie ist in Anhang C beschrieben.

6.2 Durchführung von Versuchsreihen

Zur Beschreibung einer Simulationsstudie verwendet werden die Begriffe

• Versuchsreihe
Eine Versuchsreihe umfasst mehrere Experimente mit unterschiedlichen Modellparametern;
z. B. bildet das Verkehrsverhalten auf einer Verbindungsleitung in einer vollvermaschten Topo-
logie mit verschiedenen Verkehrsarten eine Versuchsreihe.
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• Experiment
Ein Experiment beschreibt einen Teil einer Versuchsreihe mit spezifischer Parameterbelegung;
z. B. ist der Ausfall eines Knotens in einem Ringnetzwerk, in dem alle Knoten Verkehr mit einer
mittleren Datenrate von5 Mbps und einer Streuung von1 Mbps zu allen anderen Knoten des Rin-
ges generieren, ein Experiment. Der BegriffVersuch wird als Synonym für Experiment verwendet.

• Simulationslauf
Ein Simulationslauf besteht aus der Durchführung eines Experiments mit einem bestimmten
Simulations-Startwert [seed]. Ein Experiment kann in mehrere Simulationsläufe gespreizt werden.

Der Ablauf eines Experiments ist in Abbildung 6.1 dargestellt. Er gliedert sich in die fünf Hauptschrit-

Spreizung

Ausführung
Simulationslauf 1

Ausführung
Simulationslauf n

Transienz-
Reduktion 1

Transienz-
Reduktion n

Statistische 
Analyse 1

Statistische 
Analyse n

VerdichtungAuswertung

Start

Abbildung 6.1: Ablauf der Simulationsversuche

te Spreizung (Abschnitt 6.2.1), Ausführung (Abschnitt 6.2.2), Transienz-Reduktion (Abschnitt 6.3.1),
statistische Analyse (Abschnitte 6.3.2, 6.3.3 und 6.3.4) undVerdichtung (Abschnitt 6.2.1).

6.2.1 Spreizung des Simulationsversuches und Verdichtung

Bei derSpreizung des Simulationsversuches wird ein Experiment in mehrere Simulationsläufe unter-
teilt. Diese besitzen unterschiedliche Startwerte [seeds] für die in den Simulationsläufen verwendeten
Zufallszahlengeneratoren. Seien

y1, . . . , yn

die Schätzwerte für die Zielgröße eines Experiments ausn Simulationsläufen.
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6.2. Durchführung von Versuchsreihen

Im Verdichtungsschritt wird dann das arithmetische Mittel

ȳ :=
1

n

n∑
i=1

yi (6.1)

als Schätzwert für die Zielgröße1 verwendet.

Der Sinn der Spreizung des Simulationsversuches liegt in der Minderung des Standardfehlers der Schätz-
variablen (6.1) gegenüber Schätzern, die aus Einzelversuchen mit sehr langer Versuchsdauer gewonnen
werden2 (vgl. dazu auch Anhang C). Mathematisch motiviert ist die Spreizung durch dasstarke Gesetz
der großen Zahlen, welches besagt, dass für eine unabhängige Folge von identisch verteilten Zufallsva-
riablenY1, Y2, . . . , für die der gemeinsame Erwartungswertµ existiert, die Beziehung

P
{

lim
n→∞

(
Ȳ(n) − µ

)
= 0
}

= 1 (6.2)

gilt [Weg92]. Dabei bezeichnet̄Y(n) := 1
n

∑n
i=1 Yi das arithmetische Mittel der erstenn Glieder der Fol-

ge. Der Mittelwert der Schätzwerte der Zielgrößen in den einzelnen Simulationsläufen bildet demzufolge
einen geeigneten Schätzer für die Zielgröße.

6.2.2 Durchführung der Simulation

Die Durchführung der Simulation besteht aus dem Ablauf des Simulationsprogramms auf einem Rech-
ner. Der Ablauf wird beeinflusst durch

• Initialisierung des Simulationsversuches
Zunächst werden die Startwerte für den Zufallszahlengenerator festgelegt.

Bei der Umsetzung des in Kapitel 5 eingeführten konzeptionellen Modells in ein Simulations-
modell wird eineStandard-Parameterkonfiguration verwendet, die als Grundlage für die meisten
Versuche dient. Abweichungen von der Standard-Parameterbelegung werden explizit erläutert.

Tabelle 6.1 enthält eine Übersicht über die Standard-Parameterbelegung3.

• Terminierung des Simulationsversuches
Mögliche Terminierungskriterien eines Simulationslaufs sind:

– Eintreten einer bestimmten Bedingung bezüglich der zu untersuchenden Zielgröße(n) (kon-
ditionales Terminierungskriterium)

– Ablauf einer bestimmten Zeitspanne (temporales Terminierungskriterium)

Hier wird die zweite Variante benutzt. Die Dauer des Simulationsversuches ist an der Erreichung
stationären Verhaltens orientiert (siehe folgender Abschnitt).

1Die Zielgrößen sind hier die Autokorrelation und die skalierten Varianzen, siehe Abschnitt 6.3.2.
2Solche Schätzer machen nur beiergodischen Zeitreihen Sinn.
3Die Abkürzungen ARH, ISHT und FGN stehen fürAlternating Renewal Heavy-tailed, Infinite Source Heavy-tailed und

für Fractional Gaussian Noise (vgl. Abschnitt 5.4).
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Parameter Standard-Wert

Allgemein
Laufzeit für Simulation 7200 s (2 h)
Paketgröße 500 Bit
QoS-Unterstützung aus

Knoten
Puffergröße 500 Pakete

Verbindungsleitungen
Latenzδlink 50 ms
Abtastintervallδtrace 10 ms
Verdünnungsfaktorr 10

Routing
dynamisches Routing ein
Routing-Verfahren Best Effort (global/lokal) kürzeste Wege
Routing-Verfahren Realtime (global/lokal) kürzeste Wege

Verkehr
Allgemeine Parameter
Zielknotenmenge alle aktiven Knoten im Netz
Parameter für Poisson-Verkehr
Datenrate einzelner VerbindungenvON 50 kbps
Gesamtdatenrate aktiver Knoten 3000 kbps
Varianz der Gesamtdatenrate aktiver Knoten (150 kbps)2

Verbindungsdauer(λd)
−1 1 s

Ankunftsrateλa adaptiert
Parameter für fraktalen Verkehr
Verkehrsgenerator ARH / ISHT / FGN
Datenrate für ON-PeriodenvON adaptiert
Gesamtdatenrate aktiver Knoten 3000 kbps
Varianz der Gesamtdatenrate aktiver Knoten (150 kbps)2

Abklingparameterα für ON-Perioden 1.1/1.3/1.5
Shape-Parameterβ für ON-Perioden 1.5
Anzahl ON/OFFs (AR) adaptiert
Ankunftsrateλa (IS) adaptiert
stochastische Paket-Zwischenankunftzeiten aus

Ausfall-Generierung
Ausfallzeitpunkt Hälfte der Versuchsdauer
Abbruch von Echtzeit-Verbindungen bei Ausfallein

Tabelle 6.1: Zusammenfassung wesentlicher Parameter des Simulationsmodells
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6.3. Auswertung der Simulationsergebnisse

6.3 Auswertung der Simulationsergebnisse

6.3.1 Abgrenzung transienter und stationärer Systemzustände

Die nach der Ausführung der Simulationsversuche erhaltenen Verkehrs-Messreihen werden gestutzt,
d. h. die Anlaufphasen der Verkehrsgeneratoren werden abgeschnitten. Für das stationäre Verhalten der
Zeitreihe ist die Anlaufphase nicht relevant. Abbildung 6.2 zeigt den Simulationsstart für kurzzeitab-
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Abbildung 6.2: Anlaufphase bei Simulationsläufen

hängigen4 und langzeitabhängigen Verkehr.5 Die Abbildung zeigt die ersten 120 Sekunden der beiden
Simulationsläufe. Der durch die Grafik nahe gelegte Schluss, dass der Einschwingvorgang bei langzeit-
abhängigem Verkehr (rechte Spalte) in der Regel länger dauert als bei kurzzeitabhängigem Verkehr (lin-
ke Spalte), kann durch die Simulationsversuche bestätigt werden, wobei bei langzeitabhängigem Verkehr
mit wachsendem Hurst-Parameter die Dauer der Einschwingphase zunimmt.

Die Bestimmung der Länge der Einschwingphase wird mittels der Verifikationsversuche (siehe Anhang
C) vorgenommen. Dabei werden die Versuche herangezogen, bei denen die generierte Verkehrsmenge
mit dem Wert in der Standard-Parameterkonfiguration (vgl. Abschnitt 6.2.2) der Simulationsversuche
übereinstimmt.

Dabei wird ein gleitendes Zeitfenster der Länge10 s verwendet. Innerhalb des Fensters werden die mitt-
lere generierte Datenrate (an Hand der Menge der gesendeten Pakete) und die Stichproben-Varianz der
Messwerte berechnet.6 Seienµ̂1, µ̂2, . . . die Zeitfenster-Schätzwerte für die mittlere generierte Datenrate
undσ̂2

1, σ̂
2
2, . . . die entsprechenden Varianz-Schätzwerte bei ansteigend fortlaufendem Zeitfenster-Index.

In der Anlaufphase nähern sich bei ansteigender Zeit die Schätzwerte für die mittlere generierte Datenrate
von unten und für die Varianz von oben an die theoretischen (und in diesem Fall bekannten) Zielwerteµ
undσ2 an. Die Einschwingphase wird als beendet angesehen bei dem Zeitfenster-Index

max

{
min
i∈N

{µ̂i|µ̂i ≥ µ}, min
j∈N

{σ̂2
j |σ̂2

j ≤ σ2
j}
}

,

d. h. sobald sowohl der theoretische Erwartungswert überschritten als auch die theoretische Varianz un-
terschritten wurde. Die an Hand des Verifikationsnetzwerkes ermittelten Dauern werden für alle Simula-
tionsversuche verwendet.

4 µpoi = 3000 kbps, vON = 50 kbps, σ2
poi = (150 kbps)2

5ARH-Modell mit µss = 3000 kbps, vON = 50 kbps, σ2
poi = (150 kbps)2

6Bei einem Abtastintervall von10 ms entspricht ein Zeitfenster von10 s einem Umfang von1000 Messwerten.
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6.3.2 Berechnung der Autokorrelation und der skalierten Varianzen

Hauptzielgrößen der in Kapitel 7 angestellten Simulationsversuche sind die Autokorrelation und die
Variabilität von Verkehrsströmen in Form der skalierten Varianzen. Diese sollen im Folgenden alszweite
Momente bezeichnet werden.

Sei

x1, . . . , xn

eine Messreihe, welche im Abstand vonδtrace abgetastet wurde. Als Standard-Schätzwert für die Auto-
korrelation der Messreihe zum Lagl hat man

ρ̂(l) =
1

n−l−1

∑n−l
k=1(xk − x̄)(xk+l − x̄)

σ̂2
, (6.3)

wobei x̄ das arithmetische Mittel über allen Messwerte und̂σ2 den Schätzwert für die Varianz der
Messreihe bezeichnen.

Aus derOriginal-Messreihe
x1, . . . , xn, n ∈ N

wird aus jeweilsm aufeinander folgenden Messwerten durch Mittelwertbildung ein neuer Wert erzeugt
(vgl. Abschnitt 5.4.3). Die so erhalteneskalierte Messreihe zum Skalierungsfaktor m wird gemäß7

x
(m)
i :=

1

m

(
x(i−1)m+1 + . . . + xi·m

)
, i ∈ [1..n/m]

gebildet. Als Schätzwert für die skalierte Varianz zum Skalierungsfaktorm wird der Standard-Schätzer

σ̂2(m) :=
1

n/m− 1

n/m∑
i=1

(x
(m)
i − x̄(m))2 (6.4)

verwendet. Dabei sollten � m gelten, damit eine ausreichende Anzahl von Messwerten der skalierten
Varianzen zur Verfügung steht.

6.3.3 Wahl der Abtastfrequenz und Verdünnung von Messreihen

Bei der Untersuchung von Zeitreihen, die das Verkehrsaufkommen auf einer Verbindungsleitung be-
schreiben, entsteht die Frage, wie häufig Versuchswerte gemessen (empirische Untersuchung) bzw. ab-
getastet (Simulation) werden, d. h. es muss ein Abtastintervall [sampling interval] festgelegt werden.

Bei der Wahl der Abtastfrequenz spielen folgende Kriterien eine Rolle:

• Rechenaufwand und Speicherbedarf
Bei der Berechnung der Autokorrelation und der skalierten Varianzen für verschiedene Lags
l ∈ [0..lmax] bzw. verschiedene Skalierungsfaktorenm ∈ [0..mmax] steigt der Speicherbe-
darf linear mit der Abtastfrequenz, während der Rechenaufwand quadratisch mit der Anzahl der
Messwerte zunimmt.

7Zur Vereinfachung wird oBdA angenommen, dassn durchm teilbar ist.

96



6.3. Auswertung der Simulationsergebnisse

• Zielgröße und kritischer Zeitbereich [critical time scale, engineering time scale of interest]
Die hier betrachteten Zeitreihen stellen Verkehrsströme auf Verbindungsleitungen in paketvermit-
telnden Netzwerken dar. Diese stochastischen Prozesse sind Eingangsprozesse für die Puffer in
VNKs, welche die Wartezeiten (Laufzeiten) und die Paketverlustrate determinieren. Aufgrund der
endlichen Größe der Puffer sind nicht alle Zeitbereiche auf der Abszisse der skalierten Varianzen
für die Zielgrößen Wartezeit und Paketverlustrate relevant, sondern nur ein Ausschnitt - derkriti-
sche Zeitbereich [Nei98]. Der kritische Zeitbereich kann an Hand der Puffergröße, des Durchsatzes
eines VNK und der Bandbreite von Verbindungsleitungen abgeschätzt werden.

Für die Abtastfrequenz innerhalb der Simulation ergibt sich eine obere Schranke durch die mini-
male Paket-Zwischenankunftszeit

δIAT =
sp

b

(Quotient aus Paketgröße und Bandbreite), da die Paket-Prozesse auf den Verbindungs-
leitungen keine Veränderung erfahren in Zeiträumen, die kleiner als die minimale Paket-
Zwischenankunftszeit sind. Nach unten begrenzt werden sollte die Abtastrate durch einen Wert,
der deutlich über dem Kehrwert des Maximalwerts des kritischen Zeitbereichs liegt.

Bei der Berechnung der Autokorrelation und der skalierten Varianzen nach den Formeln (6.3) und (6.4)
entsteht ein erheblicher Rechenaufwand.

In den folgenden Betrachtungen soll untersucht werden, ob und unter welchen Bedingungen eine Ver-
dünnung der Original-Messreihe zur Reduktion des Rechenzeitbedarfes durchgeführt werden kann.

Dabei wird dasAbtastraster vonδtrace aufr ·δtrace erhöht. Zur Vereinfachung der weiteren Betrachtungen
gelte oBdAn = r · n∗ mit r, n∗ ∈ N. Die dem gröberen Raster entsprechendeverdünnte Messreihe ist
gegeben durch

x∗k := xr·k, k ∈ [1..n∗] (6.5)

und entsteht aus der Original-Messreihe
x1, . . . , xn

durchVerdünnung mit demVerdünnungsfaktor r.

Als Schätzwert für die Autokorrelation hat man

ρ̂∗(l) =
1

n∗−l−1

∑n∗−l
k=1 (x∗k − x̄∗)(x∗k+l − x̄∗)

(σ̂∗)2

=
1

n∗−l−1

∑n∗−l
k=1 (xr·k − x̄∗)(xr·(k+l) − x̄∗)

(σ̂∗)2
, (6.6)

wobei x̄∗ und(σ̂∗)2 die auf die verdünnte Messreihe angewandten Standard-Schätzer für den Mittelwert
und die Varianz bezeichnen.

Wie man dem Vergleich von (6.3) und (6.6) entnimmt, ist die Approximation

ρ̂∗(l) ≈ ρ̂(r · l)

gut, falls

1. die ZeitreiheX := (Xk, k ∈ N), welche der Messreihex1, . . . , xn zugrunde liegt, stationär ist.

2. die Anzahl der Summanden in Gleichung (6.6) ausreichend groß ist.
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Die erste Bedingung kann bei dem hier verwendeten konzeptionellen Modell im ausfallfreien Fall auf-
grund der Konstruktion der Verkehrsmodelle vorausgesetzt werden, da alle verwendeten Verkehrsgene-
ratoren stationären Verkehr produzieren (vgl. Abschnitte 5.4.2 und 5.4.4).

Zur Einhaltung der zweiten Bedingung wird das Kriterium

n∗ > 10 · lmax (6.7)

verwendet, welches in allen durchgeführten Versuchen erfüllt ist.lmax beschreibt dabei den größten Lag,
für den die Autokorrelation berechnet wird.

Eine analoge Überlegung für die Berechnung der skalierten Varianzen ergibt, dass die genannten Kriteri-
en (Stationarität des Verkehrsmodells und ausreichende Größe der Messreihe) eine gute Approximation
durch die verdünnte Messreihe ermöglichen.

Zur Reduzierung des Rechenaufwands werden die Autokorrelation und die skalierten Varianzen in allen
folgenden Versuchen auf Basis der mit dem Faktorr = 10 verdünnten Messreihen berechnet.8 Abbildung
6.3 verdeutlicht die Güte der beschriebenen Approximation anschaulich. Dargestellt ist die (vorzeichen-
behaftete) Abweichung zwischen der Original-Messreihe und der verdünnten Messreihe. Diese wird
durch dierelativen Abweichungen

ρ̂(r · l)− ρ̂∗(l)

(ρ̂(r · l) + ρ̂∗(l))/2
(6.8)

(Autokorrelation) und
σ̂2(r ·m)− (σ̂∗)2(m)

(σ̂2(r ·m) + (σ̂∗)2(m))/2
(6.9)

(skalierte Varianzen) ausgedrückt.

Alle Abbildungen entstammen Simulationsversuchen im Zwei-Knoten-Elementarnetzwerk (vgl. Anhang
C.1). Der zugrunde liegende Verkehr besitzt eine mittlere Datenrate von3000 kbps und eine Varianz des
Datenstroms vonσ2 = (150 kbps)2.

Die linke Spalte stellt die Abweichungen der Autokorrelationen gemäß Gleichung (6.8) dar, die rechte
Spalte zeigt die Abweichungen für die skalierten Varianzen nach Gleichung (6.9). Die erste Zeile zeigt
die genannten Abweichungen für Verkehr, der dem Sprachmodell aus Abschnitt 5.4.2 entspricht. Die
unteren drei Zeilen beinhalten die entsprechenden Abweichungen für Verkehr, der nach dem M/Pareto-
Modell mit gestutzten ON-Perioden und den (angenäherten) Hurst-ParameternH ∈ {0.75, 0.85, 0.95}
erzeugt wurde. Der maximale Lag [maximale Skalierungsfaktor] beträgt bei einem Verdünnungsfaktor
von r = 10 hierbeir · l = 10000 [r ·m = 10000]. was bei einer Abtastrate der Original-Messreihe von
δtrace = 10 ms einer zeitlichen Verschiebung um100 s entspricht. Die Abbildungen zeigen das Ergebnis
einzelner Simulationsläufe, sind aber auf das jeweils ganze Experiment übertragbar.

Grundsätzlich lässt sich eine gutepunktweise Übereinstimmung zwischen unverdünnten und verdünnten
Messreihen feststellen. Mit Ausnahme der Autokorrelation beim Poisson-Verkehr beträgt die festgestell-
te relative Abweichung weniger als4%. Damit wird die Verdünnung von Messreihen zur Schätzung von
Autokorrelation und skalierten Varianzen als gerechtfertigt angesehen. Auffällig ist, dass die Schwankun-
gen zwischen Original-Messreihe und verdünnter Messreihe bei den Autokorrelationen mit steigendem
Lag zunehmen, während bei den skalierten Varianzen hier eine Abnahme zu verzeichnen ist.

Die Zunahme bei den Autokorrelationen lässt sich wie folgt erklären: Mit wachsendem Lag nähert sich
die Autokorrelationskurve bei allen Verbindungsleitungen der Nulllinie an, d. h. der Absolutbetrag der
gemessenen Autokorrelationen wird für wachsenden Lag sehr klein. Dasselbe passiert mit dem Nenner
in Gleichung (6.8), die daraus resultierende „Division nahe Null“ führt zu heftigen Ausschlägen der
relativen Abweichungen.

8Abweichungen von dieser Vorgehensweise sind explizit gekennzeichnet.
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Abbildung 6.3: Abweichungen zwischen unverdünnten und verdünnten Messreihen

6.3.4 Segmentierung der skalierten Varianzen

Um die Variabilität eines Verkehrsstromes zu beschreiben, wird in dieser Arbeit statt der durch die Vari-
anz der Messreihe gegebenen Punktinformation das gesamte Abklingverhalten der skalierten Varianzen
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(vgl. Abschnitt 6.3.2) benutzt. Damit wird der Tatsache Rechnung getragen, dass zur Vermeidung von
Puffer-Überlauf bei selbstähnlichen Verkehrsströmen die Varianz alleine9 als Dimensionierungsinforma-
tion nicht ausreicht, da der Überlauf entscheidend von skalierten Varianzen höherer Skalierungsfaktoren
mitbestimmt wird.

Um die Messungenauigkeit von Punktschätzern gegen Ausreißer abzusichern, wird eineSegmentierung
der skalierten Varianzen durchgeführt (siehe Abbildung 6.4). Dabei werden die nach Formel (6.4) be-
rechneten skalierten Varianzen

σ̂2(m), m ∈ [1 . . . mmax]

in Segmente der Längeh gruppiert.10 Anschließend werden die Werte eines Segmentes gemittelt:

σ̄2
Seg,i :=

1

h

h∑
k=0

σ̂2(i · h + k), i ∈ [1..nSeg]. (6.10)

Der Wert σ̄2
Seg,i wird mit i-te Segmentvariabilität bezeichnet. Für einen Vergleich der Variabilität ver-

schiedener Messreihen, z. B. bei der Gegenüberstellung der Variabilität vor und nach einem Ausfall,
werden die durch Formel (6.10) gegebenen Segmentwerte paarweise miteinander verglichen.

m

2
)m(σ̂

. . .
0S 1S 1nSeg

S − SegnS

i

2
)m(σ̂

. . .
0S 1S 1nSeg

S − SegnS

2
1,Segσ̂

2
0,Segσ̂

2
1n,Seg Seg

σ̂ − 2
n,Seg Seg

σ̂

Abbildung 6.4: Segmentierung der skalierten Varianzen

9Für den Skalierungsfaktorm = 1 erhält man gerade die Varianz.
10Zur Vereinfachung wird oBdAmmax = nSeg · h angenommen.
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6.3.5 Messung der Variabilitätsänderung

Für den Variabilitätsvergleich zweier Zeitreihen

x1,1, . . . , x1,n1 und x2,1, . . . , x2,n1

mit den im vorausgehenden Abschnitt beschriebenen zugehörigen Segmentfolgen für die skalierten Va-
rianzen

σ̄2
Seg1,i und σ̄2

Seg2,i, i ∈ [1..nSeg].

werden folgende beiden Maße verwendet:

• Variabiliätsquotient
Die Variabiliätsquotienten sind gegeben durch

qSeg,i :=

√
σ̄2

Seg2,i√
σ̄2

Seg1,i

, i ∈ [1..nSeg] (6.11)

Der i-te Variabilitätsquotient beschreibt den prozentualen Anteil der Variabilität von Messreihe 2
bezogen auf die Variabilität von Messreihe 1 im Segmenti. Ein Wert vonqSeg,i > 1 drückt also
eine Zunahme der Variabilität in Messreihe 2 gegenüber Messreihe 1 aus, ein Wert vonqSeg,i < 1
eine Abnahme.

• Quotient der Variationskoeffizienten
Der Variationskoeffizient einer Zeitreihex1, . . . , xn ist gegeben durch

a :=

√
σ2

x̄
. (6.12)

Er beschreibt das Verhältnis der Streuung der Zeitreihe zu ihrem Mittelwert. DerQuotient der
Variationskoeffizienten zweier Messreihen

q∗ :=
a1

a2

(6.13)

mit zugehörigen Variationskoeffizientena1 unda2 beschreibt die Zu- oder Abnahme der Variabili-
tät bezogen auf den jeweiligen Mittelwert der Zeitreihen. Im Kontext von Verkehrsströmen drückt
q∗ eine Zu- oder Abnahme der Variabilität der pro Zeiteinheit übertragenen Datenmenge aus.

Motiviert durch die vorgenommene Segmentierung werden nebena zusätzlich derSegment-
Variationskoeffizient

aSeg,i :=

√
σ2

Seg,i

x̄
, i ∈ [1..nSeg]. (6.14)

und derSegment-Quotient der Variationskoeffizienten

q∗Seg,i :=
aSeg2,i

aSeg1,i

, i ∈ [1..nSeg]. (6.15)

benutzt.

Die GrößenqSeg,i, q
∗
Seg,i undaSeg,i, i ∈ [1..nSeg] dienen dazu, die Variabilitätsänderung auf einer Verbin-

dungsleitung vor und nach dem Eintritt eines Ausfalls zu analysieren. Sie vereinigen die Variabilitätsän-
derungen, die durch das Ausfallereignis und durch Multiplexing hervorgerufen werden.

Die vorgestellten Verfahren zur Transienz-Reduktion, zur Verdünnung von Versuchsreihen zur Segmen-
tierung der skalierten Varianzen als auch die vorgestellten Metriken werden bei der Durchführung der
Simulationsversuche im nächsten Kapitel verwendet.
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Kapitel 7

Simulationsergebnisse

Auf den Grundsteinen zur Modellierung und simulativen Untersuchung, die in den beiden vorausgehen-
den Kapiteln gelegt worden sind, bauen in diesem Kapitel verschiedene Untersuchungen von Verkehrs-
strömen in paketvermittelnden Netzwerken auf.

Im Eingangs-Abschnitt 7.1 werden zunächst die Topologien eingeführt, die im weiteren Verlauf des
Kapitels bei den Simulationsversuchen verwendet werden. Abschnitt 7.2 vergleicht die statistischen Ei-
genschaften der im Rahmen der Simulationsversuche eingesetzten Verkehrsgeneratoren miteinander.

Die anschließenden beiden Sektionen 7.3 und 7.4 beschreiben die Lastveränderungen innerhalb eines
Netzwerkes bei Eintritt eines Ausfalls an Hand der ersten und zweiten Momente von Verkehrsströmen.
In Abschnitt 7.5 wird das Verkehrsverhalten langzeitabhängiger Verkehrsströme bei hoher Last [heavy
load] untersucht. Die nachfolgenden Abschnitte 7.6 und 7.7 beschäftigen sich mit dem Einfluss der
Verbindungsdauer und der Bedienstrategien auf das Verkehrsverhalten.

Abschnitt 7.8 beschreibt, wie durch die Unterteilung von Verbindungen und die Übertragung einzelner
Verbindungsabschnitte auf disjunkten Pfaden eine Reduktion der Autokorrelation und der Variabilität
von Verkehrsströmen erreicht werden kann.

Abschnitt 7.9 gibt einen Ausblick auf interessante Fragestellungen, die im Rahmen der Arbeit nicht
untersucht werden konnten und als Ansatzpunkt für weiterführende Forschungsarbeiten dienen können.
Darüber hinaus wird eine analytische Alternative zur simulativen Untersuchung von Paketlaufzeiten im
Restorationszustand dargestellt.

Der abschließende Abschnitt 7.10 interpretiert die gewonnenen Erkenntnisse im Hinblick auf die Dimen-
sionierung fehlertoleranter paketvermittelnder Netzwerke und die Konzeption fehlertoleranter Netzwerk-
Protokolle.

7.1 Auswahl der untersuchten Topologien

Bei den Untersuchungen dieses Kapitels werden die statistischen Eigenschaften von Verkehrsströmen
analysiert. Dabei werden folgende Topologien eingesetzt:

• Zwei-Knoten-Elementarnetzwerk (siehe Anhang C.1)
Mit dem Zwei-Knoten-Elementarnetzwerk werden die statistischen Eigenschaften der Verkehrs-
generatoren untersucht (Abschnitt 7.2) und verifiziert.

Für die Verifikation der Verkehrsgeneratoren ist es notwendig, das Verhalten des unmittelbar vom
Generator emittierten Verkehrsstromes heranzuziehen, d. h. der für die Verifikation verwendete
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1.1

1.2

1.4

1.3

1.1

1.2

1.4

1.3

Ausfall {1.1; 1.2}

Abbildung 7.1: Vier-Knoten-Ringtopologie

Verkehrsstrom sollte nicht durch Multiplexen mehrerer Verkehrsströme entstanden sein und er soll-
te nicht bereits durch mehrfache Pufferung in seinen statistischen Eigenschaften verändert worden
sein. Diese Voraussetzungen sind in der Zwei-Knoten-Elementartopologie erfüllt.

• Vier-Knoten-Elementarnetzwerk (Abbildung 7.1)
Der aus vier aktiven Knoten bestehende Ring wird hier als Basis-Topologie für die Verkehrsanalyse
bei Ausfall von Netzkomponenten benutzt. Dabei wird der Ausfall einer einzelnen Verbindungs-
leitung simuliert.

Der Ring wird sowohl für die Untersuchung eines einzelnen Ausfallereignisses (Abschnitt 7.4) als
auch für die Situation des mehrfachen Wechsels zwischen Intakt- und Defektzustand (Abschnitt
7.4.3) eingesetzt.

Der Vier-Knoten-Ring ist mit geringem Aufwand zu simulieren und das Verhalten der ersten Mo-

1.1

1.2

1.3 1.4

1.6

1.5

1.71.10

1.9 1.8

Abbildung 7.2: Zehn-Knoten-Ringtopologie
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mente1 von Verkehrsströmen im Normal- und im Restorationszustand ist analytisch mit Hilfe er-
weiterter Netzwerkflussmodelle einfach prognostizierbar (vgl. Abschnitt 7.3).

Trotz der Einfachheit der Topologie lassen sich die Verkehrsveränderungen, die durch Ausfall
von Netzkomponenten hervorgerufen werden, und die für die Dimensionierung fehlertoleranter
Netzwerke relevant sind, an Hand der Topologie untersuchen.

• Zehn-Knoten-Ringtopologie (Abbildung 7.2)
In dem aus zehn Knoten bestehenden Ringnetzwerk wird ein Ausfall einer einzelnen Verbindungs-
leitung injiziert. Damit soll die Veränderung der ersten Momente von Verkehrsströmen bei Eintritt
eines Netzwerk-Komponenten-Ausfalls veranschaulicht werden.

• Hauptnetzwerk (Abbildung 7.3)
Die in Abbildung 7.3 dargestellte und im Folgenden mitHauptnetzwerk bezeichnete Topologie
besteht aus einer Menge von Subnetzen, die über ein Kernnetz (Knoten1.1, 2.1, 3.1 und4.1) mit-
einander verbunden sind.

1.1

2.1 3.1

5.1

5.2

5.3

5.4

6.1

6.2

6.3

7.1 7.2

passiver Knotenaktiver Knoten

9.1

10.1

8.1

4.1

Abbildung 7.3: Hauptnetzwerk

1Mit dem ersten Moment eines (stationären) Verkehrsstromes ist hier die mittlere Datenrate gemeint, vgl. Abschnitt 7.3.
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Durch die Simulation des Ausfalls eines einzelnen Knotens (hier: Knoten1.1) sollen die Erkennt-
nisse über das Verkehrsverhalten auf Restorationspfaden, die sich aus den Versuchen mit der klei-
neren Vier-Knoten-Ring-Topologie ergeben, verglichen bzw. bestätigt werden.

• Stern-Topologie (Abbildung 7.15)
Mit dem Begriff hohe Last [heavy load] wird in der Warteschlangen- und Verkehrstheorie
die Annäherung der Ankunftsrate an die Bedienrate beschrieben. Konsequenz ist bei den mei-
sten Warteschlangensystemen eine drastische Erhöhung der Paketverlustrate und der Puffer-
Überlaufwahrscheinlichkeit.

In Abschnitt 7.5 wird untersucht, wie sich die Unterschiede zwischen niedriger und hoher
Last auf die zweiten Momente von Verkehrsströmen auswirken. Dabei werden die Ausgangs-
Verkehrsströme von Knoten mit unterschiedlicher anliegender Last gemultiplext.

Falls nicht ausdrücklich gekennzeichnet, kann angenommen werden, dass es sich bei den Knoten in den
folgenden Simulationsversuchen um aktive Knoten (Randknoten) handelt. Aktive Knoten generieren
Verkehr. Im Gegensatz dazu besteht die Aufgabe passiver Knoten, wie z. B. den VNKs1.1, 2.1, 3.1 und
4.1, die das Kernnetz des in Abbildung 7.3 dargestellten Hauptnetzwerkes bilden, ausschließlich in der
Vermittlung von Paketen (zu Einzelheiten vgl. Abschnitt 5.3.2).

7.2 Vergleich der Verkehrsgeneratoren ISE, ARH, ISHT und FGN

Bei den Simulationsversuchen werden vier Verkehrsgeneratoren verwendet (vgl. Abschnitt 5.4):

• Poisson-Generator (ISE)
Der Poisson-Generator dient der Erzeugung von kurzzeitabhängigem Sprachverkehr. Die Ankunft
von Verbindungen an einem VNK kann hier durch einen Poisson-Prozess beschrieben werden.
Die Verbindungsdauern selbst sind exponentialverteilt. Der Name ISE steht fürInfinite Source
Exponential und beschreibt dieses Modell.

• Überlagerung von ON-OFF-Prozessen (ARH)
Das ARH-Modell(Alternating Renewal Heavy-tailed-Modell) wird im Allgemeinen als Basismo-
dell für die Modellierung von Verkehr in lokalen Kommunikationsnetzen verwendet. Verkehr wird
durch Überlagerung mehrerer Sendeprozesse generiert. Ein einzelnder Sendeprozess setzt sich da-
bei aus ständig abwechselnden Sendeperioden (ON-Perioden) und Pausen zusammen (ON-OFF-
Modell). Die Dauern der Sendeperioden und der Pausen werden durch heavy-tailed Verteilungen
(vgl. Anhang B.2.1) beschrieben.

• Infinite source heavy-tailed Modell (ISH)
Der ISH-Generator wird zur Modellierung von Verkehr in Weitverkehrsnetzen eingesetzt (vgl.
[Add99]) und ähnelt dem ISE-Generator. Der einzige Unterschied besteht in der Verteilung der
Verbindungsdauern. Beim ISE-Generator hat man hierfür eine Exponentialverteilung, beim ISH-
Generator hingegen eine heavy-tailed Verteilung. Wegen der Schwierigkeiten der Erreichung sta-
tionären Verhaltens bei der Simulation von Verkehrsströmen mit heavy-tailed Verteilungen wird im
Rahmen dieser Arbeit eine gestutzte heavy-tailed Verteilung für die Verbindungsdauer des infinite
source Generators benutzt (vgl. Anhang C.1). Der auf diese Weise konstruierte Verkehrsgenerator
wird mit ISHT-Generator(Infinite Source Heavy-tailed Truncated) bezeichnet.
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• Fraktales Gaußsches Rauschen [Fractional Gaussian Noise (FGN)]
Fraktales Gaußsches Rauschen ist der Zuwachsprozess der fraktalen Brownschen Bewegung (vgl.
Anhang B.4.2). Die fraktale Brownsche Bewegung tritt bei wachsender Anzahl Sender und stei-
gender Betrachtungsdauer (ARH) bzw. bei steigender Frequentierung und zunehmender Betrach-
tungsdauer (ISH) als Grenzprozess des kumulierten Ankunftsprozesses für die Verkehrsmodelle
ARH und ISH auf (vgl. Anhang B.4.1) und wird daher oft als Ersatz für beide Modelle benutzt.

Als FGN-Verkehrsgenerator wird das in [Pax95a] beschrieben Verfahren verwendet.

Abbildung 7.4 stellt die vier Verkehrsgeneratoren ARH, FGN, ISHT für langzeitabhängigen Verkehr und
den Poisson-Verkehrsgenerator für kurzzeitabhängigen Verkehr gegenüber.

Die simulierten Daten entstammen Versuchsreihen mit dem Zwei-Knoten-Elementarnetzwerk (vgl. An-
hang C) bei Verwendung der in Abschnitt 6.2.2 beschriebenen Standard-Parameterkonfiguration. Die
mittlere generierte Datenrate und die Varianz der Verkehrsgeneratoren der aktiven Knoten sind dabei
zum Zwecke der Vergleichbarkeit der verschiedenen Verkehrsmodelle identisch (vgl. Abschnitt 5.5).
Aus demselben Grund werden zusätzlich die Datenraten einzelner ON-Perioden des ARH-, des ISE- und
des ISHT-Generators auf gleiches Niveau angepasst.

Die linke Spalte zeigt den Verlauf der Autokorrelationsfunktionen, die rechte Spalte die logarith-
mierte Darstellung der normierten skalierten Varianzen für die (approximierten) Hurst-Parameterwerte
0.75, 0.85 und 0.95 (von oben nach unten). Die Abszissen umfassen dabei den in allen weiteren Ver-
suchen untersuchten Verschiebungs- bzw. Skalierungsbereich2 von 0 bis 100 s. Bei den Varianzen lässt
sich dabei oberhalb von1 s die für das Abklingverhalten charakteristische Annäherung an eine Gerade
beobachten.

Vergleicht man das Abklingverhalten einzelner Generatoren für verschiedene Hurst-WerteH, so zeigt
sich eine Zunahme der Korrelation und der Variabilität mit steigendem ParameterH.

Im Vergleich verschiedener Verkehrsgeneratoren ist der Unterschied zwischen den drei langzeitabhän-
gigen Generatoren ARH, FGN und ISHT und dem kurzzeitabhängigen Sprach-Generator ISE deutlich
zu erkennen: Sowohl die Autokorrelation als auch die skalierten Varianzen klingen beim ISE-Generator
erkennbar schneller ab als bei den langzeitabhängigen Generatoren.

Dabei ergibt sich für die Stärke der Korrelation und der Variabilität mit zunehmendem Lag bzw. Skalie-
rungsfaktor von schwach nach stark gleichermaßen die Reihenfolge

1. Poisson (ISE)

2. FGN

3. ARH

4. ISHT.

Diese Reihenfolge ist sowohl bei den Autokorrelationen als auch bei den skalierten Varianzen für alle
Hurst-Werte identisch.

Der ISHT-Generator weist demnach bei zunehmendem Lag stärkere Korrelation und bei zunehmendem
Skalierungsfaktor stärkere Variabilität auf als die beiden Generatoren ARH und FGN. Bemerkenswert
ist dabei insbesondere der Unterschied zwischen den Generatoren ARH und ISHT. Trotz der Gleich-
heit der mittleren generierten Datenrate, der Varianz und der Sende-Datenrate einzelner Verbindungen
zeigt der ARH-Generator deutlich langsameres Abklingen als der ISHT-Generator, was auf eine „bessere
Durchmischung“ der durch Überlagerung von ON-OFF-Prozessen generierten Verkehrsströme gegen-
über ISHT-ähnlichen Verkehrsströmen hindeutet.

2Bei einer Abtastrate vonδtrace = 10 ms und der in Kapitel 6 besprochenen Verdünnung mit dem Faktorr = 10
entspricht ein Abszissen-Wert von1000 gerade einem Zeitintervall von100 s.
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Abbildung 7.4: Vergleich der Verkehrsgeneratoren ARH, FGN, ISE und ISHT

7.3 Veränderung der ersten Momente von Verkehrsströmen durch
Ausfalleintritt

Die beiden wesentlichen Veränderungen der statistischen Eigenschaften von Verkehrsströmen, die sich
nach Eintritt eines Ausfalls einer Netzwerk-Komponente und dem Inkrafttreten der Ausfallbehandlung
(vgl. Abschnitt 5.3.6) in einem paketvermittelnden Netzwerk ergeben, sind dieVeränderung der ersten
Momente (Veränderung der mittleren Datenrate auf Verbindungsleitungen), die in diesem Abschnitt an
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Hand zweier Simulationsversuche besprochen wird, und dieVeränderung der zweiten Momente (Verän-
derung der Autokorrelation und der skalierten Varianzen3), die in Abschnitt 7.4 erörtert wird.

Die Prognose der ersten Momente von Verkehrsströmen in einem Netzwerk ist eine wesentliche Grund-
lage für die Dimensionierung fehlertoleranter Netzwerke. Fehlertoleranz wird durch die Bereitstellung
redundanter Leitungskapazitäten erreicht. Bei Eintritt eines Komponentenausfalls müssen ausreichend
dimensionierte Reservepfade für die Übertragung des Verkehrs, der im Normalzustand auf den durch
Ausfall beeinträchtigten Pfaden übertragen wird, zur Verfügung stehen. Gleichzeitig muss der Verkehr
so geleitet werden, dass redundante Leitungskapazitäten effizient genutzt werden.

Szenario 1: Ausfall einer Verbindungsleitung im Vier-Knoten-Ringnetzwerk

Zur Veranschaulichung der Veränderung der ersten Momente von Verkehrsströmen als Konsequenz ei-
nes Ausfalls und als Dimensionierungs-Beispiel wird das aus vier Knoten bestehende, in Abbildung 7.1
dargestellte Netzwerk für die Dauer von7200 s betrachtet. In der Mitte der Versuchsdauer zum Zeitpunkt
f1 = 3600 s tritt ein Ausfall ein, der nicht durch Reparatur behandelt wird. Alle Verbindungsleitungen
verfügen über eine Kapazität von5000 kbps. Das Netzwerk besteht aus aktiven Knoten mit symmetri-
scher Verkehrsgenerierung, die durch den ISHT-Generator mit Parameterwerten der Standardkonfigura-
tion erfolgt, d. h. das generierte Verkehrsvolumen pro Knoten beträgt3000 kbps bei einer Varianz von
(150 kbps)2. Der Abklingparameterα der Verbindungsdauern wird zwischen den Werten1.1, 1.3 und1.5
variiert, was (approximierten) Hurst-Parameterwerten von0.95, 0.85 und 0.75 entspricht (vgl. Anhang
C.1).

Abbildung 7.5 zeigt die ausgefallene Verbindungsleitung(1.1; 1.2) und die Restorations-
Verbindungsleitung(1.1; 1.3) vor und nach dem Ausfall. Wie man deutlich erkennt, nimmt die
mittlere Datenrate auf der Restorations-Verbindungsleitung nach Eintritt des Ausfallereignisses durch
den umgeleiteten Verkehr zu. Die Restorations-Verbindungsleitung(1.1; 1.3) tritt nach Ausfalleintritt
innerhalb verschiedener Restorationspfade auf. Tabelle 7.1 fasst diese zusammen.4 Um eine detaillierte

Beeinträchtigter Pfad Restorationspfad
(1.1− 1.2) (1.1− 1.3− 1.4− 1.2)
(1.1− 1.2− 1.4) (1.1− 1.3− 1.4)
(1.2− 1.1) (1.2− 1.4− 1.3− 1.1)
(1.2− 1.1− 1.3) (1.2− 1.4− 1.3)
(1.3− 1.1− 1.2) (1.3− 1.4− 1.2)
(1.4− 1.2− 1.1) (1.4− 1.3− 1.1)

Tabelle 7.1: Restorationspfade im Vier-Knoten-Ring-Netzwerk

Abschätzung für die Last auf einer Verbindungsleitung vor und nach Ausfalleintritt vornehmen zu
können, kann ein erweitertes Netzwerkflussmodell genutzt werden, in dem alle Flüsse zwischen
Sender-Empfänger-Paaren und zusätzlich das Routing-Verfahren berücksichtigt werden.

Die Tabellen 7.2 und 7.3 zeigen die Lastverteilung innerhalb des Netzwerkes vor und nach dem Ausfall.
Die erste Spalte enthält die aktiven Knoten, die zweite Zeile die pro aktivem Knoten emittierte mitt-
lere Datenrateµv,gesamt und die nachfolgenden Spalten enthalten die mittlere Datenrate, die durch die
Emission des Sendersv auf jeder der Verbindungsleitungen des Netzwerkes verursacht wird. Beispiels-
weise erzeugt der Knoten1.1 auf der Verbindungsleitung(1.1; 1.3) im Normalzustand eine mittlere Last

3Für die skalierten Varianzen werden in der Folge auch synonym die Begriffe Schwankung und Variabilität benutzt.
4Zugrunde gelegt ist die Annahme, dass das Kürzeste-Wege Routing-Verfahren eingesetzt wird; die Tabelle spiegelt die

Pfade des hier beschriebenen Versuches wider.
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Senderv µv,gesamt µv,(1.1;1.2) µv,(1.2;1.1) µv,(1.1;1.3) µv,(1.3;1.1)

1.1 3000 kbps 2000 kbps 0 kbps 1000 kbps 0 kbps
1.2 3000 kbps 0 kbps 2000 kbps 1000 kbps 0 kbps
1.3 3000 kbps 1000 kbps 0 kbps 0 kbps 2000 kbps
1.4 3000 kbps 0 kbps 1000 kbps 0 kbps 0 kbps

Senderv µv,gesamt µv,(1.2;1.4) µv,(1.4;1.2) µv,(1.3;1.4) µv,(1.4;1.3)

1.1 3000 kbps 1000 kbps 0 kbps 0 kbps 0 kbps
1.2 3000 kbps 1000 kbps 0 kbps 0 kbps 0 kbps
1.3 3000 kbps 0 kbps 0 kbps 1000 kbps 0 kbps
1.4 3000 kbps 0 kbps 2000 kbps 0 kbps 1000 kbps

Tabelle 7.2: Auslastung von Verbindungsleitungen im Normalzustand (Vier-Knoten-Ring)

von 1000 kbps. Dies ist gerade der Verkehr, der für den Empfänger1.4 bestimmt ist und nach dem
Kürzeste-Wege-Verfahren über die Verbindungsleitung(1.1; 1.3) übertragen wird. Die Verkehrslast auf

Senderv µv,gesamt µv,(1.1;1.2) µv,(1.2;1.1) µv,(1.1;1.3) µv,(1.3;1.1)

1.1 3000 kbps 0 kbps 0 kbps 3000 kbps 0 kbps
1.2 3000 kbps 0 kbps 0 kbps 0 kbps 1000 kbps
1.3 3000 kbps 0 kbps 0 kbps 0 kbps 1000 kbps
1.4 3000 kbps 0 kbps 0 kbps 0 kbps 1000 kbps

Senderv µv,gesamt µv,(1.2;1.4) µv,(1.4;1.2) µv,(1.3;1.4) µv,(1.4;1.3)

1.1 3000 kbps 0 kbps 1000 kbps 2000 kbps 0 kbps
1.2 3000 kbps 2000 kbps 0 kbps 0 kbps 2000 kbps
1.3 3000 kbps 0 kbps 1000 kbps 2000 kbps 0 kbps
1.4 3000 kbps 0 kbps 1000 kbps 0 kbps 2000 kbps

Tabelle 7.3: Auslastung von Verbindungsleitungen im Restorationszustand (Vier-Knoten-Ring)

einer bestimmten Verbindungsleitung erhält man durch Summation aller Spalten-Einträge, z. B. ergibt
sich die Belastung der Verbindungsleitung(1.1; 1.3) als

µ(1.1;1.3) = µ1.1,(1.1;1.3) + µ1.2,(1.1;1.3) + µ1.3,(1.1;1.3) + µ1.4,(1.1;1.3).

Beispielsweise ergibt sich mit Hilfe von Tabelle 7.2 für diese Verbindungsleitung im Normalzustand eine
mittlere Datenrate von

µ(1.1;1.3) = µ1.1,(1.1;1.3) + µ1.2,(1.1;1.3) = 1000 kbps + 1000 kbps = 2000 kbps.

Entsprechend hat man im Restorationszustand

µ(1.1;1.3) = µ1.1,(1.1;1.3) = 3000 kbps.

Die Veränderung nach dem Eintritt des Ausfalls schlägt sich in Abbildung 7.5 in einer Erhöhung der
mittleren Anzahl gesendeter Paket von 200 auf 300 nieder.

Der Zusammenhang zwischen der mittleren Anzahl beobachteter Paketep̄ und der mittleren Lastµl in
Form der mittleren Datenrate auf einer Verbindungsleitung ist dabei gegeben durch

p̄ =
µl · δlink

b · sp

(7.1)
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(vgl. Abschnitt 5.3.1). Dabei bezeichnetδlink die Latenz der Verbindungsleitung,b deren Bandbreite und
sp die Paketgröße.5
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Abbildung 7.5: Ausgefallene Verbindungsleitung und Restorations-Verbindungsleitung im Vier-Knoten-
Ringnetzwerk mit zugehörigen Autokorrelationsfunktionen und skalierten Varianzen (H=0.85)

Szenario 2: Ausfall einer Verbindungsleitung im Zehn-Knoten-Ringnetzwerk

Abbildung 7.2 zeigt einen Ring mit zehn aktiven Knoten, die mit1.1 bis1.10 bezeichnet sind. Alle (uni-
direktionalen) Verbindungsleitungen besitzen eine Kapazität von5000 kbps. Die Verkehrsgenerierung
geschiehtsymmetrisch, d. h. jeder (aktive) Knoten erzeugt die gleiche Menge Verkehr für alle anderen
(aktiven) Knoten des Netzwerkes. Insgesamt generiert jeder Knoten ein Verkehrsvolumen von900 kbps
nach dem ARH-Generator. Als Routing-Verfahren wird das Kürzeste-Wege-Verfahren eingesetzt. Die
Versuchsdauer beträgt1800 s. Zum Zeitpunktf1 = 800 s wird für eine Dauer von∆t = 300 s ein
Ausfall der Verbindungsleitung{1.1; 1.2} injiziert, d. h. zum Zeitpunktr1 = 1100 s findet die Rückkehr
in den Normalzustand statt.

Abbildung 7.6 zeigt den zeitlichen Verlauf der Auslastung der Verbindungsleitungen über die gesamte
Versuchsdauer. Deutlich erkennbar sind dabei die Auslastungs-Sprünge, die durch den Ausfall verursacht
werden.

Im Hinblick auf fehlertolerante Kapazitätsplanung lässt sich die durch den Ausfall bedingte Lastver-
änderung innerhalb des Ringnetzwerkes wie folgt charakterisieren: Nach Eintritt des Ausfalls und er-
folgter Ausfallbehandlung wird Verkehr entsprechend des Routing-Verfahrens umgeleitet. So werden
z. B. Datenpakete mit Sender1.10 und Empfänger1.2 vor dem Ausfall über den Pfad(1.10− 1.1− 1.2)
übertragen, der im Sinne von Definition 5.3 ein durch den Ausfall der Verbindungsleitung beeinträch-
tigter Pfad ist. Nach Eintritt des Ausfalls wird hierzu der Restorationspfad(1.10 − 1.9 − 1.8 − 1.7 −
1.6 − 1.5 − 1.4 − 1.3 − 1.2) benutzt. Durch den Ausfall wird eine Erhöhung bzw. eine Verringerung

5Diese wird hier als konstant angenommen, vgl. Abschnitt 5.4.1.
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Abbildung 7.6: Ausfall einer Verbindungsleitung im Zehn-Knoten-Ringnetzwerk
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7.4. Veränderung der zweiten Momente von Verkehrsströmen durch Ausfalleintritt

der Last auf den Verbindungsleitungen hervorgerufen, die im Wesentlichen vom Routing-Verfahren ab-
hängig ist. So nimmt beispielsweise die Last auf der Verbindungsleitung(1.2; 1.3) während der Aus-
falldauer ab, während auf den Verbindungsleitungen(1.3; 1.4), (1.4; 1.5), (1.5; 1.6), (1.6; 1.7), (1.7; 1.8)
und(1.8; 1.9) eine Zunahme zu verzeichnen ist. Die Abnahme lässt sich damit erklären, dass nach dem
Ausfall weniger Sender-Knoten die Verbindungsleitung(1.2; 1.3) nutzen, um Pakete zu Empfängern zu
übertragen als vor dem Ausfall. Eine Zunahme, wie z. B. auf der Verbindungsleitung(1.5; 1.6), entsteht,
wenn mehr Sender-Knoten eine Verbindungsleitung nutzen als vor dem Ausfall. Im Falle einer Zunahme
hängt die Stärke der Veränderung von der Anzahl der Sender-Empfänger-Paare ab, deren kürzester Weg
nach dem Ausfallereignis genau diese Verbindungsleitung enthält, sie aber vor dem Ausfallereignis nicht
enthalten hat.

Eine wesentliche Beobachtung besteht darin, dass die Gesamtlast innerhalb des hier betrachteten Netz-
werkes durch das Ausfallereignis zunimmt. Dies kommt dadurch zustande, dass Verkehr, der vor dem
Ausfallereignis über wenige Verbindungsleitungen vom Sender zum Empfänger übertragen werden kann
(z. B. beim Sender1.1 und Empfänger1.2; hier ist im Normalzustand genau eine Verbindungsleitung
erforderlich) nach Eintritt des Ausfalls über einen wesentlich längeren Pfad übertragen werden muss
(z. B. beim Sender1.1 und Empfänger1.2 über den Restorationspfad(1.1 − 1.10 − 1.9 − 1.8 − 1.7 −
1.6− 1.5− 1.4− 1.3− 1.2)). Dadurch wird erheblich mehr Last innerhalb des Netzwerkes erzeugt.

Das in Anhang B.5 beschriebene Konzept der effektiven Bandbreite [Gue91, Kel96, Pat97a, Bod00,
Fon00] erlaubt es, Verkehrsströme mir inhärenter Schwankung durch „glatte“ Verkehrsströme zu appro-
ximieren. Wesentlicher Vorteil des Konzepts sind die einfachen Rechenregeln, die sich für die Überlage-
rung von Verkehrsströmen ergeben, essentielle Nachteile sind die mögliche Ungenauigkeit der Appro-
ximation und die Nichtberücksichtigung des Multiplexing-Verlustes (vgl. Abschnitt 7.4.2), der bei der
Überlagerung von Verkehrsströmen entstehen kann.

Zusammen mit dem in Abschnitt 7.9.2 beschriebenen Verfahren zur Approximation von langzeitabhän-
gigen Verkehrsströmen durch fraktales Gaußsches Rauschen und den dort genannten Rechenregeln für
die Überlagerung exakt selbstähnlicher Verkehrsströme ist eine Nutzung des Konzepts der effektiven
Bandbreite für die Abschätzung des Bandbreitenbedarfes im Restorationszustand denkbar. Dazu ist in
einem ersten Schritt die Ermittlung der Verkehrs-Deskriptoren für den Restorationszustand erforderlich
(vgl. Abschnitt 7.9.2). Der zweite Schritt besteht dann in der Ermittlung der Kapazitäten der Verbin-
dungsleitungen mit Hilfe effektiver Bandbreite auf Grundlage der im ersten Schritt geschätzten Verkehrs-
Deskriptoren. Der Ansatz kann im Rahmen der vorliegenden Arbeit aus Aufwandsgründen nicht weiter-
verfolgt werden und ist als Ansatzpunkt für weitergehende Forschungsarbeiten zu sehen.

7.4 Veränderung der zweiten Momente von Verkehrsströmen
durch Ausfalleintritt

In den weiteren Betrachtungen dieses Kapitels liegt das Hauptaugenmerk nicht auf den bisher betrachte-
ten ersten Momenten von Verkehrsströmen, sondern auf den zweiten Momenten, und dabei insbesondere
auf der Variabilität, die durch die skalierten Varianzen gegeben ist.

Der Begriff zweite Momente von Verkehrsströmen wird im Folgenden für die Autokorrelation und die
skalierten Varianzen (vgl. Abschnitt 6.3.2) benutzt. Für die Varianz zum Skalierungsfaktor1 ergibt sich
dabei gerade dieStichprobenvarianz. Die Autokorrelation und das Abklingverhalten skalierter Varianzen
werden dabei alsqualitative Indikatoren der Variabilität bezeichnet, die absoluten Werte der skalierten
Varianzen alsquantitativer Indikator.

Bei den nachfolgenden Versuchen dieses Abschnitts werden Ausfälle einzelner Netzwerk-Komponenten
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simuliert und die zweiten Momente von Verkehrsströmen untersucht. Dabei werden zwei unterschiedli-
che Betrachtungen vorgenommen:

• Betrachtung über die gesamte Versuchsdauer
Bei dieser Variante werden die Autokorrelationen und die skalierten Varianzen der untersuchten
Verkehrsströme für die Zeitreihe berechnet, die sich über die gesamte Versuchsdauer erstreckt,
d. h. das Ausfallereignis ist in den Zeitreihen, für die statistische Kenngrößen berechnet werden,
enthalten.

Ziel der Betrachtung ist es, die Auswirkungen der durch einen Ausfall verursachten Lastverände-
rung auf die zweiten Momente von Verkehrsströmen zu untersuchen.

• Getrennte Betrachtung der Perioden vor dem Ausfall und nach dem Ausfall
Hierbei werden die untersuchten Zeitreihen zum Ausfallzeitpunkt in der Mitte der Versuchsdauer
geteilt und die zweiten Momente getrennt für die Periodenvor und nach Eintritt des Ausfalls
berechnet und miteinander verglichen.

7.4.1 Betrachtung über die gesamte Versuchsdauer

Szenario 1: Ausfall einer Verbindungsleitung im Vier-Knoten-Ringnetzwerk

Zunächst soll eine Variabilitätsanalyse in dem bereits im vorausgehenden Abschnitt als Szenario 1 be-
handelten und in Abbildung 7.1 veranschaulichten Versuch durchgeführt werden.

Abbildung 7.5 zeigt den Verlauf der skalierten Varianzen und der Autokorrelationen der ausgefallenen
Verbindungsleitung(1.1; 1.2) und der Restorations-Verbindungsleitung(1.1; 1.3) über die gesamte Ver-
suchsdauer von7200 s. Zum Vergleich ist außerdem der Verlauf der entsprechenden Kurven für die
beiden Verbindungsleitungen im ausfallfreien Betrieb6 bei gleichen Lastverhältnissen dargestellt.

Die Variabilität der dargestellten Verkehrsströme lässt sich in zwei Teile zerlegen:

• inhärente Variabilität
Dieser Anteil ist auch bei Verkehrsströmen im ausfallfreien Zustand zu beobachten und wird durch
folgende Einflüsse erzeugt:

– Schwankungen der Zwischenankunftszeiten („bursts“) bei Paketen einzelner Verbindungen
(Zellprozess-Einfluss)7

– unterschiedliche Datenrate einzelner Verbindungen (Verbindungseinfluss, siehe Abschnitt
7.9.3 und Anhang B.4, Lemma B.1)

– unterschiedliche Dauer von Verbindungen (Verbindungseinfluss)

• ausfallbedingte Variabilität
Die durch Ausfall von Netzkomponenten hervorgerufenen Laständerungen innerhalb eines Netz-
werkes verursachen Variabilitätsänderungen, die im Wesentlichen durch das Routing-Verfahren
und die Flusskontroll-Eigenschaften der Transportprotokolle7 bestimmt werden.

Im vorliegenden Ausfall-Szenario dominiert die ausfallbedingte Variabilität den inhärenten Variabili-
tätsanteil. Bei den Autokorrelationskurven und den skalierten Varianzen spiegelt sich diese Dominanz
in einem im Vergleich zum ausfallfreien Fall kaum wahrnehmbaren Abklingen der Kurven der zweiten
Momente innerhalb des betrachteten Zeitfensters wider:

6Diese sind mit der Bezeichnung „Normal“ gekennzeichnet.
7Diese werden hier innerhalb der Modellierung vernachlässigt, vgl. dazu auch Abschnitt 7.9.3.
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1. Autokorrelation
Die Autokorrelationskurve der ausgefallenen Verbindungsleitung(1.1; 1.2) verharrt nahezu im ge-
samten Verlauf bei der Konstante1, welche lineare Abhängigkeit bedeutet. Die Ursache für dieses
extreme Verhalten ist das Absacken der auf der Verbindungsleitung übertragenen Datenrate auf
den (konstanten) Wert0.

Die Autokorrelation der Restorations-Verbindungsleitung(1.1; 1.3) zeigt im Restorationszustand
im Vergleich mit den Autokorrelationen der Verbindungsleitungen im Normalzustand ein leichtes
Abklingverhalten. Der in Abbildung 7.5 dargestellte Anstieg der mittleren Datenrate dominiert
hier das inhärente Korrelationsverhalten des betrachteten Verkehrsstromes.

2. skalierte Varianzen
Betrachtet man den Verlauf der skalierten Varianzen für die ausgefallene Verbindungsleitung
(1.1; 1.2) und für die Restorations-Verbindungsleitung(1.2; 1.3), so ist ein Abklingen innerhalb
des hier dargestellten Zeitfensters nicht wahrnehmbar. Der durch den Ausfall bedingte Sprung der
mittleren übertragenen Datenrate dominiert das durch die inhärente Variabilität der Verkehrsströ-
me gegebene Abklingverhalten. Sowohl bei der ausgefallenen Verbindungsleitung als auch bei der
Restorations-Verbindungsleitung ist ein nahezu konstanter Verlauf der skalierten Varianzen und
eine deutliche Zunahme der Variabilität im Vergleich zum ausfallfreien Zustand8 zu beobachten.

Szenario 2: Ausfall eines Knotens im Hauptnetzwerk

Abbildung 7.3 stellt das Szenario für den zweiten Versuch zur Variabilitätsanalyse bei Ausfall von Netz-
komponenten dar: Im Hauptnetzwerk wird zur Hälfte der Versuchsdauer von7200 s ein Ausfall des
Knotens1.1 simuliert.

Die Verbindungsleitungen des Kernnetzes, das aus den (passiven) Knoten1.1, 2.1, 3.1 und4.1 besteht,
besitzen dabei eine Bandbreite von jeweils10000 kbps, alle übrigen Verbindungsleitungen eine Band-
breite von5000 kbps.

Die Verkehrsgenerierung erfolgt nach der Standard-Parameterkonfiguration. Als Verkehrsgenerator wird
der ISHT-Generator eingesetzt. In diesem Abschnitt wird nur das Ergebnis des Simulationslaufs für den
(approximierten) Hurst-ParameterH = 0.85 betrachtet. Die Ergebnisse der Läufe für andere Hurst-
Werte weisen keinen signifikanten tendenziellen Unterschied zum hier dargestellten Verhalten auf.

Gegenstand der Betrachtung sind die beeinträchtigte Verbindungsleitung(1.1; 2.1) und die Restorations-
Verbindungsleitung(2.1; 3.1). Im Vergleich mit dem im vorigen Abschnitt betrachteten Vier-Knoten-
Ringnetzwerk hat man hier auf der betrachteten Restorations-Verbindungsleitung eine Durchmischung
einer viel größeren Anzahl von Verkehrsflüssen. Diese werden im Einzelnen nicht detailliert untersucht,
sondern es wird statt dessen der aus mehreren Verkehrsflüssen aggregierte Verkehrsstrom in seiner Ge-
samtheit analysiert.

Die erste Zeile der Abbildung 7.7 zeigt die Verläufe der Paketprozesse auf der ausgefallenen Verbin-
dungsleitung(1.1; 2.1) und auf der Restorations-Verbindungsleitung(2.1; 3.1).

In der zweiten Zeile sind die zweiten Momente für die beiden Links im Restorationszustand dargestellt.
Zum Vergleich werden die zweiten Momente im Normalzustand9 bei gleichen Lastverhältnissen abge-
bildet.

8Durch die gegebene Skalierung ist das Abklingen der skalierten Varianzen im Normalzustand nicht zu erkennen. Auf-
grund der weiteren Betrachtungen dieses Kapitels sollte jedoch klar sein, dass hier eine Abnahme der Variabilität mit zuneh-
mendem Skalierungsfaktor zu verzeichnen ist, vgl. Abschnitt 7.4.2.

9Diese sind hier mit der Bezeichnung „Normal“ gekennzeichnet.
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Abbildung 7.7: Ausgefallene Verbindungsleitung und Restorations-Verbindungsleitung im Hauptnetz-
werk mit zugehörigen Autokorrelationsfunktionen und skalierten Varianzen (H=0.85)

Das Verhalten der zweiten Momente bestätigt die im ersten Szenario dieses Abschnittes getroffenen
Aussagen. Der dominante Einfluss des Ausfalls führt zu einem nahezu konstanten Verlauf der Autokor-
relation und der skalierten Varianzen - sowohl bei der ausgefallenen Verbindungsleitung als auch bei der
Restorations-Verbindungsleitung.

Vergleicht man die skalierten Varianzen auf dem ausgefallenen Link und dem Restorations-Link im
Ausfall-Zustand miteinander (Abbildungen 7.5 und 7.7), so wird deutlich, dass die absolute Größe der
skalierten Varianzen maßgeblich von der Differenz zwischen dervor dem Ausfall auf der Verbindungs-
leitung übertragenen mittleren Datenrate und dernach dem Ausfall übertragenen mittleren Datenrate
abhängt.

Die Bedeutung der hier dargestellten Kurvenverläufe der zweiten Momente liegt in der Erkennung der
Tendenz des Kurvenverlaufes bei Eintritt eines Ausfalls im Vergleich zum ausfallfreien Zustand. In einem
gleitenden Zeitfenster, welches in äquidistanten periodischen Zeitabständen die zweiten Momente auf
einer Verbindungsleitung misst, schlägt sich eine ausfallbedingte Lasterhöhung (oder -erniedrigung) in
einer Verlangsamung des Abklingens der Autokorrelationen und der skalierten Varianzen nieder. Bei
letztgenannteren ist zusätzlich ein absoluter Anstieg gegenüber dem ausfallfreien Fall zu verzeichnen.

Von Interesse im Hinblick auf weitergehende Untersuchungen ist die Frage, ob es möglich ist, die aus-
fallverursachte Änderung der zweiten Momente zur Fehlererkennung in Kommunikationsnetzen einzu-
setzen. Dies gilt insbesondere dann, wenn der Anstieg oder Abfall der mittleren übertragenen Datenrate
gering ausfällt, so dass ein (mit erheblich weniger Aufwand zu implementierendes) rein Mittelwert-
basiertes Verfahren (erste Momente) die eingetretene Laständerung als nicht signifikant einstuft.
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7.4.2 Getrennte Betrachtung der Perioden vor dem Ausfall und nach dem Aus-
fall

Es werden zwei Versuche durchgeführt: Als erstes wird der bereits in Abschnitt 7.3 geschilderte und
in Abbildung 7.1 dargestellte Verbindungsleitungs-Ausfall im Vier-Knoten-Elementarring betrachtet. In
einem zweiten Versuch wird der in Abbildung 7.3 dargestellte Knoten-Ausfall im Hauptnetzwerk analy-
siert.

Szenario 1: Ausfall einer Verbindungsleitung im Vier-Knoten-Ringnetzwerk

Ein Vergleich der Autokorrelationsfunktionen und der skalierten Varianzen für das beschriebene Szena-
rio ist durch die Schaubilder 7.8 und 7.9 gegeben. Die dargestellten Kurven zeigen die zweiten Momente
vor und nach dem Ausfalleintritt. Bemerkenswert ist dabei der Unterschied zwischenqualitativer und
quantitativer Änderung: Bei den Autokorrelationsfunktionen ist eine Paarbildung für die drei (approxi-
mierten) Hurst-Werte10 zu erkennen, d. h. für jeden festen Hurst-Wert liegen die Kurven „Vor Ausfall“
und „Nach Ausfall“ dicht beieinander, was darauf hinweist, dass sich das Abklingverhalten der Au-
tokorrelationen nach dem Ausfallereignis nicht ändert. Für die Autokorrelationskurvenverschiedener
Hurst-Werte hingegen ist eine klare Diskrepanz erkennbar.

Quantitativ zeigt Abbildung 7.9 einen deutlichen Anstieg der Variabilität nach Eintritt des Ausfalls. Be-
zieht man allerdings die Schwankung auf die mittlere übertragene Datenrate und misst so dierelative
Schwankung, dann findet jedoch in dem beschriebenen Szenario kein Anstieg der Variabilität statt, wie
sich später zeigen wird (vgl. dazu Abschnitt 7.4).
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Abbildung 7.8: Autokorrelation bei Verbindungsleitungsausfall im Vier-Knoten-Ringnetzwerk

Abbildung 7.10 zeigt die Segmentdarstellung (vgl. Abschnitt 6.3.5) des Variabilitätsquotienten (lin-
ke Spalte) und der Quotienten der Variationskoeffizienten (rechte Spalte) für die Restorations-
Verbindungsleitung(1.1; 1.3). In Erinnerung gerufen sei an dieser Stelle, dass für beide Quotienten
ein Wert kleiner als Eins eine Abnahme und ein Wert größer Eins eine Zunahme der Variabilität nach
dem Ausfall gegenüber der Variabilität vor dem Ausfall darstellt (vgl. Abschnitt 6.3.5).

Zwei wichtige Beobachtungen lassen sich machen:

10Zur Approximation der Hurst-Werte durch das benutzte Verkehrsmodell siehe Anhang C.1.
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Abbildung 7.9: Skalierte Varianzen bei Verbindungsleitungsausfall im Vier-Knoten-Ringnetzwerk (nor-
mierte Darstellung)

• Gleichmäßigkeit der Variabilitätsänderung in verschiedenen Segmenten
Wesentliche Erkenntnis der Abbildungen 7.10 ist die Gleichmäßigkeit der Variabilitätsänderung in
verschiedenen Segmenten.

Bemerkt werden muss hierbei, dass die simulierte am Netzwerk anliegende Last in dem Sinne als
homogen angesehen werden muss, als die Verkehrsgeneratoren alle dieselben statistischen Eigen-
schaften besitzen. Die durch Ausfall verursachte Verkehrsvolumenerhöhung auf den Restorations-
bzw. Protektionspfaden entspringt somit Elementarströmen gleicher statistischer Charakteristik
zweiter Ordnung, wobei jeder einzelne Verkehrsgenerator bereits eine Überlagerung von Verkehrs-
strömen generiert.

Berücksichtigt man, dass sich die Anzahl der durchlaufenen Knoten in Intakt- und im Defektzu-
stand stark unterscheidet, so ist die in Abbildung festgestelltePersistenz der Streuung dennoch
erstaunlich, und legt den Schluss nahe, dass die Variabilitätseigenschaften innerhalb eines homo-
genen Netzes gegenüber variierender Anzahl Knoten außerordentlich robust ist. Die Robustheit
äußert sich hier in der Konstanz der Variabilitätserhöhung in verschiedenen Segmenten, die in Ab-
bildung 7.10 veranschaulicht ist. Unter den genannten Voraussetzungen kann das Abklingverhal-
ten der Variabilität des Restorations-Verkehrsstromes demnach mit dem Abklingverhalten der im
Netzwerk vorhandenen Verkehrsströme im ausfallfreien Betrieb als identisch angesehen werden.
Die festgestellte Streuungs-Persistenz wird untermauert durch die in [Wis99] angestellten Unter-
suchungen, bei denen die Invariabilität der statistischen Eigenschaften von Verkehrsströmen nach
dem Durchlaufen von paketvermittelnden Knotenpunkten präzisiert wird.

In Weitverkehrsnetzen, in denen große Mengen an Verkehrsströmen gemultiplext werden, ist die
Annahme der Homogenität des Verkehrs innerhalb des Netzes realistisch, sofern die Vielfalt der
Anwendungen, welche die statistischen Eigenschaften der an den Randknoten anliegenden Last
bestimmen, keine lokalen Unterschiede aufweist.

Unterschiede der genannten Art können in lokalen Netzen entstehen, wenn Randknoten als Tran-
sitpunkte für spezifische Anwendungen dienen, z. B. wenn ein Randknoten A als Transitpunkt für
eine Menge von Datei-Servern und ein Randknoten B als Übergangspunkt für ein lokales Subnetz
mit einer Menge von Benutzerrechnern mit einem hohem Anteil interaktiven Verkehrs genutzt
wird. Die sich aus einem solchen Szenario ergebenden Konsequenzen der Unterschiede der stati-
stischen Eigenschaften der an den Randknoten anliegenden Last für die Restoration und Protektion
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Abbildung 7.10: Veränderung der Variabilität durch Ausfall einer Verbindungsleitung im Vier-Knoten-
Ringnetzwerk (Segmentdarstellung, VK=Variationskoeffizient))

sind ein Ansatzpunkt für weitere Forschungsarbeiten.

• Unterschied verschiedener Verkehrsmodelle
Auffällig ist darüber hinaus der klar zu erkennende Variabilitäts-Unterschied zwischen den Ver-
kehrsmodellen ARH, FGN und ISHT.

Das FGN-Modell zeigt sowohl absolut (Variabilitätsquotient, linke Spalte) als auch relativ (Quoti-
ent der Variationskoeffizienten, rechte Spalte) eine Zunahme der Variabilität.

Beim ISHT-Modell ist zwar eine absolute Zunahme der Variabilität zu verzeichnen, betrachtet
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man die Streuung pro übertragenem Verkehrsvolumen, dann hat man hier eine leichte Abnahme
der Variabilität nach Ausfalleintritt.

Das ARH-Modell zeigt sowohl absolut als auch relativ eine Verringerung der Schwankung.

Das ARH- und das ISHT-Modell zeigen demnach einenMultiplexing-Verlust von Variabilität, der
beim FGN-Modell nicht in Erscheinung tritt. Vergegenwärtigt man sich, dass dem ARH-Modell
ein Abwechseln von ON-Perioden („Last“) und OFF-Perioden („Löchern“) zugrunde liegt, dann
lässt sich die hier festgestellte Abnahme der Variabilität durch das „Stopfen der Löcher“ in Folge
einer guten Durchmischung alternierender Erneuerungsprozesse erklären. Die nach dem FGN-
Verfahren generierten Verkehrsströme hingegen sind in sich bereits so „dicht“, dass eine solche
Durchmischung nicht mehr möglich ist.

Die zweite Spalte in Abbildung 7.10 enthält neben den drei genannten Verkehrsmodellen einen
zusätzlichen Versuch mit einer Mischung aus kurz- und langzeitabhängigem Verkehr. Dabei er-
zeugt jeder Verkehrsgenerator zur einen Hälfte Poisson-Verkehr und zur anderen Hälfte ISHT-
Verkehr mit dem (approximierten) Hurst-ParameterH = 0.85. Auffällig ist die gute Annähe-
rung der Variabilitätswerte des gemischten Szenarios an den (reinen) ISHT-Versuch, d. h. bei der
Verkehrs-Mischung ist der Einfluss des Poisson-Anteils nicht wahrnehmbar und der langzeitab-
hängige ISHT-Anteil dominiert das Variabilitätsverhalten.

Szenario 2: Ausfall eines Knotens im Hauptnetzwerk

Es sollen nun die Auswirkungen eines Knoten-Ausfalls bei getrennter Betrachtung der Perioden vor und
nach dem Ausfalleintritt betrachtet werden.

Dabei wird der im vorangehenden Abschnitt beschriebene Versuch herangezogen, in dem innerhalb des
in Abbildung 7.3 dargestellten Hauptnetzwerkes in der Mitte der Versuchsdauer von7200 s ein Ausfall
des Knotens1.1 injiziert wird. Die Verkehrserzeugung erfolgt mit dem ISHT-Generator.

Abbildung 7.11 zeigt das Verkehrsverhalten auf der Restorations-Verbindungsleitung(2.1; 3.1) und die
zugehörigen Segmentdarstellungen des Variabilitätsquotienten (zweite Zeile links) und der Quotienten
der Variationskoeffizienten (zweite Zeile rechts). Dargestellt sind die Versuchsergebnisse für den (appro-
ximierten) Hurst-ParameterH = 0.85.

An wesentlichen Beobachtungen festzuhalten sind:

• Vergleich verschiedener Verkehrsmodelle
Wie im Vier-Knoten-Ring ist beim FGN-Modell eine absolute und eine relative Zunahme der Va-
riabilität nach dem Ausfall zu verzeichnen. Der ARH-Generator und der ISHT-Generator liefern
eine absolute Zunahme und eine relative Abnahme der Variabilität, was durch den bereits ange-
deuteten Multiplexing-Verlust zu erklären ist.

Bei der Variabilitäts-Reihenfolge herrscht Übereinstimmung mit dem Vier-Knoten-Ring.

Betrachtet man die relative Variabilität, dann sind die Abweichungen zwischen den verschiedenen
Verkehrsmodellen weitaus geringer als im Vier-Knoten-Ring und liegen allesamt näher an der
Gerade mit dem konstanten Wert1.

• Zunahme der absoluten und relativen Variabilität beim FGN-Modell bei zunehmender Skalierung
Das FGN-Modell zeigt darüber hinaus eine Besonderheit: Mit steigender Skalierung ist hier abso-
lut und relativ eine Zunahme der Variabilität festzustellen.
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Abbildung 7.11: Veränderung der Variabilität durch Ausfall eines Knotens im Hauptnetzwerk
(VK=Variationskoeffizient)

7.4.3 Verkehrsverhalten bei hochfrequenten Ausfallzyklen

Ein Fehler einer Komponente in einem technischen System wird alsintermittierend bezeichnet, wenn
dieser dazu führt, dass sich der Betriebszustand und der Defektzustand der Komponente in unregelmä-
ßigen Zeitabständen abwechseln, d. h. wenn die Komponente von Zeit zu Zeit ausfällt und zwischen den
Ausfällen für eine bestimmte Dauer funktioniert. Diese Art von Ausfällen soll nun betrachtet werden.

Wie im vorhergehenden Abschnitt wird das Vier-Knoten-Ringnetzwerk betrachtet, in dem Mehrfach-
Zyklen (vgl. Abschnitt 5.6) von Ausfällen der Verbindungsleitung(1.1; 1.2) injiziert werden. Die
Ausfall- und Restorationsdauern innerhalb eines Versuches sind dabei fest und identisch. Die Resto-
rationsvorgänge und insbesondere die Lastumverteilung treten hier bei Ausfalleintritt genauso in Kraft
wie bereits im vorausgehenden Abschnitt geschildert, allerdings wird nun ein häufiger Wechsel zwi-
schen Intakt- und Defektzustand provoziert. Als Verkehrsgenerator wird das ISHT-Verfahren mit einem
(approximierten) Hurst-Parameter vonH = 0.85 verwendet.

Abbildung 7.12 zeigt den Verkehr auf der beeinträchtigten Verbindungsleitung(1.1; 1.2), Abbildung 7.13
den Verkehr auf dem Restorationspfad(1.1; 1.3). Die Dauern der Intakt- bzw. Defektzyklen betragen
dabei jeweils20 s, 50 s, 100 s und 200 s. Wie man deutlich erkennt, tritt zusätzlich zu der inhärenten
Schwankung der Verkehrsströme eine starke ausfallbedingte Schwankung auf.

Ähnliche zyklische Schwankungen der Verkehrsbelastung wie die hier dargestellten können durch die
Transport-Protokolle verursacht werden, wenn ein abruptes „Abreißen“ der Sende-Bandbreite als Ge-
genmaßnahme zur Staubekämpfung eingesetzt wird (siehe hierzu z. B. [Joo01]). Abbildung 7.14 zeigt
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Abbildung 7.12: Ausfallpfad bei hochfrequenten Ausfallzyklen
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Abbildung 7.13: Restorationspfad bei hochfrequenten Ausfallzyklen
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Abbildung 7.14: Autokorrelation und skalierte Varianzen bei hochfrequenten Ausfallzyklen

die Autokorrelationskurven und die skalierten Varianzen der Restorations-Verbindungsleitung(1.1; 1.3)
für die vier geschilderten Szenarien und für einen weiteren Versuch, in dem für den Intaktzustand und
den Defektzustand jeweils eine Dauer von10 s gewählt wurde.

Das Verhalten der zweiten Momente lässt sich wie folgt beschreiben:

• Autokorrelationen
Die Autokorrelationen streben mit zunehmendem Lag zunächst gegen die Nullinie und erreichen
diese bei der Hälfte der Länge einer einzelnen zugehörigen Intakt- bzw. Defektdauer. So geht
z. B. die Kurve für das ExperimentF = 100, R = 100 bei l = 500 in die Nullinie über. Die
graphische Darstellung lässt ein nahezulineares Abklingen vermuten. Diese Vermutung wurde
jedoch nicht genauer untersucht.

Im weiteren Verlauf zeigen die Autokorrelationen ein zyklisches Schwankungsverhalten. Ein Zy-
klus besteht dabei aus dem linearen Anstieg zu einem Spitzenwert, dem linearen Abstieg von die-
sem Spitzenwert, die zusammen einen „Peak“ ergeben, und einem Verharren entlang der Nullinie
(„Break“). Peaks und Breaks besitzen jeweils die Länge der zugehörigen Intakt- bzw. Defektdauer,
z. B. erkennt man im Bereich[300; 500] für das ExperimentF = 20, R = 20 einen Peak, und im
Zeitraum[500; 700] für dasselbe Experiment ein Break.
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Aus dem Abfallen der Autokorrelation in der Nähe des Lags0 lässt sich eine Idee zur Reduktion
der Langzeitabhängigkeit ableiten, die darauf beruht, die in der Abbildung dargestellte Situation
hochfrequenten Wechsels der Sendepfade gezielt herbeizuführen. Die Idee wird in Abschnitt 7.8
ausführlich beschrieben.

• skalierte Varianzen
Die skalierten Varianzen zeigen ebenfalls ein nahezu lineares Abklingverhalten. Hier findet eine
Annäherung an einen unteren Schwellenwert statt. Eine präzise Aussage über einen funktionalen
Zusammenhang zwischen der Dauer des Intakt-/Defektzyklus und einem Skalierungsfaktor auf der
Abszisse, der den Winkelpunkt des „Knicks“ der skalierten Varianzen beschreibt, ist im Gegensatz
zu den Autokorrelationen auf Grund der graphischen Darstellung jedoch nicht möglich.

Die Variabilität klingt mit zunehmender Frequenz der Intakt-/Defektzyklen erkennbar schneller
ab. Der bereits erwähnte untere Schwellenwert wird im VersuchF = 10, R = 10 bereits nahe
des Skalierungsfaktorsk = 20 erreicht; im VersuchF = 20, R = 20 hingegen ist dies erst nahe
k = 40 der Fall, bei noch niedrigerer Ausfallfrequenz verschiebt sich der Knickpunkt der Kurve
der skalierten Varianzen offenbar nichtlinear nach oben.

7.5 Variabilitätsanalyse bei hoher Last

In diesem Abschnitt wird das Variabilitätsverhalten bei Annäherung der Last auf Verbindungsleitungen
an deren maximale Kapazität untersucht. Dabei wird das Netzwerk der in Abbildung 7.15 dargestellten

1.3 1.4

passiver Knoten

aktiver Knoten

1.1

1.2
Transitleitung

Zugangsleitung

Abbildung 7.15: Topologie zur Analyse hoher Last

Topologie analysiert. Die Verkehrsgenerierung erfolgt nach der Standard-Parameterkonfiguration mit
dem ISHT-Generator.

Die Annäherung der anliegenden Last an die Kapazität der Verbindungsleitungen wird nicht durch
eine Erhöhung der Last, sondern durch eine Erniedrigung der Kapazität erreicht. DieZugangs-
Verbindungsleitungen (1.1; 1.3) und (1.2; 1.3) werden hierbei als „Flaschenhals“ eingesetzt, d. h. hier
wird eine Verknappung der Bandbreite von5000 kbps auf 3000 kbps durchgeführt, wobei der kleinere
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Szenario Bandbreite(1.1; 1.3) Bandbreite(1.2; 1.3)

Hohe Kap. 5000 kbps 5000 kbps
Mittlere Kap. 5000 kbps 3000 kbps
Niedrige Kap. 3000 kbps 3000 kbps

Tabelle 7.4: Szenarien zur Analyse hoher Last

Wert gerade der von den aktiven Knoten1.1 und1.2 in der Standard-Parameterkonfiguration festgeleg-
ten generierten Gesamt-Datenrate entspricht. DieTransit-Verbindungsleitung (1.3; 1.4) ist ausreichend
dimensioniert. Abbildung 7.16 zeigt das Verkehrsverhalten und die zweiten Momente für die Zugangs-
leitungen. Die erste Zeile zeigt die Zugangs-Verbindungsleitungen bei niedriger (3000 kbps, links) und
hoher Kapazität (5000 kbps, rechts). Die zweite Zeile stellt die dazugehörigen Autokorrelationen und
skalierten Varianzen dar. Deutlich erkennbar ist dabei die Deckelung der Kapazität (obere linke Grafik).
Die Autokorrelationskurven weisen keine signifikanten Unterschiede auf, bei der Variabilität hingegen
führt die Deckelung zu einer deutlichen Abnahme im Vergleich mit der großzügig dimensionierten Zu-
gangsleitung.
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Abbildung 7.16: Zugangsleitungen bei hoher Last

Es werden drei Szenarien betrachtet, die in Tabelle 7.4 dargestellt sind. Abbildung 7.17 stellt das Ver-
kehrsverhalten und die zweiten Momente für die Transitleitung in den drei genannten Szenarien gra-
phisch dar. Die Autokorrelationskurven der drei Verkehrsströme auf der Transitleitung zeigen erstaun-
licherweise eine starke Annäherung, d. h. die Deckelung führt hier zu keiner signifikanten Veränderung
des Kurvenverlaufs und somit auch zu keiner Verringerung der Langzeitabhängigkeit.

Je stärker der Einfluss kapazitätsbeschränkter Zugangsleitungen ist, desto geringer fällt die Variabi-
lität auf der Transitleitung aus. Im Versuch mit niedriger Kapazität lässt sich bereits an Hand der
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Abbildung 7.17: Transitleitung bei hoher Last

Verbindungsleitungs-Grafik eine deutliche Mäßigung der Streuung im Vergleich zum Versuch mit ho-
her Kapazität erkennen. Die skalierten Varianzen liefern eine Bestätigung dieser Beobachtung.
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7.6 Variation der Verteilung der Dauern der ON-Perioden

Die Verteilung der Dauern der Sendeperioden von Verbindungen ist die Hauptursache für die Langzeitab-
hängigkeit. Wie sich eine Änderung dieser Dauern auf die Variabilität bei gleichbleibender Last auswirkt,
wird nun untersucht. Ziel der Analyse ist es, den Vorgang der Herabsenkung der Verbindungs-Datenrate
zu bewerten. Diese Absenkung tritt z. B. durch die Transportprotokolle bei Eintritt einer Stausituation
ein. Der hier durchgeführte Vergleich stellt dabei insofern eine starke Vereinfachung der Realität dar, als
verschiedene stationäre Verhaltensmuster gegenübergestellt werden. In der Praxis verläuft die Bewälti-
gung von Stausituationen hingegen als dynamischer Prozess, bei dem eine permanente Anpassung der
Verbindungs-Datenrate durch die Transportschicht statt findet. Untersuchungen mit dem Transportpro-
tokoll TCP geben Anhaltspunkte dafür, dass dieser Anpassungsprozess zyklisches Verhalten aufweist
[Ver00, Joo01], welches hier nicht im Detail nachgebildet wird.

Die durchgeführten Versuche unterscheiden sich durch die Dauer und die Datenrate der ON-Perioden.
Dabei ist die pro ON-Periode übertragene Datenmenge, das Produkt aus Dauer und Verbindungs-
Datenrate, in allen Versuchen gleich. Damit wird die vom Netzwerk übertragene Last und insbesondere
auch die mittlere Belastung der Verbindungsleitungen konstant gehalten. Die Dauer der ON-Perioden
wird im Ausgangs-Szenario zunächst durch eine gestutzte Pareto-Verteilung repräsentiert. ImZweifach-
Szenario und im Vierfach-Szenario werden die Dauern verdoppelt (vervierfacht) und die Datenraten
halbiert (geviertelt).

Es wird das Vier-Knoten-Ring-Netzwerk aus Abbildung 7.1 verwendet. Die Veränderung der zweiten
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Abbildung 7.18: Variation der Dauern der ON-Perioden (ARH-Modell)

Momente als Folge der Verlängerung der ON-Perioden ist in den Abbildungen 7.18 (ARH-Modell) und
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Abbildung 7.19: Variation der Dauern der ON-Perioden (ISHT-Modell)

7.19 (ISHT-Modell) für die Verbindungsleitung(1.1; 1.3) dargestellt. Die jeweils linke und mittlere Spal-
te bilden die skalierten Varianzen in nicht-normierter und in normierter Darstellung ab, die rechte Spalte
zeigt die zugehörigen Autokorrelationsfunktionen.

Festzuhalten sind folgende wichtige Beobachtungen:

• Quantitatives Variabilitätsverhalten
Die rechte Spalte zeigt eine deutliche Abnahme der Variabilität bei zunehmender Verbindungsdau-
er. Beide Verkehrsmodelle weisen diesbezüglich einen eindeutig monotonen Verlauf der Variabili-
tät über den gesamten hier betrachteten Skalierungsbereich auf.

• Qualitatives Variabilitätsverhalten
Die mittlere und die rechte Spalte geben Aufschluss über das qualitative Variabilitätsverhalten.
Hier zeigt sich eine Umkehrung der Reihenfolge der quantitativen Betrachtung, die sich sowohl
bei den skalierten Varianzen als auch bei den Autokorrelationen bemerkbar macht.

Für praktische Abschätzungen von Bedeutung ist die Frage, ob sich der Unterschied zwischen quali-
tativem und quantitativem Abklingverhalten derart niederschlägt, dass die skalierten Varianzen zwei-
er Verkehrsströme mit unterschiedlichen Verteilungen für die Dauern der ON-Perioden und gleichem
Datenrate-Dauer-Produkt einen Schnittpunkt aufweisen, der innerhalb des kritischen Zeitbereichs (vgl.
Abschnitt 6.3.3) liegt. Dies würde bedeuten, dass eine Lastherabsenkung der beschriebenen Art nicht
notwendigerweise zu einer Verringerung des Puffer-Überlaufes führt, je nachdem, an welcher Stelle sich
der Schnittpunkt befindet. Die nichttriviale Beantwortung dieser Frage kann als Ansatzpunkt für weiter-
gehende Forschungsarbeiten aufgefasst werden.

130



7.7. Verkehrsverhalten bei unterschiedlichen Bedienstrategien

7.7 Verkehrsverhalten bei unterschiedlichen Bedienstrategien

Um den Einfluss der Bedienstrategien auf die Zielgröße Variabilität zu untersuchen, werden die beiden
in Abschnitt 5.3.4 erläuterten Verfahren gegenübergestellt.

Es handelt sich dabei zum einen um einen einfachen FIFO-Algorithmus, der Pakete unabhängig
von der Dienstgüteklasse in der Reihenfolge ihrer Ankunft nacheinander in eine einzelne Ausgangs-
Warteschlange einreiht (StrategieNONQOS). Zum anderen wird ein Dienstgüte-unterstützender Algo-
rithmus benutzt, der pro Knoten für die beiden DienstgüteklassenBEST EFFORTundREALTIMEzwei
unterschiedliche Ausgangs-Warteschlangen bereit hält und für dieREALTIME-Klasse feste Bandbreiten-
Anteile reserviert. Vor Aufbau einerREALTIME-Verbindung wird jeweils geprüft, ob ein Pfad zwischen
Sender und Empfänger mit ausreichender Bandbreite existiert. Falls dies nicht der Fall ist, wird der
Verbindungsaufbau abgebrochen (StrategieQOS). Falls der reservierteREALTIME-Anteil der Bandbrei-
te nicht ausgeschöpft wird, könnenBEST EFFORT-Datenpakete diesen nutzen (StrategieNONQOS, zu
Einzelheiten siehe Abschnitt 5.3.4).

Es wird das in Abbildung 7.1 dargestellte Vier-Knoten-Ringnetzwerk analysiert. Die Parameterwerte
entsprechen mit Ausnahme der generierten Verkehrsmenge der Standardkonfiguration. Diese wird so
aufgeteilt, dass jeweils die Hälfte des generierten Verkehrs auf die DienstgüteklassenBEST EFFORT
undREALTIMEentfällt. Dabei werden die Varianzen der Verkehrsströme unterschiedlicher Dienstgüte-
klassen im Vergleich zur Standardkonfiguration halbiert. Durch die Unabhängigkeit derBEST EFFORT-
undREALTIME-Verkehrsströme entspricht die Varianz des aus beiden Klassen zusammengesetzten Ver-
kehrsstromes dem Ausgangswert der Standardkonfiguration.

Um die Auswirkungen der Unterschiede zwischen den beiden Bedienstrategien auf die zweiten Momente
aggregierter Verkehrsströme zu analysieren, werden dierelativen Abweichungen

ρ̂Q(l)− ρ̂NQ(l)

[ρ̂Q(l) + ρ̂NQ(l)] /2
(7.2)

(Autokorrelationen) und
σ̂2

Q(k)− σ̂2
NQ(k)[

σ̂2
Q(k) + σ̂2

NQ(k)
]
/2

(7.3)

(skalierte Varianzen) zwischen den beiden BedienstrategienQOSundNONQOSfür den Zeitparameterbe-
reichk, l ∈ [0; 100] berechnet. Diese sind in Abbildung 7.20 für die Gesamtheit der Verbindungsleitun-
gen des Vier-Knoten-Netzwerkes dargestellt.

Werte, die größer als0 sind, deuten an, dass die StrategieQOSauf der untersuchten Verbindungsleitung
zu einer größeren Autokorrelation bzw. skalierten Varianz führt als die StrategieNONQOS. Bei Werten
kleiner als0 ist der umgekehrte Fall zu beobachten.

Sowohl die Autokorrelationen als auch die skalierten Varianzen zeigen keine signifikante einseitige Ab-
weichung, d. h. die Hypothese, dass durch eine Änderung der Bedienstrategie der vorgenommenen Art
eine Veränderung der Variabilität ausgelöst wird, kann durch die Simulationsergebnisse nicht gefestigt
werden.

Bei den Autokorrelationen liegen die relativen Abweichungen im Bereich des Zeitfensters[0; 50] unter-
halb von20%, bei den skalierten Varianzen ist dies im gesamten untersuchten Skalierungsbereich der
Fall.

Für die vergleichsweise hohen Ausschläge der Autokorrelations-Differenzen im Vergleich zu den
Variabilitäts-Differenzen bei zunehmender Zeitdauer zeichnet die bereits in Abschnitt 6.3.3 diskutier-
te Division nahe Null verantwortlich.
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Abbildung 7.20: Abweichungen der zweiten Momente bei unterschiedlichen Bedienstrategien
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7.8 Reduktion der Langzeitabhängigkeit

In Abschnitt 7.4.3 wurde das Verkehrsverhalten bei hochfrequenten Ausfallzyklen untersucht. Die
dabei beobachteten Oszillationen auf den Verbindungsleitungen sind durch häufiges Wechseln ei-
ner Netzwerk-Komponente zwischen Intakt- und Defektzustand und der unmittelbaren Reaktion des
Routing-Verfahrens zu erklären. In der Praxis sind Routing-Protokolle auf die Vermeidung solcher Os-
zillationen ausgerichtet [Kad95].

Aus dem Verhalten der Autokorrelationsfunktion bei hochfrequenten Ausfallzyklen lässt sich eine Idee
zur Reduktion der Langzeitabhängigkeit ableiten. Der steile Abfall der Autokorrelation der Umgebung
des Lags0 entspricht dort gerade dem aus Ingenieursperspektive gewünschten Verhalten und ist ver-
ursacht durch ausfallbedingtes häufiges Wechseln des Übertragungskanalsinnerhalb einer Verbindung.

1.1 1.2

1.1 1.2

1.1 1.2

Einfacher 
Übertragungskanal

Vierfacher 
Übertragungskanal

Zehnfacher 
Übertragungskanal

Abbildung 7.21: Disjunkte Übertragungskanäle

Falls mehrere disjunkte Übertragungswege zwischen Sender und Empfänger existieren, dann kann durch
bewusst (d. h. nicht durch Ausfall) herbeigeführte alternierende Nutzung verschiedener Wege innerhalb
einer Verbindung eine Verstärkung des Abklingens der zweiten Momente erreicht werden.

Eine Verbindung wird dabei in mehrereAbschnitte unterteilt. Dabei sind zwei Unterteilungs-Strategien
denkbar:

• Unterteilung in äquidistante Zeitabschnitte
Diese Strategie führt zu dem in Abschnitt 7.4.3 für zwei disjunkte Wege skizzierten Abklingver-
halten der zweiten Momente. Dabei wird zwar in der Umgebung des Lags0 ein beschleunigtes
Abklingverhalten der Autokorrelation erreicht. Durch denperiodischen Wechsel wird jedoch ein
einzelner Übertragungskanal innerhalb einer Verbindung mehrfach genutzt. Dies führt bei den
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Abbildung 7.22: Reduktion der Langzeitabhängigkeit durch disjunktes Mehrpfad-Routing

Autokorrelationen zu dem in Abbildung 7.14 dargestellten „Zick-Zack-Verhalten“, welches zu
periodischen Lücken, aber nicht zu beschleunigtem Abklingen führt.

• Unterteilung in Bruchteile der Übertragungsdauer
Wechselt man den Übertragungskanal hingegen nicht in äquidistanten Zeitabschnitten, sondern zu
einem Bruchteil der Gesamt-Verbindungsdauer einer Verbindung, so dass ein einzelner Übertra-
gungskanal innerhalb einer Verbindung nur einmal genutzt wird, so kann eine Veränderung der
Verteilungseigenschaften der Dauern der ON-Perioden herbeigeführt werden.

Abbildung 7.22 stellt die Beschleunigung des Abklingens der zweiten Momente für diese Strategie
graphisch dar. Dabei werden innerhalb des Zwei-Knoten-Elementarnetzwerkes in Abbildung 7.21
Pakete auf mehreren (einem, vier oder zehn) disjunkten Wegen vom Sender an den Empfänger ge-
sendet. Die Verkehrsgenerierung erfolgt nach der Standard-Parameterkonfiguration mit dem ISHT-
Generator. Die vom Sender generierte Datenrate wurde dabei zum Zwecke der Vergleichbarkeit so
angepasst, dass in allen drei Szenarien die mittleren Datenraten auf einer einzelnen Verbindungs-
leitung gleich groß sind. Die Abnahme der Variabilität und die Beschleunigung des Abklingens
der Autokorrelationskurve mit steigender Anzahl disjunkter Übertragungswege sind deutlich zu
erkennen. Zum Vergleich sind die zweiten Momente für einen einzelnen Übertragungskanal mit
ISHT-Verkehr und (approximiertem) Hurst-Parameter0.5 angegeben.

Nachteil des Verfahrens ist, dass die Gesamt-Verbindungsdauer vor der Unterteilung in die Über-
tragungsabschnitte bekannt sein muss. Für Sprach-Übertragungen ist ein solches Verfahren daher
nicht einsetzbar.11 Bei Datenübertragungen, bei denen die Größe der Datenmenge und die Über-
tragungsdauer vor Beginn der Übertragung bekannt sind oder abgeschätzt werden können, ist ein
Einsatz möglich.

Der zusätzliche Verwaltungsaufwand für das Separieren und das Zusammenführen der einzelnen
Abschnitte lohnt sich im Allgemeinen nur unter speziellen Randbedingungen. Denkbar ist eine
solche Technik z. B. bei Übertragungskanälen mit hoher Fehlerrate, wenn ein Mehrpfad-Routing-
Verfahren und ein Pfadwechsel innerhalb einer Verbindung aus Fehlertoleranz-Erwägungen in Be-
tracht zu ziehen ist.

11Da die Dauern von Sprachverbindungen nach gesicherten Erkenntnissen zu kurzzeitabhängigem Verkehr führen, wäre der
Einsatz einer solchen Technik hier ohnehin nicht anzustreben. Wie in Abschnitt 5.4 beschrieben, zeichnen im Wesentlichen
Datei-Übertragungen mit langer Übertragungsdauer für die Langzeitabhängigkeit von Verkehrsströmen in paketvermittelnden
Netzwerken verantwortlich.
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7.9 Weiterführende Untersuchungen

7.9.1 Routing-Verfahren

Die Fähigkeit eines Netzwerkes, in der Situation des Ausfalls von Netzkomponenten eine bestimm-
te Transport-Dienstleistung erbringen zu können, hängt in entscheidendem Maß von den eingesetzten
Routing-Verfahren ab. Routing-Verfahren machen die topologische Redundanz nutzbar. Bei Eintreten
eines Ausfallereignisses muss der Verkehr, der im ausfallfreien Zustand über beeinträchtigte Pfade fließt,
über Restorationspfade umgeleitet werden.

Von besonderem Interesse in Erweiterung der vorliegenden Versuche, bei denen stets ein einzelner Re-
storationspfad als Ersatz für beeinträchtigte Pfade diente, sindMehrpfad-Routing-Verfahren, welche Ver-
kehr von einem Sender zu einem Empfänger über eine Vielzahl von (disjunkten oder nicht-disjunkten)
Pfaden leiten. Dabei sind folgende Themenpunkte von Interesse:

• Variabilität
Abbildung 7.23 veranschaulicht den Einfluss des Routing-Verfahrens auf die Variabilität auf den
Netzwerk-Verbindungsleitungen im Restorationszustand:

Im Normalzustand wird der Verkehr von Knoten 1.1 auf drei disjunkten Verbindungsleitungen
a, b und c zu Knoten 1.2 geleitet, wobei jeweils gleiche Anteile mit einer mittleren Datenrate
von 100 MBit/s und einer Streuung von (10 MBit/s)2 auf jede der drei Verbindungsleitungen
entfallen.

Bei Ausfall der Verbindungsleitung c hat das in Szenario A dargestellte Mehrpfad-Routing-
Verfahren, welches die Last auf c im Restorationszustand auf a und b verteilt, Variabilitätsvorteile
gegenüber dem Einpfad-Routing-Verfahren in Szenario B, welches auf der Verbindungsleitung a
eine deutlich höhere Variabilität erzeugt.12

Da im vorliegenden Beispiel keine Pufferung und kein Multiplexing erfolgt, lassen sich die Va-
riabilitäten der einzelnen Teilströme addieren. Bei komplexeren Topologien führt der Ausfall von
Netzkomponenten in der Regel dazu, dass mehrere Pfade gleichzeitig beeinträchtigt werden und
eine komplexe Lastumverteilung innerhalb des Netzwerkes statt findet, so dass im Einzelfall simu-
lativ abgewägt werden muss, ob ein Mehrpfad-Verfahren Variabilitäts-Vorteile gegenüber einem
Einpfad-Verfahren bringt. Dies gilt insbesondere dann, wenn Beschränkungen bezüglich der Pa-
ketlaufzeit gefordert sind (siehe folgender Punkt).

• Paketlaufzeit
Beim Einsatz von Mehrpfad-Routing-Verfahren bestimmt der langsamste Pfad zwischen Sender
und Empfänger die im Rahmen einer Dienstleistungsvereinbarung zusicherbare Paket-Laufzeit
(„Liebig-Fass-Effekt“). Dies ist ein Nachteil gegenüber Einpfad-Routing-Verfahren.

7.9.2 Paketlaufzeit

Die Paketlaufzeit zwischen beliebigen Netz-Knotenpunkten setzt sich zusammen aus

• Latenz der Verbindungsleitungen (deterministische Größe)
• Verzögerung der VNKs (stochastische Größe).

12 Die Unabhägigkeit der Verkehrsströme aufa, b undc sowie eine unabhängige Aufteilung des Verkehrsstromes aufc im
Restorationszustand wird hier vorausgesetzt, damit sich die Streuungsparameter wie dargestellt verhalten.
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mittlere Datenrate

Varianz

Abbildung 7.23: Variabilität bei Einpfad-Routing und Mehrpfad-Routing im Vergleich

Analytischer Ansatz zur Abschätzung der Paketlaufzeit

Zur Abschätzung der Paketlaufzeit im Restorationszustand bei selbstähnlichem Verkehr lässt sich der in
[NG,03] beschriebene analytische Ansatz ausbauen. Wesentlich für die dort vorgenommene Laufzeit-
Abschätzung ist die Erkenntnis, dass sich die statistischen Eigenschaften eines asymptotisch selbstähnli-
chen Verkehrsstromes unter bestimmten in der Praxis als gegeben anzusehenden Voraussetzungen durch
das Durchlaufen eines VNKs nicht ändern.

Bei der Laufzeitabschätzung in [NG,03] wird der Paket-Ankunftsprozess eines VNK durch die fraktale
Brownsche Bewegung (FBM)

A(t) = mt + σZ(t) (7.4)

angenähert. Dabei stehenm für die mittlere Ankunftsrate,σ2 für die Varianz des Ankunftsprozesses und
Z(t) für die normalisierte fraktale Brownsche Bewegung (vgl. Anhang B.4.2).

Die fraktale Brownsche Bewegung wird durch einenMantelprozess [envelope process]

Â(t) = mt + kσtH (7.5)

approximiert. Der Parameterk muss dabei so gewählt werden, dass für eine vorgegebene Approximati-
onsschrankeε und eine vorgegebene Approximationstiefeb die Beziehung

P (A(t) ≤ Â(t), t = 1, . . . , b) ≥ 1− ε (7.6)

gilt. Ein Verfahren dafür ist in [NG,03] angegeben. Der Mantelprozess verfügt über einfachere statisti-
sche Eigenschaften und ist analytisch einfacher handhabbar als sein korrespondierender Originalprozess.
Der Mantelprozess führt darüber hinaus zu pessimistischeren Abschätzungen über die hier relevante Ziel-
größe Verzögerung als der Originalprozess. Mit Hilfe des Mantelprozesses wird eine obere Schranke für
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die Verzögerung eines einzelnen VNK gewonnen. Der stochastische Anteil der Ende-zu-Ende-Laufzeit
bestimmt sich dann aus der Summe aller Knoten-Verzögerungen auf dem Pfad zwischen Sender und
Empfänger.

Für die Nutzung der Ergebnisse aus [NG,03] im Hinblick auf die Laufzeitanalyse bei Ausfalleintritt sind
folgende Schritte notwendig:

1. Bestimmung der Mantelprozesse im Restorationszustand für alle Verbindungsleitungen

2. Anwendung der Laufzeitabschätzungen aus [NG,03]

Die Schwierigkeit im ersten Schritt besteht darin, für jede Verbindungsleitunge die Parameterme, σe

undHe zu bestimmen, welche die Verkehrsströme auf den Verbindungsleitungen im (stationären) Resto-
rationszustand angemessen charakterisieren:

Definition 7.1 Ein Tripel V = (m,σ2, H) heißtVerkehrs-Deskriptor. Dabei stehtm für die mittlere
Datenrate,σ2 für die Varianz undH für den Hurst-Parameter.

An Hand eines Beispiels soll nun eine analytische Lösung dieses Problems erarbeitet werden:

A
),ˆ,( 2;1

2
1;22;1 Hσm

),ˆ,( 3;1
2
1;33;1 Hσm

),ˆ,( 3;2
2
2;33;2 Hσm

1 3

2

B

}),max{,ˆˆ,( 3;12;1
2
1;3

2
1;23;12;1 HHσσmm ++

1 3
2

}),max{,ˆˆ,( 3;23;1
2
2;3

2
1;33;23;1 HHσσmm ++

Abbildung 7.24: Kapazitätsplanung auf der Basis von FBM

Der folgenden Beispielrechnung liegen folgende Annahmen zu Grunde:

• Grenzverteilungsannahme
Die von den aktiven Knoten generierten selbstähnlichen Verkehrsflüsse können durch fraktale
Brownsche Bewegungen angemessen beschrieben werden.
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• Transparenz der VNKs
Das Durchlaufen eines Verkehrsflusses durch einen VNK führt zu keiner maßgeblichen Ände-
rung der statistischen Eigenschaften des Flusses. Eine ausführliche Untersuchung der Gültigkeit
dieser Annahme durch Betrachtung der Grenzwerte momenterzeugender Funktionen von Ver-
kehrsströmen findet sich in [Wis99]. Hier wird diese Annahme ausgenutzt, indem die Knoten-
Ausgangsprozesse wieder durch fraktale Brownsche Bewegungen dargestellt werden.

Beim Multiplexing von Verkehrsströmen finden die in [Pat97b] aufgeführten Regeln für exakt
selbstähnliche Verkehrsströme Anwendung:

– Hurst-Parameter-Regel
Werden zwei unabhängige, exakt selbstähnliche Verkehrsströme mit Hurst-ParameternH1

und H2 miteinander gemultiplext, dann besitzt der aggregierte Verkehrsstrom13 den Hurst-
Parametermax{H1, H2}.

– Moment-Regeln
Werden zwei unabhängige, exakt selbstähnliche Verkehrsströme mit den mittleren Datenra-
tenm1, m2 und den Varianzenσ2

1, σ
2
2 miteinander gemultiplext, dann besitzt der aggregierte

Verkehrsstrom die mittlere Datenratem1 + m2 und die Varianzσ2
1 + σ2

2.

• Stochastische Unabhängigkeit der Verkehrsflüsse, die den Verkehrsströmen zugrundeliegen.

Um für Mehrpfad-Routing-Verfahren zu praktisch verwertbaren einfachen Rechenregeln zu kommen, ist
eine zusätzliche Annahme erforderlich:

• Unabhängige Trennung
Wird der Verkehrsfluss mit den Parametern(m,σ2, H) auf den Pfadenp1, . . . , pn vom Sender zum
Empfänger geleitet, dann geschieht dies durch eine Trennung des Gesamtflusses inn unabhängige
Teilflüsse mit den Parametern(mi, σ

2
i , H), i = 1, . . . n und den Eigenschaften

n∑
i=1

mi = m und
n∑

i=1

σ2
i = σ2.

Die Beispielrechnung orientiert sich an dem in Abbildung 7.24 dargestellten Netzwerk:

Knoten 1 generiert Verkehr mit den Parametern (m1;2, σ
2
1;2, H1;2) für Knoten 2 und (m1;3, σ

2
1;3, H1;3) für

Knoten 3. Knoten 2 generiert Verkehr mit den Parametern (m2;3, σ
2
2;3, H2;3) für Knoten 3. Knoten 1 und

2 sind aktiv, Knoten 3 ist passiv. Szenario A stellt die Verkehrsparameter im ausfallfreien Zustand dar.

Bei Ausfall der Verbindungsleitung (1; 3) wird der Verkehr von 1 nach 3 über den Pfad (1−2−3) umge-
leitet (Szenario B). Dann ergeben sich auf der Basis der vorgestellten Rechenregeln für Verkehrsströme
die Parameter

(m1;2 + m1;3, σ
2
1;2 + σ2

1;3, max{H1;2, H1;3})

und
(m1;3 + m2;3, σ

2
1;3 + σ2

2;3, max{H1;3, H2;3})

für die Verbindungsleitungen (1; 2) und (1; 3).

Die geschilderte Vorgehensweise ist auf größere Topologien übertragbar. Um den Verkehrs-Deskriptor
(m, σ2, H) eines Verkehrsstroms auf einer Verbindungsleitung im Restorationszustand zu schätzen, sind
zwei Strategien denkbar:

13Eine verallgemeinerte Regel für unkorrelierte, asymptotisch selbstähnliche Prozesse findet sich in [NG,03], Theorem 2.1.
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• Schätzung auf der Grundlage der Verkehrs-Deskriptoren der Verkehrsströme im Normalzustand
• Schätzung auf der Grundlage der Verkehrs-Deskriptoren von Verkehrsflüssen zwischen aktiven

vermittelnden Knoten.

Voraussetzung für die Anwendbarkeit ist dabei die Kenntnis der jeweiligen Verkehrs-Deskriptoren und
des Routing-Verfahrens.

Die Einfachheit der analytischen Approximation wird hier mit einem Mangel an Präzision erkauft, der
durch die Annäherungen

• realer Verkehrsströme durch FBM
• FBM durch Mantelprozess
• Knoten-Verzögerung durch obere Schranke

und die in vielen Publikationen getroffene zusätzliche Annahme unbegrenzter Puffergröße zustande
kommt. Die Untersuchung der Güte der vorgenommenen Abschätzung ist als Ausgangspunkt für weitere
Forschungsarbeiten zu sehen.

Simulativer Ansatz zur Abschätzung der Paketlaufzeit

Zur simulativen Analyse bei Einpfad-Routing-Verfahren führt folgender Ansatz zu verwertbaren Ergeb-
nissen über die Paketlaufzeit:

Sei (l1, . . . , ln) ein (beeinträchtigter) Pfad zwischen dem Sender A und dem Empfänger B und sei
(l∗1, . . . , l

∗
m) der zugehörige Restorationspfad, der nach Eintritt des Ausfallereignisses für die Datenüber-

tragung von A nach B genutzt wird.

Die (bedingten) Zufallsvariablen, welche die Knotenverzögerung auf dem beeinträchtigten Pfad (unter
der Bedingung des Normalzustandes) und dem Restorationspfad (unter der Bedingung des Restorations-
zustandes) beschreiben, werden mit RA, R2, . . . , Rn−1, RB und mit RA, R∗

2, . . . , R
∗
m−1, RB bezeichnet.

Dann beschreibt die Zufallsvariable

DA,B := RA + δl1 + R2 + δl2 + . . . + Rn−1 + δln−1 + RB

= RA +
n−1∑
i=2

Ri + RB +
n−1∑
k=1

δk (7.7)

die Paketlaufzeit von A nach B im ausfallfreien Zustand und

D∗
A,B := RA + δl∗1

+ R∗
2 + δl∗2

+ . . . + R∗
m−1 + δl∗n−1

+ RB

= RA +
m−1∑
i=2

R∗
i + RB +

m−1∑
k=1

δk (7.8)

deren Analogon im Restorationszustand.

Die Größen δli , i = 1, . . . , n− 1 und δl∗j
, j = 1, . . . ,m− 1, definieren die (deterministischen) Latenzen

der zu den Pfaden gehörenden Verbindungsleitungen.

Die Verteilungen der ZufallsvariablenRi, i = 2, . . . , n− 1, undR∗
j , j = 2, . . . ,m− 1, bestimmen das

Laufzeitverhalten zwischenA undB. Da sich eine Änderung der Verzögerung eines Knotens durch die
lokale Nähe und die Vernetzung auch auf dessen Nachbarn auswirkt, ist eine Abhängigkeit zwischen den
Verzögerungs-Zufallsvariablen vorhanden, was eine analytische Behandlung erschwert und simulative
Analyse rechtfertigt.
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Zum Zwecke der mathematischen Modellbildung ist interessant, inwieweit die in den Gleichungen (7.7)
und (7.8) dargestellten Zufallsvariablen-Summen durch Summenunabhängiger Zufallsvariablen angenä-
hert werden können, da sich aus der Behandlung unabhängiger Zufallsvariablen viel einfacher Aussagen
über die hier relevanten Quantile der Gesamtverzögerung ableiten lassen, als dies durch eine simulative
Analyse unter Berücksichtigung der Abhängigkeiten der Fall ist. Bei langen Übertragungswegen mit ei-
ner Vielzahl von durchlaufenen Knoten eröffnet die Unabhängigkeit der beteiligten Summanden darüber
hinaus die Möglichkeit,large deviations-Techniken (vgl. [Lew96]) zur Laufzeitanalyse einzusetzen.

7.9.3 Erweiterungen des Verkehrsmodells

Heterogene Netzwerk-Umgebungen und heterogene Verkehrslast

Bei den dargestellten Simulationsversuchen werdenhomogene Verkehrsströme modelliert, d. h. alle ak-
tiven Knoten des Netzwerkes generieren Verkehr mit den gleichen statistischen Eigenschaften für die
ersten und die zweiten Momente. Darüber hinaus sind die untersuchten Netzwerk-Umgebungen in dem
Sinne homogen, als die Leistungseigenschaften der VNKs und der Verbindungsleitungen hier identisch
gewählt wurden.

Für beide Aspekte ist eine Erweiterung der hier angestellten Betrachtungen angebracht:

• Verkehrslast
Für breitbandige Netze mit einer Durchmischung von großen Mengen an Einzelverbindungen von
verschiedenartigen Anwendungen erscheint die qualitative Homogenität der zweiten Momente an-
gemessen. Für lokale Netze, bei denen die vermittelnden Netzknoten mit Rechensystemen ver-
bunden sind, auf denen unterschiedliche Anwendungen wie z. B. ein WWW-Server und ein FTP-
Server laufen, ist eine Untersuchung von Verkehrsgeneratoren mitheterogenen statistischen Ei-
genschaften anzustreben, die hier nicht durchgeführt wurde.

• Leistungseigenschaften der Netzwerk-Komponenten
Die Annahme gleicher Leistungseigenschaften der Netzwerk-Komponenten ist angemessen für
abgeschlossene Netzwerk-Umgebungen, deren Komponenten von ein und demselben Hersteller
bereitgestellt werden wie z. B. in einem ATM-Backbone mit identischen ATM-Switches.

Sobald Netzgrenzen überschritten werden, treten Unterschiede bei den Leistungscharakteristika
auf, die einer separaten Betrachtung bedürfen.

Variation der Datenrate von ON-Perioden

Die Annahme fester konstanter Datenraten von Verbindungen ist eine Vereinfachung, für die insbeson-
dere bei der Modellierung der Verkehrsströme in paketvermittelnden Weitverkehrsnetzen eine Verfeine-
rung anzustreben ist. Tabelle 7.5 enthält eine Aufstellung der in Deutschland am weitesten verbreiteten
(Brutto-)Bandbreiten im Zugangsnetz- und Transitnetz-Bereich.17

14Die theoretisch zur Verfügung stehende Bandbreite ist im Mobilbereich in der Praxis wegen der im Vergleich zum Fest-
netz höheren Fehleranfälligkeit der Übertragung nicht vollständig nutzbar. Die hier angegebenen Werte basieren auf Schät-
zungen.

15Hier sind 128 kbps bei Kanalbündelung möglich.
16Mit upstream wird die Richtung von der Endeinrichtung zur Vermittlungsstelle bezeichnet, die Gegenrichtung nennt man

auchdownstream.
17Mit Ausnahme der Mobilfunk-Werte sind alle Zahlenangaben auf ganze Zahlen gerundet.
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Leitungstyp Klassifizierung max. Bandbreite mittl. Bandbreite14

Anschlussleitung im Festnetzanalog 56 kbps
ISDN 64 kbps15

DSL 768 kbps (Upstream)16

Mobilfunk GSM 9,6 kbps 9,6 kbps
GPRS 160 kbps 60 kbps
UMTS (FDD) 384 kbps 240 kbps
UMTS (TDD) 2 Mbps 1 Mbps

Ethernet-Segment 10 Mbps
100 Mbps

ATM-Verbindungsleitung 155 Mbps
SONET-Verbindungsleitung OC-1 52 Mbps

OC-3/STM-1 155 Mbps
OC-12/STM-4 622 Mbps
OC-48/STM-16 2488 Mbps

Tabelle 7.5: Bandbreiten von Verbindungsleitungen nach [Tan96]

Die Unterschiede der Datenraten von Verbindungen lassen sich durch das in Abschnitt 5.4.4 vorgestellte
ISHV-Modell in ein Simulationsmodell integrieren, welches aus einer zeitlichen (Verbindungsdauer) und
eine räumlichen (Datenrate) stochastischen Komponente besteht.

Die in Anhang B.4 hergeleitete Formel für die Varianz des ISHV-Modells liefert einen ersten Ansatz-
punkt für die Untersuchung des Variabilitätsverhaltens bei variierenden Datenraten der ON-Perioden.
Sie belegt die Vermutung, dass bei identischer Gesamt-Datenrate und identischer mittlerer Datenrate der
ON-Perioden die Variabilität des ISHV-Modells im Vergleich zur Variabilität des ISHT-Modells noch
zunimmt.

Bei der Umsetzung des Ansatzes aus Abschnitt 5.5, der darauf beruht, die Vergleichbarkeit verschiede-
ner Verkehrsmodelle durch Vorgabe fester Werte für die mittlere generierte Datenrate und die Varianz
durch Anpassung der restlichen Modellparameter herzustellen, treten beim ISHV-Modell zusätzliche
Schwierigkeiten auf. Explizite analytische Ausdrücke für die angepassten Parameter sind dann nicht
mehr möglich. Benutzt man Pareto-Verteilungen als heavy-tailed Verteilungen, so sind bei der erforder-
lichen Anpassung die Ankunftsrate und jeweils zwei Parameter für die Pareto-Verteilungen der Dauern
und der Datenrate der ON-Perioden einzubeziehen. Falls gestutzte Verteilungen benutzt werden, kommt
jeweils noch ein Parameter für den Maximalwert des Trägers hínzu. Sowohl die mittlere generierte Da-
tenrate als auch die Varianz des ISHV-Modells hängen von den genannten sieben Parametern ab, deren
Abhängigkeiten untereinander durch die in Anhang B.2.2 hergeleiteten Formeln (B.6) und (B.7) für die
ersten beiden Momente der Pareto-Verteilung gegeben sind.

Gegenstand von Untersuchungen des ISHV-Modells in Fortführung der vorliegenden Arbeit sollten das
Abklingverhalten der Autokorrelationsfunktion und der skalierten Varianzen im ausfallfreien Zustand
und bei Ausfall von Netzkomponenten und ein Vergleich mit den dargestellten Eigenschaften des ARH-
und des ISHT-Modells sein.

Closed loop Untersuchungen

Bei den im Rahmen dieser Arbeit durchgeführten Versuchen werden Wechselwirkungen zwischen den
Flusskontroll-Mechanismen in den Endeinrichtungen und dem Warteschlangen-Management in den ver-
mittelnden Netzknoten ignoriert. Wegen der dominanten Stellung des Transmission Control Protocol und
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des Internet Protocol innerhalb der paketvermittelnden Netzwerk-Welt soll an dieser Stelle nur auf deren
Eigenschaften eingegangen werden.

Bei ansteigender Netzlast und daraus folgender stärkerer Belastung der Warteschlangen in den VNKs
sorgen IP-basierte vermittelnde Netzknoten für ein gezieltes Verwerfen von Paketen. Ein Meilenstein
dieses Warteschlangen-Managements ist der so genannteRandom Early Detection-Algorithmus, dessen
Grundidee darauf beruht, bereits vor dem Eintritt der vollständigen Füllung einer Warteschlange mit
dem Verwerfen von Paketen zu beginnen (zu Einzelheiten siehe [Flo93]). Die Folge verworfener Pakete
für den TCP-Sender sind ausbleibende Bestätigungen [acknowledgements] für bereits gesendete Pakete,
was zu einer Verkleinerung des TCP-Sendefensters (zu Fenster-Techniken vgl. [Tan96], Kap. 3.4) und
damit zu einer Herabsetzung der pro Zeiteinheit zum Empfänger übertragenen Datenmenge führt. Fällt
die Netzbelastung daraufhin, so vergrößert der Sender sein Fenster schrittweise mit jeder eintreffenden
Bestätigung und erhöht die Senderate exponentiell. Einzelheiten dazu sowie die Vermutung, dass der
geschilderte Mechanismus zu zyklischem Sendeverhalten führen kann, finden sich in [Ver00, Joo01].

Die Analyse des Einflusses der beschriebenen Wechselwirkungen auf die Selbstähnlichkeit von Ver-
kehrsströmen und der nächste sich daraus ergebende Schritt – die Modellierung von Verkehrsströmen
unter deren Berücksichtigung – ist zum Zeitpunkt der Erstellung dieser Arbeit noch Gegenstand aktuel-
ler Forschungsarbeiten.

Über den Einfluss der Transportprotokolle auf die Langzeitabhängigkeit gibt es widersprüchliche publi-
zierte Schlussfolgerungen, die zum Teil eine Verstärkung und zum Teil eine Abschwächung des fraktalen
Charakters feststellen (vgl. [Err02]).

Vielversprechende Ansätze zur Modellierung von Verkehrsströmen unter Berücksichtigung des TCP-
Einflusses ergeben sich durch die bereits in Abschnitt 5.4.4 erwähnte Technik derchaotischen Abbildun-
gen [Err02]. Diese liefern jedoch noch zum aktuellen Zeitpunkt noch keine wissenschaftlich fundierte
Grundlage auf der Simulationsstudien über die statistischen Eigenschaften von TCP-Verkehr bei Aus-
fällen von Netzwerk-Komponenten aufgebaut werden können. Sobald die Forschung in diesem Bereich
weiter fortgeschritten sein sollte, ist ein Überdenken der hier beschriebenen Erkenntnisse angebracht,
welche ausschließlich den Basis-Effekt für die Langzeitabhängigkeit - die heavy-tailed-Eigenschaft -
nachbilden.
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7.10 Erkenntnisse für die Dimensionierung fehlertoleranter paket-
vermittelnder Netzwerke und die Konzeption fehlertoleranter
Netzwerk-Protokolle

Wesentliches Ziel der Kapazitätsplanung fehlertoleranter Netzwerke ist es, den Ressourcen-Bedarf für
eine möglichst große Menge potentieller Ausfall-Szenarien so abzuschätzen, dass der Ausfall ohne Be-
einträchtigung der Benutzer toleriert werden kann.

Wesentliche Ziele für die Konzeption von Netzwerk-Protokollen im Hinblick auf die zweiten Momen-
te aggregierter Verkehrsströme sind dieGeringhaltung der Variabilität und dieVermeidung von Lang-
zeitabhängigkeit. Wünschenswert sind Verkehrsströme mit geringer absoluter Variabilität und schnell
abklingenden Autokorrelationen und skalierten Varianzen.

Zusammenfassend lassen sich im Hinblick auf die genannten Ziele folgende wesentliche Erkenntnisse
aus den in diesem Kapitel durchgeführten Simulationsversuchen gewinnen:

• Verkehrsmodelle ARH und ISH (Abschnitt 7.2 und 7.4)
Es ist bekannt, dass sowohl das ARH- als auch das ISH-Verkehrsmodell bei steigender Anzahl
ON-Perioden (ARH) bzw. steigender Frequentierung (ISHT) unter geeigneter Normierung gegen
die fraktale Brownsche Bewegung streben (vgl. Anhang B.4.1).

Betrachtet man die Überlagerung alternierender ON-OFF-Perioden, dann ist dieses asymptotische
Verhalten auch dann noch gültig, wenn die ON-Perioden anstatt der hier untersuchten konstan-
ten Datenraten variabel sind und durch eine heavy-tailed-Verteilung approximiert werden können
[Lev00]. Ein entsprechendes Resultat für das infinite source heavy-tailed Modell mit variierenden
Datenraten (ISHV) ist zum aktuellen Zeitpunkt noch nicht bewiesen.

Um quantitative Abschätzungen im Hinblick auf die Dimensionierung paketvermittelnder Netz-
werke zu erhalten, rechtfertigt das Grenzverhalten den Einsatz bekannter Ergebnisse über die
Autokorrelation, die Variabilität und die effektive Bandbreite von FBM-Modellen als Ersatz für
entsprechende Erkenntnisse für die verbindungsorientierten Verkehrsmodelle ARH und ISHT.

Die in Abschnitt 7.2 und 7.4 durchgeführten Versuche bieten darüber hinaus einen interessan-
ten Vergleich der qualitativen Entwicklung der zweiten Momente der Modelle ARH und ISHT.
So zeigen aggregierte Verkehrsströme, die nach dem ARH-Modell generiert wurden, bei gleicher
mittlerer generierter Datenrate, vergleichbarer Datenrate der ON-Perioden und gleicher Varianz
der mittleren generierten Datenrate sowohl ein stärkeres Abklingen der Autokorrelationen und der
skalierten Varianzen als auch einen höheren Multiplexing-Verlust.

• Einfluss von Ausfällen auf die zweiten Momente (Abschnitt 7.4)
Die durch den Ausfall einer Netzwerk-Komponente auf einer Restorationsleitung hervorgerufene
Lasterhöhung führt innerhalb eines Zeitfensters, das den Ausfallzeitpunkt enthält, zu einem An-
stieg der Korrelation und einem Anstieg der Variabilität.

Die relative Variabilität auf Restorationspfaden nimmt bei homogener Netzbelastung im Resto-
rationszustand im Vergleich mit dem Normalzustand bei einer Lasterhöhung durch umgeleiteten
Verkehr wegen des Multiplexing-Effektes nicht zu.

Für die Dimensionierung von Restorationspfaden ist die Abschätzung des Bandbreiten-Bedarfes
im Restorationszustand von gewichtiger Bedeutung. Schätzt man die Variabilität auf einer Restora-
tionsleitung im Restorationszustand durch Summation der Variabilität im Normalzustand und der
Variabilität des umgeleiteten Verkehrs im Restorationszustand ab, so führt dies wegen des variabili-
tätsmindernden Einflusses des Multiplexing-Effektes zu pessimistischen Abschätzungen, d. h. der
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Bandbreiten-Bedarf wird tendenziell überschätzt. Im Sinne ausreichender Dimensionierung von
Verbindungsleitungen ist dies ein Vorteil gegenüber optimistischen Abschätzungen.

• Verminderung der Datenrate von Verbindungen (Abschnitt 7.6)
Werden die Datenraten von Verbindungen in Folge eines Ausfallereignisses und damit verbundener
Verknappung der verfügbaren Bandbreite gedrosselt, so verlängert sich z. B. bei einer Herabsen-
kung der Datenrate von100 kbps auf 50 kbps die Übertragungsdauer einer1000 kb großen Datei
von10 s auf20 s. Auf aggregierte Verkehrsströme wirkt sich eine Herabsenkung der beschriebenen
Art variabilitätsmindernd aus und besitzt somit einen positiven Effekt auf das Verkehrsverhalten
des Gesamtnetzes.

• Einfluss der Bedienstrategien (Abschnitt 7.7)
Der im Rahmen der Arbeit durchgeführte Versuch zur Analyse des Einflusses der Bedienstrategi-
en auf die zweiten Momente zeigt trotz der Extreme der untersuchten Strategien keine signifikante
Abweichung der Autokorrelationen und der skalierten Varianzen und bestätigt damit in der Litera-
tur etablierte Erkenntnisse über die Persistenz der Langzeitabhängigkeit [Err02].

• Reduktion der Langzeitabhängigkeit (Abschnitt 7.8)
Werden Verbindungen in mehrere hintereinanderfolgende Abschnitte geteilt und die einzelnen Ab-
schnitte auf disjunkten Pfaden vom Sender zum Empfänger gesendet, dann kann dadurch eine
Beschleunigung des Abklingens der zweiten Momente und damit eine Reduktion der Langzeitab-
hängigkeit erreicht werden.
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Kapitel 8

Einbettung von Simulationsversuchen in die
Verlässlichkeitsbewertung

Während in den bisherigen Betrachtungen dieser Arbeit das Systemverhalten in speziellen, einzeln aus-
gewählten System- und Ausfallkonfigurationen untersucht wurde, steht in diesem Kapitel die Gewinnung
statistischer Verlässlichkeitsaussagen im Vordergrund der Betrachtung.

Simulationsversuche, wie sie in Kapitel 7 durchgeführt wurden, stellen dabei die atomaren Bestand-
teile der Verlässlichkeitsanalyse dar. Jeder Versuch entspricht einemAusfall-Szenario (vgl. Abschnitt
8.1), in dem das Systemverhalten für eine spezifische Beeinträchtigungs-Situation wie einen Hardware-
bedingten Ausfall, Software-bedingten Ausfall oder einen Angriff nachgebildet und untersucht wird.
In jedem einzelnen Szenario wird eineLeistungsanalyse auf der Transportdienst-Ebene (vgl. Abschnitt
3.4.1) durchgeführt. Dabei sind in der Praxis andere Zielgrößen relevant als die in Kapitel 7 untersuch-
ten zweiten Momente von Verkehrsströmen – in der Regel ist man statt dessen an den Basiskenngrößen
verfügbare Bandbreite, Paketverlustrate und Paketlaufzeit (vgl. Abschnitt 3.4.2) interessiert.

Für die Verlässlichkeitsanalyse eines Netzwerkes auf der DLV-Ebene (vgl. Abschnitt 3.4.1) genügt es
nicht, das Systemverhalten wie seither ineinzelnen Beeinträchtigungs-Situationen zu prognostizieren,
sondern es ist notwendig, dieGesamtheit relevanter Bedrohungspotentiale in Form möglicher Ausfälle
in Bezug auf die Verlässlichkeit zu erfassen.

Der hier vorgestellte Ansatz zur Verlässlichkeitsanalyse gliedert den Vorgang der Verlässlichkeitsanalyse
in einen zweistufigen Prozess:

• Leistungsanalyse
In derLeistungsanalyse wird das Systemverhalten in einzelnen Ausfall-Szenarien (vgl. Abschnitt
8.1) simulativ untersucht.

• statistische Analyse
Die statistische Analyse besteht aus der Zusammenführung verschiedener simulativ untersuchter
Ausfall-Szenarien zu einer Gesamt-Verlässlichkeitsaussage (vgl. Abschnitt 8.2).

Die Verlässlichkeitsbewertung erfolgt auf der Basis probabilistischer Gewichtung mehrerer als relevant
eingestufter Ausfall-Szenarien, wobei sich das Gewicht an der Eintrittswahrscheinlichkeit bzw. - häufig-
keit und der Schwere des Ausfalls in einem Szenario orientiert.

Abschnitt 8.1 geht zunächst auf die Problematik der Auswahl relevanter Beeinträchtigungs-Situationen
für eine simulative Analyse ein. In Abschnitt 8.2 wird ein Verfahren zur Verlässlichkeitsbewertung vor-
gestellt, das auf der Untersuchung einzelner Ausfall-Szenarien aufbaut. Der abschließende Abschnitt 8.3
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verdeutlicht das vorgestellte Verfahren an Hand eines Anwendungsbeispiels. Sinn der exemplarischen
Betrachtung ist es, die Schwierigkeiten der Zusammenführung von Simulationsergebnissen zwecks Ver-
lässlichkeitsanalyse zu erörtern und damit weitergehende Forschungsarbeiten zu motivieren, die zu pra-
xistauglichen Verlässlichkeitsanalysen führen.

8.1 Behandlung des Zustandsraumes möglicher Ausfälle

Der Zustandsraum eines Fehlermodells in einem Netzwerk mitN Knoten undM Verbindungsleitungen,
welches allen Netzwerk-Komponenten die beiden Zustände 0 (defekt) und 1 (intakt) zuordnet, besitzt
bereits die Größe2N+M . Entsprechend größere Zustandsräume ergeben sich, wenn man weitere Abstu-
fungen hinsichtlich des Grades der Funktionstüchtigkeit der Komponenten vornimmt.

Offensichtlich können mit wachsender Größe eines Netzwerkes aufgrund mangelnder Rechenzeit nicht
alle theoretisch möglichen Ausfall-Szenarien (vgl. Abschnitt 8.2) durch Simulation bewertet und ana-
lysiert werden. Abbildung 8.1 stellt die Grundproblematik der Auswahl von Szenarien dar:Relevante
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Szenarien
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Abbildung 8.1: Auswahl von Szenarien

Szenarien sind solche, die eine hohe Eintrittshäufigkeit(empirische Grundlage der Untersuchung) bzw.
eine große Eintrittswahrscheinlichkeit(theoretische Grundlage der Untersuchung) besitzen.

Schadens-Szenarien zeichnen sich dadurch aus, dass der eingetretene Ausfall zu einer Beeinträchti-
gung der vom Netzwerk im Rahmen einer DLV zugesicherten Transportdienstleistung führt. BeiNicht-
Schadens-Szenarien wird der Ausfall durch Fehlertoleranzverfahren abgefangen.

Für die Verlässlichkeitsanalyse von Bedeutung ist die Schnittmenge der Schadens-Szenarien mit den
relevanten Szenarien. Diese wird mitbewertete Szenarienbezeichnet.

Zur Bestimmung der bewerteten Szenarien ist folgende Zwei-Stufen-Vorgehensweise sinnvoll: Im Rah-
men derprobabilistischen Vorauswahl werden alle relevanten Szenarien bestimmt. Grundlage dafür sind
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Erfahrungswerte eingetretener Schadensfälle(empirische Grundlage) oder Schätzungen, die auf Exper-
tenwissen, den Zuverlässigkeitsangaben der Komponenten-Hersteller oder probabilistischen Überlegun-
gen, wie z. B. derEin-Fehler-Annahme,1 basieren(theoretische Grundlage).

Die probabilistische Vorauswahl erfordert keine Simulation.

Der zweite Schritt, dieAuswahl der bewerteten Szenarien, wird analytisch oder simulativ durchgeführt.
Analytische Abschätzungen eignen sich zurGrobanalyse und zur Aussortierung von Fällen, in denen die
Tolerierung eines Ausfallereignisses aufgrund redundanter Kapazitäten ohne simulative Unterstützung
festgestellt werden kann, z. B. wenn der Ausfall einer Verbindungsleitung durch eine kalte Reserve mit
gleicher Bandbreite wie die Original-Leitung abgedeckt werden kann. Alle im Rahmen der Grobanalyse
nicht behandelbaren Szenarien werden in derFeinanalyse simulativ untersucht.

8.2 Eine Szenario-basierte Verlässlichkeitsmetrik

Die Verlässlichkeit beschreibt den Grad der Vertrauenswürdigkeit in die durch eine Dienstleistungsver-
einbarung (Spezifikation) zugesicherte System-Leistung (vgl. Abschnitt 3.1). Eine Dienstleistungsver-
einbarung besteht dabei aus einer Menge vonBewertungskriterien.

Beispiel: Gegeben sei ein Netzwerk N = (G, c) mit einem gerichteten Graphen G = (V, E). A, B ∈ V
seien Knoten des Netzwerks mit A 6= B. Innerhalb einer Dienstleistungsvereinbarung werden folgende
Bewertungskriterien vereinbart:

• Kriterium I: Die Gesamt-Paketverlustrate innerhalb des Netzsegmentes N beträgt pro Minute we-
niger als 1 %.

• Kriterium II: Die Laufzeitschwankung zwischen Knoten A und Knoten B übersteigt 5 % nicht.

• Kriterium III: Zwischen Knoten A und Knoten B ist eine Mindestbandbreite von 5 MBit/s ver-
fügbar.

Die Netzwerkverlässlichkeit wird durch die Einhaltung von Bewertungskriterien über bestimmten
Zeiträumen definiert. Um die Netzwerkverlässlichkeit mit Hilfe simulativer Methoden quantitativ fas-
sen zu können, ist folgende Begriffsbildung hilfreich:

Definition 8.1 Gegeben sei ein NetzwerkN = (G, c) mit einem gerichteten GraphenG = (V, E) nach
Definition 5.1. EinAusfall-Szenariobesteht aus einem Paar

S = (A, ~z). (8.1)

Hierbei istA = (f, M, d̄) eine Ausfallstatistik und~z := (z1, . . . , zh) ein Vektor von Zielmesswerten.

Die Menge aller Ausfall-Szenarien für ein gegebenes NetzwerkN wird mit SN bezeichnet.

1Die Ein-Fehler-Annahme unterstellt, dass wegen der geringen Eintrittswahrscheinlichkeit eines Ausfallereignisses unter
der Unabhängigkeitsannahme für Ausfälle die gleichzeitige Störung von mehr als einer Komponente aus wahrscheinlichkeits-
theoretischer Sicht zu vernachlässigen ist. Die Ein-Fehler-Annahme entstammt dem Bereich der Hardware-Zuverlässigkeits-
Modellierung. Bei der Modellierung von Angriffen, bei denen mehrere Netzwerk-Komponentengleichzeitig ausfallen kön-
nen, ist die Ein-Fehler-Annahme als unangemessen einzustufen.
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Ein Ausfall-Szenario setzt sich demnach aus zwei Teilen zusammen:

• Die AusfallstatistikA = (f, M, d̄) beschreibt das Ausfallereignis des Szenarios. Sie umfasst die
MengeM der ausgefallenen Komponenten,2 den Erwartungswertf der Anzahl der Ausfälle der
MengeM innerhalb eines Jahres und die mittlere Ausfalldauerd̄ (vgl. Abschnitt 5.6).

• Der Vektor~z beschreibt das Systemverhalten im Restorationszustand. Er ist das Ergebnis eines
Simulationslaufes, in dem der Ausfall der KomponentenmengeM simuliert wird und enthält An-
gaben über Kenngrößen, die der Überpüfung der Bewertungskriterien dienen.

Die gekapselte, aus Ausfallstatistik und Systemverhalten bestehende Information bildet den atomaren
Bestandteil für die statistische Verlässlichkeitsanalyse. Ein Ausfall-Szenario enthält Angaben über das
Systemverhalten für eine einzelne Ausfallsituation.

Durch Einbeziehung der Zielmesswerte eines Simulationslaufes kann an Hand einerZielfunktion z

z : SN → {0, 1}

festgestellt werden, ob die in der Dienstleistungsvereinbarung festgelegteVerlässlichkeitsbedingung im
jeweiligen Ausfall-Szenario erfüllt ist oder nicht. Die Verlässlichkeitsbedingung hängt dabei von den
getroffenen Bewertungskriterien ab.

Beispiel: Gegeben seien das Netzwerk N = (G, c) und die Bewertungskriterien des Eingangs-Beispiels
dieses Abschnitts. Bei der Simulation des Ausfalls des Knotens K, K 6= A, K 6= B, werden die
Gesamt-Paketverlustrate innerhalb des Netzsegmentes und die Laufzeitschwankung und die minimale
verfügbare Bandbreite zwischen dem Knoten A und dem Knoten B simulativ ermittelt. Der Zielvektor ~z
liefert die Zielmesswerte (1.5 %, 2.8 %, 15 MBit/s).

Durch die Zielfunktion z wird die die Verlässlichkeitsbedingung unter Zugriff auf Bewertungskriterien
festgelegt, z. B. für S ∈ SN durch

z(S) =

{
0, falls die Kriterien I-III gleichermaßen erfüllt sind,
1, andernfalls.

Da die simulativ ermittelte Paketverlustrate im vorliegenden Szenario SK (Ausfall des Knotens K) grö-
ßer ist als in der Dienstleistungsvereinbarung vorgesehen, hat man hier

z(SK) = 1,

also eine Verletzung der Dienstleistungsvereinbarung.

Bei der statistischen Bewertung der Netzwerkverlässlichkeit werden die Zielfunktionswerte aller als rele-
vant eingestuften Ausfall-Szenarien zusammengefasst. Dies geschieht durch Gewichtung jedes einzelnen
Szenarios unter Verwendung einerBewertungsfunktion.

Definition 8.2 Eine BewertungsfunktionB : P(SN) × Rn → R ordnet der Menge von (relevanten)
Ausfall-SzenarienSN,rel = {S1, . . . , Sn} ⊂ SN des NetzwerksN und einer Menge von Gewichten
w = (w1, . . . , wn) eineVerlässlichkeitsbewertung

B(w1, . . . , wn, z(S1), . . . , z(Sn)) (8.2)

zu.P(SN) beschreibt dabei die Potenzmenge vonSN .

2Die Definition ist allgemein gehalten, so dass im Prinzip jede beliebige Untermenge der Komponentenmenge des Netz-
werkesN als AusfallmengeM in Frage kommt. In der Praxis ist allerdings nur eine relativ kleine Anzahl von Komponenten-
Kombinationen für einen Ausfall relevant, vgl. dazu das Beispiel in Abschnitt 8.3.
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Abbildung 8.2: Berechnung der Netzwerkverlässlichkeit

Die Bewertungsfunktion enthält ein aus einer Dienstleistungsvereinbarung abgeleitetesstatistisches Ver-
lässlichkeitsmaß wie z. B. die mittlere jährlichen Ausfalldauer für einen bestimmten Dienst oder einen
durch Bewertungskriterien gegebenen Dienste-Mix.

Abbildung 8.2 stellt den Vorgang der Verlässlicheitsbewertung an Hand von Ausfall-Szenarien graphisch
dar. Die Gewichtew1, . . . , wn korrespondieren mit der (empirisch beobachteten) Eintrittshäufigkeit bzw.
mit der (statistisch geschätzten) Eintrittswahrscheinlichkeit eines Ausfall-Szenarios (siehe Beispiel im
folgenden Abschnitt).

8.3 Bewertungsbeispiel

Gegeben sei das in Abbildung 8.3 dargestellte Netzwerk. Bewertungsziel der Beispielbetrachtung
soll die Schätzung der mittleren jährliche Ausfalldauer eines Dienstepaketes sein, das im Rahmen
einer DLV für die Übertragung zwischen den Knoten5.3 und 6.3 folgende Zusicherungen macht:
Dienstgüteklasse 1 beschreibt Echtzeitübertragungen mit einer permanent zur Verfügung stehenden
Bandbreite von10000 kbps bei einer maximalen Paketlaufzeit von50 ms und einer (Ende-zu-Ende-
)Laufzeitschwankung von maximal5 %. Dienstgüteklasse 2 ist für Dateiübertragungen vorgesehen und
garantiert eine mittlere Datenrate von5000 kbps bei einer maximalen Paketlaufzeit von100 ms ohne
Garantie der Laufzeitschwankung. Da die Randnetze7.0, 8.0, 9.0 und10.0 auf die Erfüllung der DLV-
Zusicherung keinen Einfluss besitzen, werden Ausfälle in diesen Netzteilen als nicht relevant bewer-
tet. Für die übrigen Netzteile (Knoten1.1, 2.1, 3.1 und 4.1 und die zugehörigen Verbindungsleitungen
im Kernnetz-Bereich; Knoten5.1, 5.3, 6.1, 6.2, 6.3 und zugehörige Verbindungsleitungen im Randnetz-
Bereich) werden folgende Ausfälle als relevant eingestuft:

• Ausfälle einzelner Verbindungsleitungen
Leitungsunterbrechungen wie z. B. Glasfaserkabelbrüche sind in der Regel auf Hardware-Fehler
zurückzuführen und treten deshalb einzeln auf. Dies führt zu den Ausfall-Szenarien

S{1.1;2.1} =
(
(f{1.1;2.1}, {{1.1; 2.1}}, d̄{1.1;2.1}), ~z{1.1;2.1}

)
, S{1.1;4.1}, S{2.1;3.1} undS{3.1;4.1}

im Kernnetz und

S{1.1;5.1}, S{2.1;5.1}, S{5.1;5.3}, S{3.1;6.1}, S{4.1;6.2}, S{6.1;6.2}, S{6.1;6.3} undS{6.2;6.3}

in den Randnetzen.
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Abbildung 8.3: Beispielnetz für Verlässlichkeitsanalyse

• Ausfälle einzelner VNKs
Ausfälle einzelner Knoten werden in der Regel durch Hardware-Fehler oder durch
Software-Fehler, Wartungsarbeiten, etc. ausgelöst. Relevant sind die Ausfall-Szenarien
S{1.1}, S{2.1}, S{3.1}, S{4.1} undS{5.1}, S{5.3}, S{6.1}, S{6.2}, S{6.3}.

• Ausfälle mehrerer VNKs
Bei Angriffen mit dem Ziel der Beeinträchtigung der Transport-Funktionalität besteht die Mög-
lichkeit, dass mehrere Knoten gleichzeitig ausfallen. Unterstellt man, dass ein Angriff über Netz-
grenzen hinweg abgefangen werden kann und Angriffe auf Knoten eines Subnetzes beschränkt
bleiben, dann hat man im vorliegenden Beispiel3(

4

4

)
+

(
4

3

)
+

(
4

2

)
= 1 + 4 + 6 = 11

Ausfall-Szenarien im Kernnetz und nach der gleichen Rechnungsweise11 Ausfall-Szenarien im
Subnetz5.0 und1 + 3 = 4 Ausfall-Szenarien im Subnetz6.0.

3Die Einzelausfälle sind hier nicht mitgerechnet.
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Insgesamt ergibt sich nach der probabilistischen Vorauswahl damit

4 (einzelne Verbindungsleitungen Kernnetz)
+ 8 (einzelne Verbindungsleitungen Randnetze)
+ 9 (einzelne Knoten)
+ 11 (Mehrfach-Ausfälle im Kernnetz)
+ 11 (Mehrfach-Ausfälle im Randnetz 5.0)
+ 4 (Mehrfach-Ausfälle im Randnetz 6.0)
= 47 (Gesamtzahl relevanter Ausfall-Szenarien)

Die Grobanalyse aufgrund analytischer Abschätzungen ergibt, dass ein Ausfall einer einzelnen Kom-
ponente für das zugrunde gelegte Lastmodell und Routing-Verfahren bei Einsatz vorhandener redun-
danter Kapazitäten nicht zu einer Verletzung der Dienstleistungs-Vereinbarung führt.4 Ausnahmen sind
die Einzel-Ausfälle der Knoten5.1, 5.3 und 6.3, durch die ein Konnektivitätsverlust zwischen den in
der DLV bewerteten Knoten5.3 und6.3 entsteht, der zwangsläufig zu einer Verletzung der DLV führt.
Eine aufwendige simulative Untersuchung dieser drei Schadens-Szenarien ist somit nicht notwendig.
Ein Großteil der Mehrfach-Ausfall-Szenarien kann als Schadens-Szenarien klassifiziert werden, da ein
Konnektivitätsverlust zu einer Nichterfüllung der DLV führt. Eine simulative Untersuchung ist für diese
Szenarien nicht erforderlich. Dazu zählen

• alle Szenarien des Subnetzes5.0, welche mindestens einen der Knoten5.1 oder5.3 enthalten. Dies
sind zehn SzenarienS1, . . . , S10.

• alle Szenarien des Subnetzes6.0, welche den Knoten6.3 enthalten. Hier erhält man drei Szenarien
S11, . . . , S13.

• die Szenarien des Kernnetzes mit den Ausfall-Knotenmengen{2.1; 4.1}, {1.1; 3.1}, {1.1; 2.1} und
{3.1; 4.1}. Dies sind vier SzenarienS14, . . . , S17.

• alle Szenarien des Kernnetzes, in denen mindestens drei Knoten ausgefallen sind. Zusammen sind
dies fünf SzenarienS18, . . . , S22.

• das Szenario mit der Knoten-Ausfallmenge{6.1; 6.2} (SzenarioS23).

Nach der Vorauswahl mit den genannten Regeln bleiben folgende Szenarien für die (simulative) Fein-
analyse übrig:

S24 =
(
(f24, {5.2; 5.4}, d̄24), ~z24

)
S25 =

(
(f25, {1.1; 4.1}, d̄25), ~z25

)
S26 =

(
(f26, {2.1; 3.1}, d̄26), ~z26

)
SzenarioS24 führt zu einer Lastverringerung innerhalb des Gesamtnetzwerkes, beeinträchtigt somit die
zwischen5.3 und6.3 geschlossene DLV nicht und kann als Nicht-Schadens-Fall bewertet werden. Da-
mit verbleiben für eine simulative Analyse die SzenarienS25 undS26. Für die Berechnung der mittleren
jährlichen Ausfalldauer müssen die Zielgrößen der Simulationsläufe dieser beiden Szenarien so gewählt

4Die zur Einhaltung der DLV notwendige Konnektivität bei Eintritt eines Einzel-Ausfalls macht man sich an Hand der
Beispiel-Abbildung schnell klar. Für die Überprüfung der Bandbreiten-, Laufzeit und Paketverlust-Vereinbarungen ist eine
detaillierte Last- und Routing-Modellierung notwendig, die hier aus Aufwandsgründen nicht durchgeführt werden soll.
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werden, dass diese die (binäre) Entscheidung widerspiegeln, ob die Dienstgütevereinbarung im betref-
fenden Szenario verletzt wurde oder nicht:

z(Si) ∈ {0; 1}, i = 25, 26.

Ein Zielfunktionswert von1 entspricht hierbei der Einhaltung der DLV-Zusicherungen (Intakt-Zustand),
ein Zielfunktionswert von0 einer Verletzung (Defekt-Zustand). Für die durch die Grobanalyse ermittel-
ten Schadens-Szenarien hat man

z(Sj) = 1, j = 1, . . . , 24.

Der Verlässlichkeits-Schätzwert für die mittlere jährliche Ausfalldauer ergibt sich durch Wahl der Ge-
wichte

wi := fi · d̄i, i = 1, . . . 26

(Produkt aus mittlerer Anzahl von Ausfällen und mittlerer Dauer eines Ausfalls) als

B (w1, . . . , w26, z(S1), . . . z(S26)) =
26∑
i=1

wi · [1− z(Si)] . (8.3)

Wie das Beispiel verdeutlicht, kann die Menge der durch Simulation bewerteten Szenarien durch Kon-
nektivitätsanalyse erheblich eingegrenzt werden. Eine weitere Maßnahme zur Reduktion kann durch die
Lokalitätsannahme erreicht werden, die davon ausgeht, dass bei Mehrfach-Ausfällen stets benachbarte
Knoten betroffen sind. Für die rechnergestützte Automatisierung der Eingrenzung der durch Simulation
bewerteten Szenarien bieten sich regelbasierte Verfahren an.

Die Güte der erhaltenen Verlässlichkeitsaussage kann dabei durch folgende Fehler beeinträchtigt werden:

• Konzeptioneller Fehler
Ein konzeptioneller Fehler liegt vor, falls das konzeptionelle Modell das Verhalten des realen Sy-
stems nicht angemessen widerspiegelt (vgl. dazu Kap. 5).

• Simulationsfehler
Bei einemSimulationsfehler liefert das Simulationsprogramm fehlerhafte Zielmesswerte für be-
wertete Szenarien. Dies kann zum einen daran liegen, dass bei der Abbildung des konzeptionellen
Modells auf ein Simulationsprogramm ein Fehler eingetreten ist(externer Simulationsfehler, vgl.
Kap. 6) oder aber daran, dass das Simulationsprogramm in sich fehlerhaft arbeitet(interner Simu-
lationsfehler).

• Bewertungsfehler
Ein Bewertungsfehler tritt ein, wenn durch falsche Wahl der Gewichte eine Unter- oder Überbe-
wertung von Szenarien eintritt.

• Unterlassungsfehler
Bei einemUnterlassungsfehler werden relevante Szenarien nicht als solche erkannt.
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Kapitel 9

Zusammenfassung und Ausblick

Die Verlässlichkeitsanalyse technischer Systeme verfolgt das Ziel, Aussagen über die Bereitschaft zur
Erbringung spezifizierter Leistungen zu gewinnen. Ausgangspunkt der Bewertung der Verlässlichkeit ist
in der Regel ein Fehlermodell, das auf empirischen Häufigkeitsangaben oder theoretischen Schätzwerten
aufbaut und die Menge der potentiellen Fehler des Systems zusammenfasst. Ausgehend von Prognosen
über das Systemverhalten im Ausfallzustand, die wiederum auf empirischem oder auf theoretischem
Weg gewonnen werden müssen, können dann durch den Einsatz statistischer Verfahren Aussagen über
die Systemverlässlichkeit gewonnen werden.

Die vorliegende Arbeit zeigt, wie Simulationsmethoden zur Verlässlichkeitsanalyse paketvermittelnder
Netzwerke eingesetzt werden können. Das im Rahmen der Arbeit entwickelte Bewertungsverfahren un-
terteilt den Bewertungsvorgang in zwei Schritte, dieLeistungsanalyse und diestatistische Analyse.

Im Rahmen der Leistungsanalyse wird das Systemverhalten mit Hilfe eines Systemmodells nachgebil-
det und in speziellenAusfall-Szenarien analysiert. Durch den Einsatz simulativer Methoden kann eine
aufwändige und kostspielige physikalische Modellierung und Untersuchung umgangen werden. Im Rah-
men der Arbeit wird ein neues konzeptionelles Modell erarbeitet, das die Einflussfaktoren für die Ver-
lässlichkeit paketvermittelnder Netzwerke in sechsDeterminanten der Netzwerkverlässlichkeit gliedert:
Die Topologie, dieHardware, dieSoftware und der FaktorHumanware bilden dieNetzwerk-Architektur,
die DeterminantenLastprofil undAusfallprofil bilden dieNetzwerk-Umgebung.

Innerhalb der statistischen Analyse werden die einzeln untersuchten Ausfall-Szenarien zusammenge-
führt und aus ihnen eine System-Verlässlichkeitsaussage abgeleitet. Besondere Beachtung muss hierbei
der Auswahl der simulativ untersuchten Ausfall-Szenarien und damit der Behandlung des Zustandsrau-
mes potentieller Ausfälle gewidmet werden. Im Rahmen der Arbeit wird an Hand der eingeführten Klas-
sifizierung inrelevante undirrelevante Szenarien, in Schadens-Szenarien undNicht-Schadens-Szenarien
und inbewertete undnicht bewertete Szenarien eine Vorgehensweise zur Auswahl von Szenarien nahe-
gelegt.

Mit Hilfe des geschaffenen Simulationswerkzeugs wird in dieser Arbeit ein spezieller, für die Dimensio-
nierung paketvermittelnder Netzwerke relevanter Aspekt der Leistungsanalyse vertieft untersucht: Das
Verhalten langzeitabhängiger Verkehrsströme in der Situation des Ausfalls von Netzwerk-Komponenten.
Damit wird eine Brücke zwischen dem Telematik-Teilgebiet Traffic Engineering (Langzeitabhängigkeit
und Selbstähnlichkeit von Verkehrsströmen) und der stochastischen Netzwerkverlässlichkeitsanalyse ge-
schaffen.

Die Entdeckung der Langzeitabhängigkeit von Verkehrsströmen in Datennetzen geht zurück auf Unter-
suchungen in lokalen Netzen aus dem Jahr 1993 und stellt einen Meilenstein der Telematik dar. Aus
heutiger Sicht kann man sagen, dass Langzeitabhängigkeit eine dominante Eigenschaft von Verkehrs-
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trömen in paketvermittelnden Netzwerken darstellt, die in praktisch jeder paketvermittelnden Netzwerk-
Architektur beobachtet werden kann. Die Entdeckung der Eigenschaft war verbunden mit weitreichenden
Konsequenzen im Hinblick auf die Prognosefähigkeit von analytischen Modellen und von Simulations-
modellen für die Leistungskenngrößen paketvermittelnder Netzwerke wie Paketverlustrate, Paketlaufzeit
und verfügbare Bandbreite: So resultieren die vor Entdeckung der Langzeitabhängigkeit verwendeten
Erlang-Modelle aus dem Bereich der Sprachtelefonie in der Regel in viel zu optimistischen Prognosen
bezüglich der genannten Kenngrößen und sind auf Datennetze daher nicht ohne Einschränkung anwend-
bar.

Bei den im Rahmen der Arbeit durchgeführten Untersuchungen werden Verkehrsströme auf Netzwerk-
Verbindungsleitungen untersucht. Die Kerneigenschaft der Verkehrsgeneratoren, die bei den Simula-
tionsversuchen eingesetzt werden, ist dabei die statistische Verteilung der Verbindungsdauern, die in
Form einer heavy-tailed-Eigenschaft vorliegt. Diese Eigenschaft ist der wesentliche Unterschied zwi-
schen den klassischen Erlang-Modellen für Sprachverkehr in leitungsvermittelnden Telekommunikati-
onsnetzen und den Verkehrsmodellen in Datennetzen.

Neben den ersten Momenten von Verkehrsströmen, die eine Antwort auf die Frage geben, wieviel
Bandbreite im Mittel auf einer Verbindungsleitung benötigt wird, werden bei den Simulationsversuchen
schwerpunktmäßig die Autokorrelation und die skalierten Varianzen, ein Maß für die Variabilität eines
Verkehrsstromes über der Zeit, untersucht. Diesezweiten Momente von Verkehrsströmen sind wichti-
ge Indikatoren für das Schwankungsverhalten von Verkehrsströmen und besitzen unmittelbare Auswir-
kungen auf die bereits genannten Leistungskenngrößen Paketverlustrate, Paketlaufzeit und verfügbare
Bandbreite.

Die wesentlichen Erkenntnisse im Rahmen der Arbeit durchgeführten Simulationsversuche betreffen die
Punkte

• Veränderung der Autokorrelation und der skalierten Varianzen innerhalb eines Netzwerks bei Ein-
tritt eines Ausfalls

• Multiplexing-Verlust an Variabilität bei Überlagerung von Verkehrsströmen durch Pufferung
• Minderung der Variabilität von Verkehrsströmen durch Herabsetzung der mittleren Sende-

Datenrate
• Reduktion der Langzeitabhängigkeit durch Unterteilung von Verbindungen in mehrere Abschnitte

und disjunktes Mehrpfad-Routing für die einzelnen Abschnitte

und sind in Kapitel 7 im Detail erläutert.

Die Untersuchungen, die in dieser Arbeit durchgeführt wurden, eröffnen den Zugang zu einer Reihe
weiterführender Fragestellungen. Neben den bereits in Abschnitt 7.9 aufgeführten Themenpunkten, dem
Einfluss von Routing-Verfahren auf die zweiten Momente, dersimulativen Untersuchung der Leistungs-
kenngrößen Paketlaufzeit und Paketverlustrate im Rahmen von Gesamtnetz-Betrachtungen, demEinfluss
der Transportprotokolle auf die Langzeitabhängigkeit und derErweiterung des Verkehrsmodells in Be-
zug auf Heterogenität soll abschließend auf einen weiteren interessanten Punkt eingegangen werden,
die Bildung stochastischer Ausfallprofile für Angriffe. Erfahrungen aus dem Betrieb paketvermittelnder
Netzwerke haben gezeigt, dass deren Verlässlichkeit in zunehmendem Maße durch bewusste Angriffe
beeinträchtigt wird. Charakteristisch für das Systemverhalten als Folge eines Angriffs ist die gleichzei-
tige Nichtverfügbarkeit einer ganzen Reihe von Netzwerk-Komponenten. Dieser Umstand wird von den
etablierten stochastischen Modellen für Ausfälle in Netzwerken nicht angemessen berücksichtigt. Die
Frage, welche Komponentenmengen von Angriffen betroffen sind und wie sich solche Mengen mit Hilfe
stochastischer Methoden beschreiben lassen, stellt einen lohnenswerten Ansatzpunkt für weitergehende
Forschungsaktivitäten dar.
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Anhang A

Aufbau der eigenen Simulationsumgebung mit
OMNET++

Die im Rahmen dieser Dissertation durchgeführten Simulationsexperimente wurden mit Hilfe der Si-
mulationsumgebung OMNET++ (ObjectiveModularNetwork Testbed in C++) realisiert [Tec01]. Bei
OMNET++ handelt es sich um eine objekt-orientierte Simulationsumgebung für diskrete ereignisorien-
tierte Simulation, die im Besonderen für die Modellierung von Kommunikationsprotokollen, Computer-
Netzwerken, Multiprozessor-Anlagen und verteilten Systemen geeignet ist.

Ein OMNET++-Simulationsmodell besteht aus einer Menge von hierarchisch geordnetenModulen. Es
gibt drei Arten von Modulen: DasSystem-Modul, zusammengesetzte Module [compound modules] und
einfache Module [simple modules]. Das System-Modul beschreibt die oberste Hierarchieebene des Si-
mulationsmodells. Es enthält zusammengesetzte Module und einfache Module. Zusammengesetzte Mo-
dule dienen ausschließlich der Strukturierung von Simulationsmodellen, die Funktionalität der simulier-
ten Komponenten ist hingegen in den einfachen Modulen enthalten.

Die Kommunikation zwischen Modulen findet durchNachrichtenaustausch statt. Nachrichten werden
entweder über einen vordefiniertenWeg oder aber direkt vom Sendermodul zum Empfängermodul über-
tragen. Wege bestehen dabei ausVerbindungsleitungen [links] und Pforten [gates]. Pforten sind rich-
tungsgebunden und stellen die Ein- und Ausgangsschnittstellen eines Moduls dar. Nachrichten werden
durch Eingangspforten empfangen und durch Ausgangspforten abgesendet.

A.1 Modulstruktur

Abbildung A.1 zeigt die Modulstruktur der in dieser Arbeit verwendeten Simulationsmodelle in
einem Klassendiagramm. Jedes Modul entspricht einerKlasse. Die KlassenBase_Generator
und Base_Control sind Oberklassen und beinhalten gemeinsame Funktionalität der Unterklassen
Generator_BE/Generator_RT bzw.Control/System_Control .

Die Funktionalität der Module lässt sich im Einzelnen wie folgt beschreiben:

• System
Das System-Modul ist ein zusammengesetztes Modul und enthält alle anderen Module des Simu-
lationsmodells.

• Globales Kontrollzentrum [System_Control]
Die Aufgabe dieses Moduls ist die Verwaltung von Subnetz-übergreifenden, d. h. globalen
Verkehrs- und Routing-Informationen (vgl. Abschnitt 5.3.5).
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Abbildung A.1: OMNET++ Module

• Subnetz [Subnet]
Subnetz-Module dienen der Modularisierung des Simulationsmodells und sind zusammenge-
setzte Module. Die Ein- und Ausgangspforten eines Subnetzes werden mitphy_in[0] . . .
phy_in[m] bzw.phy_out[0] . . . phy_out[n] bezeichnet (vgl. auch Abbildung A.3).

• Lokale Kontrollzentren [Control]
In lokalen Kontrollzentren werden Subnetz-interne Verkehrs- und Routing-Informationen verwal-
tet (vgl. Abschnitt 5.3.5).

• Knoten [Node]
Knotenmodule sind einfache Module und repräsentieren die VNKs des Netzwerkes. Die Ein-
und Ausgangspforten von Knoten tragen die Bezeichnungenlog_in[0] . . . log_in[m] bzw.
log_out[0] . . . log_out[n] (vgl. auch Abbildung A.2).

• Verbindungsleitungen [Link]
Verbindungsleitungen sind einfache Module. OMNET++ stellt standardmäßig Verbindungsleitun-
gen mit den drei Parametern Bandbreite [datarate], Fehlerrate [error] und Latenz [delay] zur Ver-
fügung ([Tec01], Kap. 4). Die in diesem Standard vorgesehene Modellierung reicht jedoch für
die in dieser Arbeit durchgeführten statistischen Verkehrsmessungen nicht aus. Deshalb werden
Verbindungsleitungen als separate (einfache) OMNET++-Module eingeführt.

• Generatoren [Generator_BE, Generator_RT]
Die Generator-ModuleGenerator_BE undGenerator_RT dienen der Erzeugung von kurz-
zeitabhängigem und langzeitabhängigem Verkehr. Dabei werden Datenpakete generiert, die dann
anschließend durch das Netzwerk zum Empfänger-Modul gesendet werden. Über die erzeugten
Pakete werden statistische Angaben aufgezeichnet und nach Abschluss eines Simulationslaufes
ausgewertet.

• Fehler-Injektor [Fault_Injector]
Die Simulation von Ausfällen ist Aufgabe des Fehler-Injektors. Dabei werden zu deterministi-
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Abbildung A.2: OMNET++ Knotenmodule

schen oder zufallsabhängigen Zeitpunkten Ausfälle von Knoten und Verbindungsleitungen inji-
ziert. Nach erfolgter Reparatur werden zuvor ausgefallene Komponente wieder in Betrieb genom-
men, d. h. Betriebsdauern und Störungsdauern wechseln einander ab (vgl. Abschnitt 5.6).

• Verarbeitung [Processing]
Im Verarbeitungs-Modul werden folgende Aufgaben durchgeführt:

– Bearbeitung von Signalen
Zu den bearbeiteten Signalen gehören Signale für den Verbindungsaufbau und -abbau (Gene-
ratorsignale), Signale zur Aktualisierung von Routing-Informationen (durch Kontrollzentren
generiert) und Signale für das Eintreten von Ausfällen und die Beendigung einer Reparatur
(Signale des Fehler-Injektors, vgl. auch Abschnitt A.4).

– Verkehrslenkung [Routing]

– Warteschlangen-Management [Queueing]

– Bedienung [Service]

• Senke [Sink]
Senken bilden das Gegenstück zu Generatoren und dienen dazu, Pakete aufzunehmen und statisti-
sche Angaben über das Verhalten des empfangenen Verkehrs aufzuzeichnen.

A.2 Adressierungsschema

Zur Identifikation der Netzwerk-Knoten wird ein Adressierungsschema verwendet, welches jedem Kno-
ten und jedem Subnetz eine eindeutige Adresse zuordnet (vgl. Abb. A.4). Adressen sind ähnlich wie
IP-Adressen (vgl. [Com00]) aufgebaut. Eine Adresse ist einn−Tupel positiver ganzer Zahlen, dessen
Elemente durch Punkte voneinander getrennt werden. Beispiele für eine Knoten- bzw. eine Subnetz-
Adresse sind

1.2.1.5 und2.3.0.
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Abbildung A.3: OMNET++ Modulverbindungen

Subnetz-Adressen zeichnen sich dadurch aus, dass die letzte Stelle eine Null enthält. Zugehörige
Subnetz-Knoten enthalten statt der Null eine positive ganze Zahl. So gehören z. B. die Knoten

1.2.1, 1.2.2 und1.2.3

zum Subnetz1.2.0 . Im Gegensatz zu IP-Adressen ist die Anzahl der Adressstellen nicht fest. Aus der
Anzahl der Adressstellen können direkt die Hierarchieebene und die hierarchische Eingliederung des
Subnetzes bzw. Knotens in das Gesamtnetz abgelesen werden. Beispielsweise ist das Subnetz1.2.0
ein Teilnetz des Subnetzes1.0 und das Subnetz1.3.1.0 ist ein Teilnetz des Subnetzes1.3.0 .

A.3 Generierung des Netzwerkes

Der Ablauf der Erstellung eines Simulationsmodells in OMNET++ ist in den Abbildungen A.5 und A.6
dargestellt: Ausgangspunkt ist hierbei die formale Beschreibung der Netzwerk-Topologie. Der eigent-

1.1.2

1.1.1

1.1 1.2

1.41.3

Subnetz 2.0Subnetz 1.0

Subnetz 1.1.0

2.1

2.2

2.3

Abbildung A.4: Adressierungsschema
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liche Aufbau des Netzwerkes, d. h. die Erzeugung der im Netzwerk enthaltenen Module, kann zu zwei
verschiedenen Zeitpunkten erfolgen:

• zur Übersetzungszeit

• zur Laufzeit.

A.3.1 Beschreibung der Netzwerk-Topologie

Die Netzwerk-Topologie wird mit Hilfe vonSubnetz-Beschreibungs-Dateien (SBDs) formuliert, wobei
jedes Subnetz durch eine SBD dargestellt wird. Eine SBD umfasst folgende Angaben:

• Topologie des Subnetzes
Die Topologie beinhaltet die Anzahl der Knoten und die Menge der Subnetz-internen Verbindungs-
leitungen zwischen den Knoten sowie deren Leistungseigenschaften (Latenz, Bandbreite).

• Typ der Netzknoten
Jedem Netzknoten kann ein vordefinierter Typ zugeordnet werden, mit dem die Leistungsparame-
ter des Knotens und die Information, ob es sich um einen Randknoten (aktiven Knoten) oder einen
Zentralknoten (passiven Knoten) handelt, näher spezifiziert werden können (vgl. Abschnitt 5.3.2).

• Menge der externen Verbindungen
Neben den internen Verbindungsleitungen (Verbindungsleitungen zwischen Knoten des Netzwer-
kes) können externe Verbindungsleitungen zu anderen Subnetzen definiert werden.

Nachfolgendes Beispiel einer SBD beschreibt das Subnetz1.0 aus Abbildung A.4

BEGINDEF
NODETYPES
0 1 0 0
TOPOLOGY
0 100 100 0
100 0 0 100
100 0 0 100
0 100 100 0
EXTERNALLINKS
1.1 1.1.1 1000
1.4 2.2 1000
ENDDEF

Der Inhalt der SBD wird von den LiteralenBEGINDEFund ENDDEFeingeschlossen. Im Abschnitt
NODETYPESwerden die Typen der Knoten (hier aktiv oder passiv) angegeben. Die im darauf folgenden
AbschnittTOPOLOGYangegebene Matrix legt die Subnetz-Topologie und die Bandbreiten der Subnetz-
Verbindungsleitungen fest. Der letzte AbschnittEXTERNALLINKSdefiniert die externen Verbindungs-
leitungen und die dazugehörigen Bandbreiten.
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Abbildung A.5: OMNET++ Topologie-Generierung zur Übersetzungszeit

A.3.2 Generierung des Netzwerkes zur Übersetzungszeit

Bei der Generierung des Netzwerkes zur Übersetzungszeit werden die SBDs der Subnetze in eineStruk-
turbeschreibung übersetzt, die aus zusammengesetzten Modulen besteht. Diese Strukturbeschreibung
wird in der Sprache NED (NEtwork Description) abgefasst [Tec01]. Die NED-Strukturbeschreibung be-
steht aus den in einem Modul enthaltenen Submodulen und den Schnittstellen eines Moduls. Bei den
vorliegenden Untersuchungen wird diese Übersetzung mit Hilfe eines Skriptes in der Programmierspra-
chePerl vorgenommen. Die Strukturbeschreibung der einfachen Module wird direkt in NED verfasst
(vgl. Abbildung A.5).

Die NED-Strukturbeschreibungen für die einfachen und die zusammengesetzten Module werden vom
NED-Compiler nach C++ übersetzt. Neben den strukturellen Beschreibungen wird für die einfachen
Module eineFunktionalitätsbeschreibung benötigt. Diese ist in C++ implementiert. Da die zusammenge-
setzten Module nur der Gliederung des Simulationsmodells dienen, ist eine Funktionalitätsbeschreibung
für diese Modulart nicht erforderlich.

Bei der Generierung zur Übersetzungszeit existieren sowohl die einfachen Module als auch die zusam-
mengesetzten Module des simulierten Netzwerkes bereits zum Zeitpunkt der Übersetzung der in C++
gegebenen Beschreibung der Simulation.

A.3.3 Generierung des Netzwerkes zur Laufzeit

Die Netzwerk-Generierung zur Laufzeit ist in Abbildung A.6 dargestellt. Die SBDs werden bei dieser
Variante erst zur Laufzeit gelesen und verarbeitet. Vergleicht man die Generierung zur Übersetzungszeit
mit der Generierung zur Laufzeit, so sind folgende Eigenschaften beider Varianten von Bedeutung:

• Größe des erzeugten C++-Quellcodes

• Dauer der Übersetzung

• Benötiger Hauptspeicher während des Versuchslaufes

• Leistung des erzeugten Simulationsprogrammes
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Abbildung A.6: OMNET++ Topologie-Generierung zur Laufzeit

Die praktischen Simulations-Erfahrungen belegen, dass die Generierung zur Laufzeit für kleine und mitt-
lere Simulationsversuche bis zu einer Größe von ca. 10 Netzknoten keine wesentlichen Vorteile gegen-
über der Generierung zur Übersetzungszeit bietet. Für eine skalierbare Simulationsumgebung hingegen
ist die Generierung zur Laufzeit unverzichtbar.

A.4 Signalisierungsabläufe

Bei Leistungsanalysen in Netzwerken spielen die Laufzeiten von Signalen in der Regel eine gewichtige
Rolle. Bei den hier durchgeführten Simulationsversuchen wird eine Vereinfachung vorgenommen, die
darin besteht, dass die Signallaufzeiten gleich Null betragen. Diese Vereinfachung ist gerechtfertigt im
Hinblick auf das Verhältnis der Größe von Laufzeiten zu den Verbindungsdauern und den unerheblichen
Einfluss, den die Signallaufzeiten auf die im Rahmen der Simulation untersuchten Zielgrößen besitzen.

Source:Generator :Processing
every

message("BW_REQUEST")

message("BEGIN_CONN")

message("BW_REQUEST")

message("BEGIN_CONN")

Source:Processing :Control

message_("BW_RESERVATION")

Abbildung A.7: Erfolgreicher Verbindungsaufbau bei Echtzeitverbindungen

Die Abbildungen A.7 bis A.9 zeigen den Verbindungsaufbau bei Echtzeitverbindungen. Dabei wird ge-
prüft, ob eine Verbindung mit der vom Sender angeforderten Bandbreite zum Empfänger verfügbar ist.
Der Generator sendet eineBW_REQUEST-Anfrage über die verarbeitende Einheit an das lokale Kontroll-
zentrum. Falls eine Subnetz-externe Verbindung aufgebaut werden soll, wird das Signal an das globale
Kontrollzentrum gesendet, woraufhin zunächst eine globale Ressourcenprüfung durchgeführt wird, an
die sich bei Erfolg eine lokale Prüfung in den beteiligten Subnetzen anschließt (in der Abbildung nicht
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message("ABORT_CONN")

message("LINK_FAILURE")

:Link :Processing every

Source:Processing

Abbildung A.9: Verbindungsabbruch bei Echtzeitverbindungen

dargestellt). Nach erfolgreicher Prüfung der vorhandenen Ressourcen erhalten alle verarbeitenden Ein-
heiten auf dem Pfad zwischen Sender und Empfänger einBW_RESERVATION-Signal, mittels dem die
Kanaltabellen entsprechend angepasst werden können. Ist ein Etablieren eines Pfades mit der geforder-
ten Bandbreite nicht möglich, so sendet das Kontrollzentrum einREFUSE_CONN-Signal an den Sender-
Generator und der Verbindungsaufbau findet nicht statt. Dieser Vorgang kann mit dem Blockieren in
einem leitungsvermittelnden Telefonnetz verglichen werden.

Der Ablauf bei der Aktualisierung von Routing-Tabellen ist in Abbildung A.10 dargestellt. Das
globale Kontrollzentrum sendet Signale zur Aktualisierung der Routing-Tabellen in den Subnetzen
(RT_UPDATE) und eigene globale Routing-Informationen (RT_INFO_GLOBAL) an die Subnetze. In
beiden Fällen werden die in den Subnetzen gehaltenen Routing-Informationen daraufhin aktualisiert.

A.5 Komplexitätsabschätzung

Bei der praktischen Durchführung von Simulationsversuchen ist eine Abwägung desRechenzeitbedarfes
sinnvoll. Auf einem Rechner, der mit einer CPU des Typs AMD Thoroughbred 2400+ und ausreichender
Hauptspeicherkapazität ausgestattet ist, wird für einen einzelnen Simulationslauf für einen Ring aus vier
Knoten bei der in Abschnitt 6.2.2 eingeführten Standard-Parameterkonfiguration eine Rechenzeit von ca.
2 h gemessen; ein Simulationslauf des Hauptnetzwerkes benötigt hingegen ca.30 h.

Ziel der nachfolgenden Betrachtungen ist die Abschätzung der Rechenzeit in Abhängigkeit der Netz-
größe, welche hier durch die Anzahl der Knotenpunkte ausgedrückt wird. Die Rechenzeit setzt sich im
Wesentlichen aus drei Komponenten zusammen:
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:Control :Processing
:System_Control every every

message("RT_UPDATE")

message("RT_INFO_GLOBAL")

message("RT_UPDATE")

message("RT_UPDATE")

Update−Zyklus

update_routing_table()

update_routing_table()message("RT_INFO_GLOBAL")

Abbildung A.10: Aktualisierung der Routing-Tabellen

• Verkehrsgenerierung
Der Generierungsaufwand kommt durch das dynamische Erzeugen von Paketobjekten in den Ge-
neratoren zustande und lässt sich durch die Formel

n · f · γ

beschreiben, wobein die Anzahl aktiver verkehrsgenerierender Knoten,f die Paketfrequenz1 und
γ den Generierungsaufwand für ein einzelnes Paket darstellt.

Der Vernichtungsaufwand, d. h. der Aufwand, der in den Senken bei der Freigabe des Speicher-
platzes der dynamisch generierten Paketobjekte anfällt, besitzt dieselbe GrößenordnungO(n) wie
der Generierungsaufwand.

• Paketbearbeitung
Seiα der atomare Paketbearbeitungsaufwand, d. h. der Aufwand, der für die Weiterleitung eines
einzelnen Paketes von der Ankunft an der Eingangsleitung eines VNKs zur Ankunft an der Ein-
gangsleitung des benachbarten VNKs notwendig ist. Dieser setzt sich zusammen aus demVer-
mittlungsaufwand in den VNKs und demWarteschlangen-Aufwand in den Verbindungsleitungen.
Die einzelnen Bestandteile sind die Auswertung des Paketkopfes, das Auslesen der Routing- bzw.
Kanaltabelle, das Verschieben des Paketes innerhalb der Ausgangs-Warteschlange und das Ver-
schieben des Paketes innerhalb der Ausgangs-Verbindungsleitung.

Der Aufwand für die Paketbearbeitung hängt vom Routing-Verfahren, vom Zielverhalten (vgl.
Abschnitt 5.5) und von der Topologie ab. Bei einem Kürzeste Wege Routing-Verfahren und einer
globalen Zielstrategie nimmt die Rechenzeit für die Paketbearbeitung in einem vollvermaschten
Netzwerk linear mit der generierten Verkehrsmenge zu. In weniger dichten Topologien steigt der
Rechenzeitbedarf für die Paketbearbeitung unter den getroffenen Annahmen mit der Anzahl der
Knoten superlinear, da ein Paket auf dem Weg vom Sender zum Empfänger im Vergleich zu einem
vollvermaschten Netzwerk mehrere Knotenpunkte durchläuft und der Vorgang der Paketbearbei-
tung in jedem Knoten erneut anfällt. Dabei kann diemittlere Anzahl durchlaufener Knotenpunkte
vom Sender zum Empfänger m zur Abschätzung des Rechenzeitbedarfes (vgl. dazu die in Anhang
C beschriebenen Abschätzungen für Ringtopologien) eingesetzt werden und man hat in

n · f · α ·m
1Die Paketfrequenz beschreibt die Menge der pro Zeiteinheit generierten Pakete; diese ist durchv/s gegeben, wennv die

pro Zeiteinheit generierte Verkehrsmenge unds die Paketgröße ist.
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eine Näherung für den Paketbearbeitungsaufwand. Ersetzt man den Wertm durch den Durchmes-
ser der untersuchten Topologie, so gelangt man zu einer oberen Schranke für den Paketbearbei-
tungsaufwand.

• Berechnung der Routing-Tabellen
Die Berechnung der Routing-Tabellen erfordert in periodischen Abständen Rechenzeit. Seiρi, i =
1, . . . , nSub der erforderliche Aufwand für die Berechnung der Routing-Tabelle in Subnetzi undF
die Berechnungs-Frequenz, d. h. die Anzahl der Routing-Tabellen-Berechnungen pro Zeiteinheit.

Dann ist der Routing-Aufwand gegeben durch

F ·
nSub∑
i=1

ρi.

Zur Berechnung der kürzesten Wege innerhalb von Subnetzen wird ein modifiziertes Dijkstra-
Verfahren mit einer Komplexität vonO(n3

i ) verwendet, wobeini, i = 1, . . . , nSub die Anzahl
der Knotenpunkte des Subnetzesi beschreibt. Damit hat manO(n3

max) als obere Schranke für die
Abschätzung des Routing-Aufwands, wennnmax die maximale Größe eines Subnetzes innerhalb
der untersuchten Topologie bezeichnet.

A.6 Praktische Erfahrungen beim Erstellen des Simulationswerk-
zeuges

Bei der Durchführung von Simulations-basierten Untersuchungen entfällt ein nicht zu vernachlässigen-
der Anteil des zeitlichen Aufwands auf dieImplementierung, dasTesten und dasÄndern des erzeugten
Programmcodes. Bei der Programmierung von Simulationsmodellen kommt derPerformanz des lauffä-
higen Programms im Hinblick auf die Geringhaltung der Laufzeit eine besondere Bedeutung bei.

Innerhalb der drei genannten Phasen der Erstellung des Simulationswerkzeuges (vgl. Abschnitt 4.7.2)
haben einige Gesichtspunkte derOrganisation der Programmentwicklung eine besondere Berücksich-
tigung erfahren, die sich während der Implementierungsarbeiten aus praktischen Erfahrungen ergeben
haben:

• Einbeziehung von Hilfskräften in den Software-Entwicklungsprozess
Die im Rahmen der Arbeit erforderlichen Implementierungsarbeiten wurden zum Teil mit Hilfe
studentischer Hilfskräfte durchgeführt. Dabei haben sich eine Reihe von Regeln der Organisati-
on der Zusammenarbeit herauskristallisiert, welche dieinhaltliche Abgrenzung der Implementie-
rungsarbeiten betreffen.

Die Arbeitszeit studentischer Entwickler kann untergliedert werden in die Phase derEinarbei-
tung und die Phase deraktiven Programmentwicklung. In Anbetracht der im Allgemeinen gerin-
gen Programmiererfahrung und des reduzierten Hintergrundwissens studentischer Hilfskräfte ist
es sinnvoll, Arbeiten mit geringem Schwierigkeitsgrad erledigen zu lassen. Der Schwierigkeits-
grad aus Sicht des Entwicklers ist dabei im Wesentlichen bestimmt durch die Menge der für das
Verständnis der Anbindung an das Gesamt-Softwaresystem erforderlichen Information, die pro-
grammiertechnischen Erfordernisse und das technische Hintergrundwissen zur Erledigung der ge-
stellten Aufgabe. Bei diesen drei Kernkomponenten lässt sich jeweils unterscheiden zwischen der
Schwierigkeitsbreite, die die Menge der erforderlichen Informationen beschreibt und derSchwie-
rigkeitstiefe, welche deren Komplexität kennzeichnet.
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Die Gefahr eines zu niedrig angesetzten Schwierigkeitsgrades besteht in derUnterforderung, dem
entgegen steht die Möglichkeit, bei geringem Schwierigkeitsgrad die Motivation des Programmie-
rers durch rasch eintretende Erfolgserlebnisse zu steigern was im Allgemeinen zu einer besseren
Ausnutzung der Arbeitskraft führt.

Für die Abgrenzung der zu erledigenden Implementierungsarbeiten sind zwei zentrale Aspek-
te von Bedeutung: DieDefinition von Schnittstellen und die Modularisierung des Gesamt-
Softwaresystems. Dabei hat es sich als produktivtätsfördernd erwiesen,vor Durchführung der
Implementierung eine präzise Beschreibung der Schnittstellen für die zu implementierenden
Programm-Module zu definieren, anstatt eine rein funktionale Beschreibung (formal oder infor-
mal) vorzugeben, so dass der Programmierer die Schnittstellen im Verlauf der Entwicklung selbst
definiert. Die Vorgabe geeigneter Schnittstellen ist im Allgemeinen nur durch das Verständnis
großer Teile des Gesamt-Softwaresystems zu erreichen, was die Schwierigkeitsbreite für ein Stu-
dentenprojekt übersteigt. Weiterer entscheidender Schritt zur Reduzierung der Schwierigkeitsbrei-
te ist die Modularisierung des Gesamt-Softwaresystems. Im Rahmen der vorliegenden Arbeit wur-
den z. B. der Fehler-Injektor und die Routinen zur Topologie-Generierung für die Erledigung von
studentischen Hilfskräften ausgewählt. Beide Teile können aufgrund der vorgenommenen Modu-
larisierung ohne Kenntnis der technisch anspruchsvolleren Kernfunktionalität des Simulators in
den Modulen Verarbeitung und den Kontrollzentren implementiert werden.

• Benutzung einer Versionskontrolle
Änderungen innerhalb des erstellten Programmcodes sind im Verlauf der Entwicklung unabding-
bar. Dabei tritt häufig der Fall ein, dass bereits vorgenommene Änderungen wieder revidiert wer-
den müssen. Da eine manuelle Aufzeichnung vorgenommener Änderungen in der Regel zu auf-
wendig und zu fehleranfällig ist, wurde im Rahmen der vorliegenden Arbeit auf das CVS-System
[Con03] zurückgegriffen.

• Automatisierung der Code-Generierung
Moderne Entwicklungsumgebungen unterstützen den Programmierer in Vielerlei Hinsicht im un-
mittelbaren Umgang mit dem Programmtext wie z. B. durch die Bereitstellung der Signatur für
benutzte Klassen, Prüfung und farbliche Hervorhebung der syntaktischen Struktur oder automati-
sches Formatieren des Programmtextes. Darüber hinaus sorgt eine automatische Prüfung der Ab-
hängigkeiten zwischen den Quelltext-Modulen und den vom Kompiler daraus übersetzten Objekt-
Modulen zur Beschleunigung des Übersetzungsvorganges. Damit wird erreicht, dass infolge einer
Änderung des Programmtextes und anschließender Übersetzung nicht der gesamte Quelltext, son-
dern nur das geänderte Modul neu übersetzt werden muss. Dies gilt sowohl für den Übersetzungs-
als auch für den Bindevorgang. Innerhalb der bei dieser Arbeit eingesetzten Linux-Umgebungen
(redhat 7.2 und SuSE 8.2) wurde dazu das Kommandomake verwendet [Rob99].

Zu einer wesentlichen Steigerung der Leistungsfähigkeit haben im Verlauf der Programmentwicklung
folgende vorgenommenen Änderungen am Programmcode beigetragen, wobei der Performanz-Gewinn
jeweils durch einen Verlust an Information erkauft wird:

• Minimierung der Laufzeitinformationen
Während des Ablaufes des Simulationsprogramms lassen sich Informationen über den aktuellen
Simulationszustand erzeugen und auf dem Bildschirm ausgeben. Dies ist insbesondere für die
Entdeckung und Beseitigung von Programmierfehlern zweckmäßig. Nach Beendigung der Test-
phase wurde die Ausgabe von Informationen über die Signalisierung komplett unterdrückt und
die Menge der statistischen Informationen pro Verbindung derart reduziert, dass nicht jede einzel-
ne, sondern nur jede hundertste Verbindung dokumentiert wird. Dadurch konnte auf einem AMD
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Athlon 1700+-Rechner beim Zwei-Knoten-Elementarnetzwerk (vgl. Anhang C.1) in der Standard-
Parameterkonfiguration eine Steigerung der Simulationsleistung von

1.2
s Simulationszeit

s Laufzeit
auf 1.9

s Simulationszeit

s Laufzeit
,

erreicht werden.

• Verwendung schlanker Datenstrukturen
Mit schlank sollen in diesem Zusammenhang Datenstrukturen verstanden werden, bei denen der
Darstellungsaufwand (in kB) und derBearbeitungsaufwand (in ms Rechenzeit) gering gehalten
wird. Ein Beispiel soll dies verdeutlichen.

Im Verlauf der Untersuchungen wurde der Datentyp der Sender- und der Empfängeradresse in-
nerhalb des Paketkopfes von const char * nach int (vgl. [Str91]) abgeändert. In der ersten
Variante werden die Adressen als Zeichenketten mit dem Paket gespeichert. Die zweite Variante
benutzt statt dessen die systemweit eindeutigen Identifikationsnummern des Sender- bzw. Emp-
fängermoduls zur Adressierung.

Da die Auswertung der Paketköpfe zwecks Routing innerhalb der Simulation zu den am häufigsten
durchgeführten Operationen gehört und da die Bearbeitung einer Zeichenkette ein Vielfaches der
Rechenzeit der Auswertung einer Integer-Zahl benötigt, konnte bei der im vorigen Punkt beschrie-
benen Standard-Konfiguration eine Steigerung der Simulationsleistung von

1.9
s Simulationszeit

s Laufzeit
auf 9.5

s Simulationszeit

s Laufzeit
,

also eine Beschleunigung um den Faktor≈ 5, erzielt werden.
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Anhang B

Stochastische Hilfsmittel

B.1 Kenngrößen von Zufallsvariablen und Zeitreihen

Die in diesem Abschnitt beschriebenen Begriffe und Zusammenhänge basieren auf [Sch01b] und sind
den in dieser Arbeit verwendeten Bezeichnungen angepasst.

B.1.1 Kenngrößen von Zufallsvariablen

Definition B.1 SeienX und Y reelle Zufallsvariablen mit den ErwartungswertenE(X) und E(Y ).
Dann heißt der Wert

Cov(X, Y ) := E ([X − E(X)] · [Y − E(Y )])

Kovarianz vonX und Y.

Die Größe

ρ(X, Y ) :=
Cov(X, Y )

V ar(X) · V ar(Y )

nennt manKorrelation vonX und Y.

Die Korrelation zweier Zufallsvariablen ist ein Maß für die Tendenz zur linearen Abhängigkeit. Aus der
Unabhängigkeit zweier Zufallsvariablen folgt deren Unkorreliertheit, die Umkehrung gilt im Allgemei-
nen nicht.

B.1.2 Kenngrößen von Zeitreihen

Definition B.1 Sei
X := (Xk, k ∈ N)

eine Zeitreihe.

a) Besitzen die Erwartungswerte vonX die Eigenschaft

E(Xk) = µ ∀k ∈ N, (B.1)

dann heißtX mittelwertstationär.
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b) VerfügtX über die Eigenschaft

V ar(Xk) = σ2 ∀k ∈ N, (B.2)

so nennt manX varianzstationär.

c) Gilt für die Kovarianzen vonX die Eigenschaft

Cov(Xk, Xk+l) = Cov(X0, Xl) ∀k ∈ N ∀l ∈ N, (B.3)

so heißtX kovarianzstationär.

d) Eine Zeitreihe, welche die Eigenschaften a) - c) besitzt, heißtstationär von zweiter Ordnung.

Stationäre Zeitreihen zweiter Ordnung zeichnen sich dadurch aus, dass sowohl die Erwartungswerte als
auch die Varianzen und Kovarianzen der Messwerte unabhängig vom Zeitpunktk der Beobachtung sind.

Zur Beschreibung der zeitlichen Entwicklung von Zeitreihen werden häufig die beiden folgenden Ab-
hängigkeitsmaße verwendet:

Definition B.2 Sei
X := (Xk, k ∈ N)

eine Zeitreihe, die stationär von zweiter Ordnung ist. Fürk ∈ N gelte

E(Xk) = µ und V ar(Xk) = σ2.

a) Dann heißt fürl ∈ N der Wert

R(l) := E ([Xk − µ] [Xk+l − µ])

Autokovarianz vonX zum Lagl

b) Der Wert

ρ(l) :=
R(l)

R(0)
=

R(l)

σ2

heißtAutokorrelation vonX zum Lagl.

Definition B.3 Sei
X := (Xk, k ∈ N)

eine Zeitreihe, die stationär von zweiter Ordnung ist und deren Autokorrelationsfunktion absolut sum-
mierbar ist. Seiσ2 := V ar(Xk), k ∈ N. Als SpektraldichtefunktionoderSpektrumvonX wird die
Fourier-Transformierte der Autokorrelationsfunktion bezeichnet, die durch

f(λ) =
σ2

2π

∞∑
k=−∞

ρ(k)eiλk

gegeben ist [Ber94].
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B.2 Verteilungen von Zufallsgrößen

B.2.1 Die heavy-tailed-Eigenschaft

Definition B.4 (heavy-tailed-Eigenschaft)

Eine VerteilungsfunktionF (x), x ≥ 0, besitzt dieheavy-tailed-Eigenschaft, falls es ein0 < α < 2 und
ein c > 0 gibt, so dass

lim
x→∞

F (x) = c · x−α

gilt [Cro98].

B.2.2 Pareto-Verteilungen

Die Verteilungsfunktion der Pareto-Verteilung mit den Parameternα und β mit α, β > 0 ist gegeben
durch [Cro98]

Fpar(x) = 1−
(

β

x

)α

, x ≥ β.

Eine zugehörige Dichtefunktion ist

fpar(t) =
αβα

tα+1
, t ≥ β.

Für den Erwartungswert gilt

µpar =
αβ

α− 1
.

Der Träger der beschriebenen Pareto-Verteilung ist[β,∞), d. h. es werden nur Werte größer alsβ ange-
nommen. Um die Dauern von Verbindungen zu simulieren, ist diese Einschränkung störend. Deswegen
kann hier dieverschobene Pareto-Verteilung mit dem Träger[0,∞) benutzt werden. Die zugehörige
Verteilungsfunktion ist gegeben durch

Fpar∗(x) = 1−
(

β

x + β

)α

, x ≥ 0

und eine dazu passende Dichte ist

fpar∗(t) =
αβα

(t + β)α+1
, t ≥ 0.

Für den Erwartungswert der verschobenen Verteilung erhält man

µpar∗ = µpar − β =
β

α− 1
.

Für α ≤ 2 besitzt die Pareto-Verteilung keine Varianz, fürα ≤ 1 besitzt sie außerdem keinen Erwar-
tungswert [Cro96].

Bei Simulationsexperimenten mit heavy-tailed-Verteilungen ist die Erreichung stationären Verhaltens
unter Umständen von Schwierigkeiten begleitet, die durch das langsame Abklingverhalten der Vertei-
lungsfunktion begründet ist (vgl. Anhang C.1).
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Durch dasStutzen der heavy-tailed-Verteilung kann diesem Effekt begegnet werden. Dabei wird eine
obere Schrankexmax bestimmt, die als Grenze für die Größe der Ausprägungen der Zufallsvariablen1

angesehen werden kann. Der Träger der ursprünglichen Verteilungsfunktion wird dabei auf das Intervall
[0, xmax] gestutzt und die ursprüngliche Dichte durch einen konstanten Faktor so modifiziert, dass für die
Dichte der gestutzten [truncated] Verteilung∫ ∞

0

fpar,trunc(t) dt =

∫ xmax

β

1

ctrunc

· fpar(t) dt = 1 (B.4)

gilt.2

Wie man sich leicht überzeugt, muss der Skalierungsfaktorctrunc in Gleichung (B.4) gleich

ctrunc :=

∫ xmax

β

fpar(s) ds

gewählt werden. Als eine Dichte der gestutzten Pareto-Verteilung erhält man

fpar,trunc(t) dt =


0 : t < β
fpar(t)

ctrunc
: β ≤ t ≤ xmax

1 : t > xmax

(B.5)

Als Erwartungswert der gestutzten ZufallsvariablenXpar,trunc hat man

E(Xpar,trunc) =

∫ ∞

0

t
fpar,trunc

ctrunc

(t)dt

=
1

ctrunc

·
∫ xmax

β

t
α βα

tα+1
dt

=
1

ctrunc

·
∫ xmax

β

α βα

tα
dt

=
1

ctrunc

· αβα
[ x1−α

1− α

]xmax

x=β

=
1

ctrunc

· α βα

1− α

[
x1−α

max − β1−α
]

=
1

ctrunc

· α β

α− 1

[
1− x1−α

max βα−1
]

= E(Xpar) ·
1

ctrunc

[
1−

(
β

xmax

)α−1 ]
(B.6)

Analog erhält man

E(X2
par,trunc) =

1

ctrunc

· α βα

2− α

[
x2−α

max − β2−α
]
. (B.7)

Bemerkenswert ist dabei, dass für die gestutze Verteilung sowohl Erwartungswert als auch Varianz exi-
stieren.

1In diesem Fall sind dies Verbindungsdauern.
2Der folgende Rechengang wird für die nicht verschobene Pareto-Verteilung durchgeführt. Gegenüber der verschobenen

Dichte ergeben sich gravierende Vorteile bei der Berechnung des Erwartungswertes.
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B.3 Selbstähnliche Zeitreihen und selbstähnliche stochastische
Prozesse

B.3.1 Selbstähnliche stochastische Prozesse

Die folgende Definition stammt aus [Ber94].

Definition B.5 (Selbstähnlicher stochastischer Prozess)

Der stochastische Prozess(Xt, t ≥ 0) heißtselbstähnlichmit Selbstähnlichkeits-ParameterH, falls für
alle Dehnungsfaktorenc > 0 der skalierte stochastische Prozess

(c−HXct, t ≥ 0) (B.8)

dieselbe Verteilung besitzt wie der Prozess(Xt, t ≥ 0). Der ParameterH wird auchHurst-Parameter
genannt und beschreibt den Grad der Selbstähnlichkeit des Prozesses.

B.3.2 Selbstähnliche Zeitreihen

Die folgenden Definitionen sind aus [Wil01] entnommen.

Definition B.6 (Gemittelte Zeitreihe, skalierte Varianz) Sei

X := (Xk, k ∈ N)

eine Zeitreihe.

a) Die ausX gebildete Zeitreihe

X
(m)
i :=

1

m

(
X(i−1)m+1 + . . . + Xi·m

)
, i ∈ N

heißtzuX gehörige gemittelte Zeitreihe zum Skalierungsfaktorm.

b) Die Varianz der gemittelten Zeitreihe

σ(m) := V ar(X
(m)
i ), i ∈ N

wird als skalierte Varianz zum Skalierungsfaktorm bezeichnet.

Für die im Rahmen dieser Arbeit durchgeführten Untersuchungen kann vorausgesetzt werden, dass

X = (Xk, k ∈ N)

stets eine Zeitreihe ist, die stationär von zweiter Ordnung ist. Diese Annahme gilt für alle weiteren
Betrachtungen dieses Kapitels. Sei

σ2 = V ar(Xk), ∀k ∈ N.

die Varianz der ZeitreiheX.
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Definition B.7 (Selbstähnlichkeit zweiter Ordnung)

X heißtasymptotisch selbstähnlich von zweiter Ordnungmit Hurst-Parameter H, 0 < H < 1, falls
für die zweiten Momente der Zeitreihe(m1−HX

(m)
i , i ∈ N) für allem ∈ N folgende beiden Bedingungen

gelten:

lim
m→∞

V ar(m1−HX
(m)
i ) = σ2, 0 < σ < ∞, i ∈ N (B.9)

und

lim
m→∞

ρ(m)(l) =
1

2

[
(l + 1)2H − 2l2H + (l − 1)2H

]
, l ∈ N (B.10)

Dabei bezeichnet(ρ(m)(l), l ∈ N) die Autokorrelation der gemittelten Zeitreihe(X(m)
i , i ∈ N) zum Lag

l.

Die ZeitreiheX heißtexakt selbstähnlich von zweiter Ordnungmit Hurst-ParameterH, 0 < H < 1,
falls in den Gleichungen (B.9) und (B.10) statt der Grenzbeziehung das Gleichheitszeichen gilt.

B.3.3 Langzeitabhängigkeit und Kurzzeitabhängigkeit

Definition B.8 (Kurzzeit-Abhängigkeit und Langzeit-Abhängigkeit)

Seiρ(l), l ∈ N die Autokorrelationsfunktion der ZeitreiheX := (Xk, k ∈ N).

a) X heißtkurzzeit-abhängig, falls es ein0 < γ < 1 und eine Konstante0 < c < ∞ gibt, so dass
die Autokorrelationsfunktion fürl →∞ die Form

ρ(l) ∼ c · γl (B.11)

besitzt.

b) X heißtlangzeit-abhängig, falls es ein0 < β < 1 und eine Konstante0 < c < ∞ gibt, so dass
die Autokorrelationsfunktion fürl →∞ von der Form

ρ(l) ∼ c · l−β (B.12)

ist.

Ein wesentlicher Unterschied zwischen den beiden genannten Eigenschaften ergibt sich bezüglich der
Summierbarkeit der Autokorrelationen. Während für kurzzeitabhängige Zeitreihen

∞∑
l=0

ρ(l) < ∞

gilt, hat man für langzeitabhängige Zeitreihen keine Summierbarkeit mehr. Es gilt dann

∞∑
l=0

ρ(l) = ∞

(vgl. [Wil01]).
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B.3.4 Eigenschaften selbstähnlicher Zeitreihen

Für die Modellierung von Verkehrsströmen in Datennetzen ist für den Hurst-Parameter ausschließlich der
Bereich0.5 < H < 1 von Bedeutung. Es gelten dann folgende wichtigen Eigenschaften (vgl. [Ber94],
Kap. 2):

Satz B.1 (Eigenschaften exakt selbstähnlicher Zeitreihen)

Sei
X = (Xk, k ∈ N)

eine Zeitreihe, die stationär von zweiter Ordnung und exakt selbstähnlich ist mit Hurst-Parameter0.5 <
H < 1. Dann gilt

a) Aus der Selbstähnlichkeit folgt die Langzeitabhängigkeit. Insbesondere gilt für die Autokorrelati-
onsfunktionρ(k), k ∈ N

∞∑
k=0

ρ(k) = ∞. (B.13)

b) Für die Varianzen der gemittelten Zeitreihe(X
(m)
i , i ∈ N) gilt

V ar(X(m)) = σ2 · n2H−2, (B.14)

wobeiσ2 = V ar(Xk), k ∈ N.

B.4 Verkehrsmodelle für paketvermittelnde Netzwerke

Momente des Zuwachsprozesses für das ISHV-Modell

Als Dimensionierungs-Richtgrößen für das infinite source heavy-tailed varying bandwidth Modell (siehe
Abschnitt 5.4.4) sollen nun die ersten beiden zentralen Momente des Zuwachsprozesses (vgl. Abschnitt
B.4.2) hergeleitet werden.

Seien

• λa die Ankunftsrate der ON-Perioden

• µON der Erwartungswert der Dauer einer einzelnen ON-Periode

• Vi,ON die (variable) Sende-Datenrate während der i-ten ON-Periode,Vi,ON ∼ VON .

• Nt, t ∈ R der Prozess der aktiven ON-Perioden zum Zeitpunktt

• At, t ∈ R der kumulierte Lastprozess [workload process] (vgl. Abschnitt B.4.2)

• Xt := At − At−1, t ∈ R der Zuwachsprozess

• µISHV := limt→∞ E(Xt) die mittlere Datenrate der stationären Verteilung des Zuwachsprozesses

• σ2
ISHV := limt→∞ V ar(Xt) die Varianz der stationären Verteilung des Zuwachsprozesses

Bei der nachfolgenden Berechnung wird der Zeitindext wegen der stationären Betrachtung weggelassen,
d. h. stattNt wird N verwendet.
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Lemma B.1 Es gilt

a)
µISHV = E(VON) · E(N)

b)
σ2

ISHV = V ar(VON) · E(N) + E(VON)2 · V ar(N)

Beweis:Teil a) folgt unmittelbar aus der Wald’schen Gleichung (vgl. z. B. [Med93], Abschnitt 6.4.2).
Dabei wird vorausgesetzt, dass der ZählprozessN und die ZufallsvariablenVi,ON stochastisch unabhän-
gig sind.

Für b) gilt

σ2
ISHV = V ar(

N∑
i=1

Vi,ON). (B.15)

Seien
Wi,ON = Vi,ON − E(Vi,ON)

bzw.

WON =
N∑

i=1

Wi,ON =
N∑

i=1

Vi,ON −N · E(VON)

die zuVi,ON und VON zentrierten Zufallsvariablen. Nach [Cho97], S. 144, Theorem 3, gilt unter der
Annahme der stochastischen Unabhängigkeit vonN undVi,ON

V ar(WON) = V ar(VON) · E(N). (B.16)

Man hat

V ar(VON) = V ar

VON −N · E(VON) + N · E(VON)︸ ︷︷ ︸
= 0

−E(N) · E(VON)︸ ︷︷ ︸
const.

 (B.17)

= V ar {WON + [N − E(N)] · E(VON)}
= V ar(WON) + V ar {[N − E(N)] · E(VON)} − 2 Cov {WON , [N − E(N)] · E(VON)}
= V ar(WON) + E(VON)2 · V ar(N)− 2 E(VON) · Cov {WON , N − E(N)}︸ ︷︷ ︸

= 0 (!)

Dass der Kovarianzterm in Gleichung (B.17) wegfällt, sieht man wie folgt ein:

Cov

WON︸ ︷︷ ︸
E(...)=0

, N − E(N)︸ ︷︷ ︸
E(...)=0

 = E (WON · [N − E(N)])

= E

(
∞∑
i=1

[Vi,ON − E(Vi,ON)] · I{N≥i} · [N − E(N)]

)

=
∞∑
i=1

E

[Vi,ON − E(Vi,ON)]︸ ︷︷ ︸
A

· [I{N≥i} · (N − E(N)]︸ ︷︷ ︸
B


= 0

176



B.4. Verkehrsmodelle für paketvermittelnde Netzwerke

Die letzte Behauptung folgt aus der Unabhängigkeit vonA undB. Dabei bezeichnetI die Indikatorfunk-
tion.

Aus (B.16) und (B.17) erhält man

V ar(VON) = V ar(WON) + E(VON)2 · V ar(N)

= V ar(VON) · E(N) + E(VON)2 · V ar(N)

Korollar B.1 Mit ρ = λa · µON (vgl. Abschnitt 5.4.4) gilt

σ2
ISHV = ρ · E(VON)2. (B.18)

Beweis:Die Behauptung folgt unmittelbar aus

V ar(N) = E(N) = ρ

und dem Verschiebungssatz
V ar(Z) = E(Z2)− E(Z)2.

Bemerkung: Für den Fall konstanter Datenraten verschwindet der TermV ar(VON) in Lemma B.1 b)
und man erhält das Resultat (5.11) aus Abschnitt 5.4.4.

B.4.1 Grenzbetrachtungen für Verkehrsmodelle

Die beiden nachstehenden Abschnitte fassen zwei zentrale Resultate über Selbstähnlichkeit in paketver-
mittelnden Netzwerken zusammen. Die vorhandenen Grenzbetrachtungen stellen den Zusammenhang
zwischen den beiden Modellen ARH und ISH auf der einen Seite und exakt selbstähnlichen Prozessen
auf der anderen Seite her.

Grenzbetrachtung für das ARH-Modell

Sei (W (t), t ≥ 0) eine einzelne ON-OFF-Quelle, die sich entweder im Zustand1 (Senden eines Pa-
ketes) oder im Zustand0 (Leerlauf) befindet. Die beiden Zustände wechseln sich gegenseitig ab. Die
Aufenthaltsdauern in den beiden Zuständen seien durch die VerteilungsfunktionenFON(x), x ≥ 0 und
FOFF (x), x ≥ 0 gegeben, welche die heavy-tailed-Eigenschaft, die Abkling-ParameterαON undαOFF

und die ErwartungswerteµON undµOFF besitzen.

Sei n die Anzahl der überlagerten ON-OFF-Prozesse(Wi(t), t ≥ 0). Die aus der Überlagerung der
Prozesse gesendete Anzahl von Paketen ist gegeben durch

∑n
i=1 Wi(t), t ≥ 0. Die Einführung eines

SkalierungsfaktorsT für die Zeit führt zu der Größe

An,∗
Tt =

∫ Tt

0

(
n∑

i=1

Wi(u)

)
du,

durch die die kumulierte Anzahl von gesendeten Paketen innerhalb des Intervalls[0, T t] ausgedrückt
wird.

Dann gilt folgendes wichtige Resultat [Taq97]:
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Satz B.2 Für großen undT verhält sich der aggregierte stochastische Prozess

(An,∗
Tt , t ≥ 0)

statistisch wie

T · n · µON

µON + µOFF

· t + TH
√

n · σlim ·BH(t).

Es gilt für eine Konstanteσlim > 0

L lim
T→∞

L lim
n→∞

An,∗
Tt − T · n · µON

µON+µOFF
· t

TH · n1/2
= σlim ·BH(t), t ≥ 0

mit

H =
3−min{αON , αOFF}

2
.

Dabei stehenL lim für die Konvergenz im Sinne endlichdimensionaler Verteilungen undBH(t) für die
fraktale Brownsche Bewegung [fractional Brownian motion] (vgl. Abschnitt B.4.2).

Beweis:siehe [Taq97], Theorem 1.

Satz B.2 bezieht sich auf den Fall, in dem alle Sender während einer ON-Periode mit der gleichen Daten-
rate senden. Insbesondere in Weitverkehrsnetzen ist diese Annahme auf Grund der Unterschiedlichkeit
der Bandbreiten, die einzelne Verbindungen innerhalb eines Verkehrsstromes besitzen, unrealistisch.3

Für das ARH-Modell gibt [Lev00] eine Abschätzung für die Situation, in der die Datenrate verschiede-
ner ON-Perioden variiert und durch eine heavy-tailed-Verteilung beschrieben werden kann. Bezeichnen
αdur und αrate die Abklingparameter der Dauer der ON-Perioden und der Bandbreite verschiedener
ON-Perioden, dann ist der Grenzprozess4 ein so genannterαrate−stabiler selbstähnlicher stochastischer
Prozess (zu Einzelheiten vergleiche [Lev00]).

Grenzbetrachtung für das ISH-Modell

Ein ähnliches Resultat gilt für dasinfinite source heavy-tailed Modell. Demnach kommen Sendewünsche
(ON-Perioden) mit einer Ankunftsrateλ(T ) gemäß einem (inhomogenen) Poisson-Prozess an einer Ver-
bindungsleitung an. Die ON-Perioden selbst besitzen wie im vorhergehenden Fall eine Länge, die durch
eine heavy-tailed-Verteilung beschrieben werden kann SeiFON(x), x ≥ 0 die Verteilungsfunktion der
ON-Perioden mit der Eigenschaft

FON(x) ∼ l · x−α für großex, 0 < α < 2.

Die ON-Perioden seien darüber hinaus unabhängig. Im Gegensatz zum in Satz B.2 geschilderten Fall
beendet eine ON-Periode nach Ablauf der Aufenthaltsdauer im ON-Zustand ihre Aktivität und kehrt
nicht wieder in diesen Zustand zurück. Alle ON-Perioden besitzen die gleiche Datenrate.

Sei W (u) die Anzahl aktiver ON-Perioden zum Zeitpunktu > 0 und seiAt :=
∫ t

0
W (u)du das im

Zeitintervall[0, t], t > 0 aggregierte Verkehrsvolumen.

3So treten hier z. B. Verbindungen eines Modems mit einer maximalen Datenrate von56 kbps gleichermaßen auf wie
Verbindungen eines DSL- oder Fast Ethernet-Anschlusses mit Datenraten im Bereich von1 Mbps.

4Die Reihenfolge der Grenzbetrachtung wird wie in Satz B.2 vorgenommen.
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Satz B.3 Falls die Bedingung

lim
T→∞

λ(T )

Tα−1

erfüllt ist, dann gilt mit
H = (3− α)/2

und für eine Konstantec > 0 :

L lim
T→∞

ATt − E(ATt)

λ1/2T (3−α)/2
= c ·BH(t), t ≥ 0.

Dabei stehenL lim für die Konvergenz im Sinne endlichdimensionaler Verteilungen undBH(t) für die
fraktale Brownsche Bewegung (vgl. Anhang B.4.2).

Beweis:siehe [Kur96]

Ein Resultat über das Grenzverhalten für das infinite source heavy-tailed Modell mitvariierenden Band-
breiten der ON-Perioden (ISHV) gibt es zum Zeitpunkt der Erstellung der Arbeit noch nicht und ist
Gegenstand aktueller Forschungsarbeiten.

B.4.2 Erläuterungen zu selbstähnlichem Verkehr

Zusammenhang zwischen selbstähnlichen stochastischen Prozessen und selbstähnlichen Zeitrei-
hen

Für die Beschreibung der Verkehrslast in Netzwerken werden üblicherweise stochastische Prozesse ein-
gesetzt, die das an einer Netzwerk-Komponente ankommende kumulierte Verkehrsvolumen (in Kilobyte
oder in Anzahl Paketen) beschreiben. Sei(At, t ≥ 0) ein solcher stochastischer Prozess. Selbstähnliche
Prozesse zeichnen sich dadurch aus, dass die Verteilungseigenschaften des Prozesses bezüglich verschie-
dener Skalierungsstufen (bei geeigneter Skalierung, vgl. Formel (B.8)) identisch sind. Grob gesprochen
kann man sagen, dass sich eine gestauchte oder gestreckte Version des Prozesses genauso verhält wie
der Prozess selbst. Selbstähnliche Prozesse sind5 nicht stationär [Wil00].

Neben der Analyse des kumulierten Verkehrsaufkommens ist die Betrachtung der innerhalb eines be-
stimmten Zeitintervalls ankommenden Verkehrsmenge von Bedeutung. Diese ergibt sich aus dem kumu-
lierten Prozess durch die Zeitreihe derZuwächse

Xk := Ak − Ak−1, k ∈ N. (B.19)

Dabei sind ausschließlich ProzesseAt mit stationären ZuwächsenXk von Interesse, da sich nichtsta-
tionäre Zuwächse für die Modellierung von Verkehr innerhalb von Leistungsanalysen in den meisten
Fällen6 nicht eignen.

Die Selbstähnlichkeit des stochastischen ProzessesAt schlägt sich in der ZeitreiheXk durch die in
Formel (B.10) gegebene spezifischen Gestalt der Autokorrelationsfunktion nieder.7

Selbstähnlichkeit ist eine sehr starke Eigenschaft, durch welche insbesondere die höheren Momente ei-
nes stochastischen Prozesses oder einer Zeitreihe vollständig festgelegt sind. Die Erwartung, dass sich
Verkehrsströme in Netzwerken exakt in das enge mathematische Rahmenwerk der Selbstähnlichkeit

5Dies gilt mit Ausnahme des degenerierten ProzessesAt ≡ 0, t ≥ 0.
6Ausnahmen sind Modelle, in denen transientes Verkehrsverhalten untersucht wird.
7Eine Herleitung findet sich z. B. in [Wil00], Abschnitt 1.4.
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einpassen, ist offensichtlich unrealistisch. Die durch Definition B.7 gegebene Begriffsbildung lockert
deswegen das strenge Rahmenwerk der Selbstähnlichkeit auf und orientiert sich an den für die Be-
schreibung von Verkehrsströmen essentiellen statistischen Eigenschaften zweiter Ordnung. Charakte-
ristisch ist dabei das durch die Formeln (B.12) und (B.14) ausgedrückte „langsame“ Abklingverhalten
der Autokorrelationen und der Varianzen der zugehörigen skalierten Zeitreihen. Die durch diese bei-
den Effekte ausgedrückte Langzeitabhängigkeit ist eine Folge der Selbstähnlichkeit für Hurst-Parameter
im Bereich0.5 < H < 1. Zahlreiche empirische Verkehrsmessungen in paketvermittelnden Netzwer-
ken belegen, dass sich die durch die Selbstähnlichkeit abgeleiteten statistischen Eigenschaften zwei-
ter Ordnung eine für die Praxis angemessene Beschreibung für reales Verkehrsaufkommen darstellen
[Lel94, Ber95, Pax95b, Par96, Cro96].

Fraktale Brownsche Bewegung

Die fraktale Brownsche Bewegung ist ein exakt selbstähnlicher stochastischer Prozess (vgl. [Ber94]).
Die Bedeutung der Sätze B.2 und B.3 im Hinblick auf die in dieser Arbeit untersuchte Auslastung von
Verbindungsleitungen lässt sich wie folgt darstellen: Beide Resultate beziehen sich auf das in einem
Zeitintervall der LängeTt auf einer Verbindungsleitung aggregierte Verkehrsvolumen. Betrachtet man
statt dessen die Zeitreihen der Zuwächse, die durch

Xk := An,∗
k·t0 − An,∗

(k−1)·t0 (ON-OFF-Modell)

bzw.
Xk := Ak·u0 − A(k−1)·u0 (infinite source heavy-tailed Modell)

für k ≥ 1 und t0, u0 > 0 gegeben sind und das während einer Periode der Längeu0 bzw. t0 durch
Überlagerung von ON-OFF-Prozessen generierte Verkehrsvolumen beschreiben, dann ist die Zeitreihe
(Xk, k ∈ N) wegen der Eigenschaften der fraktalen Brownschen Bewegung eine Annäherung an eine
gemäß Definition B.7 exakt selbstähnliche Zeitreihe. Dies folgt aus der Selbstählichkeit der fraktalen
Brownschen Bewegung und deren stationären Zuwächsen (vgl. [Ber94]).

Interpretation der Erklärungen für Selbstähnlichkeit

Satz B.2 und Satz B.3 bilden eine Erklärung für das Zustandekommen selbstählicher Verkehrsströme
in paketvermittelnden Netzwerken. Die Rolle der Anzahl überlagerter ON-OFF-Prozesse in Satz B.2
wird in Satz B.3 von der Ankunftsrateλ übernommen. Zu bemerken ist, dass beide Sätze Situationen
der unmittelbaren Emission von Verkehr beschreiben. Dabei wird der Einfluss der Puffer in den ver-
mittelnden Netzknoten, durch die eine Glättung der Variabilitätseigenschaften selbstähnlichen Verkehrs
erzielt werden kann, nicht berücksichtigt. Des Weiteren muss angemerkt werden, dass beide Aussagen
eineGrenzbetrachtung enthalten. Über die Genauigkeit der Annäherung werden dabei keine Aussagen
gemacht.

B.5 Effektive Bandbreite

Verbindungen verschiedener Dienstgüteklassen in paketvermittelnden Netzwerken besitzen unterschied-
liche Anforderungen bezüglich der Basiskenngrößen Bandbreite, Paketverlustrate oder Paketlaufzeit
(vgl. Abschnitt 3.3).
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Durch statistisches Multiplexen von Verbindungen mit variabler Bandbreite lässt eine effiziente Nutzung
der Ressource Bandbreite erreichen. Um die bereitgestellte Bandbreite den Anforderungen der anliegen-
den Verkehrslast anzupassen sind Abschätzungen über das Verkehrsvolumen notwendig.

Ursprünglich ging der Begriffeffektive Bandbreite [effective bandwidth, equivalent bandwidth] aus Un-
tersuchungen über die Zugangskontrolle [call admission control (CAC)] in ATM-Netzwerken hervor
[Gue91], ein Einsatz zur Abschätzung des Bandbreitenbedarfes gemutliplexter Verbindungen variabler
Bitrate ist jedoch ebenfalls möglich und sinnvoll [Bod00].

Definition B.2 Der stochastische ProzessA = (At, t ∈ R, t ≥ 0) mit stationären Zuwächsen beschrei-
be das aggregierte Verkehrsvolumen einer Verkehrsquelle. Dann heißt die Größe

ebA(θ, τ) :=
1

θ · τ
log E

[
eθAτ

]
(B.20)

effektive BandbreitevonA. Dabei gilt0 < θ, τ < ∞.

Die beiden Parameter sind Skalierungsparameter:θ steht für räumliche Skalierung,τ repräsentiert Zeit-
Skalierung. Sie hängen im Wesentlichen von folgenden Determinanten ab:

• Größe des zugeordneten Puffers

• statistische Eigenschaften der Verkehrsquelle

• Bedienstrategie

• Warteschlangen-Management

• Dienstgüte-Anforderungen (Paketverlustrate, Laufzeit).

Für die Modellierung von Verkehr und die Dimensionierung von Netzwerken bietet der Begriff der effek-
tiven Bandbreite eine mathematisch gut handhabbare Größe, welche den Vorzug aufweist, die genannten
Determinanten eines Verkehrsstromes in sich zu vereinigen. Darüber hinaus kann durch den Einsatz von
effektiver Bandbreite eine Brücke zu Methoden des Entwurfs leitungsvermittelnder Netzwerke geschla-
gen werden [Fon00].

Nach [Kel96], Abschnitt 2.2, gilt

E[Aτ ]

τ
≤ ebA(θ, τ) ≤ Ãτ

τ
, (B.21)

wobei Ãτ = sup{x : P{A(τ) > x} > 0}, d. h. die effektive Bandbreite liegt immer zwischen der
Peak-Bandbreite und der durchschnittlichen Bandbreite eines Verkehrsstromes.

Die wohl bedeutendste Eigenschaft der effektiven Bandbreite ist dieAdditivität bei unabhängigen Ver-
kehrsströmen. Diese wird jedoch damit bezahlt, dass sich der durch statistisches Multiplexen ergebende
Gewinn mit dem Konzept der effektiven Bandbreite nicht erfassen lässt [Nea01].

Hauptschwierigkeit bei der praktischen Nutzung effektiver Bandbreite zur Abschätzung von Verkehrs-
volumina ist die angemessene Bestimmung der beiden Skalierungsparameter [Bod00]. In der Pra-
xis werden deshalb häufig statt (B.20) direkt an einemZielkriterium abgeleitete Angaben für effek-
tive Bandbreite benutzt. Das am häufigsten verwendete Zielkriterium orientiert sich an der Puffer-
Überlaufwahrscheinlichkeit [Gue91, Kes93, Nor95, Bod00, Ore01]. Bei Vorgabe der oben genannten
Determinanten beschreibt die effektive Bandbreite eines Verkehrsstromes dann die zur Einhaltung des
Zielkriteriums

P{B > ξ} < ε (B.22)

größtmögliche Bandbreite. Dabei sind die Puffergrößeξ und die Schranke für die Überlaufwahrschein-
lichkeit ε vorgegeben. Die ZufallsvariableB beschreibt die aktuelle Pufferbelegung.
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Anhang C

Verifikation der Simulationsumgebung

C.1 Verkehrsgeneratoren

Für die Simulationsversuche wird der von OMNET++ zur Verfügung gestellte Zufallszahlen-Generator
benutzt [Tec01]. Es handelt sich dabei um ein lineares Kongruenzverfahren, das wie folgt beschrieben
werden kann:

• Wertebereich:[0..231 − 2]

• Periodenlänge:231 − 2

• Generatormethode:
zk+1 := zk · 75 (mod 231 − 1) (C.1)

(vgl. [Jai91], pp. 441-445).

Die durch die Spreizung der Simulationsversuche erforderlichen verschiedenen Startwerte („seeds“) wer-
den mit Hilfe desseedtool -Werkzeuges [Tec01] ermittelt.

1.1 1.2

Abbildung C.1: Verifikationsnetzwerk

Abbildung C.1 zeigt das Netzwerk, das zur Verifikation der Verkehrsgeneratoren eingesetzt wird. Es
besteht aus zwei Knoten, die über Verbindungsleitungen mit einer Bandbreite von jeweils 5000kbps
miteinander kommunizieren. Die angestellten Verifikationsversuche werten den Verkehrsstrom auf den
Verbindungsleitungen aus. Das abgebildete Netz wird alsZwei-Knoten-Elementarnetzwerk bezeichnet.

Die Simulationsversuche werden dabei nach dem in Abschnitt 6.2 erläuterten Ablaufschema durchge-
führt. Dabei werden die Simulationsläufe einem Abschneiden der transienten Anteile unterzogen und
jeder Simulationsversuch wird auf eine Anzahl von 5 Simulationsläufen gespreizt.
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Die Tabellen C.2, C.3 und C.4 fassen die numerischen Ergebnisse der Verifikationsversuche zusammen.
Die mit ∗ gekennzeichneten Tabellenzeilen enthalten durch arithmetische Mittelwertbildung über die
Simulationsläufe verdichtete Angaben, alle anderen Angaben beziehen sich auf Einzelläufe, d. h. diese
dokumentieren das Ergebnisse jeweils eines einzelnen Simulationsversuches.

Die mit einem Dach markierten Kenngrößen stellen die in der Simulation ermittelten Werte dar, Kenn-
größen ohne Dach bezeichnen die theoretischen Referenzwerte, die an Hand der in Abschnitt 5.4 herge-
leiteten Formeln ermittelt wurden.

Die mit r. F. gekennzeichneten Spalten enthalten Angaben über den relativen Fehler zwischen simulativ
ermittelten und theoretischen Werten der Kenngrößen.

Allen dokumentierten Angaben liegen Simulationsläufe mit einer Dauer von3600 s = 1 h zugrunde.

Es werden folgende Größen überprüft:

• Erwartungswert der generierten Datenrate
Dieser Wert ist in den Tabellen mitµV,p gekennzeichnet,1 wobei V ∈ {Poi, AR, IS} das Ver-
kehrsmodell bezeichnet. Er beschreibt die Anzahl der pro Zeiteinheit auf der Verbindungsleitung
gesendeten Pakete. Bei fester Paketgröße ist diese proportional zur generierten Gesamtdatenratev
und ergibt sich aus

µV,p = v · δlink

s
.

Dabei bezeichnetδlink die Latenz der Verbindungsleitung unds die Paketgröße.

• Varianz der mittleren generierten Datenrate

• Abklingverhalten der skalierten Varianzen
Zur Überprüfung des Abklingverhaltens skalierter Varianzen der Verkehrsgeneratoren werden log-
log-Diagramme erstellt. Die Abbildungen C.2, C.3, und C.4 zeigen die Resultate der Gegenüber-
stellung der gemessenen skalierten Varianzen mit den Geraden, die exakt selbstähnliche Prozesse
repäsentieren. Der theoretische (negative) Steigungswert der Geraden beträgt

β = 2− 2 ·H (C.2)

(vgl. [Wil01], Abschnitt 2.2).

Der Abklingparameterα der Verteilung der Dauern der ON-Perioden ergibt sich aus

H =
3− α

2
(C.3)

(vgl. [Wil01], Abschnitte 3.2 und 3.3).

H 0.5 0.75 0.85 0.95
α 2.0 1.5 1.3 1.1
β 1.0 0.5 0.3 0.1

Tabelle C.1: Abklingparameter der Dauern der ON-Perioden und Steigungswerte der Geraden skalierter
Varianzen im log-log-Diagramm für exakt selbstähnliche Prozesse

Demnach hat man für die hier verwendeten (approximierten) Hurst-Parameter die in Tabelle C.1
dargestellten Steigungswerte und Abklingparameter.
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C.1. Verkehrsgeneratoren

µPoi,p λa λd vON σ2
Poi,p µ̂Poi,p σ̂2

Poi,p r. F.µPoi,p r. F.σ2
IS,p

[1/s] [1/s] [1/s] [kbps] [1/s2] [1/s]

100 20 1.0 50 500 99.2 506.3 < 1 % 1.3 %
100 20 1.0 50 500 99.8 492.4 < 1 % 1.5 %
100 20 1.0 50 500 99.4 481.2 < 1 % 3.8 %
100 20 1.0 50 500 100.2 476.6 < 1 % 4.7 %
100 20 1.0 50 500 100.6 477.7 < 1 % 4.5 %

100 (*) 20 1.0 50 500 99.8 486.8 < 1 % 2.6 %
200 (*) 40 1.0 50 1000 199.2 975.3 < 1 % 2.5 %
300 (*) 60 1.0 50 1500 299.4 1442.3 < 1 % 3.8 %

Tabelle C.2: Verifikation des Poisson-Verkehrsgenerators

µAR,p H vON π σ2
AR,p µ̂AR,p σ̂2

AR,p r. F.µAR,p r. F.σ2
AR,p

[1/s] [kbps] [1/s2] [1/s] [1/s2]

100 0.75 50 0.5 250 101.1 253.7 1 % 1.5 %
100 0.75 50 0.5 250 100.4 248.1 < 1 % < 1 %
100 0.75 50 0.5 250 104.0 275.0 4 % 10.0 %
100 0.75 50 0.5 250 99.8 245.8 < 1 % 1.7 %
100 0.75 50 0.5 250 105.9 240.3 5.9 % 3.9 %

100 (*) 0.75 50 0.5 250 102.1 252.6 2.1 % 1.0 %
200 (*) 0.75 50 0.5 500 199.1 482.9 < 1 % 3.4 %
300 (*) 0.75 50 0.5 750 299.8 712.4 < 1 % 5.0 %
100 (*) 0.85 50 0.5 250 99.5 261.1 < 1 % 4.4 %
200 (*) 0.85 50 0.5 500 200.2 479.8 < 1 % 4.0 %
300 (*) 0.85 50 0.5 750 294.6 479.8 < 1 % 1.5 %
100 (*) 0.95 50 0.5 250 95.8 246.4 4.2 % 1.4 %
200 (*) 0.95 50 0.5 500 203.0 462.1 1.5 % 7.6 %
300 (*) 0.95 50 0.5 750 297.6 687.4 < 1 % 8.3 %

Tabelle C.3: Verifikation des ARH-Verkehrsgenerators

Schwierigkeiten bei der simulativen Generierung selbstähnlicher Verkehrsströme

Die hohe Variabilität von Verteilungen mit der heavy-tailed-Eigenschaft führt zu Schwierigkeiten bei
der Erreichung stationärer Zustände innerhalb von Simulationsversuchen. Diese treten dadurch in Er-
scheinung, dass einerseits im Vergleich mit Versuchen, die auf schnell abklingenden Zufallsvariablen
basieren, extrem lange Versuchsdauern benötigt werden und andererseits selbst bei Erreichung des sta-
tionären Zustandes eine sehr hohe Variabilität der in der Simulation untersuchten Zielgrößen vorliegen
kann, sofern diese von heavy-tailed-Zufallsvariablen abhängen [Cro00, Gro02]. Bei Pareto-Verteilungen
treten diese Schwierigkeiten auf, sobald sich der Abklingparameterα von oben dem Wert1 nähert. An-
statt auf lange Versuchsdauern zu setzen, werden in der vorliegenden Arbeit kurze Versuchsdauern mit
einer Spreizung der Simulationsversuche in mehrere Simulationsläufe mit verschiedenen Startwerten
[seed] für den Zufallszahlengenerator benutzt (vgl. auch Abschnitt 6.2). Wie die Verifikationsversuche
der Verkehrsgeneratoren zeigen, sind die Abweichungen zwischen simulativ ermittelten Messwerten und

1Der index ’p’ erinnert daran, dass hier die Anzahl der Pakete und nicht die Datenrate gemessen wird.
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Anhang C. Verifikation der Simulationsumgebung

µIS,p H λa αON vON σ2
IS,p µ̂IS,p σ̂2

IS,p r. F.µIS,p r. F.σ2
IS,p

[1/s] [1/s] [kbps] [1/s2] [1/s] [1/s2]

100 0.75 6.6̄ 1.5 50 500 97.9 551.3 2.0 % 10.3 %
100 0.75 6.6̄ 1.5 50 500 99.7 541.1 < 1 % 8.2 %
100 0.75 6.6̄ 1.5 50 500 91.0 470.1 9 % 6.0 %
100 0.75 6.6̄ 1.5 50 500 99.0 530.5 1 % 6.1 %
100 0.75 6.6̄ 1.5 50 500 88.6 460.7 11.4 % 7.9 %

100 (*) 0.75 6.6̄ 1.5 50 500 95.2 510.7 4.8 % 2 %
200 (*) 0.75 13.3̄ 1.5 50 1000 188.9 917.8 5.6 % 8.2 %
300 (*) 0.75 20 1.5 50 1500 291.6 1423.2 2.8 % 5.1 %
100 (*) 0.85 4 1.3 50 500 89.5 418.4 10.5 % 16.3 %
200 (*) 0.85 8 1.3 50 1000 174.5 784.6 12.6 % 21.5 %
300 (*) 0.85 12 1.3 50 1500 256.2 1291.9 14.6 % 13.8 %
100 (*) 0.95 1.3̄ 1.1 50 500 49.1 202.3 50.9 % 59.5 %
200 (*) 0.95 2.6̄ 1.1 50 1000 98.6 516.1 50.7 % 48.3 %
300 (*) 0.95 4 1.1 50 1500 145.7 598.1 51.4 % 60.1 %

Tabelle C.4: Verifikation des ISH-Verkehrsgenerators

µIS,p H λa αON vON σ2
IS,p µ̂IS,p σ̂2

IS,p r. F.µIS,p r. F.σ2
IS,p

[1/s] [1/s] [kbps] [1/s2] [1/s] [1/s2]

100 0.75 6.75 1.5 50 500 103.2 422.6 3.2 % 15.5 %
100 0.75 6.75 1.5 50 500 95.5 442.2 4.5 % 11.6 %
100 0.75 6.75 1.5 50 500 100.3 461.4 0.3 % 7.7 %
100 0.75 6.75 1.5 50 500 108.1 463.7 8.1 % 7.3 %
100 0.75 6.75 1.5 50 500 8.1 459.5 0.8 % 2 %

100 (*) 0.75 6.75 1.5 50 500 100.7 466.3 4.8 % 2 %
200 (*) 0.75 13.5 1.5 50 1000 196.0 878.5 2.0 % 12,2 %
300 (*) 0.75 20.2 1.5 50 1500 294.6 1484.8 1.8 % 1.0 %
100 (*) 0.85 4.3 1.3 50 500 97.9 435.7 2.1 % 12.8 %
200 (*) 0.85 8.6 1.3 50 1000 194.0 886.4 3.0 % 11.3 %
300 (*) 0.85 12.9 1.5 50 1500 289.5 1482.8 3.5 % 1.1 %
100 (*) 0.95 2.3 1.1 50 500 89.9 423.8 10.0 % 15.2 %
200 (*) 0.95 4.6 1.3 50 1000 181.3 822.4 9.5 % 17.8 %
300 (*) 0.95 6.9 1.5 50 1500 275.5 1405.3 8.1 % 6.3 %

Tabelle C.5: Verifikation des ISHT-Verkehrsgenerators

theoretischen Werten der Zielgrößen2 zwar bei kurzer Versuchsdauer höher als bei langer Versuchsdauer,
eine arithmetische Mittelung über mehrere Versuchsläufe mit verschiedenen Startwerten für die Zufalls-
zahlengeneratoren bringt jedoch eine bessere Annäherung an die theoretischen Werte als ein einzelnes
sehr langes Experiment.

In den Verifikationsversuchen wird eine Größe des relativen Fehlers von10 % als tolerierbar angese-
hen. Zum Zwecke der Erreichung quantitativer Aussagen ist eine höhere Präzision anzustreben, die mit

2Bei den Verifikationsversuchen sind dies der Erwartungswert der mittleren generierten Datenrate und deren Varianz.
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C.1. Verkehrsgeneratoren
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Abbildung C.2: Verifikation des Poisson-Generators

erheblich längeren Simulationsdauern verbunden wäre. Für die im Rahmen dieser Arbeit getroffenen
qualitativen Aussagen reicht die vorgegebene Schranke allerdings aus.

Wie die Einträge in Tabelle C.2 belegen, zeigt der Poisson-Verkehrsgenerator bei der mittleren generier-
ten Datenrate als auch bei deren Varianz eine zufriedenstellende Übereinstimmung zwischen gemessenen
und theoretischen Werten. Bei den mittleren Datenraten liegt der relative Fehler hier durchweg unter1 %,
bei den Varianzen unter5 %.

Beim ARH-Generator zeigen die zu verifizierenden Größen relative Fehler zwischen6 % (mittlere Da-
tenrate) und10 % (Varianz) und liegen damit im vorgegebenen Toleranzbereich.

Anders verhält es sich beim ISH-Generator. Mit steigendem Hurst-Parameter werden die relativen Fehler
der zu verifizierenden Größen unakzeptabel groß. Deshalb wird in den Simulationsversuchen in Kapitel
7 bei der Modellierung des M/Pareto-Modells an Stelle des ISH-Generators der ISHT-Generator benutzt.
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Abbildung C.3: Verifikation des ARH-Generators
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Abbildung C.4: Verifikation des ISHT-Generators

Bezahlt wird der damit verbundene Übergang zu gestutzten heavy-tailed-Verteilungen bei den Verbin-
dungsdauern mit einem Verlust der Approximationsgenauigkeit beim Abklingverhalten der skalierten
Varianzen für Hurst-Werte nahe1 (vgl. Abbildung C.4). Die Varianzen zeigen beim ISHT-Generator
bei geringen mittleren Datenraten(1000 kbps, 2000 kbps) einen unakzeptabel hohen relativen Fehler.
Bei der Durchführung der Simulationsversuche wird daher stets eine mittlere Datenrate von mindestens
3000 kbps generiert, da der relative Fehler für die zu verifizierenden Zielgrößen hier im vorgegebenen
Toleranzbereich liegt.

Ein Vergleich der Tabellen C.3 und C.4 zeigt, dass der ISH-Generator auf Grund der Variabilitätseigen-
schaften der heavy-tailed-Verteilung dazu neigt, zu wenig Verkehr zu generieren. Lange ON-Perioden
sind hier verhältnismäßig unterrepräsentiert. Beim AR-Generator tritt dieser Effekt bei gleicher Ver-
teilung für ON- und OFF-Perioden nicht auf, da sowohl der ON- als auch der OFF-Zustand von der
genannten Minderung langer Perioden betroffen sind.

Neben den beiden verbindungsorientierten Generatoren ARH und ISHT wird das in [Pax95a] dokumen-
tierte Verfahren zur Approximation der fraktalen Brownschen Bewegung benutzt, welches die Eigen-
schaften der FBM im Frequenzbereich nachbildet und die schnelle Fourier-Transformation (FFT) zur
Rücktransformation in den Zeitbereich einsetzt.

C.2 Netzwerksimulation

Zur Verifikation der Gesamtfunktionalität des Simulators werden weitere Versuche mit einer Ring-
Topologie und einem vollvermaschten Netz durchgeführt. Dabei werden die Mittelwerte der gemessenen
Datenraten auf den Verbindungsleitungen untersucht. Aufgrund der Symmetrie der Topologien und der
eingesetzten Routing-Verfahren sind für diese beiden Spezialfälle die theoretischen Datenraten einfach
zu bestimmen (s. u.) und ein Abgleich mit den zugehörigen simulierten Werten ist möglich.
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C.2. Netzwerksimulation

Es werden folgende Bezeichnungen verwendet:

nv = Anzahl der Knoten
ne = Anzahl der Verbindungsleitungen
vi,j = mittleres Verkehrsvolumen von Knoteni für Knotenj
vv = mittleres insgesamt pro Knoten emittiertes Verkehrsvolumen;vv =

∑
i6=j vij

davg = mittlere Anzahl überbrückter Verbindungsleitungen zwischen Sender und Empfänger

Unter der Prämisse statischer Pfade zwischen den Knoten ist die Belastung einer einzelnen Verbindungs-
leitung gegeben durch

ui,j =
∑

(k,l):Pfad vonk nachl enthält(i,j)

vi,j (C.4)

Sowohl im Ring als auch im voll vermaschten Netzwerk können die Symmetrie-Eigenschaften ausge-
nutzt werden, so dass die Betrachtung einzelner Pfade entfallen kann.

Unter Annahme der beiden Voraussetzungen

• Routing
Als Routing-Verfahren wird das Kürzeste-Wege-Verfahren eingesetzt (vgl. Abschnitt 5.3.5).

• Lastprofil
Jeder Knoten des Netzwerkes generiert Verkehr zu jedem anderen Knoten. Dabei wird jeder mög-
liche Empfänger mit der gleichen Häufigkeit ausgewählt.

lässt sich die mittlere Datenrate auf einer Verbindungsleitung mit Hilfe der mittleren Anzahl überbrückter
Verbindungsleitungen zwischen einem Empfänger und einem Sender wie folgt ausdrücken:

ui,j =
nv · vv · davg

ne

.

Es ergeben sich für die beiden Topologien

• Ring

davg = 1
nv−1

{
2 · 1 + 2 · 2 + . . . + 2 · (nv

2
− 1) + nv

2
, falls nv gerade

2 · 1 + 2 · 2 + . . . + 2 · (nv−1
2

), falls nv ungerade

= 1
nv−1

{
1
4
nv(nv − 2) + nv

2
, falls nv gerade

1
4
(nv + 1)(nv − 1), falls nv ungerade

(C.5)

• Vollvermaschtes Netzwerk
Auf Grund der Tatsache, dass es zwischen je zwei Knoten eine Verbindung gibt, hat man hier
davg = 1.

Zur Verifikation werden vier Topologien betrachtet: zwei Ring-Topologien und zwei vollvermaschte
Netze, jeweils mit 5 und mit 10 Knoten. Dabei werden der Poisson-Generator und der ARH-Generator
verwendet (vgl. Abschnitt 5.4). Insgesamt ergeben sich somit 8Szenarien.

Der für die Verkehrsgenerierung maßgebliche Parametervv wird so angepasst, dass die (theoretische)
Belastung der Verbindungsleitungenui,j in allen Szenarien gleich ist (vgl. Tabelle C.6).

Die Laufzeit der Simulationsversuche beträgt in allen Fällen2000 s.
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Anhang C. Verifikation der Simulationsumgebung

nv Topologie Verkehrstyp vv davg ui,j ûi,j r. F.

5 Ring Poisson 1000 1.5 750 743.7 0.8 %
5 Ring SS 1000 1.5 750 730.8 2.6 %
5 Voll Poisson 3000 1 750 751.5 0.2 %
5 Voll SS 3000 1 750 733.8 2.2 %
10 Ring Poisson 540 2.777 750 753.9 0.5 %
10 Ring SS 540 2.777 750 752.5 0.3 %
10 Voll Poisson 6750 1 750 745.9 0.5 %
10 Voll SS 6750 1 750 742.8 1.0 %

Tabelle C.6: Verifikation der Netzwerksimulation

Die Größenvv, ui,j und ûi,j besitzen allesamt die Einheitkbps. Der gewonnene Schätzwertûi,j wird
durch das arithmetische Mittel der Einzelwerte der in der Simulation gemessenen Belastungen der Ver-
bindungsleitungen ermittelt:

ûi,j =
1

ne

∑
alle (i,j)

ui,j.

Die Spalte r. F. enhält den relativen Fehler zwischen theoretischer und in der Simulation gemessener
Belastung der Verbindungsleitungen an, der sich aus

ui,j − ûi,j

ui,j

ergibt.

Die gemessenen Werte zeigen eine hinreichend genaue Approximation der entsprechenden theoretischen
Werte.
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Symbolverzeichnis

Konnektivitäts-basierte Verlässlichkeitsbewertung

ϕ : S → {0; 1} Systemfunktion
Rel(G, p) Zuverlässigkeitspolynom

Beschreibung von Netzwerken

G = (V, E) Graph
c : E → R Kapazitätsfunktion
N = (G, c) Netzwerk
p = (l1, . . . , ln) Pfad

Beschreibung von Verbindungsleitungen

b Bandbreite[kbps,Mbps]
l Warteschlangenlänge der Verbindungsleitung im Modell
δlink Latenz[ms]

Verkehrsmodelle

n Paketrate[1/s]
sp Paketgröße[bit]
δp Paket-Zwischenankunftszeit[ms]
v Datenrate einer Verkehrsquelle[kbps,Mbps]
H Hurst-Parameter
At, t ≥ 0 kumulierter Ankunftsprozess

Sprachverkehrsmodell

si Beginnzeitpunkt einer Verbindung
ti Endezeitpunkt einer Verbindung
ui = si − si−1 Zeitdauer zwischen den Beginnzeitpunkten

zweier aufeinander folgender Verbindungen
li = ti − si Dauer einer Verbindung
λa Verbindungs-Ankunftsrate
λd Parameter der exponentialverteilten Dauer von Verbindungen
vON (konstante) Datenrate einer einzelnen Verbindung[kbps,Mbps]



Symbolverzeichnis

ARH-Modell
si Beginnzeitpunkt einer ON-Periode
ti Endezeitpunkt einer ON-Periode
li,ON Dauer einer ON-Periode
li,OFF Dauer einer OFF-Periode
n Anzahl überlagerter ON-OFF-Prozesse
FON : [0,∞) → [0; 1] Verteilungsfunktion für Dauern der ON-Perioden
αON Abklingparameter vonFON

FOFF : [0,∞) → [0; 1] Verteilungsfunktion für Dauern der OFF-Perioden
αOFF Abklingparameter vonFOFF

vON von einem ON-OFF-Prozess
während der ON-Periode generierte Datenrate[kbps,Mbps]

(Wi,t, t ≥ 0), 1 ≤ i ≤ n) Menge von ON-OFF-Prozessen
W n

t =
∑n

i=1 Wi,t Überlagerung von ON-OFF-Prozessen
µAR = limt→∞ E(W n

t ) mittlere generierte Datenrate vonW n
t im stationären Zustand

σ2
AR = limt→∞ V ar(W n

t ) Varianz des Überlagerungsprozesses im stationären Zustand

ISH-Modell
λa Ankunftsrate von Verbindungen bei IS-Modellen
vON von einer Verbindung generierte (konstante) Datenrate[kbps, Mbps]
µON Erwartungswert der Dauer einer Verbindung[s]
N Anzahl aktiver Verbindungen im stationären Zustand
ρ = E(N) Erwartungswert vonN
µIS mittlere generierte Datenrate im stationären Zustand
σ2

IS Varianz des aggregierten ISH-Prozesses im stationären Zustand
α Abklingparameter der Verteilung der Verbindungsdauer

ISHV-Modell
VON von einer Verbindung generierte Datenrate[kbps,Mbps]
µISHV mittlere generierte Datenrate im stationären Zustand
σ2

ISHV Varianz des aggregierten ISHV-Prozesses im stationären Zustand

Zeitreihenanalyse
x1, . . . , xn (empirische) Zeitreihe
(Xk, k ∈ N) (theoretische) Zeitreihe
(X

(m)
i , i ∈ N) skalierte Zeitreihe zum Skalierungsfaktorm

δtrace Abtastintervall auf Verbindungsleitungen[ms]
ρ(l), l ∈ N Autokorrelation der Zeitreihe
ρ̂(l), l ∈ N Schätzwert für die Autokorrelation der Zeitreihe
σ2(m) skalierte Varianz zum Skalierungsfaktorm
σ̂2(m) Schätzwert für die skalierte Varianz zum Skalierungsfaktorm
nSeg Anzahl der Segmente bei Segmentierung der skalierten Varianzen
σ̄2

Seg,i segmentierte skalierte Varianz
qSeg,i Segment-Variabilitätsquotient
aSeg,i Segment-Variationskoeffizient
q∗Seg,i Segment-Quotient der Variationskoeffizienten
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Symbolverzeichnis

Pareto-Verteilungen

Fpar(x) Verteilungsfunktion der Pareto-Verteilung
fpar(t) Dichte der Pareto-Verteilung
Fpar∗(x) Verteilungsfunktion der verschobenen Pareto-Verteilung
fpar∗(t) Dichte der verschobenen Pareto-Verteilung
fpar,trunc(t) Dichte der gestutzten verschobenen Pareto-Verteilung

Effektive Bandbreite

A = (At, t ∈ R, t ≥ 0) kumulierter Ankunftprozess
ebA(θ, τ) effektive Bandbreite vonA
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Abkürzungsverzeichnis

ACF Autocorrelation Function
ARE Alternating Renewal Exponential
ARH Alternating Renewal Heavy-tailed
ARP Alternating Renewal Pareto
AS Autonomous System
ATM Asynchronous Transfer Mode
BGP Border Gateway Protocol
BZE Basis-Zeiteinheit
CBR Constant Bit Rate
CTD Cell Transfer Delay
CVS Concurrent Versions System
DES Diskrete ereignisorientierte Simulation

Discrete Event Simulation
DLV Dienstleistungsvereinbarung
DS Differentiated Services
DV Distance Vector
FBM Fractional Brownian Motion
FFT Fast Fourier Transform
FGN Fractional Gaussian Noise
FIFO First In, First Out
FMEA Failure Mode and Effect Analysis
FTA Fault Tree Analysis
FTP File Transfer Protocol
Gbps Giga bits per second
GSPN Generalized Stochastic Petri Net
HTTP Hypertext Transfer Protocol
IETF Internet Engineering Task Force
IP Internet-Protokoll
ISE Infinite Source Exponential
ISH Infinite Source Heavy-tailed
ISHT Infinite Source Heavy-tailed Truncated
ISHV Infinite Source Heavy-tailed Varying Bandwidth
ISP Internet Service Provider
kbps kilo bits per second
kpps kilo packets per second
LRD Long-Range Dependent
LS Link State
Mbps Mega bits per second



Abkürzungsverzeichnis

NED Network Description
NNI Network Network Interface
O & M Operations and Maintenance
oBdA ohne Beschränkung der Allgemeinheit
OMNET Objective Modular Network Testbed in C++
OSPF Open Shortest Path First
PCR Peak Cell Rate
PHB Per Hop Behaviour
PP Poisson-Prozess
PPBP Poisson Pareto Burst Process
RCS Revision Control System
RFC Request for Comments
RIP Routing Information Protocol
RP Referenzpunkt
RSVP Resource Reservation Setup Protocol
SBD Subnetz-Beschreibungs-Datei
SLA Service Level Agreement
SPN Stochastic Petri Net
SRN Stochastic Reward Net
SRD Short-Range Dependent
SSQ Single Server Queue
SWR Software Reliability
SONET Synchronous Optical Network
TCP Transmission Control Protocol
TOS Type of Service
UNI User Network Interface
VBR Variable Bit Rate
VK Variationskoeffizient
ZAZ Zwischenankunftszeit
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