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Kurzfassung

Die vorliegende Arbeit behandelt den Einsatz von Methoden der diskreten ereignisorientierten Simulati-
on zur Verlasslichkeitsanalyse paketvermittelnder Netzwerke.

Der Vorgang der Verlasslichkeitsanalyse wird dabei unterteilt irLeligtungsanalyse und diestatistische
Analyse. Die Leistungsanalyse befasst sich mit der Bewertung der im Rahmen von Dienstleistungsver-
einbarungen getroffenen Zusicherungen in Situationen, in denen Netzwerk-Komponenten durch Ausfal
le beeintrachtigt sind. Die Netzwerk-Architektur wird dabei in die Determinanten Topologie, Hardware,
Software und Humanware untergliedert, die zusammen mit den Umgebungseinflissen Lastprofil unc
Ausfallprofil die Grundlage fur die simulative Leistungsbewertung des Netzwerkes bilden. Die statisti-
sche Analyse beschaftigt sich mit der Zusammenfiihrung von simulativ untersuchten Ausfallszenarier
zu einer statistischen Verlasslichkeitsaussage.

Innerhalb der Leistungsanalyse wird im Rahmen der Arbeit vertieft auf die Bedeutung langzeitabhan-
giger, selbstahnlicher Verkehrsstrome fir die Verlasslichkeit paketvermittelnder Netzwerke eingegan-
gen und damit eine Verbindung zwischen den Forschungsgebietkislichkeitstheorie fiir Netzwerke

und Traffic Engineering hergestellt. Bei der hier durchgefihrten simulativen Untersuchung von lang-
zeitabhangigen Verkehrsstromen in Ausfallsituationen werden die Autokorrelation und die skalierten
Varianzen analysiert, die ein wesentliches Bindeglied zwischen den Paketprozessen auf Verbindung:
leitungen und den fur die Leistungsanalyse relevanten ZielgréRen verfigbare Bandbreite, Paketlauf
zeit und Paketverlustrate darstellen. Bei der Modellierung langzeitabhéangiger Verkehrsstrome wird del
Netzwerkarchitektur-unabhangige Einflussfaktor der heavy-tailed Eigenschaft von Verbindungsdauerr
auf Verbindungsebene nachgebildet.

Wesentliche Erkenntnisse der Simulationsversuche betreffen die Veranderung der zweiten Momente at
Restorationspfaden bei Ausfalleintritt, die Minderung der Variabilitat von Verkehrsstromen durch Herab-
senkung der Datenrate von Verbindungen, den Multiplexing-Verlust an Variabilitat durch Uberlagerung
aggregierter Verkehrsstrome und die Reduktion der Langzeitabhangigkeit durch Unterteilung von Ver-
bindungen und disjunktes Mehrpfad-Routing.
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Kapitel 1

Einleitung

Der weltweite Siegeszug des heutigen Internet als Informationsquelle fir private und geschaftliche Be-
nutzer ist grof3tenteils auf die Entstehung des World Wide Web (WWW) zurtickzufiihren. Damit verbun-

den ist die Moglichkeit, Informationen fir breite Schichten der Bevolkerung in graphisch ansprechender
Form zuganglich zu machen, ohne dass fur den Zugriff eine fundierte technische Ausbildung notwendic
ist.

Sieht man von den technischen Grundlagen, die das WWW ermdglicht haben, einmal ab, so kann ma
daruber hinaus die These vertreten, dass der unbeschrankte Wissensdurst und das Kommunikationsl
darfnis - eines der elementaren Bedurfnisse des Menschen - als starke Katalysatoren die techniscl
Entwicklung einer weltumspannenden Kommunikationsinfrastruktur mit getragen haben und dass die
technische Errungenschatft des Internet nur als Ausdruck der gednderten Bedurfnisse des Menschen
einer sich entwickelnden Informationsgesellschaft zu interpretieren ist, die friiher oder spater hatte kom
men mussen.

Das Wachstum des Internet ist ungebrochen. Bei ldetinet-Anwendungen macht die Dynamik der
Entwicklung von Anwendungen, die das Internet als Ubertragungsmedium nutzen, eine langfristig ange:
legte Prognose Uber dessen Nutzung schwierig. Nach dem heutigen Stand ist fiir die nachsten Jahre n
weiterem kontinuierlichem Wachstum beim Bedarf und bei der Verfliigbarkeit von Bandbreite zu rechnen.
Haupttriebfedern fur mehr Bandbreite sind die im privaten Bereich zu erwartende zunehmende Ubertra
gung multimedialer Inhalte, wie z.B. Videos, und das Wachstum im Bereich elektronischen Handels.
Im Bereich deflnternet-Infrastruktur dominieren sowohl wirtschaftlich als auch technologisch die Fort-
schritte im Bereich der drahtlosen Internetkommunikation und im Bereich der optischen Datentbertra-
gung (insbesondere optische Vermittlungseinrichtungen) die aktuellen Entwicklungen [DRCO00, Qia99].

Betrachtet man das Internet unter dem Aspekt des Zusammenwachsens von Sprach- und Datenkor
munikationsnetzen, so steht bei der Vermittlungstechnik ein Paradigmenwechsel bevor bzw. ist bereit
im Gange. Dieser bringt in der Sprachtelefonie netziibergreifend einen Ubergang von der Leitungsver
mittlung zur Paketvermittlung mit sich. Dabei entstehen dienstintegrierende Netze, welche in der Lage
sind, unterschiedliche Dienstqualitats-Anforderungen [quality of service requirements] und dabei insbe-
sondere so genannteeiche oder elastische Anforderungen umzusetzen. Als am weitesten entwickelte

Technologie kann in diesem Zusammenhang ATM eingestuft werden (vgl.(z. B.[[Sai94]). Ob und wann
bei der Ubertragung von Sprache ein vollstandiger Wandel von der Leitungsvermittlung zur Paketver-
mittlung statt findet, wird neben der technischen Reife der bereitstehenden Lésungen von wirtschaftli-
chen Rahmenbedingungen abhangen. Die Tragheit des Kunden mit seiner bestehenden Sprachkomn
nikationstechnik und dem fur eine Umriistung verbundenen Aufwand ist dabei nicht zu unterschatzen
Dennoch ist zu vermuten, dass die standig statt findende Erneuerung von Vermittlungstechnik durch di
Netzbetreiber mit dem Ziel der Ubertragung hoherer Bandbreiten dazu fiihren wird, dass Sprache un



Kapitel 1. Einleitung

Daten eines Tages netzweit Uber eine gemeinsame Infrastruktur tbertragen werden - liel3en sich doch die
Kosten fur die Wartung und Instandhaltung einer einzigen Kommunikationsinfrastruktur im Gegensatz
zum Status Quo drastisch senken.

Verlasslichkeit in paketvermittelnden Netzwerken

Wesentlicher Hinderungsgrund flr Netz- und Telefonanlagenbetreiber, paketvermittelnde Lésungen
netziubergreifend fur die Sprachtelefonie zu nutzen oder einzufihren, ist neben den hohen Umstellungs-
kosten mangelnde Zuverlassigkeit und Verlasslichkeit [Ben00, Can01, Ben02].

Zielvorgabe und Voraussetzung fur eine Migration aus Sicht der Netzbetreiber ist dabei, den Grad der
Verlasslichkeit leitungsvermittelnder Sprachnetze auch fir integrierte paketvermittelnde Architekturen
zu erreichen.

Der Begriff Zuverlassigkeit [reliability] beschreibt die Fahigkeit eines Systems, eine spezifizierte Lei-
stung Uber einen bestimmten Zeitraum hinweg ohne Unterbrechung erbringen zu kdénnen. Unter dem
Begriff Vertiigbarkeit versteht man das Qualitatsmerkmal eines Systems, welches durch die Wahrschein-
lichkeit, dass ein System eine spezifizierte Leistung zu einem bestimmten Zeitpunkt erfillen kann, gege-
ben ist. Zuverlassigkeit [reliability], Verfligbarkeit [availability], Sicherheit [safety] und Vertraulichkeit
[security] stellen Attribute deWerlisslichkeit [dependability] eines Systems dar (vgl. [Lap92] und Ka-

pitel [3). Ziel der klassischen Verlasslichkeitsanalyse ist es, aus den Verlasslichkeitseigenschaften der
Komponenten eines Systems Aussagen uber die Verlasslichkeit des Gesamtsystems abzuleiten und da-
mit Anhaltspunkte flr die Konzeption und dabei insbesondere fur die Dimensionierung von Systemen zu
gewinnen. Im Rahmen der vorliegenden Arbeit wird ausschlie3lich auf den Zuverlassigkeitsaspekt, den
Verfugbarkeitsaspekt und die verfuigbarkeitsrelevanten Aspekte der Systemvertraulichkeit eingegangen.
Gefahren fir die Gesundheit des Menschen und Techniken zur Abwehr von Attacken auf die Systemsi-
cherheit spielen hingegen keine Rolle.

Die Verlasslichkeit in diesem Sinne wird im Wesentlichen durch Fehler und Ausfalle einzelner System-
Komponenten oder ganzer Teilsysteme beeinflusst. Im Bereich der Zuverlassigkeits-Modellbildung wird
dabei im Allgemeinen unterschieden zwischHardware-Fehlern und Software-Fehlern: Hardware-

Fehler [Bir88] sind in der Regel auf alterungsbedingten Verschlei3 zurlickzufuhren. Bei Software-
Fehlern [Mus87] handelt es sich hingegen stetsEmwurfsfehler, also Fehler, die bereits vor der In-
betriebnahme des Systems vorhanden sind. Daneben finden in interdisziplindren Zuverlassigkeitsstudi-
en in zunehmendem Malf3e durch menschliches Fehlverhalten hervorgerufene Ausfalle Beachtung (vgl.
[Lev9s], ch. 14). Eine weitere Klasse von Bedrohungen der Verlasslichkeitbsingsste Angriffe mit

dem Ziel der Stoérung des Netzbetriebes.

Bei Verlasslichkeitsanalysen von Netzwerken treten im Vergleich mit Analysen anderer technischer Sy-
steme spezielle Randbedingungen auf, die eine an den herkémmlichen Methoden der Verlasslichkeits-
analyse orientierte Vorgehensweise erschweren oder einer besonderen Behandlung bedurfen. Dazu zéh-
len:

e Hohe Komplexitit (Hardware und Software)
Netzwerk-Software und -Hardware weisen ein hohes Maf3 an Komplexitat auf. Die Auswirkungen
der Interaktionen mehrerer Netzwerk-Protokolle auf verschiedenen Ebenen eines Protokoll-Stapels
sind schwer zu analysieren. Dartber hinaus muss die Aussagekraft von Ruckschlissen, die auf
detaillierten Nachbildungen im Modell basieren, wegen der genannten Interaktions-Komplexitat
als zweifelhaft eingestuft werden. In diesem Zusammenhang tritt die Frage auf, ob ein einfaches
Modell eines Netzwerkes, welches wenige zentrale Komponenten der Netzwerk-Architektur wie



z.B. Topologie, Verkehrsfluss und Ausfallverhalten nachbildet, zur Analyse von Verlasslichkeits-
kenngro3en nicht besser geeignet ist als eine detailgetreue Nachbildung des Protokollstapels ir
klusive der Leistungscharakteristika der Netzwerk-Komponenten.

Im Hinblick auf die Modellierung von Datenstromen in paketvermittelnden Netzwerken ist insbe-
sondere im Rahmen von Simulationsstudien eine Vereinfachung bzw. Abstraktion anzustreben, d:
sich statistisch fundierte Studien mit ausgedehntem Detaillierungsgrad wegen des hohen Recher
zeitbedarfes nicht realisieren lassen. Fur die Abstraktionlawvidtianten, d. h. PhAnomene, die un-
abhangig von der spezifischen Ausgestaltung eines Protokollstapels und der Netzwerk-Hardwar:
in Erscheinung treten, von besonderem Interesse. Forschungsergebnisse des letzten Jahrzehnts
termauern die These, dass es sich bei $tdbstihnlichkeit und derLangzeitabhingigkeit von
Datenstromen in paketvermittelnden Netzwerken (s. u.) um ein solches Phanomen handelt (vgl
dazu auch Abschnitt 5.4).

Seltenheit und Schwere von Ausfallen (Austallprofil)

Eine der Hauptschwierigkeiten von Verlasslichkeitsanalysen, welche auch bei der Netzwerk-
Verlasslichkeitsanalyse auftritt, ist dSeltenheit des Auftretens von Ausfillen. Diese gehen jedoch

in der Regel mit einem hohen materiellen Schaden einher, selbst wenn nur eine kurzzeitige Storung
des Netzbetriebes vorliegt. Die Analyse empirischen Datenmaterials Uber Ausfélle in Netzwerken
ist wegen der geringen Menge an Daten in der Regel allenfalls flr Einzelanalysen geeignet, die
darauf abzielen, die Ursachen fur Stérungen aufzudecken und Fehler in der Netzwerk-Architektur
zu beheben. Fur statistisch fundierte Aussagen ist die Menge des empirisch verwertbaren Mate
rials Uber Stérungen und Ausfalle meist zu gering. Eine weitere Schwierigkeit liegt in der hohen
Erneuerungsrate der technischen Infrastruktur. Verlasslichkeitsaussagen auf der Basis langfristit
angelegter Studien sind oft alleine deshalb nicht méglich, weil sich die Netzwerk-Infrastruktur und
damit die Verlasslichkeitseigenschaften innerhalb kurzer Produktzyklen andern.

Da eine gezielte Herbeifihrung von Ausféllen und Stérungen (physikalische Analyse) zum Zweck
der Verlasslichkeitsanalyse in der Praxis nur mit extrem hohem Aufwand zu realisieren ist, finden
modellbasierte analytische und simulative VerfahrenSewtitzung der Verlasslichkeit in verstéark-

tem Mal3e Anwendung.

Inhérente topologische Redundanz (Topologie)

Betrachtet man die topologische Struktur eines Netzwerkes, so treten Redundanzen in Erschel
nung, sobald die Topologie eine Obermenge eines Baumes darstellt. Sieht man einmal von lokale!
Netzen ab, in denen auch Busstrukturen anzutreffen sind, so besitzen die meisten gré3eren reale
Netzwerk-Architekturen im MAN- und WAN-Bereich Redundanzen der genannten Art, z.B.in
Form einer Ringstruktur wie beirSielf-Healing Ring [Kaw99]. Zur Analyse der Leistungs- und
Verlasslichkeitseigenschaften einfacher und symmetrischer topologischer Strukturen wie Ringer
oder Sternen kdnnen analytische Verfahren eingesetzt werden. Bei heterogenen und gré3eren T
pologien steigt der kombinatorische Aufwand jedoch schnell an und flhrt zu unibersichtlichen
Formelausdriicken, weswegen dann eine simulative Analyse zu bevorzugen ist.

Dienstabhingigkeit der Verlésslichkeit

Die Bewertung der Verlasslichkeit eines paketvermittelnden Netzwerkes ist in hohem MalR3e dienst-
abhangig. Wahrend der kurzzeitige Zusammenbruch der Verbindung zu einem Mail-Server und ei-
ne damit verbundene verspatete Auslieferung einer elektronischen Nachricht vom Benutzer even
tuell gar nicht als Beeintrachtigung empfunden wird, werden Verzégerungen oder Unterbrechun-
gen bei der Sprachtelefonie in paketvermittelnden Netzwerken unmittelbar als Verletzung der Ver-
lasslichkeit angesehen.
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Stochastische Modelle zur Verlasslichkeitsanalyse paketvermitteln-
der Netzwerke

Wesentliches Hilfsmittel der Zuverlassigkeits- und Verfiigbarkeitsanalyse komplexer System&ist die
chastik. Im Bereich der Netzwerkverlasslichkeitsanalyse werden stochastische Methoden in verschiede-
nen Bereichen eingesetzt. Drei Haupteinsatzgebiete sind@liellierung von Ausfillen von Netzwerk-
Komponenten, die Modellierung von Netzwerk-Verkehr und dieModellierung der topologischen Struk-

tur eines Netzwerkes.

e Im Bereich der Ausfallmodellierung werden die Zeitdauern ausfallfreien Betriebs und die Repara-
turdauern von Systemkomponenten durch Zufallsvariablen beschrieben. Die Techniken, die dabei
fur die Modellierung von Hardware- und Software-Ausfallen eingesetzt werden, sind ahnlich. Am
weitesten verbreitet ist der Einsatz von Exponentialverteilungen und verwandten Verteilungstypen
zur Modellierung von Betriebs- und Reparaturdauern.

e Zur Modellierung von Verkehr in Kommunikationsnetzen werden z. B. Poisson-Prozess-basierte
Verfahren, modulierte Poisson-Verfahren, Erneuerungsprozess-basierte Verfahren, autoregressive
Verfahren, Fluid-Verfahren und Verfahren zur Generierung selbstahnlichen Verkehrs verwendet
(vgl. Abschnit{5.4 und [Fro94]).

e Verfahren zur Modellierung topologischer Internet-Strukturen analysieren Topologie-
Eigenschaften des realen Internet wie Subnetz-Grol3e, Anzahl der verbundenen Subnetze,
Durchmesser und Grad der Konnektivitat eines Subnetzes und generieren an Hand dieser
Angaben Topologien, die dem Internet &hnlich sind [Zég96]. Dabei wird im Allgemeinen
unterschieden zwischefiransit-Netzwerken [transit networks] undZugangs-Netzwerken [Stub
networks] [Zeg96]. Dies fuhrt bei der Erzeugung synthetischer Internet-Strukturen zu einem
zweistufigen Prozess. Dabei wird in der ersten Stufe die Topologie der Subnetze untereinander
(Grob-Topologie) generiert. Der zweite Schritt enthélt die Erzeugung #ein-Topologien,

d.h. der Topologien innerhalb der Subnetze. Interessant sind in diesem Zusammenhang neuere
Untersuchungen, welche belegen, dass sich die Verteilungen der Verbindungsgrade von Knoten
im Internet durch heavy-tailed-Verteilungen (vgl. Anhéang B.2.1 und [Wil02a]) beschreiben lassen.

Bedeutung selbstahnlicher Verkehrsstrome in paketvermittelnden Netzwerken

Empirische Untersuchungen von Verkehrsstréomen in paketvermittelnden Netzwerken untermauern, dass
die aus dem Umfeld der Poisson-Prozesse stammenden Modelle fir leitungsvermittelnde Telefon-
netze die Verkehrscharakteristika in paketvermittelnden Netzwerken nicht angemessen beschreiben
[Pax95b| Lel94, Wil917, Err02, Wil01]. Verkehrsstrome in Datennetzen zeigen Eigenschaften wie Selb-
stahnlichkeit und Langzeitabh&ngigkeit, die bei reinem Sprachverkehr nicht auftreten. Die Bedeutung
der Entdeckung selbstahnlicher, langzeitabhangiger Verkehrsmuster liegt in den Konsequenzen, die sich
bezuglich der Variabilitats-Eigenschaftfrstiness] Uber Zeitraume verschiedener Grélienordnung er-
geben: So nimmt die Variabilitdt selbstéhnlichen Verkehrs mit zunehmender Anzahl tGberlagerter Ver-
kehrsstréme im Vergleich mit Poisson-ahnlichen Verkehrsstromen viel langsamer ab. Hauptkonsequenz
langzeitabhangigen Verkehrsverhaltens ist eine starke Zunahme der Uberlaufwahrscheinlichkeiten fiir
die Puffer der Knoten eines Netzwerkes, d. h.dass Schwankungen des Paket-Ankunftsprozesses durch
die Knotenpuffer weniger gut aufgefangen werden kénnen als dies bei kurzzeitabhangigem Verkehr der
Fall ist [Tsy97].
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Die Bedeutung langzeitabhangigen Verkehrsverhaltens liegt in der Tatsache, dass das Phanomen <
wohl in lokalen Netzwerken als auch in Weitverkehrsnetzen festgestellt werden kann. Empirische Un-
tersuchungen untermauern die These, dass die Hauptursache fir die Langzeitabhangigkeit nicht in d
Protokoll- und Hardware-Architektur liegt, sondern von den empirischen Verteilungen der Gré3en und
Ubertragungsdauern von Informationen (Dateien, Videos, WWW-Seiten, etc.), die tiber Datennetze tiber
tragen werden, herrtihit [Tag97]. Die so genarintevy-tailed-Eigenschaft (vgl. Anhang B.2.1) solcher
Verteilungen ist als Ursache fur Selbstéhnlichkeit inzwischen anerkannt [Err02].

Wesentlich fir die Bedeutung selbstahnlicher, langzeitabhangiger Verkehrsstréme ist die Erkenntnis
dass es sich hierbei um ein von der Netzwerk-Architektur unabhangiges persistentes Phdnomen hande
welches auch in Zukunft erhalten bidfjlind mit dem Ingenieure in der Kommunikationstechnik ,leben
lernen missen®.

Ziel und Beitrag der Arbeit

Innerhalb der vorliegenden Arbeit wird die Verlasslichkeit der Transportfunktionalitat paketvermitteln-
der Netzwerke untersucht. Ziel der Arbeit ist es, das Verhalten langzeitabhangiger, selbstahnlicher Ver
kehrsstrome in der Situation des Ausfalls von Netzwerk-Komponenten zu charakterisieren. Dabei wird
von der Ausfallursache abstrahiert. Eine solche Charakterisierung dient der Gewinnung von Richtlinien
fur die Dimensionierung paketvermittelnder Transport-Netzwerke, welche den Ausfall von Netzwerk-
Komponenten tolerieren kdnnen. Im Mittelpunkt der Betrachtung steht dabei nicht die Gewinnung stati-
stischer Verlasslichkeitsaussagen, sondern die Untersuchung des einzelnen Ausfallereignisses und dal
insbesondere der statistischen Eigenschaften der Verkehrsbewegungen innerhalb des Netzwerkes vor u
nach dessen Eintritt. Dabei sind folgenBlgsiskenngrofen relevant (vgl. Abschnift 3.4]2):

e Verfiigbare Bandbreite
e Paketlaufzeit

e Paketverlustrate.

Der Schwerpunkt der mit diskreter ereignisorientierter Simulation durchgefihrten Versuche liegt in der
Untersuchung der Autokorrelation und der Variabilitdt von Verkehrsstromen. Zur Bewertung der Varia-
bilitat wird ein spezielles Mal3, digkalierten Varianzen, benutzt (vgl. Abschnift 6.3]2). Autokorrelation

und skalierte Varianzen werden im folgenden algite Momente bezeichnet. Dabei wird eine in der
Praxis nur mit hohem Aufwand zu realisierende Uberwachung des Verkehrsflusses auf den Netzwerk
Verbindungsleitungen vorgenommen.

Motivation fur die Untersuchung der zweiten Momente ist die Erkenntnis, dass gerade die Autokorre-
lation und die Varianzen lber verschiedene Skalierungsstufen (vgl. Abgchniit 5.4.4) einen entscheiden
den und lange vernachlassigten Einfluss auf die LeistungskenngrofRen in paketvermittelnden Netzwerke
wie Puffer-Uberlaufwahrscheinlichkeit und Durchsatz besitzen. Dariiber hinaus liefert die Untersuchung
der Autokorrelation und der Variabilitat im Vergleich zu den als Basiskenngrof3en aufgefifortien
Informationen ein erheblich detaillierteres Bild des Verkehrsverhaltens in einem Netzwerk.

Das im Rahmen der Arbeit entwickelte und als Grundlage fiir die Simulation verwendete erweiterte
Warteschlangenmodell (vgl. Kapifell 5) gliedert die Einflussfaktoren fir die Verlasslichkeit eines paket-
vermittelnden Netzwerkes in di¢rchitekturkomponente und dieNetzwerk-Umgebung (vgl. Abbildung

[1.1 und Abschnift 5]1). Die Netzwerk-Architektur wird definiert durch die Faktoren

\Vorausgesetzt wird dabei, dass sich die Empirik der Ubertragungsdauern nicht gravierend andert.
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| | [ Routing_]
WS-Managem.
Konnektivitat _- Flusskontrolle
Anzahl Knoten Bandbreite Staukontrolle
Anzahl Links Fehlerkorr.
—| Topologie —| Hardware — Software Humanware
1 . . 1
I Ausfallbehandlung I I Wartung I
I Protektion I I Restoration : : Reparatur I
L
—| Ausfallprofil —  Lastprofil
Betroffene K. Dienstqualitat

Attribut .
Netzwerk-Architektur

Verfahrensklasse

Netzwerk-Umgebung

im Rahmen der Arbeit nicht
beriicksichtigter Einflussfaktor

UL

Abbildung 1.1: Einflussfaktoren der Netzwerkverlasslichkeit

e Topologie
e Hardware
e Software und

e Humanware,
die Netzwerk-Umgebung setzt sich zusammen aus

e Lastprofil und

e Austallprofil.

Die genannten sechs Einflussfaktoren werden im FolgendeDdwitminanten der Netzwerkverlésslich-
keit bezeichnet.

Die gemeinsame Untersuchung der Determinanten der Netzwerk-Verlasslichkeit fihrt zu neuen Er-
kenntnissen, die sich mit etablierten, in Kapjitel 4 aufgefuhrten Modellierungstechniken nicht gewinnen
lassen. Die hohe Komplexitat des Modellierungsansatzes macht es unmadglich, analytische Verfahren
der Zuverlassigkeitsanalyse anzuwenden. Insbesondere die Einbeziehung von Ausfallen von Netzwerk-
Komponenten ist bekanntermal3en mit herkémmlichen Methoden der Warteschlangen-Theorie nicht zu
bewerkstelligen (vgl. dazui [Cha96]). Es wird daher auf Verfahren der diskreten ereignisorientierten Si-
mulation zurtickgegriffen.

6



Kerneigenschaften der vorliegenden Modellierung sind

e Protokoll-Unabhingigkeit
Anstatt die spezifischen Eigenschaften eines Protokoll-Stapels zu untersuchen, wird eine
Protokoll-unabhangige Betrachtung der statistischen Eigenschaften von Verkehrsstromen durch
gefihrt.

e Gesamtnetz-Betrachtung
Die Untersuchung im Simulationsmodell erméglicht es, die Gesamtheit der in einem paketvermit-
telnden Netzwerk statt findenden Verkehrsbewegungen zu analysieren. Im Gegensatz dazu stel
der weit verbreitete Ansatz der Untersuchung des Verhaltens einzelner Netzwerk-Komponenter
wie z. B. Warteschlangen mit selbstahnlichem Eingangsprozess.

e Verbindungs-Modell
Innerhalb des vorgestellten Modellierungsansatzes wewdenindungen von Sendern zu Emp-
fangern aufgebaut. Bei dem im Rahmen der Arbeit verwendeten Dienstgite-Modell wird dabei
ein Signalisierungsmechanismus zum Aufbau, Abbau und zum Abbruch von Verbindungen bei
Eintritt eines Ausfalls benutzt. Im Unterschied dazu wird in vielen Publikationen bei der Verkehrs-
Generierung auf weitaus weniger aufwendige synthetische Verfahren zur Erzeugung aggregierte
Verkehrsstrome zurtickgegriffen, welche auf einzelne Verbindungen verzichten.

e Grenzbetrachtung bei Verkehrsmodellen
Die meisten Ansétze zur Ressourcen-Abschétzung in paketvermittelnden Netzwerken mit selb-
stahnlichem Verkehr wie z. B. bei der Zugangskontrolle [call admission control, CAC] orientie-
ren sich ausschlie3lich an den durch Grenzbetrachtungen herleitbaren theoretischen Erkenntnisse
(vgl. Anhang[B.4.]1) und nutzen dabei Abschatzungen tber die fraktale Brownsche Bewegung
[Nor94,/Nor95/ Nei9B, Fon99, Bod0DO0]. Breitbandige Architekturen, in denen grol3e Mengen von
Verkehrsbewegungen gemultiplext werden, legen eine solche Vorgehensweise nahe. Reale Vel
kehrsstrome sind jedoch nicht exakt, sondern nur ndherungsweise selbstahnlich. Im Einzelfall is
zu entscheiden, ob die Grenzbetrachtung sinnvoll ist. Wie die Simulationsergebnisse in[Kapitel 7
zeigen, ergeben sich bei den statistischen Eigenschaften Unterschiede zwischen Verkehrsstrome
die auf Aggregation von Einzelverbindungen basieren, und dem (hier angenéherten) Grenzprozes:
der fraktalen Brownschen Bewegung.

Uberblick Uiber die Arbeit

Die Arbeit ist in vier Teile gegliedert (vgl. Abbildurig 1.2).

Der Grundlagenteil fuhrt in Kapitel[2 und in Kapite[ B die zum Verstandnis des Modellierungsge-
genstandes erforderliche Terminologie ein. In Kagilel 3 wird dartber hinaus ein systematischer An-
satz zur Durchfiihrung von Verlasslichkeitsanalysen paketvermittelnder Netzwerke erarbeitet. Kapitel
4 geht auf existierende Modellierungstechniken zur Verlasslichkeits- und Zuverlassigkeitsanalyse vor
Netzwerken wie konnektivitats-basierte Modelle, Netzwerkflussmodelle, Petri-Netz-Modelle, Software-
Zuverlassigkeitsmodelle, Warteschlangenmodelle und Simulationsmodelle ein, beschreibt die Defizite
vorhandener Verfahren und motiviert damit den im Rahmen dieser Arbeit verwendeten Modellierungs-
ansatz.

Der Durchfihrungsteil beginnt mit KapiteIDS. Hier wird der Ubergang vom realen System zum
Netzwerk-Modell dargestellt. Leitfaden hierfir ist die Untergliederung in Digerminanten der
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Abbildung 1.2: Uberblick iiber die Arbeit

Netzwerk- Verlisslichkeit. Den Schwerpunkt des Kapitels bildet die Verkehrsmodellierung in Kommuni-
kationsnetzwerken. Kapitg] 6 behandelt die wesentlichen Aspekte der Abbildung des im vorausgehenden
Kapitel entworfenen konzeptionellen System-Modells auf ein diskretes ereignisorientiertes Simulations-
modell.

Der abschlieBendErgebnisteil dokumentiert in Kapitel [7 die Resultate der Simulationsversuche und
beschreibt die Schlussfolgerungen, die sich aus diesen fir die Planung fehlertoleranter paketvermitteln-
der Netzwerke und die Konstruktion fehlertoleranter Protokolle ergeben.

Ansatzpunkte flr weitere Forschungstétigkeiten werden gegeben.

Kapitel[§ stellt ein Verfahren zur simulativen Verlasslichkeitsanalyse vor, das auf der Zusammenfiihrung
einzelner probabilistisch gewichteter Simulationsversuche basiert.

Den vierten Teil der Arbeit bilden die Anhange. Anhanjg A dokumentiert die Implementierung des im
Rahmen der Arbeit benutzten Simulationsmodells in der Simulationsumgebung OMNET++, Arjhang B
stellt die mathematischen Grundlagen der Arbeit zusammen und enthélt die Herleitungen fir die Momen-
te der gestutzten Pareto-Verteilung und der Variabilitat fir das ISHV-Verkehrsmodell (siehe Abschnitt
[5.4.4). Der Anhang schlieBt mit Téil C, der die Verifikation der Simulationsumgebung behandelt.
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Kapitel 2

Netzwerke

In der Kommunikationstechnik umfasst der BegNktzwerk eine Vielzahl verschiedener Architekturen.

Fir das Verstandnis des in den Kapjigl 5 entwickelten Modells ist die Systematisierung des Begriffes
hilfreich und die Schaffung einer terminologischen Basis erforderlich. Beide Punkte sind Inhalt dieses
Kapitels.

2.1 Klassifikation von Netzwerken

Ein Netzwerk beschreibt eine Menge voNetzwerk-Knoten, die Uber Verbindungswege miteinan-

der kommunizieren. Die Aufgabe des Netzwerkes besteht darin, den Transpdrifuanation zwi-

schen den Knoten zu ermdglichen. Information tritt dabei in verschiedener Gestalt in Erscheinung, wie
z.B. Sprache, Bilder, Videos, Web-Seiten, usw.

Netzwerke lassen sich nach folgenden Kriterien klassifizieren:

e Vermittlungstechnik
Praktische Relevanz besitzen zwei Vermittlungstechniken (val. [Saa94], Kap. 1.5):

— Leitungsvermittlung
Charakteristisch fur die Leitungsvermittlung ist das Reservieren einer festen Bandbreite zwi-
schen Sender und Empfanger fur die Gesamtdauer &méindung. Wéahrend der Verbin-
dungsaufbauphase wird nach erfolgreicher Prifung der zur Verfigung stehenden Ressource
ein fester Pfad zwischen Sender und Empfanger etalgiietbindungsorientierter Dienst).
Die Ubertragung erfolgt alsynchroner Datenstrom; dadurch sind Ubertragungsverzogerun-
gen nur sehr geringen Schwankungen ausgesetzt und hangen lediglich von signaltechnische
Laufzeiten ab.
Wesentlicher Nachteil der Leitungsvermittlung im Vergleich zur Paketvermittlung ist die in-
effiziente Nutzung der Ressource Bandbreite (s. u.).

— Paketvermittlung
Das Paradigma der Paketvermittlung basiert auf der Idee, dass Information in kleine Einhei-
ten (Pakete) zerlegt werden kann, die einzeln und unabhangig voneinander vom Sender zun
Empfanger (bzw. zu den Empfangern) tbertragen werden. Pakete bestehen auakérem
Kopf, derKontrolldaten wie z. B. die Quell- oder Zieladresse enthalt, und ausNietadaten.

Im Unterschied zur Leitungsvermittlung findet in deermittelnden Netzknoten (VNKs)
eine Zwischenspeicherung von Paketen in Puffern bzw. Warteschlangeastattironer
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Datenstrom). Der Fortgang der Weiterleitung von Paketen wird maf3geblich vonBien
dienstrategien als auch vomWarteschlangen-Management beeinflusst (vgl. Abschnift 5.3).

Dabei kann es vorkommen, dass es auf Grund temporarer Lastunterschiede zu starken Lauf-
zeitschwankungen kommt oder dass Pakete wegen Uberlastung der Puffer sogar verworfen
werden missen.

Paketvermittlung kann differenziert werden nabhtagramm-Ubertragung und virtuellen
Verbindungen.

Bei der Datagramm-Ubertragung werden Datenpa{{@ieigramme) ohne Aufbau einer Ver-
bindung vom Sender los geschickte(bindungsloser Triger-Dienst). Es ist Aufgabe der
vermittelnden Netzknoten, die Auslieferung an den Empfanger zu bewerkstelligen. Damit
entfallt fur die VNKs der Aufwand der Verwaltung von Verbindungsinformationen. Dem
gegenuber steht die Notwendigkeit, jedes einzelne Datagramm mit Information Uber den
Empfanger auszustatten. Die dabei verwendeteimdressen werden von den VNKs aus

den Datagrammen extrahiert, interpretiert und fir die Vermittlung genutzt. Dabei ist es mog-
lich, dass Datagramme auf unterschiedlichen Wegen und u. Umst. in einer von der Sende-
Reihenfolge abweichenden Reihenfolge vom Sender zum Empfanger gelangen. Es ist Auf-
gabe der Netzwerk- und Transportprotokolle, die richtige Reihenfolge beim Empfanger wie-
derherzustellen (vgl. Abschnjtt 2.2 urd [Com00], Kap. 13).

Bei virtuellen Verbindungen wird wie bei der Leitungsvermittiung vor Beginn der Ubertra-
gung ein Pfad zwischen Sender und Empfanger aufgebaut, der fiir die Gesamtdauer der Uber-
tragung genutzt wird und erhalten bleibt ([Tah96], Kap. 5.1.2). Im Gegensatz zur Datagramm-
Ubertragung ist es nicht notwendig, jedes Datenpaket mit einer Zieladresse auszustatten.
Vielmehr wird beim Verbindungsaufbau eine Verbindungs-ldentifikation festgelegt, mittels
derer Pakete gekennzeichnet und verschiedene Verbindungen unterschieden werden kdnnen.

Die Unterschiede zwischen Leitungsvermittlung und Paketvermittlung resultieren im Wesentli-
chen dem Anforderungsprofil der wahrend der Entstehungsphase der Vermittlungstechniken do-
minierenden Dienste. Leitungsvermittelnde Netzwerke finden sich vorwiegend im Bereich der
Telekommunikationsnetzwerke. FUr die dort anfallende Hauptanwendung, die Ubertragung von
Sprache, ist aufgrund des Echtzeit-Charakters ein kontinuierlicher Datenstrom zwischen Sender
und Empfanger mit geringen Laufzeitschwankungen erforderlich.

Die Ubertragung von Textdateien, Web-Seiten oder E-Mails, welche urspriinglich die Haupt-

anwendungen in paketvermittelndePatennetzen darstellten, erfordert diese permanen-

te Bandbreiten-Prasenz nicht. Bei der Ubertragung der genannten Inhalte beeintrachtigen
Bandbreiten- und Laufzeit-Schwankungen - sofern diese von der Netzwerk-Software in geeig-
neter Weise aufgefangen werden - die Qualitat der Gbertragenen Information nicht. Wesentlich ist
hierbei, dass Information fehlerfrei Ubertragen wird, zeitliche Restriktionen spielen hingegen eine
untergeordnete Rolle.

Einer der Hauptvorteile der Paketvermittlung gegentber der Leitungsvermittlung liegt in der Mog-
lichkeit, Ressourcen (Bandbreite, Rechenleistung der VNKSs) effizienter ausnutzen zu kénnen.
Dieser Vorteil macht sich insbesondere in diensteintegrierenden Netzwerken mit grof3er Benut-
zeranzahl und einer Vielzahl verschiedenartiger Anwendungen und Dienstqualitdtsanforderungen
bemerkbar. Erreicht wird die Effizienzsteigerung durch eine standige Anpassung der Zuteilung
von Ressourcen an die sich dynamisch &ndernden Ressourcen-Anforderungen der Anwendungen.
Insbesondere bei Datentibertragungen wechseln sich Perioden mit hoher (,,bursts®) und niedriger
Bandbreitenforderung in der Regel ab. Unter der Annahme, dass die Anforderungs-Spitzen ver-
schiedener Anwendungen nicht zu gleichen Zeitpunkten auftreten, lasst sich die Ressource Band-
breite durch bedarfsgerechte Zuteilung effizient ausnutaetis(isches Multiplexen, [Sai94]).



2.2. Protokoll-Schichten

e Sender-Empfinger-Relation
Die Sender-Empfanger-Relation druckt aus, an wie viele Empfanger die von einem Sender
emittierte Information weitergeleitet wird. Dabei wird unterschieden zwisdhetkt-zu-Punkt-
Netzwerken, Multicast-Netzwerken und Broadcast-Netzwerken.

In Punkt-zu-Punkt-Netzwerken tbertragt ein Sender pro Sendevorgang jeweils nur zu einem ein-
zelnen Empfanger Information. In Multicast-Netzwerken wird Information von einem Sender an
mehrere Empfanger gleichzeitig gesendet und in Broadcast-Netzwerken sind alle Endeinrichtun-
gen (s. u.) auBer dem Sender Empfanger der vom Sender ausgehenden Information.

e Physikalische Ausdehnung
Zur Unterscheidung der Gro3e paketvermittelnder Netzwerke hat sich eine Unterteilunig-nach
kalen Netzwerken ([local area networks], LANSs)Stadtnetzwerken ([metropolitain area networks],
MANS) und Weitverkehrsnetzwerken (wide area networks], WANS) etablieft [Tan96].

Lokale Netze erstrecken sich Uber ein oder mehrere Gebaude und dienen im Allgemeinen als
Zugangsnetz fur Netzwerke grof3erer raumlicher Ausdehnung und bilden gleichzeitig die Schnitt-
stelle zum Benutzer (vgl. Abbildurig 2.2). Kennzeichnend fur lokale Netze sind in der Regel Ring-
oder Bustopologien mit geringer topologischer Redundanz, eine verglichen mit MANs und WANs
relativ geringe Bandbreite und die Beschréankung auf die physikalische Schicht und die Siche-
rungsschicht des OSI-Referenzmodells (vgl. Abschniit 2.2). Stadtnetzwerke dehnen sich, wie del
Name bereits andeutet, im Allgemeinen Uber den Bereich einer Stadt oder aber z. B. Uber einer
Universitats-Campus aus. Sie verbinden in der Regel mehrere lokale Netzwerke miteinander unc
dienen alsTransitnetz mit Zugang zu Weitverkehrsnetzen.

Weitverkehrsnetze besitzen die geographische GroRRenordnung eines Landes oder Kontinent:
Im Allgemeinen sind Weitverkehrsnetze reine Transit-Netze, d. h.ein WAN besitzt keine di-
rekte Verbindung zu Benutzern oder Applikationsrechnern [hosts], sondern empfangt tber eine
Zugangsnetz-Transitnetz-Schnittstelle (vgl. Abbildiing 2.2) Daten, die durch das WAN geleitet
und an ein anderes Transitnetz oder ein anderes Zugangsnetz ubertragen werden.

o Ubertragungswege/Ubertragungstechnik

Hierbei muss unterschieden werden zwiscliestnetzen und drahtlosen Netzwerken. \Verbin-
dungswege in Festnetzen enthalten physikalisebtsindungsleitungen, die in der Regel aus
Kupfer- oder Glasfaserkabel besteffdrahtlose Netzwerke nutzen die sdguftschnittstelle als
Ubertragungsmedium. Wahrend sich im Festnetz um GroRenordnungen hohere Ubertragungsrate
und eine viel geringere Fehleranfalligkeit realisieren lassen, liegen die Hauptvorteile drahtloser
Netzwerke in der ermoglichten Mobilitat und der nicht erforderlichen Notwendigkeit der (physi-
kalischen) Verkabelung des Senders bzw. Empfangers.

2.2 Protokoll-Schichten

Die Vielfalt und Komplexitat der Aufgaben, die von der Kommunikations-Software in den vermittelnden
Netzknoten vollbracht werden muss, wie

¢ \erbindungsauf- und abbau (nur bei verbindungsorientierten Diensten)

e Fehlerkorrektur

Als Synonym fiir den Begriff Verbindungsleitung wird in dieser Arbeit die Bezeichring verwendet.
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Segmentierung und Reassemblierung

Flusskontrolle

Staukontrolle

Wegewahl [Routing]

verlangt nach Mechanismen der Strukturierung und der Abstraktion. Moderne Kommunikations-
Software nutzt einen Mechanismus, der es erlaubt, Kommunikation auf verschiedenen Abstraktionsebe-
nen zu betrachterProtokoll-Schichten (vgl. [Tan96]). Jedes Protokoll einer Schicht enthélt eine Menge
von Regeln zum Ablauf von Kommunikatighorizontale Schnittstelle). Schichten nehmen Dienste der
nachst tieferen Schicht in Anspruch und stellen Dienste fur die nachst héhere Schichtveeni&tle
Schnittstelle). Ein Dienst ist eine Menge von Funktionen, die einddenstnehmer von einemDienstge-

ber zur Verfugung gestellt werden. In paketvermittelnden Netzwerken werden Uber die vertikale Schnitt-
stelle Pakete weitergegeben. Dabei werden Pakete der nachst hbheren ScNightiaten interpretiert,

mit Kontrolldaten der eigenen Schicht versehen und an die n&chst tiefere Schicht weitergegeben.

Die am weitesten verbreiteten Schichtenmodelle sindI8&sOSI-Referenzmodell und dasTCP/IP-
Referenzmodell [Tan96]. Fur die in dieser Arbeit durchgefiihrten Betrachtungen reicht ein vereinfachtes
OSI-Modell aus, in dem die Applikationsschicht, die Prasentationsschicht und die Sitzungsschicht zu
einer gemeinsameAnwendungsschicht zusammengefasst werden (vgl. Abbildiing 2.1). Dabei werden

Endeinrichtung Vermittelnder Netzknoten Endeinrichtung
Anwendungsschicht _ Anwendungsschicht
Transportschicht _ Transportschicht
Netzwerkschicht ﬁ Netzwerkschicht ﬁ Netzwerkschicht
Sicherungsschicht ﬁ Sicherungsschicht ﬁ Sicherungsschicht
Physikalische Schicht ) Physikalische Schicht ) Physikalische Schicht

4mm) Horizontale Kommunikation

Vertikale Kommunikation

Abbildung 2.1: Schichten-Modell

die TCP-Schicht und die IP-Schicht des TCP/IP-Modells als Transportschicht bzw. Netzwerkschicht
bezeichnét

2Ein Vergleich der beiden Referenzmodelle und eine Kritik der Eingliederung des TCP/IP-Modells in das OSI-Modell
findet sich in[[Tan96], Kap. 1.4.3.
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2.3 Bezug zur eigenen Arbeit

Bei dem im weiteren Verlauf der Arbeit entwickelten Modell werden paketvermittelnde Punkt-zu-Punkt-
Festnetze beliebiger GréRenordnung (LAN, MAN oder WAN) modelliert. Abbildunp 2.2 zeigt den fur
alle weiteren Betrachtungen zu Grunde gelegten Netzwerk-Aufbau. Dabei werden folgende Begriffe
verwendet:

e Endeinrichtung
Eine Endeinrichtung kann eiNetzwerk-Benutzer oder einAnwendungsrechner sein. Wesentli-
ches Merkmal einer Endeinrichtung im Hinblick auf die Modellierung ist, dass durch diese Ver-
kehr generiert oder Verkehr an diese gesendet wird. Endeinrichtungen besitzen (Bwerudier-
Schnittstellcﬁ eine Anbindung an ein leitungsvermittelndes oder paketvermittelrAdesigsnetz.

e vermittelnder Netzknoten (VNK)
Ein vermittelnder Netzknoten empfangt Datenpakete und sendet diese an andere Netzknoten we
ter. Es kann sich dabei um einen Switch (Sicherungsschicht), einen Router (Netzwerkschicht) odel
ein Gateway (hthere Schichten) handeln. Dabei wird unterschieden zwiRahéknoten und
Zentralknoten. Ein Randknoten besitzt eine externe Netzschnittstelle, also eine Schnittstelle zu
anderen Subnetzen. Ein Zentralknoten ist ausschliel3lich mit Netzknoten des eigenen Subnetze
verbunden.

e Verbindungsleitung
Der Begriff Verbindungsleitung beschreibt eine physikalische (Festnetz-)Verbindung zwischen
vermitteInden Netzknoten.

e Zugangsnetz und Transitnetz
Zugangsnetze (z.B. Universitatsnetze) bilden das Bindeglied zwischen Endeinrichtungen und
Transitnetzen. Transitnetze wie z. B. das BelWue [Bela] besitzen im Allgemeinen um Gré3enord-
nungen hoéhere Bandbreiten als Zugangsnetze. Die Schnittstelle zwischen beiden Netztypen wir
Mmit Zugangsnetz-Transitnetz-Schnittstelle bezeichn@:

e Verbindungen, Fliisse und Stréme
Eine Verbindung ist eine Menge von Paketen, die den Informationsfluss einer einzelnen An-
wendung zwischen zwei durch ein oder mehrere Netzwerke verbundene Endeinrichtungen re-
prasentiert. Eine Verbindung kann z. B. ein ftp-Dateitransfer, eine HTTP-Verbindung beim Ab-
ruf einer WWW-Seite (Anwendungsschicht), eine TCP-Verbindung (Transportschicht) oder eine
IP-Verbindung, d. h. eine Menge von Paketen, die zu einer TCP-Verbindung gehdren (Netzwerk-
Schicht), sein.

Die Gesamtmenge der innerhalb einer fest definierten Zeitspanne von einem Senderknoten a
einen Empfangerknoten Ubertragenen Datenpakete bildet ¥miehrsfiuss. Verkehrsflisse ent-
stehen durch Aggregation von Verbindungen mit gleichem Sender und Empfanger.

Als Verkehrsstrom wird die Sequenz der innerhalb einer fest definierten Zeitspanne auf einer Ver-
bindungsleitung Ubertragenen Datenpakete bezeichnet. Verkehrsstrome entstehen durch Uberlag
rung von Verkehrsflissen verschiedener Sender-Empfanger-Paare.

Vermittelnde Netzknoten und Verbindungsleitungen werdenNalgwerk-Komponenten bezeichnet.

Ziel der im Rahmen dieser Arbeit durchgefiihrten und in Kapjtel 7 dokumentierten Simulationsversuche
ist die Modellierung von Ausféallen von Netzwerk-Komponenten und die Untersuchung der Eigenschaf-
ten von Verkehrsstromen wahrend der Ausfalldauer.

3Der Begriff Benutzer-Schnittstelle wird hier nicht als Mensch-Maschine-Schnittstelle, sondern als die Schnittstelle zwi-
schen dem Endgerét des Benutzers und dem Zugangsnetz verstanden.
4In Abbildung sind die Knoten an den Netzlibergdngen mit dem Buchstaben “G* wie “Gateway" gekennzeichnet.
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Kapitel 3

Verlasslichkelt in Netzwerken

Grundvoraussetzung jeder Form von qualitativer oder quantitativer Bewertung der Qualitatseigenschaf
ten technischer Systeme ist ein angemessenes Verstandnis des Qualitatsbegriffes und dessen Attribu
wie der Verlasslichkeit. Die Schaffung dieses Verstandnisses mit der Zielrichtung modellgestutzter Ver-
lasslichkeitsanalyse ist Inhalt dieses Kapitels.

Abschnit{3.1 geht hierzu zunachst auf die traditionelle fir Verlasslichkeitsbetrachtungen technischer Sy
steme notwendige Terminologie ein, eine Fokussierung des Verlasslichkeitsbegriffes fur die spezieller
Randbedingungen paketvermittelnder Netzwerke wird in den darauf folgenden Abschnitten vorgenom-
men.

Abschnitt 3.2 ordnet den in Kapite] 5 entwickelten Modellierungsansatz in das Umfeld der Verlasslich-
keitstechniken flir Netzwerke ein.

Abschnit{ 3.8 beschéftigt sich mit der Bedeutung von Dienstgiite.

In Abschnitt{3.4 werden die einzelnen Teilschritte des Prozesses der Verlasslichkeitsbewertung darge
stellt. Dabei wird insbesondere die Konstruktion und Auswahl geeigneter Metriken erdrtert.

3.1 Grundbegriffe

Mit dem Begriff Qualitat verbindet man im Allgemeinen die Vorstellung, das ein Gegenstand oder eine
Handlung gewissen Gutekriterien genugt.

Nach ISO 8402 ist die Qualitat eines Produktes oder einer Dienstleistung wie folgt definiert:

Definition 3.1 Qualitatist die Gesamtheit von Merkmalen und Merkmalswerten einer Betrachtungsein-
heit bezuglich ihrer Eignung, festgelegte und vorausgesetzte Erfordernisse zu erfillen.

Die Definition wird getragen von dem Gedanken, dass Qualitat vorliegt, wenn gestellte Anforderungen
an ein Produkt oder eine Dienstleistung erfillt werden kénnen. Diese Sichtweise schlagt sich auch ir
dem im Rahmen dieser Arbeit verwendeten Verlasslichkeitsbegriff nieder.

Die Verlisslichkeit [dependability[] eines Rechensystems beschreibt eine Qualitatseigenschaft, die den
Grad der Vertrauenswaurdigkeit in die Erbringung der durch é?pkﬂiﬁkatioﬂ zugesicherten System-
Leistung ausgedrickt. Laprie [Lag92] gliedert die Verlasslichkeit in die vier Attributesrlissigkeit

!Anders als in[[Lap92] wird der Begrifflependability hier mit Verlisslichkeit (ibersetzt und der Begriffeliability mit
Zuverlissigkeit. Damit wird ein Uberladen des Begriffes Zuverlassigkeit vermieden.

2Im Zusammenhang mit Netzwerken ist an Stelle des Begriffs Spezifikation eher der Begiffleistungsvereinbarung
angebracht (vgl. Abschn.4).
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[reliability], Verfiigbarkeit [availability], Sicherheit [safety] und Vertraulichkeit [security]. Mit den vier
Attributen werden die Aspekte

e (punktuelle) Bereitschaft zur Erbringung der Systemleistung

e kontinuierliche Erbringung der Systemleistung

e Erbringung der Systemleistung ohne katastrophale Folgen fiir die Umwelt

e Schutz des Systems vor unautorisiertem Zugriff mit Beeintrdchtigung der Systemleistung

beschrieben. Im Umfeld der Analyse von Netzwerken wird in der englischsprachigen Literatur aul3er
dem Begriffdependability auch die Bezeichnungirvivability fur Verlasslichkeit benutzt [Ben00]. Die-

se beschreibt die Fahigkeit der Leistungserbringung in stérungsbedingten Ausnahmesituationén [Yur99].
Im Bereich der Modellierung von Rechensystemen hat sich fiir die Kombination aus Leistung und Zu-
verlassigkeit der Begrifperformability, eine Synthese aygrformance undreliability, eingeburgert.

3.1.1 Fehler, Fehlzustande und Ausfalle

Fir die Beschreibung fehlerhaften Systemverhaltens ist die in [lLap92] eingeflihrte Terminologie geeig-
net. Dabei wird unterschieden zwischen

e Fehler [fault]
Ein Fehler einer Systemkomponente ist ein Makel, der die Ursache fur fehlerhafte Zustande und
Ausfalle bildet.

e Fehlzustand [error]
Ein Fehlzustand ist ein Systemzustand, der einen Ausfall verursachen kann. Fehlzustdnde missen
nicht zwangslaufig zu Ausféllen fihren. Der BegiStiorung wird in der Folge als Synonym fur
Fehlzustand verwendet.

o Ausfall [failure]
Ein Ausfall tritt ein, wenn die von einem System erbrachte Leistung nicht mehr mit der spezifi-
Zierten Leistung Ubereinstimmt.

Fehler, Fehlzustande und Ausfélle beeintrachtigen die Verlasslichkeit von Rechensystemen. Sie bilden
eine Kausalkette: Fehler kdnnen zu fehlerhaften Zustanden fihren und fehlerhafte Zustande kénnen zu
Ausfallen fuhren. Fiur die quantitative Verlasslichkeitsbewertung ist der Zeitpunkt ab dem Eintreten des
Ausfalls von Bedeutung (vgl. Abschriiit 3.1..2).

Im Hinblick auf Verlasslichkeitsbetrachtungen macht es Sinn, Ausfalle nach folgenden Kriterien zu un-
terteilen:

e Ursache
Eine Klassifizierung nach der Ausfallursache ist im Rahmen von vorwartsgerichteten Verlas-
slichkeitsuntersuchungen sinnvoll (vgl. Abschnjitt 3/4.2). Hierbei lasst sich im Hinblick auf
den ph&nomenologischen Typ der verursachenden Systemkomponente(n) unterscheiden beziig-
lich Hardware-Fehler, Software-Fehler, menschliches Fehlverhalten (Bedienungsfehler, Unterlas-
sungsfehler, etc.), Umgebungseinfliisse (Stromversorgung, Wasserschaden, Temperierung, etc.)
und héhere Gewalt (Blitzschlag, Feuer, Erdbeben, etc.).
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3.1. Grundbegriffe

o Wirkung
Aus dem Blickwinkel des Benutzers ist eine Klassifikation nach der Wirkung eines Ausfalls an-
zustreben, da diese im Gegensatz zur Ursache in unmittelbarem Zusammenhang mit der von ihr
erfahrenen Beeintrachtigung steht. Die Wirkung eines Ausfalls lasst sich messen an Hand der Fak
toren

— Zeitangaben
Hierzu zahlen Haufigkeit, Zeitpunkt und Ausfalldauer. Die Haufigkeit von Ausfallen eines
bestimmten Typs ist als statistische Angabe nur im Rahmen einer langfristig angelegten Aus-
fallanalyse mdglich. Zeitpunkt und Ausfalldauer lassen sich hingegen auch fir einzelne Aus-
falle bestimmen.

— Menge der betroffenen Systemdienste (vgl. Abschnitt[3.3))
Systemdienste werden im Rahmen \Bienstleistungsvereinbarungen (DLV) [service level
agreements, SLA] spezifiziert.

— Menge der betroffenen Benutzer
Die Menge der betroffenen Benutzer wird zusammen mit der Ausfalldauer haufig verwendet,
um dieSchwere eines Ausfalls an Hand einer kardinalen Bewertungsskala (z. B. leicht - mittel
- schwer) zu charakterisieren.

3.1.2 Zeitangaben zur Beschreibung von Ausféllen

T

0  Zeitpunkt des Auftretens des Ausfalls
0  Zeitpunkt der Entdeckung des Ausfalls / Beginn der Fehlerdiagnose
p  Zeitpunkt des Endes der Fehlerdiagnose / Beginn des Reparaturbeginns

® Zeitpunkt des Endes der Reparatur / Beginn der Wiederaufnahme des Betriebes

Abbildung 3.1: Relevante Zeitpunkte zur Beschreibung von Ausfallen

In der Literatur wird die Zeitspanne zwischen dem Auftreten eines Ausfalls und der vollstandigen Repa-
ratur oftmals in die Phasen

e Ausfallerkennungsphase
e Fehlerdiagnosephase
e Fehlerbehebungsphase
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unterteilt (vgl. [Kau95], Kap. 2.1.2). Dabei werden die hachstehenden Bezeichnungen fur die auftreten-
den Zeitdauern verwendet (vgl. Abbildung]3.1):

e MTBF [Mean Time Between Failure]: Mittlere Zeitdauer zwischen zwei Ausfallen

e MTFR [Mean Time Between Failure and Repair]: Mittlere Zeitdauer zwischen dem Auftreten des

Ausfalls und dessen Behebung:
MTFR =E(T).

e MTFD [Mean Time Between Failure and Disclosure]: Mittlere Zeitdauer zwischen dem Auftreten
des Ausfalls und der Entdeckung des Fehlers:

MTFD =E(Ay).

e MTDD [Mean Time Between Disclosure and Diagnosis]: Mittlere Zeitdauer zwischen dem Ent-
decken des Fehlers und dem Abschluss der Fehlerdiagnose:

MTDD =E(A,).

e MTDR [Mean Time Between Diagnosis and Repair]: Mittlere Zeitdauer zwischen dem Abschluss
der Fehlerdiagnose und dem Ende der Reparatur:

MTDR = E(As).

Im Sinne der quantitativen Bewertung der Folgen eines Ausfalls sind fir die weiteren Betrachtungen le-
diglich der Ausfalleintrittszeitpunktf) und der Zeitpunkt der Beendigung der Reparatur bzw. die Wie-
deraufnahme des Betriebes (Zeitpunitvon Bedeutung. Die durch diese Zeitpunkte definierte Zeit-
spanne wird mitAusfalldauer bezeichnet. Der statistische Erwartungswert der Ausfalldauer innerhalb
eines stochastischen Modells ist di€l'F'R (vgl. Abbildung[3.1). Synonym wird auch der Begrifn-
klardauer verwendet. Fur die Zeitspanne zwischen Reparaturzeitpunkt und Ausfall wird die Bezeichnung
Betriebsdauer verwendet.

Das soweit vorgestellte allgemeine Rahmenwerk orientiert sich an der Verlasslichkeitsanalyse beliebiger
Rechensysteme. Um eine Bricke zwischen der allgemeinen Betrachtung und einer an den Eigenhei-
ten paketvermittelnder Netzwerke orientierten Verlasslichkeitsdefinition zu bauen, sind folgende weitere
Aspekte zu berucksichtigen:

e Ausfallbehandlung in Netzwerken
Die nach eingetretenem Ausfall und erfolgreicher Fehlerdiagnose erfolgand@ibehandlung
setzt sich in der Netzwerk-Praxis in der Regel aus den beiden unabhangigen Presgasanr
und Restoration zusammen (vgl. Abschnitt 3.2.2).

e Beriicksichtigung von Dienstgiite (vgl. Abschnit{ 3.)
e Beriicksichtigung von Uberlast-Situationen und Angriffen (vgl. Abschnit).

3.2 Verlasslichkeitstechniken fur Netzwerke

3.2.1 Entwurf verlasslicher Netzwerke

Als Rahmenwerk fiir den modellgestiitzten Entwurf verlasslicher Netzwerke kann der in Abkilduing 3.2
dargestellte iterative Ansatz mit eingebetteter Analyse verwendet werden.

20



3.2. Verlasslichkeitstechniken fur Netzwerke

Ausgangs—Entwurf
Netzwerkarchitektur

v

Erstellung eines

Topologie ) -+ Netzwerk-Modelles
ffffff .

A

Verlasslichkeits—
Analyse

Festlegung von
Referenzpunkten

Auswahl von
Metriken

Durchfiihrung M~ Ausfall-Szenarien=------ Ausfallprofil
der Analyse e Castprof

Komponenten-Verlasslichkeit -

Transportdienst-Verlésslichkeit See Verlasslichkeits—

Modifikation
des Entwurfes nein

Anforderungen
erfillt ?

Anwendungsdienst-Verlasslichkeit »------ Vorgabe

DLV-Verlasslichkeit

Ziel-Entwurf
Netzwerkarchitektur

Abbildung 3.2: Entwurf und Analyse verlasslicher Netzwerke

Dabei wird, basierend auf einem Ausgangs-Entwurf, das Ziel verfolgt, die in &m&isslichkeits-
vorgabcﬂ spezifizierten Anforderungen in einen Ziel-Entwurf umzusetzen. Die Iteration besteht aus der
Erstellung eines Netzwerk-Modelles, dem Analyseschritt und derPriifung der Vorgabe. Abhangig von

der Erfullung der Vorgabe ist der Ziel-Entwurf erreicht oder es ist eine Modifikation des Entwurfes unter
Anderung der Architektur-Determinanten (Topologie, Hardware, Software, Humaﬁ[waremnehmen.

Der Analyseschritt wird in Abschnitt 3.4 beschrieben, der Prozess der Modellerstellung wird in den Ka-
piten[4 und b eingehend betrachtet.

3.2.2 Techniken zur Steigerung der Verlasslichkeit

MalRnahmen zur Erhéhung der Verlasslichkeit lassen sich in Bezug auf deren Wirkungszeitpunkt relativ
zum Ausfallereignis untergliedern PriventivmaBnahmen und reaktive MaBnahmen. Praventivmal3-
nahmen umfassen z. B. redundante topologische Planung eines Netzwerkes (Topologie-Dete{ﬂminante}
Auswahl zuverlassiger Einzel-Kkomponenten, Hardware-Redundanz (Hardware-Determinante), Einsat
fehlertoleranter Software (Software-Determinante), Uberdimensionierung und Protektion (Hardware-
und Software-Determinante), die Erstellung eines Ausfallbehandlungsplanes, die Durchfiihrung re-
gelmafiiger Wartungen oder die Schulung der fur den Netzwerk-Betrieb zustandigen Mitarbei-
ter (Humanware-Determinante). Reaktive MalRnahmen beinhalten z.B. Trouble Ticketing, Restora-
tion (Software-Komponente) oder den Austausch defekter Hardware-Komponenten (Humanware-
Determinante).

8Zur Diskussion der vier genannten Verlasslichkeits-Ebenen Komponenten-Ebene, Transportdienst-Ebene,
Anwendungsdienst-Ebene und DLV-Ebene siehe Absdhnitf|3.4.1.
“Eine genaue Beschreibung der Determinanten findet sich in KEpitel 5.
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Protektion Restoration
Bereitstellung redundanter Kapazitatenvor Ausfallereignis nach Ausfallereignis
Aktivierungsdauer < 100 ms 100 ms — 5 man.
Auswahl von Reservepfaden statisch statisch oder dynamisch
Kontrolle verteilt verteilt oder zentralisiert
Schicht der Kontrollinstanz Physikalische Schicht  Sicherungsschicht
oder Netzwerkschicht

Tabelle 3.1: Protektion und Restoration

Diese unvollstandige Aufzahlung lasst sich beliebig erweitern und verfeinern. Bei den im Rahmen
der Arbeit durchgefiihrten Simulationsversuchen werden ausschliel3lich Protektions- und Restorations-
techniken verwendet und untersucht. Ziel der Analysen ist es, Richtlinien fir die Uberdimensionie-
rung von Netzwerken unter spezieller Beriicksichtigung des Gesichtspunktes der Langzeitabhéngigkeit
von Verkehrsstromen in paketvermittelnden Netzwerken abzuleiten. Uberdimensionierung kann im Ver-
bund mit entsprechender Restorations-Funktionalitéat der Netzwerk-Software dazu eingesetzt werden, um
Netzwerk-Ausfélle zu tolerieren bzw. um Uberlastsituationen zu vermeiden.

Bei derProtektion und bei detRestoration werden redundante topologische Strukturen zur Tolerierung
von Komponenten-Ausfallen eingeseizt [Beri00, Kaw99]. Dabei wird Netzwerk-Verkehr bei Ausfallein-
tritt auf Reservepfaden (vgl. Definitipn $.3) umgeleitet.

Eine Gegenlberstellung von Restoration und Protektion ist in Tgbelle 3.1 gegeben: Der wesentliche
Unterschied zwischen den beiden Techniken liegt im Zeitpunkt der Reservierung der zur Ausfall-
Tolerierung notwendigen Ressourcen. BeiBextektion werden dieseor Eintritt des Ausfallereignisses
bereitgestellt. Dabei ist zu unterscheiden zwischen [Con02]

e dedizierter Protektion [dedicated protection]
Jeder durch Protektion geschutzte Pfad besitzt eRwarvepfad, der im Bedarfsfall fir die Um-
leitung des Verkehrs auf dem zu schitzenden Pfad verwendet wird.

e geteilter Protektion [shared protection]
Reservepfade werden von mehreren zu schitzenden Pfaden gemeinsam genutzt.

Bei der Restoration wirdiach Eintritt eines Ausfalls ermittelt, welche Pfade fur die Tolerierung eines
Ausfalls genutzt werden. Die Auswahl der Reservepfade kamnisch innerhalb einer vorher festgeleg-

ten Auswahl odetlynamisch in Abhangigkeit der momentanen Verkehrsbelastung erfolgen. Protektion
istim Allgemeinen um GroRenordnungen schneller als Restoration. Protektionstechniken sind in der Re-
gel in den unteren Schichten des Protokollstapels in Hardware realisiert, wahrend Restorationstechniken
sowohl in Hardware (Sicherungsschicht) als auch in Software (Netzwerkschicht) auftreten/ [BenQ0].

Ein abstrahierter Ablauf der Ausfallbehandlung nach [Ben00] ist in Abbildlurjg 3.3 dargestellt: Nach der
Erkennung des Ausfall{’| sorgt die Kontroll-Architektur des Netzwerkes fiir ei@sfall-Proklamation.

Dabei wird eine zentrale Kontrollinstanz (zentrale Kontrolle) bzw. die Netzwerk-Knoten (verteilte Kon-
trolle) Gber den Ausfall unterrichtet. Danach setzen zwei unabhangige Prozesse ein:

1. Reparaturprozess
Innerhalb derFehlerdiagnose wird eine Fehlerlokalisierung durchgefuhrt. Als defekt erkannte
System-Komponenten werden manuell oder automatisch Ruedratur behandelt.

SDie Ausfallerkennung kann mittels Selbstdiagnose durch die fehlerhafte Komponente (z.B. bei einem Switch- oder
Router-Ausfall) oder durch benachbarte Komponenten, z. B. bei Uberschreiten einer Zeitschranke [Timeout] oder das Aus-
bleiben eines physikalischen Signals (z. B. bei einem Kabelbruch) erfolgen.
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3.3. Verlasslichkeit und Dienstgtite

2. Restorationsprozess
Der Restorationsprozess besteht aud det-Analyse, die die Identifikation der durch den Ausfall
umzuleitenden Verkehrsstrome beinhaltet, undRigonfiguration, welche die Wegewahl und das
Umleiten [rerouting] von Verkehr realisiert. Eine Iteration der Schritte Last-Analyse und Rekonfi-
guration fur einzelne Verkehrsbewegungen (Verbindungen, Fliisse) ist mdglich.

Normalzustand [ Eintritt des Ausfallereignisses ]

Fehlererkennung

\4

Ausfallzustand Ausfall-Proklamation

M

Fehlerdiagnose

v

Lastanalyse [ Wegewahi |
Reparatur
Restorations- [ Umleiten |

zustand RELLEL Rekonfigurierung

Normalzustand Normalisation

Abbildung 3.3: Ausfallbehandlung nach [Ben00]

Nach abgeschlossener Reparatur ist die Riickkehr zum Normalbetrieb méglich.

3.3 Verlasslichkeit und Dienstgute

Mit der Zunahme des Bedarfes nach Ubertragung von multimedialen Inhalten wie Videos oder Spra-
che haben sich die Anforderungen an moderne paketvermittelnde Netzwerke geéandert. Im Gegensatz :
anspruchslosen Anwendungen wie z. B. elektronischer Post oder Datei-Transfer erfordert die Ubertra
gung multimedialer Inhalte in Echtzeit die Einhaltung von Randbedingungen bezlglich der Leistungs-
BasiskenngrofRen verfiigbare Bandbreite, Paketverlustrate oder Paketlaufzeit (siehe Abschnitt 3.4.2
Das Bestreben, verschiedene Dienste innerhalb eines Netzes zu integrieren bei gleichzeitiger Unte
schiedlichkeit der Dienstgute-Anforderungen macht die Einfihrungenstgiiteklassen notwendig

(zu Einzelheiten siehe z. B.[Det02]). Fur die Vermittlungseinrichtungen ist die Erflullung verschiedener
Dienstgute-Anforderungen verbunden mit Signalisierungsaufwand und zeitlichem Aufwand bei der Aus-
wertung von Paketkopf-Informationen und bei der Anwendung von Verfahren zur Bedienung und zum
Warteschlangen-Management. Dieser Aufwand schlagt sich in der Praxis in einer zeitlichen Verzoge-
rung, derBearbeitungsverzogerung, nieder (vgl. Abschnift 3.4]2).
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Grundsatzlich lassen sich zwei Haupt-Strategien zur Erreichung von Dienstgute in paketvermittelnden
Netzwerken unterscheiden [Wur01]:

e Ressourcen-Reservierung
e Priorisierung.

Beide Strategien werden zur Bereitstellung VBitansportdiensten eingesetzt. Transportdienste sind
Netzwerkdienste, die dafir sorgen, dass die Datentibertragung zwischen den Knoten eines Netzwer-
kes unter Einhaltung von Dienstgute-Anforderungen realisiert werden kann (auch: Tragerdienste [bearer
services], vgl.[[Sai94]). Im Gegensatz dazu steRestemdienste, d. h. Dienste, die von Applikations-
rechnern zur Verfligung gestellt werden, wie z.B. E-Mail oder WWW-Dienste. Offensichtlich ist durch
die einseitige Abhangigkeit eine enge Verzahnung zwischen Netzwerkdiensten und Systemdiensten ge-
geben: Ohne einen funktionsfahigen Netzwerkdienst kann ein auf der Transportfunktionalitéat des Netz-
werkes aufbauender Systemdienst nicht erbracht werden (zu Einzelheiten bzgl. Netzwerk- und System-
Management siehé [Heg99]).

Die Trennung zwischen System- und Netzwerkdiensten ist im Hinblick auf die Zuordnung von Ausfallen
entscheidend: Systemausfélle wie das Abstirzen eines WWW-Servers bewirken unter Umstanden aus
Sicht des Benutzers dieselbe Empfindung der Dienstbeeintrachtigung wie der Konnektivitatsverlust zum
Server als Folge des Bruchs einer Glasfaserleitung. Der erste Fall betrifft die Systemdienste, der zweite
Fall die Netzwerkdienste.

Die Auswirkungen des Ausfalls von Netzwerk-Komponenten hangen in sehr starkem Mal3 vom benutz-
ten Dienst ab [Net02]: Wahrend z. B. beim Laden einer HTML-Seite tiber das HTTP-Protokoll die durch
Uberlast hervorgerufene Unterbrechung der Verbindung zu einem WWW-Server dazu fithren kann, dass
die gewiinschte Seite zeitweilig nicht abgerufen werden kann und daraus eine mittelbare Beeintrachti-
gung fur den Netzwerk-Benutzer entsteht, wird der temporare Ausfall eines vermittelnden Netzknotens
eventuell gar nicht wahrgenommen, da Verkehr auf Reservepfaden ohne Beeintrachtigung der Transport-
leistung umgeleitet werden kann.

Zur Beschreibung der Dienstqualitat ist das[in [ITU] und [Can01] verwendete Sitzungs- und Transak-
tionsmodell geeignet. Dabei wird davon ausgegangen, dass sich jede Anwendungs-Dienstleistung aus
Sitzungen [sessions] und Transaktionen [transactions] zusammensetzt. Eine Sitzung kann aus mehreren
Transaktionen bestehen. Beispielsweise entspricht das Laden einer WWW-Seite, die verschiedene Bil-
der enthalt, einer Sitzung. FiUr das Laden der Seitenbeschreibung und der Bilder werden separate TCP-
Verbindungen zwischen dem HTTP-Client und dem HTTP-Server aufgebaut. Jede dieser Verbindungen
entspricht einer Transaktion.

Der zeitliche Ablauf einer Transaktion besteht aus den Phasen

e Aufbauphase [Access]
o Ubertragungsphase [Transfer]
e Beendigungsphase [Disengagement].

Die Leistungs-Eigenschaften einer Transaktion sind gegeben durch die Parameter

e Geschwindigkeit [Speed]
e Genauigkeit [Accuracy]
e Storungsfreiheit [Dependabilityﬂ

Die englische Ubersetzung des Begriffes Stérungsfreiheit deckt sich hier mit der des iibergeordneten Begriffs Verlas-
slichkeit. In diesem Zusammenhang bezieht er sich auf eine einzelne Transaktion und beschreibt die Wahrscheinlichkeit fiir
den stérungsfreien Ablauf der Phase.
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3.3. Verlasslichkeit und Dienstgtite

Aus der Kreuzung der Transaktionsphasen mit den Leistungs-Eigenschaften ergibt sich Metsag.
Darstellung zur Charakterisierung der Dienstgute (vgl. Abbild{ing 3.6: die Transaktionsphasen sind hier
mit den Buchstaben A, T, D, die Leistungs-Eigenschaften mit den Buchstaben S, A, D abgekurzt).

In den nachfolgenden beiden Abschnitten werden die Dienstgitemechanismen der beiden unter del
Gesichtspunkt praktischer Verbreitung bedeutendsten Architekturen ATM und IP vorgestellt.

3.3.1 Dienstgute in ATM-Netzwerken

ATM Adaption Layer (AAL)
ATM Schicht

Physikalische Schicht

Abbildung 3.4: ATM-Schichtenmodell

Die ATM-Schicht des ATM-Referenzmodells stellt den héheren Schichten verschiedene Dienstguteklas-
sen zur Verfugung (vgl. Abbildurig 3.4). Diese sind [ATM99, Tan96]:

e CBR (Constant Bit Rate)

VBR-RT (Variable Bit Rate Realtime)
VBR-NRT (Variable Bit Rate Non-Realtime)
ABR (Available Bit Rate)

UBR (Unspecified Bit Rate)

GFR (Guaranteed Frame Rate)

Die Dienstguteklassen lassen sichetrhtzeitfihige (CBR, VBR-RT) undnicht echtzeittihige Klassen
(VBR-NRT, ABR, UBR, GFR) unterteilen. Sie orientieren sich an der Verschiedenartigkeit des Anfor-
derungsprofils von Anwendungen wie Telefonie, Videoubertragung, Dateitransfer oder E-Mail [Tan96].

Die Dienstguteklassen werden durch Angabe Ienst-Attributen n&her spezifiziert. Hier ist zu un-
terscheiden zwischeWMerkehrs-Attributen, wie z. B. der Spitzenzellenrate [peak cell rate (PCR)], und
Dienstqualitits-Attributen, wie z.B. der maximalen Zellenverzégerung [maximum cell transfer delay,
CTD]. Vereinbarungen uber Dienstgite beziehen sich in der Regel auf abgeschlossene Netzwerkbere
che, die sich innerhalb von Netzwerk-Schnittstellen wie dem UNI (User Network Interface) und dem
NNI (Network Network Interface) befinden (vgl. Abbildupg 3.5).

3.3.2 Dienstgute in IP-basierten Netzwerken

Obwohl bereits die ersten RFCs Uber das Internet-Protokoll eine Unterstlitzung von Dienstgte in Form
des type of service-Feldes (s. u.) im IP-Paketkopf vorsahen [Inf81], blieb diese von vielen Implementie-
rungen zunachst ungenutzt. Noch heute verwendet ein nicht unerheblicher Teil der IP-Rouiext den
effort-Ansatz, d. h. Internet-Pakete werden so schnell wie mdglich vom Sender zum Empfanger transpor
tiert, ohne dass bei der Bearbeitung der Pakete innerhalb des Routers Unterschiede bezuglich verschi
dener Dienstguteklassen gemacht werden. Dies kann zu Schwankungen der Paketlaufzeit oder bei hor
Netzbelastung sogar zu Paketverlust fiihren, was fiir Anwendungen wie die Ubertragung von Sprache z
inakzeptablen Randbedingungen fihrt.
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ATM Trager-Dienst mit Dienstglte

Endeinrichtung Endeinrichtung

UNI - User/Network-Interface

NNI - Network/Network-Interface

Abbildung 3.5: ATM-Netzschnittstellen

Zwei wesentliche von der IETF vorangetriebene Ansatze zur Unterstitzung von Dienstglite sind das
integrated services-Konzept und daddifferentiated services-Konzept.

Integrated Services

Der in RFC 1633 beschriebene integrated services-Ansatz [Bra94] setzt Ressourcen-Reservierung zur
Erreichung von Dienstgite ein. Als geeignetes Signalisierungsprotokoll wird RSVP vorgeschlagen
[Whi97].

Vor dem Etablieren eines Verkehrsflusses zwischen einem Sender und einem Empfanger initiiert der Sen-
der eine Uberprifung der notwendigen Ressourcen (z. B. Bandbreiteuﬁmauft die Uberpriifung
erfolgreich, so werden in jedem Router auf dem ausgewahlten Pfad zwischen Sender und Empfanger
die entsprechenden Ressourcen reserviert und eine Verkehrsfluss-spezifische Zustandsinformation abge-
legt. Pakete werden beim Eintreffen im Router klassifiziert und geman ihrer ermittelten Dienstguteklasse
bearbeitet [Xia99].

Wesentlicher Nachteil des Ansatzes ist der hohe Verwaltungsaufwand. Der Umfang der Zustandsinfor-
mationen in einem Router wachst proportional mit der Anzahl der verwalteten Verkehrsfliisse, was ins-
besondere im Kernnetzbereich zu erheblichem Bearbeitungs- und Speicheraufwand fuhrt. Deshalb hat
sich dieser Ansatz in der Praxis nicht durchgesetzt.

Differentiated Services

Einer der wesentlichen Grundgedanken der in RFC 2475 [Car98] dokumentierten differentiated services-
Architektur ist die Vorstellung, Dienstgite in IP-Netzwerken bereitzustellen, ohne die Router im Kern-
netzbereich mit hohem Verwaltungsaufwand fir einzelne Verkehrsflisse zu belasten.

Beim differentiated services-Ansatz wird Dienstgtte durch die Priorisierung von Datenpaketen erreicht
[Xia99]. Dabei wird dagype of service-Oktett (TOS) des IP-Paketkopfe@®S-Feld) als Klassifikations-
merkmal zur Unterscheidung von Paketen verschiedener Dienstguteklassen genutzt. Das in RFC 2474
[Nic98] beschriebene Grundgerist der differentiated services-Architektur definiert dabei keine festen
Dienstguteklassen. Vielmehr wird das DS-Feld als Prioritatsgrof3e zur Abgrenzung verschiedener Dienst-
guteklassen gesehen, deren konkrete Ausgestaltung dem Netzbetreiber tGberlassen wird.

Einheitliche Dienstguterichtlinien [common service provisioning policies] gelten dabei innerhalb abge-
schlossener administrativer Netzbereiche, den so genafrfddominen, wie z. B. dem Netzbereich
eines Internet Service Providers (ISP) oder dem Intranet eines Industrieunternehmens.

"Dies sind die Anforderungen, die beimaranteed service tberpriift werden, vgl[ [Whig7].
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Netzknoten innerhalb einer DS-Doméane werden unterteiRandknoten und Zentralknoten. Die Um-
setzung der Richtlinien zur Erreichung von Dienstgute innerhalb einer DS-Domaéne erfolgt durch

a) Verkehrs-Konditionierung [traffic conditioning]
Die Verkehrs-Konditionierung findet in den Ranknoten einer DS-Doméne statt und besteht im
Wesentlichen aus dévlarkierung [marking], der Verkehrsformung [shaping] und dePolicierung
[policing] eintreffender Pakete.

b) Einzel-Knotenverhalten [per hop behaviour, PHB]
Das Einzel-Knotenverhalten beschreibt, wie die Netzknoten die von ihnen verwalteten Ressourcer
(Bandbreite, Puffer) Paketen verschiedener Dienstguteklassen zur Verfiigung stellen.

Durch das Zusammenspiel der Verkehrs-Konditionierung in den Randknoten und dem Einzel-
Knotenverhalten der Zentralknoten wird eine Differenzierung innerhalb der Transportfunktionalitat er-
moglicht.

3.4 Bewertung der Verlasslichkeit von Netzwerken

Verfahren zur Verlasslichkeitsanalyse sind bezuglich des Ansatzpunktes bei der Ursache bzw. bei de
Wirkung eines Ausfalls unterscheidbar:

e Vorwirtsgerichteter oder induktiver Ansatz
Dieser Ansatz entspricht der Vorgehensweise bei Analyse-Techniken wieldermdglichkeits-
und -einflussanalyse [failure modes and effects analysis (FMEA)], [Lev95]. Gegenstand der Be-
trachtung ist hierbei die Beschreibung des kausalen Zusammenhangs zwischen dem Ausfallereic
nis und der dadurch hervorgerufenen Verlasslichkeitsbeeintrachtigung.

Diese Technik wird in dieser Arbeit benutzt.

e Riickwirtsgerichteter oder deduktiver Ansatz
Dieser Ansatz setzt ebenfalls beim eingetretenen Ausfallereignis an und verfolgt das Ziel, daraus
die Ursache(n) fur den Ausfall abzuleiten.

Das am weitesten verbreitete rickwartsgerichtete Verfahren isetlierbaum-Analyse [fault tree
analysis (FTA)], [Lev95].

Fir die Bewertung der Verlasslichkeit sind verschiedene Blickwinkel der an der Diensterbringung invol-
vierten Personen zu unterscheiden:

e Benutzer
Benutzer konnen Privatnutzer oder Firmenkunden wie z.B.kommerzielle Anwendungsdienst-
Anbieter sein. Fur den Benutzer erfolgt die Verlasslichkeitsbewertung aus dem Blickwinkel der
Einhaltung der mit dem Netzbetreiber vertraglich vereinbarten Zusicherung zur Erbringung von
Transportdiensten (bei Privatkunden: Geschaftsbedingungen; bei Firmenkunden: Dienstleistungs
vereinbarungen (DLVS)).

e Betreiber
Aus der Sicht des Betreibers stellt sich die Verlasslichkeitsbewertung vor dem Hintergrund zweier
konkurrierender Ziele dar: Der Erfullung der vertraglich zugesicherten Verlasslichkeitsvereinba-
rungen und der Minimierung der Kosten des Netzbetriebs.
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e Ausriister
Aufgabe des Ausrusters ist die Lieferung fehlerfreier, in der Regel gemal} Garantievereinbarungen
spezifizierter Komponenten (Hardware, Software) bzw. Dienstleistungen (Humanware).

Fur die folgenden Ausfuhrungen kann die Sichtweise des Netzbetreibers unter dem Gesichtspunkt der
Erbringung von Transportdiensten im Rahmen von Dienstleistungsvereinbarungen eingenommen wer-
den. Finanzielle Erwagungen spielen dabei keine Rolle.

3.4.1 Ebenen der Verlasslichkeitsbewertung

Bei der Bewertung der Qualitatseigenschaften komplexer Systeme treten in der Regel grof3e Mengen an
Komponenten mit einer Vielzahl gegenseitiger Interaktionen auf. Um die Komplexitat des Bewertungs-
prozesses in den Griff zu bekommen, ist es sinnvoll, verschiedene Abstraktionsebenen der Verlasslich-
keitsbewertung zu betrachten (siehe AbbildLing 3.6):

e Komponenten-Ebene
Auf dieser Ebene wird die Verlasslichkeit von Einzel-Komponenten eines Netzwerkes wie
Bricken, Switches, Router, Gateways (Hardware), Protokollen (Software) oder von Handlun-
gen des Netzwerk-Betriebes (Humanware) bew@ﬁ&tlasslichkeit auf der Komponenten-Ebene
bedeutet atomare Qualitdtseigenschaften der Netzwerk-Komponenten wie z. B. die MTBF eines
Switches.

Deren Zusammenspiel im Hinblick auf die Erbringung von Netzwerkdiensten wird dabei nicht
bewertet. Eine Betrachtung auf dieser Ebene ist fir die Kommunikation zwischen Netzbetrei-
ber und Netzwerk-Ausrtster (Lieferant von Hardware und Software) sinnvoll. Die Bewertung der
Architektur-Komponente Humanware besitzt auf dieser Ebene insbhesondere dann eine Bedeutung,
wenn das Personal fur den Betrieb des Netzwerkes teilweise oder vollstandig von einem externen
Dienstleister gestellt wird.

e Transportdienst-Ebene
Verlasslichkeit auf der Transportdienst-Ebene bedeutet die Fahigkeit, Daten zwischen spezifizier-
ten Referenzpunkten des Netzwerkes unter Einhaltung von Vorgaben bezlglich der Systemdienst-
unabhangigen Verkehrs-Basiskenngréf3en Bandbreite, Laufzeit und Paketverlustrate und daraus
abgeleiteter KenngrofRen zu transportieren. Vorgaben sind in der Regel in Form von Schwellen-
werten innerhalb einer Dienstleistungsvereinbarung gegeben.

Die in dieser Arbeit angestellten Simulations-Untersuchungen setzen auf der Transportdienst-
Ebene an. Dabei werden die statistischen Eigenschaften von Verkehrsstrémen in der Situation
des Ausfalls von Netzwerk-Komponenten und deren Auswirkungen auf die genannten Verkehrs-
BasiskenngrofRen analysiert.

e Anwendungsdienst-Ebene
Verlasslichkeit auf der Anwendungsdienst-Ebene bedeutet die Bereitschaft zur Erbringung von
Anwendungsdiensten wie z. B. Sprachibertragung, interaktiven Abfragen, Video-Streaming oder
E -Mail mit spezifischen Dienstqualitats-Anforderungen.

e DLV-Ebene
Verlasslichkeit auf den beiden Dienst-Ebenen bezieht sich auf die (zeipicityuelle Fahigkeit

8Die Komponenten Hardware, Software und Humanware sind wesentliche Einflussfaktoren der Netzwerkverlésslichkeit
und Teil derNetzwerk-Architektur, vgl. Abschnit{5.1.
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der Erbringung von Diensten. Verlasslichkeit auf DLV-Ebene bedeutet Qualitats-Zusicherungen
fur einen Mix ausmehreren Diensten innerhalb eindangfristigen zeitlichen Rahmens. Dienst-
leistungsvereinbarungen kénnen sich auf Transportdienste oder auf Anwendungsdienste beziehe
(vgl. Abbildung[3.6). Auf die Kenngré3en, die im Rahmen von DLVs benutzt werden, wird in

Abschnit3.4.2 eingegangen.

Auf der Transportdienst-Ebene werden Anwendungsdienst-unabhangige Anforderungen formuliert, die
sich auf Verkehrsstrome mehrerer gleichzeitg genutzter Anwendungsdienste mit unterschiedlicher
Dienstqualitatsanforderungen beziehen kdnnen.

Beispiel: Ein Privatunternehmer mietet bei einem Telekommunikationsunternehmen (Netzbetreiber) zur
Abwicklung seiner Geschiftstitigkeit iiber das Internet eine Standleitung mit 2048 kbps, die ihn iiber
einen Ubergangspunkt [gateway] des Netzbetreibers mit dem Internet verbindet. Damit wird eine Trans-
portleistung beschrieben, die dem Unternehmer eine konstante Bandbreite zur Verfiigung stellt. In die-
sem Fall bestehen die Referenzpunkte, an Hand derer die vertraglich vereinbarte Leistung zugesichert
wird, aus dem Breitband-Anschluss des Kunden und dem Ubergangspunkt des Netzbetreibers. Der Un-
ternehmer nutzt den Breitbandanschluss gleichzeitig fiir mehrere Anwendungsdienste: Neben der Er-
reichbarkeit eines E-Mail-Servers und eines Web-Servers hingt auch ein Voice over IP-Dienst von der
Verfiigbarkeit der Standleitung ab.

Der Unterschied zwischen Transportdienst und den drei Anwendungsdiensten und die einseitige Abhar
gigkeit der Anwendungsdienste vom Transportdienst tritt hier klar in Erscheinung. Wesentlich ist dabei,
dass der Transportdienst nicht auf die einzelnen Anwendungsdienste zugeschnitten ist. Die Untertel
lung in die beiden Dienst-Ebenen ermdglicht somit einen von der Vielzahl der Qualitédtsanforderungen
verschiedener Dienste unabhangigen und flexiblen Zugang zur Verlasslichkeitsbewertung.

Die vorgenommene Ebenen-Unterteilung orientiert sich an den_in [Zol94] und [Yur99] vorgestellten
Rahmenwerken fiMehrschicht- Verlisslichkeit [multi-layer-survivability]. Wahrend diese Konzepte auf
denEntwurf verlasslicher Netzwerke ausgerichtet sind, verfolgt die hier vorgenommene Unterteilung das
Ziel der Bewertung und unterscheidet von den genannten Rahmenwerken durch die zusatzlich eingefuhr-
te DLV-Ebene. Beim Entwurf von Techniken fur verlassliche Netzwerke stellt die Integration und Ko-
ordination von Methoden zur Steigerung der Verlasslichkeit auf verschiedenen Verlasslichkeits-Ebener
eine Herausforderung dar, deren Bewaltigung zum aktuellen Zeitpunkt Gegenstand aktiver Forschungs
arbeit ist [Ben00, Yur99].

Im Rahmen der vorliegenden Arbeit wird in Kapit¢l 7 auf einen speziellen verkehrstheoretischen Aspekt
der Verlasslichkeit auf der Transportdienst-Ebene eingegangen; Kiapitel 8 behandelt die Simulations
basierte Verlasslichkeitsanalyse auf DLV-Ebene.

3.4.2 Metriken

Eine Metrik ist eine Funktion, die Systemzustéanden eines Netzwerkes oder einer Netzwerk-Komponente
reeIIﬂZahIen zuordnet. Durch die Anwendung von Metriken werden folgende Bewertungsziele erreicht:

e Gewinnung von Qualititsangaben (Absolutbewertung)
e Vergleichbarkeit verschiedenartiger Systeme (Relativbewertung).

Die Orientierung an der im vorangehenden Abschnitt eingeflihrten Ebenen-Betrachtung legt eine Unter
scheidung zwischeheistungs-Metriken und Verlisslichkeits-Metriken nahe:

%In der Regel handelt es sich hierbei um positive reelle Zahlen.
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Abbildung 3.6: Vorwartsgerichtete Verlasslichkeitsbewertung
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e Leistungs-Metriken bewerten die Bereitschaft zur Erbringung spezifizierter Transport- bzw. An-
wendungsdienste fur einen aktuellen Systemzustpmdk(uelle Betrachtung).

¢ \erlasslichkeits-Metriken stellen langfristige Aussagen uber Leistungs-Anforderungesadar (
stische Betrachtung).

Beziglich der Wahl der Referenzpunkte, die der Anwendung von Metriken vorausgeht, ist eine Unter-
teilung nachBenutzer-Metriken und System-Metriken angebracht:

e Benutzer-Metriken sind Ende-zu-Ende-Metriken, d.h.hier wird eine Bewertung zwischen
Benutzer-Schnittstellen bzw. zwischen Benutzer-Schnittstelle und Anwendungs-Schnittstelle vor-
genommen (vgl. Abbildun.6). Dabei ist eine Uberschreitung von Netzgrenzen moglich, was
eine Bewertung im Allgemeinen erheblich erschwert.

e System-Metriken werden zur Bewertung des Netzwerk-Zustandes eingesetzt und verwenden In
formationen, die aus netzinternen Knotenpunkten und aus Netztibergangs-Knotenpunkten gewor
nen werden.

Aus dem Blickwinkel der Statistik ist der mit der Metrik verbundeBevertungszustand interessant:

Zum Beispiel richtet sich Verfluigbarkeitszusicherung von 99 % an ldetktzustand, wahrend eine
mittlere Ausfalldauer von 30 Minuten / Jahr eine Aussage Uberigaktzustand darstellt. Der Be-
wertungszustand ist im Hinblick auf die Streuung, die statistischen Schatzverfahren zur Bewertung de
Verlasslichkeit zugrunde liegt, von gewichtiger Bedeutung.

Abbildung[3.7 stellt die beschriebene Kategorisierung von Metriken graphisch dar, Tabelle 3.2 gibt dazu
einige Beispiele.

Leistungs-Metrik Verlasslichkeits-Metrik
System-Metrik Paketverlustrate (Transportdienst-Eben#jittlere Dienst-Restorationsdauer
Durchsatz (Transportdienst-Ebene) (Transportdienst-Ebene)
Benutzer-Metrik | (Ende-zu-Ende-) Laufzeit Dienstverfuigbarkeit

(Transportdienst-Ebene) (Transportdienst-Ebene
oder Anwendungsdienst-Ebene)

Tabelle 3.2: Beispiele fur Metriken

Fur die Bewertung auf Transportdienst-Ebene sind Besiskenngrof3envon besonderer Bedeutung,
da der Grof3teil der zur Bewertung der Qualitat von Kommunikationsdiensten eingesetzten Metriken auf
diesen basiert [Whi97, Gue99]:

e Verfiigbare Bandbreite
Die verfugbare Bandbreite definiert die Menge der pro Zeiteinheit zwischen einem Sender und
einem (mehreren) Empféanger(n) ubertragbaren Datenmenge (vgl. Ab§chnitt 3.3.1).

e Paketverlustrate [packet loss rate]
Die Paketverlustrate definiert flr ein einzelnes Sender-Empfanger-Paar den Anteil der innerhalk
einer festen Zeitspanne beim Empfanger angekommenen Pakete bezogen auf die Gesamtanzahl ¢
vom Sender an den Empfanger geschickten Palaiée-zu-Ende-Sichtweise) bzw. den Anteil der
innerhalb einer festen Zeitspanne von einer Vermittlungseinrichtung verworfenen Pakete bezoger
auf die Menge der insgesamt zur Vermittlung empfangenen PaRet&t-Sichtweise).
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e Paketlaufzeit [delay]
Durch die Paketlaufzeit wird die zeitliche Verzogerung zwischen dem Aussenden eines Paketes
beim Sender und dem Empfang des Paketes beim Empfanger ausgedrickt. Der Begriff kann so-
wohl auf die Verzégerung benachbarter Knoten als auch auf Ende-zu-Ende-Knotenpaare bezogen
werden. Die Paketlaufzeit wird von folgenden Faktoren beeinflusst [Ber87]:

— Bearbeitungsverzdgerung [processing delay]
Die Bearbeitungsverzégerung umfasst alle Verzégerungen, die sich aus der Auswertung
des Paket-Kopfes im vermittelnden Netzknoten ergeben. Dazu gehort z. B. die Wegewahl-
Berechnungen oder die Entscheidung Uber das Verwerfen eines Paketes.

— Warteschlangen-Verzogerung [queueing delay]
Je nach Auspréagung der vermittelnden Netzknoten treten Warteschlangen in der Form von
Eingangs-Warteschlangen und Ausgangs-Warteschlangen auf. Eingangs-Warteschlangen
nehmen Pakete nach deren Ankunft im vermittelnden Netzknoten auf, bis sie von der
verarbeitenden Einheit (Prozessor) des Knotens bearbeitet werden kdénnen. Ausgangs-
Warteschlangen bilden einduffer zwischen Prozessor und Verbindungsleitung.

— Sendeverzogerung [transmission delay]
Die Sendeverzogerung beschreibt die Zeitspanne, die zwischen dem Senden des ersten und
des letzten Paket-Bits vergeht.

— Signallaufzeit [propagation delay]
Die Signallaufzeit ist die Zeitspanne, die ein Paket zum Uberqueren einer Verbindungsleitung
bendtigt. Die Signallaufzeit hangt im Wesentlichen von der Lange und der physikalischen
Beschaffenheit der Verbindungsleitung (im Allgemeinen Kupfer oder Glasfaser) ab.

Aus diesen BasiskenngrofRen abgeleitet sind z. B.

e Laufzeitvariation [Jitter]
Die Laufzeitvariation beschreibt die Starke der Schwankungen der Laufzeit zwischen Sender und
Empfanger([Man01].

Bewertungszustand
A

Defektzustand ——

Zeitrahmen

Intaktzustand —— Verlasslichkeit

Leistung/Qualitat

Benutzer-orientiert

System-orientiert i
Perspektive

Abbildung 3.7: Klassifikation von Metriken
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e Durchsatz [Throughput]
Hierbei wird unterschieden zwischeé¥etto-Durchsatz (Durchsatz der Nutzdaten) unBlrutto-
Durchsatz (Durchsatz inklusive Kontrollinformationen). Der Durchsatz kennzeichnet die Lei-
stungsfahigkeit einer einzelnen VermittlungseinrichtuPgnt-Sichtweise) oder eines durch zwei
Referenzpunkte definierten Netzsegmen®stem-Sichtweise) an Hand der pro Zeiteinheit ver-
mittelnden Datenmendid.

Bei der im weiteren Verlauf der Arbeit entwickelten Modellierung spielt der Begriff des Ausfalls in einem
paketvermitteInden Netzwerk eine tragende Rolle. Nach den getroffenen Voriiberlegungen ist folgende
Begriffsbildung sinnvoll (vgl.[[ENI97] und Abk. 3]6):

Definition 3.2 Ein Ausfall ist ein Ereignis, das zur Nichterfillung der spezifizierten Leistung einer
System-Komponente oder eines Systems fuhrt und durch Hardware-Fehler, Software-Fehler, menschl
ches Fehlverhalten (Bedienungsfehler, Unterlassungsfehler, etc.), Umgebungseinflisse (Unterbrechur
der Stromversorgung, Wasserschaden, mangelnde Temperierung, etc.), hohere Gewalt (Blitzschlag, Fe!
er, Erdbeben, etc.), bewussten Angriff oder Uberlast hervorgerufen wird.

Ausféalle auf der Komponenten-Ebene werden #&emponenten-Ausfélle Ausfalle auf der
Transportdienst-Ebene alSystemausfélle und Ausfélle auf der Anwendungsdienst-Ebene als
Anwendungs-Ausfalldbezeichnet,

Hardware-bedingte Ausfalle, Software-bedingte Ausféalle und Ausfalle durch menschliches Fehlverhal-
ten sind detNetzwerk-Architektur zuzuordnen, wahrend Ausfalle durch Umgebungseinflisse und durch
hohere Gewalt durch diNetzwerk-Umgebung verursacht werden (vgl. Abschritt b.1).

Die Unterscheidung zwischeKomponenten-Austfall und Systemaustall ist wesentlich: Abhangig von
der Netzwerk-Architektur fihrt ein Komponenten-Ausfall nicht notwendigerweise zu einem Systemaus-
fall und kann ggf. durch Verlasslichkeitsmaf3nahmen (siehe Abs¢hnitj 3.2.2) abgefangen werden.

3.4.3 Durchfiihrung der Bewertung

Die Anwendung von Metriken innerhalb der Verlasslichkeitsbewertung erfolgt im RahmenBziwes
tungsvertahrens. Die Hauptschritte sind dabei wie folgt gegeben [Can01]:

e Festlegung von Referenzpunkten

Generell sollte unterschieden werden zwischeernen und internen Referenzpunkten (vgl. Ab-
bildung[3.6). Externe Referenzpunkte bilden die Schnittstelle des Transportnetzwerks zum Ver-
tragspartner (Benutzer, Dienstleister, anderer Netzbetreiber) und sind fur die vertraglich vereinbar-
ten Zusicherungen des Netzbetreibers relevant. Interne Referenzpunkte dienen der Uberwachur
der Qualitatsparameter innerhalb des Netzwerkes mit dem Ziel der Erkennung von Stdrungen unc
Ausféllen, die eine Beeintrachtigung der Dienstqualitat an den externen Referenzpunkten nact
sich ziehen kdnnen.

e Auswahl geeigneter Metriken
Im Rahmen einer Dienstleistungsvereinbarung mit dem Vertragspartner ist zu entscheiden, welche
Metriken zur Uberwachung der vereinbarten Qualitatszusicherungen herangezogen werden. Dabe
ist neben der Ermittlung relevanter KenngroRenRbgtimmung von Schwellenwerten, welche ak-
zeptierbare von nicht akzeptierbaren Qualitatseigenschaften trennen, vorzunehmen (vgl. Abschnit

ODjese wird in der Regel in kpps [kilo packets per second] oder in Gbps gemessen.
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[3.4.2). Des Weiteren ist der Erfassungszeitraum bzw. die Lange und Haufigkeit der Zeitperioden,
in denen Messungen zur Bewertung der Verlasslichkeit durchgefuhrt werden, zu spezifizieren.

Hersteller von Netzwerk-Komponenten und Netzbetreiber verwenden oft sehr unterschiedliche
Metriken zur Bewertung der Verlasslichkeit von Komponenten und Dienstleistungen. Dies macht
Verlasslichkeitsaussagen schwierig, insbesondere wenn Dienste Uber Netzgrenzen hinweg erbracht
werden und Ende-zu-Ende-Bewertungen vorgenommen werden sollen. Neben der Standardisie-
rung der Verlasslichkeitsmetriken an sich ist in diesem Zusammenhang auch eine Standardisierung
der Messverfahren bei der Anwendung von Metriken anzustreben.

Durchfiihrung

Die Verlasslichkeitsbewertung kann iWirkbetrieb (empirische Untersuchung) oder iModell
vorgenommen werden. Empirische Untersuchungen sind in der Regel aufwéndiger als Modellver-
suche. Um statistisch verwertbare Aussagen zu erhalten, missen empirische Studien angesichts
der Seltenheit von Netzwerk-Ausféllen eine angemessen lange Durchfiihrungsdauer besitzen.

Verlasslichkeitsanalysen im Wirkbetrieb werden in der Regel eingesetzt, um die innerhalb einer
Dienstleistungsvereinbarung getroffenen Zusicherungen zu Uberwachestdriori-Bewertung)
und werden dabei in Form von Stichproben-Messungen durchgefihrt.

Fur a priori-Bewertungen, die dazu dienen, die Verlasslichkeit eines Systems vor der Inbetrieb-
nahme zu evaluieren, kbnnen Mode(}¢hysikalische Modelle, analytische Modelle oder Simu-
lationsmodelle, vgl. Abschnitt[4.]) eingesetzt werden. Auf die Vor- und Nachteile analytischer
Modelle und die spezielle Eignung von Simulationsmodellen fur die Verlasslichkeitsanalyse von
Netzwerken wird im folgenden Kapitel vertieft eingegangen.



Kapitel 4

Existierende Modellierungstechniken zur
Verlasslichkeitsanalyse von Netzwerken

Das vorausgehende Kapitel entwickelte einen Leitfaden zur praktischen Durchfiihrung von Netzwerk-
Verlasslichkeitsanalysen. Im Gegensatz dazu beschéftigt sich diese Sektion mit den Modellierungsvelt
fahren zur Verlasslichkeits- und Zuverlassigkeitsanalyse von Netzwerken.

Nachdem der einflihrende Abschitt}4.1 die grundlegenden Probleme bei der Modellierung von Rechen
systemen erértert, wird anschlie3end auf die Modellierungstechniken eingegangen, die fir die Leistungs
und Verlasslichkeitsanalyse von Netzwerken relevant sind. Eine Kritik bestehender Verfahren, durch die
der im Rahmen dieser Arbeit entwickelte Modellierungsansatz motiviert wird, schliel3t das Kapitel.

4.1 Modellierung von Systemen

Ein Modell ist ein Abbild eines realen Systems. Modelle dienenHgscheidung, wenn es darum geht,

eine von verschiedenen System-Alternativen auszuwéahlen; sie dienmgarsse, wenn die Vorhersage
zukUnftiger Verhaltensweisen eines Systems angestrebt wird, oder sie werdémlatsngsmodelle
eingesetzt, wenn funktionale Zusammenhange des realen Systems an Hand des Modells erklart werd
sollen.

Funktional betrachtet wird bei der modellgestiitzten Analyse eines Rechensystems eine Abbildung vor
Modell-Eingabeparametern auf eine Menge voModell-AusgabegroBen untersucht (vgl. [SyrS7]).

In der Leistungs- und Verlasslichkeitsanalyse von Rechensystemen lasst sich unterscheiden zwischen

e Physikalischen Modellen
Physikalische Modelle bilden Rechensysteme oder Teile von Rechensystemen in ihrer physika-
lischen Auspragung nach. Beispielsweise betreibt die Deutsche Telekom AG in Nirnberg ein
Testzentrum fur Vermittlungsstellen, in dem innerhalb einer im Vergleich zum deutschen Vermitt-
lungsnetz verkleinerten Umgebung insbesondere Software-Anderungen vor der Ubernahme in del
Wirkbetrieb evaluiert und getestet werden.

Im weiteren Sinne soll in diesem Zusammenhang auch das Originalsystem als physikalisches Mo
dell verstanden werden. Eine dem Originalsystem entspringende Messreihe Uber ein Leistungs
merkmal wird im Folgenden alanpirische Messreihe bezeichnet.

Wesentliche Nachteile physikalischer Modelle sind der fir ihre Erstellung hohe Aufwand bzw. die
fehlende Moglichkeit, am Originalsystem Anderungen zum Zwecke der Leistungs- und Verlas-
slichkeitsanalyse vornehmen zu kénnen. Haupthinderungsgriinde fiir solche Anderungen sind dit
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Reales System

Konzeptionelles Detaillierungsgrad
Modell -
vs. Effizienz

Simulations-
Modell

-«

Abbildung 4.1: Reales System, konzeptionelles Modell und Simulationsmodell

Gefahr der Beeintrachtigung des Wirkbetriebs oder die fir eine Leistungsanalyse zu hohe bzw. zu
geringe Geschwindigkeit des Originalystems.

Die Vorzlge physikalischer Modelle im Vergleich zu analytischen Modellen und Simulationsmo-
dellen liegen in der relativ hoheAbbildungsgenauigkeit, d. h. der Ubereinstimmungsgrad zwi-
schen realem System und Modell ist hier im Allgemeinen hoher. Dies gilt in besonderer Weise fiir
Realisierungen von Ausgangsgrol3en, die sich aus empirischen Messungen ergeben.

e Analytischen oder mathematischen Modellen
Innerhalb der Entwurfsphase von Rechensystemen ist es oft sinnvoll, zur Erh6hung der Leistung
und der Verlasslichkeit verschiedene Systementwitrfe miteinander zu vergleichen und grundle-
gende Anderungen am bestehenden Entwurf vorzunehmen. Da bei physikalischen Modellen der
finanzielle Aufwand fuir eine derartig flexible Modellierung aus der Ertragsperspektive zu hoch ist,
eignen sich analytische Modelle und Simulationsmodelle hier in besonderem Mal3e.

Der Vorteil analytischer Mode@iegt in deren unbegrenzter Skalierbarkeit, der Moglichkeit, Aus-
wirkungen der Anderungen d&ingabeparameter (S. u.) ziigig quantitativ bewerten zu kénnen und
der Schnelligkeit, mit der analytische Verfahren angewendet werden kénnen. Die Schnelligkeits-
vorteile gegeniber simulativen Verfahren machen sich insbesondere b&imd@ivititsanalyse

von Eingabeparametern bemerkbar.

Einer der wesentlichen Nachteile ist die Anfélligkeit gegenlber Verletzungen von Voraussetzun-
gen, welche fur die Anwendbarkeit eines analytischen Modells notwendig sind. Dartiber hinaus
nehmen analytische Modelle im Gegensatz zu physikalischen Modellen in der Regel eine erhebli-
che Vereinfachung des realen Systems vor, wodurch die Abbildungsgenauigkeit gesenkt wird.

Analytische Verfahren weisen in der Regel einen héheren Abstraktionsgrad auf als simulative oder
physikalische Verfahren.

e Simulationsmodellen
Bei steigender Komplexitat von Rechensystemen ist die Anwendung analytischer Modelle oftmals
nicht mehr mdglich, was den Einsatz von Simulationsmodellen erfordert und rechtfertigt.

Vor- und Nachteile beziehen sich hier immer auf die beiden jeweils anderen Modellklassen.
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Dabei wird einkonzeptionelles Modell des zu modellierenden realen Systems entworfen, dessen
Ablaufe innerhalb eineSimulationsmodells nachgebildet werden. Das Simulationsmodell [&uft in
Form einesSimulationsprogramms auf einem Rechner ab (vgl. Aljb. 4.1). Die Abbildung des rea-
len Systems auf ein konzeptionelles Modell wird im Rahmen dieser Arbeit in Kapitel 5 behandelt,
der Ubergang vom konzeptionellen Modell zum Simulationsmodell ist Inhalt von Kgbitel 6.

Die Abbildungsgenauigkeit des Simulationsmodells wird dabei entscheidend von den konkurrie-
renden Grol3en Effizienz und Detaillierungsgrad bestimmt. Effiziente Modellbildung bedeutet, dass
der Detaillierungsgrad des Modells sich auf die zur Beurteilung der Ausgabegrof3en erforderlichen
wesentlichen strukturellen und funktionalen Eigenschaften des realen Systems beschrankt. Die
geht in der Regel zu Lasten der Abbildungsgenauigkeit.

Vorteile von Simulationstechniken sind die hohe Flexibilitat, die sich beztiglich des Detaillierungs-
grades und der damit verbundenen Abbildungsgenauigkeit und bezuglich der Unabh&ngigkeit vor
den Voraussetzungen analytischer Modelle ergibt. Begrenzt werden die Einsatzmdglichkeiten vor
Simulationsmodellen durch die erforderliche Rechenzeit und durch den notwendigen Speicher-
bedarf. AuRerdem sind die Entwicklungskosten fir Simulationsmodelle im Allgemeinen um ein
Vielfaches hoher als bei analytischen Modellen.

Zusammenfassend lassen sich aus den Ausfiihrungen tber die drei genannten Modellierungstechnik
von Rechensystemen folgende wesentlichen Auswabhlkriterien bilden:

e Abbildungsgenauigkeit

Detaillierungsgrad

Verallgemeinerbarkeit

Kostenaufwand (Personalaufwand und Sachaufwand).

Rechenaufwand?

Abbildung gibt einen Uberblick tiber die fir den Bereich der Netzwerkverlasslichkeitsuntersuchung
relevanten nicht-physikalischen Modellierungstechniken, die im Weiteren ausftihrlich beschrieben wer-
den. Prinzipiell lassen sich als Ziele der Modellierung die beiden Grundaufdapenrf neuer Systeme

und Analyse bestehender Systeme unterscheiden.

4.2 Konnektivitats-basierte Netzwerk-Zuverlassigkeitsanalyse

Die grundlegenden Arbeiten im Bereich der theoretischen Netzwerkzuverlassigkeitsahalyseé [Col87.
Rai90b, Rai904, Bal92, Sto92, Gr095] bilden eine Synthese aus Graphentheorie und Stochastik. Dab:
wird folgende Problemstellung untersucht:

In einem ausKnoten und Verbindungsleitungen bestehenden Netzwerk kann es zu Ausféllen der
Netzwerk-Komponenten kommen. Dabei gehen einige Modelle davon aus, dass die Netzknoten ausfall-
sicher sind und dass lediglich die Verbindungen zwischen den Knoten ausfallen konnen, andere Modell
beriicksichtigen ebenfalls den Ausfall der Kn@ten

Dieser Aufwand ist nur bei Simulationsmodellen relevant.

3In gerichteten Netzwerken geniigt es, den Ausfall von Kanten zu beriicksichtigen. Probleme, in denen der Ausfall von
Knoten angenommen wird, lassen sich durch eine einfache Transformation in Probleme umformen, in denen es nur ,perfekt
Knoten“ und mdgliche Kantenausfalle gibt (vdl. [Bal92], Abschnitt 2.2).
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[ Aufgabenstellung } [ Verfahren }
Zuverlassigkeitspolynome
Analyse Netzwerk— Exakte B <— iti
y 2uverlassigkeitsmodelle xakte Berechnung Dekompositionsverfahren
Approximation Schnitte-Verfahren
Simulation
‘ Flussmodelle ‘
| Petri-Netz-Modelle |
‘ Warteschlangenmodelle ‘
‘ Simulationsmodelle H DES
Entwurf ‘ Optimierungsverfahren}i lineare Optimierung
nichtlin. Optimierung

Abbildung 4.2: Zuverlassigkeitsmodelle fir Netzwerke

Graphentheoretische Grundlage der Netzwerkzuverlassigkeitsproblems ist ein ungerichteter oder gerich-
teter Graphz = (V, E). Ungerichtete Graphen werden im Allgemeinen zur Modellierung von Duplex-
Betrieb eingesetzt, gerichtete Graph@&hgraphen) fir Simplex-Betrieb. Dabei reprasentiert die Men-

ge V die Knoten des Netzwerkes und die Mende die Verbindungsleitungen zwischen den Knoten
[Bal92, Bul97].

Das Fehlermodell des Netzwerkzuverlassigkeitsproblems basiert auf der Annahme, dass sich jede
Netzwerk-Komponente stets in einem von mehrdfellerzustinden befindet. Am weitesten verbreitet

sind binare Fehlermodelle, in denen der Zustandsraum nur aus den beiden Zuéianden, defekt}

besteht, d.h. Zwischenzustande werden nicht betrachtet. In diesem Zusammenhang sprichtman von
ndren stochastischen Systemen [stochastic binary systems (SBS)]. Jede Netzwerk-Komponente besitzt

dann eindFunktionswahrscheinlichkeit bzw. eineAusfallwahrscheinlichkeit, durch welche das Auftreten

der beiden Zustande quantitativ beschrieben werden kann. Andere Fehlermodelle bertcksichtigen Zwi-
schenzustande und schaffen somit Abstufungen zwischen den Extremzustdakien unddefekt

Bezlglich der Frage, wie man die Zuverlassigkeit eines Netzwerkes quantitativ messen kann, lassen sich
zwei groRe Klassen von MalRen unterscheid@nnektivitits-orientierte MaBe und leistungs-orientierte

MaBe ([Bal92], Abschnitt 1.3). Die Untersuchung konnektivitats-orientierter Mal3e soll in diesem Zu-
sammenhang alklassische Netzwerkzuverlissigkeitstheorie [network reliability] bezeichnet werden
[Col87,/Bal92].

Konnektivitats-orientierte Mal3e bewerten den Grad des Zusammenhangs eines Netzwerkes. Das Netz-
werk gilt als zuverlassig, wenn von einer bestimmten Knotenmenge zu einer zweiten Knotenmenge eine
funktionsfahige Verbindung existiert. Die betrachteten Knotenmengen kénnen dabei aus einzelnen Kno-
ten, einer (echten) Untermenge der Netzwerk-Knoten oder aber dem gesamten Netzwerk bestehen. Zu
den am haufigsten untersuchten Metriken zahlen:

e Verlust des Zusammenhangs [loss of connectedness]
e Verlust der Kommunikationsfihigkeit eines Knotenpaares (s-t-Konnektivitit [s-t reliability])
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e Verlust der Kommunikationstihigkeit eines ausgezeichneten Knotens mit einer Menge von Knoten
(k-Terminal-Konnektivitit [k-terminal reliability])

e Verlust der Kommunikationsfahigkeit eines Knotens mit allen anderen Knoten ([all-terminal relia-
bility])

Zielstellung der konnektivitats-basierten Netzwerkzuverlassigkeitsanalyse ist die Untersuchung del
durch die genannten Metriken induzierten Funktionswahrscheinlichkeiten des Gesamt-Netzwerke:
(Netzwerk-Zuverlissigkeit) in Abhangigkeit der Funktionswahrscheinlichkeiten der Netzwerk-
Komponenten.

Eines der Hauptprobleme bei der Berechnung der Netzwerkzuverlassigkeit ist die dabei auftretends
Komplexitit. Dies kann an folgender Uberlegung verdeutlicht werden:

Es soll angenommen werden, dass ein ungerichtetes Netzwerk G = (V, E') mit einer Knotenmenge V'
und einer Kantenmenge E zugrunde liegt, in dem lediglich die Kanten ausfallen kénnen. Als Ausfallkri-
terium wird der Verlust des Zusammenhangs des Netzes [loss of connectedness] betrachtet. Ferner wird
angenommen, dass alle Kanten dieselbe Funktionswahrscheinlichkeit p, d. h. die Ausfallwahrscheinlich-
keit 1 — p besitzen. Es wird ferner davon ausgegangen, dass es keine Kantengewichtungen gibt. Die
Anzahl der Kanten des Netzwerkes G sei | E| = m, die Anzahl der Knoten des Netzwerkes sei |V | = n.

Eine erste Annaherung an das Netzwerkzuverlassigkeitsproblem ergibt sich, wenn man alle moglichen
Intakt-Defekt-Kombinationen der Kanten des Netzwerkes betrachtet. Die Funktionswahrscheinlichkeit
des Netzes soll mit Rel(G,p) bezeichnet werden. Sei s € {0,1}™ ein Zustand des Netzwerkes. s gibt
fiir jede Kante i an, ob diese intakt (s(i) = 1) oder defekt (s(i) = 0) ist. Sei S = {0, 1}™ die Menge
aller moglichen Zustinde des Netzwerkes. Die Funktion

p:S—{0,1}
gebe fiir jeden der Zustinde an, ob das Netzwerk in diesem Zustand intakt oder defekt ist. Ferner gebe
u(s) : S — {0,m}

die Anzahl der Kanten an, die im Zustand s intakt sind. Dann ist die Zuverldssigkeit des Netzwerkes
gegeben durch

Rel(G.p) = 3 ls)p" (1 - )", (4.1)

ses
Beispiel: Gegeben sei das in Abbildung[4.3 dargestellte Ringnetzwerk G ging.3. Wie man leicht einsieht,

1.2

11

1.3

Abbildung 4.3: Drei-Knoten-Ringtopologie

ist das Netzwerk beziiglich des Kriteriums Zusammenhangsverlust intakt, sobald mindestens zwei der
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drei Kanten intakt sind. Tabelle[4. 1| dokumentiert hierzu die Berechnung der Summanden aus Gleichung
1.

Fiir die Netzwerkzuverlidssigkeit erhilt man nach Formel das Ergebnis

Rel(Gring3,p) =3-p° - (1 —p) +p°. (4.2)

Fur die meisten der genannten Metriken wachst die Anzahl der notwendigen Rechenschritte wie im
dargestellten Beispiel exponentiell mit der Anzahl der Netzwerk-Knoten, was die Berechnung bei grof3en
Netzen erheblich erschwert oder verhindert (zu Einzelheiten siehe [Bal92], Abschnitt 2.4).

Den Schwerpunkt der traditionellen Netzwerkzuverlassigkeitsanalyse bildet die Untersuchung der ge-
nannten und daraus abgeleiteter Metriken mit den folgenden Aufgaben:

e Untersuchung spezieller Topologien und spezieller Randbedingungen, die eine vereinfachte Be-
rechnung der Netzwerk-Zuverlassigkeit erlauben (z. B. vollstandige Graphen mit einheitlichen
Ausfall-Wahrscheinlichkeiten)

e Berechnung von oberen und unteren Schranken [bounds] fiir die Netzwerk-Zuverlassigkeit
e Generierung von Heuristiken zur Approximation der Netzwerk-Zuverlassigkeit.

Zur Beschreibung des Grades der Konnektivitéat eines Netzwerkes werden oft die B&ggsiifemen-
hangskopmonente, minimaler Schnitt [minimal cut] undkonnektiert [connected] benutzt[Rai90b]. Eine
Zusammenhangskoponente eines Graphen ist ein zusammenhangender Teilgraph, der mit dem Ein mini-
maler Schnitt definiert dabei die minimale Anzahl an Kanten (Knoten), die aus einem Graphen entfernt
werden mussen, damit sich die Anzahl der Zusammenhangskomponenten des Graphen um eins erhdht.
Ist diese Zahl durclk € N gegeben, dann heil3t der zugehérige Grapikonnektierﬂ Ein typisches

Beispiel fur eine 2-Kanten-konnektierte Topologie ist ein Ring.

Konnektivitats-basierte Netzwerk-Zuverlassigkeitsuntersuchung gehort zu den abstraktesten Betrach-
tungsweisen des Forschungsgebietes und beschrankt sich auf den Einflussfaktor Topologie. Die Planung
der topologischen Struktur eines Netzes ist oft der erste Schritt innerhalb der Gesamtnetz-Planung und
wird in der Praxis zum Teil unabh&éngig von weiteren Planungsschritten betrachtet, bei denen weitere
Determinanten wie Verkehrseinflisse analysiert werden [St092].

Der hohe Abstraktionsgrad von Konnektivitats-Modellen erlaubt die Ubertragbarkeit auf andere Anwen-
dungsbereiche wie Stral3en- und Schienennetze oder Versorgernetzwerke.

“Falls nicht klar ist, ob die Kanten- oder die Knoten-Konnektivitat gemeint ist, sagt man auch, der GraptKaeicn-
konnektiert oderk— Knoten-konnektiert.

’ S ‘ u(s) \ m — u(s) \ ©(s) \ o(s) - p" @ (1 = p)ym @ ‘
(0;0,0) | © 3 0 0
(0;1§1) 2 1 1 p2- (1_p)
(1;0,0) | 1 2 0 0
(1;();1) 2 1 1 p2_(1_p>
(1;1;0) 1 2 1 p2.<1_p)
(1;1;1) 3 0 1 I

Tabelle 4.1: Berechnung der Netzwerkzuverlassigkeit fir das Ringnetzwerk mit drei Knoten
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4.3 Netzwerkflussmodelle

Im Gegensatz zu den vorgestellten, ausschlie3lich auf Konnektivitdt basierenden Metriken werden be
Netzwerkflussmodellen zusatzliche KenngrofRen der Netzwerk-Komponenten wie Kapazitat der Kan-
ten oder PuffergroRe der Knoten in die Modellbildung integriert. Dabei wird in den meisten Model-
len der maximale Fluss von einer Knotenmenge zu einer anderen Knotenmenge berechnét [For62
Der Begriff Netzwerkzuverlassigkeit wird interpretiert als Wahrscheinlichkeit dafur, dass der Fluss von
einer Menge von Knoten zu einer anderen Menge von Knoten eine bestimmte Schwelle Ubersteig
[Lee80/Deu8?2, Varg4]. Unrealistischerweise wird davon ausgegangen, dass der Verkehr von der Quell
zum Ziel beliebig innerhalb des Netzwerkes verteilt werden kann. In der Praxis ist dies jedoch kaum
maoglich. Vielmehr liegt hier in der Regel die Situation vor, dass eine gewahlte Route vom Sender zum
Empféanger tber einen langeren Zeitraum beibehalten wird. In leitungsvermittelnden Netzwerken ent-
spricht dieser Zeitraum mindestens der Dauer einer Verbindung. Auch in paketvermittelnden Netzwerker
findet nur sehr selten wahrend der Dauer einer Verbindung eine Anderung der Route zwischen Sende
und Empfanger statt (zur ,Pfad-Bestandigkeit* bei der Ubertragung der Segmente einer gemeinsame
TCP-Verbindung vgl.[[Pax97a]). Bei Netzwerken, die die Technikwdeutellen Pfade benutzen, wird

der zu Beginn der Verbindung generierte Pfad vom Sender zum Empfanger bis zum Ende der Verbindun
beibehalten.

Die in Netzwerkflussmodellen verwendeten Fehlermodelle sind in der Regel binér (s.0.).

4.4 Petri-Netz-Modelle

Petri-Netze eignen sich in besondere Weise zur Untersuchung und Darstellung asynchroner Systeme ui
simultaner Ablaufe, wie sie z. B. bei parallelen Prozessen vorkommen.

1) 2)

Marke

Transition

gerichtete
Kante

Platz

Abbildung 4.4: Schaltvorgang in einem Petri-Netz

Formal beschrieben wird ei$tandard-Petri-Netz durch einen bipartiten Graphen, dessen Knotenmenge
unterteilt wird in eine Menge voRlitzen und eine Menge voffransitionen. Platze und Transitionen
sind durchgerichtete Kanten miteinander verbunden.

Abbildung[4.4 zeigt die dynamische Zustandsentwicklung in einem Petri-Netz. Diese wirdSthedh
vorginge bestimmt, welche die Bewegung véfarken innerhalb des Petri-Netzes verursachen. Voraus-
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setzung fur das Schalten einer Transition ist, dass alle Eingangsplatze der Transition ﬁMMr
belegt sind. Der momentari@ustand des Petri-Netzes wird durch die Belegung der Platze mit Marken
definiert. Ein solcher Zustand wird auch a&irkierung bezeichnet. Von besonderer Bedeutung fur die
Fortentwicklung des Petri-Netzes ist di@fangsmarkierung, die den Ausgangszustand des Petri-Netzes
beschreibt.

Hauptziele der Auswertung von Petri-Netzen sind einerseits die Entdeckung von unerwiinschten System-
zustanden wie z. B. Verklemmungen (qualitative Analyse) und andererseits die Bestimmung von Wahr-
scheinlichkeiten fur bestimmte charakteristische Systemzustande, mit denen Leistungsaussagen Uber das
modellierte System assoziiert werden kdnnen (quantitative Analyse). Fir die qualitative Analyse genugt
unter Umstéanden eingrukturelle Analyse des Petri-Netzes, bei der ausschlie3lich auf die topologischen
Eigenschaften des bipartiten Graphen, durch den das Netz reprasentiert wird, zurtickgegriffen wird. Fur
die quantitative Untersuchung ist eid@alyse des Zustandsraumes erforderlich. Diese kann auf analy-
tischem Weg oder durch Simulation erfolgen. Dabei wird ausgehend von einer Anfangsmarkierung der
Fortgang der Systemzustéande analysiert.

Der Nachteil von Standard-Petri-Netzen, welcher darin besteht, dass Transitionen ohne zeitliche Ver-
zbgerung schalten, wird durch die verallgemeinerten Konzeptetdéiastischen Petri-Netze (SPN)

und dergeneralisierten stochastischen Petri-Netze (GSPN) behoben. In stochastischen Petri-Netzen be-
sitzt ein Schaltvorgang eine Dauer, die durch eine in der Regel exponentialverteilte Zufallsvariable be-
schreiben wird {tochastischer Zustandsiibergang), in GSPNs kann ein Schaltvorgang zusatzlich wie

in Standard-Petri-Netzen ohne Verzdgerung ablaudeteiministischer Zustandsiibergang). Detaillierte
Einfihrungen in das Thema Petri-Netze und stochastische Petri-Netze geben [Rei85] und [Ajm95], die
Anwendung von Petri-Netzen zur Verlasslichkeitsanalyse von Rechensystemen wird in [Sch99] behan-
delt.

Bei der kombinierten Verlasslichkeits- und Leistungsanalyse kommen neben den genannten Techniken
SO genanntetochastische Reward-Netze (SRN) zum Einsatz/[Tri98]. Reward-Netze erweitern die Funk-
tionalitat generalisierter stochastischer Petri-Netze durch die Einfihrung von Prioritaten bei zeitbehafte-
ten Transitionen oder markierungsabhangige Kardinalitaten der gerichteten Kanten. Wesentlicher Unter-
schied zu den GSPNs ist die Einflhrung eiResvards, der an den Systemzustand, also an die aktuelle
Markierung gekoppelt ist. Der Reward beschreibt dabei meistens eine Ausgangskenngrof3e, wie z. B. die
Auslastung oder den Durchsatz in einem vermittelnden Netzknoten, welche in Abh&angigkeit von der ak-
tuellen Markierung ermittelt wird. Beim Ubergang vom GSPN zu einem &Aquivalenten SRN bleibt zwar
die Grol3e des Zustandsraumes erhalten, jedoch kann im Allgemeinen eine erhebliche Reduzierung der
Anzahl der zur Modellierung bendétigten Knoten und Kanten erreicht werden, was zu wesentlich tber-
sichtlicheren Modellen fuhrt [Tri93]. Der dafiir bezahlte Preis ist eine zusatzliche Menge von logischen
Regeln, durch die die Abbildung des aktuellen Systemzustands auf den zugehoérigen Reward definiert
wird.

Eine der Hauptschwierigkeiten bei der gemeinsamen Untersuchung von Leistungs- und Verlas-
slichkeitsmerkmalen ist der gewaltige Unterschied der Grof3enordnungen von Zeitdauern relevanter
Verlasslichkeits- und Leistungs-Eingangsparameter. So ubersteigt z. B. die Zeitspanne zwischen zwei
Ausfallen einer Verbindungsleitung die Bedienzeit eines Paketes in einem vermittelnden Netzknoten um
ein Vielfaches. Dies fihrt im Allgemeinen zu so genannteifen Systemen, deren Behandlung spezi-

eller numerischer Methoden bedarf.

SBei gewichteten Petri-Netzen sind hierzu eventuell mehrere Marken notwendig.
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4.5 Warteschlangenmodelle und Warteschlangennetze

Warteschlangensysteme und Warteschlangennetze |Bol98] sind pradestiniert fur die Modellierung vor
Kommunikationsnetzwerken.

Abbildung4.% zeigt schematisch den Aufbau eines Warteschlangennetzes, welches aus einer Vernetzul
von Warteschlangensystemen besteht. Ein einzelnes Warteschlangensystem setzt sich zusammen aus ei-
ner Warteschlange und einer oder mehrer8edienstationen. Kunden, die an der Bedienstation eintreffen,
werden zunachst in die Warteschlange eingereiht, bis eine der Bedieneinheiten verfligbar ist. Die Zeit
spanne, die der Kunde innerhalb der Warteschlange verbringt, wirdatszeit bezeichnet. Nach der
Wartezeit findet diBedienung des Kunden in einer freien Bedieneinheit statt. Biglienzeit beschreibt

die Dauer dieses Vorganges. Die Gesamtdauer, die der Kunde im Warteschlangensystem verbringt, se
sich aus der Wartezeit und der Bedienzeit zusammen und wikalgildauer bezeichnet.

Fur die formale Beschreibung eines Warteschlangensystems wird im Allgemeinen die so genannte
Kendall-Notation verwendet [Kle75], welche in ihrer elementaren Form die Verteilung des Zwischenan-
kunftsdauer von Kunden, die Verteilung der Bediendauer und die Anzahl der Bedienstationen als Para
meter enthalt. So steht z. B/ D/1 fir ein Warteschlangensystem mit (stochastischer) exponentialver-
teilter Zwischenankunftszeit, deterministischer Bediendauer und einer einzigen Bedienstation.

Wesentlichen Einfluss auf die Leistungskenngrof3en des Systems habBadiliestrategie und das
Warteschlangen-Management. Durch die Bedienstrategie wird die Reihenfolge der Bedienung von Kun-
den in der Warteschlange festlegt. Das Warteschlangen-Management bestimmt, wie im Falle der Ankuntf
eines Kunden an einer geflllten Warteschlange zu verfahren ist. Bedienstrategien und Warteschlangel
Management werden in Abschijitt 53.4 ausfuhrlich behandelt.

»{ : -F---» .
Warteschlange .

n Bedieneinheit

Bedienstation

Abbildung 4.5: Warteschlangennetz

Der Grol3teil der Literatur zur Analyse von Warteschlangennetzen beschaftigt sich mit der Analyse der
Ausgangs-Leistungskenngréf3en

e Durchsatz
e mittlere Anzahl Kunden im Warteschlangensystem
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e mittlere Verweildauer im System (Bediendauer + Wartedauer)
° Warteschlangen—Uberlaufwahrscheinlichkeiﬁ

Ein Warteschlangennetz entsteht durch die Verknupfung der Ein- und Ausgange mehrerer elementarer
Warteschlangensysteme durddrbindungsleitungen. In geschlossenen Netzen ist es nicht mdglich, dass
Kunden von aul3erhalb des Netzes in das Netz eindringen. Auf3erdem bleiben Kunden nach erfolgter
Bedienung stets innerhalb des Netzesoffienen Netzen ist ein Zustrom von auf3en und ein Abgang von
Kunden nach auf3en moglich.

Bei den Untersuchungen der vorliegenden Arbeit werden offene Warteschlangennetze verwendet. Dabei
treten zusatzliche Erweiterungen der klassischen Warteschlangennetze auf, die eine analytische Behand-
lung erheblich erschweren. Diese sind

e Auftreten von Ausfillen (vgl. Abschnitt[5.6 und [Cha96]])

e Verbindungsmodell (vgl. Abschnitt[5.3))
Traditionelle Warteschlangennetze beschreiben den Verkehrsfluss innerhalb des Netzwerkes durch
Verzweigungswahrscheinlichkeiten () = (g; ;). Der Wertg; ; driickt die Wahrscheinlichkeit aus,
dass ein Kunde nach der Bedienung in Staticau Station; weiter wandert grobabilistische
Wegewahl einzelner Kunden).

Essentiell fur die Beschreibung von Verkehrsstromen in paketvermittelnden Netzwerken ist aber
das im Rahmen dieser Arbeit bertcksichtigte Vorhandenseinkdrindungen, d. h. von Sequen-

zen aufeinander folgender Pakete (hier: Kunden), die mit Hilfe eines Routing-Verfahrens vom
gleichen Sender zum gleichen Empfanger geleitet werden und dabei in der Regel den gleichen
Pfad benutzen. Durch die Wegewahl auf einer hohen Granularitatsstufe (einzelne Pakete) wird die
tatséachlich statt findende Wegewahl auf einer niedrigen Granularitatsstufe (Verbindungen) nicht
angemessen beschrieben.

Im Gegensatz zu den genannten in der Literatur tblichen Leistungskenngrdf3en wird hier das Variabili-
tatsverhalten von Verkehrsstromen und die Laufzeit von Paketen untersucht (vgl. Kapitel 7). Diese Aus-
gangsgroRen charakterisieren im Gegensatz zu den etablierten Metriken nicht das Verhalten innerhalb
einer Bedienstation, sondern beschaftigen sich mit den Verbindungsleitungen zwischen diesen (Variabi-
litat) bzw. mit dem Gesamtnetz-Verhalten zwischen Paaren von Knotenpunkten (Laufzeit).

4.6 Software-Zuverlassigkeitsmodelle

In den letzten 20 Jahren hat der Software-Anteil der Entwicklungskosten in vermittelnden Netzkno-

ten sowohl bei den leitungsvermittelnden Vermittlungsstellen als auch bei den paketvermittelnden Rou-
tern stetig zugenommen. Lag Anfang der achtziger Jahre der Hardware-Anteil bei ca. 90 % und der
Software-Anteil bei ca. 10 %, so hat sich dieses Verhaltnis bis heute nahezu umdekehrit[[Dol94, Car95].
Diese wirtschaftliche Entwicklung geht einher mit einer zunehmenden Minderung der Verlasslichkeit

von Netzwerken durch fehlerhafte Software. Die in Abschniit 5.6 dokumentierte Erhebung tiber Ausfal-

le im BelWue, in der die Software-bedingten Ausfélle die gréf3te Einzelgruppe darstellen, unterstreicht
diese These.

Im Gegensatz zu Hardware-bedingten Ausfallen, die im WesentlicheAlaufing oder Verschleil3 zu-
ruckzufiihren sind, sind Software-bedingte Ausfalle immer die FolgeBrowurfs- oder Implementie-
rungsfehlern. Die Grenzen der Testbarkeit komplexer Softwaresysteme liegen darin, dass in der Regel

®Diese korrespondiert mit der Paketverlustrate in paketvermittelnden Netzwerken.
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nicht alle denkbareiffade innerhalb eines Softwaresystems innerhalb der Testphase durchlaufen wer-
den kdnnen bzw. die Menge erlaubter Parameterbelegungen nicht vollstandig getestet werden kann. I
Falle eines Software-bedingten Ausfalls lohnt sich die Verlagerung des ausfallverursachenden Prozess:
nur dann, wenn auf dem Ersatz-System nicht dieselbe Software installiert ist und derselbe ausfallve
rursachende Pfad durchlaufen wird wie auf dem Originalsystem. Um dies zu vermeidéwneristire
Software-Entwicklung notwendig, die erheblichen materiellen Aufwand verursacht und nur bei Anwen-
dungen mit extrem hohen Sicherheitsanforderungen zu rechtfertigen ist. Der hier verfolgte Ansatz beruh
auf der Uberlegung, dass fehlerbehaftete Software unvermeidbar ist und dass die Dimensionierung eine
Netzwerkes so vorgenommen werden muss, dass Software-bedingte Ausfélle toleriert werden kénnen.

Fur die Beriicksichtigung der Qualitatseinschrankungen von Software innerhalb eines Modells sind
die Ausfallcharakteristika Haufigkeit, Dauer und Menge der betroffenen Netzkomponenten (vgl. Ab-
schnitt[5.6) relevant. Hierbei ist zu unterscheiden zwischen dem Ausfallverhalten wahrefdtder
wicklungsphase und dem Ausfallverhalten inWirkbetrieb. Legt man dasWasserfall-Model[| mit den
PhasenEntwurf, Kodierung, Modultest, Integrationstest und Wirkbetrieb (vgl. [SomOZ1], ch. 3.1) fur

den Software-Lebensprozess zugrunde, so beschaftigt sich der Hauptteil der Forschung im Bereich d
Software-Zuverlassigkeits-Modellierung mit d&astphasen. Es wird dabei angenommen, dass durch
systematische Tests die Menge der Software-Fehler reduziert und damit die Software-Zuverlassigke
erhoht werden kann. Die Modellierung beschéftigt sich mit der Beschreibung der Zeitabstande zwi-
schen Software-bedingten Ausfalleén [Mus99]. Dabei hat sich die Zeiterfassun@m@einmm-Laufzeit
gegenuber der Erfassung naklalenderzeit durchgesetzt. Als Bewertungsmal3stab fur die Software-
Zuverlassigkeit wird das Laufzeitverhalten eines Software-Systems auf einer einzelnen Rechenmaschir
zugrunde gele@Mathematisch wird das Software-Ausfallverhalten wahrend der Testphaseidhweh
mogene Poisson-Prozesse dargestellt. Der Punkt-Prozess beschreibt dabei die Zeitpunkte des Ausfall
Charakterisiert werden die in der Literatur vorhandenen und durch empirische Untersuchungen besté
tigten verschiedenen Software-Zuverlassigkeitsmodelle durchvelémuf der Austallrate, die Austall-
Intensitit. Die Zuverlassigkeits-Erhéhung wahrend der Testphase auf3ert sich in einer abnehmendel
Ausfall-Intensitat.

Fur die hier durchgefuhrte Modellierung ist nicht die Entwicklungsphase, sondern die Phase des Wirk-
betriebs relevant. Dabei wird auf die in der Literatur etablierte Annahme zurtickgegriffen, nach der sich
Ausfalle durch einethomogenen Poisson-Prozess und eine damit verbundene konstante Ausfallrate mo-
dellieren lassen. Anderungen der Software-Zuverlassigkeit wie beispielsweise durch Software-Update
oder Patches werden dabei nicht berticksichtigt.

Aus der Sicht der Modellierung ist zu bemerken, dass zwar die Ursachen flr Hardware- und Software-
verursachte Ausfalle - und die damit verbundene Interpretation der Ausfallrate - sehr verschiedenene
Natur sind, die eingesetzten Modelle (fir den Wirkbetrieb) sich aber kaum unterscheiden. Dies kann
bei der in Abschnit 5]6 beschriebenen Modellierung dahingehend ausgenutzt werden, dass ein und de
selbe Punkt-Prozess fir die Beschreibung der Ausfall-Zeitpunkte von Hardware und Software benutz
wird. Die Unterschiede zwischen Hardware-Ausféllen und Software-Ausféllen ergeben sich dann durch
unterschiedliche Ausfallintensitaten und unterschiedliche Mengen ausgefallener Komponenten.

'Die Einschrankungen dieses Modells, insbesondere der lineare Fortlauf der einzelnen Phasen ohne Beriicksichtigun
notwendiger Ruckkopplungen zwischen den Phasen, sind fiir die hier zugrunde gelegte Abstraktion nicht von Bedeutung.

8Bei mehreren Rechenmaschinen nimmt die Ausfall-Intensitét linear zu und es sind entsprechende Bewertungsanpassu
gen vorzunehmen.
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4.7 Simulationsmodelle

Simulationsmodelle dienen der Analyse des Verhaltens nicht trivialer dynamischer Systeme Uber der
Zeit. Dabei muss unterschieden werden zwischesdaemzeit, die sich am Zustand des realen Systems
orientiert, derModellzeit, welche der Systemzeit innerhalb des Modells entspricht un@®elgrenzeit,

welche die Ablaufdauer des Simulationsprogramms auf einem Rechner kennzeichnet.

Der Zustand eines Simulationsmodells ist dabei die Belegung der Ausgangsgréf3en zu einem bestimmten
Zeitpunkt. Ross[[R0s97] unterteilt die Ausgangsgrﬂ?jenZustandsgrélsen wie z.B.die Anzahl der
wartenden Kunden in einer Warteschlange WiidigroBen wie z.B. die Anzahl der Zeitpunkte (auf
einem diskreten Zeitraster), an denen einen Warteschlange leer ist.

Wesentliches Klassifizierungsmerkmal fur Simulationsmodelle ist die ArtZdefandsiiberginge des
zugrunde liegenden konzeptionellen Modells (vgl. Abbildungy 4K)ntinuierliche Simulationsmodelle

Simulations-
Modell

kontinuierlich diskret

zeitorientiert ereignisorientiert

Abbildung 4.6: Klassifizierung von Simulationsmodellen nach Zustandstibergangen des zugrunde lie-
genden konzeptionellen Modells

eignen sich zur Analyse von Systemen, die ihren Zustand stetig Gber die Zeit &ndern. Beispiele sind
Modelle zur Wettervorhersage, Modelle fir Stromungen im Windkanal oder Modelle zur Beschreibung
physikalischer Vorgange, insbesondere aus den Bereichen Mechanik und Elektrotechnik, die sich oft mit
Hilfe von Differentialgleichungen beschreiben lassen. Der Ubergang vom konzeptionellen Modell zum
Simulationsmodell ist hierbei mit ein@iskretisierung verbunden, z. B. werden Differentialgleichungen
dabei auf Differenzengleichungen abgebildet.

Diskrete Simulation wird im Allgemeinen bei Systemen eingesetzt, deren Zustand sich nicht permanent,
sondern nur zu diskreten Zeitpunkten arfifafiassische Anwendungsbeispiele finden sich im Bereich
der Warteschlangennetze. Hier sind die Zustandsuibergandéaighissen wie der Ankunft eines Kun-

den an einer Warteschlange oder aber dem Abschluss der Bedienung eines Kunden verbunden.

Diese sind eine Teilmenge der SystemgréRen (s. u.).
10pje Unterscheidung zwischen diskret und kontinuierlich bezieht sich demnach auf den Zeitparameterraum des Simulati-
onsmodells, nicht hingegen auf den Zustandsraum der AusgangsgrofRen.
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In zeitorientierten Simulationen findet ein Voranschreiten der Simulationszeit innerhalb eines fest vor-
gegebenen Taktes statt. Am Ende eines jeden Taktes werden die Zustandsubergange der Ereignisse,
sich innerhalb des gerade abgelaufenen Taktes ereignet haben, durchgefuhrt. Dem gegeniileer stehen
eignisorientierte Simulationen, bei denen die Zeitpunkte, an denen ein bestimmtes Ereignis eintritt, zu
Zustandsanderungen fuhren.

Im Rahmen der vorliegenden Arbeit wird ausschlief3lich diskrete ereignisorientierte Simulation einge-
setzt.

4.7.1 Diskrete ereignisorientierte Simulation (DES)

Essentiell zur Beschreibung des Ablaufes eines diskreten ereignisorientierten Simulationsexperimen
tes auf einem Rechner sind d¥émulationsuhr, die Systemgroen (Zustandsgrofen und Zahlgrofen)

und dieEreignisse [Ros97]. Aus den SystemgrofRen werden nach Beendigung von Simulationslaufen
Schatzwerte fur die AusgabegrofRen abgeleitet. Die Menge der Ereignisse wird tblicherweise in eine
Ereignisliste verwaltet.

Abbildung[4.7 stellt den Ablauf eines DES-Simulationslaufes graphisch dar. Zu Beginn des Versuches

[ Simulationsstart }

Initialisierung

der
Ereignisliste

Bearbeitung des
nachsten Ereignisses

Inkrementieren der
Simulationsuhr

Aktualisierung der
SystemgroBen

Generierung der
Folgeereignisse

Abbruchbedingung

erfllt ?

nein

[ Simulationsende }

Abbildung 4.7: Ablauf eines DES-Versuches

wird die Simulationsuhr auf den Anfangsweérgesetzt und die Systemgréf3en werden mit einem fest
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Kapitel 4. Existierende Modellierungstechniken zur Verlasslichkeitsanalyse von Netzwerken

definierten Anfangszustand belegt. Innerhalb Senulationsschleife wird das jeweils aktuelle Ereig-

nis bearbeitet. Dieser Schritt besteht aus der Fortschaltung der Simulationsuhr, der Aktualisierung der
Systemgrol3en und der Generierung der Folgeereignisse, die sich aus dem aktuellen Ereignis ergeben.
An Hand einer Abbruchbedingung, die meist in konditionaler oder in temporaler Form vorliegt (vgl.
Abschnitf 6.2.2), wird entschieden, ob das Simulationsende erreicht ist.

Wichtig fur das Zeitverstandnis bei diskreten ereignisorientierten Simulationen ist der folgende Zusam-
menhang/[Mat89]:

Der Zustandsiibergang des Simulationsmodells bei Eintritt eines Ereignisses erfordert Rechenzeit, aber
keine Modellzeit. Der anschlieBende Ubergang zum Eintrittszeitpunkt des nédchsten Ereignisses iiber-
briickt Modellzeit, kostet aber keine Rechenzeit.

4.7.2 Durchfihrung von Simulationsstudien

Fur die Durchfihrung von Simulationsstudien eignet sich das folgenden Ablaufschema, welches als
Leitfaden fur die in Kapitel]7 beschriebenen Simulationsversuche dient:

Spezifikation des Simulationsobjektes

Erstellung des konzeptionellen Modells (Kapijtel 5)
Erstellung des Simulationsprogramms (Anhpng A)
Durchfiihren des Simulationsversuches (Kapitel 6)
Auswertung der Simulationsergebnisse (Kapitel 6).

Vor dem Beginn der Simulationsuntersuchung ist die
e Verifikation der Simulationsumgebung (Anhgng C)
und, falls mdglich, eine
¢ Validierung des Simulationsmodells (vgl. [Pag91], Kap. 5)

durchzufiihren. Bei deVerifikation der Simulationsumgebung wird sichergestellt, dass das eingesetzte
Simulationswerkzeug in sich fehlerfrei arbeitet und das konzeptionelle Modell korrekt auf ein Simulati-
onsmodell abbildet. Diévalidierung des Simulationsmodells besteht aus der Prufung der Ubereinstim-
mung des Modells mit dem realen System.

Bei den im Rahmen dieser Arbeit angestellten Ausfallsimulationen ist eine solche Validierung praktisch
nicht durchfuhrbar. Dies liegt daran, dass eine statistisch fundierte Analyse empirische Daten aus einer
Vielzahl von Ausfallsituationen der jeweils selben Komponentenmenge erfordern wirde. Die Erfassung
der im Rahmen der vorliegenden Arbeit untersuchten Zielgrél3en wéare mit eine permanente Datenerfas-
sung wahrend des Wirkbetriebes bis zum Eintritt eines Ausfalls verbunden. Dies lasst sich fur beliebige
Netztopologien aus Kostengrinden praktisch nicht realisieren.

4.8 Kritik der bestehenden Modellierungstechnik

Die beschriebenen Verfahren zur Verlasslichkeitsanalyse weisen unterschiedliche Vor- und Nachteile im
Hinblick auf die Untersuchung von Verlasslichkeits- und Leistungs-Zielgrof3en in Netzwerken auf. Im
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4.8. Kiritik der bestehenden Modellierungstechnik

Rahmen der vorliegenden Arbeit wurde wegen der hohen Flexibilitat des Modellierungsansatzes diskre
te ereignisorientierte Simulation als Modellbeschreibungs-Formalismus gewahlt. Diskrete ereignisorien-
tierte Simulation erlaubt es, wesentliche Nachteile der anderen vorgestellten Techniken zu umgehen:

e Beschrinkung auf einzelne Einflusstaktoren
Die genannten Modellierungstechniken sind fir eine ganzheitliche Verlasslichkeitsbewertung, bei
der die Determinanteffopologie, Hardware, Software, Humanware, das Ausfallprofil und das
Lastprofil (vgl. Abschnit{5.1) in ein Verlasslichkeitskonzept integriert werden, unzureichend.

Konnektivitats-basierte Modelle beschranken sich auf den Einflussfaktor Topologie. Dies macht
Sinn, wenn Bandbreite in ausreichendem Mal3 zur Verfigung steht und die Funktionalitat der
Netzwerk-Software und -Hardware Uber geeignete Restorations- oder Protektionstechniken ver:
fugt, um redundante Kapazitaten bei Ausfalleintritt nutzen zu kénnen.

Netzwerkflussmodellen erweitern die rein topologische Betrachtung um eine vereinfachte Model-
lierung des Lastverhaltens, die aber zentrale Aspekte der statistischen Eigenschaften von Verkehr:
stromen in Netzwerken wie die Variabilitat aul3er Acht lasst.

Mit analytischen Verfahren flr Warteschlangennetze lassen sich Ausfélle von Netzwerk-
Komponenten und die Langzeitabhangigkeit von Verkehrsstromen nicht hinreichend beschreiben.

Software-Zuverlassigkeitsmodelle erfassen lediglich eine der genannten relevanten Determinan
ten.

Petri-Netze und deren Erweiterungen eignen sich gut fur die Modellierung von Ausfall-Szenarien.

Die Untersuchung der statistischen Eigenschaften von Verkehrsstromen mit Petri-Netzen ist prin-
zipiell moglich, fuhrt jedoch zu einem Ubermaf an Formalismus, welcher der Aufgabe nicht ge-

rechtfertigt ist.

e Voraussetzungen analytischer stochastischer Modellierungstechniken
Einschrankungen analytischer stochastischer Verfahren ergeben sich vor allem bealdein-
gigkeitsannahme und bei derVoraussetzung von Verteilungsannahmen.

Bei der Modellierung von Ausfallen tritt insbesondere bei Angriffen und Software-bedingten Aus-
fallen die Mdoglichkeit auf, dass mehrere System-Komponenten gleichzeitig betroffen sein kén-
nen. Dies stellt die Unabhéngigkeitsannahme aller analytischen Ausfall-Modellierungstechniken
in Frage (siehe dazu [Sch01a])).

Bei den Verteilungen dominieren Exponentialverteilungen die Zuverlassigkeitstheorie (vgl.
[Gae77]). Dabei hat die gute analytische Handhabbarkeit von Modellen, die auf diese und ver-
wandte Verteilungsklassteuriickgreifen, den Nahrboden geschaffen, auf dem zahlreiche theore-
tische Modelle, insbesondere in den Bereichen Zuverlassigkeitstheorie und Verkehrsmodellierung
erwachsen sind. Dabei muss kritisch hinterfragt werden, ob die Annahme der Exponentialvertei-
lung in allen Fallen die empirische Wirklichkeit treffend charakterisiert oder zumindest annahert:
So kann z.B.im Bereich der Verkehrsmodellierung in paketvermittelnden Netzwerken die An-
nahme von Exponentialverteilungen fur Verbindungsdauern inzwischen als widerlegt angeseher
werden, obwohl die gesamte Verkehrstheorie bis in die frihen neunziger Jahre auf dieser Annah
me basiert (zu Einzelheiten siehe Abschnitt §.4.3).

Ein weiteres Beispiel stellt der Verbindungsgrad von Rechnern im Internet dar. Wahrend die tra-
ditionelle Lehre von Gleichverteilungen oder Exponentialverteilungen ausgeht, haben neuere Un-
tersuchungen gezeigt, dass Verteilungen mit der heavy-tailed-Eigenschatft (vgl. Anhang B.2.1) der
Verbindungsgrad viel eher angemessen beschreiben [Wil02b].

1Djes sind z. B. Hyperexponentialverteilungen, Erlangverteilungen, Phasenverteilungen oder Mischungen von Exponenti-
alverteilungen, siehé [Sch96].
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Der Hauptvorteil von Simulationsexperimenten - die hohe Flexibilitéat - bringt gleichzeitig Schwierigkei-

ten mit sich, die in der hohen Parametrisierbarkeit des Formalismus liegen. Da eine komplette Untersu-
chung des Zustandsraumes mangels Rechenzeit und Speicherbedarf in der Praxis niemals durchzufiihren
ist, ist es notwendigzenarien mit voroptimiertenParameterkonfigurationen fur die Eingangsgrof3en zu
bestimmen (vgl. dazu die Einleitung zu Kapltél 7).
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Kapitel 5

Modellierungsansatz zur
Verlasslichkeitsanalyse paketvermittelnder
Netzwerke

In diesem Kapitel wird der Modellierungsansatz, der den Simulationsversuchen in Kapitel 7 zugrunde
liegt, dargestellt und motiviert.

Ziel der Modellierung ist es, das Verhalten aggregierter Verkehrsstrome in paketvermittelnden Netz-
werken unter spezieller Berlicksichtigung der Langzeitabhangigkeits-Eigenschaft in der Situation des
Ausfalls von Netzwerk-Komponenten zu charakterisieren und damit eine Grundlage fur die Dimensio-
nierung fehlertoleranter paketvermittelnder Netzwerke und die Konstruktion fehlertoleranter Protokolle
zu schaffen.

Der hier vorgestellte Modellierungs-Ansatz ist nicht auf eine spezielle Netzwerk-Architektur zugeschnit-
ten. Im Sinne effizienter Modellbildung (vgl. Abschrjitt 4.1) wird der Detaillierungsgrad realer Systeme
im Modell soweit wie mdglich reduziert, wobei die wesentlichen Einflussfaktoren fir die hier untersuch-
ten Zielgrél3en (erste und zweite Momente von aggregierten Verkehrsstromen) im Modell nachgebilde
werden. Dabei wird eine Aufteilung der Einflussfaktoren in die sechs Bereiche Topologie (Abschnitt
5.2), Hardware und Software (Abschhitt]5.3), Humanjareastprofil (Abschnitf 5.5) und Ausfallprofil
(Abschnitf5.6) vorgenommen.

Der Modellierung von Verkehr in paketvermittelnden Netzwerken wurde wegen des besonderen Stellen
wertes selbstahnlichen Verkehrsverhaltens ein eigener Abschhitt 5.4 gewidmet.

5.1 Determinanten der Netzwerk-Verlasslichkeit

Topologie, Hardware, Software und Humanware definierenNgie werk-Architektur, Lastprofil und
Ausfallprofil die Netzwerk-Umgebung (vgl. Abbildung5.1):

e Topologie
Die Topologie eines Netzwerkes beschreibt die physikalische Anordnung der Netzwerk-
Komponenten, deNetzwerk-Knoten und derNetzwerk- Verbindungsleitungen. Zur Nutzung to-
pologischer Redundanzen ist entsprechende Hardware- oder Software-Funktionalitat erforderlich

Der Faktor Humanware wird im Rahmen der Simulationsversuche wegen der Schwierigkeit der Quantifizierung des
Verlasslichkeit menschlicher Handlungen nicht untersucht.
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Abbildung 5.1: Determinanten der Netzwerkverlasslichkeit

e Hardware und Software

Hardware umfasst alle Einrichtungen mit physikalischer Ausdehnung, die an der Erbringung von
Netzwerk-Dienstleistungen beteiligt sind. Die Netzwerk-Hardware setzt sich zusammen aus der
Kern-Hardware und der Peripherie. Zur Kern-Hardware z&hlen z. B. Router, Switches, Vermitt-
lungsstellen und Glasfaser- oder Kupferleitungen. Die Peripherie umfasst z. B. die Einrichtungen
zur Stromversorgung oder die Gebaude, in denen die Kern-Hardware untergebracht ist.

Hardware im engeren Sinne der Verlasslichkeitsanalyse sind elektronische Bauteile und solche,
die elektronische Bauteile enthalten (z. B. eingebettete Systeme).

Die Menge aller auf einem Rechensystem ablauffahRyepramme wird als Software bezeichnet.

In der Praxis sind Teile der Funktionalitat eines VNKSs, vorwiegend in der physikalischen Schicht,
in der Sicherungsschicht und auch teils in der Netzwerk-Schicht durch Hardware realisiert, wéh-
rend oberhalb der Netzwerkschicht Software-Losungen dominieren.

Besondere Bedeutung bei Eintritt eines Ausfalls kommt den Restorations- und Protektionsfahig-
keiten der Software, und dabei insbesondere den Routing-Verfahren zu (vgl. Abschriitt 5.3.5).

Fur die Verlasslichkeitsanalyse im Modell sind dieistungseigenschaften und die Funktionalitit
von Hardware und Software relevant.

Die Rechenleistung der Knoten kann an Hand des Durchsatzes oder bei héherem Detaillierungs-
grad wie hier durch Nachbildung von Routing-Verfahren, Warteschlangen-Management und Be-
dienung mit entsprechenden Verzégerungszeiten bewertet werden. Die Leistung der Verbindungs-
leitungen wird durch die Bandbreite und die Latenz definiert.



5.2. Topologische Struktur des Netzwerkes

e Humanware
Der Einflussfaktor Humanware umfasst alle menschlichen Aktivitaten, die den Betrieb des Netz-
werkes wahrend der Betriebsdauer und der Ausfalldauer betreffen.

Eine wesentliche Teilaufgabe, die zu gleichen Teilen Software und Humanware betrifft, ist die
Ausfallbehandlung. Die Mal3nhahmen, die beim Auftreten eines Ausfalls eingeleitet werden, setzen
sich zusammen aus

— automatisierten MaBBnahmen (Software-Anteil der Ausfallbehandlung)
Hierzu z&ahlen Restorations- und Protektionsmal3nahmen wie z.B.das Umschalten vom
Primarring auf den Sekundarring im einer FDDI-Umgebung nach dem Eintreten eines
Hardware-Ausfalls.

— durch den Netzwerkbetreiber initiierte Aktionen (Humanware-Anteil der Austallbehandlung)
Handlungen wie der Austausch einer defekten Brudkgp4raturmainahme), die menschli-
cher Unterstlitzung bedurfen, fallen in diese Kategorie.

e Lastprofil
Durch das Lastprofil der Benutzer wird der Verkehrsfluss innerhalb des Netzwerkes definiert. Das
hier zugrunde gelegte Verkehrskonzept unterscheidet VerkehrsbewegungevikaeVerhalten
und Makro- Verhalten (vgl Abschnitf5.5). Das Mikro-Verhalten beschreibt die Verkehrscharakte-
ristika einzelner Verbindungen (Dauer, Dienstglite). Anhand des Makro-Verhaltens wird beschrie-
ben, wie sich Verkehrsstrome Uber langere Zeitraume hinweg entwickeln. Damit wird der Tatsa-
che Rechnung getragen, dass die Verkehrsbelastung in Netzwerken tber langere Perioden, z. B. il
Laufe eines Tages, in der Regel stark variiert (vgl. z[ B. [W690], 2.1.2[2.2, [Fil91]).

e Austallprofil
Durch ein Ausfallprofil wird definiert, in welcher Haufigkeit Ausfalle und Stérungen auftreten und
welche Komponenten von Ausféllen betroffen sind. Dabei missen neben der unbeabsichtigten
durch Hardware-, Software- oder menschliche Fehler hervorgerufenen Beeintrachtigung der Netz:
werkverasslichkeit auch bewusste Angriffe in ein Gesamtverlasslichkeitskonzept miteinbezogen
werden.

5.2 Topologische Struktur des Netzwerkes

Bei der Konzeption fehlertoleranter, zuverlassiger Netzwerke geht die Planung der Topologie oft als
eigenstandiger Schritt der Planung der restlichen Netzwerk-Architektur voraus|[Sto92,| Med94].

Die topologische Struktur eines Netzwerkes beschreibt die Anordnung der Netzwerk-Komponenten re-
lativ zueinander. Im vorliegenden Modell besteht ein Netzwerk aus einem Verbur§lisoetzen (vgl.

Abbildung[5.2).

Subnetze bestehen aNstzwerk-Komponenten: Diese sindvermittelnde Netzknoten (VNKs) und Ver-
bindungsleitungen. Die Verbindungsleitungen innerhalb eines Subnetzes werdemtalae Verbin-
dungsleitungen, die Leitungen zwischen Subnetzen algerne Verbindungsleitungen bezeichnet.

Jedes Subnetz und jeder Knoten besitzt zur Identifizierung eine Adresse wie.Z@B. (Subnetz-
Adresse) odet.2.1.5 (Knoten-Adresse, vgl. Anhaiig A.2).

Mit der Verwendung von Subnetzen als Elementarbausteinen und dem eingefuhrte Adressierungsschen
lassen sich folgende Ziele bei der Generierung von Netzwerk-Topologien realisieren:
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Subnetz 1.0

Subnetz 3.0

Subnetz 2.0

Subnetz 4.0

Abbildung 5.2: Aufbau der Topologie

e modularer Autbau

Ab einer bestimmten Anzahl von Netzknoten ist eine strukturelle Unterteilung eines Netzwerkes
aus organisatorischer Sicht unumganglich.

Im Internet hat sich eine Modularisierung in so genarmmtenome Systeme (AS) herauskristalli-

siert [ComO00]. Ein autonomes System ist eine Menge von Netzwerken und Routern, die von einer
gemeinsamen Instanz (z. B. Universitat, privates Unternehmen) verwaltet werden. Die Hauptbe-
deutung autonomer Systeme im Hinblick auf die Modellierung liegt in deren Eigenstéandigkeit in
Bezug auf die Verwendung von Routing-Verfahren und die Aktualisierung und Verwaltung von
Routing-Informationen (vgl. Abschnlit 5.3.5).

e strukturierter Autbau

Sowohl im Bereich der Fernsprechnetze als auch im Bereich der Datennetze|[Zeg96] finden sich
Hierarchien.

Die Verwendung des Adressierungsschemas mit einer geeigneten Semantik erméglicht die hier-
archische Untergliederung eines Netzwerkes, indem z.B.das Sub2ddz als Teilnet des
Subnetze4.0 oder das Subnetz2.1.0 als Teilnetz des Subnetz&.0 interpretiert wird.

Zur besseren Referenzierung der Netzwerk-Komponenten eignet sich:

Definition 5.1  a) Ein NetzwerkN = (G, ¢) besteht aus einem (gerichteten) Graplien= (V, E)
mit £ C V x V und einerKapazitatsfunktionc : £ — R.

Die MengeV bezeichnet di@ermittelnden Netzknoten (VNKs)lie MengeFE die Verbindungs-
leitungenzwischen diesen. Die Funktierbestimmt die Kapazitaten der Verbindungsleitungen.

2Der Begriff Subnetz beschreibt hier eine eigenstandige topologische Einheit, wahrend der Begriff Teilnetz eine Relation
zwischen Subnetzen ausdrickt.
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b) Eine Sequenz von (gerichteten) Verbindungsleitungen ({1,...,l,) C E", n € N, die eine
(gerichtete) Verbindung zwischen zwei VNKs ermoglicht, wirdP&dsl bezeichnet. Pfade stellen
Verbindungswege zwischen einAmfangsknotenund einenEndknotendar.

Gerichtete Verbindungsleitungen werden in der Folge durch Adress-Paare mit runden Klammern ge:
kennzeichnet, wie z. B. die Verbindungsleitungen

(1.1;1.2) und (2.3;2.4)

in Abbildung [5.2. Zueinander entgegengesetzte gerichtete Verbindungsleitungen werden durch ge
schweifte Klammern dargestellt. Beispielsweise beschreibt

{1.1;1.2}

das Paar der gerichteten Verbindungsleitungen 1.2) und(1.2;1.1).

Fur die Beschreibung von Pfaden werden Sequenzen von Knoten benutzt, z. B.
(21—-24-23-31-32-3.3)

fir den Pfad, der den Anfangsknoten mit dem Endknote.3 in Abbildung[5.2 verbindet.

5.3 Funktionalitat der Netzkomponenten

Wahrend die Funktionalitat von Verbindungsleitungen, deren Aufgabe in der Ubermittlung elektrischer
oder optischer Signale liegt, innerhalb eines Modells in naheliegender Weise beschrieben werden kant
lasst die Modellierung von vermittelnden Netzknoten beztglich des Detaillierungsgrades einen weitaus
grolReren Spielraum zu. Bei der Simulation der Funktionalitéat eines VNKs st63t man dabei schnell an
die Grenzen der durch die verfiigbaren Rechenzeit gegebenen Ressourcen. Abstraktion ist aus diese
Grund unumganglich.

Die in den VNKs realisierte Funktionalitat ist zum Teil in Hardware und teils in Software realisiert.
Die Unterschiede zwischen Hardware und Software sind im Hinblick auf die Modellierung der Funk-
tionalitat von untergeordneter Bedeutung und schlagen sich vorwiegend in der im Allgemeinen hdherer
Leistungsfahigkeit von Hardware gegenuber Software nieder. Betrachtet man das Ausfallverhalten, st
zeigen sich jedoch in der Regel gravierende Unterschiede zwischen Hardware und Software, so dass hi
eine getrennte Behandlung bei der Erstellung von Ausfall-Szenarien (vgl. Kgpitel 8) vorzunehmen ist.

5.3.1 Modell fur Verbindungsleitungen

Verbindungsleitung

Knoten A Knoten B

X

-
<

Abbildung 5.3: Modell fir Verbindungsleitungen
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Eine Verbindungsleitung besteht aus einem Paar aus unidirektionalen Verbindungen, die mit den VNKs
verbunden sind (vgl. Abbildurig §.3).

Verbindungsleitungen werden durch endliche FIFO-Warteschlangen mit deterministischen Ankunfts-
und Bedienzeiten modelliert.

Die Leistung einer Verbindungsleitung ist durch die beiden Parameter Bandbreite un(ﬂlbﬁ!smimmt.

Unter der getroffenen Annahme konstanter Paketgrof3e ist die LLgger Warteschlange proportional
zur Latenz einer Verbindungsleitung.

Zwischen den GroRRen Lateng,, [ms|, Bandbreiteb [kbps|, Paketgré3e, [Bit] und der (dimensions-
losen) Lange der Warteschlanbeesteht dann folgender Zusammenhang:

o b- 5link

Sp

l (5.1)

Beispiel: Um eine Verbindungsleitung der Bandbreite b = 5 Mbps mit einer Latenz von ;;,;, = 50 ms zu
modellieren, benotigt man gemél Formel[5. 1| bei einer PaketgroBe von s, = 500 Bit eine Warteschlange
der Linge

5 Mbps-50ms 5-10% bps - 5-1072s B

l 500 Bit N 500 Bit = 0.

5.3.2 Knotenmodell

Es werden zwei Typen von Knoten unterschiedBandknoten (aktive Knoten) und Zentralknoten

(passive Knoten). Abbildung[5.4 zeigt den Aufbau der in der Simulation verwendeten Randknoten.
Randknoten sindktive Einheiten, d. h.dass diese Knoten Verkehr zu anderen Knoten erzeugen. Die
hierbei generierten Verkehrsstrome reprasentieren die Gesamtheit der aus externen Verkehrsquellen in
den Randknoten hineinstromenden Verkehrsmenge. Damit wird eine aufwendige separate Modellierung
solcher Verkehrsquellen umgangen.

Randknoten bestehen aus zWeikehrsgeneratoren (vgl. Abschnit{5.4) und eineSenke: Die Verkehrs-
generatoren erzeugen langzeitabhangigen Verkehr (Gen-L) und kurzzeitabhangigen Verkehr (Gen-K).
Die Senke bildet das Gegenstick zu den Generatoren und modelliert die Schnittstelle von Randkno-
ten zu (netzexternen) Paketempfangern. Riarbeitende Einheit (VE) stellt das funktionale Kernstiick

eines VNKs dar. Die Funktionalitat der VE ist in Abbildung]5.5 schematisch dargestellt. Die drei Kern-
aufgaben der VE sind

e Warteschlangen-Management [queue management] (vgl. Abschnit{5.3.4)
e Bedienung [scheduling] (vgl. Abschnit{5.3.4)
e Wegewahl [routing] (vgl. Abschnit{5.3.p).

Zentralknoten verfiigen im Gegensatz zu Randknoten weder Giber Generatoren noch tUber Senken, da ihre
einzige Aufgabe in der Vermittlung von Paketen besteht. Ein Zentralknoten besteht lediglich aus einer
verarbeitenden Einheit.

3Der Begriff Latenz wird hier als die durch die physikalischen Eigenschaften der Signaliibermittlung verursachte Verzoge-
rung zwischen zwdienachbartenKnoten benutzt. Fir Verzégerungen zwischen beliebigen Knoten innerhalb eines Netzwer-
kes, welche sich durch Summation mehrerer Verzégerungsarten (Bearbeitungsverzégerung, Warteschlangen-Verzdégerung,
und Latenz) ergeben, wird der Begiifaufzeit verwendet.
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Vermittelnder Netzknoten

| S | B |

Eingangsleitungen Ausgangsleitungen

Senke

Abbildung 5.4: Knotenmodell fir Randknoten

Wesentliches Leistungskriterium fiir Netzwerk-Knoten istBerchsatz, d. h. die Menge der pro Zeitein-
heit fehlerfrei vermittelten Datenpakefterps] bzw. die pro Zeiteinheit vermittelte Datenmefig6bps].

Diese ist durch die Parameter

e [ eistung der verarbeitenden Einheit und damit verbundene Bearbeitungsverzogerung [processing
delay]

e Anzahl und GroBe der Puffer

4Fiir eine genauere Definition ist die Beriicksichtigung der Lastabhangigkeit und der Unterschiedlichkeit der Paketgrofie
notwendig, die hier aus Aufwandsgriinden aber nicht durchgefiihrt werden soll.

Verarbeitende Einheit (VE)

Routing-
Tabelle
— [ [ Islel | ||
- : Wi T RIT] [T Bed [-q----oo- ]
B [ [BlE[ [ ]
I S WM T IRET T T Bed |- {------—-- ]
[ I8lE] | ||
— R R R N R —

Bed - Bedienung BE - Best Effort

WM - Warteschlangen-Management RT - Realtime
Abbildung 5.5: Funktionalitat der verarbeitenden Einheit
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e maximale GroBe der Kanal- und Routing-Tabellen
e Verhalten des Paketankunftsprozesses (Lastabhingigkeit)
e Bandbreite der inzidenten Ausgangsleitungen

bestimmt.

Die Leistung der verarbeitenden Einheit, die Grél3e der Puffer, die anliegende Verkehrslast und die Band-
breite der Ausgangsleitungen bestimmen Wigteschlangen- Verzogerung [queueing delay] (vgl. Ab-

schnit{3.4.P).

5.3.3 Dienstgiteunterstitzung

Innerhalb des vorliegenden Simulationsmodells wird ein vereinfachter Dienstgite-Mechanismus einge-
setzt, der zweDienstgiiteklassen definiert:

e REALTIME (RT)
Diese Klasse reprasentiert verbindungsorientierte Ubertragung in Echtzeit und ist vergleichbar mit
den Klassen CBR in ATM und guaranteed service beim Integrated Services-Konzept in IP. Die
Anforderungen nach fester zugesicherter Bandbreite werden durch Reservierung von Ressourcen
beim Verbindungsaufbau sichergestellt (zu Einzelheiten vgl. Anhang A.4) Falls die angeforder-
te Bandbreite zwischen Sender und Empfanger nicht verfiigbar ist, wird der Verbindungsaufbau
abgebrochen. Informationen zu Verbindungen der DienstgitekRE#d TIME werden inner-
halb eines vermittelnden Knotens in eirksnaltabelle gespeichert. Diese wird flr das Routing
von REALTIMEPaketen eingesetzt. Die beim Verbindungsaufbau geschalteten Pfade fur eine
REALTIMEVerbindung bleiben wahrend der gesamten Verbindungsdauer erhalten, es sei denn,
ein Ausfall beeintrachtigt die Ubertragung. In diesem Falle findet ein Verbindungsabbruch statt.

e BEST_EFFORT (BE)
Die KlasseBEST_EFFORTwird zur verbindungslosen Ubertragung von Daten ohne Anfor-
derungen an Laufzeit und Bandbreite eingesetzt. Pakete dieser Klasse werden ohne Uberpri-
fung vorhandener Ressourcen vom Sender an den Empféanger los gesendet. Fir das Routing von
BEST_EFFOR7TPaketen wird einRouting-Tabelle verwendet, welche in periodischen Abstanden
aktualisiert wird.

Grundgedanke der vereinfachten Unterteilung ist es, durch eine Mischung von Dienstgute-Extremen
eine mdglichst umfassende Abdeckung der Verkehrscharakteristika in paketvermittelnden Netzwerken
zu erreichen. Dabei steht die KlasBEST_EFFORTmMiIt extrem weichen Anforderungen der Klasse
REALTIME mit sehr harten Anforderungen gegenuber. Der Anteil der pro Verbindungsleitung verfug-
baren Bandbreite, welcher fir die DienstgitekldBEST _EFFORBingesetzt werden kann, wird dabei
durch einen variierbaren, aber innerhalb eines Simulationsversuches festen Schwellenwert begrenzt (vgl.
nachfolgender Abschnitt).

5.3.4 Warteschlangen-Management und Bedienung

Pufferung oder Zwischenspeicherung ist zentraler Bestandteil der Vermittlung in paketvermittelnden
Netzwerken. Auf Grund des indeterministischen Charakters der Ankunftsprozesse von Verkehrsstromen
wird Pufferung bendtigt und eingesetzt, um Verkehrsschwankungen auszugleichen und Paketverlust zu
verhindern.
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5.3. Funktionalitat der Netzkomponenten

Warteschlangen-Management und Bedienung bestimmen die Nutzung der RessourdgnruBand-

breite [Gue99] und steuern damit das Multiplexen von Verkehrsflissen. Wahrend durch Warteschlangen
Management der Zugang und damit die Nutzung der Puffer gesteuert werden kann, beeinflusst die Be
dienstrategie die Auswahl der aus den Puffern austretenden und Uber die Ausgangsleitungen ubertr
genen Pakete und dient damit als Kontrollinstrument flr die Zuteilung der zur Verfigung stehenden
Bandbreite.

Hauptaufgaben des Warteschlangen-Managements und der Bedienung sind die Umsetzung der Anfa
derungen verschiedenartiger Dienstqualitatsklassen, insbesondere in Uberlastsituationen, und die Ui
terstitzung der Stau- und Flusskontrolle, die z. B. bei der IP-Architektur durch Ruckkopplung mit den
Transportprotokollen mittels Anwendung des Random Early Detection-Verfatirens|[Flo93] Bra98], er-
reicht wird (vgl. dazu Abschnift 7.9.3).

Fur die Auswahl von Algorithmen zur Umsetzung von Warteschlangen- und Bedienstrategien sind fol-
gende Gesichtspunkte von Bedeutung:

e Art der Dienstqualitits-Zusicherung

Bezugsobjekt fir Zusicherungen konnen einzelne Verkehrsflisse oder aggregierte Verkehrsstrom
sein. Im Hinblick auf den Aspekt der Skalierbarkeit ist die Verwaltung einzelner Verkehrsflisse

in der Regel zu aufwendig, so dass hier aggregierte Zusicherungen zu bevorzugen sind. Zusiche
rungen beziehen sich in der Regel auf die Basis-Kenngréf3en Laufzeit und verfiigbare Bandbreite
wobei zwischen festen quantitativen Zusicherungen in Form von Schwellenwerten und qualitati-
ven Zusicherungen in Form von Prioritéaten unterschieden werden muss. Von Bedeutung ist dariibe
hinaus, ob Zusicherungen auf Ende-zu-Ende-Basis oder flr interne Netzbereiche getroffen werder

Dienstqualitats-Vereinbarungen auf Fluss-Ebene werden mit Hilfe so genaWatkshrs-
Deskriptoren [traffic descriptors] vorgenommen [Sai94, Gue99, ATM99].

e Zeitaufwand und Informationsaufwand
Zeitlicher Aufwand entsteht durch die Auswertung der fir die Bedienung und das Warteschlangen-
Management notwendigen Kontrollinformationdnformationsaufwand) und schlégt sich in der
Bearbeitungsverzégerung nieder (vgl. Abschinitt 3.4.2).

e Effizienz
Die Effizienz drickt die Qualitat der Ausnutzung vorhandener Ressourcen in Form der Anzahl
unterstutzter FIUs@@ei Vorgabe von Dienstqualitats-Zusicherungen aus.

e Fairness

Fairness beschreibt, inwieweit die per Dienstqualitats-Zusicherung vorgenommene Ressourcen
Verteilung im Falle des Verstol3es einzelner Verkehrsflisse (z. B. Senden mit hoherer Bandbreite
als vereinbart) und im Falle des Vorhandenseins von Uberkapazitaten umgesetzt wird. Im erster
Fall kann Fairness erreicht werden durch die verminderte Zuteilung von Ressourcen fur Verkehrs-
flisse, die gegen Zusicherungen verstol3en. Im zweiten Fall ist die Verteilung der Ressourcen dera
zu bewerkstelligen, dass Uberkapazitaten gemaR der getroffenen Zusicherungen ohne Bevorzt
gung bestimmter Verkehrsstrome, verteilt werden.

Beim Warteschlangen-Management wird die Auswahlentscheidung, welches Paket als nachstes gesenc
werden soll, wesentlich durch die Lage zu verwerfender Pakete innerhalb der Warteschlange bestimmn
[Bra98]. Dabei stehen

SDie Begriffe Puffer und Warteschlange werden hier gleichwertig eingesetzt.
SDer Begriff Fluss steht dabei fiir eine einzelne oder mehrere Verbindungen zwischen zwei VNKSs, vgl. Anitt 2.3.
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e Drop Tail fur das zuletzt in die Warteschlange eingereihte Paket, Drop Tail-Warteschlangen sind
das bei Internet-Routern am haufigsten implementierte Verfahren |Sik02] und werden auch in die-
ser Arbeit verwendet.

e Drop Front fir das nachste zu sendende Paket am Kopf der Warteschlange und
e Drop Random fur ein durch einen Zufallsmechanismus ausgewéhltes Paket.

Bedienung

Eine ausfuhrliche Diskussion verschiedener Dienstguite-unterstiitzender Bedienstrategien W€, B.
weighted round robin, weighted fair queueing und priority queueing findet sich in [Gue99]. Bei den

DG-Zahler :=1

l

DG-Klasse := BE

BE RT
DG-Klasse ?

ja
RT-WS leer ?
nein l

BE-WS leer ?

Sende BE-Paket

l

DG-Zahler := Sende RT-Paket Sende BE-Paket
DG-Zahler + 1
DG-Zahler =1 -
DG-Klasse = RT DG-Klasse := BE
DG - Dienstglite BE - Best Effort
WS - Warteschlange RT - Realtime

Abbildung 5.6: Bedienalgorithmus fur Dienstqualitats-unterstiitzende Vermittlung

Simulationsversuchen in Kapifell 7 werden folgende Verfahren verwendet und miteinander verglichen:

1. ein einfacher FIFO-Algorithmus, der Pakete unabhangig von deren Dienstgiteklasse pro Verbin-
dungsleitung in eine gemeinsam von BE- und RT-Verkehr genutzte Warteschlange einreiht.
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2. der in Abbildung 5J6 dargestellte, Dienstgite unterstiutzende Bedienalgorithmus fir die beiden
DienstguteklasseBEST_EFFORTund REALTIME Pakete der beiden Klassen werden in zwei
getrennten Warteschlangen zwischengespeichert. Das Verfahren nimmt eine feste statische Auf
teilung der zur Verfigung stehenden Bandbreite in die beiden Dienstgiteklassen vor, bei der die
Bandbreite im Verhaltnisa g : 1 vergeben wird. Der Wechsel zwischen den beiden Dienstgtite-
klassen ist an den Zahl®&G-Zahler gekoppelt und wird durch Inkrementieren und Zurtickset-
zen auf den Startwetterreicht. Je nachdem, welche Dienstguteklasse den Sende-Zuschlag erhélt
(d. h.aktiv ist), wird entweder ein BE-Paket oder ein RT-Paket aus der jeweiligen Warteschlange
uber die Ausgangsleitung gesendet (vgl. Abbildfing 5.5). Falls die aktive Warteschlange leer ist,
wird kein Paket gesendet (F&BE aktiv) bzw. der Versuch unternommen, ein BE-Paket zu senden
(Fall RT aktiv), um Ressourcen bestmdglich zu nutzen.

5.3.5 Routing
Die Aufgabe des Routing innerhalb eines Netzwerkes umfasst die Hauptaufgaben

e Verwaltung der Routing-Informationen innerhalb des Netzwerkes
Dazu gehdren

— Speicherung der Routing-Informationen
Relevant fur die Speicherung von Routing-Informationen sindadie und die Auswahl der
zu speichernden Informationen.

— Austausch der Routing-Informationen innerhalb des Netzwerkes
Beim Austausch der Routing-Informationen kann zwisclperiodischen und ereignisori-
entierten Verfahren unterschieden werden. Bei den periodischen Verfahren findet der Aus-
tausch in regelmafigen Zeitabstanden statt, bei ereignisorientierten Verfahren wird nur
im Falle des Auftretens eines auf3ergewdhnlichen Ereignisses, wie z.B.dem Ausfall einer
Netzwerk-Komponente, ein Informationsaustausch bzw. eine Aktualisierung der Routing-
Informationen ausgelost.

e Bestimmung eines ,,giinstigen* Weges zwischen dem Sender und dem (den) Empfinger(n)
Hierbei macht es Sinn, eine Trennung zwischemaren und globalen Zielen vorzunehmen. Ato-
mare Ziele betreffen einzelne Verbindungen und sind z. B.

— geringe Anzahl von Knoten zwischen Sender und Empfinger
Dieses Ziel tragt zur Minimierung der Netzbelastung bei.

— geringe Laufzeit
— geringe Fehlerrate bzw. Paketverlustrate

— geringe Transitkosten

Globale Ziele berlcksichtigen den Zustand des Netzwerkes als Ganzes und stimmen die Wegewal
einzelner Verbindungen dahingehend ab. Beispiele sind:

— gleichmiBige Auslastung des Netzwerkes
— hohe Verfiigbarkeit

Routing-Verfahren sind (vgl. [Hui00, Ben01])

e zentralisiert oder verteilt
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Routing-Infos

hierarchischer

RIP OSPF ISIS | BGP
intern/extern intern intern intern | extern
LS/ DV DV verfeinertes LS LS Pfadvektoren
Mehrpfad ja ja ja ja
Besonderheiten| Verteilung von Unterstitzung mehrere Pfade

in Routing-Tabelle,

durch Broadcasting, Netzstrukturen, Router baut

basierend auf dynamische Datenbank Gber
'Anzahl der Hops’ | Lastverteilung, alternative Pfade auf
Berucksichtigung

von Dienstgute,
Router-Kommunikation
mit Authentisierung

Tabelle 5.1: Routing-Protokolle im Internet

adaptiv (dynamisch) oder nicht adaptiv (statisch)

Einpfad-Verfahren [single-path routing pattern] oder Mehrpfad-Verfahren [multi-path routing pat-
tern]

Distanz-Vektor-Verfahren oder Link-State- Verfahren

Bei Distanz-Vektor-Verfahren wird die Wegewahl-Entscheidung mittels Distanzangaben getrof-
fen, welche lediglich die Entfernung bzw. die Kosten zu anderen VNKs beschreiben. Im Gegen-
satz dazu verfugt ein VNK bei Anwendung eines Link-State-Verfahrens tber Informationen, die
die gesamte (Sub-)Netztopologie betreffen.

intern oder extern (beziiglich autonomer Systeme im Internet)

Die Grol3e des Internet hat zu einer Separierung in selbstandige Einheiten, so genanoige
Systeme gefuhrt [ComQ0]. Durch die Trennung von Routiiigerhalb autonomer Systemg@nter-
nes Routing) und Routingzwischen autonomen Systeme&axternes Routing) kann eine erhebliche
Verringerung des Verwaltungsaufwands erreicht werden.

Tabelle[ 5.1 gibt einen Uberbli@kiber die bedeutendsten im Internet eingesetzten Routing-Verfahren
RIP [Mal98], OSPF|[Moy98], ISIS[[Ora90] und BGP_[Rek95], welche durchweg verteilt und adaptiv

sind.

Fur die Simulationsversuche in Kapifél 7 wird zur Reduzierung des Implementierungs- und Rechenauf-
wands ein vereinfachtes Routing-Verfahren verwendet, das sich zusammenfassesmtralsiertes
periodisch-ereignisorientiertes Verfahren mit stochastischer Konvergenzzelteschreiben lasst. Da-

bei wird wie folgt vorgegangen:

e Speicherung von Routing-Informationen

Relevant fur die Berechnung von Pfaden sivigtkehrsinformationen Uber die aktuelle Ausla-

stung des Netzwerkes umtbuting-Informationen tUiber die aus dem Blickwinkel eines VNKs flr

eine Zieladresse zu benutzende Ausgangsleitung. Verkehrsinformationen werden an zwei Stel-
len gespeichert: Innerhalb einer (nur in der Simulation vorhandenen) globalen zentralen Instanz,
dem Kontrollzentrum, werdenglobale Verkehrsinformationen, d. h. Informationen beziglich der
Auslastung Subnetz-Ubergreifender Verbindungsleitungen aufgezeichnet; Subnetze besitzen eben-
falls Kontrollzentren, in denefvkale Verkehrsinformationen, d. h. Informationen Uber die Ausla-

64

7LS = Link State, DV = Distance Vector



5.3. Funktionalitat der Netzkomponenten

stung innerhalb eines Subnetzes, gehalten werden. Aus den lokalen und den globalen Verkehrs
informationen werden durch Anwendung von Routing-Algorithmen lokale und globale Routing-
Informationen generiert.

Fur die Vermittlung von Paketen der beiden Dienstgiteklassen werden unterschiedliche Routing-
Informationen verwendet: FIBEST EFFORIPakete werdetrRouting-Tabellen eingesetzt, fur
REALTIMEPaketeKanaltabellen:

— Routing-Tabellen werden in VNKs verwaltet. Ein Routing-Tabellen-Eintrag besteht aus ei-
ner Zieladressélndex) und aus derIdentifikation) der Ausgangsleitung, die den néchsten
Knoten auf dem Weg zum Empfanger kennzeichnet. Es existieren zwei Arten von Eintragen:
Lokale Eintrdge sind durch Knotenadressen indizierte Eintrage zu Zielen innerhalb des Sub-
netzesGlobale Eintriage beschreiben Wegewahl-Informationen zu Zielen in externen Subnet-
zen. Statt einzelner Knotenadressen werden hier zur Reduzierung des Verwaltungsaufwand
(externe) Subnetz-Adressen als Index benutzt.

— Kanal-Tabellen dienen der Reservierung von Bandbreit®EALTIMEVerbindungen und
werden in VNKSs gespeichert. Ein Eintrag in einer Kanaltabelle enthalt Angabers éitngr,
Emptinger, reservierte Bandbreite und eineKanalnummer. An Hand dieser Angaben ist eine
eindeutige Identifizierung eines Kanals mdglich.

e Aktualisierung von Routing-Informationen
Eintrage in Kanaltabellen werden beim Aufbau einer Verbindung angelegt und nach Beendigung
der Verbindung wieder geloscht. Dabei ist der zum Zeitpunkt des Verbindungsaufbaus festgestellte
Auslastungszustand des Netzwerkes fir die Berechnung der Pfade zwischen Sender und Empfai
ger ausschlaggebend.

Routing-Tabellen werden in periodischen Abstédnden und im Falle des Ausfalls einer Netzkom-
ponente aktualisiert (vgl. Abbildurig .7). Dabei wird wie folgt vorgegangen: Ein innerhalb des

Kontrollzentrums angesiedelter globaler Taktgeber initiiert in periodischen Abstanden Aktivitaten
folgender unabhangiger Prozesse:

1. Aktualisierung der globalen Verkehrsinformationen und Berechnung von Routing-
Informationen

2. Aktivierung der Aktualisierung und Berechnung von Routing-Informationen in den Subnet-
zen
Hierdurch wird eine Aktualisierung der lokalen Routing-Informationen in den VNKs ange-
regt. Um Oszillationen durch die Gleichzeitigkeit der Aktualisierung in verschiedenen Sub-
netzen zu vermeiden, werden Aktivierungssign&€ (UPDATHn Abbildung[5.T) mit einer
randomisierten Verzégerung an die Subnetze weitergegeben. Damit wird die Konvergenz der
Routing-Tabellen in den VNKSs einer stochastischen Verzégerungszeit unterworfen.

3. Weiterleitung von globalen Routing-Informationen an die Subnetze
Dieser Prozess wird in Abbildung 5.7 durch die Nachrichi®h INFO_GLOBALund
RT_INFO_LOCALeingeleitet. Globale und lokale Routing-Informationen werden so an die
VNKs weitergegeben.

e Routing-Algorithmen
Hier wird ein Kirzeste-Wege-Algorithmus verwendet, bei dem die Entfernung an Hand der An-
zahl der zwischen Sender und Empfanger liegenden Knotenpunkte gemessen wird. Dabei werde
Verkehrsbelastungen und Laufzeiten auf den Verbindungsleitungen nicht bertcksichtigt. Kiirzeste
Wege sind einfach zu implementieren und besitzen gegentiber anderen Verfahren den Vorteil, das
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die Netzbelastung sowohl im Hinblick auf die Anzahl der am Routing einer Verbindung beteiligten
Knotenpunkte als auch im Hinblick auf die Verkehrsauslastung der Verbindungsleitungen minimal
ist.

Kontrollzentrum Kontrollzentrum
global Subnetz

|

VNK

update_traffic_information()

message("RT_INFO_GLOBAL")

message("RT_INFO_GLOBAL")

message("RT_UPDATE") update_traffic_information()

message("RT_INFO_LOCAL")

Abbildung 5.7: Aktualisierung von Routing-Informationen

Das eingesetzte Routing-Verfahren ist ein zentralisiertes, adﬂaﬁ\msfad-Verfahren.

Die beschriebene Approximation verteilter Routing-Verfahren ist wie folgt motiviert:

e FEinfache Implementierung

Die Speicherung der Verkehrsinformationen innerhalb der Kontrollzentren dient der Vereinfachung
der in der Praxis zur Bewerkstelligung des Routing notwendigen Signalisierungsablaufe. Die Kon-
trollzentren besitzen nach jeder periodischen Aktualisierung der Verkehrsauslastung einen voll-
standigen Uberblick tiber die aktuelle Verkehrssituation zwischen den Subnetzen (globales Kon-
trollzentrum) bzw. innerhalb eines Subnetzes (lokales Kontrollzentrum). Durch die Vermeidung

der Implementierung verteilter Verfahren soll eine Steigerung der Geschwindigkeit der Simulation

erreicht werden, da nicht mehrfach von jedem Knoten einzeln Routing-Berechnungen durchge-
fuhrt werden, sondern dies zentral fir das gesamte Netz bewerkstelligt wird. Gleichzeitig wird

der Verwaltungsaufwand innerhalb der Knoten beschrankt, da die zur Berechnung von Pfaden
notwendigen Informationen an zentraler Stelle und nicht in jedem Knoten gespeichert werden:
Knoten besitzen lediglich Informationen tber den jeweiligen Nachbarknoten, an den Pakete zur
Erreichung einer bestimmten Zieladresse weitergeleitet werden mussen.

Zeitliche Granularitit

Die Unterschiede, die sich zwischen verteilten und zentralisierten Verfahren ergeben, sind fir die
Untersuchung der in der Simulation betrachteten Zielgré3en in Anbetracht des zeitlichen Granula-
ritatsgrades nicht von Bedeutung: Die Konvergenzzeitspanne verteilter Wegewahl-Verfahren liegt
abhangig vom Restorationsverfahren zwischen wenigen Millisekunden (z. B. bei SDH/SONET auf
der physikalischen Schicht) und wenigen Minuten (z.B.bei IP auf der Netzwerk-Schicht, vgl.
[Ben00]). Verglichen mit den durch die empirischen Untersuchungen in Ajhang 5.6 belegten Aus-
falldauern von Netzwerk-Komponenten, die sich im Bereich mehrerer Stunden bewegen, ist diese
Zeitspanne vernachlassigbar gering. Die in dieser Arbeit angestellten Simulationsstudien fokussie-
ren auf den stationdren VerkehrseigenschafteRégtorationszustand, der dadurch gekennzeich-

net ist, dass Verkehr auf Grund ausgefallener Netzwerk-Komponenten umgeleitet werden muss,
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5.3. Funktionalitat der Netzkomponenten

und nicht auf den aus Fehlererkennung, Ausfall-Proklamation und Fehlerdiagnose bestehende
(durch transientes Verkehrsverhalten gekennzeichnétesthllzustand (vgl. Abschnit{3.2.P).

5.3.6 Ausfallbehandlung

Die im vorausgehenden Abschnitt getroffenen Aussagen uber die zeitliche Granularitat finden auch be
der Modellierung der Ausfallbehandlung Anwendung. Auf Grund der Vernachlassigbarkeit der Dauer
des Ausfallzustandes gegeniiber der Dauer des Restorationszustandes (vgl. auct Ahhang 5.6) wird d
in Abschnit{3.2.2 vorgestellte Rahmenwerk hier reduziert auf die Schritte (vgl. Abbildung 5.8)

e Austall-Proklamation und Ausfall-Erkennung
Nach dem Eintreten eines Komponenten-Ausfalls (Verbindungsleitung oder Knoten) wird mit ei-
ner stochastischen zeitlichen Verzégerung eine Ausfallmeldung an das Kontrollzentrum des jewei-
ligen Subnetzes generiert.

e Rekonfigurierung

Innerhalb des Rekonfigurierungsprozesses wird dynamische Restoration als Fehlertoleranzverfat
ren eingesetzt. Nach dem Eintreffen der Ausfallmeldung im Kontrollzentrum werden alle RT-
Verbindungen, welche die ausgefallene Ressource nutzen, abgebrochen. Gleichzeitig werden di
Kanaltabellen und die Routing-Tabellen aktualisiert und der ver&nderten topologischen Struktur
des Subnetzes angepasst. Aktualisierungen in Kanaltabellen werden Subnetz-libergreifend vorge
nommen, d. h.in allen VNKs, die Eintrage tber geschaltete Pfade der ausgefallenen Ressourc
besitzen. Routing-Tabellen werden nur innerhalb des betreffenden Subnetzes aktualisiert; die Ak
tualisierung externer Routing-Tabellen erfolgt innerhalb der nach Eintreten des Ausfalls nachsten
periodischen Aktualisierung (vgl. Abschrjitt 5.3.5).

Waéahrend des Ausfalleintritts von der Ressource bearbeitete Pakete werden verworfen.

Normalzustand [ Eintritt des Ausfallereignisses ]

Fehlererkennung /
Ausfallzustand Ausfall-Proklamation

Restorations-
zustand

Normalzustand Normalisation

Abbildung 5.8: Vereinfachtes Modell fiir Ausfallbehandlung
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5.4 Verkehrsmodellierung in Kommunikationsnetzen

Bei der Simulation von Verkehr in Telekommunikations- und Datennetzen haben sich verschiedene Arten
von Modellen als angemessene Beschreibungen fir reales Verkehrsaufkommen hewahrt [Fro94]:
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e Poisson-artige Verkehrsmodelle [Ber87,[Pax95hb, Sch87]

Poisson-artige Verkehrsmodelle eignen sich zur Modellierung von Sprachverkehr in Telekommu-
nikationsnetzen. Unter dem Begrifoisson-Modell soll im Folgenden ein Verkehrsmodell ver-
standen werden, das auf zwei Annahmen basiert:

1. Die Anzahl der in einem vermittelnden Netzknoten (VNK) eintreffenden Verbindungswtin-
sche kann durch einen Poisson-Prozess angemessen beschrieben werden.

2. Die Verbindungsdauern konnen durch exponentialverteilte Zufallsvariablen oder Verteilungs-
typen, dienicht die heavy-tailed Eigenschaft (vgl. Anhang BJ2.1) besitzen, dargestellt wer-
den.

Der Ankunftsprozess eines Poisson-artigen Modells, der das Eintreffen von Verbindungschwin-
schen innerhalb eines VNKs beschreibt, sieht diese als zufallige, voneinander unabhéngige Ereig-
nisse an. Das beschriebene Modell sofinite source exponential Modell (ISE) genannt werden.
Neben den homogenen Poisson-Modellen werden in der Verkehrsmodellierungieitbhmo-

gene Poisson-Prozesse eingesetzt, bei denen die Ankunftsrate einer zeitlichen Abhéngigkeit unter-
liegt. Dadurch kénnen zeitlich&rends innerhalb des Ankunftsverhaltens modelliert werden. Eine
besondere Form der zeitlichen Variation der Ankunftsrate kann durchvtiekow-modulierten
Poisson-Prozess erreicht werden. Hierbei wird die Ankunftsrate, & = 1,...,m durch den
gerade aktiven Zustand eines Markow-Prozegsgst > 0) mit dem diskreten Zustandsraum
{1,...,m} dargestellt.

Der zunehmende Einsatz von Telekommunikationsnetzen als Zugangsnetz fiir Datennetze wie
z. B. das Internet hat dazu gefiihrt, dass sich das Verkehrsaufkommen und der Verkehrscharakter in
Telekommunikationsnetzen gegeniber dem Zustand der ausschlief3lichen Nutzung fur Sprachver-
kehr geédndert hat. Die gemessenen empirischen Verteilungen der Dauer von Zugangsverbindun-
gen zum Internet unterscheiden sich signifikant von den Verteilungen der Verbindungsdauern beim

Sprachverkehr. Dies fuhrt z. B. dazu, dass die Blockierungswahrscheinlichkeiten erheblich héher

sind, als dies bei reinem Sprachverkehr der Fallist [Mor98].

Markow-Modelle
Die Kerneigenschaft dieses Modell-Typs ist difarkow-Eigenschaft, welche besagt, dass der Zu-
stand eines Markow-Prozesses ¢ > 0) zum Zeitpunkt* > 0 bei Kenntnis der Zustéande zu den
Zeitpunkten

O<ty<ty,....<th1<t,<t"

lediglich vom Zustand zum Zeitpunkt abhangig ist und nicht von den Zustanden der #paus
betrachteten Vlergangenhéit. . . . ¢, ([Gae77], Kap. 10).

Im Gegensatz zu Poisson-Modellen erlauben Markow-Modelle die Einfuhrung von Abhangig-
keiten innerhalb der zeitlichen Fortentwicklung eines Verkehrsstromes. Fir die Modellierung
von Verkehr werden i. d. RMarkowsche Sprungprozesse, d. h. Markow-Prozesse mit dem Zeit-
Parameterraurft € R, t > 0} und dem diskreten Zustandsrauth € N} verwendet. Die
Ubergangszeitpunkte zwischen den Zustanden eines Markowschen Sprungprozesses repréasentie-
ren dabei im Allgemeinen Ereignisse wie das Eintreffen eines oder mehrerer Verbindungswiinsche
in Telekommunikationsnetzen oder aber die Ankunft eines Paketes oder Paketblockes in Datennet-
zen.



5.4. Verkehrsmodellierung in Kommunikationsnetzen

e Selbstidhnliche Verkehrsmodelle [Pax95b| Lel94, Wil98, Wil01]

Die fur den Sprachverkehr eingesetzten Poisson-basierten Verkehrsmodelle wurden bis Mitte de
neunziger Jahre zunachst auch fur die Modellierung von Datenverkehr eingesetzt. Ausgehend vol
der in [Lel94] beschriebenen empirischen Erhebung tber das Verhalten von Ethernet-Verkehr ha-
ben sich jedoch seitdem selbstahnliche Verkehrsmodelle flr die Darstellung von Verkehr in Daten-
netzen durchgesetzt. Die Eigenschaft der Selbstéhnlichkeit von Verkehrsstrémen in Datennetzel
ist durch eine ganze Reihe von Untersuchungen belegt, die sowohl lokale Netze als auch Weit:
verkehrsnetze betreffen (sietie [Wil97, Eir02] und die darin enthaltenen Referenzen). Auf die Be-
deutung der Entdeckung der beiden Eigenschaften Selbstéhnlichkeit und Langzeitabhangigkeit in
Hinblick auf die Modellierung von Verkehr in Datennetzen wird in Abschnitt 5.4.3 eingegangen.

Die stochastischen Eigenschaften selbtahnlicher Prozesse sind in Anhang B.3 zusammengefasst

Bezlglich der Granularitat von Verkehrsmodellen lasst sich unterscheiden RaehModellen,
Verbindungs-Modellen und Fluid-Modellen. Paket-Modelle werden durch die Zwischenankunftszei-
ten und die GroRRe von Paketen beschrieben, Verbindungsmodelle durch den Paket-Ankunftsprozess, ¢
Lange und die angeforderte Bandbreite von Verbindungen. Fluid-Modellen liegt die ldee zu Grunde,
dass das Verhalten eines einzelnen Paketes oder einer einzelnen Verbindung in einem Datennetz bz
einer einzelnen Verbindung in einem Telekommunikationsnetz keinen oder nur sehr geringen Einflus:s
auf eine zu untersuchende Zielgréf3e wie z. B. die Verfugbarkeit eines Netzwerkes hat. Fluid-Modelle
fassen Pakete und Verbindungen Vtrkehrsstromen [fluids] zusammen und reduzieren somit den De-
taillierungsgrad eines Verkehrsmodells. In der Regel werden stetige Annaherungen an diskrete Pake
oder Verbindungsmodelle benutzt, die sich analytisch besser handhaben lassen als diskrete Modelle.

Bei den im Rahmen dieser Arbeit durchgefiihrten Simulationsversuchen werden ausschlief3lich Poissor
Verkehrsmodelle und selbstahnliche Verkehrsmodelle eingesetzt. Dabei wird Poisson-Verkehr zur Mo-
dellierung von Sprachverkehr und selbstéhnlicher Verkehr zur Modellierung von Datenverkehr verwen-
det. Die Modellierung findet auf Verbindungs-Ebene statt. Die theoretischen Betrachtungen der einge:
setzten Verkehrsmodelle werden anhand von Verbindungs- bzw. Fluid-Modellen durchgefihrt.

5.4.1 Generierung von Verkehr mit konstanter Bandbreite

Sowohl fur das Sprachverkehrsmodell als auch fur das Datenverkehrsmodell wird die Generierung vor
Verkehr mit konstanter Bandbreite bendtigt. Bei Vorgabe der zu generierenden Datelifatg erge-
ben sich fur die Parameter

o PaketgroBe s,
Die Paketgrof3e wird hier iBit gemessen. Es wird angenommen, dass alle Pakete die gleiche
Grol3e besitzen.

e Paketrate n
Die Paketrate definiert die Anzahl der pro Zeiteinheit generierter Pakete. Als Basiszeiteinheit dient
hier 1 s. Die GréRen wird demnach inl /s gemessen.

e Paket-Zwischenankunftszeit 9,
Unter der Paket-Zwischenankunftszeit versteht man die Zeitspanne zwischen dem Aussenden au
einander folgender Pakete. Sie wird in Millisekunden gemesisen=1000 m.s).

folgende Zusammenhange:
n-s, Sp
_ _°p 5.2
Y= 1000 5, -2
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Zur Vereinfachung der Beziehungen bei numerischen Berechnungen soll dabeikgbéts= 1000 Bit
angenommen werden.

Bei der Modellierung der Paket-Zwischenankunftszeiten (ZAZ) werden zwei Verfahren eingesetzt
e konstant (dquidistant)

e stochastisch
Bei dieser Variante wird, einer durch eine Rechteckverteilung gegebenen stochastischen Kom-
ponente ausgesetzt. Fir die Paket-Zwischenankunftszeit gilt

D = 6,4+ R; R~ U(—kK;K). (5.3)

k wird so gewahlt, dassc < ¢, gilt. Damit werden die Schwankungen der Paket-
Zwischenankunftszeit um den Wettbegrenzt.

5.4.2 \Verkehrsmodell fur Sprachverkehr

to ts to tit4 ts
I ] || I
T
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| |
[
T
[
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Abbildung 5.9: Verkehrsmodell fir Sprachverkehr

Zur Modellierung von Sprachverkehr wird ein homogenes Poisson-Prozess-Modell benutzt. Abbildung
5.9 zeigt schematisch den zeitlichen Ablauf des Benutzerverhaltens fiir Sprachverbindungen. Die einge-
zeichneten Groé3en driicken dabei folgende Zeitpunkte bzw. Zeitintervalle aus:

e s; : Beginnzeitpunkt einer Verbindung
e t;, : Endezeitpunkt einer Verbindung

e u; = s; — s;_1 : Zeitdauer zwischen den Beginnzeitpunkten zweier aufeinander folgender Verbin-
dungen

e [; =t; — s; Dauer der Verbindung.
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5.4. Verkehrsmodellierung in Kommunikationsnetzen

Die Anzahl der ab dem Zeitpunktankommenden Verbindungswiinsche werden durch den Zahlprozess
eines homogenen Poisson-Prozesses dargestellt. Das verwendete Modell hat folgende Eigenschatften:

e Verbindungsdauern
Die Verbindungsdauerf), i € N werden durch unabhangige, identisch exponentialverteilte Zu-
fallsvariablen mit dem gemeinsamen Paramater 0 [1/s]| dargestellt.

e Zwischenankunftszeiten
Die Zeitdauern zwischen zwei aufeinander folgenden, beim vermittelnden Netzknoten ankom-
menden Verbindungswtinschen ¢ € N werden ebenfalls durch unabhéngige, identisch expo-
nentialverteilte Zufallsvariablen mit Parameter|1/s] modelliert. Die Homogenitat des zugrun-
de liegenden Poisson-Prozesses gewahrleistet, dass die Ankunftsrate nicht von der Zeit abhanc
d. h.es gilt\,(t) = A\, V¢t > 0. Durch die genannte Konstruktion ist es mdglich, dass sich mehrere
Verbindungen gleichzeitig Uberlappen.

e Angeforderte Bandbreite von
Wahrend der Dauer des Bestehens einer Verbindung wird fur diese eine konstante Bandbreite
angefordertvoy wird in kbps gemessen.

Das Verkehrsvolumen im stationaren Zustand wird beschrieben durch folgenden Zusammenhang:

Ag U
Upoi = AdON. (5.4)

5.4.3 Selbstahnlichkeit und Langzeitabhangigkeit

Die Entdeckung langzeitabh&ngiger und selbstéahnlicher Verkehrsmuster in paketvermittelnden Netzwer
ken kann als eine Art Meilenstein der Verkehrstelematik angesehen werden. Der Grundstein fUr die
Entstehung und weitere Entwicklung des Forschungsgebietes wird durch (die in/ [Lel94] dokumentierten
Arbeiten gelegt, in denen Ethernet-Verkehrsstrome untersucht wurden. Ausgehend von der Entdeckun
der Selbstéhnlichkeit in lokalen Netzwerken wurde die Eigenschaft spater auch in Weitverkehrsnetzer
festgestellt[[Pax95h, Pax97b]. Erstaunlicherweise tritt die zunachst als PhAnomen erachtete Selbstah
lichkeit bei sehr unterschiedlichen Arten von Anwendungen wie z. B. bei Video-Datenstromen (siehe
[Ber95, Ryu96a]) oder bei Anwendungen des World Wide Web [Crio95, Cro96, Cro98] auf. Die Haupt-
bedeutung der Selbstéhnlichkeit von Datenstrémen in paketvermittelnden Netzwerken ighadsaiz
gegeniiber der Architektur von Netzwerken zu sehen, d. h. die Eigenschaft stellt eine Charakterisierung
von Netzwerk-Verkehr dar, die nach den genannten empirischen Untersuchungen unabh&ngig von de
spezifischen Ausgestaltung eines paketvermittelnden Netzwerkes, und damit insbesondere unabhanc
von der in der Regel hoch komplexen Netzwerk-Software ist. Diese Erkenntnis wird durch die Tatsache,
dass Selbstéhnlichkeit in verschiedenen Schichten des TCP/IP-Schichtenmodells (vgl. [Tan96]) festge
stellt werden kann, untermauert.

In den weiteren Betrachtungen wird dSéchtweise des Monitors auf einer Verbindungsleitung benutzt
[Lel94]. Dabei wird davon ausgegangen, dass auf einer physikalischen Verbindungsleitung ein Moni-
tor installiert ist, der in periodischeAbtastintervallen der Langed,.... deren aktuelle Belastung misst

und dabei protokolliert, wie viele Pakete innerhalb eines solchen Messintervalls tber die Verbindungs-
leitung gesendet werden. Aufgrund der simulativen Betrachtungsweise kann eine aufwéandige physikali
sche Messung im Rahmen der nachfolgenden Experimente entfallen. Statt dessen wird als Malf3 fir di
Auslastung einer Verbindungsleitung die Anzahl der in der zugehdrigen Warteschlange befindlichen Pa
kete benutzt (vgl. Abschnitt 5.3.1). Aus einer Sequenz aufeinander folgender Messwerte ergibt sich eint
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Zeitreihe
X = (X, keN), (5.5)

die einenVerkehrsstrom beschreibt und deren Eigenschaften nun genauer betrachtet werden sollen.

Selbstahnliche Verkehrsstrome zeichnen sich dadurch aus, dass die innerhalb des zeitlichen Verlaufes
der ZeitreiheX auftretenden Schwankungsmuster sich in Zeitabschnitten gréRerer Ausdehnung wieder-
holen, die Zeitreihe besitzt also eidénlichkeit mit sich selbst. Mathematisch wird diese Ahnlichkeit

durch eine Beziehung zwischen der Zeitretieind der durch

m 1 :
Xi( ) = E (X(ifl)erl + ...+ le) , 1€ N (56)

gegebenerzu X gehdorigen skalierten Zeitreihe zum Skalierungsfaktorm, ausgedrtckt. Unter der
zusatzlichen Annahme der Stationaritit von zweiter Ordnung (vgl. Anharjg B.1) Ke#fgibstahn-

lich mit Hurst-Parameter H von zweiter Ordnung, falls die ZeitreihenX undm!=# X fur alle

m > 0 die gleichen Varianzen und die gleichen Autokorrelationen besitzen (zu Einzelheiten siehe An-
hang[B.3.R). Der Hurst-Parameter (auch Selbstahnlichkeits-Parameter) beschreibt dabei den Grad der
Selbstahnlichkeit. Fir die Analyse von Verkehrsstromen in paketvermittelnden Netzwerken ist lediglich
der BereicH0.5, 1.0] von Bedeutund [Ber94]. In den meisten empirischen Untersuchungen treten Werte
zwischen).7 und0.9 auf [Lel94,[Cro96].

Vergleicht man die Eigenschaften von Sprachverkehrsmodellen, die auf Poisson-Prozessen basieren mit
den Eigenschaften selbstahnlicher und langzeitabhéngiger Datenverkehrsmodelle, so ergeben sich we-
sentliche Unterschiede beziiglich folgender Aspekte:

e Kurzzeitabhingigkeit und Langzeitabhingigkeit
Die Begriffe Kurzzeitabhangigkeit und Langzeitabhangigkeit beziehen sich auf Abklingverhalten
der Autokorrelationsfunktion einer Zeitreihe (siehe Anhang B.3.3). Wahrend kurzzeitabhéngige
Verkehrsstrome wie z. B. Verkehr in Poisson-Modellen eine exponentiell abnehmende Autokorre-
lationsfunktion besitzen, klingen die Autokorrelationen langzeitabhangiger Verkehrsstrome hyper-
bolisch - und damit sehr viel langsamer - ab (vgl. Anhang B.3.3).

Liegt der Selbstahnlichkeitsparameter im Berdich < H < 1, so ist die Langzeitabh&ngigkeit
eine Konsequenz aus der Selbstéahnlichkeit (vgl. [Ber94], Abs. 2.3 und Aphangj B.3.4)).

e Variabilitit
Die Abklingeigenschaften der Autokorrelationen kurzzeitabhangiger und langzeitabhéngiger Ver-
kehrsstrome gelten auch fiir diéarianzen skalierter Messreihdf) Diese nehmen bei langzeit-
abhangigen Verkehrsstromen mit steigender Skalietygrbolisch ab, bei kurzzeitabhangi-
gen Verkehrsstromen hat man hingegeponentielles Abklingverhalten (vgl. Anhang B.3.4 und
[Ber94], Kap. 2,1). Der Unterschied macht sich dadurch bemerkbar, dass selbstéhlicher Verkehr
Uber Zeitrdume verschiedener Grofienordnunng und damit insbesondere tber langere Zeitrdume
eine sehr viel hohere Schwankungsbreite besitzt als Poisson-Verkehr ([burstiness over a wide ran-
ge of time scales]). Anders ausgedriickt gehen die Schwankungen kurzzeitabhangigen Verkehrs
mit steigender Skalierung iweiles Rauschen Gber, wahrend dies bei langzeitabhangigem Ver-
kehr nicht der Fall ist.

Einen visuellen Eindruck der Unterschiedlichkeit hinsichtlich der Variabilitat zeigt Abbildung
[5.10. Beide Spalten zeigen simulierte Verkehrsdaten aus einem Netzwerk mit zwei Knoten, die
durch Verbindungsleitungen mit einer Bandbreite von jewgild/bps verbunden sind (Zwei-
Knoten-Elementar-Netzwerk, vgl. Anhapg .1). Die Schaubilder enthalten die Anzahl der tber-
tragenen Pakete auf der Verbindungsleitung, die den ersten mit dem zweiten Knoten verbindet.

Diese werden im Folgenden auch skhlierte Varianzen bezeichnet, vgl. Abschn 2.
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Abbildung 5.10: Vergleich kurzzeitabhangiger Verkehr/langzeitabhangiger Verkehr

Dabei wurde allé,,.... = 10 ms ein Wert gemessen. Das gesamte dargestellte Zeitintervall betragt
3600 s, also eine Stunde.

Die drei Abbildungen der linken Spalte beinhalten Poisson-Verkehr, der gemald dem Sprachmodel
aus Abschnitf 5.4]2 generiert wurde. Dabei wurde eine Gesamt-Verkehrsmengée\figs mit

einer exponentialverteilten Verbindungsdauer ugn,; = 1.0 s, einer Ankunftsrate von\, =

60-1/s, einer Varianz des Datenstroms vefy, = 150 (Mbps)* und einer Verbindungs-Bandbreite
vonuvoy = 50 kbps generiert.

Die rechte Spalte zeigt fraktalen Verkehr, der durch tberlagerte ON-OFF-Prozesse generiert wurde
(val. Abschnit). Die generierte Datenrate = 3 Mbps und die Varianzr,, = 150 (Mbps)?

des Verkehrsstromes sind zur besseren Vergleichbarkeit wie im vorigen Fall gewahlt. Dabei wurden
n = 60 Prozesse mit Pareto-Verteilungen mit den Parametesn 1.3 und 3 = 1.5 (entspricht

einem Hurst-Parameter vaii = (3 — «)/2 = 0.85) fur die Aufenthaltsdauern in den beiden
Zustanden und einer Datenrate fur die ON-Periodemyon= 50 kbps Uberlagert.
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Die Zeilen spiegeln unterschiedliche Skalierungsfaktoren der simulierten Verkehrsstrome wider.
Die erste Zeile enthalt die skalierten Testreihen zur Skalierung 10, die zweite fir den Skalierungs-
faktor 100 und die dritte fir den Skalierungsfaktor 1000.

Ausschlaggebend fiir die Charakterisierung selbstahnlicher Verkehrsstrome Isingasitver-

halten, welches durch die Entwicklung der Autokorrelation bzw. der (skalierten) Varianzen fur
“groRe” Skalierungsfaktoren gepragt ist: Das im Gegensatz zu dem kurzzeitabhangigen Poisson-
Verkehrsstrom sehr langsame Abklingverhalten der selbstéahnlichen Zeitreihe ist in Abbildyng 5.11
deutlich zu erkennen.

langzeitabh. Verkehr

langzeitabh. Verkehr
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Abbildung 5.11: Vergleich der Autokorrelation und der skalierten Varianzen zwischen kurzzeitabhangi-
gem Verkehr und langzeitabhangigem Verkehr

e Spektraldichte
Die Spektraldichtg’ (\) (siehe Anhanfy B.1]2) einer langzeitabhéngigen Zeitreihe besitxt-bei
einen Pol. Es gilt

lim F(0)/[es N7 = 1

far eine Konstante; > 0 und ein0 < 3 < 1 [Ber94].

Die Abbildunger] 5.12, 5.13 urid 5]14 verdeutlichen den Einfluss des Hurst-Parameters. Gezeigt wer-
den Datenstrome, die nach der infinite source heavy-tailed Methode mit gestutzten Pareto-Verteilungen
(ISHT, vgl. Anhand B.2.2) fur die Verbindungsdauern generiert wurden. Der Abklingparameter fur die
ON-Perioden wurde dabei so variiert, dass dies Hurst-Parametefmiorir5, 0.85 und0.95 entspricht.

Abbildung[5.18 zeigt die zugehorigen (normierten) skalierten Varianzen und die Verlangsamung des
Abklingens fur wachsenden Hurst-Parameter, Abbildung|5.14 stellt die gleiche Information mit jeweils
logarithmierten Skalen fur die Abszisse und die Ordinate dar. Mit wachsenderinbizag Skalierungs-
faktor £ n&hern sich hier die Kurven an Geraden mit negativer Steigung an.

Erklarungen fur Selbstéhnlichkeit in paketvermittelnden Netzwerken

Fir die Erklarung der Selbstahnlichkeit in paketvermittelnden Netzwerken spielen die so genannten
heavy-tailed-Verteilungen eine zentrale Rolle.

Eine Verteilungsfunktiort'(x), « > 0, besitzt dieheavy tailed-Eigenschaftfalls

lim F(z) =c- -2~

r—00
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Abbildung 5.12: Verkehrsstrome mit unterschiedlichem Hurst-Parameter

furein0 < o < 2 und einc > 0 gilt [Cro98]. F(z) = 1 — F(x) steht dabei fir die konjugierte Ver-
teilungsfunktion. Entscheidend ist dabei das durch den Parametesgedriickte (langsame) Abkling-
verhalten der Funktion fir grofde Verteilungsfunktionen mit der genannten Eigenschaft zeichnen sich
durch eine sehr hohe Variabilitat aus, d. h. es treten sowohl kleine als auch extrem grof3e Realisierunge
mit nicht vernachlassigbarer Wahrscheinlichkeit auf. Diese Variabilitdtseigenschaft wird mathematisch
untermauert durch die Tatsache, dass heavy-tailed-Verteilungen<i2 keine Varianz und fur < 1

keinen Erwartungswert besitzen.

Die grundlegende Erkenntnis verschiedener empirischer Untersuchungen in LANs und WANS, durch
welche selbstahnliches Verkehrsverhalten begriindet werden kann, besteht darin, dass die zeitlichen P
rioden der Sendeaktivitat auf verschiedenen Schichten des Protokoll-Stapels durch Verteilungen mit de
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Abbildung 5.13: Autokorrelation und skalierte Varianzen von Verkehrsstromen mit unterschiedlichem
Hurst-Parameter
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Abbildung 5.14: Logarithmierte Darstellung skalierter Varianzen von Verkehrsstromen mit unterschied-
lichem Hurst-Parameter

heavy-tailed-Eigenschaft angemessen charakterisiert werden kbnnen. Dabei muss unterschieden werden
zwischen lokalen Netzwerken und Weitverkehrsnetzwerken.

Die Sendeaktivitat in lokalen Netzwerken wie z. B. Ethernet kann durch Sender-Empfanger-Paare be-
schrieben werden, die einen stetigen Wechsel zwischen Sendepegiibddierioden) und Sendepausen
(OFF-Perioden) mit der heavy-tailed-Eigenschaft unterliegen [Wil97]. Durch die Uberlagerung mehre-

rer solcher alternierender Prozesse kann selbstéhnliches Verkehrsverhalten begriindet werden. Dabei ist
die heavy-tailed-Eigenschaft der Sendedauern fur die Entstehung der Selbstéahnlichkeit ausschlaggebend
(siehe Anhan§ Bl4).

Fur die Erklarung der Selbstahnlichkeit in Weitverkehrsnetzen sind ebenfalls heavy-tailed-Verteilungen
als bedeutendste Ursache anzusehen. Diese treten im Zusammenhang mit folgenden Kenngréf3en von
Informationen, die in Weitverkehrsnetzen tbertragen werden, auf:

1. DateigroBen von Dokumenten, die iiber HTTP oder FTP im World Wide Web iibertragen werden
[Pax95b| Cro96]

2. Dauer von HTTP- oder FTP-Sitzungen [Pax95b| Cro96]
3. Dauer und iibertragene Datenmenge bei TCP-Verbindungen [Wil01} [Err02]

4. Dauer und iibertragene Datenmenge bei IP-Fliissen [Wil0O1} Err02]

Die Auflistung dokumentiert, dass heavy tails in verschiedenen Schichten des TCP/IP-Protokollstapels
auftreten. Es besteht jedoch Grund zu der Annahme, dass die durch die heavy-tailed-Eigenschaft do-
minierte Empirik der Dateigrof3en bzw. Zeitdauern, die Uber Weitverkehrsnetze tUbertragen werden, als

Ursache flr die heavy tails in den verschiedenen Protokollschichten anzusehen ist [Cro96]. Die star-
ke Korrelation zwischen der Gré6l3e einer beispielsweise tUber FTP Ubertragenen Datei und der Dauer
der zugehdrigen FTP-Verbindung (Anwendungsschicht), TCP-Verbindung (Transportschicht) bzw. des

zugehorigen IP-Flusses (Netzwerkschicht) fuhrt dazu, dass sich die heavy-tailed-Eigenschaft auf die
genannten Schichten tbertragt.

Zusammenfassend kann man diesen Sachverhalt wie folgt schildern:

Heavy tails sind die passende Charakterisierung der Verteilung fiir die Grofe von Informationsmengen,
die iiber paketvermittelnde Netzwerke iibertragen werden. Sie entstehen quasi oberhalb des Protokoll-
stapels schichtenorientierter Kommunikations-Software und ziehen sich durch den gesamten Protokoll-
stapel hindurch.
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Charakteristisch fur heavy-tailed-Verteilungen bei Dateigrof3en, die in paketvermittelnden Netzwerk
ubertragen werden, ist die Tatsache, dass ein sehr kleiner Anteil der Dateien (etwa 10 %) einen sel
hohen Anteil der Ubertragenen Informationsmenge ausmacht (ca. 90 %, val. [Mol03], 1.5). Die ,Lang-
laufer* unter den daraus resultierenden Verbindungsdauern dominieren dabei die statistischen Eiger
schaften aggregierter Verkehrsfliisse.

Wie bei den lokalen Netzwerken l&sst sich auch fir den Bereich der Weitverkehrsnetze eine mathemati
sche Begruindung fiir die Entstehung von Selbstahnlichkeit durch Uberlagerung von Verkehrsfliissen mi
der heavy-tailed-Eigenschatft liefern. Daflr ist das so genainfitéte source Modell mit Verbindungs-
dauern mit der heavy-tailed Eigenschaft (IEHeeignet (vgl.[Add9¢, Nea03] und Anhang B.4).

Einer der Aspekte, die Selbstdhnlichkeit aus der Sicht der Modellierung besonders interessant mach
besteht darin, dass sich selbstéahnliche Verkehrsstrome auf einer Verbindungsleitung mit sehr wenige
Parametern beschreiben lassen ([parsimonious modeling]). Setzt man die Stationaritat eines Verkehr:
stromes voraus, so sind dies:

e die mittlere iibertragene Datenrate
e die Streuung der mittleren iibertragenen Datenrate

e der Selbstihnlichkeitsparameter

Mit Hilfe der drei genannten Parameter lasst sich ein selbstahnlicher Verkehrsstrom vollstéandig beschrei
ben [Err02].

5.4.4 \erkehrsmodell fir Datenverkehr

Innerhalb der Modell-gestitzten Untersuchung selbstéahnlicher Verkehrsstrome missen zwei grundle
gende Ansatze unterschieden werden [Joo01]:

e der “closed loop-Ansatz*

Der closed loop-Ansatz geht davon aus, dass die Sender innerhalb eines paketvermittelnden Net:
werkes ihre Aktivtitdt permanent an die aktuellen Randbedingungen der Netzbelastung anpas
sen. Im Falle des am weitesten verbreiteten Transportprotokolls TCP wird diese standige Rick-
kopplung z. B. erreicht durch eine Anpassung der Sende- und Empfangsfenstergroéfirges
window-Verfahrens|[Tan96] und einen Zustandswechsel des TCP-Senders zwischen den Zustén
denslow start und congestion avoidance [J00Q1]. Der Begriff “closed loop” bezieht sich auf die
Periodizitat der beiden Schritte

— Anpassung der Sendeaktivitit und
— (explizite oder implizite) Erfassung und Weiterleitung von Informationen iiber die aktuelle
Verkehrsbelastung zur Kontrolle der Sendeaktivitit

und versucht, diese in das Modell zu integrieren.

e der “open loop-Ansatz*
Der open loop-Ansatz basiert auf den Eigenschaften empirisch gemessener oder durch Simulati
on generierter Verkehrsstréme. Die daraus resultierenden Verkehrsbeschreibungen dienen als Eit
gangsparameter fur das Mod@lirace-driven analysis]). Dabei wird davon ausgegangen, dass die

101 der Literatur wird der Spezialfall, in dem die Dauern der ON-Perioden Pareto-verteilt sind auefiRmieto-Modell
[BodO0] oderPoisson Pareto Burst Process (PPBP) [Nea03] bezeichnet.
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Wechselwirkungen zwischen Verkehrsaufkommen und den Fluss- bzw. Staukontrollmechanismen
der Protokolle bereits in den Eigenschaften der gemessenen bzw. simulierten Datenstrome enthal-
ten sind. Im Gegensatz zum closed loop-Ansatz beschreibt also das auf hoherer Abstraktionsebene
angesiedelte open loop-Modell den Effekt der Selbstéhnlichkeit als Ganzes, ohne die Einzelheiten
der Funktionalitat von Netzwerk-Software zu bertcksichtigen.

In der vorliegenden Arbeit wird ausschlie3lich der open loop-Ansatz verwendet. Die Kerngedanken, die
diese Vorgehensweise motivieren und rechtfertigen, sind

e Detaillierungsgrad eines Modells
Der Versuch, Vorgéange in paketvermittelnden Netzwerken in Modellen mit hohem Detaillierungs-
grad nachzubilden, muss als fraglich eingestuft werden, da die in der Praxis auftretenden Wech-
selwirkungen zwischen Verkehrsbelastung und der Kommunikations-Software (insbes. Flusskon-
trolle und Staukontrolle) eine Dynamik entwickeln kénnen, die sich im Modell nicht oder nur un-
zureichend erfassen lasst (z. B. chaotisches Verhalten der TCP-Staukontrolle, siehe [Ver00]). Dies
spricht gegen einen closed loop-Ansatz.

e Unabhingigkeit von Protokollen
Im Rahmen der vorliegenden Arbeit wird das Ziel verfolgt, eine protokollunabhéngige Sichtweise
bei der Untersuchung der Verlasslichkeit von Netzwerken zu erreichen. Dabei motiviert gerade die
Architektur-Unabhéangigkeit (vgl. Abschnjit 5.4.3) der Selbstahnlichkeit eine Betrachtungsweise,
die Uber das Verhalten einzelner Protokolle oder Protokoll-Stapel hinausgeht.

e zeitliche Granularitit
Fur die Entscheidung zwischen dem closed loop und dem open loop-Ansatz spielt die Grol3en-
ordnung der Zeitrdume, fur die eine Verkehrsbetrachtung durchgefiihrt wird, eine entscheidende
Rolle. Dabei kann unterschieden werden zwiscKerzzeitverhalten und Langzeitverhalten von
Verkehr, wobei eine Dauer vdns als angemessene Trennlinie zwischen den beiden Zeitbereichen
dient [Err02].

Wahrend das Verkehrsverhalten im Kurzzeitbereich sehr stark durch die Funktionalitat der
Netzwerk-Protokolle wie Fehlerkorrektur, Staukontrolle oder Flusskontrolle beeinflusst wird und
sich in diesem Zeitbereich eine Vielzahl von komplexen Wechselwirkungen ergeben, dominiert die
durch die Selbstahnlichkeit hervorgerufene Langzeitabhangigkeit das Langzeitverhalten von Ver-
kehrsstromen und ist dabei relativ robust gegenuber Verkehrs-Schwankungen im Kurzzeitbereich
(vgl. [Ver0Q, Joo01, ErrQ2]).

e Stabilisierungseffekte
Die Quintessenz empirischer Untersuchungen uber das Verkehrsverhalten in paketvermitteln-
den TCP-Weitverkehrsnetzwerl@mach der Entdeckung der Langzeitabhéngigkeit in [Lel94]
besteht darin, dass aggregierte Verkehrsstrome trotz der durch TCP hevorgerufenen standi-
gen Anpassungen der Sende-Datenrate Selbstéhnlichkeit und Langzeitabhangigkeit aufweisen
[Pax95b] KIi95/ Cro96, Wil96]. Dies spricht fur eine Annaherung an eine reale TCP-Verbindung
durch eine Verbindung mit konstanter Datenrate. Die real existierenden Fluktuationen der Sende-
Datenrate bei TCP-Verbindungen fallen bei den statistischen Eigenschaften der Uberlagerung
mehrerer Verbindungen nicht ins Gewicht. Hier dominiert statt dessen die heavy-tailed Eigenschaft
der Verbindungsdauer.

Wwegen der Dominanz von TCP werden andere Transportprotokolle nicht betrachtet.
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Abbildung 5.15: ON-OFF-Prozess

Generierung selbstahnlicher Verkehrsstrome

Zur Generierung synthetischer selbstahnlicher Datenstrome in paketvermittelnden Netzwerken gibt e
eine Reihe von Techniken. Dazu z&hlen

o Uberlagerung von ON-OFF-Erneuerungsprozessen (vgl. An han)
Bei dieser Technik werden alternierende Erneuerungsprozesse Uberlagert. Ein alternierender El
neuerungsprozess besitzt genau zwei Zusténde, die abwechselnd besucht werden (vgl.]JAbb. 5.1¢
Die Bezeichnungen sind dabei wie folgt zu interpretieren:

— s; : Beginnzeitpunkt einer ON-Periode
— t; : Beginnzeitpunkt einer OFF-Periode
— l; on : Dauer einer ON-Periode

— l; orr Dauer einer OFF-Periode.

Die Verteilungen der Aufenthaltsdauern in den beiden @ und OFF bezeichneten Zustan-

den eines solchen Erneuerungsprozesses besitzen dabeiwigailed Eigenschatft (vgl. Anhang
[B.2.7). Die zugehdrigen Zufallsgré3en sind voneinander stochastisch unabhéngig. Die Verteilung
fur den Zustand ON kann eine andere sein als die Verteilung fir den Zustand OFF. Wahrend del
ON-Perioden wird Verkehr mit konstanter Bandbreite generiert. Durch Uberlagerung von meh-
reren ON-OFF-Erneuerungsprozessen kann selbstahnliches Verkehrsverhalten simuliert werde
[Ryu96b/Wil97].

e infinite source heavy-tailed Modell (ISH) (vgl. Anhand B.4)
Im Gegensatz zur Uberlagerung einer (endlichen) Anzahl von ON-OFF-Prozessen gefinias
source Modell davon aus, dass die Ankunft von Verbindungen an einem vermittelnden Netzknoten
durch einen Poisson-Prozess beschrieben werden kann. Der Name resultiert aus der Vorstellun
von der Ankunft einer unbegrenzten Anzahl von Verbindungen am Netzknoten. Im Gegensatz
zu dem beschriebenen Poisson-Modell ([BBesitzen die Verbindungsdauern hier die heavy-
tailed-Eigenschaft (ISH). Im Spezialfall Pareto-verteilter ON-Perioden wird die Bezeichnung ISP
(infinite source Pareto) verwendet. Eine Variation des ISH-Modells ergibt sich, wenn man die an-
geforderte Bandbreite der ON-Perioden nicht konstant Iasst, sondern diese zusatzlich variiert. Ab-
bildung[5.16 stellt den zeitlichen Verlauf der Bandbreiten-Nutzung des auf diese Weise erhaltenen
ISHV-Modells schematisch dar.

12E steht dabei filExponential.
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Abbildung 5.16: infinite source heavy-tailed Modell mit variierenden ON-Perioden (ISHV)

e Deterministische chaotische Abbildungen [deterministic chaotic maps]
Die Generierung selbstahnlichen Verkehrs durch deterministische chaotische Abbildungen ahnelt
der Technik der ON-OFF-Erneuerungsprozesse. Auch hier wechseln sich Perioden, in denen Ver-
kehr erzeugt wird mit verkehrslosen Perioden ab. Der Unterschied zur ersten beschriebenen Tech-
nik liegt im Ausloser fiir den Ubergang vom ON-Zustand in den OFF-Zustand. Wahrend im er-
sten Fall eine Zufallsvariable mit der heavy-tailed-Eigenschaft den Ubergang steuert, wird dies
im zweiten Fall durch eine chaotische Abbildung erledigt. Eine chaotische Abbildungen ist durch
die Beschreibung eines$nfangszustandes und eine Menge volntwicklungsregeln eindeutig be-
stimmt [Err94]. Eine solche Abbildung(z) zeichnet sich durch die Eigenschaft densitiven
Abhingigkeit vom Antfangszustand aus. FUr zwei nahe beieinander liegende Anfangsweyjte
und z, + € weichen die sich aus der Vorschrift, ., = f(x,) = f"(zo) ergebendelrajektori-
en xo, f(x0), [2(x0) ... undzo + ¢, f(xg + €), f2(xo + €), . .. exponentiell voneinander ab, d. h. es
gilt

|f™ (o) = [ (w0 + €)| = € - ™),

wobei\(zq) > 0 fur fast alle Anfangszusténds gilt.

Fur die Generierung von Paketverkehr kann folgender Mechanismus verwendet werden: Es wird
eine Schwellel festgelegt, die die Grenze zwischen ON- und OFF-Zustand bildet. Je nachdem,
ob f,(z) < d oder f,,(x) > d gilt, befindet sich der Verkehrsgenerator zum Zeitpunkin ON-

bzw. OFF-Zustand. Die Feinheit des diskreten Zeitrasters muss dabei der gewlinschten Granularitat
angepasst werden.

Der Vorteil der chaotischen Abbildungen gegenuber der Technik der Erneuerungsprozesse liegt
darin, dass wahrend der Simulation nicht standig Pseudozufallszahlen generiert werden muassen.
Statt dessen kann die zeitliche Fortentwicklung der durch eine chaotische Abbildung bestimmten

Trajektorie durch eine explizit gegebene analytische Formel bestimmt werden.

Die Technik chaotischer Abbildungen wird eingesetzt, um die Wechselwirkungen zwischen den
Staukontrollmechanismen der Transportprotokolle wie TCP und der aktuellen Netzbelastung zu
bertcksichtigen [Err02] und unterstiitzt somit den closed loop-Modellierungs-Ansatz.

e Warteschlangenmodelle
Durch Simulation eined//G/oco-Warteschlangenmodells mit einer Bedienzeit, die eine Vertei-
lung mit nicht endlicher Varianz besitzt, entsteht fiir die Warteschlangefffieigdangzeitabhan-

13pje Warteschlangenlange entspricht der Anzahl der gerade bedienten Kunden des Systems. Durch die unbegrenzte An-
zahl von Bedienstationen besteht die Systemzeit eines Kunden nur aus der Bedienzeit, der Wartezeit-Anteil entfallt hingegen.
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giger stochastischer Prozess. Durch diskretes Abtasten der Warteschlangenlange kann eine Ann
herung an einen selbstahnlichen stochastischen Prozess gewonnen werdén [Err97].

Die Anzahl der bedienten Kunden in eineW/G /oo-Warteschlangensystem entspricht der An-
zahl der aktiven ON-Perioden im infinite source heavy-tailed Modell (s. u.). Verglichen mit den
zuvor beschriebenen Techniken ist der Aufwand hier vergleichsweise hoch, insbesondere dann
wenn das Verhaltnis zwischen Abtastrate und Ankunftsrate sehr klein ist.

e Approximation der fraktalen Brownschen Bewegung (FBM)
Die fraktale Brownsche Bewegung tritt in bestimmten, fur die Verkehrsmodellierung relevan-
ten Spezialfallen bei steigender Frequentierung und wachsender Bandbreite der ON-Perioden al
Grenzprozess des ARH-Modells und des ISHT-Modells auf (zu technischen Einzelheiten vgl. An-

hangB4.1).

Weitere Moglichkeiten zur Generierung selbstahnicher Verkehrsstrome finden sich in [Pax95a,| Ryu96b]
Im Hinblick auf die Verwendung innerhalb eines Simulationsmodells sind folgende Kriterien bei der
Auswahl einer Technik von Bedeutung:

e Physikalische Erklidrung
Das ON-OFF-Modell und das infinite source heavy-tailed Modell erlauben im Gegensatz zu ande-
ren genannten Modellierungstechniken eine physikalische Erklarung fraktalen Verkehrsverhaltens
(vgl. Abschnit5.4.8). Der Vorteil gegentiber den anderen Modellen besteht darin, dass den Para
metern des Modells in diesem Fall eine unmittelbare Bedeutung zugemessen werden kann. Aus
schlief3lich aus den statistischen Eigenschaften einer gemessenen Zeitreihe abgeleitete Model
(Black Box-Modelle) hingegen entbehren einer schliissigen Begriindung fir das Zustandekommen
fraktalen Verkehrsverhaltens und bieten somit einen begrenzten Spielraum fiur die Verallgemeine-
rung der in ihnen enthaltenen Mechanismen zur Generierung synthetischer selbstahnlicher Ver
kehrsstréme, sowie einen eingeschrankten Gehalt der Prognosefahigkeit von Modellen, die Black
Box-Modelle benutzen.

e Beherrschbarkeit der Technik
Unter Beherrschbarkeit soll hier verstanden werden, dass die Auswirkungen von Anderungen ar
den Parametern einer Technik und die daraus resultierenden Effekte bekannt sind. Dadurch so
eine Verfalschung des Simulationsergebnisses vermieden werden.

e Einfache und effiziente Implementierung
Mit ansteigender Komplexitat eines Simulationsmodells nimmt die Bedeutung einer effizienten
Implementierung einzelner Simulationsmodule im Hinblick auf eine méglichst geringe Beanspru-
chung von Rechenzeit zu. Da die Verkehrsgenerierung eines der am haufigsten aufgerufenen S
mulationsmodule ist, gilt diese Aussage fur dieses Modul in besonderer Weise.

Im Rahmen der vorliegenden Arbeit werden aggregierte ON-OFF-Prozesse (ARH), das infinite source
heavy-tailed Modell (ISH), und fraktales Gauf3sches Rauschen (FGN) als Basisinstrumente zur Simu
lation von Datenverkehr gewahlt. Alle Techniken sind bezuglich der genannten Auswahlkriterien als
geeignet einzustufen:

o Auf die Erklarung selbstahnlichen Verkehrsverhaltens wurde bereits in Abgchniit 5.4.3, Unterab-
schnitt “Erklarungen fur Selbstahnlichkeit in paketvermittelnden Netzwerken* eingegangen.

e Die mathematischen Eigenschaften der Techniken und deren Bedeutung in Bezug auf die Simula
tion von Verkehr in Datennetzen sind in ausreichendem MalRe untersucht (vgl. [Ryu98, Wil97]).
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e Die Implementierung des ON-OFF-Modells ist mit geringem Aufwand maoglich. Ein einzelner
ON-OFF-Erneuerungsprozess kann mit Hilfe zweier Ereignistyp€ART_ON_PERIODund
START_OFF_PERIODwelche fir das Wechseln vom ON-Zustand in den OFF-Zustand benutzt
werden, realisiert werden. Zur Generierung von Verkehr mit konstanter Bandbreite wahrend der
ON-Perioden kann die in Abschnitt 5.4.1 benutzte Technik verwendet werden. Ein weiterer Vor-
teil des ON-OFF-Modells besteht in dessen Eignung im Hinblick auf eine Parallelisierung der
Verkehrsgenerierung [Tag97].

Fur die Implementierung der infinite source heavy-tailed Methode ist ein Signalgeber, der den Be-
ginn einer neuen Verbindung anzeigt, und fur jede Verbindung die Generierung einer Zufallszahl
fur die Verbindungsdauer notwendig, d. h. die Methode lasst sich ebenfalls effizient implemen-
tieren. Bei den praktischen Simulationsversuchen wurde die Verteilungsdauer leicht modifiziert.
Dabei wurde der Trager der Pareto-Verteilung einerseits verschoben und andererseits auf eine be-
schrankte Menge gestutzt (vgl. dazu Anhang B.2.2).

Zur Approximation der fraktalen Brownschen Bewegung wird das in [Pax95a] dokumentierte Ver-
fahren benutzt, welches die schnelle Fourier-Transformation einsetzt, um den generierten stocha-
stischen Prozess vom Frequenz- in den Zeitbereich zu transformieren. Die Vor- und Nachteile der
Technik werden in[[Jeo98] und [Je002] ausfuhrlich diskutiert.

Eigenschaften der Uberlagerung von ON-OFF-Prozessen

Das aus Uberlagerung mehrerer ON-OFF-Prozesse bestehende Verkehrsmodell wird durch vier vonein-
ander unabhangige Parameter bestimmt:

e Die Anzahln Uberlagerter Prozesse.

e Die Verteilungsfunktionf,y der Aufenthaltsdauer fir den ON-Zustand mit dem Abklingparame-
teraon

e Die Verteilungsfunktionf, - der Aufenthaltsdauer fir den OFF-Zustand mit dem Abklingpara-
meterappr

e Die von einem einzelnen ON-OFF-Prozess wahrend einer ON-Periode generierte (konstante) Da-
tenratevoy [kbps]

Sei(W,;,t > 0), 1 <i <neine Menge von ON-OFF-Prozessen, wobei im Zustand ON eine konstante
Datenrate vony generiert wird.

Die Uberlagerung det Prozesse ist gegeben durch
W= >0
=1

Far die durchV;* generierte mittlere Datenrate im stationéren Zustand ergibt sich folgender Zusammen-
hand%

. a . HON
::hmEW":E lim E(W,;,)=n- ———— - von- 5.7
Pag = (W) L imeos (Wiz) LlON + [lorF ON (5.7)

Dabei bezeichneioy [1orr] den Erwartungswert der Verteilung der Dauer des ON-[OFF-]Zustandes.

AR steht in diesem Zusammenhang Aiternating Renewal.
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Eines der zentralen Resultate Uber selbstéahnliche Verkehrsstrome besagt, dass die kumulierte, dur:
Uberlagerung von ON-OFF-Prozessen generierte Last eine asymptotische Anndherung an einen exa
selbstahnlichen stochastischen Prozess bildet, die fraktale Brownsche Bewegung (vgl.[Anhang B.4).

Wie beschrieben sind die statistischen Eigenschaften exakt selbstahlicher Prozesse durch die drei P
rameter mittlere generierte Datenrate, Varianz der mittleren generierten Datenrate und Hurst-Paramett
festgelegt (siehe [Err02] und Anhang B.4). Innerhalb des ON-OFF-Modells entsprechen diese drei Para
meter den folgenden drei Gro3en, die das Verkehrsverhalten im stationaren Zustand charakterisieren:

e Erwartungswert /145 (Siehe Gleichund (57))
e Varianz 0%, = lim;_ .o, Var(W")

e Hurst-Parameter H.

Fur die Varianz? , erhalt man
oip=n-7(1—7) vy, (5.8)

wobei
HoN
=

 pon + pHorF
Dies kann man wie folgt einsehen: Fir einen einzelnen ON-OFF-Pr¢@égst > 0) mit dem Erwar-

tungswerty; 1= lim;_, ;4 := lim;_o E(W; ;) = mvon hat man
lim Var(W;;) = lim E([W;; — ;L,—AQ)

t—o0
(vox — ) + (1= m) - (0 — )
- (von — 7TUON)2 +(1—m)-(0— WUON)Q
(I=m)? iy + (1 —7) 7 vy
(1 =) v

Dabei wird die Uberlegung ausgenutzt, digs im stationaren Zustand mit Wahrscheinlichkegerade
aktiv ist und mit Wahrscheinlichkeit — 7 nicht aktiv ist (Bernoulli-Experiment).

Unter der Annahme der Unabhangigkeit der tberlagerten ON-OFF-Prozesse hat man
Var(W") = Var(Wiy) + ...+ Var(W,,)

und erhalt sofort die Behauptung.
Als Annéherung an den Parameférergibt sich mit Hilfe des zentralen Resultats aus Anjany B.4

. 3 — min{o;ozv, Qorr} (5.9)

(vgl. [Taq97]). Dabei ist zu bemerken, dass die Uberlagerung von ON-OFF-Prozessen selbst nur ein
Naherung an einen exakt selbstdhnlichen Prozess darstellt. Der Parédhrmatess in diesem Sinne in-
terpretiert werden.

Eigenschaften des infinite source heavy-tailed Modells

Die mittlere Datenrate, deren Varianz und der Hurst-Parameter sollen nun fiir das infinite source heavy
tailed Modell hergeleitet werden.
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Da das Modell bis auf die Verteilung der Verbindungsdgtiedem in Abschnit{ 5.4]2 vorgesteliten
Sprachverkehrsmodell entspricht, ergibt sich fir das im stationaren Zustand generierte mittlere Verkehrs-
volumen eine analoge Beziehung:

H1s = Aa * VON * HON- (5.10)

Dabei bezeichnen
e )\, die Ankunftsratéd fir ON-Perioden (Verbindungen)
e voy die wahrend einer einzelnen ON-Periode generierte (konstante) Bandbreite

e 1oy den Erwartungswert der Dauer einer einzelnen ON-Periode.

Die Berechnung der Varianz des infinite source Modells basiert auf der Anzahl der in einem
M /G /oo—Warteschlangensystem bedienten Kunden im stationaren Zustand. Das Resultat ist direkt auf
das kurzzeitabhangige Sprachmodell Gbertragbar. Der Kunden-Ankunftsprozess der Warteschlange ent-
spricht dabei den Verbindungswinschen im Verkehrsmodell. Ankommende Kunden werden auf Grund
der unbeschrankten Anzahl der Bedienstationen sofort bedient.

Sei N die Anzahl von Kunden im System im stationaren Zustand. Die Zufallsvarialntet dem Erwar-
tungswertupy = E(D) beschreibe die Bedienzeit. Nach dem Gesetz von Little [Kle75] hat man

p:=E(N) =X, pon-

Die ZufallsvariableN ist Poisson-verteilt mit Parameter Die Varianz der Anzahl der Kunden im Sy-
stem betragt demzufolge
Var(N) = p.

und man erhalt fur die Varianz des Gesamtprozesses
0fs = Vo P (5.11)

Das infinite source heavy-tailed Modell erzeugt bei geeigneter Skalierung und Grenzwertbildung eine
asymptotische Annaherung an einen exakt selbstdhnlichen stochastischen Prozess mit Parameter

H=(3-a)/2 (5.12)

(vgl. Anhang B.B).«w bezeichnet dabei den Abklingparameter der Verteilung der Aufenthaltsdauer des
ON —Zustandes.

5.5 Lastprofil

Verkehrsbewegungen innerhalb eines Netzwerkes kdnnen auf verschiedenen Granularitdtsebenen be-
schrieben werden:

e Zell-Ebene

e Burst-Ebene

15Beim Sprachmodell hat man eine Exponentialverteilung als Verbindungsdauer, hier eine Verteilung mit der heavy-tailed-
Eigenschaft.
%Djese entspricht der Anzahl der aktiven ON-Perioden im Uberlagerungsmodell.
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e Verbindungsebene
Ein Mikroprofil beschreibt das Verkehrsverhalten einzelner Benutzer auf Verbindungsebene an
Hand vonSitzungen und VerbindungerF_’]. Sitzungen kdénnen mehrere Verbindungen umfassen.
Ein einzelne Verbindung ist gekennzeichnet durch die Angaben

— Dauer

— Quelle

— Ziel

— angeforderte Bandbreite.

o Uberlagerungsebene
Die Beschreibung aggregierter Verkehrsstrome geschieht dMakroprofile. Makroprofile
driicken aus, wie sich die Uberlagerung von Verbindungen innerhalb eines Netzwerkes verhalt. Da-
bei ist zu unterscheiden zwisch®arkehrsfliissen, die den Paketstrom zwischen einem dedizierten
Paar von vermittelnden Netzknoten beschreiben, Varklehrsstromen, welche die Gesamtheit der
auf einer Verbindungsleitung tbertragenen Pakete reprasentieren und sich aus der Uberlagerur
einer Vielzahl von Verkehrsstromen und Verbindungen ergeben.

Innerhalb der hier durchgefiihrten Simulationsstudien werden einzelne Verbindungen mit konstantel
Zellrate als Basisinstrument zur Generierung von Verkehr benutzt. Verkehrsstréme ergeben sich aus Ve
bindungen durch Uberlagerung und werden durch folgende Faktoren beeinflusst:

e Zielverhalten
Das Zielverhalten driickt aus, zu welchen Zielen innerhalb des Netzwerkes Verbindungen aufge-
baut werden. Hierbei werden zwei Strategien umgesetzt: Bébliglen Zielstrategie werden Ver-
bindungen zu aktiven Knoten eines einzelnen zufallig augewéhlten Subnetzes aufgebaut; bei de
globalen Zielstrategie werden hingegen alle aktiven Knoten innerhalb der vorliegenden Netztopo-
logie angesteuert. Beide Generatoren bauen ausschlief3lich Verbindungen zu (aktiven) Randknote
auf.

e [astparameter
Die Charakteristik der simulativ generierten Last wird auf Mikro-Ebene durch die Verteilung der
Dauern von Verbindungen und die angeforderte Bandbreite und auf Makro-Ebene an Hand der
Frequentierung von Verbindungen festgelegt.

Um die Simulationsergebnisse von Versuchen mit verschiedenen Verkehrsmodellen vergleichbar zu me
chen, ist es notwendig, die Lastparameter anzupassen. Dabei wird wie folgt vorgegginggiden

aktiven Knoten werden die insgesamt generierte mittlere Datenrate i, die Varianz o und bei langzeitab-
hingigem Verkehr der Hurst-Parameter H fest vorgegeben. Angepasst werden die mittlere Datenrate pro
Verbindung (AR und IS) und die Anzahl iiberlagerter ON-OFF-Prozesse (AR) bzw. die Frequentierung

S).

Dabei werden folgende Beziehungen ausgenutzt, die sich unmittelbar aus den Gleichungén (5.7), (5.8
(-4), (5.10) und(5.11) ergeben.

Der Begriff Verbindung entspricht hier dem [n [ITU] definierten Begriff der Transaktion, vgl. Abstt 3.3.
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Kapitel 5. Modellierungsansatz zur Verlasslichkeitsanalyse paketvermittelnder Netzwerke

Fur das AR-Modell hat man

2
2 OAR
H = ——2—
UON([LARao-ARv ) ,UAR(l — 7T)
(5.13)
2
2 pag(l —m)
H) = —=*=+——=,
nAR(NAR; OAR> ) 7“7,243
Die Parameter der IS-Verkehrsgeneratoren ISE und ISHT werden wie folgt adaptiert:
2 ois
UON(MIS,UzsaH) = —
His
(5.14)
2 /ﬁs
)\a S7 g 9 H - .
(F‘I IS ) U?sNIS

Der Hurst-Parameter tritt in keiner der Gleichungen auf. Dieser wird durch die Wahl des Abklingpara-
meters der Verteilung der ON-Perioden mit Hilfe der Beziehung

H=03-«w)/2

gesteuert.

5.6 Ausfallprofil

Ein Ausfallprofil dient der quantitativen Modellierung von Ausfallen innerhalb eines Netzwerkes. Dabei
sind pro eintretendem Ausfallereignis folgende Angaben Uber das Ausfallverhalten relevant (vgl. auch

Abschnit{3.1.P):

Zeitpunkt des Ausfalls
Ausfalldauer
Menge der betroffenen Netzkomponenten und Grad der Beeintréichtigung

Menge der betroffenen Netzdienste

Menge der betroftenen Benutzer

Auf die Menge der betroffenen Benutzer und die betroffenen Netzdienste wird hier nicht eingegangen, da
eine detaillierte Untersuchung einzelner Dienste und deren Beeintrachtigung durch Ausfélle von Netz-
werkkomponenten nicht Ziel dieser Arbeit ist (vgl. Abschniti 5.4). Das gleiche gilt fiir die durch Ausfalle
hervorgerufene Beeintrachtigung der Benutzer des Netzwerkes, welche im Wesentlichen von dem wahr-
genommenen Dienst und dessen aus Benutzersicht wiinschenswertem Grad der Verflgbarkeit sowie der
Anzahl der zur Zeit gerade das Netzwerk in Anspruch nehmenden Benutzer abhangt.

Die Ausfallbeschreibung beschrénkt sich somit auf die drei Einflussgré&ignnkt des Austalls, Aus-
falldauer und Menge der betroffenen Netzkomponenten.
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5.6. Ausfallprofil

Empirische Ausfallerhebung im BelWue

Die folgende Dokumentation fasst Erkenntnisse aus der Auswertung von Stérungsmeldungen des Hoct
schulnetzes des Landes Baden-Wirttemberg (BelWue) zusarnmehn [Bela]. Die zu Grunde liegenden Auzs
fallmeldungen tberdecken einen Zeitraum von ca. 10 Monaten (17. Mai 2002 bis 22. Marz 2003) und be-
stehen aus frei Uber das Internet erhéltlichen Stérungsmeldungen, die von den Netzwerk-Administratore
der angebundenen Subnetze emmitiert werden [Belb].

Im genannten Zeitraum traten insgesamt 91 Stérungsmeldungen auf. Nur 63 Ausfélle enthalten sowor
eine verlassliche Zeitangabe Uber die Dauer des Ausfalls als auch eine treffende Beschreibung der Au
fallursache und sind fur eine statistische Erhebung verwendbar (siehe Tabelle 5.2). Ausgewertet werde
Angaben tber

o Ausfallursache
An Hand der in Abschnift 3]2 vorgenommenen Klassifizierung wird unterschieden zwischen

— Kategorie I: Ausfall durch Hardware-Fehler
Festgestellte Hardware-Ausfélle ward&uabelaustille wie z.B. Glasfaserkabelbriiche und
Knoten-Austfille.

— Kategorie II: Ausfall durch Software-Fehler
— Kategorie III: Ausfall durch menschliches Fehlverhalten (Humanware-bedingter Ausfall)

— Kategorie 1V: Ausfall durch Umgebungseinfluss
Als einzige Ausfallursache trat hierbei die Unterbrechung der Stromversorgung auf.

— Kategorie V: Ausfall durch héhere Gewalt

e Ausfalldauer

| Kategorie| Anzahl der Ausfalle] kumulierte Dauer [h]| durchschnittliche Dauer [h]

I 16 44.1 2.8
I 22 45.2 2.1
1] 9 32 3.6
\Y, 10 81.3 8.1
Vv 6 11.3 1.9

Tabelle 5.2: Ausfalle im BelWue - Zusammenfassung

Tabellg 5.2 enthalt eine Zusammenfassung der ausgewerteten Ausfallereignisse.

Der Anspruch der Vollstandigkeit des analysierten Datenmaterials kann hier nicht erhoben werden. Es is
z.B. denkbar, dass Ausfalle, die sich in relativ kurzer Zeit beheben liel3en, erst garnicht von den zustan
digen Netzwerkadministratoren bekanntgemacht wurde. Andererseits fehlen Meldungen tber bewusst
Angriffe auf das Netzwerk und Uberlast-Situationen komplett. Bei den Angriffen lasst sich die Informa-
tionszurlckhaltung mit der Vermeidung der Bekanntgabe von Schwachstellen der Netzwerk-Architektur
bergrinden, wodurch Nachahmerangriffe vermieden werden sollen.

Andererseits ist die Anzahl der im Erhebungszeitraum festgestellten Ausfallereignisse fur eine fundierte
statistische Analyse zu gering. Fir die vorliegende Arbeit lassen sich dennoch wichtige Erkenntnisse
gewinnen:
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Kapitel 5. Modellierungsansatz zur Verlasslichkeitsanalyse paketvermittelnder Netzwerke

e Dauer von Ausfillen

Die gemeldeten Stérungen belegen, dass sich die Ausfalldauern durchweg in Grol3enordnungen
oberhalb einer Stunde bewegen. Fur die Verlasslichkeitsmodellierung bedeutet dies, dass die Phase
des Ausfallzustandes gegentiber der Restorationsphase vernachlassigbar ist und rechtfertigt somit
die in Abschnit{ 5.3.6 vorgenommene Vereinfachung.

Unabhingigkeit und identische Verteilung von Austillen

Eine genauere Inspektion der Ausfalldaten ergibt, dass die Annahme der stochastischen Unabhan-
gigkeit des Ausfallssinzelner Komponenten und die Annahme identischer Verteilungen fur die
Ausfalldauern bei der Modellierung von Ausfallen nicht aufrecht erhalten werden kann.

Insbesondere bei den hier nicht dokumentierten Angriffen mit dem Ziel der gleichzeitgigen Sto-
rung ganzer Teilnetze muss die Unabhangigkeit des Ausfalls verschiedener Netzkomponenten als
fraglich eingestuft werden.

Beide Aspekte finden innerhalb des hier vorgestellten Ausfallsmodells Beriicksichtigung.

Modellierung von Ausfallen

Im Modell werden ausschlie3lichusammenbriiche [crash failures] untersucht, bei denen eine vollstan-

dige Unterbrechung der Funktionalitat einer Netzwerk-Komponente eintritt. Die Modellierung weiterer
Ausfallarten wieUnterlassung [omission], zeitbedingte Ausfille [timing], durch byzantinische Fehler
verursachte Austille [byzantine failure] oderBerechnungsausfille [computation failure] (vgl. [Jal94])

wird im Rahmen des Abstraktionsgrades des hier verwendeten Modellierungsansatzes nicht angestrebt.

Zur Beschreibung von Ausféllen wird folgende Terminologie verwendet:

Definition 5.2 Gegeben sei ein Netzwelk = (G, ¢) mit einem gerichteten Graphewn = (V, E) nach
Definition[5.].
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a) Ein Ausfall in N ist ein Tripel F = (¢, M, d). Dabei bezeichnet € R den Ausfallzeitpunkt

M C V U FE die Menge der beeintrachtigten Netzwerk-Komponentamd d die Ausfalldauer.

b) EineAusfallstatistikist ein Tripel A = (M, f, d), wobeiM die Menge der ausgefallenen Kompo-

nenten,f den Erwartungswert der Anzahl der Ausfalle innerhalb eines Jahresiutie mittlere
Ausfalldauer beschreibt.

O
(¢]
(¢]

intakt —

defekt — ° M

Abbildung 5.17: Ausfallmodell



5.6. Ausfallprofil

Abbildung[5.17 zeigt schematisch die zeitliche Fortentwicklung des Betriebszustandes der Komponen
tenmenge des Gesamtnetzwerkes. Im Zustatakt  sind alle Komponenten betriebsbereit, im Zu-
standdefekt ist ein Teil der Netzwerk-Komponenten, déisfallmenge, beeintrachtigt.

Die Zeitpunktef;, i € N markieren Ausfalle von Netzwerk-Komponenten, die Zeitpunktej € N
hingegen stellen die Wiederaufnahme des Betriebes nach erfolgreicher Fehlerdiagnose und Fehlerb
handlung dar.

Der dargestellte Ausfall-Prozess lasst sich mathematisch durch einen alternierenden Erneuerungsproze
beschrieben.

Das hier eingesetzte Ausfallprofil weicht von den in der Literatur angegebenen ublichen Profilen in-
sofern ab, als Ausfalle verschiedener Netzwerk-Komponenten nicht unabhangig voneinander auftreter
Damit ist es moglich, Ausfalle zu modellieren, bei denen mehrere Komponenten gleichzeitig betroffen
sind. Damit wird die Moglichkeit der Korrelation von Ausféallen, die insbesondere bei Angriffen (vgl.
[Yur99]) und Software-bedingten Ausféllen unterstellt werden kann, im Modell beriicksichtigt (siehe
auch Definition] 3.).

Bei den Simulationsversuchen im Rahmen der Leistungsanalyse in Kapitel 7 werden zwei Strategien zu
Modellierung von Ausféallen umgesetzt:

e Einzelzyklus
Bei dieser Variante wird die Versuchsdauer in zwei Haélften zerlegt und nur ein einzelner Intakt-
Defekt-Zyklus untersucht. Ziel dieser Variante ist es, das Verkehrsverhaitetem Ausfall und
nach dem Ausfall in getrennten Analysen gegenuberzustellen.

e Mehrfach-Zyklus
Bei der zweiten Strategie werden mehrere Perioden aufeinander folgender Betriebs- und Ausfall-
dauern innerhalb eines Versuches untersucht.

Bei dieser Strategie wird das Verhalten der ZielgroRen Uber den Gesamtraum der Versuchsdaue
analysiert.

Fir die an statistischen Aussagen orientierte Verlasslichkeitsanalyse auf DLV-Ebene ist die simulative
Betrachtung von Mehrfach-Zyklen wegen zu hohen Rechenzeitbedarfs ung@ignet.

Eine Importance Sampling-Strategie, die darauf basiert, die Simulationsdurchfihrung auf die Ausfaller-
eignisse zu beschrénken und Utber die probabilistische Gewichtung verschigdefa¥Szenarien zu

einer Verlasslichkeitsaussage zu gelangen, ist im Sinne effizienter Modellbildung vielversprechendel
(siehe Kapitel B).

Zur besseren Beschreibung der Verkehrsbewegungen innerhalb eines Netzwerkes bei der Injektion vc
Ausfallen von Netzwerk-Komponenten werden folgende Begriffe benutzt:

Definition 5.3 SeiN = (G, ¢) ein Netzwerk mit einem gerichteten Grapl@n= (V, F) und seiF’ =
(t, M,d) ein Ausfall einer Mengé/ von Komponenten vaN.

a) EinPfadp = (I3,...,1,) C E", n € N, hei3tbeeintrachtigt durch den AusfalF’ falls dieser eine
Verbindungsleitung enthalt oder mit einem Knoten inzidiert, der beim Ausfall vom Intaktzustand
in den Defektzustand wechselt.

b) Ein Pfad heil3Restorationspfad bei Eintritt vor¥’, falls dieser eine Verbindungsleitung enthalt,
uber die nach Eintritt des Ausfalls Verkehr eines beeintrachtigten Pfades umgeleitet wird.

8Die analytische Betrachtung von Mehrfach-Zyklen hingegen macht hier durchaus Sinn.
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| Beeintrachtigter Pfad | Restorationspfad |
1.1-1.2) 11-12—14-13)
(11—-12-14) (1.1—-13-14)

(1. (12—-14-13—-11)
(2—11—1@ (12—-14-123)
( (
( (

13—11—12) 13—14—12)
14—12—-11) 14—-13-11)

Tabelle 5.3: Restorationspfade im Vier-Knoten-Ring-Netzwerk

Beispiel: Betrachtet werden soll das in Abbildung dargestellte Ausfall-Szenario. Innerhalb eines
Ringnetzwerkes mit vier Knoten 1.1,1.2,1.3 und 1.4 fillt die Verbindungsleitung {1.1;1.2} aus. Alle
Knoten sind aktiv, d. h. jeder Knoten generiert Verkehr zu den jeweils iibrigen anderen drei Knoten.

Tabelle 5.3 stellt die durch den Ausfall der Verbindungsleitung hervorgerufenen beeintrichtigten Pfade
und die zugehorigen Restorationspfade dar. Dabei wird unterstellt, dass sowohl im Ausfallzustand als
auch im Restorationszustand ein Kiirzeste Wege Routing- Verfahren eingesetzt WirdEg]

Exemplarisch soll die zweite Zeile der Tabelle genauer untersucht werden. Verkehr, der vom Sender 1.1
ausgeht und tiir den Empfinger 1.4 bestimmt ist, wird im Normalzustand auf dem Pfad

(11-12-14)

iibertragen (vgl. Abbildung . Durch den Ausfall der Verbindungsleitung {1.1; 1.2} wird dieser Pfad
zum beeintrichtigten Pfad. Im Restorationszutand wird als Ersatz der Pfad

(11-1.3—1.4)

verwendet.

1.2

1.2 Gy**gi
( E Ausfall {1.1; 1.2}

14!&' ‘\:Ei14 ) 1.1 éi 1.4

1.3

1.3
Abbildung 5.18: Ausfall in einem Vier-Knoten-Ring-Netzwerk
Verkehr, der im Normalzustand tber beeintrachtigte Pfade tbertragen wird, muss bei Eintritt eines Aus-

falls Uber Restorationspfade umgeleitet werden. Die Analyse der statistischen Eigenschaften von Ver-
kehrsstromen im Restorationszustand ist Hauptinhalt der Simulationsversuche in[Kapitel 7.

¥Dabei sind die im vorliegenden Szenario relevanten Eintrage in der Tabelle nicht zwingend, sondern nur eine von meh-
reren Moglichkeiten.
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Kapitel 6

Ubergang vom Modell zur Simulation

Auf der Grundlage des im vorausgehenden Kapitel 5 erstellten konzeptionellen Modells ist die Durch-
fuhrung von Simulationsversuchen moglich.

Der Weg vom konzeptionellen Modell bis zum interpretierbaren Simulationsergebnis (vgl. Abschnitt
[4.7.2) fihrt Gber die Erstellung des Simulationsprogramms, welche in Afffang A beschrieben ist, tiber die
Verifikation der Simulationsumgebung (Abschitf|6.1), die Durchfiihrung von Versuchsreihen (Abschnitt
[6.2.2) und die Auswertung der Simulationsergebnisse (Abs¢hnitt 6.3).

Im letztgenannten Abschnitt werden die beiden Hauptzielgrof3en der Simulationsversuche dieser Arbei
die Autokorrelation und die skalierten Varianzen, eingefihrt (Abschnitt]6.3.2). Bei der Auswertung der
Simulationsergebnisse werden mit den durch Simulation ermittelten Messreihen drei Transformations:
und Rechenschritte durchgefihrt: Innerhalb fiemsienz-Reduktion (Abschnit{6.3.]l) werden transien-

te Teile von Messreihen entfernt. Der Schitrdiinnung von Messreihen (Abschnitt[6.3.B) dient der
Verringerung des Aufwands bei der Berechnung der Autokorrelation und der skalierten Varianzen. Die
in Abschnit{6.3.4 dargestelltsegmentierung der skalierten Varianzen verfolgt das Ziel, die Schatzwerte

fur die skalierten Varianzen gegeniber Ausreil3ern robust zu machen.

6.1 Verifikation der Simulationsumgebung

Die Verifikation der Simulationsumgebung wird in zwei Schritten durchgefuhrt:

e Verifikation der Verkehrsgeneratoren

e Verifikation der Netzwerksimulation.

Sie istin Anhang € beschrieben.

6.2 Durchfihrung von Versuchsreihen

Zur Beschreibung einer Simulationsstudie verwendet werden die Begriffe

e Versuchsreihe
Eine Versuchsreihe umfasst mehrere Experimente mit unterschiedlichen Modellparametern;
z.B.bildet das Verkehrsverhalten auf einer Verbindungsleitung in einer vollvermaschten Topo-
logie mit verschiedenen Verkehrsarten eine Versuchsreihe.
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e Experiment
Ein Experiment beschreibt einen Teil einer Versuchsreihe mit spezifischer Parameterbelegung;
z.B.ist der Ausfall eines Knotens in einem Ringnetzwerk, in dem alle Knoten Verkehr mit einer
mittleren Datenrate vok M bps und einer Streuung voh M bps zu allen anderen Knoten des Rin-
ges generieren, ein Experiment. Der Begitsuch wird als Synonym fur Experiment verwendet.

e Simulationslauf

Ein Simulationslauf besteht aus der Durchfiihrung eines Experiments mit einem bestimmten
Simulations-Startwert [seed]. Ein Experiment kann in mehrere Simulationslaufe gespreizt werden.

Der Ablauf eines Experiments ist in Abbildupg 6.1 dargestellt. Er gliedert sich in die finf Hauptschrit-

Start

Auswertung

________________________________________________________________________________

Abbildung 6.1: Ablauf der Simulationsversuche

te Spreizung (Abschnitt [6.2.1), Ausfiihrung (Abschnitt[6.2.2), Transienz-Reduktion (Abschnitt[6.3.1)),
statistische Analyse (Abschnittg 6.3.7, 6.3|3 und 6.8.4) ui@rdichtung (Abschnit{6.2.11).

6.2.1 Spreizung des Simulationsversuches und Verdichtung

Bei der Spreizung des Simulationsversuches wird ein Experiment in mehrere Simulationslaufe unter-
teilt. Diese besitzen unterschiedliche Startwerte [seeds] fur die in den Simulationslaufen verwendeten
Zufallszahlengeneratoren. Seien

Yi,-- -3 Yn
die Schatzwerte fir die Zielgro3e eines Experiments@a8snulationslaufen.
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6.2. Durchfihrung von Versuchsreihen

Im Verdichtungsschritt wird dann das arithmetische Mittel

1 n
y = — ; A
g= ;:1 Yi (6.1)

als Schatzwert fiir die Zielgrof§eerwendet.

Der Sinn der Spreizung des Simulationsversuches liegtin der Minderung des Standardfehlers der Schét
variablen[(6.]l) gegeniiber Schétzern, die aus Einzelversuchen mit sehr langer Versuchsdauer gewonn
Werdeﬁ] (vgl. dazu auch Anhar@C). Mathematisch motiviert ist die Spreizung durcktd&s Gesetz

der groBen Zahlen, welches besagt, dass fur eine unabhéngige Folge von identisch verteilten Zufallsva-
riablenY;, Y, ..., fur die der gemeinsame Erwartungswemxistiert, die Beziehung

P{lim (Vi —p) =0} = 1 6.2)

n—oo

gilt [Weg92]. Dabei bezeichné_@n) = % >, Y; das arithmetische Mittel der ersterGlieder der Fol-
ge. Der Mittelwert der Schatzwerte der Zielgro3en in den einzelnen Simulationslaufen bildet demzufolge
einen geeigneten Schatzer fur die ZielgroRRe.

6.2.2 Durchfiihrung der Simulation

Die Durchfihrung der Simulation besteht aus dem Ablauf des Simulationsprogramms auf einem Rech:
ner. Der Ablauf wird beeinflusst durch

e Initialisierung des Simulationsversuches
Zunachst werden die Startwerte fur den Zufallszahlengenerator festgelegt.

Bei der Umsetzung des in Kapite] 5 eingefiihrten konzeptionellen Modells in ein Simulations-
modell wird eineStandard-Parameterkonfiguration verwendet, die als Grundlage fur die meisten
Versuche dient. Abweichungen von der Standard-Parameterbelegung werden explizit erlautert.

Tabelld 6.1 enthalt eine Ubersicht tiber die Standard-Parameterbélegung

e Terminierung des Simulationsversuches
Maogliche Terminierungskriterien eines Simulationslaufs sind:

— Eintreten einer bestimmten Bedingung beziiglich der zu untersuchenden ZielgréBe(n) (kon-
ditionales Terminierungskriterium)
— Ablauf einer bestimmten Zeitspanne (temporales Terminierungskriterium)

Hier wird die zweite Variante benutzt. Die Dauer des Simulationsversuches ist an der Erreichung
stationaren Verhaltens orientiert (siehe folgender Abschnitt).

!Die ZielgroRen sind hier die Autokorrelation und die skalierten Varianzen, siehe Ab t6.3.2.

2Solche Schéatzer machen nur baiodischen Zeitreihen Sinn.

3Die Abkiirzungen ARH, ISHT und FGN stehen fiifternating Renewal Heavy-tailed, Infinite Source Heavy-tailed und
flr Fractional Gaussian Noise (vgl. Abschnit{5.4).
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Parameter Standard-Wert
Allgemein

Laufzeit flr Simulation 7200 s (2 h)
Paketgrofle 500 Bit
QoS-Unterstutzung aus
Knoten

Puffergrolde 500 Pakete
Verbindungsleitungen

Latenzdy;,z 50 ms
Abtastintervallo,.qce 10 ms
Verdunnungsfaktor 10

Routing

dynamisches Routing ein

Routing-Verfahren Best Effort (global/lokal)

kirzeste Wege

Routing-Verfahren Realtime (global/lokal)

kirzeste Wege

Verkehr

Allgemeine Parameter

Zielknotenmenge

alle aktiven Knoten im Netz

Parameter fur Poisson-Verkehr

7

Datenrate einzelner Verbindungeny 50 kbps
Gesamtdatenrate aktiver Knoten 3000 kbps
Varianz der Gesamtdatenrate aktiver Knoten | (150 kbps)?
Verbindungsdauer\;) ! s
Ankunftsrate), adaptiert
Parameter fur fraktalen Verkehr

Verkehrsgenerator ARH /ISHT / FGN
Datenrate flir ON-Perioderp » adaptiert
Gesamtdatenrate aktiver Knoten 3000 kbps
Varianz der Gesamtdatenrate aktiver Knoten | (150 kbps)?
Abklingparameter. flir ON-Perioden 1.1/1.3/1.5
Shape-Parameterfir ON-Perioden 1.5

Anzahl ON/OFFs (AR) adaptiert
Ankunftsrate), (IS) adaptiert
stochastische Paket-Zwischenankunftzeiten | aus

Ausfall-Generierung

Ausfallzeitpunkt

Halfte der Versuchsdauer

Abbruch von Echtzeit-Verbindungen bei Ausf:

aléin

Tabelle 6.1: Zusammenfassung wesentlicher Parameter des Simulationsmodells



6.3. Auswertung der Simulationsergebnisse

6.3 Auswertung der Simulationsergebnisse

6.3.1 Abgrenzung transienter und stationarer Systemzustande

Die nach der Ausfiihrung der Simulationsversuche erhaltenen Verkehrs-Messreihen werden gestutz
d. h. die Anlaufphasen der Verkehrsgeneratoren werden abgeschnitten. Fur das stationare Verhalten o
Zeitreihe ist die Anlaufphase nicht relevant. Abbildung| 6.2 zeigt den Simulationsstart flr kurzzeitab-

kurzzeitabh. Verkehr - Abtast. 100 ms langzeitabh. Verkehr - Abtast. 100 ms
_ 400 | 1 o 400
£ 300 | £ 300t
X X
o1 ©
2 200 | % 200 |
ey ey
[ ©
£ 100 | S 100 |
< <
0 : : : 0 : : :
0 30 60 90 120 0 30 60 90 120

t t

Abbildung 6.2: Anlaufphase bei Simulationslaufen

hangigefi und langzeitabhangigen Verkéhbie Abbildung zeigt die ersten 120 Sekunden der beiden
Simulationslaufe. Der durch die Grafik nahe gelegte Schluss, dass der Einschwingvorgang bei langzei
abhangigem Verkehr (rechte Spalte) in der Regel langer dauert als bei kurzzeitabh&ngigem Verkehr (lin
ke Spalte), kann durch die Simulationsversuche bestatigt werden, wobei bei langzeitabhangigem Verker
mit wachsendem Hurst-Parameter die Dauer der Einschwingphase zunimmt.

Die Bestimmung der Lange der Einschwingphase wird mittels der Verifikationsversuche (siehe Anhang
vorgenommen. Dabei werden die Versuche herangezogen, bei denen die generierte Verkehrsmen
mit dem Wert in der Standard-Parameterkonfiguration (vgl. Abschnitt]6.2.2) der Simulationsversuche
ubereinstimmt.

Dabei wird ein gleitendes Zeitfenster der Lariges verwendet. Innerhalb des Fensters werden die mitt-
lere generierte Datenrate (an Hand der Menge der gesendeten Pakete) und die Stichproben-Varianz ¢
Messwerte berechr@Seienﬂl, fi2, ... die Zeitfenster-Schatzwerte fir die mittlere generierte Datenrate
undé?, 62, ... die entsprechenden Varianz-Schatzwerte bei ansteigend fortlaufendem Zeitfenster-Index.

In der Anlaufphase nahern sich bei ansteigender Zeit die Schatzwerte fur die mittlere generierte Datenrat
von unten und fur die Varianz von oben an die theoretischen (und in diesem Fall bekannten) Zjelwerte
undo? an. Die Einschwingphase wird als beendet angesehen bei dem Zeitfenster-Index

. PRETN . ~21~2 2
max {I}éan{Mz'W 2 M}a?g{}{% |65 < Uj}} )

d. h. sobald sowohl der theoretische Erwartungswert Giberschritten als auch die theoretische Varianz ur
terschritten wurde. Die an Hand des Verifikationsnetzwerkes ermittelten Dauern werden fir alle Simula-
tionsversuche verwendet.

4 lpoi = 3000 kbps,von = 50 kbps, Ugoi = (150 kbps)?
SARH-Modell mit s, = 3000 kbps, von = 50 kbps, afm- = (150 kbps)?
%Bei einem Abtastintervall vom0 m.s entspricht ein Zeitfenster vard s einem Umfang vori000 Messwerten.
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Kapitel 6. Ubergang vom Modell zur Simulation

6.3.2 Berechnung der Autokorrelation und der skalierten Varianzen

HauptzielgroBen der in Kapite] 7 angestellten Simulationsversuche sind die Autokorrelation und die
Variabilitat von Verkehrsstromen in Form der skalierten Varianzen. Diese sollen im Folgenderiads
Momente bezeichnet werden.

Sei
T1ye..y,Tp

eine Messreihe, welche im Abstand vén,.. abgetastet wurde. Als Standard-Schéatzwert fir die Auto-
korrelation der Messreihe zum Lagpat man

1 n—I

Ia(l) _ n—l—1 k:l(xk—j)($k+l_i')

5-2

, (6.3)

wobei 7 das arithmetische Mittel (iber alle Messwerte und? den Schatzwert fur die Varianz der
Messreihe bezeichnen.

Aus derOriginal-Messreihe
T1,...,Tp, n €N

wird aus jeweilsn aufeinander folgenden Messwerten durch Mittelwertbildung ein neuer Wert erzeugt
(vgl. AbSChnit). Die so erhalterkalierte Messreihe zum Skalierungstaktor m wird gemaE]

m 1 :
xl( )= — (Ti—tyms1 + o+ Tim) , @ € [Ln/m]

gebildet. Als Schatzwert fur die skalierte Varianz zum Skalierungsfaktatird der Standard-Schéatzer

n/m
2 m) = ——— 3 (@™ — g2 (6.4)

n/m—14=

verwendet. Dabei sollte > m gelten, damit eine ausreichende Anzahl von Messwerten der skalierten
Varianzen zur Verfiigung steht.

6.3.3 Wahl der Abtastfrequenz und Verdiinnung von Messreihen

Bei der Untersuchung von Zeitreihen, die das Verkehrsaufkommen auf einer Verbindungsleitung be-
schreiben, entsteht die Frage, wie haufig Versuchswerte gemessen (empirische Untersuchung) bzw. ab-
getastet (Simulation) werden, d. h. es muss ein Abtastintervall [sampling interval] festgelegt werden.

Bei der Wahl der Abtastfrequenz spielen folgende Kriterien eine Rolle:

e Rechenaufwand und Speicherbedarf
Bei der Berechnung der Autokorrelation und der skalierten Varianzen fur verschiedene Lags
I € [0.0y..) bzw. verschiedene Skalierungsfaktoren € [0..m,,..] Steigt der Speicherbe-
darf linear mit der Abtastfrequenz, wéahrend der Rechenaufwand quadratisch mit der Anzahl der
Messwerte zunimmt.

Zur Vereinfachung wird oBdA angenommen, dassurchm teilbar ist.
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6.3. Auswertung der Simulationsergebnisse

e ZielgroBe und kritischer Zeitbereich [critical time scale, engineering time scale of interest]
Die hier betrachteten Zeitreihen stellen Verkehrsstréme auf Verbindungsleitungen in paketvermit-
telnden Netzwerken dar. Diese stochastischen Prozesse sind Eingangsprozesse fur die Puffer
VNKSs, welche die Wartezeiten (Laufzeiten) und die Paketverlustrate determinieren. Aufgrund der
endlichen Grol3e der Puffer sind nicht alle Zeitbereiche auf der Abszisse der skalierten Varianzen
fur die Zielgro3en Wartezeit und Paketverlustrate relevant, sondern nur ein Ausschnititider
sche Zeitbereich [Nei98]. Der kritische Zeitbereich kann an Hand der Puffergrdl3e, des Durchsatzes
eines VNK und der Bandbreite von Verbindungsleitungen abgeschéatzt werden.

Fur die Abtastfrequenz innerhalb der Simulation ergibt sich eine obere Schranke durch die mini-
male Paket-Zwischenankunftszeit 5
p

5IAT - 3
(Quotient aus PaketgroRe und Bandbreite), da die Paket-Prozesse auf den Verbindungs
leitungen keine Verédnderung erfahren in Zeitraumen, die kleiner als die minimale Paket-
Zwischenankunftszeit sind. Nach unten begrenzt werden sollte die Abtastrate durch einen Wert,
der deutlich Gber dem Kehrwert des Maximalwerts des kritischen Zeitbereichs liegt.

Bei der Berechnung der Autokorrelation und der skalierten Varianzen nach den Fqrmieln (6[3) und (6.4)
entsteht ein erheblicher Rechenaufwand.

In den folgenden Betrachtungen soll untersucht werden, ob und unter welchen Bedingungen eine Ver
dunnung der Original-Messreihe zur Reduktion des Rechenzeitbedarfes durchgefihrt werden kann.

Dabei wird dasAbtastraster VON d;,.... aufr-d,,.... erhéht. Zur Vereinfachung der weiteren Betrachtungen
gelte oBdAn = r - n* mit r,n* € N. Die dem groberen Raster entsprechengdiinnte Messreihe ist
gegeben durch

Ty = Tpg, k€ [1.0"] (6.5)

und entsteht aus der Original-Messreihe
T1ye.., Ty

durch Verdiinnung mit dem Verdiinnungsfaktor r.
Als Schatzwert fur die Autokorrelation hat man

1 n*—l * — %

) = T2 (z), — %) (2} — TF)

1 n*—l —* —*
_ nroll Luk=l (@ — @ )($r~(k+l) - )7 (6.6)

(6%)

wobeiz* und (6*)? die auf die verdiinnte Messreihe angewandten Standard-Schétzer fiir den Mittelwert
und die Varianz bezeichnen.

Wie man dem Vergleich von (§.3) und (.6) entnimmt, ist die Approximation

() ~ plr-)

gut, falls

1. die ZeitreiheX := (X}, k € N), welche der Messreihe,, ..., z,, zugrunde liegt, stationdr ist.

2. die Anzahl der Summanden in Gleichupg [6.6) ausreichend grof3 ist.
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Kapitel 6. Ubergang vom Modell zur Simulation

Die erste Bedingung kann bei dem hier verwendeten konzeptionellen Modell im ausfallfreien Fall auf-
grund der Konstruktion der Verkehrsmodelle vorausgesetzt werden, da alle verwendeten Verkehrsgene-
ratoren stationaren Verkehr produzieren (vgl. Abschhitte 5.4.2 und 5.4.4).

Zur Einhaltung der zweiten Bedingung wird das Kriterium
n* > 10 e (6.7)

verwendet, welches in allen durchgefuhrten Versuchen erfillf,jst.beschreibt dabei den grof3ten Lag,
fur den die Autokorrelation berechnet wird.

Eine analoge Uberlegung fiir die Berechnung der skalierten Varianzen ergibt, dass die genannten Kriteri-
en (Stationaritat des Verkehrsmodells und ausreichende Gré3e der Messreihe) eine gute Approximation
durch die verdiinnte Messreihe ermoglichen.

Zur Reduzierung des Rechenaufwands werden die Autokorrelation und die skalierten Varianzen in allen
folgenden Versuchen auf Basis der mit dem Fakter 10 verdiinnten Messreihen berechfjétbbildung

[6.3 verdeutlicht die Giite der beschriebenen Approximation anschaulich. Dargestellt ist die (vorzeichen-
behaftete) Abweichung zwischen der Original-Messreihe und der verdinnten Messreihe. Diese wird
durch dierelativen Abweichungen

(6.8)
(Autokorrelation) und
%(r-m) — (6%)*(m)
(62(r-m) + (67)*(m))/2
(skalierte Varianzen) ausgedrickt.

(6.9)

Alle Abbildungen entstammen Simulationsversuchen im Zwei-Knoten-Elementarnetzwerk (vgl. Anhang
[C.1)). Der zugrunde liegende Verkehr besitzt eine mittlere Datenratg80gontbps und eine Varianz des
Datenstroms von? = (150 kbps)?.

Die linke Spalte stellt die Abweichungen der Autokorrelationen geméan Gleichurjg (6.8) dar, die rechte
Spalte zeigt die Abweichungen fiir die skalierten Varianzen nach Gleichunig (6.9). Die erste Zeile zeigt
die genannten Abweichungen fir Verkehr, der dem Sprachmodell aus Abgchnitt 5.4.2 entspricht. Die
unteren drei Zeilen beinhalten die entsprechenden Abweichungen fur Verkehr, der nach dem M/Pareto-
Modell mit gestutzten ON-Perioden und den (angenaherten) Hurst-Paramkterf0.75,0.85,0.95}

erzeugt wurde. Der maximale Lag [maximale Skalierungsfaktor] betragt bei einem Verdiinnungsfaktor
vonr = 10 hierbeir - I = 10000 [r - m = 10000]. was bei einer Abtastrate der Original-Messreihe von
Oirace = 10 ms einer zeitlichen Verschiebung uto s entspricht. Die Abbildungen zeigen das Ergebnis
einzelner Simulationslaufe, sind aber auf das jeweils ganze Experiment tbertragbar.

Grundsatzlich lasst sich eine gytenktweise Ubereinstimmung zwischen unverdiinnten und verdiinnten
Messreihen feststellen. Mit Ausnahme der Autokorrelation beim Poisson-Verkehr betragt die festgestell-
te relative Abweichung weniger al§;. Damit wird die Verdiinnung von Messreihen zur Schatzung von
Autokorrelation und skalierten Varianzen als gerechtfertigt angesehen. Aufféllig ist, dass die Schwankun-
gen zwischen Original-Messreihe und verdinnter Messreihe bei den Autokorrelationen mit steigendem
Lag zunehmen, wahrend bei den skalierten Varianzen hier eine Abnahme zu verzeichnen ist.

Die Zunahme bei den Autokorrelationen lasst sich wie folgt erklaren: Mit wachsendem Lag néhert sich
die Autokorrelationskurve bei allen Verbindungsleitungen der Nulllinie an, d. h. der Absolutbetrag der
gemessenen Autokorrelationen wird fir wachsenden Lag sehr klein. Dasselbe passiert mit dem Nenner
in Gleichung [(6.8), die daraus resultierende ,Division nahe Null* fihrt zu heftigen Ausschlagen der
relativen Abweichungen.

8Abweichungen von dieser Vorgehensweise sind explizit gekennzeichnet.
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Abbildung 6.3: Abweichungen zwischen unverdiinnten und verdiinnten Messreihen

6.3.4 Segmentierung der skalierten Varianzen

Um die Variabilitédt eines Verkehrsstromes zu beschreiben, wird in dieser Arbeit statt der durch die Vari-
anz der Messreihe gegebenen Punktinformation das gesamte Abklingverhalten der skalierten Varianze
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Kapitel 6. Ubergang vom Modell zur Simulation

(vgl. Abschnitf 6.3.R) benutzt. Damit wird der Tatsache Rechnung getragen, dass zur Vermeidung von
Puffer-Uberlauf bei selbstahnlichen Verkehrsstrémen die Varianz dleis®imensionierungsinforma-

tion nicht ausreicht, da der Uberlauf entscheidend von skalierten Varianzen hoherer Skalierungsfaktoren
mitbestimmt wird.

Um die Messungenauigkeit von Punktschatzern gegen Ausreil3er abzusichern, wiSdeaieetierung
der skalierten Varianzen durchgefuhrt (siehe Abbildurig 6.4). Dabei werden die nach Foimél (6.4) be-
rechneten skalierten Varianzen

62(m), m € [1... Mumaq]

in Segmente der Langeh gruppier@ Anschlie3end werden die Werte eines Segmentes gemittelt:
1 h
—2 L A2 .
Oleqi = 7 S"6%iht k), i € [Lnse). (6.10)

Der Wertas,, ; wird mit i-te Segmentvariabilitit bezeichnet. Fur einen Vergleich der Variabilitat ver-
schiedener Messreihen, z.B. bei der Gegeniberstellung der Variabilitdt vor und nach einem Ausfall,
werden die durch Formdl (6.]L0) gegebenen Segmentwerte paarweise miteinander verglichen.

A2
Seg.Ngeg=1 6‘2

Seg.Ngeg
h_ |

Nseg~1 Nseg

Abbildung 6.4: Segmentierung der skalierten Varianzen

SFur den Skalierungsfakter, = 1 erhalt man gerade die Varianz.
10Zur Vereinfachung wird 0BdAw,,,q, = nseq - h angenommen.
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6.3. Auswertung der Simulationsergebnisse

6.3.5 Messung der Variabilitatsanderung

Fur den Variabilitatsvergleich zweier Zeitreihen
1'171, Ce 7x1,n1 Und 1'2,1, Ce ,1’27”1

mit den im vorausgehenden Abschnitt beschriebenen zugehorigen Segmentfolgen flr die skalierten Ve
rianzen
5~296917i und 5?9@5]2,1‘7 1€ [1-'n56g]-

werden folgende beiden Mal3e verwendet:

e Variabiliéitsquotient
Die Variabiliatsquotienten sind gegeben durch

\/ P8eq2,
eg2,i
QSeg,i = T, 1 E [1”569] (611)
\/ USegl,i

Der i-te Variabilitatsquotient beschreibt den prozentualen Anteil der Variabilitdt von Messreihe 2
bezogen auf die Variabilitat von Messreihe 1 im Segmefin Wert vongs.,; > 1 drickt also

eine Zunahme der Variabilitat in Messreihe 2 gegentuber Messreihe 1 aus, ein Weytvon 1

eine Abnahme.

e Quotient der Variationskoeffizienten
Der Variationskoeffizient einer Zeitreihery, . .., x,, ist gegeben durch
2
a = \/ij_. (6.12)
Xz
Er beschreibt das Verhéltnis der Streuung der Zeitreihe zu ihrem MittelwertQbDetient der
Variationskoeffizienten zweier Messreihen

¢ =3 (6.13)
a2
mit zugehorigen Variationskoeffizienten unda, beschreibt die Zu- oder Abnahme der Variabili-
tat bezogen auf den jeweiligen Mittelwert der Zeitreihen. Im Kontext von Verkehrsstromen driickt

q* eine Zu- oder Abnahme der Variabilitat der pro Zeiteinheit Ubertragenen Datenmenge aus.
Motiviert durch die vorgenommene Segmentierung werden nebensatzlich derSegment-

Variationskoefttizient
\/ O-g’eg,i
ASeg,i = - , 1€ [1..ngeg]. (614)

T
und derSegment-Quotient der Variationskoetfizienten

a .
= 2R e g .
Tegi S92 e 1. geq 6.15
o ASegl,i

benutzt.

Die Gro3enysey.i; q5e,; UNdasegi, © € [1..nse,] dienen dazu, die Variabilitdtsanderung auf einer Verbin-
dungsleitung vor und nach dem Eintritt eines Ausfalls zu analysieren. Sie vereinigen die Variabilitatsan-
derungen, die durch das Ausfallereignis und durch Multiplexing hervorgerufen werden.

Die vorgestellten Verfahren zur Transienz-Reduktion, zur Verdiinnung von Versuchsreihen zur Segmen
tierung der skalierten Varianzen als auch die vorgestellten Metriken werden bei der Durchfiihrung der
Simulationsversuche im nachsten Kapitel verwendet.
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Kapitel 7

Simulationsergebnisse

Auf den Grundsteinen zur Modellierung und simulativen Untersuchung, die in den beiden vorausgehen:
den Kapiteln gelegt worden sind, bauen in diesem Kapitel verschiedene Untersuchungen von Verkehrs
stromen in paketvermittelnden Netzwerken auf.

Im Eingangs-Abschnitt 71 werden zunéchst die Topologien eingefihrt, die im weiteren Verlauf des
Kapitels bei den Simulationsversuchen verwendet werden. Abschiitt 7.2 vergleicht die statistischen Ei-
genschaften der im Rahmen der Simulationsversuche eingesetzten Verkehrsgeneratoren miteinander.

Die anschlieBenden beiden Sektioferj 7.3 [unfl 7.4 beschreiben die Lastveranderungen innerhalb ein
Netzwerkes bei Eintritt eines Ausfalls an Hand der ersten und zweiten Momente von Verkehrsstromen
In Abschnitf 7.5 wird das Verkehrsverhalten langzeitabhéangiger Verkehrsstrome bei hoher Last [heavy
load] untersucht. Die nachfolgenden Abschniitig| 7.6 7.7 beschaftigen sich mit dem Einfluss der
Verbindungsdauer und der Bedienstrategien auf das Verkehrsverhalten.

Abschnit beschreibt, wie durch die Unterteilung von Verbindungen und die Ubertragung einzelner
Verbindungsabschnitte auf disjunkten Pfaden eine Reduktion der Autokorrelation und der Variabilitat
von Verkehrsstromen erreicht werden kann.

Abschnitt[7.9 gibt einen Ausblick auf interessante Fragestellungen, die im Rahmen der Arbeit nicht
untersucht werden konnten und als Ansatzpunkt fur weiterfihrende Forschungsarbeiten dienen kénnel
Daruber hinaus wird eine analytische Alternative zur simulativen Untersuchung von Paketlaufzeiten im
Restorationszustand dargestellt.

Der abschlieende Abschijitt 7/ 10 interpretiert die gewonnenen Erkenntnisse im Hinblick auf die Dimen-
sionierung fehlertoleranter paketvermittelnder Netzwerke und die Konzeption fehlertoleranter Netzwerk-
Protokolle.

7.1 Auswahl der untersuchten Topologien

Bei den Untersuchungen dieses Kapitels werden die statistischen Eigenschaften von Verkehrsstrome
analysiert. Dabei werden folgende Topologien eingesetzt:

e Zwei-Knoten-Elementarnetzwerk (siehe Anhang|C.1))
Mit dem Zwei-Knoten-Elementarnetzwerk werden die statistischen Eigenschaften der Verkehrs-
generatoren untersucht (Abschfitt]7.2) und verifiziert.

Fur die Verifikation der Verkehrsgeneratoren ist es notwendig, das Verhalten des unmittelbar vom
Generator emittierten Verkehrsstromes heranzuziehen, d. h.der fur die Verifikation verwendete
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Abbildung 7.1: Vier-Knoten-Ringtopologie

Verkehrsstrom sollte nicht durch Multiplexen mehrerer Verkehrsstrome entstanden sein und er soll-
te nicht bereits durch mehrfache Pufferung in seinen statistischen Eigenschaften verandert worden
sein. Diese Voraussetzungen sind in der Zwei-Knoten-Elementartopologie erfiillt.

e Vier-Knoten-Elementarnetzwerk (Abbildung|[7.1))
Der aus vier aktiven Knoten bestehende Ring wird hier als Basis-Topologie fur die Verkehrsanalyse

bei Ausfall von Netzkomponenten benutzt. Dabei wird der Ausfall einer einzelnen Verbindungs-
leitung simuliert.

Der Ring wird sowohl fur die Untersuchung eines einzelnen Ausfallereignisses (Ab§chnitt 7.4) als
auch far die Situation des mehrfachen Wechsels zwischen Intakt- und Defektzustand (Abschnitt

[7.4.3) eingesetzt.

Der Vier-Knoten-Ring ist mit geringem Aufwand zu simulieren und das Verhalten der ersten Mo-

1.7
NI
L G ]

Abbildung 7.2: Zehn-Knoten-Ringtopologie

1.10
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ment@ von Verkehrsstrémen im Normal- und im Restorationszustand ist analytisch mit Hilfe er-
weiterter Netzwerkflussmodelle einfach prognostizierbar (vgl. Absdhnjtt 7.3).

Trotz der Einfachheit der Topologie lassen sich die Verkehrsveranderungen, die durch Ausfall
von Netzkomponenten hervorgerufen werden, und die fir die Dimensionierung fehlertoleranter
Netzwerke relevant sind, an Hand der Topologie untersuchen.

e Zehn-Knoten-Ringtopologie (Abbildung(7.2))
In dem aus zehn Knoten bestehenden Ringnetzwerk wird ein Ausfall einer einzelnen Verbindungs-
leitung injiziert. Damit soll die Veranderung der ersten Momente von Verkehrsstrémen bei Eintritt
eines Netzwerk-Komponenten-Ausfalls veranschaulicht werden.

e Hauptnetzwerk (Abbildung[7.3))
Die in Abbildung[7.8 dargestellte und im Folgenden dHituptnetzwerk bezeichnete Topologie
besteht aus einer Menge von Subnetzen, die tber ein Kernnetz (Knoter, 3.1 und4.1) mit-
einander verbunden sind.

. aktiver Knoten fg passiver Knoten

7.2
10.1 ~‘ ’_

T

5.2 _

Abbildung 7.3: Hauptnetzwerk

IMit dem ersten Moment eines (stationaren) Verkehrsstromes ist hier die mittlere Datenrate gemeint, vgl. chnitt 7.3.
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Durch die Simulation des Ausfalls eines einzelnen Knotens (hier: Kriot@rsollen die Erkennt-
nisse Uber das Verkehrsverhalten auf Restorationspfaden, die sich aus den Versuchen mit der klei-
neren Vier-Knoten-Ring-Topologie ergeben, verglichen bzw. bestatigt werden.

Stern-Topologie (Abbildung[7.15))

Mit dem Begriff hohe Last [heavy load] wird in der Warteschlangen- und Verkehrstheorie
die Anndherung der Ankunftsrate an die Bedienrate beschrieben. Konsequenz ist bei den mei-
sten Warteschlangensystemen eine drastische Erhdhung der Paketverlustrate und der Puffer-
Uberlaufwahrscheinlichkeit.

In Abschnitt[7.5 wird untersucht, wie sich die Unterschiede zwischen niedriger und hoher
Last auf die zweiten Momente von Verkehrsstromen auswirken. Dabei werden die Ausgangs-
Verkehrsstrome von Knoten mit unterschiedlicher anliegender Last gemultiplext.

Falls nicht ausdrtcklich gekennzeichnet, kann angenommen werden, dass es sich bei den Knoten in den
folgenden Simulationsversuchen um aktive Knoten (Randknoten) handelt. Aktive Knoten generieren
Verkehr. Im Gegensatz dazu besteht die Aufgabe passiver Knoten, wie z. B. denlVNK$, 3.1 und

4.1, die das Kernnetz des in Abbildufg 7.3 dargestellten Hauptnetzwerkes bilden, ausschlief3lich in der
Vermittlung von Paketen (zu Einzelheiten vgl. Abschnitt §.3.2).

7.2 \Vergleich der Verkehrsgeneratoren ISE, ARH, ISHT und FGN

Bei den Simulationsversuchen werden vier Verkehrsgeneratoren verwendet (vgl. Alyschnitt 5.4):

e Poisson-Generator (ISE)
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Der Poisson-Generator dient der Erzeugung von kurzzeitabhangigem Sprachverkehr. Die Ankunft
von Verbindungen an einem VNK kann hier durch einen Poisson-Prozess beschrieben werden.
Die Verbindungsdauern selbst sind exponentialverteilt. Der Name ISE stehiffifiite Source
Exponential und beschreibt dieses Modell.

Uberlagerung von ON-OFF-Prozessen (ARH)

Das ARH-Modell(Alternating Renewal Heavy-tailed-Modell) wird im Allgemeinen als Basismo-

dell fir die Modellierung von Verkehr in lokalen Kommunikationsnetzen verwendet. Verkehr wird
durch Uberlagerung mehrerer Sendeprozesse generiert. Ein einzelnder Sendeprozess setzt sich da-
bei aus standig abwechselnden Sendeperioden (ON-Perioden) und Pausen zusammen (ON-OFF-
Modell). Die Dauern der Sendeperioden und der Pausen werden durch heavy-tailed Verteilungen
(vgl. Anhand B.2.]1) beschrieben.

Infinite source heavy-tailed Modell (ISH)

Der ISH-Generator wird zur Modellierung von Verkehr in Weitverkehrsnetzen eingesetzt (vgl.
[Add99]) und &hnelt dem ISE-Generator. Der einzige Unterschied besteht in der Verteilung der
Verbindungsdauern. Beim ISE-Generator hat man hierflr eine Exponentialverteilung, beim ISH-
Generator hingegen eine heavy-tailed Verteilung. Wegen der Schwierigkeiten der Erreichung sta-
tiondren Verhaltens bei der Simulation von Verkehrsstromen mit heavy-tailed Verteilungen wird im
Rahmen dieser Arbeit eine gestutzte heavy-tailed Verteilung fur die Verbindungsdauer des infinite
source Generators benutzt (vgl. Anhang|C.1). Der auf diese Weise konstruierte Verkehrsgenerator
wird mit ISHT-Generato(Infinite Source Heavy-tailed Truncated) bezeichnet.



7.2. Vergleich der Verkehrsgeneratoren ISE, ARH, ISHT und FGN

e Fraktales GauBsches Rauschen [Fractional Gaussian Noise (FGN)]
Fraktales Gaul3sches Rauschen ist der Zuwachsprozess der fraktalen Brownschen Bewegung (V¢
Anhang B.4.R). Die fraktale Brownsche Bewegung tritt bei wachsender Anzahl Sender und stei-
gender Betrachtungsdauer (ARH) bzw. bei steigender Frequentierung und zunehmender Betract
tungsdauer (ISH) als Grenzprozess des kumulierten Ankunftsprozesses fur die Verkehrsmodelle
ARH und ISH auf (vgl. Anhang B.4]1) und wird daher oft als Ersatz fiir beide Modelle benutzt.

Als FGN-Verkehrsgenerator wird das in [Pax95a] beschrieben Verfahren verwendet.

Abbildung[7.4 stellt die vier Verkehrsgeneratoren ARH, FGN, ISHT fur langzeitabhéngigen Verkehr und
den Poisson-Verkehrsgenerator fur kurzzeitabhangigen Verkehr gegentber.

Die simulierten Daten entstammen Versuchsreihen mit dem Zwei-Knoten-Elementarnetzwerk (vgl. An-
hang[C) bei Verwendung der in Abschijitt 6]2.2 beschriebenen Standard-Parameterkonfiguration. Dit
mittlere generierte Datenrate und die Varianz der Verkehrsgeneratoren der aktiven Knoten sind dabe
zum Zwecke der Vergleichbarkeit der verschiedenen Verkehrsmodelle identisch (vgl. Abschnitt 5.5).
Aus demselben Grund werden zusétzlich die Datenraten einzelner ON-Perioden des ARH-, des ISE- un
des ISHT-Generators auf gleiches Niveau angepasst.

Die linke Spalte zeigt den Verlauf der Autokorrelationsfunktionen, die rechte Spalte die logarith-
mierte Darstellung der normierten skalierten Varianzen fir die (approximierten) Hurst-Parameterwerte
0.75,0.85 und 0.95 (von oben nach unten). Die Abszissen umfassen dabei den in allen weiteren Ver-
suchen untersuchten Verschiebungs- bzw. Skalierungs@minlﬁ) bis 100 s. Bei den Varianzen lasst

sich dabei oberhalb vonh s die fur das Abklingverhalten charakteristische Anndherung an eine Gerade
beobachten.

Vergleicht man das Abklingverhalten einzelner Generatoren fiir verschiedene HurstVexezeigt
sich eine Zunahme der Korrelation und der Variabilitat mit steigendem Parafheter

Im Vergleich verschiedener Verkehrsgeneratoren ist der Unterschied zwischen den drei langzeitabhar
gigen Generatoren ARH, FGN und ISHT und dem kurzzeitabhédngigen Sprach-Generator ISE deutlict
zu erkennen: Sowohl die Autokorrelation als auch die skalierten Varianzen klingen beim ISE-Generator
erkennbar schneller ab als bei den langzeitabhangigen Generatoren.

Dabei ergibt sich fur die Starke der Korrelation und der Variabilitat mit zunehmendem Lag bzw. Skalie-
rungsfaktor von schwach nach stark gleichermal3en die Reihenfolge

1. Poisson (ISE)
2. FGN
3. ARH
4. ISHT.

Diese Reihenfolge ist sowohl bei den Autokorrelationen als auch bei den skalierten Varianzen fur alle
Hurst-Werte identisch.

Der ISHT-Generator weist demnach bei zunehmendem Lag starkere Korrelation und bei zunehmender
Skalierungsfaktor starkere Variabilitat auf als die beiden Generatoren ARH und FGN. Bemerkenswert
ist dabei insbesondere der Unterschied zwischen den Generatoren ARH und ISHT. Trotz der Gleich
heit der mittleren generierten Datenrate, der Varianz und der Sende-Datenrate einzelner Verbindunge
zeigt der ARH-Generator deutlich langsameres Abklingen als der ISHT-Generator, was auf eine ,besser
Durchmischung® der durch Uberlagerung von ON-OFF-Prozessen generierten Verkehrsstréme geger
uber ISHT-ahnlichen Verkehrsstromen hindeutet.

2Bei einer Abtastrate vod; ... = 10 ms und der in Kapite[b besprochenen Verdinnung mit dem Fakter 10
entspricht ein Abszissen-Wert van00 gerade einem Zeitintervall voroo s.
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Abbildung 7.4: Vergleich der Verkehrsgeneratoren ARH, FGN, ISE und ISHT

7.3 Veréanderung der ersten Momente von Verkehrsstromen durch
Ausfalleintritt

Die beiden wesentlichen Veranderungen der statistischen Eigenschaften von Verkehrsstromen, die sich

nach Eintritt eines Ausfalls einer Netzwerk-Komponente und dem Inkrafttreten der Ausfallbehandlung

(vgl. Abschnit{5.3.5) in einem paketvermittelnden Netzwerk ergeben, sin¥edi@derung der ersten
Momente (Veranderung der mittleren Datenrate auf Verbindungsleitungen), die in diesem Abschnitt an
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7.3. Veranderung der ersten Momente von Verkehrsstromen durch Ausfalleintritt

Hand zweier Simulationsversuche besprochen wird, undeignderung der zweiten Momente (Veran-
derung der Autokorrelation und der skalierten Variaffgetiie in Abschnitf 7.4 erortert wird.

Die Prognose der ersten Momente von Verkehrsstromen in einem Netzwerk ist eine wesentliche Grund
lage fur die Dimensionierung fehlertoleranter Netzwerke. Fehlertoleranz wird durch die Bereitstellung
redundanter Leitungskapazitaten erreicht. Bei Eintritt eines Komponentenausfalls missen ausreicher
dimensionierte Reservepfade fir die Ubertragung des Verkehrs, der im Normalzustand auf den durc
Ausfall beeintrachtigten Pfaden Ubertragen wird, zur Verfigung stehen. Gleichzeitig muss der Verkehr
so geleitet werden, dass redundante Leitungskapazitaten effizient genutzt werden.

Szenario 1: Ausfall einer Verbindungsleitung im Vier-Knoten-Ringnetzwerk

Zur Veranschaulichung der Veranderung der ersten Momente von Verkehrsstromen als Konsequenz e
nes Ausfalls und als Dimensionierungs-Beispiel wird das aus vier Knoten bestehende, in Abbildung 7.1
dargestellte Netzwerk fir die Dauer v6200 s betrachtet. In der Mitte der Versuchsdauer zum Zeitpunkt

f1 = 3600 s tritt ein Ausfall ein, der nicht durch Reparatur behandelt wird. Alle Verbindungsleitungen
verfigen uber eine Kapazitat vén00 kbps. Das Netzwerk besteht aus aktiven Knoten mit symmetri-
scher Verkehrsgenerierung, die durch den ISHT-Generator mit Parameterwerten der Standardkonfigur:
tion erfolgt, d. h. das generierte Verkehrsvolumen pro Knoten besfdgt £bps bei einer Varianz von

(150 kbps)?. Der Abklingparametew der Verbindungsdauern wird zwischen den Weiteén1.3 und1.5

variiert, was (approximierten) Hurst-Parameterwerten 95, 0.85 und 0.75 entspricht (vgl. Anhang

C.1).

Abbildung zeigt die ausgefallene Verbindungsleituri@.1;1.2) und die Restorations-
Verbindungsleitung(1.1;1.3) vor und nach dem Ausfall. Wie man deutlich erkennt, nimmt die
mittlere Datenrate auf der Restorations-Verbindungsleitung nach Eintritt des Ausfallereignisses durct
den umgeleiteten Verkehr zu. Die Restorations-Verbindungsleiturig1.3) tritt nach Ausfalleintritt
innerhalb verschiedener Restorationspfade auf. Tdbelle 7.1 fasst diese zugatdmegine detaillierte

| Beeintrachtigter Pfad | Restorationspfad |

1.1-12) (11-13-14-12)
(1.1—-12-14) (1.1—-13-14)
12-1.1) (12—-14-13—-11)
(12—-11-13) (12—14—13)
13-11-12) (13-14-1.2)
(14-12-11) (14-13-1.1)

Tabelle 7.1: Restorationspfade im Vier-Knoten-Ring-Netzwerk

Abschétzung fur die Last auf einer Verbindungsleitung vor und nach Ausfalleintritt vornehmen zu
konnen, kann ein erweitertes Netzwerkflussmodell genutzt werden, in dem alle Flisse zwischer
Sender-Empfanger-Paaren und zusatzlich das Routing-Verfahren beriicksichtigt werden.

Die Tabelleri 7.2 und 7|3 zeigen die Lastverteilung innerhalb des Netzwerkes vor und nach dem Ausfall
Die erste Spalte enthalt die aktiven Knoten, die zweite Zeile die pro aktivem Knoten emittierte mitt-
lere Datenrate, ,...,,: Und die nachfolgenden Spalten enthalten die mittlere Datenrate, die durch die
Emission des Sendersauf jeder der Verbindungsleitungen des Netzwerkes verursacht wird. Beispiels-
weise erzeugt der Knoteinl auf der Verbindungsleitun@.1; 1.3) im Normalzustand eine mittlere Last

3Fur die skalierten Varianzen werden in der Folge auch synonym die Begriffe Schwankung und Variabilitat benutzt.
4Zugrunde gelegt ist die Annahme, dass das Kiirzeste-Wege Routing-Verfahren eingesetzt wird; die Tabelle spiegelt dit
Pfade des hier beschriebenen Versuches wider.
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]Senderv\ Mo, gesamt ‘ Ho,(1.1;1.2) ‘ Mo, (1.2;1.1) ‘ o, (1.1;1.3) ‘ Ho,(1.3;1.1) ‘

1.1 3000 kbps| 2000 kbps| 0 kbps | 1000 kbps| 0 kbps
1.2 3000 kbps| 0 kbps | 2000 kbps| 1000 kbps| 0 kbps
1.3 3000 kbps| 1000 kbps| 0 kbps 0 kbps | 2000 kbps
1.4 3000 kbps| 0O kbps | 1000 kbps, 0 kbps 0 kbps

’ Senderv ‘ Mo, gesamt ‘ o, (1.2;1.4) ‘ Ho,(1.4;1.2) ‘ o, (1.3;1.4) ‘ Ho,(1.4;1.3) ‘
1.1 3000 kbps| 1000 kbps| O kbps 0 kbps 0 kbps
1.2 3000 kbps| 1000 kbps| O kbps 0 kbps 0 kbps
1.3 3000 kbps| 0 kbps 0 kbps | 1000 kbps| 0 kbps
1.4 3000 kbps| 0O kbps | 2000 kbps| 0O kbps | 1000 kbps

Tabelle 7.2: Auslastung von Verbindungsleitungen im Normalzustand (Vier-Knoten-Ring)

von 1000 kbps. Dies ist gerade der Verkehr, der fur den Empfangérbestimmt ist und nach dem
Kurzeste-Wege-Verfahren Uber die Verbindungsleit(ing; 1.3) Ubertragen wird. Die Verkehrslast auf

’ Senderv ‘ Mo, gesamt ‘ Ho,(1.1;1.2) ‘ Mo (1.2;1.1) ‘ Mo (1.1:1.3) ‘ Mo, (1.3;1.1) ‘
1.1 3000 kbps| 0 kbps 0 kbps | 3000 kbps| 0 kbps
1.2 3000 kbps| 0O kbps 0 kbps 0 kbps | 1000 Kkbps
1.3 3000 kbps| 0O kbps 0 kbps 0 kbps | 1000 kbps
1.4 3000 kbps| 0 kbps 0 kbps 0 kbps | 1000 kbps

’ Senderv ‘ Mo, gesamt ‘ Ho,(1.2;1.4) ‘ Mo (1.4;1.2) ‘ Mo, (1.3;1.4) ‘ Ho,(1.4;1.3) ‘
1.1 3000 kbps| 0 kbps | 1000 kbpsH 2000 kbps| 0 kbps
1.2 3000 Kkbps| 2000 kbps| 0 kbps 0 kbps | 2000 kbps
1.3 3000 kbps| 0O kbps | 1000 kbps| 2000 kbps| 0 kbps
1.4 3000 kbps| 0O kbps | 1000 kbps| 0O kbps | 2000 kbps

Tabelle 7.3: Auslastung von Verbindungsleitungen im Restorationszustand (Vier-Knoten-Ring)

einer bestimmten Verbindungsleitung erhéalt man durch Summation aller Spalten-Eintrage, z. B. ergibt
sich die Belastung der Verbindungsleitufigl; 1.3) als

Ha118) = H11,1.1;1.8) T H1.2,(1.1;1.8) T+ H1.3,(1.1;1.3) T H1.4,(1.1;1.3)

Beispielsweise ergibt sich mit Hilfe von Tabglle[7.2 fir diese Verbindungsleitung im Normalzustand eine
mittlere Datenrate von

P.1;1.3) = P1.1,1.151.3) T H12,151.3) = 1000 kbps 4+ 1000 kbps = 2000 kbps.

Entsprechend hat man im Restorationszustand

pi13) = pris) = 3000 kbps.
Die Veranderung nach dem Eintritt des Ausfalls schlagt sich in Abbildlung 7.5 in einer Erh6hung der
mittleren Anzahl gesendeter Paket von 200 auf 300 nieder.

Der Zusammenhang zwischen der mittleren Anzahl beobachteter Ralusteder mittleren Last; in
Form der mittleren Datenrate auf einer Verbindungsleitung ist dabei gegeben durch

P = /“”b—élm’“ (7.1)
. Sp
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(vgl. Abschnit{5.3.]1). Dabei bezeichn®g{,;, die Latenz der Verbindungsleitunigderen Bandbreite und
s, die PaketgroRe.
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Abbildung 7.5: Ausgefallene Verbindungsleitung und Restorations-Verbindungsleitung im Vier-Knoten-
Ringnetzwerk mit zugehorigen Autokorrelationsfunktionen und skalierten Varianzen (H=0.85)

Szenario 2: Ausfall einer Verbindungsleitung im Zehn-Knoten-Ringnetzwerk

Abbildung[7.2 zeigt einen Ring mit zehn aktiven Knoten, die mitbis 1.10 bezeichnet sind. Alle (uni-
direktionalen) Verbindungsleitungen besitzen eine Kapazitat>0on kbps. Die Verkehrsgenerierung
geschiehtsymmetrisch, d. h. jeder (aktive) Knoten erzeugt die gleiche Menge Verkehr fiir alle anderen
(aktiven) Knoten des Netzwerkes. Insgesamt generiert jeder Knoten ein Verkehrsvolunggi %ops

nach dem ARH-Generator. Als Routing-Verfahren wird das Kirzeste-Wege-Verfahren eingesetzt. Die
Versuchsdauer betrags00 s. Zum Zeitpunktf; = 800 s wird fur eine Dauer vom\; = 300 s ein

Ausfall der Verbindungsleitundl.1; 1.2} injiziert, d. h. zum Zeitpunkt; = 1100 s findet die Ruckkehr

in den Normalzustand statt.

Abbildung[7.6 zeigt den zeitlichen Verlauf der Auslastung der Verbindungsleitungen uber die gesamte
Versuchsdauer. Deutlich erkennbar sind dabei die Auslastungs-Spriinge, die durch den Ausfall verursacl
werden.

Im Hinblick auf fehlertolerante Kapazitatsplanung lasst sich die durch den Ausfall bedingte Lastver-
anderung innerhalb des Ringnetzwerkes wie folgt charakterisieren: Nach Eintritt des Ausfalls und er-
folgter Ausfallbehandlung wird Verkehr entsprechend des Routing-Verfahrens umgeleitet. So werden
z. B. Datenpakete mit Senderl0 und Empfanget.2 vor dem Ausfall uber den Pfad.10 — 1.1 — 1.2)
ubertragen, der im Sinne von Definitipn 5.3 ein durch den Ausfall der Verbindungsleitung beeintrach-
tigter Pfad ist. Nach Eintritt des Ausfalls wird hierzu der Restorationspfad) — 1.9 — 1.8 — 1.7 —

1.6 — 1.5 — 1.4 — 1.3 — 1.2) benutzt. Durch den Ausfall wird eine Erhéhung bzw. eine Verringerung

>Diese wird hier als konstant angenommen, vgl. Abscnitt 5.4.1.
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Abbildung 7.6: Ausfall einer Verbindungsleitung im Zehn-Knoten-Ringnetzwerk
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7.4. Veranderung der zweiten Momente von Verkehrsstromen durch Ausfalleintritt

der Last auf den Verbindungsleitungen hervorgerufen, die im Wesentlichen vom Routing-Verfahren ab-
héngig ist. So nimmt beispielsweise die Last auf der Verbindungsleitu2gl.3) wahrend der Aus-
falldauer ab, wahrend auf den Verbindungsleitunge®; 1.4), (1.4; 1.5), (1.5; 1.6), (1.6; 1.7), (1.7; 1.8)

und (1.8;1.9) eine Zunahme zu verzeichnen ist. Die Abnahme lasst sich damit erklaren, dass nach dern
Ausfall weniger Sender-Knoten die Verbindungsleith@; 1.3) nutzen, um Pakete zu Empfangern zu
ubertragen als vor dem Ausfall. Eine Zunahme, wie z. B. auf der Verbindungsl€itLing.6), entsteht,

wenn mehr Sender-Knoten eine Verbindungsleitung nutzen als vor dem Ausfall. Im Falle einer Zunahme
hangt die Starke der Veranderung von der Anzahl der Sender-Empfanger-Paare ab, deren kirzester W
nach dem Ausfallereignis genau diese Verbindungsleitung enthélt, sie aber vor dem Ausfallereignis nich
enthalten hat.

Eine wesentliche Beobachtung besteht darin, dass die Gesamtlast innerhalb des hier betrachteten Ne
werkes durch das Ausfallereignis zunimmt. Dies kommt dadurch zustande, dass Verkehr, der vor den
Ausfallereignis tber wenige Verbindungsleitungen vom Sender zum Empfanger tibertragen werden kan
(z.B.beim Sendet.1 und Empfanget .2; hier ist im Normalzustand genau eine Verbindungsleitung
erforderlich) nach Eintritt des Ausfalls tGber einen wesentlich langeren Pfad Gbertragen werden mus:
(z.B.beim Sendet.1 und Empfanget.2 Uber den Restorationspféd.1 — 1.10 — 1.9 — 1.8 — 1.7 —

1.6 — 1.5 — 1.4 — 1.3 — 1.2)). Dadurch wird erheblich mehr Last innerhalb des Netzwerkes erzeugt.

Das in Anhang BJ5 beschriebene Konzept der effektiven Bandbreite [Gue91, Kel96,|Pat97a, Bod0O.
Fon00] erlaubt es, Verkehrsstréme mir inharenter Schwankung durch ,glatte* Verkehrsstrome zu appro:
ximieren. Wesentlicher Vorteil des Konzepts sind die einfachen Rechenregeln, die sich fiir die Uberlage:
rung von Verkehrsstromen ergeben, essentielle Nachteile sind die mogliche Ungenauigkeit der Appro
ximation und die Nichtberiicksichtigung des Multiplexing-Verlustes (vgl. Abschnitt]7.4.2), der bei der
Uberlagerung von Verkehrsstromen entstehen kann.

Zusammen mit dem in Abschnjtt 7.9.2 beschriebenen Verfahren zur Approximation von langzeitabhén-
gigen Verkehrsstromen durch fraktales Gaul3sches Rauschen und den dort genannten Rechenregeln
die Uberlagerung exakt selbstahnlicher Verkehrsstrome ist eine Nutzung des Konzepts der effektiver
Bandbreite fir die Abschatzung des Bandbreitenbedarfes im Restorationszustand denkbar. Dazu ist |
einem ersten Schritt die Ermittlung der Verkehrs-Deskriptoren fir den Restorationszustand erforderlich
(vgl. Abschnitt{7.9.P). Der zweite Schritt besteht dann in der Ermittlung der Kapazitaten der Verbin-
dungsleitungen mit Hilfe effektiver Bandbreite auf Grundlage der im ersten Schritt geschatzten Verkehrs-
Deskriptoren. Der Ansatz kann im Rahmen der vorliegenden Arbeit aus Aufwandsgrinden nicht weiter-
verfolgt werden und ist als Ansatzpunkt fur weitergehende Forschungsarbeiten zu sehen.

7.4 \Verédnderung der zweiten Momente von Verkehrsstromen
durch Ausfalleintritt

In den weiteren Betrachtungen dieses Kapitels liegt das Hauptaugenmerk nicht auf den bisher betrachts
ten ersten Momenten von Verkehrsstromen, sondern auf den zweiten Momenten, und dabei insbesonde
auf der Variabilitat, die durch die skalierten Varianzen gegeben ist.

Der Begriff zweite Momente von Verkehrsstromen wird im Folgenden fir die Autokorrelation und die
skalierten Varianzen (vgl. Abschniitt 6.8.2) benutzt. Fir die Varianz zum Skalierungsfaatgibt sich
dabei gerade diStichprobenvarianz. Die Autokorrelation und das Abklingverhalten skalierter Varianzen
werden dabei algualitative Indikatoren der Variabilitdt bezeichnet, die absoluten Werte der skalierten
Varianzen alsjuantitativer Indikator.

Bei den nachfolgenden Versuchen dieses Abschnitts werden Ausfélle einzelner Netzwerk-Komponente
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simuliert und die zweiten Momente von Verkehrsstromen untersucht. Dabei werden zwei unterschiedli-
che Betrachtungen vorgenommen:

e Betrachtung iiber die gesamte Versuchsdauer
Bei dieser Variante werden die Autokorrelationen und die skalierten Varianzen der untersuchten
Verkehrsstrome fur die Zeitreihe berechnet, die sich Uber die gesamte Versuchsdauer erstreckt,
d. h. das Ausfallereignis ist in den Zeitreihen, fur die statistische KenngroRen berechnet werden,
enthalten.

Ziel der Betrachtung ist es, die Auswirkungen der durch einen Ausfall verursachten Lastverande-
rung auf die zweiten Momente von Verkehrsstromen zu untersuchen.

e Getrennte Betrachtung der Perioden vor dem Ausfall und nach dem Ausfall
Hierbei werden die untersuchten Zeitreihen zum Ausfallzeitpunkt in der Mitte der Versuchsdauer
geteilt und die zweiten Momente getrennt fur die Periostenund nach Eintritt des Ausfalls
berechnet und miteinander verglichen.

7.4.1 Betrachtung tber die gesamte Versuchsdauer

Szenario 1: Ausfall einer Verbindungsleitung im Vier-Knoten-Ringnetzwerk

Zunéchst soll eine Variabilitatsanalyse in dem bereits im vorausgehenden Abschnitt als Szenario 1 be-
handelten und in Abbildurig 7.1 veranschaulichten Versuch durchgefiihrt werden.

Abbildung[7.% zeigt den Verlauf der skalierten Varianzen und der Autokorrelationen der ausgefallenen
Verbindungsleitund1.1; 1.2) und der Restorations-Verbindungsleitufigl; 1.3) Uber die gesamte Ver-
suchsdauer vofi200 s. Zum Vergleich ist aul3erdem der Verlauf der entsprechenden Kurven fur die
beiden Verbindungsleitungen im ausfallfreien Beﬁibbi gleichen Lastverhaltnissen dargestellt.

Die Variabilitdt der dargestellten Verkehrsstréme lasst sich in zwei Teile zerlegen:

e inhdirente Variabilitét
Dieser Anteil ist auch bei Verkehrsstromen im ausfallfreien Zustand zu beobachten und wird durch
folgende Einfliisse erzeugt:

— Schwankungen der Zwischenankunftszeiten (,,bursts*) bei Paketen einzelner Verbindungen
(Zellprozess—Einﬂussﬂ

— unterschiedliche Datenrate einzelner Verbindungen (Verbindungseinfluss, siehe Abschnitt
und Anhang[B.4, Lemma|B.1

— unterschiedliche Dauer von Verbindungen (Verbindungseinfluss)

e ausfallbedingte Variabilitit
Die durch Ausfall von Netzkomponenten hervorgerufenen Lastanderungen innerhalb eines Netz-
werkes verursachen Variabilitdtsanderungen, die im Wesentlichen durch das Routing-Verfahren
und die Flusskontroll-Eigenschaften der Transportprotdktksstimmt werden.

Im vorliegenden Ausfall-Szenario dominiert die ausfallbedingte Variabilitdt den inh&renten Variabili-
tatsanteil. Bei den Autokorrelationskurven und den skalierten Varianzen spiegelt sich diese Dominanz
in einem im Vergleich zum ausfallfreien Fall kaum wahrnehmbaren Abklingen der Kurven der zweiten
Momente innerhalb des betrachteten Zeitfensters wider:

Diese sind mit der Bezeichnung ,Normal“ gekennzeichnet.
"Diese werden hier innerhalb der Modellierung vernachlassigt, vgl. dazu auch Abschnijtt 7.9.3.
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1. Autokorrelation
Die Autokorrelationskurve der ausgefallenen Verbindungsleifurig 1.2) verharrt nahezu im ge-
samten Verlauf bei der Konstantewelche lineare Abhangigkeit bedeutet. Die Ursache fur dieses
extreme Verhalten ist das Absacken der auf der Verbindungsleitung Gbertragenen Datenrate au
den (konstanten) Weét

Die Autokorrelation der Restorations-Verbindungsleituing ; 1.3) zeigt im Restorationszustand

im Vergleich mit den Autokorrelationen der Verbindungsleitungen im Normalzustand ein leichtes
Abklingverhalten. Der in Abbildun§ 7|5 dargestellte Anstieg der mittleren Datenrate dominiert
hier das inh&rente Korrelationsverhalten des betrachteten Verkehrsstromes.

2. skalierte Varianzen

Betrachtet man den Verlauf der skalierten Varianzen fir die ausgefallene Verbindungsleitung
(1.1;1.2) und fur die Restorations-Verbindungsleitufig2; 1.3), so ist ein Abklingen innerhalb

des hier dargestellten Zeitfensters nicht wahrnehmbar. Der durch den Ausfall bedingte Sprung de
mittleren Ubertragenen Datenrate dominiert das durch die inh&rente Variabilitat der Verkehrsstro-
me gegebene Abklingverhalten. Sowohl bei der ausgefallenen Verbindungsleitung als auch bei de
Restorations-Verbindungsleitung ist ein nahezu konstanter Verlauf der skalierten Varianzen und
eine deutliche Zunahme der Variabilitat im Vergleich zum ausfallfreien Zu8tanteobachten.

Szenario 2: Ausfall eines Knotens im Hauptnetzwerk

Abbildung[7.3 stellt das Szenario fiir den zweiten Versuch zur Variabilitatsanalyse bei Ausfall von Netz-
komponenten dar: Im Hauptnetzwerk wird zur Halfte der Versuchsdaue2@ns ein Ausfall des
Knotensl.1 simuliert.

Die Verbindungsleitungen des Kernnetzes, das aus den (passiven) Knbter, 3.1 und 4.1 besteht,
besitzen dabei eine Bandbreite von jewéil®00 kbps, alle Ubrigen Verbindungsleitungen eine Band-
breite von5000 kbps.

Die Verkehrsgenerierung erfolgt nach der Standard-Parameterkonfiguration. Als Verkehrsgenerator wirc
der ISHT-Generator eingesetzt. In diesem Abschnitt wird nur das Ergebnis des Simulationslaufs fiir der
(approximierten) Hurst-Parametéf = 0.85 betrachtet. Die Ergebnisse der Laufe fur andere Hurst-
Werte weisen keinen signifikanten tendenziellen Unterschied zum hier dargestellten Verhalten auf.

Gegenstand der Betrachtung sind die beeintréchtigte Verbindungsléitung. 1) und die Restorations-
Verbindungsleitung2.1;3.1). Im Vergleich mit dem im vorigen Abschnitt betrachteten Vier-Knoten-
Ringnetzwerk hat man hier auf der betrachteten Restorations-Verbindungsleitung eine Durchmischunt
einer viel grol3eren Anzahl von Verkehrsfliissen. Diese werden im Einzelnen nicht detailliert untersucht,
sondern es wird statt dessen der aus mehreren Verkehrsfliissen aggregierte Verkehrsstrom in seiner C
samtheit analysiert.

Die erste Zeile der Abbildung 7.7 zeigt die Verlaufe der Paketprozesse auf der ausgefallenen Verbin:
dungsleitung1.1;2.1) und auf der Restorations-Verbindungsleityad; 3.1).

In der zweiten Zeile sind die zweiten Momente fur die beiden Links im Restorationszustand dargestellt.
Zum Vergleich werden die zweiten Momente im Normalzusﬁhml gleichen Lastverhaltnissen abge-
bildet.

8Durch die gegebene Skalierung ist das Abklingen der skalierten Varianzen im Normalzustand nicht zu erkennen. Auf-
grund der weiteren Betrachtungen dieses Kapitels sollte jedoch klar sein, dass hier eine Abnahme der Variabilitéat mit zuneh
mendem Skalierungsfaktor zu verzeichnen ist, vgl. Abschnitt]7.4.2.

‘Diese sind hier mit der Bezeichnung ,Normal* gekennzeichnet.
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Abbildung 7.7: Ausgefallene Verbindungsleitung und Restorations-Verbindungsleitung im Hauptnetz-
werk mit zugehorigen Autokorrelationsfunktionen und skalierten Varianzen (H=0.85)

Das Verhalten der zweiten Momente bestétigt die im ersten Szenario dieses Abschnittes getroffenen
Aussagen. Der dominante Einfluss des Ausfalls fuhrt zu einem nahezu konstanten Verlauf der Autokor-
relation und der skalierten Varianzen - sowohl bei der ausgefallenen Verbindungsleitung als auch bei der
Restorations-Verbindungsleitung.

Vergleicht man die skalierten Varianzen auf dem ausgefallenen Link und dem Restorations-Link im
Ausfall-Zustand miteinander (Abbildunggn 7.5 Und|7.7), so wird deutlich, dass die absolute Gro(3e der
skalierten Varianzen maf3geblich von der Differenz zwischernvaedem Ausfall auf der Verbindungs-
leitung Ubertragenen mittleren Datenrate und ateth dem Ausfall Gbertragenen mittleren Datenrate
abhangt.

Die Bedeutung der hier dargestellten Kurvenverlaufe der zweiten Momente liegt in der Erkennung der
Tendenz des Kurvenverlaufes bei Eintritt eines Ausfalls im Vergleich zum ausfallfreien Zustand. In einem
gleitenden Zeitfenster, welches in dquidistanten periodischen Zeitabstanden die zweiten Momente auf
einer Verbindungsleitung misst, schlagt sich eine ausfallbedingte Lasterhhung (oder -erniedrigung) in
einer Verlangsamung des Abklingens der Autokorrelationen und der skalierten Varianzen nieder. Bei
letztgenannteren ist zusatzlich ein absoluter Anstieg gegentiber dem ausfallfreien Fall zu verzeichnen.

Von Interesse im Hinblick auf weitergehende Untersuchungen ist die Frage, ob es moglich ist, die aus-
fallverursachte Anderung der zweiten Momente zur Fehlererkennung in Kommunikationsnetzen einzu-
setzen. Dies gilt insbesondere dann, wenn der Anstieg oder Abfall der mittleren tGibertragenen Datenrate
gering ausfallt, so dass ein (mit erheblich weniger Aufwand zu implementierendes) rein Mittelwert-
basiertes Verfahren (erste Momente) die eingetretene Lastanderung als nicht signifikant einstuft.
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7.4.2 Getrennte Betrachtung der Perioden vor dem Ausfall und nach dem Aus-
fall

Es werden zwei Versuche durchgefuhrt: Als erstes wird der bereits in Abschnitt 7.3 geschilderte und
in Abbildung[7.] dargestellte Verbindungsleitungs-Ausfall im Vier-Knoten-Elementarring betrachtet. In
einem zweiten Versuch wird der in Abbildupg]7.3 dargestellte Knoten-Ausfall im Hauptnetzwerk analy-
siert.

Szenario 1: Ausfall einer Verbindungsleitung im Vier-Knoten-Ringnetzwerk

Ein Vergleich der Autokorrelationsfunktionen und der skalierten Varianzen fir das beschriebene Szena
rio ist durch die Schaubildgr 7.8 upd]r.9 gegeben. Die dargestellten Kurven zeigen die zweiten Momente
vor und nach dem Ausfalleintritt. Bemerkenswert ist dabei der Unterschied zwisghetfitativer und
quantitativer Anderung: Bei den Autokorrelationsfunktionen ist eine Paarbildung fiir die drei (approxi-
mierten) Hurst-Wer zu erkennen, d. h. fUr jeden festen Hurst-Wert liegen die Kurven ,Vor Ausfall
und ,Nach Ausfall* dicht beieinander, was darauf hinweist, dass sich das Abklingverhalten der Au-
tokorrelationen nach dem Ausfallereignis nicht &ndert. Fir die Autokorrelationskuerethiedener
Hurst-Werte hingegen ist eine klare Diskrepanz erkennbar.

Quantitativ zeigt Abbildung 7]9 einen deutlichen Anstieg der Variabilitét nach Eintritt des Ausfalls. Be-
zieht man allerdings die Schwankung auf die mittlere Ubertragene Datenrate und misstdatistie
Schwankung, dann findet jedoch in dem beschriebenen Szenario kein Anstieg der Variabilitat statt, wie
sich spater zeigen wird (vgl. dazu Abschhitt]7.4).

H=0.75 vor Ausfall
H=0.75 nach Ausfall
0.75
H=0.85 nach Ausfall -
= y H=0.95 vor Ausfall
6 05}
<
0.25
0 I
0 500 1000

Abbildung 7.8: Autokorrelation bei Verbindungsleitungsausfall im Vier-Knoten-Ringnetzwerk

Abbildung[7.10 zeigt die Segmentdarstellung (vgl. Abschnitt 6.3.5) des Variabilitatsquotienten (lin-
ke Spalte) und der Quotienten der Variationskoeffizienten (rechte Spalte) fir die Restorations-
Verbindungsleitung1.1;1.3). In Erinnerung gerufen sei an dieser Stelle, dass fur beide Quotienten
ein Wert kleiner als Eins eine Abnahme und ein Wert gro3er Eins eine Zunahme der Variabilitat nach
dem Ausfall gegentlber der Variabilitat vor dem Ausfall darstellt (vgl. Abschnitt]6.3.5).

Zwei wichtige Beobachtungen lassen sich machen:

10zur Approximation der Hurst-Werte durch das benutzte Verkehrsmodell siehe A@ng C.1.

119



Kapitel 7. Simulationsergebnisse
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Abbildung 7.9: Skalierte Varianzen bei Verbindungsleitungsausfall im Vier-Knoten-Ringnetzwerk (nor-
mierte Darstellung)

e GleichmiBigkeit der Variabilititsdnderung in verschiedenen Segmenten

120

Wesentliche Erkenntnis der Abbildunden 7.10 ist die GleichméRigkeit der Variabilitatsanderung in
verschiedenen Segmenten.

Bemerkt werden muss hierbei, dass die simulierte am Netzwerk anliegende Last in dem Sinne als
homogen angesehen werden muss, als die Verkehrsgeneratoren alle dieselben statistischen Eigen-
schaften besitzen. Die durch Ausfall verursachte Verkehrsvolumenerhéhung auf den Restorations-
bzw. Protektionspfaden entspringt somit Elementarstromen gleicher statistischer Charakteristik
zweiter Ordnung, wobei jeder einzelne Verkehrsgenerator bereits eine Uberlagerung von Verkehrs-
strdbmen generiert.

Bertcksichtigt man, dass sich die Anzahl der durchlaufenen Knoten in Intakt- und im Defektzu-
stand stark unterscheidet, so ist die in Abbildung festgestBiiteistenz der Streuung dennoch
erstaunlich, und legt den Schluss nahe, dass die Variabilitatseigenschaften innerhalb eines homo-
genen Netzes gegenuber variierender Anzahl Knoten auf3erordentlich robust ist. Die Robustheit
aul3ert sich hier in der Konstanz der Variabilitdtserh6hung in verschiedenen Segmenten, die in Ab-
bildung[7.10 veranschaulicht ist. Unter den genannten Voraussetzungen kann das Abklingverhal-
ten der Variabilitat des Restorations-Verkehrsstromes demnach mit dem Abklingverhalten der im
Netzwerk vorhandenen Verkehrsstrome im ausfallfreien Betrieb als identisch angesehen werden.
Die festgestellte Streuungs-Persistenz wird untermauert durch die in [Wis99] angestellten Unter-
suchungen, bei denen die Invariabilitat der statistischen Eigenschaften von Verkehrsstromen nach
dem Durchlaufen von paketvermittelnden Knotenpunkten prazisiert wird.

In Weitverkehrsnetzen, in denen grol3e Mengen an Verkehrsstromen gemultiplext werden, ist die
Annahme der Homogenitat des Verkehrs innerhalb des Netzes realistisch, sofern die Vielfalt der
Anwendungen, welche die statistischen Eigenschaften der an den Randknoten anliegenden Last
bestimmen, keine lokalen Unterschiede aufweist.

Unterschiede der genannten Art kdnnen in lokalen Netzen entstehen, wenn Randknoten als Tran-
sitpunkte fur spezifische Anwendungen dienen, z. B. wenn ein Randknoten A als Transitpunkt fur
eine Menge von Datei-Servern und ein Randknoten B als Ubergangspunkt fiir ein lokales Subnetz
mit einer Menge von Benutzerrechnern mit einem hohem Anteil interaktiven Verkehrs genutzt
wird. Die sich aus einem solchen Szenario ergebenden Konsequenzen der Unterschiede der stati-
stischen Eigenschaften der an den Randknoten anliegenden Last fiir die Restoration und Protektion
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Abbildung 7.10: Veranderung der Variabilitat durch Ausfall einer Verbindungsleitung im Vier-Knoten-
Ringnetzwerk (Segmentdarstellung, VK=Variationskoeffizient))

sind ein Ansatzpunkt fur weitere Forschungsarbeiten.

e Unterschied verschiedener Verkehrsmodelle
Auffallig ist dariber hinaus der klar zu erkennende Variabilitats-Unterschied zwischen den Ver-
kehrsmodellen ARH, FGN und ISHT.

Das FGN-Modell zeigt sowohl absolut (Variabilitdtsquotient, linke Spalte) als auch relativ (Quoti-
ent der Variationskoeffizienten, rechte Spalte) eine Zunahme der Variabilitat.

Beim ISHT-Modell ist zwar eine absolute Zunahme der Variabilitdt zu verzeichnen, betrachtet
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man die Streuung pro Ubertragenem Verkehrsvolumen, dann hat man hier eine leichte Abnahme
der Variabilitat nach Ausfalleintritt.

Das ARH-Modell zeigt sowohl absolut als auch relativ eine Verringerung der Schwankung.

Das ARH- und das ISHT-Modell zeigen demnach eiMantiplexing- Verlust von Variabilitat, der

beim FGN-Modell nicht in Erscheinung tritt. Vergegenwartigt man sich, dass dem ARH-Modell
ein Abwechseln von ON-Perioden (,Last*) und OFF-Perioden (,L6chern®) zugrunde liegt, dann
lasst sich die hier festgestellte Abnahme der Variabilitéat durch das ,Stopfen der Locher in Folge
einer guten Durchmischung alternierender Erneuerungsprozesse erklaren. Die nach dem FGN-
Verfahren generierten Verkehrsstrome hingegen sind in sich bereits so ,dicht®, dass eine solche
Durchmischung nicht mehr maéglich ist.

Die zweite Spalte in Abbildung 7.1L0 enthalt neben den drei genannten Verkehrsmodellen einen
zusatzlichen Versuch mit einer Mischung aus kurz- und langzeitabhangigem Verkehr. Dabei er-
zeugt jeder Verkehrsgenerator zur einen Halfte Poisson-Verkehr und zur anderen Halfte ISHT-
Verkehr mit dem (approximierten) Hurst-Parametér= 0.85. Aufféllig ist die gute Annédhe-

rung der Variabilitaitswerte des gemischten Szenarios an den (reinen) ISHT-Versuch, d. h. bei der
Verkehrs-Mischung ist der Einfluss des Poisson-Anteils nicht wahrnehmbar und der langzeitab-
hangige ISHT-Anteil dominiert das Variabilitatsverhalten.

Szenario 2: Ausfall eines Knotens im Hauptnetzwerk

Es sollen nun die Auswirkungen eines Knoten-Ausfalls bei getrennter Betrachtung der Perioden vor und
nach dem Ausfalleintritt betrachtet werden.

Dabei wird der im vorangehenden Abschnitt beschriebene Versuch herangezogen, in dem innerhalb des
in Abbildung[7.3 dargestellten Hauptnetzwerkes in der Mitte der Versuchsdau&egor ein Ausfall
des Knotend.1 injiziert wird. Die Verkehrserzeugung erfolgt mit dem ISHT-Generator.

Abbildung[7.1] zeigt das Verkehrsverhalten auf der Restorations-Verbindungslgtting 1) und die
zugehorigen Segmentdarstellungen des Variabilitdtsquotienten (zweite Zeile links) und der Quotienten
der Variationskoeffizienten (zweite Zeile rechts). Dargestellt sind die Versuchsergebnisse fur den (appro-
ximierten) Hurst-Parametéf = 0.85.

An wesentlichen Beobachtungen festzuhalten sind:

e Vergleich verschiedener Verkehrsmodelle
Wie im Vier-Knoten-Ring ist beim FGN-Modell eine absolute und eine relative Zunahme der Va-
riabilitdt nach dem Ausfall zu verzeichnen. Der ARH-Generator und der ISHT-Generator liefern
eine absolute Zunahme und eine relative Abnahme der Variabilitéat, was durch den bereits ange-
deuteten Multiplexing-Verlust zu erklaren ist.

Bei der Variabilitats-Reihenfolge herrscht Ubereinstimmung mit dem Vier-Knoten-Ring.

Betrachtet man die relative Variabilitat, dann sind die Abweichungen zwischen den verschiedenen
Verkehrsmodellen weitaus geringer als im Vier-Knoten-Ring und liegen allesamt naher an der
Gerade mit dem konstanten Wert

e Zunahme der absoluten und relativen Variabilitit beim FGN-Modell bei zunehmender Skalierung
Das FGN-Modell zeigt dartiber hinaus eine Besonderheit: Mit steigender Skalierung ist hier abso-
lut und relativ eine Zunahme der Variabilitat festzustellen.
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Abbildung 7.11: Verénderung der Variabilitaét durch Ausfall eines Knotens im Hauptnetzwerk
(VK=Variationskoeffizient)

7.4.3 Verkehrsverhalten bei hochfrequenten Ausfallzyklen

Ein Fehler einer Komponente in einem technischen System wiréh@lsnittierend bezeichnet, wenn
dieser dazu fihrt, dass sich der Betriebszustand und der Defektzustand der Komponente in unregelm
Bigen Zeitabstadnden abwechseln, d. h. wenn die Komponente von Zeit zu Zeit ausfallt und zwischen de
Ausfallen fiir eine bestimmte Dauer funktioniert. Diese Art von Ausfallen soll nun betrachtet werden.

Wie im vorhergehenden Abschnitt wird das Vier-Knoten-Ringnetzwerk betrachtet, in dem Mehrfach-
Zyklen (vgl. Abschnitt[5.5) von Ausfallen der Verbindungsleitufigl;1.2) injiziert werden. Die
Ausfall- und Restorationsdauern innerhalb eines Versuches sind dabei fest und identisch. Die Restc
rationsvorgange und insbesondere die Lastumverteilung treten hier bei Ausfalleintritt genauso in Kraft
wie bereits im vorausgehenden Abschnitt geschildert, allerdings wird nun ein haufiger Wechsel zwi-
schen Intakt- und Defektzustand provoziert. Als Verkehrsgenerator wird das ISHT-Verfahren mit einem
(approximierten) Hurst-Parameter véh= 0.85 verwendet.

Abbildung7.12 zeigt den Verkehr auf der beeintrachtigten Verbindungslefiuhg .2), Abbildung[7.13
den Verkehr auf dem Restorationspfédl; 1.3). Die Dauern der Intakt- bzw. Defektzyklen betragen
dabei jeweils20 s,50 s, 100 s und 200 s. Wie man deutlich erkennt, tritt zuséatzlich zu der inh&arenten
Schwankung der Verkehrsstrome eine starke ausfallbedingte Schwankung auf.

Ahnliche zyklische Schwankungen der Verkehrsbelastung wie die hier dargestellten kénnen durch die
Transport-Protokolle verursacht werden, wenn ein abruptes ,Abreil3en” der Sende-Bandbreite als Ge
genmaflnahme zur Staubekampfung eingesetzt wird (siehe hierzi z. B/ [Joo01]). Abpilding 7.14 zeig
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Abbildung 7.14: Autokorrelation und skalierte Varianzen bei hochfrequenten Ausfallzyklen

die Autokorrelationskurven und die skalierten Varianzen der Restorations-Verbindungs(éiturig3)
fur die vier geschilderten Szenarien und fur einen weiteren Versuch, in dem fir den Intaktzustand unc
den Defektzustand jeweils eine Dauer vdns gewahlt wurde.

Das Verhalten der zweiten Momente lasst sich wie folgt beschreiben:

e Autokorrelationen
Die Autokorrelationen streben mit zunehmendem Lag zunachst gegen die Nullinie und erreichen
diese bei der Halfte der Lange einer einzelnen zugehdrigen Intakt- bzw. Defektdauer. So geht
z.B. die Kurve fur das Experiment = 100, R = 100 beil = 500 in die Nullinie Uber. Die
graphische Darstellung lasst ein nahdineares Abklingen vermuten. Diese Vermutung wurde
jedoch nicht genauer untersucht.

Im weiteren Verlauf zeigen die Autokorrelationen ein zyklisches Schwankungsverhalten. Ein Zy-
klus besteht dabei aus dem linearen Anstieg zu einem Spitzenwert, dem linearen Abstieg von die
sem Spitzenwert, die zusammen einen ,Peak” ergeben, und einem Verharren entlang der Nullinie
(,Break”). Peaks und Breaks besitzen jeweils die Lange der zugehdrigen Intakt- bzw. Defektdauer,
z. B. erkennt man im Bereicl300; 500] fur das Experiment’ = 20, R = 20 einen Peak, und im
Zeitraum[500; 700] fur dasselbe Experiment ein Break.
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Aus dem Abfallen der Autokorrelation in der Nahe des Lad@sst sich eine Idee zur Reduktion

der Langzeitabhéngigkeit ableiten, die darauf beruht, die in der Abbildung dargestellte Situation
hochfrequenten Wechsels der Sendepfade gezielt herbeizufiihren. Die Idee wird in Apsghnitt 7.8
ausfuhrlich beschrieben.

e skalierte Varianzen
Die skalierten Varianzen zeigen ebenfalls ein nahezu lineares Abklingverhalten. Hier findet eine
Annaherung an einen unteren Schwellenwert statt. Eine prazise Aussage Uber einen funktionalen
Zusammenhang zwischen der Dauer des Intakt-/Defektzyklus und einem Skalierungsfaktor auf der
Abszisse, der den Winkelpunkt des ,Knicks" der skalierten Varianzen beschreibt, istim Gegensatz
zu den Autokorrelationen auf Grund der graphischen Darstellung jedoch nicht mdglich.

Die Variabilitat klingt mit zunehmender Frequenz der Intakt-/Defektzyklen erkennbar schneller
ab. Der bereits erwahnte untere Schwellenwert wird im Verddchk 10, R = 10 bereits nahe

des Skalierungsfaktors = 20 erreicht; im Versuch¥' = 20, R = 20 hingegen ist dies erst nahe

k = 40 der Fall, bei noch niedrigerer Ausfallfrequenz verschiebt sich der Knickpunkt der Kurve
der skalierten Varianzen offenbar nichtlinear nach oben.

7.5 \Variabilitdtsanalyse bei hoher Last

In diesem Abschnitt wird das Variabilitdtsverhalten bei Anndherung der Last auf Verbindungsleitungen
an deren maximale Kapazitat untersucht. Dabei wird das Netzwerk der in Abbjldung 7.15 dargestellten

Zugangsleitung aktiver Knoten

Fé passiver Knoten

1.3 1.4

Transitleitung

Abbildung 7.15: Topologie zur Analyse hoher Last

Topologie analysiert. Die Verkehrsgenerierung erfolgt nach der Standard-Parameterkonfiguration mit
dem ISHT-Generator.

Die Annaherung der anliegenden Last an die Kapazitat der Verbindungsleitungen wird nicht durch
eine Erhohung der Last, sondern durch eine Erniedrigung der Kapazitat erreichZuguags-
Verbindungsleitungen (1.1;1.3) und (1.2;1.3) werden hierbei als ,Flaschenhals” eingesetzt, d. h. hier
wird eine Verknappung der Bandbreite vod00 kbps auf 3000 kbps durchgefihrt, wobei der kleinere
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| Szenario | Bandbreite(1.1;1.3) | Bandbreite(1.2;1.3) |
Hohe Kap. 5000 kbps 5000 kbps
Mittlere Kap. | 5000 kbps 3000 kbps
Niedrige Kap.| 3000 kbps 3000 kbps

Tabelle 7.4: Szenarien zur Analyse hoher Last

Wert gerade der von den aktiven Knoter und 1.2 in der Standard-Parameterkonfiguration festgeleg-
ten generierten Gesamt-Datenrate entspricht. Té@sit-Verbindungsleitung (1.3; 1.4) ist ausreichend
dimensioniert. Abbildung 7.16 zeigt das Verkehrsverhalten und die zweiten Momente fur die Zugangs-
leitungen. Die erste Zeile zeigt die Zugangs-Verbindungsleitungen bei nieddiger £bps, links) und

hoher Kapazitat{000 kbps, rechts). Die zweite Zeile stellt die dazugehoérigen Autokorrelationen und
skalierten Varianzen dar. Deutlich erkennbar ist dabei die Deckelung der Kapazitat (obere linke Grafik).
Die Autokorrelationskurven weisen keine signifikanten Unterschiede auf, bei der Variabilitat hingegen
fuhrt die Deckelung zu einer deutlichen Abnahme im Vergleich mit der gro3zuigig dimensionierten Zu-
gangsleitung.
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__ 1000
= E
L 05+ o
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Abbildung 7.16: Zugangsleitungen bei hoher Last

Es werden drei Szenarien betrachtet, die in Talpelle 7.4 dargestellt sind. Ablildupg 7.17 stellt das Ver-
kehrsverhalten und die zweiten Momente fir die Transitleitung in den drei genannten Szenarien gra:
phisch dar. Die Autokorrelationskurven der drei Verkehrsstréme auf der Transitleitung zeigen erstaun-
licherweise eine starke Annaherung, d. h. die Deckelung fuhrt hier zu keiner signifikanten Veranderung
des Kurvenverlaufs und somit auch zu keiner Verringerung der Langzeitabh&ngigkeit.

Je starker der Einfluss kapazitatsbeschrankter Zugangsleitungen ist, desto geringer fallt die Variabi
litat auf der Transitleitung aus. Im Versuch mit niedriger Kapazitat lasst sich bereits an Hand der
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Abbildung 7.17: Transitleitung bei hoher Last

Verbindungsleitungs-Grafik eine deutliche MaRigung der Streuung im Vergleich zum Versuch mit ho-
her Kapazitat erkennen. Die skalierten Varianzen liefern eine Bestatigung dieser Beobachtung.
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7.6 Variation der Verteilung der Dauern der ON-Perioden

Die Verteilung der Dauern der Sendeperioden von Verbindungen ist die Hauptursache fir die Langzeitab
hangigkeit. Wie sich eine Anderung dieser Dauern auf die Variabilitat bei gleichbleibender Last auswirkt,
wird nun untersucht. Ziel der Analyse ist es, den Vorgang der Herabsenkung der Verbindungs-Datenrat:
zu bewerten. Diese Absenkung tritt z. B. durch die Transportprotokolle bei Eintritt einer Stausituation
ein. Der hier durchgefuhrte Vergleich stellt dabei insofern eine starke Vereinfachung der Realitat dar, als
verschiedene stationare Verhaltensmuster gegentbergestellt werden. In der Praxis verlauft die Bewalt
gung von Stausituationen hingegen als dynamischer Prozess, bei dem eine permanente Anpassung
Verbindungs-Datenrate durch die Transportschicht statt findet. Untersuchungen mit dem Transportpro
tokoll TCP geben Anhaltspunkte daflr, dass dieser Anpassungsprozess zyklisches Verhalten aufwei:
[Ver0Q,/Joo01], welches hier nicht im Detail nachgebildet wird.

Die durchgefiihrten Versuche unterscheiden sich durch die Dauer und die Datenrate der ON-Perioder
Dabei ist die pro ON-Periode Ubertragene Datenmenge, das Produkt aus Dauer und Verbindungs
Datenrate, in allen Versuchen gleich. Damit wird die vom Netzwerk tUbertragene Last und insbesondere
auch die mittlere Belastung der Verbindungsleitungen konstant gehalten. Die Dauer der ON-Perioder
wird im Ausgangs-Szenario zunachst durch eine gestutzte Pareto-Verteilung reprasentieftvtifach-
Szenario und im Vierfach-Szenario werden die Dauern verdoppelt (vervierfacht) und die Datenraten
halbiert (geviertelt).

Es wird das Vier-Knoten-Ring-Netzwerk aus Abbildyng] 7.1 verwendet. Die Verédnderung der zweiten

-
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Abbildung 7.18: Variation der Dauern der ON-Perioden (ARH-Modell)

Momente als Folge der Verlangerung der ON-Perioden ist in den Abbildiinggn 7.18 (ARH-Modell) und
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Abbildung 7.19: Variation der Dauern der ON-Perioden (ISHT-Modell)

(ISHT-Modell) fur die Verbindungsleitur{d.1; 1.3) dargestellt. Die jeweils linke und mittlere Spal-
te bilden die skalierten Varianzen in nicht-normierter und in normierter Darstellung ab, die rechte Spalte
zeigt die zugehdrigen Autokorrelationsfunktionen.

Festzuhalten sind folgende wichtige Beobachtungen:

e (Quantitatives Variabilitéitsverhalten
Die rechte Spalte zeigt eine deutliche Abnahme der Variabilitat bei zunehmender Verbindungsdau-
er. Beide Verkehrsmodelle weisen diesbezuiglich einen eindeutig monotonen Verlauf der Variabili-
tat Uber den gesamten hier betrachteten Skalierungsbereich auf.

e Qualitatives Variabilititsverhalten
Die mittlere und die rechte Spalte geben Aufschluss Uber das qualitative Variabilitatsverhalten.
Hier zeigt sich eine Umkehrung der Reihenfolge der quantitativen Betrachtung, die sich sowohl
bei den skalierten Varianzen als auch bei den Autokorrelationen bemerkbar macht.

Fur praktische Abschétzungen von Bedeutung ist die Frage, ob sich der Unterschied zwischen quali-
tativem und quantitativem Abklingverhalten derart niederschléagt, dass die skalierten Varianzen zwei-
er Verkehrsstréme mit unterschiedlichen Verteilungen fur die Dauern der ON-Perioden und gleichem
Datenrate-Dauer-Produkt einen Schnittpunkt aufweisen, der innerhalb des kritischen Zeitbereichs (vgl.
Abschnitt[6.3.B) liegt. Dies wirde bedeuten, dass eine Lastherabsenkung der beschriebenen Art nicht
notwendigerweise zu einer Verringerung des Puffer-Uberlaufes fiihrt, je nachdem, an welcher Stelle sich
der Schnittpunkt befindet. Die nichttriviale Beantwortung dieser Frage kann als Ansatzpunkt fir weiter-
gehende Forschungsarbeiten aufgefasst werden.
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7.7 \erkehrsverhalten bei unterschiedlichen Bedienstrategien

Um den Einfluss der Bedienstrategien auf die ZielgréRe Variabilitat zu untersuchen, werden die beider
in Abschnit{5.3.4 erlauterten Verfahren gegenibergestelit.

Es handelt sich dabei zum einen um einen einfachen FIFO-Algorithmus, der Pakete unabh&ngic
von der Dienstgiteklasse in der Reihenfolge ihrer Ankunft nacheinander in eine einzelne Ausgangs
Warteschlange einreiht (Strategl©ONQO)S Zum anderen wird ein Dienstgute-unterstitzender Algo-
rithmus benutzt, der pro Knoten fir die beiden DienstguiteklaB&3T EFFORTINAREALTIMEzwei
unterschiedliche Ausgangs-Warteschlangen bereit halt und fRtke TIMEKlasse feste Bandbreiten-
Anteile reserviert. Vor Aufbau ein@EALTIMEVerbindung wird jeweils geprift, ob ein Pfad zwischen
Sender und Empfanger mit ausreichender Bandbreite existiert. Falls dies nicht der Fall ist, wird der
Verbindungsaufbau abgebrochen (Strat€y@9. Falls der reserviertREALTIMEAnteil der Bandbrei-

te nicht ausgeschdopft wird, konn&EST EFFORIDatenpakete diesen nutzen (Stratdd@NQOu
Einzelheiten siehe Abschniitt 5.8.4).

Es wird das in Abbildung 7]1 dargestellte Vier-Knoten-Ringnetzwerk analysiert. Die Parameterwerte
entsprechen mit Ausnahme der generierten Verkehrsmenge der Standardkonfiguration. Diese wird s
aufgeteilt, dass jeweils die Halfte des generierten Verkehrs auf die DienstgutekBsSén EFFORT
undREALTIMEentfallt. Dabei werden die Varianzen der Verkehrsstrome unterschiedlicher Dienstgite-
klassen im Vergleich zur Standardkonfiguration halbiert. Durch die UnabhangigkBiE&ar EFFORT
undREALTIME Verkehrsstrome entspricht die Varianz des aus beiden Klassen zusammengesetzten Vel
kehrsstromes dem Ausgangswert der Standardkonfiguration.

Um die Auswirkungen der Unterschiede zwischen den beiden Bedienstrategien auf die zweiten Momentt
aggregierter Verkehrsstrome zu analysieren, werderetlisven Abweichungen

po(l) — pno(l)
[Po(l) + png(l)] /2 (7.2)

(Autokorrelationen) und
o5 (k) — o%q(k)
[65(k) + 03q (k)] /2
(skalierte Varianzen) zwischen den beiden Bedienstratég@Bind NONQOS&ir den Zeitparameterbe-

reichk, [ € [0; 100] berechnet. Diese sind in Abbildupg 7] 20 fiir die Gesamtheit der Verbindungsleitun-
gen des Vier-Knoten-Netzwerkes dargestellt.

(7.3)

Werte, die gro3er alg sind, deuten an, dass die StrateQ®Sauf der untersuchten Verbindungsleitung
zu einer groBeren Autokorrelation bzw. skalierten Varianz fihrt als die Strat€gidQO.Bei Werten
kleiner als0 ist der umgekehrte Fall zu beobachten.

Sowohl die Autokorrelationen als auch die skalierten Varianzen zeigen keine signifikante einseitige Ab-
weichung, d. h. die Hypothese, dass durch eine Anderung der Bedienstrategie der vorgenommenen A
eine Veranderung der Variabilitat ausgeldst wird, kann durch die Simulationsergebnisse nicht gefestig
werden.

Bei den Autokorrelationen liegen die relativen Abweichungen im Bereich des Zeitfe{tst&6$ unter-
halb von20%, bei den skalierten Varianzen ist dies im gesamten untersuchten Skalierungsbereich del
Fall.

Fur die vergleichsweise hohen Ausschlage der Autokorrelations-Differenzen im Vergleich zu den
Variabilitats-Differenzen bei zunehmender Zeitdauer zeichnet die bereits in Abschnilt 6.3.3 diskutier-
te Division nahe Null verantwortlich.
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Abbildung 7.20: Abweichungen der zweiten Momente bei unterschiedlichen Bedienstrategien
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7.8 Reduktion der Langzeitabhangigkeit

In Abschnitt[7.4.B wurde das Verkehrsverhalten bei hochfrequenten Ausfallzyklen untersucht. Die
dabei beobachteten Oszillationen auf den Verbindungsleitungen sind durch haufiges Wechseln el
ner Netzwerk-Komponente zwischen Intakt- und Defektzustand und der unmittelbaren Reaktion des
Routing-Verfahrens zu erklaren. In der Praxis sind Routing-Protokolle auf die Vermeidung solcher Os-
zillationen ausgerichtet [Kad95].

Aus dem Verhalten der Autokorrelationsfunktion bei hochfrequenten Ausfallzyklen lasst sich eine Idee
zur Reduktion der Langzeitabhangigkeit ableiten. Der steile Abfall der Autokorrelation der Umgebung

des Lagd) entspricht dort gerade dem aus Ingenieursperspektive gewinschten Verhalten und ist ver.
ursacht durch ausfallbedingtes haufiges Wechseln des Ubertragungskaedislb einer Verbindung.

Einfacher
Ubertragungskanal 11 'E’ 1.2

Vierfacher 1 1 2
Ubertragungskanal .

Zehnfacher —_—
Ubertragungskanal 1.1 —m 1.2

Abbildung 7.21: Disjunkte Ubertragungskanéle

Falls mehrere disjunkte Ubertragungswege zwischen Sender und Empfanger existieren, dann kann dur
bewusst (d. h. nicht durch Ausfall) herbeigefiihrte alternierende Nutzung verschiedener Wege innerhalt
einer Verbindung eine Verstarkung des Abklingens der zweiten Momente erreicht werden.

Eine Verbindung wird dabei in mehrerebschnitte unterteilt. Dabei sind zwei Unterteilungs-Strategien
denkbar:

e Unterteilung in dquidistante Zeitabschnitte
Diese Strategie fuhrt zu dem in Abschiitt 7]4.3 fiir zwei disjunkte Wege skizzierten Abklingver-
halten der zweiten Momente. Dabei wird zwar in der Umgebung des Lagys beschleunigtes
Abklingverhalten der Autokorrelation erreicht. Durch demriodischen Wechsel wird jedoch ein
einzelner Ubertragungskanal innerhalb einer Verbindung mehrfach genutzt. Dies fiihrt bei den
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Abbildung 7.22: Reduktion der Langzeitabhéngigkeit durch disjunktes Mehrpfad-Routing

Autokorrelationen zu dem in Abbildurig 7]14 dargestellten ,Zick-Zack-Verhalten®, welches zu
periodischen Liicken, aber nicht zu beschleunigtem Abklingen flhrt.

Unterteilung in Bruchteile der Ubertragungsdauer

Wechselt man den Ubertragungskanal hingegen nicht in 4quidistanten Zeitabschnitten, sondern zu
einem Bruchteil der Gesamt-Verbindungsdauer einer Verbindung, so dass ein einzelner Ubertra-
gungskanal innerhalb einer Verbindung nur einmal genutzt wird, so kann eine Veranderung der

Verteilungseigenschaften der Dauern der ON-Perioden herbeigefuhrt werden.

Abbildung[7.22 stellt die Beschleunigung des Abklingens der zweiten Momente fiir diese Strategie
graphisch dar. Dabei werden innerhalb des Zwei-Knoten-Elementarnetzwerkes in Abpildyng 7.21
Pakete auf mehreren (einem, vier oder zehn) disjunkten Wegen vom Sender an den Empfanger ge-
sendet. Die Verkehrsgenerierung erfolgt nach der Standard-Parameterkonfiguration mit dem ISHT-
Generator. Die vom Sender generierte Datenrate wurde dabei zum Zwecke der Vergleichbarkeit so
angepasst, dass in allen drei Szenarien die mittleren Datenraten auf einer einzelnen Verbindungs-
leitung gleich grof3 sind. Die Abnahme der Variabilitat und die Beschleunigung des Abklingens
der Autokorrelationskurve mit steigender Anzahl disjunkter Ubertragungswege sind deutlich zu
erkennen. Zum Vergleich sind die zweiten Momente fiir einen einzelnen Ubertragungskanal mit
ISHT-Verkehr und (approximiertem) Hurst-Paramétérangegeben.

Nachteil des Verfahrens ist, dass die Gesamt-Verbindungsdauer vor der Unterteilung in die Uber-
tragungsabschnitte bekannt sein muss. Fiir Sprach-Ubertragungen ist ein solches Verfahren daher
nicht einsetzbéE] Bei Datentibertragungen, bei denen die GroRe der Datenmenge und die Uber-
tragungsdauer vor Beginn der Ubertragung bekannt sind oder abgeschéatzt werden konnen, ist ein
Einsatz mdglich.

Der zusatzliche Verwaltungsaufwand fur das Separieren und das Zusammenfiihren der einzelnen
Abschnitte lohnt sich im Allgemeinen nur unter speziellen Randbedingungen. Denkbar ist eine
solche Technik z. B. bei Ubertragungskanalen mit hoher Fehlerrate, wenn ein Mehrpfad-Routing-
Verfahren und ein Pfadwechsel innerhalb einer Verbindung aus Fehlertoleranz-Erwagungen in Be-
tracht zu ziehen ist.

Da die Dauern von Sprachverbindungen nach gesicherten Erkenntnissen zu kurzzeitabhangigem Verkehr fiihren, wére der

Einsatz einer solchen Technik hier ohnehin nicht anzustreben. Wie in Abgchhitt 5.4 beschrieben, zeichnen im Wesentlichen
Datei-Ubertragungen mit langer Ubertragungsdauer fiir die Langzeitabhangigkeit von Verkehrsstromen in paketvermittelnden
Netzwerken verantwortlich.
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7.9 Weiterfihrende Untersuchungen

7.9.1 Routing-Verfahren

Die Fahigkeit eines Netzwerkes, in der Situation des Ausfalls von Netzkomponenten eine bestimm-
te Transport-Dienstleistung erbringen zu kdnnen, hangt in entscheidendem Malf3 von den eingesetzte
Routing-Verfahren ab. Routing-Verfahren machen die topologische Redundanz nutzbar. Bei Eintreter
eines Ausfallereignisses muss der Verkehr, der im ausfallfreien Zustand tiber beeintrachtigte Pfade fliel3
Uber Restorationspfade umgeleitet werden.

Von besonderem Interesse in Erweiterung der vorliegenden Versuche, bei denen stets ein einzelner R
storationspfad als Ersatz fur beeintrachtigte Pfade diente Méhapfad-Routing- Verfahren, welche Ver-

kehr von einem Sender zu einem Empfanger tber eine Vielzahl von (disjunkten oder nicht-disjunkten)
Pfaden leiten. Dabei sind folgende Themenpunkte von Interesse:

e Variabilitét
Abbildung[7.23 veranschaulicht den Einfluss des Routing-Verfahrens auf die Variabilitat auf den
Netzwerk-Verbindungsleitungen im Restorationszustand:

Im Normalzustand wird der Verkehr von Knoten 1.1 auf drei disjunkten Verbindungsleitungen
a,b und ¢ zu Knoten 1.2 geleitet, wobei jeweils gleiche Anteile mit einer mittleren Datenrate
von 100 M Bit/s und einer Streuung von (10 M Bit/s)?* auf jede der drei Verbindungsleitungen
entfallen.

Bei Ausfall der Verbindungsleitung c hat das in Szenario A dargestellte Mehrpfad-Routing-
Verfahren, welches die Last auf ¢ im Restorationszustand auf a und b verteilt, Variabilititsvorteile
gegeniiber dem Einpfad-Routing-Verfahren in Szenario B, welches auf der Verbindungsleitung a
eine deutlich hohere Variabilitit erzeugtE

Da im vorliegenden Beispiel keine Pufferung und kein Multiplexing erfolgt, lassen sich die Va-
riabilitdten der einzelnen Teilstrome addieren. Bei komplexeren Topologien fiihrt der Ausfall von
Netzkomponenten in der Regel dazu, dass mehrere Pfade gleichzeitig beeintrachtigt werden un
eine komplexe Lastumverteilung innerhalb des Netzwerkes statt findet, so dass im Einzelfall simu-
lativ abgewégt werden muss, ob ein Mehrpfad-Verfahren Variabilitats-Vorteile gegentiber einem
Einpfad-Verfahren bringt. Dies gilt insbesondere dann, wenn Beschréankungen beziiglich der Pa-
ketlaufzeit gefordert sind (siehe folgender Punkt).

e Paketlaufzeit
Beim Einsatz von Mehrpfad-Routing-Verfahren bestimmt der langsamste Pfad zwischen Sender
und Empfanger die im Rahmen einer Dienstleistungsvereinbarung zusicherbare Paket-Laufzei
(,Liebig-Fass-Effekt”). Dies ist ein Nachteil gegentber Einpfad-Routing-Verfahren.

7.9.2 Paketlaufzeit
Die Paketlaufzeit zwischen beliebigen Netz-Knotenpunkten setzt sich zusammen aus

e Latenz der Verbindungsleitungen (deterministische Grofe)
e Verzogerung der VNKs (stochastische GroBe).

12 Die Unabhagigkeit der Verkehrsstrome aub undc sowie eine unabhéngige Aufteilung des Verkehrsstromes ianf
Restorationszustand wird hier vorausgesetzt, damit sich die Streuungsparameter wie dargestellt verhalten.
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Varianz a (150/15)
mittlere Datenrate g
E b (150/15)
a (100/10) / \ ® -/
b (100/10)
1.1 —_— 1.2
v a (200/20)
c (100/10)
b (100/10)

1.1 12 |B
= Q /

Abbildung 7.23: Variabilitat bei Einpfad-Routing und Mehrpfad-Routing im Vergleich

Analytischer Ansatz zur Abschéatzung der Paketlaufzeit

Zur Abschatzung der Paketlaufzeit im Restorationszustand bei selbstahnlichem Verkehr lasst sich der in
[NG,03] beschriebene analytische Ansatz ausbauen. Wesentlich fur die dort vorgenommene Laufzeit-
Abschétzung ist die Erkenntnis, dass sich die statistischen Eigenschaften eines asymptotisch selbstahnli-
chen Verkehrsstromes unter bestimmten in der Praxis als gegeben anzusehenden Voraussetzungen durct
das Durchlaufen eines VNKs nicht &ndern.

Bei der Laufzeitabschatzung in [NG]03] wird der Paket-Ankunftsprozess eines VNK durch die fraktale
Brownsche Bewegung (FBM)

Alt) = mt + oZ(t) (7.4)

angenahert. Dabei stehenflr die mittlere Ankunftsratey? fur die Varianz des Ankunftsprozesses und
Z(t) fur die normalisierte fraktale Brownsche Bewegung (vgl. AnHang B.4.2).

Die fraktale Brownsche Bewegung wird durch eindantelprozess [envelope process]
A(t) = mt + kot!? (7.5)

approximiert. Der Parametérmuss dabei so gewéhlt werden, dass fir eine vorgegebene Approximati-
onsschranke und eine vorgegebene Approximationstiéfdie Beziehung

P(A(t) < A(t), t=1,...,b)>1—¢ (7.6)

gilt. Ein Verfahren dafir ist in[ [NG,03] angegeben. Der Mantelprozess verfiigt tiber einfachere statisti-
sche Eigenschaften und ist analytisch einfacher handhabbar als sein korrespondierender Originalprozess.
Der Mantelprozess fuhrt dartiber hinaus zu pessimistischeren Abschatzungen tiber die hier relevante Ziel-
grol3e Verzogerung als der Originalprozess. Mit Hilfe des Mantelprozesses wird eine obere Schranke fur
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die Verzdgerung eines einzelnen VNK gewonnen. Der stochastische Anteil der Ende-zu-Ende-Laufzei
bestimmt sich dann aus der Summe aller Knoten-Verzégerungen auf dem Pfad zwischen Sender ur
Empfanger.

Fur die Nutzung der Ergebnisse aus [NG,03] im Hinblick auf die Laufzeitanalyse bei Ausfalleintritt sind
folgende Schritte notwendig:

1. Bestimmung der Mantelprozesse im Restorationszustand fiir alle Verbindungsleitungen

2. Anwendung der Laufzeitabschitzungen aus [NG,03]

Die Schwierigkeit im ersten Schritt besteht darin, fir jede Verbindungsleitwtig Parametem,., o,
und H, zu bestimmen, welche die Verkehrsstrome auf den Verbindungsleitungen im (stationaren) Resto:
rationszustand angemessen charakterisieren:

Definition 7.1 Ein Tripel V' = (m,o?, H) heil3tVerkehrs-Deskriptor Dabei stehtn fir die mittlere
Datenrate,o? fur die Varianz undd fur den Hurst-Parameter.

An Hand eines Beispiels soll nun eine analytische Losung dieses Problems erarbeitet werden:

(m1;3 ’ é‘-‘I2;3 ’ H1;3 )

A 1 - K
(m1;2,6f;2,H1;2)\,/‘(mm,é:mHz;s)
2

‘e
0
‘e
0

(m1;3 + m2;3 ’ 6-12;3 + 6-22;3 ’ max{H1;3 ’ H2;3 })

Abbildung 7.24: Kapazitatsplanung auf der Basis von FBM

Der folgenden Beispielrechnung liegen folgende Annahmen zu Grunde:

e Grenzverteilungsannahme
Die von den aktiven Knoten generierten selbstahnlichen Verkehrsflisse kdnnen durch fraktale
Brownsche Bewegungen angemessen beschrieben werden.
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e Transparenz der VNKs
Das Durchlaufen eines Verkehrsflusses durch einen VNK fiihrt zu keiner maRgeblichen Ande-
rung der statistischen Eigenschaften des Flusses. Eine ausfihrliche Untersuchung der Giltigkeit
dieser Annahme durch Betrachtung der Grenzwerte momenterzeugender Funktionen von Ver-
kehrsstromen findet sich in_[Wis99]. Hier wird diese Annahme ausgenutzt, indem die Knoten-
Ausgangsprozesse wieder durch fraktale Brownsche Bewegungen dargestellt werden.

Beim Multiplexing von Verkehrsstromen finden die [n [Pat97b] aufgefuhrten Regeln flir exakt
selbstahnliche Verkehrsstrome Anwendung:

— Hurst-Parameter-Regel
Werden zwei unabhéngige, exakt selbstahnliche Verkehrsstrome mit Hurst-Parafigetern
und H, miteinander gemultiplext, dann besitzt der aggregierte Verkehrﬁltdxm Hurst-
Parametemax{ H;, H>}.

— Moment-Regeln
Werden zwei unabhangige, exakt selbstahnliche Verkehrsstrome mit den mittleren Datenra-
tenm;, my und den Varianzen?, o3 miteinander gemultiplext, dann besitzt der aggregierte
Verkehrsstrom die mittlere Datenrate + m, und die Varianz? + o3.

e Stochastische Unabhingigkeit der Verkehrsfliisse, die den Verkehrsstromen zugrundeliegen.

Um fur Mehrpfad-Routing-Verfahren zu praktisch verwertbaren einfachen Rechenregeln zu kommen, ist
eine zusatzliche Annahme erforderlich:

e Unabhingige Trennung
Wird der Verkehrsfluss mit den Parameténn o2, H) auf den Pfadep, . .., p, vom Sender zum
Empfanger geleitet, dann geschieht dies durch eine Trennung des Gesamtflusseabhéngige
Teilflisse mit den Parametefm;, o2, H), i = 1,...n und den Eigenschaften

Die Beispielrechnung orientiert sich an dem in Abbild{ing J7.24 dargestellten Netzwerk:

Knoten 1 generiert Verkehr mit den Parametern (my;s, 7.y, H1) fiir Knoten 2 und (mys, 07,5, Hy;3) fiir
Knoten 3. Knoten 2 generiert Verkehr mit den Parametern (ms.3, 03;3, H,.3) tiir Knoten 3. Knoten 1 und
2 sind aktiv, Knoten 3 ist passiv. Szenario A stellt die Verkehrsparameter im ausfallfreien Zustand dar.

Bei Ausfall der Verbindungsleitung (1; 3) wird der Verkehr von 1 nach 3 iiber den Pfad (1 — 2 — 3) umge-
leitet (Szenario B). Dann ergeben sich auf der Basis der vorgestellten Rechenregeln fiir Verkehrsstrome
die Parameter

(mae + ma g, Uig + Ui?w max{Hi;2, Hi;3})

und
(my3 + mas, aig + 05;3, max{Hy.3, Ha3})
fiir die Verbindungsleitungen (1;2) und (1; 3).
Die geschilderte Vorgehensweise ist auf grof3ere Topologien Ubertragbar. Um den Verkehrs-Deskriptor

(m, 0%, H) eines Verkehrsstroms auf einer Verbindungsleitung im Restorationszustand zu schatzen, sind
zwei Strategien denkbar:

BEine verallgemeinerte Regel fur unkorrelierte, asymptotisch selbstéhnliche Prozesse findet sich in [NG,03], Theorem 2.1.

138



7.9. Weiterfuhrende Untersuchungen

e Schitzung auf der Grundlage der Verkehrs-Deskriptoren der Verkehrsstrome im Normalzustand

e Schitzung auf der Grundlage der Verkehrs-Deskriptoren von Verkehrsfliissen zwischen aktiven
vermittelnden Knoten.

Voraussetzung fur die Anwendbarkeit ist dabei die Kenntnis der jeweiligen Verkehrs-Deskriptoren und
des Routing-Verfahrens.

Die Einfachheit der analytischen Approximation wird hier mit einem Mangel an Prazision erkauft, der
durch die Annéherungen

e realer Verkehrsstrome durch FBM
e FBM durch Mantelprozess
e Knoten-Verzogerung durch obere Schranke

und die in vielen Publikationen getroffene zusatzliche Annahme unbegrenzter Puffergrof3e zustands
kommt. Die Untersuchung der Gite der vorgenommenen Abschatzung ist als Ausgangspunkt fir weiter:
Forschungsarbeiten zu sehen.

Simulativer Ansatz zur Abschatzung der Paketlaufzeit

Zur simulativen Analyse bei Einpfad-Routing-Verfahren fihrt folgender Ansatz zu verwertbaren Ergeb-
nissen uber die Paketlaufzeit:

Sei (Iy,...,l,) ein (beeintrichtigter) Pfad zwischen dem Sender A und dem Empfinger B und sei
(I,...,1%)) der zugehdrige Restorationspfad, der nach Eintritt des Ausfallereignisses fiir die Dateniiber-
tragung von A nach B genutzt wird.

Die (bedingten) Zufallsvariablen, welche die Knotenverzogerung auf dem beeintrdchtigten Pfad (unter
der Bedingung des Normalzustandes) und dem Restorationspfad (unter der Bedingung des Restorations-

zustandes) beschreiben, werden mit Ry, R, ..., R,—1, Rgund mit R4, R;, ... R _,, Rp bezeichnet.
Dann beschreibt die Zutallsvariable
Dyp == Ra+0, +Ry+0;,+...+Rp_1+0, , +Rp
n—1 n—1
= Ra+> Ri+Rp+)Y & (7.7)
i=2 k=1
die Paketlaufzeit von A nach B im austallfreien Zustand und
DZ,B = Ry +5li‘ + R; +5z; + ... —i—R:nfl +5l;§_1 + Rp
m—1 m—1
= Ra+ > Ri+Rp+)» b (7.8)
i=2 k=1
deren Analogon im Restorationszustand.
Die GréBend;;, v =1,...,n—1 und 51;, J=1,...,m— 1, definieren die (deterministischen) Latenzen
der zu den Pfaden gehorenden Verbindungsleitungen.
Die Verteilungen der ZufallsvariableR;, i = 2,...,n — 1, und R}, j = 2,...,m — 1, bestimmen das

Laufzeitverhalten zwisched und B. Da sich eine Anderung der Verzégerung eines Knotens durch die
lokale N&he und die Vernetzung auch auf dessen Nachbarn auswirkt, ist eine Abh&ngigkeit zwischen de
Verzdgerungs-Zufallsvariablen vorhanden, was eine analytische Behandlung erschwert und simulative
Analyse rechtfertigt.
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Zum Zwecke der mathematischen Modellbildung ist interessant, inwieweit die in den Gleichungen (7.7)
und (7.8) dargestellten Zufallsvariablen-Summen durch Summshhingiger Zufallsvariablen angena-

hert werden kénnen, da sich aus der Behandlung unabhangiger Zufallsvariablen viel einfacher Aussagen
uber die hier relevanten Quantile der Gesamtverzégerung ableiten lassen, als dies durch eine simulative
Analyse unter Beriicksichtigung der Abhangigkeiten der Fall ist. Bei langen Ubertragungswegen mit ei-
ner Vielzahl von durchlaufenen Knoten eroffnet die Unabhangigkeit der beteiligten Summanden dartber
hinaus die Mdglichkeitjarge deviations-Techniken (vgl. [Lew9€]) zur Laufzeitanalyse einzusetzen.

7.9.3 Erweiterungen des Verkehrsmodells
Heterogene Netzwerk-Umgebungen und heterogene Verkehrslast

Bei den dargestellten Simulationsversuchen wetdenogene Verkehrsstrome modelliert, d. h. alle ak-

tiven Knoten des Netzwerkes generieren Verkehr mit den gleichen statistischen Eigenschaften fur die
ersten und die zweiten Momente. Dartber hinaus sind die untersuchten Netzwerk-Umgebungen in dem
Sinne homogen, als die Leistungseigenschaften der VNKs und der Verbindungsleitungen hier identisch
gewahlt wurden.

Fur beide Aspekte ist eine Erweiterung der hier angestellten Betrachtungen angebracht:

e Verkehrslast
Fur breitbandige Netze mit einer Durchmischung von grof3en Mengen an Einzelverbindungen von
verschiedenartigen Anwendungen erscheint die qualitative Homogenitat der zweiten Momente an-
gemessen. Fur lokale Netze, bei denen die vermittelnden Netzknoten mit Rechensystemen ver-
bunden sind, auf denen unterschiedliche Anwendungen wie z. B. ein WWW-Server und ein FTP-
Server laufen, ist eine Untersuchung von Verkehrsgeneratorehemibgenen statistischen Ei-
genschaften anzustreben, die hier nicht durchgefihrt wurde.

o Leistungseigenschaften der Netzwerk-Komponenten
Die Annahme gleicher Leistungseigenschaften der Netzwerk-Komponenten ist angemessen fir
abgeschlossene Netzwerk-Umgebungen, deren Komponenten von ein und demselben Hersteller
bereitgestellt werden wie z. B. in einem ATM-Backbone mit identischen ATM-Switches.

Sobald Netzgrenzen uberschritten werden, treten Unterschiede bei den Leistungscharakteristika
auf, die einer separaten Betrachtung beddirfen.

Variation der Datenrate von ON-Perioden

Die Annahme fester konstanter Datenraten von Verbindungen ist eine Vereinfachung, fur die insbeson-
dere bei der Modellierung der Verkehrsstrome in paketvermittelnden Weitverkehrsnetzen eine Verfeine-
rung anzustreben ist. Tabefle [7.5 enthalt eine Aufstellung der in Deutschland am weitesten verbreiteten
(Brutto-)Bandbreiten im Zugangsnetz- und Transitnetz-Be@]ch.

1Die theoretisch zur Verfigung stehende Bandbreite ist im Mobilbereich in der Praxis wegen der im Vergleich zum Fest-
netz hoheren Fehleranfalligkeit der Ubertragung nicht vollstandig nutzbar. Die hier angegebenen Werte basieren auf Schat-
zungen.

SHier sind 128 kbps bei Kanalbiindelung moglich.

16Mit upstream wird die Richtung von der Endeinrichtung zur Vermittlungsstelle bezeichnet, die Gegenrichtung nennt man
auchdownstream.

"Mit Ausnahme der Mobilfunk-Werte sind alle Zahlenangaben auf ganze Zahlen gerundet.
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| Leitungstyp | Klassifizierung | max. Bandbreite | mittl. Bandbreitg? |

Anschlussleitung im Festnetzanalog 56 kbps

ISDN 64 kbpg?

DSL 768 kbps (Upstrearff]
Mobilfunk GSM 9,6 kbps 9,6 kbps

GPRS 160 kbps 60 kbps

UMTS (FDD) | 384 kbps 240 kbps

UMTS (TDD) | 2 Mbps 1 Mbps
Ethernet-Segment 10 Mbps

100 Mbps

ATM-Verbindungsleitung 155 Mbps
SONET-Verbindungsleitung| OC-1 52 Mbps

OC-3/STM-1 | 155 Mbps

0OC-12/STM-4 | 622 Mbps

OC-48/STM-16| 2488 Mbps

Tabelle 7.5: Bandbreiten von Verbindungsleitungen nach [Tan96]

Die Unterschiede der Datenraten von Verbindungen lassen sich durch das in Apschiitt 5.4.4 vorgestellt
ISHV-Modell in ein Simulationsmodell integrieren, welches aus einer zeitlichen (Verbindungsdauer) und
eine raumlichen (Datenrate) stochastischen Komponente besteht.

Die in Anhang B.# hergeleitete Formel fur die Varianz des ISHV-Modells liefert einen ersten Ansatz-
punkt fur die Untersuchung des Variabilitatsverhaltens bei variierenden Datenraten der ON-Perioden
Sie belegt die Vermutung, dass bei identischer Gesamt-Datenrate und identischer mittlerer Datenrate d
ON-Perioden die Variabilitat des ISHV-Modells im Vergleich zur Variabilitat des ISHT-Modells noch
zunimmt.

Bei der Umsetzung des Ansatzes aus Abschniit 5.5, der darauf beruht, die Vergleichbarkeit verschiede
ner Verkehrsmodelle durch Vorgabe fester Werte fur die mittlere generierte Datenrate und die Varianz
durch Anpassung der restlichen Modellparameter herzustellen, treten beim ISHV-Modell zuséatzliche
Schwierigkeiten auf. Explizite analytische Ausdriicke flr die angepassten Parameter sind dann nich
mehr moglich. Benutzt man Pareto-Verteilungen als heavy-tailed Verteilungen, so sind bei der erforder-
lichen Anpassung die Ankunftsrate und jeweils zwei Parameter fur die Pareto-Verteilungen der Dauerr
und der Datenrate der ON-Perioden einzubeziehen. Falls gestutzte Verteilungen benutzt werden, komn
jeweils noch ein Parameter fur den Maximalwert des Tragers hinzu. Sowohl die mittlere generierte Da-
tenrate als auch die Varianz des ISHV-Modells hangen von den genannten sieben Parametern ab, der
Abhéngigkeiten untereinander durch die in Anhang B.2.2 hergeleiteten Fofmelin (B.6) und (B.7) fir die
ersten beiden Momente der Pareto-Verteilung gegeben sind.

Gegenstand von Untersuchungen des ISHV-Modells in Fortfiihrung der vorliegenden Arbeit sollten das
Abklingverhalten der Autokorrelationsfunktion und der skalierten Varianzen im ausfallfreien Zustand
und bei Ausfall von Netzkomponenten und ein Vergleich mit den dargestellten Eigenschaften des ARH-
und des ISHT-Modells sein.

Closed loop Untersuchungen

Bei den im Rahmen dieser Arbeit durchgefuhrten Versuchen werden Wechselwirkungen zwischen der
Flusskontroll-Mechanismen in den Endeinrichtungen und dem Warteschlangen-Management in den vet
mitteInden Netzknoten ignoriert. Wegen der dominanten Stellung des Transmission Control Protocol unc
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des Internet Protocol innerhalb der paketvermittelnden Netzwerk-Welt soll an dieser Stelle nur auf deren
Eigenschaften eingegangen werden.

Bei ansteigender Netzlast und daraus folgender starkerer Belastung der Warteschlangen in den VNKs
sorgen IP-basierte vermittelnde Netzknoten fir ein gezieltes Verwerfen von Paketen. Ein Meilenstein
dieses Warteschlangen-Managements ist der so genRamiem Early Detection-Algorithmus, dessen
Grundidee darauf beruht, bereits vor dem Eintritt der vollstandigen Fullung einer Warteschlange mit
dem Verwerfen von Paketen zu beginnen (zu Einzelheiten siehe [Fl093]). Die Folge verworfener Pakete
fur den TCP-Sender sind ausbleibende Bestatigungen [acknowledgements] fiir bereits gesendete Pakete,
was zu einer Verkleinerung des TCP-Sendefensters (zu Fenster-Techniken val! [Tan96], Kap. 3.4) und
damit zu einer Herabsetzung der pro Zeiteinheit zum Empfanger Ubertragenen Datenmenge fuhrt. Fallt
die Netzbelastung daraufhin, so vergrof3ert der Sender sein Fenster schrittweise mit jeder eintreffenden
Bestatigung und erhéht die Senderate exponentiell. Einzelheiten dazu sowie die Vermutung, dass der
geschilderte Mechanismus zu zyklischem Sendeverhalten fiihren kann, finden isich in[[\Ver0O, Joo01].

Die Analyse des Einflusses der beschriebenen Wechselwirkungen auf die Selbstéahnlichkeit von Ver-
kehrsstrémen und der néchste sich daraus ergebende Schritt — die Modellierung von Verkehrsstrémen
unter deren Berlcksichtigung — ist zum Zeitpunkt der Erstellung dieser Arbeit noch Gegenstand aktuel-
ler Forschungsarbeiten.

Uber den Einfluss der Transportprotokolle auf die Langzeitabhangigkeit gibt es widerspriichliche publi-
zierte Schlussfolgerungen, die zum Teil eine Verstarkung und zum Teil eine Abschwéchung des fraktalen
Charakters feststellen (vgl. [Err02]).

Vielversprechende Ansétze zur Modellierung von Verkehrsstromen unter Bertcksichtigung des TCP-
Einflusses ergeben sich durch die bereits in Abschnitt]|5.4.4 erwéahnte Technhadgschen Abbildun-

gen [Err02]. Diese liefern jedoch noch zum aktuellen Zeitpunkt noch keine wissenschattlich fundierte
Grundlage auf der Simulationsstudien tber die statistischen Eigenschaften von TCP-Verkehr bei Aus-
fallen von Netzwerk-Komponenten aufgebaut werden kdnnen. Sobald die Forschung in diesem Bereich
weiter fortgeschritten sein sollte, ist ein Uberdenken der hier beschriebenen Erkenntnisse angebracht,
welche ausschliel3lich den Basis-Effekt fur die Langzeitabhangigkeit - die heavy-tailed-Eigenschatft -
nachbilden.
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7.10 Erkenntnisse flr die Dimensionierung fehlertoleranter paket-
vermittelnder Netzwerke und die Konzeption fehlertoleranter
Netzwerk-Protokolle

Wesentliches Ziel der Kapazitatsplanung fehlertoleranter Netzwerke ist es, den Ressourcen-Bedarf fC
eine moglichst grof3e Menge potentieller Ausfall-Szenarien so abzuschétzen, dass der Ausfall ohne Be
eintrachtigung der Benutzer toleriert werden kann.

Wesentliche Ziele fiir die Konzeption von Netzwerk-Protokollen im Hinblick auf die zweiten Momen-
te aggregierter Verkehrsstrome sind dieringhaltung der Variabilitit und die Vermeidung von Lang-
zeitabhangigkeit. Winschenswert sind Verkehrsstrome mit geringer absoluter Variabilitat und schnell
abklingenden Autokorrelationen und skalierten Varianzen.

Zusammenfassend lassen sich im Hinblick auf die genannten Ziele folgende wesentliche Erkenntniss
aus den in diesem Kapitel durchgefuhrten Simulationsversuchen gewinnen:

e Verkehrsmodelle ARH und ISH (Abschnitt[7.2 und
Es ist bekannt, dass sowohl das ARH- als auch das ISH-Verkehrsmodell bei steigender Anzah
ON-Perioden (ARH) bzw. steigender Frequentierung (ISHT) unter geeigneter Normierung gegen
die fraktale Brownsche Bewegung streben (vgl. AnHang B.4.1).

Betrachtet man die Uberlagerung alternierender ON-OFF-Perioden, dann ist dieses asymptotisch
Verhalten auch dann noch gultig, wenn die ON-Perioden anstatt der hier untersuchten konstan
ten Datenraten variabel sind und durch eine heavy-tailed-Verteilung approximiert werden kénnen
[LevOQ]. Ein entsprechendes Resultat fur das infinite source heavy-tailed Modell mit variierenden
Datenraten (ISHV) ist zum aktuellen Zeitpunkt noch nicht bewiesen.

Um quantitative Abschatzungen im Hinblick auf die Dimensionierung paketvermittelnder Netz-
werke zu erhalten, rechtfertigt das Grenzverhalten den Einsatz bekannter Ergebnisse tber di
Autokorrelation, die Variabilitat und die effektive Bandbreite von FBM-Modellen als Ersatz fir
entsprechende Erkenntnisse fur die verbindungsorientierten Verkehrsmodelle ARH und ISHT.

Die in Abschnitt{ 7.2 und 7]4 durchgefuihrten Versuche bieten dariiber hinaus einen interessan.
ten Vergleich der qualitativen Entwicklung der zweiten Momente der Modelle ARH und ISHT.
So zeigen aggregierte Verkehrsstrome, die nach dem ARH-Modell generiert wurden, bei gleicher
mittlerer generierter Datenrate, vergleichbarer Datenrate der ON-Perioden und gleicher Varianz
der mittleren generierten Datenrate sowohl ein starkeres Abklingen der Autokorrelationen und der
skalierten Varianzen als auch einen hoheren Multiplexing-Verlust.

e Einfluss von Ausfillen auf die zweiten Momente (Abschnitt[7.4))
Die durch den Ausfall einer Netzwerk-Komponente auf einer Restorationsleitung hervorgerufene
Lasterhohung fuhrt innerhalb eines Zeitfensters, das den Ausfallzeitpunkt enthalt, zu einem An-
stieg der Korrelation und einem Anstieg der Variabilitat.

Die relative Variabilitat auf Restorationspfaden nimmt bei homogener Netzbelastung im Resto-
rationszustand im Vergleich mit dem Normalzustand bei einer Lasterhhung durch umgeleiteten
Verkehr wegen des Multiplexing-Effektes nicht zu.

Fur die Dimensionierung von Restorationspfaden ist die Abschatzung des Bandbreiten-Bedarfes
im Restorationszustand von gewichtiger Bedeutung. Schatzt man die Variabilitat auf einer Restora-
tionsleitung im Restorationszustand durch Summation der Variabilitat im Normalzustand und der
Variabilitat des umgeleiteten Verkehrs im Restorationszustand ab, so fuhrt dies wegen des variabili-
tatsmindernden Einflusses des Multiplexing-Effektes zu pessimistischen Abschatzungen, d. h. de
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Bandbreiten-Bedarf wird tendenziell iberschatzt. Im Sinne ausreichender Dimensionierung von
Verbindungsleitungen ist dies ein Vorteil gegeniiber optimistischen Abschatzungen.

Verminderung der Datenrate von Verbindungen (Abschnitt[7.6)

Werden die Datenraten von Verbindungen in Folge eines Ausfallereignisses und damit verbundener
Verknappung der verfugbaren Bandbreite gedrosselt, so verléngert sich z. B. bei einer Herabsen-
kung der Datenrate von00 kbps auf 50 kbps die Ubertragungsdauer ein&®00 kb groRen Datei

von 10 s auf20 s. Auf aggregierte Verkehrsstrome wirkt sich eine Herabsenkung der beschriebenen
Art variabilitatsmindernd aus und besitzt somit einen positiven Effekt auf das Verkehrsverhalten
des Gesamtnetzes.

Einfluss der Bedienstrategien (Abschnitt[7.7)

Der im Rahmen der Arbeit durchgefiihrte Versuch zur Analyse des Einflusses der Bedienstrategi-
en auf die zweiten Momente zeigt trotz der Extreme der untersuchten Strategien keine signifikante
Abweichung der Autokorrelationen und der skalierten Varianzen und bestatigt damit in der Litera-
tur etablierte Erkenntnisse Uber die Persistenz der Langzeitabhandigkeit [Err02].

Reduktion der Langzeitabhingigkeit (Abschnitt[7.8)

Werden Verbindungen in mehrere hintereinanderfolgende Abschnitte geteilt und die einzelnen Ab-
schnitte auf disjunkten Pfaden vom Sender zum Empfanger gesendet, dann kann dadurch eine
Beschleunigung des Abklingens der zweiten Momente und damit eine Reduktion der Langzeitab-
hangigkeit erreicht werden.



Kapitel 8

Einbettung von Simulationsversuchen in die
Verlasslichkeitsbewertung

Wahrend in den bisherigen Betrachtungen dieser Arbeit das Systemverhalten in speziellen, einzeln au:
gewahlten System- und Ausfallkonfigurationen untersucht wurde, steht in diesem Kapitel die Gewinnung
statistischer Verlasslichkeitsaussagen im Vordergrund der Betrachtung.

Simulationsversuche, wie sie in Kapifgl 7 durchgefiihrt wurden, stellen dabei die atomaren Bestand-
teile der Verlasslichkeitsanalyse dar. Jeder Versuch entspricht egfall-Szenario (vgl. Abschnitt

B.1), in dem das Systemverhalten fiir eine spezifische Beeintrachtigungs-Situation wie einen Hardware
bedingten Ausfall, Software-bedingten Ausfall oder einen Angriff nachgebildet und untersucht wird.
In jedem einzelnen Szenario wird eiheistungsanalyse auf der Transportdienst-Ebene (vgl. Abschnitt
[3.4.1) durchgefuhrt. Dabei sind in der Praxis andere Zielgrof3en relevant als die in Kppitel 7 untersuch-
ten zweiten Momente von Verkehrsstromen — in der Regel ist man statt dessen an den Basiskenngrof3
verfugbare Bandbreite, Paketverlustrate und Paketlaufzeit (vgl. Abschniit 3.4.2) interessiert.

Fur die Verlasslichkeitsanalyse eines Netzwerkes auf der DLV-Ebene (vgl. Abgchniit 3.4.1) gentigt es
nicht, das Systemverhalten wie seithereinzelnen Beeintrachtigungs-Situationen zu prognostizieren,
sondern es ist notwendig, d@samtheit relevanter Bedrohungspotentiale in Form mdglicher Ausfalle

in Bezug auf die Verlasslichkeit zu erfassen.

Der hier vorgestellte Ansatz zur Verlasslichkeitsanalyse gliedert den Vorgang der Verlasslichkeitsanalyse
in einen zweistufigen Prozess:

e [eistungsanalyse
In der Leistungsanalyse wird das Systemverhalten in einzelnen Ausfall-Szenarien (vgl. Abschnitt
[8.1) simulativ untersucht.

e statistische Analyse
Die statistische Analyse besteht aus der Zusammenfuhrung verschiedener simulativ untersuchter
Ausfall-Szenarien zu einer Gesamt-Verlasslichkeitsaussage (vgl. Abschhitt 8.2).

Die Verlasslichkeitsbewertung erfolgt auf der Basis probabilistischer Gewichtung mehrerer als relevant
eingestufter Ausfall-Szenarien, wobei sich das Gewicht an der Eintrittswahrscheinlichkeit bzw. - haufig-
keit und der Schwere des Ausfalls in einem Szenario orientiert.

Abschnitt{ 8.1 geht zunachst auf die Problematik der Auswahl relevanter Beeintréachtigungs-Situationer
fiir eine simulative Analyse ein. In Abschriitt 8.2 wird ein Verfahren zur Verlasslichkeitsbewertung vor-
gestellt, das auf der Untersuchung einzelner Ausfall-Szenarien aufbaut. Der abschlieRende Abschnitt 8.
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verdeutlicht das vorgestellte Verfahren an Hand eines Anwendungsbeispiels. Sinn der exemplarischen
Betrachtung ist es, die Schwierigkeiten der Zusammenfuhrung von Simulationsergebnissen zwecks Ver-
lasslichkeitsanalyse zu erdrtern und damit weitergehende Forschungsarbeiten zu motivieren, die zu pra-
xistauglichen Verlasslichkeitsanalysen fuhren.

8.1 Behandlung des Zustandsraumes maoglicher Ausfalle

Der Zustandsraum eines Fehlermodells in einem NetzwerRnkihoten undM Verbindungsleitungen,
welches allen Netzwerk-Komponenten die beiden Zustadnde 0 (defekt) und 1 (intakt) zuordnet, besitzt
bereits die GroReN*+M . Entsprechend groRere Zustandsraume ergeben sich, wenn man weitere Abstu-
fungen hinsichtlich des Grades der Funktionstiichtigkeit der Komponenten vornimmt.

Offensichtlich kénnen mit wachsender Grol3e eines Netzwerkes aufgrund mangelnder Rechenzeit nicht
alle theoretisch moglichen Ausfall-Szenarien (vgl. Absctinitt 8.2) durch Simulation bewertet und ana-
lysiert werden. Abbildung 8|1 stellt die Grundproblematik der Auswahl von SzenarienRidsvante
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Abbildung 8.1: Auswahl von Szenarien

Szenarien sind solche, die eine hohe Eintrittshaufigkeitpirische Grundlage der Untersuchung) bzw.
eine grol3e Eintrittswahrscheinlichkéibeoretische Grundlage der Untersuchung) besitzen.

Schadens-Szenarien zeichnen sich dadurch aus, dass der eingetretene Ausfall zu einer Beeintrachti-
gung der vom Netzwerk im Rahmen einer DLV zugesicherten Transportdienstleistung flih¥ticBei
Schadens-Szenarien wird der Ausfall durch Fehlertoleranzverfahren abgefangen.

Fur die Verlasslichkeitsanalyse von Bedeutung ist die Schnittmenge der Schadens-Szenarien mit den
relevanten Szenarien. Diese wird rb@wertete Szenarienbezeichnet.

Zur Bestimmung der bewerteten Szenarien ist folgende Zwei-Stufen-Vorgehensweise sinnvoll: Im Rah-
men derprobabilistischen Vorauswahl werden alle relevanten Szenarien bestimmt. Grundlage dafir sind
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Erfahrungswerte eingetretener Schadensiéheirische Grundlage) oder Schatzungen, die auf Exper-
tenwissen, den Zuverlassigkeitsangaben der Komponenten-Hersteller oder probabilistischen Uberlegul
gen, wie z. B. deEin—FehIer—AnnahmeE] basierentheoretische Grundlage).

Die probabilistische Vorauswabhl erfordert keine Simulation.

Der zweite Schritt, dijAuswahl der bewerteten Szenarien, wird analytisch oder simulativ durchgefuhrt.
Analytische Abschatzungen eignen sich @étobanalyse und zur Aussortierung von Féllen, in denen die
Tolerierung eines Ausfallereignisses aufgrund redundanter Kapazitaten ohne simulative Unterstitzun
festgestellt werden kann, z. B. wenn der Ausfall einer Verbindungsleitung durch eine kalte Reserve mit
gleicher Bandbreite wie die Original-Leitung abgedeckt werden kann. Alle im Rahmen der Grobanalyse
nicht behandelbaren Szenarien werden inFignanalyse simulativ untersucht.

8.2 Eine Szenario-basierte Verlasslichkeitsmetrik

Die Verlasslichkeit beschreibt den Grad der Vertrauenswirdigkeit in die durch eine Dienstleistungsver-
einbarung (Spezifikation) zugesicherte System-Leistung (vgl. Abs¢hnitt 3.1). Eine Dienstleistungsver-
einbarung besteht dabei aus einer Menge Bewertungskriterien.

Beispiel: Gegeben sei ein Netzwerk N = (G, ¢) mit einem gerichteten Graphen G = (V, E). A,B €V
seien Knoten des Netzwerks mit A # B. Innerhalb einer Dienstleistungsvereinbarung werden folgende
Bewertungskriterien vereinbart:

e Kiriterium I: Die Gesamt-Paketverlustrate innerhalb des Netzsegmentes N betrdgt pro Minute we-
niger als 1 %.

e Kriterium II: Die Laufzeitschwankung zwischen Knoten A und Knoten B iibersteigt 5 % nicht.

e Kriterium III: Zwischen Knoten A und Knoten B ist eine Mindestbandbreite von 5 M Bit /s ver-
fiigbar.

Die Netzwerkverlasslichkeit wird durch die Einhaltung von Bewertungskriterien Uber bestimmten
Zeitrdumen definiert. Um die Netzwerkverlasslichkeit mit Hilfe simulativer Methoden quantitativ fas-
sen zu konnen, ist folgende Begriffsbildung hilfreich:

Definition 8.1 Gegeben sei ein Netzwelk = (G, ¢) mit einem gerichteten Grapher = (V, E) nach
Definition[5.]. EinAusfall-Szenariobesteht aus einem Paar
S = (4,7). (8.1)

Hierbeiist A = (f, M, d) eine Ausfallstatistik und := (zy, ..., ;) ein Vektor von Zielmesswerten.
Die Menge aller Ausfall-Szenarien fiir ein gegebenes NetzWeskrd mit Sy bezeichnet.

!Die Ein-Fehler-Annahme unterstellt, dass wegen der geringen Eintrittswahrscheinlichkeit eines Ausfallereignisses untel
der Unabhangigkeitsannahme fir Ausfalle die gleichzeitige Stérung von mehr als einer Komponente aus wahrscheinlichkeits
theoretischer Sicht zu vernachlassigen ist. Die Ein-Fehler-Annahme entstammt dem Bereich der Hardware-Zuverlassigkeits
Modellierung. Bei der Modellierung von Angriffen, bei denen mehrere Netzwerk-Kompongfhitiehzeitig ausfallen kon-
nen, ist die Ein-Fehler-Annahme als unangemessen einzustufen.
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Ein Ausfall-Szenario setzt sich demnach aus zwei Teilen zusammen:

e Die AusfallstatistikA = (f, M, d) beschreibt das Ausfallereignis des Szenarios. Sie umfasst die
Menge M der ausgefallenen Komponen@den Erwartungswerf der Anzahl der Ausfalle der
MengeM innerhalb eines Jahres und die mittlere Ausfalldal@gl. Abschnit).

e Der Vektor 2’ beschreibt das Systemverhalten im Restorationszustand. Er ist das Ergebnis eines
Simulationslaufes, in dem der Ausfall der Komponentenmevigemuliert wird und enthalt An-
gaben Uber KenngroRen, die der Uberplfung der Bewertungskriterien dienen.

Die gekapselte, aus Ausfallstatistik und Systemverhalten bestehende Information bildet den atomaren
Bestandteil fur die statistische Verlasslichkeitsanalyse. Ein Ausfall-Szenario enthélt Angaben Uber das
Systemverhalten fur eine einzelne Ausfallsituation.

Durch Einbeziehung der Zielmesswerte eines Simulationslaufes kann an Handielfietktion =
z: Sy — {0,1}

festgestellt werden, ob die in der Dienstleistungsvereinbarung festgdadieslichkeitsbedingung im
jeweiligen Ausfall-Szenario erflllt ist oder nicht. Die Verlasslichkeitsbedingung héngt dabei von den
getroffenen Bewertungskriterien ab.

Beispiel: Gegeben seien das Netzwerk N = (G, ¢) und die Bewertungskriterien des Eingangs-Beispiels
dieses Abschnitts. Bei der Simulation des Ausfalls des Knotens K, K # A, K # B, werden die
Gesamt-Paketverlustrate innerhalb des Netzsegmentes und die Laufzeitschwankung und die minimale
verfiigbare Bandbreite zwischen dem Knoten A und dem Knoten B simulativ ermittelt. Der Zielvektor
liefert die Zielmesswerte (1.5 %, 2.8 %, 15 M Bit/s).

Durch die Zielfunktion z wird die die Verlasslichkeitsbedingung unter Zugriff auf Bewertungskriterien
festgelegt, z. B. fiir S € Sy durch

+(S) = { 0, falls die Kriterien I-11I gleichermaBen erfiillt sind,

1, andernfalls.

Da die simulativ ermittelte Paketverlustrate im vorliegenden Szenario Sk (Ausfall des Knotens K ) gro-
Ber ist als in der Dienstleistungsvereinbarung vorgesehen, hat man hier

also eine Verletzung der Dienstleistungsvereinbarung.

Bei der statistischen Bewertung der Netzwerkverlasslichkeit werden die Zielfunktionswerte aller als rele-
vant eingestuften Ausfall-Szenarien zusammengefasst. Dies geschieht durch Gewichtung jedes einzelnen
Szenarios unter Verwendung eifé¢wertungsfunktion.

Definition 8.2 Eine BewertungsfunktionB : B(Sy) x R" — R ordnet der Menge von (relevanten)

Ausfall-SzenariefSy ., = {S1,...,5,} C Sy des Netzwerks$V und einer Menge von Gewichten
w = (wy,...,w,) eineVerlasslichkeitsbewertung
B(wy, ..., wy, 2(S1),...,2(5,)) (8.2)

zu.B(Sy) beschreibt dabei die Potenzmenge $an

2Die Definition ist allgemein gehalten, so dass im Prinzip jede beliebige Untermenge der Komponentenmenge des Netz-
werkesN als Ausfallmengé\/ in Frage kommt. In der Praxis ist allerdings nur eine relativ kleine Anzahl von Komponenten-
Kombinationen fur einen Ausfall relevant, vgl. dazu das Beispiel in Absdhnitt 8.3.
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Abbildung 8.2: Berechnung der Netzwerkverlasslichkeit

Die Bewertungsfunktion enthalt ein aus einer Dienstleistungsvereinbarung abgekeitéigsches Ver-
lasslichkeitsmald wie z. B. die mittlere jahrlichen Ausfalldauer fur einen bestimmten Dienst oder einen
durch Bewertungskriterien gegebenen Dienste-Mix.

Abbildung[8.2 stellt den Vorgang der Verlasslicheitsbewertung an Hand von Ausfall-Szenarien graphisch
dar. Die Gewichtev, . . ., w, korrespondieren mit der (empirisch beobachteten) Eintrittshaufigkeit bzw.
mit der (statistisch geschéatzten) Eintrittswahrscheinlichkeit eines Ausfall-Szenarios (siehe Beispiel im
folgenden Abschnitt).

8.3 Bewertungsbeispiel

Gegeben sei das in Abbildurijg B.3 dargestellte Netzwerk. Bewertungsziel der Beispielbetrachtunc
soll die Schatzung der mittleren jahrliche Ausfalldauer eines Dienstepaketes sein, das im Rahmel
einer DLV fiur die Ubertragung zwischen den Knot&r und 6.3 folgende Zusicherungen macht:
Dienstguteklasse 1 beschreibt Echtzeitibertragungen mit einer permanent zur Verfigung stehende
Bandbreite vonl0000 kbps bei einer maximalen Paketlaufzeit véf ms und einer (Ende-zu-Ende-
)Laufzeitschwankung von maximal%. Dienstgiteklasse 2 ist fiir Dateilibertragungen vorgesehen und
garantiert eine mittlere Datenrate vo000 kbps bei einer maximalen Paketlaufzeit vaA0 ms ohne
Garantie der Laufzeitschwankung. Da die Randn&t@2es.0, 9.0 und 10.0 auf die Erfullung der DLV-
Zusicherung keinen Einfluss besitzen, werden Ausfélle in diesen Netzteilen als nicht relevant bewer-
tet. FUr die Ubrigen Netzteile (Knotenl,2.1,3.1 und 4.1 und die zugehdrigen Verbindungsleitungen

im Kernnetz-Bereich; Knotef.1,5.3,6.1,6.2, 6.3 und zugehorige Verbindungsleitungen im Randnetz-
Bereich) werden folgende Ausfalle als relevant eingestuft:

e Austille einzelner Verbindungsleitungen
Leitungsunterbrechungen wie z. B. Glasfaserkabelbriiche sind in der Regel auf Hardware-Fehle|
zurtckzufuhren und treten deshalb einzeln auf. Dies fuihrt zu den Ausfall-Szenarien

Suazay = ((Froaeay {1121} daaeay), Zpaeay) » Spays Sgasay und S 11
im Kernnetz und
S{.15.13 9121511 915.1:5.3) S13.156.11 S{4.1:6.2) S{6.1:6.2}  9{6.1:6.3) UNA S6.2:6.3}
in den Randnetzen.
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. aktiver Knoten fé passiver Knoten

9.1 bl | 8.1

Abbildung 8.3: Beispielnetz fur Verlasslichkeitsanalyse

e Ausfille einzelner VNKs
Ausfalle einzelner Knoten werden in der Regel durch Hardware-Fehler oder durch
Software-Fehler, Wartungsarbeiten, etc. ausgelost. Relevant sind die Ausfall-Szenarien
Sy, Sz, Seaay, Staay US54y, S5.31, St6.13> St6.2) St6.3}-

e Ausfille mehrerer VNKs
Bei Angriffen mit dem Ziel der Beeintrachtigung der Transport-Funktionalitat besteht die Mog-
lichkeit, dass mehrere Knoten gleichzeitig ausfallen. Unterstellt man, dass ein Angriff iber Netz-
grenzen hinweg abgefangen werden kann und Angriffe auf Knoten eines Subnetzes beschrankt
bleiben, dann hat man im vorliegenden Beispiel

() ()¢ - rrove -

Ausfall-Szenarien im Kernnetz und nach der gleichen Rechnungsweisasfall-Szenarien im
Subnets.0 und1 + 3 = 4 Ausfall-Szenarien im Subne6z0.

3Die Einzelausfélle sind hier nicht mitgerechnet.
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Insgesamt ergibt sich nach der probabilistischen Vorauswahl damit

4 (einzelne Verbindungsleitungen Kernnetz)

8 (einzelne Verbindungsleitungen Randnetze)
9 (einzelne Knoten)

(Mehrfach-Ausfalle im Kernnetz)

11 (Mehrfach-Ausféalle im Randnetz 5.0)

4 (Mehrfach-Ausfélle im Randnetz 6.0)

47 (Gesamtzahl relevanter Ausfall-Szenarien)

I+ ++ + +
—_
—

Die Grobanalyse aufgrund analytischer Abschatzungen ergibt, dass ein Ausfall einer einzelnen Kom:
ponente flr das zugrunde gelegte Lastmodell und Routing-Verfahren bei Einsatz vorhandener redun
danter Kapazitaten nicht zu einer Verletzung der Dienstleistungs-Vereinbarun Alshahmen sind

die Einzel-Ausfélle der Knoteh.1, 5.3 und 6.3, durch die ein Konnektivitatsverlust zwischen den in

der DLV bewerteten Knotef.3 und 6.3 entsteht, der zwangslaufig zu einer Verletzung der DLV fuhrt.
Eine aufwendige simulative Untersuchung dieser drei Schadens-Szenarien ist somit nicht notwendig
Ein Grolteil der Mehrfach-Ausfall-Szenarien kann als Schadens-Szenarien klassifiziert werden, da eit
Konnektivitatsverlust zu einer Nichterfillung der DLV fuhrt. Eine simulative Untersuchung ist fur diese
Szenarien nicht erforderlich. Dazu zahlen

¢ alle Szenarien des SubnetZe$, welche mindestens einen der Knoteh oder5.3 enthalten. Dies
sind zehn Szenaries, . . ., Sio.

e alle Szenarien des Subnetfes, welche den Knotefi.3 enthalten. Hier erhalt man drei Szenarien
Sll, o .. 7813.

e die Szenarien des Kernnetzes mit den Ausfall-Knotenmefigénd.1}, {1.1;3.1},{1.1;2.1} und
{3.1;4.1}. Dies sind vier Szenariefi4, . .., Si7.

¢ alle Szenarien des Kernnetzes, in denen mindestens drei Knoten ausgefallen sind. Zusammen sir
dies funf Szenariefs, . . . , Sa.

e das Szenario mit der Knoten-Ausfallmengel; 6.2} (SzenariaSss).

Nach der Vorauswahl mit den genannten Regeln bleiben folgende Szenarien flr die (simulative) Fein-
analyse Ubrig:

Soy = ((f24,{5-2;5-4},CZ24),524)
525 = ((f25,{1.1;4.1},6?25),525)
526 = (<f267{2-1;3-1}7cz26)7226)

SzenariaS,, fuhrt zu einer Lastverringerung innerhalb des Gesamtnetzwerkes, beeintréchtigt somit die
zwischenb.3 und 6.3 geschlossene DLV nicht und kann als Nicht-Schadens-Fall bewertet werden. Da-
mit verbleiben fir eine simulative Analyse die Szena$enund S,s. Fur die Berechnung der mittleren
jahrlichen Ausfalldauer miussen die Zielgrol3en der Simulationslaufe dieser beiden Szenarien so gewéh

“Die zur Einhaltung der DLV notwendige Konnektivitéat bei Eintritt eines Einzel-Ausfalls macht man sich an Hand der
Beispiel-Abbildung schnell klar. Fiir die Uberpriifung der Bandbreiten-, Laufzeit und Paketverlust-Vereinbarungen ist eine
detaillierte Last- und Routing-Modellierung notwendig, die hier aus Aufwandsgriinden nicht durchgefiihrt werden soll.
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werden, dass diese die (binare) Entscheidung widerspiegeln, ob die Dienstgutevereinbarung im betref-
fenden Szenario verletzt wurde oder nicht:

2(S;) € {0;1}, i = 25,26.

Ein Zielfunktionswert vorl entspricht hierbei der Einhaltung der DLV-Zusicherungen (Intakt-Zustand),
ein Zielfunktionswert vord einer Verletzung (Defekt-Zustand). Fir die durch die Grobanalyse ermittel-
ten Schadens-Szenarien hat man

2(8;) = 1,j=1,...,24.

Der Verlasslichkeits-Schatzwert fir die mittlere jahrliche Ausfalldauer ergibt sich durch Wahl der Ge-
wichte

(Produkt aus mittlerer Anzahl von Ausféallen und mittlerer Dauer eines Ausfalls) als
26
B(wy,... wy, 2(S1),...2(S%)) = Y w;-[1—2(S)]. (8.3)
=1

Wie das Beispiel verdeutlicht, kann die Menge der durch Simulation bewerteten Szenarien durch Kon-

nektivitdtsanalyse erheblich eingegrenzt werden. Eine weitere MalRnahme zur Reduktion kann durch die
Lokalititsannahme erreicht werden, die davon ausgeht, dass bei Mehrfach-Ausféllen stets benachbarte

Knoten betroffen sind. Fir die rechnergestlitzte Automatisierung der Eingrenzung der durch Simulation

bewerteten Szenarien bieten sich regelbasierte Verfahren an.

Die Gute der erhaltenen Verlasslichkeitsaussage kann dabei durch folgende Fehler beeintrachtigt werden:

e Konzeptioneller Fehler
Ein konzeptioneller Fehler liegt vor, falls das konzeptionelle Modell das Verhalten des realen Sy-
stems nicht angemessen widerspiegelt (vgl. dazu[Kap. 5).

e Simulationstehler
Bei einemSimulationsfehler liefert das Simulationsprogramm fehlerhafte Zielmesswerte flir be-
wertete Szenarien. Dies kann zum einen daran liegen, dass bei der Abbildung des konzeptionellen
Modells auf ein Simulationsprogramm ein Fehler eingetretefeistrner Simulationsfehler, vgl.
Kap.[6) oder aber daran, dass das Simulationsprogramm in sich fehlerhaft atbeitetr Simu-
lationsfehler).

e Bewertungsfehler
Ein Bewertungsfehler tritt ein, wenn durch falsche Wahl der Gewichte eine Unter- oder Uberbe-
wertung von Szenarien eintritt.

e Unterlassungsfehler
Bei einemUnterlassungsfehler werden relevante Szenarien nicht als solche erkannt.
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Kapitel 9

Zusammenfassung und Ausblick

Die Verlasslichkeitsanalyse technischer Systeme verfolgt das Ziel, Aussagen uber die Bereitschaft zu
Erbringung spezifizierter Leistungen zu gewinnen. Ausgangspunkt der Bewertung der Verlasslichkeit ist
in der Regel ein Fehlermodell, das auf empirischen Haufigkeitsangaben oder theoretischen Schatzwerte
aufbaut und die Menge der potentiellen Fehler des Systems zusammenfasst. Ausgehend von Prognos
uber das Systemverhalten im Ausfallzustand, die wiederum auf empirischem oder auf theoretischen
Weg gewonnen werden missen, konnen dann durch den Einsatz statistischer Verfahren Aussagen uk
die Systemverlasslichkeit gewonnen werden.

Die vorliegende Arbeit zeigt, wie Simulationsmethoden zur Verlasslichkeitsanalyse paketvermittelnder
Netzwerke eingesetzt werden konnen. Das im Rahmen der Arbeit entwickelte Bewertungsverfahren un
terteilt den Bewertungsvorgang in zwei Schritte, Hegstungsanalyse und diestatistische Analyse.

Im Rahmen der Leistungsanalyse wird das Systemverhalten mit Hilfe eines Systemmodells nachgebil
det und in spezielleusfall-Szenarien analysiert. Durch den Einsatz simulativer Methoden kann eine
aufwandige und kostspielige physikalische Modellierung und Untersuchung umgangen werden. Im Rah
men der Arbeit wird ein neues konzeptionelles Modell erarbeitet, das die Einflussfaktoren fir die Ver-
lasslichkeit paketvermitteInder Netzwerke in se€leserminanten der Netzwerkverlisslichkeit gliedert:

Die Topologie, die Hardware, die Software und der FaktoHumanware bilden dieNetzwerk-Architektur,

die Determinantetastprofil und Austallprofil bilden dieNetzwerk-Umgebung.

Innerhalb der statistischen Analyse werden die einzeln untersuchten Ausfall-Szenarien zusammenge
fuhrt und aus ihnen eine System-Verlasslichkeitsaussage abgeleitet. Besondere Beachtung muss hierl
der Auswahl der simulativ untersuchten Ausfall-Szenarien und damit der Behandlung des Zustandsrau
mes potentieller Ausfalle gewidmet werden. Im Rahmen der Arbeit wird an Hand der eingeftihrten Klas-
sifizierung inrelevante undirrelevante Szenarien, in Schadens-Szenarien und Nicht-Schadens-Szenarien

und in bewertete und nicht bewertete Szenarien eine Vorgehensweise zur Auswahl von Szenarien nahe-
gelegt.

Mit Hilfe des geschaffenen Simulationswerkzeugs wird in dieser Arbeit ein spezieller, fur die Dimensio-
nierung paketvermittelnder Netzwerke relevanter Aspekt der Leistungsanalyse vertieft untersucht: Da:
Verhalten langzeitabhéangiger Verkehrsstréme in der Situation des Ausfalls von Netzwerk-Komponenten
Damit wird eine Bricke zwischen dem Telematik-Teilgebiet Traffic Engineering (Langzeitabhangigkeit
und Selbstahnlichkeit von Verkehrsstromen) und der stochastischen Netzwerkverlasslichkeitsanalyse g
schaffen.

Die Entdeckung der Langzeitabhéngigkeit von Verkehrsstromen in Datennetzen geht zuriick auf Unter:
suchungen in lokalen Netzen aus dem Jahr 1993 und stellt einen Meilenstein der Telematik dar. Au:
heutiger Sicht kann man sagen, dass Langzeitabhangigkeit eine dominante Eigenschaft von Verkehr:
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tromen in paketvermittelnden Netzwerken darstellt, die in praktisch jeder paketvermittelnden Netzwerk-
Architektur beobachtet werden kann. Die Entdeckung der Eigenschaft war verbunden mit weitreichenden
Konsequenzen im Hinblick auf die Prognosefahigkeit von analytischen Modellen und von Simulations-
modellen fUr die Leistungskenngréf3en paketvermittelnder Netzwerke wie Paketverlustrate, Paketlaufzeit
und verfligbare Bandbreite: So resultieren die vor Entdeckung der Langzeitabhangigkeit verwendeten
Erlang-Modelle aus dem Bereich der Sprachtelefonie in der Regel in viel zu optimistischen Prognosen
bezuglich der genannten Kenngré3en und sind auf Datennetze daher nicht ohne Einschrénkung anwend-
bar.

Bei den im Rahmen der Arbeit durchgefihrten Untersuchungen werden Verkehrsstrome auf Netzwerk-
Verbindungsleitungen untersucht. Die Kerneigenschaft der Verkehrsgeneratoren, die bei den Simula-
tionsversuchen eingesetzt werden, ist dabei die statistische Verteilung der Verbindungsdauern, die in
Form einer heavy-tailed-Eigenschaft vorliegt. Diese Eigenschaft ist der wesentliche Unterschied zwi-

schen den klassischen Erlang-Modellen fur Sprachverkehr in leitungsvermittelnden Telekommunikati-

onsnetzen und den Verkehrsmodellen in Datennetzen.

Neben den ersten Momenten von Verkehrsstromen, die eine Antwort auf die Frage geben, wieviel
Bandbreite im Mittel auf einer Verbindungsleitung bendtigt wird, werden bei den Simulationsversuchen
schwerpunktmalfiig die Autokorrelation und die skalierten Varianzen, ein Malf3 fir die Variabilitat eines
Verkehrsstromes Uber der Zeit, untersucht. Dieseiten Momente von Verkehrsstromen sind wichti-

ge Indikatoren fur das Schwankungsverhalten von Verkehrsstromen und besitzen unmittelbare Auswir-
kungen auf die bereits genannten LeistungskenngréRen Paketverlustrate, Paketlaufzeit und verfligbare
Bandbreite.

Die wesentlichen Erkenntnisse im Rahmen der Arbeit durchgefiihrten Simulationsversuche betreffen die
Punkte

e Verinderung der Autokorrelation und der skalierten Varianzen innerhalb eines Netzwerks bei Ein-
tritt eines Austalls

e Multiplexing-Verlust an Variabilitit bei Uberlagerung von Verkehrsstrémen durch Pufferung

e Minderung der Variabilitit von Verkehrsstromen durch Herabsetzung der mittleren Sende-
Datenrate

e Reduktion der Langzeitabhéingigkeit durch Unterteilung von Verbindungen in mehrere Abschnitte
und disjunktes Mehrptad-Routing fiir die einzelnen Abschnitte

und sind in Kapitef 7 im Detail erlautert.

Die Untersuchungen, die in dieser Arbeit durchgefihrt wurden, eréffnen den Zugang zu einer Reihe
weiterfuhrender Fragestellungen. Neben den bereits in AbsEhnitt 7.9 aufgefiihrten Themenpunkten, dem
Einfluss von Routing-Verfahren auf die zweiten Momente, dersimulativen Untersuchung der Leistungs-
kenngroBen Paketlaufzeit und Paketverlustrate im Rahmen von Gesamtnetz-Betrachtungen, demEinfluss

der Transportprotokolle auf die Langzeitabhingigkeit und derErweiterung des Verkehrsmodells in Be-

zug auf Heterogenitit soll abschlieRend auf einen weiteren interessanten Punkt eingegangen werden,
die Bildung stochastischer Austallprofile fiir Angriffe. Erfahrungen aus dem Betrieb paketvermittelnder
Netzwerke haben gezeigt, dass deren Verlasslichkeit in zunehmendem MalRe durch bewusste Angriffe
beeintrachtigt wird. Charakteristisch fur das Systemverhalten als Folge eines Angriffs ist die gleichzei-
tige Nichtverfligbarkeit einer ganzen Reihe von Netzwerk-Komponenten. Dieser Umstand wird von den
etablierten stochastischen Modellen fiir Ausfalle in Netzwerken nicht angemessen beriicksichtigt. Die
Frage, welche Komponentenmengen von Angriffen betroffen sind und wie sich solche Mengen mit Hilfe
stochastischer Methoden beschreiben lassen, stellt einen lohnenswerten Ansatzpunkt fir weitergehende
Forschungsaktivitaten dar.
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Anhang A

Aufbau der eigenen Simulationsumgebung mit
OMNET++

Die im Rahmen dieser Dissertation durchgefiihrten Simulationsexperimente wurden mit Hilfe der Si-
mulationsumgebung OMNET+40pjective M odularNetwork Testbed in @+) realisiert [TecO1]. Bei
OMNET++ handelt es sich um eine objekt-orientierte Simulationsumgebung fir diskrete ereignisorien-
tierte Simulation, die im Besonderen fur die Modellierung von Kommunikationsprotokollen, Computer-
Netzwerken, Multiprozessor-Anlagen und verteilten Systemen geeignet ist.

Ein OMNET++-Simulationsmodell besteht aus einer Menge von hierarchisch georavetiziten. Es

gibt drei Arten von Modulen: DaSystem-Modul, zusammengesetzte Module [compound modules] und
einfache Module [simple modules]. Das System-Modul beschreibt die oberste Hierarchieebene des Si-
mulationsmodells. Es enthalt zusammengesetzte Module und einfache Module. Zusammengesetzte M
dule dienen ausschlie3lich der Strukturierung von Simulationsmodellen, die Funktionalitéat der simulier-
ten Komponenten ist hingegen in den einfachen Modulen enthalten.

Die Kommunikation zwischen Modulen findet dur®achrichtenaustausch statt. Nachrichten werden
entweder Uber einen vordefiniert®&eg oder aber direkt vom Sendermodul zum Empfangermodul Gber-
tragen. Wege bestehen dabei a@sbindungsleitungen [links] und Pforten [gates]. Pforten sind rich-
tungsgebunden und stellen die Ein- und Ausgangsschnittstellen eines Moduls dar. Nachrichten werde
durch Eingangspforten empfangen und durch Ausgangspforten abgesendet.

A.1 Modulstruktur

Abbildung [A.] zeigt die Modulstruktur der in dieser Arbeit verwendeten Simulationsmodelle in
einem Klassendiagramm. Jedes Modul entspricht ekiiksse. Die KlassenBase Generator

und Base_Control  sind Oberklassen und beinhalten gemeinsame Funktionalitdt der Unterklassen
Generator_BE/Generator_RT bzw. Control/System_Control

Die Funktionalitat der Module lasst sich im Einzelnen wie folgt beschreiben:

e System
Das System-Modul ist ein zusammengesetztes Modul und enthélt alle anderen Module des Simu
lationsmodells.

e Globales Kontrollzentrum [System_Control]
Die Aufgabe dieses Moduls ist die Verwaltung von Subnetz-ubergreifenden, d.h.globalen
Verkehrs- und Routing-Informationen (vgl. Abschiitt 5]3.5).
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Node_Central ! Processing
Node_Edge ! Sink
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|:| Zusammengesetzte Module Generator_RT —
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Abbildung A.1: OMNET++ Module

Subnetz [Subnet]

Subnetz-Module dienen der Modularisierung des Simulationsmodells und sind zusammenge-
setzte Module. Die Ein- und Ausgangspforten eines Subnetzes werdephyniin[O]

phy_in[m] bzw.phy_out[0] ...phy_out[n] bezeichnet (vgl. auch Abbildung A.3).

Lokale Kontrollzentren [Control]
In lokalen Kontrollzentren werden Subnetz-interne Verkehrs- und Routing-Informationen verwal-

tet (vgl. Abschnitf 5.35).

Knoten [Node]

Knotenmodule sind einfache Module und repréasentieren die VNKs des Netzwerkes. Die Ein-
und Ausgangspforten von Knoten tragen die Bezeichnuiagnn[0] ... log_in[m]  bzw.
log_out[0] ... log_out[n] (vgl. auch Abbildung A.R).

Verbindungsleitungen [Link]

Verbindungsleitungen sind einfache Module. OMNET++ stellt standardmafig Verbindungsleitun-
gen mit den drei Parametern Bandbreite [datarate], Fehlerrate [error] und Latenz [delay] zur Ver-
fugung ([TecOl], Kap. 4). Die in diesem Standard vorgesehene Modellierung reicht jedoch fir
die in dieser Arbeit durchgefuhrten statistischen Verkehrsmessungen nicht aus. Deshalb werden
Verbindungsleitungen als separate (einfache) OMNET++-Module eingeflhrt.

Generatoren [Generator_BE, Generator_RT

Die Generator-Modul&enerator BE undGenerator_RT dienen der Erzeugung von kurz-
zeitabhangigem und langzeitabhangigem Verkehr. Dabei werden Datenpakete generiert, die dann
anschlieBend durch das Netzwerk zum Empfanger-Modul gesendet werden. Uber die erzeugten
Pakete werden statistische Angaben aufgezeichnet und nach Abschluss eines Simulationslaufes
ausgewertet.

Fehler-Injektor [Fault_Injector]
Die Simulation von Ausfallen ist Aufgabe des Fehler-Injektors. Dabei werden zu deterministi-



A.2. Adressierungsschema

/Generator Sink Local FI

fiin
out in out

]

from_gen to_si from_fi

Processing

phy_in [1] log_in [1] log_out [1] phy_out [1]

phy_in [m] log_in [m] log_out [n] phy_out [n]

| einfaches Modul | | zusammengesetztes Modul |

Abbildung A.2: OMNET++ Knotenmodule

schen oder zufallsabhéngigen Zeitpunkten Ausfélle von Knoten und Verbindungsleitungen inji-
ziert. Nach erfolgter Reparatur werden zuvor ausgefallene Komponente wieder in Betrieb genom-
men, d. h. Betriebsdauern und Stérungsdauern wechseln einander ab (vgl. Absghnitt 5.6).

e \erarbeitung [Processing]
Im Verarbeitungs-Modul werden folgende Aufgaben durchgefihrt:

— Bearbeitung von Signalen
Zu den bearbeiteten Signalen gehéren Signale fur den Verbindungsaufbau und -abbau (Gene
ratorsignale), Signale zur Aktualisierung von Routing-Informationen (durch Kontrollzentren
generiert) und Signale fur das Eintreten von Ausfallen und die Beendigung einer Reparatur
(Signale des Fehler-Injektors, vgl. auch Absctjnitf A.4).

— Verkehrslenkung [Routing]
— Warteschlangen-Management [Queueing]

— Bedienung [Service]

e Senke [Sink]

Senken bilden das Gegenstiick zu Generatoren und dienen dazu, Pakete aufzunehmen und statis
sche Angaben Uber das Verhalten des empfangenen Verkehrs aufzuzeichnen.

A.2 Adressierungsschema

Zur ldentifikation der Netzwerk-Knoten wird ein Adressierungsschema verwendet, welches jedem Kno-
ten und jedem Subnetz eine eindeutige Adresse zuordnet (vgl[ Abb. A.4). Adressen sind &@hnlich wie
IP-Adressen (vgl. [Com00]) aufgebaut. Eine Adresse istreiTupel positiver ganzer Zahlen, dessen
Elemente durch Punkte voneinander getrennt werden. Beispiele fir eine Knoten- bzw. eine Subnetz
Adresse sind

1.2.1.5und2.3.0.
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phy_in [1] phy_out [1]

phy_in [1] phy_out [1]

phy_in | Link_d| phy_out

phy_in [m] phy_out [n]

phy_in [m] phy_out [n]

phy_out [1]

phy_in [1]

phy_in phy_out

phy_in [1]

phy_in [1] phy_out [1]

phy_in [1] phy_out [1]

phy_in [m] phy_out [n]

phy_in phy_out

phy_in [m] phy_out [n]

| einfaches Modul | | zusammengesetztes Modul |

Abbildung A.3: OMNET++ Modulverbindungen

Subnetz-Adressen zeichnen sich dadurch aus, dass die letzte Stelle eine Null enthélt. Zugehdrige
Subnetz-Knoten enthalten statt der Null eine positive ganze Zahl. So gehdéren z. B. die Knoten

1.2.1,1.2.2und1.2.3

zum Subneta.2.0 . Im Gegensatz zu IP-Adressen ist die Anzahl der Adressstellen nicht fest. Aus der
Anzahl der Adressstellen kénnen direkt die Hierarchieebene und die hierarchische Eingliederung des
Subnetzes bzw. Knotens in das Gesamtnetz abgelesen werden. Beispielsweise ist daslubnetz

ein Teilnetz des Subnetzé< und das Subnetz.3.1.0 ist ein Teilnetz des Subnetz2s3.0

A.3 Generierung des Netzwerkes

Der Ablauf der Erstellung eines Simulationsmodells in OMNET++ ist in den Abbildupggn A.p und A.6
dargestellt: Ausgangspunkt ist hierbei die formale Beschreibung der Netzwerk-Topologie. Der eigent-

Subnetz 1.0 Subnetz 2.0

Subnetz 1.1.0

Abbildung A.4: Adressierungsschema
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liche Aufbau des Netzwerkes, d. h. die Erzeugung der im Netzwerk enthaltenen Module, kann zu zwei
verschiedenen Zeitpunkten erfolgen:

e zur Ubersetzungszeit

e zur Laufzeit.

A.3.1 Beschreibung der Netzwerk-Topologie

Die Netzwerk-Topologie wird mit Hilfe vorSubnetz-Beschreibungs-Dateien (SBDs) formuliert, wobei
jedes Subnetz durch eine SBD dargestellt wird. Eine SBD umfasst folgende Angaben:

e Topologie des Subnetzes
Die Topologie beinhaltet die Anzahl der Knoten und die Menge der Subnetz-internen Verbindungs-
leitungen zwischen den Knoten sowie deren Leistungseigenschaften (Latenz, Bandbreite).

e Typ der Netzknoten
Jedem Netzknoten kann ein vordefinierter Typ zugeordnet werden, mit dem die Leistungsparame:
ter des Knotens und die Information, ob es sich um einen Randknoten (aktiven Knoten) oder einer
Zentralknoten (passiven Knoten) handelt, naher spezifiziert werden kdnnen (vgl. Aschrjitt 5.3.2).

e Menge der externen Verbindungen
Neben den internen Verbindungsleitungen (Verbindungsleitungen zwischen Knoten des Netzwer-
kes) kdnnen externe Verbindungsleitungen zu anderen Subnetzen definiert werden.

Nachfolgendes Beispiel einer SBD beschreibt das Sulin@tzaus Abbildung A.4

BEGINDEF
NODETYPES
0100
TOPOLOGY

0 100 100 O
100 0 O 100
100 0 O 100
0 100 100 O
EXTERNALLINKS
1.1 1.1.1 1000
1.4 2.2 1000
ENDDEF

Der Inhalt der SBD wird von den LiteraleBEGINDEFund ENDDEFeingeschlossen. Im Abschnitt
NODETYPES®erden die Typen der Knoten (hier aktiv oder passiv) angegeben. Die im darauf folgenden
AbschnittTOPOLOG¥ngegebene Matrix legt die Subnetz-Topologie und die Bandbreiten der Subnetz-
Verbindungsleitungen fest. Der letzte Absch&BEXTERNALLINKSdefiniert die externen Verbindungs-
leitungen und die dazugehérigen Bandbreiten.
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|

‘ Topologie-Generator

l

Strukturbeschreibung der Strukturbeschreibung der
einfachen Module (NED) zusammengesetzten Module (NED)

; ;

NED-Compiler

; ;

Modulfunktionalitat Strukturbeschreibung Strukturbeschreibung der
der einfachen Module (C++) der einfachen Module (C++) zusammengesetzten Module (C++)

; ; ;

‘ C++-Compiler

l

‘ Ausfiihrbares Programm ‘

Abbildung A.5: OMNET++ Topologie-Generierung zur Ubersetzungszeit

A.3.2 Generierung des Netzwerkes zur Ubersetzungszeit

Bei der Generierung des Netzwerkes zur Ubersetzungszeit werden die SBDs der Subnetzgtinkeine
turbeschreibung Ubersetzt, die aus zusammengesetzten Modulen besteht. Diese Strukturbeschreibung
wird in der Sprache NED (NEtwork Description) abgefasst [Tec01]. Die NED-Strukturbeschreibung be-
steht aus den in einem Modul enthaltenen Submodulen und den Schnittstellen eines Moduls. Bei den
vorliegenden Untersuchungen wird diese Ubersetzung mit Hilfe eines Skriptes in der Programmierspra-
che Perl vorgenommen. Die Strukturbeschreibung der einfachen Module wird direkt in NED verfasst

(vgl. Abbildung/A.5).

Die NED-Strukturbeschreibungen fir die einfachen und die zusammengesetzten Module werden vom
NED-Compiler nach C++ Ubersetzt. Neben den strukturellen Beschreibungen wird fur die einfachen
Module eineFunktionalititsbeschreibung benotigt. Diese istin C++ implementiert. Da die zusammenge-
setzten Module nur der Gliederung des Simulationsmodells dienen, ist eine Funktionalitatsbeschreibung
fur diese Modulart nicht erforderlich.

Bei der Generierung zur Ubersetzungszeit existieren sowohl die einfachen Module als auch die zusam-
mengesetzten Module des simulierten Netzwerkes bereits zum Zeitpunkt der Ubersetzung der in C++
gegebenen Beschreibung der Simulation.

A.3.3 Generierung des Netzwerkes zur Laufzeit

Die Netzwerk-Generierung zur Laufzeit ist in Abbildung A.6 dargestellt. Die SBDs werden bei dieser
Variante erst zur Laufzeit gelesen und verarbeitet. Vergleicht man die Generierung zur Ubersetzungszeit
mit der Generierung zur Laufzeit, so sind folgende Eigenschaften beider Varianten von Bedeutung:

e GroBe des erzeugten C++-Quellcodes
e Dauer der Ubersetzung
e Benotiger Hauptspeicher wihrend des Versuchslautes

e Leistung des erzeugten Simulationsprogrammes
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Strukturbeschreibung der
einfachen Module (NED)

l

NED-Compiler

l

Modulfunktionalitat Strukturbeschreibung
der einfachen Module (C++) der einfachen Module (C++)

; ;

‘ C++-Compiler ‘

‘ Austiirbares Programm _

Abbildung A.6: OMNET++ Topologie-Generierung zur Laufzeit

Die praktischen Simulations-Erfahrungen belegen, dass die Generierung zur Laufzeit fur kleine und mitt-
lere Simulationsversuche bis zu einer Gr63e von ca. 10 Netzknoten keine wesentlichen Vorteile geger
uber der Generierung zur Ubersetzungszeit bietet. Fir eine skalierbare Simulationsumgebung hingege
ist die Generierung zur Laufzeit unverzichtbar.

A.4 Signalisierungsablaufe

Bei Leistungsanalysen in Netzwerken spielen die Laufzeiten von Signalen in der Regel eine gewichtige
Rolle. Bei den hier durchgefihrten Simulationsversuchen wird eine Vereinfachung vorgenommen, die
darin besteht, dass die Signallaufzeiten gleich Null betragen. Diese Vereinfachung ist gerechtfertigt im
Hinblick auf das Verhaltnis der Gro3e von Laufzeiten zu den Verbindungsdauern und den unerheblicher
Einfluss, den die Signallaufzeiten auf die im Rahmen der Simulation untersuchten Zielgré3en besitzen.

every

Source:Generator Source:Processin :Control .
9 :Processing

|

message("BW_REQUEST")

message("BW_REQUEST")

message_("BW_RESERVATION")

T . message("BEGIN_CONN")

. message("BEGIN_CONN")

Abbildung A.7: Erfolgreicher Verbindungsaufbau bei Echtzeitverbindungen

Die Abbildungerj A.7 bi$ A9 zeigen den Verbindungsaufbau bei Echtzeitverbindungen. Dabei wird ge-
pruft, ob eine Verbindung mit der vom Sender angeforderten Bandbreite zum Empfanger verfugbar ist.
Der Generator sendet eiBdV_REQUESANfrage Uber die verarbeitende Einheit an das lokale Kontroll-

zentrum. Falls eine Subnetz-externe Verbindung aufgebaut werden soll, wird das Signal an das global
Kontrollzentrum gesendet, woraufhin zunachst eine globale Ressourcenprifung durchgefihrt wird, ar
die sich bei Erfolg eine lokale Prufung in den beteiligten Subnetzen anschliel3t (in der Abbildung nicht
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Source:Generator Source:Processing :Control

|

message("BW_REQUEST")

message("BW_REQUEST")

T . message("REFUSE_CONN")

message("REFUSE_CONN")

Abbildung A.8: Erfolgloser Verbindungsaufbau bei Echtzeitverbindungen

every

:Link :Processing .
Source:Processing

message("LINK_FAILURE")

L message("ABORT_CONN") .

Abbildung A.9: Verbindungsabbruch bei Echtzeitverbindungen

dargestellt). Nach erfolgreicher Prifung der vorhandenen Ressourcen erhalten alle verarbeitenden Ein-
heiten auf dem Pfad zwischen Sender und EmpfangeBBINRESERVATIOSIgnal, mittels dem die
Kanaltabellen entsprechend angepasst werden konnen. Ist ein Etablieren eines Pfades mit der geforder-
ten Bandbreite nicht moglich, so sendet das KontrollzentrunRE&IRUSE_ CONSignal an den Sender-
Generator und der Verbindungsaufbau findet nicht statt. Dieser Vorgang kann mit dem Blockieren in
einem leitungsvermittelnden Telefonnetz verglichen werden.

Der Ablauf bei der Aktualisierung von Routing-Tabellen ist in Abbildung A.10 dargestellt. Das
globale Kontrollzentrum sendet Signale zur Aktualisierung der Routing-Tabellen in den Subnetzen
(RT_UPDATIE und eigene globale Routing-InformationeRT_INFO_GLOBALI an die Subnetze. In
beiden Fallen werden die in den Subnetzen gehaltenen Routing-Informationen daraufhin aktualisiert.

A.5 Komplexitdtsabschatzung

Bei der praktischen Durchfiihrung von Simulationsversuchen ist eine Abwaguigdesizeitbedarfes

sinnvoll. Auf einem Rechner, der mit einer CPU des Typs AMD Thoroughbred 2400+ und ausreichender
Hauptspeicherkapazitat ausgestattet ist, wird fur einen einzelnen Simulationslauf flr einen Ring aus vier
Knoten bei der in Abschnift 6.2.2 eingefuhrten Standard-Parameterkonfiguration eine Rechenzeit von ca.
2 h gemessen; ein Simulationslauf des Hauptnetzwerkes bendtigt hingeg@mca.

Ziel der nachfolgenden Betrachtungen ist die Abschéatzung der Rechenzeit in Abhangigkeit der Netz-
grol3e, welche hier durch die Anzahl der Knotenpunkte ausgedrickt wird. Die Rechenzeit setzt sich im
Wesentlichen aus drei Komponenten zusammen:
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every every

:System_Control
v - :Control :Processing

message("RT_INFO_GLOBAL")

Update-Zyklus ! -
| "RT_INFO_GLOBAL") update_routing_table()

message("RT_UPDATE")

message("RT_UPDATE")

update_routing_table()

"RT_UPDATE")

Abbildung A.10: Aktualisierung der Routing-Tabellen

e Verkehrsgenerierung
Der Generierungsaufwand kommt durch das dynamische Erzeugen von Paketobjekten in den Ge
neratoren zustande und lasst sich durch die Formel

n-f-vy

beschreiben, wobei die Anzahl aktiver verkehrsgenerierender Knotgdje Paketfrequeﬁ]amd
~ den Generierungsaufwand fur ein einzelnes Paket darstellt.

Der Vernichtungsaufwand, d. h. der Aufwand, der in den Senken bei der Freigabe des Speicher-
platzes der dynamisch generierten Paketobjekte anfallt, besitzt dieselbe GréRend?dnuwie
der Generierungsaufwand.

e Paketbearbeitung
Sei« der atomare Paketbearbeitungsautwand, d. h. der Aufwand, der fur die Weiterleitung eines
einzelnen Paketes von der Ankunft an der Eingangsleitung eines VNKs zur Ankunft an der Ein-
gangsleitung des benachbarten VNKs notwendig ist. Dieser setzt sich zusammen aua-dem
mittlungsaufwand in den VNKs und denWarteschlangen-Aufwand in den Verbindungsleitungen.
Die einzelnen Bestandteile sind die Auswertung des Paketkopfes, das Auslesen der Routing- bzw
Kanaltabelle, das Verschieben des Paketes innerhalb der Ausgangs-Warteschlange und das Ve
schieben des Paketes innerhalb der Ausgangs-Verbindungsleitung.

Der Aufwand fir die Paketbearbeitung hangt vom Routing-Verfahren, vom Zielverhalten (vgl.
Abschnitf5.5) und von der Topologie ab. Bei einem Kirzeste Wege Routing-Verfahren und einer
globalen Zielstrategie nimmt die Rechenzeit fur die Paketbearbeitung in einem vollvermaschten
Netzwerk linear mit der generierten Verkehrsmenge zu. In weniger dichten Topologien steigt der
Rechenzeitbedarf flr die Paketbearbeitung unter den getroffenen Annahmen mit der Anzahl del
Knoten superlinear, da ein Paket auf dem Weg vom Sender zum Empfanger im Vergleich zu einerr
vollvermaschten Netzwerk mehrere Knotenpunkte durchlauft und der Vorgang der Paketbearbei-
tung in jedem Knoten erneut anfallt. Dabei kann aii#tlere Anzahl durchlaufener Knotenpunkte

vom Sender zum Empfinger m zur Abschatzung des Rechenzeitbedarfes (vgl. dazu die in Anhang
beschriebenen Abschatzungen fur Ringtopologien) eingesetzt werden und man hat in

n-f-a-m

!Die Paketfrequenz beschreibt die Menge der pro Zeiteinheit generierten Pakete; diese isf slgegieben, wenn die
pro Zeiteinheit generierte Verkehrsmenge urdle PaketgroR3e ist.
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eine Naherung fur den Paketbearbeitungsaufwand. Ersetzt man dem\erth den Durchmes-
ser der untersuchten Topologie, so gelangt man zu einer oberen Schranke fur den Paketbearbei-
tungsaufwand.

Berechnung der Routing-Tabellen

Die Berechnung der Routing-Tabellen erfordert in periodischen Abstdnden RechenzgitiSei
1,...,nsyu der erforderliche Aufwand fur die Berechnung der Routing-Tabelle in Subneid £

die Berechnungs-Frequenz, d. h. die Anzahl der Routing-Tabellen-Berechnungen pro Zeiteinheit.

Dann ist der Routing-Aufwand gegeben durch

NSub

i=1

Zur Berechnung der kirzesten Wege innerhalb von Subnetzen wird ein modifiziertes Dijkstra-
Verfahren mit einer Komplexitat vo®(n?) verwendet, wobeh;, i = 1,...,ng,, die Anzahl

der Knotenpunkte des Subnetzdseschreibt. Damit hat maf(n? ) als obere Schranke fur die
Abschatzung des Routing-Aufwands, weny,. die maximale GroRe eines Subnetzes innerhalb
der untersuchten Topologie bezeichnet.

A.6 Praktische Erfahrungen beim Erstellen des Simulationswerk-

zeuges

Bei der Durchfihrung von Simulations-basierten Untersuchungen entfallt ein nicht zu vernachléassigen-

der Anteil des zeitlichen Aufwands auf dimplementierung, dasTesten und dasAndern des erzeugten
Programmcodes. Bei der Programmierung von Simulationsmodellen komm¢idermanz des lauffa-
higen Programms im Hinblick auf die Geringhaltung der Laufzeit eine besondere Bedeutung bei.

Innerhalb der drei genannten Phasen der Erstellung des Simulationswerkzeuges (vgl. Abschnitt 4.7.2)

haben einige Gesichtspunkte d@iganisation der Programmentwicklung eine besondere Berticksich-

tigung erfahren, die sich wéahrend der Implementierungsarbeiten aus praktischen Erfahrungen ergeben
haben:

e Einbeziehung von Hilfskriften in den Software-Entwicklungsprozess
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Die im Rahmen der Arbeit erforderlichen Implementierungsarbeiten wurden zum Teil mit Hilfe
studentischer Hilfskrafte durchgefuhrt. Dabei haben sich eine Reihe von Regeln der Organisati-
on der Zusammenarbeit herauskristallisiert, welcheimheltliche Abgrenzung der Implementie-
rungsarbeiten betreffen.

Die Arbeitszeit studentischer Entwickler kann untergliedert werden in die Phasgiebei-

tung und die Phase deiktiven Programmentwicklung. In Anbetracht der im Allgemeinen gerin-

gen Programmiererfahrung und des reduzierten Hintergrundwissens studentischer Hilfskrafte ist
es sinnvoll, Arbeiten mit geringem Schwierigkeitsgrad erledigen zu lassen. Der Schwierigkeits-
grad aus Sicht des Entwicklers ist dabei im Wesentlichen bestimmt durch die Menge der fir das
Verstandnis der Anbindung an das Gesamt-Softwaresystem erforderlichen Information, die pro-
grammiertechnischen Erfordernisse und das technische Hintergrundwissen zur Erledigung der ge-
stellten Aufgabe. Bei diesen drei Kernkomponenten lasst sich jeweils unterscheiden zwischen der
Schwierigkeitsbreite, die die Menge der erforderlichen Informationen beschreibt unddevie-
rigkeitstiefe, welche deren Komplexitat kennzeichnet.
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Die Gefahr eines zu niedrig angesetzten Schwierigkeitsgrades bestehtiintegorderung, dem
entgegen steht die Mdglichkeit, bei geringem Schwierigkeitsgrad die Motivation des Programmie-
rers durch rasch eintretende Erfolgserlebnisse zu steigern was im Allgemeinen zu einer bessere
Ausnutzung der Arbeitskraft fahrt.

Fur die Abgrenzung der zu erledigenden Implementierungsarbeiten sind zwei zentrale Aspek-
te von Bedeutung: DieDefinition von Schnittstellen und die Modularisierung des Gesamt-
Softwaresystems. Dabei hat es sich als produktivtatsfordernd erwieseBurchfiihrung der
Implementierung eine prazise Beschreibung der Schnittstellen fir die zu implementierenden
Programm-Module zu definieren, anstatt eine rein funktionale Beschreibung (formal oder infor-
mal) vorzugeben, so dass der Programmierer die Schnittstellen im Verlauf der Entwicklung selbst
definiert. Die Vorgabe geeigneter Schnittstellen ist im Allgemeinen nur durch das Verstandnis
grol3er Teile des Gesamt-Softwaresystems zu erreichen, was die Schwierigkeitsbreite fir ein Stu
dentenprojekt Gbersteigt. Weiterer entscheidender Schritt zur Reduzierung der Schwierigkeitsbrei:
te ist die Modularisierung des Gesamt-Softwaresystems. Im Rahmen der vorliegenden Arbeit wur-
den z. B. der Fehler-Injektor und die Routinen zur Topologie-Generierung fur die Erledigung von
studentischen Hilfskraften ausgewahlt. Beide Teile kdnnen aufgrund der vorgenommenen Modu-
larisierung ohne Kenntnis der technisch anspruchsvolleren Kernfunktionalitéat des Simulators in
den Modulen Verarbeitung und den Kontrollzentren implementiert werden.

e Benutzung einer Versionskontrolle
Anderungen innerhalb des erstellten Programmcodes sind im Verlauf der Entwicklung unabding-
bar. Dabei tritt haufig der Fall ein, dass bereits vorgenommene Anderungen wieder revidiert wer-
den mussen. Da eine manuelle Aufzeichnung vorgenommener Anderungen in der Regel zu auf
wendig und zu fehleranfallig ist, wurde im Rahmen der vorliegenden Arbeit auf das CVS-System
[Con03] zurtickgegriffen.

e Automatisierung der Code-Generierung

Moderne Entwicklungsumgebungen unterstiitzen den Programmierer in Vielerlei Hinsicht im un-
mittelbaren Umgang mit dem Programmtext wie z. B. durch die Bereitstellung der Signatur fur
benutzte Klassen, Prifung und farbliche Hervorhebung der syntaktischen Struktur oder automati-
sches Formatieren des Programmtextes. Dartiber hinaus sorgt eine automatische Prifung der Al
hangigkeiten zwischen den Quelltext-Modulen und den vom Kompiler daraus tbersetzten Objekt-
Modulen zur Beschleunigung des Ubersetzungsvorganges. Damit wird erreicht, dass infolge eine|
Anderung des Programmtextes und anschlieRender Ubersetzung nicht der gesamte Quelltext, so
dern nur das geanderte Modul neu tibersetzt werden muss. Dies gilt sowohl fiir den Ubersetzungs
als auch fur den Bindevorgang. Innerhalb der bei dieser Arbeit eingesetzten Linux-Umgebungen
(redhat 7.2 und SUSE 8.2) wurde dazu das Kommamnalke verwendet/[Rob29].

Zu einer wesentlichen Steigerung der Leistungsfahigkeit haben im Verlauf der Programmentwicklung
folgende vorgenommenen Anderungen am Programmcode beigetragen, wobei der Performanz-Gewir
jeweils durch einen Verlust an Information erkauft wird:

e Minimierung der Laufzeitinformationen
Wahrend des Ablaufes des Simulationsprogramms lassen sich Informationen tber den aktuellel
Simulationszustand erzeugen und auf dem Bildschirm ausgeben. Dies ist insbesondere fir dit
Entdeckung und Beseitigung von Programmierfehlern zweckmallig. Nach Beendigung der Test-
phase wurde die Ausgabe von Informationen tber die Signalisierung komplett unterdrtickt und
die Menge der statistischen Informationen pro Verbindung derart reduziert, dass nicht jede einzel-
ne, sondern nur jede hundertste Verbindung dokumentiert wird. Dadurch konnte auf einem AMD
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Athlon 1700+-Rechner beim Zwei-Knoten-Elementarnetzwerk (vgl. Anpang C.1) in der Standard-
Parameterkonfiguration eine Steigerung der Simulationsleistung von

s Simulationszeit s Simulationszeit
1.2 - auf 1.9 -
s Lauf zeit s Laufzeit

?

erreicht werden.

Verwendung schlanker Datenstrukturen

Mit schlank sollen in diesem Zusammenhang Datenstrukturen verstanden werden, bei denen der
Darstellungsaufwand (in k£B) und derBearbeitungsautwand (in ms Rechenzeit) gering gehalten

wird. Ein Beispiel soll dies verdeutlichen.

Im Verlauf der Untersuchungen wurde der Datentyp der Sender- und der Emptingeradresse in-
nerhalb des Paketkopfes von const char *  nachint (vgl. [Str91|]) abgeindert. In der ersten
Variante werden die Adressen als Zeichenketten mit dem Paket gespeichert. Die zweite Variante
benutzt statt dessen die systemweit eindeutigen Identifikationsnummern des Sender- bzw. Emp-
fingermoduls zur Adressierung.

Da die Auswertung der Paketkdpfe zwecks Routing innerhalb der Simulation zu den am haufigsten
durchgefuhrten Operationen gehort und da die Bearbeitung einer Zeichenkette ein Vielfaches der
Rechenzeit der Auswertung einer Integer-Zahl benétigt, konnte bei der im vorigen Punkt beschrie-
benen Standard-Konfiguration eine Steigerung der Simulationsleistung von

s Simulationszeit s Simulationszeit
1.9 auf 9.5 ,

s Laufzeit s Laufzeit

also eine Beschleunigung um den Faktob, erzielt werden.



Anhang B

Stochastische Hilfsmittel

B.1 KenngrofRen von Zufallsvariablen und Zeitreihen

Die in diesem Abschnitt beschriebenen Begriffe und Zusammenhéange basieren auf [Sch01b] und sin
den in dieser Arbeit verwendeten Bezeichnungen angepasst.

B.1.1 KenngrolRen von Zufallsvariablen

Definition B.1 SeienX und Y reelle Zufallsvariablen mit den Erwartungswert&t.X) und E(Y).
Dann heil3t der Wert
Cov(X,Y) = E (X —E(X)]-[Y — E(Y)])

Kovarianz vonX und Y.

Die Grolie
_ Cou(X,Y)
pPLAY) = Var(X) - Var(Y)

nennt markKorrelation von X und Y.

Die Korrelation zweier Zufallsvariablen ist ein Mal} fur die Tendenz zur linearen Abhangigkeit. Aus der
Unabhangigkeit zweier Zufallsvariablen folgt deren Unkorreliertheit, die Umkehrung gilt im Allgemei-
nen nicht.

B.1.2 Kenngrol3en von Zeitreihen

Definition B.1 Sei
X = (Xk, k e N)

eine Zeitreihe.

a) Besitzen die Erwartungswerte vandie Eigenschaft
E(Xy) =p Vk €N, (B.1)

dann heil3tX mittelwertstationar



Anhang B. Stochastische Hilfsmittel

b) VerfugtX uber die Eigenschaft

Var(X;) = o® Vk € N,

so nennt marX varianzstationar

c) Gilt fur die Kovarianzen voiX die Eigenschaft

COU(Xk,Xk+l) = COU(XO,XZ) Vk e NV € N,

so heil3tX kovarianzstationar.

(B.2)

(B.3)

d) Eine Zeitreihe, welche die Eigenschaften a) - ¢) besitzt, s&fionar von zweiter Ordnung.

Stationare Zeitreihen zweiter Ordnung zeichnen sich dadurch aus, dass sowohl die Erwartungswerte als
auch die Varianzen und Kovarianzen der Messwerte unabhangig vom ZeitpdekBeobachtung sind.

Zur Beschreibung der zeitlichen Entwicklung von Zeitreihen werden haufig die beiden folgenden Ab-

hangigkeitsmalie verwendet:

Definition B.2 Sei
X = (Xk, ke N)

eine Zeitreihe, die stationar von zweiter Ordnung ist. Elg N gelte

E(X;) = pund Var(X;) = o>

a) Dann heil3t fur € N der Wert

R(l) == E ([Xy — o) [Xprs — 11])

Autokovarianz vonX zum Lag!

b) Der Wert

hei3tAutokorrelation von.X zum Lagl.

Definition B.3 Sei
X = (Xk, k e N)

eine Zeitreihe, die stationar von zweiter Ordnung ist und deren Autokorrelationsfunktion absolut sum-
mierbar ist. Seb? := Var(Xy), k € N. Als Spektraldichtefunktionoder Spektrumvon X wird die

Fourier-Transformierte der Autokorrelationsfunktion bezeichnet, die durch

2 [e.e]

O = 23 pe

k=—0o0
gegeben ist [Ber94].
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B.2 Verteilungen von Zufallsgrof3en

B.2.1 Die heavy-tailed-Eigenschaft

Definition B.4 (heavy-tailed-Eigenschatft)

Eine Verteilungsfunktiod'(z), = > 0, besitzt dieheavy-tailed-Eigenschaftfalls es ein) < a < 2 und
einc > 0 gibt, so dass
lim F(z) =c-a™“

T— 00

gilt [Cro9g].

B.2.2 Pareto-Verteilungen

Die Verteilungsfunktion der Pareto-Verteilung mit den Parametetmd 5 mit «, 3 > 0 ist gegeben
durch [Cro98]

Foor(x) =1 — (g)a, x> 0.

X

Eine zugehdrige Dichtefunktion ist

frrlt) = 27 1 2

Fur den Erwartungswert gilt
_ap
Upar = a1
Der Trager der beschriebenen Pareto-Verteilunfgisto), d. h. es werden nur Werte gréRer glange-
nommen. Um die Dauern von Verbindungen zu simulieren, ist diese Einschrankung stérend. Deswege
kann hier dieverschobene Pareto-Verteilung mit dem Trégéd, oo) benutzt werden. Die zugehdrige
Verteilungsfunktion ist gegeben durch

Fpar*(x):l—( g )a,mzo

x4+

und eine dazu passende Dichte ist

op > 0.

Spars(t) = (t + B+l t 2>

Fur den Erwartungswert der verschobenen Verteilung erhalt man

_ __B
,upar* _,upar ﬁ_ a — 1

Fur a < 2 besitzt die Pareto-Verteilung keine Varianz, tur< 1 besitzt sie au3erdem keinen Erwar-
tungswert|[Cro96].

Bei Simulationsexperimenten mit heavy-tailed-Verteilungen ist die Erreichung stationdren Verhaltens
unter Umstanden von Schwierigkeiten begleitet, die durch das langsame Abklingverhalten der Vertei-
lungsfunktion begriindet ist (vgl. Anhapg C.1).
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Durch dasStutzen der heavy-tailed-Verteilung kann diesem Effekt begegnet werden. Dabei wird eine
obere Schranke,,,. bestimmt, die als Grenze fiir die GréRe der Auspragungen der Zufallsvaf{ablen
angesehen werden kann. Der Trager der urspriinglichen Verteilungsfunktion wird dabei auf das Intervall
[0, z,m42] g€Stutzt und die ursprungliche Dichte durch einen konstanten Faktor so modifiziert, dass fur die
Dichte der gestutzten [truncated] Verteilung

S Tmax 1
/ fpar,trunc(t) dt — / . fpar (t) dt =1 (B4)
0 B

Ctrunc

giltP
Wie man sich leicht liberzeugt, muss der Skalierungsfaktgy. in Gleichung [(B.#) gleich

Tmax
Ctrunc = / fpar(s) ds
B

gewahlt werden. Als eine Dichte der gestutzten Pareto-Verteilung erhalt man

0 Cot<p
fpar,trunc(t) dt = ZT—ZSC) : ﬁ <1t < Toas (85)
t > Timaz

Als Erwartungswert der gestutzten Zufallsvariableg, ;... hat man

Ctrunc

1 Tmazx [o]
- : / O
8 t

Ctrunc

1 Tmazx o [e%
_ . / 5% gt
Ctrunc Jé] e

1 l1-a Tmazx
- af® [ i ]
=5

Ctrunc
1 oY
- P e — ]
Ctrunc 1 —«
— 1 X o ﬁ [1 _ :L’l_a a—l]

Ctrune O — 1 mar

E(Xpar,trunc) = / t —fpar,trunc (t)dt
0

1l -«

= E(Xpu) - 1— B.6
( P ) Ctrunc [ (l‘maac) i| ( )
Analog erhalt man
1 a (%
E(X2 = : Zo g B.7
( par,trunc) Corune 2 _ o [xmax ﬂ i| ( )

Bemerkenswert ist dabei, dass fur die gestutze Verteilung sowohl Erwartungswert als auch Varianz exi-
stieren.

1In diesem Fall sind dies Verbindungsdauern.
2Der folgende Rechengang wird fiir die nicht verschobene Pareto-Verteilung durchgefiihrt. Gegeniiber der verschobenen
Dichte ergeben sich gravierende Vorteile bei der Berechnung des Erwartungswertes.
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B.3 Selbstahnliche Zeitreihen und selbstahnliche stochastische
Prozesse

B.3.1 Selbstahnliche stochastische Prozesse

Die folgende Definition stammt aus [Ber94].

Definition B.5 (Selbstéhnlicher stochastischer Prozess)

Der stochastische Proze§,, ¢t > 0) heildtselbstahnlichmit Selbstahnlichkeits-Parametef , falls fur
alle Dehnungsfaktoren > 0 der skalierte stochastische Prozess

(" Xy, t>0) (B.8)

dieselbe Verteilung besitzt wie der Proze&s, ¢ > 0). Der Parameterd wird auchHurst-Parameter
genannt und beschreibt den Grad der Selbstéhnlichkeit des Prozesses.

B.3.2 Selbstahnliche Zeitreihen

Die folgenden Definitionen sind aus [Wil01] enthommen.

Definition B.6 (Gemittelte Zeitreihe, skalierte Varianz) Sei
X = (Xk, k e N)
eine Zeitreihe.

a) Die ausX gebildete Zeitreihe

1

heilRtzu X gehoérige gemittelte Zeitreihe zum Skalierungsfaktor.
b) Die Varianz der gemittelten Zeitreihe
o™ = Var(Xi(m)), i €N

wird als skalierte Varianz zum Skalierungsfaktat, bezeichnet.

Fur die im Rahmen dieser Arbeit durchgefuhrten Untersuchungen kann vorausgesetzt werden, dass
X = (Xk, ke N)

stets eine Zeitreihe ist, die stationar von zweiter Ordnung ist. Diese Annahme gilt fur alle weiteren
Betrachtungen dieses Kapitels. Sei

o? =Var(X}), Vk € N.

die Varianz der Zeitreih& .
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Definition B.7 (Selbstahnlichkeit zweiter Ordnung)

X hei3tasymptotisch selbstahnlich von zweiter Ordnungt Hurst-Parameter H, 0 < H < 1, falls
fur die zweiten Momente der ZeitreihalfHXi(m), i € N) fur allem € N folgende beiden Bedingungen
gelten:

lim Var(m' ™ X™)=06% 0< o <00, i€N (B.9)
und
1
lim p™(1) = 3 [((+1)*" =2+ (1-1)*"] I eN (B.10)

Dabei bezeichnefp™ (1), € N) die Autokorrelation der gemittelten Zeitreil@ﬁ’i(m),z‘ € N) zum Lag
L.

Die ZeitreiheX heil3texakt selbstahnlich von zweiter Ordnungit Hurst-ParameterH, 0 < H < 1,
falls in den Gleichungen (B.9) und (B]10) statt der Grenzbeziehung das Gleichheitszeichen gilt.

B.3.3 Langzeitabhangigkeit und Kurzzeitabhangigkeit

Definition B.8 (Kurzzeit-Abhéngigkeit und Langzeit-Abhangigkeit)
Seip(l), | € N die Autokorrelationsfunktion der Zeitreibe := (Xj, k € N).

a) X heil3tkurzzeit-abh&ngigfalls es ein) < v < 1 und eine Konstanté < ¢ < oo gibt, so dass
die Autokorrelationsfunktion fir— oo die Form

p(l) ~ -+ (B.11)
besitzt.

b) X heildtlangzeit-abhangigfalls es eind < 5 < 1 und eine Konstanté < ¢ < oo gibt, so dass
die Autokorrelationsfunktion filr— oo von der Form

p(l) ~c-17P (B.12)

ist.

Ein wesentlicher Unterschied zwischen den beiden genannten Eigenschaften ergibt sich beztglich der
Summierbarkeit der Autokorrelationen. Wéahrend fur kurzzeitabhéngige Zeitreihen

Zp(l) < 00
=0
gilt, hat man fur langzeitabhangige Zeitreihen keine Summierbarkeit mehr. Es gilt dann
> () = o0
=0

(vgl. [Wilo1]).
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B.3.4 Eigenschaften selbstahnlicher Zeitreihen

Fur die Modellierung von Verkehrsstromen in Datennetzen ist fir den Hurst-Parameter ausschlief3lich de
Bereich0.5 < H < 1 von Bedeutung. Es gelten dann folgende wichtigen Eigenschaften((val. [Ber94],
Kap. 2):

Satz B.1 (Eigenschaften exakt selbstahnlicher Zeitreihen)

Sei
X = (Xk, k e N)

eine Zeitreihe, die stationar von zweiter Ordnung und exakt selbstéhnlich ist mit Hurst-Parameter
H < 1. Dann gilt

a) Aus der Selbstéahnlichkeit folgt die Langzeitabhangigkeit. Insbesondere gilt fir die Autokorrelati-
onsfunktiorp(k), k € N

o

Zp(k) = 0. (B.13)

k=0
b) Fir die Varianzen der gemittelten ZeitreihKi(m), i € N) qilt
Var(X™) = g% . p?1-2, (B.14)

wobeio? = Var(Xy), k € N.

B.4 Verkehrsmodelle flr paketvermittelnde Netzwerke

Momente des Zuwachsprozesses fur das ISHV-Modell

Als Dimensionierungs-Richtgro3en fur das infinite source heavy-tailed varying bandwidth Modell (siehe
Abschnitf5.4.4) sollen nun die ersten beiden zentralen Momente des Zuwachsprozesses (vgl. Abschni
B.4.2) hergeleitet werden.

Seien

e )\, die Ankunftsrate der ON-Perioden

Lo der Erwartungswert der Dauer einer einzelnen ON-Periode

Vion die (variable) Sende-Datenrate wahrend der i-ten ON-Perlgdg; ~ Von.

Ny, t € R der Prozess der aktiven ON-Perioden zum Zeitpunkt

A, t € R der kumulierte Lastprozess [workload process] (vgl. Abschnitt B.4.2)

e X, := A, — A;_1, t € Rder Zuwachsprozess
o sy = lim_ . E(X;) die mittlere Datenrate der stationaren Verteilung des Zuwachsprozesses

o 0lgyy = lim; ., Var(X,) die Varianz der stationaren Verteilung des Zuwachsprozesses

Bei der nachfolgenden Berechnung wird der Zeitintheegen der stationaren Betrachtung weggelassen,
d. h. stattV, wird N verwendet.
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Lemma B.1 Es gilt

a)
pisav = E(Von) - E(N)

b)
orspy = Var(Von) -E(N) +E(Von)* - Var(N)

Beweis: Teil a) folgt unmittelbar aus der Wald'schen Gleichung (vgl. zl B.[Med93], Abschnitt 6.4.2).
Dabei wird vorausgesetzt, dass der ZahlproZéssd die Zufallsvariablefy; o x stochastisch unabhan-
gig sind.

Fur b) gilt
N
Ttsuy = Var(z Vion). (B.15)
=1
Seien
Wion = Vion —E(Vion)
bzw.

N N
Won = > Wion = Y _ Vion — N -E(Voy)
=1 =1
die zuV; oy und Vpn zentrierten Zufallsvariablen. Nach [Cho97], S. 144, Theorem 3, gilt unter der
Annahme der stochastischen Unabhangigkeit¥omndV; o

VCLT(WON) = VCLT‘(VON) : E(N) (816)
Man hat
Var(Vonx) = Var {VON = N-E(Von) + N -E(Von) — E(N) 'E(VON)} (B.17)
=0 const.

= Var{Won + [N —E(N)]-E(Von)}
= Var(Won) + Var {{[N —E(N)]-E(Von)} — 2 Cov {Won, [N —E(N)]-E(Von)}
= Var(Won) +E(Von)? - Var(N) = 2 E(Von) - Cov{Won, N —E(N)}

4

v~

=0()
Dass der Kovarianzterm in Gleichurjg (B|.17) wegfallt, sieht man wie folgt ein:

Cov WON,N—E<N) = IE(I/VON' [N_E(N>])
N~ ——,—
E(...)=0 E(...)=0

= E (Z{Vi’ON - ]E(Vi,ON)] 'H{Nzi} ’ {N - EUV)])

i=1

s\
-~

A B

= Z]E (\[Vi,oN —E(Vion)] - [Livziy - (N — EUV)])

= 0
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Die letzte Behauptung folgt aus der Unabhangigkeit xamd B. Dabei bezeichndtdie Indikatorfunk-
tion.

Aus (B.16) und[(B.1]7) erhalt man

Var(Voy) = Var(Won) +EVon)? - Var(N)
= Var(Von) -E(N) +E(Von)? - Var(N)

|
Korollar B.1 Mit p = A, - non (vgl. Abschnitf 5.414) gilt
otsuv = p-E(Von)*. (B.18)
Beweis:Die Behauptung folgt unmittelbar aus
Var(N) = E(N) = p
und dem Verschiebungssatz
Var(Z) = E(Z%) —E(2)%
|

Bemerkung: Fiir den Fall konstanter Datenraten verschwindet der Téum(Vo ) in Lemma[B.1 b)
und man erhélt das Resultat (5.11) aus Abschnitt.4.4.

B.4.1 Grenzbetrachtungen fir Verkehrsmodelle

Die beiden nachstehenden Abschnitte fassen zwei zentrale Resultate Uber Selbstahnlichkeit in paketve
mittelnden Netzwerken zusammen. Die vorhandenen Grenzbetrachtungen stellen den Zusammenhai
zwischen den beiden Modellen ARH und ISH auf der einen Seite und exakt selbstahnlichen Prozesse
auf der anderen Seite her.

Grenzbetrachtung fur das ARH-Modell

Sei (W (t),t > 0) eine einzelne ON-OFF-Quelle, die sich entweder im Zustaf8enden eines Pa-
ketes) oder im Zustand (Leerlauf) befindet. Die beiden Zustande wechseln sich gegenseitig ab. Die
Aufenthaltsdauern in den beiden Zustéanden seien durch die Verteilungsfunkfiprén), = > 0 und
Forr(z), © > 0 gegeben, welche die heavy-tailed-Eigenschaft, die Abkling-Paramgteund aorr

und die Erwartungswerte,y und uorr besitzen.

Sein die Anzahl der Uberlagerten ON-OFF-Proze§gé(t),t > 0). Die aus der Uberlagerung der
Prozesse gesendete Anzahl von Paketen ist gegeben MUjtgHV;(¢),¢ > 0. Die Einfiihrung eines
Skalierungsfaktor§’ fur die Zeit fihrt zu der Grol3e

Tt [ 0
AR = /0 (Z Wz(u)> du,
i=1

durch die die kumulierte Anzahl von gesendeten Paketen innerhalb des Int@vails ausgedruckt
wird.

Dann gilt folgendes wichtige Resultat [Tag97]:
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Satz B.2 Fir gro3en undT' verhélt sich der aggregierte stochastische Prozess
(A7 t>0)
statistisch wie
T.p._HoN t+ T/ oy - Bu(t).
HON + HOFF

Es gilt fur eine Konstante;;,,, > 0

‘ AR —Ten Rt
€l £ i e O Balt), €20

mit
3 — min{aon, aorr}
5 )

Dabei stehert lim fur die Konvergenz im Sinne endlichdimensionaler Verteilungenig@) fur die
fraktale Brownsche Bewegung [fractional Brownian motion] (vgl. Abschnitt B.4.2).

H —

Beweis:siehe |[Taq97], Theorem 1. [ |

SatZ B.2 bezieht sich auf den Fall, in dem alle Sender wahrend einer ON-Periode mit der gleichen Daten-
rate senden. Insbesondere in Weitverkehrsnetzen ist diese Annahme auf Grund der Unterschiedlichkeit
der Bandbreiten, die einzelne Verbindungen innerhalb eines Verkehrsstromes besitzen, unréglistisch.
Fur das ARH-Modell gibt [Lev00] eine Abschatzung flr die Situation, in der die Datenrate verschiede-
ner ON-Perioden variiert und durch eine heavy-tailed-Verteilung beschrieben werden kann. Bezeichnen
g UNd a4 die Abklingparameter der Dauer der ON-Perioden und der Bandbreite verschiedener
ON-Perioden, dann ist der Grenzpro%ﬂ SO genanntet,.,;,.—stabiler selbstdhnlicher stochastischer
Prozess (zu Einzelheiten vergleiche [Lev00]).

Grenzbetrachtung fur das ISH-Modell

Ein ahnliches Resultat gilt flr dasfinite source heavy-tailed Modell. Demnach kommen Sendewtnsche
(ON-Perioden) mit einer Ankunftsraté7") gemal einem (inhomogenen) Poisson-Prozess an einer Ver-
bindungsleitung an. Die ON-Perioden selbst besitzen wie im vorhergehenden Fall eine Lange, die durch
eine heavy-tailed-Verteilung beschrieben werden kannfggi(x), x > 0 die Verteilungsfunktion der
ON-Perioden mit der Eigenschaft

Fon(z) ~ 1 -2~ flrgroRez, 0 < a < 2.

Die ON-Perioden seien dartiber hinaus unabhéngig. Im Gegensatz zum jn Satz B.2 geschilderten Fall
beendet eine ON-Periode nach Ablauf der Aufenthaltsdauer im ON-Zustand ihre Aktivitat und kehrt
nicht wieder in diesen Zustand zurtick. Alle ON-Perioden besitzen die gleiche Datenrate.

Sei W (u) die Anzahl aktiver ON-Perioden zum Zeitpunkt> 0 und seiA; := f(f W (u)du das im
Zeitintervall [0, t], ¢t > 0 aggregierte Verkehrsvolumen.

3So treten hier z. B. Verbindungen eines Modems mit einer maximalen Datenrafé Vdps gleichermaRen auf wie
Verbindungen eines DSL- oder Fast Ethernet-Anschlusses mit Datenraten im BereichAigis.
“Die Reihenfolge der Grenzbetrachtung wird wie in B.2 vorgenommen.
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Satz B.3 Falls die Bedingung

. A7)
A ot
erflllt ist, dann gilt mit
H=038-a)/2
und fur eine Konstante > 0 :
Ar —E(A
¢ Jim Az~ E(An) — ¢ By(t), t > 0.

T—o0 /\1/2T(3—a)/2

Dabei stehert lim fur die Konvergenz im Sinne endlichdimensionaler VerteilungenRyn@) fur die
fraktale Brownsche Bewegung (vgl. Anhang B.4.2).

Beweis:siehe [Kur96] ]

Ein Resultat tber das Grenzverhalten fir das infinite source heavy-tailed Modedlriftitenden Band-
breiten der ON-Perioden (ISHV) gibt es zum Zeitpunkt der Erstellung der Arbeit noch nicht und ist
Gegenstand aktueller Forschungsarbeiten.

B.4.2 Erlauterungen zu selbstahnlichem Verkehr

Zusammenhang zwischen selbstéahnlichen stochastischen Prozessen und selbstéhnlichen Zeitrei-
hen

Fur die Beschreibung der Verkehrslast in Netzwerken werden Ublicherweise stochastische Prozesse ei
gesetzt, die das an einer Netzwerk-Komponente ankommende kumulierte Verkehrsvolumen (in Kilobyte
oder in Anzahl Paketen) beschreiben. S&i, ¢ > 0) ein solcher stochastischer Prozess. Selbstéhnliche
Prozesse zeichnen sich dadurch aus, dass die Verteilungseigenschaften des Prozesses beziiglich versc
dener Skalierungsstufen (bei geeigneter Skalierung, vgl. Formeél (B.8)) identisch sind. Grob gesprochel
kann man sagen, dass sich eine gestauchte oder gestreckte Version des Prozesses genauso verhalt
der Prozess selbst. Selbstéhnliche Prozessg siciat stationar [Wil0OD].

Neben der Analyse des kumulierten Verkehrsaufkommens ist die Betrachtung der innerhalb eines be
stimmten Zeitintervalls ankommenden Verkehrsmenge von Bedeutung. Diese ergibt sich aus dem kumu
lierten Prozess durch die Zeitreihe d&rwéchse

X = A — Ak—b k € N. (Blg)

Dabei sind ausschlie3lich Prozes$emit stationaren Zuwéachseki;, von Interesse, da sich nichtsta-
tiondre Zuwachse fur die Modellierung von Verkehr innerhalb von Leistungsanalysen in den meisten
Fallerf| nicht eignen.

Die Selbstahnlichkeit des stochastischen Prozedseschlagt sich in der Zeitreihg, durch die in
Formel [B.10) gegebene spezifischen Gestalt der Autokorrelationsfunktion [fieder.

Selbstahnlichkeit ist eine sehr starke Eigenschaft, durch welche insbesondere die h6heren Momente €
nes stochastischen Prozesses oder einer Zeitreihe vollstandig festgelegt sind. Die Erwartung, dass si
Verkehrsstrome in Netzwerken exakt in das enge mathematische Rahmenwerk der Selbstdhnlichke

SDies gilt mit Ausnahme des degenerierten Prozedses 0, ¢ > 0.
6Ausnahmen sind Modelle, in denen transientes Verkehrsverhalten untersucht wird.
’Eine Herleitung findet sich z. B. in [Wil00], Abschnitt 1.4.
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einpassen, ist offensichtlich unrealistisch. Die durch Definitior) B.7 gegebene Begriffsbildung lockert
deswegen das strenge Rahmenwerk der Selbstahnlichkeit auf und orientiert sich an den fir die Be-
schreibung von Verkehrsstromen essentiellen statistischen Eigenschaften zweiter Ordnung. Charakte-
ristisch ist dabei das durch die Formelln (B.12) und (B.14) ausgedruckte ,langsame* Abklingverhalten
der Autokorrelationen und der Varianzen der zugehoérigen skalierten Zeitreihen. Die durch diese bei-
den Effekte ausgedrickte Langzeitabhangigkeit ist eine Folge der Selbstahnlichkeit fir Hurst-Parameter
im Bereich0.5 < H < 1. Zahlreiche empirische Verkehrsmessungen in paketvermittelnden Netzwer-
ken belegen, dass sich die durch die Selbstahnlichkeit abgeleiteten statistischen Eigenschaften zwei-
ter Ordnung eine fir die Praxis angemessene Beschreibung fir reales Verkehrsaufkommen darstellen
[Lel94,[Ber95| Pax95h, ParS6, Cra96].

Fraktale Brownsche Bewegung

Die fraktale Brownsche Bewegung ist ein exakt selbstahnlicher stochastischer Prozess (vgl. [Ber94]).
Die Bedeutung der Satze B.2 und B.3 im Hinblick auf die in dieser Arbeit untersuchte Auslastung von
Verbindungsleitungen lasst sich wie folgt darstellen: Beide Resultate beziehen sich auf das in einem
Zeitintervall der Langdl't auf einer Verbindungsleitung aggregierte Verkehrsvolumen. Betrachtet man
statt dessen die Zeitreihen der Zuwéachse, die durch

Xy i= Apy, — ALy, (ON-OFF-Modell)

bzw.
X = Apuy — A1), (infinite source heavy-tailed Modell)

fur £ > 1 undty,ug > 0 gegeben sind und das wahrend einer Periode der Landew. ¢, durch
Uberlagerung von ON-OFF-Prozessen generierte Verkehrsvolumen beschreiben, dann ist die Zeitreihe
(Xk, k € N) wegen der Eigenschaften der fraktalen Brownschen Bewegung eine Annéherung an eine
gemalf Definitio B]7 exakt selbstéhnliche Zeitreihe. Dies folgt aus der Selbstahlichkeit der fraktalen
Brownschen Bewegung und deren stationaren Zuwachsen|[(val. [Ber94]).

Interpretation der Erklarungen fir Selbstahnlichkeit

Satz[B.2 und Satz B.3 bilden eine Erklarung fiir das Zustandekommen selbstéhlicher Verkehrsstrome
in paketvermittelnden Netzwerken. Die Rolle der Anzahl tberlagerter ON-OFF-Prozesse |n $atz B.2
wird in Satz B.B von der Ankunftsrate Ubernommen. Zu bemerken ist, dass beide Séatze Situationen
der unmittelbaren Emission von Verkehr beschreiben. Dabei wird der Einfluss der Puffer in den ver-
mittelnden Netzknoten, durch die eine Glattung der Variabilitdtseigenschaften selbstéahnlichen Verkehrs
erzielt werden kann, nicht berlcksichtigt. Des Weiteren muss angemerkt werden, dass beide Aussagen
eine Grenzbetrachtung enthalten. Uber die Genauigkeit der Annaherung werden dabei keine Aussagen
gemacht.

B.5 Effektive Bandbreite

Verbindungen verschiedener Dienstguteklassen in paketvermittelnden Netzwerken besitzen unterschied-
liche Anforderungen beziglich der Basiskenngrof3en Bandbreite, Paketverlustrate oder Paketlaufzeit

(vgl. Abschnit{ 3.8).
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Durch statistisches Multiplexen von Verbindungen mit variabler Bandbreite lasst eine effiziente Nutzung
der Ressource Bandbreite erreichen. Um die bereitgestellte Bandbreite den Anforderungen der anliege
den Verkehrslast anzupassen sind Abschatzungen tber das Verkehrsvolumen notwendig.

Urspringlich ging der Begriféffektive Bandbreite [effective bandwidth, equivalent bandwidth] aus Un-
tersuchungen uber die Zugangskontrolle [call admission control (CAC)] in ATM-Netzwerken hervor
[Gue91], ein Einsatz zur Abschatzung des Bandbreitenbedarfes gemutliplexter Verbindungen variable
Bitrate ist jedoch ebenfalls méglich und sinnvoll [Bod00].

Definition B.2 Der stochastische Prozesls= (A;, t € R, ¢ > 0) mit station&aren Zuwachsen beschrei-
be das aggregierte Verkehrsvolumen einer Verkehrsquelle. Dann heil3t die Grofie

1
eba(l,7) = T logE [eeAT} (B.20)
effektive Bandbreitevon A. Dabei gilt0 < 0, 7 < cc.

Die beiden Parameter sind Skalierungsparamétsteht fir raumliche Skalierung,reprasentiert Zeit-
Skalierung. Sie hangen im Wesentlichen von folgenden Determinanten ab:

e GrolRe des zugeordneten Puffers

statistische Eigenschaften der Verkehrsquelle
Bedienstrategie

Warteschlangen-Management
Dienstguite-Anforderungen (Paketverlustrate, Laufzeit).

Fur die Modellierung von Verkehr und die Dimensionierung von Netzwerken bietet der Begriff der effek-
tiven Bandbreite eine mathematisch gut handhabbare Grol3e, welche den Vorzug aufweist, die genannts
Determinanten eines Verkehrsstromes in sich zu vereinigen. Dariiber hinaus kann durch den Einsatz vc
effektiver Bandbreite eine Brucke zu Methoden des Entwurfs leitungsvermitteInder Netzwerke geschla-
gen werden [Fon00].

Nach [Kel96], Abschnitt 2.2, gilt

EAL o <2 (B.21)
T T
wobei A, = sup{z : P{A(r) > z} > 0}, d.h.die effektive Bandbreite liegt immer zwischen der

Peak-Bandbreite und der durchschnittlichen Bandbreite eines Verkehrsstromes.

Die wohl bedeutendste Eigenschaft der effektiven Bandbreite isAdiktivitit bei unabhangigen Ver-
kehrsstromen. Diese wird jedoch damit bezahlt, dass sich der durch statistisches Multiplexen ergebenc
Gewinn mit dem Konzept der effektiven Bandbreite nicht erfassen l[asst [NeaO1].

Hauptschwierigkeit bei der praktischen Nutzung effektiver Bandbreite zur Abschéatzung von Verkehrs-
volumina ist die angemessene Bestimmung der beiden Skalierungsparameter! [Bod00]. In der Pra
xis werden deshalb haufig staft (B.20) direkt an einéieikriterium abgeleitete Angaben fir effek-

tive Bandbreite benutzt. Das am haufigsten verwendete Zielkriterium orientiert sich an der Puffer-
Uberlaufwahrscheinlichkeif [Gue91, Kes93, Nard5, Bod00, Ore01]. Bei Vorgabe der oben genannten
Determinanten beschreibt die effektive Bandbreite eines Verkehrsstromes dann die zur Einhaltung de
Zielkriteriums

P{B>¢}<e (B.22)

groRtmogliche Bandbreite. Dabei sind die Puffergréfed die Schranke fir die Uberlaufwahrschein-
lichkeit = vorgegeben. Die Zufallsvariablg beschreibt die aktuelle Pufferbelegung.
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Anhang C

Verifikation der Simulationsumgebung

C.1 Verkehrsgeneratoren

Fur die Simulationsversuche wird der von OMNET++ zur Verfigung gestellte Zufallszahlen-Generator
benutzt [TecO1]. Es handelt sich dabei um ein lineares Kongruenzverfahren, das wie folgt beschriebel
werden kann:

e Wertebereichf0..23! — 2]
e Periodenlange2?! — 2

e Generatormethode:
Zep1 = 2k 70 (mod 281 — 1) (C.1)

(vgl. [Jai91], pp. 441-445).

Die durch die Spreizung der Simulationsversuche erforderlichen verschiedenen Startwerte (,seeds”) wet
den mit Hilfe desseedtool -Werkzeuged [Tec01] ermittelt.

1.1 1.2

o

Abbildung C.1: Verifikationsnetzwerk

Abbildung[C.]1 zeigt das Netzwerk, das zur Verifikation der Verkehrsgeneratoren eingesetzt wird. Es
besteht aus zwei Knoten, die Gber Verbindungsleitungen mit einer Bandbreite von jeweil&#pG00
miteinander kommunizieren. Die angestellten Verifikationsversuche werten den Verkehrsstrom auf der
Verbindungsleitungen aus. Das abgebildete Netz wirdalsi-Knoten-Elementarnetzwerk bezeichnet.

Die Simulationsversuche werden dabei nach dem in Absdghnjtt 6.2 erlauterten Ablaufschema durchge
fuhrt. Dabei werden die Simulationslaufe einem Abschneiden der transienten Anteile unterzogen unc
jeder Simulationsversuch wird auf eine Anzahl von 5 Simulationslaufen gespreizt.
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Die Tabellen C.2, C|3 urid §.4 fassen die numerischen Ergebnisse der Verifikationsversuche zusammen.
Die mit * gekennzeichneten Tabellenzeilen enthalten durch arithmetische Mittelwertbildung tber die
Simulationslaufe verdichtete Angaben, alle anderen Angaben beziehen sich auf Einzellaufe, d. h. diese
dokumentieren das Ergebnisse jeweils eines einzelnen Simulationsversuches.

Die mit einem Dach markierten KenngroRen stellen die in der Simulation ermittelten Werte dar, Kenn-
groRBen ohne Dach bezeichnen die theoretischen Referenzwerte, die an Hand der in Abschnitt 5.4 herge-
leiteten Formeln ermittelt wurden.

Die mit r. F. gekennzeichneten Spalten enthalten Angaben tber den relativen Fehler zwischen simulativ
ermittelten und theoretischen Werten der Kenngrol3en.

Allen dokumentierten Angaben liegen Simulationslaufe mit einer DaueB&hs = 1 h zugrunde.
Es werden folgende Grol3en Uberprft:

e Erwartungswert der generierten Datenrate
Dieser Wert ist in den Tabellen mjty,, gekennzeichngtwobei V' € {Poi, AR, IS} das Ver-
kehrsmodell bezeichnet. Er beschreibt die Anzahl der pro Zeiteinheit auf der Verbindungsleitung
gesendeten Pakete. Bei fester Paketgrol3e ist diese proportional zur generierten Gesamtdatenrate
und ergibt sich aus
vy = V- 5link
P s

Dabei bezeichne};,,, die Latenz der Verbindungsleitung usdlie PaketgroRRe.

e Varianz der mittleren generierten Datenrate

e Abklingverhalten der skalierten Varianzen
Zur Uberpriufung des Abklingverhaltens skalierter Varianzen der Verkehrsgeneratoren werden log-
log-Diagramme erstellt. Die Abbildungén C[Z, .3, ind|C.4 zeigen die Resultate der Gegenliber-
stellung der gemessenen skalierten Varianzen mit den Geraden, die exakt selbstahnliche Prozesse
repasentieren. Der theoretische (negative) Steigungswert der Geraden betragt

g =2-2-H (C.2)
(vgl. [Wil01], Abschnitt 2.2).
Der Abklingparametetr der Verteilung der Dauern der ON-Perioden ergibt sich aus

33—«
2

H =

(C.3)

(vgl. [Wil01], Abschnitte 3.2 und 3.3).

H105]0.75]0.85]0.95
a [20] 15 | 1.3 | 1.1
3110050301

Tabelle C.1: Abklingparameter der Dauern der ON-Perioden und Steigungswerte der Geraden skalierter
Varianzen im log-log-Diagramm fir exakt selbstdhnliche Prozesse

Demnach hat man fur die hier verwendeten (approximierten) Hurst-Parameter die in Tabelle C.1
dargestellten Steigungswerte und Abklingparameter.
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2 7 ~2 2
HPoip A >\d VoN O Poip HPoip O Poip r.F. HPoip r.F. OISp

[1/s] | [1/s] | [1/s] | [kbps] | [1/s] | [1/s]
100 | 20 [ 1.0 | 50 | 500 | 99.2 | 506.3| <1% | 13%
100 | 20 | 1.0 | 50 | 500 | 99.8 | 4924 | <1% | 15%
100 [ 20 | 1.0 | 50 | 500 | 99.4 | 4812 <1% | 3.8%
100 | 20 | 1.0 | 50 | 500 | 100.2| 4766 | <1% | 47%
100 | 20 | 1.0 | 50 | 500 | 100.6| 477.7| <1% | 45%
100(*)| 20 | 1.0 | 50 | 500 | 99.8 | 486.8| <1% | 2.6%
200 (*)| 40 | 1.0 | 50 | 1000 |199.2| 9753 | <1% | 2.5%
300(*)| 60 | 1.0 | 50 | 1500 | 299.4| 1442.3] <1% | 3.8%

Tabelle C.2: Verifikation des Poisson-Verkehrsgenerators

HARp H VON s 0.124R,p ,ELAR,p 6124R,p r.F. HARp | T F. 0124R,p
[1/s] [kbps] [1/s°] | [1/s] | [1/s%]
100 | 0.75| 50 |0.5] 250 |101.1| 253.7 1% 1.5%

100 | 0.75| 50 |05| 250 | 100.4| 2481 <1% <1%
100 | 0.75| 50 |05| 250 | 104.0| 275.0] 4% 10.0 %
100 | 0.75| 50 | 05| 250 | 99.8 | 245.8] <1% 1.7%
100 | 0.75| 50 |05| 250 | 105.9] 240.3| 5.9% 3.9%
100 (") | 0.75| 50 |05| 250 | 102.1] 252.6] 2.1% 1.0 %
200 (*) | 0.75] 50 |0.5| 500 | 199.1| 482.9] <1 % 3.4 %
300 (*) | 0.75] 50 |0.5| 750 | 299.8| 712.4| <1% 5.0 %
100 (*) | 0.85| 50 |05| 250 | 995 | 261.1| <1% 4.4%
200 ()| 0.85] 50 |0.5| 500 | 200.2| 479.8] <1 % 4.0 %
300 (*) | 0.85] 50 |0.5| 750 | 294.6| 479.8| <1% 1.5%
100 (*) | 0.95| 50 | 05| 250 | 95.8 | 246.4| 4.2% 1.4%
200 (*) | 0.95] 50 |0.5| 500 | 203.0] 462.1| 1.5% 76 %
300 (*) | 0.95] 50 |0.5| 750 | 297.6| 687.4| <1% 8.3%

Tabelle C.3: Verifikation des ARH-Verkehrsgenerators

Schwierigkeiten bei der simulativen Generierung selbstahnlicher Verkehrsstrome

Die hohe Variabilitat von Verteilungen mit der heavy-tailed-Eigenschaft fihrt zu Schwierigkeiten bei
der Erreichung stationarer Zustande innerhalb von Simulationsversuchen. Diese treten dadurch in Ei
scheinung, dass einerseits im Vergleich mit Versuchen, die auf schnell abklingenden Zufallsvariabler
basieren, extrem lange Versuchsdauern bendétigt werden und andererseits selbst bei Erreichung des s
tiondren Zustandes eine sehr hohe Variabilitat der in der Simulation untersuchten Zielgré3en vorlieger
kann, sofern diese von heavy-tailed-Zufallsvariablen abhéangen [Cro00,/Gro02]. Bei Pareto-Verteilunger
treten diese Schwierigkeiten auf, sobald sich der Abklingparameten oben dem Wert nahert. An-

statt auf lange Versuchsdauern zu setzen, werden in der vorliegenden Arbeit kurze Versuchsdauern nr
einer Spreizung der Simulationsversuche in mehrere Simulationslaufe mit verschiedenen Startwerte
[seed] fur den Zufallszahlengenerator benutzt (vgl. auch Absg¢hnjtt 6.2). Wie die Verifikationsversuche
der Verkehrsgeneratoren zeigen, sind die Abweichungen zwischen simulativ ermittelten Messwerten un

!Der index 'p’ erinnert daran, dass hier die Anzahl der Pakete und nicht die Datenrate gemessen wird.
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Anhang C. Verifikation der Simulationsumgebung

’ H1sp ‘ H ‘ )\a ‘ QAON ‘ VON ‘ O_%S,p [L[&p ‘ 5%510 ‘ r. F. K1sp ‘ r.F. J%S,p ‘
| [1/s] | [ [1/s] | | [kbps] [ [1/s7] [ [1/s] | [1/s7] | | |
100 | 0.75] 66 | 1.5 50 500 | 979 | 551.3| 2.0% 10.3 %
100 | 0.75] 66 | 1.5 50 500 | 99.7 | 541.1 | <1% 8.2%
100 | 0.75] 66 | 1.5 50 500 | 91.0 | 470.1 9% 6.0 %
100 | 0.75] 6.6 | 1.5 50 500 | 99.0 | 530.5 1% 6.1 %
100 | 0.75] 6.6 | 1.5 50 500 | 88.6 | 460.7 | 11.4% 7.9 %
100 (*) | 0.75] 6.6 | 1.5 50 500 | 95.2 | 510.7 | 48% 2%
200 (*) | 0.75] 13.3 | 1.5 50 | 1000 | 188.9| 917.8| 5.6% 8.2%
300(*) |0.75| 20 | 1.5 50 | 1500 | 291.6| 1423.2| 2.8% 51%
100(*) | 0.85| 4 1.3 50 500 | 89.5 | 4184 | 105% | 16.3%
200(*) | 0.85| 8 1.3 50 | 1000 | 174.5| 7846 | 12.6% | 21.5%
300(*)| 085 12 | 1.3 50 | 1500 | 256.2| 1291.9| 14.6% | 13.8%
100 (*) | 0.95] 1.3 | 1.1 50 500 | 49.1 | 202.3 | 509% | 59.5%
200 (*) | 0.95| 2.6 | 1.1 50 | 1000 | 98.6 | 516.1 | 50.7% | 48.3%
300(*) | 0.95| 4 1.1 50 | 1500 | 145.7| 598.1 | 51.4% | 60.1%
Tabelle C.4: Verifikation des ISH-Verkehrsgenerators
sy | H | A | aon | von | 0fs, | fusp | 0fs, |T-Fopusy |1 Fois,
[1/s] [1/s] [kbps] | [1/s%] | [1/s] | [1/s%]
100 | 0.75] 6.75 | 1.5 50 500 | 103.2| 4226 | 32% 155 %
100 | 0.75] 6.75 | 1.5 50 500 | 955 | 4422 | 45% 11.6 %
100 | 0.75] 6.75 | 1.5 50 500 | 100.3| 461.4| 0.3% 7.7 %
100 | 0.75| 6.75 | 1.5 50 500 | 108.1| 463.7 | 8.1 % 7.3%
100 | 0.75| 6.75 | 1.5 50 500 | 8.1 | 4595 | 0.8% 2%
100 (*) | 0.75| 6.75 | 1.5 50 500 | 100.7| 466.3 | 4.8% 2%
200 (*) | 0.75| 13,5 | 1.5 50 | 1000 | 196.0| 8785 | 2.0% 12,2 %
300(*) | 0.75] 20.2 | 1.5 50 | 1500 | 294.6| 1484.8| 1.8% 1.0%
100 (*) | 0.85| 4.3 | 1.3 50 500 | 979 | 435.7| 21% 12.8%
200 (*) | 0.85| 86 | 1.3 50 | 1000 | 194.0| 886.4| 3.0% 11.3%
300(*) [ 0.85| 129 | 1.5 50 | 1500 | 289.5| 1482.8| 3.5% 1.1%
100(*)| 0.95| 2.3 | 1.1 50 500 | 89.9 | 423.8| 10.0% | 15.2%
200(*) | 0.95| 46 | 1.3 50 | 1000 | 181.3| 8224 | 95% 17.8%
300(*) | 0.95| 69 | 1.5 50 | 1500 | 275.5| 1405.3| 8.1 % 6.3 %

theoretischen Werten der Zielgrt')E]amvar bei kurzer Versuchsdauer hdher als bei langer Versuchsdauer,
eine arithmetische Mittelung tber mehrere Versuchslaufe mit verschiedenen Startwerten fir die Zufalls-
zahlengeneratoren bringt jedoch eine bessere Annaherung an die theoretischen Werte als ein einzelnes

Tabelle C.5: Verifikation des ISHT-Verkehrsgenerators

sehr langes Experiment.

In den Verifikationsversuchen wird eine Gré3e des relativen Fehlerd W@nals tolerierbar angese-
hen. Zum Zwecke der Erreichung quantitativer Aussagen ist eine héhere Prazision anzustreben, die mit

2Bei den Verifikationsversuchen sind dies der Erwartungswert der mittleren generierten Datenrate und deren Varianz.
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C.1. Verkehrsgeneratoren

POiSSON  me—
Steigung -1.0

05

Var (m) - normiert

10 100 1000

Abbildung C.2: Verifikation des Poisson-Generators

erheblich langeren Simulationsdauern verbunden ware. Fur die im Rahmen dieser Arbeit getroffener
gualitativen Aussagen reicht die vorgegebene Schranke allerdings aus.

Wie die Eintrage in Tabelle G.2 belegen, zeigt der Poisson-Verkehrsgenerator bei der mittleren generier
ten Datenrate als auch bei deren Varianz eine zufriedenstellende Ubereinstimmung zwischen gemessen

und theoretischen Werten. Bei den mittleren Datenraten liegt der relative Fehler hier durchweadgiunter
bei den Varianzen untér%.

Beim ARH-Generator zeigen die zu verifizierenden Grof3en relative Fehler zwiséhémittlere Da-
tenrate) und 0 % (Varianz) und liegen damit im vorgegebenen Toleranzbereich.

Anders verhalt es sich beim ISH-Generator. Mit steigendem Hurst-Parameter werden die relativen Fehle
der zu verifizierenden Grof3en unakzeptabel grof3. Deshalb wird in den Simulationsversuchen in Kapite
[7|bei der Modellierung des M/Pareto-Modells an Stelle des ISH-Generators der ISHT-Generator benutzt

0.5

Steigung -0.5 e
AR mit H=0.85 «weeereeeen:

Var (m) - normiert

AR mit H=0.95
Steigung -0.1 e

10 100 1000

Abbildung C.3: Verifikation des ARH-Generators
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Anhang C. Verifikation der Simulationsumgebung
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Abbildung C.4: Verifikation des ISHT-Generators

Bezahlt wird der damit verbundene Ubergang zu gestutzten heavy-tailed-Verteilungen bei den Verbin-
dungsdauern mit einem Verlust der Approximationsgenauigkeit beim Abklingverhalten der skalierten
Varianzen fir Hurst-Werte nahke (vgl. Abbildung[C.4). Die Varianzen zeigen beim ISHT-Generator

bei geringen mittleren Datenratém000 £bps, 2000 kbps) einen unakzeptabel hohen relativen Fehler.

Bei der Durchfuihrung der Simulationsversuche wird daher stets eine mittlere Datenrate von mindestens
3000 kbps generiert, da der relative Fehler fir die zu verifizierenden Zielgrof3en hier im vorgegebenen
Toleranzbereich liegt.

Ein Vergleich der Tabelleh G.3 und C.4 zeigt, dass der ISH-Generator auf Grund der Variabilitatseigen-
schaften der heavy-tailed-Verteilung dazu neigt, zu wenig Verkehr zu generieren. Lange ON-Perioden
sind hier verhaltnismafig unterrepréasentiert. Beim AR-Generator tritt dieser Effekt bei gleicher Ver-

teilung fur ON- und OFF-Perioden nicht auf, da sowohl der ON- als auch der OFF-Zustand von der

genannten Minderung langer Perioden betroffen sind.

Neben den beiden verbindungsorientierten Generatoren ARH und ISHT wird das in [Pax95a] dokumen-
tierte Verfahren zur Approximation der fraktalen Brownschen Bewegung benutzt, welches die Eigen-
schaften der FBM im Frequenzbereich nachbildet und die schnelle Fourier-Transformation (FFT) zur
Rucktransformation in den Zeitbereich einsetzt.

C.2 Netzwerksimulation

Zur Verifikation der Gesamtfunktionalitat des Simulators werden weitere Versuche mit einer Ring-
Topologie und einem vollvermaschten Netz durchgefuhrt. Dabei werden die Mittelwerte der gemessenen
Datenraten auf den Verbindungsleitungen untersucht. Aufgrund der Symmetrie der Topologien und der
eingesetzten Routing-Verfahren sind fir diese beiden Spezialfélle die theoretischen Datenraten einfach
zu bestimmen (s. u.) und ein Abgleich mit den zugehdorigen simulierten Werten ist moglich.
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C.2. Netzwerksimulation

Es werden folgende Bezeichnungen verwendet:

Ty = Anzahl der Knoten

n. = Anzahl der Verbindungsleitungen

v;; = mittleres Verkehrsvolumen von Knoteffir Knotenj

Uy = mittleres insgesamt pro Knoten emittiertes Verkehrsvolumgan; Z#j Vij

dewy = mittlere Anzahl Gberbrickter Verbindungsleitungen zwischen Sender und Empfanger

Unter der Pramisse statischer Pfade zwischen den Knoten ist die Belastung einer einzelnen Verbindung
leitung gegeben durch

U5 = Z Vi, j (C.4)

(k,l):Pfad vonk nachl enthélt(s,5)

Sowohl im Ring als auch im voll vermaschten Netzwerk kdnnen die Symmetrie-Eigenschaften ausge-
nutzt werden, so dass die Betrachtung einzelner Pfade entfallen kann.

Unter Annahme der beiden Voraussetzungen

e Routing
Als Routing-Verfahren wird das Kiirzeste-Wege-Verfahren eingesetzt (vgl. Abgchniit 5.3.5).

e Lastprofil

Jeder Knoten des Netzwerkes generiert Verkehr zu jedem anderen Knoten. Dabei wird jeder mog
liche Empfanger mit der gleichen Haufigkeit ausgewabhilt.

lasst sich die mittlere Datenrate auf einer Verbindungsleitung mit Hilfe der mittleren Anzahl Gberbruckter
Verbindungsleitungen zwischen einem Empfanger und einem Sender wie folgt ausdricken:

o Ny = Uy * davg
Ujj = ———— -
Te

Es ergeben sich fur die beiden Topologien

e Ring

p a1 2er+2- 2442 (- 1)+ %, fallsn, gerade
WIT el 2014224+ 2 (2, falls n, ungerade
(C.5)

. iny(nv —2)+ 7%, fallsn, gerade
ny—1 i(nv +1)(n, — 1), fallsn,ungerade

e Vollvermaschtes Netzwerk

Auf Grund der Tatsache, dass es zwischen je zwei Knoten eine Verbindung gibt, hat man hier
davg = 1.

Zur Verifikation werden vier Topologien betrachtet: zwei Ring-Topologien und zwei vollvermaschte
Netze, jeweils mit 5 und mit 10 Knoten. Dabei werden der Poisson-Generator und der ARH-Generator
verwendet (vgl. Abschnift 5/4). Insgesamt ergeben sich soSutBarien.

Der fur die Verkehrsgenerierung malRgebliche Paramet&rird so angepasst, dass die (theoretische)
Belastung der Verbindungsleitungey); in allen Szenarien gleich ist (vgl. Tabellle €.6).

Die Laufzeit der Simulationsversuche betragt in allen Fal@m s.
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Anhang C. Verifikation der Simulationsumgebung

| n, | Topologie| Verkehrstyp| v, | davwg | wiy | @y | LF |

5 Ring Poisson | 1000| 1.5 | 750| 743.7| 0.8 %
5 Ring SS 1000| 1.5 | 750| 730.8| 2.6 %
5 \oll Poisson | 3000, 1 750 | 751.5| 0.2 %
5 Voll SS 3000 1 |750)|7338|22%
10 Ring Poisson | 540 | 2.777| 750 | 753.9| 0.5 %
10 Ring SS 540 | 2.777| 750 | 752.5| 0.3 %
10 \oll Poisson | 6750 1 | 750| 745.9| 0.5%
10 \oll SS 6750 1 | 750|742.8| 1.0%

Tabelle C.6: Verifikation der Netzwerksimulation

Die GroBenv,,u; ; und @, ; besitzen allesamt die Einhéibps. Der gewonnene Schatzweitf; wird
durch das arithmetische Mittel der Einzelwerte der in der Simulation gemessenen Belastungen der Ver-
bindungsleitungen ermittelt:

. 1

Uiy = n Z( Ui, j-

€ alle (i,)

Die Spalte r. F. enhalt den relativen Fehler zwischen theoretischer und in der Simulation gemessener
Belastung der Verbindungsleitungen an, der sich aus

Ui — Ui
ul?.j
ergibt.

Die gemessenen Werte zeigen eine hinreichend genaue Approximation der entsprechenden theoretischen
Werte.
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Symbolverzeichnis

Konnektivitats-basierte Verlasslichkeitsbewertung

p:8—{0;1}
Rel(G, p)

Systemfunktion
Zuverlassigkeitspolynom

Beschreibung von Netzwerken

G =(v.E)
c: F—R
N = (G,¢)

p:<l1,...,ln>

Graph
Kapazitatsfunktion
Netzwerk

Pfad

Beschreibung von Verbindungsleitungen

b
l

5link

Verkehrsmodelle

A, t>0

Sprachverkehrsmodell

Bandbreitgkbps, Mbps|
Warteschlangenlange der Verbindungsleitung im Modell
Latenz[ms]

Paketratd1/s]

PaketgroRRébit]
Paket-Zwischenankunftszeit.s]
Datenrate einer Verkehrsquelleéhps, M bps]
Hurst-Parameter

kumulierter Ankunftsprozess

Beginnzeitpunkt einer Verbindung
Endezeitpunkt einer Verbindung

Zeitdauer zwischen den Beginnzeitpunkten
zweier aufeinander folgender Verbindungen
Dauer einer Verbindung
Verbindungs-Ankunftsrate

Parameter der exponentialverteilten Dauer von Verbindungen

(konstante) Datenrate einer einzelnen Verbindugs, Mbps]



Symbolverzeichnis

ARH-Modell

Si

ti

lion

liorr

n

FON : [0,00) — [0, 1]
QOoN

Forp : [0,00) — [0;1]
QOFF

VoN

(Wi,t7t Z 0)7 ]- S Z S n)
Wi = Z?:l Wiﬂf

par = limg o E(W/)
o = limy_ Var(W})

ISH-Modell

VonN

ISHV-Modell

Von

HISHV
2

O1sav

Zeitreihenanalyse
Tiyee, Ty

(Xk, ke N)
(X™ i eN)

5t7‘ace
p(l),l € N
p(l),l e N
o?(m)
%(m)
NSeg

5%69,2'
qSeg,i
ASeg,i

*
qS'eg,i
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Beginnzeitpunkt einer ON-Periode

Endezeitpunkt einer ON-Periode

Dauer einer ON-Periode

Dauer einer OFF-Periode

Anzahl tiberlagerter ON-OFF-Prozesse
Verteilungsfunktion fr Dauern der ON-Perioden
Abklingparameter vorkp x

Verteilungsfunktion fir Dauern der OFF-Perioden
Abklingparameter vorkp - o

von einem ON-OFF-Prozess

wahrend der ON-Periode generierte Datenfabgs, Mbps]
Menge von ON-OFF-Prozessen

Uberlagerung von ON-OFF-Prozessen

mittlere generierte Datenrate vol im stationaren Zustand
Varianz des Uberlagerungsprozesses im stationdren Zustand

Ankunftsrate von Verbindungen bei IS-Modellen

von einer Verbindung generierte (konstante) Datenfdtes, M bps]
Erwartungswert der Dauer einer Verbindurp

Anzahl aktiver Verbindungen im stationaren Zustand
Erwartungswert vorv

mittlere generierte Datenrate im stationaren Zustand

Varianz des aggregierten ISH-Prozesses im stationaren Zustand
Abklingparameter der Verteilung der Verbindungsdauer

von einer Verbindung generierte Datenrgteps, Mbps|
mittlere generierte Datenrate im station&ren Zustand
Varianz des aggregierten ISHV-Prozesses im stationédren Zustand

(empirische) Zeitreihe

(theoretische) Zeitreihe

skalierte Zeitreihe zum Skalierungsfakior

Abtastintervall auf Verbindungsleitungéms|

Autokorrelation der Zeitreihe

Schatzwert fur die Autokorrelation der Zeitreihe

skalierte Varianz zum Skalierungsfaktar

Schéatzwert fur die skalierte Varianz zum Skalierungsfakior
Anzahl der Segmente bei Segmentierung der skalierten Varianzen
segmentierte skalierte Varianz
Segment-Variabilitdtsquotient
Segment-Variationskoeffizient

Segment-Quotient der Variationskoeffizienten



Symbolverzeichnis

Pareto-Verteilungen

Foar() Verteilungsfunktion der Pareto-Verteilung

Jpar(t) Dichte der Pareto-Verteilung

Foars(2) Verteilungsfunktion der verschobenen Pareto-Verteilung
Jpar«(t) Dichte der verschobenen Pareto-Verteilung

Fpartrune(t) Dichte der gestutzten verschobenen Pareto-Verteilung

Effektive Bandbreite

A= (A, teRt>0) kumulierter Ankunftprozess
eba(6,7) effektive Bandbreite vonl
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Abkurzungsverzeichnis

ACF Autocorrelation Function

ARE Alternating Renewal Exponential

ARH Alternating Renewal Heavy-tailed

ARP Alternating Renewal Pareto

AS Autonomous System

ATM Asynchronous Transfer Mode

BGP Border Gateway Protocol

BZE Basis-Zeiteinheit

CBR Constant Bit Rate

CTD Cell Transfer Delay

CVS Concurrent Versions System

DES Diskrete ereignisorientierte Simulation
Discrete Event Simulation

DLV Dienstleistungsvereinbarung

DS Differentiated Services

DV Distance Vector

FBM Fractional Brownian Motion

FFT Fast Fourier Transform

FGN Fractional Gaussian Noise

FIFO First In, First Out

FMEA Failure Mode and Effect Analysis

FTA Fault Tree Analysis

FTP File Transfer Protocol

Gbps Giga bits per second

GSPN Generalized Stochastic Petri Net

HTTP Hypertext Transfer Protocol

IETF Internet Engineering Task Force

IP Internet-Protokoll

ISE Infinite Source Exponential

ISH Infinite Source Heavy-tailed

ISHT Infinite Source Heavy-tailed Truncated

ISHV Infinite Source Heavy-tailed Varying Bandwidth

ISP Internet Service Provider

kbps kilo bits per second

kpps kilo packets per second

LRD Long-Range Dependent

LS Link State

Mbps Mega bits per second



Abktrzungsverzeichnis

NED
NNI
O&M
oBdA
OMNET
OSPF
PCR
PHB
PP
PPBP
RCS
RFC
RIP
RP
RSVP
SBD
SLA
SPN
SRN
SRD
SSQ
SWR
SONET
TCP
TOS
UNI
VBR
VK
ZAZ
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Network Description
Network Network Interface
Operations and Maintenance
ohne Beschrankung der Allgemeinheit
Objective Modular Network Testbed in C++
Open Shortest Path First
Peak Cell Rate
Per Hop Behaviour
Poisson-Prozess
Poisson Pareto Burst Process
Revision Control System
Request for Comments
Routing Information Protocol
Referenzpunkt
Resource Reservation Setup Protocol
Subnetz-Beschreibungs-Datei
Service Level Agreement
Stochastic Petri Net
Stochastic Reward Net
Short-Range Dependent
Single Server Queue
Software Reliability
Synchronous Optical Network
Transmission Control Protocol
Type of Service
User Network Interface
Variable Bit Rate
Variationskoeffizient
Zwischenankunftszeit
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