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Kurzfassung

Der Bericht enthilt eine Fallstudie fir die Entwicklung dezen-
tralisierter Koordinierungsmechanismen in verteilten DV-Syste=-
men. Als konkreter Anwendungsbezug dient der Problembereich

der Sicherung der operationalen Integritit in verteilten Daten-
basen bel parallelen Zugriffen. Die Verfahren sind insbesondere
auch flUr die Behandlung des Ausfalls und der Wiedereingliederung
von Systemkomponenten ausgelegt. Technische L&sungen zur Reali-
sierung der Verfahren unter Verwendung neuer Systemtechnologilen
werden anhand der Ergebnisse von Experimenten mit realitidts-

nahen Simulationsmodellen diskutiert.

Decentralized control of parallel access to digtributed

databases

Abstract

Decentralized coordination mechanisms are developed and shown
to provide operational integrity for a distributed data base
under parallel access. The mechanisms include procedures to
handle failure and reintegration of system components. Two
different approaches to the implementation of coordination

mechanisms are compared by means of simulation experiments.
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1. Problemstellung

Die Hauptrichtung der Forschung und Entwicklung auf dem Gebiet
der verteilten DV-Systeme (Rechnernetze, Mehrrechnersysteme
usw.) zielte bisher auf die Schaffung leistungsfihiger Hard-
ware- und Softwarekomponenten fir die Interrechnerkommunika-
tion. Der hier erreichte hohe technische Stand /H5,K2,35,36/
bietet mittlerweile eine ausreichende Grundlage flr die Be-

handlung Ulbergeordneter Problemstellungen.

Die erweiterte Verfligbarmachung vorhandener Betriebsmittel als
Hauptargument fiir den Aufbau verteilter DV-Systeme stellt die
dezentral organisierte Verwaltung von Betriebsmitteln als Uber-

geordnete Problemstellung von fundamentaler Bedeutung heraus.

Die vorliegende Arbeit nimmt sich dieser Problemstellung an.
Als konkreter Anwendungsbezug dient das sténdig an Beachtung
gewinnende Gebiet der Datenbanktechnologie: Der Aufbau verteil-
ter Datenbasen verlangt vordringlich nach leistungsfdhigen de-
zentralen Kontrollmechanismen zur Betriebsmittelvergabe und
koordinierten Bearbeitung von Auftrigen. Durch den Einsatz der-
artiger Mechanismen wird die optimale Nutzung der M&glichkeiten
verteilter DV-Systeme bei der Bearbeitung komplexer zusammen-
hidngender Auftrige, wie sie datenbasisorientierte Transaktio-
nen oder ProzeRlenkungsaufgaben darstellen, liberhaupt erst er-

reichbar.

Vorgehensweisen zur zentral kontrollierten Auftragsvergabe und
Betriebsmittelzuweisung, bei der genau eine Kontrollinstanz al-
le Auftridge und Betriebsmittel im verteilten DV-System verwal-
tet, sind unter Berticksichtigung verschiedenartiger Optimierungs-
kriterien, wie z.B. diebMinimierung der Antwortzeit, in /H3/

diskutiert.

Gegeniiber der zentralen Kontrollstruktur bietet eine dezentra-

lisierte Kontrolle wesentliche Vorteile, wie

- Erhdhung der Zuverlissigkeit und Verfligbarkeit des Gesamt-
systems,

- Verbesserung des Antwortzeitverhaltens des Gesamtsystems durch
parallele Auftragsvergabe,

- Reduktion der Systembelastung, insbesondere der Datenfllisse,



- AnpaRbarkeit der Kontrollstruktur an die Organisationsform
kompliziert gegliederter Aufgabenbereiche. '

Zur optimalen dezentral organisierten Auftragsvergabe werden
Koordinierungsmechanismen bendtigt, flir die erst flir begrenzte
Problembereiche, wie z.B. das Multi-Kopien-Problem bei verteil-

ten Dateien, L&sungsansitze existieren.

Eine dezentrale Kontrollstruktur - siehe Bild 1.1 - basiert auf
einem System funktionell dquivalenter, gleichberechtigter Kon-
trollinstanzen, die Nachrichten austauschen k&nnen. Jeder Kon-
trollinstanz ist eine Menge von Betriebsmitteln zugeordnet, lber
deren Zuweisung an Auftrige sie entscheidet. Jede Kontrollin-
stanz kann Auftrige entgegennehmen; ein Auftrag kann sich beil
einer oder beili mehreren Kontrollinstanzen um Bearbeitung be-
werben. Die Betriebsmittelzuweisung nimmt eine Kontrollinstanz
anhand von Zustandsinformation liber die Betriebsmittel vor. Zur
Entscheidung, welcher Kontrollinstanz die Uberwachung der Auf-
tragsbearbeitung zu lbertragen ist, fihrt eine Kontrollinstanz

auch Information liber fremde Betriebsmittel.

Auftrége Auftrige
l l i B l :
zugeordnete zugeordnete
BM Kontroll- Nach- Kontroll- BM
_________ , instanz 1 richten instanz 2 e e
fremde . fremde
BM BM
y ___“\
/ \ :
‘Zustands- ; }  Zustands-
Information \ Zugeordnete ?y \ zugeordnete B?// Information

Bild 1.1: Prinzip der dezentralisierten Kontrolle der Auftrags-
vergabe und der Betriebsmittelzuweisung in verteilten
DV-Systemen (BM = Betriebsmittel)

Die Kontrollinstanzen miissen Nachrichten austauschen, z.B.

- zur Ubergabe von Auftrigen an andere Kontrollinstanzen,



- zur koordinierten Betriebsmittelzuweisung an Auftrige, die zu
ihrer Ausfiihrung gleichzeitig Betriebsmittel mehrerer Kon-
trollinstanzen bendtigen,

- bei Ausfall von Betriebsmitteln oder Kontrollinstanzen zur
Uberflihrung des gestdrten Systems in ein funktionsfihiges Rest-

system.

Der Nachrichtenaustausch hat nach vorgegebenen, von allen Kon-
trollinstanzen zu beachtenden Regeln, sog. Kommunikationspro-
tokollen /G1,L2/, zu geschehen. Ein Protokoll wird bestimmt
durch die jeweilig zu unternehmende Kooperationsaufgabe; von
besonderer Bedeutung sind dabei die F&lle, in denen Kontroll-
instanzen koordinierte Aktionen ausfiihren mlissen, z.B. bei der

koordinierten Betriebsmittelzuweisung flir einen Auftrag.

Besonders interessant ist der Fall, wenn die Auftrige Operatio-
nen auf den Konstituenten der Datenbasis einer Datenbank be-
inhalten, die Uber mehrere Kontrollinstanzen verteilt ist.

In diesem Fall - und deshalb wurde flir diese Fallstudie als An-
wendungsbezug der Datenbankbereich gewdhlt - existieren Koordi-
nierungsprobleme verschiedenartigster Natur, die sich aus For-

derungen an die Datenbankflhrung ergeben wie z.B.

- die Aufrechterhaltung innerer Beziehungen von Daten,
- die Tolerierung des Ausfalls von Datenmengen oder Kontroll-
instanzen,

- die Wiedereingliederung von reparierten Komponenten.

Beschreibt man eine Datenbasis als Menge von Objekten der Art
(Name, Wert), wobel der Wert elementar - z.B. eine Zahl - oder
selbst wieder ein Objekt sein kann, so umfaBt eine Konstituente

eine Menge von Datenbasisobjekten.
Konstituente k&nnen

- semantisch identisch (redundante Realisierung von Objekten),

- strukturell abhingig (in einer definierten Beziehung stehend
und nicht notwendig semantisch identisch),

- unabhdngig sein.

Aufbau und Inhalt der Datenbasis einer Datenbank sind durch ein

Schema /D2,L3/ festgelegt, dem alle Daten in der Datenbasis ge-



nligen miissen. Im Schema sind auch die Spezifikationen seitens
der Umwelt Uber die strukturellen Abhidngigkeiten von Datenbasis-
objekten als Konsistenzregeln /S3/ festgelegt, die z.B. Be-
ziehungen zwischen Werten unterschiedlicher Objekte der Daten-
basis betreffen (interne Konsistenz /T2,W1/). Zu fordern ist
auch, daR Objekte, die redundant realisiert mehreren Konstitu-
enten angehlren, semantisch identische Werte besitzen miissen
(externe Konsistenz).

Der Zustand einer Datenbasis heift konsistent, wenn alle Kon-

sistenzregeln simultan erfiillt sind.
Operationen auf der Datenbasis k&nnen deren Inhalt

- nicht veridndern: Lesen der Werte von Objekten
- veridndern: Ersetzen, Hinzufligen oder L&schen von Objekten
bzw. deren Werten.

Da die Ausflihrung inhaltsverindernder Operationen als Teil von
Auftrigen eine gewisse Zeit in Anspruch nimmt, befindet sich
die Datenbasis wdhrenddessen temporir in nicht konsistentem Zu-
stand. Es wurde daher /E2/ der Begriff der Transaktion als kon-
sistenzbewahrende Einheit flir den Zugriff auf Datenbasisinfor-
mation eingefihrt:

- Operationen auf der Datenbasis dlirfen nur innerhalb einer
Transaktion durchgefihrt werden (endliche Sequenz von Opera-.
tionen mit endlicher Ausflihrungszeit).

- Zu Beginn und Ende einer Transaktion befindet .sich die Daten-
basis in konsistentem Zustand; widhrend der Ausfiihrung der Ope-
rationenfolge der Transaktion kann die Datenbasis in einem in-
konsistenten Zustand sein.

- Im Fehlerfall (Ausfall von Datenbasiskomponenten) dient sie als
Einheit fir die Wiederherstellung eines funktionsfihigen Be-
triebs.

Assoziiert mit einer Transaktion ist ein Konsistenzbereich als
der Menge der Objekte, die in ihrer Gesamtheit in einem flir die.
Transaktion konsistenten Zustand sein muB; der Konsistenzbereich
kann Konstituenten mehrerer Kontrollinstanzen umfassen,



Wir setzen im folgenden voraus, daB Transaktionen die Konsistenz-
regeln kennen und berlicksichtigen; ansonsten sind Mafnahmen zur
Erhaltung der semantischen Integritidt /B1,B2/, d.h. zur Siche-
rung der Korrektheit und Vollsténdigkeit der Daten aus der Sicht

der Umwelt, vom System bereitzustellen.

Unter operationaler Integritit /B1,B2/ verstehen wir die Erhal-
tung der Konsistenz der Datenbasis bei paralleler Ausfihrung
unterschiedlicher Transaktionen. Wird die parallele Ausfiihrung
von Transaktionen erlaubt, so k&nnen Konsistenzverletzungen der
Datenbasis eintreten, falls die Konsistenzbereiche von Transak-
tionen sich iliberlappen und inhaltsveridndernde Operationen nicht
sorgfdltig synchronisiert werden /E2/; flir eine inhaltsverédndern-
de Transaktion miissen daher die Datenbasisobjekte ihres Kon-
sistenzbereichs exklusiv reserviert werden. Ein weiterer Grund
fir das Sperren von Datenbasisobjekten besteht z.B. darin /E2/,
daR Lesevorginge flir Transaktionen reproduzierbar sein milissen.
Zur Sicherung der operationalen Integritdt missen Sperrmechanis-
men existieren, die Konsistenzverletzungen auf Grund von Kon-
flikten parallel ablaufender Transaktionen verhindern.

Losungen flir Sperrmechanismen in zentralisierten Datenbasen wur-
den in den letzten Jahren entwickelt; sie k&énnen in verteilten
Datenbasen mit einer zentralen Kontrollstruktur eingesetzt wer-
den.

Flir verteilte Datenbasen werden bisher im wesentlichen nur filir
den Spezialfall redundant realisierter Dateien (Multi-Kopien-
Problem) konsistenzsichernde Verfahren fiir dezentralisierte Kon-
trolle bereitgestellt; sie berlicksichtigen nicht die Kooperation
von Kontrollinstanzen, falls Konsistenzbereiche von Transaktio-
nen strukturell abhingige Konstituenten unterschiedlicher Kon-
trollinstanzen umfassen.

In dieser Arbeit sollen Kommunikationsprotokolle entwickelt wer-
den, die bei einer degzentralen Kontrollstruktur eine parallele
Bearbeitung von Transaktionen unter Sicherung der operationalen
Integritit der verteilten Datenbasis bei minimalem Koordinierungs-
aufwand erlauben. Dies geschieht zunidchst unter der Annahme ei-
nes zuverlissigen Gesamtsystems. Die Kommunikationsprotokolle
sollen als Grundlage flir den Aufbau dezentraler Kontrollstruktu-



ren zur Transaktionsbearbeitung unter Beriicksichtigung von Opti-

mierungskriterien dienen.

Im ndchsten Schritt werden die erarbeiteten Kommunikationsproto-

kolle zu fehlertoleranten Koordinierungsmechanismen erweitert.

Derartige Protokolle bilden die unabdingbare Voraussetzung zur

Durchfiihrung der bei Ausfall und Wiedereingliederung von Konsti-

tuenten und Kontrollinstanzen vom System zu ergreifenden Mak-

nahmen, Die wesentlichen MaRnahmen sind:

Erkennung von Fehlern in der Transaktionsbearbeitung,
Sicherung der operationalen Integritdt fir alle Transaktio-
nen und Datenbestinde des Restsystems Uber den Stérfall hin-
weg (z.B. Datensicherung, koordiniertes Rilcksetzen von Trans-
aktionen),

Rekonfiguration aller arbeitsfidhigen Komponenten zu einem
funktionsfdhigen Restsystem,

Aufrechterhaltung der operationalen Integritdt bei paralleler
Bearbeitung der im Restsystem ablauffihigen Transaktionen,
Sicherung der Konsistenz fir die Wiedereingliederung von Kon-
stituenten.

SchlieRlich wird im letzten Schritt flir die entwickelten Koor-

dinierungsmechanismen die Anwendung neuerer Systemtechnologien

zur betriebsglinstigen und aufwandsarmen Realisierung untersucht.

Als wesentliche Randbedingungen fiir die Konzipierung der Koor-
dinierungsmeehanismen sind zu berilicksichtigen:

- die Struktur und Topologie der verteilten Datenbasis,

- die Komplexitidt der auf der Datenbasis zugelassenen Transak-
tionen (Transaktionsaufbau, Operationsfolgen),

- die Anforderungen unterschiedlicher Sperrmechanismen,

- die Synchronisation der Kontrollinstanzaktivititen nur durch
Nachriéhten (nicht etwa durch spezielle Hardware wie Takt-
steuerungen),

- die Verzdgerung des Nachrichtenaustauschs zwischen Kontroll-
instanzen aufgrund der endlichen Ubertragungsgeschwindigkeit
im Nachrichtentranéportsystem.



In Kapitel 2 werden die Anforderungen an Sperrmechanismen zur
Sicherung der operationalen Integritidt in zuverlissigen Systemen

zusammengestellt.,

In Kapitel 3 werden existierende L&sungen des Multi-Kopien-Pro-
blems hinsichtlich ihrer Eignung als Grundlage fiur ein allge-
mein verwendbares Basisprotokoll zur Koordinierung beliebiger
Aktivitdten von Kontrollinstanzen gepriift. Ein Basisprotokoll
wird selektiert, das zur Koordinierung der Kontrollinstanzen so-
wohl im Fall eines guverldssigen Systems als auch im Fehlerfall

eingesetzt werden kann.

In Kapitel U werden die Kommunikationsprotokolle zur Koordina-
tion von Sperrungen bei zuverlidssigem Gesamtsystem erarbeitet
und in Kapitel 5 fir den Fehlerfall erweitert.

Kapitel 6 behandelt die Realisierung von dezentral organisier-

ten Koordinierungsmechanismen.



2. Strategien und Einsatzmdglichkeiten flir Sperrmechanismen

Im folgenden werden die von dezentral organisierten Kontroll-
mechanismen zu berilicksichtigenden Anforderungen zur Sicherung
der operationalen Integritidt bei Zugriffen von parallel ablau-

fenden Transaktionen auf Datenbasisobjekte zusammengestellt.

2.1. Datenbasisobjekte als Betriebsmittel flr Transaktionen

Die exklusive Reservierung von Datenbasisobjekten flir Transak-
tionen kann die Blockierung anderer Transaktionen implizieren
und sogar zu gegenseitigen Blockierungen, zu Verklemmungen /K1/,
von Transaktionen fllhren. Verklemmungen kénnen allerdings nur
auftreten, falls alle folgenden Bedingungen V1-V5 simultan er-
fillt sind /E3/:

V1: Objekte werden flr Transaktionen exklusiv reserviert.

V2: Zwel oder mehr Transaktionen diirfen sich gleichzeitig um

die exklusive Reservierung von Objekten bewerben.

V3: Eine Transaktion darf die exklusive Reservierung zusidtzli-
cher Objekte beantragen, obwohl sie bereits exklusive Kon-

trolle Uber andere Objekte besitzt.

V4: Einer Transaktion diirfen exklusiv reservierte Objekte nicht

entzogen werden, bevor sie nicht diese selbst freigibt.

V5: Es existiert eine zyklische Kette von Transaktionen derart,
daB jede Transaktion exklusive Kontrolle Uber Objekte be=-
sitzt, um die sich ihr Nachfolger in der Kette bewirbt.

Im Bereich der Betriebssystemforschung wurden unterschiedliche
Strategien zur Behandlung des Blockierungsproblems entwickelt,

die sich in die Klassen K1 und K2 einordnen lassen /C5,E3/:

K1: Verhinderung von Verklemmungen

Diesen Verfahren liegt die Aufgabe einer der Bedingungen V2-V5

zugrunde:

- Aufgabe von V2: Transaktionen, die sich potentiell um exklu-
sive Reservierung derselben Objekte bewerben, werden durch ei-~
ne externe Instanz in einer Reihenfolge angeordnet, in der sie

seriell ablaufen dilirfen.



- Aufgabe von V3: Eine Transaktion darf erst ihre Ausfiihrung
beginnen, falls alle exklusiv bendtigten Objekte flir sie ent-
sprechend reserviert sind; wdhrend ihrer Ausflhrung darf sie
sich nicht um die exklusive Reservierung zusétzlicher Objekte
bewerben (hierzu existieren mehrere Varianten /C5/, die mehr

L

Parallelitdt von Transaktionen gestatten).

- Aufgabe von VU4: Einer Transaktion werden alle bereits exklu-
siv reservierten Objekte entzogen, falls sie eine Verklemmung

hervorrufen k&nnte.

- Aufgabe von V5: Alle Objekte, die nicht entzogen werden dlir-
fen und mbglicherweise exklusiv benutzt werden kdnnten, wer-
den linear angeordnet. Nur in der durch die Anordnung vorge-

gebenen Reihenfolge dlirfen die Objekte belegt werden.

K2: Erkennung und Beseiltigung von Verklemmungen

Bei diesen Verfahren werden Verklemmungen zwischen Transaktionen
zugelassen. Auf Anforderung durch eine Transaktion (falls eine
Transaktion auf die Freigabe von Objekten durch eine oder mehre-
re Transaktionen warten muB) oder in periodischen Zeitabstinden
wird untersucht, ob eine gegenseitige Blockierung aufgetreten
ist.

Ein mdgliches Verfahren zur Verklemmungserkennung besteht darin,
die Wartebeziehungen zwischen den Transaktionen in einem gerich-
teten Graph, dem Blockierungsgraph, 2Zu erfassen und auf Zyklen
zu untersuchen /B1,K1,32/.

Der Blockierungsgraph - siehe Bild 2.1 - besitzt als Knotenmenge
die Menge der im System befindlichen Transaktionen {Ti""’Tn}‘
Eine gerichtete Kante von T, nach Tj’ 1,j=1(1)n, 14j, existiert
genau dann, wenn T auf die Freigabe von Objekten, die filr Tj
exklusiv reserviert sind, wartet, d.h. wenn T; durch Tj blok-
kiert ist. Die Kante wird mit den freizugebenden Objekten mar-
kiert. Da bel exklusiver Reservierung von redundant realisierten
Datenbasisobjekten alle Exemplare exklusiv reserviert sein mis-
sen, ist flir die Existenz einer Verklemmung das Vorhandensein
eines Zyklus von Transaktionen im Blockierungsgraph notwendig

und hinreichend.



Bild 2.1: Beispiel flir einen Blockierungsgraph flir die Menge
der Transaktionen {T4,T»,T3,Ty} und die Menge von
Objekten {bq,bo,b3,by}. Der Zyklus T4,T2,T3,T1 zeigt
eine Verklemmungssituation an.

Die Beseitigung von Verklemmungen erfordert den Entzug von ex-
klusiv reservierten Objekten von Transaktionen des Zyklus. Die-
se Transaktionen werden in Abh8ngigkeit von z.B. der Hbhe der
Entzugskosten oder der Anzahl von Zyklen, an denen sie beteiligt

sind, bestimmt.

Welche Strategien zur Behandlung des Blockierungsproblems her=
angezogen werden, hingt wesentlich von der Struktur der Daten-
basis ab und wird von der Natur des Betriebsmittels "Datenbasis-
objekt" mitbestimmt.

Solche Charakteristika sind /C2/:

- Objekte kdnnen von einer Transaktion nicht nur lber ihre Be-
nennung, sondern auch Uber ihren Inhalt bestimmt werden; dies
erschwert die Unterscheidung der Sperrbereiche unterschiedli-
cher Transaktionen und die Anwendung der Strategie K1 mit Auf-

gabe von V3,
- Transaktionen kdnnen die Eigenschaften von Objekten &ndern.

- Eine Transaktion m&chte Objekte sperren und aufgrund ihres In-
halts untersuchen, ob weitere Objekte gesperrt werden missen.
Dies bedeutet, dak Strategie K1 mit Aufgabe von V5 ausgeschlos-

sen ist.

- Um einen hohen Parallelitdtsgrad von Transaktionen zu gestat-
ten, sollte die Granularitit von Sperrungen sehr fein sein
/G2/. Hierdurch entstehen Grdpenordnungen von Betriebsmitteln,
was den Einsatz von Strategien beider Klassen K1 und K2 er-

schwert.
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- Transaktionen k&nnen Objekte eliminieren.

- Transaktionen k&6nnen neue Objekte in die Datenbasis einbrin-
gen. Dies kann die Erzeugung von "Phantomen" /B1,E2/ impli-
zieren. Phantome k&nnen zu Konsistenzverletzungen der Daten-
basis fllhren, denn durch sie k®dnnen korrekt ablaufende Trans-
aktionen, die zu Beginn ihrer Ausflihrung einen konsistenten
Datenbasiszustand vorfanden und die bendtigten Objekte sperr-
ten, nach ihrer Ausfilhrung einen inkonsistenten Zustand der

Datenbasgis hinterlassen (Integritidt von Transaktionen /T1/).

Die Sperrung physisch existierender Objekte - physische Sper-
rung - ist zur Konsistenzhaltung der Datenbasis daher nicht
ausreichend. Die Materialisation potentieller Objekte als Phan-
tome kann nur durch eine logische Sperrung (Pridikatssperrung)
verhindert werden /B1,E2/.

Aufgrund dieser Eigenheiten des Betriebsmittels "Datenbasisob-
jekt" werden bei zentralisierten Datenbasen der Parallelitdt von
Transaktionen oft enge Grenzen gesetzt, etwa durch Reservierung
von bestimmten Betriebszeiten, innerhalb der nur Anderungen in
die Datenbasis (i.a. seriell) eingearbeitet werden dirfen und
reine Leser-Transaktionen nicht zugelassen sind, oder es werden
Verfahren verwendet, die eine Verklemmung zulassen und die we-
niger auf Anforderung, sondern bevorzugt periodisch /G3/ besei-
tigt werden.

Um den Aufwand fiir den Entzug von bereits reservierten Objekten
moéglichst gering zu halten, da u.U. umfangreiche Verdnderungen
der Datenbasis rilickgingig zu machen wiren, wird z.B. vorgeschla-

gen,

- KEnderungen nicht auf der Datenbasis selbst, sondern auf Kopien
der entsprechenden Daten durchzufilhren und die Anderungen erst

beil Transaktionsende in die Datenbasis einzubringen /C2,K1/,

- alle von einer Transaktion flir ihre Ausflihrung bendtigten Ob-
jekte widhrend einer sog. Bindungsphase zu sperren und danach
die eigentliche Ausfiihrung der Operationen der Transaktion zu
beginnen. In dieser Bindungsphase k&nnen bereits erworbene Ob-
jekte im Verklemmungsfall einer Transaktion entzogen werden;

dieser Entzug ist, da noch keine Operationen auf Datenbasis-
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objekten ausgeflhrt worden sind, mit relativ geringem Aufwand
durchfliihrbar und gef&dhrdet nicht die Konsistenz der Datenba-
sis.

Um unendliches Warten einer Transaktion durch stdndige Ver-
drangung'durch andere Transaktionen zu vermeiden, sind Stra-
tegien flr die Auswahl zu verdringender Transaktionen mit der
Anzahl ihrer biéherigen Verdringungen zu koppeln /C2/.

2.2. Physische und logische Sperrung

Die zu berlicksichtigenden Einsatzmdglichkelten von Sperrmecha-
nismen in verteilten Systemen miissen sich an den folgenden Sper-

rungsarten orientieren:

- physische Sperrung von Objekten nach Benennung: diese Sperrung
bezieht nur existierende Objekte ein, »

- logische Sperrung von Objekten: diese umfaBRt die Sperrung von
existierenden und potentiellen Objekten.

Zu beiden Sperrungsarten existieren flir zentralisierte Datenbasen
unterschiedliche Ldsungsvorschlige, deren Effizienz von der Struk-

tur der Datenbasis i.a. wesentlich beeinfluBt wird.

Die Grundlage flir Sperrmechanismen ist die Einteilung der Daten-
basis in Sperreinheiten, die als Ganzes flir Transaktionen ge-
sperrt werden und die damit filir die Sperrmechanismen die an die
Transaktionen zu vergebenden Betriebsmittel sind. Uber die Sperr¥
einheiten ist Sperrinformation zu fithren, die deren Sperrungs-

zustand reflektiert und hierzu Angaben enth#lt lber

- den Verfligbarkeitszustand einer jeden Sperreinheit,
- die Blockierungssituation von Transaktionen (z.B. Blockierungs-
graph), die aus den Belegungen der Warteschlangen der Sperr-

einheiten gewonnen werden kann.

Mit einer Sperranweisung spezifiziert eine Transaktion gegentliber

dem Sperrmechanismus die vorzunehmende Sperrung unter Angabe

- der zu sperrenden Objekte bzw. Objektmengen,
~ der Sperrungsstufe zu jedem der zu sperrenden Objekte bzw.
Objektmengen.
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Die Einteilung der Datenbasis in Sperreinheiten ist einer Trans-
aktion i.a. nicht bekannt; sie sollte diese Kenntnis auch nicht
besitzen miissen, schon um sie vom angewandten Sperrmechanismus
oder dem momentanen Zustand einer dynamisch verdnderbaren Ver-
teilungsstruktur der Datenbasis unabhingig zu halten. Die Trans-
formation zwischen der Sperranweisung einer Transaktion und der
systeminternen Sperranweisung ist daher durch das System vorgzu-
nehmen. Aus Vereinfachungsgriinden unterscheiden wir im folgen-
den nicht zwischen den Sperrobjekten von Transaktionen und den
systeminternen Sperreinheiten.

Die anzugebenden Sperrungsstufen hdngen von der Granulierung der
Sperrungen ab, die vom System erlaubt sind. Die Granulierung von
Sperrungen kann einheitlich sein, z.B. kdnnten als Sperreinhei-
ten im Relationenmodell /Cl/ entweder nur Relationen oder nur
Tupel auftreten. Bei unterschiedlicher Sperrungsgranulierung

/G2/ existiert z.B. eine Hierarchie von Sperreinheiten (siehe

Bild 2.2) und den Transaktionen ist es gestattet, auf unterschied-
lichen Ebenen der Hierarchie (dargestellt als gewurzelter Baum)

Zu sperren.

Datenbasis (Wurzel des Baumes)
Relationen (Wurzeln von Unterbiumen)
Tupel (Blitter)

Bild 2.2: Beisgpiel flir eine Hierarchie von Sperreinheiten

Bei physischer Sperrung von Objekten nach Benennung werden die
zu sperrenden Objekte bzw. Objektmengen Uber ihren Namen ange-

geben.,

Die Sperrungsstufe ist bei Sperreinheiten einheitlicher Granu-

lierung von der Art

- Keine Sperrung, falls das Objekt verfligbar ist,

- Lesespérrung, falls eine Transaktion die Sperreinheit w&h-
rend ihrer Ausfiihrungsphase nur lesen aber nicht verdndern
will,
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- Ver&nderungssperrung, falls eine Transaktion die Sperreinheit
modifizieren will und ihr deshalb exklusiver Zugriff auf sie

reserviert werden muR.

Wadhrend Lesesperrungen unterschiedlicher Transaktionen bzgl.
derselben Sperreinheit gleichzeitig zugelassen werden k&nnen,
da sie sich nicht stbren (Parallelitidt von Lesern), kollidieren
Lesesperrungen mit Ver#nderungssperrungen und Veridnderungssper-

rungen untereinander.

Flir die Sperrungsstufe einer Sperreinheit ist in der Sperrinfor-

mation festzuhalten, ob sie

- verfligbar,
- mit Lesesperrung belegt,
- mit Verdnderungssperrung belegt

ist; im Falle einer Lesesperrung ist die Anzahl der momentan le-

senden Transaktionen mitzufiihren.

In Datenbasen mit Sperreinheiten unterschiedlicher Granulierung
sind mehrere Arten von Sperrungsstufen mit differenzierten Kolli-
sionsbeziehungen notwendig /G2/, um Sperrungen auf unterschied-
lichen Granulierungsebenen zu erlauben. Ausgehend von der Ebene
der grébsten Granularitdt - in Bild 2.1 die Datenbasis - muB

auf jeder Ebene durch die entsprechende Sperrungsstufe angezeigt
werden, ob die eigentliche Sperrung erst auf einer Ebene feine-
rer Granulierung vollzogen werden soll oder ob die momentan er-
reichte Ebene mit allen ihren Nachfolgern als gesperrt zu be-
trachten sind. Freigaben erfolgen von den Blittern aus in Rich-
tung Wurzel. In /G3/ werden z.B. 6 Sperrungsstufen unterschie-

den.

Mehrere Transaktionen unterschiedlicher Sperrungsstufe bzgl. ei-
nes Knotens k®nnen gleichzeitig zugelassen werden, falls ihre
Sperrungsstufen mit der Sperrungsstufe des Knotens kompatibel
sind; die Sperrungsstufe des Knotens richtet sich nach dem
Supremum der Sperrungsstufen der momentan zugelassehen Transak-
tionen.

In /G3/-sind Erweiterungen aufgezeigt, die liber die (in Bild
2.2 dargestellten) baumartigen Zuordnungen von Sperreinheiten

hinaus azyklische Strukturen gestatten.
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Bei der physischen Sperrung von Objekten nach Benennung kann
die Transaktion auch die zu sperrenden Objekte liber ein Pridi-
kat festlegen /C2/ z.B. alle Tupel einer Relation, deren Attri-
but A einen bestimmten Wert besitzen. In diesem Fall muR eine
Transaktion erst die entsprechenden Benennungen der zu belegen-
den Sperreinheiten ermitteln. Dies erfolgt wdhrend eines Such-
vorgangs auf der Datenbasis, der durch eine der Transaktion zu-
geteilten "Suchmaschine" durchgeflihrt wird. Die Transaktion be-
findet sich in dieser Zeit in der Bindungsphase /C2/. Kann eine
Belegung der Sperreinheit durchgefiihrt werden, wird die Sper-
rungsstufe bel der Sperreinheit in der Sperrinformation ent-
sprechend vermerkt, ansonsten wird die Transaktion nur in die
der Sperreinheit zugehdrenden Warteschlange eingereiht.

Kann die Bindungsphase erfolgreich beendet werden, so tritt die
Transaktion in ihre Ausflihrungsphase ein, in der ihre Operations-
folge abgearbeitet wird. Bei Beendigung der Transaktion werden
die reservierten Betriebsmittel alle freigegeben. Hat eine Trans-
aktion in ihrer Ausfilhrungsphase Datenbasisteile modifiziert, so
miissen die durch sie blockierten Transaktionen anschlieBend pri-
fen, ob durch die Datenbasisidnderung ihre Anforderung auf Bele-

gung des Objektes nicht etwa hinfdllig geworden ist.

Bei der logischen Sperrung /B1,E2/ hat die Transaktion eine Pr&-
dikatssperrung anzugeben, die sowohl existierende als auch poten-
tielle Datenbasisobjekte sperrt. Eine solche Pri#dikatssperrung
kann z.B. flr eine n-stellige Relation wie folgt spezifiziert
werden /E2/:

(Name der Relation, Pridikat, {(Attributname i, Sperrungsstufe):
i = 1(2)n})

Eine solche Priddikatssperrung wird als Sperreinheit aufgefalt,
d.h. die Sperrinformation umfaRt alle genehmigten Pr&dikats-
sperrungen zusammen mit den Urheber-Transaktionen. Die Pridi-
katssperrung einer neu hinzukommenden Transaktion wird mit den
bereits existierenden verglichen /E2/ (zur Problematik des Ver-
gleichs von Prddikaten siehe /K3/); im Konfliktfall wird die
Transaktion blockiert und in die Warteschlange fir die entspre-

chende Pridikatssperrung eingereiht.
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Flir den Spezialfall, daf im Transaktionsprofil reine Leser un-
terschieden werden k&nnen, empfiehlt /B1/ aus Implementierungs-
grinden eine Kombination zwischen logischer und physischer
Sperrung. Leser werden nur einer physischen Sperrung unterzo-
gen, die anderen Transaktionen miissen vor der physischen Sper-
rung die logische Sperrung erfolgreich durchfiihren. Die phy-
sische Sperrung durch die Transaktionen erfolgt in einer Bin-
dungsphase wie bei der physischen Sperrung, falls die Sperrob-
jekte durch ein Pr#dikat festgelegt sind /B1/.

2.3. Phasen der Transaktionsbearbeitung

Als hinreichend flr die Erhaltung der Konsistenz der Datenbasis
(und der Integritidt von Transaktionen) werden in /T1/ (auf der
Basis von /E2/) folgende Bedingungen genannt:

I1. Jede Transaktion hidlt Datenbasisobjekte bei Benutzung ent-
sprechend gesperrt, d.h. bei Lesezugriffen mit Lesesperrung
oder Ver#inderungssperrung, beil verindernden Zugriffen mit

Verinderungssperrung.

I2. Eine Transaktion darf nach der ersten Freigabe von Objekten
keine weiteren Sperrungen fordern. Dies impliziert eine zwei-
phasige Grobstruktur der Transaktion in
-~ Wachstumsphase: innerhalb dieser darf die Transaktion Ob-

jekte zur Sperrung anfordern,
- Schrumpfungsphase: sie beginnt mit der ersten Freigabe
von Objekten; weitere Sperrungen dlirfen nicht mehr ange-

fordert werden.

I3. Eine Transaktion muBR bei Beendigung alle von ihr noch ge-

sperrten Objekte freigeben.

I4, Kein Objekt der Datenbasis ist gleichzeitig mit kollidieren-
den Sperrungsstufen belegt.

I5. Flir jede Transaktion gilt wihrend ihrer gesamten Laufzeit,
daBR sie durch ihre Sperrung von Objekten gegen Phantome ge-
schitzt ist.

Die angegebenen Bedingungen sind i.a. fir die Konsistenz der
Datenbasis nur hinreichend aber nicht notwendig /T1/, da flr

Spezialfdlle von Datenbasen weniger einschrinkende Bedingungen
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fir die Integritdtssicherung ausreichen.

Anhand der Bedingungen I1, I2 und I3 ergibt sich das in Bild 2.3
dargestellte Phasendiagramm flr eine Transaktion.

1
Einreihung

2
Bindung

I
Ausfihrung

Wachstum

6 Schrumpfung

Freigabe
(partiell)

5
Freigabe
(total)

¢

Bild 2.3: Phasendiagramm einer Transaktion

Phase 1 beinhaltet die Aufnahme der Transaktion in die Menge
der momentan zur Bearbeitung zugelassenen Transaktionen und
ist u.U. mit einer prioritdtsgesteuerten Einreihung in diese
verbunden.

Danach miissen die von der Ausflihrung von Transaktionsoperatio-
nen betroffenen Objekte gesperrt werden (Bedingung I1). Diese
Sperrung erfolgt in der Phase 2, der Bindungsphase.

Konnen wegen einer Kollision mit existierenden Sperrungen von
der Transaktion bendtigte Objekte nicht mit der erforderlichen
Sperrungsstufe flir sie reserviert werden, wird die Transaktion
blockiert und mu® auf die Freigabe der Betriebsmittel warten.
Verfolgt der Sperrmechanismus die Strategie der Verklemmungs-

beseitigung, kann die Blockierung beendigt werden durch
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- Zuteilung der benbtigten Betriebsmittel durch Verdringung
der sie reserviert haltenden Transaktionen und Erlaubnis
zur Weiterfihrung der Bindungsphase,

- Annullierung aller bisher erworbenen Anrechte, d.h. Entzug
aller bisher reservierten Betriebsmittel, und Neubeginn der

Bindungsphase.

Bei der Strategie der Verklemmungsverhinderung besteht die Bin-
dungsphase aus einer unteilbaren Aktion, widhrend der versucht
wird, alle ben8tigten Objekte auf einmal zu reservieren; dies
kann nur angewendet werden, falls die zu sperrenden Objekte be-
kannt sind und nicht durch Zugriff (z.B. durch "Suchmaschinen"

/C2/) auf die Datenbasis erst ermittelt werden missen.

Nach erfolgreichem AbschluB der Bindungsphase darf die Transak-
tion in der Ausflihrungsphase die gewlinschten Manipulationen auf
den von ihr gesperrten (existierenden, potentiellen)‘Objekten
vornehmen., Sollten aufgrund von Ergebnissen, die wihrend der
Ausfilihrungsphase anfallen, zusitzliche Objekte gesperrt werden,
ist eine weitere Bindungsphase einzuleiten. Kommt es bei dem
Versuch, zusitzliche Betriebsmittel zu sperren, zu Blockierungen
oder Verklemmungen, so k6nnen zur weiteren Aufrechterhaltung
der Konsistenz der Datenbasis nicht nur die bereits zus&tzlich
reservierten, sondern auch die wdhrend friiherer Bindungsphasen
belegten Objekte entzogen werden. Dies bedeutet eine totale
Ricksetzung der Transaktion, bei der alle von der Transaktion
eingebrachten Anderungen der Datenbasis riickgidngig gemacht wer-

den miissen.

Werden nicht alle Betriebsmittel auf einmal freigegeben (par-
tielle Freigabe), kann eine weitere Ausflhrungsphase folgen.
Diese darf jedoch wegen Bedingung I2 nicht die Phase 4 sein,
in der zus#tzliche Sperrungen beantragt werden diirfen, sondern

muB als eigenstdndige Phase (Phase 7) geflihrt werden.

Die Freigabe aller noch belegten Objekte erfolgt in der Phase 5,
mit deren AbschluB die Transaktion als beendet gilt.
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4, Annahmen fiir die weitere Problembearbeitung

Das Gebiet der Datenbanktechnologie dient in dieser Arbeit als

Anwendungsbezug zur Fallstudie {liber dezentral organisierte Be-

triebsmittelverwaltung. Es steht deshalb nicht die L&sung al-

ler mit der Flhrung von Datenbasen zusammenhidngenden Probleme

im Vordergrund.

Flir die weitere Problembearbeitung werden daher folgende Annah-

men {iber Transaktionen und Datenbasen vorausgesetzt:

Transaktionen bestehen nur aus den Phasen 1-5, d.h. partiel-
le Freigaben von gesperrten Objekten sollen nicht erlaubt
sein. Diese Forderung stellt keine wesentliche Einschrinkung
dar, da aus Grinden, die mit MaBnahmen zur Wiederherstellung
einer funktionsfdhigen Datenbasis nach Storsituationen zu-
sammenhidngen, gesperrte Objekte erst am Ende einer Transak-

tion freigegeben werden dirfen /B4/.

Enderungen werden nicht auf der Datenbasis selbst, sondern
auf Kopien der entsprechenden Daten durchgeflihrt, um die

Transaktionsrilicksetzung zu erleichtern (Vgl. 2.1.).

Die Datenbasis ist in Sperreinheiten einheitlicher Granu-

laritidt eingeteilt.

Transaktionen spezifizieren die von ihnen bendtigten Daten-
basisobjekte lber deren Benennung und nicht Uber deren In-
halt.

Die Aufhebung der beiden letztgenannten Einschrénkungen wird

in 4.6, diskutiert.
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3, Ein Basisprotokoll zur dezentralisierten Koordination

Das Hauptproblem der dezentralen Kontrollstruktur ist die Ko~
ordinierung von Aktivit&dten der Kontrollinstanzen zur Trans-
aktionsbearbeitung und zur Reaktion im Fehlerfall. L&sungsan-
sdtze flr Verfahren mit dezentraler Kontrollstruktur wurden

im wesentlichen nur fir die Multi~Kopien~-Haltung in verteil-
ten DV-Systemen entwickelt. Wichtige Verfahren sollen im fol~
genden diskutiert und auf ihre Eignung als Basis flr Kommuni-
kationsprotokolle zur Behandlung allgemeinerer Koordinations-
aufgaben geprift werden /H7/. Ein Basisprotokoll, das als Aus-
gangspunkt flr Verfahren zur Koordinierung der Kontrollinstanzen
sowohl fiir die Transaktionsbearbeitung (siehe Kap. 4) als auch
flir die Reaktion im Fehlerfall (siehe Kap. 5) Anwendung finden
kann, wird im Detail vorgestellt und seine Korrektheit unter-

sucht.

3.1. Existierende Verfahren zur Behandlung des Multi-Kopien-

Problems
Unterschiedliche Verfahren ergeben sich aus

- der Art der gewdhlten Kontrollstruktur: zentral oder dezentral,
- dem verfolgten Prinzip zur Einbringung von Anderungen in die

Kopien der Datenbasis.

Gemeinsame Voraussetzung aller folgenden Verfahren zur Kopien-
flihrung ist eine eineindeutige Zuordnung zwischen Kopien und

Kontrollinstanzen.

3.1.1. Verfahren mit zentraler Kontrollstruktur

In /A2/ wird ein Verfahren entwickelt, das die interessante Ei-
genschaft der "2-Rechner-Resilienz" (2-host-resiliency) besitzt:
nur ein gleichzeitiger Ausfall von 2 Kontrollinstanzen wdhrend
einer kritischen Phase in der Bearbeitung eines Benutzerauftrags
(Datenbasisverdnderung) impliziert einen Abbruch der Auftrags-

ausflhrung.

Uber die Datenbasisstruktur werden keine Einschrinkungen voraus-
gesetzt. Die Kontrollinstanzen werden einer linearen Rangord-
nung unterworfen und als Zentrale die Kontrollinstanz mit dem

hoéchsten Rang eingesetzt.
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Der Benutzer - siehe Bild 3.1 - Ubergibt die Anforderung auf
Datenbasisveridnderung an die Zentrale (oder einer anderen XKon-
trollinstanz, die die Anforderung an die Zentrale weiterlei-
tet).

Die Zentrale fihrt die Anderung ihrer Kopie aus und ibergibt
die Benutzeranforderung in einer Nachricht des Typs A an die
in der Rangordnung unmittelbar folgende Kontrollinstanz. Diese
fiihrt ebenfalls die Anderung durch und sendet Bestdtigungen

(Bl) an die Zentrale und an den Urheber der Andérung, den Be-
nutzer.

A . A
- _—————‘
e N [ e
; Lo = instang D -u— instanz
(Zentrale M= = 2 @ . ’

Bestdtigung
der Anforderung

An- Benutzer

forderung I

Bild 3%.1: Zentrale Kontrollstruktur flr "2-Rechner-Resilienz"
(Rangordnung: Rang(1) > Rang(2) > Rang(3))

Die restlichen Kontrollinstanzen erhalten die Enderungs-Anfor-
derung entsprechend ihrer Position in der Rangordnung und mis-
sen sie durch Nachricht B1 ihrem unmittelbaren Vorginger quit-
tieren. Zur Gewdhrleistung der 2-Rechner-Resilienz wird zusdtz-

lich von einer Kontrollinstanz eine Bestidtigung B, an die néchst-

héhere Kontrollinstanz gesendet, sobald sie von iirem direkten
Nachfolger die Bestdtigung B1 vorliegen hat. Das Protokoll kann
im Fehlerfall nicht die 2-Rechner-Resilienz gewHdhrleisten, falls
eine Kontrollinstanz sich fdlschlicherweise selbst zur Zentrale
erkldrt /A2/. Diese Tatsache unterstlitzt die Annahme, daB eine
dezentrale Kontrollstruktur zur Behandlung von Fehlerfédllen

leistungsfdhiger als eine zentrale Kontrollstruktur ist.
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3.1.2. Verfahren mit dezentraler Kontrollstruktur

.3.1.2.1. Sortierverfahren

Diese Verfahren lassen sich abstrakt beschreiben als Sortieren
von Operationen auf der Datenbasis unter Beriicksichtigung ei-
nes SystemfortschrittsmaRes /F1/. Das SystemfortschrittsmaR
(z.B. die Zeit oder ein Zihler) ist eine globale GriRe, die
entweder an einer Stelle geflihrt und fiir alle Kontrollinstan-
zen zugreifbar sein muR (gemeinsame Uhr) oder verteilt geflihrt
und oft synchronisiert werden muR (jede Kontrollinstanz benutzt

ihre eigene (lokale) Uhr).
Dazu werden folgende Ansétze vorgeschlagen:

Verfahren von Johnson /J1,F1/:

Jedes Objekt der Datenbasis ist ein 5-Tupel (N,W,L,G,Z) mit der
Bedeutung:

~ N ist der Name des Objekts und W sein gegenwdrtiger Wert,

- L markiert den Zustand gel&scht/nicht geldscht,

~ G enthdlt den Zeitstempel der Objektgenerierung,

- Z enthdlt den Zeitstempel der Modifikation, die flir den gegen-

wdrtigen Inhalt von W und/oder L verantwortlich ist.

Zeitstempel setzen sich aus einer Zeitangabe und der Identifi-
kation der flir die Zeitangabe verantwortlichen Kontrollinstangz

zusammen und dienen gleichzeitig als Priorititsmerkmal.

Auf der Datenbasis sind folgende Operationen erlaubt: Lesen,
Kreieren und L&schen (Entfernen) von Objekten sowie die Zuwei-
sung von Werten an Objekte. Eine Operation ist mit ihrem Namen

und dem von ihr betroffenen Objekt anzugeben.

Erhdlt eine Kontrollinstanz - von lokaler Seite (Eigeninitiali-
sierung) oder von einer anderen Kontrollinstanz (Fremdinitiali-
sierung) - eine Anforderung zur Modifikation der Datenbasis, so
wird diese akzeptiert und in die Kopie eingearbeitet, falls ihr
Zeitstempel aktueller ist als der Zeitstempel des entsprechen-

den Objekts, ansonsten verworfen.

Ein Objekt darf durch die Kontrollinstanz erst aus der Kopie
der Datenbasis entfernt werden, falls sein Zeitstempel Z &lter
ist als das Minimum des Vektors LAST-SYNCHRONIZED, den Jjede
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Kontrollinstanz neben dem Vektor LAST-HEARD-FROM zu filhren hat.
LAST-HEARD-FROM enth&lt die Zeitstempel Z der letzten Botschaft,
die sie von jeder anderen Kontrollinstanz empfangen hat. Beil
Eingang einer L&sch-Anforderung Ubermittelt die Kontrollinstanz
allen anderen in einer Botschaft mit Zeitstempel das Minimum
ihres Vektors LAST-HEARD=-FROM, das diese in ihren Vektor LAST-
SYNCHRONIZED an entsprechender Stelle eintragen.

Verfahren von Thomas /T2/:

Die Datenbasis besteht aus einer Menge von Variablen, flir die
neben ihrem Wert auch der Zeitstempel ihrer letzten Wertidnderung
geflihrt wird. Erlaubte Operationen sind Lesen oder Andern von
Objektwerten.

Eine Anforderung auf Wertidnderung muB® enthalten:

- die neuen Werte der zu dndernden Variablen (U-Variablen),

- die Liste der Variablen, auf denen die Anderungsberechnung
basiert (B-Variablen), sowie deren Zeitstempel (Forderung:
die B-Variablen mlissen zur Konsistenzsicherung die U-Variab-

len mit einschlieBen).

Die Kontrollinstanz, der diese Anforderung von lokaler Seite

libergeben wird, gibt ihr einen Zeitstempel T mit

T = max (lokale Uhrzeit, 1 + max (Zeitstempel der B-Variablen)).

Diese Zeitstempelfestlegung verhindert zusammen mit einer Prio-
ritdtsregelung flr Kontrollinstanzen Sequenzanomalien, die durch

asynchron arbeitende lokale Uhren verursacht werden kdnnten.

Das Verfahren versucht, die Anzahl der zu einer flir alle ver-
bindlichen Mehrheitsentscheidung notwendigen Abstimmungsschrit-
te zu minimieren. Hierzu werden die Anforderungen auf eine "Ab-
stimmungsreise" geschickt. Jede Kontrollinstanz, bei der eine
Anforderung eintrifft, entscheidet anhand der Variablen und der
Zeitstempel, ob die Anforderung akzeptiert, abgelehnt oder ver-
z8gert behandelt werden muB. Nach erfolgter Entscheidung, die
einer Kontrollinstanz nur einmal pro Anforderung erlaubt ist,
prift sie aufgrund der beil der Anforderung mitgeflihrten bis-
herigen Entscheidungéergebnisse, ob ein "Konsens" flr Ableh-

nung oder Annahme existiert. Die anderen Kontrollinstanzen sind
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zu benachrichtigen, sobald ein Konsens feststeht (jede Kontroll=-
instanz muB diese Anforderung in ihre Kopie einarbeiten). Kommt

ein Konsens nicht zustande, so ist die Anforderung abzulehnen.

3.1.,2.2. Verfahren mit exklusiver Sperrung

Diesen Verfahren /H6,M5/ liegt eine feste Kopplung von Aktions-
folgen der kooperierenden Kontrollinstanzen zugrunde. Eine Ope-
ration auf der Datenbasis wird erst zugelassen, wenn die betrof-
fenen Objekte flr sie exklusiv gesperrt worden sind. Sperrung
und Freigabe von Objekten werden nur nach gemeinsamer Absprache

der Kontrollinstanzen vollzogen.

Verfahren von Holler /H6/:

Die Struktur der Datenbasis unterliegt keinen Einschrinkungen.
Als Sperreinheit wird die gesamte Datenbasis betrachtet. Die
Grundziige des Verfahrens in einer Kontrollinstanz zeigt Bild 3.2.

Grundzustand (Eigen-, Fremd-~) Initialisierung
r eines Koordinationszyklus (nur in
diesem Zustand méglich)

Koordinationsphase Kommunikation der Kontrollinstanzen
zur Erzielung einer Ubereinkunft
Uber die auf der Datenbasis durch-
zufiihrende Transaktion (Verdrin-
gungsregelung)

kritischer Abschnitt exklusive Sperrung der Datenbasis -
Durchfiihrung der Transaktion - Frei-
gabe der Datenbasis

Restphase Benachrichtigung der restlichen Kon-
’ trollinstanzen Uber Beendigung des
kritischen Abschnitts - Warten auf
Eingang entsprechender Meldungen
von allen anderen Kontrollinstanzen

Bild 3.2: Grundzilige des Verfahrens von Holler

Nach Initialisierung eines Koordinationszyklus wartet eine Kon-
trollinstanz in der Koordinationsphase auf die Bereitschaftser-
kldrungen der restlichen Kontrollinstanzen, die Operation aus-

zufilhren, zu deren Durchflhrung sie sich gegeniliber den anderen
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Kontrollinstanzen ihrerseits bereit erklért hat. Nach Erhalt al-

ler Erklidrungen geht sie in den kritischen Abschnitt Uber.

Operationen werden mit eindeutigen Priorititen (wie bei dem Ver-
fahren von Johnson) versehen. Diese dienen zur Konfliktregelung,
falls mehrere Kontrollinstanzen simultan eine Eigeninitialisie-
rung vornehmen. Eine Verdrdngung von Operationen ist nur im
Grundzustand und in der Koordinationsphase erlaubt. Eine Kon-
trollinstanz kann einer fremdinitialisierten Verdringung nur zu-
stimmen, falls sie noch nicht von allen Kontrollinstanzen Be-
reitschaftserklirungen flr eine Operation vorliegen hat. Die Be-
reitschaftserklédrung fiir eine Alternativ-Operation muR allen
Kontrollinstanzen Ubermittelt werden; entsprechende Bereitschafts-
erkldrungen werden als Bestdtigungen zurilickerwartet. Eine Kon-
trollinstanz kann eine Verdringung nur initialisieren, wenn sie
ihrerseits noch keine Bereitschaftserkldrungen flir eine andere
Operation an die restlichen Kontrollinstanzen abgesendet hat

und selbst nicht Initiator eines Koordinationszyklus war.

Dieses Protokoll /H6/ sorgt flir den Ubergang aller Kontrollin-
stanzen in den kritischen Abschnitt und verhindert, daf diese,
falls im kritischen Abschnitt befindlich, unterschiedliche Ope-
rationen gestartet haben. Da zudem die geordnete Rickkehr in den
Grundzustand gesichert ist, gewdhrleistet das Protokoll die ver-

klemmungsfreie Koordination von Datenbasisinderungen.

zur Verhinderung von Sequenzanomalien wird in /H6/ vorgeschla-
gen, bei erfolgreichem AbschluB der Koordinationsphase nicht so-
fort in den kritischen Abschnitt Uberzugehen, sondern erst ein
Karenzzeitintervall abzuwarten. Am Ende dieses Intervalls unter-
richten sich die Kontrollinstanzen, ob der Ubergang in den kri-
tischen Abschnitt vollzogen werden kann oder zuvor eine Ver-

dridngung durchzuflihren ist.

Eine Erweiterung des Verfahrens von Holler, die zwischen Lese-

und Schreib-Operationen unterscheidet, wird in /MU/ erlHutert.

3.1.2.3. Vergleich der Leistungsfihigkeit der Verfahren mit

dezentraler Kontrollstruktur

Es sei ein zuverlissiges Gesamtsystem mit n Kontrollinstanzen ge-

geben, die Operationen auf Kopien einer zu der vom Verfahren von
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Thomas strukturidquivalenten Datenbasis {liberwachen. Sind zusétz-
lich die Modifikationsanforderungen konfliktfrei, so ergibt
sich flir jedes der Verfahren folgende Anzahl von Nachrichten,
die gur Durchfiihrung einer Anforderung benttigt werden, falls
Quittungen des Nachrichtentransportsystems sowie Interaktionen

Kontrollinstanz-Benutzer vernachlissigt werden:

- Verfahren von Johnson: n,
- Verfahren von Thomas: n+n/2,

- Verfahren von Holler: 2n(n-1).

Fir grofe n wdchst die Belastung des Gesamtsystems bei Verfah-
ren mit exklusiver Sperrung sehr stark, zumal wenn Konflikte

zwischen Anforderungen zusdtzliche Verdridngungsnachrichten im-
plizieren. Die Inkaufnahme einer solchen Belastung ist nur ge-
rechtfertigt, wenn diese Verfahren in ihrer Leistung die Sor-

tierverfahren wesentlich lberragen.

Schon begliglich der Komplexitidt der Datenbasisstruktur und der
zugelassenen Operationen existieren flr die Verfahren von John-
son und Thomas betrichtliche Einschrinkungen. Das Verfahren von
Johnson erlaubt zwar gegeniiber dem Verfahren von Thomas eine
dem Relationenmodell &hnliche Strukturierung der Datenbasis,

muB dann aber zusidtzliche n+(n-1) Synchronisationsnachrichten
im FPalle einer LOsch-Operation beriicksichtigen. Das Verfahren
von Thomas gestattet andererseits "funktionale" Knderungen, d.h.
Enderungen der Art "X:=X+Y", die im Verfahren von Johnson nicht
erlaubt sind. Flir das Verfahren von Holler sind dagegen belie-
big komplexe Datenbasisstrukturen und Operationen bzw. Operations-

folgen zugelassen.,

Das Abstimmungsprinzip des Verfahrens von Thomas kann zu erheb-
lichen Verzdgerungen in der Bearbeitung von Anforderungen fiih-
ren, da die Abstimmungen sequentiell und nicht parallel durch
die Mengeée der Verwaltungsinstanzen erfolgt. Die Aktualitit der
Kopien kann darunter leiden; dies grenzt den Einsatzbereich die-

ses Verfahrens z.B. in Realzeitsystemen enger ein.

Mit der wichtigste Aspekt beim Lelstungsvergleich ist die Tat-
sache, daf die Verfahren unterschiedliche Integritétsgrade ge-
wdhrleisten.
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Das Verfahren von Johnson kann lediglich sichern, daB nach Be-
endigung jeglicher Anderungstitigkeit die Kopien gegen den Zu-
stand der Identitdt konvergieren. Dies verhindert jedoch nicht
solche Zwischenzusténde der Datenbasis, die vorgegebenen Inte-
gritidtsanforderungen hinsichtlich der Beziehungen zwischen Wer-
ten unterschiedlicher Datenbasisobjekte widersprechen. Das Ver-
fahren von Thomas umgeht diesen Nachteil, durchl&uft jedoch
nicht notwendig eine "vollstdndige" Zustandsinderungsfolge, da

nicht alle Operationen zum Zuge kommen missen.

Flir Anwendungen in Realzeitsystemen reicht das nicht aus, da
zusdtzliche Bedingungen hinsichtlich der operationalen Integri-
tdt des Gesamtsystems zu berlicksichtigen sind. Werden in einem
verteilten ProzeRflenkungssystem z.B. dispositive Vorgabewerte
redundant gehalten, da die Flhrung des Prozesses nach diesen Vor-
gabewerten von einem Rechner und die Optimierung des Prozesses
auf der Basis dieser Vorgabewerte auf einem anderen Rechner be-
arbeitet werden, so wlrde - da Verzbgerungen in der Nachrichten-
Ubermittlung unvermeidbar sind - bei Verwendung des Verfahrens
von Thomas der Optimierungsalgorithmus ggf. mit neuen Vorgabe-
werten weiterarbeiten, wdhrend der ProzeB selbst noch mit alten
Werten gefllhrt wird. Als Integritétsbedingung mul die Koordina-
tion der Vorgabewerteinderungen gefordert werden. Solchen Inte-
gritidtsbedingungen geniligen die Verfahren mit exklusiver Sper-

rung.

3.2, Das Basisprotokoll

3.2.1. Beschreibung des Protokolls

Die Uberlegenheit des Verfahrens mit exklusiver Sperrung legt
es nahe, dieses in entsemantisierter Form als Basisprotokoll
fir die Behandlung allgemeinerer Koordinationsaufgaben durch
kooperierende Kontrollinstanzen einzusetzen. Die L&sung be-
steht in der Anwendung des Koordinationszyklus des Verfahrens
von Holler filir die Koordinierung von Aktivitidten, die im
kritischen Abschnitt von den Kontrollinstanzen gleichzeitig
auszufiihren sind. Diese Aktivitdten sind als Koordinationsan-
forderungen aufzufassen, die die Initialisierung von Koordina-
tionszyklen durch die Kontrollinstanzen ausldsen und Abstim-

mungsvorgingen zu unterwerfen sind. Die konkreten Aktivitéten
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ergeben sich z.B. aus den Anforderungen seitens der Sperrme-
chanismen; sie werden in den folgenden Kapiteln ausfihrlich er-
liutert.

Wegen der Wichtigkeit des Basisprotokolls als Grundlage der in
dieser Arbeit entwickelten Verfahren zur Sicherung der opera-
tionalen Integritdt in verteilten Datenbasen beil dezentraler
Kontrollstruktur soll dieses im folgenden detailliert beschrie-
ben werden. Ausgangspunkt ist die Modellierung der Kontrollin-
stanz als Warteschlangensystem mit einer Bedienungsstation und

zwel Warteschlangen - siehe Bild 3.3,

Nachrichten
Koordinations-
anforderungen
Kontrollinstanz Nachrichten
- Protokoll- —

einheit

Bild 3.3: Modellierung einer Kontrollinstanz als Warteschlangen-
system mit den Warteschlangen W1 und w2

Warteschlange W, nimmt die eingehenden Nachrichten auf. Wir un-

terscheiden intérne Nachrichten, die Kontrollinstanzen unterein-
ander austauschen, und externe Nachrichten, die das Eintreffen
von Koordinationsanforderungen charakterisieren oder sich auf
die Kommunikation der Kontrollinstanz mit dem lokalen Rechner

beziehen. Warteschlange W, enthilt die zu bearbeitenden Koordi-

nationsanforderungen. :
Der Kern der Bedienungsstation ist die Protokolleinheit. Sie ist
flir die Abwicklung des Koordinationszyklus und den damit ver-
bundenen Nachrichtenaustausch zwischen den Kontrollinstanzen ver-
antwortlich. Die Protokolleinheit 14Rt sich (in Anlehnung an
/L2/) als sequentieller Automat durch das 7-Tupel

beschreiben, worin bedeuten:




= Zustandsmenge
in © Alphabet der internen Eingabenachrichten
IeX = Alphabet der externen Eingabenachrichten
Oin = Alphabet der internen Ausgabenachrichten
OeX = Alphabet der externen Ausgabenachrichten

M: S X(Iin UIeX) + S die Zustandsilibergangsfunktion

N: S X(Iin uIeX) > Oin X OeX die Ausgabefunktion

Fir das konkrete Basisprotokoll ist die Protokolleinheit einer
Kontrollinstanz bei einem System von n Kontrollinstanzen gege-

ben durch

S = {1,2,3,4}

I, = 04y ='{A1,...,An,E}
Tex = {a,e}

Oex = {d}

und den Graphen von Bild 3.4, Die Knoten entsprechen den Elemen-
ten von S, die Pfeile zusammen mit den beigeordneten Beschrif-

tungen der Form

Xq5%p/¥4575

mit X1€Iex’ X2€Iin
M und N. '

s yleoe y2eoin definieren dile Funktionen

x?
Mit den internen Nachrichten Ai’ i=1(1)n, zeigen sich die Kon-
trollinstanzen gegenseitig die Bereitschaft an, die von der Kon-
trollinstanz i, i=1(1)n, akzeptierte Aktivitdt (Koordinationsan-
forderung) auszufiilhren, und mit der Nachricht E, dak sie die Ak-
tivitit beendigt haben. Die externe Nachricht a bedeutet die An-
kunft einer Transaktion in der Kontrollinstanz. Mit dem Kommando
d wird die Ausfiihrung der Aktivitdt gestartet und mit e deren
Beendigung angezeigt (d und e sind nur fir ihre Protokollein-

heit bestimmte private Anzeigen einer Kontrollinstanz).
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Bild 3.4: Basisprotokoll flir Kontrollinstanz 1

Die Arbeitsweise der Kontrollinstanzen ist wie folgt (siehe
hierzu auch Bild 3.5):

Zustand 1:

Ein Koordinationszyklus kann nur im Zustand 1 beginnen. Er kann
durch Eigeninitialisierung (externe Nachricht a) oder Fremdini-
tialisierung (interne Nachricht vom Typ A) ausgeldst werden. Die
Kontrollinstanz sendet entsprechende Bereitschaftserkldrungen
(interne Nachricht vom Typ A) an die restlichen n-1 Kontrollin-
stanzen und geht in den Zustand 2 liber.

Eine Verdridngung von in Abstimmung befindlichen Koordinations-
anforderungen ist im Zustand 1 mbglich; siehe hierzu die Aus-
fihrungen unter Zustand 2.

Zustand 2:

In diesem Zustand wartet die Kontrollinstanz auf das Eintreffen
von Bereitschaftserkldrungen der restlichen n-1 Kontrollinstan-
zen. Nach Empfang von n-1 (akkumulierten) Bestdtigungen flr
eine Anforderung Ay, fir die sie ihrerseits Bereitschaftser-
kl&rungen an die n-1 restlichen Kontrollinstanzen gesendet hat,
wechselt sie sofort in den Zustand 3% lber.

Eine Verdringung von in Abstimmung befindlichen Koordinations-
anforderungen durch eine Anforderung hSherer Prioritét Aip ist
einer Kontrollinstanz nur im Zustand 1 und 2 erlaubt. Beruht

die Forderung nach Verdringung auf Fremdinitialisierung, so kann
eine Kontrollinstanz ihr nur zustimmen, falls sie noch keine

n-1 Bestdtigungen fir eine Koordinationsanforderung empfangen
hat. Sie selbst kann eine Verdringung nur initialisieren, falls
sie noch keine Bereitschaftserklidrungen fiir eine andere Koor-




Kontrollinstanz 1

Zustand 1

Ankunft der Koordi-
nationsanforderung XK1
Beginn eines Zyklus

Eigeninitialisierung
Ubergang in Zustand 2

Verdridngung von K1
durch K2

Bereitschaftserklirung
fir X2

sofortiger Ubergang

in Zustand 3,
Ausfihrung von K2

Beendigung von K2
Endemeldung
Ubergang in Zustand 4

Erhalt von E

Ende des Zyklus
Ubergang in Zustand 1
Beginn eines neuen
Zyklus

Ubergang in Zustand 2

Ubergang in Zustand 3
Ausfihrung von K1

-—

no

it}

Kontrollinstanz 2

Zeit T

)

Zustand 1

Ankunft der Koordi-
nationsanforderung
K2

Beginn eines Zyklus

Eigeninitialisierung
Ubergang in Zustand 2

Einreihung von K1
in Warteschlange W,
(keine Verdringung
von K2 durch K1)

Ubergang in Zustand 3
Ausflihrung von K2

Erhalt von E

Beendigung von K2,
Endemeldung abgeben,
Ende des Zyklus,
Ubergang in Zustand 1,
Beginn eines neuen
Zyklus

Bereitschaftserklirung
fir K1,

Ubergang in Zustand 2,
Ubergang in Zustand 3,
Ausfihrung von K1

Bild 3.5: Beispiel fir die Koordinierung von Aktivitdten
durch das Basisprotokoll in einem System von

zwei Kontrollinstanzen (=----

Wartezeiten,

Aktivzeiten der Kontrollinstanzen)
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dinationsanforderung an die restlichen Kontrollinstanzen abge-
sendet hat und selbst nicht Initiator einer anderen Koordina-

tionsanforderung war.

Abgegebene Bereitschaftserklidrungen flr verdringte Koordinations-
anforderungen gehen nicht verloren, sondern werden diesen Koor-
dinationsanforderungen flir Abstimmungen in den folgenden Zyk-

len gutgeschrieben und ausgewertet.

Zustand 3:
In diesem Zustand wird die (allgemein akgzeptierte) Aktivitdt aus-
geflhrt; die Verdringung einer in Ausflihrung befindlichen Akti-

vitédt (einer Koordinationsanforderung) ist nicht erlaubt.

Zustand &4:

Nach der Ausfihrung der Aktivitdt und der Benachrichtung der rest-
lichen Kontrollinstanzen (Nachricht des Typs E) kehrt eine Kon-
trollinstanz erst in den Zustand 1 zurlick, falls sie die entspre-
chenden Bereitschaftserklidrungen von allen anderen n-1 Kontroll-

instanzen vorliegen hat.

Nach Rlickkehr in den Zustand 1 ist die Kontrollinstanz filir einen
neuen Zyklus bereit. Stehen weitere Koordinationsanforderungen

zur Bearbeitung an, wird der neue Zyklus unter Beachtung der Prio-
ritdts~ und Verdringungs-Regelung gestartet. Flir eine verdringte
Koordinationsanforderung, fiir die sie in einem der friiheren Zyk-
len eine Bereitschaftserklirung abgegeben hat, ist dies nicht

zu wiederholen; der Ubergang in den Zustand 2 kann dann unmittel-

bar ohne Aussendung von Bereitschaftserkldrungen erfolgeh.

Eine Vereinfachung des Basisprotokolls, die im weiteren eben-
falls bendtigt wird, sieht bei Verdringung dié sofortige Elimi-
nierung der flir die verdridngten Koordinationsanforderungen abge-
gebenen Bereitschaftserklirungen vor, d.h. die Gliltigkeit von
Bereitschaftserklirungen ist auf den Zyklus beschrinkt, inner-

halb dessen sie abgegeben wurden.

Die Korrektheit des Basisprotokolls wurde in /H6/ filir den Fall
n=2 ausfihrlich nachgewiesen; fiir den Fall n>2 soll dies im

folgenden geschehen.
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3.2.2. Nachweis der Korrektheit des Basiéprotokolls

zum Nachwels der Korrektheit des Basisprotokolls ist zu zei-

gen:

1. Die Verklemmungsfreiheit der Kommunikation der Kontrollin-

stanzen

-~ Bei Initialisierung eines Koordinationszyklus durch eine Kon-
trollinstanz hat nach endlicher Zeit ein Ubergang aller Kon-
trollinstanzen in den Zustand 3, in dem die zu koordinierende
Aktivit&dt durchgefihrt wird, zu erfolgen.

- Initialisierungen von Koordinationszyklen durch verschiedene
Kontrollinstanzen dlirfen nicht zu einem Stillstand der Ko-
operation der Kontrollinstanzen flihren, falls noch Koordina=-

tionsanforderungen zur Bearbeitung anstehen.

2. Die Konsistenz der Aktivitdten der Kontrollinstanz im Zustand 3:
Nach Ubergang der Kontrollinstanzen in den Zustand 3 widhrend
eines Zyklus dlrfen die von den Kontrollinstanzen ausgefihrten
Aktivitdten nicht von unterschiedlichen Koordinationsanforde-

rungen stammen.

Die Ausfilhrung der Aktionen des Basisprotokolls durch die Kontroll-
instanzen resultiert in einem System nebenldufiger, interagieren-
der (sequentieller) Prozesse mit zyklischer Struktur. Als Dar-
stellungsmittel flr solche Systeme eignen sich Petri-Netze /L3/.
Die Darstellung erfordert eine detaillierte Auflbsung des System=—
geschehens in elementare Ereignisse und deren Wechselbeziehungen;
sie kann daher als Grundlage flir eine Implementierung dienen; filir

unsere Zwecke ist sie unndtig aufwendig.

Wir folgen einer Idee von Ellis /E1/ und benutzen als Darstellungs-
mittel Lindenmayer~Systeme (kurz:L-Systeme) /R1/, die sich eben-
falls zur Beschreibung von Systemen paralleler Prozesse eignen.
L-Systeme entsprechen Phrasenstrukturgrammatiken mit folgenden
Enderungen /R1/:

- es wird nicht zwischen terminalen und nicht-terminalen Symbolen
unterschieden,
- in einem Ableitungsschritt werden alle auftretenden Symbole ei=

ner Zeichenreihe gleichzeitig ersetzt (parallel rewriting).
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Wir benutzen in Anlehnung an /E1/ eine vereinfachte Definition.
Seien k, 1 natlrliche Zahlen; unter einem L-System mit Tabellen
und <k,1> Interaktionen (kurz <k,1> TIL-System) verstehen wir
ein 4-Tupel

G = (z,P,g,w),

worin bedeuten:

= endliches, nichtleeres Alphabet von G,
= Markierungssymbol (nicht in Z),

ein Wort Uber I, das Axiom von G,

b E R M
n

= endliche, nichtleere Menge von Tabellen.

Jede Tabelle peP ist eine endliche nichtleere Relation, die er-
fillt:

p¢ gt 9 oxr o x 2™ (g™ x "

i,j,m,n20
i+j=k

m+n=1

mit der Vollstindigkeitsbedingung:

o . e i 3 m , n
flir jedes <a,a,B> in i,j}h{gzo {g7r v xz x 1 {g}

i+j=k
m+n=1

gibt es ein y in Z*, so daB <a,a,B,y> ein Element von p ist.
(Es bedeuten: z° das Leerwort; $d die j-stellige Relation Uber

o]

r flir j>0; e }?6 zJ die Menge aller Worte lber I).

Jedes Element von p heiBft eine Produktion und wird normalerweise
geschrieben in der Form <o,a,B> + y. Sei mit "-" das leere Wort
bezeichnet; eine kontextfreie Produktion <-,a,=-> > y wird kurz

a + y geschrieben. Beim Spezifizieren von Produktionen in einer
Tabelle sind diejenigen nicht zu berlicksichtigen, die ausgehend
vom Axiom w in keinem ErsetzungsprozeR benutzt werden kdnnen.
Markierungssymbole in Produktionen k6nnen vernachldssigt wer-
den, falls die Eindeutigkeit von Ersetzungsprozessen nicht ver-

letzt wird.

Sei x = agereap € Z*, mit BgsresBy € I, und y € Z*; y heift di-

rekt ableitbar von x in G (bezeichnet mit x=>y), falls
G
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Y 2 Yq eee Yq fir einige YiseresYy, € Z*, und es eine Tabelle p
gibt, in der zu jedem a;, 1 = 1(1)n, eine Produktion existiert
der Form

< . . > > Y.
al’al’ﬁl Yl

wobei oy das Prafix gJa der Linge k und Bi das Suf-

1-'cai_1

fix a. ...angm der Linge 1 ist.

i+1
Die transitive und reflexive Hiille der Relation X =y wird mit
x=%;y bezeichnet, und in diesem Fall heift y ableitbar aus x
in G.

Die Sprache, die durch G erzeugt wird, ist definiert durch
L(G) = {x e ¥ : w=%§x}, d.h, der Menge aller aus dem Axiom
w in G ableitbaren Worte iiber dem Alphabet X.

Betrachten wir nun einen Zyklus, so k&nnen wir den Zustand der
Protokolleinheit i, i=1(1)n, bezliglich des Protokolls eindeutig
beschreiben durch das geordnete Paar (si,ti) mit

S. € {ai, b

1 15 Cpo di} als Element der Zustandsmenge S

(a; 4 Zustand 1, b, 2 Zustand 2, cy 4 7Zustand 3,

d; # Zustand 4) und

t; € {Ai"‘°’An’ E, 0} (0 = Leernachricht) als dem zuletzt an
die anderen Kontrollinstanzen ausgesandten Nachrichtentyp.

M&gliche Zustidnde sind fir eine Kontrollinstanz i, i=1(1)n, nur:
(ai, 0), {(bi, Aj) i j = 1(1)n}, {(ci, Aj) : j = 1(1)n}
und (di, E).

Die Nachrichten {d,e} werden nicht beriticksichtigt, da sie keine
Interaktionen zwischen Kontrollinstanzen widerspiegeln. Der Ge-
samtzustand eines Systems von n Kontrollinstanzen wird zu einem

Zeitpunkt des Zyklus durch das geordnete n-Tupel
((Si’ti)""’(sn’tn))

der mbglichen Zustinde (Si’ti) der Kontrollinstanzen i, i=1(1)n,

beschrieben. Die Zustandsiliberginge einer Kontrollinstanz kdnnen

unabhingig oder abhingig von denen anderer Kontrollinstanzen

stattfinden, im letzteren Falle aufgrund von protokollgesteuer-

ten Interaktionen der Kontrollinstanzen.
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Die Priorit&ten der Koordinationsanforderungen seien durch die
Identifikation der Kontrollinstanz gegeben, wobei fir i=1(1)n-1

gelten soll:

Prioritidt (Kontrollinstanz i) < Prioritidt (Kontrollinstanz (i+1))

Dies stellt keine Einschrénkung des allgemeinen Falls dar, in
dem die Prioritidtsregelung unabhingig von der Kontrollinstanz-
identifikation erfolgt, da ein "idealer Beobachter" die Kon-
trollinstanzen ggf. umnumerieren kann, um die obige Prioritdts-

ordnung zu erhalten.

Wir betrachten zundchst das vereinfachte Basisprotokoll, bei dem
Bereitschaftserkldrungen, die flir verdringte Koordinationsanfor-
derungen an .andere Kontrollinstanzen Ubermittelt wurden, vom Sy-
stem vergessen werden, d.h. also nicht in sp&teren Zyklen ver-
wendet werden dlirfen. Die notwendige Erweiterung zur formalen
Beschreibung des Basisprotokolls, in dem diese Einschrdnkung

nicht gilt, wird im Anschlu® daran diskutiert.

Ein System von n Kontrollinstanzen kann unter diesen Voraus-
setzungen durch folgendes <n-1, n-1> TIL-System G = (I,P,g,w)

beschrieben werden mit:
1(1)n},
1(1)n}}

L = {{(a;,0) : i = 1(1)n}, {(bi,Aj) S

1

'{(ci,Aj) i, § o= 1(1)n},'{(di,E) : i

d.h. I besitzt als Elemente die mglichen Zustidnde der Pro-
tokolleinheiten; falls keine Verwechslungen zu beflirchten
sind, wird eine vereinfachte Schreibweise bevorzugt:

statt (bi’Aj) nur biA"

J
W o= (aio)(azo) e (anO)
d.h. alle Kontrollinstanzen befinden sich im Zustand 1 und
warten auf den Eingang von Koordinationsanforderungen.
g =¢# ; die Rolle von g ist in diesem Fall unwesentlich, da die

Ersetzung von Symbolen aus I aufgrund ihrer Semantik posi-

tionsgebunden vorzunehmen ist.

P besteht aus genau einer Tabelle mit folgenden Produktions-

klassen:




1. 1 = 1(1)n: a.0 » a.o
i i

2. Eigeninitialisierung
i = 1(1)n: aiO > biAi

3. Fremdinitialisierung
i =1(1)n: Up Ugee el g5l U ool Uq> ™ biAj

s - - n_n
wobel a) Ug = U,q = (Leerwort)

b) U,

aiO

c) sei M, = {m: m = 1(1)n, m % i}; es muB eine nicht
leere Menge R & Mi existieren mit u, = brAr’ reR;
fir die uq mit leMi - R muBk gelten:

u; = aq0 oder u, = b,A mit k < max {reR}

d) in biAj (rechte Seite der Produktion) kann j belie-
big aus der nicht leeren Menge

{k: w, = b A, ko< max {reR}} gewdhlt werden.

4. Verdringung

i = 1(1)n: <u.u

oY1 > > b.A.

oYy i+1'” n n+1 i

i-1° Y

wobel a) u u wie 3a)

0

b) u; = biAl’ le {1,...,n}, und es muB mindestens ein

n+1

k e {1,...,n} existieren, flir das gilt: u, = by A,
und 1 < k.

c) wie 3¢)

d) sei u; = biA;, loe {1,...,n};

in biAj kann j beliebig aus der nichtleeren Menge
{k: u, = bkAk’ k = 1(1)n, k >max (1,1)} gemidR vor-
ausgesetzter Priorititsfestlegung fiir Koordinations-
anforderungen gewdhlt werden.

5.1, J = 1(1)n : biAj > biAj

6. Ubergang in den Zustand 3:

i, jJ = 1(1)n: SUQUgessUs g5 Ugs Ug geeeUu 4> > CiAj
mit: a) wie 3a) }

b) w, = bkAj fiir k = 1(1)n



7. i,j = 1(1)n : CiAj > CiAj

8. i,j = 1(1)n : CiAj -> diE
9f i = 1(1)n : diE + diE

10, 1 = 1(1)n : <u~u ceeu U > aiO

otgr s Hi-12 Y50 Hi4q n+1
mit a) wie 3a)
b) w, = dkE fir k = 1(1)n
Fiir die Anwendung der Produktionen der Klassen 6 und 10 ist fol-
gende Zusatzvorschrift zu berlicksichtigen: Sei Ujeool € Z*;
wird flr ein Uss i e {1,...,n}, eine Produktion aus einer dieser
1 k=1(1)n, Produktionen

aus der entsprechenden Klasse anzuwenden. Diese (produktionen-

Klassen angewendet, so sind filir alle u

sparende) Vorschrift ist sinnvoll, da die entsprechenden Uber-
gdnge in den Zustand 3 bzw 1 erst vollfilhrt werden k&nnen, wenn
alle Kontrollinstanzen hierzu ihre Zustimmung erteilt und die

entsprechende Meldung ausgesendet haben.

Flir den Fall n = 2 ist in Tabelle 3.1 die Produktionenmenge zu-
sammengestellt; Bild 3.6 zeigt die Gesamtheit der m8glichen Ab-

leitungen.
Flir den Nachweis der Korrektheit muR gepriift werden:

1. Ist die Kommunikation blockierungsfrei?

Dies wlirde bedeuten, daR die konféxtfreien Produktionen der
Klassen 1, 5, 7 und 9 unendlich oft sukzessiv flir eine oder
mehrere Kontrollinstanzen zur Anwendung kommen. Wir setzen
ein zuverlissiges Gesamtsystem, in dem Nachrichten innerhalb
endlicher Zeit {libertragen und von den Kontrollinstanzen be-
arbeitet werden,voraus und kdnnen daher die ununterbrochene
Anwendung einer solchen Produktion auf eine endliche Zahl be-
schrénken. Nach endlichmaliger Ahwendung einer nicht den Zu-
stand verindernden Produktion fiir eine Kontrollinstanz kommt

eine den Zustand verindernde Produktion zur Anwendung.

2. Ist die Kooperation der Kontrollinstanzen verklemmungsfrei?
Mit A(G) bezeichnen wir die Sprache filir ein TIL-System G,
die aus der Menge der Worte aus L(G) besteht, die aus sich
und nur aus sich selbst (direkt) ableitbar sind (adult lan-
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guage /R1/). Die Verklemmungsfreiheit der Kooperation der
Kontrollinstanzen ist gesichert, falls A(G) die leere Menge

ist.
Ein Beispiel /R1/: sei G1 = <21, Pi’ Wi 8, mit
r, = {a,b}, P, = {a » "-" (leeres Wort), a » ab, b » b}

uid w = a;'A(éi) = {p" : n = 0}.

Flr das durch G dargestellte Basisprotokoll ist A(G) leer,

da

- kontextfreie Produktionen nur endliche Male in ununterbro-
chener Reihenfolge angewendet werden diirfen,

- die Produktionen der Klassen 2, 3, 4, 6 und 10 fiir den Sy-
stemfortschritt sorgen und nicht in sich selbst lUberflih-
ren; in Klasse U4 wird dies durch die Prioritédtsregelung

gesichert.

3. Ist die Konsistenz der Aktivitdten der Kontrollinstanz in
Zustand 3 gesichert?
Die Konsistenz ist verletzt, falls L(G) Worte Ugeeally ent-
h&lt, derart daB ug = ciAji’ i = 1(1)n, ji e {1,...,n}, und
es gibt mindestens zweil Uss Upos k + i, mit u; = ciAj und
u, = CkAl mit j * 1.
Die Entstehung solcher Worte wird aber durch die Produktionen

der Klassen 4 und 6»verhindert.

Damit ist die Korrektheit des vereinfachten Basisprotokolls nach-

gewiesen.

AbschlieBend sei die Einschridnkung aufgehoben, daR Bereitschafts-
erklidrungen, die widhrend eines Zyklus flir verdréngte Koordina-
tionsanforderungen abgegeben wurden, in nachfolgenden Zyklen
nicht verwendet werden durften. Wir erweitern hierzu die bis-
herigen lokalen Zusténde (si, ti) einer Kontrollinstanz i um

den Vektor Z. = (Zii""’zin) ZUu (Si’ ti’ Zi), welche nun als

Elemente von I gelten.
Flir die Komponenten von Zs s i= 1(1)n, gilt:

= 1 falls von Kontrollinstanz i fir eine von j
initialisierte Koordinationsanforderung Be-
reitschaftserkldrungen abgesendet wurden und
die Koordinationsanforderung noch nicht be-
arbeitet ist.

ZlJ-

0 sonst



Tabelle der Produktionen:

1. alo -> alo a2O > a20
2. a10 > blAi a20 +> b2A2
3. <=, a,0, byAy> > b A,
<b A 8,0, => > b,A,
b, <=5 bjA,, byAs> > bA,
5. biAl - biAl b2A1 - b2A1
DAy, > DA, Dohy > DA,
6. <=5 b AL, DyA> > c Ay
<75 Dyhys boAy> > eyl
<byhys Doy, => > coh,
<bghgs Dohys => > cohy
T ClAl > CiAi 02A1 -+ 02A1
01A2 - 01A2 02A2 -+ 02A2
8 01A1 > diE C2A1 -+ d2E
c1 5 > dlE 02A2 - d2E
9, dlE -> dlE d2E -> d2E

10. <=, Q,E, d,E> » a,0

E, d.E, ->+ a0

<d 5

1 2

Tabelle 3.1: Tabelle der Produktionen flir ein System von zwei
Kontrollinstanzen bei Anwendung des vereinfachten
Basisprotokolls




Axiom
/ (1,1)
- G
(2,1) (2,2) (1,2)
Eigen- Eigen- Eigen-
initiali- initiali initialisierung
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(8,7)/ (7,8)
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(7,9)

(5,5)

(7,9)

(9510 (9, 8) (8,9)

\\‘Rﬁckkehr in den

d.E, d E
Grundzustand (10, 10)\‘ 1

Bild 3.6: Zusammenfassung der durch die Produktionen von
Tabelle 3.1 ermSglichten Ableiftungen flr ein
System von zwei Kontrollinstanzen bei Anwendung
des vereinfachten Basisprotokolls (die Ziffern
in Klammern weisen auf die bei der Ableitung
angewendeten Produktionsklassen hin).



Als neues Axiom von G dient

(a105, a205,...., anOG)

mit O als Bezeichnung fiir den Nullvektor.

Zur Einarbeitung von Zs s i = 1(1)n, in die Produktionen von P
sind insbesondere die Produktionen der Klassen 2, 3, 4, 8 und

10 zu berilicksichtigen, da nur diese Z: i = 1(1)n, veridndern.

In den Produktionen der Klassen 2, 3, b wird Zij entsprechend
dem in der rechten Seite der Produktion = biAj - auftretenden
Index Jj von Aj auf 1 erhdht, in den Produktionen von Klasse 8
wird nach Ausfiihrung von Koordinationsanforderung J Zij auf 0

gesetzt.
Die Produktionen von Klasse 10 sind neu festzulegen:
i=1(1)n:

1. <uguye..uy 45 U u > aiOO

12 Yi+10 U Unea
mit a) wie 3a)

b) u, = dkEZk flir kK = 1(1)n

c) Z; = 0

2. <uou1...ui_1, Uss Ugqeeely un+1> > biAjZi
mit a) wie 3a)
b) u, = dkEZk fir k¥ = 1(1)n
c) es gibt ein 1 € {1,...,n} mit Ziq F 1
d) j = max {k: k¢ {1,...,n} und z., = 1}

ik

Diese Produktionen reflektieren die Forderung, daB nach Abgeben
einer Bereitschatfserklérung flir eine Koordinationsanforderung
eine Kontrollinstanz solange das Recht auf Eigeninitialisierung
verloren hat, bis diese Koordinationsanforderung ausgefilihrt

worden 1ist.

Die Korrektheit des erweiterten Protokolls ist gesichert, da
die erweiterten Produktionen der Klassen 1 = 9 nicht zu glo-
balen Interaktionen filhren, sondern das vereinfachte Basispro-
tokoll strikt einhalten und die Produktionen von Klasse 10 den
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Ubergang in genau solche Zustdnde implizieren, die im TIL-
System flir das vereinfachte Basisprotokoll als erlaubt gel-

ten.
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i, Sperrmechanismen bei dezentraler Kontrollstruktur und

zuverlidssigem Gesamtsystem

4,1. Struktur einer Kontrollinstanz

Das in Kapitel 3 vorgestellte Basisprotokoll kann unmittelbar
verwendet werden, um die Bearbeitung von Transaktionen system-
weit zu koordinieren, wenn als Koordinationsanforderung die
vollstédndige Ausflihrung einer Transaktion interpretiert wird.
Wdhrend der Ausflihrung einer Transaktion befinden sich alle Kon-
trollinstanzen im Zustand 3 und k&nnen diesen erst nach Trans-
aktionsbeendigung verlassen. Diese systemweit serielle Abarbei-
tung von Transaktionen ist eine sehr ineffiziente L8sung, da
eine Transaktion i.a. durch ihren Konsistenzbereich nicht die
gesamte Datenbasis, sondern nur Teile davon beansprucht. Zur
Erhéhung des Ausnutzungsgrades der Kapazitdt des verteilten DV-
Systems ist zu fordern, daB Transaktionen, die sich nicht gegen-

seitig stbren, parallel ausgefilihrt werden.

Bei der Konzeption, in der jede Kontrollinstanz den Zugriff auf
genau eine Konstituente der Datenbasis liberwacht, beinhaltet die-
se Forderung, daR eine Koordinierung von Teilmengen der Menge der
Kontrollinstanzen méglich sein muB. Dieser Fall kann in einem all-
gemeineren Fall eingebettet werden, bei dem aus Effizienzgrilinden
eine Kontrollinstanz filir mehrere Konstituenten zusténdig ist,

z.B. wird man in einem Rechner eines Rechnernetzes genau eine
Kontrollinstanz flhren, die fir alle lokal vorhandenen Konsti-

tuenten verantwortlich ist.

Bel zuverlissigem Gesamtsystem (alle Hardware- und Softwarekompo-
nenten einschlieRlich Transaktionen arbeiten korrekt) und einer
Betriebsflihrung, die eine parallele Ausfiihrung von Transaktionen
unterstiitzen soll, reduziert sich die Forderung nach der opera-
tionalen Integritdt auf das Bereitstellen eines globalen Sperr-
mechanismus, der den Transaktionen das Arbeiten in ihren Kon-
sistenzbereichen ohne gegenseitige Stdrungen sichert. Der globa-
le Sperrmechanismus hat die von der Umwelt vorgegebenen Inter-
dependenzen von Transaktionen zu berilicksichtigen; um hiervon un-
abhéngig zu sein, sei im folgenden vorausgesetzt, daf bei seriel-
ler Ausflilhrung der Transaktionen in beliebiger Reihenfolge die
operationale Integritit der Datenbasis gewdhrleistet ist.
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Ein dezentral organisierter globaler Sperrmechanismus 1l4Rt sich
nach dem Modell der dezentralen Kontrolle von Kap. 1 und den Aus-
flihrungen von Kap. 2 und 3 realisieren, in dem jede Kontroll-

instanz - siehe Bild 4.1 - folgende Komponenten erhidlt:

- ein lokaler Sperrmechanismus zur Sicherung der operationalen
Integritdt der der Kontrollinstanz zugeordneten Konstituenten,

- eine Protokolleinheit zur Koordinierung der Aktivitidten der
Kontrollinstanzen (insbesondere der Aktionen lokalen Sperr-
mechanismen) zur Transaktionsbearbeitung unduzur Sicherung
der operationalen Integritidt der gesamten verteilten Daten-

basis.

Zur globalen Koordinierung der Transaktionsbearbeitung bendtigen
die Kontrollinstanzen Information Uber den aktuellen Zustand der

Datenbasis, der Transaktionsbearbeitung und des Protokolls.

Zur optimalen Transaktionsbearbeitung widren in der Kontrollin-
stanz zusidtzlich ein Auftragsvergabealgorithmus und die zugeho-
rige Zustandsinformation liber den Belastungszustand des verteil-

ten DV-Systems zu fithren (siehe hierzu /H3/).

Nachrichten

Transaktionen q

IEEEI Transaktionen
Zustandsinformation
. Kontrollinstanz Nachrichten
- Datenbasis q .
- Sperrmechanism. }l—— @
. Zuordnung - Protokolleinh.
Kontrollinst.-
Konstituenten
Sperrinformation
- Transaktionsbear- R —_
" beitung { C e \
_ zugeordn. /
Frotokoll : AN Konstituenten _/

Bild 4.1: Prinzipielle Struktur einer Kontrollinstanz

Der globale aktuelle Zustand der verteilten Datenbasis setzt

sich zusammen aus



- 46 -

- der Zuordnung von Konstituenten und Kontrollinstanzen,
- der Sperrinformation (aktuelle Sperrungsstufe der Sperrein=-
heiten, aktuelle Zuordnung der Sperreinheiten zu den Trans-

aktionen).

Der globale Zustand der Transaktionsbearbeitung umfaft

- den aktuellen Bearbeitungszustand einer jeden Transaktion;
dieser ist durch die Gesamtheit der Phasen (siehe 2.3) be-
schrieben, die die Transaktion bis zum aktuellen Zeitpunkt
durchlaufen hat oder inneh8lt, d.h. neben der aktuellen Phase
ist auch die Geschichte einer Transaktion zu berilicksichtigen,

-~ die Gesamtheit der Transaktionsspezifikationen bzgl. Betriebs-
mittelanforderungen,

- die Wartebeziehungen zwischen Transaktionen bzgl. Sperrein-

heiten.

Die von den Kontrollinstanzen zu bearbeitenden Koordinationsan-
forderungen resultieren im wesentlichen aus der Art der loka-

len Sperrmechanismen und den Anforderungen seitens der Transak-
tionen zur Durchfiihrung von Phasenlibergingen, die mehrere Kon-

trollinstanzen gleichzeitig betreffen.

Unterschiedliche Verfahren flr die Kooperation der Kontrollin-
stanzen ergeben sich aus der Kenntnis einer jeden Kontrollin-
stanz Uber den aktuellen globalen Zustand der verteilten Daten-
basis und der Transaktionsbearbeitung.

Wir unterscheiden zwel Fdlle:

1. Jede Kontrollinstanz besitzt die vollstindige Kenntnis Uber
diesen aktuellen globalen Zustand.

2. Jede Kontrollinstanz fihrt nur eine Teilsicht dieses aktu-
ellen globalen Zustands.

In beiden Fillen sind zusitzliche Unterfidlle zu berlicksichtigen,

die sich aus dem jeweils angewandten Sperrmechanismus ergeben.

Wir setzen eine feste Anzahl von Sperreinheiten voraus, d.h.
Hinzufigen und Eliminieren von Sperreinheiten sind nicht er-
laubt (siehe hierzu 4.5.).
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4,2, Verfahren auf der Basis vollstindiger Kenntnis des globalen

Zustands

Die globale Zustandsinformation, aufgrund der die Kontrollin-
stanzen die Transaktionsbearbeitung leiten, liegt bei jeder
Kontrollinstanz als Kopie vor. Eine verklemmungsfreie Koopera-
tion der Kontrollinstanzen ist daher nur gewdhrleistet, wenn
Verdnderungen der Zustandsinformation nicht zu Konsistenzver-
letzungen dieses Kopien-Systems. durch die Kontrollinstanzen flih-
ren. Dies erfordert, daR der lokale Sperrmechanismus in allen
Kontrollinstanzen gleich ist und die Aktivitdten der Kontroll-
instanzen in gegenseitiger Abstimmung erfolgen. Ein Protokoll,
das letzteres leistet, kann durch geeignete Erweiterung des in

3.2 vorgeschlagenen Basisprotokolls erhalten werden.

4,2,1, Ein elementares Verfahren

Zur Vereinfachung setzen wir voraus, dak Transaktionen nach ei-
ner Ausflihrungsphase keine weiteren Sperrungen beantragen dlr-
fen, d.h. Uberginge von Phase 4 nach Phase 2 sind nicht er-
laubt und damit auch keine "sukzessiven Betriebsmittelanfor-

derungen" (siehe hierzu 4.2.3.).

0. 0

in? M, N) einer Kon-

Die Protokolleinheit (S, I. , I _,
in ex

trollinstanz i, i = 1(1)n, ist durch

ex’

{1,2,3,3",4}
{Ai,...,An,E}

11

in
Iox = {a,e,v}
. = I.,
in in
ex {a}

und die in Bild 4.2 dargestellten Funktionen M und N gegeben.

Mit den Nachrichten des Typs A i = 1(1)n, zeigen sich die
Kontrollinstanzen gegenseitig die Bereitschaft an, die von
Kontrollinstanz i akzeptierte Aktivitdt durchzufilhren. Die

Aktivitdt ist in der Nachricht zu spezifizieren.

Unter den o.a. Einschrinkungen miissen sich die Kontrollinstan-

zen bezliglich einer Transaktion filir die Aktivitidten ihres lo-



kalen Sperrmechanismus

- Belegen der Betriebsmittel (assoziiert damit ist der Start
der Ausfiihrungsphase einer Transaktion durch die in ihre
Ausfihrung involvierten Kontrollinstanzen),

- Freigeben von Betriebsmitteln (Transaktionsende),
koordinieren.
Eine Nachrichtides Typs A umfaRt daher zumindest:

- Name der sendenden Kontrollinstanz

- Art der Aktivitidt (bel Belegung ist die Betriebsmittelliste
beizufligen), ‘

- Name der Transaktion,

- Name der initiierenden Kontrollinstanz.

Mit der Nachricht E informieren sich die Kontrollinstanzen dar-
Uber, dak sie die Aktivitdt im Zustand 3 bzw. 3' beendet haben;
ausgeldst wird dies durch die (private) Anzeige e. Die externe
Nachricht a bedeutet die Ankunft einer Transaktion. Mit dem
Kommando d wird einer Transaktion der Start ihrer Ausfihrungs-
phase befohlen, die ihrerseits mit der Nachricht v der Kontroll-
instanz meldet, daB alle gesperrten Objekte freigegeben werden

kOnnen.

v,-/=,(n-1)A, "’Aip/_’(n_l)Aip
a,"/_,(n—l)Al
2 }
SYSERTSIY '\\'/:’<n_1)Ai*/—’_ -’(?_1)Ai*/_"
Belegung ' Freigabe
e,~/=,(n=-1)E
-,(n-1)E/~-,- e,-/d,(n-1)E e,~/-,(n-1)E

O
Bild 4.2: Protokoll filir Kontrollinstanz 1

Der Arbeitsweise der Kontrollinstanzen wird das Basisprotokoll

von 3.2 mit folgenden Zusitzen zugrundegelegt (vgl. U4.4.1.):



Zustand 1:

Die Eigeninitialisierung eines Zyklus flr eine Aktivitit "Bele-
gung von Betriebsmitteln flir eine Transaktion T" ist einer Kon-
trollinstanz nur erlaubt, falls alle von T benbtigten Sperrein-
heiten gem8R vorliegender Sperrinformation kollisionsfrei (auf
einmal) flir T gesperrt werden k®nnen. Dies ist von der Kontroll-
instanz zu prilifen, Diese Priifung ist von einer Kontrollinstanz
insbesondere auch fir eine im vorangegangenen Zyklus verdringte
und im aktuellen Zyklus an erster Stelle stehende Aktivitidt die-
ser Art durchzufiihren, falls das erweiterte Basisprotokoll von
3.2 zur Anwendung kommt, welches die Verwendung von abgegebenen
Bereitschaftserklidrungen flr verdridngte Koordinationsanforde-
rungen in darauffolgenden Zyklen erlaubt. Kann die Aktivitét
nicht durchgefiihrt werden, sind die abgegebenen Bereitschafts-

erklidrungen als ungliltig zu betrachten.

Zustand 2:

Die Verdringungsregelung wird wie im Basisprotokoll gehandhabt.
Zur Auflésung von Konfliktsituationen durch konkurrierende Koor-
dinationsanforderungen hinsichtlich von Aktivitidten gleicher oder
unterschiedlicher Art ist eine Prioritidtsregelung einzuflhren,
Z.B.

- zur Unterscheidung gleichartiger Aktivitdten: flir i = 1(1)n-1,
Prioritdt (Kontrollinstanz i) < Prioritdt (Kontrollinstanz
i+1),

- zur Unterscheidung der Aktivitidten Belegung - Freigabe:
Prioritidt (Belegung) < Prioritit (Freigabe), um eine bessere

Systemauslastung zu erzielen.

Der Ubergang von Zustand 2 in den Zustand 3 bzw. 3' ist wie im
Basisprotokoll geregelt und erfolgt in Abhdngigkeit von der
durchzuflihrenden Aktivitdt, die wdhrend ihrer Ausfiihrung nicht

verdringt werden darf.

Zustand 3, Zustand 3':

Im Zustand 3 werden die Betriebsmittel flr die jeweilige Trans-
aktion gesperrt und die Zustandinformation entsprechend modifi-
ziert. Danach kann die Transaktionsausflihrung gestartet werden,

falls die der Kontrollinstanz zugehdrigen Konstituenten
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im Sperrbereich der Transaktion enthalten sind.

Transaktionen werden wdhrend ihrer Ausfihrungsphase nicht ver-

dringt.

Im Zustand 3' wird die mit einer Transaktionsbeendigung verbun-

denen Anderungen der Zustandsinformation durchgefihrt.

Zustand 4:
Nach Durchfilhrung der Aktivitdten in Zustand 3 bzw. 3' kehren
die Kontrollinstanzen gemiB Basisprotokoll in den Zustand 1 zu-

riick und sind fiir einen neuen Koordinationszyklus bereit.

Durch das Verfahren wird eine verklemmungsfreie Koordination
der Transaktionsbearbeitung erzielt und die operationale Inte-

gritdt der verteilten Datenbasis gesichert:

-~ Das Basisprotokoll einschlieflich der Konfliktregelung sorgt
fir eine verklemmungsfreie Koordination der im Zustand 3 bzw.
3! durchzuflihrenden Aktivitdten und mit der Identitit der
Sperrmechanismen zusammen flr die interne und externe Konsi-

stenz der globalen Zustandsinformation.

- Verklemmungen von Transaktionen werden verhindert, in dem die
von einer Transaktion bendtigten Sperreinheiten dieser auf
einmal zugewiesen werden, wenn sie in ihrer Gesamtheit kolli-
sionsfrei zur Verflgung stehen (sukzessive Sperrung ist nicht
erlaubt).' |

Um unendliches Warten von Transaktionen durch Verdringungen zu
vermeiden, ist in der Prioritidtsregelung zusitzlich die Warte-

zelit von Transaktionen zu honorieren.

b,2.2. Verbesserung des elementaren Verfahrens

Zur Erh8hung des Parallelititsgrades in der Transaktionsbearbei-
tung und zur Reduktion der Anzahl von Koordinationszyklen emp-
fiehlt es sich, das o.a. Verfahren zu modifizieren, indem in-
nerhalb der Abstimmungsphase (Zustidnde 1 und 2) Akkumulationen
von Koordinationsanforderungen zugelassen werden. Bei Eigen-
initialisierung darf eine Kontrollinstanz eine Menge von Koor-
dinationsanforderungen der Art Belegung - Freigabe als "zusam-
mengesetzte" Koordinationsanforderung prisentieren. In Bereit-




schaftserklidrungen, die zur Beantwortung von Fremdinitialisie-
rungen oder Verdringungsanforderungen ausgesendet werden, ist
die Gesamtheit der Koordinationsanforderungen zu spezifigieren,
die ihr als in diesem Zyklus initialisiert bekannt geworden
sind.

Bei Eintritt in den Zustand 3 - der Zustand 3' entfillt bei die-
sem Verfahren - ist allen Kontrollinstanzen die Gesamtheit der
durchzuflihrenden Aktivit&ten bekannt, die nun in ihrer durch die
Prioritdtsregelung vorgegebenen Reihenfolge ausgeflihrt werden,
also Freigabeanforderungen vor Belegungsanforderungen. Belegungs-
anforderungen, die nicht erflillt werden k&nnen, miissen in spi-

teren Koordinationszyklen erneut beantragt werden.

Dieses Verfahren schlieRft die Wiederverwendung von Bereitschafts-
erkldrungen in den weiteren Koordinationszyklen aus.

4,2.3. Sukzessive Betriebsmittelanforderungen

Die Verfahren sind zu erweitern, falls Transaktionen wdhrend
einer Ausfihrungsphase (Phase U4) weitere Betriebsmittel zur
Sperrung anfordern dirfen (Ubergang in Phase 2). Prinzipiell
sind zwei Vorgehensweisen gemiR den Strategien K1 (Verklemmungs-
verhinderung), K2 (Verklemmungsbeseitigung) von 2.1. denkbar,

um dieses Problem zu behandeln.

Eine auf Verklemmungsverhinderung basierende Vorgehensweise setzt
voraus, daB eine Transaktion ihre sukzessiv benStigten Betriebs-

mittelportionen vor Transaktionsbeginn bekanntgibt und das System
ihr eine Anwartschaft auf die Gesamtanforderung bei Verfligbarkeit

gutschreibt, die Betriebsmittel aber nur portionsweise zuteilt.

Eine auf der Strategie K2 basierende Vorgehensweise 18Bt Verklem-
mungen zu, Hierzu ist eine weitere Koordinationsanforderung zu
beriicksichtigen, ndmlich der Antrag auf Durchfihrung des Algo-
rithmus zur Entdeckung und Beseitigung von Verklemmungen. Die
entsprechende Aktivitdt ist beim elementaren Verfahren in dem

neu hinzufiligenden Zustand 3'' bzw. im Zustand 3 beim verbesser-
ten elementaren Verfahren auszufiihren. Eine solche Anforderung
ist in ihrer Prioritidt zweckmiRigerweise zwischen Freigabe und

Belegung einzuordnen. Bel Freigabe von Betriebsmitteln ist an-
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schlieBend zu prifen, ob blockierte Transaktionen wieder entblok-

kiert werden k&nnen.

4.3, Verfahren auf der Basis eingeschrinkter Kenntnis des globa-

len Zustands

Die bei einer Kontrollinstanz vorliegende Information lber den

globalen Zustand umfasse nur

~ die existilierenden Konstituenten und ihre Zuordnung zu den Kon-
trollinstanzen (diese Information bendtigt die Kontrollinstanz
zur Ermittlung der an einer Transaktionsbearbeitung zu betei-
ligenden Kontrollinstanzen),

- den aktuellen Zustand der ihr zugeh®renden Sperreinheiten und
deren Zuordnung zu in Bearbeitung befindlichen Transaktionen,

- den Bearbeitungszustand aller Transaktionen, in deren Bearbei-

tung sie involviert ist.

Die feste Kopplung der Aktionen aller Kontrollinstanzen in den
Verfahren von 4.2. war durch die Forderung nach Konsistenzhal-
tung der bei den Kontrollinstanzen vorliegenden globalen Zu-
standsinformationen bedingt. Flr die Sperrinformation entfdllt
nun diese Forderung, insbesondere mlissen lokal bearbeitbare Trans-
aktionen nicht mehr der globalen Koordinierung unterworfen wer-
den (generell ist die gegenseitige Unabhdngigkeit von Transak-
tionen bezliglich der Reihenfolge ihrer Bearbeitung vorausge-
setzt). Dies 148t eine mehr entkoppelte Arbeitsweise der Kon-
trollinstanzen zu, bel der Zustandsiliberginge und Sperrinforma-
tionsverdnderungen nicht immer in globaler Abstimmung'stattzu—
finden haben; sogar die Sperrmechanismen der einzelnen Kontroll-
instanzen konnen differieren. Wir nennen daher diese Verfahren
auch Verfahren mit loser Kopplung im Gegensatz zu denen mit fe-
ster Kopplung von 4.2,

Die Koordination der Phasen einer Transaktion kann sich auf die
zu ilhrer Bearbeitung erforderlichen Kontrollinstanzen beschrin-
ken. Fir Transaktionen, deren Konsistenzbereich (und damit auch
Sperrbereich) Konstituenten mehrerer Kontrollinstanzen umfassen,
unterscheidet man zwischen
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- dem lokalen, auf eine Kontrollinstanz bezogenen Bearbeitungs-
zustand,

- dem globalen Bearbeitungszustand.

Gegenstand der Koordination flr eine Transaktion ist die Uberfih-

rung vom 1okalen>in den globalen Bearbeitungszustand.

Da die Konsistenzbereiche Konstituenten mehrerer Kontrollinstan-
zen einschlieRen k6nnen und eine Kontrollinstanz nicht den voll-
stdndigen globalen Zustand kennt, sind Situationen systemweiter

gegenseitiger Blockierungen von Transaktionen mdglich; diese er-
fordern ein gemeinsames, fest gekoppeltes Handeln von Kontroll-

instanzen.

Hieraus kann folgende Grobstruktur fir ein Protokoll in einem
System von lose gekoppelten Kontrollinstanzen abgeleitet wer-
den - siehe Bild 4.3 -:

- Huberer Zyklus:
Diese Zustandslberginge erfolgen in Abstimmung mit allen Kon-
trollinstanzen und entsprechen einer festen Kopplung der Kon-
trollinstanzen (pfoblemorientierte Anwendung des Basisproto-
kolls), |

~ innerer Zyklus:
Diese Zustandsliberginge erfolgen nicht in Abstimmung mit ande-

ren Kontrollinstanzen.

duRerer

Zyklus

innerer

@

Bild 4.3%: Grobstruktur eines Protokolls in einem System lose
gekoppelter Kontrollinstanzen

Unterschiedliche Interpretationen der Aktionen im inneren und

duberen Zyklus der Protokolleinheit ergeben sich aus der ge- -

wdhlten Vorgehensweise zur globalen Regelung von Verklemmungs-
situationen (Strategienklassen K1, K2 in 2.1.):
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- Verhindern von globalen Verklemmungen,

~ Zulassen, Erkennen und Beseitigen von globalen Verklemmungen.

4,3,1., Verhindern globaler Verklemmungen

Wir setzen zundchst die Einschrinkung voraus, daB eine Transak-
tion nach einer Ausflihrungsphase keine weiteren Betriebsmittel
zur Sperrung anfordern (Verbot des Ubergangs von Phase 4 nach
Phase 2) darf.

In Anlehnung an die Diskussion der Strategien zur Verhinderung
von Verklemmungen unter Berilicksichtigung der speziellen Natur
von Datenbasisobjekten als Betriebsmittel sowie dieser Ein-
schridnkung ergeben sich zwei Strategien, deren Einsatz zur glo-

balen Transaktionskoordination sinnvoll erscheint:

- das globale Vorsortieren von Transaktionen,

- der Entzug aller fiir eine Transaktion reservierten Betriebs-
mittel, sobald sie blockiert wird; dies ist ein Sonderfall von
4.%3.,2. und wird dort bearbeitet.

Das Verfahren auf der Basis einer globalen Vorsortierung von

Transaktionen beruht auf folgender Vorgehensweise:

1. Transaktionen, deren Konsistenzbereich Konstituenten mehre-
rer Kontrollinstanzen enthdlt, werden in eine systemweilt
gliltige globale Rangordnung eingeordnet, die flir alle Kon-
trollinstanzen zwingend eine Reihenfolge filir die Abarbei-

tung der Transaktionen vorschreibt (duBerer Zyklus).

2. Die in die Transaktionsbearbeitung involvierten Kontrollin-
stanzen koordinieren die Phasenlibergidnge der Transaktionen.
Die globale Rangordnung wird zur Aufl&sung lokaler Verklem-

mungssituationen benutzt (innerer Zyklus).

KuRerer Zyklus:

Die Erstellung der globalen Rangordnung flr die Transaktionen hat
durch die Kontrollinstanzen gemeinsam zu erfolgen und erfordert
deren feste Kopplung. Die Koordinationsanforderung bezieht sich
auf die Durchfiihrung der Phase 1 (Einreihung) einer Transaktion.
Das in 4.2. entwickelte verbesserte elementare Verfahren kann

vorteilhaft zur Koordination der Einreihung der Transaktionen
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in die globale Rangordnung verwendet werden; wihrend der Abstim-
mungsphase werden die noch nicht eingereihten Transaktionen ge-
sammelt. Im Zustand 3 erfolgt die Erstellung der Rangordnung fir
diese Transaktionen. (Die Rangordnung ist im Sinne einer Prize-
denzregelung (irreflexive Halbordnung /C5/) zu verstehen.) Die

in einem Zyklus erhaltene Rangordnung wird an die im vorangegan-
genen Zyklus erhaltene angehingt (Konkatenation der Rangordnungen).

Sobald eine Kontrollinstanz eine oder mehrere Koordinationsanfor-
derungen vorliegen hat, initialisiert sie einen solchen Zyklus
vom Zustand 1 aus. Die restlichen Kontrollinstanzen folgen ihr,
sobald sie aus dem inneren Zyklus in den Zustand 1 zurlickgekehrt
sind. Bei Fremdinitialisierung hat der &dubere Zyklus Vorrang
gegenliber dem inneren; eine Eigeninitialisierung kann z.B. in
Abhdngigkeit von der Anzahl der auf ihre Einreihung wartenden

Transaktionen erfolgen.

Innerer Zyklus:

Im Zustand 1 wird analysiert, ob in den &dubBeren oder in den in-

neren Zyklus lberzugehen ist.

In den inneren Zyklus kann geschaltet werden - Ubergang in den
Zustand 5 -, falls eine eingereihte Transaktion (von lokaler
Seite aus) einen der Phaseniiberginge 1 ~ 2, 2 +~ 4 oder 4 > 5
beantragt. Ist lokal einer dieser Phaseniliberginge méglich, be-
nachrichtigt die Kontrollinstanz alle in die Bearbeitung der
Transaktion involvierten Kontrollinstanzen unter Angabe des
Transaktionsnamens und des Phasenlibergangs. Die Kontrollinstanz
prift, ob die anderen Kontrollinstanzen ihre Bereitschaft ange-
zelgt haben, d.h. ob der Phaseniibergang global erlaubt ist.
Liegt die Erlaubnis vor, wird der Phasenllbergang vollzogen

und im Bearbeitungszustand der Transaktion die Phase vermerkt.

Danach kehrt die Kontrollinstanz in den Zustand 1 zurlick.

Bevor flir eine Transaktion T, der Phaseniibergang 2 > 4 als lo-

kal erlaubt markiert wird, miﬁ zuerst geprift werden, ob nicht
eine Transaktion T, existiert, die in der globalen Rangordnung
vor T1 angesiedelt und deren Phasentibergang 2 - 4 lokal noch
nicht erlaubt ist. In diesem Fall kann es eintreten, da® eine

solche Transaktion T, im weiteren Verlauf ihrer Bindungsphase
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eine Verdrdngung von T, fordern kdnnte. Die lokale Erlaubnis

1
fiir den Phasenlibergang 2 - U kann einer Transaktion also erst
erteilt werden, falls allen ihren Vorgidnger-Transaktionen in
der globalen Rangordnung dieser Phasenlibergang lokal erlaubt

wurde.

Der.Ubergang in den Zustand 5 erfolgt auch, wenn eine Nachricht
von einer anderen Kontrollinstanz erhalten wird, die sich auf
eine bereits eingereihte Transaktion bezieht. In diesem Fall
wird der Phasenilibergang der Transaktion flir diese Kontrollin-
stanz als lokal erlaubt markiert und geprlift, ob der Phaseniber-
gang global erlaubt ist und damit (lokal) vollzogen werden kann.

Bei Freigabe von gesperrten Objekten werden lokal blockierte

Transaktionen wieder in die Bindungsphase Uberfihrt.

Wird der Phasentibergang 4 - 2 flir eine Transaktion zugelassen

-~ Aufhebung der Einschrdnkung der sukzessiven Betriebsmittel-
anforderung -, k&nnen globale Verklemmungssituationen entste-
hen, die lokal nicht als solche erkannt-und damit auch nicht
aufgelbst werden kénnen. Dies erfordert eine Kooperation aller
Kontrollinstanzen, zumal wenn zur Aufldsung von Verklemmungs-
situationen Transaktionen koordiniert zurlickgesetzt werden miis-
sen. Die Behandlung einer solchen Situation kann in den &uBeren
Zyklus eingebettet werden, indem sie als zusdtzliche Koordina-
tionsanforderung mitberiicksichtigt wird. Eine entsprechende Ver-

fahrensregelung wird in 4.3.2. detailliert vorgestellt.

Das Verfahren gewdhrleistet die verklemmungsfreie Koordinierung
der Transaktionsbearbeitung und die operationale Integritidt der
verteilten Datenbasis, falls Transaktionen nicht diskriminiert
werden:

- das verbesserte elementare Verfahren im HuReren Zyklus, der
eine h8here Prioritit als der innere besitzt, sichert die Er-
stellung einer systemweit gliltigen Transaktionsrangordnung, die
globale Verklemmungssituationen verhindert,

~ lokale Verklemmungssituationen 18st der lokale Sperrmechanismus
unter Berlicksichtigung der globalen Rangordnung der Transaktio-

nen,




- die Koordinierung der Phaseniiberginge von Transaktionen durch
mehrere Kontrollinstanzen ist durch die Regelung des Ubergangs
von der lokalen zur globalen Vollziehbarkeit der Phasenliber-

ginge gesichert.

h,3,2. Zulassen, Erkennen und Beseitigen von Verklemmungen

Die Grundzlige des Verfahrens sind (vgl. U4.4.2.):

1. Eine Kontrollinstanz bearbeitet eine Transaktion in Koopera-
tion mit den in ihre Bearbeitung miteinzubeziehenden Kontroll-

instanzen (innerer Zyklus).

2. Periodisch oder beli Eintreten von Blockierungen von globalen
Transaktionen durch andere globale oder lokal begrenzte
Transaktionen ist eine Kooperation aller Kontrollinstanzen
einzuleiten, die eine koordinierte Erkennung und Beseitigung

von Verklemmungssituationen zum Ziele hat (HuRerer Zyklus).

Innerer Zyklus:

Der Eintritt in den inneren Zyklus wird wie in 4.3.1. durch ent-
sprechende Ereignisse veranlaft. Zu koordinieren sind die Phasen-
Uberginge 1 + 2, 2 » 4, 4 - 2, 4 > 5 fiir globale Transaktionen.
(Die Phasentberginge 2 + 3 bzw. 3 + 2 milssen im HuBeren Zyklus
behandelt werden.) Es wird wie in 4.3.1. verfahren, d.h. ein
Phasenlibergang wird lokal erst durchgefiihrt, wenn er global
vollziehbar ist.

BuBerer Zyklus:

Beantragt eine Kontrollinstanz eine Durchfihrung des Algorith-
mus zur Erkennung und Beseitigung von mbglicherweise existie-
renden Verklemmungssituationen, so miissen die anderen Kontroll-
instanzen, falls aus dem inneren Zyklus nach Zustand 1 zurilick-
gekehrt, dieser Aufforderung Folge leisten. Die Koordination
gelingt mittels einer Vereinfachung des Basisprotokolls. In

der Abstimmungsphase ist keine Verdringung konkurrierender Ko-
ordinationsanforderungen zu berlicksichtigen, da Eigeninitiali-
sierungen unterschiedlicher Kontrollinstanzen sich auf ein- und
dieselbe im Zustand 3 durchzuflihrende Aktivitidt beziehen. In der
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Bereitschaftserkldrung, die eine Kontrollinstanz als Eigenini-
tialisierung oder in Beantwortung einer Fremdinitialisierung
allen anderen Kontrollinstanzen lbermittelt, zeigt sie den an-
deren Kontrollinstanzen ihre lokal existierende Zustandsinfor-
mation hinsichtlich der Blockierung globaler Transaktionen an.
Nach Empfang aller Bereitschaftserkldrungen kennt eine Kontroll-

instanz den gesamten globalen Blockierungszustand.

Im Zustand 3 fiihrt jede Kontrollinstanz den (fiur jede Kontroll-
instanz identischen) Algorithmus zur Erkennung und Beseitigung
von Verklemmungen aus. Transaktionen, deren Betriebsmittel ent-
zogen werden miissen, werden rilickgesetzt. Danach kehren die Kon-

trollinstanzen geordnet in den Zustand 1 zurlck.

Das Verfahren gewdhrleistet die verklemmungsfreie Koordinierung
der Transaktionsbearbeitung und sichert die operationale Inte-

gritdt der verteilten Datenbasis:

- lokal beschrinkte Verklemmungssituationen werden durch den
lokalen Sperrmechanismus geldst,

~ globale Verklemmungssituationen werden durch das im &duReren
Zyklus angewandte vereinfachte Basisprotokoll und der h&heren
Prioritidt des HuReren Zyklus gegenliber der des inneren gelbst,

- die Koordinierung der Phasenlibergidnge von Transaktionen durch
mehrere Kontrollinstanzen ist durch die Regelung des Ubergangs
von der lokalen zur globalen Vollziehbarkeit der Phasenliber-

gidnge gesichert.

Die in 4.3.1. erwdhnte Strategie zur Verhinderung von Verklem-
mungen durch Entzug aller Betriebsmittel kann mit einer Modifi-
kation des Verfahrens eingesetzt werden. Sobald im inneren
Zyklus eine Blockierung einer Transaktion bemerkt wird, wird

sie in Kooperation mit den anderen in ihre Bearbeitung invol-
vierten Kontrollinstanzen rlckgesetzt und nach einer gewissen
Zeit neu gestartet. Um eine Diskriminierung einer Transaktion

zu verhindern, ist diese Riicksetzung mit einer Priorititser-
héhung zu verbinden, die bel splteren Verdridngungen derart be-
riicksichtigt wird, daB in einem HuReren Zyklus die Transaktionen
niederer Prioritit rilickgesetzt werden und die Transaktion schlieB-
lich doch bearbeitet werden kann.
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4,4, Beispiel filir die Anwendung ausgewdhlter Verfahren

Die Datenbasis bestehe aus den Variablen a,b,c,x,y. Die Variab-
len a,b,c stellen MeRgroRen dar, deren Werte unabhingig vonein-
ander veridndert werden kénnen. Als Konsistenzregeln seien fest-
gelegt, daR x den Mittelwert von a und b enthalten soll, und y

den von b und c.

Das System umfasse zwei Kontrollinstanzen, denen die Variablen

als Konstituenten wie folgt zugeordnet seien:

- Kontrollinstanz 1: a,b,x

~ Kontrollinstanz 2: ¢,y

Transaktionen dlirfen die Werte der Variablen lesen oder verédndern

unter gleichzeitiger Berlcksichtigung der Konsistenzregeln.

Sperreinheiten seien die einzelnen Konstituenten (einheitliche
Granulierung); von einer Transaktion T wird gefordert, daB sie
zu Beginn alle Variablen ihres Konsistenzbereiches in einer
Sperranweisung S(T) mit den entsprechenden Sperrungsstufen spe-
gifiziert (vgl. 2.2). Als Sperrungsstufen seien festgelegt:

- keine Sperrung (-),
- Lesesperrung (1),

- Ver#dnderungssperrung (v).

Wir betrachten folgende Transaktionen T,U,V,W:

S(T) = ((a,v), (b:l)g (st));
T verdndert a und aktualisiert x, wozu b mit Lesesper-
rung belegt werden mubf.

S(U) = ((a,l)a (b:V)3 (C:l)a (X,V), (Y3V));
U verdndert b und aktualisiert x und y; hierzu milssen
a und ¢ mit Lesesperrung belegt werden.

S(V) = ((b,1), (c,v), (y,Vv));
V verdndert c¢ und aktualisiert y unter entsprechender
Sperrung von b.

S(W) = ((b,1));

W m&chte lediglich den Wert von b lesen.,
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Die Transaktionen T,V,W k8nnen parallel ausgefiihrt werden, U da-
gegen kollidiert mit allen anderen Transaktionen. Die Transak-
tionen T,U und W sollen in dieser Reihenfolge bei Kontrollin-
stanz 1 ankommen, bei Kontrollinstanz 2 treffe Transaktion V

ein.

Die Reihenfolge der Transaktionsbearbeitung richte sich nach

folgenden Regeln:

- die Prioritidt der Kontrollinstanz 2 ist h&her als die der Kon-
trollinstanz 1 (Verdridngungsregelung),

- die Prioritdt einer Transaktion innerhalb einer Kontrollin-
stanz sei durch ihre Position in der Eingangsreihenfolge be-
stimmt, |

- Transaktionen, die mit Transaktionen h&herer Priorit#t oder
mit in Ausflihrung befindlichen Transaktionen kollidieren, wer-
den rlickgestellt (zur Verhinderung der hierdurch mdglichen
Diskriminierung von Transaktionen wéire dieses Prioritidtsschema

zu modifizieren).
Wir wihlen folgende Verfahren:

- das elementare Verfahren (4.2.1) als Vertreter der Verfahren
mit fester Kopplung, |

- das Verfahren mit Verklemmungsbeseitigung (4.3.2) als Vertreter
der Verfahren mit loser Kopplung.

b.4,1. Anwendung des elementaren Verfahrens

In jeder Kontrollinstanz ist zu jeder der Sperreinheiten (SE)

folgende Sperrinformation zu flhren (vgl. 2.2):

- Sperrungsstufe (S3),
- Liste der Transaktionen, die an der Sperrung beteiligt sind (L).

Wir betrachten folgende Ausprigungen der Sperrinformation:

Ausprigung 1 | Ausprigung 2 | Ausprigung 3 | Ausprigung U
SE SS L . SS ) L SS L SS L
a - - v T v T v T
b - - 1 T 1 T,V 1 T,V,W
c - - - - v \Y v v
X - - v T v T v T
N4 - - - - v v v 2
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Ausgangspunkt ist das leere System (Ausprégung 1). Nach Ein-
gang von T flihrt die Ausfllhrung der Sperranweisung von T (Be-
legung von Betriebsmitteln) im Zustand 3 des Zyklus zur Aus-
priagung 2 der Sperrinformation bei jeder Kontrollinstanz. Da-
nach kehren die Kontrollinstanzen in den Zustand 1 zurlick,

und Transaktion T befindet sich in ihrer Ausflhrungsphase. Die-
se Situation bildet den Ausgangspunkt fir die in Bild 4.h
dargestellte Koordinierung des Beginns der Ausfiihrungsphasen
der Transaktionen V und W (vgl. hierzu auch Bild 3.5); U wird
wegen Kollision mit T rilckgestellt. Bei einer Beendigung der
Transaktionen T,V und W in der Reihenfolge W,V,T und der damit
verbundenen Freigabe von Sperrungen werden die Auspréigungen der
Sperrinformation entsprechend koordiniert verindert. Nach Been-
digung von T besitzt die Sperrinformation die Ausprigung 1; die

Sperranweisung von U kann nun ausgeflihrt werden.

L.4.2, Anwendung des Verfahrens mit Verklemmungsbeseitigung

Jede Kontrollinstanz fihrt nur Sperrinformation liber die ihr zu-
geordneten Konstituenten. |
Ausgangspunkt sei das leere System. Die Eingangsreihenfolge der
Transaktionen sei wie beil 1.

Bild 4.5 zeigt das Systemgeschehen bis zum Start der Ausfilhrung
von Transaktion V. Folgende Ausprigungen der Sperrinformation

der Kontrollinstanzen treten dabei auf:

Kontrollinstanz 1:

SE Ausprdgung 1 | Ausprdgung 2 | Ausprigung 3 | Auspridgung U
S8 L SS J L SS , L SS L
a - - T T T
- - T T,W T,W,V
X - - v T A T v T
Kontrollinstanz 2:

SE Ausprigung

1 | Ausprigung 2

SS L SS L
- - v vV
y - - v



Kontrollinstanz 1

Zustand 1

Ankunft von U
Kollision von U mit T
Rickstellung von U

Ankunft von W

W ausfiihrbar

Beginn eines Zyklus
Eigeninitialisierung
Ubersenden der Sperr-
anwelsung von W mit Ay

Verdré&ngung von W
durch V
Bereitschaftserklirung
fir Vv

sofortiger Ubergang
in Zustand 3
Verdnderung der
Sperrinformation
(Ausprigung 3)

Start der Ausflihrung
von V

Endemeldung

Ubergang in Zustand 4

Erhalt von E

Ende des Zyklus
Ubergang in Zustand 1
W ausflhrbar

Beginn eines neuen
Zyklus

Ubergang in Zustand 2

Ubergang in Zustand 3
Verdnderung der Sperr-
information
(Ausprigung 4)

-

| :

Zelt

—— — —

=4

Kontrollinstanz 2

Zustand 1

Ankunft von V

V ausfilihrbar

Beginn eines Zyklus
Eigeninitialisierung
Ubersenden der Sperr-
anweisung von V mit A2

Einreihung von W in
Transaktionswarteschlange
(keine Verdringung von

V durch W)

Ubergang in Zustand 3
Verdnderung der Sperr-
information
(Ausprigung 3)

Start der Ausflhrung
von V

Endemeldung

Ubergang in Zustand U4

Erhalt von E

Ende des Zyklus
Ubergang in Zustand 1
W ausfilhrbar

Beginn eines neuen
Zyklus
Bereitschaftserkldrung
fir W

Ubergang in Zustand 2
Ubergang in Zustand 3
Verinderung der
Sperrinformation
(Ausprigung 4)

Bild 4.4: Anwendung des elementaren Verfahrens in einem System
von zwel Kontrollinstanzen (---- Wartezeiten,

Aktivzeiten der Kontrollinstanzen)



Kontrollinstanz 1

Ausprigung 1 der Sperr-
information

Ankunft von T

T ausfihrbar
Verdnderung der Sperr-
information
(Ausprigung 2)

Start der Ausfihrung
von T

Ankunft von U
Kollision von U mit T
Rickstellung von U

Ankunft von W

W ausfihrbar
Verédnderung der
Sperrinformation
(Auspridgung 3)

Start der Ausfiihrung
von W

Eingang von S(V)

V 1lokal ausflhrbar
Veridnderung der Sperr-
information
(Ausprigung 4)

Bestidtigung B flr
lokale Ausflihrbarkeit
von V

V global ausfihrbar
Start der Ausflihrung
von V

Bild 4.5:

\

Anwendung des Verfahrens mit Verklemmungsbeseitigung

-

Zeit

S(V)

l <

Kontrollinstanz 2

\J

Auspridgung 1 der Sperr-
information

Ankunft von V

V 1lokal ausfiihrbar
Verédnderung der Sperr-
information
(Ausprigung 2)
Ubersenden der Sperr-
anweisung S(V)

Erhalt der Bestdtigung B
V global ausfiihrbar
Start der Ausflihrung

von V

in einem System von zwel Kontrollinstanzen

(===~ Wartezeiten,

instanzen)

Aktivzeiten der Kontroll-
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Bei einer Beendigung der Transaktionen in der Reihenfolge V,W,T
werden die Auspridgungen der Sperrinformation entsprechend geén-
dert. Eine Koordinierung der Kontrollinstanzaktivitéten ist nur
fir die Freigabe der von V belegten Sperrungen notwendig. Nach
Beendigung von T kann die Sperranweisung von U ausgeflhrt wer-
den; hierzu missen - wie bel Transaktion V - die Kontrollinstan-

zen kooperieren.

Beide Kontrollinstanzen befinden sich in diesem Beispiel stdn-

dig im inneren Zyklus.

Der Koordinierungsaufwand dieses Verfahrens ist gegeniliber dem
des elementaren Verfahrens wesentlich geringer; dies gilt je-
doch nicht allgemein (siehe hierzu 4.5.).

b5, Einsatzbereiche und Koordinierungsaufwand der Verfahren

Die erarbeiteten Verfahren unterscheiden sich

- im Umfang der zu fllhrenden Zustandsinformation,

- in der Intensitit des Nachrichtenverkehrs zwischen den Kon-
trollinstanzen,

- in den Aktivitdten der Kontrollinstanzen zur Transaktions-

koordinierung.

Inwieweit sich diese Unterschiede auch in unterschiedlichen Be-
lastungen der Komponenten eines verteilten DV-Systems (Rechner,
Nachrichtentransportsystem) manifestieren und die BeStimmung
des Verfahrens mit minimalem Koordinierungsaufwand gestatten,
ist nicht nur von der Leistungsfdhigkeit des verteilten DV-Sy-
stems, sondern auch von den Charakteristiken des Transaktions-

profils und der verteilten Datenbasis abhidngig.

Zu den Charakteristiken des Transaktionsprofils gehOren u.a.

~ die Kompliziertheit der Operationen einer Transaktion,

- der Anteil lesender bzw. schreibender Operationen im Trans-
aktionsstrom,

- der Umfang des Konsistenzbereichs der Transaktionen,

-~ die Ankunftsrate kollidierender Transaktionen.

Charakteristiken der verteilten Datenbasis sind z.B.:

~ das verwendete Datenmodell,

- die Topologie der verteilten Datenbasis (Grad der redundanten
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Realisierung bzw. strukturellen Abhingigkeit von Konstituen-
ten, Zuordnung der Konstituenten zu Kontrollinstanzen usw.),
- der Grad der Dezentralisierung der Kontrolle,

- die Granularitidt der Sperreinheiten.

Die Verfahren mit fester Kopplung sind sinnvoll einsetzbar,

wenn

- eine grobe Granulierung der Sperreinheiten vorliegt und da-
mit die zu flhrende Zustandsinformation von geringem Umfang
ist,

- die Konsistenzbereiche der Transaktionen und die Zuordnung
von Konstituenten zu Kontrollinstanzen verlangen, daR in die
Bearbeitung einer jeden Transaktion der GroRteil der Kontroll-

instanzen einzubeziehen ist.

In einer solchen Umgebung sind Verfahren mit fester Kopplung sol-
chen mit loser Kopplung vorzuziehen; das Verfahren mit Vorsor-
tierung der Transaktionen wiirde fast den doppelten Aufwand be-
nd8tigen, da Vorsortierung und Transaktionsstart in getrennten
Zyklen behandelt werden; bei Verfahren mit Verklemmungsbeseiti-
gung wiren globale Verklemmungssituationen sehr hdufig, falls
unterschiedliche Kontrollinstanzen gleichzeitig Transaktionsbe-

arbeitungen starten.

Verfahren mit loser Kopplung sind gegeniiber dem Parameter Granu-
lierung von Sperreinheiten insensitiv. Verfahren mit Verklem-
mungsbeseitigung sind optimal im Vergleich zu anderen Verfahren,
falls das Transaktionsprofil und die Verteilungsstruktur der
Datenbasis derart sind, da® sehr viele Transaktionen lokal und
ohne Koordination mit anderen Kontrollinstangen bearbeitet wer-
den kénnen, d.h. globale Verklemmungssituationen sehr selten

sind; dies gilt =z.B.

- bei hohem Redundanzgrad der Datenbasis, hohem Leser-Anteil am
Transaktionsprofil und bei geringem Umfang der Konsistenzbe-
reiche der Transaktionen,

-~ oder bei niedrigem Redundanzgrad der Datenbasis und geringer
struktureller Abhingigkeit der Konstituenten der Kontrollin-
stanzen (in diesem Fall ist die Leser - Schreiber Verteilung

im Transaktionsprofil irrelevant).



- 66 -

Das Verfahren mit Verklemmungsverhinderung nimmt eine Mittel-
stellung zwischen Verfahren mit fester Kopplung und dem Ver-

fahren mit Verklemmungsbeseitigung ein. Es empfiehlt sich

- bei hohem Redundanzgrad der Datenbasis und ausgeglichener
Leser - Schreiber Verteilung im Transaktionsprofil (der Um-
fang der Konsistenzbereiche ist hier irrelevant),

- oder bei niedrigem Redundanzgrad der Datenbasis und einer
strukturellen Abh8ngigkeit der Konstituenten derart, dak
in die Bearbeitung einer Transaktion in der Regel zwar mehr
als eine aber nicht der GroRteil der Kontrollinstanzen ein-
zubeziehen ist.

Diese grobe Analyse des qualitativen Einflusses einiger Parame-
ter zeigt, dak jedem Verfahren ein Einsatzbereich zugeordnet
werden kann, in dem es nicht nur sinnvoll einsetzbar, sondern
auch den anderen Verfahren begzliglich der Minimalitdt des Koor-
dinierungsaufwands liberlegen ist.

Eine detailliertere qualitative und quantitative Analyse des
Leistungsverhaltens der vorgestellten Verfahren bleibt zukinf-
tigen Arbeiten vorbehalten; hierzu sind erst noch geeignete
Modelle (z.B. Simulationsmodelle) oder Pilotsysteme zu entwik-
keln, die die Untersuchung der vielfdltigen Wechselbeziehungen
der angegebenen Parameter gestatten.

4,6, Ausblick auf Erweiterungen der Verfahren

Die entwickelten Verfahren sind zu erweitern, falls die Annah-
men (vgl. 2.4. und 4.1.)

- einheitliche Granulierung von Sperreinheiten,

- feste Anzahl von Sperreinheiten,

- Spezifikation des Sperrbereichs nur lber Benennung der be-
nétigten Objekte und nicht liber deren Inhalt

wegfallen. M8gliche Losungsansitze flr derartige Erweiterungen

sollen an dieser Stelle angedeutet werden.

Die Einfilhrung unterschiedlicher Granulierungsebenen fir Sper-
rungen bedeutet u.U. nur eine ErhShung der Anzahl zu verwal-
tender Sperreinheiten und zu berlicksichtigender Sperrungs-
stufen. In diesem Fall k®6nnen Verfahren mit fester Kopplung




unmittelbar angewendet werden, da jede Kontrollinstanz Uber
alle Sperrungen informiert ist. Flr die Einsetzbarkeit der
Verfahren mit loser Kopplung ist zu fordern, daR die Sperr-
information einer jeden Kontrollinstanz diejenigen Sperrein-
heiten aller Ubergeordneten Granulierungsebenen umfaRt, die
zur Sperrung der lokal vorhandenen Datenbasisobjekte erfor-
derlich sind.

An einer Variierung der Anzahl der Sperreinheiten beim Hin-
zufligen oder beim Eliminieren von Datenbasisobjekten sind
i.a. alle Kontrollinstanzen zu beteiligen, da die bei jeder
Kontrollinstanz zu fiihrende Zustandsinformation tiber die Zu-
ordnung Konstituente - Kontrollinstanz u.U. gedndert werden
muB. Das Eliminieren von Datenbasisobjekten ist einer Trans-
aktion nur erlaubt, falls sie diese zuvor mit Verinderungs-
sperrung belegt und damit filir sich exklusiv reserviert hat.
Das Hinzuflgen von Datenbasisobjekten kann in den Verfahren
gestattet werden, wenn die Materialisation von Phantomen aus-
geschlossen ist (z.B. beil serieller Abarbeitung von inhalts-
veridndernden Transaktionen) und die Objekte mit der ihrer wei-
teren Verwendung innerhalb der Transaktion entspreohenden‘

Sperrungsstufe belegt werden.

Diirfen Transaktionen die von ihnen zu sperrenden Betriebsmittel
liber deren Inhalt spezifizieren, so sind zwei Fdlle zu unter-

scheiden:

- Die Sperrung kann ohne Inspektion der Datenbasis und nur
durch Vergleich mit den in der Sperrinformation erfaften Pré-
dikatssperrungen erfolgen. Die Verfahren mit fester Kopplung
sind unmittelbar anwendbar, weil die Sperrinformation einer
jeden Kontrollinstanz alle genehmigten Priddikatssperrungen
enthdlt und diese nur in gemeinsamer Abstimmung aller Kon-
trollinstanzen gedndert wird. Verfahren mit loser Kopplung
sind ebenfalls einsetzbar, wenn flir jede Priddikatssperrung
im voraus alle in die Sperrung einzubeziehenden Kontroll-

instanzen bestimmt werden kdnnen.

- Zur Sperrung ist eine Inspektion des Datenbasisinhalts /C2/

erforderlich. Es k&nnen diejenigen Verfahren eingesetzt wer-



den, in denen Transaktionen sukzessive Betriebsmittelbe-
legungen anfordern dliirfen und die Strategie der Verklem-
mungsbeseitigung verwendet wird. Die sukzessiven Betriebs-
mittelbelegungen beziehen sich nun auch auf den Sperrvor-
gang in der Bindungsphase. Nach Feststellung der als ndch-
ste zu belegenden Sperreinheit wird bei deren Verflgbar-
keit eine entsprechende Koordinationsanforderung generiert
und die Bindungsphase unterbrochen. Bel erfolgter globaler
Sperrung der Sperreinheit wird die unterbrochene Bindungs-
phase weitergeflhrt, falls sie noch nicht abgeschlossen
ist. Im Falle der Blockierung von Transaktionen wdhrend

der Bindungsphase ist bei Freigabe der entsprechenden Sperr-
einheit aus einer Ver#dnderungssperrung zu priifen, ob die
Forderungen der blockierten Transaktionen auf Belegung noch
weiterbestehen oder durch die Inhaltsveridnderung hinf#llig

geworden sind.

AbschlieRend ist zu bemerken, daR eine Verdringung von in
Ausfiihrung (Phase 4) befindlichen Transaktionen durch Trans-
aktionen h&herer Prioritidt bei allen Verfahren als gesonderte
Koordinationsanforderung zu beriicksichtigen ist, da hierzu
i.a. eine koordinierte Riicksetzung von Transaktionen erfor-

derlich ist.
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5. Fehlertolerante Koordinierungsmechanismen

5.1. Forderungen an fehlertolerante Koordinierungsmechanismen

In einem Rechnernetz sind wegen der inh#drenten Unzuverlissig-
keit von Systemkomponenten Stdrsituationen in Rechnern und im
Nachrichtentransportsystem nicht auszuschliefen. Ausfille von
Speichermedien k&nnen zum Verlust von Konstituenten der Daten-
basis oder zum Ausfall von Kontrollinstanzen flhren, fehler-
haftes Arbeiten der Rechner zu unkontrollierten Ver&nderungen
des Datenbasisinhalts, Fehlfunktionen im Nachrichtentransport-
system zum Ausbleiben erwarteter Nachrichten und damit zum ge-
genseitigen Blockieren der Kontrollinstanzen usw. StOrsituatio-
nen kénnen die Funktionsfidhigkeit und Leistungsfihigkeit des
Gesamtsystems wesentlich mindern, falls das System nicht feh-
lertolerant ausgelegt ist.

In Anlehnung an /Al4/ nennen wir ein System fehlertolerant, wenn

es eingebaute Fihigkeiten besitzt, um in Stérsituationen sein
spezifiziertes Leistungsangebot zu reduzieren und zu einem
kleineren System mit vermindertem Betriebsmittelangebot zu
schrumpfen (graceful degradation). Wir verlangen im Sinne von /AY4/
nur eine partielle Fehlertoleranz, da ein Ausfall von Rechnern
oder von Einrichtungen des Nachrichtentransportsystems u.U. nicht
automatisch, sondern nur durch Eingriff von aufen behoben werden

kann.

Flir verteilte Datenbasen bedeutet dies, daf eine redundante Aus-
legung von Datenbasiskonstituenten und Kontrollinstanzen notwen-
dige Voraussetzung flir eine hohe Verfligbarkeit des Gesamtsystems
ist. In Ergidnzung hierzu sind die unter der Annahme eines zuver-
ldssigen Gesamtsystems entwickelten Koordinationsprotokolle zu

"fehlertoleranten" Protokollen auszubauen, die die bei Ausfall

und Wiedereingliederung von Konstituenten und Kontrollinstanzen

vom System zu ergreifenden MaRnahmen unterstiitzen.

Die Verfahren zur L8sung des Multi-Kopien-Problems mit dezen-
traler Kontrollstruktur von 3%.1. schlagen unterschiedliche Vor-
gehensweisen vor, um den Ausfall und die Wiedereingliederung von

Konstituenten zu behandeln. Sie setzen gemeinsam voraus, daB

- die Funktionsf8higkeit der Kontrollinstanzen durch den Aus-



fall nicht gef#hrdet ist,

~ die Fehlerentdeckung die Aufgabe der Kontrollinstanz ist, der
die ausgefallene Konstituente zugeordnet ist,

- lokal MaBnahmen zur Kopiensicherung durchgefiihrt werden,

~ Verfdlschungen von Nachrichten durch das Nachrichtentransport-

system ausgeschlossen sind.

Bei den Sortierverfahren miissen die Nachrichten des Koordinations-
protokolls von den Kontrollinstanzen quittiert werden; bei Aus-
bleiben einer Quittung ist die Absendung der Nachricht nach Ab-
lauf einer vorgegebenen Frist zu wiederholen (time-out, retrans-
mit).

Das Sortierverfahren von Johnson bietet keine weiteren Sicherungs-

mafnahmen an.

Das Sortierverfahren von Thomas sieht einen zweistufigen Mechanis-
mus vor. Im ersten Schritt informiert die Kontrollinstanz A, bei
der ein Ausfall aufgetreten ist, die anderen Kontrollinstanzen dar-
liber, daB sie einen Wiederanlauf versucht. Diese miissen die Nach-
richt quittieren und die Weitergabe der Anforderungen einstellen,
Uber die A schon abgestimmt hat. Im zweiten Schritt fordert A von
allen Kontrollinstanzen Informationen an, die die Anforderungen be-
treffen, die seit dem Ausfall akzeptiert wurden oder noch nicht
akzeptiert wurden, Uber die jedoch A bereits abgestimmt hatte.‘
Nach erfolgreicher Ubertragung dieser Informationen k&nnen die

auf Grund des Ausfalls unterbrochenen Abstimmungen fortgesetzt
werden. Tritt wdhrend der Stufe 2 ein weiterer Ausfall ein - bei
irgendeiner Kontrollinstanz =, muB A wieder mit Schritt 1 begin-
nen; erst nach erfolgreichem AbschluB des zweiten Schrittes ist

A wieder abstimmungsberechtigt.

Plir Verfahren mit exklusiver Sperrung wird in /M5/ ein weiterer
Nachrichtentyp eingeflihrt, mit dem eine Kontrollinstanz A den
anderen Kontrollinstanzen den Ausfall ihrer Kopie anzeigt. In der
Abstimmungsphase wird diese Nachricht als Bereitschaftserkldrung
flir den Ubergang in den kritischen Abschnitt gewertet; sie veran-
lakt auBerdem, daR die restlichen Kontrollinstanzen die danach
ausgefihrten Anderungen in Journalen aufbewahren und nach Wieder-
anlauf von A dieser zur Wiederherstellung bereitstellen. In /M5/

wird vorausgesetzt, daR® im kritischen Zustand die Kontrollinstansz,
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deren Transaktion (Modifikation) sich in der Abstimmungsphase
durchgesetzt hat, zuerst diese Modifikation einarbeitet, und
dann den restlichen Kontrollinstanzen zur Durchfilhrung tiber-
gibt. F81lt diese Kontrollinstanz widhrend der kritischen Phase
aus, missen die anderen Kontrollinstanzen deren Wiederherstel-
lung abwarten, d.h. sie sind solange blockiert.

Die aufgefiihrten Vorgehensweisen genligen nicht den Forderungen,
die in verteilten Datenbasen bel dezentraler Kontrollstruktur
an die Behandlung von Stdrsituationen zu stellen sind:

- Wird eine Transaktion in mehreren Rechnern gleichzeitig ausge-
fuhrt, ist bei Ausfall eines in die Transaktionsbearbeitung
involvierten Rechners eine koordinierte Reaktion des Restsy-
stems (z.B. koordiniertes Rlicksetzen der Transaktion) erfor-
derlich,

- Der Ausfall einer Kontrollinstanz (Ausfall des zugehdrigen
Rechners, Ausfall von Kommunikationsverbindungen zu den ande-
ren Kontrollinstanzen) darf nicht das funktionsféhige Restsy-
stem blockieren und damit die weitere Bearbeitung von Transak-
tionen verhindern.

Aus diesen Griinden ist eine sofortige Reaktion der Kontrollin-
stanzen bei Stdrsituationen in fester Kopplung erforderlich und
der Behandlung von Stérsituationen gegenliber der Transaktions-
bearbelitung Vorrang einzuriumen, d.h. die Koordinierung der Kon-
trollinstanzen zur Fehlerbehandlung hat in einer der Transaktions-

bearbeitung Uberzuordnenden Ebene zu erfdlgen.

Fehlertolerante Koordinierungsmechanismen miissen also im wesent-
lichen folgende vom System bei Ausfall und Wiedereingliederung
von Konstituenten und Kontrollinstanzen zu ergreifende MaRnahmen

unterstliitzen:

- Erkennung von Fehlern in der Transaktionsbearbeitung,

- Sicherung der operationalen Integritidt filir alle Transaktionen
und Datenbestdnde des Restsystems liber den Stérfall hinweg,

- Rekonfiguration aller arbeitsfidhigen Komponenten zu einem
funktionsfdhigen Restsystem,

- Aufrechterhaltung der operationalen Integritit bei paralleler
Bearbeitung der im Restsystem ablauffidhigen Transaktionen,

- Sicherung der Konsistenz flr die Wiedereingliederung von Kon-

stituenten.
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Die Kontrollinstanzen sind zur Erledigung dieser MaBnahmen mit

zusdtzlichen Komponenten und Zustandsinformationen zu versehen.

Zusammen mit den in 4.1. aufgefiihrten Komponenten enth8lt eine

Kontrollinstanz nun

~ Mechanismen zur Datensicherung und Rekonfiguration,
- Sperrmechanismus,
- Protokolleinheit zur Koordination der Transaktionsbearbeitung

und Fehlerbehandlung.

Die Zustandsinformation umfaBt

- den Aktiv-Zustand der Kontrollinstanzen,
- den Datenbasiszustand,
o Aktiv-Zustand der Konstituenten
o Information flr Datensicherung
o Zuordnung Kontrollinétanzen - Konstituenten
o Sperrinformation
~ den Transaktionsbearbeitungszustand,
- den Protokollzustand.

Die fehlertoleranten Koordinierungsmechanismen miissen daher im

wesentlichen erfiillen:

- die Koordination der globalen Datensicherung zur Gewdhrleistung
der Riickkehr der Datenbasis vom inkonsistenten in den konsisten-
ten Zustand bei Ausfall und Wiedereingliederung von Konstitu-
enten und Kontrollinstanzen,

- die Koordination der Verdnderung der Information der Kontroll-
instanzen {iber den Aktiv-Zustand von Konstituenten und Kontroll-
instanzen bei deren Ausfall und Wiedereingliederung als notwen-

dige Voraussetzung zur Systemrekonfiguration.

Wir werden zun#dchst in 5.2. MaBnahmen zur Unterstiitzung der glo-
balen Datensicherung als Voraussetzung zur Konsistenzsicherung

erarbeiten.

In 5.3. wird der Fall behandelt, da® Fehler den Aktiv-Zustand von
Datenbasiskonstituenten aber nicht die Funktionsfdhigkeit der

Kontrollinstanzen beeintridchtigen.

Eine Erweiterung des Protokolls zur Reaktion auf Ausfdlle von

Kontrollinstanzen wird in 5.4. entwickelt.
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Abschliefend wird in 5.5. die Wiedereingliederung von Konstitu-

enten und Kontrollinstanzen aufgezeigt.

5.2. Globale Datensicherung

Eine globale Datensicherung setzt die Existenz von VorsorgemaR-
nahmen zur Datensicherung in den Komponenten des verteilten DV-

Systems voraus.

Die Datensicherung im Nachrichtentransportsystem beinhaltet die
korrekte Ubertragung von Information zwischen Sendern und Empfin-
gern. Unterschiedliche MaB®nahmen k&nnen getroffen werden /M1/.
Zur Absicherung von Nachrichteninhalten gegeniiber Verdnderungen
wird aus dem zu sichernden Nachrichtentext PriUfinformation, z.B.
Priifsummen, zyklische Redundanz (Priifpolynom) /M1/, ermittelt,
die dem Nachrichtentext hinzugefiligt wird. Der Empfinger der Nach-
richt ermittelt seinerseits die Priifinformation aus dem Nach-
richtentext und vergleicht sie mit der in der Nachricht mitge-
fihrten., Ubereinstimmung bzw. Nicht-Ubereinstimmung wird dem Sen-
der durch eine positive bzw. negative Quittung mitgeteilt. Beil
negativer Quittung oder bei Ausbleiben jeglicher Quittung inner-
halb einer vorgegebenen Zeitschranke (time-out), wird die Uber-
tragung durch den Sender wiederholt (retransmit), u.U. unter Be-~
nutzung von Alternativwegen, falls das Nachrichtentransportsystem
solche anbietet. Kommt nach mehrmaliger Wiederholung keine flr
den Sender erkennbar erfolgreiche Ubertragung zustande, erfolgt
eine Fehlermeldung an den Auftraggeber flr die Nachrichtentiber-

tragung.

Die bereitgestellten Sicherungsverfahren /M1/ schlieBen mit hoher
Wahrscheinlichkeit bei zustande gekommener Ubertragung eine Ver-
fdlschung der Nachricht durch das Nachrichtentransportsystem aus.
Ebenso werden durch Einrichtungen wie Sequenznummern /H1/ in der
Regel Duplizierungen von Nachrichten durch das Nachrichtentrans-
portsystem erkannt. Nachrichtenduplikate, die von fehlerhaften
Sendern initiiert und dem Nachrichtentransportsystem zur Ubertra-
gung Ubergeben werden, kdnnen von diesem nicht entdeckt werden;
ihr potentielles Auftreten ist in den Protokollen der Kommunika-

tionspartner zu berilicksichtigen /L1/.

Fiir die Datensicherung in konventionellen (zentralisierten) Da-
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tenbanken werden verschiedene Vorgehensweisen vorgeschlagen (sie-
he /D3,L3,M1,W1/), um Stdrungen - wie fehlerhaftem oder unbeab-
sichtigtem Uberschreiben von Daten oder mechanischen Fehlern in

den Speichergeridten - zu begegnen.

Zur Verhinderung von Fehlern dienen Methoden, die darauf beruhen,
dak das Ergebnis einer Operation unmittelbar nach ihrer Ausfiih-
rung auf seine Korrektheit (besser: Glaubwlirdigkeit) iliberpriift
und im Fehlerfall die Operation sofort wiederholt wird, z.B.
Paritdtsbit-Vergleich oder time-out-Uberwachung. Unterstitzt wer-
den solche Methoden durch Benutzung einer geeigneten Kodierung

der Information, z.B. durch Anhdngen von Prifsummen.

Andere VorsorgemafBnahmen behandeln den Fall, in dem ein Fehler
eingetreten (und erkannt) ist und das System aus diesem fehler-
haften Zustand in einen als fehlerfrei angenommenen Zustand lber-~
fihrt werden muR, also MaBnahmen zum Wiederanlauf und Wiederher-

stellung (restart and recovery).

Diese MaRnahmen - siehe /L3,M1,W1/ - stiitzen sich im wesentlichen

auf

- die Doppelfiihrung der gesamten Datenbasis (master- und back-up-
Kopien): Ver#dnderungen der Datenbasis werden gemeinsam in bei-
de Inkarnationen der Datenbasis eingebracht. Flir umfangreiche
Datenbanken wird in /L4/ ein Verfahren vorgeschlagen, das we-
niger speicherplatzaufwendig ist,

- die periodische Erstellung von {(physischen oder logischen) Ab-
zligen (dumps) der gesamten Datenbasis auf Sicherungsbidnder als
Wiederaufsetzpunkt (checkpoint),

- das Flihren von Journalen wdhrend des laufenden Systembetriebs

(Transaktionsjournale, Datenbasisjournale, audit trail).

Ein Verfahren flr Wiederanlauf und Wiederherstellung umfaBt nach
/S1/ die Festlegung

- der Prozeduren, die eindeutig zur Behandlung bestimmter Fehler-
typen herangezogen werden, z.B. Verlust der Information auf ei-
ner Platte durch Fehler in der Mechanik,

- der Menge der Aktionen (z.B. das Fihren eines Transaktionsjour-
nals), die zur Durchfiihrung der Prozeduren notwendigerweise

unternommen werden miissen; die Aktionen sind entweder ereignis-
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orientiert (z.B. Vermerken von Anderungen durch Transaktionen):
oder kontrolliert (z.B. das Erstellen von Wiederaufsetzpunkten

zu bestimmten Zeitpunkten) vorzunehmen.

Da die Aktionen u.U. sehr kostspielig sein k®6nnen, wird in /S1/
vorgeschlagen, Verfahren zum Wiederanlauf und Wiederherstellung
als Optimierungsaufgabe mit dem Ziel der Kostenminimierung zu
formulieren; als Randbedingungen gehen z.B. Anforderungen der

Aktionen bezliglich CPU-Zeit und Speicherplatz ein.

Ein Wiederanlauf- und Wiederherstellungsverfahren kann dann z.B.
wie in /C3/ zusammengesetzt sein:

Zu periodischen Zeitabst&dnden wird ein Wiederaufsetzpunkt erstellt
und flr die danach bearbeiteten Transaktionen ein Transaktionsjour—

nal gefihrt.

Bei Auftreten eines Fehlers wird nach dessen Reparatur der '"neue-
ste" Wiederaufsetzpunkt in das System eingespielt und die in dem
Transaktionsjournal abgespeicherten Transaktionen chronologisch

wieder ausgefiihrt. Neu hinzukommende Transaktionen miissen warten

und werden erst nach erfolgter Wiederherstellung bearbeitet.

In /C3/ wird fiir dieses Verfahren auch anhand eines Modells vor-
geschlagen, wie die optimale Periode fiir die Erstellung von Wie-

deraufsetzpunkten festzulegen ist.

Diese flir zentralisierte Datenbanken entwickelten Verfahren kon-
nen in verteilten Datenbasen angewendet werden, falls die Kon-
trollstruktur zentral organisiert ist. Sie sind aber auch bei de-
zentralisierter Kontrollstruktur notwendig, um lokal Daten zu
sichern. Man hat in verteilten Datenbasen die Mdglichkeit einer
erwéiterten Datensicherung durch Fiihren von Kopilen wichtiger Da-
tenbestinde in mehreren Rechnern, so daf bei Ausfall einer Kopie
diese durch Ubernahme des entsprechenden Datenbestandes von ei-
nem anderen Rechner wiederhergestellt werden kann. Diese Methode
ist jedoch nur effizient einsetzbar, wenn bei Kopienlbertragung
von einem auf den anderen Rechner keine umfangreichen Datenkon-
versionen (vgl. /HY4/ Kap._B;) durchgefiihrt werden miissen. Eine
lokale Datensicherung empfiehlt sich nicht nur flr Teile der Da-
tenbasis zur rascheren Wiederherstellung, sondern auch fiir die

von der Kontrollinstanz bendtigte Zustandsinformation, insbeson-
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dére wenn diese Information - wie bei den Verfahren mit loser
Kopplung - nicht von den anderen Kontrollinstanzen wiedergewon-

nen werden kann.

Flir eine globale Datensicherung in verteilten Datenbasen ist die
Erstellung von Wiederaufsetzpunkten und die damit verbundene
Journalfiihrung als gemeinsame Basis flir Wiederanlauf und Wieder-
herstellung systemweit zu koordinieren. Sie stellt eine Koordi-
nationsanforderung dar, die eine feste Kopplung aller Kontroll-
instanzen erfordert. Ihre Einbettung in das Prioritidtssystem al-
ler Koordinationsanforderungen hidngt von der gewidhlten Vorgehens-
weise ab (siehe weiter unten). Sie ist bel Verfahren mit loser
Kopplung dem &uReren Zyklus einzugliedern; dies erfordert den
Einsatz des vereinfachten Basisprotokolls im HuBeren Zyklus, da
unterschiedliche Koordinationsanforderungen zu berlicksichtigen
sind. Durch das vereinfachte Basisprotokoll wird bei geeigneter
Prioritédtsregelung die verklemmungsfreie Koordination der Trans-
aktionsbearbeitung und der Aufnahme eines konsistenten Wieder-

aufsetzpunktes gewdhrleistet.

Flir die Festlegung der optimalen Periode der Erstellung von Wie-
deraufsetzpunkten kann die in /C3/ hergeleitete Abschidtzung heran-

gezogen werden.

Wiederaufsetzpunkt-

2 ) \\erstellung

Vorsortierung/ . HuRere
Verklemmungs- Zyklen
beseitigung

OrrI0 ©

(D Y,

Bild 5.1: Einbettung der Erstellung von Wiederaufsetzpunkten in
das Koordinationsprotokoll flir Verfahren mit loser
Kopplung

Zur Erstellung eines globalen Wiederaufsetzpunktes bieten sichﬁ

unterschiedliche Vorgehensweisen an:
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- Alle Kontrollinstanzen verharren solange in Zustand 3' bis der
Wiederaufsetzpunkt erstellt ist. Widhrend dieser Zeit dlirfen
keine Transaktionen auf der Datenbasis operieren, d.h. Sperr-
einheiten belegt halten. Dies sichert einen systemweit glilti-
gen Wiederaufsetzpunkt und ist einzusetzen, falls systemweilte
Konsistenzprifungen durchzufiihren sind.

- Die Kontrollinstanzen flhren die Erstellung des Wiederaufsetz-
punktes in einer Ordnung seriell durch uzw. derart, daB ein
Rechner diese Aktion erst beginnt, wenn sein Vorginger sie ab-
geschlossen und dies ihm mitgeteilt hat. Die Gesamtheit der
Kontrollinstanzen koordiniert sich nur Uber den Start und das
Ende einer solchen Phase (zweili Koordinationszyklen im HuReren
Zyklus), ansonsten tellt nur der Vorginger seinem Nachfolger
(im inneren Zyklus) mit, daR er die Aktion beendet hat. Wih-
rend dieser Phase dlirfen reine Leser-Transaktionen von denje-
nigen Kontrollinstanzen bearbeitet werden, die momentan nicht
einen Wiederaufsetzpunkt aufnehmen. Eine solche Phase darf nur
gestartet werden, wenn vorher eventuell bestehende Verklem-
mungen aufgeldst worden sind. Bel zeiltaufwendigen Wiederauf-
setzpunkten bietet dies gegenliber dem ersten Verfahren eine
héhere Auslastung des Gesamtsystems bezliglich der Transaktions-
bearbeitung.

- Als weltere Alternative bleibt die Erstellung eines Wiederauf-
setzpunktes durch eine Kontrollinstanz A unabhdngig von einer
solchen Aktion anderer Kontrollinstanzen. Beginn und Ende die-
ser Aktion werden im HuReren Zyklus systemweit koordiniert.
Die restlichen Kontrollinstanzen k6nnen in der Zwischenzeilt
auch datenbasisveridndernde Transaktionen bearbeiten, sofern si-
chergestellt ist, daR deren Konsistenzbereiche nicht Konsti-
tuente von A enthalten. Hierdurch ist ebenfalls ein systemweit
gliltiger Wiederaufsetzpunkt gewidhrleistet. Dieses Verfahren
empfiehlt sich insbesondere, wenn z.B. in einem Rechnernetz
die optimalen Perioden der Erstellung von Wiederaufsetzpunkten

fir die einzelnen Rechner signifikant differieren.

Lokale und globale Maknahmen zur Datensicherung sind nur notwen-
dige Voraussetzung zur Sicherung der operationalen Integritit
in verteilten Datenbasen. Sie sind um Verfahren zu erginzen,

die bei Ausfall und Wiedereingliederung von Konstituenten und
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Kontrollinstanzen den Ubergang in ein funktionsfdhiges System

zur Transaktionsbearbeitung gewdhrleisten.

5.%. Ausfall von Konstituenten

Fehler sollen nur den Ausfall von Konstituenten bedingen, aber
nicht die Funktionsfihigkeit der Kontrollinstanzen beeintridchti-
gen., Sie werden durch das lokale Betriebssystem erkannt und der
Kontrollinstanz gemeldet, die daraufhin eine entsprechende Ko-
operation der Kontrollinstanzen zur Fehlerbehandlung einleitet.
Wir setzen zudem voraus, daR Nachrichteninhalte durch das Nach-

richtentransportsystem nicht verfidlscht werden.

Es ist zu fordern, daB jede Kontrollinstanz alle Konsistenz-
regeln kennt, denn mit Ausfall einer Konstituente muf der ge-
samte zugehbrige Konsistenzbereich gegeniiber Veridnderungen ge-
schiitzt werden, falls keine Kopie der ausgefallenen Konstituente

bel einer anderen Kontrollinstanz existiert.

Ausgangspunkt ist die Beschreibung der Protokolleinheit flir das
Protokoll zur Transaktionsbearbeitung bei zuverlissigem Gesamt-
system durch das T7-Tupel (S, I.ps Iex’ Oin’ Oex’ M, N).

Die erweiterte Protokolleinheit sei durch das 7-Tupel (Z, T,

in
Toy? Oin’ Oex’ M, N) bezeichnet.

2

Wegen der strikten Trennung der beiden Koordinierungsebenen fir
Transaktionsbearbeitung und Fehlerbehandlung sowie der Erforder-
nis des unmittelbaren Umschaltens im Fehlerfall von der Ebene
der Transaktionsbearbeitung auf die Ebene der Fehlerbehandlung
wird die Zustandsmenge 7 als cartesisches Produkt Z = R x S

definiert, worin R und S folgende Zustandsmengen bedeuten:

S = Zustandsmenge der Protokolleinheit fiir die Transaktionsbear-

beitung im Fall eines zuverlidssigen (stdrungsfreien) Systems,

R = Zustandsmenge der Protokolleinheit flir die Behandlung des

Ausfalls von Konstituenten.

Flir ein System mit n Kontrollinstanzen ist

R = {1,2,3,4,5}
Iin = Iin U {Fi,...,Fn,W,X}
I =TI _u {w,x,f}

eXx eX



0. I.
in in

0 = 0
ex ex

M: Z x(Iin U IeX) > 7

N: Z X(Iin U Iex) - OinXOeX

Die Nachrichten Fi’ i = 1(1)n, beinhalten die Bereitschaftserkli-
rungen einer Kontrollinstanz zur Behandlung des von der Kontroll-
instanz i, i=1(1)n, akzeptierten Fehlers und W bzw. X die Beern-
digung der Aktivitdt einer Kontrollinstanz im Zustand (3,s) € Rx S
mit s beliebig aus S; w bzw. x sind die W bzw. X initiierenden,
kontrollinstanzprivaten Anzeigen (genauere Erklidrung folgt); f re-
prisentiert Fehlernachrichten, die zu einer Eigeninitialisierung
eines Fehlerbehandlungszyklus flhren.

Die Einschrinkung der Zustandsibergangsfunktion M auf

({1}:XS):X(Tin u Tex) +~ ({1} x 8)

entgpricht der Zustandsiibergangsfunktion M des Protokolls flr die
Transaktionsverarbeitung in einem zuverlissigen System; die Ein-

schridnkung von M auf

- T, > (Rx (s])

(Rx{s}) x (I, - :—[in) v (I,

flir beliebiges 8 € S entspricht der Erweiterung der Protokollein-
heit zur Fehlerbehandlung; diese Erweiterung ist in Bild 5.2 dar-
gestellt.

Die Gesamtheit der Zustandsliberginge zeigt schematisch Bild 5.3
flir ein auf fester Kopplung basierendes Verfahren zur Transak-

tionsbearbeitung.

Die grundlegende Vorgehensweise beruht auf dem in 3.2. vorgestell-
ten Basisprotokoll.

Zustand (1,s), 8 € S:

Im Zustand (1,s), s e S beliebig, der Koordinierung der Transak-
tionsbearbeitung werde durch eine Kontrollinstanz ein Fehler er-
kannt. Dies flihrt zur Initialisierung eines Fehlerbehandlungs-
zyklus durch Ubersenden einer Nachricht vom Typ F an die rest-
lichen n-1 Kontrollinstanzen unter Spezifizierung des Fehlers

(Namen der ausgefallenen Konstituenten der Datenbasis usw.).



w,=/={m-1)W
w,—-/~(n-1)W

—3(n‘1)W/—9'
“:(m‘l)W/"o-

<::>< -, (m=-1)X/~-,-
-, (n-1)X/-,-

Bild 5.2: Erweiterung des Protoko¥ls fiir Kontrollinstanz 1
zur Behandlung des Ausfalls von Konstituenten

Basiert das Verfahren flir die Transaktionsbearbeitung auf loser
Kopplung der Kontrollinstanzen, so sind zusédtzlich die Transaktio-
nen anzugeben, die von mehreren Rechnern gleichzeitig bearbei-

tet werden und von dem Ausfall unmittelbar betroffen sind. Die

vom Fehler betroffenen Transaktionen werden in ihrer Bearbei-

tung unterbrochen. Die Kontrollinstanzen unterscheiden sich i.a.
(insbesondere bei Verfahren mit loser Xopplung) beziliglich ihres
Zustandes s € S.

Zustand (2,s8), s € S:

Fehlerzyklen konnen gleichzeitig von mehreren Kontrollinstanzen
initialisiert sein; im Abstimmungszyklus ist daher fir die Ko-
ordinierung der Kontrollinstanzen hinsichtlich der im Zustand
(3,8) gemeinsam zu behandelnden Fehler zu sorgen. Eine konflikt-
18sende Prioritidtsregelung flr Fehler ist vorzusehen, die in
Verbindung mit der Verdridngungsregelung wie im Basisprotokoll
die Koordinierung der Aktivititen der Kontrollinstanzen gewdhr-
leistet.

Eine Akkumulation aller wihrend einer Abstimmungsphase eigen-
initialisierten Fehlermeldungen fithrt - wie beim verbesserten
elementaren Verfahren in 4.2. - zu einer Verbesserung des Ver-
fahrens; die durch die Verdringungsregelung vorgeschriebene Quit-

tierung durch Bereitschaftserklirungen, in denen eine Kontroll-




Bild 5.3: Schematische Darstellung der Zustandslibergidnge einer Protokolleinheit zur
Koordinierung der Transaktionsbearbeitung und des Ausfalls von Daten-
basiskonstituenten mit einem auf fester Kopplung basierenden Verfahren
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instanz die ihr als initialisiert bekannten Fehlermeldungen al-
len Kontrollinstanzen mitteilt, gewidhrleistet, daR alle Kontroll-
instanzen bei Ubergang in den Zustand (3,s) die gleiche Menge

von Fehlermeldungen vorliegen haben.

Zustand (3,s), s & S:
Nach Ubergang in den Zustand (3,s) wird die Behandlung des Feh-
lers - bzw. (bel Akkumulation) der Fehler in der durch die Prio-

ritdtsvorschrift geregelten Reihenfolge - eingeleitet.

Die Aktivitidten der Kontrollinstanzen zur Fehlerbehandlung hdn-
gen von der Art des Fehlers sowie von den existierenden Vorsor-

gemafnahmen der Datensicherung ab.

Ist eine automatische Wiederherstellung der Funktionsfdhigkeit
der ausgefallenen Konstituenten méglich, wird diese sofort durch-
gefiihrt, falls sie mit geringem Zeitaufwand (ein MaB flr "gering"
18Rt sich an dem mittleren Durchsatz an Transaktionen im Gesamt-
system orientieren) verbunden ist. Wirde eine Wiederherstellung
die weitere Transaktionsbearbeitung durch das Restsystem unzuléds-
sig lange blockieren, so werden die ausgefallenen Konstituenten
als nicht aktiv markiert und Transaktionen, die den Inhalt der
mit ihnen assozilerten Objekte (in Kopien dieser Konstituenten)
dndern wollen, rlckgesetzt oder nicht zur Bearbeitung zugelas-
sen. Die Kontrollinstanz, der die ausgefallenen Konstituenten zu-
geordnet sind, stellt deren Funktionsfdhigkeit alleine (bei lo-
kaler Kopiensicherung) oder in Zusammenarbeit mit den anderen Kon-
trollinstanzen, beli der diese Konstituenten als Kopie existieren,
wieder her. Danach beantragt sie in einer gesonderten Koordina-
tionsanforderung die Wiedereingliederung der reparierten Konsti-

tuenten.

Ist die Wiederherstellung nicht ohne manuellen Eingriff von auRen
durchfiihrbar und kann eine Kontrollinstanz bzw. eine Menge von
Kontrollinstanzen an einer weiteren Transaktionsbearbeitung

nicht partizipieren, wird sie aus dem System ausgegliedert. Ei-

ne ausgegliederte Kontrollinstanz geht in den Ausfallzustand (5,s8)
liber, aus dem sie nach erfolgreicher Reparatur ihre Reintegration
beantragen muf. Das funktionsfihige Restsystem von m Kontroll-
instanzen (m<n) markiert diese Kontrollinstanzen als ausgefallen
und schlieBt sie von der weiteren Kooperation der Kontrollinstan-

zen aus (siehe 5.4.).



Zustand (U4,s):

Nach Beendigung der Aktivitdten im Zustand (3,s) wird die Nach-
richt W an die als nicht ausgefallen bekannten Kontrollinstanzen
ausgesandt, falls die durch den Fehlerbehandlungszyklus unter-
brochene Transaktionskoordinierung fortgeéetzt werden kann.

X ist auszusenden, falls eine unterbrochene Koordinierung der
Transaktionsbearbeitung wieder neu begonnen werden muf, d.h.
Ubergang vom Zustand (4,s) in den Zustand (1,1). Die Riickkehr

in den Zustand (1,s) unter W bzw. in (1,1) unter X durch das ver-
bleibende funktionsfihige System erfolgt - wie im Basisproto-
koll - geordnet.

Liegen weitere unbearbeitete Fehlermeldungen vor, ist ein neuer

Fehlerbehandlungszyklus einzuleiten.

Der Nachweis der Korrektheit 148t sich auf den des Basisprotokolls
zurlickfihren. Hierzu ist das in 3.2.2. verwendete formale Modell
zu modifizieren. Wir berlicksichtigen nicht die Ausgliederung von

Kontrollinstanzen (siehe hierzu 5.4.).

In Anlehnung an 3.2.2. k&nnen wir den Zustand der Protokollein-
heit von Kontrollinstanz i, i = 1(1)n, widhrend eines Zyklus durch

das geordnete Doppelpaar (riui, siti) beschreiben mit Siti als

dem Zustand der Protokolleinheit bezliglich der Transaktionsbear-
beitung und r.ouy als dem Zustand der Protokolleinheit bezliglich

der Fehlerbehandlung mit r. e {ai, b c di}, die in dieser

i 73
Reihenfolge den Zustdnden 1-4 von R entsprechen, und u; € {Fl"'

SR

Nachrichten an andere Kontrollinstanzen. Die mbglichen Zusténde

W, X, 0} (O = Leernachricht), der Menge der mdglichen

einer Kontrollinstanz ergeben sich aus der Kombination der mog-
lichen Zusténde Siti und r.uss erstere sind durch das Protokoll

der Transaktionsbearbeitung vorgegeben, letztere umfassen:
(ai’ 0), {<bi> FJ) : J = 1(1)n}, {Ci’ FJ) = 1(1)1’1},
(dy, W) und (dy, X).

Der Gesamtzustand eines Systems von n Kontrollinstanzen wird zu

einem Zeitpunkt des Zyklus durch das geordnete n-Tupel

((riui, sitl),...,(rnun, sntn))
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der mdglichen Zustidnde der Kontrollinstanzen i, i = 1(1)n, be-
schrieben. Die Prioritdtsfestlegung fiir die Kontrollinstanzen
sei wie in 3.2.2. Wir setzen voraus, daB Bereitschaftserkl&-
rungen, die in einem Zyklus gegeben worden sind, in nachfol-
genden Zyklen nicht mehr verwendet werden dlirfen; dies gilt

insbesondere flir die Fehlerbehandlung.

Ein System von n Kontrollinstanzen kann unter diesen Vorausset-
zungen durch folgendes <n-1, n-1> TIL System G = (I, P, w, &)

beschrieben werden mit:

L o= {(riui, siti) : 1 = 1(1)n und (riui, Siti) ist mbg-
licher Zustand von Kontrollinstanz i}

w = (alO, alo)(ago, agO) e (anO, anO)

g = wie in 3.2.2.

P =

{p,, P,

Die Tabelle P1 entspricht dem Protokoll fiir die Transaktionsbear-
beitung - wir setzen hierflir zur Veranschaulichung das verein-
fachte Basisprotokoll von 3.2.2. voraus - und P2 dem Protokoll
filr die Fehlerbehandlung. Um diese Separierung vereinfacht be-
handeln zu k®dnnen, wird im folgenden die Vollstdndigkeitsbedin-
gung flir die Tabellen (siehe 3.2.2.) nicht mehr gefordert (zu
ihrer Beibehaltung wiren zus#tzliche zustandsbewahrende Produk-

tionen einzufilhren).

Die in Tabelle P1 aufzunehmenden Produktionen sind:

1. die Produktionen des Basisprotokolls, wobei an der r.u. re-
prdsentilerenden Stelle der Elemente von I nur die Symbolkom-
binationen aiO, i = 1(1)n, auftreten dirfen; z.B. die Pro-
duktion aiO > aiO der Produktionsklasse 1 des Basisprotokolls

hat in P1 die Form (aiO, aiO) > (aiO, aiO).

2. zusdtzlich die unter 1. genannten Produktionen mit modifizier-
ter rechter Seite zur Anzeige der Entstehung von Fehlern: in-
nerhalb einer Produktionsklasse wird fiir jedes 1 = 1(1)n die
rsus repriasentierende Stelle durch biFi ersetzt; z.B. flr die
Produktion (aiOJ aiO) + (aiO, aiO) ist zusdtzlich die Produk-

tion (aiO, aiO) > (biFi’ aiO) aufzunehmen.,
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In die Tabelle P2 sind flir alle die mdglichen Zustinde Siti dar-

stellenden Elemente von I aufzunehmen

1. die Produktionen, deren Projektion bzgl. der rous reprisen-
tierenden Stellen der Elemente von I einer der Regeln der
Produktionsklassen 1-7 des Basisprotokolls von 3.2.2. ent-
spricht, wobei jedoch Ai durch Fi zu ersetzen ist; z.B. hat
eine Produktion der Produktionsklasse 5 folgendes Aussehen

fir biAk an der Stelle siti: (biFj, biAk) > (biFj’ biAk).

2. die Produktionen der Produktionsklassen 8-10, deren Projek-
tion bzgl. der rius reprisentierenden Stellen der Elemente
von % die Ubergénge CiFj > diw, CiFj > diX’ diX > diX’
diw > diw Qdervdiw > aiO widerspiegeln.

3. die Produktionen der Produktionsklasse 10, deren Projektion
bzgl. der riu. reprisentierenden Stellen der Elemente von I
den Ubergang d.X + a,0 und bzgl. Siti den Ubergang (siti)

> aiO enthalten.

Die Zusatzvorschrift (siehe 3.2.2.) flir die Anwendung der Produk-
tionen der Klassen 6 und 10 ist filir die Tabelle P2 sinngemdh zu
tbernehmen.

P1 enthd1lt also nur Produktionen, die das Protokoll fir die Trans-
aktionsbearbeitung, aber nicht flr die Fehlerbehandlung regeln;
umgekehrt umfalt P2 nur Produktionen des Protokolls flir die Feh-
lerbehandlung und keine fir die Transaktionsbearbeitung. Da zur
Durchfihrung einer direkten Ableitung die anzuwendenden Produk-
tionen alle aus derselben Tabelle stammen miissen, gewdhrleistet
obige Konstruktion, dak bei Abwesenheit bzw. Anwesenheit von Feh-
lern P1 bzw. P2 gewdhlt und damit das gewlinschte Protokoll zum
Einsatz kommt.

Unter Voraussetzung der Funktionsfihigkeit der Kontrollinstanzen
und der Nichtverfidlschung von Nachrichten durch das Nachrichten-
transportsystem erklidrt sich die Korrektheit des Gesamtprotokolls
wegen der Separierung der Koordinierungsebenen zur Transaktions-

bearbeitung und Fehlerbehandlung aus

- der Korrektheit der beiden Protokolle in den beiden Koordi-

nierungsebenen,
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- der Ubergangsregelung zwischen den Koordinierungsebenen.

Die strikte Trennung der Koordinierungsebenen spiegelt sich in

der Abgrenzung des Inhalts der Tabellen P1 und P2 wieder.

Die Korrektheit des Protokolls fiir die Transaktionsbearbeitung
ist durch die Ausfiihrungen in Kap. 4 fiir zuverlissige Systeme
sichergestellt. Das Protokoll gewdhrleistet die verklemmungs-
freie Koordination der parallelen Bearbeitung von Transaktionen
und die operationale Integritidt der verteilten Datenbasis nach
der erfolgreichen Rekonfiguration des Systems zu einem funk-

tionsfédhigen Restsystem.

Bei Kenntnis liber einen Ausfall von Konstituenten wechseln alle
Kontrollinstanzen unmittelbar in den Fehlerbehandlungszyklus

iber, sofern sie im Transaktionsbearbeitungszyklus sind. Der
Fehlerbehandlungszyklus ist durch Koordinationsanforderungen bzgl.

Transaktionsbearbeitungen nicht unterbrechbar.

Die Produktionen der Klassen 1-6 von Tabelle P2 fir den Fehler-
behandlungszyklus entsprechen den Festlegungen des vereinfachten
Basisprotokolls. Sie gewdhrleisten nach 3.2.2., daB die Kontroll-
instanzen verklemmungsfrei in den Zustand 3 des Fehlerbehandlungs-
zyklus Ubergehen und, darin befindlich, konsistente Information

Uber die zu behandelnden Ausfille von Kongtituenten besitzen.

Von der in den Fehlernachrichten mitgefihrten Information liber
den Bearbeitungszustand der Transaktionen ist zu fordern, daR sie
die Konsistenz der Aktivitdten der Kontrollinstanzen in diesem
Zustand 3 zur Rekonfiguration des Systems zu einem funktionsf&-
higen zuverlissigen Restsystems und zur Sicherung der Integritit
der Datenbasis und der im Restsystem ausflihrbaren Transaktionen
Uber den St6rfall hinweg gewidhrleistet. Bel Konsistenz der Akti-
vitdten senden alle Kontrollinstanzen Nachrichten vom gleichen
Typ (entweder vom Typ X oder vom Typ W) aus; in diesem Fall si-
chern die Produktionen der Klassen 8-10, daf die Kontrollinstan-
zen geordnet in einen Zustand Ubergehen, von dem aus eine ver-
klemmungsfreie Transaktionsbearbeitung oder eine weitere Fehler-

behandlung méglich ist.

Senden nicht alle Kontrollinstanzen nach Verlassen des Zustands 3
Nachrichten des gleichen Typs aus, so wird ein Ausfall von Kon-
trollinstanzen angenommen.
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5.4, Ausfall von Kontrollinstanzen

5.4,1. Vereinfachtes Verfahren

Der Ausfall einer Kontrollinstanz kann durch Ausfall des zugeh&-
rigen Rechners oder von Einrichtungen des Nachrichtentransport-
systems bewirkt sein. Um eine unendlich lange Blockierung der
Kooperation der Kontrollinstanzen zu verhindern, ist eine Zeit-
Uberwachung (time-out-Mechanismus) flr die Aktionen aller Kon-

trollinstanzen durchzufihren.
Wir setzen zundchst voraus, daRk

~ der Ausfall von Einrichtungen des Nachrichtentransportsystems
keine Zerlegung des verteilten DV-Systems in verschiedene iso-
lierte, funktionsfdhige Teilsysteme impliziert,

- Nachrichten durch das Nachrichtentransportsystem nicht ver-
fdlscht werden,

- Kontrollinstanzen fehlerlos arbeiten.

Unter diesen Prédmissen wird der Ausfall einer Kontrollinstanz
durch die restlichen Kontrollinstanzen "erkannt", falls erwarte-
te Nachrichten innerhalb eines vorgegebenen Zeitintervalls aus-
bleiben.

Die Behandlung eines Ausfalls von Kontrollinstanzen aus den o.a.
Grinden muB hbchste Prioritidt besitzen und erfordert eine sofor-
tige koordinierte Reaktion aller restlichen aktiven Kontrollin-
stanzen in einer der Behandlung des Ausfalls von Konstituenten
Uberzuordnenden Ebene. Als Grundlage verwenden wir das vereinfach-
te Basisprotokoll von 3.2.

Die Erweiterung der in 5.3. definierten Protokolleinheit

(2, Iin’ IeX’ Oin’

Oex’ M, N)
bezieht sich auf

- die Zustandsmenge Z = R x S, der die Zustandsmenge Q fiir die Be-
handlung des Ausfalls von Kontrollinstanzen hinzuzufligen ist:
Z =@Q xR x3mit Q =R = {1,2,3,4,5},

-~ die Hinzunahme von Nachricht £ in Oex’

- die Definitions- und Werte-Bereiche der Funktionen M und N
(siehe Bild 5.4).
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Bild 5.4: Erweiterung des Protokolls fiir Kontrollinstanz 1
zur Reaktion auf Ausfidl}e von Kontrollinstanzen

In den Nachrichten, deren Typen fir die Behandlung von Ausfédllen
von sowohl Konstituenten als auéh Kontrollinstanzen gleich sind
(F, W, X usw.), ist ihr Bezug zu spezifizieren, um MiRdeutungen
zu vermeiden; auf eine zusdtzliche Unterscheidung wurde hier aus
Vereinfachungsgrinden verzichtet, da aus dem Kontext diese Ein-

deutigkeit hervorgeht.

Jede Kontrollinstanz i, i = 1(1)n, fUhrt in einem Vektor Z In-
formation Uber den Aktiv-Zustand aller Kontrollinstanzen; flr
i, j = 1(1)n ist

1 ZXontrollinstanz i betrachtet Kontrollinstanz j
2 als aktiv, d.h. in mdgliche Kooperationen mit-
ij einzubeziehend
O sonst

Die Arbeitsweise der Kontrollinstanzen ist wie folgt:

Zustand (1,r,s), r € R, s & S:

Im Zustand (1, rs), rs wird abklirzend fiir (r, s) € R x S benutzt,
r ¢ Rund s € S beliebig, diagnostiziere eine Kontrollinstanz den
Ausfall einer anderen Kontrollinstanz. Sie leitet daraufhin einen
Koordiniérungszyklus ein, indem sie an die restlichen m gemiR
Zustandsinformation noch als aktiv bekannten Kontrollinstanzen
eine entsprechende Nachricht vom Typ F sendet, in der sie neben

den aus ihrer Sicht betroffenen Transaktionen den Aktiv=-Zustand
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angibt, den sie als neuen Aktiv-Zustand betrachtet.

Zustand (2,r,s) r ¢ R, s € 3:

Bei Initialisierung derselben Anderung des Aktiv-Zustands durch
unterschiedliche Kontrollinstanzen muf eine Kontrollinstanz die
eingehenden Meldungen flir diese Fehlersituation nicht bestiti-
gen, falls sie ihrerseits schon ihre Bereitschaft gegeniliber den
anderen erklidrt hat. Fehlermeldungen liber Ausfdlle unterschied-
licher Kontrollinstanzen k&nnen initialisiert sein; es ist eben-
falls eine konfliktl8sende Prioritidtsregelung flir die Fehlermel-
dungen vorzusehen; wir benutzen die des Basisprotokolls, die
sich an einer linearen Anordnung der Kontrollinstanzen orien-

tiert.

Unter Beachtung der Verdringungsregelung wird in der Abstimmungs-
phase wie beim erweiterten elementaren Verfahren mit fester Kopp-
lung (4.2) eine Akkumulation der Koordinationsanforderungen durch-

geflihrt, die durch folgendes Beispiel erliutert werden soll:

Es seien die Kontrollinstanzen Ki""’KS gegeben; K5 meldet einen
Ausfall von K, mit FS: (0,1,1,1,1) K) meldet einen Ausfall von
K2 mit FM: (1,0,1,1,1). K3 erhdlt F5 und Fu und sendet nach deren

Akkumulation eine Bereitschaftserklirung von Typ F5 mit (0,0,1,1,1)
an die restlichen Kontrollinstanzen ab. Bei KM fihrt F5 zur Ver-
dridngung und zur Aussendung von Bereitschaftserkldrungen des Typs
F5 mit (0,0,1,1,1). Hitte K3 F5 zuerst erhalten und protokollge-

recht mit F_: (0,1,1,1,1) beantwortet, so wlirde sie erst nach

5

Eingang der Bereitschaftserkldrung F_. von KM den Ausfall von K

5 2
registrieren. Nach Eingang aller erwarteten Bereitschaftserklé-
rungen flr die Fehlermeldung des Typs Fi*’ dessen Bearbeitung

die Kontrollinstanz ebenfalls akzeptiert und dies den anderen mit-

geteilt hat, wird in den Zustand (3, rs) Ubergegangen.

Zustand (3,r,s), r € R, s ¢ S:

Aus den eingegangenen Bereitschaftserklidrungen des Typs Fi* er-
mittelt die Kontrollinstanz den als vorliufig neu zu betrachten-
den Aktiv-Zustand. Ist keine weitere koordinierte Transaktions-
bearbeitung mehr méglich (z.B. wenn wesentliche Teile der Daten-
basis ausgefallen sind), erfolgt ein Ubergang in den einen Ein-
griff von auRen erfordernden Ausfallzustand (5, 5s) (mit dem Aus-

fall einer Kontrollinstanz gelten auch die zugehdrigen Konstitu-
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enten als ausgefallen). Eine ausgefallene Kontrollinstanz geht

ebenfalls in diesen Zustand liber.

Existiert ein funktionsfdhiges Restsystem, so ist eine weitere
Transaktionsbearbeitung méglich, und es wird den anderen Kon-
trollinstanzen lber W bzw. X angezeigt, in welchen Zustand von

(4, rs) aus geordnet Ubergegangen werden soll.

Zustand (4, rs), r € R, s € S:

Der Ubergang in den Zustand (1, rs) erfolgt, wenn die ausgefalle-
ne Kontrollinstanz keine Transaktionen in Bearbeitung hatte; an-
sonsten wird in den Zustand (1, 3, s) der Ebene fiir die Behand-
lung von Konstituentenausf#dllen (Rekonfiguration.des Systems,
Rliicksetzung von Transaktionen usw.) Ubergegangen. Mit den Zu-
standslibergingen von (4, rs) in (1, rs) bzw. in (1, 3, s) wird
der als vorl#iufig neu akzeptierte Aktiv-Zustand als endgliltig an-
genommen und zi’entsprechend gedndert. Bel Ubergang in den Zu-
stand (1, rs) wird auch der Aktiv-Zustand der Konstituenten ent-

sprechend gedndert.

Wdhrend eines Zyklus zur Behandlung von Kontrollinstanzausfdllen
k8nnen weitere Kontrollinstanzen ausfallen. Die Aktionen in die-
sem Zyklus sind deshalb auch Zeitliberwachungen zu unterwerfen.

Der Ubergang von (2, rs) in (3, rs) nach Erhalt von m, Bestiti-

1

gungen fUr eine Fehlermeldung mit m, <m nach Ablauf eines time-out
kann bewirken, daf in (3, rs) die Kontrollinstanzen unterschied-

liche Ausfallmeldungen bearbeiten.

Mit den Nachrichten W bzw. X muR deshalb auch die nun bei der Kon-
trollinstanz vorliegende Information Uber den als vorl&dufig neu
akzeptierten Aktiv-Zustand der Kontrollinstanzen mitgesendet wer-
den. Nach Empfang von m Best#dtigungen (m ergibt sich nun aus der
Anzahl der vorliufig als aktiv akzeptierten Kontrollinstanzen)
werden diese Zustandsinformationen miteinander verglichen. Falls
die Kontrollinstanzen Ubereinstimmende Zustandsinformation be-
sitzen und keine weiteren Fehlermeldungen zur Bearbeitung heran-

stehen, wird wie oben weiterverfahren.

Falls jedoch nur m, Bestidtigungen mit m.<m (time-out) eingehen

2 2
oder der Vergleich der Zustandsinformationen negativ verl&uft,
ist nach Ubergang in den Zustand (1, rs) ein neuer Fehlerbehand-

lungszyklus zu starten, was durch die Nachricht f angezeigt ist.
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Bei der Erstellung der neuen Fehlermeldung sind auBerdem alle
durch die wartenden Fehlernachrichten beantragten Zustandsinde-
rungen mitzuberiicksichtigen.

Bevor die Transaktionskoordinierung fortgesetzt oder neu begon-
nen werden kann, muf jeder Antrag auf Fehlerbehandlung behan-
delt worden sein. Das Verfahren endet entweder mit der erfolg-
reichen Bildung eines funktionsfihigen, die Weiterfilhrung der
Transaktionsbearbeitung sicherstellenden Teilsystems von Kon-
trollinstanzen oder mit dem Ubergang aller Kontrollinstanzen in
den Ausfallzustand (5, 5s).

Zur Einbettung in das TIL-System von 5.3%. ist wie folgt vorzu-
gehen. Der Zustand einer Kontrollinstanz i, 1 = 1(1)n, wdhrend

eines Zyklus ist durch das Tupel

. 7 . .V,, .U, .t.
<y1’ i 94 i? s 84 1)

11

beschrieben mit dem Vektor des Aktiv-Zustands der Kontrollinstan-
zen z;, dem Vektor ¥ fiir den als vorliufig neu akzeptierten
Aktiv-=Zustand bzgl. Zs s der Kombination aus Zustand der Proto-
kolleinheit, repréisentiert durch s und der zuletzt ausgesandten
Nachricht vi,‘die den Typ der Nachricht und die mit ihr Ubermit-
telte Zustandsinformation enthidlt, sowie mit (riui, Siti) wie in
5.3. Die Elemente von I entsprechen den mbglichen Zustinden der
Kontrollinstanzen, das Axiom w hat die Form

00, a

w= (1, 1, a 0, a,0) ... (1, 1, anoﬁ, a 0, a 0)

1 1

wobei O den Nullvektor und 1 den Vektor (1,...,1) darstellen:

P =‘{P1, P PB} besteht aus drei Tabellen mit:

29

P1 = Tabelle fir die Koordinierung der Transaktionsbearbeitung,

P2 = Tabelle flir die Koordinierung des Ausfalls von Konstituenten,

P3 = Tabelle fiir die Koordinierung des Ausfalls von Kontrollin-
stanzen, der aufgrund von Zeitiliberwachungen "erkannt" wird.

Py und P2 enthalten als Projektion die Produktionen von P1 und

P2 von 5.2.; P3 entsteht sinngemiR wie P2 in 5.3.3; das Skelett

der Produktionen ist durch die Uberginge der Projektionen des
Gesamtzustands bezlglich (yi, 7

!

1> qivi) definiert.
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Zur Berlcksichtigung der Ausgliederung von Kontrollinstanzen

in dem <n-1, n-1>-TIL System G ist die Anwendbarkeit von Produk-
tionen zur Bildung direkter Abbildungen einer Kontextrestriktion
zu unterwerfen, die durch den Zustand der Interaktionsfihigkeit

von Kontrollinstanzen bestimmt wird. Filir eine Kontrollinstanz i,
i = 1(1)n, ist die Menge der Kontrollinstanzen, mit der sie in-

teragieren darf, durch die Menge Js = {j: j e {1,...,n} und

z = 1} gegeben. Die Produktionen in P miissen daher fir alle

ij
méglichen Mengen Ji’ i = 1(1)n, ausgelegt sein.

Die Korrektheit des Protokolls ergibt sich wegen der Separierung
der Koordinierungsebenen unter den zu Beginn von 5.4. genannten

Voraussetzungen aus

- der Korrektheit der Koordinierungsebenen flir die Transaktions-~
bearbeitung und Behandlung des Ausfalls von Konstituenten,
- der Vorrangstellung der Behandlung von Ausfidllen von Kontroll-

instanzen gegenliber den anderen Koordinierungsebenen,

der Korrektheit des Basisprotokolls, welche die Kooperation der

Kontrollinstanzen im Zyklus flr die Behandlung des Ausfalls von
Kontrollinstanzen fiir den Fall sichert, daR keine Zeitschran-
ken innerhalb dieses Zyklus Uberschritten werden,

den Aktionen der Kontrollinstanzen, die erst dann eine Riickkehr
in andere Koordinationsebenen erlauben, wenn ein funktionsf&hi-
ges Teilsystem mit identischen Ji existiert; kommt ein solches
nicht zustande, so gehen alle Kontrollinstanzen in den Ausfall-
zustand Uber. Dies geschieht nach endlicher Zeit, da jedem Feh-
lerbehandlungsantrag einer als aktiv und damit als funktions-
fihig geltenden Kontrollinstanz stattgegeben werden muB, d.h.
mit jedem Zyklus verringert sich die Anzahl der als aktiv gel-
tenden Kontrollinstanzen um mindestens eine Kontrollinstanz.
Uberginge von einer Ebene zur anderen filhren nur in erlaubte
Konfigurationen des Protokollzustands, von denen eine weitere,
korrekte Kooperation der Kontrollinstanzen des Restsystems aus

gewdhrleistet ist.

Die Leistungsfihigkeit des vorgestellten Verfahrens ist wesentlich

durch die Festlegung geeigneter Schranken flir die time-outs be-
stimmt; sind sie zu klein gewdhlt, riskiert man die Bearbeitung

ungerechtfertigter Ausfallmeldungen und damit das Auseinander-
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streben der Kontrollinstanzen; sind sie zu groB vorgegeben, wer-
den tatsdchliche Ausfille relativ spdt erkannt und kdnnen einen

erheblichen Mehraufwand bzgl. des Ubergangs in ein funktionsfi-

higes Teilsystem implizieren.

5.4,2, Erweiterungen des Verfahrens

Das vorgestellte Verfahren ist zu modifizieren, falls die zu Be-

ginn von 5.4.1, genannten Einschrinkungen nicht gelten.

Der Ausfall von Einrichtungen des Nachrichtentransportsystems
kann eine Zerlegung des Gesamtsystems in verschiedene isolierte,
funktionsfihige Teilsysteme zur Folge haben. Die zu einem Teil-
system gehSrenden Kontrollinstanzen miissen dann im Zustand

(1, 3, s), in den sie unmittelbar nach Ausfallbehandlung Uber-
gehen, alle auBerhalb ihres Tellsystems existierenden Konstitu-
enten als nicht aktiv markieren und den weiteren verdndernden
Zugriff auf die in ihrem Teilsystem existierenden Objekte ver- M
bieten, sofern die Objekte auch in anderen Teilsystemen existie-
ren konnen (redundante Realisierung).

Die nicht erkannte Verf#lschung von Nachrichten durch das Nach-
richtentransportsystem flihrt i.a. zum Ausbleiben von erwarteten
Nachrichten bei anderen Kontrollinstanzen und damit letztlich
zu einem time-out.

Arbeiten Kontrollinstanzen nicht korrekt, kann dies nur durch zu-
sdtzliche MaBnahmen zur Uberpriifung von Aktivitdten in den Zu-
stdnden (3, rs), (1, 3, s) und (1, 1, 3) erkannt werden. Betrach-
ten wir hierzu den Zyklus zur Behandlung von Ausf#llen von Kon-
trollinstanzen. Initialisiert eine Kontrollinstanz die Durch-
fihrung eines solchen Zyklus, so ist die Initiierungsmeldung al-
len, auch den als ausgefallen "erkannten" Kontrollinstanzen zu-
zuleiten, um auch als vermeintlich ausgefallen betrachtete Kon-
trollinstanzen an der Abstimmungsphase zu beteiligen. Nach Ein-
tritt in den Zustand (3, rs) wird der vorl#ufig akzeptierte neue
Zustand Vs ermittelt, in dem als ausgefallen nur diejenige Kon-
trollinstanz betrachtet wird, die man selbst als ausgefallen er-
kannt hat (und fiir die man u.U. keine Eigeninitialisierung durch-
fiihren konnte). Im Zustand (4, rs) wird dann durch Vergleich
aller eingehenden Zustandsmeldungen ein Zustandsvektor yi' er-
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mittelt, der die Mehrheitsentscheidung der Kontrollinstanzen re-
prdsentiert. Y und yi' werden verglichen; bei Ubereinstimmung
erfolgt der entsprechende Ubergang nach dem o.a. Protokoll, an-
sonsten muf ein neuer Zyklus beantragt werden. Ist eine Kon-
trollinstanz fehlerhaft, wird sie durch die anderen ausgeglie-
dert; dies kann ihr aber auch widerfahren, falls die Mehrheit
der Kontrollinstanzen fehlerhaft arbeitet. Im letzteren Fall
muf eine Kontrollinstanz, falls sie ohne ersichtlichen Grund
von den anderen Kontrollinstanzen ausgegliedert wurde, einen
Eingriff von auRen verlangen.

Da jedem Antrag auf Ausgliederung stattzugeben ist, kann das
Verfahren zur unendlich-maligen Durchfiihrung von Ausfallzyklen
fihren, falls eine fehlerhafte Kontrollinstanz sukzessiv unge-
rechtfertigte Ausfallbehandlungen beantragt; es ist deshalb zu-
sdtzlich eine H8chstzahl von unmittelbar aufeinander folgenden
Zyklen vorzuschreiben, nach der ein Eingriff von aufen zu ver-

langen ist.

5.5. Wiedereingliederung von Konstituenten und Kontrollinstanzen

Die Wiedereingliederung wiederhergestellter Konstituenten, deren
Kontrollinstanz im funktionsfdhigen Zustand verblieben und nicht
ausgegliedert worden war, kann in einem alle nicht ausgeglieder-
ten Kontrollinstanzen eines Interaktionssystems umfassenden Koor-
dinationszyklus in der Koordinierungsebene flir die Transaktions-
bearbeitung bewerkstelligt werden (eigensténdige Koordinationsan-

forderung).

Die Wiedereingliederung einer reparierten Kontrollinstanz stellt
flir die Ubrigen Kontrollinstanzen eine Anforderung auf Koordinie-
rung dar, deren Prioritdt niedriger als die Fehlerbehandlung,

aber h8her als die Transaktionsbearbeitung anzusehen ist. Wieder-
eingliederungsanforderungen unterschiedlicher Kontrollinstanzen
miissen durch Prioritidten unterscheidbar sein. An der Wiederein-
gliederung sind alle Kontrollinstanzen des funktionsf&dhigen Inter-
aktionssystems zu beteiligen, bei dem sie beantragt wird.

Die wiedereinzugliedernde Kontrollinstanz behandelt ihre Wieder-
eingliederung im Zyklus Q, der durch die Zust#nde {6, 7, 8} zu
erwelitern ist. Die Zustandlberginge fUr eine zu reintegrierende
Kontrollinstanz sind in Bild 5.5 dargestellt.
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Bild 5.5: Protokollerweiterung der Kontrollinstanz 1 flr ihre
Wiedereingliederung

Sobald eine wiedereinzugliedernde Kontrollinstanz die rechner-
interne Pr#dsenzmeldung k erhilt, geht sie unter gleichzeitiger
Ubersendung der Wiedereingliederungsanforderung an die von ihr
aus erreichbaren, zu demselben funktionsfihigen Interaktions-
system gehOrenden, m aktiven Kontrollinstanzen in den Zustand
(6, 1, 1) iber. Die aktiven Kontrollinstanzen behandeln diese
Anforderung in fester Kopplung in der Koordinierungsebene flr
die Transaktionsbearbeitung, d.h. sie fllhrt zu Eigeninitialisie-
rungen dieser Kontrollinstanzen. Es sel angenommen, daf das ele-
mentare Verfahren mit fester Kopplung (siehe 4.2) zur Transak-
tionsbearbeitung eingesetzt ist; die Zustandsmenge S ist dann

um den Zustand {3''} zu erweitern. Sobald die aktiven Kontroll-
instanzen der Wiedereingliederung in der Abstimmungsphase zu-
stimmen, gehen sie in den Zustand (1, 1, 3'') bzw. die wiederein-
zugliedernde Kontrollinstanz in den Zustand (7, 1, 1) Uber, in
dem die Zustandsinformation sowie Konstituenten der Datenbasis
aktualisiert werden. Danach kehren die aktiven Kontrollinstanzen
Uber (1, 1, 4) bzw. die wiedereinzugliedernde Uber (8, 1, 1) in
den Zustand (1, 1, 1) zuriick, von dem aus die Transaktionsbear-

beitung fortgeflihrt werden kann.

Tritt widhrend des Reintegrationszyklus ein Fehler auf, so darf
die wiedereinzugliedernde Kontrollinstanz nicht am Fehlerbehand-
lungszyklus teilnehmen, sondern geht in den Ausfallzustand zu-
riuck und beantragt zu einem spiteren Zeitpunkt erneut ihre Wie-

dereingliederung.

Zur entsprechenden Erweiterung des formalen Modells von 5.4. ist
u.a. eine neue Tabelle (PM) hinzuzufligen, die die Produktionen
flir die Zustandsliberginge sowohl der aktiven Kontrollinstanzen

als auch der wiedereinzugliedernden Kontrollinstanz umfaBt, da
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die fUr einen Ableitungsschritt bendtigten Produktionen alle aus

derselben Tabelle zu entnehmen sind.

Die verklemmungsfreie Koordination der Wiedereingliederung durch
die Kontrollinstanzen ist durch die Anwendung des vereinfachten
Basisprotokolls bei den betroffenen Kontrollinstanzen gesichert,

solange diese fehlerlos arbeiten.

Durch MaRnahmen der globalen Datensicherung ist zu gewdhrleisten,
daB® die Datenbasis bei Wiedereingliederung von Kontrollinstan-
zen und Konstituenten in einen konsistenten Zustand liberfihrt

werden kann.

Das Verfahren gestattet auch die Anwendung des Akkumulations-
prinzips zur gleichzeitigen Wiedereingliederung mehrerer Kontroll-
instanzen, sofern gesichert ist, daR die wiedereinzugliedernden
Kontrollinstanzen miteinander kommunizieren kdnnen, da in diesem
Fall alle- Kontrollinstanzen flir den Ubergang in den Zustand
(7,1,1) die gegenseitige Zustimmung bendtigen.

Das Verfahren kann sinngemif auch zur Wiederverschmelzung zweler
funktionsfdhiger, isolierter Interaktionssysteme angewendet wer-
den, uzw. werden sie von den Kontrollinstanzen beider Interaktions-
systeme in der Koordinationsebene flir die Transaktionsbearbeitung
abgehandelt, da vor der Wiederverschmelzung alle Kontrollinstanzen

beider Interaktionssysteme aktiv und nicht ausgefallen waren.




- 97 -

6. Realisierung von Koordinierungsmechanismen

6.1. Integration von Kontrollinstanzen in Arbeitsrechnern

Die naheliegende Realisierung der entwickelten Koordinierungsme-
chanismen zur Transaktionsbearbeitung und Fehlerbehandlung be-
steht in der vollstidndigen Integration der Kontrollinstanzen in die

Arbeitsrechner eines verteilten DV-Systems.

Eine wesentliche Grundlage hierflir ist der Grad an Komfort der
Schnittstelle, die das Nachrichtentransportsystem den im verteil-
ten DV-System existierenden (sequentiellen) Prozessen /B3,D4/ zur
InterprozeRkommunikation mittels Nachrichtenaustausch bereit-
stellt.

Das Nachrichtentransportsystem sollte folgenden Forderungen ge-

nligen:

- die Kommunikationsprimitive zur Formulierung von Kommunikations-
abldufen sollten sowohl filir lokale als auch abgesetzte Kommuni-
kation verwendbar sein,

-~ die Formulierung von Kommunikationsabl&dufen darf nicht von Im-
plementierungsdetails abhdngen, wie z.B. von der Struktur der
Arbeitsrechner oder den speziellen Eigenschaften der physikali-
schen Einrichtungen zur Ubertragung von Daten zwischen Arbeits-
rechnern,

- der Namensraum zur Adressierung der Kommunikationspartner sollte

weitgehend von dem Nachrichtentransportsystem verwaltet werden.

Von den existierenden Alternativen /A1/ von Nachrichtentransport-
systemen eignet sich fiir die Kooperation von Kontrollinstanzen
insbesondere das Konzept der verbindungsorientierten Kommunika-

tion.

Bei diesem Konzept wird vor der Ubertragung von Nachrichten zwi-
schen zwel Kommunikationspartnern eine gerichtete logische Verbin-
dung aufgebaut. Uber diese Verbindung kdnnen beliebig viele Nach-
richten in der entsprechenden Richtung Ubertragen werden; der Ab-
bau der Verbindung erfolgt erst, wenn die Verbindung nicht mehr

bendtigt wird.

In jedem Arbeitsrechner existiert (mindestens) eine Transport-

station, die eine Menge von logischen AnschluBstellen (Ports /C1/)
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verwaltet. Die Gesamtheit der Ports bildet den Namensraum flir

die InterprozelBkommunikation. Jeder der Transportstation zuge-
ordneten Prozesse darf liber die Transportstation AnschluBstel-
len als logische Einginge (Empfangs-Ports) flr den Empfang von
Nachrichten bzw. logische Ausginge (Sende-Ports) fiir das Aus-

senden von Nachrichten benutzen. Sobald eine Zuordnung von Sen-
de~Port s eines Prozesses P1 und Empfangs-Port e eines Prozes-
ses Pm - geordnetes Paar (s,e) - existiert, ist die gerichtete

logische Verbindung von P1 zUu Pm hergestellt (siehe Bild 6.1).

P Prozesse

stationen |s e
im ®m1 mi

_ )

\\7logisohe Verbindungen

Bild 6.1: Logische Verbindungen von Prozessen Uber Ports unter
der Verwaltung von Transportstationen

Den Prozessen stehen im wesentlichen folgende, in vereinfachter

Form aufgefilhrte Kommunikationsprimitive zur Verfiligung:

- EROFFNE VERBINDUNG (Art, Port, Ereignisvariable)
Durch <Art> wird die aktive bzw. passive Erdffnung einer Verbin-
dung angezeigt. Bei aktiver Er8ffnung sind die Parameter der
eigene Sende-Port und der fremde Empfangs-Port; bei passiver
Er8ffnung sind der eigene Empfangs-Port und eine Ereignisvari-
able z.B. zur Anzeige einer Nachrichtenankunft als Parameter
zu flthren. Eine gerichtete logische Verbindung von P1 zu P2
kommt nur zustande, wenn Py aktiv und P2 passiv die Verbindung
erdffnen,

- SENDE (eigener Sende-Port, Nachricht) zum Senden einer im Nach-
richtenpuffer des Prozesses stehenden Nachricht Uber eine be-
stéhende logische Verbindung,
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- EMPFANGE (eigener Empfangs-Port, Nachricht) zur Ubernahme ei-
ner Nachricht Uber eine bestehende logische Verbindung in den
Nachrichtenpuffer des Prozesses,

- BEENDE VERBINDUNG (eigener Port)

zum Abbau einer nicht mehr bendtigten Verbindung.

Die Aufgabe der Transportstationen ist die Verwaltung der Zuord-
nung der logischen Verbindungen zu den Prozessen und die Bereit-
stellung von DienstleiStungen fiir die Ubertragung von Nachrich-
ten auf den logischen Verbindungen, z.B. Numerierung von Nach-
richten, Fehlerkontrolle (Priifsummenbildung), FluRkontrolle, Frag-
mentierung von Nachrichten in Teilnachrichten usw. /C1/. Die
korrekte Abwicklung dieser in Kooperation der Transportstationen

durchzufilhrenden Aufgaben ist Gegenstand des Transportprotokolls.

Zur Realisierung der Interprozefkommunikation bedarf es i.a. ei-
ner Hierarchie von Kommunikationsprotokollen. In dieser werden,
in Analogie zu schichtenfdrmig organisierten Betriebssystemen,
die flr eine Kommunikationsebene bereitgestellten elementaren

- Kommunikationsfunktionen durch Protokolle der darunterliegenden
Schicht implementiert. Die Protokollhierarchie in Nachrichten-
transportsystemen 14Bt sich im einfachsten Fall in zwel Schichten
/P1/ organisieren (siehe Bild 6.2), indem dem Transportprotokoll
(Schicht S2) eine weitere Schicht S1 unterlegt wird.

Benutzer- und

1 2 Systemprozesse m

Schnittstellen flir

physikalische Ubertrag.
Schicht S1

Schicht 82
- J

Bild 6.2: Schichtenstruktur eines Nachrichtentranspoftsystems
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Die Schicht S1 liegt der Hardware am ndchsten und unterstlitzt
den Datenaustausch zwischen unmittelbar miteinander verbundenen
Rechnern (data link control procedure), d.h. falls Arbeitsrech-
ner unmittelbar miteinander gekoppelt sind, regelt sie den Aus-
tausch zwischen diesen Arbeitsrechnern; sind Arbeitsrechner Uber
Kommunikationsrechner miteinander verbunden, so steuert sie den
Datenaustausch Arbeitsrechner-Kommunikationsrechner sowie zwi-
schen Kommunikationsrechnern (siehe Bild 6.3). Ihr obliegt die

Verwaltung der physikalischen Kommunikationswege.

Nachrichten
Prozep 1 f@— —}+ — — — — — — — — — . | g Prozef m
‘ )
Kontrollinformation
82 - — 1 — — c— — e — —— ——— . 4 g 82
1
‘ Kontroll- Kontroll=- :
information inform.
S1 . 51 — o e S1
+ Daten - + Daten
Kommunai -
Arbeitsrechner kations- Arbeitsrechner
rechner

Bild 6.3%: Informationsflu® in Rechnernetzen
( <« real, < —-+» virtuell)

Die Protokolleinheiten unterschiedlicher Schichten in einem Rech-
ner kommunizieren mittels Kommandos bzw. Rilickmeldungen; in diesen
Richtungen findet auch der reale InformationsfluB statt (Bild 6.3).
Protokolleinheiten derselben Protokollschicht auf verschiedenen
Rechnern kreieren bzw. interpretieren nur fir diese Ebene verbind-
liche, formatierte und durch das Protokoll in ihren Bedeutungen
festgelegte Kontrollinformationen. Angekommene Daten und Kontroll-
informationen, die flr eine hohere Schicht bestimmt sind, werden
immer vollstidndig weitergeleitet und nicht interpretiert. Die ma~
ximale L&nge einer Ubertragungseinheit flr Daten ist in S2 mei-
stens systemweit konstant, in S1 kdnnen zwischen unterschiedli-
chen Paaren von Protokolleinheiten verschiedene maximale Léngen
existieren (z.B. in Abhingigkeit von der Kapazitdt der Rechner-
kopplung).
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Zur Implementierung einer Kontrollinstanz unter Verwendung der
durch das Nachrichtentransportsystem bereitgestellten Funktio-
nen fir die InterprozeRkommunikation sind zusitzliche Funktio-

nen zu berilicksichtigen:

- WARTE (Ereignisvariable): diese Funktion dient der internen
Synchronisation einer Kontrollinstanz, um die Abhdngigkeit
der weiteren Vorgehensweise von Ereignissen wie Nachrichten-
ankunft oder Time-out ausdriicken zu kdnnen.

- SETZE_TIMEOUT (Identifikation, Intervall), LGSCHE_TIMEOUT
(Identifikation) filir das Aktivieren bzw. AuBerkraftsetzen von

Zeitschranken fir Aktionen.

Die grobe Ablaufstruktur des Prozesses "Kontrollinstanz" ist wie
folgt:

Zundchst durchlduft die Kontrollinstanz eine Initialisierungspha-
se, innerhalb der sie die deklarierten.Variablen (Zustandsvariab-
len, Ereignisvariablen usw.) vorbesetzt und die aktive und passi-
ve Er&ffnung der logischen Verbindungen zu ihren Kommunikations-
partnern (Kontrollinstanzen, Benutzerprozesse usw.) herstellt.
Danach wartet sie auf das Eingehen von Nachrichten (WARTE (nach-
richtenankunft)), die sie einzeln mittels Aufruf der Funktion
EMPFANGE in ihre Nachrichtenwarteschlange Uberfiihrt. Sie Uber-
priift, ob die Nachricht eine Aktion z.B. der Protokolleinheit er-
fordert und veranlaBt die Aktionsausfiihrung. Nach der Aktion kehrt

die Kontrollinstanz in den Wartezustand zurlck.

Im folgenden wird die Realisierung des vereinfachten Basisproto-
kolls fiir den S-Zyklus (Transaktionsbearbeitung) fir Kontrollin-

stanz 1 schematisch aufgezeigt.

xDeklaration der Variablenx
type status = (s1,s2,s3,sl);
eingabenachricht = (a,v,A,e,E);
wertebereich = (sl a,s1 v,s1 A,s2 A,s3 e,sd E,undef);
var i: status; j: eingabenachricht;
n: array (si..s4, a..E) of wertebereich;
xVorbesetzung von Variablenx
n(sl,a):= s1.ajs.....; n(s4,E):= sl _E;
xirrelevante Werte von n:= undefx
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x3=-Zyklus (Transaktionsbearbeitung)x
case n(i,j) of
' sl _a: *Eigeninltlallslerung*
for k:= 2(1)n do SENDE (s-port(1,k), Ay )3
SETZE TIMEOUT (1, intervall);
i:= s2;
sl v: *Eigeninitialisierung*
~--- entsprechend s1 a ---
sl A: *Fremdinitialisierungx
~-- entsprechend sl a ---
s2_A: if <Verdrdngung erlaubt> then
begin LOSCHE TIMEOUT(15
for k:= 2(1)n do SENDE (s=-port(1,k),A. )3
SETZE_ PIMEOUT (2,intervall); 1P
end;
if <n- 1 A. eingetroffen> then
begin LSSCHE TIMEOUT (273
i:= 83,
<veranlasse die Bearbeitung der Koordinations-
anforderung> ;
end;
s3_e: xKoordinationsanforderung bearbeitetx
for k:= 2(1)n do SENDE (s-port (1,k), E);
SETZEHTIMEOUT {3,intervall);
i:i= sk
s E: xalle n-1 Endemeldungen eingetroffenx
L@SCHE_TIMEOUT (3);
<Endebehandlung zur Vorbereitung eines neuen
S-Zyklus veranlassen>;
i:= s1;
undef: *Fehler*
end;
*Ende von S=-Zyklusx

6.2. Realisierung von Koordinationsfunktionen mit spezieller

Hardware

Die vollstindige Integration von Kontrollinstanzen in die Arbeits-
rechner bedeutet gerade im Falle der Verfahren mit fester Kopplung
eine nicht unbetrichtliche Belastung der Arbeitsrechner. Neben

der Abwicklung des Protokells, z.B. Durchfiihren von Verdringungen
in der Abstimmungsphase, miissen zusdtzlich Time-out-Schranken

zur Uberwachung protokollbezogener Aktivititen berlicksichtigt
werden., Die Festlegung optimaler Time~out-Schranken hingt von

sehr vielen Faktoren ab, z.B. von

- der prioritdtsmidfigen Einbettung der Kontrollinstanz im Arbeits-
rechner,

- der inh8renten Ubertragungsverzdgerung durch das Nachrichten-
transportsystem, die sich im wesentlichen ergibt aus der Uber-

tragungsgeschwindigkeit und der Zuverlidssigkeit der physikali-
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schen Ubertragungswege sowie der Effizienz der einzelnen
Schichten der Protokollhierarchie.

Sie kann daher nur sehr grob erfolgen; werden die Schranken zu
grol gewdhlt, wird die Reaktion auf Fehler verzdgert; widhlt man
sie zu klein, sind zeitaufwendige Bearbeitungen ungerechtfer-
tigter Ausfallzyklen die Folge.

Es empfiehlt sich, gerade flr Realzeitanwendungen, Teile des Ko-
ordinierungsmechanismus in speziellen Komponenten des Nachrich-

tentransportsystems zu realisieren; insbesonderé bietet sich ei-
ne Integration von Koordinationsfunktionen in Kommunikations-

prozessoren an.

Dies kann in der Form spezieller Koordinations-Tasks, Sekretéire
/D5/, geschehen, die eine #dhnliche- Struktur wie die Kontrollin-
stanzen aufweisen und flir die Interkommunikation &dquivalente
Protokolle benutzen (siehe Bild 6.4). ‘

d
dl T PE Ayl

Arbeitsrechner ‘ Kommunikations-
rechner

Bild 6.4: Zusammenfassung von Koordinationsfunktionen in einem
Sekretidr im Kommunikationsrechner (K = Kontrollinstanz,
PE = Protokolleinheit)

Unter Zugrundelegung des vereinfachten Basisprotokolls von 3.2.

bietet sich folgende Vorgehensweise an:

Eine Kontrollinstanz versieht eine zu bearbeitende Koordinations-
anforderung mit einer systemweit eindeutigen Prioritidt und Uber-
gibt diese ihrem Sekretir. Diesef fihrt in Kooperation mit den
anderen Sekretiren die Abstimmungsphase durch und unterrichtet

seine Kontrollinstanz iiber die nach AbschluB der Abstimmungspha-
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se auszuflihrende Koordinationsanforderung. Nach Beendigung des
kritischen Abschnitts durch die Kontrollinstanz wickelt ihr
Sekretdr die Restphase ab, deren Ende er der Kontrollinstanz

u.U. nicht notwendig zurlickmelden muf /HT7/.

Dieses Verfahren ist jedoch mit einem schwerwiegenden Nachteil
behaftet. Um bei nicht leerer Warteschlange fir Koordinations-
anforderungen unabhidngig von der Kontrollinstanz einen neuen
Zyklus initiieren zu k&nnen, ist bei einer Anforderung auf Be-
triebsmittelbelegung zu Uberpriifen, ob die bendtigten Betriebs-
mittel verfligbar sind. Diese Information wird aber noch bei der

Kontrollinstanz im Arbeitsrechner geflhrt.

Abhilfe schafft hier nur eine weitere Abmagerung der Kontrollin-
stanz im Arbeitsrechner, in dem die gesamte Kontrolle und Mani-
pulation der globalen Zustandsinformation dem Sekretdr Ulbertra-
gen wird. Dies bedeutet einerseits, da® bei dieser Alternative
ein Sperrmechanismus der Art - physische Sperrung mit Spezifika-
tion der Betriebsmittel Uber Priddikat - nicht sinnvoll angewen-
det werden kann ( die anderen Sperrmechanismen lassen sich gut
einsetzen), andererseits, daR lokal bearbeitbare Transaktionen
(deren Bearbeitung nicht durch mehrere Kontrollinstanzen koordi-
niert werden muB) sich bei dem Sekretir um die Betriebsmittelzu-
weisung bewerben miissen. Letzteres beinhaltet eine unzuldssige
Diskriminierung lokal bearbeitbarer Transaktionen, falls nicht
fiir eine Bevorzugung ihrer Bearbeitung unter gleichzeitiger An-
wendung des Verfahrens mit loser Kopplung und Verklemmungsbesei-

tigung (siehe 4.3.2) gesorgt wird.

Da zudem ein Kommunikationsrechner die Aufgabe hat, den Status
der Verbindungen zu allen bei ihm angeschlossenen Stationen zu
Uberwachen, kann die Zustdndigkeit flir die Time=-out-Kontrolle
der protokollgesteuerten Aktionen ebenfalls dem Sekretir liber-
tragen werden. Situationen wie die Auftrennung des verteilten
DV-Systems in Teilsysteme oder die Nichterreichbarkeit von Ar-
beitsrechnern bei Ausfall von Rechnern oder Kommunikationsein-
richtungen werden schneller erkannt. Diese L&sung erlaubt die
Festlegung kleinerer und besser angepaﬁter Zeitschranken als in
6.1. Verwendbare Abschidtzungen flir Laufzeiten von Nachrichten
zwischen Kommunikationsrechnern bei Anwendung des store-and-
forward-Verfahrens zur Nachrichtentibermittlung sind in /M3,S4/
zu finden.
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6.3. Untersuchung der Leistungsfihigkeit der Realisierungs-

varianten

Eine Untersuchung der Leistungsf&higkeit der beiden Realisierungs-
varianten flr Kontrollinstanzen ist insbesondere fiir Protokolle
mit fester Kopplung interessant, da dieses Prinzip der Vorgehens-
weise zur koordinierten Reaktion auf Stérsituationen zugrunde
liegt. Die Beschrinkung auf das vereinfachte Basisprotokoll von
3.2. ist dabeil flr die Untersuchung ausreichend; die eigentliche
Ausfihrung der mit einer Koordinationsanforderung assoziierten
Aktivitdt im Zustand 3 des Basisprotokolls ist flir den Vergleich

der Varianten irrelevant.

Ziele der Untersuchung der Leistungsfdhigkeit der Varianten sind
qualitative und quantitative Aussagen liber Unterschiede in folgen-

den Leistungskenngrdfen:

~ Dauer von Koordinationszyklen,

- Auslastung der Arbeitsrechner und Kommunikationsrechner durch
die Bearbeitung von Koordinationsanforderungen und der durch
Koordinationszyklen implizierten Kontrollinformationen,

- Intensitidt der ungerechtfertigten St8rungen der Transaktions-
bearbeitung bei Vorgabe unterschiedlicher Zeitschranken (time-

outs) zur Einleitung von Fehlerbehandlungszyklen,

in Abh&ngigkeit von der Belastung des Nachrichtentransportsystems
durch Strdme von Teilnachrichten (packets), die nicht mit der

Tdtigkeit der Kontrollinstanzen zusammenhingen.

Verteilte DV-Systeme als auftragsbearbeitende Systeme lassen
sich vorteilhaft als Warteschlangensysteme modellieren /H2,H3/,
um entweder in Spezialf#dllen analytische Ergebnisse der Warte-
schlangentheorie zur Aussage ilber die Leistungsfihigkeit der
verteilten DV-Systeme unmittelbar anwenden oder um lber eine Im-
plementierung des Systems als Simulationsmodell in einer Simula-
tionssprache (z.B. SIMULA /D1/) entsprechende Ergebnisse auf ex-

perimentellem Weg gewinnen zu kdnnen.

Die Wartezeit von Koordinationsanforderungen beil fester Kopplung
‘der Kontrollinstanzen 14Rt sich durch analytische Ergebnisse der
Warteschlangentheorie approximieren /K4/, falls Mittelwert und

Varianz der Dauer von Koordinationszyklen bekannt sind. Man geht
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von folgendem Modell aus: Eine Bedienungsstation repridsentiert
das verteilte DV-System und n Warteschlangen reprisentieren die
n Prioritdtsklassen von Koordinationsanforderungen;bei poisson-
verteilten Anklnften der Koordinationsanforderungen konnen die

Wartezeiten flir die Priorititsklassen gesondert bestimmt werden.

Zur Entwicklung eines Warteschlangenmodells zur Untersuchung

der o.a. Leistungskenngrdfen muf die Modellierungstiefe bestimmt
werden. Bel der Forderung nach Quantifizierbarkeit des Unter-
schieds der Realisierungsvarianten ist eine Berlicksichtigung der
detaillierten Arbeitsweise der Protokollschichten des Nachrich-
tentransportsystems unabdingbar. Eine Protokollschicht in einem
Rechner besteht dabei Ublicherweise aus einem Modul flr die
Eingabe- und einem Modul flir die Ausgabe-Richtung; beide Moduln
befinden sich in starken, protokollbedingten Wechselbeziehungen.
Mit dem Warteschlangenmodell einer Kontrollinstanz und der Ein-
teilung der Protokollhierarchie des Nachrichtentransportsystems
in zwel Schichten erhalten wir das Warteschlangenmodell von
Bild 6.5 filir die Instanzen in einem Arbeitsrechner fiir die Vari-
ante der vollstindigen Integration einer Kontrollinstanz im Ar-
beitsrechner; es gilt auch flr einen Kommunikationsrechner bei

der Sekretdrstechnik-Variante.

Kontrollinstanz sowie Protokollmodule der Schichten S1 und S2 be-
werben sich um das Betriebsmittel Rechner, d.h. sie sind selbst
wieder als Elemente eines (geschlossenen) Warteschlangensystems
aufzufassen. Rechnerkopplungen k6nnen als Warteschlangensystem
mit einer Bedienungsstation und rechnerseitig assoziierten Warte-

schlangen modelliert werden.

Wegen der starken impliziten und expliziten Wechselwirkungen der
Funktionseinheiten der Rechner ist eine Implementierung des Ge-
samtmodells als Simulationsmodell erforderlich, da analytische
Auswertungen unzuldssige Restriktionen bzgl. der Wechselwirkungen
von Protokollschichten voraussetzen. Um validierbare Aussagen zu
erhalten, miissen die Aktionen der Protokollschichten mit denen

eines realen verteilten DV-Systems Ubereinstimmen.

Die o.a. Modellierung der Protokollschichten wurde bei der Model-
lierung (in SIMULA) des Nachrichtentransportsystems eines exi-

stierenden Rechnernetzes /S5/ angewendet; die Funktionen der Mo-
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Bild 6.5: Warteschlangensystem der Funktionseinheiten eines
Rechners (K = XKontrollinstanz, A = Ausgabemodul,
E = Eingabemodul)

dule wurden im Detail berlicksichtigt. In dieses realitdtsnahe,
validierte Modell wurden Modelle der beiden Realisierungsvari-
anten integriert und einer experimentellen Effizienzuntersuchung

unterzogen.

Die Experimente basieren auf einer Konfiguration von 4 Prozef-

rechnern, die {liber 170 [K Bytes/sec] schnelle Kanal-Kanal-Kopp-
lungen mit ihren assoziierten Kommunikationsrechnern gekoppelt

sind (Bild 6.6).

Die 4 Kommunikationsrechner sind miteinander vollstédndig Ulber Lei~
tungen mit einer um den Faktor 10 kleineren Ubertragungskapazitit
verbunden. Bei den zu simulierenden Softwareaktivititen sind die
an dem o.a. existierenden Rechnernet's /S5/ ermittelten Werte flr
Ausfihrungszeiten verwendet. In Anlehnung an diese sind auch die

Zeiten flr die Aktionen der Kontrollinstanzen und Sekretire ge-
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P K Ku PM

Bild 6.6: Konfiguration des simulierten Rechnernetzes
(P = ProzeRrechner, K = Kommunikationsrechner)

wahlt. Die Linge der Teilnachrichten entstammen einer Gleichver-
teilung in den Grenzen 100-500 [Bytes], die L#&nge der Kontroll-
nachrichten des Basisprotokolls ist konstant mit 10 [Bytes] an-
genommen. Andere Aktivitidten als die des Nachrichtentransport-
systems und der Kontrollinstanzen wurden nicht berlicksichtigt,

um Verzerrungen der Ergebnisse auszuschlieRen.

Im Rahmen von Pilotl8ufen wurde die Grenze fiir die Stationaritit
der beiden Realisierungsvarianten sowie die Einschwingphase er-
mittelt. Flr die Stichproben, auf deren Basis die Mittelwerte,
die 95%-Konfidenzintervalle sowie die 95%-Signifikanz fir den .Un-
terschied von Mittelwerten bestimmt wurden, konnten Unabhingig-

keit, Stationaritit und Normalverteilung nachgewiesen werden
/D6/.

Die Ergebnisse - Bild 6.7 - 6.10 - zeigen eine deutliche Uberle-
genheit der Sekretirstechnik-Variante gegeniiber der Arbeitsrech-
ner-Variante, die im Fall a = 80 [Teilnachrichten/sec] generell

instationdres Verhalten zeigte.

Die Belastung - siehe Bild 6.7 - eines ProzeBrechners bzw. Kom-
munikationsrechners durch Koordinationsanforderungen betrug 0.04.
Dies zeigt, daR die hohe Auslastung des ProzefRrechners (Bild
6.7a) bei der Arbeitsrechner-Variante aus der Belastung des Nach-
richtentransportsystems durch den Koordinationsnachrichtenfluf
resultiert. Dieser Effekt ist auch bel der Auslastung des Kommu-

nikationsrechners (Bild 6.7b) zu beobachten. Fiir die hohen Aus-
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lastungswerte ist in beiden F&dllen die Schicht S1 verantwort-
lich. Die gegentliber der Arbeitsrechner-Variante geringere Aus-
lastung des Kommunikationsrechners durch die Sekretidrstechnik-
Variante ergibt sich aus der reduzierten Belastung der Schicht

831 zwischen Kommunikationsrechner und ProzeRBrechner.

Bild 6.8 gibt eine Ubersicht liber die mittlere Dauer eines Ko-
ordinationszyklus flr beide Varianten bei unterschiedlichen Be-
lastungen des Nachrichtentransportsystems.

Bild 6.9 vermittelt einen Einblick in die mittlere Verweilzeit
von Nachrichten im Nachrichtentransportsystem; diese Ergebnisse
kénnen zur rohen Abschitzung der Time-out-Schranken flr die Uber-
wachung der Protokollaktivitdten herangezogen werden (vgl. Bild
6.10).

Bild 6.10 zeigt, daR die Zeitschranken flir die Arbeitsrechner-
Variante zu groR angesetzt sind; T = U4 bedeutet nimlich, dak im
Mittel in jedem Koordinationszyklus eine Initialisierung eines

ungerechtfertigten Fehlerbehandlungszyklus erfolgen wlirde.

Die glinstigen Eigenschaften der Sekretirstechnik-Variante spricht
insbesondere filir ihren Einsatz in Realzeitsystemen, um eine effi-
ziente Flhrung verteilt realisierter ProzeRdatenbasen zu unter-

stltzen.
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(b) XKommunikationsrechner

Abh#ngigkeit der Auslastung U von ProzeRrechner (a)
und Kommunikationsrechner (b) von der Ankunftsrate
a von Teilnachrichten/sec im Nachrichtentransport-
system und der Ankunftsrate b=4 Koordinationsan-
forderungen/sec flir die Varianten I-Integration in
Arbeitsrechner und II-Sekretdrstechnik. NN stellt
das System ohne Koordinationsanforderungen dar.
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der Ankunftsrate a von Teilnachrichten/sec im Nach-
richtentransportsystem und der Ankunftsrate b=l
Koordinationsanforderungen/sec flir die Varianten

I - Integration in Arbeitsrechner und II - Sekretlrs-
technik.

V &
90+ (300) ,
//
80 1 (300) .~
(300)7”" (115)
707 o~ v
(300) A7 (100)
60
50 7]
(105)
bo .
3Oj(1o) NN /
20
[«
10
_T T T T T T Y T T &
10 20 30 4o 50 60 70 80 a

Abh#ngigkeit der mittleren Verweilzeit V [msec] von
Teilnachrichten im Nachrichtentransportsystem von
der Ankunftsrate a von Teilnachrichten/sec und der
Ankunftsrate b=4 Koordinationsanforderungen/sec

fiir die Varianten I-Integration in Arbeitsrechner
und II-Sekretdrstechnik. NN stellt das System ohne
Koordinationsanforderungen dar. In Klammern sind
die mittleren Nachrichtenlingen beigefligt.
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Abhingigkeit der mittleren Anzahl T ungerecht-
fertigter Initialisierungsversuche flr Fehlerzyklen
aufgrund von Zeitschrankeniiberschreitungen von der
Ankunftsrate a von Teilnachrichten/sec im Nachrichten-
transportsystem, der Ankunftsrate b=4 Koordinations-
anforderungen/sec und den Zeitschranken 60 [msec]

90 [msec] und 120 [msec] fir die Varianten I-Inte-
gration in Arbeitsrechner und II-Sekretdrstechnik.
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7. Zusammenfassung und Ausblick

Der gzunehmende Bedarf an integrierter Bearbeitung komplexer Auf-
gabenbereiche, z.B. in der Lenkung technischer Progzesse, durch
verteilte DV-Systeme bedingt aus Effizienz- und Zuverlidssigkeits-
grinden eine Realisierung logisch zusammengehtrender Informations-
bestdnde in Form verteilter Datenbanken mit einer dezentralen

Kontrollstruktur.

Ein wichtiger Gesichtspunkt ist die Sicherung der Integritdt der
in der Datenbank abgespeicherten Information durch Zugriffskon—
trolle von operationaler Seite aus, um gegenseitige Stdrungen und
Konsistenzverletzungen durch parallel die Datenbasis manipulieren-

de Benutzer zu verhindern.

Flir zentralisierte Datenbanken entwickelte Sperrmechanismen sind
in verteilten DV-Systemen mit zentraler Kontrollstruktur einsetz-
bar, bei der jeder Zugriffswunsch durch die zentrale Kontroll-
instanz bearbeitet wird. Fir verteilte Datenbasen mit dezentra-
lisierter Kontrolle durch ein System funktionell &quivalenter
Kontrollinstanzen existieren erst LO&sungsansidtze flir den Spezial-

fall redundant realisierter Dateien (Multi-Kopien-Problem).

Als Zielsetzung dieser Arbeit wurde daher die Bereitstellung von

dezentral organisierten Verfahren gewdhlt, die

- bei parallelen Zugriffen unterschiedlicher Transaktionen die
operationale Integritidt in einem zuverlidssigen Gesamtsystem
sichern,

- bel Stérsituationen die Koordinierung der MaRnahmen des Systems
zum Ubergang in ein funktionsfihiges Restsystem und zur Fort-
fihrung eines geordneten Betriebs im Restsystem gewdhrleisten,

- die Koordination der Wiedereingliederung reparierter Komponen-

ten in ein funktionsfihiges System sicherstellen.

Als Kern dieser Verfahren waren Kommunikationsprotokolle zu er-
arbeiten, die die Aktivitidten der Kontrollinstanzen aufgabenge-
recht koordinieren.

Aus dem breiten Spektrum der Aufgabenbereiche - Sperrung von
Konstituenten, globale Datensicherung, Ausfall und Wiedereinglie-
derung von Konstituenten und Kontrollinstanzen - -liefen sich die

Aufgabenbereiche
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- Transaktionsbearbeitung bei zuverlissigem Gesamtsystem,
- Behandlung des Ausfalls von Komponenten der Datenbasis bei
verbleibender Funktionsfihigkeit der Kontrollinstanzen,

- Behandlung des Ausfalls von Kontrollinstanzen,

als eigenstdndige Koordinierungsebenen isolieren und in einer
Hierarchie anordnen. Es wurde gezeigt, wie alle o.a. Aufgaben-
bereiche in diese drei Koordinierungsebenen eingebettet werden

k&nnen.

Neben dieser flir die LOsung der gestellten Aufgabe wichtigen
Strukturierung der Problematik konnte zudem aufgezeigt werden,
daR fUr die Kommunikationsprotokolle der verschiedenen Koordi-
nierungsebenen dasselbe Konzept anwendbar ist. Das gemeinsame
Konzept ist das sog. Basisprotokoll, das sich zur Koordinierung

beliebiger Aktivitdten von Kontrollinstanzen eignet.

Auf der Grundlage der eingefihrten Hierarchie von Koordinierungs-
ebenen und der Anwendung der Prinzipien des Basisprotokolls in
Jjeder Koordinierungsebene wurden filir den Ubergang zwischen den
Koordinierungsebenen die Regeln entwickelt, die eine verklemmungs-

freie Kooperation der Kontrollinstanzen gewdhrleisten.

Das Basisprotokoll entstand durch Entsemantisierung eines der
bekannten Verfahren zur L&sung des Multi-Kopien-Problems bei de-
zentralisierter Kontrolle; ein Vergleich der Leistungsfihigkeit
existierender L&sungsansitze flihrte zu seiner Auswahl. Unter—.
schiedliche Varianten des Basisprotokolls wurden einem Korrekt-
heitsnachweis anhand eines auf Lindenmayer-Systemen basierenden

formalen Modells unterzogen.

Auf der Grundlage des Basisprotokolls und der flr zentralisierte
Datenbanken entwickelten Sperrmechanismen wurden mehrere Verfahren
entwickelt, die beil zuverlissigem Gesamtsystem die operationale

Integritdt der verteilten Datenbasis sichern.

Die Bedeutung der Verfahren liegt darin, daf sie zu ihrer Funk-
tionsfidhigkeit keine Einschrinkungen bezliglich der Struktur und
der Topologie der Datenbasis sowie der Komplexitdt des Trans-

aktionsaufbaus voraussetzen und folgende Randbedingungen bertlick-

sichtigen:
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- die koordinierte Ausflihrung von Transaktionen durch mehrere
Kontrollinstanzen,

- die Koordinierung von Teilmengen von Kontrollinstanzen und da-
mit die parallele Bearbeitung unabhingiger Transaktionen,

- die Anforderungen unterschiedlicher Sperrmechanismen.

Es wurden Verfahren mit fester und loser Kopplung von Kontroll-
instanzen bei unterschiedlichem Aufwand bzgl. zu fihrender In-
formation Uber den globalen Zustand der verteilten Datenbasis

und bzgl. des Datenaustausches erarbeitet.

Flir jedes Verfahren lassen sich Einsatzbereiche abgrenzen, in
denen sein Koordinierungsaufwand im Vergleich zu dem der anderen
Verfahren minimal ist. Weiterfilhrende Untersuchungen des Lei-
stungsverhaltens der Verfahren sind hier jedoch notwendig, um
insbesondere dem in letzter Zeit stark wachsenden Bedarf an
verteilten DV-Systemen im Bereich ProzeRlenkung durch die Be-
reitstellung systemtechnischer Planungshilfsmittel Rechnung

zu tragen.

In dieser Ebene konnte auch die Koordinierung der Aktivit&ten
der Kontrollinstanzen zur globalen Datensicherung angesiedelt

werden.

Die Behandlung des Ausfalls von Konstituenten und Kontrollinstan-
zen in Ubergeordneten Koordinierungsebenen war durch die Forderung
bedingt, da® zur Sicherung der Integritit des Gesamtsystems die
Kontrollinstanzen im Stérungsfall unmittelbar reagieren milssen.
Flir den Einsatz in den unterschiedlichen Koordinierungsebenen

der Ausfallbehandlung wurde das Basisprotokoll entsprechend

modifiziert.

Die Wiedereingliederung von Konstituenten und Kontrollinstanzen
wurde in die Koordinierungsebenen der o.a. Hierarchie eingearbei-
tet.

Zur Diskussion der Korrektheit der verklemmungsfreien Kooperation
der Kontrollinstanzen unter Berlicksichtigung der verschiedenen
Koordinierungsebenen wurden entsprechende Erweiterungen des for-

malen Modells benutzt.

Die Integration der Konrollinstanzen als Prozesse in die Arbeits-

rechner eines verteilten DV-Systems wurde unter Benutzung von
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Funktionen des Nachrichtentransportsystems zur Interprozefkommu-
nikation aufgezeigt. Eine alternative Realisierungsvariante flr
Kontrollinstanzen ergibt sich, falls Koordinationsmechanismen teil-
weilse oder ganz in spezielle Hardware wie z.B. Kommunikationsrech-

ner ausgelagert werden kénnen (Sekretidrstechnik).

Zur EffizienZuntersuchung wurden flir das Basisprotokoll beide
Realisierungsvarianten als Simulationsmodelle implementiert. Um
validierbare Aussagen zu gewinnen, wurde ein realitdtsnahes Mo-
dell des Nachrichtentransportsystems eines existierenden Rechner-
netzes verwendet. Die Experimente zeigten eine generelle Uberle-
genheit der Sekretidrstechnik sowohl hinsichtlich der Belastung
des Rechnernetzes durch das Basisprotokoll als auch der Festle~
gung optimaler Zeitschranken flr die Uberwachung der Aktionen der
Kontrollinstanzen, um deren blockierungsfreie Kooperation zu ge-
wdhrleisten.

Fir verteilte Datenbanken existieren noch keine Architekturmodelle,
auf die flir eine Diskussion der Einbettung der Zugriffskontrolle

in das Datenbankverwaltungssystem zuriickgegriffen werden kdnnte.

Der ANSI-SPARC-Report /A3/ schligt flr zentralisierte Datenbanken
eine Gliederung des Architekturmodells in Schichten zur Realisierung
folgender Schemata vor (vgl. /M2/):

- das externe Schema zur Unterstitzung unterschiedlicher Benutzer-
sichten der Datenbasis,

- das konzeptuelle Schema zur Gesamtsicht der in der Datenbank zu
flihrenden umweltrelevanten Information,

~ das interne Schema zur Aufnahme der physischen Aspekte der Ab-

speicherung der zur Datenbasis gehdrenden Daten.

Ausgehend von diesem Architekturmodell lassen sich in jeder Schicht
Verteilungsaspekte berlicksichtigen. Eine denkbare Variante bietet
sich durch Einfilhrung einer zus#itzlichen Schicht als Bindeglied
zwischen der Ebene des internen Schemas und den lokalen Dateiver-
waltungssystemen der Rechner im verteilten DV-System. Diese Schicht
soll die wesentlichen mit der Verteilung von Datenbasen zusammen-
héngendeh Aufgaben aufnehmen wie z.B. Fllhrung von Kopien oder die
Kontrolle des Zugriffs auf strukturell abhidngige Konstituenten.

Der Vorteil einer solchen L&sung wiirde vor allem in der Sicherung

einer weitgehenden Unabhdngigkeit des internen Schemas von der
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Topologie und Kontrollstruktur der verteilten Datenbank bestehen.

Die in den vorgestellten Verfahren verwendeten fehlertoleranten
Koordinierungsmechanismen k&nnen nicht nur zur koordinierten Be-
triebsmittelzuweisung in verteilten Datenbasen, sondern auch all-
gemein zur koordinierten Zuweisung wiederverwendbarer Betriebs-
mittel (resource sharing) in verteilten DV-Systemen eingesetzt
werden (zu einem Beispiel aus dem Fertigungsbereich siehe /D7/).
Dies beruht auf der Leistungsfdhigkeit des Basisprotokolls, das
die verklemmungsfreie Koordinierung beliebiger Aktivitdten der
Kontrollinstanzen innerhalb einer Koordinierungsebene gewidhrlei-
stet.

Die Sekretidrstechnik in Verbindung mit neueren Systemtechnologien
148t sich auch hier sehr vorteilhaft anwenden. Zum einen ist die
durch sie bedingte Reduktion der Belastung des verteilten DV~
Systems insbesondere flr den Einsatz des Basisprotokolls in ver-
teilten DV-Systemen mit Kleinrechnern von Bedeutung; andererseits
fihrt die mit ihr verbundene Modularisierung zur Abgrenzung der-
jenigen Aufgabenbereiche, die von einer Standardsoftware filr de-
zentralisierte Betriebsmittelzuweisung in verteilten DV-Systemen
wahrzunehmen sind. Eine solche Standardsoftware bietet insbeson-
dere Planungsvorteile filir die Realisierung inhomogener verteilter

DV-Systeme.
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