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Konsequenzen des groftechnischen Einsatzes der Kernenergie
in der Bundesrepublik Deutschland

Teil VI: Kernmaterialiiberwachung

Zusammenfassung

Kernmaterial bedarf eines besonderen Schutzes wegen seines hohen wirtschaft-
Tichen Wertes, wegen seiner grofen Toxizitat (besonders Plutonium) und

wegen seiner Verwendbarkeit zum Bau von nuklearen Waffen. Oblicherweise

wird der Gesamtkomplex der Kernmaterialiiberwachung eingeteilt in die
Kernmaterialsicherung, die den generellen Schutz von Material und Anlagen
beinhaltet, und in die SpaltstofffluBkontrolle, die dem Zweck der Nicht-
Weiterverbreitung von nuklearen Waffen dient.

In dieser Arbeit werden Entwicklung, technisch-organisatorischer Stand und
offene Fragen der SpaltstofffluBkontrolle ausfiihrlich dargestellt. Der
Bereich der Kernmaterialsicherung wird nur kurz angesprochen, da sich die
hier zu treffenden MaBnahmen praktisch nicht von den entsprechenden
MaBnahmen in anderen Bereichen unterscheiden.

Consequences of Large-scale Implementation of Nuclear
Energy in the Federal Republic of Germany

Part VI: Nuclear Material Control

Abstract

Nuclear material requires special protective measures because of its great
economic importance, its toxicity (especially plutonium), and its military
value. Usually the total complex of nuclear material control is subdivided
into a) physical protection measures which are applied to protect nuclear
material and installations, and b) international safeguards which are
intended to reduce the hazard of nuclear proliferation.

In this paper, the present technological and organizational status and some
open questions of international nuclear material safeguards are presented
in some detail. Physical protection will be touched upon only briefly, as
the measures to be taken here do not differ, in principle, from those to be
taken elsewhere.






Die Studie "Konsequenzen des groBtechnischen Einsatzes der
Kernenergie in der Bundesrepublik Deutschland" wurde im Auf-
trag der Arbeitsgemeinschaft der GroBRforschungseinrichtungen
(AGF) erstellt.

Sie umfaBt die folgenden Teilstudien:

Teil I: Anforderungen an die Versorgung mit Kernbrenn-
stoffen und mogliche Versorgungsprobleme bei
einem groftechnischen Einsatz der Kernenergie
in der Bundesrepublik Deutschland

Teil II: Fragen der Brennstoffentsorgung bei einem groB-
technischen Einsatz der Kernenergie in der Bun-
desrepublik Deutschland

Teil III: Wirtschaftliche Fragen des groBtechnischen Ein-
satzes der Kernenergie in der Bundesrepublik
Deutschland

Te11'IV: Umweltauswirkungen von Kernkraftwerken und An-

lagen des kerntechnischen Brennstoffkreislaufs

Teil V: Die Akzeptanzproblematik der Kernenergie

Teil VI: Kernmaterialiiberwachung
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1. Einfiihrung

Kernmaterial bedarf eines besonderen Schutzes wegen seines hohen wirtschaft-
lichen Wertes, wegen seiner groBen Toxizitdt (besonders im Falle von Pluto-
nium) und schlieBlich wegen seiner militdrischen Bedeutung, d.h. wegen sei-
ner Verwendbarkeit zum Bau von nuklearen Waffen. Ublicherweise wird der Ge-
samtkomplex der Kernmaterialiberwachung eingeteilt in die Kernmaterialsiche-

rung, die den generellen Schutz von Material und Anlagen beinhaltet, und in
die SpaltstofffluBkontrolle, die dem Zweck der Nicht-Weiterverbreitung von
nuklearen Waffen dient. Die Kernmaterialsicherung stellt eine nationale Auf-
gabe dar, der man mit protektiven (und natiirlich auch mit detektierenden)
MaBnahmen gerecht werden kann. Die SpaltstofffluBkontrolle stellt eine natio-
nale und internationale Aufgabe dar, der man im internationalen Rahmen im

wesentlichen mit detektierenden MaBnahmen gerecht zu werden versucht.

Im folgenden soll der Bereich der SpaltstofffluBkontrolle etwas ausfiihrlicher
behandelt werden, da es fiir die hier auftretenden Fragestellungen praktisch
keine Paralielen gab und somit ganz neuartige Wege zur Losung beschritten
werden muBten. Der Bereich der Kernmaterialsicherung soll nur kurz angespro-
chen werden, da sich die hier zu treffenden MaBnahmen nicht wesentlich von
den entsprechenden MaBnahmen in anderen Bereichen unterscheiden.

Einen Uberblick liber den Stand der internationalen Entwicklung des Gesamtge-
bietes im Jahr 1974 gibt das Buch von Willrich und Taylor /Willrich, M.;
Taylor, T.B. (1974)/, eine knappe zusammenfassende Darstellung aus bundes-
deutscher Sicht ist in der Dokumentation der Bundesregierung "Zur friedli-
chen Nutzung der Kernenergie" von 1977 gegeben /BMFT (1977)/. Eine sehr Tle-
senswerte Darstellung der politischen Aspekte der SpaltstofffluBkontrolle
sowie der Entwicklungen, die sich daraus ergaben, wurde von Ungerer im Rah-
men einer Analyse der Rolle der internationalen Organisationen bei der fried-
1ichen Nutzung der Kernenergie gegeben /Ungerer (1975)/.

Es ist im Augenblick nicht ganz einfach, den gegenwartigen Stand der inter-
nationalen Entwicklung der SpaltstofffluBkontrolle zu beschreiben, da ge-
rade in den Tetzten beiden Jahren neue Entwicklungen in Gang gekommen sind,




deren Konsequenzen noch nicht abzusehen sind. Aus diesem Grunde wurde in
der nachfolgenden Darstellung eine Dreiteilung gewdhlt, entsprechend der

- in einem ersten Teil (Abschnitte 2.1, 2.2 und 2.3) das in interna-
tionalen Vertrdgen festgelegte System der SpaltstofffluBkontrolle,
wie es sich etwa im Jahr 1974 darstellte, qualitativ beschrieben
wird;

- in einem zweiten Teil (Abschnitte 2.4 und 2.5) in groben Ziigen ge-
zeigt wird, mit welchen Methoden eine quantitative Analyse dieses
internationalen Oberwachungssystems durchzufiihren ist und worin
Zweck und Ziel einer solchen Analyse liegen;

- in einem letzten Teil (Abschnitt 2.6) moglichst vorurteilsfrei
offene Fragen diskutiert werden.

Dabei wurde im letzten Teil bewuBt darauf verzichtet, Prognosen iiber zu-
kinftige Entwicklungen zu erstellen, da gerade im hier angesprochenen Be-
reich die politische "GroRwetterlage" den Gang der Dinge in einer zur Zeit
kaum abschdtzbaren Weise beeinflussen kann.




2. SpaltstofffluBkontrolle

2.1 Der Vertrag iiber die Nichtverbreitung von Kernwaffen

Bei den Verhandlungen zum Nichtverbreitungsvertrag (NV-Vertrag) in den
Jahren 1965-1968 wurde schon zu einem friihen Zeitpunkt der Kontroll-
aspekt eingebracht. Ober die Details solcher internationalen Kon-

trollen gab es jedoch zu Beginn noch keine klaren oder aber sehr unter-
schiedliche Auffassungen, obwohl es in den U.S.A. und in der U.d.S.S.R.
schon seit Uber 20 Jahren Erfahrungen mit nationalen Kontrollen gab

und obwohl die Internationale Atomenergie Organisation (IAEQ) in Wien
seit langerer Zeit mit trilateralen Kontrollen betraut worden war und
entsprechende Prozeduren entwickelt hatte /IAEO (1968)/.

Da die Nicht-Kernwaffenstaaten befiirchteten, daB die Wettbewerbs-
fahigkeit ihrer Kernindustrie durch solche internationalen Kontrollen
beeintrdchtigt werden konnte, einigten sie sich sehr bald darauf, daB
Kontrollen nur dann akzeptiert werden konnten, falls diese die Be-
dingungen der Rationalitdt, der Objektivitdt und der Formalisiertheit

erfiillen wiirden. "Rational" heifit dabei, daB es verniinftige Griinde
fiir jede einzelne KontrollmaBnahme geben muf; "objektiv" heift, daf
nicht ein Staat bzw. eine Anlage gegeniiber anderen benachteiligt wer-
den darf; und "formalisiert" heiBt, daB die Kontrollen nach vorge-
schriebenen Regeln ausgefiihrt werden miissen.

An dieser Stelle begann nun die Mitarbeit der zustdndigen wissen-
schaftlichen und technischen Fachleute, die Vorschlage fiir Kontroll-
verfahren machen sollten, die die oben genannten Bedingungen erfiillen
konnten. Drei Kontrollprinzipien wurden zur Diskussion gestellt, nam-
lich /Bennett, C.A.; Granqvist, D.P. (1967)/ Materialbilanzierung,
Dichte Uth]]unQ und Beobachtung. Unter Materialbilanzierung

(accountability) ist bei der hier gegebenen Problematik der Vergleich



zwischen dem "Buchinventar", d.h. den aufaddierten Materialein- und
-ausgangen in bzw. aus einer Materialbilanzzone wdhrend der Inventur-
periode, und dem realen Inventar am Ende der Inventurperiode zu ver-
stehen. Unter Dichter Umhiillung (containment) ist sowohl die physische
Sicherung des spaltbaren Materials z.B. durch Betonmauern oder durch
unfallsichere Behilter zu verstehen, als auch die Anbringung von Sie-
geln, die Einrichtung von Alarmanlagen etc. Schlieflich gibt es Orte
und Situationen in der Kernindustrie, wo als einzige UberwachungsmapB-
nahme die direkte Beobachtung (surveillance) denkbar ist, z.B. bei
Umladevorgangen in Reaktoren.

Aus der Beschreibung der drei genannten Prinzipien wird sofort klar,
daB das Materialbilanzierungsprinzip die drei oben genannten Bedin-
gungen am besten, das Beobachtungsprinzip diese Bedingungen dagegen
am schlechtesten erfiillt. In der Tat wurde der Materialbilanzierung
auch der Vorzug gegeben; als Konzept der "strategischen Punkte" fand
es in der endgiiltigen Formulierung des Nichtverbreitungsvertrages
seinen Platz /IAEQO (1970), Prdambel/.

Am 12. Juni 1968 wurde der Entwurf des NV-Vertrages von der UN-
Generalversammlung gebilligt, am 1. Juli 1968 in Moskau, Washington
und London unterzeichnet. Die IAEQO in Wien wurde mit der Durchfiihrung
der im Vertrag vorgesehenen Kontrollen betraut. Am 5. Marz 1970 trat
der Vertrag in Kraft, nachdem er von 43 Staaten ratifiziert worden
war.

In die Zeit der Verhandlungen um den Inhalt des NV-Vertrages fallt
die Griindung des Projektes SpaltstofffluBkontrolle im Kernforschungs-
zentrum Karlsruhe /Gupta, D.; Hafele, W. (1968)/, dessen Ziel es sein
sollte, bei der Ausgestaltung der internationalen Kontrollen mitzu-
wirken, damit die Interessen der Bundesrepublik Deutschland als einem
wesentlich betroffenen Land in geeigneter Weise beriicksichtigt

wirden. Im Rahmen des Projektes wurde eine rege Aktivitit entfaltet,
die bald Anerkennung fand; so veranstaltete die IAEO im Juli 1970




in Karlsruhe ein Internationales Symposium /IAEO (1970)/ und Tud den
Leiter des Projektes bei der Genfer Konferenz 1971 ein, einen Uber-
sichtsvortrag zum Stand der Systemanalyse der Kontrolle des spaltbaren
Materials zu halten /Hdafele, W. (1971)/.

2.2 Das Modellabkommen der IAEQ

Gleich nach Inkrafttreten des NV-Vertrages ging die IAEO daran, die
Folgerungen aus dem in Artikel III enthaltenen Mandat fiir die Organi-
sation der Kontrollien zu ziehen. Das IAEO-Sekretariat mufte in die

Lage versetzt werden, Kontrollabkommen mit denjenigen Nicht-Kernwaffen-
staaten auszuhandeln, die den NV-Vertrag ratifiziert hatten und damit
verpflichtet waren, mit der IAEO Verhandlungen aufzunehmen. Der IAEO-
Gouverneursrat beschloB deshalb in einer Sondersitzung im April 1970,
einen Ausschuf3 einzusetzen, der Vorschlage iiber die Rolle der IAEO

im Zusammenhang mit den vom NV-Vertrag vorgeschriebenen SicherungsmaB-
nahmen und im besonderen iliber den Inhalt der im NV-Vertrag vorgesehenen
Ubereinkiinfte unterbreiten sollte. Um eine moglichst breite Basis fir
diese Vorschlage zu gewinnen, wurde auch den Mitgliedsstaaten, die
nicht im Gouverneursrat vertreten waren, die Moglichkeit erdoffnet, im
AusschuB mitzuwirken. Die Bundesrepublik konnte daher an den Arbeiten
des Ausschusses teilnehmen.

Die Losung der dem AusschuB ilibertragenen Aufgabe schien der Quadratur
des Zirkels zu gleichen. Dennoch gelang es dem AusschuB, in insgesamt
81 Sitzungen zu einem offenbar alle Delegationen befriedigenden Er-
gebnis zu gelangen. Im Marz 1971 legte er dem IAEQ Gouverneursrat
seinen AbschluBbericht vor /IAEQ (1971)/. Formal als Verhandlungs-
richtlinien fiir den Genera]direktor gefaBt, stellten die insgesamt
116 Paragraphen umfassenden Vorschidge praktisch ein Modellabkommen
dar. Dazu kamen Bestimmungen iiber die Finanzierung der Kontrollen
sowie Empfehlungen iiber die physische Sicherheit von Kernmaterial und



die Verwirklichung der von den Vereinigten Staaten und GroBbritannien
im Zusammenhang mit dem NV-Vertrag gemachten Angebote, ihre zivile
Kernenergietatigkeit freiwilligen internationalen SicherungsmaBnahmen
zu unterwerfen. Die Vorschldge des Ausschusses wurden vom Gouverneurs-
rat im April 1971 gebilligt.

Im folgenden sollen nur einige spezielle Aspekte des Modell-Abkommens
angesprochen werden, beziiglich der Gesamtproblematik sei auf den
duBerst lesenswerten Artikel von W. Ungerer /Ungerer, W. (1975)/ zu
diesem Thema verwiesen.

Das Ziel der Kontrolle wurde in § 28 des Modell-Abkommens sehr prdzise
wie folgt definiert:

"Das Abkommen soll vorsehen, daB das Ziel der Uberwachung
die rechtzeitige Entdeckung einer Entwendung signifikanter
Mengen Kernmaterials aus friedlichen Aktivitdten zum Bau
von Kernwaffen oder anderer explosiver Vorrichtungen oder
fiir andere unbekannte Zwecke ist, und die Abschreckung
solcher Entwendung durch das Risiko einer friihzeitigen Ent-
deckung."

Gleichzeitig wurden im ndachsten und iibernachsten Paragraphen die Kon-
trollprinzipien und das zu erreichende Ergebnis einer konkreten Kon-
trolle festgelegt:

"Zu diesem Zweck soll das Abkommen die Verwendung der
Materialbilanzierung als die UberwachungsmaBnahme von
fundamentaler Bedeutung vorsehen, mit dichter Umhiillung
und Beobachtung als wichtigen erganzenden Mafnahmen.

Das Abkommen sol11 vorsehen, daB die technische Schluf-
folgerung der Verifikationsaktivitdten der IAEO eine Aus-
sage in bezug auf jede Materialbilanzzone iiber den Fehl-
betrag flir eine Inventurperiode sein soll, wobei auch

die Genauigkeitsgrenzen angegeben werden sollen."

Damit war also die dominierende Rolle des Materialbilanzierungs-

prinzips festgeschrieben worden, was eine Erfiillung der friiher ge-




nannten Bedingungen bedeutete. Damit war auch klargestellt worden, daB
das spaltbare Material, nicht jedoch die kerntechnischen Anlagen Gegen-

I . .
stand der Kontrollen waren, was zu Beginn der Verhandlungen gar nicht
selbstverstdndlich war und womit eine groBe Sorge der kerntechnischen
Industrie ausgeraumt werden konnte.

Ein weiteres wesentliches Ergebnis der Verhandlungen war die Fest-
Tegung der Uberwachungsprozedur. Entsprechend dem Modell-Abkommen

fiihrt der Anlagebetreiber eine Materialbuchhaltung. Zu diesem Zweck
wird die Anlage in Materialbilanzzonen eingeteilt, so daB

- die Kernmaterialmenge bei jeder Weitergabe in jede oder aus jeder
Materialbilanzzone bestimmt werden kann, und

- der reale Bestand an Kernmaterialien in jeder Materialbilanzzone,
falls erforderlich, in Obereinstimmung mit festgelegten Verfahren
bestimmt werden kann.

Die fiir die Erstellung einer Bilanz in einer Materialbilanzzone erfor-
derlichen Messungen sollen an Schliisselmefpunkten vorgenommen werden,

d.h. an Orten, an denen das Kernmaterial in einer fiir die Messung
geeigneten Form vorkommt.

Durch die Festlegung der Materialbilanzzonen und der Schliisselmef-
punkte sind die rdumlichen Elemente des Uberwachungssystems festge-
legt. Weitere fiir die Oberwachungsprozedur notwendige Elemente sind
die MeB-, Protokol1- und Berichterstattungssysteme.

Das MeBsystem ist im wesentlichen nur fiir den Teil des Brennstoffzyklus,
in dem das Kernmaterial in offener Form gehandhabt wird, von Bedeutung.

Es miissen an allen SchliisselmeBpunkten Instrumente bzw. Verfahren vor-
handen sein, die das Kernmaterial mit hinreichender Genauigkeit zu mes-
sen gestatten, und es muf diese Genauigkeit bekannt bzw. nachpriifbar sein.
Da die vorhandenen Instrumente bzw. Verfahren vielfach den neuen Anfor-



derungen nicht entsprechen, lag hier in den letzten 10 Jahren ein beson-
derer Schwerpunkt der Forschungsarbeiten auf diesem Gebiet (siehe z.B.
/JIAEQO (1970), IAEO (1975)/).

Im Protokollsystem werden die mit den Instrumenten und Verfahren ge-

wonnenen Primdrdaten festgehalten, so daf diese auch fiir spatere Nach-
prifungen zur Verfiigung stehen. Im Berichterstattungssystem werden

die Modalitdten des Berichtswesens zwischen nationaler (bzw. regionaler)
und internationaler (IAEQ) Oberwachungsbehtrde festgelegt. Grundsdtzlich
nimmt der Betreiber einer kerntechnischen Anlage alle Daten auf, die

zur Erstellung einer Materialbilanz notwendig sind, und berichtet diese
der fiir ihn zustindigen nationalen bzw. supranationalen Behdrde. Diese-
gibt die Daten in zusammengefaBter Form an die IAEO weiter. Die IAEOD
verifiziert diese Daten durch unabhdngige Messungen auf der Basis von
Stichprobenplanen. Ergeben sich zwischen den berichteten und den IAEOQ-
Daten keine signifikanten Unterschiede, so libernimmt die IAEO alle

Daten (d.h. auch die nichtverifizierten) des Anlagebetreibers und

prift die Materialbilanz nach.

Zur Verifikation der Betreiberdaten durch die IAEO sind Routineinspek-

tionen in den betreffenden kerntechnischen Anlagen vorgesehen. Der
maximale Umfang dieser Routineinspektionen ist im Model1-Abkommen nach
oben wie folgt begrenzt:

- Fiir Reaktoren und Lager: 50 IMT+) pro Jahr und Anlage,

- flr Anlagen mit Pu oder mit Uran mit mehr als 5 % U-235:
30 x vE IMT pro Jahr und Anlage,

+) Ein Inspektionsmanntag (IMT) sind 8 Stunden Inspektionstdtig-

keit in der Anlage pro Tag; diese 8 Stunden diirfen nicht auf
verschiedene Kalendertage verteilt werden. 300 Inspektions-
manntage sind ein Inspektionsmannjahr.




- fiir alle sonstigen Anlagen: 100 + 0,4 x E IMT pro Jahr und An-
lage,

wobei E das Inventar oder den Jahresdurchsatz - je nachdem, was
groBer ist - von nuklearem Material, ausgedriickt in effektiven

+)

Kilogramm /, darstellt. Fiir Anlagen mit weniger als 5 eff. kg

sol1 jdhrlich hochstens eine Routineinspektion durchgefiihrt werden.

2.3  EURATOM-Kontrolilen

Auf der Grundlage des Modell-Abkommens konnte das IAEQ-Sekre-
tariat in der Folgezeit ohne grofere Schwierigkeiten die nach dem
NV-Vertrag erforderlichen Kontrollabkommen mit Nichtkernwaffen-
staaten, die Vertragsparteien waren, abschlieBen. Ein besonderes
Problem stellten jedoch die EURATOM-Lander dar. Sie hatten an-
1dR1ich der Unterzeichnung des NV-Vertrags im November 1969 er-
klart, sie wiirden den NV-Vertrag erst dann ratifizieren, wenn
zwischen EURATOM und IAEOQ ein Abkommen abgeschlossen sei, das auf
der Grundlage des Prinzips der Verifikation beruhe und die poli-
tischen, wirtschaftlichen und technischen Aufgaben von EURATOM
nicht beeintréachtige.

Die Verhandlungen uber ein Verifikationsabkommen wurden im November
1971 aufgenommen und dauerten bis Juli 1972. Sie waren schwierig; so
muBte bei der IAEO-Delegation zundchst erst einmal Verstdandnis fiir die

+)Das effektive Kilogramm stellt ein grobes Maf fiir die Schwierig-
keit der Herstellung nuklearer Sprengkdrper aus bestimmten
Kernmaterialien dar. Beziiglich der genauen Definition sei auf
/IAEO (1971)/ verwiesen; z.B. gilt: 1000 kg U mit 90 % U-235 =
810 kg eff; 1000 kg U mit 20 % U-235 = 40 kg eff; 1000 kg U mit
3,16 % U-235 = 1 kg eff; 1000 kg Pu = 1000 kg eff.
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institutionelle Struktur der Gemeinschaft, fiir die von den einzelnen
Mitgliedsstaaten unabhangige Stellung der Kommission und ihre direkt
auf die Benutzer von Kernmaterial sich erstreckenden Befugnisse auf
dem Gebiet von SicherungsmaBnahmen sowie fiir die Modalitdten der Buch-
fuhrung und Inspektionen der Kommission geweckt werden.

Das Abkommen, beziiglich dessen Inhalt auf die Literatur verwiesen
wird /Boulanger (1972)/, wurde am 5. April 1973 unterzeichnet und zu-
sammen mit dem NV-Vertrag am 20.2.1974 vom Deutschen Bundestag ratifi-

ziert; am 21.2.1977 trat das IAEQO-EURATOM Verifikationsabkommen in Kraft.

Der AbschluB dieses Abkommens wurde von EURATOM und von der IAEQ als
Erfolg angesehen. Die Unsicherheit uber die Zukunft des IAEO-Kontroll-
systems schien damit behoben. Die Gemeinschaft war als eines der
Durchfiihrungsorgane des Nichtverbreitungsvertrages anerkannt worden.

Aus der Sicht eines Staates, der den EURATOM- und den IAEO-Kontrollen
unterliegt, 1dBt sich die Uberwachungsprozedur zusammenfassend in den
folgenden Schritten darstellen (siehe /BMFT (1977)/):

- Bereitstellung von Anlagedaten (Anlagebetreiber - EURATOM - IAEO),

- Festlegung der Infrastruktur fiir die Ubekwachung, der Uber-
wachungstatigkeiten und des Inspektionsaufwandes (EURATOM / IAEO;
Zustimmung des betroffenen Staates),

- Messungen; Registrierung von Daten im Protokollsystem durch den
Anlagebetreiber,

- Berichterstattung (Anlagebetreiber - EURATOM - IAEO),
- Inspektionen (EURATOM / IAEO),

- Mitteilung der Ergebnisse der Uberwachungstdtigkeiten (IAEO /
EURATOM » betroffener Staat).
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2.4 Quantitative Analysen

Nachdem die Prinzipien der Oberwachung sowie die gesamte Uberwachungs-
prozedur einmal festgelegt worden waren, konnte man an die Aufgabe
gehen, eine quantitative Analyse des Systems durchzufiihren (obwohl es
natirlich lange vorher Vorarbeiten gegeben hatte und diese Vorarbeiten
den Ablauf der Verhandlungen beeinfluBt hatten). Wesentliche zu be-
antwortende Fragen waren :

- Was bedeutet "signifikanter Unterschied"?

- Wie haben die Stichprobenplane zur Datenverifikation auszusehen,
damit ein vorgegebener Inspektionsaufwand optimal verwendet
wird?

- Wie groB muB der Inspektionsaufwand fiir eine bestimmte Anlage
in einer bestimmten Zeit sein?

Der zu behandelnde Sachverhalt enthdlt aus zwei Griinden zufdllige
Komponenten: einmal wegen der zufdalligen MeBfehler und zum anderen
wegen der notwendigerweise zufalligen Auswahl der zu verifizierenden
Daten. Daher miissen bei der Analyse Methoden der Mathematischen
Statistik eingesetzt werden. Dariiber hinaus muB man zumindest bei der

Konzipierung der Oberwachung davon ausgehen, daf der Betreiber Material
entwenden mochte - andernfalls gdbe es ja gar keinen Grund fiir Kon-
trollen -, und weiter, daB eine Entwendung so geschickt wie moglich
durchgefiihrt werden wird. M.a.W. es miissen Entwendungsstrategien und
zugehorige Inspektionsstrategien betrachtet werden, daher miissen
Methoden der Spieltheorie eingesetzt werden.

Seit 1968 und, wie schon erwdhnt, besonders seit 1970, sind von
verschiedenen Arbeitsgruppen in der Welt, insbesondere auch im Kern-
forschungszentrum Karlsruhe, umfangreiche Analysen dieser Art durch-
gefiihrt worden. Im folgenden soll nur ein kurzer Einblick gegeben
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Tabelle 1la

MATERTALBILANZIERUNG
EINE INVENTURPERIODE

(To» Tp): BETRACHTETES ZEITINTERVALL

I,: REALES INVENTAR BEI T,

D: SUMME ALLER EIN- UND AUSGANGE IN (T,, To)
B = I,+D: BUCHINVENTAR BEI Ty

I REALES INVENTAR BEI T

MUF: = B-1; (MATERIAL UNACCOUNTED FOR)
NULLHYPOTHESE H:

E(MUFIH,) = 0
ALTERNATIVE HYPOTHESE Hy:
EQMUFIH]) = M

EINSEITIGER SIGNIFIKANZTEST

MUF < s —H, WAHR
MUF > s —>H; WAHR

S: SIGNIFIKANZGRENZE

1 -a := PROB {MUF< s | H.}
B := PROB {MUF< s |Hl}
a FEHLALARMWAHRSCHEINLICHKEIT
1-8: ENTDECKUNGSWAHRSCHE INLICHKEIT
ALLE MESSFEHLER NORMALVERTEILT: 7

X-H 1
PROB{n < X } = Qf(\/VA—R—A) ;g(z)z—-\/—ﬁ/m EXP (_
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Tabelle 1b |

MATERTALBILANZIERUNG
EINE INVENTURPERIODE (FORTS.)

DANN SIND I,, D, I; NORMALVERTEILT

UND MUF IST NORMALVERTEILT

VAR T, VAR D, VAR Iy: VARIANZEN VON I,. D, I
VAR MUF =:0" 2 = VAR I, + VAR D + VAR I

——
1-6-9 - 3)
ODER

e B
\POWER
1-8 T
a M S
0
EIGENSCHAFTEN:

1) 1 - 13 WACHST MIT WACHSENDEM M FUR GEGEBENES o, a
2) 1 - 13 WAECHST MIT WACHSENDEM & F(UR GEGEBENES o. M
3) 1 - 8 WACHST MIT FALLENDEM o FUR GEGEBENES a , M

FRAGE : :
WIE SIND DIE WERTE VON a , M ZU WRHLEN?
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Tabelle 2a

DATENVERIFIKATION
EINE MATERIALKLASSE

N ZU VERIFIZIERENDE MESSEINHEITEN
BETREIBER BERICHTET MESSWERTE

Xd = T\J +D+E; J= 1...N

T,: WAHRER MATERIALGEHALT

e, ZUFALLIGER FEHLER

p:  EICHFEHLER

VAR £, =:0' §; J =1 ... N VARIANZ DES ZUFALLIGEN FEHLERS

VAR D =:0’ §, VARIANZ DES EICHFEHLERS

NORMALVERTEILTE FEHLER
2
X, - T, ~No (0.0 §, +9 §)
[NSPEKTOR VERIFIZIERT w DATEN, DIE AUS DEN N BERICHTE-
TEN ZUFALLIG AUSGEWAHLT WURDEN
ERGEBNISSE SIND Y, J=1 ... N

IM FALLE KEINER ENTWENDUNG

~ 2 sy -
Y, =T, ~No (0, 0 d +0d) u=1...n

IM FALLE DER ENTWENDUNG DES BETRAGES u VON DER u-TEN
MESSEINHEIT

2 2
Y\J - TJNNO (-, O'IS"‘O‘ IR

STATISTISCHES VERFAHREN FUR DEN DATENVERGLEICH:
DEFINIERE
E: (xJ -

NICHT ALLE BETREIBERDATEN WERDEN VERWENDET,

) Jy=1...N

|
Z=
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Tabelle 2b

DATENVERIFIKATION
EINE MATERIALKLASSE (FORTS.)

THEOREM:  IM FALLE KEINER ENTWENDUNG (H,) HAT MAN
E(DIH) = 0

IM FALLE VON R VERFALSCHUNGEN UM DEN BETRAG M (H;)
E(DIH) = B R=: M

SIGNIFIKANZTEST FOR D . ERGEBNIS R)(N-R
LJAN-L

1-8-2 ¢ (vmm “U-a) ()

2 _ 2 2 2 2 2
Op =O0Br*O0g+ O g i=0pgg*0 g
EINFACHERE FORMEL:

NORMALVERTETLUNGSNAHERUNG MIT KORREKTEM ERWARTUNGSWERT
UND KORREKTER VARIANZ wr-U1_ g D/H, )

1-6 ¢ OD/Hy

2
¢
cr1%/HO=N2( R”’z)

2
2 2 (o 2, u2 R M- N1
op/Hp = N '<TR+FLS RSy NNB ' (%'N?I N-T

UND o DIE FEHLALARMWAHRSCHEINLICHKEIT.

FORMEL KANN Z,B., VERWENDET WERDEN ZUR BESTIMMUNG DES
STICHPROBENUMFANGES ~n-,  WENN DIE WERTE DER PARAMETER

a,@ R, NUNDO 2
GEGEBEN SIND.

BEMERKUNG: ALTERNATIVE STATISTISCHE VERFAHREN SIND
DENKBAR.

WOBEI
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werden, im librigen wird wieder auf die angegebene Literatur verwiesen
/IAEQ (1975)/, /Avenhaus, R. (1977)/. Vorher soll noch einmal betont
werden, daB die nachfolgende Annahme, daB der Anlagebetreiber Material
entwendet, flir Analysezwecke notwendig ist - es soll damit keineswegs
unterstellt werden, daB der Anlagebetreiber auch wirklich Material ent-
wenden wird.

2.4.1 Aufstellung einer Materialbilanz

Die Analyse des Problems der Aufstellung einer Materialbilanz

in einer Materialbilanzzone filir eine Inventurperiode ist in den
Tabellen la und 1b skizziert (siehe z.B. /IAEO (1975)/). Das Ergebnis
ist eine Relation zwischen den drei Grofen

- Fehlalarmwahrscheinlichkeit a
- zu entwendende Menge M

- Entdeckungswahrscheinlichkeit 1-g

wenn wir einmal die Varianz o2 als (durch die Giite der MeBinstru-
mente) gegeben annehmen. Dies bedeutet also, daB wir die Werte von o
und M vorgeben miissen, wenn wir den Wert der Entdeckungswahrscheinlich-
keit 1-g bestimmen wollen. Aber welche Werte sind vorzugeben? Diese
Frage kdnnen wir im Rahmen dieser Analyse nicht beantworten, wir

kommen im lberndchsten Abschnitt auf sie zuriick.

2.4.2 Datenverifikation

Die Analyse des Problems der Verifikation einer Klasse von Betreiber-
daten (z.B. Eingangsdaten einer Wiederaufarbeitungsanlage) ist in den
Tabellen 2a und 2b dargestellt. Die Ubertragung dieser Analyse auf
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mehrere Klassen von Betreiberdaten (z.B. Eingangs-, Ausgangs- und Ab-
falldaten) erfordert groBeren Aufwand und kann hier nicht angemessen
dargestellt werden (siehe z.B. /Avenhaus, R. (1977)/). Wir erhalten
ein ganz dhnliches Ergebnis wie vorher, nur kommt hier eine vierte
GroBe hinzu, namlich

- Inspektionsaufwand C (ausgedriickt durch die Zahl der zu veri-
fizierenden Daten).

Wir stehen also vor einem dhnlichen Problem wie vorher: Wieder miissen
wir die Werte von a und M und zusdatzlich den Wert des Inspektionsauf-
wandes vorgeben, wenn wir den Wert der Entdeckungswahrscheinlichkeit

1-8 bestimmen wollen.

2.4.3 Effektivitdt und globale Parameter der Kontrollen

Im Rahmen des auf dem Materialbilanzierungsprinzip beruhenden Uber-
wachungssystems definieren wir als Effektivitdat des Systems die Ge-
samtentdeckungswahrscheinlichkeit als Funktion von Aufwand, Fehlalarm-
wahrscheinlichkeit und zu entwendender Menge. In unserem speziellen
Fall setzt sich diese Entdeckungswahrscheinlichkeit zusammen aus der
Wahrscheinlichkeit, eine Entwendung zu entdecken, die durch eine
Datenfdischung verdeckt werden soll, und aus der Wahrscheinlichkeit,
eine Entwendung (ohne Datenfdlschung) zu entdecken, die durch die
Fehler der Materialbilanz verdeckt werden soill.

An dieser Stelle konnen wir nun die vorher aufgeworfenen Fragen nach der
Festlegung der Werte von Aufwand, Fehlalarmwahrscheinlichkeiten sowie der
Vorgabe von zu entwendenden Mengen beantworten. Dazu gehen wir aus von
dem Ziel der Kontrolle: Es soll die Entwendung von im Sinne des NV-Ver-
trages signifikanten Mengen rechtzeitig erkannt und damit eine abschrek-
kende Wirkung ausgeiibt werden. Dies bedeutet also, daf bei einem Zeit-
raum von z.B. einem Jahr der Wert von M fiir eine bestimmte Material-
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bilanzzone in der GroBenordnung einiger Kilogramm liegen wird. Die
Einzelwerte M1 und M2 flir das Materialbilanzierungs- bzw. Datenveri-
fikationsproblem ergeben sich dann aus einer Optimierung, da wir
unterstellen, daB der Betreiber seine Entwendung in der fiir ihn
giinstigsten Weise einrichtet. Die Werte von Inspektionsaufwand und
Gesamt-Fehlalarmwahrscheinlichkeit o konnen wir nicht in &hnlicher
Weise bestimmen, allerdings erhalten wir fiir einen vorgegebenen Wert
von o durch entsprechende Optimierung die Werte der Einzelfehlalarm-
wahrscheinlichkeiten aq und % . Sind jedoch die Werte von Inspektions-
aufwand, Gesamt-Fehlalarmwahrscheinlichkeit und zu entwendender Menge
einmal vorgegeben, so konnen wir die Gesamt-Entdeckungswahrscheinlich-
keit berechnen und nachpriifen, ob das Resultat mit dem Ziel der Kon-
trolle und dem eingesetzten Aufwand in Einklang steht.

Wir sehen also, was die quantitative Analyse eines bestimmten Uber-
wachungssystems leisten kann: Es miissen die Werte einiger globaler
Parameter subjektiv vorgegeben werden. Mit ihrer Hilfe lassen sich

dann alle anderen Fragen wie Einzelfehlalarmwahrscheinlichkeiten,
Optimierung von Stichprobenplanen und Effektivitdt des Gesamtsystems
beantworten. Es sei nur am Rande vermerkt, daB sich auch die Werte
dieser Parameter berechnen lieBen, wenn Zahlenwerte fiir Gewinn bzw.
Verlust eines Staates im Fall nichtentdeckter bzw. entdeckter Ent-
wendung angegeben werden konnten - dies hat sich jedoch als vil1lig
unmoglich herausgestellt.

2.5 Anwendungsbeispiel

ZLur Veranschaulichung der im vorhergehenden Abschnitt gegebenen Dar-
stellung der quantitativen Analysen soll jetzt die Anwendung auf ein
realistisches Beispiel skizziert werden; eine ausfiihrliche Beschrei-
bung findet sich in /Avenhaus, R.; Golly, W.; Kriiger, F.J. (1977)/.
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Die Brennelement-Fabrikationsanlage der Reaktor-Brennelement Union
Hanau (RBU) stellt im wesentlichen Brennelemente fiir Leichtwasser-
Reaktoren her. Es wird in dieser Anlage also Uran mit einer Anreiche-
rung von bis zu 3 % U-235 verarbeitet, wobei das Uran in Form von gas-
formigem Uranhexafluorid bzw. fliissigem Uranylnitrat angeliefert wird
und (im wesentlichen) in fertig assemblierten Brennelementen die An-
lage verlaBt. Der Jahresdurchsatz betrdgt ca. 600 t Uran.

Entsprechend der in der Tabelle 1 gegebenen Obersicht ist es zur Ana-
lyse des Materialbilanzierungssystems notwendig, alle Materialfliisse
(Eingdnge, Ausgdnge einschlieBlich Abfdllen) sowie das gesamte reale
Inventar zu erfassen und die aufaddierten MeBungenauigkeiten (genauer:
die Varianzen der aufaddierten MeBfehler) zu bestimmen. Eine beson-
dere Bedeutung kommt dabei den"systematischen" MeRBfehlern zu; einmal,
weil sie viel schwieriger als die zufalligen Fehler zu erfassen sind,
und zum anderen, weil sie bei vielen Messungen die Genauigkeit der
Summe aller Messungen entscheidend bestimmen, da sich die zufalligen
Fehler "herausmitteln".

In Tabelle 3 sind die auf ein Jahr bezogenen Materialfliisse und
-inventare sowie ihre MeBfehlervarianzen zusammengestellt. Gleich-
zeitig findet sich in dieser Tabelle die Varianz der Differenz von
Buch- und realem Inventar, var(MUF) = ofy;r, am Ende der ein-
jahrigen Inventurperiode, wobei es von ausschlaggebender Bedeutung
ist, ob das nicht meBbare ProzeRinventar mit 10 % oder mit 50 %
Genauigkeit geschdtzt wird. Mit Hilfe des Wertes von var(MUF) 1dRt
sich dann entsprechend der in Tabelle 1 gegebenen Formel die Ent-
deckungswahrscheinlichkeit als Funktion von Fehlalarmwahrscheinlich-
keit mit Entwendungsmenge M1 bestimmen.

Hinsichtlich der Analyse des Problems der Datenverifikation ergab sich
im Falle der RBU, daf® wegen der dort gegebenen besonderen Verhdltnisse
nur drei Materialklassen fiir eine Verifikation in Frage kamen: Brenn-
stabe, Pelletkdsten und Pulvereimer. In Tabelle 4a sind die fiir die
Bestimmung von optimalen Stichprobenplanen erforderlichen Daten



Tabelle 3: Auf ein Jahr bezogene Materialdurchsdtze und -inventare sowie deren MeBfehlervarianzen fiir die
Brennelement-Fabrikationsanlage der RBU (nach/Avenhaus, R.; Golly, W.; Kriger, F.J. (1977)/)
Material- Uranmenge Materialgruppe Varianz Varianz Standard-
kategorie t u 2 2 abweichung
var kg~U var kg-U s kg U
520 UF6-L1eferungen 64
Eingange 20 513 143,22
80 UNH-Lieferungen 20 449
245 Brennstabe 25 281
220 Pellet-Ausgange 12 544
Ausgange 5 5 45 513 213,34
135 Pulver-Ausgange 52° + 22
. 0,9 | Abfdlle 602 + 30°
s 19 Restmengen 6° + 56°
0
> 18 Zwischenlager 52 4 47° 4+ 3°
FE)
& - verstecktes Inventar 2 500
Inventar v — 716 984 846,75
15,9 gemessenes Prozefin- 50 + 70
ventar '
8,4 geschatztes ProzepB- 700 569
inventar
MUF 1 499 994 1 225
4 |Inventar geschdatztes Prozef- 2 563 201 2 579 616 1 606
gf“L inventar
w)
= S(MUF 5 225 258 2 286

1) ProzeBinventar wird mit 10 % Genauigkeit geschatzt, cMUF/Eingang = 0,20 %

2)

ProzeBinventar wird wie in

geschatzt werden, cMUF/Eingang = 0,38 %

1) geschatzt, auBer Fdllsaulen und Wirbelbetten, die mit 50 % Genauigkeit

_OZ_
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zusammengestellt; in Tabelle 4b sind die Ergebnisse der Optimierung:
optimale Stichprobenumfange und zugehdrige Entdeckungswahrscheinlich-
keit filir verschiedene Entwendungsmengen M2 und verschiedene Kontroll-
aufwendungen C zusammengeste11t.1)

Mit Hilfe der in den Tabellen 3 und 4 wiedergegebenen Daten 1iefe sich
die Gesamt-Entdeckungswahrscheinlichkeit fiir das kombinierte Uber-
wachungssystem (Datenverifikation und Materialbilanz) als Funktion von
Fehlalarmwahrscheinlichkeit, Entwendungsmenge M = M1 + M2 und Kontroll-
aufwand C bestimmen. Es zeigt sich jedoch, daB fiir 0 <M < 4 (to Uran)
das Minimum der Gesamt-Entdeckungswahrscheinlichkeit immer bei

M1 =M, M2 = 0 1iegt. Dies hat seinen Grund darin, daB im Verhdaltnis
zur Datenverifikation die Materialbilanzierung relativ "ungenau" ist,
d.h. im Falle einer Entwendung, die kleiner ist als 4 (to Uran), immer
versucht werden wird, keine Daten zu verfdlschen, sondern die Ungenau-
igkeit der Materialbilanzierung auszuniitzen. Aus diesem Grund ist die
Gesamt-Entdeckungswahrscheinlichkeit im wesentlichen durch die Ent-
deckungswahrscheinlichkeit bei der Materialbilanzierung gegeben.

Es muB an dieser Stelle betont werden, da® es sich bei dem oben
skizzierten Datenverifikationssystem erst um einen Vorschlag handelt,
da bis heute noch keine Routine fiir derartige Prozeduren besteht. Aus
diesem Grund sind alle Analysen dieser Art noch von vorldufigem
Charakter, im Augenblick existieren noch nicht einmal fiir alle Anlagen
des Brennstoffzyklus solche Analysen. Hier liegt ein sehr aktuelles
Arbeitsgebiet, das von verschiedenen Gruppen aktiv bearbeitet wird
(siehe z.B. /Kotte, U.; Biiker, H.; Stein, G. (1976)/, /Hough, C.G.;
Schneider, R.A.; Stewart, K.B.; Jaech, J.L.; Bennett, C.A. (1974)/,
/Shipley, J.P., Cobb, D.D.; Dietz, R.J.; Evans, M.L.; Schelonka, E.P.;
Smith, D.B.; Walton, R.B. (1977)/).

1)D1e op81ma1en Stichprobenumféange ( r , ro ) des Betreibers und
(nl, no, n3) des Inspektors fiir vorgegegene Werte von My und C ergeben
sich aus der Losung des folgenden Optimierungsproblems: .

max min (1-q(1~NT)n1)
(n1snosnz): (ri,rp,ra): i 1
C=Ze.*n. M=Zu. - y.

11 A

. 1
1 1



Tabelle 4 a: Parameter des sich aus der Datenverifikation bei der Brennelement-Fabrikationsanlage der RBU er-
gebenden Stichprobenkontroll-Problems (nach /Avenhaus, R.; Golly, W; Kriiger, F.J. (1977)/)
Material- Jahres- Materialinhalt Zahl der Aufwand je Grenzaufwand, wenn | Verfdlschungswert
art durchsatz einer Kontroll- | Kontroll- | Kontrollein-{ alle Einheiten kon-| je Einheit u
t Uran einheit einheiten | heit trolliert wiirden kg Uran
kg Uran pro Jahr Inspektor- Inspektor-Tage
Ni Stunde

Stdbe 245 46 1) 5325 1,0 666 46
Pelletkisten 220 62 3550 1,5 2) 666 6,2
Pulvereimer 100 44 2270 1,5 %) 426 4,4

) Bei den Staben

messen werden.

Wagen

erfolgt die Stichprobenpriifung durch Anwesenheit des Inspektors bei dem StabmeBgerdt (rod
scanner). Eine Kontrolleinheit sind die 20 Stdbe, die wdhrend seiner jeweils einstiindigen Anwesenheit ge-

15 Minuten, Probeziehen

15 Minuten und Urananalyse 60 Minuten.

) Bei den Pulver- und Pelletbehdltern sind folgende Bearbeitungszeiten des Inspektors angesetzt worden:

_ZZ_



Tabelle 4 b:

Optimierung des Aufwandes fiir Stichprobenkontrollen in der Brennelement-Fabrikationsanlage der

RBU. M2: Entwendungsmenge, C: Aufwand, r? = (r?, rg, rg): optimale Betreiber-Stichprobenumfange,

n0__(0 o 0

n” = (ng, no, n3): optimale Inspektor-St1chprobenumfange,l-sg:'garantierte Entdeckungswahrschein-

lichkeit
M, /kg/ 300 500 700 1000
rQ 6 9 13 18
r 6 9 12 18
r3 4 6 8 11
n = 334 335 335 | 335
C; = 50 MT ny = 30 |1-8 = 0,367 30 0,493 30 0,621 30 1-5 = 0,742
ng = 14 14 14 14
n{ = 669 669 669 669
C, = 100 MT ny = 60 |1-g5 = 0,595 60 0,742 60 0,855 60 1-g5 = 0,933
ng = 27 27 27 27
n{ = 1003 1004 1004 1004
Cy = 150 MT ng = 90 |1-g5 = 0,742 90 0,869 90 0,945 90 1-85 = 0,983
ng = 41 41 41 41

_82_



2.6

- 24 -

Offene Fragen

In den vorangehenden Abschnitten wurden der vertragliche Rahmen, die

Grundprinzipien, die Prozeduren sowie quantitative Analysen des Ober-

wachungssystems in seiner heutigen Form dargestellt. In diesem Abschnitt

sollen einige noch offene Fragen diskutiert werden, die sich im wesent-

Tichen in die folgenden beiden Gruppen zusammenfassen lassen:

Probleme der Implementierung,
Probleme groBer Anlagen bzw. Brennstoffzyklen.

Diese Fragen sind technisch-organisatorischer Natur. Daneben gibt es die

wirtschaftlich-politische Proliferationsprobiematik. Stichworte hierfir

sind die "Londoner Leijtlinien" /Presse- und Informationsamt der Bundes-

regierung (Januar 1978)/ sowie das im Herbst 1977 von Prédsident Carter

initiierte "INFCE-Programm” (International Nuclear Fuel Cycle Evaluation
Program) /Loosch, R. (1978)/. Fiir diese Problematik gilt jedoch das am Ende
der Einfihrung Gesagte in ganz besonderem MaBe, weswegen an dieser Stelle,

d.h. im Rahmen einer Studie liber Kernmaterialiiberwachung in heutiger Form,

nicht ndher darauf eingegangen werden soll.

2.6.1 Probleme der Implementierung

Im Sommer 1977 wurden in der Bundesrepublik Deutschland die ersten Inspek-
tionen nach dem Verifikationsabkommen durchgefiihrt. Da diese noch proto-

typischen Charakter hatten, kann man noch nicht absehen, ob sie sich in

dieser Form bewdhren werden, m.a.W., eine wirkliche Erfahrung mit den nun-

mehr eingefiihrten Kontrollen besteht noch nicht.

Die Probleme der Implementierung sind

organisatorischer Art (Einarbeitung der Inspektoren und der Anlage-Ver-
treter in die Materie, Aufbau einer Infrastruktur fiir die Materialbilan-
zierung und des Berichtswesens, Ermoglichung der Datenverifikation

z.B. bei der Inventur u.d.m.) und
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- technisch-wissenschaftlicher Art (Entwicklung und Bereitstellung
geeigneter Instrumente zur Messung von in unterschiedlichen chemischen
und physikalischen Formen vorliegendem Kernmaterial, Verbesserung
der Mefgenauigkeit und Verringerung des Aufwandes bei vorhandenen
Instrumenten, Entwicklung einfacher Auswertungsverfahren u.da.m.).

Fur Anlagen heutigen Typs stellen diese Probleme nach allgemeiner Auf-

fassung keine uniiberwindlichen Hindernisse dar, wenn geeignete Anstren-
gungen gemacht werden.

2.6.2 Probleme groBer Anlagen

Eine zentrale offene Frage ist durch die schnell wachsenden Durchsdtze
kerntechnischer Anlagen gegeben: Wahrend die heute erreichbaren MeBRge-
nauigkeiten bei den existierenden Anlagen Aussagen erlauben, die den
derzeit festgelegten Kontrollzielen /Rometsch, R.; Lopez-Menchero, E.;
Ryzhov, M.N.; Hough, C.G.; Panitkov, Yu. (1976)/ einigermaBen gerecht
werden, stellt dies fiir zukiinftige GroBanlagen noch ein Problem dar,

da die Ungenauigkeiten der wesentlichen Messungen in etwa proportional
zum Durchsatz sind und in absehbarer Zeit nicht um GroBenordnungen ver-
bessert werden konnen.

Ein Weg zur Losung dieser Frage wird in der geeigneten Definition der

Kontrollziele fiir solche GroBanlagen gesucht; in der Tat ist bis heute

noch nicht festgelegt, ob sich z.B. der Wert der '"goal quantity" M

auf den Staat oder die Anlage, auf ein Jahr oder eine Inventurperiode
beziehen sol1l. Ein zweiter Weg besteht darin, bei nationalen Einrich-
tungen starker als bisher Materialbilanzierungsmafnahmen durch direkte
Inspektionen und UmhiillungsmaBnahmen zu ergédnzen. Dieser Weg ist schwierig:

Wegen der erwdhnten Problematik der Objektivierung von Aussagen iiber die
Wirksamkeit dieser MaBnahmen konnen ganz unterschiedliche Auffassungen
iber deren notwendigen Umfang ("how safe is safe enough?") vertreten
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werden bis hin zu einem Punkt, an dem die Wirtschaftlichkeit der betref-
fenden Anlagen in Frage gestellt wird - dies zu vermeiden war ja gerade
der Sinn der in Abschnitt 2.4 skizzierten quantitativen Analysen. Trotz-
dem stellt dieser Weg eine Hauptrichtung zukiinftiger Forschungsan-
strengungen dar.
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3. Kernmaterialsicherung

Im Unterschied zu dem internationalen Kernmaterialiiberwachungssystem im
Rahmen des NV-Vertrages, das die Abzweigung von Kernmaterial durch einen
Staat bzw. den Betreiber einer Anlage zur Herstellung von nuklearen Waffen
bzw. anderen nuklearen Sprengkorpern rechtzeitig detektieren soll, hat das
nationale Kernmaterialsicherungssystem die Aufgabe,

- den Diebstahl von Kernmaterial fiir illegale Zwecke, z.B. zur Herstel-
lung von nuklearen Sprengkdrpern oder zur Dispersion von Kernmaterial,
um eine radiologische Verseuchung herbeizufiihren,

sowie

- Sabotageakte gegen kerntechnische Einrichtungen

durch subnationale Gruppen, insbesondere Terroristen, zu verhindern bzw.
zu detektieren und entsprechende Gegenmapnahmen einzuleiten.

Bedingt durch die strategische Bédeutung (insbesondere im Falle von Plu-
tonium und hochangereichertem Uran) und durch die Toxizitdt von Kernma-
terial gibt es seit der Handhabung solcher Materialien ein System zur
Sicherung gegen Eingriffe Dritter. In den letzten Jahren ist durch die
Ausbreitung der Kernenergie jedoch die Menge an umlaufendem Kernmaterial
betrdchtlich gestiegen und zudem ist der politisch oder kriminell moti-
vierte Terrorismus in zunehmendem MaBe ein weltweites Phanomen geworden.
Das Problem der Sicherung von Kernmaterial ist dadurch stdarker in den
Vordergrund geriickt und spielt heute auch bei der Frage der Akzeptanz
der Kernenergie eine entscheidende Rolle.

Aus nationaler Sicht ist man bestrebt, das Risiko absichtlicher Stdrungen
bzw. deren Folgen auf ein angemessenes MaB zu reduzieren. Um dies zu ge-
wdhrleisten, hat man in der Bundesrepublik Deutschland ein Sicherungssystem,
das rein rechtlich gesehen durch das Atomgesetz geregelt und damit Bestand-
teil fiir die Genehmigung von kerntechnischen Anlagen und Kernmaterialtrans-
porten ist, soweit es sich um SchutzmaBnahmen handelt, fiir die der Betrei-
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ber einer kerntechnischen Einrichtung aufzukommen hat. Dariiber hinaus-
gehende SchutzmaBnahmen obliegen den fiir die 6ffentliche Sicherheit
zustandigen Behorden. Die Anforderungen an das Sicherungssystem im
Rahmen des Atomgesetzes sind in entsprechenden'MaBnahmenkata1ogen durch
den Bundesminister des Innern geregelt und werden regelmdfig dem neu-
esten Stand der Erkenntnisse auf diesem Gebiet angepafBt.

In Analogie zur Reaktorsicherheit konnte man sich vorstellen, daB der
Grad der Sicherung fiir eine kerntechnische Einrichtung sich an dem
Risiko infolge Einwirkung Dritter orientiert, d.h. dem Produkt aus dem
Schaden - der durch eine vorgegebene Tatergruppe infolge illegaler Aktio-
nen mit dem Material einer Anlage bzw. an der Anlage selbst ausgeldst
wird - und der Wahrscheinlichkeit filir den Eintritt eines solchen Scha-
dens. Dieser ist u.a. abhdngig von der Art, der Menge, der chemischen
und physikalischen Form des in einer kerntechnischen Einrichtung ge-
handhabten oder gelagerten Kernmaterials und von dem Kenntnisstand, den
Fahigkeiten und der Ausriistung der Gruppe. Theoretisch sind Anlagen, in
denen sich groBere Mengen an Plutonium, Uran-233 oder hochangereichertem
Uran befinden, potentielle Ziele fiir den Diebstahl solchen Materials zur
Herstellung von nuklearen Sprengsdtzen, wenn man davon ausgeht, daB es
Tatergruppen mit einschldgigem Sachverstand und geeigneter, sehr aufwen-
diger technischer Ausriistung gibt. In Anlagen, in denen sich Plutonium
und andere radioaktive Materialien in entsprechender Form befinden, die
sich zur Herbeifiihrung von radiologischen Verseuchungen eignen, ist ein
Diebstahl solchen Materials theoretisch ebenfalls moglich. Sabotageakte
werden vor allem bei solchen kerntechnischen Einrichtungen beriicksich-
tigt werden miissen, in denen hochradioaktive Materialien freigesetzt
werden konnen.

Entsprechende Ansdtze zur Ermittlung des Risikos durch Einwirkung Dritter
sind gemacht worden /Bahm, W.; Nagele, G.; Sellinschegg, D. (1975)/,
/Bennett, C.A.; Murphey, W.M.; Sherr, T.S. (1975)/. Das Ziel solcher
Untersuchungen ist es, eine Basis flir ein ausgewogenes Verhdltnis zwi-
schen den SicherungsmaBnahmen und den mdglichen Konsequenzen durch ille-
gale Aktionen zu schaffen. Das Problem dabei ist jedoch die Ermittlung
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von Wahrscheinlichkeiten. Denn in diesem Fall hat man es nicht nur

mit rein technischen Vorgangen zu tun, wie zum Teil in der Reaktor-
sicherheitsforschung, sondern es spielt menschliches Verhalten herein.
Es ist wohl kaum moglich, eine Wahrscheinlichkeit dafiir anzugeben, daB
es eine Tdtergruppe gibt, die eine kerntechnische Einrichtung ins Auge
faBt, um dort Material zu stehlen oder eine Erpressung durch Androhung
eines Sabotageaktes herbeizufiihren, da die Zusammenhdnge fiir die Ent-
stehung solcher Gruppen weitgehend unbekannt sind. Um diesem Problem
aus dem Wege zu gehen, ist z.B. in /Bahm, W.; Nagele, G.; Sellinschegg,
D. (1975)/ versucht worden, das Gefdhrdungspotential einer Anlage durch
das bedingte Risiko wie folgt auszudriicken:

R/i = rxr D.

122 05y + Pa0y, 5 130K) P10/ 13) - Pah3/A),

Dabei bedeutet:

R/i :  Risiko infolge Einwirkung Dritter unter der
Bedingung, daB Tdtergruppen i=1,2... existieren

Schaden durch die Gruppe i, in der Anlage j,
durch die illegale Aktion k

Di,i.k

Pl(Di ; k/1',j,k) :  Wahrscheinlichkeit, daf Di ik durch die Gruppe
i in Anlage j infolge Aktion k eintritt

P2(1,j,k/1,j) :  Wahrscheinlichkeit, daB Aktion k in Anlage j
durch Gruppe i erfolgt

P3(1,j/1) :  Wahrscheinlichkeit, daB Anlage j durch Gruppe 1
attackiert wird.

Der Vorteil einer solchen probabilistischen Analyse liegt zunachst

nicht in der Angabe von quantitativen Ergebnissen, sondern in der rein
quatitativen Erfassung der Struktur der gesamten Problematik und der
Aufzeigung der Zusammenhdnge. Zur Zeit sind eine Reihe von probabilisti-
schen Ansdtzen zur Behandlung von Sicherungsproblemen in verschiedenen
Landern in Arbeit.
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International wird durch INFCIRC 225 der IAEO /IAEOQ (1977)/ ein pragma-
tisches Vorgehen empfohlen, indem fir bestimmte Arten von Kernmaterialien
jeweils drei nach der Menge der Materialien unterschiediiche Kategorien
festgelegt werden, flir die verschiedene Grade der Sicherung gelten sollen
(siehe Tab. 5).

Ein grober Rahmen flir die Sicherungsmanahmen entsprechend den drei
Sicherungskategorien ist flr Kernmaterialien in Betrieb und Lager sowie
wdhrend des Transports ebenfalls in /IAEQ (1977)/ in Form von Empfeh-
Tungen angegeben.

Die wesentlichen Komponenten des Sicherungssystems sind:

- Schaffung von abgestuften Sicherungszonen um das strategische
Kernmaterial mit entsprechender Widerstandszeit

-  Beschrankung des Zugangs in die Sicherungszonen auf autorisiertes
Personal und Personen mit Begleitung

- Errichtung eines Systems zur Entdeckung von Unstimmigkeiten

- Erstellung eines Kommunikationssystems zur Obermittlung der
Information in eine Zentrale und zur Verstdandigung von Hilfs-
kraften.

Vor allem in den Staaten, die betrdchtliche Mengen an strategisch be-
deutendem Kernmaterial handhaben oder lagern, sind Forschungs- und Ent-
wicklungsprogramme unterwegs mit dem Ziel, neue Ergebnisse und Techno-
logien 1in das Sicherungssystem einzuarbeiten, um damit das Risiko durch
illegale Aktionen Dritter so klein wie moglich zu machen.




Tabelle 5: Kategorisierung von Kernmaterial®

Kategorie (kg)

Material Form I II II1
1. Plutonium®’ unbestranit? > 2 > 0,5 aber < 2 5_0,5C
d b
2. Uran-235 unbestrahlt
- > 20 % U-235 Anreicherung >5 | >1aber <5 <1
- > 10 % aber < 20 % U-235 - > 10 <10°
Anreicherung
- > Natururan aber < 10 % U-235 - - >10
Anreicherung
3. Uran-233 unbestrah]tb > 2 > 0,5 aber< 2 5_0,5C
i

a Plutonium, auBer mit einer Plutonium-238 Isotopenkonzentration grdfer 80 %

b Nicht im Reaktor bestréh]tes Material ocer im Reaktor bestrahltes Material mit einem Strahlungslevel,
unabgeschirmt, < 100 rad/Stunde in einem Meter Abstand

¢ Geringere als radiologisch signifikante Mengen sollten ausgenommen werden

_'[8_



Natururan, abgereichertes Uran und Thorium sowie solche Mengen von auf weniger als
10 % angereichertem Uran, die nicht in Kategorie III fallen, sollen entsprechend sorg-
faltiger Managementpraxis gesichert werden.

Bestrahltes Material sollte je nach Einstufung des frischen Brennstoffs wie Material
der Kategorien I, II oder III geschiitzt werden. Wenn die Dosisleistung in 1 m Abstand
(ohne Abschirmung) 100 rad/h iibersteigt, sollte Brennstoff, der vor seiner Bestrahlung
der Kategorie I bzw. II zuzuordnen war, nur um eine Kategoriestufe (von I nach II bzw.
von II nach III) umklassifiziert werden.

Die zustandigen staatlichen Behdrden sollten einschdtzen, ob es eine glaubhafte Bedro-
hung durch Plutoniumdispersion filir miBbrdauchliche Zwecke gibt. Der Staat sollte dann
nach eigenem Ermessen SchutzmaBnahmen treffen, die zu einer der Kategorien I, II oder
IIT gehOren. Unabhdngig von der Mengenzuordnung der Tabelle sollte der Staat dabei die
Zuordnung von Plutonium-Mengen, -Isotopengemischen und -Formen zu den Schutzkategorien
je nach Einschdtzung der Dispersionsgefahr vornehmen.

_ZS_
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