Prof. Dr. Dr. h.c. G. Krlger Zirkel 2
Institut fur Telematik 76128 Karlsruhe
Universitat Karlsruhe (TH) Tel.: 0721/608-3835

e-mail: krueger@telematik.informatik.uni-karlsruhe.de

Netzwerk—M anagement
und
Hochgeschwindigkeits—Kommunikation
Tell XI

Seminar WS 1994/95

Markus Hofmann
Gunter Schafer
Claudia Schmidt
Jochen Seitz
Institut fir Telematik

Universitat Karlsruhe

Interner Bericht 18/95



Zusammenfassung

Der vorliegende Interne Bericht enthdlt die Beitrdge zum Seminar "Netzwerk-Management
und Hochgeschwindigkeits-Kommunikation”, das im Wintersemester 1994/95 zum elften Mdl
abgehalten wurde.

Im Mittelpunkt stehen zuerst aktuelle Entwicklungen im Internet, die zukinftige Protokollar-
chitekturen sowie die Mdglichkeit zur Gruppenkommunikation und zur realzeitfahigen Da-
tenkommunikation umfassen. Dabei spielt auch das Problem der Dienstgite, wie sie bei-
spielsweise von Multi-Media-Anwendungen gefordert wird, eine grof3e Rolle.

Der zweite Block befaldt sich mit dem Problem der Sicherheitsvorkehrungen in Kommunika-
tions— und Rechnernetzen. Auch hier werden aktuelle Forschungsergebnisse vorgestellt.

Weiterhin wird mit der Common Object Request Broker Architecture eine zukunftsweisende
Architektur beschrieben, die umfassendes System— und Netzwerkmanagement ermoglicht.

Den Abschluf3 bildet ein Beitrag zum Management breitbandiger Weitverkehrsnetze, wodurch
der Kreis vom Netzwerk-Management hin zur Hochgeschwindigkeits-Kommunikation wieder
geschlossen wird.

Abstract

This Technical Report includes student papers produced within small lessons called seminar
of "Network Management and High Speed Communications'. Concerning the eleventh time
of this seminar students showed an increased interest — again many thanks to them in this term
— which proved, that issues concerning topics of network management and high speed
communications are of broad and accepted interest.

This time the papers begin with actual problems and solutions for the internet. First, the IP
Next Generation approaches are discussed, second, the MBone architecture is introduced, and
third, the Real-Time Transport Protocol RTP is explained. Concerning multi-media applica-
tions the aspects of Quality of Service (QoS) must be considered as well, which is the topic of
the forth paper.

The second part of the report deals with security problems. Several security architectures are
illustrated and international standards are discussed. Furthermore, the Common Object Re-
guest Broker Architecture, an object oriented architecture for systems and network manage-
ment, is the topic of the seventh paper.

Finally the topic "management of broadband wide area networks" brings the research areas
network management and high speed communications together.






Vorwort

Das Seminar "Netzwerk-Management und Hochgeschwindigkeits-Kommunikation" erfreute
sich in den letzten Jahren immer grél3erer Beliebtheit. Gerade heutzutage sind Stichworte wie
"Datenautobahn”, "Multi-Media-Kommunikation" oder "Breitband-ISDN" in aller Munde.
Daher sind die Forschungsgebiete in diesen Bereichen auch von allgemeinem Interesse, so
dal3 sie eine derartige Vielzahl an innovativen Arbeiten aufwei sen kdnnen, deren Behandlung
in anderen Lehrveranstaltungen so detailliert nicht moglich ist.

Jetzt liegt auch der nunmehr elfte Seminarband als interner Bericht vor. Durch das engagierte
Mitarbeiten der beteiligten Studenten konnte so zumindest ein Ausschnitt aus dem komplexen
und umfassenden Themengebiet klar und Gbersichtlich présentiert werden. Fir den Flei3 und
das Engagement der Seminaristen sei daher an dieser Stelle recht herzlich gedankt

Die ausgesprochen gute Resonanz bei den Studenten hat uns veranlaldt, auch im Sommer-
semester 1995 ein derartiges Seminar — natlrlich mit gedndertem Inhalt — durchzufUhren,
so dal3 bald ein weiterer interner Bericht mit neuen Forschungsergebnissen aus aktuellen
Tagungsbeitragen erscheinen wird. Doch vorerst sollen im vorliegenden Band folgende
Themengebiete vorgestellt werden:

Zukunftige Protokollar chitekturen fir das I nternet

Mit zunehmender Bedeutung der weltweiten Rechnerkommunikation (" Datenhighway™)
wéchst die Anzahl der Teilnehmer und der zu verbindenden Netzsegmente im Internet. Der
Einsatz etablierter Protokollarchitekturen, wie beispielsweise TCP/IP, fuhrt in diesem
Zusammenhang zu Problemen im Bereich der Adressierung und der Vermittlung von
Datenpaketen.

Der vorliegende Beitrag stellt Arbeiten verschiedener Internet-Gruppen vor, die den Entwurf
einer geeigneten Architektur fur das zukinftige Internet-Protokoll (1P:Next Generation) zum
Ziele haben. Im Mittel punkt steht hierbel das TUBA-Projekt, welches den Einsatz des OSl-
Vermittlungsprotokollsim Internet vorsieht. Ebenso wird der Ansatz der CATNIP-Gruppe
untersucht, die eine Architektur zur Integration der Internet-, OSI- und Novell-Protokolle
entwickelt.

M Bone — Gruppenkommunikation im I nternet

M oderne Multimedia-Anwendungen erfordern im Zusammenhang mit ihrem Einsatz in
Arbeitsgruppen von dem zugrundeliegenden Kommunikationssystem eine | eistungsféhige
Unterstiitzung der Gruppenkommunikation. Das Multicast-Backbone (MBone) ist ein
Versuch, die Protokollfamilie im Internet um die Fahigkeit der Gruppenkommunikation zu
erweitern.

Im Rahmen des Beitrags werden sowohl die Struktur und die Verwaltung des Multicast-
Backbone als auch die Details der eingesetzten Protokolltechniken vorgestellt. Ein Uberblick
Uber verfligbare Anwendungen und die derzeit aktuelle Ausbauphase des MBone runden die
Arbeit ab.



RTP — Ubertragung von Audio/Video im Internet

Aktuelle Protokolle der Internetwelt bieten keine Unterstitzung fur Multimedia-Anwen-
dungen, wie z.B. die Garantie von Qualitatsparametern (Durchsatz, Verzégerung, Jitter). Aus
diesem Grund formierte sich die "Audio/Video Transport Group (AVT)" der IETF (Internet
Engineering Task Force) mit der Zielsetzung, experimentelle Protokolle zu entwickeln, die
eine Ubertragung von Multimedia-Daten in der Internetwelt erlauben. Ein Ergebnis dieser
Aktivitéten ist das Real-Time Transport Protocol, dasin diesem Beitrag vorgestel It wird.

Der QoS-Broker — Handel mit Dienstgute?

Multimedia-Anwendungen sind durch die gleichzeitige Ubertragung mehrerer Datenstréme
mit unterschiedlichen Anforderungen an die Dienstqualitét gekennzeichnet. Dieser
Seminarbeitrag stellt eine an der University of Pennsylvania entwickelte Komponente — den
sogenannten QoS-Broker — vor. Der QoS-Broker ist as Vermittlungsinstanz zwischen den
an der Kommunikation beteiligten Instanzen fur die Aushandlung der Dienstqualitét zustan-
dig.

Vergleich zweier Sicherheitsarchitekturen fur offene verteilte Systeme

Um einen maglichst effektiven Schutz in einem verteilten System zu erreichen, sollten
einzelne Sicherheitsdienste im Rahmen einer Sicherheltsarchitektur aufeinander abgestimmt
werden. Im vorliegenden Beitrag werden zwel mdgliche Architekturen vorgestellt und auf
ihre spezifischen Vor— und Nachteile hin untersucht.

Sicher heitsmanagement in offenen Systemen

Dieser Seminarbeitrag fuhrt in die grundlegenden Problemstellungen des Sicherheitsma-
nagements, wie Gefahren in offenen Systemen, Sicherheitsdienste und das OSI-Sicher-
heitsmanagement ein. Desweiteren wird das europai sche Projekt "Samson” vorgestellt,
welches sich um eine Integration bestehender Sicherheitsdienste bemuiht.

Object Management

Die Gebiete des Netzwerk— und des Systemmanagements ndhern sich immer mehr an, was
vor alem durch den Trend begriindet wird, dal? heutige Systeme in der Regel netzwerkfahig
ausgeliefert werden. Somit sollte auch die Verwaltung derartiger Systeme beide Aspekte
integriert betrachten. Andererseits sind die Abhangigkeiten zwischen einem funktionierenden
System und einem intakten Netzanschlul derartig umfangreich, dal3 die getrennte V erwaltung
von System und Netzwerkanbindung eigentlich nicht mehr moglich ist.

Ein Ansatz dazu wird im "Common Object Request Broker" der Object Management Group
realisiert, der von einem objektorientierten Modell ausgeht. Der Beitrag hierzu stellt die
zugrundeliegende Architektur, kurz "CoRBA" vor. Anhand von Beispielen wird die
Funktionsweise des Request Brokers beschrieben und abschlief3end das " Distributed
Management Environment" der Open Software Foundation vorgestellt, welches als erste
Architektur einen Object Request Broker enthélt.



Breitband-Netzwer kmanagement

Der abschlief3ende Beitrag zum vorliegenden Seminar befafdt sich mit dem Management von
Hochgeschwindigkeitsnetzen. Hierbel zeigt sich, dal? konventionelle Ansétze, welche fur die
Verwaltung bisheriger, also langsamerer Weitverkehrsnetze oder fur das Management lokaler
Netze ausgelegt sind, auf dem Gebiet der breitbandigen Hochgeschwindigkeitsnetze bald an
ihre Grenzen stol3en. Hierfur wurde das sogenannte "Distributed Broadband Management"
(DBM) definiert, welches die Defizite bisheriger Ansétze minimieren soll.

Der DBM-Ansatz, der weg vom zentralen Uberwachungssystem hin zum Management
einzelner Schichten geht, wird in seinen Eigenschaften vorgestellt und anhand von Beispielen
erlautert. Hierzu wird vor allem das sich noch in der Entwicklung befindende
Managementsystem der "Federal Aviation Administration” herangezogen. Der Beitrag bildet
somit sozusagen den Briickenschlag zwischen Netzwerk-Management und Hochgeschwindig-
keits-Kommunikation.
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Z UKUNFTIGE PROTOKOLL-
ARCHITEKTUREN FUR DAS | NTERNET

René Michel

Das Internet hat sich in den letzten Jahren vom reinen Forschungsnetzwerk zur globalen
Computer-Infrastruktur der Wissenschaft und Ausbildung entwickelt. Schon heute sind Uber
2,3 Millionen Rechner am Internet angeschlossen, und durch die bevorstehende offentliche
und private Nutzung des Internet's ist weiterhin eine hohe Wachstumsrate zu erwarten.
Etablierte Protokollarchitekturen wie TCP/IP werden deshalb nur noch begrenzte Zeit in der
Lage sein, die Adressierung und die Vermittlung von Datenpaketen im Internet
durchzufihren. Im Folgenden werden zwei Projekte vorgestellt, deren Ziel esist, das aktuelle
Internet Protokoll durch eine neue Protokollarchitektur zu ersetzen. Beide Architekturen
sollten, auch auf langere Sicht, in der Lage sein, den Anforderungen, die das stetige
Wachstum des Internet's aufwirft, zu gentigen.






1 1P : Next Generation (IPng) - Motivation

Dievon IP Version 4 (IPv4) verwendeten Adressen haben eine Lange von 32 Bit und
bestehen aus einer Netzwerk-1dentifikationsnummer (netid) und einer Host-ldentifikati-
onsnummer (hostid), welche innerhalb des adressierten Subnetzes eindeutig ist. Die jewellige
Lé&nge dieser Felder wird durch folgende Adref3klassen festgelegt :

0 8 16 24
Klasse A : 0| netid hostid
Klasse B : 10 netid hostid
Klasse C: 110 netid hostid
Klasse D: 1110 multicast address
Klasse E: 11110 reserved for future use

Abb.1 : IP-Adref3klassen

Um effizientes Routing zu ermoglichen, ist eine hierarchische Adressierung nétig. Bei IPist
eine solche durch die Aufspaltung in netid und hostid gegeben. Das heil3t die Menge an
Information, die zum Routing bendtigt wird steigt mit zunehmendem Wachstum des
Internet’s relativ stark an (jahrlich etwa um den Faktor 2). Theoretisch lassen sich mit 32 Bit
etwa 4 Milliarden Hosts eindeutig adressieren. Allerdingsist dieser Adref3raum, durch die
Einteilung in verschiedene Adref3klassen, nicht effektiv nutzbar. Wenn der Adref3raum der
Klasse B erschopft ist, missen neuen Systemen Adressen der Klasse C zugewiesen werden.
Bel der Verwendung von Adressen der Klasse C, mussen jedoch Institutionen mit mehr als
254 Hosts mehrere netids zugewiesen werden. Dain den Routing Tabellen jede
Subnetzwerkadresse einen Eintrag erfordert, werden diese so stark anwachsen, dal3 effizientes
Routing nicht mehr mdglich sein wird. Auch die Verwendung von CIDR (Classless Inter-
Domain Routing), bei dem auf die Einteilung in verschiedene Adref3klassen verzichtet wird,
wrde den Uberlauf des Adref3raumes nur bis etwa zum Jahr 2000 hinauszdgern. Um also
langerfristig den Anforderungen, die das stéandig wachsende Internet aufwirft gerecht werden
zu konnen, reichen 32 Bit Adressen nicht aus. Deshalb beschéftigen sich mehrere Internet-
Gruppen mit dem Entwurf neuer Internet-Protokolle.

2. TUBA

Ein solcher Entwurf ist TUBA (TCP and UDP with bigger addresses), welcher als
Netzwerkprotokoll das OSI-Protokoll CLNP (Connectionless Network Layer Protocol)
vorsieht. Mit TUBA sollen folgende Ziele verwirklicht werden :

» Adressierbarkeit beliebig grofl3er Internetzwerke



» Effizientes Routing in beliebig grofRen Internetzwerken
* Unterstiitzung von mehreren Protokollen
« Minimales Risiko und moglichst geringe Kosten bei der Ubergangsphase

» Bereitstellen einer Basis fir die Entwicklung weiterer Internet-Dienste

Als Protokoll wurde CLNP gewéhlt, daesviele Merkmale mit IP gemeinsam hat (1P diente
als Vorlage) und auf3erdem Adressen variabler Lange (NSAPs) verwendet. Ein welterer
Grund ist, dal3 CLNP schon standartisiert ist und fur viele Systeme bereits Implementierungen
existieren. Bei CLNP handelt es sich, wie bei IP, um ein unzuverléssiges Datagramm-
Protokoll, bei dem mit jedes Paket die volle Quell- bzw. Zieladresse enthalten mul3.

2.1 Adressierung

TUBA verwendet als Netzwerkadressen wie schon erwdhnt OSI-NSAPs. Allerdingswird die
in der OSI Norm vorhandene L éangenbeschrankung der NSAPs auf 20 Oktetts aufgehoben.
Ein solcher NSAP hat folgendes Format :

- IDP - DSP o
AFI IDI SEL
* AF Authority and Format Identifier
« |DI Initial Domain Identifier
« IDP Initial Domain Part
« DSP Domain Specific Part
« SEL Selektor
Abb.2 : NSAP

AFI und IDI bilden zusammen den IDP, welcher die administrative Autoritét, die fir den
jeweiligen Tell des Adref3raumes zustandig ist, festlegt. Das Format des DSP wird nicht
global festgelegt, sondern wird nur durch die vom IDP adressierte Autoritét bestimmt. Das
letze Oktett SEL, wird verwendet um eine von mehreren Transportschicht-Entitéten
auszuwahlen. Im Gegensatz zu | P, welches Netzwerkinterfaces adressiert, beziehen sich OSI-
NSPAs auf Systeme, wodurch zum Beispiel bel Ausfall eines Interfaces dessen Arbeit
automatisch durch ein anderes Interface Gbernommen werden kann. Aul3erdem vereinfacht
dies die Konfiguration der Hosts, da nicht jedes Interface einzeln konfiguriert werden muf3.

2.2 Routing

TUBA verwendet die OSI Routing-Protokolle ohne Anderung. Die globale Routing Struktur
wird in Routing Domanen unterteilt. Innerhalb einer Routing Doméne, welche ihrerseits
wieder in"Areas’ untertellt ist, wird nach genau einer Routing Strategie verfahren, die sogar
bei tausenden von Host innerhalb der Doméane effizientes Routing ermdéglichen muf3.



Abb.3 : Globale Routing Struktur

2.2.1 Subnetz Routing

Das Routing zwischen Host und Router wird durch das ES-IS (end system to intermediate
system) Protokoll durchgefuhrt. Dieses stellt folgende Funktionalitét bereit:

* Herstellung und Aufrechterhaltung der Erreichbarkeit

von Hosts und Routern. Dazu werden bel ES-IS periodisch sogenannte "Hallo Pakete"
verschickt. Hosts senden periodisch ESH (End system hello) Pakete an alle Router.
Damit machen sie den Routern ihre NSAPS und ihre physikalischen Adressen, sowie
die Dauer derer Gultigkeit bekannt. Auch die Router senden Hallo-Pakete (1SH :
Intermediate system hello) an alle Hosts, die somit die Identitét und die physikalische
Adresse "ihrer" Router kennen. Um zu verhindern, dal3 Systeme sich mit hello packets,
die fur sie nicht von Belang sind, auseinandersetzen missen, werden die Multicast-
Adressen "al hosts' und "all routers' eingesetzt. Falls ein neuer Router hinzukommt,
verschickt dieser, via Multicast, sein Hallo Paket an alle Hosts des Subnetzes, welche
ihrerseits dann per Unicast antworten. Mit den ES-I1S Paketen von Router zu Host kann
auch die Gultigkeitsdauer, die der Host fur seine ESHs verwenden soll, Gbertragen
werden, so dal3 ein ganzes Subnetz von seinen Routern aus "getuned” werden kann.

* Flllen der Host Routing Caches

Jeder Host benutzt einen Cache, in dem er Information tber die ihm bekannten NSAPs
speichert. Will nun ein Host ein Zielsystem adressieren, so schaut er unter dessen NSAP
in seinem Cache nach. Ist dort ein Eintrag vorhanden, so findet er unter diesem die
physikalische Adresse des Routers, Uber welchen er das Paket verschickt. Falls er
keinen Eintrag im Cache findet, schickt er sein Paket an irgendeinen Router aus seiner
Liste (die er durch empfangene ISHs gebildet hat). Falls dieser Router nicht auf dem
optimalen Pfad liegt, schickt er ein "ES-IS redirect packet” zurtick, mit welchem er dem
Host den optimalen Router, oder falls das Zielsystem in der eigenen Area liegt, dessen
Subnetzwerkadresse selbst, mitteilt. Die darauffolgenden Pakete kdnnen, durch den nun
vorhanden Eintrag im Cache, direkt an das richtige System geschickt werden. Durch die
eintreffenden Datenpakete kann der Cache sténdig aktualisiert werden. Hat der Host
noch keine Router in seiner Adjaszenzliste, adressiert er einfach "all routers'. Um das
Flllen der Caches zu beschleunigen, kann ein Router zu einem von ihm generierten



"ES-IS redirect packet" eine Aquivalenzklasse von Hosts bilden, die alle Hosts enthélt,
fur welche dieses "redirect packet" gultige Informationen enthalt. Anstatt das "redirect
packet" nur an den initierenden Host zu senden, kann der Router es nun an dessen ganze
Aquivalenzklasse schicken und so gleich mehreren Hosts ermdglichen ihren Cache zu
fallen.

» Dynamische Zuweisung von Netzwerkadressen

Anders als die physikalischen Adressen kdonnen Netzwerkadressen nicht fest vor-
gegeben werden, da diese unter topologischen Gesichtspunkten vergeben werden
mussen. Durch die Fahigkeit der Hosts selbststéndig ihre eigenen Netzwerkadressen zu
lernen, wird die Méglichkeit geschaffen problemlos die Adressen aller Hosts in einem
Netzwerk zu andern und den administrativen Aufwand zu reduzieren. Zum Beispiel
kann sich eine Diskless Station, die beim Einschalten ihre Netzwerkadresse nicht kennt,
sich diese einfach zuweisen lassen.

Dies geschieht folgendermal3en: Braucht ein Host eine Netzwerkadresse schickt er ein
"request address packet" an alle Router. Falls mehrere Router ein "assign address
packet", welche auch die Gultigkeitsdauer der zu vergebenden Adresse enthélt,
zurlckschicken, kann der Host selbst eine der angebotenen Adressen auswéhlen. An die
Adresse gebunden ist er allerdings erst nach Senden eines ESH. Ein Router darf eine
einmal angebotene Adresse vor Ablauf derer Gultigkeit nicht mehr verwenden,
unabhangig davon, ob er nun ein ESH bekommt oder nicht. Um zu verhindern, dal3
unberechtigte Hosts eine Netzwerkadresse erhalten, ist es moglich nur solchen Hosts
eine Netzwerkadresse zuzuweisen, welche in einem daflr vorgesehenen Server
eingetragen sind. Wie der Router eine solche Netzwerkadresse bestimmt, wird im
Standard nicht festgelgt. Eine einfache Moglichkeit ware zum Beispiel das Anfligen
eines Prefixes an die Subnetzwerkadresse.

2.2.2 Intradomain Routing

Innerhalb der einzelnen Doméanen wird das Routing vom IS-1S (intermediate system to
intermediate system) Protokoll Gbernommen. Dieses verlangt folgende Struktur von den
NSAPs:

-4—— Areaaddress — g
AFI IDI High order DSP System ID SEL

* Highorder DSP:
Bildet zusammen mit AFI und IDI die Area-Adresse.

 SystemID:
Dient zur eindeutigen Identifikation eines Systemsinnerhalb einer Area.

Abb.4 : ISISNSAP Adress Sruktur



IS-1S kennt drei verschiedene Typen von Routern :
* Intra-Area(Level 1) Router
* Inter-Area(Level 2) Router

* Exterior Router

L2 Router

L1 Router
L1 Router

L2 Router

Abb.5: ISISArea

Der Adref3raum innnerhalb der Areas (Level 1) ist eindimensional strukturiert. Um ein System
zu erreichen muld man also die Areafluten. Dadurch ist es mdglich, die Toplogie einer Area
ohne Rekonfiguration der Systeme zu andern. Um den Aufwand gering zu halten wird nur die
System ID der Adresse Ubertragen. Die System IDs missen areaweit eindeutig sein und sind
von fester Lange im Bereich von einem bis 8 Oktetts, wobei meistens 6 Oktetts benutzt
werden, da dann |IEEE 802 MAC Adressen verwendet werden konnen. Ein Intra-Area Router
weis nur, ob ein Zielsystem innerhalb seiner Arealokalisiert ist, oder nicht. Falls dies nicht
der Fall ist leitet er das entsprechende Paket an den néchsten Inter-Area Router weiter. Der
Level 2 Adrefdraum ist auch wieder eindimensional ausgelegt, so dald auch hier zu alen Level
2 Routern geflutet wird. Wenn sich das Zielsystem in der Domane befindet werden die
entsprechenden Pakete zum néchten Zugangspunkt der Zielarea weitergereicht, von wo sie
entsprechend dem schon beschrieben Level 1 Routing beférdert werden. Befindet sich das
Zielsystem nicht innerhalb der Domane, werden die Pakete an einen Exterior Router
weitergeleitet.



Router
. L2 Router
L2 Router

Abb.6 : Inter-Area Routing

Eine Area kann mehrere Adressen haben, wodurch Anderung von Area-Adressen und
Aufspalten bzw. Zusammenfassen von Areas (innerhalb einer Doméne) einfacher zu re-
alisieren sind. Wenn eine Area durch den Ausfall von Netzwerkkomponenten in Partitionen
zerfallt, wird automatisch versucht diese Partitionierung auf Level 2 zu "reparieren”. Eine
Level 2 Partitionierung ist jedoch weder auf Level 1 noch durch Interdomain Routing
aufzuheben.

2.2.3 Interdomain Routing

Das Routing zwischen den Domanen wird von IDRP (Inter Domain Routing Protocol)
Ubernommen. Router, die am Interdomain Routing teilnehmen, werden als Border Inter-
mediate Systems (BIS) bezeichnet. Eine Doméane kann mehrere BIS enthalten, die dann aber
ale einer konsistenten Routing Strategie folgen missen. IDRP regelt den Austausch von
PDUs zwischen den einzelnen BIS, die Konstruktion von Routen und die Behandlung von
Protokoll-Fehlern. Bel der Auswahl der Routen, handeln die BIS jedoch nach ihrer eigenen
lokalen Strategie. Bei der Konstruktion von Routen werden alle bisher durchquerten
Domaénen im sogenannten RD (Routing Domain) Pfad festgehalten. Wird nun, beim
Austausch von Routing Informationen, einem BIS eine Route angeboten, in deren RD Pfad es
schon eingetragen ist, so ignoriert es die angebotenen Informationen. Dadurch wird die
Bildung von Schleifen unterdriickt. Um die Komplexitét der bendtigten Routing Information
zu reduzieren, kdnnen mehrere Domanen zu einer Routing Domain Confederation (RDC)
zusammengefal’t werden, die dann nach auf3en wie eine einzelne Doméne erscheint.

2.3 Abbildung der IP Funktionalitat auf CLNP

Die Verwendung von CLNP anstelle von | P verlangt, dal3 von der Transportschicht aus
gesehen dle Funktionalitéat von IP genauso von CLNP bereitgestellt werden mul3. Diese
Anforderung ist ohne gofRen Aufwand zu erfullen, da CLNP von | P abgeleitet wurde und der
Grofdteil der IP Funktionalitét sich 1:1 auf CLNP abbilden 1&3t. Einige Anderungen sind
dennoch nétig. Zum Beispiel mul3 die Aufgabe der Protokoll 1D, welche bei 1P das
Ubergeordnete Protokoll identifiziert (z.B. TCP: 6, UDP: 17), bei CLNPvom SEL Feldin
der Adresse tbernommen werden. TCP und UDP machen bel der Berechnung von



Prufsummen fir ihre Segmente von sogenannten Pseudo Headern Gebrauch, um neben der
Korrektheit der empfangenen Segmente auch Gberprifen zu kdnnen, ob diese am richtigen
Ziel angekommen sind. Ein solcher Pseudo-Header besteht aus folgenden Informationen :

Zieladresse

Lange der Quelladresse
Quéelladresse

Protokoll-1D (zwel Oktetts)
TCP/UDP Segmentlange

Um diese Semantik zu erhalten, werden bel Verwendung von TUBA die Quell- und Ziel-
NSAPs (inclusive Lange und NSEL) in die Prifsummenberechnung von TCP und UDP mit
einbezogen.

2.4 Der Ubergang zu CLNP

Um einen nahtlosen Ubergang von IPv4 zu CLNP zu ermoglichen, sieht TUBA eine so-
genannte "Dual Stack Architektur" vor. Das heil3t ein Host soll sowohl CLNP as auch 1Pv4
unterstitzen. Nach und nach sollen dann die DNS (Domain Name Server), welche zur
Auflésung der Hostnames zu | P-Adressen dienen, neben den IPv4 Adressen, auch noch die
entsprechenden NSAPs liefern. Wenn nun ein Dual Stack Host auf eine Anfrage eine |Pv4
Adresse und einen NSAP erhdlt, so weild er, dal er sein Zielsystem Uber die CLNP
Infrastruktur erreichen kann, erhalt er nur eine |Pv4 Adresse, verwendet er wie bisher |Pv4.
Diese Strategie erlaubt es, einen Host nach dem anderen der CLNP Infrastruktur
hinzuzufligen, ohne ihm den Zugang zu den Systemen die noch nicht féhig sind CLNP zu
benutzen, zu nehmen.

3 CATNIP (IPv7)

Ein anderer Ansatz fiihert zu CATNIP (Common Architecture for Next-Generation Internet
Protocol), einer Architektur, die es ermdglicht jedes der Transportprotokolle TCP, UDP, IPX ,
SPX, CLTP und TP4 tber jedem der Netzwerkprotokolle CLNP, IP, IPX und dem CATNIP
Protokoll einzusetzen und somit auch auf eine schon durch TUBA fortgeschrittene CLNP
Infrastruktur aufsetzen. Ein wichtiger Aspekt bei der Entwicklung von CATNIP ist, dal3 die
Ersetzung einer Netzwerkkomponente durch ein CATNIP System keine Rekonfiguration der
anderen Komponenetn nach sich ziehen soll.

3.1 Das CATNIP Datagrammfor mat

Die Adressierung in CATNIP geschieht dhnlich wie bei TUBA mittels NSAP-Adressen,
denen noch ein Feld, mit der Lange der Adresse vorangestellt wird. Allerdings existiert hier
kein NSEL Feld. Welche Routing Protokolle im Zusammenhang mit CATNIP eingesetzt
werden sollen, wird nicht spezifiziert. Die von CATNIP erzeugten Datagramme sind wie folgt
aufgebaut:



NLPID (70) | Header Length [D |S|R|M|E | MBZ | Time To Live
Forward Cache Identifier
Datagram Length
Transport Protocol Checksum
Destination Address ...
Source Address ...
Options ...

Abb.7 : Catnip Datagramm Format

NLPID ( 8 Bit) : Network Layer Protokoll Identifier.
Die Konstante 70h bedeutet Internet Version 7

Header Length ( 8 Bit) : Anzahl der 32 Bit Woérter im Header

Flags:
- Destination Address Omitted

Dieses Bit wird gesetzt, um anzuzeigen, dal3 die Zieladresse nicht im Header
enthalten ist.

- Source Address Omitted
Dieses Bit gibt an, ob die Quelladresse im Header ausgel assen wurde.
- Report Fragmentation Done

Wenn dieses Bit gesetzt ist, sollte ein Router der das Datagramm fragmentiert,
diesmit der ICMP Message "Datagram to big" melden.

- Mandatory Router Option

Ist dieses Flag gesetzt, so mul3 ein Router der das Datagramm weiterreicht dessen
Optionen auslesen.

- Error Report Supression
Ist dieses Bit gesetzt, so sollen keine ICMP Messages gesendet werden.

Die letzten 3 Bit sind reserviert und missen auf 0 gesetzt werden.

TimeTo Live(8Bit)
Zéahler der bei jedem Hop um mindestens 1 dekrementiert werden mul3.

Forward Cache Identifier ( 32 Bit)

Die Verwendung dieses Feldes wird im folgenden Abschnitt erklart.
Datagram Length ( 32 Bit)

L &nge des gesamten Datagramms.

Transport Protocol ( 16 Bit)
Kennung des tibergeordneten Protokolls, z.B. 6 fir TCP

Checksum ( 16 Bit)
Prufsumme Uber den gesamten Header.



» Destination Address
Dieses Feld besteht aus dem Ziel-NSAP, dem ein Byte mit dessen Lange vorangestellt
wird. Eventuell folgen noch bis zu 31 Padding Bits. Dieses Feld ist nicht im Header
enthalten, wenn das D-Flag gesetzt ist.

e Source Address

Quell Adresse im gleichen Format wie bei Destination Address. Bei gesetztem
S-Flag fehlt dieses Feld.

* Options
Jede hier enthaltene Option besitzt einen eigenen 32 Bit Header, gefolgt von den
Optionsdaten und gegebenenfalls bis zu 31 Bits Padding.

3.2 Der Forward Cache | dentifier

Der Forward Cache Identifier ist ein 32 Bit Datenfeld im CATNIP Datagramm, welches -
sofern im Hop die nétigen Informationen vorhanden sind - bei jedem Hop aktualisiert wird.
Der Wert fur dieses Feld kann aufgrund von ICM P Messages die vom nachsten Router
zurlickgeschickt werden, mit Hilfe eines Routing Protokolles oder einer anderen Methode
bestimmt werden. Der FCI ermdglicht dem Router Entscheidungen beziglich der Wegwahl
zu beschleunigen und Datagramme in reservierten Flssen zu halten.

3.2.1 Ruckkopplung vialCMP

Benachbarte Router kdnnen sich mittels ICMP ( Internet Controll Message Protocol ) ge-
genseitig Cache Setup Messages zuschicken. Eine solche Message hat folgenden Aufbau:

Type Code Checksum
Forward Cache Identifier
Valid Time in Seconds
Addresses and Options ...

Abb.8 : ICMP Cache Setup Message

Um die ICMP Message al's Cache Setup Message zu kennzeichnen, enthélt das Feld Type den
Wert <tba>. Um sicherzugehen, dal’ die Message nur bis zum néchsten Router weitergereicht
wird, wird im CATNIP-Header TTL ( Time To Live) auf 1 gesetzt. Wenn ein Router nun ein
Datenpaket empfangt, kann er fir die Zieladresse des Paketes einen FCI einrichten. Unter
diesem speichert er dann zum Beispiel die Zieladresse sowie die Optionen des Paketes und
schickt eine Cache Setup Message mit dem Code 2 zurtick an den Router von dem das Paket
kam. Will dieser dann weitere Pakete an dieselbe Adresse schicken, so kann er in diesen
Paketen, statt der Adresse und den Optionen, den FCI einsetzen; alerdings nur fur den im
Feld "Valid Time" der ICMP Message angegebenen Zeitraum. Code 3 berechtigt den
Empfénger der ICMP Message zur Auslassung von Optionen, Quell- und Zieladresse. Bel
Code 4 diurfen nur Quelladressse und Optionen ausgel assen werden. Die Codes O und 1
dienen zum Loschen aller Eintréage bzw. Verbieten der Benutzung eines einzelnen FCls.



3.2.2 Beispid fur die Nutzung der FClsdurch ein Routing Protokall

AlsBeispid fur die Nutzung der FCIs durch Routing Protokolle, wird im folgenden die
mogliche Zusammenarbeit von CATNIP mit RAP (Route Access Protocol) erlautert. Dazu
wird folgende Notation verwendet:

R(r,d,i,h) Route von Router r zum Zielsystem d tiber Hop h wobei der FCI
im Datagramm mit i beschrieben wird

Ri(r,d) Interner FCI von Router r zum Zielsystem d

Ri(dgram) Der FCI im Datagram dgram

Seien nun Router A,B,C und die Endsysteme X,Y gegeben.

X

Router A

Router B

Router C

Abb.9 : Beispiel einer Route

Obige Situation kénnte sich folgendermal3en ergeben haben :
* Router C gibt B die Route R(C,Y,0,Y) und die ID Ri(C,Y) (hier : 5) bekannt.



o Daraufhin bildet Router B die Route R(B,Y,Ri(C,Y),C) (hier : R(B,Y,5,C)) und gibt
diese wiederum Router A bekannt. Mit der Route schickt B auch wieder Ri(B,Y) (hier :
7).

* InA wird letztendlich R(A,Y,Ri(B,Y),B) (hier : R(A,Y,7,B)) gebildet.

Die Ubertragung eines Datagrammes von X nach Y sieht nun aus wie folgt :

» Das Endsystem X hat keine Routing Information und schickt das an Y adressierte
Paket (mit Ri(dgram) = 0) zu Router A.

» Dadieser im Datagram nun keinen nutzbaren FCI vorfindet, sucht er in seinen Routing
Tabellen nach Y. Dort findet er die Route R(A,Y,7,B). Daraufhin setzt er Ri(dgram) auf
7 und leitet das Paket weiter an B.

* Router B braucht nun nur Ri(dgram) auszulesen um damit sofort die Route R(B,Y,5,C)
aufzufinden. Er setzt dann seinerseits Ri(dgram) auf 5 und leitet das Datagramm zu C
weiter.

* Liest nun Router C den FCI Ri(dgram) kann er sofort das Paket mit Ri(dgram) = O Uber
R(C,Y,0,Y) anY audliefern.

Um nicht Routen zu allen moglichen Zielen verwalten zu missen, ermoglicht RAP den
Routern, die ihnen bekanntgegebenen Routen zu filtern (falls das Ziel z.B. zu weit entfernt
liegt oder die Route zu speziell ist) und Routen zu Aggregieren.

3.3 Ubersetzung der Datagramme

Bei der Kommunikation mit nicht-CATNIP-fahigen Systemen, tbersetzen CATNIP Systeme
vor dem Versenden ihre Datagramme, je nach Typ ihres Kommunikationspartners, in | Pv4-,
CLNP- oder IPX-Datagramme. Dabel mussen fragmentierte Datagramme vor dem Ubersetzen
reassembliert werden. Das heil3t aber auch, dal3 Datagramme, deren Fragmente auf
unterschiedlichen Pfaden weitergeleitet werden, verlorengehen kdnnen.

3.3.1CLNP

Die Konvertierung zwischen CATNIP und CLNP Datagrammen ist haupséchlich durch
Verschieben von Feldern zu bewerkstelligen, da die Adressen nicht konvertiert werden
mussen. Handelt es sich jedoch um ein CLNP Datagramm von Typ "Error Report”, so muf
dieses in die entsprechende | CMP-M essage konvertiert werden. Bei der Konvertierung von
CATNIP nach CLNP st diese Tatsache natlrlich auch zu berticksichtigen.

3.3.21Pv4

Bei der Ubersetzung zwischen 1Pv4 und CATNIP miissen natiirlich die verschiedenen
Adressen aufeinander abgebildet werden. Dazu mul3 von der SO ein neuer AFI an die IANA
vergeben werden. Dieser identifiziert ale heute exitierenden 1Pv4 Adressen als zum Internet
gehorend. Gleichzeitig legt er die Lange des IDIs auf 2 Bytes fest, welche die AD (Adressing
Domain) Nummer aufnehmen sollen, fest. Diese AD Nummern werden dann von der IANA



vergeben. Anfangs existiert nur die AD Nummer 0.0, welche dem InterNIC zugewiesen wird,
und somit das ganze heute existierende Internet betrifft. Die Abbildung zwischen den
verschidenen Adressen sieht folgendermal3en aus :

length AFI IDI ... DSP ...
7 xyz | AD number | version 4 address

Abb.10 : Abbildung der IPv4-Adressen auf CATNIP-Adressen

Hierbei sei xyz der von der IANA zugewiesene Authority and Format Identifier.

Der DSP, der anfanglich immer die 4 Bytes der IPv4 Adresse enthdlt, kann beliebig erweitert
werden. Systeme deren DSPs langer a's 4 Bytes sind kénnen dann aber nicht mehr mit IPv4
Systemen kommunizieren. Wenn ein Datagramm nach |Pv4 konvertiert wird, kbnnen
digienigen Bytes die Uiber die normale |Pv4 Adresse hinausgehen, im Optionenfeld des IPv4
Headers gesichert werden. Dadurch kann bei einer Riickkonvertierung die gesamte Adresse
wiederhergestellt werden. Die direkte Implementierung dieser "Address Extention Option” in
IPv4, fuhrt zu sogenanten | Pv4 Hybridsystemen. Diese sind dann fahig, mit Hilfe von in der
Nachbarschaft lokalisierten CATNIP Systemen, auch mit Hosts zu kommunizieren, deren
DSPslanger as 4 Bytes sind.

3.3.3IPX

Das von Novell entwickelte IPX hat viele Fahigkeiten mit den Internetprotokollen gemeinsan.
Bel IPX/SPX werden jedoch die Schichten 3 und 4 nicht strikt getrennt. IPX entspricht in
etwa UDP/IP wéahrend SPX, mit dem Netzwerkteil von IPX, ungefahr TCP/IP entspricht. Dies
wirkt sich aber hauptséchlich auf Reithenfolge und Namen von Feldern in den Datagrammen
aus, und nicht so sehr auf die eigentliche Protokoll Architektur. Dennoch ist eine gegenseitige
Abbildung der Transportschichten tber IPX und IP nicht so sinnvoll, wie es erscheinen mag,
dalP keine IPX-Adressen versteht und umgekehrt. Wenn sich aber die CATNIP Infrastruktur
etabliert hat, konnen IPX Systeme Uber diese miteinander kommunizieren. CATNIP Hosts
koénnen sich auch eine IPX-Adresse zuweisen lassen, was sie dann befahigt mit IPX Systemen
zu kommunizieren. Die Netzwerkadressen in IPX bestehen aus einer 32 Bit Netzwerknummer
und einer 48 Bit langen ID, welche bel LANs meistes eine MAC Layer Adresse enthélt. Diese
Netzwerkadresse wird folgendermalien auf eine CATNIP Adresse abgebildet :

length AFI IDI ... DSP ...
13 47h Novell ICD Netzwerk + MAC Adresse

Abb.11 : Abbildung von IPX-Adressen auf CATNIP-Adressen

Bei der Ubersetzung der Pakete muB hier ein wenig mehr Aufwand betrieben werden. Zum
Beispiel hat IPX anstelle eines TTL Feldes das "Transport Control Field", welches mit O
initialisiert und bel jedem Hop inkrementiert wird, bis es den Wert 16 erreicht hat. Bel jeder
Konvertierunng mussen also diese Werte umgerechnet werden.



3.3.4 SIPP

SIPP (1Pv6) ist ein IPng-Ansatz einer anderen |ETF (Internet Engineering Task Force)-
Working Group. Falls CATNIP und SIPP, beide zum Einsatz kommen, muf3 CATNIP auch in
der Lage sein, von bzw. nach SIPP zu Ubersetzen. Auf SIPP wird hier nicht ndher
eingegangen, da diesin einem der folgenden Seminarartikel geschieht. Im NSAP
Adressierungsplan erhalt SIPP den gleichen AFI wie IPv4 und als AD Nummer wird SIPP 0.1
zugewiesen.

3.4 Anpassung auf Transportebene

Das von |Pv7 verwendete ICMP Protokol| unterscheidet sich kaum von dem bei 1Pv4
benutzten, so dal? in den meisten Fallen keine Konvertierung von Noten ist. Einzig bei der
Interoperation mit CLNP muf3 Ubersetzt werden, da CLNP statt ICMP Messages eigene
Fehlermeldungs-Pakete versendet. Dain ICMP Error Messages die | P Datagramme, die den
Fehler verursacht haben, eingebettet sein knnen, kann es vorkommen, dal3 die
Uberstzungsroutinen von CATNIP rekursiv aufgerufen werden missen. Bet TCP und UDP
muf3 natirlich wieder, wie schon bei der Beschreibung von TUBA erl&utert, die Berechnung
der Prifsummen angepaldt werden. Es wird vorgeschlagen, dal3 Hosts, welche von erwelterten
Adressen Gebrauch machen, nur die letzten 4 Bytes zur Prifsummenberechnung heranziehen.

4 Conclusio

Nach aktuellen Schétzungen der IETF, wéachst das Internet derzeit so stark an, dal3 die letzte
frele IPv4 Adresse in 6 - 12 Jahren vergeben werden mifdte. Allerdings werden schon friher
massive Probleme beim Routing auftreten, da die Menge der vom Router zu haltenden Daten
mit der Anzahl der Subnetzwerke im Internet wachst. Deshalb ist |Png momentan eines der
hauptséchlichen Betétigungsfelder der IETF. Die in diesem Beitrag beschriebenen Ansétze
werden aber wahrscheinlich nicht als IPng zum Einsatz kommen, da zur Zeit SIPP as IPng
Ansatz eindeutig favorisiert wird.
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MuLTicasT BACKBONE —
(GRUPPENKOMMUNIKATION IM
| NTERNET

Kay Uwe Fischer

Bisher gab esim Internet zur Verbreitung von Daten nur zwei Mdglichkeiten: “Unicast” (an
einen Teilnehmer) und “Broadcast” (an alle Teilnehmer). Multicast ist die fur die
Gruppenkommunikation notige Kommunikationsbeziehung, die die Ubermittlung von Daten
an eine beliebige Zahl von Internetteilnehmern ermdglicht. Das Multicast Backbone (MBone)
stellt ein virtuelles Netzwerk dar, welches aus miteinander vernetzten, das Multicast-Protokoll
unterstiitzenden | P-Routern aufgebaut ist. Es bildet die Grundlage fir neue Anwendungen der
(Gruppen-) Kommunikation im Internet. Diese beinhalten sowohl Audio- als auch Audio-
/Video- Ubertragungen und Konferenzen. Fur diese Arten der Kommunikation sind neue
Protokolltechniken und hohe Netzleistungen sowie gute Hard- bzw.
Softwarekompressionsalgorithmen nétig. Die erforderlichen Applikationen vom
Verzeichnisprogramm (sd), das alle Ubertragungen des jeweiligen Teilnetzes auflistet, bis hin
zum Videokonferenzprogramm existieren bereits und werden kontinuierlich wei iterentwickelt.






Einfihrung - Multicast

In den letzten Jahren gewannen die multimedialen Anwendungen im Bereich der modernen
Datenverarbeitung immer mehr an Bedeutung. Esist dabel die Rede vom “Information
Superhighway”, interaktiven Fernsehen, Video on Demand oder wie in diesem Beitrag von
audiovisueller Gruppenkommunikation. Diese Entwicklung macht auch vor dem Internet as
dem grofdten weltweiten Netzverbund nicht halt. Um die grof3en Datenmengen dieser
multimedialen Applikationen verarbeiten zu kénnen, missen jedoch neue Verfahren,
Protokoll- und Ubertragungstechniken entwickelt und weltweit installiert, sowie die
vorhandenen Netzkapazitaten ausgebaut werden.

Multicast stellt nun eine, fir das Internet neue, Kommunikationsbeziehung dar. Esist als
Erganzung zu den im Internet tblichen Unicast (Datentibertragung zwischen zwel Teil-
nehmern) und Broadcast (Ubertragung der Daten an alle angeschlossenen Teilnehmern) zu
sehen und erlaubt die Ubertragung von Daten innerhalb einer Gruppe von I nternetteilnehmern
Uber das normale Internet.

Das Multicast-Verfahren hat unter anderem folgende Vorteile:

» geringere Verbindungsanzahl

Es miissen nicht wie beim Unicast mehrere vollig voneinander getrennte Verbindungen
parallell zueinander aufgebaut und verwaltet werden. Dies stellt eine Entlastung der
Netzressourcen dar und verschafft dem Sender mehr Transparenz, da er die Daten nur
einmal senden mul3, was fur ihn eine Entlastung darstellt.

» geringere Netzbelastung
Die an die Gruppenteilnehmer zu sendenden Daten werden nicht an alle Netzteilnehmer
gesendet, wie dies beim Broadcast der Fall ist, sondern nur an die Netzteilnehmer, die
der Gruppe angehoren. Dies hat klare Vorteile in Bezug auf die Auslastung des Netzes,
da weniger Daten Uber das Netz versendet werden als bei mehreren Unicast-
V erbindungen wird dieses durch die Multicast-V erbindung weniger belasten.

Wie diese Vortelle im Einzelnen zustande kommen, wie sie genutzt werden konnen und
welche Voraussetzungen erfillt sein missen wird in der Folge erlautert.

M Bone - M ulticast Backbone

Um Multicast-V erbindungen im Internet zu unterstiitzen wurde das I nternet-Protokoll er-
weitert. Das Problem dabei ist jedoch, dal3 die meisten der heute vorhandenen Internet-Router
die Multicast-Pakete noch nicht verarbeiten kénnen. Dafir ist ein zusétzliches Programm, der
Multicast Routing-Daemon “mrouted”, sowie eine Multicast-Unterstiitzung im Kernel des
Rechners nétig. Da diese gegenwaértig noch nicht generell implementiert ist, bedient man sich
eines relativ einfachen Verfahrens um trotzdem Multicast-V erbindungen im Internet aufbauen
zu kénnen: Der Multicast-Router verpackt die MBone-Multicastpakete in ganz normale
Internet-Protokol |-Datenpakete (siehe Abbildung 1) und verschickt diese so, Uber die nicht



multicastfahigen Router, zu einem anderen Multicast-Router, der diese dann auspackt und als
MBone-Multicastdatenpakete weiterverarbeitet.

|P-Header Multicast Datenpaket

Next Protocoll ID=4

Abbildung 1: In IP-Paket gekapseltes Multicast-Datenpaket

Dabel setzt der sendende Multicast-Router dem MBone-Multicastdatenpaket einen normalen
IP-Header voran und trégt in diesen als Zieladresse die | P-Adresse des néchsten Multicast-
Routers und als Next-Protocol-Id die Zahl vier ein. Dies bedeutet, dal’ das nachste Protokoll
das | P-Protokoll ist. Der Multicast-Router, der auf den zu tGberbriickenden IP-Router folgt,
empféngt das eingepackte M Bone-Multicastpaket und erkennt an der Next-Protocol-1d und
der Multicast-Zieladresse, dal3 es sich um ein eingepacktes M Bone-Multicastpaket handelt. Er
entfernt den |P-Header und leitet das Multicast-Paket weiter, wenn notig wieder Uber einen

I P-Router hinweg (siehe Abbildung 2).

Sender MC-Paket M C-Router | PIMC-Paket] | P-Router
IP[MC-Paket]
M C-Router MC-Paket M C-Router
M C-Paket M C-Paket
M C-Paket
Empfanger 1 Empfanger 2 Empfanger 3

Abbildung 2: Beispiel fiir das Einpacken von MC-Paketen in | P-Pakete

Diese Verbindungen zwischen zwei Multicast-Routern Uber einen oder mehrere normale | P-
Router hinweg werden als“ Tunnel” bezeichnet, wobei mehrere Multicast-Router zusammen
ein virtuelles Multicast-Netzwerk bilden (siehe Abbildung 3). Das Multicast Backbone
(MBone) ist solch ein virtuelles Netzwerk aus Multicast-Routern in der ganzen Welt.



Internet Teiln. Sender

Internet Telln.
Internet Teiln. s
Internet Telln. IP-Router [~ — [ — Multicast-Router
| ¢
Internet Telln. | - Tunne
I
Internet Teiln. — ™ :

Multicast-Router Internet Tailn.

Empfanger 1 | | Empfanger 2 || Empfanger 3 | | Empfanger .. | | Empfénger n

Abbildung 3: Multicast-Netzwerk mit Tunnel

Anforderungen an das Netzwerk

Durch die grof3en Datenmengen, die bei Videolbertragungen auftreten, sind die Anforde-
rungen an die benutzte Netzinfrastruktur relativ grof3. Eine Ubertragung von Video- und
Audiodaten (25 Bilder/s mit 24 Bit Farbtiefe) schlagt komprimiert (JPEG oder MPEG) mit
zirka 1 MBit/s zu Buche - ohne Kompression wére das ein Datenaufkommen von fast 20
MBit/s (Angaben siehe /Thissen/), was a so hdchstens von FDDI, ATM, DQDB oder Fast
Ethernet verarbeitet werden kdnnte. Damit die Netzbelastung nicht zu gro3ist, wird die
Videobandbreite bei weltweiten Videoausstrahlungen heute freiwillig auf 128 kBit/s
beschrankt, das entspricht 4 bis 6 Bildern pro Sekunde. Als weitere Malinahme zur Be-
grenzung der Netzlast wird die Lebenszeit (time-to-live) der Multicast-Pakete beschrankt und
von jedem Router den sie passieren heruntergesetzt. Dabei bedeutet ein Wert von ca. 16 fur
die Lebenszeit eines Paketes dessen Verbreitung auf einem relativ kleinen Bereich des
MBone (es kommt nur 16 Multicast-Router weiter), wohingegen ein Wert von 128 - 255 den
Datenstrom an jedes Subnetz des MBones weiterleitet. Diese Restriktionen und
Moglichkeiten zur Restriktion sind notwendig, da sonst die bestehenden Netzwerke durch
eine oder mehrere Videokonferenz vallig Uberlastet bzw. lahmgelegt wiirden.

Aus den oben genannten Griinden sollte das zugrundeliegende Netzwerk in der Lage sein
mindestens 2 MBit/s an Daten verarbeiten zu konnen. In Deutschland kommen deshalb al's
Benutzer vornehmlich Universitdten mit Zugang zum Wissenschaftsnetz (WIN) oder BelWU-
Netz (Baden-Wirttemberg Extended LAN) in Betracht. Im Wissenschaftsnetz sind die
Ubertragungsraten jedoch fr die meisten Teilnehmer nicht héher als 64 kBit/s. Diese hohen
Anforderungen an die benttigte Bandbreite reduzieren den Kreis der moglichen Tellnehmer
am Multicast Backbone drastisch. Im Gegensatz dazu sind in den USA MANs oder WANs
mit Kapazitdten von 10 MBit/s keine Seltenheit, weshalb die MBone-Technik dort weitaus
verbreiteter ist alsin Deutschland und anderen Landern.



Nachtelle des M Bone

Das im letzten Abschnitt erwahnte hohe Datenaufkommen bei M ultimediaiibertragungen tber
das Internet und die teilweise noch relativ geringen Netzkapazitdten erfordern von den
Netzteilnehmern eine freiwillige Selbstbeschrankung, um nicht das gesamte Netz |lahm-
zulegen. Ein Beispiel dafur wére die Beschrénkung der Videobandbreite auf 128 kBit/s.
Dieses Gebot der Fairnef3 gegentiber den anderen Netzteilnehmern ist eine Grundvoraus
setzung fir das reibungsl ose Funktionieren des Multicast-Backbone. Es konnen jedoch keine
Garantien dafur gegeben werden, dal? sich alle Multicast-Netzteilnehmer an diese freiwilligen
Beschrankungen halten und nicht durch Audio-/VideolUbertragungen die gesamte Bandbreite
eines Teilnetzes erschopft wird. Es besteht namlich keine praktikable Mdglichkeit zur
Kontrolle der durch die Multimediaanwendungen benutzten Bandbreite.

Umgekehrt kdnnen den Multimediaanwendungen keine Garantien Uber die angeforderten
Verbindungen gegeben werden. So ist zum Beispiel nicht sichergestellt, das eine Verbindung
dauerhaft mit einer bestimmten Datenrate betrieben werden kann, was sich zum Beispiel bel
wichtigen Multimedia-Konferenzen negativ auswirkt. Dies gilt vor allem da die Anzahl der
Multimedialibertragungen in naher Zukunft stark zunehmen wird. So kann bei spiel sweise der
nicht zeitkritische Filetransfer auf einem Teilnetz der parallel dazu laufenden Real zeit-
Videolibertragung die erforderliche Bandbreite nehmen, diese stéren oder die Ubertragung
sogar ganz unterbinden.

Ein weiterer Nachteil des Multicast Backbone besteht im heute noch nétigen Overhead in der
Verwaltung und dem Betrieb, z. B. den parallel zu den IP-Routern laufenden Multicast-
Routern und den teilwei se benétigten Kernelpatches, die nétig sind, um die Rechner
multicastféhig zu machen.

Struktur

Aufgrund der weiter oben erwahnten hohen Anforderungen an die Bandbreite des Netzes
kommen nur wenige Telle des Internet as Ubertragungﬂrecken oder Netzknoten in Betracht.
Dabei gibt esfir jedes Land, das an MBone angeschlossen ist einen oder mehrere
Knotenrechner, die die Verbindung in die angrenzenden Lander aufbauen und die Datenim
eigenen Land weliterverteilen. In Deutschland Gbernimmt diese Aufgabe der MBone-Router
des DFN-Vereins Dusseldorf, der die internationalen MBone-Pakete aus Amsterdam erhélt
und sie nach Paderborn, Stuttgart und/oder Koln welterleitet, von wo aus diese weiterverteilt
werden - unter anderem auch nach Karlsruhe.

Es gibt zwischen den Knoten Primar- und Backupverbindungen, sogenannte "Backup-Links'.
Die Backupverbindungen dienen dazu, bei Storungen in einzelnen Netzsegmenten, eine
weitere Ubertragung im Gesamtnetz sicherzustellen. Die Struktur des MBone in Deutschland
zeigt die Abbildung 4 die dem Stand vom 26.10.1994 entspricht.






Major MBONE Routers and Links

CA SE [Chaimers] FI
20 3

DoC NO TUT
2 o 24
UBC FUNET
o 25 [FoReT]
507 —
SU
KR
2 Cambridgd 5
t
5]
T DFN
CAREN
L o]
[Eengen]
JP JWIDE
77 (SEsqui] DE
o] Lee] 36
MX
NTU
AU T
68 (A e
Countries
Nz | 20

2 901 Routers PT /| ES IT
— Lines > 34Mb/s
—— Lines < 2Mb/s S. Casner, 11-May-94



der Weitergabe der Liste der Gruppenteilnehmer an die anderen Multicast-Router nicht mehr
an, womit er der Gruppe nicht mehr angehort.

Dieses Verfahren ist ziemlich aufwendig, da die Multicast-Router fr jeden Teilnehmer an
einer Multicast-Gruppe dynamisch einen Quellpfad berechnen miissen, was bei der heutigen
Grofe des MBone kein Problem darstellt aber in Zukunft mit wachsenden Teilnehmerzahlen,
zunehmender Grol3e des Netzes und den daraus resultierenden Gruppenwechseln schnell zu
einem Engpald werden kann. Die Forschung und Entwicklung auf diesem Gebiet geht deshalb
stetig weiter.

Multicast - Anwendungen

Existierende Anwendungen

Zur Zeit sind die folgenden auf dem Multicast Backbone basierenden Applikationen ver-
fugbar. Die Weiter- und Neuentwicklung dieser und anderer Anwendungen im Multicast-
Bereich wird jedoch standig fortgefuhrt.

SD - Session Directory

Dieses einfach zu bedienende V erzeichnisprogramm listet alle gerade aktiven Ubertragungen
des jeweiligen MBone-Teilnetzes auf und bietet zusdtzlich die Moglichkeit, eine neue
Ubertragung zu starten. Esist dabei moglich festzulegen, wie weit die Ausstrahlung im
MBone gehen soll und welches der nachfolgend aufgelisteten Programme dazu verwendet
werden soll.

WB - White Board

Dieses Programm stellt eine virtuelle Wandtafel (White Board) dar, auf der mehrere Personen
mit unterschiedlichen Farben schreiben, zeichnen oder Bilder aufkleben konnen. Dabei stehen
die Standardzeichenfunktionen (Linie, Kreis, Text,...), sowie eine Importmdglichkeit fir
PostScript- und ASCII-Dokumente zur Verfigung. Bei Videofernkonferenzen kann es dazu
benutzt werden, Folien zu zeigen oder die Ausfuhrungen, die Uber die anderen Audio- oder
Videoapplikationen Gbertragen werden, zu illustrieren. Durch mitfiihren einer Folgenummer
in jeder Ubertragenen Mitteilung ist es mogl ich festzustellen, ob eine Nachricht auf dem
Ubertragungsmage verlorengegangen ist. Wenn einer der Empfanger von Nachrichten
bemerkt, dald eine Nachricht nicht angekommen ist, so kann er nach einer gewissen Wartezeit
eine neuerliche Ubertragung der Daten beim Sender anfordern.



VAT - Visual Audio Tool

Dieses Tool erlaubt die Kommunikation von mehreren Teilnehmern in einer Audiokonferenz
Uber das Multicast Backbone, wobei der gerade sprechende Teilnehmer automatisch angezeigt
wird. Die Qualitéat der Ubertragung ist dabei durch die Samplingrate von 8000 Hz sehr gut.
Die Eingabe erfolgt Uber ein Mikrofon oder den Line-in-Eingang, die Ausgabe Uber den
Lautsprecher, den Kopfhérer oder Uber den Line-out-Ausgang zum Verstarker.

Die Audiodaten werden vor dem Versenden tber das MBone komprimiert (mittels Adaptive
Delta Pulse Code Modulation - ADPCM), um das Datenaufkommen und die Laufzeit zu
reduzieren. Des weiteren Ubertrégt VAT nur dann Daten, wenn auch wirklich etwas
gesprochen wird. Die Audiodatenpakete werden numeriert, um beim Empfanger durch ordnen
der ankommenden Datenpakete, einen sequentiellen Strom von Audiodaten erzeugen zu
konnen.

NEVOT - Network Voice Terminal

NEVOT ist wie VAT ein Tool fur Audiokonferenzen und unterstiitzt die von VAT ver-
sendeten Audiopakete. Durch sein modulares Design und den frei zuganglichen Sourcecode
ist NEVOT gut geeignet, um sich unverbindlich erste Eindrticke zu verschaffen.

NV - Network Video

Diese Anwendung wurde zur Ubermittlung von Videosignalen entwickelt und unterstiitzt die
Versendung der Videosignale im PAL- und NTSC-Format (deutsches bzw. amerikanisches
Fernsehformat). Das Videosignal kann dabel wahlweise in 8-Bit-Graustufen- oder 24-Bit-
Farbdarstellung ausgegeben werden. Die Videoeingabe erfolgt tber spezielle Videokarten, die
je nach Rechnertyp unterschiedlich sind. Die Auswahl an solchen Karten ist jedoch zur Zeit
noch recht gering.

Die zu versendenden Videodaten werden wie beim folgenden 1VS mittels MPEG oder JPEG
in Echtzeit komprimiert. Dazu werden Videoboards mit speziell dafir ausgel egter Hardware
benutzt.

Die Ubertragung von Audiosignalen unterstiitzt das Net Video Tool nicht, dazu wird uibli-
cherweise das Visual Audio Tool benutzt.

IVS - Inria Videoconference System

IVS stellt wie Net Video ein Videokonferenzsystem dar. Es gibt jedoch einige Unterschiede
zu NV. So benutzt 1VS einen anderen Kompressionsal gorithmus und liefert daher auch andere
Auflésungen und Farbtiefen. Die Bildwiederholraten von IVS liegen leicht Gber denen von
NV. DalVSjedoch nicht so aktuell ist wie Net Video, wird fir VideoUbertragungen derzeit
Uberwiegend Net Video benutzt.

IV S integriert zusétzlich zur VideolUbertragung die Audiodatentbertragung, die jedoch in der
Praxis wegen ihrer, durch die PCM-Kodierung verursachten, schlechteren Qualitat nicht



benutzt wird. Statt dessen wird dazu VAT benutzt, dies bedeutet VideoUbertragung mit IVS
und gleichzeitig Audiolbertragung mit dem VAT.

Weitere mogliche M ulticast-Anwendungen fir die Zukunft

Im Folgenden seien einige mogliche Anwendungen fir das Multicast Backbone genannt, die
vielleicht schon bald implementiert werden.

Network News

Anstelle des heute Gblichen NNTP zur Verbreitung von Nachrichten Uber das I nternet,
konnten die News-Server al's eine Multicast-Gruppe betrachtet, und so die Ubertragung
gezielter und schneller vorgenommen werden.

Abfrage verteilter Datenbanken

Das Multicast-Verfahren ist ein sehr effizienter Weg um verteilte Datenbanken zu durch-
suchen. Man kénnte sich zum Beispiel vorstellen, eine Anfrage in einer Multicast-Daten-
bankgruppe zu stellen, deren L ebenszeit (time-to-live) relativ niedrig ist. Sollte keine Antwort
einer Datenbank auf die Anfrage erfolgen, so erhdht man diese Lebenszeit und damit die
Verbreitung der Anfrage. Mit diesem Verfahren wiirden die Netzresourcen geschont.

Welter e Entwicklung des MBone

Durch die zunehmende Bedeutung und Verbreitung der M ultimediaanwendungen (Stichwort
Information-Highway) und die sténdig wachsenden Rechner- und Netzwerkkapazitéten
werden sich die Multicast-V erbindungen und Anwendungen auf dem Internet in naher
Zukunft weiter etablieren. Die Zahl der multicastfahigen IP-Router wird schnell steigen und
die heute noch nétigen “Tunnel” zwischen zwei multicastfahigen Routern Uber einen | P-
Router hinweg, werden mehr und mehr Uberflissig. Das virtuelle Netzwerk bestehend aus
multicastféhigen Routern - das Multicast Backbone - wird das gesamte Internet tberspannen.

Das bedeutet, dal? das Multicast Backbone in den nachsten Jahren im Internet aufgeht und a's
eigenstandiger Bestandteil zwangslaufig an seiner heutigen Bedeutung verliert, da das Internet
dessen im Moment noch spezielle Funktionen mit Gibernimmt.

Das heif3t, das Internet wird zukinftig generell multicastfahig sein und unterstiitzt damit auf
langere Sicht ale Multimediaanwendungen, die diese speziellen Funktionen erfordern.

Die Entwicklung des Multicast Backbone ist noch lange nicht abgeschlossen. So ist zum
Beispiel die Uberwachung der erforderlichen Bandbreite und deren Bereitstellung €in noch
nicht gel dstes Problem, welches nur durch die Einfuhrung und Handhabung von
Dienstgiteparametern entscharft werden kann,



Weltere | nformationen zum Multicast Backbone

Weitergehende I nformationen zum Multicast Backbone und den dazu erhdltlichen Pro-
grammen und Tools sind tber die folgenden World-Wide-Web-Server zuganglich:

* http://www-ks.rus.uni-stuttgart.de/fmbone/mbone.html

Diese WWW-Seite kann als deutscher Einstiegspunkt in die MBone-Sektion des World-
Wide-Web dienen.

* http://www.fokus.gmd.de/mtl/mbone
Dies ist die Informationsseite der Gesellschaft fur Mathematik und Datenverarbeitung
Deutschland zum Multicast Backbone. Sie enthélt unter anderem Links auf die aktuellen
Karten der MBone-Struktur und Beispielsessions mit verschiedenen Multicasttools (nv,
v, ...).

Uber die beiden angegebenen WWW-Seiten kénnen fast alle Informationen zum Multicast
Backbone erreicht werden. Diese wird durch Links auf verschiedene WWW-Seiten in der
ganzen Welt realisiert. Hier besteht Zugriff auf einfihrende Informationen, FAQs,
Grundlagen, Berichte von Anwendern, Beispielsitzungen und vieles mehr.
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RTP — UBERTRAGUNG VON
Aupio/VIDEO IM INTERNET

Alfio De Pasquale

Der Wunsch auch Uber gréR3ere Entfernungen effizient Real zeitdaten austauschen zu kénnen,
gewinnt immer mehr an Bedeutung. Daher wird in naher Zukunft die Internetfamilie um das
Real-Time Transport Protocol (RTP) und das Real-Time Control Protocol (RTCP) erwelitert,
die dies unterstiitzen sollen. RTP und RTCP werden von der Audio/Video Transport Working
Group (AVT) einer Arbeitsgruppe der Internet Engineering Task Force (IETF) entwickelt.
Mit dem weit gefaldten Begriff "Real zeitdaten” ist schon angedeutet, dal3 bei der
urspriinglichen Idee nur die Anwendungsklasse, nicht aber der eigentliche
Verwendungszweck der Nutzdaten interessiert hat. Bei der Audio- und VideoUbertragung
handelt es sich aber wohl um eine Standardanwendung, die sich zudem besonders als Beispiel
eignet, weswegen im folgenden haufig darauf Bezug genommen wird.






1. Einleitung

Die Ubertragung von Multimedia-Daten tiber das Internet, wie z.B. die Echtzeitiibertragung
von Sprach- und Bildinformation, wird durch aktuelle Protokolle der Internetfamilie nicht
unterstitzt, d.h diese bieten unter anderem keinerlei Mechanismen zur Garantie von
Qualitatsparametern wie Durchsatz, Verzogerung, Jitter, etc. Aus diesem Grund schlof3 sich
die Audio/Video Transport Working Group (AVT) zusammen, mit der Zielsetzung
experimentelle Protokolle zu entwickeln, die die Ubertragung von Multimedia-Daten in der
Internetwelt erlauben. Ergebnisse dieser Aktivitéten sind das Real-Time Transport Protocol
(RTP) und das Real-Time Control Protocol (RTCP). Zuné&chst liegt das Interesse bei den
Eigenschaften von RTP/RTCP und deren Anforderungen an die unterliegenden Protokolle,
sowie der Frage, warum zum Zwecke der Audio- und VideoUbertragung tberhaupt ein
spezielles Transportprotokoll noétig ist und nicht etwa TCP direkt dazu verwendet werden
kann. Die "Entwurfsentscheidungen" sollen einen Uberblick dartiber geben, an welchen
Forderungen sich die Entwickler der beiden Protokolle orientieren bzw. einigeim
Zusammenhang damit speziell auftretenden Begriffe erkldren. Anhand eines
Benutzungsszenarios wird ein Beispidl fur eine RTP-Anwendung gegeben und abschlief3end
einige wichtige Details von RTP und RTCP herausgestel|t.

2. Ubersicht

2.1 Eigenschaften von RTP und RTCP

RTP regelt den Austausch von Nutzdaten, ist jedoch nicht von vorneherein auf bestimmte
Anwendungen wie etwa Konferenzschaltungen festgelegt, sondern soll allgemein die
Ubertragung von Real zeitdaten unterstiitzen. Nach Absicht der Enwickler wird, trotz der
Tatsache, dal? es sich bei RTP um ein "Real zeitprotokol " fur interaktive Anwendungen
handelt, auich die Speicherung von Realzeitdaten und die Ubertragung aufgezeichneter

Real zeitdaten madglich sein, in dem Sinne, dal3 bestimmte Felder im RTP-Protokollkopf, wie
etwader Zeitstempel, in diesem "off-line-Modus" anders alsim "on-line-Modus' behandelt
werden. RTCP Uberwacht einerseits die Qualitét der Nutzdaten-Verteilung, damit evtl.
entsprechend korrigiert werden kann, andererseits erhélt jeder Teilnehmer regelméaldig
Informationen iiber den "Zustand” der anderen Teilnehmer. Die Uberwachung der Qualitét ist
aber nur im Sinne einer Anzeige gemeint, d.h. es obliegt der Anwendung diese Informationen
zu verwerten, RTCP greift selbst nicht korrlglerend in eine RTP-Ubertragung ein. Der
Entwurf von RTP zielt darauf ab, dal3 das Protokoll (mit eingeschrankter Funktionalitét) auch
ohne RTCP funktionstiichtig ist. Es ergibt sich folgende Aufgabenverteilung auf die beiden
Protokolle:

RTP;
» Austausch von Real zeitdaten

RTCP:



 Uberwachung von Qualitatsparametern

+ Ubermittlung von Teilnehmerinformation

RTP und RTCP sind unzuverléssige, verbindungslose Protokolle. In keinem der beiden
Protokolle ist ein Mechanismus vorgesehen, der eine Auslieferung der Datenpakete innerhalb
einer vorgegebenen Zeit sicherstellt oder mittels dem irgendwel che Dienstqualitéten
garantiert werden konnen. Weiterhin wird weder eine reihenfolgegemalie Auslieferung der
Pakete, noch deren Auslieferung tberhaupt garantiert. Die Protokolle gehen auch nicht von
einem in dieser Hinsicht zuverl&ssigen unterliegenden Netzwerk aus, das die Pakete
reihenfolgegetreu audliefert. RTP unterstiitzt jedoch Sequenz-Nummern, die es dem
Endsystem erlauben die Paketfolge zu rekonstruieren, die beim Sender erzeugt wurde. RTP
soll auf eine Vielzahl von Netzwerk- und Transportprotokollen aufsetzen kdnnen, wie z.B. IP,
ST-11 oder UDP. Abschlief3end sei ausdriicklich darauf hingewiesen, dal3 sich sowohl RTP als
auch RTCP gegenwartig noch in der Entwicklung befinden. Mit Verénderungen einiger der
im folgenden besprochenen Details muf3 a so gerechnet werden. Allerdings wird man wohl an
der gezeigten Grundfuktionalitét und den angestrebten Entwicklungszielen festhalten.

2.2 Anforderungen von RTP und RTCP

RTP bendtigt in der Regel die Dienste eines Ende-zu-Ende-Transportprotokolls wie bei-
spielsweise UDP, TCP, OSI TP1 bzw. TP4 0.4. Das Transportprotokoll sollte speziell die
folgenden Dienste zur Verfligung stellen:

. Ende-zu-Ende Auslieferung

. Segmentierung

. Multiplex-Mechanismus

. Multicast-Dienst (Gruppen-Benachrichtigung)

Wie oben schon angesprochen wird davon ausgegangen, dal’ das zugrundeliegende Netzwerk
unzuverlassigist, d.h. eswird erwartet, dal’ es Pakete verliert, verfalscht, willkdrlich
verzogert und beztiglich der Rethenfolge umordnet. Die Unterstiitzung eines Multicast-

M echanismus durch die Netzwerkschicht ist zwar wiinschenswert, aber nicht unbedingt
notwendig. Alternativ soll RTP auch als Transportprotokol | benutzt werden kénnen, das
direkt auf IP aufsetzt, wodurch der Paketkopf-Overhead reduziert und damit die Leistung
erhoht wird. Dies kdnnte insbesondere dann attraktiv sein, wenn die von UDP bereitgestellten
Dienste wie Prifsummenbildung und Demultiplexing fir Multicast-Real zeit-
Konferenzanwendungen Gberhaupt nicht bendtigt werden. Diese Frage ist noch Gegenstand
weiterer Uberlegungen. Eine mogliche Einordnung von RTP und RTCP in den Internet-
Protokollturm wird in Abb. 1 gezeigt. Konferenzen, die tiber mehrere Medienstréme (z.B.
Audio- und Videodaten) gefihrt werden, sollen dartiber hinaus durch ein (zuverlassiges)
"Konferenz-Kontrollprotokoll" gesteuert werden (siehe Abb. 1), auf dessen Definition aber
hier nicht néher eingegangen wird.
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Abb. 1: Mégliche Einordnung von RTP und RTCP in den Internet-Protokol lturm

2.3  Warum kann nicht TCP direkt zur Audio- und
VideolUbertragung verwendet werden?

Zwar ist die Verwendung von TCP fir die Ubertragung von Audio- und Videodaten zum
Zwecke einer Uberspielung grundsatzlich moglich, fur eine Real zeitiibertragung sind jedoch
TCP und andere zuverlassige Transportprotokolle eher ungeeignet. Die drel Hauptgrinde
dafur sind:

* Realzeit-Audio- und Videodaten sind sehr verzogerungsempfindlich wofir eine zu-
verlassige und reihenfolgegetreue Auslieferung im allgemeinen nicht geeignet ist. Hat
der Sender namlich entdeckt, daf3 ein Paket nicht beim Empfanger angekommen ist und
dieses erneut gesendet, dann ist mindestens die Dauer fiir eine erneute Ubertragung des
Pakets, wahrscheinlich aber noch mehr Zeit vergangen. Der Empfanger mufld auf das
fehlende Paket warten, was eine Verzogerung und somit eine wahrnehmbare L ticke bei
der Abspielung verursacht.

¢ TCP unterstutzt keinen Multicast-Dienst

* Der TCP Staukontroll-Mechanismus verkleinert das Fluf3kontroll-Fenster beim Er-
kennen von Paketverlusten ("slow start"). Audio- und Videodaten haben aber feste
Ubertragungsraten die nicht pI Otzlich verringert werden kénnen. Belsplelswase wird
bei einer Ubertragung von in Standard-PCM codierten Audiodaten eine "feste"
Ubertragungsgeschwindigkeit von 64 kbit/s benétig (unter Vernachlassigung des
Paketkopf-Overhead). Bei Videodaten ist eine Verringerung der Ubertragungsrate zwar
auch unerwinscht, doch resultiert diese dann (was weniger kritisch ist) in einer
geringeren Bildfrequenz beim Empfanger.

Eine weiterer Nachtell ist, dal3 TCP-Paketkdpfe grofier sind als UDP-Paketkopfe. Auch
enthalten zuverlassige Transportprotokolle nicht die notwendigen Zeitstempel und Codie-
rungsinformation die von der empfangenden Anwendung bendtigt werden, so dal3 sie RTP
nicht ersetzen kénnen. (Auf Sequenznummern kénnte verzichtet werden, da diese Protokolle
jaselbst garantieren, dal3 keine Paketverluste oder Umordnungen auftreten). Selbst der
Einsatz von TCP zur Datentibertragung in einem LAN macht wenig Sinn. Denn LANS



besitzten in der Regel eine ausreichend grof3e Bandbreite und eine ausreichend niedrige
Paketverlustrate, so dal3 Paketverluste, -verfa schungen, -verzo-gerungen und -umordnungen
die Ubertragung nicht extrem beeintrachtigen. Aber auch sonst bringt der Einsatz von TCP in
einer solchen Umgebung auch keinerlei Vorteile mit sich (mit der Ausnahme die sowieso
schon niedrige Verlustrate auszugleichen). Im Gegenteil, denn selbst in einem LAN mit einer
Paketverlustrate von Null wiirde sich der "slow start” bei jedem Ubertragungsbeginn negativ
auswirken.

3. Entwurfsentscheidungen

3.1Ziee

Die AVT-Arbeitsgruppe ist bemuht sich bei der Entwicklung von RTP/RTCP an den
nachfolgenden Zielen zu orientieren.

» |nhaltliche Flexibilitét:

Obwohl Audio- und Videoubertragungen primér das Protokolldesign motivieren, sollen
dennoch durch die Vermeidung von zu speziellen Annahmen auch andere
Anwendungen, wie z.B. verteilte Echtzeitsimulationen von den angebotenen Diensten
profitieren kdnnen (d.h., von den eigentlichen Nutzdaten soll weitestgehend abstrahiert
werden). Man beachte die Mdglichkeit, das gleiche Datenfeld in einem Paketkopf
abhangig vom Inhalt des Pakets auf unterschiedliche Weise zu interpretieren
(beispielsweise konnte ein Synchronisierungsbit sowohl den Beginn eines Teilstiicks
Audiodaten a's auch den Beginn eines Videoframes anzeigen). Ausserdem mul3 bereits
die Moglichkeit neuer Datenformate wie z.B. solche zur Darstellung von
hochqualitativen Mehrkanal-A udiodaten oder von kombinierten Audio- und Videodaten
berticksichtigt werden.

» Erweiterbarkeit:

Momentan sind Entwickler und Implementierer erst im Begriff sich mit Realzeit-
Multimedia-Diensten wie etwa Videokonferenzen zu beschéaftigen. Folglich sollte es
auch in Zukunft noch moéglich sein weitere Dienste in die Protokolle aufzunehmen, falls
namlich der Kreis der Anwendungen um solche erweitert wird, die urspringlich nicht
berticksichtigt wurden. Die Erweiterbarkeit wird auch die Bemuhungen um eine
Standardisierung beschleunigen, da die von einer Anwendergruppe erwarteten
Anforderungen an die Protokollfunktionalitét zu einem spéteren Zeitpunkt hinzugefigt
werden kann.

» Unabhangigkeit von unterliegenden Protokollen:
RTP sollte sowenig Annahmen Uber die zugrundeliegenden Transport- und Netz-
werkprotokolle machen wie moglich. Es sollte mdglichst gut mit UDP, TCP, ST-II,
OSl TP, VMTP sowie verschiedenen experimentellen Protokollen zusammenarbeiten,
auch solchen, die eine Ressourcenreservierung und die Garantie von Dienstqualitéten
unterstitzen. Natdrlich sind nicht alle Transportprotokolle gleichermal3en zur
Erbringung von Realzeit-Diensten geeignet, wie oben erlautert, kdnnte insbesondere
TCP unakzeptable Verzégerungen verursachen. Es ist noch eine offene Frage, ob RTP



die evtl. von unterliegenden Protokollen angebotenen Dienste (wie etwa Zeitstempel
oder Sequenznummern) fUr seine eigenen Zwecke verwenden sollte.

Mixer- und Ubersetzer-K ompatibilitét:

RTP und RTCP sollten moglichts gut mit sog. Mixern und Ubersetzern zusam-
menarbeiten, da Praxiserfahrungen gezeigt haben, dal} diese aus mehreren Griinden
notig oder zumindest wiinschenswert sind (siehe Abschnitt 3.2).

Effizienz bezuglich der Ubertragung:

Gewohnlich wird RTP wohl in relativ leistungsfahigen Netzwerken zum Einsatz
kommen. Ungeachtet der Tatsache, da? Netzwerke immer gréRere Ubertragungsraten
bieten, spielt dennoch eine gute Ubertragungseffizienz weiterhin eine groRe Rolle,
beispielsweise bei dem Betrieb Uber ein (Hochgeschwindigkeits-) Modem oder eine
internationale Verbindung. Um Ende-zu-Ende-V erzégerungen sowie die Auswirkungen
von Paketverlusten zu minimieren, sollten die Pakete moglichst klein gehalten werden,
etwa durch kurze Packungsintervalle und einer effizienten Codierung. Allerdings
entwickelt sich bei einer gréReren Anzahl kleinerer Pakete der zusétzliche
Verarbeitungsaufwand pro Paket zu einem neuen Problem. Beim Beispiel einer
Audiolbertragung werden Pakete, die etwa 16 bis 32 ms an Sprachinformation
enthalten als optimal angesehen. Typischerweise sind Pakete mit Videodaten um
einiges grof3er, so dal’ dann der Overhead an Protokollinformation keine so grof3e Rolle
spielt. Die Ubertragungseffizienz kann erhéht werden, indem nicht unbedingt benétigte
oder sich nur langsam &ndernde Protokollzustandsdaten in optionalen Feldern des
Paketkopfes oder Uber ein separates Protokoll mit einer geringeren Ubertragungsrate
ausgetauscht werden. Auch eine Kompression des Paketkopfes kann in Erwé&gung
gezogen werden.

Internationalitat:

Vor dem Hintergrund eines weltweiten Einsatzes scheint angebracht bereits bei der
Protokollentwicklung auf bestimmte nationale Besonderheiten zu achten, wie z.B. die
Verwendung verschiedener Zeichensitze bei der Ubertragung von Textdaten in einem
RTCP-Paket.

Bearbeitungseffizienz:

Mit Ankunftsraten in der Grofienordnung von 40 bis 50 Paketen pro Sekunde von einer
einzigen Sprach- oder Videoquelle, kommt dem Overhead fir die Bearbeitung eines
Pakets eine besondere Bedeutung zu, gerade dann wenn das Protokoll nicht auf einer
High-End-Workstation implementiert wurde. Deshalb sollten, wo immer mdoglich, bei
der Implementierung aufwendige Rechenoperationen vermieden werden.

Implementierbarkeit:

Das Protokoll sollte mit heutiger Hardware und Betriebssystemen implementierbar sein.
Dies schliefdt natlrlich nicht aus, dal3 zukinftige Hardware oder Betriebssysteme die
Leistungsfahigkeit des Protokolls erhéhen.



3.2 Synchronisierungsquellen und Inhaltsquellen, Mixer und
Uber setzer

Synchronisierungsguellen

Alle Pakete ein und derselben Synchronisierungsquelle sind Tell des gleichen Sequenz-
nummernraums und besitzen das gleiche Timing. Beispiele von Synchronisationsquellen sind
ein Mikrophon, ein Mixer (siehe unten) oder eine Kamera. Der Empfénger gruppiert die
ankommenden Pakete zum Zwecke der Wiedergabe nach Synchronisierungsguellen.
Typischerwel se versendet eine einzelne Synchronisierungsquelle nur einen einzigen Me-
dienstrom (z.B. Audio- oder Videodaten). Eine Synchronisierungsquelle kann zwischen-
zeitlich ihr Datenformat z.B. die Audiocodierung andern. Synchronisierungs-quellen werden
durch den SSRC-Bezeichner (synchronization source identifier, SSRC identifier), einen
numerischen Wert im RTP-Paketkopf (siehe Abb. 4) identifiziert. Der SSRC-Bezeichner ist
eine per Zufall bestimmte 32 Bit-Grof3e, die global eindeutig sein sollte. Erkennt eine Quelle,
dal? eine andere Quelle den gleichen SSRC-Bezeichner benutzt, so wahlt sie wiederum per
Zufall einen neuen Bezeichner. Hat sie aber bereits Pakete mit dem nicht eindeutigen
Bezeichner verschickt, dann sendet sie ein BY E-K ontrollpaket mit dem alten SSRC-
Bezeichner bevor sie auf den neuen umschaltet. Die Wahrscheinlichkeit einer solchen
Mehrdeutigkeit ist jedoch sehr gering.

Inhaltsquellen

Eine Inhaltsquelle ist die urspriingliche Quelle der Daten, die in einem RTP-Paket beftrdert
werden, beispielsweise aso die Anwendung, die ein Teilstiick von Audiodaten erzeugt hat.
Inhaltsguellen werden durch den Inhaltsquellen-Bezeichner (contributing source identifier,
CSRC identifier) identifiziert. Daten von einer oder mehreren Inhaltsquellen kdnnen zur
Effizienzsteigerung durch einen Mixer zu einem einzigen RTP-Paket kombiniert werden, in
diesem Fall wird der Mixer zur Synchronisierungsquelle. Die Inhaltsquellen werden dann in
die CSRC-Liste eingetragen und identifizieren die logische Quellen der Daten. In Abb. 3 sind
E1 und E2 die Inhaltsquellen der von E7 (Uber den Mixer M 1) empfangenen Daten, wobel
M1 die Synchronisierungsquelleiist.

Mixer:

Ein Mixer empfangt RTP-Pakete von einer oder mehreren Quellen, &ndert moglicherweise
deren Datenformat, kombiniert sie in einer bestimmten Art und sendet sie als neues RTP-
Paket weiter. Man betrachte folgendes Beispiel: einige Teilnehmer einer Audiokonferenz sind
Uber eine weniger leistungsfahigere Verbindung mit der Mehrheit der Konferenzteilnehmer
verbunden, die wiederum Uber ein Hochgeschwindigkeitsnetz kommuni zieren. Anstatt nun
alle Teilnehmer dazu zu zwingen eine qualitativ niederwertigere Audiocodierung zu
verwenden, wird nahe des angesprochenen Gebiets ein Mixer installiert. Dieser Mixer
resynchronisiert die ankommenden Audiopakete verschiedener Quellen, "mixt" (Uberlagert)
die Nutzdaten der entsprechenden Pakete, Ubersetzt die Audiocodierung in eine solche
geringerer Qualitat und schickt die so entstandenen neuen Pakete an die Konferenzteilnehmer
des weniger leistungsfahigen Netzes. Da der Mixer einen neuen (gemixten) Strom von
Audiodaten erzeugt hat, ist er nun die Synchronisierungsquelle dieses Stroms. Damit die
Anwendungen der Empfanger nachvollziehen kdnnen, welche Teilnehmer gerade sprechen,
fugt der Mixer den Inhaltsquellen-Bezeichner jedes Sprechersin die sog. CSRC-Liste eines
ausgehenden Pakets ein (siehe Abb. 4, "RTP-Datenpaket-Kopf"). Diese Inhaltsquellen-
Bezeichner sind wiederum die Synchronisierungsquellen-Bezeichner (synchronization source
identifiers, SSRC identifiers) der Quellen die zu dem gemixten Paket beigetragen haben. In



Abb. 2 ist die Arbeitsweise eines Mixers anhand von RTP-Datenpaketen erklart und ein
Beispiel ist durch die Mixer M1,..., M3 in Abb. 3 gegeben.

Ubersetzer:

Als Ubersetzer werden hier Gateways auf RTP-Ebene bezeichnet, die nicht die Aufgabe
haben, Pakete von unterschiedlichen Quellen zu mixen. Ubersetzer werden gebraucht, um
Anpassungen zwischen verschiedenen Transportprotokollen vorzunehmen (z.B., wenn eine
Gruppe von Endsystemen, die mit IP/UDP arbeitet mit einer anderen Gruppe kommunizi ert,
die mit ST-11 arbeitet), bzw. wenn die paketweise Ubersetzung der Codierung einzelner
Quellen durchgefuihrt werden muR. Ein Ubersetzer empfangt RTP-Pakete und sendet sie
weiter ohne ihre Synchronisierungsquelle zu &ndern. In Abb. 3 sind die Endsysteme T1 und
T2 Ubersetzer (Trandators). Beispiele fir Ubersetzer sind Geréte, die Codierungen
umwandeln, ohne die Daten verschiedener Pakete zu mixen oder solche die Konvertierungen
von Multicast zu Unicast vornehmen.

Endsystem Endsystem

1 2

N 7

N 7

N 7

\\ //

N e

\\ // Datenpaket
Mixer

SSRC_3 ] Synchronisierungsquelle: Mixer
CSRC_1 Inhal llen:
CSRC 2 nhaltsquellen:

- CSRC_1:=SSRC_1

- CSRC_2 := SSRC_2

gemixte Nutzdaten

Y

Endsystem
3

Abb. 2: Arbeitsweise eines Mixers anhand von RTP-Datenpaketen



3.3 Duplex oder ssimplex?

Protokolle kdnnen von der Richtung des Informationsflusses her gesehen in drel Kategorien
eingeteilt werden:

 Fir jede Protokollinstanz wandern Pakete nur in eine Richtung.

D.h. der Empfanger hat keine direkte Mdglichkeit den Sender zu beeinflussen. UDP ist
ein Beispiel eines solchen Protokolls.

» Datenpakete werden nur in eine Richtung Ubertragen, Empfanger antworten mit
Kontrollpaketen. ST-I1 in seinem Standard-Simplex-Modusist ein Beispiel.

» Das Protokoll ist vollstandig symmetrisch.

Sowohl Benutzerdaten als auch Kontrollinformation wandern in beide Richtungen. TCP
ist ein symmetrisches Protokoll.

Man beachte, dal3 ein bidirektionaler Datenfluf3 gewdhnlich durch zwei oder mehrere
unidirektionale Datenfllisse mit entgegengesetzten Richtungen simuliert werden kann. Muf3
ein Empféanger Kontrollinformation zur Quelle Gbermitteln, so wird allerdings ein
entkoppelter Strom in die entgegengesetzte Richtung allein nicht ausreichen, denn es muld
zusétzlich Zustandsinformation aktualisiert werden. Fir die meisten Anwendungen, die ein
Real zeit-Transportprotokol | benutzen, wird wohl ein unidirektionaler Datenfluf3 ausreichend
sein. Bidirektionale DatenflUsse sind bei 1:n-Beziehungen wie sie in Konferenzen auftreten
ohnehin schwierig zu realisieren. Zudem ist es durch die Verzégerungszeiten des Netzwerks
und die harten Echtzeitanforderungen wohl unmdglich eine zuverlassige Echtzeit-
Datentibertragung durch die wiederholte Anforderung von verlorengegangenen oder
verfalschten Datenpaketen zu erzielen, was ein weiteres Argument gegen einen
bidirektionalen Kanal darstellt. Aus diesem Grund entschied sich die AV T-Arbeitsgruppe fur
einen unidirektionalen Datenfluf3 und je einen Kontrollflufd von den Empfangern der Daten
zum Sender. Es treten innerhalb einer Multimedia-K onferenz mindestens zwei Félle auf, bei
denen ein Empfénger Kontrollinformation zurtick zum Sender Ubermitteln muf3. Einerseits
mochte oder mufd der Sender wissen, wie gut die Ubertragung stattfindet, da aus
Effizienzgriinden nicht wie sonst Ublich Quittungen zur Bestatigung eingesetzt werden.
Andererseits sollte es dem Empfanger moglich sein, fehlende Zustandsinformation
anzufordern. Wie kann aber nun ein Sender die Kontrollpakete (RTCP-Pakete) seiner
Empfanger von Datenpaketen eines anderen Senders unterscheiden? Folgende drel
Moglichkeiten bieten sich an:

» Kontrollport und Senderport sind gleich, markierte Pakete:

Der gleiche Port wird sowohl fur Daten- als auch fur Kontrollpakete benutzt. Damit das
Endsystem die Pakete auseinander halten kann, missen diese entsprechend markiert
werden. Da evtl. verschiedene Konferenzen zwar unterschiedliche Multicast-Adressen
aber den gleichen Port verwenden, muf} ein Empfanger, der ein RTCP-Paket zum
Sender schicken will zusétztlich die Multicast-Adresse angeben. Mit einem weiteren
Bezeichner mul3 dann noch der Datenstrom identifiziert werden, zu dem das Paket
gehort. Diese Methode hat den grofen Nachteil, dal3 jede Anwendung alle an die
entsprechende Multicast-Adresse gesendeten Pakete zuerst empfangen und dann evtl.
ignorieren mul3, falls sie nicht der korrekte Empénger ist.

» Ein separater Kontrollport:
Alle Empfanger nutzen fir die RTCP-Pakete zum Sender dessen speziellen Kon-
trollport, der aber vom Datenport verschieden ist. Da der Pakettyp nun durch die
Portnummer identifiziert werden kann, mussen nur noch die Multicast-Adresse und der



Datenstrom-ldentifikator angegeben werden. Nachteil hierbei ist die Notwendigkeit
eines weiteren Ports und der zusatztliche Aufwand fir das Demultiplexen der beiden
Ports.

Unterschiedliche Ports fir jeden Kontrollstrom:

Dazu mul3 jede Quelle jedem Empfanger bekanntgeben tber welchen Port sie Kon-
trollpakete empfangen will, auch solchen die evtl. erst zu einem spateren Zeitpunkt in
eine Konferenz eintreten. Ein Vortell ist die Moglichkeit der Anwendung nur bestimmte
Kontrollstrome beachten zu kdnnen.

Die AVT entschied sich mit der zweiten Methode - also mit der Verwendung je eines Ports
fur Daten- und Kontrollpakete - fur einen Mittelweg.

3.4 Dienste

Die Dienste, die von RTP angeboten werden sollen, werden im folgenden aufgelistet. Nicht
alle Dienste werden als zwingend erforderlich angesehen, die welche optional angeboten
werden konnten, sind mit einem Stern gekennzeichnet.

Segmentierung (*)
Demultiplex-Mechanismus

Ermittlung der Mediencodierung

Synchronisierung der Abspielung zwischen der Quelle und den Empféngern
Fehlererkennung (*)

Verschlisselung (*)

Qualitatsiberwachung der Dienste (*)

Die Zustandsinformation, die innerhalb einer Konferenz tibermittelt werden soll kann grob
unterschieden werden in Information, die sich mit jedem Datenpaket andert und in solche, die
fur 1&ngere Zeit konstant bleibt. Zustandsinformation, die sich nicht mit jedem Paket andert,
kann auf verschiedene Arten transportiert werden:

alsfester Bestandteil des RTP-Paketkopfes:

Diese Methode ermdglicht eine Decodierung am einfachsten und stellt die Zustands-
synchronisierung zwischen Sender und Empfénger(n) sicher. Allerdings kann sie bzgl.
der Ubertragungsleistung ineffizient sein und zudem beschrankt sie die Menge der
ubermittel baren Zustandsinformation.

als Paketkopf-Option:
Hier wird die Information nur dann Gbermittelt, wenn sie tatsdchlich gebraucht wird.
Dies erfordert erhbhten Rechenaufwand, sowohl beim Sender al's auch beim Empfanger.

innerhalb eines RTCP-Pakets:

Betrachtet man diese Methode in Bezug auf den Rechenaufwand und die Bandbreite, so
ist siedem Verfahren mit Paketkopf-Optionen in etwa gleichwertig. Ein Mechanismus,
der feststellt, ob eine bestimmte Option innerhalb des Datenstroms auftritt mul3 hier
berlicksichtigt werden.



* durch eine Gruppen-Benachrichtigung

Information Uber eine angehende Konferenz konnte an die entsprechende Multicast-
Adresse gesendet werden.

e durch eine Konferenzkontrolle:

Die Zustandsinformation wird Ubertragen, wenn die Konferenz zustandekommt, und
dann nur noch wenn die Information sich andert.

e durch ein Konferenzverzeichnis:

Bei dieser Variante hat jeder Teilnehmer Zugang zu einem Verzeichnis, das die Zu-
standsinformation tber eine angehende Konferenz enthalt. Die Anderung der Zu-
standsinformation wahrend der Konferenz ist hier vermutlich schwieriger als mittels
einer Konferenzkontrolle, well die Teilnehmer darauf hingewiesen werden mussen, dal3
sie in dem Verzeichnis nach veranderter Information Ausschau halten missen. Deshalb
ist ein Verzeichnis wahrscheinlich am besten fir Information geeignet, die wahrend der
ganzen Konferenz konstant bleibt, z.B. die Multicast-Adresse, eine Liste der
Mediencodierungen oder Titel und Organisator der Konferenz.

3.5 RTP-Profile

RTP soll fur eine Vielzahl von Anwendungen eingesetzt werden kdnnen, die alle etwas
unterschiedliche Anforderungen stellen. Die Flexibilitét sich diesen Anforderungen anzu-
passen, soll erreicht werden durch mehrere Wahimdglichkeiten in der Hauptprotokoll-
spezifikation. Diese erlauben dann gewisse Parameter explizit durch sog. Profile zu setzen
und damit das Protokoll auf eine bestimmte Anwendungsklasse und Umgebung "ein-
zustellen™. So gibt es beispielsweise fir Audiolbertragungen bereits spezielle Profile, mit
denen etwa die Art der Codierung und die Interpretation bestimmter Felder im RTP-Pa-
ketkopf definiert oder die Verwendung e nes bestimmten Netzwerk- oder Transportprotokolls
festgel egt werden kdnnen. Weitere mdgliche Verwendungen fur Profile sind:

» Definition von neuen fir eine Anwendungsklasse spezifische RTCP-Pakete oder
Datenformate.

» Spezifikation einer Abbildung von RTP und RTCP auf die Transportschicht , z.B. auf
UDP-Ports.

» Spezifikation der Kapselung von RTP-Paketen bezogen auf ein bestimmtes unter-
liegendes Protokoll.

Allerdings wird nicht erwartet, dal3 fir jede Anwendung ein neues Profil bendtigt wird.

Innerhalb einer Anwendungsklasse wird es besser sein, ein bereits existierendes Profil zu
erweitern als ein neues zu definieren.

4. Ein Benutzungsszenario

Das folgende Beispiel beschreibt einige Aspekte der Benutzung von RTP und soll die
weiteren Erl&uterungen motivieren. Esist nur zur Illustrierung der Arbeitsweise des Pro-



tokolls gedacht und soll nicht als eine Beschrankung des Protokolls auf ein bestimmtes
Anwendungsgebiet verstanden werden. RTP setzt hier auf IP und UDP auf.

El E5
El: 17
B1:48 (1, 17) B1:48 (1, 17)
T1 E7
E4: 47
B3: 89 (64, 45)
E2: 1 E4: 47
E2 E4 B3: 89 (64, 45)
£3 E3: 64 B2: 12 (64)

ES

Erklarung:

Endsystem: E Ubersetzer: A
(Translator)
Mixer: @ Quelle: SSRC (CSRC1, CSRC2,...)

Abb. 3: RTP-Netzwerk mit Endsystemen, Mixern, und Ubersetzern

4.1 Beispidl: Eine Multicast-Audiokonferenz

Eine Arbeitsgruppe mdchte Uber ein aktuelles Thema diskutieren und nutzt dazu den | P-
Multicast-Dienst fir eine Sprachiibertragung. Durch einen Reservierungsmechanismus
werden dem Vorsitzenden der Arbeitsgruppe eine Multicast-Gruppenadresse und zwei Ports
bereitgestellt. Ein Port ist fr das Kontrollprotokoll (RTCP) vorgesehen, der andere fur die
Ubertragung von Audiodaten. Diese Adref3- und Portinformation wird an die zukinftigen
Teilnehmer versendet. Die genauen Details der Reservierungs- und V ersendemechani smen
gehdren jedoch nicht zum Aufgabenbereich von RTP. Die Audio-K onferenzanwendung jedes
Konferenzteilnehmers versendet Audiodaten in kleinen Teilstlicken von ca. 20 ms Dauer.
Jedes Teilstuick wird durch einen RTP-Paketkopf angefiihrt, wobel Paketkopf und Daten
wiederum in ein UDP-Paket eingebettet sind. Das Internet verliert in Uberlastsituationen



Pakete, ebenso werden in der Regel Pakete beziiglich der Reihenfolge umgeordnet und um
unterschiedliche Zeitdauern verzogert. Um diese Beeintrachtigungen ausgleichen zu kdnnen,
enthalt der RTP-Paketkopf Zeitinformation und eine Sequenznummer. Dadurch wird es den
Empfangern ermoglicht, die korrekte Reihenfolge und Synchronisierung so wie sie beim
Sender vorlagen zu rekonstruieren, damit also im vorliegenden Beispiel ale 20 msein
Teilstlick der Audiodaten an den Lautsprecher ausgeliefert wird. Die Sequenznummer kann
von den Empfangern ebenfalls verwendet werden, um abzuschétzen, wieviele Pakete
verlorengegangen sind. In jedem RTP-Paket ist Information dartiber enthalten, welche Audio-
Codierung (wie PCM, ADPCM oder GSM) verwendet wurde, so dal3 es einem Sender
wahrend der Konferenz moglich ist die Codierung zu wechseln, um sich etwa einem neuen
Teilnehmer anzupassen, der Uber ein weniger leistungsfahigeres Netz angebunden ist. Da
Mitglieder der Arbeitsgruppe wahrend der Konferenz zustof3en oder sich abmelden, ist es
nitzlich zu wissen, welches Mitglied zu einem gegebenen Zeitpunkt gerade an der
Konfererenz teilnimmt und wie gut es die Audiodaten empféngt. Zu diesem Zweck versendet
jede Audioanwendung in der Konferenz periodisch per Multicast den Namen ihres Benutzers
inklusive eines Empfangsberichts Uber den RTCP-(Kontroll-) Port. Die Email-Adresse und
andere Benutzerinformationen kénnen ebenfalls eingeschlossen werden. Eine Partel sendet
eine RTCP-BY E-Nachricht, wenn sie die Konferenz verlafdt. Der RTCP-Empfangsbericht
zeigt an, wie gut der aktuelle Sprecher empfangen wird.

5.RTPund RTCP

5.1 Das RTP-Paketfor mat

T=2 |P| X cC M PT Sequenznummer
Zeitstempel Fester
Paketkopf
Synchronisierungsquellen-Bezeichner (SSRC)
Inhaltsquellen-Bezeichner_1 (CSRC_1)
CSRC-Liste
Inhaltsquellen-Bezeichner_n (CSRC_n)

Abb. 4: RTP-Datenpaket-Kopf

Ein RTP-Paket besteht aus dem festen RTP-Paketkopf, einer méglicherweise leeren Liste von
Inhaltsguellen (CSRC-Liste) und den Nutzdaten, falls vorhanden. Dabel sind RTP-Nutzdaten
die Daten, die auf den festen RTP-Paketkopf und die CSRC-Liste folgen (siehe Abb. 4). Das
Format und die Interpretation der Nutzdaten sollen hier nicht betrachtet werden. Beispiele
von Nutzdaten sind Audio- und Videodaten. Die ersten Zwolf Oktette desin Abb.4 gezeigten
Paketkopfes sind in jedem RTP-Paket enthalten (sie bilden den festen RTP Paketkopf), wobei
die Liste der CSRC-Bezeichner nur dann vorhanden ist, falls sie von einem Mixer eingefiigt
wurde.



Die Felder haben die folgende Bedeutung:

type (T): 2 Bits
Gibt den Typ des RTP-Pakets an. Der Typ des oben gezeigten Pakets ist zwei (2). Dieser
Wert wurde gewdahlit, um die Pakete von denen einer friheren RTP-Version zu unterscheiden.

padding (P): 1Bit

Falls dieses Bit den Wert 1 besitzt, beinhaltet das Paket am Ende ein oder mehrere Oktette,
die nicht Teil der Nutzdaten sind. Das letzte Oktett des Pakets ist dann die Zahl der Oktette,
die ignoriert werden sollen. Dieses Padding (Polsterung) kann benétigt werden, fallsein

V erschliissel ungsal gorithmus feste Blockgrof3en erwartet, oder falls mehrere RTP-Pakete in
einer Dateneinheit des unterliegenden Protokolls transportiert werden sollen.

extension (X): 1Bit

Dieses Bit zeigt an, dal’ dem festen Paketkopf genau eine Paketkopf-Erweiterung eines
bestimmten Formats folgt. Es wird zwar davon ausgegangen, dal3 der in Abb. 4 gezeigte feste
Paketkopf fr die Ublichen Anwendungen ausreichend ist. Mit der Erweiterung des
Paketkopfes wird aber die Moglichkeit offen gehalten weitere Funktionalitét hinzuzufigen
ohne gleich eine neue Version von RTP veroffentlichen zu missen. Ausserdem kann eine
Erweiterung auch zu Testzwecken niitzlich sein.

CSRC count (CC): 4 Bits
Das CC-Feld enthélt die Anzahl der CSRC-Bezeichner die auf den festen Paketkopf folgen.

marker (M): 1Bit
Die Interpretation dieses Feldes wird durch ein Profil spezifiziert.

payload type (PT): 7 Bits
Dieses Feld bestimmt das Format der Nutzdaten und ihre Interpretation durch die An-
wendung.

Sequenznummer: 16 Bits
Die Sequenznummer zahlt RTP-Pakete, sie wird mit jedem gesendeten Paket um eins erhoht.

Zeitstempel: 32 Bits

Der Zeitstempel wird mit einer Taktrate erhoht, die durch das Format der Nutzdaten bestimmt
ist. Beispielsweise wird bei Audiodaten der Zeitstempel nach jedem Sampling um eins
erhoht.

SSRC: 32 Bit
Diesist der Synchronisationsguellen-Bezeichner, er wird per Zufall gewahlt und sollte
innerhalb einer Sitzung eindeutig sein.

CSRC: bis zu 15 Eintrage 4 32 Bits

CSRC ist die Abktrzung fur Inhaltsquellen-Bezeichner. Die Gesamtzahl aller Bezeichner, die
in der CSRC-Liste stehen ist im Feld CC (CSRC count, siehe oben) eingetragen. Es kdnnen in
der Liste maximal 15 Inhaltsquellen angegeben werden. Z.B. werden bel Audio-Paketen alle
Inhaltsguellen, deren Pakete zusammengemixt wurden, um ein neues Paket zu erzeugen in die
Inhaltsguellen-Liste des neuen Pakets eingetragen, um dem Empfanger die Moglichkeit zu
geben, die Sprecher zu identifizieren. Ein CC-Wert von 0 zeigt an, dal3 die
Synchronisierungsguelle die Inhaltsguelleist. Falls CC ungleich O ist, soist die
Synchronisierungsguelle ein Mixer und nicht die Inhaltsquelle. Ein Mixer, der gleichzeitig



eine Inhaltsquelle ist, mul3 sich selbst in die CSRC-Liste fur dieses Paket eintragen. Die
CSRC-Liste wird durch Ubersetzer nicht verandert.

5.2 Die RTCP-Pakete

Wie schon angesprochen stellt RTCP zwel Funktionen zur Verfligung:

 Uberwachung von Qualitatsparametern

« Ubermittlung von Teilnehmerinformation

Fir die erste Funktion sind die Sender- bzw. Receiver-Report Pakete zustandig, die unten
beschrieben werden. Die zweite Funktion unterstiitzt lose kontrollierte Sitzungen, das sind
solche bei denen Teilnehmer wahrend der Sitzung ohne explizite Kontrolle und Pa-
rameterverhandlungen einer Konferenz beitreten oder eine Konferenz verlassen. RTCP
Pakete werden an alle Teilnehmer einer Sitzung verschickt und zwar mit dem gleichen

V erteilermechanismus der auch fur Datenpakete verwendet wird. Das unterliegende Protokoll
muf3 fur die Daten- und Kontrollpakete einen Multiplexmechani smus unterstiitzen (Beispiel:
Verwendung von verschiedenen Portsin UDP). Es soll an dieser Stelle keine detaillierte
Beschreibung der einzelnen RTCP-Paketformate gegeben werden, stattdessen folgt eine
Ubersicht tber die in RTCP vorgesehenen Pakettypen.

* SR: Sender Report (Senderbericht)

Dieses Paket wird von einer Quelle verschickt, die vor kurzem RTP-Daten gesendet hat.
Das Sender Report-Paket besteht aus zwel Teilen. Der erste Teil, der eigentliche
Senderbericht, ist 24 Oktette lang und in jedem Sender Report-Paket enthalten. Der
zweite Teil beinhaltet null oder mehr Empfangsberichte, abhangig von der Anzahl der
Quellen von denen seit dem letzten Senderbericht RTP-Pakete empfangen wurden.
Jeder dieser Empfangsberichte enthélt Statistiken tUber den Empfang von RTP-Paketen
bezogen auf eine einzelne Synchronisierungsquelle.

* RR: Receiver Report
Das Receiver Report-Paket wird nur dann von einer Quelle anstatt eines SR-Pakets
verschickt, wenn die Anwendung nicht vor kurzem RTP-Daten gesendet hat. Der
Aufbau eines RR-Pakets ist dhnlich dem eines SR-Pakets.

» SDES: Source description
Das SDES-Paket besteht aus einem Paketkopf und null oder mehr Attributen zur
Beschreibung von Quellen. Folgende Attribute zur Quellenbeschreibung sind derzeit
vorgesehen (weitere konnen durch Profile definiert werden):

. CNAME:
User- und Domain-Name.
. NAME:
Zeichenkette zur Bezeichnung der Quelle (z.B. Name, Titel, etc.)
. EMAIL:
Die E-Mail Adresse des Benutzers
. PHONE:

Telefonnummer des Benutzers.



. LOC:
Z.B. Land, Ort, Stral3e, Hausnummer, usw.

. TXT:
Eine Nachricht, die den momentanen Status der Quelle beschreibt (z.B. "kann
momentan nicht sprechen, bin beim Essen”).
 TOOL:
Eine Zeichenkette, die den Namen und evtl. die Version der Anwendung angibt (kann
bei der Fehlersuche nitzlich sein).

* PRIV: Private extensions

Dieser Typ dient dazu experimentelle oder anwendungsspezifische SDES-Erweite-
rungen zu definieren.

* BYE: Goodbye
Eine Anwendung sendet ein BY E-Kontrollpaket, wenn sie die Konferenz verl &3t.

» APP: Application-defined
Dient zu Experimentierungszwecken.

Zusammenfassung

Abschlief3end 1803t sich wohl sagen, dal3 mit RTP und RTCP eine Liicke in der Familie der
Internetprotokolle geschlossen wird. Als positiv hervorzuheben ist dabei deren weitreichende
Verwendbarkeit innerhalb der Klasse der Real zeitanwendungen, was auf eine breite
Akzeptanz hoffen 183t. Jedoch kénnen Anwendungen die Dienstlei stungsgarantien erwarten
nicht von diesen Protokollen profitieren. Zudem bleibt abzuwarten inwieweit das Internet in
Zukunft dem standig steigenden Datenaufkommen gewachsen ist.
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DER QOS—BROKER — HANDEL MIT
DIENSTGUTE?

Jochen Mayer

Multimedia-Anwendungen bilden durch ihre vielfaltigen Anspriiche an den Kommunika-
tionsdienst (z.B. gleichzeitige Ubertragung mehrerer Datenstrome mit unterschiedlichen
Anforderungen an die Dienstqualitét) eine Herausforderung fur heutige Kommunikati-
onssysteme. Sie verlangen nicht nur fortgeschrittene Dienstmodelle mit Fahigkeiten zur
Aushandlung von Qualitétsparametern, sondern auch Mechanismen innerhalb der Kom-
munikationssysteme, die Dienstqualitéten unterstiitzen.

In diesem Beitrag wird ein an der University of Pennsylvania entwickeltes Rahmenwerk zur
Unterstiitzung von Dienstqualitéten vorgestellt. Das Konzept beruht auf einem QoS-Broker,

der das Verbindungsglied zwischen Anwendungen einerseits und Kommunikationssystem
und Betriebssystem andererseits bildet.






1 Einleitung und M otivation

M ultimedia-Anwendungen zeichnen sich durch die Ubertragung unterschiedlicher Medien
wie Audio- und Videodaten aus. Dabel muissen grof3e Datenmengen auf unterschiedliche Art
und Welise verarbeitet werden. Um die Ubertragung in einer sinnvollen Weise, die der
Anwendung angepald ist, zu gewahrleisten, sind Forderungen nach sehr unterschiedlichen
Dienstqualitéten mit der Ubertragung verbunden. Diese Dienstqualitéten umfassen
guantitative Merkmale, wie Datendurchsatz und Ubertragungszeiten, und qualitative
Merkmale, wie Reihenfolgetreue, Fehlerkorrektur und Synchronisation verschiedener
Datenstrome. Die Beschreibung von Diensten bestimmter Glte erfolgt durch QoS-Parameter
(Quality of Service-Parameter, Dienstglteparameter).
Diese Dienste sollen von fortschrittlichen Hochgeschwindigkeitsnetzwerken erbracht werden,
die in Hardware, beispielsweise auf Basis von Glasfaserkabeln, und Software, durch spezielle
Hochgeschwindigkeitskommunikationssysteme, speziell an diese Anforderungen angepalt
sind. Man spricht auch von speziellen Multimedia-Netzwerken (MMN).
Beispiele fur Hochgeschwindigkeits-K ommunikationssysteme, die die Grundlage fur
Multimedia-Kommunikation bieten, sind das Heidelberg Transport System Hei TS des IBM
Networking Research Center Heidelberg und das Funktionale Kommunikati onssubsystem
FuKSSdes Instituts fur Telematik an der Universitéat Karlsruhe.
In herkbmmlichen Netzwerksystemen war es bislang tblich, jedem Tellnehmer das gesamte
augenblicklich verfugbare Potentia zur Verfligung zu stellen und die Kommunikationsdienste
so gut wie moglich zu erbringen (best-effortt).
MMNe stellen nun jedoch sehr hohe Potentiale an Ressourcen zur Erbringung von Diensten
zur Verflgung. Es besteht die Gefahr, dal3 diese grof3en Potentiale bei unkontrolliertem
Zugriff bereits durch wenige Teilnehmer ausgeschopft werden, wodurch andere Teilnehmer
ungerechtfertigt behindert werden. Dieses Problem wird als misbehaved user (unfairer
Benutzer) bezeichnet.
Um vor Mif3brauch und Engpéssen zu schiitzen werden die Netzwerkressourcen durch
Ressourcenverwalter administriert. Diese besitzen Wissen tber vorhandene und belegte
Ressourcen und teilen sie den anfragenden Tellnehmern zu. Dadurch kann das Potential
vertellt und insgesamt die Verflgbarkeit des Netzwerks erhoht werden. Die Tellnehmer
wiederum erhalten vom Kommunikationssystem garantierte Dienste (guaranteed services),
mit denen sie ihre Anwendungen verniinftig abwickeln kdnnen. Ressourcenverwalter wachen
auch standig Uber die Verflgbarkeit der Ressourcen und sorgen gegebenenfalls fir eine
Anpassung im laufenden Betrieb.
An der Ausfiihrung zugesicherter Dienste ist aber nicht nur das Multimedia-Netzwerk
beteiligt, sondern auch

- das Betriebssystem,

- das Multimedia-System, das Multimedia-Gerate wie Kameras und Mikrofone sowie

entsprechende Hard- und Software zur Bedienung der Geréte zur Verfiigung stellt, und
- der Multimedia-Dienstanbieter der Gegenstelle, der zum Beispiel Videobilder beschafft
und Ubertragt.

Diese Dienstgeber miissen ebenfallsin der Lage sein Dienste in bestimmter Dienstgite zu
erbringen. Das Multimediasystem, dasim algemeinen in das Betriebssystem Uber Treiber
integriert ist, mul3in der Lage sein, die Mediadaten innerhalb der spezifizierten QoS-Pa-
rameter zu verarbeiten und die Gegenstelle muf3 den gewtinschten Multimedia-Dienstanbieter
sowie Betriebssystem-Dienste flr dessen Betrieb zur Verflgung stellen.
Wenn Ressourcen nicht im gewiinschten Umfang verflgbar sind ist es von Vorteil, wenn der
ablehnende Partner ein aternatives Angebot macht. Die Anwendung kann dann entscheiden,
ob sie mit den so geminderten QoS-Parametern betrieben werden kann oder ob der Betrieb



abgelehnt werden muf3. Dies erfordert eine V erhandlungsphase zwischen den beteiligten

I nstanzen.

Zusammengefaldt bedeutet dies. um einer verteilten Multimedia-Anwendung garantierte
Dienste zur Verfiigung zu stellen, missen QoS-Parameter zwischen verschiedenen Instanzen
ausgehandelt werden und Ressourcen zur Erbringung dieser Parameter reserviert und
aufrechterhalten werden.

Um die Kooperation von Anwendung, Betriebssystem und Kommunikationssystem, auch
zwischen dem Dienstnehmer und dem Diensterbringer, zu ermoglichen ist es sinnvoll eine
Vermittlungsinstanz zwischen diesen Instanzen zu integrieren. Eine solche
Vermittlungsinstanz stellt der QoS-Broker (Dienstgitemakler) dar, der vom Distributed
Systems Laboratory an der University of Pennsilvania entwickelt wurde.

2 Ressour cen einer vertellten Multimedia-Anwendung

Um eine Multimedia-Anwendung sinnvoll zu betreiben, miissen den einzelnen beteiligten
Instanzen Ressourcen zugestanden werden, die sie bendtigen um garantierte Dienste zu
erbringen.

Beispiel Bildtelefon:

Eine Bildtelefonanwendung auf einer Arbeitsstation in einem Multimedia-Netzwerk benétigt
Ressourcen, die von verschiedenen Instanzen in unterschiedlicher Qualitét zur Verfigung
gestellt werden. Das |okale Multimediasystem stellt spezielle Geréte, wie zum Beispiel
Mikrofon, Lautsprecher und Kamera. Dies sind aktive Ressourcen, die exklusiv genutzt
werden.

Das Betriebssystem auf der lokalen Maschine bietet Speicher, CPU-Zeit und ein grafisches
Interface zur Darstellung der Videobilder an. Diese Ressourcen werden mit anderen
Anwendungen des lokalen Systems geteilt. Ebenfalls al's Ressource kann der Speichertransfer
von den Multimedia-Geraten innerhalb einer bestimmten Zeit in den Hauptspeicher und von
dort in das Kommunikationssystem betrachtet werden.

Auf der Gegenseite befindet sich der Multimedia-Dienstanbieter, in diesem Fall ebenfalls
ebenfalls eine Bildtel efonanwendung, der die Daten der Gegenstelle in einer bestimmten
Qualitat zur Verfigung stellt und andererseits die Weiterverarbeitung der gesendeten Daten in
festgel egten Qualitétsstufen garantiert. Die Dienstanbieter der Gegenstelleist dabel in der
gleichen Weise auf Ressourcen des Betriebssystems und des Kommunikationssystems
angewiesen wie die initiierende Anwendung. Schlief3dlich garantiert das Kommuni-
kationssystem den Transport der Daten Uber eine Verbindung zur Gegenstelle, ebenfallsin
einem definierten Zeit- und Qualitétsrahmen.

Wie aus dem Beispiel ersichtlich ist, werden der Anwendung von verschiedenen Instanzen
des Netzwerks unterschiedliche Ressourcen und Dienste zur Verfligung gestellt, diesich in
Qualitét und Aussehen grundlegend unterscheiden.
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Bild 1: QoS-Anforderungen an involvierte Instanzen aus Sicht einer
Multimedia-Anwendung

Um die Qualitdt der Dienste bestimmen zu kdnnen, werden von der initiierenden Anwendung
QoS-Parameter festgelegt. Die QoS-Parameter definieren sich lokal im Kontext der zu
erbringenden Leistung, bzw. der vorhandenen Ressourcen. Das heil, jede Instanz hat ihre
eigenen Definitionen von Quality-of-Service.

Fur die folgende Arbeit wird vereinfacht das Multimediasystem als in das Betriebssystem
integriert angenommen. Diesist in der Realitét durch die Integration mit Treibersoftware und
Nutzung gemeinsamer Ressourcen wie CPU und Hauptspei cher gegeben.

2.2 Ressour cenverwaltung

Ressourcen sind Systemeinheiten, die benutzt werden um Daten zu bearbeiten. Aktive
Ressourcen, beispielsweise die CPU oder ein Netzwerkadapter, bieten Dienste an, die
beansprucht werden kénnen. Passive Ressourcen, wie etwa Speicher oder Bandbreite, werden
belegt und von aktiven Ressourcen zur Verarbeitung bendtigt. Auf3erdem kénnen Ressourcen
exklusiv genutzt werden (eine Kamera) oder mit anderen Instanzen und Anwendungen geteilt
werden (Speicher). Drittens kénnen Ressourcen in einem System einfach oder mehrfach
existieren. Auch Dienste, die zur Verfligung gestellt werden, kdnnen als Ressourcen
betrachtet werden, die beliebig oft duplizierbar sind.
Ressourcen werden Ublicherweise Teilsystemen zugeordnet, im Falle verteilter Multimedia-
Anwendungen

(1) dem Betriebssystem (mit integriertem Multimediasystem),

(2) dem Kommunikationssystem (mit Netzwerk) und

(3) dem Dienstbringer der Gegenstelle.
Da das Multimediasystem Uber die Schnittstellen und die Treibersoftware in der Regel eng
mit dem Betriebssystem verknupft ist, wird es tGiblicherweise vereinfacht als Tell des
Betriebssystems betrachtet.
Das Betriebssystem stellt als Ressourcen CPU-Zeit und CPU-Verfugbarkeit! . Unter
Verflgbarkeit ist die Zusicherung an einen Prozel3 zu verstehen, regelmaliig bearbeitet zu
werden, z.B. in Form einer hohen Prioritét. Eine weitere wichtige Betriebssystem-ressource
ist der Speicher, einerseitsin Form von Systemspeicher, der zum Puffern und zum Transport
von Daten von und zu anderen Subsystemen zur Verfuigung gestellt wird, wie auch als
Anwendungsspeicher fur die Anwendung. Fur die Ubertragung von Daten innerhalb

1 CPU-Zeit als Merkmal stellt nur einen Gesamtbetrag an Zeit dar, die der Bearbeitung einer Anwendung zur
Verflgung steht. Sie macht aber keine Aussage dartiber, innerhalb welcher realen Zeitschranken die CPU einer
Anwendung garantiert zur Verfligung gestellt wird.



bestimmter Zeitbedingungen ist ebenfalls die Speichertransferzeit2 von Bedeutung. Hinzu
kommen exklusiv genutzte Betriebsmittel wie Kamera, Mikrofon oder Lautsprecher.

Die Dienstguteparameter des Kommunikationssystems schlagen sich beispielsweisein
Datenpaketgrofle, Paketlaufzeiten (End-to-End-Delay) oder garantierten Fehlertoleranzwerten
nieder.

Eine verteilte Multimedia-Anwendung definiert eigene Anspriiche an Ressourcen der
Subsysteme, die sich in den QoS-Parametern ausdriicken. Das Betriebssystem hat bei-
spielsweise zu gewahrleisten, dal? die benttigten Mediadaten innerhalb definierter Zeit-
grenzen in akzeptabler Qualitét beschafft und weiterverarbeitet werden konnen. In diesen
Bereich falen das Einlesen von Daten und der Transport vom Systemspeicher in den
Anwendungsspeicher, bzw. umgekehrt. Das Kommunikationssubsystem garantiert im
Rahmen seiner M6glichkeit den mediengerechten Transport der Daten vom Sender zum
Empféanger. Die Ressourcen des Netzwerks werden dabel hinter dem Kommunikations-
subsystem versteckt.

Zusétzlich werden von der Applikation Dienstgitegarantien der Applikation der Gegenstelle
verlangt, dieim symmetrischen Fall die gleiche Applikation wie auf der Initiatorseite sein
kann oder eine spezielle Serverapplikation fur eine Client-Server-Anwendung.

Die Ressourcen werden im Allgemeinen wahrend der Initialisierung der Anwendung von
Ressourcenverwaltern reserviert. Die jewelligen Ressourcenverwalter der Teilsysteme er-
halten Uber definierte Schnittstellen die angeforderten QoS-Parameter mitgeteilt. Mittels eines
Zugangskontrolltests wird die Verflgbarkeit der Ressourcen tberprift. st diese gegeben,
werden die Ressourcen im néchsten Schritt fir die Anwendung reserviert.

Sind die Ressourcen jedoch nicht im geforderten Umfang vorhanden, so besteht die
Moglichkeit, innerhalb gewisser Grenzen, geringere oder alternative Ressourcen zur Ver-
fugung zu stellen. Diese werden ebenfalls reserviert, der Anfragende jedoch zur Anderung
seiner QoS-Parameter aufgefordert. Dieser kann dann entscheiden, ob die alternativen
Ressourcen seinen Zwecken ausreichen.

Oft ist die Verwendung von Ressourcen nur dann hinlanglich sinnvoll, wenn mehrere
beteiligte Tellsysteme, untereinander abgestimmt, Ressourcen stellen kdnnen. Zum Beispiel
koénnen auf einer Verbindungsstrecke innerhalb eines Multimedia-Netzwerks mehrere
Ressourcenverwalter in einzelnen V erbindungsknoten involviert sein. Die Dienstguite der
gesamten Verbindung definiert sich somit nach der schwachsten Dienstgite in der
Verbindungsstrecke. Die Ubrigen Ressourcenverwalter missen somit ebenfalls auf die
schwécheren QoS-Parameter abgestimmt werden.

2.3 Ressour cenverwaltung im Netzwer k

Die Ressourcenverwaltung in einem MMN gliedert sich hauptséchlich in zwel Aufgaben, der
Reservierung von Ressourcen wahrend des V erbindungsaufbaus und der Zuteilung der
Ressourcen wahrend der Ubertragung.

Bei den QoS-Verhandlungen werden die Ressourcenverwalter der beteiligten Knoten mittels
eines Reservierungsprotokolls Uber die angeforderten QoS-Parameter benachrichtigt. Die
Ubermittelten QoS-Parameter miissen in einem ersten Schritt auf die systemrelevanten
Parameter und Ressourcenanforderungen umgerechnet werden. So mul3 der Res-
sourcenverwalter im Netzwerk aus den geforderten Paketlibertragungszeiten die von ihm
bendtigten Parameter wie Pufferspeicherbedarf (Queuing Buffer)und Paketbehandlungs-
strategie (Packet Queuing) errechnen. Dann wird mittels eines Zugangskontrol ltests ent-
schieden, inwiefern die QoS-V orgaben erfullt werden konnen. Ist der Test positiv, werden die
Ressourcen reserviert und die Anfrage weitergeleitet. Falls der Test Werte ergibt, die noch im
Rahmen der zuléssigen QoS-Anforderungen liegen und eine Anderung der angeforderten
QoS-Parameter zulédssig ist, werden die Ressourcen ebenfalls reserviert und die veranderten

2 Speichertransferzeit ist die Zeit, innerhalb derer Daten vom Systemspeicher in den Anwendungsspeicher und
umgekehrt beférdert werden.



QoS-Parameter weitergel eitet. Haben die nun geénderten QoS-Parameter den Endknoten
erreicht, so werden sie quittiert zuriickgesendet. Auf dem Riickweg werden die gednderten
Parameter von den involvierten Knoten entgegengenommen, die nun ihre Ressourcen
gegebenenfalls noch einmal anpassen. Diese Anpassung erfolgt einfacher, dadie
Anforderungen geringer sind, die reservierten Ressourcen jedoch schon den héheren
Anforderungen gentigen.

Bei diesem Vorgang sind mehrere Strategien moglich. Bei der bilateralen End-zu-End-
Verhandlung kénnen die angeforderten QoS-Parameter lediglich von der Gegenstelle, nicht
aber von der Netzwerkschicht beeinflufdt werden. Diese V erhandlungen finden zwischen der
inititerenden und der Anwendung der Gegenstelle statt.

Hingegen sind bei der trianguléren Verhandlungsstrategie (Triangular Neotiation ) auch
Anderungen durch die Netzwerkknoten erlaubt. In beiden Fallen missen die Reservie-
rungsparameter jedoch an den Initiator (Caller ) zurtickgel eitet werden, wobei die beteiligten
Instanzen auf dem Ruckweg Uber die endgultigen QoS-Parameter informiert werden.

Wenn die Anderung quantitativer Parameter durch beteiligte Instanzen erlaubt ist, so mui3
auch der Rahmen der Anderung definiert werden. Die angeforderten Parameter kénnen zum
Beispiel als akzeptabler Mittelwert definiert werden, der den Anforderungen gemaf angepalt
werden kann, oder aus einem angestrebten Wert und einem Grenzwert (Bounded Target ),
innerhalb derer die verdnderten Werte sich befinden kdnnen.

Damit die beteiligten Instanzen Ressourcen3 reservieren kénnen, miissen diese zunachst auf
Verflgbarkeit geprift werden. Dazu werden Tabellen Uber vorhandene Ressourcen und
Belegungstabellen bendtigt. Ist die Verflugbarkeit gegeben, so werden die Ressourcen flr die
Ubertragungsdauer anschlief3end belegt.

Falls sich die Situation im Netzwerk éndert, zum Beispiel durch ansteigende oder auch
sinkende Last, kdnnen betroffene Knoten die Neuverhandlung der Verbindung verlangen, die
moglicherweise zu einer Neuaushandlung der QoS-Parameter fiihren kann. Der Bedarf zur
Neuverhandlung kann vorausplanend durch die Verteilung der Ressourcen ersehen werden
oder durch eine erhohte Fehlerquote festgestellt werden, je nachdem ob elne optimistische
oder pessimistische Reservierungsstrategie angewendet wurde. Pessimistisch bedeutet, dal3
die Ressourcen entsprechend der maximalen Last reserviert werden, bel optimistischer
Reservierung werden sie entsprechend der erwarteten mittleren Last vergeben.

Die Anfrage zur Neuverhandlung wird entlang der Verbindung verteilt und fuhrt zum
Anhalten der Ubertragung, woraufhin mittels unterschiedlicher Strategien neue QoS-Pa-
rameter ausgehandelt werden kénnen. Entsprechende Mechanismen zur Rekonfiguration sind
in Hochgeschwindigkeits-K ommunikationssystemen vorgesehen.

3 Der QoS-Broker

Der QoS-Broker stellt die Vermittlungsinstanz zwischen den, an der mulitimedialen
Netzwerkkommunikation beteiligten, Teilinstanzen dar. Seine Aufgaben kénnen in drei
Bereiche gegliedert werden.

(1) Am Endpunkt des Initiators handelt der QoS-Broker die durch Parameter bestimmten
lokal bendtigten Ressourcen des Betriebssystems und des Multimedia-Systems aus.

(2) Aulderdem ist der QoS-Broker fur die Verhandlung zwischen den Applikationen der
Endpunkte (Peer-to-Peer-Negotiation), wobei je ein QoS-Broker in jedem Endpunkt an
den Verhandlungen beteiligt ist.

(3) Schliefidlich werden noch die Verhandlungen zwischen den Schichten (Layer-to-Layer-
Negotiation ) in den Endpunkten vom QoS-Broker durchgefihrt.

Diese Verhandlungsschritte werden in Abbildung 2 nochmals verdeutlicht.

3 Prinzipiell ist es auch mdglich, Ressourcen im Voraus reservieren zu lassen.
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Bild 2:

Verhandlungsschritte bei der QoS-Anforderung einer verteilten
Multimedia-Anwendung

3.1 QoS-Verhandlung der Anwendungen

Aus Sicht der verteilten Multimedia-Anwendung sind bei der Initiierung der Multimedia-
Ubertragung mehrere Instanzen involviert. Zunachst fordert ein Initiator (Caller) von einer
Gegenstelle (Callee) einen Dienst an, zum Beispiel die Ubertragung eines Videoclipsin
einem Video-on-Demand-Service. Um nun die Form des so angeforderten Dienstes zu
bestimmen findet eine Verhandlung auf gleicher Ebene statt (Peer-to-Peer-Negotiation). Die
Aufgabe zwischen diesen beiden Instanzen zu vermitteln Ubernimmt der QoS-Broker. Auf
Initiatorseite Ubernimmt er dazu die Rolle des QoS-Buyer (Dienstgltekaufer), der die
Verhandlungen mit der Ermittlung der Vorgaben initiiert, wahrend er auf der Seite des
Angerufenen als QoS-Seller (Dienstguteverkaufer) die Verflgbarkeit angeforderter Dienste
anbietet.

Der QoS-Buyer ermittelt zunéchst die Dienstgliteparameter, wie sie von der Anwendung
verlangt werden. In der ersten Phase versucht er die Ressourcen zu beschaffen, die lokal im
Endpunkt vom Betriebssystem bendtigt werden (Verhandlungen im Endpunkt). Dazu bedient
er sich einer Zugangskontrolle (Admission Service), die feststellt ob das Betriebssystem in der
Lageist, die benttigten Daten innerhalb der vorgegebenen Zeitschranken von den
Multimedia-Geréten zu beschaffen und ob diese Daten innerhalb der maximalen
Datenpaketlaufzeit aus dem Benutzerspeicher transferiert werden kdnnen. Schlagen die
Verhandlungen fehl, wird versucht die QoS-Parameter mit der Applikation neu abzustimmen.
Wenn die lokalen Ressourcen reserviert sind, werden die Verhandlungen mit dem QoS-Seller
des Angerufenen aufgenommen. Antwortet der QoS-Seller mit "accept” oder "modify”,
werden die QoS-Parameter, sofern nétig, angepal’t und die QoS-V erhandlungen des
Kommunikationssystems kdnnen beginnen.

Der QoS-Seller verfahrt dabel &hnlich wie der Buyer. Er nimmt die gewilinschten QoS-
Parameter entgegen und priift seinerseits ob die angeforderten Dienste erbracht werden
konnen. Anschlief3end beginnt er mit lokalen Verhandlungen im Endpunkt. War das Ergebnis
jewells positiv, so sendet er dem Buyer ein entsprechendes Signal, bzw. die modifizierten
QoS-Parameter, und erwartet die Ruckmeldung des Kommunikationssystems tber die
erfolgte oder nicht erfolgte Reservierung der Netzwerkressourcen.



3.2 QoS Verhandlung zwischen den Schichten

Nachdem die Verhandlungen zwischen den Endpunkten positiv beendet sind, initiiert die
Anwendung die Verhandlungen mit dem Kommunikationssystem. Dazu miissen zunéchst die
Anwendungs-QoS-Parameter Ubersetzt werden, wie an dem folgenden Beispiel deutlich wird.
Beispiel:

ZurSBbertragung von Videobildern fordert eine Applikation die folgenden Dienstqualitaten.
Jedes Bild hat eine Aufldsung von 640 x 480 Pixeln in Echtfarben, d.h. jedes Pixel mit 24 Bit
kodiert mit einem Speicherbedarf M 5 von folglich 900 KByte. Die Ubertragungsrate R
betragt 30 Bilder/Sekunde. Fiir das Kommunikationssystem sind diese Werte jedoch nur
Anhaltspunkte, sie miissen tbersetzt und erganzt werden.

Das Kommunikationssystem benutzt zur K odierung von bewegten Videobildern ein MPEG2-
Verfahren, das die Mediadatenpaketgrof3e wesentlich verringert. Auf3erdem werden
Transportdatenpakete konstanter Léange My benutzt, in die die komprimierten Mediadaten
eingepaldt, bzw. auf die sie verteilt werden missen. Die von der Applikation benétigte
Paketrate betragt also Ry = Cod(Ma)/My* Ra. Weitere Beispiele finden sich in Abbildung 3.
Zusétzlich kann der QoS-Broker, in dem Wissen, dal3 es sich um eine Videoanwendung
handelt, qualitative Dienste, wie Reihenfolgetreue verlangen und auf Neuversenden ver-
zichten, da ein verlorenes Videobild einfacher zu verschmerzen ist, als der zusétzliche

Spel cher- und Zejtaufwand.

Wichtig bei der Ubersetzung der QoS-Parameter von Applikations-QoS nach Netzwerk-QoS
ist die Bidirektionalitat der Ubersetzung im Zuge der Modifikation und Aushandlung der
Parameter. Im Beispiel der Ubertragung bewegter Videobilder kénnte ein Kommuni-
kationssubsystem zum Beispiel die geforderte Ubertragungsrate nicht erfiillen. Eine alter-
native, geringere Ubertragungsrate muf nun vom QoS-Broker zurlicktransformiert werden um
die neuen Werte mit der Applikation abzustimmen. Die niedrigere Ubertragungsrate kann
sich nun jedoch in mehreren Formen des Qualitéatsverlustes niederschlagen. So hat der QoS-
Broker die Moglichkeit, die Auflosung der Bilder, die Verringerung der Farbtiefe oder die
Verringerung der Ubertragungsrate vorzuschlagen. Dies hangt von der Applikation ab. Um
dieses Dilemma aufzul 6sen mufl’ dem QoS-Broker Zusatzwissen Uber Praferenzen der
Applikationen zur Verfigung gestellt werden, zum Beispiel in Form eines Regelwerks.

Die Verhandlung der QoS-Parameter im Netzwerk setzt sich vom Kommunikationssystem
aus durch das Netzwerk bisin den Endpunkt der Gegenstelle fort und wird von dort bestétigt,
modifiziert oder abgelehnt wieder zur Quittierung und Information zuriickgesendet.
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dung 3: Bidirektionale Layer-To-Layer Ubersetzung von QoS-Parametern

4 Der QoS-Broker im Einsatz

Ein QoS-Broker wurde im Rahmen einer Telerobotik-Anwendung des Distributed Systems
Laboratory an der University of Pennsylvania experimentell implementiert. Im Versuch sollte
ein Roboter Uber ein ATM-Netzwerk von einer Operationsstation aus ferngesteuert werden.
Der ferngesteuerte Roboter versendet Videobilder einer Kamera und Audiodaten, die tber ein
Mikrofon erfafdt werden und sendet diese Uber ein ATM-Netzwerk zum Steuerungsrechner.
Der Steuerungsrechner wird von einem Benutzer bedient und ist mit eéinem zweiten Roboter
zur Kontrolle versehen (Abbildung 4).

Zu diesem Zweck werden Steuerungsdaten von der Steuerungsstation zum Roboter gesendet
und Video-, Ton- und Sensordaten des Roboters zurlick tbermittelt. Die unterschiedlichen
Merkmale der Sensor- und Videodaten bieten eine breite Abdeckung unterschiedlicher
Medien-Anforderungen. Die Sensordaten benétigen zum Beispiel eine maximale
Datengesamtlaufzeit von 20 ms, es dirfen keine zwei aufeinanderfolgenden Pakete verloren
gehen bei einer Datenrate von 50 Abtastungen pro Sekunde mit allerdings lediglich 64 Bit pro
Abtastung. Die Laufzeit der Videodaten darf bis zu 200 ms betragen, die Datenlast ist jedoch
trotz Kompression vergle chsweise hoch.



Auf der Operatorseite wird ein Roboter mittels eines IBM-PC mit JIFFE-Echtzeit-Prozes-
sorsystem kontrolliert, das tiber einen Bus-Connector mit einer IBM RS/6000 Workstation
verbunden ist. Auf der Gegenseite wird der ferngesteuerte Roboter von einer SUN-4-Station
gesteuert, die ebenfalls per Buskopplung an eine RS/6000-Station angeschlossen ist. Der
Datentransport findet zwischen den RS/6000-Stationen statt, zwischen denen ein
Hochgeschwindigkeitss ATM-Switch in einem ATM-LAN eingefigt ist. Der QoS-Broker, das
K ommunikationssubsystem sowie die Multimedia-Unterstiitzung fir Video und Ton sind
jewells auf den IBM-Workstations implementiert.

Steuerungsseite Raoboterseite
Bediener
Lautsprecher |[[(=
‘ IBM RS/6000 ATM- IBM RS/6000
LAN
Bus-Connector I I Bus-Connector
JIFFE-Station SUNstation
Robotkontrolle Robotkontrolle
Kamera
—E ; —E T
Oo Oo
Mikrophon

Bild 4. Experimenteller Aufbau einer Roboter-Steuerung
mittels ATM-LAN

Der QoS-Broker ist als Dienstlei stungs-Anwendungsprozefd implementiert. Er bietet Dienste
zur Verwaltung und Verhandlung von Anwendungs- und Kommunikations-QoS-Parametern.
Die Verhandlung der Anwendungs-QoS-Parameter geschieht durch Eintrag in die Broker-
Tabelle, woraufhin die Zulassung der Parameter im Betriebssystem und der Gegenstelle
Uberprift wird. Das Resultat der Verhandlungen wird zurtick tGbergeben.

Die Kommunikations-QoS-Parameter konnen richtungsabhangig zwischen den Schichten von
oben nach unten, also von der Applikation zum Kommunikationssubsystem, wie auch
umgekehrt verhandelt werden. Der erste Weg wird vom QoS-Buyer, der zweite vom QoS-
Seller genutzt. Der Aufruf des QoS-Brokers geschieht tiber ein APl (Application
Programmers Interface) mit folgendem Aussehen:

QoSBroker( QOS-Parameter, Zusatzliche Parameter, Bemerkung, Seite, Richtung )

Die QoS-Parameter kdnnen sowohl Anwendungs- wie auch Kommunikations-QoS-Parameter
enthalten, da der Broker sowohl von der Anwendungsseite (dem QoS-Buyer) als auch der
Kommunikationsseite aufgerufen wird. Die Parameter werden in Tabellen gespeichert und
vom Broker in der Verhandlung zwischen den Schichten umgesetzt. Die zusatzlichen
Parameter konnen weitere nicht QoS-relevante Informationen enthalten, die zwischen
Bediener- und Roboterseite ausgetauscht werden. Der Parameter Bemerkung enthélt das
Ergebnis der Verhandlungen und kann als accept (akzeptiert), modified (verandert) oder
rejected (abgelehnt) bewertet werden. Seite kennzeichnet die beiden Teilnehmer der
Telerobotik-Applikation. Diese Unterscheidung ist nétig, da die Endteilnehmer und die
Welterverarbeitung der zusétzlichen Parameter auf beiden Seiten auf unterschiedliche Weise



geschieht. So wird zum Beispiel wahrend der V erhandlungen Informationen Uber die Position
des Roboterarms ausgetauscht. Der Parameter Richtung kann die Werteup oder down
annehmen und gibt an, welche Art von QoS-Parameter von wem eingegeben wurden. Up
bedeutet, dal3 Anwendungs-QoS-Parameter von der Applikation in den QoS-Buyer Ubergeben
wurden, bei down wurden Kommunikations-QoS-Parameter vom Kommunikationssubsystem
an den QoS-Seller Ubergeben.

Die Aushandlung der verschiedenen QoS-Parameter geschieht Gber unterschiedliche Kandle
und dauerte nur wenige Millisekunden.

DaAlIX im Augenblick keine garantierten Dienste anbietet und somit die Prozef3verwaltung
mehr oder weniger dem Zufall Gberlassen ist mufdten Einschréankungen im Versuchsaufbau
gemacht werden. Es darf nur ein Benutzer im System arbeiten, nur eine Multimedia-
Anwendung von der RS/6000 bedient werden. Durch diese Einschrankungen kann das
Zeitverhalten wenn nicht garantiert so doch wenigstens einigermalen vorhergesagt werden.
Dader Ressourcenverwalter im ATM-Netzwerk zum V ersuchszeitpunkt noch nicht im-
plementiert war, war der QoS-Broker nicht auf die Verflgbarkeit von Kommunikations-
Ressourcen angewiesen. Diese wurden in dem sonst nur minimal ausgel asteten ATM-
Netzwerk des Versuchs immer allokiert.

So blieben die Endpunkt zu Endpunkt-Verhandlungen, die im Versuch getestet wurden. Der
Bediener fragte bei der Robotereinheit um die Ubermittlung von Video- und Audiodaten an.
Dabel wurden die lokalen Ressourcen jeweils geprift, sowohl auf Initiatorseite als auch in der
Gegenstelle, reserviert und schliefdlich koordiniert.

5 Zusammenfassung

Der QoS-Broker ist eine Instanz zur Vermittlung von garantierten Diensten zwischen In-
stanzen, die an einer verteilten Anwendung in einem Hochgeschwindigkeits- Kommuni-
kationsnetzwerk beteiligt sind.
Seine Aufgaben gliedern sich in drei Breiche:

(1) Aushandlung von QoS-Parametern zwischen den beteiligten Instanzen,

(2) Ubersetzung von QoS-Parametern zwischen den Schichten und

(3) Benachrichtigungen der Instanzen Uber geénderte QoS-Parameter.
Die Instanzen, die in Interaktion mit dem QoS-Broker stehen sind dabei:

(1) dieinitiierende Multimedia-Anwendung,

(2) das lokale Betriebssystem mit dem integrierten Multimediasystem,

(3) die Multimedia-Anwendung der Gegenstelle und

(4) das Kommunikationssystem als Schnittstelle zum Multimedia-Netzwerk.
Die zur Verfugung gestellten Dienste und Ressourcen werden dabel auf Grundlage von QoS-
Parametern reserviert und zur Verfligung gestellt.
Die Verhandlungen Uber Betriebssystem-QoS finden dabei lokal statt, die zwischen Initiator-
Anwendung und Anwendung in der Gegenstelle in einer Endpunkt-zu-Endpunkt-Sicht
innerhalb einer Kommunikationsschicht und die zwischen Anwendung und Kom-
munikationssystem zwischen den Schichten mit Ubersetzung der QoS-Parameter.
Die Implementierung des QoS-Brokers des Distributed Services Laboratory der Universitét
von Pennsilvaniaist bislang stark eingeschréankt und verhandelt QoS-Parameter nur zwischen
den Anwendungen in den Endpunkten.
In Zukunft wére es wiinschenswert, wenn Betriebssysteme Echtzeiteigenschaften und ein
universelles Ressourcenverwal tungssystem besal3en, um so garantierte Dienste auch lokal zu
ermaoglichen.
Es besteht ein direkter Zusammenhang zwischen den angeforderten Dienstqualitéten und den
entstehenden Kosten. Falls die Dienste kostenfrei sind, wird eine Anwendung immer mit dem
groftmaglichen Aufwand betrieben werden. Deshalb sollte ein Zusammenhang zwischen der



Dienstgute und den entstehenden K osten bestehen, der ebenfalls durch den QoS-Broker
beriicksichtigt werden sollte.

Durch die getrennte Aushandlung von QoS-Parametern zwischen den Endpunkten und
anschlief3end mit dem Kommunikationssystem konnte ein betrachtlicher Verhandlungs-
aufwand entstehen, wenn bereits zwischen den Endpunkten festgel egte QoS-Parameter vom
Kommunikationssystem abgelehnt werden. Dann missen die teilnehmenden Anwendungen
moglicherweise ihre QoS-Parameter neu aushandeln. Dies lief3e sich durch die Integration
beider Verhandlungen in einem Schritt umgehen.
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S/ CHERHEITSARCHITEKTUREN FUR
OFFENE, VERTEILTE SYSTEME
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Diese Seminararbeit vergleicht zwei verschiedene Sicherheitsarchitekturen. Hierzu werden
zunéchst die Anforderungen an die Netzwerksicherheit, wie sie von der 1SO definiert worden
sind, vorgestellt. Hieran anschlief3end wird zunéchst die von Muftic und Sloman erarbeitete
Architektur vorgestellt. Es handelt sich hierbei um eine flexible Architektur, deren
Komponenten international standardisiert sind. Durch verschiedene K ombinationen der
Komponenten kénnen alle von der 1SO geforderten Funktionen erbracht werden. Die
Architektur von Mirhakkak ist eine sehr einfache Architektur, welche aus nur zwei Kom-
ponenten besteht und Aspekte der Netzwerksicherheit allein in der Transportschicht be-
handelt.






0. Einleitung

Mit der zunehmenden Verbreitung offener verteilter Systeme spielt die Netzwerksicherheit
eine immer grolere Rolle und hat sich ein starkes Interesse an sicherer Kommunikation
entwickelt. Daein Angriff auf den Nachrichtenaustausch in Computernetzwerken durch
Abhoren, Modifizieren oder Wiederholen von Nachrichten in der Regel mit geringem
Aufwand moglich ist, werden Mechanismen zur Gewahrleistung einer sicheren Kommu-
nikation bendtigt. Aus diesem Grund sind eine Reihe von Ansdtzen fur die Integration von
Sicherheitsaspekten in Netzwerkarchitekturen entwickelt worden. Diese Seminararbeit
vergleicht zwel verschiedene Sicherheitsarchitekturen. Zunachst werden die Sicher-
heitsanforderungen, welche von der SO identifiziert worden sind, kurz eingeftihrt. Im
Anschlul? hieran werden die beiden Architekturen vorgestellt und miteinander verglichen.
Eine zusammenfassende Bewertung schlieft dann diese Arbeit.

1. Anforderungen an die Netzwerksicher heit

Um Angriffe auf die Sicherheit in offenen verteilten Systemen zu verhindern werden eine
Reihe verschiedener Sicherheitsdienste bendtigt. 1SO hat die folgenden identifiziert: /MuSl
94/

 Instanzauthentisierung ( Entity authentication )

Dieser Dienst pruft, ob die Identitét einer Instanz tatséchlich diejenige ist, die vor-

gegeben wird.

« Uberwachung der Zugriffsrechte (Access control )

Hier wird die Entscheidung getroffen, ob ein Benutzer eine bestimmte Resource des

offenen, verteilten Systems benutzen darf.

» Vertraulichkeit von Daten ( Data confidentiality )

Hiermit ist gemeint, dal3 nur vereinbarte Benutzer die Nachrichten, Dateien etc. lesen

bzw. interpretieren kdnnen.

» Datenintegritét ( Dataintegrity )

Malinahmen der Datenintegritat Gberwachen, ob Daten mit Absicht ( illegale Benutzung

) oder ohne Absicht ( technische Fehler, z.B. Stérung ) verandert werden.

« Verbindlichkeit von Nachrichten

Dieser Dienst kann in zwel Ausprégungen verstanden werden, welche beliebig mit-

einander kombiniert werden kdnnen:

a) Der Empfanger mul3 nachweisen kdnnen, dal3 eine Nachricht tatsachlich von

e nem bestimmten Sender stammit.

b) Der Sender mufd nachweisen kdnnen, dal3 eine Nachricht tatséachlich von einem

bestimmten Empfanger empfangen wurde.



2. Die Architektur von Muftic und Sloman (AMYS)

2.1. Die Architektur und ihre Komponenten
Muftic und Sloman haben die folgende Architektur vorgeschlagen: /MuSl 94/

secure application Schicht 3
crypto- kerberos .
araphic X.509 &yt Schicht 2
smart card kerberos encryption chicht 1
. . I
general securit mechanisms

Bild 2-1 Die Architektur von Muftic und Soman

Diese Architektur basiert auf drei Schichten. Die erste Schicht ist wird auch " Supporting
cryptographic modules’ genannt. Sie enthét drei Komponenten:

1) General security mechanisms enthalt alle Algorithmen, die die darauf aufbauenden
Sicherheitsdienste brauchen. Dies sind:

. Methoden zur Erzeugung von grof3en Zufalls- und Primzahlen.

. Symmetrische krytpographische Algorithmen ( z.B. DES (Data Encryption
Standard) ).

. Asymmetrische krytpographische Algorithmen ( z.B. RSA (Rivest-Shamir-
Adleman) ).

. Verschiedene Codes zur Gewahrleistung der Nachrichtenintegritét (message
integrity codes).

2) Smart-Card-Modules enthalt
. Funktionen fir die Manipulation von Benutzer- und Smart-Card-Daten:

- Aktivieren / Deaktivieren der Smart-Cards
- Authentisierung von Benutzern
- Veranderung von PIN’s

. Funktionen des auf 6ffentlichen Schliisseln beruhenden RSA-Verfahrens:
- Erzeugen oder Verifizieren der auf RSA basierenden digitalen Unterschriften.
. Funktionen des auf geheimen Schliisseln basierenden DES-Verfahrens:

- VerschlUsselung / Entschllisselung
- Erzeugen von geheimen Schliisseln



- Erzeugen und Verifizieren von sogenannten "MAC-Codes' ( message authen-
tication certificates ), welche als Bescheinigungen fir die Authentisierung der
Nachrichten dienen.

. Funktionen fur die Smart-Card Verwaltung

3) Kerberos Encryption Module enthalt die Funktionen, die das Kerberos System benétigt.
Diese drei Komponenten kdnnen nach verschiedenen Anforderungen flexibel ausgewahlt
werden. Selbstverstandlich missen die "general security mechanisms' immer vorhanden sein,
da sie grundlegende Fahigkeiten implementieren, welche von allen anderen Modulen
verwendet werden.

Die zweite Schicht enthélt ebenfalls drei Komponenten. Kerberos System ist fur die In-
stanzauthentisierung und die Uberwachung der Zugriffsrechte zustandig. Cryptographic
implementiert die restlichen drei Anforderungen der ISO. Falls domanentbergreifende
Zugriffe erforderlich werden, so kann X.509 eingesetzt werden

Die dritte Schicht ist die Anwendungsschicht. Sie enthdt die um Sicherheitsaspekte erwei-
terten Anwendungen.

2.2. Kerberos System /MuSl 94/,/Stal 94/,/Stah 93/

Kerberos ist eine am Massachusetts I nstitute of Technology (MIT) entwickelte Software. Die
Hauptaufgaben des Kerberos Systems sind die I nstanzauthentisierung und die Uberwachung
der Zugriffsrechte. Es besteht aus einem relativ zentralem Kerberos Authentisierungsserver (
KAS Kerberos authentication server ), in dem alle Benutzernamen und die zugehorigen
Authentisierungsinformationen im Netzwerk gespeichert werden, einem Verwalter, dem
sogenannten Ticket Granting Server ( TGS), in welchem ale Zugriffsrechte des ganzen
Netzwerk gespeichert werden und einem bei jedem Tellnehmer des Netzwerks vorhandenen
Kerberos User Agent ( KUA ). Das ganze System wird anschaulich im Bild 2-2 dargestellt.

Domain A
New Y ork
DEC Alpha
— Kerberos
KAS TGS server
| =
ey |
S——
printer DECVAX
application

server

Bild 2-2 Kerberos System



Das Kerberos System basiert auf dem DES Algorithmus. Zwischen zwel kommunizierenden

Partnern muf3 ein geheimer Schllissel vereinbart werden, bevor diese sicher miteinander
kommunizieren kdnnen. Zuerst mul? sich die eine Kommunikation initiierende I nstanz

anmelden, z. B. durch Présentation einer |denentitétskennung und dem zugehdrigen Pal3wort.
Diese Informationen sind in der Datenbank des KAS gespeichert. Anderungen konnen durch

einen Verwalter durchgefiihrt werden. Die prinzipielle Interaktionen zwischen Kerberos

Server und KUA bzw. Benutzer ist in den Bildern 2-3 und 2-4 dargestellt.

KUA | »

() o
“4) )

{
(1) BN (4) KW
BN: Benutzernamen; TGSN : TGS Name.

Kerberos Server
Z KAS (Kt) —@
L (3) Database
TGS
(Ka, Kt)
AS(Ka)

Ku: Schlissel vom Benutzer, der durch Benutzerkennwort

erzeugt wird.

Kt : Schlissel vom TGS; Ka: Schliissel vom AS.

Kut: Schlissel zwischen Benutzer und TGS
Tut: Ticket zwischen Benutzer und TGS.

Tut={BN,TGSN,AdBN,AZ, LDT, Kut}Kt.
AdBeN : Adresse des Benutzers.

AZ: Aktuele Zeit; LDT: Lebensdauer des Ticket

(Info): Info senden
{Info}K: mit K verschlisseln

Bild 2-3 Login-Interaktion von Kerberos

Im Bild 2-3 ist das Login-Verfahren dargestellt. Die Schritte hierbel sind:

1) Der Benutzer (BN) gibt seinen Namen ein.
2) Der KUA schickt den Namen (2') zum KAS.




3) Der KAS prift, ob der BN eingetragen ist oder nicht. Fallsja, erzeugt der KAS mit BN's
Kennwort einen Schltissel Ku, zufélig einen sogenannten Sitzungsschltissel Kut und ein
Ticket Tut. Diese sendet er in der mit Ku verschlUsselten Nachricht (3') zu KUA zurtick.

4) Der KUA verlangt das Kennwort des Benutzers. Nachdem der Benutzer sein Kennwort
eingegeben hat, generiert der KUA mit diesem Kennwort wie auch bereits der KAS den
Schlissel Ku und entschlisselt (3') mit diesem. Hiermit bekommt KUA den
Konversationsschlissel Kut und das Ticket Tut. KUA speichert beide Informationen und

"vergif3t" das Kennwort.

Kerberos Server

AN: Anwendungsnamen.

KAS (Kt)
N
KUA gl (6 (AN, Tut, Xut) y
(6) o TGS
®) - <\ (Ka, Kt) Database
o @)

Awl, Bnl,...
Aw?2, Bnl2,..

(9)

AS(Ka)

BN, Aden, AZ, LDT, Kt, Ka, Tut und Kut: siehe Bild 2-3.

Xut: Zeugnis des Benutzers fir TGS.
Xut={BN,AdBN,AZ}Kut.

Kua: Schlissel zwischen Benutzer und AS.

Tua: Ticket zwischen Benutzer und AS.
Tua={BN,ASN,AdBN,AZ, LDT, Kua}Ka.

ASN: AS Name.

Xua: Zeugnis des Benutzers fir AS.
Xua={BN,AdBN,AZ}Kua.

(Info): Info senden

{Info}K: mit K verschlisseln

Bild 2-4 Anwendungsbenutzungs-Interaktion von Kerberos

Damit ist das L ogin-Verfahren abgeschlossen und das System kann bisher noch nicht

feststellen, ob das Pal3wort falsch ist. Fur den Fall, dal? das Kennwort falsch ist, sind Kut und
Tut falsch und weitere Operation kénnen nicht durchgeftihrt werden, da diese auf Kut und Tut

beruhen.

Bild 2-4 stellt das Verfahren dar, mit dem der Benutzer eine Anwendung benutzen kann.




5) Wenn ein Benutzer eine Anwendung benutzen méchte, gibt er den Anwendungs—namen
ein.
6) KUA erzeugt das Zeugnis Xut und schickt die Nachricht (6') zu TGS

7) TGS entschlUssel Tut mit Kt und erhd@lt so Informationen Uber den Benutzer und den
Konversationsschliissel Kut. TGS priift diese Information mit Xut. Falls die Uberpriifung
erfolgreich verlauft, prift er, ob der Benutzer das Recht hat, die gewilnschte
Anwendung zu benutzen. Ist dies der Fall, so erzeugt er noch einmal zuféllig einen
weiteren Konversationsschltissel Kua und ein Ticket Tua Dann schickt er die Nachricht
(7") zu KUA zurtick.

8) KUA entschltsselt die Nachricht (7') mit Kut und erhdt so Kua und Tua. Dann erzeugt er
ein Zeugnis Xua, und sendet (8') zu AS.

9) Der Anwendungsserver (AS) entschlUsselt Tua mit Ka wie (7) und vergleicht die In-
formationen in Tua mit denen in Xua. Bei Ubereinstimmung sendet er eine positive
Antwort (9') zum KUA zurtck.

10) Der Benutzer kann nun die gewinschte Anwendung benutzen.
Damit ist die Uberwachung des Zugriffsrechts abgeschlossen. Mdchte der Benutzer weitere
Anwendungen benutzen, wiederholen sich die Schritte ab (5).

2.3. Cryptographic/MuSl 94/./X.509 88/

Dieser Dienst dient zur Realisierung der restlichen drei Anforderungen der 1SO:

1) Datengeheimnis:
Benutzer und Anwendung tauschen Daten nur mit Kua verschllisselt aus.

2) Datenintegritét:
Dieser Dienst Uberwacht bei einem Nachrichtenaustauch, ob die ausgetauschten
Nachrichten mit oder ohne Absicht veréndert wurden. Hierzu werden sogenannte
digitale Unterschriften verwendet.
Digitale Unterschriften basieren auf dem RSA-Algorithmus. Fir den RSA-Algorithmus
bendtigt man zwei Schliissel, von denen einer geheim und ein anderer offentlich ist.
Sind die Informationen mit dem geheimen Schllissel verschllsselt worden, so kann die
Information nur mit dem 6ffentlichen Schllissel entschliisselt werden. Analoges gilt fur
die umgekehrte Richtung. Bei einer digitalen Unterschrift wird folgende Information
gesendet:

( Auftrag/Ergebnis, Ks{f MAC} ), mit MAC = h( Auftrag/Ergebnis).

wobei Ks der GeheimschlUssel degjenigen ist, der die digitale Unterschrift leistet.Mit h
wird eine Funktion ( z.B. eine Hashfunktion ) bezeichnet, mit welcher die Prifsumme
(MAC) berechnet wird. Auf der Empfangerseite wird Ks{f MAC} mit dem zugehtrigen
offentlichen Schl Ussel Kp entschlisselt und ebenfalls
MAC' = h( Auftrag/Ergebnis ) berechnet. Falls MAC = MAC' ist, wird angenommen,
dal3 Auftrag und Ergebnis zuverlassig sind.

3) Verbindlichkeit von Nachrichten:
Auftraggeber und Auftragnehmer werden mit A bzw. B bezeichnet.



a) A sendet mit Ksa{ N} => hier kan jeder, der den 6ffentlichen Schitissel Kpa hat,
die Nachricht N lesen und beweisen, dal3 N von A gesendet wurde, da nur A
den Schllssel Ksa besitzt.



b) A sendet mit Kpe{N} => Nur B kann die Nachricht entschltisseln, da nur B
den zugehorigen Schitissel KsB besitzt.

Nach Empfang entschltsselt B die Nachricht N mit KsB ( N=KsB{ KpB{N}} )
und quittiert N mit Kse(Qn). => A kann beweisen, dal3 B die Nachricht
empfangen hat.
c) A->B: Kpe{ Ksa{N}, A}
=> Nur B kann die Nachricht lesen und beweisen, dal3 sie von A kommt.
B->A: Kpa{ Ks8{N}, B}
=> Nur A kann die Nachricht lesen und beweisen, dal3 sie von B kommt.

Domain A

DEC Alpha
Kerberos
server

Domain C

printer DECVAX service
application — Network
server HP 9000
Kerberos
server
Router
Domain D .
Paris Sun NFS
file server

IBM RS/6000 [4
application
sever

Domain B
Bild 2-5 Interaktion itiber Domé&nengrenzen hinweg bei Kerberos



2.4. X.509 /Mu$ 94/./X.509 88/

Bild 2-5 zeigt ein grof3es Netzwerk, das in mehrere Domanen unterteilt ist. Wenn ein Be-
nutzer, welcher in Domane A (New Y ork) registriert ist, eine Anwendung in Domane B
(Paris) benutzen mochte, erfordert das einen Sicherheitsmechanismus, welcher tGber Do-
manengrenzen hinweg operiert (cross-domain operation). Es gibt in Kerberos einen Me-
chanismus fir dieses Problem. Dieser funktioniert folgendermal3en: der TGS einer jeden
Domaéne hat mit jedem TGS der anderen Doméanen einen geheimen Schlissel vereinbart.
Mochte ein Benutzer eine Anwendung in anderer Doméane benutzen, verlangt er zuerst ein
Ticket von seinem eigenen TGS um mit dem TGS der betreffenden anderen Doméanein
Kontakt zu treten. Mit diesem Ticket, bewirbt sich der Benutzer bei dem entfernten TGS um
die Benutzungsgenehmigung der gewtinschten Anwendung zu erhalten. Dieses Ticket, das der
Benutzer zum fernen TGS schickt, beweist die Identitét des Benutzersin Doméne A. Der
TGS in der Doméne B entscheidet nun, ob der Benutzer der Doméane A das gewiinschte
Programm benutzen darf oder nicht. Bei dieser Entscheidung muf3 der TGS in Doméne B dem
TGS in Doméne A vertrauen.

Dieses Verfahren hat einen Nachteil, welcher darin begriindet ist, dal3 Kerberos auf dem DES
und somit auf symetrischer Kryptografie basiert. Besteht ein grof3es verteiltes System ausn
Domaénen so werden insgesamt n* (n-1)/2 Schltissel bendtigt, damit zwischen jedem Paar von
Ticket Granting Servern ein privater Schllissel vereinbart werden kann. Im Falle n=1000
werden beispielsweise ca. eine halbe Millionen Schitissel bendtigt. Das impliziert eine grof3e
Netzbelastung, wenn alle Schliissel regelméidig aus Sicherheitsgrinden durch neue Schllssel
ersetzt werden.

Fur Interaktionen Uber Doméanengrenzen hinweg empfiehlt sich daher der Einsatz von
Verfahren, die auf asymetrischer Kryptografie beruhen. X.509 ist ein internationaler Standard
der CCITT, welcher auf dem asymetrischen RSA-Algorithmus beruht. X.509 benutzt
sogenannte Bescheinigungen ( Certificates ). Ein Bescheinigung ist eine spezielle
Datenstruktur, welche die Benutzeridentitat und den zugehorigen 6ffentlichen Schitissel
enthalt und durch eine sogenannte Certification Authority zertifiziert wird. Die Certification
Authority hat &hnliche Aufgaben wie der KAS bei Kerberos.

Die Bescheinigungsverwaltung bei X.509 besteht aus der CA und den Protokollen, welche die
Funktionen fur die Verwaltung ausfiihren. Die CA sind in einer Hierarchie organisiert.

Ein Bescheinigungsverwaltungssystem besteht aus zwei Arten von Funktionen: zum einen aus
den Benutzerfunktionen, die in den Workstations implementiert werden miissen, wie z.B.
Erzeugen von Bescheinigungen, Antrage auf Zertifizierung bei der CA, Empfangen der
Bescheinigungen und Verifikation der Bescheinigungen von Partnern. Diese Funktionen
koénnten von um Smart-Card-Funktionalitét erweiterten Kerberos User Agents erbracht
werden.

Die andereist die Menge aller Protokolle, welche die Bescheinigungsverwaltung auf CA-
Servern implementieren. Sie ermoglichen allen Servern, ihre eigenen Bescheinigungen zu
erzeugen, die Bescheinigungen der ihnen untergebenen Ebene zu unterschreiben und
miteinander sowie mit den ihnen auf unterster Ebene unterstehenden Benutzern zu kom-
munizieren. Bel X.509 mussen bei n Doméanen nur n 6ffentliche Schitissel ausgetauscht
werden.

2.5 Sichere Anwendungen

Die oberste Schicht der Architektur umfalét die um Sicherheitsaspekte ergénzten Anwen-
dungen. In /MuSl 94/ werden zwei Beispielanwendungen, Privacy Enhanced Mail (PEM) und
Secure EDIFACT vorgestellt. Beide Anwendungen sind basieren auf dem X.509 Standard, da
sie Interaktionen Uber Domanengrenzen hinweg erfordern. Secure EDIFACT verwendet
zusétzlich noch Smart-Card-Funktionen.



3. Die Architektur von Mirhakkak (AM)

Die Hauptkomponenten der Architektur von Mirhakkak /Mirh 93/ sind der sogenannte
"Reference Monitor" ( RM ) und das Transport Layer Security Protocol ( TLSP). Sie sollen
im folgenden ndher beschrieben werden.

3.1. Reference Monitor

Mit dem Begriff "Reference Monitor" wird die Menge aller Sicherheitsmechanismen in einem
einzelnen Computer bezeichnet, welche daftir zustandig sind die Sicherheits—richtlinien des
Computers durchzusetzen. In einem einzelnen Computer ist der RM dafur zustéandig die
Interaktionen zwischen den drei grundlegenden Arten von Instanzen, namlich Benutzern,
Prozessen und Anwendungsdaten zu kontrollieren. Benutzer und Prozesse sind aktive
Einheiten und werden daher Subjekte genannt. Anwendungsdaten, wie z.B. Dateien oder
Datenobjekte im Hauptspeicher werden Objekte genannt. Zusammenfassend kann man die
Funktion des RM as Kontrolle der Zugriffe von Subjekten auf Objekte bezeichnen.

In einem verteilten System kooperieren die RM”s der einzelnen Computer und konstituieren
auf diese Weise den RM des ganzen verteilten Systems.

Der RM eines verteilten System ist fur die gleichen Funktionen verantwortlich wie der RM
eines Einzelsystems, aber mit dem Unterschied, dal3 die drei Klassen von Instanzen irgendwo
im verteilten System angesiedelt sein konnen. Interaktionen in einem verteilten System sind
nur zwischen Prozessen moglich. Bild 3-1illustriert die in eéinem verteilten System moglichen
Interaktionen.

\// |

\// \ [ -
User - - —-// \ \_ - —Oswi |T93|— S — ,
Referenc Monitor \ Layers Layers Referenc Monitor
— - |
\ %
Data Data

Bild 3-1 Verteiltes System Modell

Der RM einer jeden Komponente hat einen Autorisierungsdienst, welcher die zu lokalen und
entfernten Instanzen gehorenden Sicherheitsiinformationen und -attribute speichert. Diese
Informationen dienen dazu, zu bestimmen, ob ein entfernter oder lokaler Zugriff erlaubt
werden soll oder nicht. Die Autorisierungsdienste der einzelnen Komponenten kooperieren
miteinander und bilden so den Autorsierungsdienst des verteilten Systems.

Die Sicherheitsattribute missen aber nicht in jedem Rechner statisch gespeichert werden,
sondern kdnnen bel Bedarf dynamisch von den Autorisierungsdiensten anderer Rechner
erfragt werden.



3.2. Transport Layer Security Protocol

Das Transport Layer Security Protocol ist im Dezember 1992 als internationaler Standard
10736 von der | SO/IEC verabschiedet worden. Esist zwischen dem oberen Tell des
Transportprotokolls, welcher fur die Konstruktion von TPDUs fur Protokolloperationen
zustandig ist, und dem unteren Teil des Transportprotokolls angesiedelt, welcher die Aufgabe
hat, TPDUs unter Benutzung der Schnittstelle zur Vermittlungsschicht und ihrer
Dienstprimitive zu senden und zu empfangen. Das deutet darauf hin, dal3 das Transport-
protokoll unabhangig von dem TLSPist und daf? das TL SP auch unabhéngig von den
Dienstprimitiven der Vermittlungsschicht ist. Darum kann fur das verbindungsorientierte und
das verbindungslose Transportprotokoll das gleiche TL SP verwendet werden.

Die grundlegende Funktion des TLSPist es, fur jede TPDU einen geschitzten und einen
ungeschiitzten Kopf hinzuzuftigen ( siehe Bild 3-3 ). Der geschutzte Kopf und die eigentliche
TPDU bhilden den geschiitzten Teil wahrend der Ubertragung. Je nach dem, welcher
Sicherheitsdienst gewtinscht wird, wird der geschiitzte Teil der TPDU durch eine Prifsumme
erganzt oder auch mit einem geeigneten Algorithmus verschllisselt. Miissen mehrere TPDU’s
mit gleichen Sicherheitsanforderungen zwischen den gleichen Dienstzugangspunkten in
Quell- und Zielrechner transportiert werden, so konnen sie gemeinsam eingekapselt und
Ubertragen werden.

Anwendungsschicht

Darstellungsschicht

K ommunikationssteuerungsschicht

Hoher Part der Transportschicht

Niederiger Part der Transportschicht

Vermittlungsschicht

Sicherungsschicht

Bitlibertragungsschicht

Bild 3-2 Lage des TLSP im SO 7-Schichtenmodel |

Der geschitzte Kopf enthélt Informationen wie z.B. eine Sicherheitskennung, in der die
Sicherheitsklassifikation und die zustandige Autorisierungsinstanz, welche mit der TPDU
assoziiert wird, kodiert ist. Soll die Vertraulichkeit der zu Ubertragenen Daten gewahrleistet
werden, so wird der geschiitzte Teil der TPDU verschltsselt. Soll lediglich die Unversehrtheit
der Daten garantiert werden, so ist es ausreichend an den geschiitzten Teil der TPDU eine
Prifsumme, Integrity Check Value ( ICV ) genannt, welche aus der TPDU und einem
geheimen Schllissel generiert wird, anzuhangen. Eine Anderung der Daten wahrend der
Ubertragung kann entdeckt werden, well der beim Ziel berechnete ICV-Wert von dem
Ubertragenen Wert abweichen wird. Missen sowohl Unversehrtheit als auch Vertraulichkeit
der zu Ubertragenen Daten garantiert werden, so werden beide Verfahren miteinander
kombiniert. Die Prifsumme kann hierbei aber auch ohne geheimen Schitissel generiert
werden, da sie bereits durch die anschliessende V erschltissel ung geschiitzt wird.

Einige Informationen mussen die TL SP-Instanzen ungeschuitzt austauschen konnen. Diese
werden in dem ungeschutzten Teil der TPDU Ubertragen. Zu diesen Informationen gehdren



beispielsweise die Versionsnummer des TL SP-Protokolls und eine sogenannte Sicherheits-
Assoziations-Kennung (Security Association Identifier, SA-1d). Diese Kennung referenziert
eine vorher etablierte Sicherheitsassoziation (SA).

Bevor namlich zwei TL SP-Instanzen sicher miteinander kommunizieren kdnnen, miissen
einige Parameter, wie z.B. Verschllissel ungsal gorithmen und verwendete Schitissel, ver-
einbart werden. Dies geschieht durch den Aufbau einer Security-Association. Der Aufbau von
solchen Sicherheitsassoziationen mufd aber nicht unbedingt durch das TL SP selbst
bewerkstelligt werden, sondern kann unter Umstanden auch den héheren Schichten Uberlassen
bleiben. Diesist eine Frage des Sicherheitsmanagement, welches hier nicht weiter betrachtet
wird.

[ Protected Part -
Clear Header Protected Header TPDU ICV

r-— - - - - - - - - = = 7 0 I

| Encryption |
Clear Header Protected Part after Encryption

Bild 3-3 Kapselung und Verschlisselung von TPDUs

Nicht alle von der SO geforderten Sicherheitsdienste konnen durch das TLSP realisiert
werden. Esist nicht mdglich die Verbindlichkeit von Nachrichten mit dem TLSP zu ga-
rantieren. Die folgenden Dienste kénnen aber mit dem TL SP realisiert werden:

» Datengeheimnis
wird von dem TL SP durch Verschllisselung der eingekapselten Daten garantiert.

» Datenintegritét
kann durch das ICV Feld gewéahrleistet werden.

* Instanzauthentisierung

kann von dem TLSP durch die gleichen Mechanismen, mit denen auch das Daten-
geheimnis und die Datenintegritdt gewdahrleistet werden, realisiert werden. Hierfir
werden die Instanzadressen dem geschtitzten Teil zugeschlagen. Es gibt zwei Formen
dieses Dienstes. Zum einen mufd die Datenherkunft (data-origin) bei dem ver-
bindungslosen Transportdienst authentisiert werden; im verbindungsorientierten Fall
mussen beide Partnerinstanzen (peer-entity) authentisiert werden. Wird nur die
Datenherkunft authentisiert, so ist es ausreichend in die Prifsummenbildung oder die
Verschlusselung das Quelladref¥feld einzubeziehen. Im verbindungsorientierten Fall
werden beide Adressen entsprechend geschitzt.

» Zugriffsrechtiberwachung
ist eigentlich die Aufgabe des RMs. Das TLSP kann nur die Verbindung zwischen
Prozessen Uberwachen.



4. Vergleich beider Architekturen

Die von Muftic und Sloman vorgeschlagene Architektur (AMS) ist elne sehr komplexe
Architektur. Sie hat drei Schichten. Jede Schicht hat mehrere Komponenten. Diese Kom-
ponenten kdnnen nach verschiedenen Anforderungen flexibel ausgewahlt werden. Obwohl
jede der Komponenten isoliert nur einen Tell der von der 1SO definierten Anforderungen
erfullen kann, kann die gesamte Architektur alle geforderten Dienste erbringen. Innerhalb
einer Doméne kann bei spiel sweise Kerberos, erganzt um einige kryptografische Funktionen,
das volle Leistungsspektrum erbringen. In gréf3eren Netzwerken kann fir die Authentisierung
und Authorisierung domanenubergreifender | nteraktionsbeziehungen X.509 gewahlt werden.
Die AMSist vallig unabhéngig von dem verwendeten Kommunikationsprotokoll. Alle
Funktionen der AM S kénnen auf3erhalb des 7-Schichten-Modells der SO implementiert
werden. Das heil, esist fur diese Sicherheitsarchitektur unerheblich, ob das verwendete
Kommunikationssystem nach dem 7 Schichtenmodell aufgebaut ist. Daher eignet sie sich
sowohl fir groféere Netze, in denen alle 7 Schichten des Referenzmodells implementiert sind,
als auch fur schlankere Ansétze, wie z.B. Feldbussysteme, welche nicht alle Schichten des
Referenzmodells implementieren. An dieser Stelle darf aber nicht unerwahnt bleiben, dal3 die
Sicherheitsheitsarchitektur selber nicht gerade einen schlanken Ansatz darstellt.

Kerberos basiert auf zentralen Verwaltern, dem KAS und dem TGS, welche in jeder Doméne
vorhanden sein mussen. In diesen Verwaltern werden alle Benutzer und Anwendungen einer
Domane verwaltet. Ihre Zuverldssigkeit und Sicherheit spielen eine sehr grof3e Rolle fir die
Sicherheit und Verfligbarkeit des ganzen Systems. Fallen sie aus, so kann das ganze System
(in einer Doméane) nicht mehr funktionieren. Je gréf3er das System ( die Doméane) ist, desto
grofler ist der Schaden bei einem Ausfall. AulRerdem konnen die beiden Verwalter zu eéinem
L eistungsengpal? werden. In diesem Sinne ist Kerberos nur fir kleinere Domanen geeignet.
GrofRere Netzwerke miissen daher in Doménen unterteilt werden. Fir doménenibergreifende
Authentisierung eignet sich X.509, da es auf asymetrischen V erschltisselungsverfahren beruht
und keinen zentralen Schllisselverwalter benétigt. Die Architektur von Muftic und Sloman
kann also fur Netzwerke beliebiger Grof3e verwendet werden.

Obwonhl die einzelnen Komponenten bereits existieren haben die Autoren noch nicht genau
spezifiziert, wie die Komponenten als Gesamtsystem zusammenwirken sollen. Ein
wesentlicher Punkt ist, wie Kerberos und X.509 miteinander kombiert werden konnen.

Die Architektur von Mirhakkak (AM) ist dagegen eine sehr einfache Architektur. Sie hat nur
zwei Komponenten: den Reference Monitor ( RM ) und das Transport Layer Security
Protocol ( TLSP). Auch bel dieser Architektur erfillen die einzelnen Komponenten nur einen
Teil der Forderungen der | SO. Z.B. kann das TL SP zwischen zwei Computer—systemen das
Datengeheimnis, die Datenintegritét und einen Teil der Authentifizierung leisten, wahrend der
RM in jedem isolierten Computersystem die Sicherheits—anforderungen garantieren mul3. Die
Verbindlichkeit von Nachrichten kann von der Architektur in der bisher vorgeschlagenen
Form noch nicht gewéhrleistet werden. Dariberhinaus ist auch nicht ndher spezifiziert
worden, wie die Schltissel in einem Netzwerk verwaltet werden sollen. Diesbeziglich ist
lediglich auf ein aulRerhalb der Architektur liegendes Sicherheitsmanagement verwiesen
worden. Die Architektur erscheint daher noch erweiterungsbedirftig.

Obwonhl die Architektur von Mirhakkak prinzipiell unabhangig von dem verwendeten
Kommunikationsprotokoll ist, so hangt sie doch von dem Kommunikationsmodell ab. Da
TLSP in der Schicht 4 angesiedelt ist, mul3 das Kommunikationssystem mindestens eine
Transportschicht haben. In kleineren Systemen, die keine Transportschicht haben, wird diese
Architektur daher hdchstens in modifizierter Form einsetzbar sein.

In/Mirh 93/ ist kein zentraler Verwalter erwahnt worden. Ob sich die Architektur auch fir
grolere Netze eignet, ist abhangig vom Verschllsselungsverfahren in dem TLSP. Hier ist es
denkbar, dal3 fir Interaktionen innerhalb einer Domane ein symetrisches und fir do-
méanentbergreifende I nteraktionen ein asymetrisches V erschllissel ungsverfahren eingesetzt
wird. Welches Verfahren bel einer konkreten Verbindung verwendet wird, kann dann beim



Aufbau der Sicherheitsassoziation festgelegt werden. Zusammenfassend erscheint daher auch
diese Architektur fir grofRere Netzwerke geeignet.

5. Zusammenfassung

In diesem Aufsatz wurden zwei Sicherheitsarchitekturen fir offene, verteilte Systeme
miteinander verglichen. Die Architektur von Muftic und Sloman ist eine sehr umfassende und
flexible Architektur. Ihre Komponenten sind international standardisiert. Mit der Architektur
koénnen ale von der 1SO gefordeten Sicherheitsdienste erbracht werden. Sie eignet sich
sowohl fir grofRere als auch kleinere Netzwerke. Die von Mirhakkak vorgeschlagene
Architektur stellt einen sehr einfachen Ansatz dar. Sie besteht aus nur zwei Komponenten. An
einigen Stellen ist sie noch erweiterungsbedurftig, damit ihr die Verbindlichkeit von
Nachrichten nicht garantiert werden kann und auch noch nicht definiert worden ist, wie
Sicherheitsassozi ationen aufgebaut werden konnen. Die eigentliche Authentisierung tber
Rechnergrenzen hinweg wird bel dieser Architektur namlich beim Aufbau der
Sicherheitsassoziation stattfinden. Auch diese Architektur eignet sich sowohl fir kleinere als
auch fur grofRere Netzwerke, da das Verschliisselungs—verfahren flexibel gewahlt werden
kann.
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S CHERHEITSMANAGEMENT IN
OFFENEN SYSTEMEN

Daniel Muller

Fur viele Anwendungen in offenen Systemen ist die Sicherheit des Systems eine wichtige Vo-
raussetzung. Dieswird in der vorliegenden Arbeit zundchst begriindet, indem Werte und
Bedrohungen in offenen Systemen identifiziert werden. Geeignete Schutzmal3nahmen werden
vorgestellt und es zeigt sich, dal3 zu deren Koordination ein Sicherheitsmanagement
notwendig ist. Auf die Struktur eines solchen wird anhand des entsprechenden OSI-Entwurfs
genauer eingegangen. Die Vereinheitlichung des Sicherheitsmanagements fir diein offenen
Systemen vorhandene Vielfalt von verschiedenen Sicherheitsarchitekturen ist das Ziel des
SAM SON-Projekts, welchesim zweiten Tell der Arbeit kurz vorgestellt wird.






Einleitung

Offene Systeme sind Netzwerke von Rechnern verschiedenster Art, die auf eine Weise mit-
einander verbunden sind, die den freien Informati onsaustausch zwischen beliebigen Teil-
nehmern zu den unterschiedlichsten Zwecken erlaubt. Die zugrundeliegende Netzstruktur ist
haufig so komplex, dal? keine Komponente eine vollstandige Ubersicht Uber das gesamte Netz
haben kann. Eine zentrale Kontrolle, die fur alles verantwortlich wére und auf die sich ale
verlassen konnten, kann es in einem solchen Netzwerk nicht geben.

Die Daten, die innerhalb eines offenen Systems Uibertragen werden oder auch in Datenbanken
im System abrufbar sind, haben bestimmte Werte, also Eigenschaften, deren Aufrecht-
erhaltung wichtig ist, wenn die Daten ihre Zweckbestimmung erfillen sollen. Fir kom-
merzielle Daten beispielsweise ist es haufig wesentlich, dal3 sie vertraulich behandelt werden.
Ein anderes Beispiel sind die Verwaltungsdaten des Netzes selbst, an denen vor dlemihre
Unversehrtheit fir den ungestorten Netzbetrieb entscheidend ist. Der Nutzwert eines offenen
Systems wird stark reduziert, wenn es nicht Sicherheit in Bezug auf Echthelt, Vertraulichkeit
und Unversehrtheit von Daten und auch die Verflgbarkeit der Systemkomponenten
garantieren kann.

Gerade die Offenheit des Systems erleichtert boswillige Angriffe auf wertvolle Informationen
und Systemkomponenten, da der Zugang zum System kaum geschiitzt werden kann. Die
Anzahl der Teilnehmer ist untibersichtlich grof3, und jeder Teilnehmer kdnnte ein Angreifer
sein. Die zu schitzenden Daten sind an jedem Punkt auf den unter Umsténden sehr langen
Wegen durch das System potentiellen Bedrohungen ausgesetzt. Durch die gegebene
Heterogenitadt von Hardware und Betriebssytemen kdnnen ebenso Sicherheitsllicken
entstehen, wie durch Uneinheitlichkeiten im Management.

Der Sicherheitsaspekt ist aus diesen Griinden bei offenen Systemen ein nicht zu vernachl&s-
sigendes Problem. Deshalb liegt es nahe, das Management der sicherheitsrelevanten Sys-
temei genschaften neben den Ubrigen Management-Aufgaben al's eigenes Gebiet zu betrachten.
Die Aufgabe des Sicherheitsmanagentsist es also, Schutzmdglichkeiten gegen Si-
cherheitsbedrohungen anzubieten, diese zu pflegen und innerhalb des offenen Systems auf-
einander abzustimmen. )

Der néchste Abschnitt soll einfihrend zun&chst einen Uberblick Uber die in einem offenen
System auftretenden Gefahren und tber gebrauchliche Gegenmalinahmen geben. An-
schlief3end wird die im OSI-Standard gegebene Organisation des Sicherheitsmanagements ge-
nauer dargelegt und die dort eingefiihrten vier Aufgabenbereiche beschrieben. Schliefidlich
wird noch ein Ansatz zur Vereinheitlichung bestehender Management-Architekturen, das
SAMSON-Projekt, vorgestellt.



Sicher heit in offenen Systemen

Als Grundlage fir die Behandlung des Sicherheitsmanagements sollen in diesem Abschnitt
einige wichtige Begriffe aus der Sicherheitstechnik eingefihrt und erlautert werden.

Werte

Um auftretende Gefahren lokalisieren zu konnen, mufd man sich zunéchst Uber die zu schiitz-
enden Guter in einem offenen System klarwerden und die an diesen Gitern schiitzenswerten
Eigenschaften bestimmen.

Schitzenswerte Glter sind nicht nur die im System bewegten und gelagerten Daten, sondern
auch die Kommunikations- und Datenverarbeitungsdienste selbst, sowie die zugrundeliegende
Hardware. Zu den schitzenswerten Eigenschaften, auch als abstrakte Werte bezeichnet, zahit
man die folgenden:

Authentizitét

Die grundlegende Forderung, dal3 alle beteiligten Komponenten "auch sind, was sie zu
sein vorgeben", ist in allen bestehenden Sicherheits-Architekturen enthalten, daohne sie
andere Werte kaum schiitzbar wéren.

Vertraulichkeit

Sowohl fur im System abgelegte, wie auch fir durch das System bewegte Daten ist es
oft von essentieller Wichtigkeit, dal3 sie vor unbefugter Einsichtnahme geschutzt wer-
den.

Integritét

Von so gut wie jeder Art von Information, die dem System Ubergeben wird, erwartet
man, dal3 ihre Integritdt erhalten wird, d.h. daid sie nicht auf unvorhergesehene Weise
verandert wird. Manche Daten sind in dieser Hinsicht besonders empfindlich und
gefahrdet, beispielsweise die Verwaltungsdaten des Systems. Auch fir System-
ressourcen ist die Eigenschaft ihrer Unversehrtheit wichtig.

Verflgbarkeit

Der Wert eines offenen Systems basiert auf der Verfligbarkeit der Informationsdienste.
Auch die Verfugbarkeit von Daten ist zu schitzen, namlich vor unvorhergesehener
L dschung.

Nicht-Abstreitbarkeit

Insbesondere in offenen Systemen mit ihrer Teilnehmer- und Verwendungsvielfalt ist es
fur manche Zwecke ndtig, vergangene Kommunikationsaktivitaten unbestreitbar
nachweisen zu kénnen.

Bedrohungen

Genau entsprechend zu den eben beschriebenen Werten lassen sich nun potentielle Bedroh-
ungen ausmachen, denen diese Werte in offenen Systemen ausgesetzt sein kdnnen:



» Bedrohung der Authentizitét
Die Bedrohung gegen die Authentizitét von Benutzern durch Vorgeben einer falschen
Identitét bezeichnet man als Maskerade. Sie kann von Benutzern gegenuber dem
System, oder auch gegenliber anderen Benutzern vertibt werden. Eine andere Form
eines Angriff auf die Authetizitét eines Benutzers stellt die Wiedereinspielung eines
beoachteten und aufgenommenen Authentisierungsvorgangs dar.

Andersherum konnte auch die Authentizitét von Systemkomponenten bedroht werden,
beispielsweise durch fehlerhafte oder gefalschte Systemprogramme (z.B. Trojanische
Pferde). Die meisten Sicherheitsarchitekturen verlangen aber nur die sichere
Identifizierung der Benutzer gegentiber dem System, nicht auch die der Funktionstréger
dem Benutzer gegentiber.

* Verlust der Vertraulichkeit

Jede unbefugte Einsichtnahme in Daten oder laufende Kommunikation bedroht deren
Vertraulichkeit. Bei Daten, die im System bewegt werden, kann eine solche Ein-
sichtnahme uberall auf dem - moglicherweise recht langen und inhomogenen - Weg
zwischen den Kommunikationsendpunkten stattfinden.

Eine Bedrohung der Vertraulichkeit ist z.B. auch das Ableiten personlicher aus statis-
tischen Daten durch entsprechend gestellte Anfragen an Datenbanken im offenen Sys-
tem.

Auch die sogenannte Verkehrsanalyse bedroht eine spezielle Art von Vertraulichkeit:
Durch die unbefugte Beobachtung von Datenpaketen - selbst wenn ihr Inhalt fur den
Eindringling unlesbar ist - kann zumindest die Identitét und der Standort der Kom-
munikationsteilnehmer ermittelt werden, eventuell auch noch mehr durch Untersuchung
von Nachrichtenlange, Auslieferungszeitpunkten und Ubertragungsfrequenz.

Eventuell kann auch einfach die Wahrung einer gewissen Anonymitét eine Form schon
schitzenswerter Vertraulichkeit sein: Wenn ein Benutzer unter verschiedenen Ken-
nungen mit zwei verschiedenen Partner kommuniziert, sollten diese nicht unbedingt
feststellen kdnnen, dal3 es sich um ein und dieselbe Person handelt.

* Verlust der Integritét

Fur viele Arten von Informationen ist weniger ihre Vertraulichkeit von Bedeutung, als
ihre Unversehrtheit. Bedroht wird sie durch jede Form der unbefugten Modifikation.

Die Integritét von Ressourcen kann ebenfalls gefahrdet werden, z.B. durch unbefugten
Zugriff auf Systemfunktionen oder durch Trojanische Pferde.

» Bedrohung der Verfligbarkeit

Die Verfugbarkeit von Diensten kann auf vielerlei Weisen beeintréchtigt werden, sel es
durch Beschédigung der Hardware, Benutzung durch unbefugte Benutzer oder durch
befugte Benutzer zu unbefugten Zwecken, durch bdswillige Veranderung von
Systemprogrammen, Mif3brauch von Manager-Funktionen oder durch Computerviren.

» Bedrohung der Nicht-Abstreitbarkeit

Eine solche kann z.B. auftreten, wenn Uber grof3e Entfernungen V ertrége abgeschlossen
wurden und eine der Seiten diese Tatsache abstreiten will. In offenen Systemen ist die
Nicht-Abstreitbarkeit gewisser Kommunikationsaktivitéten aus zwei Grinden von
besonderer und zunehmender Bedeutung: Erstens ist es haufig der Fall, dal3 nicht zwei
einander vertrauende Benutzer in einer nicht vertrauenswirdigen Umgebung in
Verbindung treten wollen, sondern dal3 sich eben die kommunizierenden Benutzer
gegenseitig mifdtrauen. Zweitens gibt es wegen der heterogenen Struktur eines offenen



Systems keine zentrale Stelle, die das Verhalten aller Partner global kontrollieren
konnte.

Nicht ganz eindeutig zuordnen lassen sich die absichtliche unerlaubte Erzeugung und Zersto-
rung von Daten. Die Zerstorung von Daten kann sicherlich einfach deren Verflgbarkeit be-
drohen, kann aber auch als Angriff auf Integritét oder Nicht-Abstreitbarkeit verwendet wer-
den. Mit der Erzeugung von Daten kdnnen Authentizitét, Verfligbarkeit von Systemkom-
ponenten (durch Uberméaldige Belastung mit unerlaubt erzeugten Daten) oder ebenfalls die
Nicht-Abstreitbarkeit bedroht werden.

Dienste

Den ausgemachten Bedrohungen kann man nun wiederum zu ihrer Vermeidung geeignete Si-
cherheitsmal3nahmen zuordnen. Von den meisten Sicherheitsarchitekturen werden die fol-
genden sogenannten Sicherheitsdienste angeboten:

* Authentisierung

» Vertraulichkeit von Daten

* Integritdt von Daten

o Zugriffskontrolle (zum Schutz der Verfligbarkeit)
* Nicht-Abstreitbarkeit

Je nach Sicherheitsarchitektur sind diese verschieden implementiert, und basieren jeweils auf
einem oder mehreren sogenannten Sicherheitsmechanismen. Géngige Sicherheitsmecha-
nismen sind zum Beispiel:

* Verschlisselung

Um die Vertraulichkeit jeglicher Art von Information zu schiitzen, existieren die ver-
schiedensten Auspragungen von Verschlisselungsmechanismen. Man unterscheidet
reversible und irreversible Algorithmen. Erstere benutzen entweder symmetrische oder
asymmetrische Verschlisselung, d.h. zum Entschlisseln wird entweder der selbe
Schlissel benutzt wie zum Verschlisseln, oder ein anderer. Irreversible Algorithmen
konnen - mussen aber nicht - ebenfalls Schltissel benutzen, die je nach Verfahren
oOffentlich oder privat sein konnen.

» Digitale Unterschriften
Wird ein Dokument mit einer digitalen Unterschrift versehen, so kann der Empféanger
einerseits den Absender eindeutig identifizieren und ihm die Absendung nachwei sen,
andererseits ist auch die Integritdt der signierten Informationen sichergestellt.
Mechanismen zur Erstellung und Verifikation digitaler Unterschriften basieren meist
auf asymmetrischen V erschltissel ungsverfahren.

» Zugriffskontrolle
In den Bereich der Zugriffskontrolle fallen Mechanismen, die vor unbefugter Benutzung
von Ressourcen schiitzen. Realisiert wird dies beispielsweise durch Zugriffs-
kontrollisten (Access Control Lists, ACLS) und Passworter, Kontrolle von Zugriffszeit,
-weg oder -dauer. Manche Sicherheitsarchitekturen unterscheiden weiter zwischen vom
System vorgegebener (mandatory) und vom Benutzer innerhalb gewisser Grenzen frei
einstellbarer (discretionary) Zugriffkontrolle.



* Integritétssicherung

Zur Sicherstellung der Integritét von Daten kann beim Senden bestimmte Zusatzinfor-
mation - beispielsweise eine Prifsumme - as Funktion der gesendeten Daten erzeugt
und mit Ubertragen werden. Beim Empfang der Daten mul3 dann dieselbe Zusatz-
information wieder berechnet und mit der empfangenen verglichen werden. Zur Er-
hohung der Sicherheit kann diese Information natiirlich zusétzlich noch verschltisselt
werden. Bel Datenstromen werden auf3erdem Folgenummern oder Zeitstempel zur
Integritétssicherung verwendet.

» Partnerauthentisierung

Zur sicheren ldentifizierung eines Teilnehmers nicht dem System, sondern seinem
Kommunikationspartner gegenuber dienen Mechanismen zur Partnerauthentisierung,
die auf dem Austausch identifizierender Information (Passworter, Schltissel) basieren.

» Verhinderung von Verkehrskontrolle

Durch Einfugen von "Stopfpaketen" oder Auswéhlen immer anderer Verkehrswege
konnen entsprechende Mechanismen Regelmassigkeiten im Verkehrsflul3 verschleiern
und so eine Verkehrskontrolle unterbinden.

* Routingkontrolle
Aufgabe von Routingkontrollmechanismen ist es, bestimmte Daten nur Uber Tellsys-
teme und Verbindungsstrecken weiterzuleiten, die fir diese Daten am sichersten sind,
oder die Daten so Uber verschiedene Verkehrswege zu verteilen, dal3 sie unterwegs nicht
mehr zusammenhangend "abgehdrt” werden kénnen.

» Notar-Mechanismen
Zwei oder mehr kommunizierende Benutzer kénnen insbesondere zur Sicherung der
Nicht-Abstreitbarkeit einen unabhangigen Notardienst im System beispielsweise zum
Abschliessen von Vertrégen benutzen.

Management und Sicher heitspolitik

Die genannten Sicherheitsdienste konnen alle in gewisser Weise zur Sicherheit eines offenen
Systems beitragen, wenn sie richtig eingesetzt werden. Die Aufgabe, solche Dienste fir das
System und seine Benutzer zur Verfligung zu stellen und zu pflegen, d.h. sie sinnvoll zu
konfigurieren, zu Uberwachen, Sicherheitdiicken zu entdecken und sie durch Anpassung der
Mal3nahmen zu schlief3en ist von betréchtlichem Umfang. Deshalb ordnet man diese Aufgabe
einem eigenen Teilbereich des Systemmanagements zu: dem Sicherheits-Management. Daein
offenes System aus vielen Teilsystemen besteht und es damit kein allen tGbergeordnetes Si-
cherheits-Management geben kann, gehort zu den Aufgaben des Sicherheits-Managements ei-
nes bestimmten Teilsystems auch die Abstimmung der Sicherheitsmal3hahmen mit denen der
anderen, insbesondere angrenzender, Teilsysteme.

Eine Grundvoraussetzung fur erfolgreiches Sicherheits-Management ist, dal3 klare V orgaben
dartber bestehen, welche Bedrohungen in welchem Aufldmal3 und mit welchen Mitteln
beka@mpft werden sollen und welche Ressourcen zu schiitzen sind. Ein Dokument, das diese
Vorgaben festlegt, ist die sogenannte Sicherheitspolitik ( - eine etwas ungeschickte aber
ubliche Ubersetzung des englischen "security policy”. Besser wéare vielleicht "Si-
cherheitsrichtlinien™ oder "Sicherheitsziele"). Wie spezifisch die Vorgaben einer Sicherheits-
politik sind, ist je nach Sicherheits-Architektur verschieden: Das Spektrum reicht von
allgemeinen Kriterien bis zu recht genauen Festlegungen von Mechanismen und Algorithmen
fUr die einzelnen Dienste.



Das OSl-Sicher heitsmanagement

Der detaillierten Beschreibung der Aufgaben des Sicherheitsmanagements eines offenen Sys-
tems, welchesim letzten Abschnitt eingefthrt wurde, erfolgt im zweiten Teil des Entwurfs
zum OSl|-Basisreferenzmodel | (/1SO89/).

Dieser Entwurf soll nun genauer betrachtet werden.

K ategorien

Die OSI-Sicherheits-Architektur unterteilt die Téatigkeiten des Sicherheitsmanagements in vier
Kategorien:

» Systemsicherheits-Management (system security management)
 Sicherheitsdienst-Management (security service management)
* Sicherheitsmechanismen-Management (security mechanism management)

 Sicherheit des OSI-Managements

Die Aufgaben dieser einzelnen Kategorien werden im folgenden beschrieben.

Systemsicher heits-M anagement

Das Systemsicherheits-Management befaldt sich mit der Sicherheit des gesamten offenen Sys-
tems. Dazu gehdren typischerwel se folgende A ufgaben:

 Sicherheitspolitik
Die Notwendigkeit einer Sicherheitspolitik wurde bereits beschrieben. Die Aufgabe des
Systemsicherheits-Managements ist es, eine solche zu etablieren und zu pflegen. Wenn
notig sind Anpassungen vorzunehmen. Es ist fur die Konsistenz der Sicherheitspolitik
Zu sorgen, wozu auch die Abstimmung unter verschiedenen Teilsystemen gehort.

* Interaktion mit anderen OSI-Management-Funktionen
Sicherheit ist nur ein Aspekt unter mehreren eines offenen Systems, die ein Manage-
ment nétig haben. Andere Management-Bereiche sind meist auf Sicherheitsdienste
angewiesen, um ihre empfindlichen Daten zu schiitzen.

* Interaktion mit Sicherheitsdienst-Management und Sicherheitsmechanismen-Manage-
ment
Sieist z.B. ndtig, um die Richtlinien der Sicherheitspolitik zu verwirklichen. Auf3erdem
verwenden auch die Funktionen des Systemsicherheits-Managements selbst zu ihrem
Schutz Sicherheitsdienste.

» Ereignisbehandlung

Dazu gehort das Berichten Gber Angriffe gegen die Systemsicherheit und das Festlegen
von Schwellwerten, die bestimmen, wann solche Ereignisse berichtenswert sind.



Protokollierung

Hier muf3 eine Auswahl getroffen werden, welche Ereignisse protokolliert werden sollen
und das Mitloggen bestimmter Vorkommnisse ein- und ausgeschaltet werden. Die
Uberwachung sicherheitsrelevanter Ereignisse informiert den Sicherheits-Manager tiber
Nutzen und Effektivitdt der verwendeten Sicherheits-Funktionen und gibt ihm damit die
Moglichkeit, die Notwendigkeit von Anpassungen zu erkennen.

Angriffe

Es mussen Regeln festgelegt werden, wie auf tatséchliche oder vermutete Angriffe auf
die Sicherheit zu reagieren ist. Eventuell mul automatisch an anderer Stelle Bericht
erstattet werden. Aktionen zur Wiederherstellung der Sicherheit missen ausgel 6st
werden konnen. Eventuell missen Parameter der Sicherheitsdienste verandert werden.

Vergabe von Zugriffsrechten

Der Zugriff auf Management-Funktionen und -Informationen muf3 zur Gewahrleistung
eines ordnungsgemal3en Betriebs beschrankt sein. Auch dies fallt in den Aufga-
benbereich des Systemsicherheits-Managements.

Sicher heitsdienst-M anagement

Sicherheitsdienst-Management ist das Management der einzelnen Sicherheitsdienste. Dies be-
deutet zum Beispiel:

Festlegung der Ziele der einzelnen Sicherheitsdienste

Die Ziele eines Sicherheitsdienstes kdnnen abhangig von den Umsténden unterschied-
lich sein. Fir jeden Dienst muf3 entsprechend den Vorgaben der Sicherheitspolitik vom
Sicherheitsdienst-Management ein genaues Ziel bestimmt und ihm zugeordnet werden.

Auswahl geeigneter Mechanismen

Bei manchen Sicherheitsdiensten gibt es mehrere Moglichkeiten, geeignete Mechanis-
men fir diese auszuwéhlen. Bei einigen, wie z.B. den Vertraulichkeits- und Inte-
gritétsdiensten, gibt es sogar viele unterschiedliche Méglichkeiten (verschiedene sym-
metrische oder asymmetrische Verschlisselungsverfahren), die unter bestimmten
Umstanden bestimmte Vor- und Nachteile haben. Einen bestimmten Mechanismus
auszuwahlen ist die Aufgabe des Sicherheitsdienst-M anagements.

Aushandlungsprozedur zwischen Diensten im eigenen und in fremden Teilsystemen

Da nicht jedes Teilsystem jeden Sicherheitsdienst und -mechanismus in gleicher Weise
unterstitzt, mufd bei Kommunikationsvorgangen mit anderen Teilsystemen sicher-
gestellt werden, dal3 kompatible Dienste und Mechanismen benutzt werden, die von
beiden Seiten akzeptiert werden.

Aufruf von Sicherheitsmechanismen

Einige Sicherheitsmechanismen besitzen eigene Management-Funktionen (vgl. nachster
Abschnitt), die aufgerufen werden miissen, wenn der M echanismus benutzt werden soll.
Zum Beispiel mussen bel Verwendung kryptographischer Mechanismen die
verwendeten SchlUssel verwaltet werden.

Interaktion mit anderen Sicherheitsdienst- und Sicherheitsmechanismen-Management-
Funktionen



Dies ist wichtig, damit innerhalb eines Teilsystems vergleichbare Dienste angeboten
werden und ein vergleichbares Sicherheitsniveau gewdahrleistet ist. Damit soll z.B. ver-
hindert werden, dal3 mangelnde Sicherheitsmal3nahmen in einem Teilsystem die durch
teure Mal3nahmen erreichte Sicherheit eines angrenzenden Teil systems untergraben.

M echanismen-M anagement

Manche M echanismen bendtigen eigene Management-Funktionen, weil sie je nach benutz-
ender Anwendung mit verschiedenen Managementinformationen versorgt werden mussen.
Einige Beispiele fir Mechanismen, die ein eigenes M echanismen-Management brauchen sind
die folgenden:

Schllisselverwaltung

Schltissel mussen - abhangig von den Vorgaben der Sicherheitspolitik - ab und zu neu
generiert und dann im System an bestimmte Komponenten auf sichere Weise verteilt
werden. Auch die Generierung und Vergabe von Schltisseln, die auf Protokollebene zur
Sicherung fur die Laufzeit einer bestimmten Verbindung benttigt werden, kann durch
das Management der SchlUsselverwaltung geregelt werden.

Verschliisselung

Zur Verschlisselung mit kryptographischen Funktionen ist eine Vielzahl an Parametern
einzustellen; hierbei ist auch eine Zusammenarbeit mit der Schliisselverwaltung nétig.

Digitale Unterschriften

Um Daten mit einer digitalen Unterschrift zu versehen, missen Verschliisselungsme-
chanismen benutzt werden. Zur Handhabung der Schlissel wird die Schlisselver-
waltung verwendet. Management-Funktionen des Mechanismus fir digitale Unter-
schriften mussen also auf Management-Funktionen von Verschliisselungs- und Schlis-
selverwaltungsmechanismen zugreifen. Aufl3erdem mufd ein bestimmtes Protokoll
festgelegt, und eventuell die Verwendung vertrauenswirdiger dritter Parteien geregelt
werden, Uber die beispielweise ein authentischer offentlicher Schliissel des Kom-
munikationspartners bezogen werden kann.

Zugriffskontrolle

Hier besteht Management-Bedarf bei der Verwaltung und Verteilung von Attributen,
wie z.B. Palwortern, und der Fihrung von Zugriffskontrolllisten.

Datenintegritét

Wieder wird Interaktion mit der Schlisselverwaltung, Einstellung von kryptographi-
schen Parametern, und Benutzung eines Protokolls zwischen den kommunizierenden
Instanzen bendtigt.

Authentisierung

Beschreibende Informationen, Pal3worter oder Schllissel miissen an die authentisieren-
den Instanzen verteilt werden. Auch ein Protokoll wird zur Durchfihrung der Au-
thentisierung benétigt.



* Verhindern von Verkehrsanalysen

Regeln fur die Kommunikation missen verwaltet werden, z.B. vorgegebene Datenraten.
Es mussen zuféllige Datenraten und Nachrichtencharakteristiken, wie z.B Nach-
richtenlangen, erzeugt werden.

* Routingkontrolle

Hier sind Informationen tber vertrauenswirdige Verbindungen und Unternetze zu ver-
walten.

* Notarmechanismen

Information Uber Notarinstanzen im offenen System sind zu verwalten und ein Protokoll
zur Kommunikation zwischen Kommunikationspartnern und Notar oder zwischen
Notaren ist einzuhalten.

M anagement-Sicher heit

Die Sicherheit aller Netzwerkmanagement-Funktionen und -Parametern, sowie der tGbertra-
genen Management-Informationen ist unverzichtbar fur die Sicherheit des Gesamtsystems. Es
ist die Aufgabe der Management-Sicherheit, durch Verwendung geeigneter Sicherheitsdienste
und -mechanismen fir angemessenen Schutz der anderen Management-Funktionen zu sorgen,
sowie auch fur den eigenen. Der OSI-Sicherheitsstandard geht dabei allerdings davon aus, daf3
die Endsysteme selbst hinreichend sicher sind. Entsprechender Schutz der Endsysteme kann
also noch zusétzlich nétig werden.

Sicher heitsmanagement-Datenbasis

Die beim Sicherheitsmanagement anfallenden Einstellungen, Parameter und sonstigen Infor-
mationen muissen auf sichere Weise gespeichert werden. Hierfir wird eine spezielle Sicher-
heitsmanagement-Datenbasis verwendet, die der Natur von offenen Systemen entsprechend
natlrlich verteilt beschaffen sein mufd und teilweise in der allgemeinen Management-
Datenbasis des Systems integriert sein kann.

Im OSI-Entwurf des Sicherheits-Managements wird die Datenbasis mittels des X.500-Ver-
zeichnisdienstes realisiert, der selbst geeignete Sicherheitsmaldnahmen zum Schutz der Daten
anbietet.

Das SAM SON-Pr oj ekt

Die Entwicklung einer Vielzahl verschiedener Sicherheitsarchitekturen und einzelner Sicher-
heitsdienste hat dazu gefihrt, dal3 ein Sicherheits-Manager sich mit ebensovielen jeweils
eigenen Benutzerschnittstellen auskennen muf3, was leicht zu Inkonsistenzen und damit zu
Sicherheitsproblemen fihren kann.

Das Ziel des SAM SON-Projekts (/LEC94/) (Security And Management Services in Open
Networks), eines Unterprojekts des RA CE-Projekts der Europa schen Kommission, an dem
sich einige européische Firmen beteiligen, ist es, eine einheitliche Sicherheitsmanagement-
Schnittstelle fir moglichst viele verschiedene Sicherheitsarchitekturen zu entwickeln und zu
implementieren. Erreicht werden soll dies dadurch, dal3 moglichst viele bestehende
Implementationen von Sicherheitsfunktionen untersucht und ihre gemeinsamen Eigenschaften



extrahiert werden. Nach der Aufstellung eines abstrakten Modells fir jede Sicherheitsfunktion
wird eine einheitliche Management-Funktion fir diese entworfen. Sogenannte " Sponsor-
Funktionen" tGbernehmen dann die Vermittlung zwischen der Manager-Schnittstelle und den
Schnittstellen der bestehenden Implementationen. Eine grof3e Zahl generischer
Sicherheitsmanagement-Funktionen ist bereits entworfen, Sponsor-Funktionen befinden sich
in Entwicklung.

Unterstitzte Sicher heitsdienste

Um den Nutzen des Verfahrens zu demonstrieren wurden zunéchst die Sicherheitsdienste Au-
thentisierung, Zugriffskontrolle, Protokollierung und Schllsselverwaltung analysiert, die die
Grundbedurfnisse der Sicherheitsanforderungen in einem Netzwerk abdecken. Vertraulichkeit
und Unversehrtheit von Daten wird dabei Uber die Schllsselverwaltung erreicht, die sichere
Assoziationen ermdglicht.

Fur jeden der genannten Dienste gibt es schon mehrere |mplementierungen, von denen so vie-
le wie moglich durch die Vereinheitlichung erfaldt werden sollen.

Das grundsétzliche Vorgehen ist wie folgt: Zunéachst wird ein abstraktes Modell fir einen Si-
cherheitsdienst entworfen, indem Datenklassen bestimmt werden, die fir jede Implementation
des Dienstes nétig sind. Dieses Modell wird dann darauf hin untersucht, welche Management-
Funktionen zu seiner Handhabung gebraucht werden.

Authentisierung

Das | SO-Rahmendokument zur Authentisierung (/1SO91&/), an das sich die meisten bestehen-
den Implementierungen halten, verwendet bei der Authentisierung zwei Klassen von Daten:
die Anwérterdaten (claimant authentication information) und die Verifikationsdaten (ve-
rification authentication information). Zur Verwaltung sind Funktionen zum Hinzufligen
(neue Benutzer), Andern (z.B. zeitweiliges De-/Reaktivieren eines Benutzers), Ldschen und
Anzeigen solcher Daten nétig - unabhangig von ihrer jeweiligen genauen Form. Eine
einheitliche Schnittstelle zur Authentisierung muf3 also diese Management-Funktionen in
generischer Form zur Verfligung stellen.

Zugriffskontrolle

Hier unterscheidet man zwischen identitéts- und regelbasierten Verfahren. [dentitdtsbasierte
Verfahren verwenden Zugriffskontrollisten, regelbasierte verwenden Mengen von Regeln, die
sich nicht auf Identitatsabfragen beschranken missen, sondern beliebige andere Kriterien wie
Tageszeit oder Status des Benutzers miteinbeziehen kdnnen. In beiden Féllen sind jedoch
wieder Verwaltungsfunktionen zum Einfiigen, Verandern, Léschen und Anzeigen von ACL -
Eintrégen bzw. Regeln nétig, die generisch implemetiert werden kdnnen.

Schllsselmanagement

Die zu verwaltende Datenbasi s besteht beim Schllisselmanagement z.B. aus Schisseln,
Schltssel zertifikaten und Gultigkeitszeitraumen.



Protokollierung

Da es zur Gewahrleistung der Sicherheit eines Netzwerkes unerl&3lich ist, alle sicherheits-
relevanten Ereignisse zu Uberwachen, ist die entstehende Datenmenge uniberschaubar grof3.
Das Protokollierungs-Management muf3 Moglichkeiten anbieten, hier sinnvolle Einstellungen
bezliglich Auswahl und Filterung solcher Daten, sowie Reaktionen auf Verletzungen zu
wahlen und laufend geeignet anzupassen. Die einheitliche Schnittstelle dient also zur
Einstellung solcher Parameter.

Sicher heitsrichtlinien

Damit die verschiedenen in einem System eingesetzten Sicherheitsdienste sich optimal ergén-
zen und nicht etwa sehr niedrige Sicherheitsanfordungen bei einem Dienst die hohen An-
forderungen eines anderen sinnlos machen, ist auch fir die Festlegung von allgemeinen
Sicherheitsrichtlinien eine einheitliche Schnittstelle wiinschenswert. Sie mul3 die Méglichkeit
bieten, die einzelnen Parameter der verschiedenen Dienste auf Konsistenz zu Uberprifen.

Beispiele

Im folgenden soll beispielhaft an einigen Sicherheits-1mplementierungen gezeigt werden, in-
wieweit sie unter die einheitliche Management-Schnittstelle des SAM SON-Projekts inte-
grierbar sind.

OSF DCE

Diese von der Open Software Foundation entwickelte Umgebung fir verteilte Anwendungen
(DCE: Distributed Computing Environment) besteht aus einer Reihe von Diensten, die auf
dem entfernten Prozeduraufruf (Remote Procedure Call) basieren.

Die Authentisierung erfolgt in DCE mittels Pal3wortern. Die benttigten Authentisierungsda-
ten werden vom zentralen Registrierungsdienst der Umgebung gespeichert. Da dieser eine
eigene Schnittstelle hat, kénnen Sicherheitsmanagement-Funktionen die Daten problemlos
manipulieren.

Ahnlich einfach gestaltet sich das Management der Zugriffskontrolle: DCE verwaltet hier Zu-
griffskontrollisten mit Namen von Benutzern oder Anwendungen.

Probleme ergeben sich beim Schltisselmanagement: Zur gesicherten Datenlibertragung bietet
DCE den sogenannten authentisierten Prozeduraufruf an, der symmetrische Verschllisselung
mit Hilfe eines benutzereigenen Schllssels verwendet. Die Schliissel werden jedoch von den
Authentisierungs- und Zugriffskontrollmechanismen implizit vergeben, damit kann also von
aul3en kaum eine Beeinflussung stattfinden.

Auch die Mdglichkeiten der Protokollierung sind sehr beschrankt. Es gibt keine zentrale Sam-
melstelle fur Protokollierungsdaten, was die sinnvolle Uberwachung sicherheitsrel evanter
Ereignisse sehr erschwert.

DCE unterstiitzt eine gewisse Menge von Sicherheitsrichtlinien-Parametern, wie z.B. Gul-
tigkeitszeitraume und Mindestlangen fir Pal3worter. Diese Parameter werden ebenfalls vom
zentralen Registrierungsdienst verwaltet und kdnnen damit vom Sicherheitsmanagement
eingestellt werden.



SESAME

Eine weitere Sicherheits-Architektur fur verteilte Systemeist die des SESAME-Projekts
(Secure European System for Application in a Multivendor Environment).

Authentisierung und Zugriffskontrolle von SESAME lassen sich problemlos managen: Zur
Authentisierung werden einwegverschliisselte Pal3wdrter benutzt. Mit Hilfe seiner au-
thentisierten Identitdt kann ein Benutzer dann Uber einen bestimmten Dienst Zugriffsrechte
anfordern. Deren Vergabe erfolgt Uber Zugriffskontrollisten, die nicht nur Namen sondern
auch bestimmte Rollen enthalten kénnen.

Fur das Schllisselmanagement ist bei SESAME im Unterschied zu DCE eine eigene Schnitt-
stelle vorgesehen, die es erlaubt, kryptographische Parameter, Algorithmen und Schltssel fur
die zum Schutz der Unversehrheit von Datenelementen eingesetzten digitalen Unterschriften
einzustellen.

Auch ein eigener Protokollierungsdienst, der Daten von allen anderen Sicherheitsdiensten er-
halt, wird von SESAME angeboten. Dieser bildet eine Grundlage fur sinnvolle Uberwachung,
wenn auch die Filterung der Daten noch extern vorgenommen werden muf3.

X.500-Verzeichnisse

Zum CCITT/1SO-Standard X.500 (/1S092&/) fur einen Allzweck-V erzeichnisdienst existiert
ein eigener Entwurf (X.509) fur Authorisierung und Zugriffskontrolle.

Dabel werden zwel Varianten der Authentisierung angeboten: einfache und starke. Die letz-
tere basiert auf Schliissel zertifikaten mit dem Gffentlichen Schllissel eines Benutzers, deren
Unversehrtheit durch die digitale Unterschrift der Zertifikations-Autoritét garantiert wird.
Aufgaben fur das Sicherheits-Management sind hier z.B. die Erzeugung solcher Zertifikate
fUr neue Benutzer, deren Riicknahme oder die Anderung des Schllssels fur die digitale
Unterschrift der Zertifikations-Autoritét.

Zur Zugriffskontrolle werden wieder Zugriffskontrollisten verwendet, deren Pflege vom Si-
cherheitsmanagement Ubernommen werden kann.

Zum X.500-Verzeichnisdienst gibt es bereits eine standardisierte Schnittstelle, das X Open
XDS interface, das ale zur Verwaltung von Authorisierung und Zugriffskontrolle nétigen
Operationen zur Verfigung stellt.

Sicher heitsdienste auf tieferen Schichten

AlsBeispiele fur Sicherheitsdienste, die nicht in der Anwendungsschicht des OSI-Referenz-
modells angesiedelt sind, seilen noch zwei Protokolle fur Transport- und Vermittlungsschicht
genannt: TLSP (/1SO92b/) und NLSP (/1SO92c) (Transport bzw. Network Layer Security
Protocoll).

Sie gewdhrleisten Vertraulichkeit und Unversehrtheit, indem sie die Daten eines jeden Pakets
symmetrisch verschllisseln oder mit einer digitalen Unterschrift versehen. Der unbedingt
erforderliche Schltisselverwaltungsdienst erfordert wieder Management-Funktionen zum
Einstellen von Parametern.



Zusammenfassung

Es hat sich gezeigt, dal3 die Aufgabe, in offenen Systemen flr Sicherheit zu sorgen, so wichtig
und komplex ist, dal3 ein eigenes Sicherheitsmanagement als Teil des Systemmanagements
erforderlich ist.

Der vorgestellte | SO-Rahmenentwurf zum Sicherheitsmanagement in OSI-Systemen teilt das
Gebiet des Sicherheitsmanagements weiter in vier Kategorien auf und beschreibt recht de-
tailliert die Aufgaben der einzelnen Kategorien.

Allerdings bezieht sich der Standard eben nur auf die OSI-Umgebung und &3t z.B. das Gebiet
des Open Distributed Processing aus, welches jedoch tellwelse zum Sysemmanagement
eingesetzt wird und damit einen besonderen Sicherheitsbedarf hat. Auch die Sicherheit in den
Endsystemen, z.B. der Schutz der Management-Werkzeuge gegen Mif3brauch, wird im
Standard nicht behandelt.

Dasim zweiten Teil dieser Arbeit vorgestellte SAM SON-Projekt zielt darauf ab, ein Werk-
zeug zum Sicherheits-Management zu schaffen, das es erlaubt, unter einer einheitlichen
Oberflache die verschiedenen Implementierungen von Sicherheitsdiensten in einem he-
terogenen Netzwerk anzusprechen.

Von der auf diese Weise erfolgten Vereinheitlichung erwartet man zweierlei:

» Vereinfachung
Die Uberwachung und Pflege der Netzwerksicherheit vereinfacht sich fir den Admi-
nistrator wesentlich, daer nicht mit vielen unterschiedlichen Management-Schnittstellen
vertraut sein mul3. Die Wahrscheinlichkeit von Fehlern und Inkonsistenzen wird
dadurch und durch die Mitverwaltung von Sicherheitsrichtlinien verringert, die
Sicherheit des Netzes erhoht.

o Erweiterbarkeit

Neu hinzukommende Sicherheitsdienste konnen auf einfache Weise eingebunden wer-
den, indem eine entsprechende Sponsor-Funktion implementiert wird.

Das Vorhaben, eine gemeinsame Oberfléche fir verschiedene Sicherheits-mplementierungen
zu schaffen, ist sicherlich zu begriRen. Ob die dabei nétige Allgemeinheit nicht doch wieder
zu Lasten der detailgenauen Konfigurierung der einzelnen Dienste fallt, mul3 der sichiin
Arbeit befindliche Prototyp zeigen.
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OBJECT-M ANAGEMENT

Juan A. Uriarte

Neue Ansdtze fur ein Ubergreifendes Netzwerk- und Systemmanagement gehen von einem
objektorientierten Modell aus. Eswird hier am Beispiel von CORBA ( und dem darauf
aufbauenden Distributed Management Environment der Open Software Foundation )
erlautert, welche Vor- und Nachteile solche Managementarchitekturen haben. Anschlief3end

wird ein Blick in die Zukunft geworfen.






M otivation

Im Moment ist die Konnektivitéat zwischen heterogenen Systeme gegeben. Primitive Dienste,
die auf dieser einfachen Form der Kommunikation aufbauen, wie z.B. Dateitransfer oder
entferntes Einloggen, sind standardisiert und weit verbreitet. Auf einer hdheren Ebene gibt es
auch Standards fur ,, Remote Procedure Call*—-Systeme , wie z.B. ONC-RPC oder DCE-RPC.
RPC Systeme bilden idealerweise die Bausteine fir verteilte Anwendungen, doch leider gibt
es wegen mangelnder eindeutiger Standardisierung auf dieser hheren Ebene keine weit
verbreiteten vertellten Anwendungen. Eine Netzwerkmanagementanwendung, die ihre Arbeit
Uber RPC erledigt, wird sehr unwahrscheinlich mit einer anderen
Netzwerkmanagementanwendung von einem anderen Hersteller zusammenarbeiten, obwohl
beide womdglich denselben RPC—Standard benutzen.

Object Management Architecture

Um eine Hersteller—Ubergreifende Ldsung fur dieses Problem im Rahmen der neuen
Technologie zu finden, bildete sich die Object Management Group (OMG). Sie soll auf der
Grundlage des objektorientierten Modells auf verteilter Basis eine transparente Intero-
perabilitdt heterogener Systeme ermdglichen.

Application Objects Common Facilities

Object Request Broker

Object Services

Abb. 1. Object Management Architecture



Das erstes Produkt dieser Gruppe war die Object Management Architecture (OMA) (Abb. 1.).
Die OMA gliedert sichiin vier Teile: die Application Objects, die Object Services, die
Common Facilities und den Object Request Broker (ORB).

Die Object Services bieten die Basisfunktionen zur Verwaltung der Objekte im Netzwerk,
insbesondere zur Erzeugung und Verwaltung von Klassen und Instanzen, und auch bei Bedarf
die Moglichkeit, persistente Objekte zu erzeugen. Vereinfachend kann man sagen, sie bieten
die Operationen, die objektorientierte Programmiersprachen lokal anbieten, auf eine von der
Konzeption heraus verteilte Weise.

Die Common Facilities sind eine Art Bibliothek. Sie sollen Funktionen anbieten, die ge-
nerellen Charakter haben ( z.B.: drucken oder Email ) und dadurch die Anwendungs-
entwicklung enorm erleichtern und beschleunigen. Es soll méglich sein, durch einfaches
Ableiten dieser Basisklassen | eistungsvolle Anwendungen zu schreiben, ohne jedesmal das
Rad neuentwickeln zu missen. Insbesondere wird sich durch die Standardisierung der
Schnittstellen auf dieser hohen Ebene ein Software-Markt eréffnen. Es wird dann méglich
sein, wegen der festgelegten Schnittstellen, die verschiedene Teile der OMA von
verschiedenen Herstellern zu kaufen. Diese Produkte werden dann problemlos miteinander
zusammenarbeiten kénnen.

Die Application Objects sind die eigentliche Anwendungsobjekte, die die Funktionalitét der
Anwendung realisieren.

Der Object Request Broker (ORB) spielt die zentrale Rolle der OMA ( Abbildung 2):

Object Implementation

Request

ORB

Abb. 2: Arbeitsweise des Object Request Brokers



Die Aufgabe des ORB ist es, Requests von Objekten transparent Uber das Netzwerk zu leiten.
Transparent ist hierbel auf zwei Arten zu verstehen: erstens braucht der Aufrufer nicht zu
wissen, auf welcher Maschine im Netzwerk sein Kommunikationspartner lokalisiert ist, und
zweitens muf3 der Klient nicht unbedingt wissen, auf welchem Maschinentyp der Server 1auft
oder sogar, in welcher Sprache dieser implementiert ist. Die ArgumentUbersetzung wird
automatisch durch den ORB erledigt.

Dazu bietet der ORB eine Reihe von Diensten:

» einen Name Service, der eine eindeutige Benennung der Objekte im Netzwerk er-
madglicht.

* einen Request Dispatch Service, der fur jedes Request die zugehdrigen Objekte und
Methode(n) findet.

» das Parameter Encoding, das, wie bei RPC-Systemen ublich, Parameter auf ein
Maschinen-unabhangiges Format kodiert und dann diese auf spezifische Maschinen-
und Sprachkonventionen zurtickdekodiert.

» Dédlivery Services zur korrekten Zustellung von Requests und Ergebnissen.

» Activation fur die Verwaltung von persistenten Objekten. Vor einen Aufruf mufid
erstmals das Objekt aktualisiert und nach dem Aufruf dessen Status gesichert werden.

» Exception Handling, d.h. die Dienste, die fur die Behandlung von Ausnahmesituationen
zustandig sind ( Ausfall von einem Knoten, Ausfall des gesamten Netzwerks,
Speichermangel, usw. ).

» die Security Services, die fur die Authentifikation von Server und Klient dienen und fir
die darauf aufbauende Authorisierung des Requests.

I nter face Definition Language

Ein anderer wichtiger Bestandteil von CORBA ist die Interface Definition Language (IDL).
Diese Schnittstellenbeschreibungssprache dient fir eine Ziel sprache-unabhangige Definition
von Attributen, Ausnahmensituationen ( exceptions ), Typen, Konstanten und
Methodenschnittstellen. Sie wird dann durch sogenannte "L anguage Mappings” auf eine
Zielsprache eindeutig abgebildet. Im Moment sind Language Mappings fur C definiert, mit
der Version 2.0 von CORBA sollte dann das Language Mapping fur C++ festgelegt werden.
Es sind auch Language Mappings fur Ada, Smalltalk und COBOL im Kommen.

IDL ist im Grunde genommen C++ mit einigen kosmetischen Anderungen und Erweite-
rungen, die fir die Beschreibung von verteilten Schnittstellen notwendig sind:

» Es besteht die Mdglichkeit, bei der Definition von Methoden die Parameter als Ein-,
Aus- oder Einausgabeparameter festzulegen.

* Wasin der C++ Welt ,class* heildt, wird hier ,interface” genannt.

* Es gibt das neue SchlUsselwort , attribute”, es bezeichnet einen les- und/oder
schreibbaren Wert. Esist ein rein syntaktisches Konstrukt, denn es definiert automatisch
zwel Funktionen zum Setzen und Lesen des Attributs. Die letzte Zeile in Beispiel 1
hétte somit auch wie folgt heil3en konnen:

rstate_t get _router_status ();
voi d set_router_status( in rstate_t state);



Beispidl 1:

interface generic_router {
/1 Typen, die fur den Zugriff auf den Router gebraucht werden.

enum state_t { up, down } I I nterface
Stat us

enum rstate_t { up, rebooting }; /1 Zustand des Routers
struct rtable_entry { /1 Eintrag 1in
Rout i ngt abel | e

generic_address dest_addr; [l Ziel adresse

generi c_address src_addr; /1 Quel | eadresse

generic_if_name interface_nane; // Interface

state t link_state; /1 Status des
Li nks
s
struct statistic_entry { /1 Eintrag 1in

Statistiktabelle
generic_if_name interface_nane; // Name des Interfaces

counter _t i n_packets; /1 Enpfangene Pakete
counter _t out packets; /'l Gesendete Pakete
counter _t err_packets; /'l Fehl erhafte Pakete
tinme_t up_time; /1
Zeit seit letztem Reset
s
/1l Funktion zum Setzen ei nes Routingeintrags i m Router
error_t Set Routi ngEntry {
in generic_if_name i nterface_nane;
in generi c_address dest _addr;
in generi c_address src_addr;
s
/1 Funktion zum Lesen eins Routingeintrags fur ein Interface
rtable_entry Get Routi ngEntry {
in generic_if_name interface_nane;

/!l Lesen der Statistikdaten eines Interfaces
statistic_entry GetStatistic {

in generic_if_name interface_nane;
b
/1 Zurlicksetzen der Statistikdaten

error _t ResetlfStatistic {

in generic_if_name interface_nane;

/'l Lesen/ Schrei ben des Routerzustandes



attribute rstate_t rout er_status;

/1 1st nur eine syntaktische Konvention fir ein
/1 Funktionenpaar zum Setzen und Lesen des Attributs

b

Der Code im Beispiel 1 ist die Beschreibung fir eine einfache Schnittstelle zur Verwaltung
von Routern, die deren Zusténde und Operationen auf eigene, modellierte Zustande abbildet.
Er bietet Funktionen zum Lesen und Setzen von Routingtabellen—Eintrégen, und zum Lesen
und Zurticksetzen der mitgefthrten Statistik. Er soll ein Beispiel fir eine exportierte
Managementschnittstelle sein.

Netzwerkmanagementanwendungen kénnen alle Router, die diese Schnittstelle benutzen,
verwalten. Angenommen, Hersteller X will einen Router mit einem speziellen Feature bauen:
er soll ein Lufter haben. Er will aber, dal3 er weiterhin kompatibel mit bestehenden

M anagementanwendungen bleibt. Die folgende Definition der Schnittstelle wiirde diese
Kompatibilitdt gewahrleisten:

interface X Router: generic_router
enum fan_state { on, off };

attribute fan _state t fan_state;

b

Damit kann die alte Netzwerkmanagementanwendung probleml os den neuen Router ver-
walten, und esist auch mdglich, dal3 die neuen Eigenschaften des Routers mittels des dyna-
mischen Aufrufens ( z.B. durch ein Dialogfenster mit dem Benutzer ) benutzt werden.
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Abb. 3: IDL-Ubersetzungsvorgang

Abb. 3 zeigt den IDL—Ubersetzungsvorgang. Dort ist zu erkennen, wie aus der IDL-Definition
folgende Komponenten erzeugt werden:

e Stubsin der Zielsprache zum Binden bel den Klienten. Wie aus der RPC Welt bekannt
ist, sind diese Funktionen nur “hohle” Funktionen. Sie bieten die eigentliche
Schnittstelle zum Klienten.

» Skeletons in der Zielsprache zum Binden bei den Servern. Diese Funktionen sind die
Callbacks zur eigentlichen Methodenimplementation.

» Persistente Speicherung der Schnittstellendefinitionen im Interface Repository. Das
ermoglicht eine Abfrage der Schnittstellen zur Laufzeit.

CORBA Schnittstellen

Noch ein wichtiger Standardisierungspunkt sind die Schnittstellen zum Object Request
Broker ( Abb. 4). Ein herausragendes Merkmal sind die zwei Arten, Methoden aufzurufen:

» Erstens tber die mitkompilierte, statische Schnittstelle ( dunkelgrau in Abb. 4), die vom
IDL Compiler erzeugt wurde.

» Zweitens dynamisch zur Laufzeit durch Schnittstellenanfragen an das Interface Re-
pository ( schraffiertim Abb. 4).

Die Schnittstelle zum ORB ist auch festgelegt, obwohl die eigentlich internen Schnittstellen
vom ORB zur Aul3enwelt ( schwarz in Abb. 4) nicht ndher definiert werden. Der Grund daf Ur
ist, dal3 verschiedene ORB— mplementierungen unterschiedliche Zugangsmethoden brauchen



( eine verteilte objektorientierte Datenbank hat andere Anspriiche und bietet andere
Dienstzugangsmethoden als ein einfacher verteilter Broker ).

Object Implementation

Dynamic ORB IDL Object
Invocation Interface Skeleton Adapter

ORB Core

Abb. 4: Die Sruktur der Object Request Broker Interfaces



Basic Object Adapter

Der Basic Object Adapter ( BOA ) dient primér dazu, Objekte administrativ ins CORBA-
Rahmenwerk zu integrieren. Er bietet insbesondere die folgende Funktionen:

Erzeugung und Interpretation von eindeutigen Objektreferenzen.
Identifizierung und Authentisierung der jeweils aufrufenden Klienten.

Aktivierung und Deaktivierung der Implementationen. Das spielt eine wichtige Rolle
bei der Benutzung von persistenten Objekte.

Und das Wichtigste: der eigentlichen Methodenaufruf mit Hilfe des vom IDL-Compiler
generierten Rumpfes.

Ein Beispielrequest ware gemal3 Abb. 5 wie folgt:

Ein Klient hat eine Referenz auf ein Objekt, in diesen Fall ein persistentes Objekt. Die
Referenz wird benutzt, d.h. das Klientobjekt ruft eine Methode des referenzierten
Objektes auf.

Durch den ORB wird das Serverobjekt lokalisiert und der Request and den dortigen
BOA weitergeleitet.

In diesem Fall war der Objektserver nicht aktiv, der BOA muf3 ihn erstmals aktivieren (
Punkt 1in Abb.5)

Das Serverobjekt meldet sich beim BOA, wenn es bereit ist, Requests fur eine be-
stimmte Schnittstelle zu akzeptieren.

Der BOA aktiviert dann die notige Objektinstanz, die somit bereit ist, die gewtinschte
Methode auszuftihren.

4 @ Objekt
Implementierung ~ aktivieren Methoden @
registrieren @ BOA

@ @ Methode ﬁ Dienste
aufrufen benutzen
Implemen-\‘ A
tierung |
aktiviere
Y
Skeleton

Basic Object Adapter

Object Request Broker Core

Abb. 5: Sruktur und Funktionsweise eines Basic Object Adapters



Durch den BOA werden mehrere Formen der Methodenaktivierung unterstiitzt:

* Mehrere Shnittstellen pro Server.
Ein einziger Prozef3 verwaltet alle Objektinstanzen von einer bestimmten Schnittstelle.

» Eine Schnittstelle pro Server.
Ein Prozel} betreut ale Instanzen einer Klasse.

* Ein Objekt pro Server.
Eine Objektinstanz einer Klasse wird durch genau einen Prozef3 implementiert.

* Mehrere Server pro Objektinstanz.
Jede Methode einer Instanz einer Klasse wird durch einen separaten Prozef3 realisiert.

Distributed M anagement Environment (DME)

Das DME baut auf dem Distributed Computing Environment ( DCE ) der Open Software
Foundation auf. Esist eine Obermenge der CORBA—Spezifikation, aber rickwartskompatibel
zu dieser. Es erweitert auch IDL um Netzwerkmanagement—Paradigmen, wie z.B. asynchrone
Events, die somit konsistent ins Rahmenwerk integriert werden konnten. Die Kommunikation
zwischen den ORBs wird tiber DCE-RPC erledigt.

Eswurde alles a's Objekte modelliert, das soll eine einfachere Erweiterung erméglichen.
Insbesondere wurde auch die XMP ( X/Open Management Protocols APl ) mitintegriert. Es
wird ferner eine syntaktisch gleiche, aber semantisch unterschiedliche Enkapsulation von
SNMP und CMIP definiert. So wird der Zugang zu den wichtigsten Managementprotokollen
gewahrleistet. Das soll auch insbesondere die Wiederverwendung von Quellcode
vereinfachen.

Zur Integration von kleineren Rechnerarchitekturen ( PCs) wird ein Mechanismus festgel egt,
welcher durch die Verwendung von vereinfachten Klienten auf dem PC und sogenannten
Proxy—Servern eine Integration dieser Systeme ermdglicht, ohne auf den betroffenen
Rechnern das ganze DCE-Substrat laufen zu lassen, was eine zu grof3e Auslastung der
begrenzten Ressourcen dieser Architekturen zur Folge hétte.

Der 1SO/POSI X-Standard zum Drucken ist auch Teil der DME. Somit wird ein Wandeln von
lokalen, System-spezifischen Druckermechanismen in einen systemunabhangigen Netzwerk-
druckdienst ermoglicht.

Es besteht auch die Mdglichkeit, die Darstellungskomponente der Anwendung ( Dialog-
definitionen und die Aktionen, die auf diese Dialogaktionen folgen ) zu speichern und mit
Objekten zu verbinden. Damit wird das Einhalten einer einheitliche Schnittstelle bel der
M anagementumgebung vereinfacht.

Durch diese und andere Mechanismen ( Management von Softwareverteilung ist auch Teil
des DME, sowie globales Mitprotokollieren und Filtern von Ereignissen ) wird erhofft, eine
System-ubergreifende Integration von allen Systemen in die Managementumgebung zu
erreichen, von Grof3rechnern bis hin zu Personal Computers.



Zukunftsaussichten

CORBA erméglicht einen Wandel des getrennten, auf einem einzigen Betriebssystem zen-
trierten Systemmanagements und protokollzentrierten Netzwerkmanagements hin zum inte-
grierten heterogenen Netzwerkmanagement. Es wird auch einen Wandel von monol othischen
Anwendungen zu komponentenwei se zusammengesetzten Anwendungen bewirken. Das wird
aber nur dann geschehen, wenn sich ein Standard fur die Schnittstellen einer hGheren Ebene
herauskristallisiert, und dieser von viele Firmen implementiert wird. Ein Bereich, wo dieser
Standard schon existiert, ist das Netzwerkmanagement, wie esim DM E—, white paper*
vorgestellt wurde.

Neue Markte flr Teilkomponenten von umfassenden Managementanwendungen werden
erzeugt. Das wird eine breite Offnung im Bereich Software nach sich ziehen, und eine
Senkung der Preise, da Firmen gegeneinander in diesem Bereich konkurrieren.
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BREITBAND-
NETZWERKMANAGEMENT

Michadl Fuchs

Beim Management in Hochgeschwindigkeits-Netzwerken zeigt sich zunehmend, dal3
konventionelle Ansdtze immer problematischer zu handhaben sind. Ein L ésungsansatz, zu
dem heute sowohl die Hersteller als auch die Unternehmen, die derartige Netzwerke
einsetzen, tendieren, ist das "Distributed Broadband Management” (DBM). Bei den bis heute
ublicherwei se eingesetzten Management-Systemen wird der zentrale Ansatz bevorzugt, d.h.,
die einzelnen Netzwerkelemente (NE's) werden von einem zentralen Uberwachungssystem
(Operation Support System, OSS oder kurz Operation System, OS) verwaltet. Der DBM -
Ansatz dagegen teilt das System in mehrere Schichten ein. Struktur-Elemente einer Schicht
kommunizieren so nur untereinander und Uber definierte und vor allem standardisierte
Schnittstellen mit der Schicht dartiber und darunter. Mehrere Elemente (z.B. ein komplettes
Subnetzwerk) kdnnen zusammengefaldt werden und stellen dann fir die dartiber liegende
Schicht ein einzelnes logisches Element dar. Dies bewirkt auch die Verteilung des
Managements, die auf dezentralen Subnetwork-Controllern (SNC's) aufbaui.

Ein Beispiel fur ein sich in der Entwicklung befindliches dezentrales Management-System
wird von der amerikanischen Federal Aviation Administration (FAA) entwickelt, die zur

L uftraumiiberwachung eine Vielzahl heterogener, aber verbundener Netzwerke einsetzt. Um
die unterschiedlichen Netztechnol ogien transparenter zu machen und das Management auf
sogenannte Air Route Traffic Control Center zu verteilen, wird u.a. von der FAA der
Telecommunications ARTCC Prototype (TAP) betrieben. Dabel werden OSI Management
Standards und Objekt-orientierte Techniken eingesetzt.



1. Eigenschaften des DBM

Interessante Aspekte gibt es eine Vielzahl fir DBM. Letztendlich wird aber neben der
Leistung vor alem aber auch das Kosten-Nutzen Verhaltnis Giber den Einsatz entscheiden. Es
zeichnen sich jedoch gerade auch hier Vorteile des DBM gegeniber traditionellen

M anagement-Ansatzen ab.

Kurze Innovationszyklen

Im Netzwerkbereich insgesamt bewirkt die derzeit schnelle Entwicklung beim Einsatz von
Telekommunikationsnetzwerken, dal3 einerseits sowohl die Zahl an Herstellern, un-
terschiedlichen Systemen und Produkten sténdig zunimmt und gleichzeitig in immer ge-
ringerem Ausmal3 homogene Netzwerke von nur einem Hersteller in einer einzigen Tech-
nologie eingesetzt werden. Bei der Entwicklung von zentralen Management-Systemen hat
sich gezeigt, dal3 mittlerweile weit mehr als die Halfte des Entwicklungsaufwandes auf die
Integration der vielen unterschiedlichen Netzwerkelemente entféllt, dabei diesem Ansatz das
zentrale OS selbst alle NE's Uberwacht. Dies reduziert nattrlich die moglichen Aufwendungen
fur die Integration aktueller Entwicklungen. Beispiele hierfir sind Fernsteuerung von NE-
Parametern oder File Transfer von Steuersoftware. Bet DBM wird die Integration der System-
spezifischen Information auf den Hersteller des NE's verlagert. Diese Information wird dann
entweder vom zentralen OS nicht mehr benétigt, wenn ein Element-Manager (EM) vom
gleichen Hersteller des NE selbst Management-Aufgaben Gbernimmt (evtl. fir mehrere NE's)
oder siewird dem OS Uber eine standardisierte Schnittstelle dargeboten. Ein weiterer Vorteil
ist, dald der Hersteller des NE natuirlich sein Produkt besser kennt als der Hersteller des OS,
far ihn die Implementierung von Management-Funktionen fur das NE also einfacher und
vollstandiger hinsichtlich der Fahigkeiten des NE zu bewerkstelligen ist. Insgesamt kann sich
die Entwicklung mehr auf die "produktive" Integration neuer Techniken konzentrieren.

Verringerung des Konfigurationsaufwandes

Bei derzeitigen Management-Systemen muf3 ein grof3er Teil der Konfigurationsarbeit
mehrfach geleistet werden: zunédchst bei der eigentlichen Installation der NE's und spéter bei
der Einbringung der verénderten bzw. neu aufgebauten Netzstruktur in die Datenbank des
M anagement-Systems. Durch die Standardisierung der Schnittstellen des kompletten

M anagement-Systems besteht nun die Mdglichkeit, die Erfassung der relevanten Parameter
automatisiert durchzufthren. Diese beinhalten :

» Information Uber die Hierarchie der Komponenten des Netzwerkes, um die Alarm-
Uberwachung zu unterstitzen.

* Information Uber die Provisioning-Fahigkeiten der NE's (Provisioning ist die Be-
reitstellung von Ubertragungskapazitét).

» Daten Uber den Aufbau der Netztopologie, bendtigt fur Alarmiberwachung und
Provisioning.

* Information Uber diein den NE's zur Verfiigung stehenden Ressourcen.



L eistungsfahigkeit

Die Entwicklung im Netzwerkbereich bringt es mit sich, dal? von einzelnen Management-
Systemen Uberwachte Netze immer grof3er und weiter verteilt sein werden. Dies erhoht die
Gefahr, dal3 lokale Probleme, die sich auf die Funktion eines gesamten Management-
Systemes auswirken konnen, dann auch sehr grof3e Netzwerke beeinflussen. Verteilte

M anagement-Systeme ermdglichen mit ihrer mehrschichtigen Architektur, an Schichten-
schnittstellen Probleme zu isolieren. So kdnnen beispielsweise SNC's Problemein ihrem
Subnetzwerk nach oben abschirmen.

Schulungsaufwand

Die Anwendung von sténdig neuer Technologie stellt hohe Anforderungen an das Personal,
und die Aufwendungen fur Schulung sind betrachtlich. Erfahrungen mit SONET haben
gezeigt, dald auf EM Ebene eingesetzte Workstation oder PC basierte Graphische Be-
nutzeroberflachen (GUI's) diesen Schulungsaufwand reduzieren kdnnen.

2. Struktur und Aufgaben von DBM -Systemen

Jedes M anagement-System besteht aus zwei grundlegenden Komponenten:

* dem TMN/DCN (Telecommunications Management Network - Data Communica-
tions Network)

* und der Management-System Architektur.

Das TMN/DCN ist ein eigenstandiges Netzwerk, das wegen der Anforderungen an die hohe
Uberlebenswahrscheinlichkeit moglichst unabhanglg von dem zu Uberwachenden
Transportnetzwerk sein sollte, jedoch durchaus auch dessen Transportdienste nutzen kann.
Die Architektur des Management-Systems stellt besonders Anforderungen an die
Erweiterbarkeit und Adaptionsfahigkeit, sowohl was die Grof3e betrifft als auch den Einsatz
neuer Technologien.

TMN/DCN

Das Design von einem TMN/DCN beinhaltet mehrere wichtige Aspekte, die aus Kosten-
Nutzen Uberlegungen kaum alle voll verwirklicht werden konnen. Von entscheidender
Bedeutung ist die Uberlebenswahrscheinlichkeit. Redundante Wege zwischen den Knoten des
TMN/DCN sind daher unerl&@ilich. Ob man sich dabei nur auf die absolut notwendigen Wege
beschrankt oder einen grofieren Teil des Netzes redundant auslegt, wird vom
Anforderungsprofil abhéngen. Wichtig in dieser Hinsicht ist auch der Einsatz vielfaltiger
Protokolle und Ubertragungsmethoden. Eingesetzt werden heute vor allem X-25 Paket-
Netzwerke mit Ubertragungsraten von 9,6 und 56 kBit/s. Mit der steigenden Leistung der zu
Uberwachenden Transportnetzwerke und neuen Diensten, die von den Management-Systemen
erwartet werden, steigen auch die Anforderungen an die Leistungsféhigkeit des TMN/DCN.
Zukunftig werden wohl viele Techniken, die im Transportnetzwerk eingesetzt werden, auch
im TMN/DCN verwendet werden, z.B. Frame Relay oder Cell Relay. Auch die
Ubertragungskapazitaten des Transportnetzwerkes werden eingesetzt werden. In SONET



Netzen kann so z.B. ein SONET DCC (Data Communications Channel) mit einer Kapazitat
von 576 kBit/s fir Management-Daten reserviert werden. Dabei bleibt jedoch zu
beriicksichtigen, dal3 Probleme im Transportnetz dann auch in das TMN/DCN durchschlagen
koénnen. Zusétzlich kénnen natdrlich auch LAN's eingesetzt werden, wenn die raumlichen

V oraussetzungen dies erlauben. Die konkrete Auslegung des TMN/DCN hat sich natdrlich
auch daran zu orientieren, welche Dienste das Management-System dartber realisieren soll
(s.u.: DMS).

DM S (Distributed M anagement System)

Die Auslegung des DM Srichtet sich nach den Anforderungen, die an es gestellt werden.

Configuration Management

Konfigurationsmanagement bezeichnet die Verwaltung und Fernsteuerung sowohl der
Parameter als auch der Steuersoftware in den NE's. Erwinscht ist, die gesamte Kontrolle der
NE's von einer zentralen Stelle aus durchzufiihren, z.B. einem CO (Central Office).
Vermieden werden soll damit Arbeit direkt an den einzelnen Komponenten des Management-
Systems, z.B. die Verénderung von Systemparametern. Damit kann vor allem auch die
Benutzerschnittstelle fir Konfigurationsmal3nahmen vereinheitlicht werden.

Remote Softwar e M anagement

NE's selbst sind komplexe Computersysteme, fir die die gleichen Voraussetzungen gelten wie
fUr andere Computersysteme auch. Sie benttigen Steuersoftware und verwalten Daten. Eine
komfortable entfernte Steuerung solcher NE's beeinhaltet also auch die Verwaltung NE
spezifischer Software und Daten. Um dies zu realisieren, muf3 das Management-System und
das TMN/DCN die Moglichkeit von File Transfer und Backup/Restore-Anwendungen bieten.

Alarm-Uberwachung

Die grundlegende Aufgabe eines Management-Systems ist die Alarm-Uberwachung eines
Transport-Netzwerkes. Bel der Auslegung des DM S sind Abwéagungen hinsichtlich des
Grades der Dezentralisierung zu machen: Ein weitgehend dezentraler Ansatz ist giinstig, um
das TMN/DCN und die zentrale Management-Instanz zu entlasten. Alarm-Nachrichten
kénnen dann schon in niederen Schichten, z.B. in EM's gefiltert und ausgewertet werden. Um
jedoch einen globalen Uberblick tber den Zustand des Transportnetzes zu erlangen, missen
Alarm-Meldungen korreliert werden. Dies wird vorteilhaft von zentralen Systemen
durchgefihrt. Bei der Entscheidung, wie das DM S arbeiten soll, muf3 berticksichtigt werden,
dal? grofée zentrale Systeme insgesamt teurer sind als verteilte kleine Systeme, die bei einem
vertellten Management-System die erforderliche Bearbeitung der Alarm-Nachrichten
praktisch nebenher durchfihren konnen.



Performance Monitoring (PM)

PM beschreibt die Aufgaben zur Erfassung und Auswertung von Informationen tber den
Zustand des Transportnetzwerkes. Mit den Kenntnissen, die daraus gewonnen werden,
kénnen Mal3nahmen zur Sicherung von Quality of Service (QoS) Vereinbarungen wie auch zu
vorbeugender Wartung initiert werden. Auch zu Fragen der Erweiterung des Netzes, z.B. ob
und gegebenenfalls wo aufgeriistet bzw. umstrukturiert werden soll, kénnen Aussagen
gemacht werden. Um fir diese Zwecke interessante | nformationen zu gewinnen, missen die
anfallenden Daten zunéchst in zwei Schritten verarbeitet werden. In der ersten Stufe werden
die Daten noch im NE gefiltert. Dies wird mittels sogenannter Threshold Crossing Alerts
(TCA's) redisiert. Ein solcher TCA wird immer dann generiert, wenn ein NE-interner
Parameter einen festgelegten Grenzwert Uberschreitet. In einer einfachen Netztopologie
koénnen diese TCA's dann direkt an das zentrale OS zur Auswertung weitergeleitet werden. Da
aber Untersuchungen gezeigt haben, dal3 bei Fehlfunktionen im Transportnetz die Erzeugung
von TCA's ausufern kann, bietet sich eine weitere Stufe der Filterung auf dezentraler Ebene
an. Dies kann in CO-Management-Systemen (CO: Central Office, zentrale Management
Stelle fur ein groferes Subnetzwerk) durchgefihrt werden. Derartige Mal3nahmen kénnen
dazu beitragen, die Last auf dem TMN/DCN deutlich zu reduzieren. In der zweiten Stufe der
Verarbeitung der PM-Informationen steht deren eigentliche Auswertung. Diese wird im
zentralen Management- Center (CMC) durchgefiihrt. Dabei wird haupsachlich versucht, aus
den Daten Uber lange Zeitperioden (Stunden, Tage oder Wochen) Trends zu entdecken. Auch
werden die PM-Informationen und eingehende Alarm-Meldungen auf Zusammenhang
untersucht. Die Voraussagen Uber den Netzzustand reichen von Minuten bis hin zu einigen
Stunden, und die daraus resultierenden Antwortzeiten (z.B. Reparaturen oder
Umkonfigurationen) liegen im Bereich von Stunden bis Tagen. Der Einsatz von neueren
Technologien (z.B. ATM) erfordert jedoch in Teilbereichen (z.B. bei der Sicherung von QoS-
Parametern) Reaktionszeiten im Bereich von Sekunden oder weniger. Manche der Methoden,
die heute fir PM angewandt werden, sind dann nicht mehr einsetzbar. Darunter fallt z.B. der
Download der umfangreichen PM-Daten von CO basierten File-Servern ins zentrale OS mit
Hilfe von File Transfer zu Zeitpunkten, an denen das TMN/DCN nur eine geringe Last
aufwelist. Wie genau die Reaktionszeiten derart gesenkt werden kdnnen, ist noch nicht
untersucht.

Transport Provisioning (TP)

TP erfiillt die Bereitstellung von Ubertragungspfaden zwischen Endsystemen und befal3t sich
damit also mit Routing-Aufgaben. Dabel bezieht sich die Terminologie "Ubertragungspfade”
sowohl auf verbindungsorientierte als auch auf verbindungslose Kommunikationsdienste. TP
ist die Management-Anwendung, bel der der zentrale L 6sungsansatz voraussichtlich am
langsten Bestand haben wird. Dies hat mehrere Ursachen:

« Endsystem-Ubertragungspfade werden im allg. die Grenzen innerhalb eines DMS
uberschreiten. Um optimale Pfade zu finden, ist daher ein globaler Uberblick erfor-
derlich.

» Heute verflgbare TP-Applikationen erfillen die TP-Anforderungen. Fur diese An-
wendungen spricht dartiber hinaus der gute Support, der heute geleistet wird, und der
Schulungsaufwand, der bei neuen Applikationen notwendig wére. Da die TP-
Problematik komplex ist, wére dieser Aufwand sehr hoch.

Dennoch ist es wahrscheinlich, daf3 auch TP-Anwendungen zukinftig verteilt realisiert
werden. Der Grund hierfir liegt vor allem an den Vorteilen einer einheitlichen Struktur eines
M anagement-Systems. Datenaustausch oder die gemeinsame Nutzung von Daten mit anderen
verteilt organisierten Management-Anwendungen werden dann maoglich.



3. Abstraktionsmechanismen

Beim Entwurf von verteilten Management-Systemen werden im Vergleich zu konventionellen
Management-Systemen einige neue Aspekte in den Vordergrund treten, die sich durch
verschiedene Abstraktionsebenen ergeben.

M anagement Schichten

Grundlage fur Abstraktion ist die Aufteilung des Management-Systems in mehrere logische
Schichten. In den ITU-T Empfehlungen werden die folgenden vier Schichten genannt:

» Service Management Layer (SML)
* Network Management Layer (NML)
» Element Management Layer (EML)
» Element Layer (EL)

Konzept der logischen NE's

Die Trennung von NML und EML erméglicht die Einfihrung von logischen NE's. Diese
bestehen aus mehreren physikalischen NE's. Diese Menge von NE'swird der NML als
einzelnes zu verwaltendes NE-Objekt prasentiert. Intern wird das logische NE von einem
eigenen Manager verwaltet, der auch die Schnittstelle fur die NML bietet. Das wichtigste
Anwendungsmerkmal ergibt sich beim Provisioning. Das zentrale Managment-System kennt
lediglich die Zugangspunkte und deren Bandbreite. Das Provisioning innerhalb des logischen
NE wird von dem internen Management-System realisiert. Andere Anwendungen benétigen
jedoch detailliertere Kenntnisse des logischen NE. So miissen z.B. Alarm-Nachrichten zu
Fehlzusténden mit ausfuhrlicherer Information Uber die Ursache versehen werden, bevor sie
vom Management-System des logischen NE an die dartiberliegende NML weitergereicht
werden.

Betrachtungen der Schnittstellen-Spezifikationen und der Standardisierung

Ein kritischer Punkt bei der Realisierung der Schichtenstruktur ist die Standardisierung der
Schnittstellen. So ist noch nicht klar, ob alle Schnittstellen standardisiert werden sollen. Die
Telekommunikationsgesellschaft US-West z.B. spricht sich gegen die Standardisierung der
EM-EML Schnittstelle aus. Das bedeutet, das innerhalb eines logischen NE's keine V orgaben
zur Implementierung gemacht werden. Grundlage ist die Annahme, dal3 die Hersteller von
NE's auch die passenden Element-Management-Systeme liefern und Standards innerhalb der
logischen NE's lediglich die technische Entwicklung einschranken. Wichtig fur die
Standardisierung bleiben aber die Schnittstellen oberhalb der logischen NE's.



4. Der 1SO/OSI Ansatz

Auch bei der SO wurde erkannt, dal3 Bedarf an einer einheitlichen, integrierten Management-
Umgebung besteht, und schon seit einiger Zeit existieren Ansétze, die zwar nicht speziell auf
Breitband- Transportnetzwerke ausgelegt sind, die aber dank ihrer verteilten und Objekt-
orientierten Architektur geeignet sind, auch dort eingesetzt zu werden.

Common Framework for Management Integration

Um ein komplexes Transport-Netzwerk einheitlich zu managen, ist es notwendig, dal3 sich
das gesamte Management-System an Standards hélt, die in einem gemeinsamen Rahmen
definiert wurden. In diesen Rahmen fallen:

Einheitliche Kommunikationsregeln fur alle Instanzen im Management-System.

Eine festgelegte Menge von Operationen, die benétigt werden, um Management-In-
formationen auszutauschen, z.B. Anfragen nach Daten, Initiierung von Funktionen in
einer entfernten Management-Einheit oder die Aufforderung, Ereignis-Meldungen
weiterzul eiten.

Eine Festlegung, welche Management-Aufgaben (s.0.) das Management-System zu
erfillen hat.

Eine einheitliche Syntax und Semantik fir die auszutauschenden Management-In-

formationen.
» Eine konsistente und integrierte Benutzerschnittstelle.
* Einheitliche Hard- und Software, auf der das Management-System |&uft.

» Standardisierte Schnittstellen zwischen den verschiedenen Komponenten, auf die das
Management-System zugreift, z.B. zu Datenbanken oder Kommunikati onsfunktionen.

Welche dieser Anforderungen erfillt werden, bestimmt den Grad der Integration, die das

M anagement-System erreichen kann. Werden Anforderungen nicht erfillt, werden spezielle
Anpassungen erforderlich, z.B. spezielle Schnittstellen oder Konvertierungsroutinen, um die
Gesamtfunktion zu realisieren. Dal alle diese Anforderungen in einem grof3eren Netzwerk
erfullt werden, ist unwahrscheinlich. Z.B. ist zu erwarten, dal3 in einem grof3en, heterogenen
Netz auch die Hardware, auf der die einzelnen Management-Komponenten laufen,
uneinheitlich ist.

Der Aufbau desTAP

Network Management Model

Das Modéell, fur das man sich fir den TAP entschieden hat, basiert auf dem 1SO/OS| Basis-
Referenz-Model fir Netzwerkmanagement und Festlegungen des "Network Management
Forums" (Forum). Die bisher eingesetzten Forum Release 1 Spezifikationen definieren nicht



die Technologie, die innerhalb einer Management-1nstanz verwendet werden soll, sondern
lediglich, wie die Management-Instanzen miteinander kommunizieren. Der innere Aufbau
bleibt dabei der einzelnen Implementierung tberlassen und folgt beim TAP weitgehend den
OSl Richtlinien. Die OSI Management Architektur besteht aus mindestens einem Manager-
System und einem Agenten-System. Interaktion wird immer in Form von Operationsaufrufen
vom Manager-System initiiert. Der interne Aufbau von Manager- und Agenten-System ist
grundsétzlich gleich. Die unterschiedliche Funktionalitét wird erreicht indem einer Instanz
eine Rolle entweder als Agent oder Manager zugeteilt wird. Alle Instanzen verfligen Uber eine
Schnittstelle, mit der auf das TMN/DCN zugegriffen wird. Diese besteht aus den
"Communications Services', die das Protokoll definieren, mit dem die Management-Daten
ausgetauscht werden sollen, den "Management Services', die die Management-Funktionalitét
spezifizieren, und den "Information Services', die die Namensgebung der Managed Objects
festlegen. Konkret wird beim TAP als Protokoll das "Common Management Information
Protocol (CMIP)" eingesetzt. Fur die Communication Services wird der "Common
Management Information Service (CMIS)" verwendet. Die Kommunikation zwischen zwei
Systemen wird von dem Manager Process bzw. dem Agent Process kontrolliert, die tber ein
APl auf die Kommunikationsschnittstelle zugreifen. Diese Prozesse benétigen "Managed
Objects’, um Ressourcen verwalten zu konnen. Diese Objekte werden von den Instanzen in
einer "Management Information Base (MIB)" verwaltet, wobel das Manager-System Objekte
far alle im Netzwerk vorhandenen Ressourcen, der Agent nur Objekte fur die fur ihn
sichtbaren Ressourcen verwalten muf3.

Agent Manager
specific specific
ntegrated Network |
Element Manager 1 Management Workstation
Non-standard
Interface API
API
Knowledge Source < User specific
(specific Resources) MIB ' Management
Application
|
Manager Process oder
Generic Agent Process
Interoperable Interface
Management Services
Information Services
Communication Services
1
Network Management Communications Link TAP

Network Management Model

Die Schnittstelle nach auRen ist bei Agenten-Instanzen die "Knowledge Source”, die direkt
mit den zu verwaltenden Ressourcen (z.B. einem EM) verbunden ist. Die Manager-Instanzen
verfligen Uber ein GUI.

Generic Network Data M odel

Um die einzelnen Objekte in der MIB strukturiert anzuordnen, wurde beim TAP ein relativ
einfaches Gegenstands/Beziehungs-Modell entworfen, das auf den verschiedenen Klassen
aufbaut, die von SO und Forum genormt wurden (s. Abbildung). Die eigentlichen Objekte
sind Instanzen, die von diesen algemein gehaltenen Klassen abgel eitet wurden.
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Generic Network Data Model

Integrated Alarm and Status Monitoring Data M odel

Um eine einheitliche Sicht auf Alarm- und Status-Nachrichten und -Ereignisse zu realisieren,
wurde ebenfalls ein Objekt-orientiertes Gegenstands/Beziehungs-Model | entworfen. Zentral
ist dabei die Klasse Log_Record mit ihren abgel eiteten Klassen Event_Log_Report,

State Change_Record und Alarm_Record, deren Instanzen die Information tber eingehende
Ereignisse speichern. Die anderen Gegenstandsobjekte sind die Ressourcen, auf die sich die
Ereignisse beziehen, und Klassen, die fur die Darstellung der Ereignisse auf dem GUI
verwendet werden.

Architektur

Fur die Architektur des TAP wurde vorgesehen, dal? es einen Integration Manager und fur
jedes Subsystem (z.B. einen EM) einen Agenten geben soll. Die Agenten kommuni zieren mit
den ihnen zugeteilten Subsystemen mit nicht-standardisierten Nachrichten und erzeugen
daraus OSl-konforme Nachrichten fur den Integration Manager. In Zukunft werden die
Agenten direkt in die zu verwaltenden Subsysteme integriert. Das GUI basiert auf OpenL ook,
der X-Window Oberflache von Sun, und besteht aus einer Library, mit der problemlos
spezielle Anwendungen erstellt werden konnen. Wahrend die meisten Komponenten des
TAP-Systems speziell entworfen wurden, werden fr die Objekt-orientierte MIB und das
TMN/DCN-Interface kommerzielle Produkte eingesetzt. Bis heute wird der TAP nur fir
Performance Monitoring und Alarm-Uberwachung eingesetzt. Aus diesem Grund werden
auch noch die alten Management-Systeme zu Konfigurations- und Kontrollaufgaben



weiterverwendet. Jedoch sollen im Zuge der Weiterentwicklung des TAP auch diese
Fahigkeiten implementiert werden, so dal3 in absehbarer Zeit das gesamte Netz der FAA
alleine durch einen Nachfolger des TAP verwaltet werden wird.

Abschlief3ende Betrachtung des TAP

Der TAPIst ein erster Versuch, moderne Management-Methoden grof3flachig einzusetzen.
Dabel mul’ jedoch berticksichtigt werden, dal? die Entwicklung noch nicht abgeschlossen ist.
Schliefdichist der TAP auch nur ein Prototyp. Die Nachfolger des TAP werden Uber weitere
Anwendungsmadglichkeiten verfigen, die tber die bis heute moglichen Funktionen der
Alarm-Uberwachung und des Performance-Monitoring hinausgehen. Ein wichtiger Aspekt
des TAPist, daf3 aufgrund noch fehlender Standards auf ein zukunftssicheres Common
Computing Environment verzichtet werden mufite. Dies kann in der Zukunft zu

K ompatibilitétsproblemen flhren.

5. Einsatz von Common Computing Environment

Das gesamte Management-System des TAP wurde auf einer einheitlichen Hardwareplattform
(SUN Workstations) realisiert. Auch die verwendete Software ist bis auf die Anpassungen an
die unterschiedlichen zu verwaltenden Ressourcen im gesamten System gleich. Daher war
man frei, spezielle Lsungen einzusetzen. Ist dies nicht mehr moglich, bietet sich der Einsatz
von einem "Common Computing Environment” (CCE) an.

Die Grinde

Beim Aufbau von modernen Hochgeschwindigkeitss-WAN's spielt heute SONET die tragende
Rolle. Solange einzelne SONET-Ringe noch isoliert installiert werden, wird das gesamte
System eines solchen Ringes meist noch aus Komponenten von nur einem Hersteller
aufgebaut, so dai’3 keine Interoperabilitatsprobleme zu erwarten sind. Jedoch ist gerade
Interoperabilitét eines der wichtigsten Argumente fir SONET. Diese wird durch
Herstellerunabhangigkeit erreicht. Die Folge wird sein, dal? die SONET-Netze zusam-
menwachsen werden und es im Gesamtnetz Komponenten (sowohl Software wie auch
Hardware) von vielen verschiedenen Herstellern geben wird. Diese Herstellervielfalt schlagt
sich auch auf die Management-K omponenten nieder, wodurch dann Integrationsprobleme
entstehen. Diese Probleme werden dann noch verschéarft, wenn weitere Techniken (z.B.
ATM), die auf den SONET-Netzen aufbauen, zur Anwendung kommen werden. Ein weiterer
Grund, der fur die Einigung auf ein CCE spricht, ist die Komplexitéat des Management-
Systems. Es besteht selbst aus verschiedenen Komponenten, die an den verschiedenen Stellen
im Management-System dartber hinaus noch in verschiedenem Umfang zu realisieren sind.
Ein Beispiel dafir ist die MIB im OSI-Management-System: Sie muf3 sowohl in den Agenten
wie auch in den Management- Systemen vorhanden sein. Jedoch werden von einem Agenten
u.U. nur einige wenige Objekte verwaltet werden missen, das Manager-System wird aber
eine sehr grof3e Datenbasis enthalten. Auch hier wirde sich der Einsatz von Komponenten
verschiedener Hersteller moglicherwel se auszahlen.



DieVorteile

Ein umfassendes CCE bietet sowohl den Herstellern als auch den Netzbetreibern Vorteile. Fur
die Hersteller der NE's gab es das Problem, dal3 jeder Netzbetreiber eine andere Schnittstelle
zu seinem Management-System implementiert haben wollte, so dal3 an dieser Stelle der
Entwicklungsaufwand mehrfach geleistet werden mufdte. Wird ein CCE zum Standard fur
ale, entfallt fur den Hersteller dieser zusétzliche Aufwand. Der Netzbetreiber hat den Vortell,
dal3 er Komponenten von verschiedenen Herstellern einsetzen kann.

» Dieswird den Preis der Komponenten senken.

» DieQualitét der Software wird steigen, weil zum einen nur noch fur das CCE entwickelt
wird und zum anderen durch die mogliche Kombination von Produkten
unterschiedlicher Hersteller fir jede Komponente die jeweils beste L ésung eingesetzt
werden kann.

» Die Abhangigkeit von einem Hersteller wird nachlassen.

Techniken und Komponenten

Dadie zu redlisierende Funktionalitét eines CCE umfangreich ist, besteht es selbst wiederum
aus verschiedenen Komponenten. Auch wenn es noch keinen offiziellen Standard gibt, scheint
DCE (Distributed Computing Environment) der Open Software Foundation als Basi sel ement
eines genormten CCE fast sicher. DCE stellt fiir verteilte Anwendungen die grundlegenden
Mittel zur Interaktion zu Verfigung. Die Funktionalitét von DCE umfaldt RPC, Threads,
Directory Services, Time Services und Security Services. DCE ist herstellerneutral und wird
von der Industrie favorisiert, ist aber noch nicht voéllig ausgereift. Eine weitere

Schltissel position kommt DME (Distributed Managment Environment) zu, wobel gesagt
werden mul3, dal die ersten DM E-Implementierungen friihestens in einem Jahr erscheinen
werden. Im Gegensatz zu DCE, das asintegriertes Ganzes zu sehen ist, ist DME eher eine
Sammlung von Komponenten, die auf DCE basiert. Diese waren:

» Distributed Services. Sie erfullen allgemeine Funktionen wie Ereignisverarbeitung,
Drucken oder Filetransferdienste.

* Network Management Option (NMO). Die Hauptfunktionalitét ist das XMP API, ein
gemeinsames API fir das SNMP und das CMIP.

* Object Management Framework (OMF). OMF soll die Interaktion zwischen den
Management Objekten ermdglichen. Die Vorzige des OMF ergeben sich aus den
allgemeinen Vorzlgen des Objekt-orientierten Paradigmas.

Ein dritter Ansatz ist DPE, das u.a. auf DCE und DME basiert und auf die Kommunikation
zwischen sogenannten Buildingblocks (BB's) ausgerichtet ist. Diese BB's sind
Funktionseinheiten, die selbst wiederum aus mehreren Objekten zusammengesetzt sind.

Aussichten

Dali’ es einen CCE-Standard geben wird, ist sehr wahrscheinlich. Allerdingsist noch nicht
sicher, aus welchen Komponenten er aufgebaut sein wird. Wahrscheinlich ist, da3 DCE als



Grundlage dabei sein wird. M6glicherweise wird es auch zunachst mehrere konkurrierende
Ansdtze geben.

6. Conclusio

Beim Vergleich von konventionellen und verteilten Management-Systemen zeigt sich, dal3 ab
einer bestimmten Netzgrof3e der verteilte Ansatz Vorteile besitzt. Sowohl die Hersteller als
auch die Netzbetreiber werden aus diesem Grund die Verabschiedung einheitlicher Standards
forcieren. Diese sind alerdings entscheidend, um die theoretischen Anwen-
dungsmdglichkeiten auch praktisch umzusetzen. Die Grundziige dieser Standards sind
mittlerwelle absehbar. Man kann davon ausgehen, dal3 DCE in Kombination mit einem
Objekt-orientierten Zusatz fur die Management-Funktionalitét, etwa DME, als Basis-System
verwendet werden wird.

Mittelfristig werden wohl auch kleinere Netze mit dem dann standardisierten verteilten
Ansatz verwaltet werden, der zwar bei geringer Ausdehnung des Netzes keine direkten
Vorteile mehr bieten kann, aber durch die Moglichkeit der praktisch unbegrenzten Erwei-
terbarkeit und der dann vorhandenen Standardapplikationen die Flexibilitat erhthen wird.



7. Glossar

OMF
o(S)s
PM
QoS
SML
SNC
SNMP
TCA

Common Computing Environment
Common Management Information Protocol
Common Management Information Service

Central Office
Distributed Broadband M anagement

Distributed Computing Environment
Distributed Management Environment
Distributed Management System

Element Layer

Element Manager
Element Management Layer

Management Information Base

Network Element
Network Management Layer
Network Management Option
Object Management Framework
Operations (Support) System

Performance Monitoring

Quality of Service
Service Management Layer
Sub Network Controller

Simple Network Management Protocol

Threshold Crossing Alert

TMN/DCN  Telecommunication Management Network - Data Communications

Network
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