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Kurzfassung

Der vorliegende Bericht gibt einen Uberblick iiber aktuelle Forschungsarbeiten des In-
stituts fir Telematik der Universitdt Karlsruhe in den Bereichen Hochleistungskommu-
nikation, verteilte Systeme, Cooperation&Management und Telekooperation. Er ist in
zwei Teile gegliedert. Der erste beschreibt die personlichen Interessensgebiete der wis-
senschaftlichen Mitarbeiter. Danach folgt eine Darstellung der Kooperationsprojekte
des Instituts. Im Anhang finden sich aktuelle Eigenverdffentlichungen der Mitarbeiter
des Instituts.

Im Forschungsbereich Hochleistungskommunikation liegen die Schwerpunkte in der Ent-
wicklung und Implementierung innovativer Protokollarchitekturen, in der Entwick-
lung fortschrittlicher Subsystemarchitekturen und auf Managementaspekten. Der Teil-
bereich fortgeschrittene Kommunikationssysteme befaft sich speziell mit neuartigen
Protokollmechanismen zur Unterstiitzung von Gruppenkommunikation, mit Aspek-
ten der Mobilkommunikation und mit der Definition eines integrierten Dienstgiite-
Managements. Im Bereich innovative Subsystemarchitekturen steht die effiziente Rea-
lisierung spezieller Kommunikationsfunktionen in Hochleistungsszenarien im Mittel-
punkt (z.B. durch neuartige Betriebssystemkonzepte). Der Managementbereich umfaft
traditionelles Netzwerkmanagement und Monitoring, insbesondere in Hochleistungsnet-
zen (FDDI, ATM), sowie qualitétsorientierte Managementfunktionen.

Der Forschungsbereich Verteilte Systeme deckt am Institut fiir Telematik das verteil-
te Datenmanagement, spezielle Systemunterstiitzung fiir verteilte Anwendungen und
Agenten—modellierte Ansétze ab. Im ersten Bereich werden Konzepte objektorientierter
Datenbanken unter den Aspekten der Adaptivitdt von Systemverhalten, der Integrati-
on mobiler Benutzer sowie der adaptiven Wissenspropagierung untersucht. Im zweiten
Bereich stehen dedizierte Systemmechanismen wie lokationstransparente Aufrufe und
dynamische Objektmigrationen in einer verteilten C+-+-Umgebung sowie Kooperati-
onsmechanismen fiir gemeinsames Arbeiten im Rahmen verteilter Konferenzsysteme im
Mittelpunkt. Im dritten Bereich wird als Erweiterung des objektorientierten Ansatzes
der Einsatz von verteilten, kooperierenden Agenten in verteilten Systemen untersucht.

Im Forschungsbereich CooperationéManagement werden Kooperationsaspekte im Ma-
nagement von verteilten Systemen untersucht. Das Management umfaft simtliche Maf-
nahmen und Vorkehrungen, um die Netzkomponenten (z.B. Router, Sternkoppler, Mo-
dems) und die daran angeschlossenen Rechensysteme (z.B. Hosts, Workstations, PCs)
sowie die darauf laufenden Anwendungen effizient zu betreiben. In einer groferen Umge-
bung mit vielen tausend Netzanschliissen benotigt man eine Gruppe von qualifizierten
Mitarbeitern, die zur erfolgreichen Erledigung dieser Aufgaben zusammenarbeiten, also
kooperieren miissen. Ein Forschungsziel besteht darin, den Kooperationsaspekt durch
geeignete Workflow-Managementwerkzeuge zu unterstiitzen und damit effizienter zu
gestalten.

Das TecO konzentriert sich als rein drittmittelgeférderte Technologietransfereinrich-
tung am Institut fiir Telematik auf anwendungsnahe Forschung in Kooperation mit
einem breiten Spektrum von Partnern. Gegenstand der Forschungs- und Entwicklungs-
aktivititen ist die softwaretechnische Unterstiitzung moderner verteilter Anwendungen
mit den Aspekten der Multimedia-Integration, der Kooperation verteilter Teams und
der Mobilitdt von Anwendern und Software. Die Beitriage des TecO reichen dabei von
Middleware als Basis solcher Anwendungen iiber Werkzeuge fiir Entwicklung, Betrieb
und Wartung bis hin zu Demonstratoren innovativer Applikationen.
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Abstract

This report gives an overview of current research topics at the Institute of Telema-
tics of the University of Karlsruhe. It covers work in the areas of high performance
networking, distributed systems, cooperation&management, and telecooperation, and
comprises two parts. After presenting the research interests of the faculty in the first
part, a brief description of the cooperation projects of the institute is given.

In the area of High Performance Communication, the main topics of interest are ad-
vanced protocol architectures, innovative subsystem architectures, and management
aspects. On the side of advanced communication systems, one deals with protocol
support for group communication as well as with mobile communication and forthco-
ming service models to support Quality-of-Service. In the area of innovative subsystem
architectures, the efficient realization of specific communication functions in high per-
formance scenarios (e.g., by using operating systems suitable for communication) is of
interest. The work in the management area focuses on traditional network manage-
ment as well as on monitoring, especially in high speed networks (FDDI, ATM), and
on management functions related to quality.

The research work of the Distributed Systems Group focusses on data management,
system support for distributed applications and agent—based approaches. In the first
part the main interests are concepts for building an object—oriented database system
as an intelligent information backbone enabling adaptive system behaviour, integrating
mobile users, and spreading the knowledge about available data services. Secondly, we
investigate an extended distributed object—oriented environment supporting a uniform
object model, location-independent invocation and dynamic migration of fine-grained
objects. Another aspect is a multimedia collaboration system, which allows individuals
to participate in an audio and video conference. In the third part, a new effort concerns
agent based distributed systems, in which autonomous agent objects cooperate by
following their own flow of control.

The area of CooperationéIManagement investigates workflow aspects in I'T manage-
ment. This includes the entire range of steps and precautions to run all network devi-
ces (e.g., routers, hubs, modems) and the linked computers (e.g., hosts, workstations,
PCs) with their applications. Large environments with several thousands of computer
systems and network connections need a group of qualified employees. This group has
to work together, i.e., to cooperate, to execute I'T management efficiently. An import-
ant research goal is to analyze how this kind of cooperation can be supported by using
customized workflow management tools.

The TecO as entirely third-party funded technology transfer group is focussed on ap-
plied research and collaborates with a broad a range of partners in the software and
multimedia industries. Research activities are targeted at software technology for ad-
vanced distributed applications featuring multimedia-integration, collaborating teams,
and mobility of users and software components. Contributions of TecO cover middle-
ware as enabling technology, tools for development, operation and maintenance, and
innovative applications.
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Vorwort

Der vorliegende Tagungsband entstand im Rahmen der siebten Klausurtagung des In-
stituts fiir Telematik, die vom 29. bis zum 31. Mérz 1998 in Mainz abgehalten wurde. Er
dokumentiert in kurzen Beschreibungen die Forschungsgebiete der wissenschaftlichen
Mitarbeiter des Instituts sowie die Beteiligung des Instituts an Kooperationsprojekten.

Die Kiirze der einzelnen Beitriage erlaubt einen schnellen, aber prignanten Einblick in
die einzelnen Arbeitsgebiete. Der Preis dafiir ist die Vernachlédssigung konzeptioneller
und technischer Detailinformationen, ohne die allerdings wissenschaftliche Arbeit nie
praxisnahe Resultate liefern konnte. Dafs auch diese Details existieren, zeigt ein Blick in
die zitierten Verdffentlichungen, das Durcharbeiten der Studien— und Diplomarbeiten
bzw. Dissertationen in den einzelnen Gebieten oder auch der personliche Austausch
mit den jeweiligen Autoren. Der vorliegende Band kann dabei eine zuverlissige Orien-
tierungshilfe im weiten Feld der wissenschaftlichen Arbeit des Instituts sein.

Dieser Bericht verdankt seine Existenz wieder einmal der gemeinsamen Anstrengung
aller Mitarbeiter des Instituts. Durch die Verwendung vorgegebener Templates konnte
die Zusammenstellung der einzelnen Beitrige zu dem vorliegenden Tagungsband ohne
grofere Probleme durchgefiihrt werden. Ohne den Einsatz aller Mitarbeiter wére das
jetzige homogene Bild des Bandes nie zustande gekommen.

Wihrend der vorliegende Band durch Mitarbeiter des , Institutsteils Kriiger* koordiniert
wurde, soll nicht verschwiegen werden, dak die Planung und Durchfiihrung (und damit
der Hauptteil der Arbeit) in diesem Jahr von den Mitarbeitern des TecO, insbesondere
Michael Beigl, geleistet wurde. Nicht zuletzt sei Herrn Prof. Dr. Dr. h.c. G. Kriiger
gedankt, ohne dessen Initiative dieser Tagungsband nicht entstanden wiére.

Karlsruhe, im Marz 1998 Roland Bless, Stefan Dresler
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Ein Ubicom Interface Design Vorschlag

Michael Beigl

Kurzfassung

Ubiquitous Computing stellt neue Anforderungen an das Design von Mensch-
Computer Schnittstellen. Bisherige User-Interface Methoden und Werkzeuge sind
nicht geeignet, um solche neuen Schnittstellen zu entwerfen. Deshalb miissen aus-
gehend von bekannten User-Interface Prinzipien neue Methoden und Regeln ent-
wickelt werden. Ubicom Interface Design stellt einen ersten Ansatz einer Methode
zur Erstellung von Ubiquitous Computing Schnittstellen dar. Der Vorschlag wird
mit Hilfe eines Beispiels ausgefiihrt und verdeutlicht. Zum Schluf werden erste
Entwurfsregeln aus allgemeinen HCI Prinzipien fiir den Entwurfsprozefs abgelei-
tet. Praktische Gesichtspunkte geben einen Ausblick auf zukiinftige Forschungs-
arbeiten in diesem Gebiet.

1 Einleitung

Eine der neueren revolutionéren Visionen im Bereich Informatik ist Mark Weisers Ent-
wurf des Ubiquitous Computing (Ubicom) [Weis91|. Fast sieben Jahre nach dessen Idee
stehen wir zwar immer noch am Anfang der vorhergesagten Entwicklung, aber erste
Gerite und Technologien sind schon erhéltlich. Allerdings stellen diese noch eher ver-
einzelte, nicht analog zu Weisers Konzept zusammenarbeitende Gerite dar, obwohl der
Realisierung der Vision erster Ubicom Szenarien technisch nichts mehr im Weg stiinde.
Einer der Griinde dafiir ist wohl, dak Ubicom Umgebungen neue Anforderungen an
die Gestaltung der Benutzerschnittstellen stellen, Oberflichen heutiger Anwendungen
allerdings weiterhin nach den herkémmlichen Methoden des Mensch-Computer Dialogs
(Human Computer Interaction, HCI) entworfen werden.

Designer bendtigen “Handreichungen” in Form von Entwurfsregeln, um gute Ergebnisse
zu erzielen. Aber weder Entwurfsregeln noch Methoden oder Werkzeuge fiir diese neue
Form der Benutzerschnittstellen sind bisher entworfen. Dieser Artikel soll neben der
genaueren Problemsperzifikation einen ersten Ansatz fiir die Erstellung von U(bicom)
I(nterface) Design Anwendungen geben.

2 Unterschiede zu traditionellen UI Methoden

Ein bekanntes und in der Lehre oft verwendetes Beispiel fiir traditionelle Betrachtung
von Mensch-Computer Schnittstellen ist das aus Curricula for Human Computer In-
teraction der ACM SIGCHI [Hefl92| entnommene Human-Interaction Modell. In dieser



4 Michael Beigl: Ein Ubicom Interface Design Vorschlag

Grafik sind deutlich einige Annahmen der klassischen HCI zu erkennen: Die Inter-
aktion des Menschen mit dem Computer erfolgt via einem Bildschirm und einem
Zeigergerit, Manipulationsobjekte sind zum Beispiel als Grafiken oder Menus darge-
stellt. Demgegeniiber sind Ubicom Benutzerschnittstellen durch folgende Eigenschaften
gekennzeichnet:

e Sie besitzen erheblich mehr Interaktionspunkte. Weiser geht von etwa 100 solcher
Schnittstellen des Menschen zum Computer pro Raum aus.

e Eine Benutzerschnittstelle bildet ein entsprechendes reales Objekt nach. Simuliert
ein “computerisiertes Objekt” ein reales Objekt, zum Beispiel ein PDA einen
Notizzettel, dann ist dieser Computer mindestens fiir die Zeit der Anwendung
“single use”, im Gegensatz zu bisher verwendeten “multi purpose” Rechnern, die
gleichzeitig mehrere Anwendungen représentieren.

e Auch passive Objekte sind Teil der Benutzerinterfaces. Sie konnen durch Detek-
toren erkannt werden. Dieses Paradigma ist eine Erweiterung der urspriinglichen
Philosophie von Ubiquitous Computing, die im MediaLab entwickelt wurde.

e Einbeziehung des Hintergrunds nicht als gegebene, sondern als verénderbare Gro-
fse mit gleicher (Design)Berechtigung wie die im Vordergrund ablaufenden Prozes-
se. Ein gutes Beispiel ist die Symbolisierung des Datenstroms durch einen Wasser-
fall. Dieses Rauschen wird vom Administrator im Hintergrund wahrgenommen.
Ansteigendes Rauschen zeigt hohere Netzlast an, die dann bei Uberschreiten einer
gewissen Schwelle vom Administrator bewuft wahrgenommen wird, aber dennoch
auch unter dieser Schwelle ihre Bedeutung hat.

e Einbeziehung verschiedenartiger Manipulations- und Ausgabeobjekte anstatt ei-
nes oder mehrerer gleicher, wie sie schwerpunktmaéssig bei “herkémmlichen” Com-
puter Uls betrachtet werden.

Dies erfordert keine Abkehr von Prinzipien bisheriger Benutzerschnittstellengestaltung,
wohl aber von Regeln, Methoden und Werkzeugen, welche die Benutzerschnittstellen
des Menschen zum Computer gestalten helfen.

Um Ubicom Schnittstellen entwerfen zu kénnen, werden also Prinzipien, die auf den
Menschen bezogene Erkenntnisse betreffen, aus der HCI weiterverwendet. Dazu gehoren
Erkenntnisse aus der menschlichen Wissensverarbeitung, der Sprach- und Kommunika-
tionswissenschaften und der Ergonomie. Allerdings miissen die aus diesen Wissenschaf-
ten verwendeten Themen durch weitere Themen ergéinzt werden. So werden bisher zum
Beispiel Erkenntnisse aus der bewufiten Wahrnehmung in der Ergonomie in den Vorder-
grund gestellt. Ubicom Schnittstellen bieten aber auch nicht im Vordergund stehende
Schnittstellen, die nur unterbewuft wahrgenommen werden sollen.

Bisher veroffentlichte Ansétze von Ubicom Schnittstellen stellen sich als konkrete Ent-
wiirfe und Szenarien dar. Deren Niitzlichkeit wird, wenn {iberhaupt, statistisch iiber
Versuche mit Testpersonen nachgewiesen; die Qualitit des Designs erfolgt intuitiv durch
den Ersteller der Oberflichen und hangt deshalb stark von dessen Fahigkeiten ab. Bis-
her gibt es keinerlei Methoden oder auch nur Vorschlige von Methoden, die den Entwurf
solcher Ubicom Schnittstellen unterstiitzen wiirden. Diese Liicke zwischen HCI Theorie
und der Umsetzung in Ubicom Schnittstellen soll Gegenstand des Abschnitts 5 sein.
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3 Bisherige Ansatze

Ubicom definiert nicht nur eine neue Art von Computern, sondern folglich auch eine
neue Art, mit Rechnern zu interagieren. Ubiquitous Computing selbst stellt deshalb
per Definition [Weis91] ein neues Paradigma fiir die Mensch-Computer Schnittstelle
dar. Bisherige Paradigmen stellen die Gestaltung virtueller Abbildungen von Objekten
und Funktionen in den Vordergrund. Ubiquitous Computing dagegen versucht diese
virtuellen Abbildungen und Funktionen in die reale Welt zu integrieren (embodied
virtuality), moglichst ohne dem Benutzer das Gefiihl zu geben, einen Computer oder
gar eine Maschine zu bedienen (Calm Computers).

Tangible Objects [IsU197] und Wearable Computer [MaFe96, FeMH97| stellen weitere
revolutiondire Schnittstellen dar. In diesem Zusammenhang wurden erste Prototypen
von Systemen entwickelt, welche sowohl aktive, d.h. mit Computern verbundene E/A
Geriite, als auch passive, d.h. nicht mit Computern direkt verbundene E/A Gerite be-
sitzen. Ein herausragendes Beispiel ist das metaDESK Experiment [UlIs97], in welchem
ein Tisch mit eingebautem tischgroffem Display und die dort befindlichen Gegenstinde
wie Klotze oder eine passive Lupe zur Interaktion mit dem Computer benutzt werden.

Diese neuen Schnittstellen bzw. die Paradigmen fordern neue Konzepte in der Gestal-
tung von Benutzerschnittstellen, stellen aber auch die Basis fiir diese dar. Folgende
wichtige Prinzipien lassen sich aus den Arbeiten, die direkt oder indirekt dem Thema
Ubiquitous Computing zuzuordnen sind, ableiten:

e Kommunikation wird “anytime anywhere” moglich sein. Die rasante Entwicklung
im Bereich Telekommunikation scheint diese These zu bestéitigen.

e Es wird viele unterschiedliche Gerite und Interaktionspunkte pro Benutzer geben.
Interaktionspunkte werden vom Benutzer nicht mehr bewuft wahrgenommen,
sondern gehen in der Umgebung auf.

e Die Interaktion mit diesen Gerédten wir auf natiirlichere Weise als bisher erfol-
gen. Darunter darf man sich nicht nur die Steuerung per Sprache vorstellen. In
vielen Féllen ist direkte Manipulation (Bewegen von Gegenstinden) effizienter
als Manipulationen durch gesprochene Kommandos oder Manipulation virtueller
Abbilder. Zudem sollen auch nicht direkt ausgedriickte Wiinsche des Benutzers
erfalkt werden bzw. der Benutzer soll “unterbewufst” mit Informationen versorgt
werden.

4 Verfiigbare Techniken

Neben den oben erwidhnten Ideen und Labor-Prototypen gibt es inzwischen einige Tech-
nologien, die dazu verwendet werden konnen, Ubicom Szenarien zu implementieren.
Von besonderem Interesse ist das Gebiet Handheld Computing und Personal Digital
Assistants (PDA). Diese Geréte, bzw. eine Vielzahl dieser Gerite bilden das wichtigste
Element, um derzeit Ubicom Szenarien zu installieren. Damit diese Gerite in Kom-
munikation mit anderen Geréten treten kénnen, werden die Techniken, die im Bereich
Mobile Computing verfiigbar sind, benutzt. Andere verfiighare Techniken, welche fiir
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Ubicom Szenarien eingesetzt werden konnen, kommen aus diversen unterschiedlichen
Bereichen: Dazu gehoren active Batches [WaHo92|, Web-basierte set-top Boxen, die
gleichzeitig Internet und TV Anschluf beinhalten, wie sie zum Beispiel von Nokia ang-
boten werden, Liveboards von Xerox zur Konferenzunterstiitzung und als “intelligente”
Wand, sowie moderne Display-Technologien fiir Flachbildschirme.

Ausgehend von existierenden Geréten, die ihren Ursprung im Bereich von Ubiquitous
Computing haben, lassen sich zwei Anwendungsszenarien ausmachen:

e Die synchrone Benutzung von Gerdaten d.h. zeitgleiche Einbeziehung mehrerer
Gerite zur Erledigung einer Aufgabe. Als Beispiel ist hier die Unterstiitzung
eines Meetings mit Hilfe von Liveboard und PDA als Steuerungsgerit zu nennen.

e Die asynchrone Benutzung von Geréten d.h. die zeitlich versetzte Benutzung von
Geraten zur Erledigung einer Aufgabe. Ein populéres Beispiel ist der Synchroni-
sationsmechanismus fiir Dokumente bei PDA’s.

Die zu entwickelnde Designmethode sollte beide Szenarienklassen abdecken kénnen.

5 Design

Um die Liicke zwischen den allgemeinen Theorien und den konkreten Ubicom Szena-
rien zu fiillen, werden Methoden benétigt, um fiir bestimmte Aufgabenstellungen das
entsprechende Design entwerfen zu kénnen.

Mit diesen Entwurfsmethoden miissen die in Ubiquitous Computing eingefiihrten Ob-
jekte und Manipulationsmethoden darstellbar sein. Notwendig ist Wissen iiber die zur
Verfiigung stehenden Objekte, deren Ein/Ausgabe und die Manipulationsmoglichkei-
ten. Dabei ist Bernsens [Bern93| Taxonomie hilfreich, welche eine allgemeine Klassi-
fikation fiir Modalitdten enthélt. Weitere Dimensionen einer Klassifikation umfassen
technologische und ergonomische Aspekte sowie soziale Faktoren, wie zum Beispiel die
Akzeptanz eines Ein-/Ausgabeobjektes; eine Ausfithrung der Klassifikation soll aber
nicht Gegenstand dieses Artikels sein.

Eine Eigenschaft von Ubicom Umgebungen ist, daf sich das Aussehen, d.h. die zur
Verfiigung stehende E/A Schnittstelle, wechseln kann. Mit bisherigen Designmethoden
kann ein solches Verhalten nicht modelliert werden. Deshalb soll in den folgenden Ab-
schnitten ein Vorschlag vorgestellt werden, der solche Modellierungen erlaubt; damit
lassen sich beide Anwendungsszenarien aus Abschnitt 4 abdecken.

5.1 Vorschlag eines Entwurfsablaufs

Der Entwurf einer Ubicom Schnittstelle beginnt nach herkdémmlichen Methoden mit der
Analyse der Aufgabenstellung, d.h. mit Hilfe von Prinzipien und Leitlinien wird die Idee
der Aufgabe in eine Aufgabenbeschreibung iiberfiihrt. Diese Aufgabenbeschreibung hat
dann allerdings oft schon eine Form, die bestimmte E/A Schnittstellen prajudiziert.
Ubicom Schnittstellen sollten flexibel sein, eine solche Vorbestimmung wiirde deshalb
den Entwurfsprozef behindern; deshalb mufs bei diesem Schritt besonders auf diesen
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Punkt geachtet werden. In einem weiteren Schritt sind zunéchst optimale Schnittstellen
zu entwerfen. Die optimale Schnittstelle beinhaltet eine Repriasentation der Objekte der
realen Welt; diese Objekte sollen im folgenden Assoziationen genannt werden. Optimale
Szenarien konnen, miissen aber nicht aus verschiedenen Entwiirfen bestehen. Da dieser
Prozef grofke Kreativitit verlangt, ist dies durch geeignete Methoden und Regeln

beziehungsweise durch entsprechende automatisierte Werkzeuge zu unterstiitzen. In ei-
nem weiteren Schritt werden die minimalen Schnittstellen fiir die Aufgabe spezifiziert,
wobei die gleichen Methoden und Werkzeuge wie beim Design optimaler Szenarien (un-
ter anderen Voraussetzungen) verwendet werden konnen. Giinstigerweise werden jetzt
Funktionen gefunden, welche die optimalen in die minimalen Szenarien iiberfiihren.
Das Problem kann aber in der Praxis oft nicht auf diese Weise gelost werden, da es
Szenarien geben kann, welche zwar besser als das minimale Szenario sind, aber neue
Assoziationen enthalten. So ist es manchmal notwendig, Szenarien, die zwischen dem
optimalen und minimalen angesiedelt sind, zu entwerfen. Diese sollen im folgenden
intermedidre Szenarien genannt werden. Zum Schlufs mufs die Transformationsfunk-
tion, welche die Szenarien ineinander iiberfiihrt, gefunden werden. Fiir diese ist eine
Beschreibungssprache notwendig, die eine automatische Uberfiihrung erméglicht. Der
gesamte Ablauf ist nochmals in Abbildung 1 zusammengefafst.

optimal —* in‘rermedidr-* minimail
f1 f2

Abbildung 1: Designablauf

6 Vorgang der Modellierung am Beispiel

Ein abgewandeltes Beispiel aus [UlIs97] soll den Entwurf einer Ul Modellierung zeigen.
Problemstellung ist, mit Unterstiitzung durch den Computer eine einfache stidtebau-
liche Planung intuitiv und effektiv zu ermdoglichen. Die Ausgangsbasis ist in Abbildung
2 Punkt a) gezeigt: Ein Viertel (hier vereinfacht durch ein Haus und einen Baum dar-
gestellt) sowie eine kleine Dokumentation mit den wichtigsten Merkmalen zu diesem
Viertel, zum Beispiel den gesetzlichen Vorschriften laut Bebauungsplan. Durch den
Einsatz von entsprechenden kognitiven Techniken kdme man nun zu dem in Abbil-
dung 2 b) gezeigten optimalen Szenario. Dieses besteht aus einem Handheld-Computer
als Assoziation fiir das Papier, ein in den Schreibtisch eingelassenes Display von aus-
reichender Grofse, welches zudem durch Sensoren weitere auf dem Tisch befindliche
Objekte erkennen kann. Auferdem werden ein Wiirfel und eine Pyramide als passive
Objekte benutzt. Die Abbildung der realen Welt erfolgt dabei so, dafs der Grundriff
des Viertels und einige nicht zur Disposition stehende Objekte wie zum Beispiel die
Strake vom Display dargestellt werden; die Assoziation fiir diese Objekte ist also die
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entsprechende Grafik auf dem Display. Das Papier wird vom Handheld Computer, der
Baum durch die Pyramide und das Haus durch einen Wiirfel assoziiert. Diese Abbil-
dung ist deshalb als optimal zu bezeichnen, da die Manipulation (also Umplazierung)
der Objekte auf gewohnte, “natiirliche” Weise erfolgen kann. Ein minimales Szenario

Abbildung 2: Beispiel eines Designs

wire die Assoziation des Viertels mit einer in einem Fenster dargestellten Grafik auf
einem Ausgabebildschirm einer Workstation, sowie die Manipulation dieser Objekte
via Maus und Tastatur (Abbildung 2 c)). Gleiches gilt fiir die dazugehorige Doku-
mentation; auch sie kann auf ein Fenster in einem Bildschirm abgebildet werden. Ein
intermedidres Szenario wire wie in Abbildung 2 d) angegeben. Dabei konnte das Viertel
den ganzen Raum des Bildschirms einnehmen und so eine iibersichtlichere Reprasenta-
tion des Szenarios ermoglichen. In diesem simplen Szenario kénnen die Funktionen fiir
die Uberfiihrung des optimalen in das intermedifire bzw. das minimale Szenario einfach
angegeben werden. Es beschriankt sich dabei auf die Umleitung des Displays auf ein
Fenster, sowie die Visualisierung der im optimalen Szenario intern als Koordinatenform
vorliegenden Objekte Baum und Haus. Analog ist die Uberfithrung der Dokumentation
zu betrachten. Folgende vereinfachte Beschreibung driickt die Funktion aus:

Wenn nicht (vorhanden Displaytisch)
dann { benutze Bildschirm als Displaytisch und Objektanzeige}
Wenn (vorhanden PDA) dann { benutze Vollbildmodus }
sonst { benutze Fenstermodus }
Wenn nicht (vorhanden PDA)
dann { benutze Bildschirm }

7 Regeln

Oben wurde ein intuitiver Entwurf einer E/A Schnittstelle gezeigt. Dieser ist wie schon
erwiahnt durch Prinzipien und Leitlinien zu unterstiitzen. Prinzipien sind aber zuvor
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in Designregeln zu iiberfiihren, um konkret den Entwurf unterstiitzen zu konnen. Zwei
Prinzipien aus [Pree94| scheinen besonders wichtig; diese wurden in zwei Regeln iiber-
fithrt, welche die Basis fiir obiges Design bilden. Die Prinzipien sind:

“ensure use of understanding” und
“allow input flexibility”
und die daraus abgeleiteten Regeln:
“wdihle eine optimal natirliche Assoziation fiir jedes reale Objekt”
“wdihle eine optimal natirliche Manipulation fiir die Assoziationen”

Neben diesen Grundregeln lassen sich aus den diversen Prinzipien, die in der HCI
aufgestellt wurden, weitere Regeln ableiten.

8 Praktische Gesichtspunkte und Ausblick

Zum Abschluf sollen noch einige eher praktische Gesichtspunkte erwihnt werden, wel-
che auf die Umsetzung einer Anwendung als ganzes, und nicht nur auf den UT Aspekt
zielt.

Um Benutzerschnittstellen wie vorgestellt realisieren zu konnen, miissen Anwendungen
mit verschiedenen Geritetypen umgehen kénnen. Die Frage, ob und wie Anwendungen
so erstellt werden kénnen, daf sie sich auf verschiedenen Gerédten mit sehr unterschiedli-
chen Eigenschaften betreiben lassen, ist oft diskutiert worden. Viele Ansétze stellen das
Web als Plattform zur Losung dieses Problems in den Vordergrund: Web-Anwendungen
werden dabei fiir die verschiedenen Gerite umgesetzt. Mit Hilfe von Java und ActiveX
lassen sich nun auch in Web-Anwendungen manipulierbare Objekte erzeugen. Insofern
konnen diese Technologien tatsichlich als Basis fiir die Erstellung von Ubicom Be-
nutzerschnittstellen dienen, zumal sich das Web als Anwendungsplattform inzwischen
fiir die Softwareerstellung mit Hilfe entsprechender Werkzeuge wie WebComposition
[GeWG97| nutzen l&kt.

Es bleibt aber weiterhin das Problem des Entwurfs des Ubicom Interface Designs be-
stehen. Die bisher angedeuteten Entwurfsregeln und Methoden sind deshalb weiter zu
detailieren. Werkzeuge, die einen solchen Entwurf unterstiitzen, konnen dann aufbau-
end auf diesen Methoden entworfen werden.
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Dienstqualitatsbasiertes Routing

Roland Bless

Kurzfassung

Dienstqualitéitsbasiertes Routing (QoS-Routing) ist eine fundamentale Aufgabe
des Ressourcenmanagements im Netzwerk zur Erbringung garantierter Dienste.
Seine Aufgabe ist es, einen Pfad im Netzwerk zu finden, der bestimmten Rand-
bedingungen in Form von Grenzwerten fiir einen oder mehrere Dienstqualitits-
parameter wie etwa Bandbreite oder Ende-zu-Ende-Verzégerung geniigt. Einige
QoS-Routing-Probleme sind praktisch nicht berechenbar. Dienstqualitétsbasiertes
Multicast-Routing ist aufgrund grofer, dynamischer und heterogener Empfanger-
mengen noch komplexer als im Unicast-Fall und oft nur durch die Anwendung
von Heuristiken noch handhabbar. In diesem Beitrag wird eine Einfithrung in die
Problematik des QoS-Routings gegeben.

1 Einleitung

Um die verschiedenen Anforderungen von heutigen multimedialen und von zukiinf-
tig aufkommenden fortgeschrittenen Anwendungen unterstiitzen zu kdnnen, miissen
diensteintegrierende Netze auch unterschiedliche Diensttypen zur Verfiigung stellen.
Dazu zéhlen insbesondere Dienste, die Garantien fiir die Dienstqualitidt (Quality of
Service — QoS) von Endsystem-zu-Endsystem bieten, wie z.B. die Einhaltung eines
Mindestdurchsatzes oder einer maximalen Ende-zu-Ende-Verzogerung fiir interaktive
Anwendungsszenarien. Sind die Anforderungen an die gewiinschte Dienstqualitét for-
muliert, sorgt dienstqualititsbasiertes Routing (QoS-Routing) dafiir, dal zwischen den
Kommunikationspartnern ein Weg im Netz gefunden wird, der solchen Randbedingun-
gen geniigt und insgesamt zu einer effizienten Gesamtnutzung der Netzwerkressourcen
fiihrt.

Wie beim traditionellen Routing mufs auch beim QoS-Routing die Konnektivitit der
Netzwerkelemente (Topologie) bekannt sein, allerdings wird die Wegewahl zusétzlich
anhand zweier Kriterien getroffen: die momentane Verfiigbarkeit der Ressourcen auf
den Verbindungswegen (,,Links“) sowie die spezifizierten Anforderungen an die Dienst-
qualitdt miissen ebenfalls beriicksichtigt werden. Dazu mufs zum einen Statusinforma-
tion iiber die (noch) verfiigharen Ressourcen gesammelt werden, wie beispielsweise die
verbleibende Kapazitit (,Bandbreite”) eines Verbindungsweges zum Nachbarknoten,
zum anderen miissen die Dienstqualitdtsanforderungen propagiert werden. Daher ist
die Komplexitiat des QoS-Routings sowohl fiir die Unicast-Kommunikation als auch fiir
die Gruppenkommunikation wesentlich héher als beim traditionellen Routing. Bereits
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fiir mehrere unabhéngige additive oder multiplikative Metriken ist das Problem der
Wegsuche unter den durch die Anforderungen definierten Bedingungen im Fall eines
Unicasts NP-vollstindig [WaCr96]. Im Falle des Multicast-Routings kommt noch die
Dynamik und Heterogenitit der Empfingermenge hinzu.

2 Anforderungen an ein qualititsbasiertes Routing

Allgemein lassen sich folgende Anforderungen an ein qualititsbasiertes Routing (bzw.
den zugehorigen Algorithmus) formulieren [CNRS98, WaCr96, DiDC97|:

e Bestimmung eines moglichen Weges (,Feasible Path“) — Dieser Pfad muf die
vorgegebenen Anforderungen erfiillen. Der Routing-Algorithmus sollte moglicher-
weise zunéchst einen suboptimalen Pfad (z.B. ldnger als notwendig) finden, falls
die derzeitige Ressourcenbelegung keinen besseren Weg zuldfst. Allerdings gilt es
hier vorsichtig zwischen einer insgesamt effizienten Ressourcenbelegung (global
fiir das gesamte Netzwerk betrachtet) und einer hoheren Ablehnungsrate eines
angeforderten Dienstes abzuwégen.

e Dynamik und Robustheit — Der Algorithmus sollte auf Ausfille von Verbin-
dungsstrecken und Netzwerkelementen mdglichst schnell und ohne Beeintrichti-
gung der zu dieser Zeit bestehenden Dienste reagieren kénnen. Werden Ressour-
cen entlang eines besseren Pfads wieder verfiigbar, sollte unter Umstidnden die
bereits etablierte suboptimale Route zugunsten einer effizienteren Netzwerkausla-
stung gedindert werden. Es sollten aber hiiufige Anderungen der Route vermieden
werden, da sie vermutlich Schwankungen in der Dienstqualitit auslosen oder ver-
stiarken (Delay-Jitter). Das ,Feststecken* der Route fiir eine lingere Zeit nennt
sich ,,Route-Pinning®.

e Optimierung der Ressourcennutzung und Schleifenfreiheit — Der gefundene Pfad
sollte die Netzwerkressourcen moglichst effizient und gleichméfig auslasten. Kon-
zentrationen des Verkehrs auf einzelne Verbindungsstrecken sind zu vermeiden.
Der ,Gesamtdurchsatz® im Netz sollte erhoht werden und der Pfad sollte schlei-
fenfrei sein.

e Skalierbarkeit — Der Algorithmus sollte auch fiir eine grofte Anzahl von Zwischen-
und Endsystemen, und im Fall der Gruppenkommunikation, fiir eine grofe Emp-
fangeranzahl gute Leistung zeigen.

e Minimierung des Routing-Overheads — Beispielsweise sollte der Austausch von
Zustandsinformation zwischen Routern auf ein Minimum reduziert werden, eben-
so wie die benotigte Zeit zur Berechnung des Pfades und die Menge der in den
Routern zu verwaltenden Zustandsinformation. Hierbei spielt auch die Granulari-
tit der Routing-Entscheidung eine Rolle: wird die Entscheidung in Abhéngigkeit
vom Ziel, von Quelle und Ziel, oder anhand einzelner Datenstrome getroffen?

Ein ,optimaler Pfad“ in dem Sinne, daf alle Werte der Dienstqualitdtsparameter opti-
mal sind, muf nicht existieren. Daher ist es denkbar, daf anwendungsspezifische Prio-
ritdtenregelungen in solchen Féllen zum Einsatz kommen.
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3 Grundlagen und Losungsansitze

Im folgenden werden fiir QoS-Routing im Unicast-Fall kurz einige Betrachtungen zur
Zeitkomplexitdt des Problems geschildert und bereits evaluierte Algorithmen vorge-
stellt.

Eine Reduktion des QoS-Routing-Problems (d.h. einen Weg zu finden, der mehreren
Randbedingungen geniigt) auf eine einzige Metrik ist nach [WaCr96| nicht so einfach
moglich. Zum einen ist dann nicht geniigend Information vorhanden, um zu beurteilen,
ob simtliche Parameterbedingungen erfiillt sind (die Abbildung ist i.a. nicht injektiv,
da ein Wert fiir zwei oder mehr Parameterkombinationen stehen kann), zum anderen
ist dadurch die Bildung von Kompositionsregeln duferst schwierig. Man bezeichnet
eine Metrik d(i,7) (sei (i,7) Verbindungsstrecke) als additiv, wenn fiir den Pfad p =
(0,7, k, ..., s,t) gilt d(p) = d(i,7)+d(j, k) +...+d(s,t). Die Metrik heift entsprechend
maultiplikativ, wenn gilt d(p) = d(i,7)-d(j,k)-...-d(s,t), und sie heillt konkav, wenn gilt
d(p) = min(d(i,j),d(j, k), ...,d(s,t)). Hat man nun eine additive Metrik d; (z.B. Ende-
zu-Ende-Verzogerung) und eine konkave Metrik dy in einer einzigen Metrik f(i,7) :=
do (i, j)/d (i, j) zusammengefaft, ist eine Kompositionsregel f(i, k) = G(f(i,7), f(4,k))
nicht direkt abzuleiten.

Wang und Crowcroft weisen in [WaCr96| die NP-Vollstandigkeit fiir das Problem nach,
einen Pfad zu finden, der alle Bedingungen fiir zwei oder mehrere additive oder multi-
plikative (voneinander unabhéngige) Metriken erfiillen soll. Daraus &t sich beispiels-
weise folgern, daf eine losbare Parameterkombination den Parameter ,Bandbreite®
und einen weiteren aus Ende-zu-Ende-Verzégerung, Verzogerungsschwankung, Verlust-
wahrscheinlichkeit umfafst. Basierend auf diesem Resultat prisentieren die Autoren
einen Algorithmus, der zunichst einen moglichen Pfad mit maximaler Restbandbreite
(,Bottleneck Bandwidth®) findet. Sollten mehrere solche Pfade existieren, wird derjeni-
ge mit kleinster Ende-zu-Ende-Verzogerung gewéhlt. Ein solcher Pfad heilst | Shortest-
widest Path” und ist frei von Schleifen, da die Bedingung fiir die Verzogerungsmetrik
diese verhindert. Die Zeitkomplexitéit des Verfahrens ist dabei nicht hoher als die eines
herkémmlichen Shortest-Path-Algorithmus.

Das vorige Ergebnis wird in [MaSt97] relativiert: viele QoS-Parameter sind nicht unab-
héngig voneinander, so beispielsweise Ende-zu-Ende-Verzégerung und Bandbreite. Den
Einsatz von Zuteilungsverfahren in Routern nach einem dem Weighted-Fair-Queueing
verwandten Verfahren vorausgesetzt, wird ein modifizierter Bellman-Ford-Algorithmus
konstruiert, der einen Pfad zu vorgegebener Ende-zu-Ende-Verzdgerung und Verzoge-
rungsschwankung sowie Pufferanzahl berechnet. Die zu reservierende Bandbreite kann
dabei entweder vorgegeben oder vom Algorithmus bestimmt werden.

In [MaSt97] findet sich auferdem ein Vergleich fiir verschiedene Routing-Verfahren, die
einen Pfad mit garantierter Bandbreite berechnen. Die Routing-Verfahren werden mit-
tels einer Simulation und der daraus gewonnenen sogenannten Bandwidth Blocking Rate
bewertet. Die bisher traditionell zum Vergleich verwendete Call Blocking Rate, d.h. das
Verhiltnis von Anzahl der abgewiesenen Verbindungsaufbauwiinsche zur Anzahl der
Verbindungsaufbauwiinsche insgesamt, ist ndmlich nicht sehr aussagekréftig, wenn un-
terschiedliche Mengen an Bandbreite angefordert werden. Die Bandwidth Blocking Rate
(BBR) ist wie folgt definiert: BBR := Y.z bandwith(i)/ > ;cx bandwith(i), wobei B
die Menge der abgewiesenen (blockierten) Verbindungsaufbauversuche bezeichnet und
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R die Menge aller Verbindungsaufbauversuche beschreibt. Neben dem oben erwéihn-
ten Shortest-widest Path werden noch Widest-shortest Path, Dynamic-alternative Path
und Shortest-Dist(P,1) untersucht. Widest-shortest Path wihlt zunéchst einen mog-
lichen Pfad mit minimaler Anzahl der Verbindungsstrecken (Hop-Count). Existieren
mehrere solche Pfade, wird derjenige mit maximaler Restbandbreite gewéhlt. Dynamic-
alternative Path versucht einen breitesten Pfad mit minimalem Hop-Count zu finden.
Ist dies nicht moglich, wird ein Pfad gesucht, der um einen Hop ldnger ist. Shortest-
Dist(P,1) sucht einen Pfad mit minimaler Distanz 3% | 1/R;, wobei R; die verfiigbare
Bandbreite eines Links ¢ entlang des Pfades bezeichnet.

Im gewihlten Simulationsszenario zeigen alle Algorithmen, bis auf Shortest-widest Path
sehr dhnliche Resultate beziiglich der BBR. Losungen des Shortest-widest Path schnei-
den etwas schlechter ab, weil er dazu tendiert, einen lingeren Pfad zu wéhlen, und
dadurch mehr Ressourcen benétigt.

3.1 Qualitatsbasiertes Routing im Internet

Es existiert zur Zeit noch keine QoS-basierte Routing-Architektur fiir das Internet. Bei-
spielsweise wurde zwar mit RSVP [ZBHJ97| bereits ein Signalisierungsprotokoll fiir die
Ressourcenreservierung definiert, jedoch setzt dieses Protokoll bereits existierende Pfa-
de fiir die Datenstrome voraus, d.h. eine Routing-Entscheidung erfolgt vollig entkoppelt
von der Ressourcenanforderung und Ressourcenreservierung, woraus eine suboptimale
Ausnutzung der Ressourcen resultiert. Bisher existiert nur ein Rahmenwerk mit dem
Status eines Internet-Drafts [CNRS98|, sowie eine Erweiterung des OSPF-Verfahrens
zu QOSPF (Quality of Service Extensions to OSPF) [ZSSC97].

AS1 AS2

Border Node

Abbildung 1: Interdomain-Routing

Unter Beibehaltung der traditionellen Einteilung des Routings im Internet in Intrado-
main- und Interdomain-Routing lassen sich sehr unterschiedliche QoS-Routing-Verfah-
ren in den Autonomen Systemen (AS) — also im Intradomain-Bereich — implementieren,
jedoch muf der Austausch der Routing-Information zwischen den AS vereinheitlicht
werden, um eine Interaktion und Kooperation unter den Grenzknoten (Border Nodes)
zu ermoglichen (siehe Abbildung 1). Der Vorteil des hierarchischen Routings liegt in
der besseren Skalierbarkeit des Routings, die unter anderem durch Zustandsaggregation
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der AS erreicht wird. Diese Aggregation dient dazu, die Menge der Zustandsinformati-
on gering zu halten und kommt damit auch den Prinzipien eines AS entgegen, welches
keine detaillierte Information iiber seine Topologie und Ressourcenverfiigharkeit preis-
geben will. Weiterhin sollte die Haufigkeit des Austauschs von Routinginformationen
zwischen den AS vermindert werden, was allerdings im Widerspruch zur sich hiaufig &n-
dernden Ressourcenbelegung innerhalb der AS steht. Daher sollte die nach aufsen hin
sichtbare Information iiber die innerhalb eines AS verfiigbare Dienstgiite nur relativ
statisch sein, die von der implementierten Topologie und Kapazitdt abhingt, anstatt
von Fluktuationen der momentanen Verkehrslast durch das AS.

Ein moglicher Ansatz ist daher, gewisse Dienstqualititen fiir aggregierten Transitver-
kehr von vorneherein vorzusehen (d.h. beim AS-Design) und bereitzustellen [CNRS98|.
Die Planung fiir diesen ,virtuellen Transitpfad“ kann dabei auf der zu erwartenden
Verkehrscharakteristik und den QoS-Anforderungen von benachbarten AS basieren.
Verschiedene Verkehrstrome konnen durch den Grenzknoten am Eingang mittels Klas-
sifikation (anhand des Zielknotens am Ausgang und den QoS-Anforderungen) zu einem
einzelnen Strom zusammengefalt werden, welcher vollstindig zum Ausgangsknoten
fliefst. Der Eingangsknoten iiberpriift dabei die Ressourcenanforderungen eines jeden
Transitstroms, um zu bestimmen, ob der aggregierte Strom von einem Nachbarn die
vereinbarten Grenzen nicht iiberschreitet.

4 Qualitatsbasiertes Multicast-Routing

Im Falle des qualitdtsbasierten Multicast-Routings kommen gegeniiber einem QoS-
basierten Unicast-Routing noch folgende Aspekte hinzu, die beriicksichtigt werden miis-
sen:

Skalierbarkeit fiir grofe Gruppen mit dynamischer Mitgliedschaft

Empfanger-initiierte, heterogene Reservierungen

Robustheit bei topologischen Verdnderungen

Unterstiitzung geteilter, d.h. gemeinsam genutzter, Ressourcenreservierungen

Allein schon aufgrund der Tatsache, daf in den Routern Information vorgehalten wer-
den muf, ob und welche Systeme Mitglieder einer Multicast-Gruppe sind, ergibt sich
die Notwendigkeit, flufsbasierte Zustandsinformation zu speichern, was wiederrum einen
negativen Einflufs auf die Skalierbarkeit ausiibt.

In [ZSSC97| wird die Erweiterung des im Internet verwendeten Link-State-Routing-
Protokolls OSPF vorgeschlagen. Der Pfad fiir einen Datenstrom wird basierend auf
der Topologie, der Netzwerkressourceninformation (momentane Ressourcenbelegung)
und den Dienstqualitidtsanforderungen berechnet. Die Routen werden jeweils fiir ein
Adrefspaar (Quelle, Ziel) gebildet, wobei die Zieladresse auch eine Multicast-Gruppen-
adresse sein kann. Daraus folgt aber auch, daf simtliche Datenstrome fiir ein Adrefs-
paar (Quelle, Ziel) den selben Weg durch das Netzwerk nehmen. Die Anforderungen fiir
verschiedene Datenstrome zwischen demselben Adrefpaar konnen aber durchaus sehr
unterschiedlich sein, so daf entweder keine passende Route gefunden wird, obwohl dies
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moglich wire, oder Ressourcen ineffizient belegt werden. Weiterhin wird jeweils nur
ein QoS-Parameter beriicksichtigt: entweder Bandbreite oder Verzogerung. Um dem
Skalierbarkeitsproblem von QOSPF, welches durch die zusétzlich ausgetauschte Infor-
mation, den erhohten Speicherplatzbedarf und die gesteigerter Rechenzeit in groften
Domains und bei vielen Datenstromen entsteht, entgegenzuwirken, wird ein explizites
Routing (ER) vorgeschlagen: hierbei berechnet nur der an der Quelle gelegene Router
den Weg und verteilt die Routing-Information weiter ,abwérts“ entlang des Pfads an
die nachfolgenden Router.

5 Zusammenfassung

Dienstqualititsbasiertes Routing ist ein auferordentlich komplexes Problem. Fiir ei-
nige Fille sind Losungen praktisch nicht berechenbar (NP-vollstéindig). Somit helfen
teilweise nur Heuristiken weiter. Multicast-Szenarien fiigen eine weitere Komplexitits-
stufe hinzu. Hierfiir miissen noch effiziente und zuverlissige qualititsbasierte Routing-
Verfahren entwickelt werden, ebenso wie fiir den Interdomain-Bereich.
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Drahtloses ATM — ATM-Architektur mit
Unterstiitzung mobiler Endsysteme

Elmar Dorner

Kurzfassung

Dieser Bericht beschreibt das Konzept und die Architektur von drahtlosem ATM
fiir den Einsatz von mobilen multimedialen Anwendungen. Die Fortschritte im
Entwurf und der Entwicklung von tragbaren Geréten, verbunden mit der Ent-
wicklung des Asynchronen Transfer Modus (ATM) erlauben eine neue Generation
von Gerdten mit drahtloser Kommunikationsanbindung. ATM wurde entworfen,
um multimediale Anwendungen mit hohen Bandbreitenanspriichen zu ermdgli-
chen. Auferdem sollte ATM verschiedene Verkehrsstrome integrieren, kostenef-
fizient arbeiten und flexible Dateniibertragungen anbieten. Beriicksichtigt man,
daft heutige Netzwerkanwendungen auf Multimediadienste und umfassenden In-
formationszugriff abzielen, so kann man ATM als einen moglichen Kandidaten
betrachten der solche Dienste — erweitert um die Moglichkeit tragbare und mobi-
le Gerdte mit einem drahtlosen Kommunikationssystem zu nutzen — bietet. Aus
diesem Grund hat das ATM-Forum 1995 die Wireless ATM Task-Force gegriin-
det, um eine Standardisierung voranzutreiben, nicht zuletzt auf Dridngen von
Endsystembenutzern, die die Vorziige von ATM im Festnetzbereich bereits ken-
nengelernt haben und sie auch im drahtlosen Umfeld nutzen wollen. Mit ersten
Standards kann jedoch nicht vor Anfang 1999 gerechnet werden, so daf noch ein
weites Forschungsfeld vorhanden ist.

1 Einleitung

Drahtloses ATM (Wireless ATM; WATM) stellt vereinfacht gesagt eine drahtlose Er-
weiterung der traditionellen ATM-Netzwerke, wie in Abbildung 1 gezeigt, dar. Dabei
greift WATM auf Funkzellen, vergleichbar mit der GSM Struktur, zuriick. Innerhalb
jeder Zelle existiert eine Basisstation, die als Zugangspunkt zum ATM-Netzwerk dient.
Mehrere mobile Endgerdte nutzen Verbindungen zur Basisstation und teilen sich so-
mit das Funkmedium an der Basisstation. Es gibt mehrere technische Besonderheiten,
die bei der Entwicklung von WATM beriicksichtigt werden miissen. Dies liegt grund-
sitzlich darin begriindet, dafs die Spezifikationen fiir ATM als Grundlage von Glas-
faseriibertragungsstrecken ausgeht. Diese zeichnen sich durch hohe Bandbreiten und
geringe Fehlerraten aus. Im Gegensatz dazu, ist die Ubertragungsgeschwindigkeit heu-
tiger drahtloser Systeme eher niedrig und der drahtlose Link ist teilweise — bedingt
durch sogenanntes Fading — mit hohen Bitfehlerraten versehen. Um dieses Problem zu
16sen fiithrt man eine Zwischenschicht in den Protokollturm ein: Die Data Link Control
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(DLC) Schicht, die dann fiir die Fehlerbehandlung im drahtlosen Umfeld verantwortlich
ist. Fin weiterer Unterschied liegt in der beschriankten Bandbreite, bedingt durch das
beschrinkt zur Verfiigung stehende Frequenzspektrum im Funkbereich. Anders als im
Festnetz laft sich diese Ressource nicht durch Hinzufiigen weiterer Komponenten er-
héhen. Diese Beschrinkung macht eine spezielle bedarfsgesteuerte Ressourcenkontrolle
und damit Medienzugriffskontrolle (Medium Access Control; MAC) im drahtlosen Teil-
netz notwendig. Des weiteren stellt die Endsystemmobilitidt einen wichtigen Punkt in
der Betrachtung von drahtlosem ATM dar. Um sie zu unterstiitzen, miissen entspre-
chende Funktionen (Mobilitymanagement) in bestehende ATM-Netzwerke integriert
werden.

s A ( - \
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Abbildung 1: ATM Netzwerk mit drahtloser Erweiterung

2 Natiwve Mode oder TCP/IP over ATM?

Prinzipiell kann man, entsprechend zu ATM im Festnetzbereich, zwei verschiedene
Arten von drahtlosem ATM realisieren: Den sogenannten Native Mode, bei dem An-
wendungen direkt ATM-Dienste nutzen, auf die sie iiber eine Anpassungsschicht zu-
greifen (Abbildung 2). Die zweite Art nutzt ATM als Ubertragungsmedium fiir das
existierende TCP/IP (Transmission Control Protocol / Internet Protocol); sie wird als
TCP/IP over WATM bezeichnet (Abbildung 3). Im Festnetzbereich zeichnet sich der
Trend ab, dak Video- und Audio-Anwendungen den Native Mode nutzen, wiahrend
Daten-Anwendungen sowohl Native Mode ATM als auch TCP/IP over ATM nutzen
werden. Fiir den Einsatz von drahtlosem ATM in drahtlosen LAN Umgebungen er-
geben sich deutliche Unterschiede fiir die Anwendungen, je nachdem ob Native Mode
ATM oder TCP/IP over ATM Verwendung findet. In einem drahtlosen LAN konnen
die Benutzer bzw. Endgerite mobil sein. Um eine unterbrechungsfreie Kommunikation
zwischen den mobilen Teilnehmern bereitstellen zu kénnen, wurden in TCP/IP ver-
schiedene Mechanismen integriert. Diese Erweiterungen haben unter der Bezeichnung
Mobile IP Eingang in die Internet-Protokollfamilie gefunden. Diese Erweiterungen sind
aber hauptséchlich fiir die Dateniibertragung entwickelt worden, und es ist noch nicht
klar, ob sie sich auch ausreichend gut fiir die Audio- und Videoiibertragung eignen.
Hier stellt sich die Aufgabe, ein Mobilititsmanagement fiir drahtloses ATM zu ent-
wickeln. Ein weiterer Punkt bei der Gegeniiberstellung der beiden Verfahren betrifft
die Funkstrecke: Hier stellt sich die Frage, an welchem Ort das Segmentieren und Reas-
semblieren der ATM-Zellen stattfindet — kurz, wo sich die Anpassungsschicht befindet.
Dies hat direkten Einflull auf die Moglichkeit Ende-zu-Ende Dienstqualitédten anbie-
ten zu kénnen. Wihlt man die Basisstation, dann vereinfachen sich die Anforderungen
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an die Funkstrecke, weil die Paketgrofe entsprechend grofs gewahlt werden kann. Der
Hauptnachteil dieses Ansatzes wire aber die aufwendigere Basisstation, deren Kom-
plexitit mit der Anzahl der zu versorgenden Benutzer steigt. Das Hauptaugenmerk
dieses Berichts liegt deshalb auf einer Native Mode Infrastruktur fiir ATM, die eine
Zelleniibertragung iiber den drahtlosen Link unterstiitzt, d.h. die Anpassungsschicht
befindet sich im mobilen Endsystem [Rose97, Wocj98].

Anwendungen
AAL
Drahtloses ATM

PHY (drahtlos)

Abbildung 2: Native Mode ATM Protokollturm fiir drahtloses ATM

Anwendungen

TCP
IP
AAL
Drahtloses ATM

PHY (drahtlos)

Abbildung 3: TCP/IP over ATM Protokollturm fiir drahtloses ATM

3 Architekturmodell

Im folgenden wird ein Architekturmodell fiir drahtlose ATM-Endgerite genauer be-
trachtet (Abbildung 4). Dabei werden die wesentlichen Aspekte der drahtlosen ATM-
Architekur erlautert: Der Medienzugriff, die Dienstgiiteunterstiitzung, das Mobilitéts-
management und der erweiterte Handover-Mechanismus.

3.1 MAC/DLC

Der Zugriff auf das geteilte Funkmedium stellt in zweierlei Hinsicht eine Herausfor-
derung fiir den Entwurf einer drahtlosen ATM-Architektur dar. Zum einen mufs eine
flexible Bandbreitenvergabe unter allen Endsystemen in einer Zelle gewdhrleistet wer-
den. Zum anderen mufs in Verbindung mit der DLC-Schicht fiir eine Einhaltung der
Dienstgiiteanforderungen gesorgt werden. Dabei sind durch die physikalischen Gege-
benheiten des Funkbetriebs Grenzen vorgegeben (Fading, Signalmehrwegeausbreitung,
Funklécher, usw.), so daff man in diesem Zusammenhang von Soft-QoS spricht, da im
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Abbildung 4: Protokollturm eines drahtlosen ATM-Endgerétes

Gegensatz zu Festnetzen, keine 100%ige Garantie gegeben werden kann. Das in [H&nl97]
vorgestellte und in [Schm98]| iiberarbeitete Protokoll basiert auf einer TDMA /FDMA-
Kombination. Als Gliederungseinheit wird keine weitere Rahmenstruktur eingefiihrt,
sondern direkt mit 53 Byte grofsen Einheiten (ATM-Zellen) gearbeitet. Um die zur
Verfiigung stehende Bandbreite optimal ausnutzen zu konnen, wurden uplink und dow-
nlink in ein Frequenzband gelegt. Dies nutzt die Tatsache, daf in ATM Verkehrsvertré-
ge unidirektional sind, d. h. fiir Sende- und Empfangsrichtung kdnnen unterschiedliche
Vertrige abgeschlossen werden. Damit wird die Ineffizienz beseitigt, die aus einem Un-
gleichgewicht in der Auslastung auf up- und downlink resultiert. Um in Verbindung mit
der DLC-Schicht verschiedene Dienstklassen anbieten zu konnen setzt das Verfahren
drei grundsétzliche Mechanismen fiir den Mediumzugriff ein: 1. Senden nach vorausge-
gangener Reservierung, 2. Senden nach Erhalt der Sendemarke und 3. Konkurrierendes
Senden.

3.2 Dienstgiite

Um dem Benutzer eines mobilen Endsystems dieselbe Funktionalitit, die Einhaltung
aller Dienstgiiteeigenschaften (QoS) und eine mit dem Festnetz vergleichbare Fehler-
rate bieten zu konnen, miissen die Verbindungsparameter Ende-zu-Ende ausgehandelt
werden. Wie im Abschnitt 3.1 beschrieben, ist es schwierig, auf der Funkstrecke die
Dienstgiitekriterien aufrechtzuerhalten. Aus diesem Grund wird in [Schu97] ein Zwi-
schenweg gegangen: Die Dienstgiitekriterien werden zwar nach wie vor Ende-zu-Ende
ausgehandelt, aber erst die Basisstation sorgt fiir die Einhaltung dieser Kriterien. Dies
bietet einen entscheidenden Vorteil: Da die Basisstation fester Bestandteil der Aus-
handlungsstrecke ist, kann sie die Dienstgiitekriterien auf die Werte anpassen, die sie
selbst unterstiitzen kann. Durch die Integration zusitzliche Mechanismen (Fehlerkor-
rekturverfahren, Puffer) erreicht man eine bessere Einhaltung, als es normalerweise
tiber die Funkstrecke moglich wire [Kris96, Engm97, Dorn98|.
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3.3 Mobilititsmanagement

Die Mobilitdt der Endsysteme stellt innerhalb der bisher vorgeschlagenen drahtlosen
ATM-Konzepte immer noch eine eher unerwiinschte Eigenschaft dar. Zwar existieren
Erweiterungen fiir die moglichst schnelle Umleitung von Verbindungen oder die Loka-
lisierung eines Benutzers iiber verschiedene Datenbankeintrige; diese reagieren jedoch
nur passiv auf die Mobilitit der Benutzer. Die erweiterte Funktionalitét stellt das draht-
lose ATM-Netz dem mobilen Benutzer also zur Verfiigung, ohne zu wissen, in welchem
Mafe er sie in Anspruch nehmen wird. Dadurch kann es beispielsweise dazu kommen,
dak beim Handover — der Verbindungsiibergabe von einer Basisstation zur néchsten
— QoS-Garantien einer Verbindung verloren gehen, oder diese ganz abgebrochen wer-
den muf. Um dies zu vermeiden, wird in [Miill97, DoMii98| das Mobilititsparameter-
Management fiir drahtlose ATM-Netze eingefiihrt. Dieses Verfahren lauft verteilt in
den mobilen Endsystemen, den Basisstationen und den Zonenmanagern — Verwaltungs-
einheiten, die das Handover fiir eine Gruppe von Basisstationen verwalten — ab. Die
Grundlage bilden Mobilitéatsparameter, durch die es einer Mobilstation ermdglicht wird,
die dynamischen Aspekte ihrer Kommunikationsverbindungen anderen Netzinstanzen
bekannt zu machen. Der Mobilitdtsparameter einer Verbindung steuert die periodi-
sche Erzeugung von aktiven Mobilitdtswahrscheinlichkeiten und deren Austausch zwi-
schen Basisstationen und Zonenmanagern. Dadurch schafft das Mobilitdtsparameter-
Management die Voraussetzung, fiir eine effiziente Vorausplanung und gegebenenfalls
Belegung der Ressourcen mobiler Verbindungen in einem drahtlosen ATM-Netzwerk.

3.4 Handover

Wie bereits erlautert, geniigt es in einem drahtlosen ATM-Netzwerk nicht, das Han-
dover nur schnell ausfithren zu wollen. Vielmehr miissen zusatzliche Mechanismen in
Verbindung mit einem effizienten Reroutingverfahren fiir die Einhaltung der Dienstgii-
temerkmale der Verbindung Sorge tragen. In [Lehm98, Mose98| werden Verfahren vor-
gestellt, die eng mit dem Mobilitdtsparameter-Management zusammenarbeiten. Dem
Ansatz zum Handover liegt die physikalische Tatsache zu Grunde, daf benachbarte
Zellen in einem zellularen Funknetz immer einen gewissen Uberlappungsbereich haben.
Mobile Endsysteme die sich in diesem Bereich aufhalten, kénnen wahlweise Verbin-
dungen iiber eine der beiden Basisstationen fiihren. Darauf aufbauend kann ein Ver-
drangungsalgorithmus fiir mobile Endsysteme implementiert werden. Berechnet das
Mobilitatsparameter-Management fiir ein Endsystem die Wahrscheinlichkeit eines Han-
dovers, so kann dieses bereits im nédchsten Aufenthaltsbereich vorausschauend vorbe-
reitet werden. Herrscht im erwarteten Aufenthaltsbereich eine Ressourcenknappheit,
so werden dort Endsysteme gesucht, die im Uberlappungsbereich zweier Basisstatio-
nen liegen. Ein solches Endsystem wird dann seinerseits zu einem Handover angeregt,
so daf in der Zelle wieder Ressourcen fiir das bevorstehende Handover zur Verfiigung
stehen.

4 Zusammenfassung

In diesem Bericht wurde knapp das Konzept und die Architektur von drahtlosem
ATM vorgestellt. Es hat sich gezeigt, dak die Unterstiitzung von Native WATM be-
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sonders wichtig ist. Nur damit wird es moglich, verschiedene Multimediadienste mit
einem breiten Spektrum unterschiedlicher Dienstklassen zu unterstiitzen. Da die ho-
hen Fehlerraten und die niedrige Bandbreite in drahtlosen Systemen die grofiten tech-
nischen Probleme darstellen, sind ein MAC-Protokoll, das QoS beriicksichtigt, und
ein DLC-Protokoll, das den Durchsatz auf fehlerbehafteten Funkstrecken verbessert,
Schliisselthemen bei der Entwicklung von drahtlosem ATM. Um den Mobilitétscha-
rakter in drahtlosem ATM entsprechend zu unterstiitzen und um Verbindungen mit
entsprechender Dienstqualitit einhalten zu kénnen, bedarf es eines vorausschauenden
aktiven Mobiltitsparameter-Managements in Verbindung mit einem leistungsfihigen
Handover-Protokoll.
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Von Unicast iiber Multicast und Concast zu
Multipeer: Anforderungen an
Kommunikationsprotokolle

Stefan Dresler

Kurzfassung

Auf dem derzeitigen Stand der Spezifikation der ATM-Technologie (Asynchroner
Transfermodus) wird Unterstiitzung fiir die Kommunikation eines Senders mit
einem (Unicast) oder mehreren (Multicast) Empfangern geboten. Fiir eine Kom-
munikation innerhalb einer Gruppe, welche auch mehrere Sender enthalten kann
(Multipeer), existieren jedoch noch keine Mechanismen. Die Internet-Protokolle
der Versionen 4 und 6 bieten zwar Mechanismen an zur Multipeer-Kommunika-
tion, lassen jedoch ebenfalls Fragen wie die Fluft- und Staukontrolle offen oder
bieten Potential fiir Verbesserungen (Multicast-Routing).

In diesem Bericht wird auf noch offene Fragen der Multipeer-Kommunikation
speziell iiber ATM eingegangen. Viele Aspekte gelten jedoch in gleicher oder
dhnlicher Form sowohl fiir andere verbindungsorientierte Netze wie ISDN oder
Frame Relay als auch fiir die Internet-Protokolle der Versionen 4 und 6.

1 Einleitung

Das Internet-Protokoll in der derzeit verbreiteten Version 4 bot urspriinglich — aufer
tiber rundruffihigen Medien wie Ethernet im lokalen Bereich (LAN) — lediglich die
Unicast-Kommunikation (ein System sendet an einen Empfianger) an. Mit der vor eini-
gen Jahren vorgeschlagenen Erweiterung [LyRo093, Deer89| wurde es méoglich, auch iiber
LAN-Grenzen hinweg mit einer Gruppe von Empfingern zu kommunizieren (Multicast-
Kommunikation). Der zugrundeliegende Mechanismus eignet sich auch fiir die soge-
nannte Multipeer-Kommunikation, bei der mehrere Sender mit mehreren Empfingern
kommunizieren. Auch nach mehreren Jahren Forschung und Testbetrieb, vornehmlich
durch das sogenannte MBone (Multicast-Backbone) [MBo], ist jedoch noch kein sta-
biler Betrieb gewéhrleistet, und auch die Verbreitung ist nur beschrinkt. Multipeer
kann als die Kombination von Multicast und Concast (mehrere Sender senden an einen
Empfanger) betrachtet werden.

Bei der Entwicklung der Version 6 des Internet-Protokolls und der Spezifikation der
ATM-Technologie (Asynchroner Transfermodus) wurde bereits Wert auf eine Integrati-
on von Mechanismen zur Multicast-Kommunikation gelegt. Einem breiten Einsatz jedes
der genannten Protokollen im Zusammenhang mit Multipeer-Kommunikation stehen
jedoch noch einige ungeldste Probleme im Wege.
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Wihrend die Mehrpunkt-Kommunikation bei einigen verbindungsorientierten Netzen
nicht vorgesehen ist (etwa bei ISDN oder ADSL), wurde beim Asynchronen Transfermo-
dus (ATM) bereits in der Spezifikationsphase Wert auf die Integration entsprechender
Mechanismen gelegt [Foru94, Foru96|. Der Zugriff auf diese Funktionalitit erfordert
jedoch entsprechende Unterstiitzung auf Programmierseite [DHSW97|.

Ziel dieses Berichts ist es, durch die Beschreibung der Besonderheiten von Unicast-,
Multicast-, Concast- und Multipeer-Umgebungen noch offene Fragestellungen im Zu-
sammenhang mit der Multipeer-Kommunikation aufzuzeigen [CaDr97].

2  Multicast-Kommunikation

Der Schritt von der Unicast- zur Multicast-Kommunikation stellt sich auf verschiedenen
Ebenen des Schichtenmodells nach ISO/OSI unterschiedlich dar. Auferdem konnen
sich Unterschiede ergeben durch die zum Einsatz kommenden Ubertragungssysteme.
Generelle Aufgaben, welche fiir die Multicast-Kommunikation zu l6sen sind, sind:

e Nachrichtenverteilung und -duplizierung

e Adressierung

e Verkehrskontrolle

e Verbindungsauf- und -abbau bei verbindungsorientierten Diensten
e Zuverldssige Dateniibermittlung

e Unterstiitzung auch heterogener Links, unterschiedlich leistungsfihiger Rechner
und differierender QoS-Wiinsche von Empfingern

e Unterstiitzung verschiedener Topologien und Netzwerk-Technologien

Zur effizienten und zuverlissigen Realisierung von Multicast eingesetzte Protokolle stre-
ben aufserdem die folgenden generellen Eigenschaften an:

Skalierbarkeit hinsichtlich grofer Empfangermengen

Robustheit bei Ausféllen von End- und Zwischensystemen und Links

Unterstiitzung von Dynamik (Eintritte in und Austritte aus der Gruppe)

Hohe Geschwindigkeit bei Ubertragung, Verbindungsauf-/-abbau (bei verbin-
dungsorientierten Netzen) und Fehlererkennung

3 Concast-Kommunikation

Concast bezeichnet, wie erwahnt, ein Szenario mit mehreren Sendern und einem Emp-
fanger. Die wichtigsten Unterschiede der Concast-Kommunikation zu Unicast-Szenarien
sind im allgemeinen bzw. bei ATM:

e Geidnderte Flufs-, Stau- bzw. Ratenkontrolle



Multipeer-Kommunikation 25

e Notwendigkeit einer Senderidentifikation

e Notwendigkeit einer Rahmen-Sequentialisierung beim Zusammentreffen der Da-
tenstrome unterschiedlicher Sender (kein Mischen der Zellen unterschiedlicher
Rahmen auf einem virtuellen Kanal, sofern keine Senderidentifikation pro Zelle
mitgefiihrt wird)

4 Multipeer-Kommunikation

Die Multipeer-Kommunikation weist Charakteristika sowohl der Multicast- als auch der
Concast-Kommunikation auf. Haufig 14ft sich sagen, dafs mit Multicast oder Concast
verbundene Probleme bei der Multipeer-Kommunikation verschérft auftreten.

Bei der Multipeer-Kommunikation ergeben sich iiber die von der Multicast- und der
Concast-Kommunikation bekannten Fragestellungen folgende Aspekte:

e Erweiterte Mechanismen der Nachrichtenverteilung (Unicast, Multicast, Multi-
peer)

e Modifizierte Fluf-, Stau- bzw. Ratenkontrolle

e Realisierte Ordnung (FIFO-, Kausal-, Total-Ordnung, Transaktionssemantik)

e Erweiterte Anforderungen an die Robustheit der Mechanismen

e Unterstiitzung von Dynamik (Eintritte in die und Austritte aus der Gruppe)

e Geschwindigkeit (bei Ubertragung, Verbindungsauf-/-abbau (bei verbindungsori-
entierten Netzen) und Fehlererkennung)

Es zeigt sich also, dafs die Multipeer-Kommunikation eine iiber die von etablierten
Protokollen angebotenen Mechanismen hinausgehende Aufmerksamkeit erfordert, wel-
che den fiir die Entwicklung geeigneter Mechanismen fiir Multicast-Szenarien notigen
Aufwand rechtfertigt.

5 Untersuchte Architektur fiir die Multipeer-Kom-
munikation

Im folgenden wird die Architektur vorgestellt, welche im Rahmen der Forschungstétig-
keit am Institut untersucht wird.

5.1 Bereitstellung einer Total-Ordnung

Einige Anwendungen profitieren von einem Multipeer-Ubertragungsdienst, welcher
Nachrichten bei allen Empfingern in der gleichen Reihenfolge ausliefert, also eine Total-
Ordnung (globale Ordnung, Agreed Order) realisiert. Dabei ist man primér an irgend-
einer Ordnung interessiert, solange sie bei allen Empféingern gleich ist. Daneben sind
noch andere Kriterien wie moglichst geringe Verzogerung von Nachrichten von Interes-
se.
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Eine solche Total-Ordnung laft sich am einfachsten zweistufig realisieren: in einem
ersten Schritt werden alle Nachrichten an ein zentrales System geschickt (Concast),
welches diese dann z.B. per Multicast verteilt. Die Total-Ordnung ergibt sich dann
ohne weitere Vorkehrungen, solange es bei der Verteilung der Nachrichten per Multicast
nicht zu Umordnungen kommt.

Soll — etwa aus Griinden der Ausfallsicherheit — auf ein zentrales System verzichtet
werden, so muf ein Weg gefunden werden, dezentral eine globale Ordnung zu definieren.
Dies wird haufig durch ein Token erreicht, das dafiir sorgt, daf nur eine Station, die
gerade das Token hélt, senden darf. Um Race Conditions bei der Weitergabe des Tokens
zu vermeiden und gleichzeitig die Moglichkeit der Erkennung von Verlusten zu besitzen,
wird man in der Regel aufserdem eine Sequenznummer mitfiithren, die im Token gehalten
werden kann. Bei einer grofen Zahl an potentiellen Sendern kann es zu unerwiinschten
Sendepausen kommen, wihrend derer eine Station nicht senden kann, da sie auf das
Token wartet. Dem kann damit begegnet werden, daf ein Token nur zur Festlegung der
Sequenznummern zu sendender Pakete verwendet und frithestmdoglich (auch vor dem
Aussenden des zugehorigen Pakets) weitergeleitet wird.

Die Vergabe einer global eindeutigen Sequenznummer kann auch durch die Verwen-
dung einer Zeitbasis erfolgen. Die so erhaltenen Nummern sind dann in der Regel nicht
mehr liickenlos vergeben. Es ist lediglich dafiir Sorge zu tragen, dafs die Auflésung der
Uhr hinreichend fein ist, daf aufeinanderfolgende Pakete eines Senders unterschiedli-
che Sequenznummern erhalten. Einer (bei hoher Uhrenauflésung selten auftretenden)
Vergabe der gleichen Sequenznummer an Pakete auf mehreren Sendern kann durch
die Verwendung einer eindeutigen Senderidentifikation begegnet werden, auf der eine
einfach festzustellende Ordnung definiert wird (etwa lexikalische Ordnung auf den Sen-
dernamen). Basierend auf einer maximal angenommenen Drift der Uhren sowie der
maximalen Ubertragungs- und Bearbeitungsverzogerung von Nachrichten der verschie-
denen Sender ldft sich berechnen, wie lang auf Empfingerseite gewartet werden mufs,
bis man sicher sein kann, daf kein ,friiheres® Paket mehr kommt. Alle empfangenen
Pakete mit kleinerem Zeitstempel konnen dann ausgeliefert werden.

5.2 Verkehrskontrolle

Wie oben bereits angedeutet, wirft die Multipeer-Kommunikation neue Fragen auf hin-
sichtlich der Verkehrskontrolle. Schon beim Concast stellt sich die Frage, welcher Sender
wann wieviel senden darf. Beim Multicast ist zu klaren, wie die Feedback-Information
mehrerer Empfénger geeignet (sowohl vom Datenvolumen als auch algorithmisch bei wi-
derspriichlichen Informationen) verarbeitet werden kann. Bei der tokenbasierten Sende-
rechtvergabe kann ein Kredit mitgefiihrt werden, der etwa von allen Systemen entspre-
chende ihrem Bedarf verringert und durch ein ausgezeichnetes System wieder erhéht
wird. Letzteres System sammelt dann auch die Feedback-Information der Empfinger.
Bei zeitbasierten Verfahren sind andere Arten der Koordination erforderlich.

Zentraler Aspekt der Verkehrskontrolle bei der Multipeer-Kommunikation ist nicht nur
die protokolltechnische Realisierung einer Strategie zur Vergabe des Senderechts bzw.
des zu sendenden Datenvolumens, sondern auch die grundsétzliche Diskussion des Be-
griffs Fairness, da unterschiedliche Interpretationen moglich sind.
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5.3 Zweischichtige Hierarchie des Modells

In Abbildung 1 ist ein zweischichtiges Modell der untersuchten Architektur skizziert.
Auf der unteren Stufe steht eine Anbindung sende- und empfangswilliger Rechner,
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¥ &

Nahbereich

Abbildung 1: Zweischichtiges Modell der untersuchten Architektur

die in der Abbildung iiber ADSL (Asymmetric Digital Subscriber Line) angeschlossen
sind, wobei diese Anbindung direkt oder {iber ein zwischengeschaltetes LAN erfolgen
kann. Datenverkehr ist gestrichelt gezeichnet, wiahrend der hier nicht ndher betrachtete
klassische leitungsgebundene ISDN- oder Sprechverkehr durch durchgezogene Linien
dargestellt wird. Die Stationen bauen eine Verbindung zu einem ,in der Nihe befindli-
chen® Server auf, welcher fiir die empfangenen Pakete Sequenznummer vergibt und sie
anschlieflend an alle anderen beteiligten Server verteilt. Diese Verteilung realisiert die
obere Stufe der Architektur.

Die Zweiteilung bietet sich an, weil im Nahbereich nur eine bedingte Verkehrskontrolle
erforderlich ist und Ubertragungswiederholungen verhiltnismifig schnell durchfithrbar
sind. Aufserdem konnen hier Unicast-Verbindungen zum Einsatz kommen, und durch
die Verwendung eines Servers werden die Empfinger voneinander entkoppelt, was die
Robustheit beim Ausfall von Endsystemen erhoht. Dieses Konzept kommt mit seiner
Einfachheit den Erfordernissen der Anbindung von Endsystemen entgegen.

Auf der Fernebene, also zwischen den Servern, lassen sich dagegen leistungsfahige
Multicast-Verteilstrategien [DrH0o97, CaDS98| in Verbindung mit geeigneten Korrek-
turverfahren anwenden, basierend etwa auf Vorwirtsfehlerkorrektur in Kombination
mit Ubertragungswiederholung. Durch die in den Servern bereits aggregierten Strome
der jeweils assoziierten Endsysteme ergibt sich ein héheres und ggfs. stiarker geglittetes
Datenvolumen pro Zeiteinheit, dem sich bei Einsatz von Unicast-Verbindungen eher mit
etablierten Verkehrskontrollverfahren wie den aus TCP bekannten Mechanismen begeg-
nen lafst. Speziell fiir ATM-Netze kann durch den Einsatz der Available Bitrate (ABR)
eine Verkehrskontrolle realisiert werden. Fiir einen Einsatz auf Multicast-Verbindungen
sind die Verfahren jedoch geeignet zu modifizieren oder zu ersetzen.
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6 Zusammenfassung

Die Untersuchung begann mit einer Hinfiihrung zu den Charakteristika der
Multipeer-Kommunikation, die iiber die von der Unicast-, Multicast- und Concast-
Kommunikation hinausgehende Anforderungen an das System stellt. Fiir eine effiziente
Bereitstellung eines ordnenden Dienstes wurde eine zweistufige Architektur vorgeschla-
gen, die sich zu den Endsystemen hin durch ihre Einfachheit und im Backbone durch
den Einsatz leistungsfihiger Ubertragungsmechanismen auszeichnet.
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WebComposition: Ein objektorientiertes
Unterstiitzungssystem fiir das Web Engineering

Martin Gaedke

Kurzfassung

Die Wartung von Web-Anwendungen ist eine aufwendige und fehleranfillige Auf-
gabe, da auf viele Entwurfsentscheidungen nach ihrer Implementierung nicht mehr
direkt zugegriffen werden kann. Trotzdem setzt sich nur langsam die Erkenntnis
durch, daf fiir Entwicklung, Betrieb und Wartung von Web-Anwendungen ein
disziplinierter Ansatz analog zum Software Engineering notwendig ist. In die-
sem Beitrag wird das WebComposition System als Unterstiitzung fiir das Web
Engineering vorgestellt. Das System basiert auf einem objektorientierten Kompo-
nentenmodell fiir Web-Anwendungen und ermoglicht den feingranularen Zugriff
auf die Komponenten wihrend des gesamten Lebenszyklus einer Web-Anwendung
sowie die automatische Generierung von Ressourcen fiir Web-Server aus dem Mo-
dell heraus.

1 Motivation und Zielsetzung

Aus der Sicht der Softwaretechnik ist das World Wide Web (WWW) eine neue Anwen-
dungsdoméne. Das WWW, urspriinglich als Informationssystem fiir weltweit verteilte
Forschungsgruppen konzipiert, hat sich innerhalb kiirzester Zeit als Plattform fiir Hy-
pertextanwendungen vom akademischen bis hin zum kommerziellen Umfeld etabliert
und ist mittlerweile (filschlicherweise) zu einem Synonym fiir das Internet geworden.
Die rasant steigenden Nutzerzahlen sorgen gleichzeitig fiir ein starkes Engagement der
Wirtschaft, die zusammen mit der akademischen Forschung die Entwicklung von neuen
weborientierten Standards vorantreibt, bei denen es sich fast durchweg um de facto
Standards handelt, da die Rate der Einfiihrung von Neuerungen selbst fiir die ver-
gleichsweise schnellen Standardisierungsprozesse im Bereich Internet zu hoch ist. Es ist
nicht zu erwarten, daf die Aufgabe der Entwicklung von Web-Anwendungen in Zukunft
leichter werden wird, da die Anspriiche an die Qualitit der Anwendungen gestiegen sind
und weiter steigen. Wahrend es am Anfang ausreichte, ,online zu sein“, ist es inzwi-
schen besonders fiir kommerzielle Anbieter im Web wichtig, sich ansprechend und auf
den einzelnen Kunden speziell angepaltt zu reprisentieren, um die Erfiillung des Ziels
der Institution oder des Unternehmens voranzutreiben. Der zunehmenden Komplexi-
tit von Anwendungen innerhalb des Web steht eine bislang wenig disziplinierte bzw.
ad-hoc Vorgehensweise bei der Entwicklung und Pflege von Web-Anwendungen gegen-
iiber. Die Erkenntnis, dafs die Erstellung von Web-Anwendungen gleichbedeutend mit
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Softwareentwicklung ist, legt die Erarbeitung softwaretechnischer Methoden fiir Ent-
wicklung, Betrieb und Wartung von Anwendungen im Web nahe [GeWG97]. Diese neue
Disziplin, im folgenden Web Engineering (oder kurz WebE) genannt, verspricht eine
Kostenreduktion bei der Entwicklung und vor allem bei der Wartung, dadurch daf der
Entwicklungsprozef als solcher planbar wird und somit hilft die Qualitit des Produkts
zu sichern. Wie bei anderer Softwareentwicklung lassen sich die Aufgaben des Web
Engineering mehreren Entwicklungsphasen zuordnen. In dieser Arbeit wird dabei von
den folgenden Phasen ausgegangen:

e Analyse. Hierbei werden Informationen iiber die Anwendungsdoméne gesammelt
und bewertet. Zu kliren ist hierbei insbesondere, welcher Art der zu prasentie-
rende Informationsraum ist. Die anzusprechende Zielgruppe beeinflufst hierbei
sowohl die benutzte Sprache und Darstellung als auch die Art der Bedienung der
Web-Anwendung.

o Entwurf. Ziel des Entwurfsprozesses ist es, Inhaltselemente des durch die Ana-
lyse gefunden Informationsraumes genau zu beschreiben und ihnen eine logische
Struktur zu geben. Aufserdem wird eine Aufteilung der Inhalts- und Strukturele-
mente auf Ressourcen definiert und die konkrete Navigationsstruktur zwischen
Elementen bzw. Ressourcen festgelegt. Ein weiteres wichtiges Ergebnis des Ent-
wurfsprozesses ist die Definition von wiederverwendbaren Entwufsartefakten, z.B.
die Definition von Layoutelementen wie Logos oder Navigationsleisten, um der
Web-Anwendung ein einheitliches Look&Feel zu verleihen.

e Implementierung. In der Implementierungsphase werden Inhalt und Struktur auf
die Ressourcen des Web-Server abgebildet. Die im Entwurf definierten Navigati-
onsstrukturen miissen durch HTML-Links in den dazugehorigen Seiten umgesetzt
werden. Auf Strukturen der Anwendung, die wihrend der Entwurfsphase gewon-
nen wurden, kann nach ihrer Abbildung auf Ressourcen nicht mehr als eigenstin-
dige Entwurfsartefakte zugegriffen werden. Der Verlust von Strukturinformatio-
nen bzw. der Information iiber Entwurfsartefakte bei der Umsetzung in Imple-
mentierungsartefakte erschwert daher die spatere Wartung der Web-Anwendung.

e Betrieb und Wartung. Web-Anwendungen zeichnen sich gegeniiber  herkommli-
cher Software nach ihrer initialen Implementierung durch eine hohe Anderungs-
dynamik sowohl der Struktur als auch der Inhalte aus. Wéahrend zu den Aufga-
ben der Wartung bei anderer Software hauptsichlich das Beseitigen von Fehlern
zahlt, die Funktionsweise und die Benutzerschnittstelle eines Programmes aber
weitgehend unveréndert bleiben, befinden sich Web-Anwendungen in einem Zu-
stand kontinuierlicher Weiterentwicklung. Typische Probleme der Wartung sind
z.B. Anderung replizierter HTML-Fragmente, die Manipulation an Strukturen,
die Anderung der Aufteilung auf Ressourcen oder die Anderung der Navigations-
struktur.

Die Orientierung an einem bestimmten Hypertextmodell (z.B. an dem Dextermodell
[HaSc94] ist wegen der unterschiedlichen Auspridgungen einer Web-Anwendung wenig
sinnvoll. Die Beschreibung einer Web-Anwendung sollte daher auf einer allgemeineren
Ebene erfolgen, wobei aber die Moglichkeit der Bildung hoéherer Abstraktionen zur
Implementierung bestimmter Hypertextmodelle gegeben sein sollte.
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Die allgemeine Zielsetzung in dem Projekt WebComposition ist die Schaffung einer
Grundlage fiir Web Engineering, d.h. ein disziplinierter Ansatz analog zum Software
Engineering fiir Entwicklung, Betrieb und Wartung von Web-Anwendungen, bestehend
aus aufeinander abgestimmten konstruktiven Mafnahmen der Qualititssicherung. Hier-
zu zdhlen u.a. die Strukturierung von Entwicklung und Wartung in einem Prozefsmo-
dell, der gezielte Zugriff auf Entwurfsentscheidungen iiber den gesamten Lebenszyklus
einer Web-Anwendung hinweg sowie Modelle zur Beschreibung von Entwurfsartefakten
[Gell97] und Methoden zur Wiederverwendung von daraus resultierenden Artefakten.

2 Stand der Entwicklung im Web Engineering

Web-Anwendungen konnen sehr unterschiedliche Ausprigungen haben. Die Bandbreite
reicht von statischen, dokumentenorientierten Hypertextsystemen bis hin zu interak-
tiven, verteilten Anwendungen (z.B. mit Hilfe von Formularen und CGI-Skripten rea-
lisiert). Beziiglich der unterschiedlichen Ausprigungen existieren verschiedene Werk-
zeuge, die bei der Erstellung von statischem Hypertext, bei der Integration von Da-
tenbanken als Informationssysteme oder bei der Entwicklung von hochdynamischen
Anwendungen (z.B. sessionbasierte Anwendungen) unterstiitzen. Statischer Hypertext
ist dadurch charakterisiert, dafs nur statische Links und Seiten angewendet werden.
Im Vergleich hierzu sind bei einem Web-Informationssystem die Seiten dynamisch, le-
diglich die Linkstruktur bleibt statisch. Dynamische Web-Anwendungen sind dadurch
gekennzeichnet, dall sowohl die Seiten als auch die Linkstruktur dynamisch erzeugt
werden.

Die ersten Web Engineering Werkzeuge unterschieden sich in der Art der Entwicklungs-
unterstitzung. So unterstiitzen einige Werkzeuge die Erstellung einzelner Seiten, ande-
re unterstiitzen das gesamte Management von Web-Sites [Micr98a| und wieder andere
beinhalteten grundlegende Formen der Abstraktion, z.B. arbeitet das Entwicklungs-
werkzeug Fusion von NetObjects zur Erstellung dokumentenorientierter Webs mit dem
Begriff ,Style®, der alle Standardelemente des Seitenlayouts (Grafiken, Textattribute
usw.) umfakt. Die Art bzw. der Zeitpunkt der Ressourcengenerierung ist ein anderes
Kriterium, das zur Klassifikation von Werkzeugen dienen kann. Von statischer Generie-
rung spricht man, wenn zum Zeitpunkt der Erstellung der Web-Anwendung der Code
jeder Ressource vollstindig definiert ist und in einem Datenspeicher abgelegt werden
kann. Im Gegensatz dazu steht die dynamische Generierung, bei der eine Ressource
erst zum Zeitpunkt der Anforderung durch den Server erzeugt wird. Wichtige Ver-
treter dieser Klasse sind Server-Side Includes (SSI) und Server-Side Scripting. Beim
SSI [fSAa95] kénnen mehrere Dateien in eine HTML-Datei eingelesen werden. Dieser
Mechanismus wird zumeist durch eine Art Praprozessor, der direkt im Web-Server inte-
griert ist, realisiert. Bei dem dariiber hinaus fiihrenden Server-Side Scripting-Konzept
handelt es sich um in HTML-Ressourcen eingebettete Befehle, die serverseitig vor
Auslieferung der Ressource von einem Skriptinterpreter ausgefithrt werden. Stellver-
treter dieser Kategorie sind insbesondere Active Server Pages [Micr98b] und PHP /FI
[Lerd98|. Eine weitere Klasse von Werkzeugen unterstiitzt die Entwicklung dynami-
scher Anwendungen. Hierzu zahlt das WebObjects System [NeXT96|, dafs ebenfalls
auf dem Prinzip von Server-Side Scripting basiert. Im Unterschied zu diesem stellt
WebObjects dem Entwickler neben Laufzeitsystem und Skriptinterpreter auch eine
umfangreiche Klassenbibliothek zur Verfiigung, der eine objektorientierte Architektur
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fiir Web-Anwendungen zugrundeliegt. Allerdings unterstiitzt WebObjects nicht die Or-
ganisation und Verwaltung von Ressourcen, auferdem ist die Wiederverwendung von
Objekten nur eingeschrinkt moglich, da sie in statischen HTML-Templates eingebet-
tet sind. Mit Ausnahme von RMCase sind alle betrachteten Werkzeuge auf eine der
beiden Moglichkeiten der Ressourcengenerierung festgelegt, wobei die dynamische Ge-
nerierung iiberwiegt. RMCase soll den gesamten Lebenszyklus einer Web-Anwendung
von Design iiber Implementierung bis hin zu Betrieb und Wartung unterstiitzen. Es
basiert auf der in [[sSB95| beschriebenen Relationship Management Method (RMM)
und ist an sich unabhéngig von einer bestimmten Hypermedia-Plattform. Es ist anzu-
merken, daft RMCase wegen seines zugrundeleigenden Datenmodells RMM nicht fiir
alle Arten von Web-Anwendungen gleichermassen geeignet ist. Es orientiert sich stark
an E-R-Modellierung und ist dementsprechend gut fiir die Abbildung von Inhalten
relationaler Datenbanken geeignet.

Zusammenfassend ist festzustellen, dafl dateibasierte Ressourcen zur Modellierung von
Web-Anwendungen ungeeignet sind, da sie als ,Modellierungseinheit* zu grob sind. Die
Entwurfsentscheidung der Aufteilung der Inhalte auf Ressourcen ist nach der Imple-
mentierung als solche nicht zugreifbar. Fiir Web Engineering und insbesondere fiir eine
bessere Unterstiitzung des Betriebs und der Wartung einer Web-Anwendung sind feiner
granulare Strukturen notwendig, um Web Engineering iiber den gesamten Lebenszyklus
einer Web-Anwendung anzuwenden.

3 WebComposition Component Model

3.1 Komponenten

Mit dem Ziel, eine bessere Plattform fiir die Beschreibung, Wiederverwendung und
Wartung von Web-Anwendungen zu schaffen, wurde im Projekt WebComposition ein
implementierungsunabhéngiges, objektorientiertes Komponentenmodell entwickelt, das
als Basis fiir das WebComposition Laufzeitsystem dient. Der Kern des Component
Model sind Komponenten als uniformes Modellierungskonzept fiir Entwurfsartefakte
in Web-Anwendungen. Die Idee des Component Model ist die objektorientierte Dar-
stellung einer Web-Anwendung iiber ihren gesamten Lebenszyklus als Basis fiir ein
abstraktes Entwurfsmodell und fiir das Laufzeitmodell. Das Component Model unter-
stiitzt zum einen eine automatische aber auch noch im Detail manipulierbare Abbildung
auf Ressourcen wihrend es auf der anderen Seite mit objektorientierten Konzepten
besser mit hoheren Abstraktionen korrespondiert als das Web-Laufzeitmodell. Eine
Web-Anwendung wird im Modell als hierarchische, strukturelle Dekomposition von
Komponenten beschrieben. Auf der hochsten Hierarchieebene konnen Komponenten
dabei ganzen Teilwebs entsprechen, dariiber hinaus korrespondieren sie mit einzelnen
Ressourcen oder Fragmenten von Ressourcen. Auf dieser Stufe der Hierarchie kénnen
Komponenten anwendungs-spezifische Abstraktionen darstellen, wie z.B. Firmenlogo,
Navigationsleiste, Werbespalte, oder aber auch nur Wertepaare, die das Design der Seite
beeinflussen, z.B. Hintergrundfarbe und Uberschriftgrofe. Die Blitter in der Kompo-
nentenhierarchie werden als Primitive bezeichnet, Beispiele hierfiir sind einfache Werte
u.a. vom Typ Text, Integer, Datum oder URL.

Bei den Komponenten handelt es sich um voneinander unterscheidbare Objekte, die
einen Zustand in Form von typisierten Attributen (die Properties genannt werden und
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einfachen Name-Wert Paaren entsprechen) und ein Verhalten als Menge von Methoden
besitzen. Eine Komponente erbringt mit Hilfe ihrer Methoden eine Reihe von Diensten,
mindestens aber zwei Basisdienste:

e Darstellungsdienst. Durch die Methoden generateCode und update wird eine Re-
prasentation der Komponente in Abhéngigkeit von ihrem Zustand erzeugt. Bei
dem daraus resultierenden Code kann es sich um den Teil einer Ressource, einer
ganzen Ressource oder sogar mehreren Ressourcen handeln.

e Persistenzdienst. Dieser wird durch die Methoden getProperties und setProper-
ties angestofen, die dazu dienen, den Zustand einer Komponente zu serialisieren
bzw. zu deserialisieren. Dadurch wird es moglich, Komponenten in einem Daten-
speicher festzuschreiben, sie also persistent zu machen, und sie spéter aus diesem
wieder zu laden.

Diese Basisdienste ermdoglichen es, eine Menge von Komponenten zu definieren, die
zusammen ein ganzes Web erzeugen, und diese zusammen in Dateien oder einer Da-
tenbank zu speichern, wie die folgende Abbildung Bild 1 darstellt.

Darstellungs- I:I

dienst

Komponente

v

[ ]

HTML-Darstellung

Persistenz-
dienst

Komponentenspeicher

Abbildung 1: Von Komponenten erbrachte Dienste

3.2 Vererbung

Bei objektorientierten Modellen dient der Mechanismus der Vererbung zur Ableitung
neuer Objekte auf der Basis existierender, indem deren Definitionen {ibernommen
und erweitert werden. Fiir die Ableitung neuer Komponenenten aus alten wurde ein
Prototyping-Modell gewiihlt, wie es in [UnSm91] fiir die Programmiersprache SELF be-
schrieben ist. Es ist einfacher als die klassenbasierte Vererbung giangiger objektorientier-
ter Sprachen wie Smalltalk oder Java. Beim Prototyping-Modell von WebComposition
wird keine Unterscheidung zwischen Klassen und Instanzen vorgenommen. Jede Kom-
ponente kann gleichzeitig als Instanz benutzt werden und als ein Prototyp fiir andere
Komponenten dienen, denen sie ihr Verhalten und ihren Zustand zur Verfiigung stellt.
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Die Beziehung ist-Klasse und ist-Instanz-von-Klasse der klassenorienterten Vererbung
werden hier also auf eine einzige Relation ist-Instanz-von-Prototyp abgebildet.

Jede Komponente kann mehrere Prototypen haben, mindestens jedoch einen, den
WebCompositionComponentPrototype. Dieser Prototyp besitzt keine Properties, bie-
tet aber einen einfachen Darstellungs- und Persistenzdienst an, der durch komplexere
Dienste ersetzt werden kann. Ob auf ein Prototyp-Attribut oder ein lokal definiertes At-
tribut zugegriffen wird, ist fiir die Methoden der Komponente transparent. Allerdings
sind die Werte von Prototyp-Attributen weiterhin nur einmal innerhalb des jeweili-
gen Prototyps vorhanden (vergleichbar mit Klassenvariablen in Programmiersprachen
wie Smalltalk oder Java). Eine Anderung der Attribute einer Komponente wirkt sich
transitiv auf den Zustand aller von ihr als Prototyp referenzierten Komponenten aus.
Prototyp Attribute konnen von lokalen Attributen gleichen Namens iiberladen werden.

Beziiglich der Reprisentation der Komponenten durch HTML-Code, kann man sich
Prototypen als eine Art HTML-Schablone denken, die eine bestimmte Struktur vor-
gibt und Bereiche definiert, wo konkrete Inhalte eingefiigt werden kénnen. Der Vorteil
von Prototypen ist dhnlich dem der gemeinsamen Nutzung von Komponenten zur Re-
plikation von Reprisentationen. In diesem Fall werden die Prototypen und damit ihr
Zustand und Verhalten gemeinsam genutzt (sog. Component Sharing). Das Component
Sharing fiihrt zu einer Reduzierung des Entwicklungsaufwandes durch Wiederverwen-
dung von Prototypen und zu einer Erleichterung der Wartung, da gemeinsam benutzte
Properties an nur einer Stelle geindert werden miissen.

4 WebComposition System

Fiir eine Nutzung des Component Model fiir Entwicklung und Wartung von Web-
Anwendungen ist eine Systemunterstiitzung notwendig. Das System stellt persisten-
ten Speicher fiir das Component Model zur Verfiigung und verwaltet den feingra-
nularen Zugriff auf die Entwurfsartefakte wiahrend des gesamten Lebenszyklus der
Web-Anwendung. Auferdem bildet das System das Component Model inkrementell
auf datei-basierte Ressourcen ab, so dafl das System fiir den verwendeten Web-Server
transparent bleibt.

Die System Architektur zur Umsetzung dieser Aufgaben ist in der folgenden Abbildung
Bild 2 dargestellt.

Der Kern des Systems ist der Component Store, der fiir die persistente Speicherung
der Komponenten sorgt. In der ersten Implementierung des WebComposition System
basiert der Component Store auf einem relationalen Database Management System
(RDBMS). Das Prototyping-Modell, das dem Component Model zugrunde liegt, 14t
sich sehr einfach in einer relationalen Datenbank implementieren, so dafs trotz des ob-
jektorientierten Ansatzes kein OODBMS fiir die Datenhaltung benétigt wird. Zu den
Diensten des Component Store gehdren neben Persistenz- und Konsistenzhaltung des
Component Model auch Dienste wie Revisionsmanagement, um die Entwicklungsge-
schichte jeder Komponente aufzuzeichnen.

Der Component Server ermoglicht Werkzeugen und Anwendungen den geordenten Zu-
griff auf das im Component Store gehaltene Component Model. Der Zugriff auf Kompo-
nenten kann im Rahmen der Wartung erfolgen, um explizite Anderungen an einer An-
wendung vorzunehmen, oder aus der Anwendung selbst, indem durch den Web-Server
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andere Editier- und
WebComposition Management-
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Abbildung 2: Das WebComposition System

Prozesse angestofen werden, die mit dem Component Store kommunizieren. Der Zu-
griff auf das eigene Komponentenmodell einer Web-Anwendung kann z.B. dazu genutzt
werden, um Komponenten dynamisch zu erzeugen. Das WebComposition System fun-
giert somit nicht nur als Repositorium in einer Entwicklungsumgebung sondern auch
als im Betrieb manipulierbare Anwendungsplattform.

Der Resource Generator des WebComposition System realisiert die Integration des
Component Model mit dem eigentlichen Web, in dem eine Anwendung schlieflich ab-
lauft. Der Dienst des Resource Generator ist die selbstindige Abbildung einer im Modell
beschriebenen Anwendung auf die Ressourcen im Dateisystem, auf denen Standard-
Web-Server operieren kénnen. Das Dateisystem fungiert dabei quasi als Cache zwischen
Web und Component Model. Die Abbildung erfolgt durch die Nutzung des Darstel-
lungsdienstes von Komponenten und unter Beriicksichtigung der zwischen den Kom-
ponenten bestehenden Abhéngigkeiten, die durch Prototyp-Instanz-Beziehungen und
Revisionen auftreten. Der Resource Generator ermdéglicht neben der Erzeugung der ge-
samten Anwendung auch die inkrementelle Erzeugung von Teilen einer Anwendung.
Die inkrementelle Erzeugung kann durch eine benutzergesteuerte (z.B. nach Wartungs-
arbeiten), ereignisgesteuerte (z.B. bei Eintreffen einer Bedingung) oder zeitgesteuerte
(z.B. zur regelméfigen Aktualisierung einer Implementierung bei fortlaufender Weiter-
entwicklung am Component Model) Aktivierung angestofen werden. Durch die ereig-
nisgesteuerte Erzeugung (hier bei dem Ereignis der Anderung) von Ressourcen likt sich
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beispielsweise erreichen, daf dynamische Ressourcen nicht mehr bei jedem Benutzerzu-
griff erzeugt werden miissen, sondern zwischen tatsachlich auftretenden Verdanderungen
statisch vorgehalten werden konnen.

Das WebComposition System ist ein Unterstiitzungssystem fiir das Web Engineering.
Es ist keine integrierte Entwicklungsumgebung sondern eine Plattform, die Wekzeugen
und Anwendungen einen feingranularen Zugriff auf Web-Anwendungen wéhrend ihres
gesamten Lebenszyklus ermoglicht. Die tatsichliche Arbeit mit dem WebComposition
System sollte durch Editoren zur Manipulation von Komponenten unterstiitzt werden,
dariiberhinaus ist die Integration existierender Werkzeuge sinnvoll.

5 Stand der Arbeiten

Ein erster Prototyp des WebComposition Systems mit Revisionskontrolle und Mehrbe-
nutzermanagement wurde implementiert und kam zur Erstellung interner Web-Seiten
zum Einsatz. Der Prototyp arbeitet in einem heterogenen Umfeld basierend auf Win-
dows NT und Unix. Die plattform-abhingigen Systemkomponenten sind ein Web-
Server unter Unix und der Component Store, der auf dem Microsoft SQL-Server real-
siert wurde. Der Component Store unterstiitzt neben dem Zugriff auf die Komponen-
ten, Revisionskontrolle, Mehrbenutzermanagement und ein einfaches Transaktionsma-
nagement zur Konfliktbehandlung beim gleichzeitigen Zugriff auf Komponenten. Der
Component Server und Resource Generator wurden in Java implementiert, wobei der
Zugriff auf das DBMS mit JDBC/ODBC realisiert wurde. Dariiber hinaus wurden die
ersten Erfahrungen aus WebComposition fiir den Betrieb und die Wartung des an Res-
sourcen sehr umfangreichen Baden-Wiirttemberg-Servers eingebracht. Die Entwicklung
dynamischer Web-Anwendungen auf Basis eines an das WebComposition Component,
Model angelehnten Modells wurde im Projekt MobilBot mit Daimler-Benz Research
erfolgreich erprobt [Gaed97|. Fiir den weiteren Projektverlauf ist eine Validierung von
dem gesamten System geplant, die im Rahmen eines Projektes mit HP durchgefiihrt
werden soll.
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Anwendung von Neuronalen Netzen und Fuzzy-Logik
in der ATM-Verkehrslastregelung

Meng Gan

Kurzfassung

Die Verkehrslastregelung in ATM-Netzen hat die Aufgabe, die Netzwerke und
Teilnehmer zu schiitzen, um dadurch die vordefinierte Dienstgiite hinsichtlich der
Leistung des Netzwerks zu erreichen. Wegen der Vielfalt der Verkehrscharakte-
ristiken ist eine solche Aufgabe in ATM-Netzen nicht leicht zu l6sen. Neuronale
Netze stellen Lerneigenschaften und Anpassungsfihigkeiten dar, die besonders
geeignet fiir die Approximierung von komplexen Systemen ohne genaue mathe-
matische Modelle sind. Mit der Verwendung von Fuzzy Logik hat man noch zu-
sdtzlich die Moglichkeit, die ungenaue oder unvollstdndige, moglicherweise lingui-
stische Informationen durch Fuzzy-Mengen prizise darzustellen. Die Anwendung
von Neuronalen Netzen und Fuzzy Logik in ATM-Netzen, insbesondere bei der
Verkehrslastregelung, gewinnt immer mehr Bedeutung.

1 Einleitung

ATM wurde als Ubermittlungsprinzip fiir Breitband-ISDN entwickelt. Dabei hat man
besonderen Wert darauf gelegt, die Menge der Dienst- bzw. Verkehrsarten gegeniiber
konventionellen Netzen betrdchtlich zu erweitern, insbesondere betrifft dies Dienste
mit unterschiedlicher, fester Bitrate und Datenstrome mit variabler Datenrate. Dazu
braucht man eine geeignete Verkehrslastregelung, um eine optimale Ausnutzung von
Netzwerk-Ressourcen zu erreichen und die Uberlastung des Netzwerks zu vermeiden.

Die Ziele der ATM-Verkehrslastregelung lassen sich wie folgt zusammenfassen [Pryc96|:

e Flexibilitiat: Sie sollte eine Reihe von ATM-vermittelten Dienstqualitdtsklassen
fiir alle Dienste unterstiitzen.

e Einfachheit: Die Herausforderung ist die Realisierung einer einfachen ATM-
vermittelten Verkehrslastregelung, die die Komplexitit von Netzwerkgeriaten re-
duziert und die Kapazitit von Netzwerk effizient ausnutzt.

e Robustheit: Die Ressourcen miissen bei allen Belastungsintensitéiten optimal aus-

genutzt werden, aber die Implementierung von Verkehrslastregelung muf einfach
bleiben.
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Das Erreichen obiger Ziele setzt zwei Funktionen bei der Verwaltung und Regelung der
Verkehrslast in ATM-Netzwerken voraus: Regelung der Verbindungsaufnahme (Connec-
tion Admission Control, CAC) und Uberwachung der Benutzungsparameter (Usage Pa-
rameter Control, UPC). CAC besteht aus einer Reihe von Mafnahmen, die vom Netz-
werk wihrend des Verbindungsaufbaus ergriffen werden, um eine ATM-Verbindgung
aufzunehmen oder abzulehnen. UPC besteht aus einer Reihe von Mafnahmen, die vom
Netzwerk ergriffen werden, um den Durchsatz in einer ATM-Verbindung zu iiberwachen
und zu steuern.

Viele Losungen sind zur ATM-Verkehrslastregelung vorgeschlagen worden [Toy96], aber
es ist nicht einfach, eine leistungsfihige Verkehrslastregelung wegen der Vielfalt der
Verkehrscharakteristiken aufzubauen. Jeder Benutzer hat unterschiedliche Charakte-
ristiken von Zellenerzeugung und jeder Dienst hat verschiedene Anforderungen fiir
Dienstgiite wie CLR (Cell Loss Ratio), CTD (Cell Transfer Delay) und CDV (Cell
Delay Variation). Um ein praktisches System zu entwerfen, wird es auf verschiedenen
Annahmen und vereinfachten Verkehrsmodellen beruhen. Solche Modelle basieren mei-
stens auf traditionellen mathematischen Berechnungen und Rechner-Simulationen. Im
Gegensatz dazu bieten Neuronale Netze und Fuzzy Logik viele méchtige Methoden und
Werkzeuge an, um eine optimale, effiziente Verkehrslastregelung zu entwerfen.

1.1 Neuronale Netze

Kiinstliche neuronale Netze sind den Informationsverarbeitungs- und Speicherungsme-
chanismen im Gehirn nachgebildet. Ein neuronales Netz besteht aus vielen Neuronen
aus, die miteinander iiber gewichtete Verbindungen verkniipft werden kénnen. Die Ver-
arbeitung der Signale geschieht parallel in allen Neuronen, damit konnen neuronale
Netze eine sehr hohe Leistung erreichen. Das Wissen eines Netzes steckt in den Ge-
wichten der Verbindungen, die in einer Lernphase eingestellt werden. Die wesentliche
Aufgabe neuronaler Netze ist es, bei einer bestimmten vorgegebenen Zielfunktion und
vorhandenen Daten ihre Systemstruktur so zu verdndern, daf die Zielfunktion erfiillt
wird. Ein grofser Vorteil von neuronalen Netzen ist, dafs solche Zielfunktionen beliebige
nichtlineare Funktionen sein kénnen, die besonders sinnvoll bei der Verkehrslastrege-
lung in ATM-Netzen sind.

Die Adaption der Netzwerkstruktur erfolgt durch die Variation der Kopplungsge-
wichte zwischen den Neuronen. Die richtige Auswahl der Lernregel stellt ein aufer-
ordentlich weites Feld zur Systemstrukturierung dar. Man verwendet einfache, pro-
blemunabhéngige Algorithmen, die die Gewichte in der Lernphase geeignet anpassen
[Zimm95, TsUh97].

1.2 Fuzzy-Logik

Fuzzy-Logik ist eine Technologie, die menschliche Erfahrung und Intuition zur Problem-
16sung nutzt. Vorteile sind vor allem dann vorhanden, wenn die mathematische Modelle
komplex und rechenaufwendig sind, nichtlinearititen existieren, oder sich Prozefpara-
meter dndern. Fuzzy Logik erweiterte die gewohnliche Mengenlehre um die Beschrei-
bung und Verkniipfung “unscharfer” Mengen, wobei die Zugehorigkeit von Elementen
zu Mengen graduell sein kann.
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Ein Fuzzy-System besteht aus vier Komponenten, ndmlich Fuzzifizierer, Regelbasis,
Inferenzmaschine und Defuzzifizierer. Die Aufgabe des Fuzzifizierers ist die Abbildung
von scharfen Werten auf eine linguistische Werteskala. Die Regelbasis hat eine endliche
Menge von linguistischen Regeln der Form if Menge von Bedingungen then Menge von
Konsequenzen. Fiir jede Eingabe gibt es fiir jeden Regel einen Erfiilltheitsgrad, der
von der Inferenzmaschine bestimmt wird. Letztlich berechnet der Defuzzifizierer aus
den unscharfen Grofen, die die Inferenzmaschine liefert, einen scharfen Ausgangswert
[Zimm95, TsUh97].

2 Neuronale Netze in ATM-Netzen

Die Anwendung von neuronalen Netzen in ATM-Netzen kann man seit Jahren in der
Literatur finden [YuAn94, DoDe97, PaLe95|. Die wesentlichen Vorteile der Verwendung
neuronaler Netze in ATM-Netzen sind:

e Es ist nicht erforderlich, die Charakteristiken von Benutzer und Diensten zu ken-
nen. Die NN-basierte Verkehrslastregelung hat dann die Fahigkeit, sich fiir neue
Benutzer und Dienste selbst anzupassen.

e Verkehrslastregelung mit neuronalen Netzen kann mit VLSI-Chips implementiert
werden. Mit den inhdrenten Eigenschaften von paralleler Verarbeitung ist es sehr
geeignet, fiir Hochleistungskommunikation.

2.1 NN-basierte Zugangssteuerung

CAC (Connection Admission Control) mit neuronalen Netzen ist eine der ersten An-
wendungen von neuronalen Netzen in ATM-Netzen. [Hira90] benutzte ein 3-Schichten
Back-Propagation Neuronales Netz, um eine optimierte CAC zu erreichen. Simulatio-
nen zeigten, daf die CLR (Cell Loss Rate) viel kleiner ist als die, die durch traditionelle
Methoden erreicht werden kann. In [HaTY97] wurde eine sogenannte NNCAC vorge-
schlagen, die zuerst ein neuronales Netz mit Musterdaten von einem Warteschlangen-
modell trainiert. Die trainierte NNCAC wird dann zur Abschitzung der Zellenverzo-
gerung und CLR benutzt, um den entsprechenden Verbindungswunsch zu akzeptieren
oder nicht.

2.2 NN-basierte Verkehrssteuerung und -Vorhersage

In [TaHS94] wurde eine Verkehrssteuerung mit 2 miteinander verbundener neuronalen
Netzen dargestellt, um die Zustinde von Uberlastung zu iiberwachen. Mit der inhiren-
ten Fahigkeit von “self-learning” kann diese Verkehrsteuerung schnell zum optimalen
Zustand kommen und sich an neue Situationen in Netzen anpassen. Viele Flufisteue-
rungsmechanismen brauchen Verkehrsvorhersagen, um eine schnelle und genaue Re-
gelung durchzufiihren. Neuronale Netze wie MLP (Multilayer Perceptrons) werden fiir
diesen Zweck am meisten verwendet. [MCCL95] stellte eine der moglichen Ansétze dar.
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2.3 Andere Anwendungen in ATM-Netzen

Man kann die neuronalen Netze auch in anderen Gebieten der Hochleistungskommuni-
kation einsetzen. Einige davon sind: Switching [PaCL94|, Routing [GeGh97|, Ressour-
cen Management [FBHB97|, Netzwerk-Topologie [FaDD97|, usw.

3 Fuzzy-Logik in ATM-Netzen

Fuzzy-Logik ist sehr geeignet fiir eine Entscheidungsfindung mit ungenauen Informa-
tionen. In ATM-Netzen gibt es auch viele Ungenauheiten, wie Mean Bit Rate wiahrend
der Verbindungsaufbaus. Die wesentlichen Vorteile von Verwendung der Fuzzy-Logik
in ATM-Netzen sind:

e Fuzzy-Logik kann einen elastischeren Entscheidungsfindungsprozefs anbieten, in-
dem sie die menschliche Inferenz simuliert. Mit der Verdnderung von sogenannten
Membership-Funktionen der Fuzzy-Variable kann man die Entscheidungsfindung
verbessern.

e Fuzzy Inferenz kann auch durch VLSI-Chips implementiert werden, damit ist sie
auch geeignet fiir die Hochleistungskommunikation.

3.1 Fuzzy-basierte Zugangssteuerung

[UeHi97| stellte eine Fuzzy-Logik-basierte CAC Methode vor, die die beobachteten Da-
ten von CLR in einem Fuzzy-Inferenz-Schema benutzt. Sie haben noch die Fahigkeit
von “self-learning”, indem die weiteren beobachteten Daten von CLR fiir eine Anpas-
sung der Regelbasis benutzt werden. In [HSMN*97] wurde eine Fuzzy-CAC mit der
Fahigkeit der Auswertung der sogenannten “dquivalenten Bandbreite” an Hand von
PCR (Peak Cell Rate), SCR (Sustainable Cell Rate) und MBS (Maximum Burst Size)
vorgeschlagen. Die Fuzzy-CAC von [RaSc96| benutzt noch Genetische Algorithmen,
um die Membership-Funktionen von Fuzzy Variablen zu verfeinern.

3.2 Fuzzy-basierte Verkehrssteuerung

In [CFPPY6| wurde ein Fuzzy-Regelungsmechanismus definiert. Die Eingabe der Fuzzy-
Steuerung sind die angekommenen Zellen nach der Aufnahme der Verbindung, die
angekommenen Zellen innerhalb einem bestimmten Zeit (Fenster) und die erlaubten
Zellen (N) im nichsten Fenster. Die Ausgabe ist die notwendige Anderung von N. Ei-
ner Vergleich zwischen Fuzzy-basierter Regelung und Leaky Bucket und Exponential-
Weighted-Moving-Average ist durchgefiihrt worden. Die Ergebnisse zeigten die Lei-
stungsfahigkeit der Fuzzy-Methode. Weiterhin ist in [ACFP97]| eine Implementierung
mit einem Fuzzy VLSI-Chip présentiert worden. Ein Flufisteuerungsschema wurde in
[PiSRI7| vorgestellt. Die sogenannte FERM (Fuzzy Explicit Rate Marking) wird mit
einem Fuzzy-Logik-Kontroller berechnet und an die ABR-Quelle in RM-Zellen zuriick-
gesendet. Die Experimente zur Leistungsbewertung haben gezeigt, dalk FERM eine
bessere Leistung als EPRCA (Enhanced Proportional Rate Control Algorithm) errei-
chen kann.
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3.3 Andere Anwendungen in ATM-Netzen

Die Verwendung von Fuzzy-Logik in der Hochleistungskommunikation kann man auch
in weiteren Gebieten sehen. Eine Moglichkeit davon ist die Abbildung von Parameter
zwischen Endbenutzer und Netzwerken. Die Endbenutzer von Anwendungen in ATM-
Netzen, wie Video On Demand, kénnen kaum genau wissen, welche Parameter wie CLR,
PCR und SCR sie eingeben sollten. Sie wollen gerne nur einige direkte Parameter wie
Rahmen /Sekunde einstellen. Fuzzy-Logik ist sehr geeignet fiir eine solche Abbildung.
Weitere Anwendungsgebiete wie Ressourcen-Verteilung in ATM-Netzen oder drahtlosen
Netzwerken sind auch denkbar.

4 Ausblick

Die meiste Forschungsarbeiten in diesem Bereich konzentrieren sich auf analytische
Modelle und Simulationen. [ACFP97, CFPP96| hat aber auch eine Implementierung
von einem Fuzzy-Traffic-Policing Mechanismus mit einem VLSI-Chip realisiert. Mit der
Hilfe von ASIC-Technologie oder vorhandenen neuronalen und Fuzzy Chips konnten
weitere Algorithmen durch Hardware implementiert werden.

Die gemischten Systeme von Fuzzy Logik, Genetische Algorithmen und Neuronalen
Netzen haben immer mehr Bedeutung, da solche Systeme die Vorteile von einzelnen
Technologien miteinander kombinieren kénnen.

Viele Aspekte von neuronalen Netzen und Fuzzy Logik, wie systematischer Entwurf,
Stabilitdt und Konvergenz, sind in dem Anwendungsbereich von ATM-Netzen noch
nicht ausfiihrlich behandelt worden. Mit Beriicksichtigung solcher Aspekte, versucht
man, effizientere, robustere und schnellere Algorithmen zu entwickeln.
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Internet Call Center —
Innovative Assistenzdienstleistungen durch CTI auf
dem Information Highway

Hans-Werner Gellersen

1 Motivation und Zielsetzung

Ziel des Forschungsvorhabens Internet Call Centerist die Entwicklung einer Infrastruk-
tur fiir innovative Assistenzdienstleistungen, die durch eine Verschmelzung von Bera-
tung und Information gekennzeichnet sind. Informationsdienste und Beratungsdienste
sind Extreme in einem Kontinuum der Problemlésungsunterstiitzung fiir Kunden, wo-
bei Informationsdienste Kosteneffizienz und eigenstindige asynchrone Informationsbe-
schaffung betonen, wihrend bei Beratungsdiensten die menschliche Komponente der
Unterstiitzung, sowie der inkrementelle, kooperative Dialog zur Lésung auch komple-
xerer und schwieriger spezifierbarer Probleme im Vordergrund steht (vgl. Abb. 1).

Internet ]'nnm'atfve Call Center
Dienste Assistenzdienste Dienste
Information
Information Beratun

if & Beratung g
kostengiinstig kostenintensiv
asvnchroner Zugang — synchroner Zugang
einfache Probleme komplaxe Probleme
Standardhilfe individuelle Hilfe

Abbildung 1: Charakteristika von Informations- und Beratungsdiensten

Die Verschmelzung von Informations- und Beratungsdiensten hat das Potential, existie-
rende Dienste zu verbessern (sowohl hinsichtlich Kosteneffizienz als auch Dienstgiite)
und neue Dienstleistungsformen zu schaffen:

e Mehrwert-Informationsdienste durch Assistenz bei der Informationsbeschaffung;
damit verbunden Steigerung der Dienstgiite und Individualisierung der Kunden-
unterstiitzung (unter Betonung der ,menschlichen Beratungskomponente“in kla-
rer Abgrenzung zu agentenbasierten Ansitzen)
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e Kosteneffizientere Beratungsdienste durch Auslagerung weniger erklarungsbe-
diirftiger Teilvorgénge in Informationsdienste (z.B. Ersetzen langer Beratungs-
sitzungen durch Vorginge, die sich aus kiirzeren Beratungseinheiten und asyn-
chroner Informationsbereitstellung zusammensetzen, z.B. einleitende Beratung,
anschliefsender Informations-Push zum Kunden und in der Folge Wiederaufnah-
me der Beratungssitzung nur nach Bedarf)

e Enge Verzahnung von eigenstindiger Informationsbeschaffung und Beratung
durch Assistenten/ Experten durch Schaffung eines gemeinsamen Kontextes (Be-
ratungsdienste konnen den Kontext der Informationsbeschaffung z.B. zur Aus-
wahl geeigneter Assistenten nutzen)

e Schaffung eines Migrationspfads in der Kundenbetreuung von kostenintensiver
Beratung hin zu effizienterer eigensténdiger Informationsbeschaffung (z.B. im
Kontext der Beratung Kunden sukzessive zur eigenen Informationsbeschaffung
anleiten)

Im Bereich Telekooperation oder weiter gefalt CSCW (Computer-Supported Coopera-
tive Work) gibt es Ansétze, synchrone Zusammenarbeit in asynchrone Vorgénge (Work-
flows) einzubetten. Die Entwicklung von CSCW-Technologien 1&£t dabei aber bislang
ganz aufer Betracht, dals Beratungsdienste heute iiber fortgeschrittene Call Center-
Technologien der Telefonie erbracht werden, die CSCW-Werkzeugen fiir synchrone Zu-
sammenarbeit, d.h. A/V- und Anwendungskonferenzsystemen, in vielerlei Hinsicht weit
tiberlegen sind (Ubiquitdt der Telefonie, Beherrschung hoher Gespriachsaufkommen,
wirtschaftliche Bedeutung). Call Center-Technologien selbst basieren auf Computer-
Telefon-Integration (CTI) und umfassender Rechnerunterstiitzung haben sich aber hi-
storisch unabhingig von Informatiktrends wie CSCW und Internet entwickelt. Die
Rechnerunterstiitzung bezieht sich allein auf die effiziente Handhabung hoher Ge-
spriachsaufkommen mit Technologien wie z.B. automatischer Anrufverteilung auf Ope-
ratorplitze (Automatic Call Distribution, ACD) oder interaktiver Meniifithrung mit
Spracherkennung (Interactive Voice Response, IVR) und bietet bis heute keine Ansét-
ze fiir die Integration mit Diensten in Rechnernetzen.

2 Losungsansatz

Die Umsetzung der beschriebenen Zielsetzung erfordert zwei Arbeitsschwerpunkte:

e Entwicklung einer neuen Dimension der CTI zur Integration mit dem ,,Informa-
tion Highway*

e Technologie- und Betreibermodelle fiir innovative Assistenzdienstleistungen

2.1 Computer-Telefon-Integration

Voraussetzung fiir die Verschmelzung méchtiger Beratungsdienste mit Informati-
onsdiensten zu neuen Dienstleistungsformen ist die Integration von Call Center-
Technologien in globale Informationsinfrastrukturen, was de facto Integration mit
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Internet-Technologien bedeutet. Obwohl die Computer-Telefon-Integration ein Bereich
ist, der sich bereits seit den 60er-Jahren kontinuierlich entwickelt, ist bisher noch
nicht der Schritt vollzogen worden, CTI-Netze, d.h. iiber CTI-Systeme (z.B. ACD-
Systeme) gekoppelte Rechner weitergehend mit Rechnernetzen zu verbinden. Bisherige
CTI- Systeme bieten in aller Regel noch keine Gateways zu LANs. Eine neue CTI-
Hardwaregeneration wird PC-basiert sein und kleine Call Center-Losungen auf Basis
von PC-Einschubkarten erméglichen. Auch wenn das Produktmarketing dazu bereits
mit einer Internet-Integration wirbt (vgl. z.B. Hicom Integrated von Siemens), kann
nicht iibersehen werden, daf noch grundlegende Arbeiten zur Schaffung von Model-
len und Abstraktionen fiir die Entwicklung neuer CTI-Anwendungen erforderlich sind.
Internet- Integration ist bisher tatséchlich auf die sehr einfache Moglichkeit beschrankt,
den Aufbau von Calls aus Internetdiensten heraus durch Knopfdruck in Webseiten zu
initiieren (z.B. Produkte der Firmen Lucent, Genesys und NetCall). Hieraus ergibt
sich fiir das Vorhaben ein Handlungsbedarf zur Entwicklung von CTI-Komponenten
zur Integration mit Rechnernetzen und Diensten in Rechnernetzen. Dazu sind grund-
legende Modelle zu definieren und Abstraktionen auf verschiedenen Ebenen zu reali-
sieren, insbesondere ,hohere“ Abstraktionen fiir die Anwendungsentwicklung wie z.B.
Anwendungsschnittstellen fiir die Einbettung von Calls in Workflows.

2.2 Modelle fiir Assistenzdienstleistungen
Weitergehendes Ziel des Vorhabens ist die Entwicklung von innovativen Assistenzdien-

sten durch Verschmelzung von Informationsbereitstellung und Beratung. Abbildung 2
stellt das grundlegende Modell fiir innovative Assistenzdienste dar.
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Abbildung 2: Modell fiir innovative Assistenzdienste.

Die wesentlichen Merkmale sind die Virtualisierung der Diensterbringung unter Bezug-
nahme auf sowohl Informationssysteme als auch Assistenten/Experten, wobei sowohl
Systeme als auch Assistenten geographisch beliebig verteilt sein konnen. Das Modell
ist bewuft allgemein gehalten und kann insbesondere sowohl fiir externe Assistenz-
dienste (z.B. Kundenbetreuung) als auch fiir interne Dienste (Workflows, Intranets)
zugrundegelegt werden. Die Virtualisierung der Diensterbringung unter Nutzung so-
wohl von Informations- als auch Beratungsquellen kann ein Ansatzpunkt fiir die Ver-
besserung/Optimierung existierender Dienstleistungen sein (z.B. im Bereich der Kun-
denbetreuung, wie 1995 vom TecO in einer Studie fiir die SAP AG demonstriert, oder
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im Bereich innerbetrieblicher Vorgangsbearbeitung). Dariiberhinaus bietet sie aber Po-
tential fiir innovative Dienstleistungen, wie z.B.:

e Assistenz-Brokering: Erweiterung und Erginzung des Konzepts des Information-
Brokering um das Brokering von Beratung

e Virtuelle Call Center: Zusammenschlufs von Unternehmen zur gemeinsamen Ver-
marktung von Expertise unter Nutzung von Call Center-Technologien fiir Call
Distribution auf verteilte Berater

e Expertenkonferenzen: High-end Assistenzdienste fiir Problemstellungen, die das
Zusammenschalten verschiedener verteilter Experten erfordern, z.B. bei Fehler-
suche in komplexen Systemen

Fiir verbesserte und vor allem neue Dienstleistungen sind sowohl Technologie- als auch
Betreibermodelle zu entwickeln. Als Kern eines Technologiemodells ist eine offene Syste-
marchitektur zu entwickeln, die auf CTI-Komponenten aufbaut aber flexible Schnitt-
stellen fiir weitere grundlegende Komponenten fiir den Dienstleistungsbetrieb bietet,
z.B. fiir Abrechnungs- und Bezahlungskomponenten. Das Technologiemodell soll wei-
ter eine Klassifikation entsprechender existierender Technologien umfassen sowie dar-
auf aufbauende Konfigurationsleitfaden fiir verschiedene Dienstleistungsorganisationen.
Neben technologischen Aspekten sind Betreiber- und Geschéftsmodelle zu untersuchen.
Wihrend das technologische Risiko fiir die Entwicklung neuer Assistenzdienste als ver-
gleichsweise gering einzuschétzen ist, sind Fragen der Profitabilitit und Akzeptanz
sowohl seitens der Betreiber als auch seitens der Kunden kritisch, insbesondere im
Kontext virtueller Organisationen.

3 Erwartete Ergebnisse
Die folgenden Ergebnisse werden erwartet:
e CTI-Modelle, -Komponenten, und -APIs fiir die Integration von Call Center-

Technologien mit Internet-Technologien und -Diensten

e Offene Systemarchitektur fiir Internet Call Center mit Schnittstellen fiir die In-
tegration insbesondere von Komponenten fiir elektronischen Handel die fiir den
Dienstleistungsbetrieb relevant sind

e Technologiemodelle fiir verschiedene Dienstleistungsorganisationen
e Bibliotheken von Assistenzdienstfunktionen
e Exemplarische Demonstration verschiedener innovativer Assistenzdienste

e Analyse von Geschéfts- und Betreibermodellen



Bedarfsorientierte Informationsvermittlung in
verteilten Trading-Systemen

Arnd Grosse

Kurzfassung

Die zunehmende arbeitsteilige Integration zwischen weitrdumig verteilten Anwen-
dungen bei gleichzeitiger Desintegration zuvor monolithischer Anwendungen in
feingranularere (Dienst-)Objekte, erfordert eine systemtechnische Unterstiitzung,
um zur Laufzeit flexibel auf das jeweils benétigte Dienstobjekt zuzugreifen. Diese
Flexibilitdt wird in verteilten Systemen durch eine Vermittlungsschicht auf Basis
verteilter Trading-Dienste bereitgestellt. Ein Mangel dieser Losung stellt die be-
stehende unzureichende Integration einzelner Trading-Systeme zu einem Verbund
kooperierender Trader dar, um hierdurch bereichsiibergreifend anwendungsorien-
tiert eine durchgingige effiziente Vermittlungsfunktion anzubieten. Die folgende
Arbeit beschreibt das Scalable Object Flow Tree (SOFT)-Konzept, welches ein
Losungsmodell fiir die genannte Problematik anbietet.

1 Modularisierung monolithischer Anwendungen

Ehemals riesige, monolithisch aufgebaute und zumeist isoliert ablaufende Softwarean-
wendungen werden zukiinftig durch modular gestaltete und miteinander iiber grofe Di-
stanzen kooperierende Anwendungskomponenten ersetzt. Dahinter steht der Anspruch,
eine stiarkere Verkniipfung der einzelnen Aufgabenbereiche von z.B. raumlich verteilten
Unternehmensbereichen zu einem integrierten Verbund zu erreichen als auch einzelne
Komponenten flexibel wiederzuverwenden [BBKL*97].

Da aufgrund der dann gegebenen Komponentenverteilung die resultierendem Anwen-
dungsverbunde sehr komplex und zunehmend unternehmenskritisch sind, werden hohe
Anforderungen an eine flexible Konfiguration und an eine schnelle Aktualisierung ein-
zelner Programmteile gestellt. Die Komponenten unterliegen dabei zudem kontinuier-
lichen Anderungen und Anpassungen. Dieses kann soweit fithren, daf eine Aktualisie-
rung einer Komponente wihrend des Betriebs moglich sein mufs, ohne den gesamten
Anwendungsverbund oder eine einzelne Teilapplikation herunterzufahren [LaVe97|.

Solcherart in Teilfunktionen aufgebrochene Anwendungskomponenten werden heutzu-
tage zu Bibliotheken zusammengefafst und an die unterschiedlichen Applikationslokatio-
nen verteilt [Rost97]. Um dabei eine hohe Wiederverwendung einzelner Softwarekompo-
nenten zu erzielen, diirfen die Komponenten eine kritische Grofe nicht unterschreiten.
So hat eine Untersuchung bei Hewlett-Packard [GrWo95| gezeigt, daf Bibliotheken



50 Arnd Grosse: Bedarfsorientierte Informationsvermittlung in verteilten Trading-Systemen

mit wenigen, dafiir aber sehr grofen Komponenten die besten Ergebnisse hinsichtlich
der Wiederverwendungsrate erzielen. Da hierdurch die Grofe einzelner Komponenten
nach unten hin begrenzt ist, besitzen die einzelnen Komponenten den Umfang auch
entfernt aufrufbarer Serverobjekte. Problematisch dabei ist, dak fiir die Komponenten
ein kontinuierlicher Anderungsbedarf bestehen kann, und daf bei Anderungen an einer
einzelnen Komponente die gesamte Bibliothek zentral zu ersetzen und neu zu verteilen
ist. Dieses kann einen hohen und eventuell redundanten Kommunikationsaufwand zur
Folge haben. Auch werden dabei unterschiedliche Versionen einzelner Komponenten
oder die Verwendung verschiedener kontextbehafteter Komponenten in existierenden
Systemen nicht unterstiitzt.

2 Flexibilisierung durch verteiltes Trading

Ein Losung fiir die zuvor genannte Problematik stellt die Verwendung einer Vermitt-
lungsschicht in verteilten Anwendungssystemen dar, in welcher die als Dienstobjek-
te modellierten Komponenten von Anwendungen bedarfsabhéngig zur Laufzeit einge-
bracht bzw. angefordert werden konnen. Eine Flexibilisierung des Auswahlprozesses
wird hierbei durch die Attributierung der Dienstobjekte erreicht, wodurch einzelne
Anwendungen gezielt einen spezifischen Bedarf oder ein bestimmte Angebot unterbrei-
ten konnen. Eine Systemfunktion, die einen solchen Vermittlungsdienst erbringt, wird
als Trader bezeichnet. Die Definition eines Standards fiir eine solche Systemfunkti-

on befindet sich derzeit kurz vor Abschlufs durch die International Organization for
Standardization (ISO) [JTC197].

Der in diesem Standard vorgesehene Trading-Dienst erlaubt das Anbieten (Ezport)
von Dienstobjekten, den Zugriff (Import) darauf sowie die Zusammenarbeit zwischen
einzelnen Tradern iiber Verbindungen (Links). Die Menge der bei einem Trader ver-
walteten Dienstangebote einschliefslich des Trader wird als Trading-Domain bezeichnet.
Einzelne Trading-Domains konnen unter einem gemeinsamen Ziel (Policy) zusammen-
arbeiten und bilden dann eine Trading-Gemeinschaft ( Trading Community), den sog.
Trader-Verbund (Federation of Traders). Dieser Trader-Verbund tritt nach aufen als
eine transparente Trading-Schicht fiir die Anwendungen auf und kann intern durch ein
Trader-Netz modelliert werden. Die einzelnen Trader in einem solchen Netz unterliegen
dabei gemeinsamen Regeln (Community Rule). Die Bereichsgrenzen der Community
sind nicht festgelegt und kénnen administrative, technologische oder sonstige Grenzen
tiberspannen. Fiir weitere Details sei auf den Standardentwurf [JTC197| verwiesen.

Der Nachteil des geplanten Trading-Standards liegt in seiner losen Definition eines
Trader-Netzes. Fiir die Verkniipfung und Zusammenarbeit der im Netz verbunde-
nen Trader gibt es im Standard nur einen sehr rudimentiren Ansatz zur manu-
ellen Konfiguration der Trader-Links mit Hilfe eines Trading-Administrators. Fiir
die Steuerung der Verbindungen wird dabei auf die Definition von entsprechenden
Regeln verwiesen, wobei hier jedoch keine tiefergehenden bzw. anwendungsspezifi-
schen Vorschldge unterbreitet werden. Obgleich dieser Mangel durch weitergehen-
de Ansitze zur Trader-Zusammenarbeit teilweise aufgegriffen und angegangen wird
(z.B. [BeRa91, Burg95, LeBe95, MeZP96|), existiert kein verteilter Trader-Ansatz, der
gezielt auf anwendungsorientierte Bediirfnisse bzw. unternehmensspezifische Anforde-
rungen eingeht.
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3 SOFT-Konzept

Die nachfolgenden Unterkapitel stellen das SOFT-Konzept (Scalable Object Flow Tree-
Konzept) vor, das eine Erweiterung zum angedachten Standard darstellt, um eine Infor-
mationsvermittlung zwischen vernetzten Tradern gezielt nach anwendungsabhéngigen
Bediirfnissen automatisch und zugleich effizient zu unterstiitzen. Hierzu wird das exi-
stierende Trading-Konzept in den nachfolgenden drei Bereichen integriert erweitert und
damit die in [GHHK"97] beschriebene Flexibilitit gewihrleistet:

1. Trading sieht die Vermittlung von Dienstobjekten in Form von Servern vor. Da-
neben soll es einer Anwendung moglich sein, auch personalisierte Instanzen des
Serverobjekts bei sich lokal instantiieren zu konnen.

2. Es gibt eine Reihe unterschiedlicher Verfahren, um die Informationen zwischen
kooperierenden Tradern zu vermitteln. Auf Systemebene sollte es mdoglich sein,
unterschiedliche Anforderungen und Bediirfnisse einzelner Anwendung jeweils ge-
zielt durch die effizienteste Vermittlungsform zu unterstiitzen.

3. Eine Anwendung ist in einen Unternehmenskontext eingebunden und besitzt zur
Erbringung ihrer Funktionen Anforderungen hinsichtlich dem Vorhandensein be-
stimmter Informationsressourcen. Dieses muf im Vorfeld durch geeignete Konfi-
guration der Trader auf Anwendungsebene unterstiitzt werden.

3.1 Skalierbare Dienstobjekte

Der Nachteil des bestehenden Trader-Standards stellt seine Beschrinkung der Informa-
tionsmenge auf den klassischen Client/Server-Ansatz dar, indem Angebote als Server
instantiiert und von Anwendungen in der Rolle eines Client verwendet werden miis-
sen. Ein Server exportiert ein Dienstobjekt an ein Vermittlungssystem, indem er eine
weltweit eindeutige Dienstobjektreferenz, einen eindeutigen Bezeichner fiir den zugeho-
rigen Dienstobjekttyp sowie eine Liste beschreibender Diensteigenschaften beim Trader
registriert. Eine einzelne Eigenschaft wird hierbei durch ein <Name, Wert>-Tupel be-
schrieben [JTC197|. Ein Client kann das Dienstobjekt von dem Vermittlungssystem
importieren und es danach iiber einen entfernten Aufruf verwenden. Vor der Registrie-
rung eines Dienstobjekts mufs dessen zugehoriger Diensttyp beim Trader bekanntge-
macht worden sein. Diensttypen kénnen dabei in eine Klassenhierarchie eingebunden
sein. Fiir weitere Details sei auf die Referenz verwiesen.

Die SOFT-Architektur greift diesen Ansatz auf und erweitert ihn um die Moglich-
keit, auch Implementierungen eines Diensttyps sowie Objektzustandsinformationen bei
einem Trader registrieren und damit iiber diesen vermitteln zu kénnen. Hierzu wird
durch das SOFT-Konzept eine Aufteilung des zu vermittelnden Dienstobjekts in un-
terschiedliche Facetten des zugehorigen Diensttyps und daraus instantiierter Dienstob-
jekte vorgenommen. Die Auspriagung einer einzelnen Facette wird im SOFT-Konzept
als Part und die solcherart erweiterten Dienstobjekte, die sich aus Parts zusammenset-
zen, werden als skalierbare (Dienst-)Objekte (Scalable Objects) bezeichnet [GrKH97]
(vgl. hierzu auch Abbildung 1).

Fiir ein skalierbares Objekt lassen sich drei zugehorige Facetten zu einem Diensttyp im
Trading-Standard unterscheiden:
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Varianten von Scalable Objects Facetten

Anwendungs-
spezifisch

Instanz-
spezifisch

referenziert

Ser Servicetype Servicetype

Diensttyp-
spezifisch

Implementation

Entfernter Aufruf Lokale Kopie oder
(Standard Trading) Entfernter Aufruf

Lokale Instanz

Abbildung 1: Skalierbare Objekte im SOFT-Konzept bestehend aus Parts

Diensttypspezifische Facette: Jedem Dienstobjekt ist eindeutig ein Diensttyp zu-
geordnet, der iiber einen Diensttypbezeichner (Service Type Name) referenziert
wird. Der Bezeichner dient als Zeiger auf eine Struktur, die einen Verweis auf die
Schnittstellenbeschreibung des Diensttyps in einem zugrunde liegenden Interface-
Repository, die Bezeichner der Basisdiensttypklassen sowie die Bezeichner der
Eigenschaftstypen des Diensttyps festlegt und muf demgeméifs bei einem Ex-
port eines Dienstobjektes existieren. Da Diensttypen im Trader mittels eines
Diensttyp-Verzeichnisses (Service Type Repository) verwaltet werden, ist somit
tiber den Diensttypbezeichner jedem Dienstobjekt dieser (diensttypspezifische)
Part durch den Trading-Standard zugeordnet. Durch Ein- und Austragen dieses
Parts im Diensttypverzeichnis kann dieser dynamisch durch Anwendungen geén-
dert werden, solange von diesem Diensttyp keine weiteren Diensttypen abgeleitet
wurden. Der Part, der den Diensttyp und damit die Schnittstelle beschreibt, wird
im SOFT-Konzept als Servicetype-Part bezeichnet und ist somit eine Auspriagung
der diensttypspezifischen Facette.

Anwendungsspezifische Facette: Jeder Dienstanbieter kann sein Dienstangebot
mit beschreibenden Eigenschaften versehen. Welche dieser Eigenschaften von dem
Anbieter unbedingt vorzusehen sind, welche eingeschrénkt als nur lesbar angege-
ben und welche gar optional sind, wird innerhalb des obigen Servicetype-Part
vorgegeben. Der Part der anwendungsspezifischen Facette, der die beschreiben-
den Eigenschaften zu einem Dienstobjekt enthélt, wird Property-Part bezeichnet
und kann durch den Anbieter beim Trader dynamisch geéindert werden.
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Instanzspezifische Facette: Eine Service-Part genannte Ausprigung dieser Facet-
te enthélt die instanzspezifischen Informationen zu einem Dienstobjekt. Hierbei
handelt es sich im Standard um die eindeutige Objektreferenz, unter der das
Dienstobjekt aufgerufen wird, sowie den Diensttypbezeichner, der als Referenz
auf den zugehorigen Servicetype-Part dient. Ein Anderung dieses Parts wihrend
der Lebenszeit des Dienstobjekts ist im Standard nicht moglich, da bei erneu-
ter Instantiierung eines Dienstobjektes auch eine neue Objektreferenz durch das
Laufzeitsystem erzeugt und zudem vom Trader eine neue Angebotsreferenz (Of-
ferID) vergeben wird.

Ein Dienstangebot in Form eines Dienstobjekts bei einem Trader wird von einem An-
bieter somit durch den Service-Part, den zugehorigen Property-Part und den referren-
zierbaren Servicetype-Part festgelegt. Eine eindeutige Zuordnung der Parts erfolgt iiber
die vom Trader vergebene OfferID. Da sowohl Servicetype-Part als auch Property-Part
dynamisch Anderungen unterliegen, muf dieses von einem Vermittlungssystem geeignet
unterstiitzt werden, indem die Anderungen innerhalb des Systems propagiert werden
oder sichergestellt wird, dall immer auf die aktuellen Daten zugegriffen wird.

Das SOFT-Konzept erweiterte diese Ausprigungen der Facetten um zwei weitere Parts,
die mit Hilfe entsprechender SOFT-Trader vermittelt werden. Der erste Part wird
Implementation-Part genannt und enthélt eine Implementierung zu einem Diensttyp.
Eine SOFT-Anwendung kann so eine Instanz des Dienstobjekts iiber eine erweiterte Im-
portanweisung bei sich anlegen und darauf Operationen lokal aufrufen. Implementation-
Parts werden iiber den Diensttypbezeichner referenziert und sind damit unabhingig
von instantiierten Dienstobjekten. Sie konnen von einer Anwendung beliebig angepalfst
werden, was zum Uberschreiben der alten Version fithrt. Im Gegensatz hierzu stellt der
zweite erweiterte Part, der sog. Instance-Part, eine Momentaufnahme des beim Tra-
der registrierten Dienstobjekts dar (d.h. eine Zustandskopie). Eine SOFT-Anwendung
kann hierdurch eine Kopie des entfernten Dienstobjekts bei sich anlegen und auf dieser
Kopie lokal arbeiten, anstelle entfernte Aufrufe darauf zu tatigen. Das ist insbesonde-
re bei schlechten Kommunikationsverbindungen zur Einsparung des Kommunikations-
aufwands vorteilhaft oder fiir abgekoppelte Operationen sinnvoll, wie sie in [Kott96]
beschrieben werden.

Der Unterschied des Instance-Part zum Implementation-Part liegt darin, daft so auch
Dienstobjekte lokal einer Anwendung vermittelt werden konnen. Hierbei existiert im
Fall kontextbehafteter Dienstobjekte das Problem der Definition von geeigneten Syn-
chronisationspunkten innerhalb des Ausfithrungspfads des Dienstobjektes zum Abspei-
chern eines Zustands oder dem spéteren konsistenten Zusammenfithren von Berech-
nungsergebnissen. Dieses Problematik wird in [Kott96] eingehend beschrieben und liegt
nicht im Aufgabenbereich der Vermittlungsschicht, sondern ist Bestandteil der An-
wendungsschicht, da hierzu das Wissen iiber die Anwendungssemantik notwendig ist.
Wihrend der Implementation-Part der diensttypspezifischen Facette zuzuordnen ist,
iiberdeckt der Instance-Part sowohl die diensttypspezifische, die anwendungsspezifi-
sche als auch die instanzspezifische Facette. Die Besonderheit dabei liegt darin, dafs
sich die im Instance-Part enthaltene Implementierung von dem zuvor beschriebenen
Implementation-Part unterscheiden kann.

Diese beiden erweiterten Parts ermoglichen somit beide eine lokale Instantiierung von
Dienstobjekten bei einer Anwendung und unterstiitzen damit sowohl die in [Rost97]
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beschriebene ungeplante Wiederverwendbarkeit als auch das in [OrHa97| definierte lo-
kale und entfernte Verwendungsmuster fiir Serverobjekte. Eine (SOFT-)Anwendung
legt gegeniiber der Vermittlungsschicht fest, welches Verwendungsmuster von ihr be-
notigt bzw. priorisiert wird, und die so erweiterte Vermittlungsschicht stellt die hierfiir
notwendigen Parts der Anwendung zur Verfiigung.

3.2 Verteilungsstrategien zwischen vernetzten Tradern

Wie aus dem vorangegangenen Unterkapitel deutlich wurde, 1at sich die zu einem
Dienstobjekt gehorende Information in einzelne Parts zerlegen. Die einzelnen Parts wer-
den je nach Verwendungskontext mehr oder weniger hiufig von Anwendungen verwen-
det bzw. von den Anbietern gedndert. Dieses mufs fiir eine effiziente bedarfsorientierte
Vermittlung durch ein verteiltes Trading-System beriicksichtigt werden. Als alternative
Strategien zur Verteilung in verteilten Systemen lassen sich hierbei entweder die aktive
Weitergabe von Parts zwischen den Trader (Push-Strategie) oder das passive Verhalten
des Part verbunden mit seiner bedarfsgetriebenen Weitergabe (Pull-Strategie) unter-
scheiden. Dazwischen liegende Losungen bedienen sich eines Zwischenspeichers, dessen
Konsistenz entweder durch Invalidierungsnachrichten oder durch Polling-Verfahren si-
chergestellt werden kann [ZhFJ97|.

Im Rahmen des SOFT-Konzepts wurde zur Bewertung einer effizienten Verteilung und
Aktualisierung von Parts in einem verteilten Trader-Netz ein analytisches Kostenmodell
auf Basis des resultierenden Kommunikationsaufwands entwickelt [GrKo97, GrKH97].
Dieses Modell verwendet neben dem Verhiltnis zwischen der Zugriffshaufigkeit und
der Anderungshiufigkeit von Parts zusitzlich die jeweilige mekbare Part-Grofe. Die
Zufallsverteilung der Haufigkeiten wird mit Hilfe einer Poisson-Verteilung abgeschétzt.
Auf Grundlage dieser Mafzahlen kann die jeweilige optimale Verteilungsstrategie zwi-
schen der Push-Strategie, der Pull-Strategie und einer auf Zwischenspeichern basierten
Strategie (Lazy-Push-Strategie) zwischen zwei Tradern analytisch festgelegt werden.
Obgleich die volumenabhingigen Kommunikationskosten zwischen zwei Tradern mit
in das analytische Modell integriert und in den Berechnungen beriicksichtigt wurden,
wirken sich diese nicht auf die optimale Auswahlentscheidung aus.

Weiterhin wurden die Betrachtungen auf einen Baum von miteinander vernetzten Tra-
dern erweitert. Ebenso wie im bilateralen Verbindungsfall werden durch das SOFT-
Konzept Entscheidungsregeln festgelegt und analytisch bewiesen. Diese Regeln erlau-
ben es, innerhalb eines gegebenen Verteilungsbaums fiir die einzelnen Verbindungen
zwischen den Knoten des Baums, die optimale Strategie zu bestimmen. Da die in das
Modell einflieRenden Mafzahlen Anderungen unterworfen sind und dieses eine Anpas-
sung einzelner Strategien zwischen jeweils zwei Tradern zur Folge haben kann, wurde
durch ein Simulationsmodell [Arma97] eine Vereinfachung erarbeitet, die auf einem
Schwellwert beziiglich der Part-Grofe basiert. Bis zu diesem Schwellwert wird nur zwi-
schen der Pull- und der Push-Strategie eine Auswahl getroffen und ab diesem nur
noch die Lazy-Push-Strategie verwendet, da die Lazy-Push-Strategie mit zunehmender
Part-Grofe die anderen Strategien dominiert. Ein weiteres wichtiges Ergebnis dieser
Untersuchungen ist, dafs sich durch die Verwendung dieses Schwellwertes die notwendi-
gen Anderungsnachrichten zur Anpassung der Verteilungsstrategien signifikant senken
bzw. im Fall des Uberschreiten des Schwellwerts sogar ganz reduzieren lassen.
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3.3 Logische Informationsfliisse

Eine adaptive Steuerung der Konfiguration der Trader-Verbindungen innerhalb des Ver-
mittlungssystems stellt den anwendungsbezogenen Bereich des SOFT-Konzepts dar.
Die Festlegung von Verbindungen zwischen den Tradern wird im Trading-Standard
sowohl durch lokale als auch durch administrative Regeln bestimmt. Da im Trading-
Standard hierfiir keine iibergeordnete Strategie vereinbart ist, entsteht so mit der Zeit
ein redundantes teilvermaschtes Netz miteinander kooperierender Trader, welches ein-
zelne Trader bzw. ihre Administratoren vor eine Auswahlproblematik bei der Suche
nach geeigneten Dienstobjekten stellt (Auswahlproblem einer Verbindung bei Anfra-
gen). Zudem muf ein Trader-Administrator wissen, welche Verbindungen er pflegen,
aufbauen bzw. abbauen soll, um die effiziente Vermittlungsfunktion fiir die Anwendun-
gen zu gewdhrleisten. Das im Trader-Standard [JTC197| vorgesehene Link-Verfahren
stellt hier einen viel zu grobgranularen und damit unzureichenden Mechanismus dar.

Zur Losung werden auf Anwendungsebene im SOFT-Konzept hierzu Stellen, an de-
nen Parts in das Vermittlungssystem eingebracht werden, als Informationsquellen und
Stellen, an denen Parts von Anwendungen benotigt werden, als Informationssenken
modelliert. Ein Part “flief’t” dabei von der Quelle durch das Vermittlungssystem, d.h.
iiber die miteinander verbundenen Trader, zu einer Senke. Bevor ein solcher Informa-
tionsflufs tatsdchlich stattfindet, 14t sich bereits im Vorfeld dessen prinzipielle M6g-
lichkeit und nach erfolgten Flufs dessen weitere Moglichkeit bestimmen. Hierzu wurde
der Begriff des Logischen Informationsflusses zwischen einer Informationsquelle und
einer Informationssenke definiert [Waib98|, der einerseits das Potential zu einem wirk-
lichen Informationsfluft durch das Vermittlungssystem beschreibt und andererseits zur
Definition der mit dem Informationsfluf verbundenen Kommunikationskosten dient.

Ein Logischer Informationsfluft beschreibt diejenigen Informationen, die beim Aus-
tausch eines Parts zwischen Quelle und Senke fliefsen bzw. fiir dessen Fluf notwendig
sind. Diese Informationen lassen sich in einen anwendungsbezogenen Teil und einen
vermittlungssystembezogenen Teil unterscheiden. Innerhalb des Anwendungsteils fin-
det eine weitere Trennung in angebotsbezogene und nachfragebezogene Informationen
statt, worin sich z.B. die genannten Anderungsraten und Zugriffsraten von Parts wie-
derfinden. Im Vermittlungssystemteil wird zwischen administrativen (z.B. Weitergabe-
beschrankung durch Hop-Counter), topologischen (z.B. Art der Kommunikationsver-
bindung) und verhaltensbezogenen (z.B. Auslastung oder Angebotsmenge) Informa-
tionen differenziert. Der eine Teil dieser Informationen ist minimal notwendig, damit
ein Logischer Informationsflufs zwischen Quelle und Senke existieren kann. Er muf bei
einer Rekonfiguration der Verbindungen weiter vorhanden sein. Der andere Teil der In-
formationen wird zwischen den einzelnen Tradern iiber die Verbindungen ausgetauscht
und verursacht damit unterschiedliche Kommunikationskosten in Abhéngigkeit der in
Unterkapitel 3.2 genannten Verteilungsstrategien.

Soll nun eine Rekonfiguration der Trader-Verbindungen stattfinden, so wird im SOFT-
Konzept im ersten Schritt sichergestellt, dal der Logische Informationsflufs bei einer
neuen Verbindung weiterhin erhalten bleibt. In einem zweiten Schritt lassen sich die re-
sultierenden Kosten fiir die alternative Verbindung mit der urspriinglichen Verbindung
vergleichen. Bei einem nachfolgenden Aufruf wird dann die jeweils kostengiinstigste
Verbindung ausgewéhlt. Finden iiber eine Verbindung keine Aufrufe mehr statt, so
kann sie automatisch entfernt werden. Ein versuchsweiser Aufbau von Verbindungen
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kann hier verwendet werden, um die Trading-Community eines Traders zu erweitern
und die Verbindungseffizienz auf Basis von Kommunikationskosten zu reduzieren. Be-
trachtungen hierzu finden sich in [LeBe95].

4 Zusammenfassung und Ausblick

Der vorliegende Beitrag hat in kurzer Form das SOFT-Konzept vorgestellt, dafl einen
Beitrag zur effizienten Kopplung von verteilten Trading-Systemen liefert. Der Schwer-
punkt des Konzept liegt dabei auf der bedarfsorientierten Vermittlung von skalierbaren
Dienstobjekten in verteilten Systemen. Zur Steuerung dient dabei ein auf Kommunika-
tionskosten basierendes analytisches Kostenmodell. Die darin entwickelten Ergebnisse
wurden mit Hilfe eines Simulationsmodells eingehend iiberpriift. Zur Bewertung und
Steuerung der Trader-Verbindungen wurde das Konzept der Logischen Informations-
fliisse eingefiihrt. Eine Validierung des SOFT-Konzepts findet augenblicklich durch die
Implementierung entsprechender SOFT-Trader im Rahmen zweier Diplomarbeiten am
Institut fiir Telematik statt und soll als Basis fiir reale Systemmessungen dienen. Eine
Integration des Vermittlungssystem in die SFB346-Infrastruktur ist geplant.
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Von Hamstern zu Ameisen —
Ein Klon-basierter Mobilitatsansatz fiir Agenten

Jorn Hartroth

Kurzfassung

Mobile Agenten erlauben die Plazierung spezifischer Anwendungsfunktionalitét
an den Ort entfernter Daten, um diese unter Vermeidung von Netzwerkkommuni-
kation in einem lokalen Kontext auswerten zu kénnen. Ein wesentliches Ziel mobi-
ler Agenten besteht dabei in der Reduktion des innerhalb einer verteilten Anwen-
dung auftretenden Kommunikationsvolumens. Der verbreitete Migrationsansatz
fiir mobile Agenten erweist sich in der analytischen Kostenbewertung als schlecht
skalierbar beziiglich grofser Anzahlen von Informationsanbietern, wie sie in realen
Anwendungsszenarien auftreten. In diesem Beitrag wird ein alternatives Mobili-
téatskonzept auf der Basis geklonter Agenten vorgestellt, das der Skalierungsbe-
grenzung nicht unterliegt, und in seiner praktischen Realisierung in einer Lauf-
zeitumgebung fiir mobile Agenten betrachtet.

1 Einleitung

Der mobile Agentenansatz realisiert eine Form der Codemobilitit, bei der eine An-
wendungsfunktion mitsamt ihrem Code, ihren Daten und ihrem Ausfiihrungszustand
in eine Einheit, den mobilen Agenten, eingekapselt wird. Ein mobiler Agent kann auf
eigene Veranlassung seine Ausfiihrung unterbrechen, durch Migration an eine andere
Lokation innerhalb eines Kommunikationsnetzwerks wechseln und dort seine Ausfiih-
rung fortsetzen [BiDF98|. Eine der wichtigsten Zielsetzungen der Codemobilitét in-
nerhalb verteilter Anwendungen besteht darin, anwendungsspezifische Funktionen zu
einem entfernten Datenbestand zu iibertragen, wo sie innerhalb eines lokalen Kontex-
tes auf die Daten zugreifen konnen. Diese Vorgehensweise ermdglicht eine Minimierung
der Netzwerkkommunikation wihrend der eigentlichen Auswertung und kann damit ei-
ne Reduzierung bestimmter kommunikationsbezogener Kosten — vordringlich Ubertra-
gungsvolumen und Latenzzeit — gegeniiber dem herkémmlichen Client/Server-Ansatz
erzielen [HaCK95|. Die priméren Anwendungsbereiche fiir mobile Agenten finden sich
in der Vision eines globalen Informationsverbunds mit einem elektronischen Markt, di-
gitalen Bibliotheken und drahtlos angebundenen Anwendern [RuGKO96]|, da hier die an-
wendungsspezifische Datenauswertung und die Optimierung der Kommunikation iiber
schmalbandige Weitverkehrs- und Funknetze besondere Bedeutung einnimmt.

Das Potential der Minimierung von Kommunikationskosten durch mobile Agenten ist
bereits mehrfach nachgewiesen worden [StSc97], jedoch iiberwiegend in Szenarien sehr
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begrenzter Grofe mit i.allg. unter 20 beteiligten Instanzen. Das beabsichtigte Anwen-
dungsumfeld fiir mobile Agenten zeichnet sich jedoch durch um mehrere Gréfsenord-
nungen hohere Instanzzahlen aus. Wie in [CaPV97| bereits angedeutet wurde, bedarf
das Verhalten des mobilen Agentenansatzes in grofsen Szenarien der genauen Priifung,
um Skalierungsprobleme zu vermeiden.

In diesem Beitrag soll auf Basis eines gegeniiber bisherigen Untersuchungen [CaPV97,
StSc97| verfeinerten analytischen Kostenmodells die Eignung des mobilen Agentenan-
satzes fiir die Kommunikationsoptimierung datenintensiver verteilter Anwendungen in
grofsen Szenarien betrachtet werden. Fiir das verbreitete Migrationsverfahren der Agen-
tenmobilitédt wird dabei eine unzureichende Skalierbarkeit erkannt. Als Alternative wird
ein auf dem Klonen von Agenten basierendes Mobilitdtsschema vorgestellt, das die fest-
gestellten Einschriankungen vermeidet. Nach dieser analytischen Motivation wird der
Klon-Ansatz in seinen praktischen Realisierungsaspekten néiher beleuchtet, indem ei-
ne organisatorische Struktur und eine Architekturkomponente zur Unterstiitzung von
Klongruppen innerhalb einer Laufzeitumgebung entworfen wird. Daran anschlieffend
werden weitere Optimierungsmoglichkeiten der Agentenkommunikation durch die Ver-
wendung von Multicast-Protokollen betrachtet, die sich mit dem Klon-Ansatz erdéffnen.
Nach der Behandlung der Kostenaspekte werden weitere Motivationen aus dem Bereich
der Lokalisierung mobiler Agenten und der Agentensicherheit angefiihrt, in denen der
Klon-Ansatz vorteilhaft einsetzbar ist.

2 Kostenanalyse fiir Mobilititsparadigmen

Fiir die Bewertung des Kostenverhaltens verteilter agentenbasierter Anwendungen wird
ein analytisches Modell zugrunde gelegt, das auf einer vereinfachten Sichtweise der rea-
len Netzwerktopologie basiert. Als Hintergrund wird eine Klasse von datenintensiven
Anwendungen betrachtet, deren Aufgabe darin besteht, die bei einer Menge von entfern-
ten Informationsanbietern (IAs) vorliegenden Daten auf spezifische Weise auszuwerten.
Konkrete Beispiele hierfiir bieten die Informationssuche in digitalen Bibliotheken, die
Suche nach Handelsgiitern in einem elektronischen Markt oder die Sammlung von Sta-
tusinformationen in einem weitrdumigen Netzwerkmanagement. Da sich im globalen
Netzbereich noch kein explizites Abrechnungssystem durchgesetzt hat, mufs zunéchst
ein sinnvoller Kostenparameter festgelegt werden. Eine naheliegende Wahl, die auch
an anderem Orte verwendet wird [CaPV97, StSc97|, besteht im aufsummierten Daten-
volumen iiber alle im Rahmen der Anwendung auftretenden Kommunikationsvorginge
hinweg, da dieser Parameter

e sehr einfach auf Basis jeweils lokal verfiigbarer Daten zu ermitteln ist,

e in guter Ubereinstimmung mit existierenden Ansitzen zur Kostenabrechnung im
Internet liegt [MMVa95| und

e in enger Beziehung zu weiteren Kostenparametern steht, so etwa bei Annahme
einer uniformen Bandbreite mit der Latenzzeit der Ubertragung.

Zur Veranschaulichung der nachfolgenden Formelansétze sind in Abbildung 1 die ange-
nommene Topologie und die Kommunikationsmuster des Client/Server-Ansatzes und
des Migrationsansatzes fiir mobile Agenten dargestellt.
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Abbildung 1: Migrations- (Multi-Hop ) und Klonschema (One-Hop) mobiler Agenten

Als beteiligte Instanzen treten die kontrollierende verteilte Anwendung an ihrem Hei-
matort und eine Menge von n entfernten Informationsanbietern IA; _, auf. Die Menge
der Informationsanbieter wird als vorab — z.B. nach einer Trader-Anfrage — bekannt vor-
ausgesetzt, womit auf die Fahigkeit der mobilen Agenten zur dynamischen Entdeckung
von Anbietern verzichtet wird. Jeder Informationsanbieter IA; kontrolliert einen an-
wendungsrelevanten Datenbestand der Grofe D;. Die Kommunikationskosten werden
durch Multiplikation des anfallenden Volumens mit einem konstanten Kostenfaktor be-
stimmt, der zwischen den Informationsanbietern ungeachtet ihrer relativen Entfernung
einheitlich £ betriagt. Fiir die Strecke zwischen dem Heimatort der Anwendung und den
Informationsanbietern wird der gesonderte Faktor ky > k; definiert, um den wichtigen
Fall einer schmalbandig iiber Telefon oder drahtlose Netze angebundenen Anwendung
zu beriicksichtigen®.

Im Client/Server-Ansatz wird auf Anfrage bei einem Informationsanbieter hin dessen
relevanter Datenbestand D; jeweils vollstindig zum Heimatort der Anwendung iiber-
tragen, wobei Kosten von kg - D; entstehen. (Das bei der Anfrage auftretende Kom-
munikationsvolumen wird hier als vernachlissigbar klein angenommen.) Im mobilen
Agentenansatz hingegen ist durch spezifische Bearbeitung der Daten beim Informati-
onsanbieter eine Reduktion des Ergebnisses um den Selektionsfaktor s < 1 auf s- D;
moglich, worin sich das Optimierungspotential des Ansatzes manifestiert. Zusétzlich
miissen jedoch im Rahmen der Agentenmigration Code (und Ausfithrungszustand) des
Volumens c,.; sowie die bislang bei anderen Anbietern gewonnenen Ergebnisdaten zum
Informationsanbieter iibertragen werden. Im letzten Migrationsschritt braucht der Co-

IFiir Anwendungen im Festnetz withle man kg = k;.
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de des Agenten nicht wieder zur Anwendung zuriick iibertragen zu werden.

Als weitere Vereinfachung wird hier zunéchst angenommen, daf die Daten der ein-
zelnen Informationsanbieter untereinander disjunkt sind. Eine Betrachtung teilweise
redundanter und replizierter Daten ist in [Hart97| angestellt worden, auf die Angabe
der Kostenfunktionen wird hier jedoch aus Platzgriinden verzichtet. In diesem Rahmen
ergeben sich die Kostenfunktionen C¢g fiir den Client/Server-Ansatz und C,,,, fiir
den auf Migration beruhenden mobilen Agentenansatz aus den folgenden Gleichungen.
Die exakten Formeln sind jeweils in einen geschlossenen Ausdruck entwickelt worden
(hinter dem ~, mit der weiteren Vereinfachung D; = const), um den Kostenverlauf

in Abhéngigkeit von der Anzahl n der Informationsanbieter graphisch darstellen zu
konnen (Abbildung 2).

Ces = > koD
i=1

~ k‘[)’nD
n—1 i n
Cmig = koCser + Y ki(cser + Y sDp) + ko Y sDy,
i=1 h=1 h=1

1

ko(cset + msD) + [k1(n — 1)(cser + %nsD)

n

n
Crio = koCser + Y k1(Coet + sDi) + ko Y_ sD;
=2 =1
~ ko(cser +nsD) + ki(n —1)(cser + sD)

Das zentrale Ergebnis dieses Vergleichs besteht im Auftreten einer quadratischen Ab-
héngigkeit im hervorgehobenen £;-Term der Kostenfunktion Ci,;,. Auch wenn fiir da-
tenintensive Anwendungen c,; < D angenommen werden kann und damit die Kom-
munikationskosten des mobilen Agentenansatzes auf der teuren kj-Strecke giinstiger
ausfallen als beim Client/Server-Fall, wird der quadratische Beitrag die Gesamtkosten
mit zunehmender Szenariogrofe dominieren (siehe Abbildung 2).

Die begrenzte Skalierbarkeit des migrierenden Agenten riihrt offensichtlich nicht von ei-
nem prinzipiellen Mangel des Agentenansatzes her, sondern vom der Ansammlung und
Mitnahme von Teilergebnissen iiber den Migrationspfad, der sogenannten Multi-Hop
Mobilitdt. Abhilfe verspricht daher ein alternatives Mobilitdtsmuster, in dem nicht ein
einzelner Agent sequentiell alle Informationsanbieter besucht, sondern in dem mehrere
Agenten parallel jeweils einen A bearbeiten (One-Hop Mobilitdt). Als naheliegende
Optimierung werden diese parallelen Agenten im hier vorgeschlagenen Ansatz nicht
am Heimatort der Anwendung eingesetzt, sondern erst nach Uberwindung der teuren
ko-Strecke von einem Agenten im Festnetz geklont. Die Kostenfunktion dieses Klon-
orientierten Ansatzes ist als C};, aufgefithrt. Diese Form mobiler Agenten vermeidet
das fiir migrierende Agenten beobachtete Skalierungsproblem und erzielt daher auch
fiir grofte Szenarien einen Kostenvorteil durch anwendungsspezifische Datenselektion.
Die im bisherigen Modell extrem vereinfachte Netztopologie wurde um eine raumliche
Struktur erweitert. Die Kosten im Festnetz werden jetzt zusétzlich in “lokale” Verbin-
dungen hoher Bandbreite mit Kostenfaktor ks, etwa in Form von LANs oder MANs,
und “globale” Weitverkehrsverbindungen mit Kosten k; unterschieden (k; > k). Es
bilden sich so “lokale Inseln” von giinstig verbundenen Informationsanbietern aus, zwi-
schen denen teurere “globale” Verbindungen bestehen. Das Kommunikationsmuster fiir
den Client /Server Ansatz andert sich hierbei nicht. Fiir den migrierenden Agenten wird
ein optimaler Migrationspfad angenommen, und der Klon-Ansatz in eine zweistufige
Hierarchie erweitert, (Abbildung 3).
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In diesem verfeinerten Modell gewinnen mobile Agenten gegeniiber der einfachen To-
pologie einen Vorteil, da sie im Gegensatz zu den Nachrichten im Client/Server-Ansatz
die besonders giinstigen “lokalen” Kommunikationswege nutzen konnen. Der migrie-
rende Ansatz verliert jedoch durch das quadratische Kostenverhalten den moglichen
Vorteil gegeniiber Client/Server bei grofen Anbieterzahlen (Abbildung 4).

Aus dieser Analyse ist das Fazit zu ziehen, dafl die Verwendung eines einzelnen mi-
grierenden Agenten fiir datenintensive verteilte Anwendungen nicht skaliert. Auch bei
Annahme von Redundanz innerhalb der entfernten Datenbesténde ergibt sich kein prin-
zipiell anderes Verhalten (siehe [Hart97]). Mit dem Klon-basierten Mobilitédtsschema fiir
Agenten wurde eine Alternative vorgestellt, in der das Potential des mobilen Agenten-
ansatzes zur Kostenoptimierung auch auf grofte Szenarien skaliert.

3 Laufzeitunterstiitzung fiir Klon-basierte Agenten-
mobilitat

Die dynamische Erzeugung von Agenten durch Klonen ist in aktuellen Implementierun-
gen mobiler Agentensysteme umgesetzt [LaCh96]. Die Unterstiitzung beschrinkt sich
hier jedoch bislang auf die grundséitzlichen Mechanismen der Klonerzeugung. Speziell
existiert kein Konzept fiir die organisatorische Kontrolle der Ausfithrung einer zusam-
menhédngenden Anwendungsaufgabe durch eine Gruppe mobiler Agenten. Die in der
vorstehenden Analyse auf zwei Ebenen eingefiihrte Klon-Hierarchie kann bei einer Er-
weiterung auf unbegrenzt viele Ebenen dazu dienen, eine funktionelle Gliederung der
Anwendung in abhéngige Teilaufgaben flexibel auf die Ausfiihrungstopologie abzubil-
den. Fiir die dabei entstehenden komplexen Beziehungen ist die bisherige Losung, die
Koordination zwischen mehreren Agenten vollstindig der Anwendungsprogrammierung
zu iiberlassen, unpraktikabel.

Aus diesem Grund wird eine neue Architekturkomponente, der Klondienst eingefiihrt,
um die Funktionen der Koordination von Klongruppen hinter einer einfachen Schnitt-
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Abbildung 2: Kommunikationskosten fiir verschiedene Mobilitétsschemata,
ko = 5,k1 = 1;Csel = 0.6,8 = 04,D =10
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Heimat-Lokation Heimat-Lokation

Abbildung 3: Migrierende Agenten und Klon-Ansatz in strukturierter Topologie

stelle vor der Anwendung zu verbergen. Die Aufgaben des Klondienstes sind in drei
unterschiedliche Phasen eingeteilt:

Phase 1: Initialisierung Aufbau und Plazierung einer Klonhierarchie nach den Vor-
gaben der Anwendung

Phase 2: Verteilte Berechnung Uberwachung der entfernt ablaufenden Klone, da-
bei ggf. dynamische Erweiterung der Klongruppe bei neu entdeckten Informati-
onsanbietern

Phase 3: Ergebnisintegration Unterstiitzung der Anwendung bei der Integration
der von den einzelnen Klonen beigetragenen Teilergebnisse

In der abschliefsenden Phase der klonbasierten Berechnung ist die Anwendung nach wie
vor fiir die spezifische Auswertung der Ergebnisdaten zustidndig. Fiir die Beziehung der
Einzelergebnisse treten jedoch in der Anwendungssemantik drei typische Falle auf, die
vom Klondienst unterstiitzt werden konnen:

120001
o Client/Server
- Migration
10000+
= Hierarchical Cloning
8000
Cost6000+
4000+
2000+
o l 7
0 2 4 6 8 10 12 14 16
Groups

Abbildung 4: Kommunikationskosten in strukturierter Topologie, kg = 10, k; = 3, ks =1
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AND-Semantik Die Anwendung benétigt die Teilergebnisse aller Klone. Eine Inte-
gration kann erst nach ihrem vollstdndigem Vorliegen erfolgen, und das Versagen
einzelner Klone muf speziell behandelt werden (etwa durch Wiederholung).

OR-Semantik Die Anwendung bearbeitet die Teilergebnisse moglichst vieler Klone,
kann jedoch auf einzelne verzichten. Dies erlaubt eine verkiirzte Gesamtausfiih-
rungszeit und vereinfacht die Fehlerbehandlung, da die Anwendung ggf. nur die
nach einem bestimmten Zeitraum eingegangenen Ergebnisse beriicksichtigt.

XOR-Semantik Die Anwendung benétigt ein bestimmtes Ergebnis und kann die Be-
rechnung nach dessen Eingang sofort abschlieffen. Dieses Verhalten dient der Ver-
meidung unndétigen Ressourcenverbrauchs.

Die in einem Klondienst konzentrierte Gesamtsicht auf Klongruppen ermdoglicht eine
weitere Optimierung der Agentenkommunikation durch die Verwendung von Multicast-
Protokollen. Die Hierarchie der Klongruppen auf Anwendungsebene wird dabei mit ei-
ner entsprechenden Hierarchie von Multicastgruppen auf Transportebene unterlegt. Die
initiale Migration der Klongruppe, Koordinationsnachrichten zwischen Gruppenmit-
gliedern und Aktualisierungsnachrichten der Anwendung an die Gruppe kénnen damit
deutlich giinstiger abgewickelt werden als mit den heute {iblichen Unicast-Nachrich-
ten [HaHo98|. Gerade die oben erwdhnte XOR-Semantik fiir Teilergebnisse wird erst
durch einen solche effizienten Kommunikationsmechanismus fiir die Verbreitung einer
Terminierungsnachricht an nicht mehr bendétigte Klone sinnvoll einsetzbar.

Die Auswahl eines geeigneten Multicast-Protokolls ist dazu von grofser Bedeutung, da
die existierenden Protokolle meist fiir Anwendungscharakteristiken entworfen wurden,
die von mobilen Agenten deutlich abweichen. Zuverlissige Auslieferung, dynamisch ver-
anderliche Empfiangerpopulationen, transaktionaler Datenverkehr und mehrere Sender
werden derzeit am besten vom Protokoll SRM [FJML™95| unterstiitzt.

4 Weitere Aspekte

Neben den vorstehend nachgewiesenen Vorteilen des Klon-Ansatzes bei den Kommuni-
kationskosten entstehen auch Synergieeffekte in anderen Aufgabenbereichen der Lauf-
zeitunterstiitzung fiir mobile Agenten. Durch geeignete Anpassung der unterliegenden
Multicastgruppen kann eine transparente Lokalisierung von Klonen innerhalb einer
Familie erzielt werden. Dieser Mechanismus kann auch auf allgemeine Agentengrup-
pen ausgedehnt werden, die temporar kooperieren und sich dazu gegenseitig lokalisie-
ren miissen. Fiir die notorisch aufwendige Aufgabe der Lokalisierung mobiler Agenten
wéhrend ihrer entfernten Ausfithrung kann so in einem Teilbereich eine effiziente neue
Losung erzielt werden.

Im Rahmen der Sicherheit in mobilen Agentensystemen besteht ein bislang ungelostes
Problem im Schutz des mobilen Agenten gegen bdoswillige Informationsanbieter. Da
die ausfiihrende Laufzeitumgebung effektiv totale Kontrolle iiber einen mobilen Agen-
ten besitzt, setzt ein verbreiteter Losungsvorschlag die Existenz einer Infrastruktur
von vertrauenswiirdigen Umgebungen (sogenannten trusted hosts) voraus, die aber nur
einen geringen Anteil des globalen Netzwerks ausmachen wird. Die Beurteilung der In-
tegritdt eines migrierenden Agenten ist in einer solchen Welt unterschiedlicher Vertrau-
enswiirdigkeit bereits nach wenigen Schritten nicht mehr zu handhaben [Ordi96|. Hier
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ist ein hierarchischer Klon-Ansatz ideal geeignet, wichtige Funktionen (z.B. elektroni-
sche Zahlungsmittel) mit den kontrollierenden Agenten an vertrauenswiirdigen Orten
zu plazieren und Klone mit geringeren Vertrauensanforderungen fiir den eigentlichen
Datenzugriff zu verwenden.

5 Zusammenfassung

In diesem Beitrag wurde in einem analytischen Modell nachgewiesen, dafs die weit
verbreitete Verwendung eines einzelnen migrierenden Agenten fiir datenintensive An-
wendungen mit vielen Informationsanbietern nicht skaliert. Mit dem Konzept des hier-
archischen Klonens wurde ein neuer Ansatz vorgestellt, der die Skalierungsprobleme
vermeidet und die angestrebte Ersparnis von Kommunikationskosten auch fiir grofse
Szenarien gewéhrleistet. Nachfolgend wurde der neue Ansatz iiber einen Klondienst
in die Architektur einer Laufzeitumgebung fiir mobile Agenten eingebettet. In diesem
Rahmen wurde auch eine weitere Optimierungsmoglichkeit der Agentenkommunikati-
on durch Multicast-Protokolle diskutiert. Abschliefend wurde der Beitrag des Klon-
orientierten Ansatzes zur Losung existierender Probleme bei der Lokalisierung und der
Sicherheit angesprochen.
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LGMP /LGCP: Eine Protokoll-Suite fiir skalierbare
Multicast-Kommunikation im Internet

Markus Hofmann

Kurzfassung

Neben der klassischen Zweiparteien-Kommunikation gewinnt die Dateniibertra-
gung von einem Sender an mehrere Empfinger, die sogenannte Multicast-Kom-
munikation, zunehmend an Bedeutung. Ein grofses Spektrum moderner Anwen-
dungen aus den Bereichen verteilte Systeme, verteilte rechnergestiitzte Gruppen-
arbeit, Konferenzsysteme und Verteildienste basiert auf der Kommunikationsform
des Multicast. Um den Qualitdtsanforderungen dieser Anwendungen zu geniigen,
miissen Kommunikationssysteme iiber Mechanismen zur Fehlerkorrektur und zur
Verkehrssteuerung verfiigen. Multicast-Kommunikation erfordert im Gegensatz
zur klassischen Zweiparteien-Kommunikation die Unterstiitzung unterschiedlich
grofer Empfingermengen. Die Gruppengrofe kann von einigen wenigen Kom-
munikationsteilnehmern bis hin zu einigen tausend Empfingern variieren. Neben
einer Erweiterung um Funktionen des Gruppenmanagements erfordert dies den
Entwurf neuer Protokollmechanismen, die hinsichtlich der Empfangerzahl skalier-
bar ausgelegt sind und die Koordination grofser Empfingermengen ermdglichen.

1 Einleitung

Die bisherigen Ansétze zur Realisierung von Multicast-Diensten basieren auf erwei-
terten Mechanismen der klassischen Zweiparteien-Kommunikation [Stra9d5], [KoZa96],
[MRTW97|. Diese sind durch eine senderorientierte Ausrichtung gekennzeichnet, wobei
die Verantwortung sowohl fiir die Steuerung des Datenflusses als auch fiir die Kor-
rektheit der Dateniibertragung der sendenden Instanz obliegt. Zur Durchfiihrung einer
Verkehrssteuerung wertet der Sender die Statusmeldungen aller Empfinger aus und
regelt den Datenflukl entsprechend dem Zustand der Empfangermenge. Ist diese Vorge-
hensweise bei der klassischen Zweiparteien-Kommunikation noch unproblematisch, so
fithrt die Bearbeitung einer Vielzahl von Statusmeldungen im Falle grofser Kommuni-
kationsgruppen zu einer Uberlastung des Senders. Zudem erfordert die Ubermittlung
mehrerer Statusmeldungen zusétzliche Bandbreite, was insgesamt in einer deutlichen
Verminderung der effektiven Ubertragungsleistung und in einer ineffizienten Ressour-
cenauslastung resultiert. Auch die heute bekannten Verfahren zur Fehlerkorrektur sind
nicht geeignet fiir die Multicast-Kommunikation in Weitverkehrsnetzen. Bei der klassi-
schen Fehlerkorrektur basierend auf Ubertragungswiederholungen fordern Empfinger
fehlende Datenpakete stets direkt beim Sender an. Dieser iibertrigt darauthin die an-
geforderten Dateneinheiten erneut iiber das Kommunikationsnetz. Eine solche Vorge-
hensweise eignet sich im Falle der Multicast-Kommunikation lediglich fiir den Einsatz
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in lokalen Netzwerken. Die Kosten zur Durchfiihrung von Ubertragungswiederholun-
gen fallen hier vergleichsweise gering aus. Dagegen ist in Weitverkehrsnetzen die Re-
duzierung der Netzbelastung ein vorrangiges Ziel. Mit zunehmender Empfingerzahl
wichst die Wahrscheinlichkeit eines Paketverlustes und damit die Anzahl notwendi-
ger Ubertragungswiederholungen. Messungen im Internet zeigen, daf oftmals bis zu
70% der Datenpakete aufgrund eines Paketverlustes bei mindestens einem Empfin-
ger wiederholt zu tibertragen sind [YaKT96|. Eine senderorientierte Durchfithrung von
Ubertragungswiederholungen fiihrt in diesem Fall zu einem erheblichen Mehrbedarf an
Bandbreite und damit zu héheren Kosten. Dies verdeutlicht die Notwendigkeit neuer
Fehlerkorrekturmechanismen zur Realisierung skalierbarer Multicast-Dienste.

Aus der geschilderten Problematik ergab sich als Zielsetzung des Projekts die Ent-
wicklung und die Realisierung eines fortschrittlichen Kommunikationssystems, welches
unter Beriicksichtigung anwendungsspezifischer Anforderungen an die Dienstqualitit
einen adaptiven und skalierbaren Multicast-Dienst bereitstellt. Das entwickelte Kom-
munikationssystem iibernimmt dabei Funktionen zum Gruppenmanagement und zur
dynamischen Strukturierung der Gruppenmitglieder. Dies ermdglicht erstmals die Be-
riicksichtigung der Gruppentopologie zur Optimierung sowohl der Fehlerkorrektur als
auch der Quittungsbearbeitung. Im Gegensatz zu klassischen Ansétzen 16st sich das
im Rahmen des Projekts entwickelte Konzept vom senderorientierten Paradigma und
bezieht statt dessen alle beteiligten Komponenten aktiv in die Fehlerkorrektur und
in die Steuerung der Dateniibertragung ein. Dies ermoglicht eine faire Verteilung der
Bearbeitungslast auf unterschiedliche Kommunikationsteilnehmer, wodurch der Sen-
der im Vergleich zu klassischen Verfahren deutlich entlastet wird. Ein wichtiger Ent-
wurfsaspekt besteht dabei in der Strukturierung der Gesamtgruppe. Hierfiir wurde
ein Verfahren entwickelt, das unter Beriicksichtigung der Anwendungsanforderungen
und der aktuellen Netzauslastung die Kommunikationsgruppe in mehrere funktionale
Einheiten aufteilt und deren Koordination iibernimmt. Die entworfenen Mechanismen
wurden mafsgeblich durch die Eigenschaften paketvermittelter Weitverkehrsnetze be-
einfluft. Diese sind durch einen verbindungslosen Ubertragungsdienst charakterisiert,
der einen nicht fehlergesicherten Datenaustausch zwischen beliebigen Rechnern ohne
vorherigen Verbindungsaufbau ermoglicht.

2 Konzeptentwurf

Ausgehend von einer Analyse existierender Multicast-Protokolle wurden mehrere
Algorithmen zur Unterstiitzung einer skalierbaren Gruppenkommunikation erarbei-
tet [Hofm98|. Die entwickelten Konzepte resultieren in einem generischen Rahmenwerk
fiir skalierbare Multicast-Kommunikation in Weitverkehrsnetzen, dem sogenannten Lo-
cal Group Concept (LGC) [Hofm96b|. Die grundlegende Idee besteht dabei in einer
logischen Strukturierung der globalen Kommunikationsgruppe. Diese wird in mehrere
lokale Untergruppen aufgeteilt, welche ihrerseits in einer baumartigen Hierarchie ange-
ordnet werden. Dabei fakt jede lokale Gruppe nahe beieinander gelegene Kommunika-
tionsteilnehmer zusammen. Als Entfernungsmafs werden mehrere Metriken herangezo-
gen, die in Abhéngigkeit vom jeweiligen Anwendungskontext unterschiedlich gewichtet
werden. Im Gegensatz zu heute eingesetzten Kommunikationsprotokollen kénnen beim
Local Group Concept auch Empfinger Ubertragungswiederholungen ausfiihren. Durch
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Kooperation der Mitglieder einer lokalen Untergruppe werden Ubertragungsfehler zu-
niachst ohne Beteiligung des Senders korrigiert. Haben alle Mitglieder einer lokalen
Gruppe bestimmte Datenpakete nicht korrekt erhalten, so ist eine lokale Fehlerkorrek-
tur nicht moglich. In diesem Fall werden die fehlenden Daten bei der iibergeordneten
Teilgruppe bzw. direkt beim Sender angefordert. Das entwickelte Verfahren beschrinkt
den iiberwiegenden Teil der notwendigen Ubertragungswiederholungen auf den loka-
len Bereich einer Untergruppe, was sich in einer deutlichen Entlastung der Weitver-
kehrsverbindungen niederschliigt. Lokale Ubertragungswiederholungen werden durch
einen geeigneten Empfinger, den sogenannten Reprdsentanten der lokalen Gruppe, ko-
ordiniert. Dieser wertet zudem die Statusmeldungen der angeschlossenen Empfinger
aus, falst diese in einer einzelnen Nachricht zusammen und iibermittelt diese dem Re-
prisentanten der iibergeordneten lokalen Gruppe bzw. dem Multicast-Sender. Diese
Vorgehensweise ermoglicht zusammen mit der Dekomposition der Gesamtgruppe in
voneinander unabhéngige Teilbereiche eine verteilte und damit parallele Steuerung des
Datenflusses, was die Skalierbarkeit hinsichtlich grofer Empféngerzahlen verbessert.

3 Protokollspezifikation

Ausgehend von den entwickelten Konzepten wurden zwei voneinander unabhingige
Protokolle entworfen, deren Gesamtfunktionalitit dem Benutzer {iber eine erweiterte
Anwendungsschnittstelle bereitgestellt wird [Hofm98|. Das Local Group based Multicast
Protocol (LGMP) ist fiir den eigentlichen Datentransfer verantwortlich. Es operiert
auf einer hierarchischen Strukturierung der globalen Kommunikationsgruppe, welche
vom Local Group Configuration Protocol (LGCP) erstellt wird. Die Anordnung der
Untergruppen und damit der Aufbau der Hierarchie erfolgt in Abhéngigkeit von den
anwendungsspezifischen Anforderungen. Somit wird eine Optimierung der fiir die An-
wendung wichtigen Kenngréfen erreicht. Dies kann beispielsweise die Minimierung der
durchschnittlichen Ubertragungsverzégerung oder die Reduzierung der globalen Netz-
last sein. Aufgrund dynamisch verdnderbarer Gruppenzugehorigkeit und schwanken-
der Netzauslastung muf die definierte Gruppenstruktur wihrend der Kommunikation
an die aktuellen Gegebenheiten angepafst werden. Das vom Datentransfer entkoppel-
te Management der Gruppenhierarchie erlaubt eine weitgehende Unabhéngigkeit von
Verwaltungs- und Datentransferfunktionen und damit deren parallele Bearbeitung. Der
Austausch von Verwaltungs- und Statusinformation erfolgt periodisch, wodurch impli-
zit eine hohe Robustheit und Stabilitit des Gesamtsystems erreicht wird.

4 Implementierung und Bewertung

Zur Umsetzung des Entwurfs wurden die Protokolle LGMP und LGCP als erweiterte
endliche Automaten modelliert, die iiber einen asynchronen Nachrichtenaustausch mit-
einander kommunizieren [Hofm98|. Die Implementierung bildet die Automatenmodelle
auf eigenstindige Prozesse ab, welche {iber einen gemeinsamen Speicherbereich mitein-
ander kommunizieren. Beide Prozesse zerfallen intern in mehrere Leichtgewichtsprozes-
se (Threads), was einen hohen Grad an Parallelitit ermdglicht. Die derzeitige Reali-
sierung ist ausgehend von einer anwendungsorientierten Parametrisierung in der Lage,
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selbstdandig und ohne manuelles Eingreifen eine geeignete Gruppenhierarchie zu etablie-
ren und diese gemif den Anforderungen der Anwendung dynamisch an Anderungen
im Systemumfeld anzupassen. Neben dem eigentlichen Kommunikationssystem wurde
zu Demonstrationszwecken ein Monitorsystem entworfen und implementiert, welches
iiber eine grafische Schnittstelle die jeweils aktuelle Gruppenstruktur visualisiert und
ausfiihrliche Informationen zu den einzelnen Kommunikationsteilnehmern bereitstellt.
Ebenso wurde ein Java-basiertes Mefsystem entwickelt und implementiert, welches ei-
ne automatisierte und zentral gesteuerte Durchfithrung von Messungen zur Bewertung
von Multicast-Protokollen erlaubt [HoHa97|. Durch seine einfache Handhabung und
die hohe Portabilitit eignet es sich fiir den Einsatz in grofen globalen Kommunikati-
onsgruppen.

Messungen im MBone haben die Leistungsfahigkeit der erstellten Protokollimplemen-
tierungen unter Beweis gestellt [Hofm98|. Bei der Ubermittlung von Daten an mehrere
Empfinger werden mit LGMP wesentlich bessere Werte erreicht als mit den heute
im FEinsatz befindlichen Internet-Protokollen. So konnten im Vergleich zu senderori-
entierten Multicast-Protokollen die Ubertragungszeit einer Datei auf weniger als die
Hailfte und das Datenaufkommen auf etwa ein Viertel reduziert werden. Der Anwender
profitiert bei Verwendung von LGMP von einer merklich schnelleren Kommunikation
und einem wesentlich kostengiinstigeren Datenaustausch. Im Vergleich zum klassischen
TCP sind die Vorteile des LGMP besonders deutlich. Obwohl LGMP als Multicast-
Protokoll keinen Nutzen aus der Einfachheit der Punkt-zu-Punkt-Kommunikation
zieht, werden mit der vorliegenden Implementierung im Unicast-Fall ann&hernd gleiche
Leistungswerte erreicht wie mit den kommerziellen und jahrelang optimierten TCP-
Implementierungen. Bereits bei zwei Empfingern erweist sich LGMP als leistungsfé-
higer und kostengiinstiger. Wéahrend mit zunehmender Gruppengrofe die Kosten der
TCP-basierten Kommunikation deutlich ansteigen, ist mit LGMP auch bei einer groften
Anzahl von Empféngern ein kostengiinstiger Datentransfer moglich. Viele Multicast-
Anwendungen konnen dadurch erst realisiert werden.

Simulative Untersuchungen der entworfenen Protokollmechanismen zeigen wesentlich
bessere Leistungsdaten im Vergleich zu Verfahren mit dhnlicher Funktionalitdt. Um
die Leistungsfihigkeit und die Skalierbarkeit des entwickelten Konzeptes zu belegen,
wurden ausgehend von Mefergebnissen im Internet mehrere Simulationsmodelle er-
stellt. Diese ermoglichen eine realitdtsnahe Untersuchung von Szenarien mit mehreren
tausend Empfiangern, was durch Messungen mit einer realen Implementierung kaum
zu erreichen ist. Die Ergebnisse zeigen, daf durch die Methode der lokalen Ubertra-
gungswiederholungen die globale Netzbelastung deutlich unter derjenigen klassischer
Ansitze bleibt, wobei zugleich die durchschnittliche Ubertragungsverzogerung merk-
lich reduziert wird.

Zusammenfassend kann festgehalten werden, daf die hierarchische Strukturierung glo-
baler Kommunikationsgruppen deutliche Vorteile hinsichtlich des Datenaufkommens
sowie des erreichbaren Durchsatzes bringt. Die Messungen im MBone bestétigen da-
mit die getroffenen Entwurfsentscheidungen. Derzeit werden die Messungen im MBone
fortgefiihrt, wobei auch grofere Kommunikationsszenarien unter Beteiligung aller Test-
partner angestrebt werden.

Weitere Informationen und die Multicast-Software sind im Internet kostenlos abrufbar
unter http://www.telematik.informatik.uni-karlsruhe.de/ " hofmann/LocalGroups.html
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Prozefs-orientierter Ansatz zur Spezifikation
betreibergerechter Managementwerkzeuge

Christian Mayerl

Kurzfassung

In der Vergangenheit wurde ein Schwerpunkt in der Informatik auf die effekti-
ve und effiziente Entwicklung von Systemen zur Informationsverarbeitung (IV)
gelegt. Aufgrund der immer grofer werdenden Bedeutung der IV werden heu-
te ebenso Konzepte benétigt, die einen effektiven und effizienten Betrieb dieser
IV-Systeme ermdglichen. Derartige Konzepte sehen u.a. den Einsatz von rech-
nergestiitzten Managementwerkzeugen vor. Bestehende Werkzeuge sind jedoch
zu sehr aus Sicht der Entwickler entstanden und erfiillen daher nur bedingt die
Bediirfnisse heutiger Betreiber vernetzter Systeme. Dieser Beitrag zeigt ein prag-
matisches Vorgehen auf, wie Managementwerkzeuge aus der Sicht des Betreibers
spezifiziert und entwickelt werden kénnen.

1 Einleitung

In den letzten Jahren hat sich in vielen IV-Bereichen der Trend weg von Grofrechnern
hin zu vernetzten Systemen vollzogen. Die Kosteneinsparungen bei der Beschaffung
der Hardware sind dabei mit dem Mehraufwand fiir den Betrieb von vernetzten Sy-
stemen erkauft worden. Gleichzeitig hat die Bedeutung der IV innerhalb und zwischen
Unternehmen zugenommen. Um die steigenden Kosten und Anforderungen an die IV
bewiltigen zu konnen, entwickelt sich der Betreiber vernetzter Systeme vom einstigen
Systemexperten immer mehr zum zentralisierten Dienstleister.

Entwickler Nﬂ Betreiber Benutzer R
Vi

Werkzeuge ernetztes System Dienste

[ Dokumentationssystem |
[ Trouble Ticket System |
[ Protokollanalysator |
< Werkzeug >
| [
Netz- und Systemressourcen
( PC ][ Workitation ) ( Host ]

Managementplattform

\ Kommunikationsnetz /

Abbildung 1: Rollen und Sichten auf das vernetzte System

Abbildung 1 zeigt einen Uberblick iiber die an vernetzten Systemen beteiligten Rol-
len und deren Sichten. Zwischen dem Betreiber und seinen Kunden, den Benutzern
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von Anwendungsdiensten und weiteren Dienstleistungen wie z.B. Schulungen, werden
Dienstkataloge [Wall93| definiert, anhand der darin enthaltenen Dienste der Betrei-
ber Dienstleistungsvereinbarungen (DLVs) mit den Benutzern abschlieft. Diese Verein-
barungen legen Bedingungen bzgl. der Abrechnung, Verfiigharkeit, Qualitat usw. der
zu benutzenden Dienste fest. Das Ziel des IV-Betreibers ist es, das vernetzte System
gemaf diesen DLVs zu betreiben. Um den Betrieb dabei effektiv und effizient zu ge-
stalten, setzt er Managementwerkzeuge, u.a. fiir die Uberwachung und Steuerung von
Netz- und Systemkomponenten, ein. Jedoch sind bestehende Managementwerkzeuge
aus der Sicht der Netz-, System- und Anwendungsentwickler entstanden und erfiillen
daher nur bedingt die Anforderungen des Betreibers. Eine aus der Liicke zwischen
den entwicklergetriebenen Managementwerkzeugen und den Anforderungen seitens des
IV-Betreibers sich ergebende Fragestellung ist die Spezifikation und Entwicklung von
betreibergerechten Managementwerkzeugen, mit denen ein vernetztes System effektiv
und effizient geméaf den abgeschlossenen Dienstleistungsvereinbarungen betrieben wer-
den kann.

2 Betrieb von vernetzten Systemen

Eine Voraussetzung fiir die Spezifikation und Entwicklung von betreibergerechten Ma-
nagementwerkzeugen ist das hinreichende Verstindnis des Betriebs von vernetzten Sy-
stemen [AbMa97|. Dieses Verstandnis kann nicht durch das Aufstellen mathematischer
Formalismen abgeleitet, sondern mufs aus den in der Praxis vorhandenen Erfahrun-
gen gewonnen werden. Insbesondere hat man im Bereich der Telekommunikation die
Notwendigkeit erkannt, den Betrieb vernetzter Systeme auf die Erbringung von IV-
Diensten auszurichten [ChKo97|. Eine umfangreiche Vorarbeit stellt dabei die Infor-
mation Technology Infrastructure Library (ITIL) |CCTA94| der Central Computer and
Telecommunications Agency (CCTA) dar, die die wesentlichen Betriebsaspekte fiir den
Betrieb von IV-Systemen beschreibt.
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Abbildung 2: Prozefsmodell fiir den Betrieb vernetzter Systeme

In zahlreichen Projekten mit der Industrie, insbesondere mit Betreibern grofser vernetz-
ter Daten- und Telekommunikationssysteme, wurden Abliaufe, Rollen und einzusetzende
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Hilfsmittel fiir den Betrieb von vernetzten Systemen analysiert. Aus den Ergebnissen
dieser Untersuchungen lassen sich grundsitzliche Vorgehensweisen und Strukturen fiir
den Betrieb erkennen [Tele97]. Abbildung 2 fakt die Abldufe rund um das vernetzte
System in einem Prozefmodell [Zars98] zusammen: Uber das Help Desk kommuni-
ziert der Betreiber mit dem Benutzer bzgl. der benutzten Dienste und schliefst die
DLVs ab. Zu den Entwicklern hin wird eine mit dem Help Desk vergleichbare Schnitt-
stelle, der Devolper Support, definiert, iiber die der Betreiber mit den Entwicklern
kommuniziert. Die iiber das Help Desk geforderten Dienste werden den Benutzern
gemifs den DLVs durch das Zusammenspiel der Betriebsprozesse (Routinebetrieb,
Anderungsbetrieb, Storungsbearbeitungsbetrieb) bereitgestellt. Ein Betriebspro-
zell wird dabei mit der Bearbeitung bestimmter Aufgaben beauftragt:

e Der Routinebetrieb (engl. Day-to-Day Operations) ist fiir den Normalbetrieb
des vernetzten Systems verantwortlich. Dabei fiihrt er alltdglich wiederkehrende
und sich etablierte Tétigkeiten am vernetzten System durch. Beispiele fiir Tétig-
keiten des Routinebetriebs sind das Uberwachen der Systemzustiinde, der Refresh
von Systemen sowie das regelmifige Backup aller wichtigen Daten.

e Der Anderungsbetrieb (engl. Operations of Change) fiihrt Anderungen im
vernetzten System koordiniert und weitestgehend geplant durch. Derartige Ein-
griffe iiberfiihren das vernetzte System in einen neuen technologischen Zustand
und stellen eine Gefahr fiir die Einhaltung bestehender DLVs dar. Beispiele fiir
Titigkeiten des Anderungsbetriebs sind die Einfiihrung neuer Software sowie die
Einfiihrung neuer Hardware.

e Der Storungsbearbeitungsbetrieb (engl. Operations of Trouble) nimmt
Fehlermeldungen entgegen und bearbeitet sie. Seine Aufgabe ist es, durch eine
moglichst schnelle Beseitigung einer Stérung das vernetzte System in einen feh-
lerfreien Zustand zu versetzen, in dem es die DLVs erfiillt. Beispiele fiir Storungen
sind der Ausfall von Hardware- und Software-Systemen sowie die Unterbrechung
einer Kommunikationsverbindung.

Den genannten Betriebsprozessen sind Prozesse zur Uberwachung und Sicherstellung
der Qualitdt des IV-Betriebs iibergeordnet. Diese Qualititsprozesse besitzen einen
globalen Uberblick iiber die Betriebsprozesse. Zyklisch werden Informationen (Kenn-
zahlen) aus den Betriebsprozessen gewonnen und ausgewertet. Aufgrund der Analyse
der Auswertungsergebnisse werden Mafnahmen und Verbesserungen in den Betriebs-
prozessen angestofien.

Fiir ein hinreichendes Verstdndnis des Betriebs vernetzter Systeme werden die Prozesse
in Teilprozesse (Phasen und Aktionen) zerlegt. Beispielhaft seien an dieser Stelle die
Phasen des Anderungsbetriebs genannt: In der Request-Phase wird der Anderungs-
wunsch konkretisiert und an den Anderungsbetrieb gerichtet. In der Commitment-Phase
werden Grobabschiitzungen bzgl. Aufwand und Risiken einer Anderung getitigt so-
wie technische Leistungsanforderungen an die Systeme festgelegt. Die Eingriffe in
das vernetzte System erfolgen in der Performance-Phase zunichst im Testbetrieb,
bevor die Anderung in den Wirkbetrieb iibernommen wird. Die durchgefiihrte An-
derung wird in der Evaluation-Phase beurteilt und fiir den Wirkbetrieb freigege-
ben. Beispiele fiir Aktionen in den einzelnen Phasen sind in der Request-Phase das
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Formulieren des Anderungswunsches sowie das Klassifizieren der eingereichten Ande-
rungen in der Commitment-Phase. Anhand der Aktionen werden Hilfsmittel identifi-
ziert, die den Betreiber bei der Durchfiihrung seiner Tétigkeiten unterstiitzen. Auf-
grund der Ausrichtung dieser Hilfsmittel werden diese im folgenden Prozef-orientierte
Managementmittel (PoM) genannt. Ein Beispiel fiir ein PoM ist das Anderungsauf-
tragsfomular, das den Initiator bei der Formulierung seines Anderungswunsches unter-
stiitzt. Ein weiteres PoM ist der Anderungsreihenfolgeplan bei der Klassifizierung der
Anderungen, der Hilfestellungen bei der Planung anstehender Anderungen z.B. eines
Jahres gibt. Eine umfangreiche Beschreibung des Anderungsbetriebs sowie der einzu-
setzenden PoMs ist [Zars98| zu entnehmen. Die Beschreibungen dieser PoMs sowie
der Betriebsprozesse stellen Anforderungssperzifikationen fiir betreibergerechte Mana-
gementwerkzeuge dar.

3 Betreibergerechte Managementwerkzeuge

Aus der Analyse der Ablaufe fiir den Betrieb von vernetzten Systemen sowie der ein-
zusetzenden PoMs haben sich grundlegende Anforderungen fiir eine betreibergerechte
und Prozefs-orientierte Werkzeugumgebung ergeben. Einige dieser Anforderungen wer-
den im folgenden genannt; die Liste erhebt nicht den Anspruch auf Vollstandigkeit,
sondern ist je nach Szenario bzw. Betreiber zu konkretisieren und zu erweitern.

e Die PoMs sperzifizieren Werkzeugmodule, die den Betreiber in den entsprechen-
den Aktionen unterstiitzen. Da sich die Prozesse von Betreiber zu Betreiber un-
terscheiden konnen und sich einer Evolution unterwerfen, mufs die Moglichkeit
gewahrleistet sein, die Werkzeugumgebung an das konkrete Szenario anzupassen
(Customizing). Die Werkzeugumgebung mufs entsprechend modular und ska-
lierbar sein.

e Die einzelnen Werkzeugmodule miissen in der Lage sein, Informationen unterein-
ander austauschen und bearbeiten zu konnen. Dazu miissen sie, u.U. auch iiber
grofere Entfernungen hinweg, miteinander kommunizieren sowie kooperieren
konnen. Die Kommunikation und Kooperation auf der Werkzeugebene unterstiit-
zen zudem die Kommunikation und Kooperation der im Prozef beteiligten Rollen.

e Damit die PoMs effizient im Sinne der Prozefidefinition eingesetzt werden, bedarf
es einer Anleitung der Rollen. Die Anleitung durch die Werkzeugumgebung koor-
diniert dabei den Einsatz der Werkzeugmodule. Jedoch sollte die Anleitung jeder
Zeit, die Moglichkeit zur Behandlung von Ausnahmesituationen gewéhrleisten.

Bestehende Ansitze zur Entwicklung von Werkzeugen fiir den Betrieb von vernetzten
Systemen erfiillen die genannten Anforderungen nur bedingt oder gar nicht. Im Bereich
des Netz- und Systemmanagement, [HeAb93| sind Werkzeuge vorwiegend aus der Sicht
von Entwicklern entstanden und haben ihren Schwerpunkt in der Uberwachung und
Steuerung der technischen Netz- und Systemkomponenten. Beispiele dieser Werkzeuge
sind Netz- und Systemmonitore sowie Dokumentationssysteme, die dynamische bzw.
statische Informationen iiber das vernetzte System liefern. Meist sind diese Werkzeuge
in Managementplattformen, wie OpenView von Hewlett Packard oder Spectrum von
Cabletron, integriert. Derartige Werkzeuge leiten den Betreiber i.d.R. nicht an, seinen



Ausblick 79

Prozef effizient zu durchlaufen. Werkzeuge, die die (verteilte) Gruppenarbeit unter-
stiitzen, realisieren zwar die Kooperation sowie die Kommunikation verteilter Rollen,
jedoch garantieren sie auch nicht den Einsatz dieser Werkzeuge im Sinne eines effizien-
ten Prozefidurchlaufs. Eine derartige Koordination mufs aufserhalb der Werkzeugumge-
bung erfolgen. Workflow Management Systeme [Holl94] hingegen schreiben den Einsatz
von Werkzeugen geméif einer detaillierten Ablaufbeschreibung ( Workflow) vor, die zur
Build-time erstellt wurde. Zur Run-time ist der Prozefs strikt nach den spezifizierten
Workflows abzuarbeiten. Ausnahmen, die zur Build-time nicht spezifiziert wurden, kon-
nen zur Run-time mit bestehenden Workflow Management Systemen nur bedingt oder
gar nicht bearbeitet werden.

Ziel ist es, eine Werkzeugumgebung zu entwickeln, die den Anforderungen des Betrei-
bers vernetzter Systeme entspricht. Dabei soll die Werkzeugumgebung den Einsatz der
modularen Werkzeuge dahingehend koordinieren, dafs ein Prozef effizient durchlaufen
werden kann, ohne die Moglichkeit zu verwehren, jeder Zeit Ausnahmen zu behan-
deln. Das Guided Cooperation Concept (GCC) sieht dazu die Definition von richtungs-
weisenden Richtlinien vor, die jedoch geniigend Freiraum bei der Durchfiihrung von
Tétigkeiten gewdhrleisten.

4  Ausblick

Zur Unterstiitzung des Anderungsbetriebs wird prototypisch die betreibergerechte
Werkzeugumgebung Cooperative IT Change Control (CICC) entwickelt. Fiir die Ar-
chitektur von CICC lassen sich aus den Anforderungen des Betreibers funktionale
Bausteine ableiten.

¥
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Abbildung 3: Architektur der Werkzeugumgebung CICC

Abbildung 3 zeigt die Architektur der Werkzeugumgebung CICC. Die Grundlage der
verteilten Werkzeugumgebung CICC bildet eine Plattform fiir die Kommunikation und
Kooperation. Diese stellt Basisdienste fiir die persistente Speicherung (Operation
Systems / Database Systems) sowie fiir den Austausch und die Verarbeitung
von Daten bereit. Die Kommunikation kann dabei zwischen dem zu iiberwachenden
und zu steuernden vernetzten System (Network and Systems Management Pro-
tocols) bzw. zwischen den beteiligten Rollen und den eingesetzten Werkzeugmodu-
len (Communication Mechanisms) erfolgen. Eine weit verbreitete und bevorzugte
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Plattform fiir die Kommunikation in verteilten Umgebungen ist die Common Object
Request Broker Architecture (CORBA). Darauf aufbauend setzt der Coordination
Kernel als zentraler Baustein auf, der den Einsatz der Werkzeugmodule (PoMs) pro-
tokolliert (Cooperation History) sowie die technische Koordination der Werkzeug-
module ibernimmt. Der Coordination Kernel greift dabei auf das Guideline Reposi-
tory zuriick, das Richtlinien beinhaltet, nach denen die Werkzeugumgebung angeleitet
werden soll. Der Guideline Builder unterstiitzt den Prozefverantwortlichen bei der
Definition der Richtlinien. Ein CICC Assistant schlieflich greift die technische Ko-
ordination durch den Coordination Kernel auf und leitet die Rollen beim Einsatz der
Werkzeugmodule (PoMs) an. Dabei vermittelt er der jeweiligen Rolle einen schnellen
Uberblick iiber den aktuellen Handlungsbedarf und spricht Empfehlungen fiir den Ein-
satz der PoMs aus. Zusatzlich gewdhrt er alternative Handlungsmoglichkeiten, indem
weitere Ansprechpartner bzw. PoMs angeboten werden, um z.B. Ausnahmesituationen
behandeln zu konnen. Auf die genannten Bausteine setzten die als PoMs spezifizier-
ten Anwendungsmodule auf. Beispiele fiir Anwendungsmodule der Werkzeugumgebung
CICC sind das RFC-Modul, welches das Anderungsauftragsformular als JAVA-Applet
realisiert, der Network / Systems Monitor sowie der Task Planner, der u.a. bei
der Erstellung des Anderungsreihenfolgeplans Verwendung findet.
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Effiziente Authentisierungsverfahren fiir
Hochleistungsnetze

Giinter Schafer

Kurzfassung

Dieser Text ist eine Kurzfassung der Dissertation Effiziente Authentisierung und
Schliisselverwaltung in Hochleistungsnetzen. In der Arbeit wurden ausgehend von
den Anforderungen an die Authentisierung und die eng hiermit zusammenhén-
gende Schliisselverwaltung in modernen Hochleistungsnetzen Verfahren fiir die
effiziente Authentisierung und Schliisselverwaltung entwickelt, die iiber eine rei-
ne Betrachtung der Sicherheit hinaus auch den in Hochleistungsnetzen wichtigen
Aspekten Leistungsfihigkeit und Verwaltbarkeit gerecht werden.

Zukiinftige Telekommunikationsdienste wie Teleshopping, Telebanking oder Telewor-
king stellen erheblich hohere Anforderungen an die Sicherheit und zumeist auch an die
Leistungsfihigkeit der zugrundeliegenden Ubertragungsdienste als die herkémmliche
Sprach- bzw. Datenkommunikation. Vertraulichkeit der ibermittelten Daten, Authen-
tizitdt der Kommunikationspartner, Nachweisbarkeit von Kommunikationsvorgingen
und kontrollierter Zugang zu den Diensten sind wichtige Voraussetzungen fiir den si-
cheren Betrieb fortgeschrittener Kommunikationsdienste [Ford94]. Bei der Integration
der hierfiir erforderlichen Sicherheitsmechanismen in die Kommunikationsinfrastruktur
ist jedoch zu gewihrleisten, daf deren Leistungsparameter nicht zu sehr herabgesetzt
werden. Diese umfassen neben Verkehrsparametern wie beispielsweise der erzielbaren
Dateniibertragungsrate, der Ende-zu-Ende-Verzégerung sowie der Varianz der Ende-zu-
Ende-Verzogerung auch den Zeitaufwand fiir die Einrichtung einer gesicherten Kom-
munikationsbeziehung. Aus diesem Grund sollten Sicherheitsmechanismen moglichst in
den unteren Schichten der Protokollarchitektur realisiert werden, in denen sie durch de-
dizierte Hardware optimiert werden konnen. Eine besondere Bedeutung kommt bei die-
ser Integration der Realisierung des Authentisierungsdienstes und der in grofen Netzen
durch sie beeinflutten Schliisselverwaltung zu. Der Authentisierungsdienst ermoglicht
kommunizierenden Geriiten die gegenseitige Uberpriifung der Identitit. Es ist somit
zum einen zu gewdhrleisten, dafl den Protokollinstanzen der unteren Schichten die fiir
einen authentisierten Verbindungsaufbau benotigten Schliissel zur Verfiigung stehen.
Zum anderen ist darauf zu achten, daft sowohl der hierfiir in den Systemen des Net-
zes erforderliche Ressourcenbedarf (Speicher, Prozessorleistung) als auch die durch die
Authentisierung eingefiihrte Verbindungsaufbauverzogerung nicht zu hoch ausfallen.

Das Ziel der vorliegenden Arbeit ist es, ein Authentisierungsverfahren fiir den Einsatz
in Hochleistungsnetzen und eine darauf abgestimmte Schliisselverwaltung zu entwerfen,
die iiber die reine Betrachtung der Sicherheit hinaus den in Hochleistungsnetzen wich-
tigen Aspekten Leistungsfihigkeit und Verwaltbarkeit gerecht werden. Grundlegende
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Merkmale der beiden Verfahren sind neben hoher Verarbeitungsgeschwindigkeit bei der
Authentisierung auch die Eignung der Schliisselverwaltung fiir den Einsatz in Netzwer-
ken globaler Ausdehnung. Die Verfahren unterstiitzen eine flexible Aushandlung der
zu verwendenden kryptographischen Algorithmen und sind damit auch in bezug auf
zukiinftige Erkenntnisse der kryptographischen Forschung erweiterbar.

Die in Authentisierungsprotokollen verwendeten kryptographischen Algorithmen kon-
nen in die drei grundlegenden Kategorien asymmetrische Verschliisselung, sym-
metrische Verschliisselung und kryptographische Hash-Funktionen eingeteilt werden
[Schn96|. Hierbei ermdglicht nur die Kategorie der asymmetrischen Chiffrierverfahren
die Realisierung einer Schliisselverwaltung auch fiir sehr grofse Benutzergruppen auf der
Grundlage zertifizierter Schliissel, die in 6ffentlichen Schliisselverzeichnissen gespeichert
werden konnen. Diese Verfahren erfordern jedoch einen sehr hohen Rechenaufwand im
Vergleich zu den Verfahren der beiden anderen Kategorien. Mit symmetrischen Chif-
frierverfahren kann etwa um einen Faktor 100 bis 1000 schneller verschliisselt werden.
Sie ermoglichen allerdings nur Benutzergruppen mittlerer Gréfe, da bei ihnen die An-
zahl erforderlicher Schliissel quadratisch mit der Anzahl moglicher Authentisierungs-
partner wichst. Mit kryptographischen Hash-Funktionen kann noch schneller signiert
werden, sie eignen sich jedoch nicht fiir die Verschliisselung von Daten.

Der grundlegende Ansatz dieser Arbeit zur Erreichung einer moglichst effizienten Au-
thentisierung beim Verbindungsaufbau liegt darin, die Verfahren der einzelnen Kate-
gorien miteinander zu kombinieren und so ihre spezifischen Vorteile zu vereinen. Die
Arbeit entwirft ein auf der ITU-T-Empfehlung X.509 [ITU93| beruhendes Authentisie-
rungsprotokoll, das wahlweise mit zwei oder drei ausgetauschten Nachrichten durchge-
fiihrt wird, und bei dem der fiir die Signatur der Nachrichten verwendete kryptogra-
phische Algorithmus aus einer der drei genannten Kategorien gewéihlt und zwischen
den Systemen flexibel ausgehandelt werden kann. Hierbei werden initiale und erneute
Authentisierungen zwischen zwei Systemen unterschieden. Initiale Authentisierungen
handeln zusétzlich einen sogenannten Authentisierungskontext aus, der lokal in beiden
Systemen zwischengespeichert wird und bei zukiinftigen erneuten Authentisierungen
Schliissel fiir die effiziente Authentisierung auf der Grundlage symmetrischer Chiffrier-
verfahren bzw. kryptographischer Hash-Funktionen zur Verfiigung stellt. Mit diesem
Ansatz werden erneute Authentisierungen erheblich beschleunigt, die in Kommunika-
tionsnetzen zum einen als Reaktion auf Fehler im Netz und zum anderen anwendungs-
bedingt (z.B. fiir WWW-Verkehr) sehr hiufig erforderlich sind.

Die zu zertifizierten 6ffentlichen Schliisseln gehérenden privaten Schliissel werden sicher
in Prozessorchipkarten gespeichert, da bei ihrer Kompromittierung ein erheblicher Auf-
wand fiir die Invalidierung in den 6ffentlichen Schliisselverzeichnissen entsteht und auch
der Aufwand fiir die Uberpriifung eines Schliissels mit der Anzahl invalidierter Schliissel
steigt. Bei der initialen Authentisierung verwendet ein Endsystem jedoch nicht direkt
den privaten Schliissel auf der Chipkarte, da Prozessorchipkarten erheblich langsamer
rechnen als integrierte Prozessoren, sondern einen periodisch vom Endsystem selbst
generierten und mit Hilfe der Chipkarte zertifizierten asymmetrischen Arbeitsschliissel,
dessen Giiltigkeitsdauer so kurz ist, daf er nicht invalidiert werden mufs. Insgesamt defi-
niert die Arbeit somit eine hybride Schliisselhierarchie fiir die effiziente Authentisierung
in Hochleistungsnetzen.

Mit der Integration von Sicherheitsdiensten in die unteren Protokollschichten der Kom-
munikationssysteme entsteht auch die fiir den Betrieb und die Wartung gréferer Netz-
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werke unverzichtbare Forderung nach einer Verwaltungsunterstiitzung sicherheitsspezi-
fischer Parameter. So ist es zum einen wichtig, den Status der Systeme auch in bezug
auf sicherheitsrelevante Aspekte fortlaufend iiberwachen zu kénnen, zum anderen wird
ein Mechanismus benotigt, der es erlaubt, Parameter im laufenden Betrieb von einer
Managementkonsole aus zu verdndern. Hierfiir sollten mdoglichst existierende Verfahren
des Netzwerkmanagements eingesetzt werden, um den Betriebskriften eine integrierte
Werkzeugunterstiitzung bieten zu konnen. In der vorliegenden Arbeit werden die Ver-
waltungsaspekte des Authentisierungsdienstes und der eingefiihrten hybriden Schliissel-
hierarchie identifiziert und eine entsprechende Managementdatenbasis spezifiziert. Mit
Hilfe dieser Datenbasis werden beispielsweise statistische Daten iiber erfolgte Authenti-
sierungen erfafst und Schwellwerte fiir die Generierung von Alarmen ab einer gewissen
Anzahl fehlgeschlagener Authentisierungen festgelegt. Des weiteren kénnen auch die
zu verwendenden kryptographischen Algorithmen zielbezogen vorgegeben und die Giil-
tigkeitsdauer zwischengespeicherter Authentisierungskontexte, Zertifikate sowie selbst
erzeugter Schliissel eingestellt werden. Um diese Parameter vor unberechtigtem Zugriff
zu schiitzen, werden gesicherte Managementprotokolle fiir die Kommunikation zwischen
der Managementanwendung und den zu verwaltenden Einheiten eingesetzt.

Das in der Arbeit entworfene Authentisierungsprotokoll wurde in einer formalen Be-
trachtung unter Verwendung der nach ihren Erfindern Gong, Yahalom und Needham
benannten GNY-Logik [GoNY90| auf mogliche Sicherheitsliicken hin analysiert. Hier-
bei wurde fiir die Untersuchung des Zwei-Wege-Dialogs eine Regel fiir die Behandlung
von Zeitstempeln in der GNY-Logik erginzt, die auf Giiltigkeitsintervallen und dem
Vergleich mit einer lokalen Systemzeit beruht. Es konnte gezeigt werden, daf sowohl
die initiale als auch die erneute Authentisierung jeweils in der Zwei-Wege- und der
Drei-Wege-Variante die intendierten Ziele des Authentisierungsprotokolls bei beiden
Partnern erreicht.

Der Einsatz des in dieser Arbeit entwickelten Ansatzes wurde in den beiden wichtig-
sten aktuellen Protokollarchitekturen, dem Asynchronen Transfermodus (ATM) und
der dem Internet zugrundeliegenden TCP /IP-Protokollfamilie, untersucht. Fiir ATM-
Netze wurde aufgezeigt, wie das Authentisierungsprotokoll und die zugehorige Schliis-
selverwaltung in die Sicherheitsarchitektur [ATM97| des ATM-Forums, einem interna-
tionalen Konsortium zur Entwicklung und Forderung der ATM-Technologie, integriert
werden kann. Hierzu wurde eine formale Spezifikation der ATM-Sicherheitsarchitektur
in der von der ITU-T genormten Beschreibungssprache SDL (Functional Specification
and Description Language) erstellt und um das entwickelte Authentisierungsprotokoll
und die Schliisselverwaltung ergénzt. Die Spezifikation wurde mit dem kommerziel-
len SDL-Entwicklungswerkzeug ObjectGeode implementiert, wobei kryptographische
Algorithmen sowie der Zugriff auf Prozessorchipkarten in der Programmiersprache C
realisiert wurden. Das resultierende Gesamtsystem wurde mit dem Entwicklungssy-
stem simuliert und sein Verhalten anhand von Message Sequence Charts nach ITU-T-
Empfehlung 7Z.120 dokumentiert. Insgesamt konnte somit die Eignung der Verfahren
fiir die ATM-Protokollarchitektur anhand einer formalen Spezifikation untersucht und
qualitativ nachgewiesen werden.

Eine quantitative Untersuchung wurde anhand einer Implementierung der entwickelten
Verfahren als Schliisselverwaltungsprozef fiir ein sicheres Internet-Protokoll geméf der
[P-Security-Architektur IPSec [Atki95| der Internet Engineering Task Force (IETF),
dem internationalen Normungsgremium fiir die Internet-Technologie, durchgefiihrt.
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Hierzu wurden die Sicherheitsmechanismen von IPSec in den Kern des Betriebssystems
Linux integriert und die im Rahmen dieser Arbeit entwickelten Authentisierungs- und
Schliisselverwaltungsverfahren als zugehoriger Key Management Daemon implemen-
tiert. Durch detaillierte Messungen der Verbindungsaufbauverzogerung und der Verar-
beitungszeiten einzelner Schritte unterschiedlicher Authentisierungsvarianten konnten
die Vorteile der hybriden Schliisselhierarchie gegeniiber existierenden Verfahren nach-
gewiesen werden. So ist bei Verschliisselung in Software und einer angenommenen Héhe
der Zertifizierungshierarchie von vier Hierarchiestufen die erneute Authentisierung etwa
um einen Faktor 200 schneller als die initiale Authentisierung. Dieser Unterschied kann
zwar durch Zwischenspeicherung von Zertifikaten deutlich reduziert werden. Jedoch ist
eine mittels kryptographischer Hash-Funktion durchgefiihrte erneute Authentisierung
bereits aufgrund des geringeren algorithmischen Berechnungsaufwands um einen Fak-
tor 10 bis 100 schneller als eine auf asymmetrischer Verschliisselung basierende initiale
Authentisierung. Insbesondere bei Berechnung der asymmetrischen Verschliisselung in
einer Prozessorchipkarte kann die in fortgeschrittenen Hochleistungsnetzen erforderli-
che Leistungsfihigkeit nicht ohne die in dieser Arbeit entwickelten Verfahren erreicht
werden.

Verglichen mit anderen Ansétzen zur Authentisierung und Schliisselverwaltung in Netz-
werken zeigt sich, daf die in der Arbeit entworfenen Verfahren sich nicht — wie bisher
iiblich — nur auf eine Spezifikation zu verwendender Nachrichtenformate beschrianken,
sondern auch eine Strategie fiir die Auswahl des in einer bestimmten Situation effizien-
testen kryptographischen Algorithmus vorgeben und die hierfiir erforderlichen Schliis-
sel in den Systemen bereitstellen. Zu den hervorzuhebenden Eigenschaften gehort, dafs
zertifizierte Schliissel sicher in Chipkarten gespeichert werden und dennoch eine effizi-
ente Authentisierung pro Kommunikationsbeziehung realisiert werden kann. Mit einer
formalen Spezifikation in der genormten Sprache SDIL und einer umfangreichen Im-
plementierung fiir das Betriebssystem Linux wurde iiber die theoretische Fundierung
hinaus auch die praktische Eignung der entwickelten Verfahren nachgewiesen.
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Riickgekoppeltes, parametrisierbares Scheduling zur
Erbringung von Dienstgiite in mehrschichtigen
Kommunikationssystemen

Hartmut Ritter und Jochen Schiller*

Kurzfassung

Traditionelle Verfahren zur Erbringung von Dienstgiite in Kommunikationssyste-
men scheitern oft aus Griinden der Komplexitéit, der Inkompatibilitit zu existie-
renden Anwendungen oder auch des Bedarfs grundlegend neuer Rechnerarchi-
tekturen. Soll ein Ansatz erfolgreich sein, so muf er in weit verbreitete Syste-
me integrierbar, einfach und beherrschbar sein. Der folgende Beitrag zeigt einige
grundlegende Probleme bisheriger Ansétze auf und stellt ein Kommunikationssy-
stem vor, das im wesentlichen auf riickgekoppelten, parametrisierbaren Schedu-
lern basiert. Damit kann dynamisch auf Anderungen von Systemparametern und
dufleren Einfliissen eingegangen werden. Eine notwendige Komponente zur Fr-
bringung von Dienstgiite fiir Kommunikationsanwendungen ist ein Scheduler fiir
das Senden von Datenpaketen, welcher detaillierter vorgestellt wird. Abschlieffend
findet eine Diskussion iiber weitere notwendige Schritte hin zu einem einfachen,
dienstgiiteunterstiitzenden System statt.

1 Einleitung

Eine Grundfrage, die schon einige Arbeiten am Institut motiviert hat, ist die Erbrin-
gung einer bestimmten, eventuell garantierten Dienstgiite fiir Kommunikationsanwen-
dungen durch das darunterliegende Kommunikationssystem. Die generelle Motivation
fiir Dienstgiite, kurz QoS (Quality of Service), liegt in den Anforderungen vielféltiger
multimedialer Anwendungen, die iiber ein gewisses Spektrum an Kommunikationsme-
dien (Funk, Glasfaser, Kupferkabel etc.) miteinander kommunizieren. Diese Medien
bieten alle aufgrund natiirlicher Gegebenheiten, der verschiedenen Medienzugriffspro-
tokolle, Teilnehmerzahlen, Distanzen etc. unterschiedliche Dienstqualitaten fiir die Pro-
tokolle der héheren Schichten an. Diese versuchen nun, die Unterschiede zwischen den
Medien zu verdecken und definieren ein abstraktes Medium mit spezifischen Qualitéts-
parametern. Ein Beispiel ist die ATM-Technologie, die Parameter wie Zellverlustrate,
durchschnittliche Bandbreite, Verzogerungsschwankung und vieles mehr erlaubt fest-
zulegen.

*Die Beitrage wurden bewufst zusammengefafit, da sie unter den gleichen Voraussetzungen und
Annahmen stehen und sich gegenseitig ergénzen.
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Eine Vielzahl von Arbeiten weltweit in den letzten Jahren hat nun versucht, diese Pa-
rameter vom Netz durch das Endsystem hindurch den Anwendungen zur Verfiigung
zu stellen. Dazu wurden Mechanismen zur Abbildung von sog. QoS-Parametern der
Anwendungen (z.B. Bildrate, Audioqualitit) auf QQoS-Parameter des Endsystems (z.B.
CPU und Speicherbedarf) entwickelt, letztere wurden dann wiederum auf Parameter
abgebildet, die von der Netzwerktechnologie ,verstanden® werden konnten (z.B. ma-
ximale Bandbreite, maximale Verzogerung). Das Resultat dieser Bestrebungen waren
meist sehr komplizierte sog. QoS-Architekturen, die oft eine schichtenweise Abbildun-
gen der Parameter vorsahen, eine Vielzahl von Funktionen und Regeln fiir die Abbil-
dung aufstellten und im wesentlichen kaum eine breite Verbreitung fanden ([Camp94]).
Dies hat mehrere Griinde:

e Blickt man zuriick auf die Techniken, die im Bereich der Datenkommunikati-
on erfolgreich waren, so arbeiteten die meisten nach dem sog. KISS-Prinzip!. IP,
Ethernet sind hierfiir die besten Beispiele. Nicht die komplizierteste, alle Falle ab-
deckende Technik hat sich durchgesetzt, sondern diejenige, die billig und einfach
war, dennoch die Hauptaufgabe erfiillte. Selbstverstédndlich hat man gesehen, daf
mit diesen Techniken, die alle nach der ,best-effort “-Methode arbeiten, nur sehr
schwer bestimmte Dienstgiiten eingehalten bzw. garantiert werden kénnen. Diese
werden jedoch bendtigt, sollten die neuen Anwendungen wirklich einen Qualitéts-
gewinn darstellen. Dennoch bleibt festzuhalten, daft komplexe Architekturen im
Ende viel zu teuer fiir den Markt waren.

e Die meisten der neuen QoS-Architekturen benotigten gleich auch neue Betriebs-
systeme, neue Anwendungsprogramme etc., um ihre Leistungsfihigkeit voll aus-
zuspielen. Auch hier hat die Geschichte gezeigt, dak Anwender nur sehr selten
bereit sind (auker fiir Spezialanwendungen), auf ein komplett neues System um-
zusteigen. Auf vielen neu entwickelten Systemen konnten zwar die Mechanismen
der QoS-Architekturen demonstriert werden, jedoch existierten keine weiteren
Anwendungsprogramme bzw. die Programme waren inkompatibel zu existieren-
den, da sie komplett neu fiir die neue Architektur erstellt werden muften.

e Aus wissenschaftlicher Sicht der Hauptgesichtspunkt ist die Beherrschbarkeit
komplexer Systeme. Wihrend die beiden vorigen Argumente eher auf histori-
scher, marktorientierter Erfahrung basieren, so soll nun ein prinzipielles Problem
aufgezeigt werden. Heutige Rechner bestehen nicht mehr aus einer einzelnen CPU,
einem physikalischen Speicher und fiihren auf diesem System gleichzeitig nur ein
Programm aus. Schon der einfachste PC beinhaltet eine Vielzahl von teilautonom
agierenden Prozessoren, jeder oft mit eigenem Speicherbereich, eigenen Program-
men etc. Beispiele hierfiir sind Netzwerkadapter, Videokarten, SCSI-Adapter. Die
meisten QoS-Architekturen decken lediglich die Haupt-CPU, das darauf laufende
Betriebssystem (im wesentlichen den Scheduler) und die kommunikationsorien-
tierten Anwendungen ab. Nicht beriicksichtigt werden z.B. Unterbrechungen der
Abarbeitung von Programmen durch eingehende Datenpakete vom Netz, Ko-
pieraktionen zwischen z.B. Festplatten und Hauptspeicher konnen nur mit sehr

TKISS principle: ,,Keep It Simple, Stupid“. Eine Maxime, die oft dann bei Entwurfsentscheidungen
angewendet wird, wenn zu starker Reichtum an Fahigkeiten (featurism) und eine zu hohe Komplexitit
der Steuermechanismen eines Systems abgewehrt werden sollen. Der Begriff ist vermutlich aus dem
Schlagwort fiir Verkaufsprisentationen ,,Keep It Short and Simple“ entstanden.
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grofsem Aufwand vorhergesagt bzw. gesteuert werden, Programme wie Compiler,
die nichts mit der Kommunikation zu tun haben, werden vernachlassigt. Daher
kann eine beherrschbare QoS-Architektur nicht alle Parameter erfassen, muf aber
dennoch versuchen, moglichst prizise Aussagen iiber den Systemzustand zu tref-
fen und entsprechende Abbildungsfunktionen zwischen Parametern anzuwenden.
Haufig wird also versucht, mit exakten Regeln basierend auf unscharfen Parame-
tern wiederum scharfe Aussagen zu treffen. Unvorhersagbare Ereignisse machen
dann hiufig diese Systemprognosen und -entscheidungen hinfillig.

Fakt man diese 3 Punkte zusammen, so 1kt sich eine neue Vorgehensweise bei der
Architektur von Kommunikationssystemen beschreiben, die mit der Ungenauigkeit zu-
rechtkommt, auf Verdnderungen im System reagieren kann und dennoch bestimmte
Garantien iiber das Systemverhalten leistet:

e Die Architektur muf einfach sein und ohne komplexe Parametersitze auskommen.

e Bestehende Anwendungen sollten weiterhin einsetzbar, die Neuerungen in ver-
breitete Systeme (z.B. PCs mit Unix/Windows) integrierbar sein.

e Anwender sollten moglichst wenig von den neuen Fahigkeiten ,belastet werden,
Anwendungen sich weitgehend autonom an Verdnderungen anpassen.

Im folgenden wird eine generelle Systemarchitektur, basierend auf 2 Riickkopplungs-
schleifen vorgestellt, die in bestehende Systeme integriert werden kann und die Riick-
sicht auf nicht exakt bestimmbare Parameter nimmt. Im anschliefenden dritten Kapitel
folgt eine detailliertere Betrachtung eines Schedulers, der Grundlage zur Erbringung
von QoS auf unterster Ebene, dem Versenden von Datenpaketen bzw. Zellen iiber das
Netzwerk, ist. Anschlieflend werden weitere Schritte aufgezeigt, die noch zu erbringen
sind, um die Architektur mit Leben zu erfiillen. Hier ist vor allem die Integration in
Betriebssysteme, die Beherrschung der Riickkopplung und die Untersuchung adaptiver
Anwendungen von Interesse.

2 Systemarchitektur fiir riickgekoppelte Kommunika-
tionssysteme

In diesem Kapitel soll die Betrachtung verbreiteter Anséitze zu umfassenden QoS-
Architekturen vertieft und anschliefend eine flexible Systemarchitektur vorgestellt wer-
den, die in der Lage ist, einige Nachteile der klassischen Ansétze zu vermeiden.

Im traditionellen QoS-Management in Endsystemen herrschen zwei grundlegende An-
sitze vor: Explizite Ressourcenreservierung auf der einen, Adaptivitit der Anwendun-
gen auf der anderen Seite. Wihrend ersteres genaue Informationen iiber das zugrun-
deliegende Betriebssystem und die Architektur bendétigt, verlangt letzteres von den
Anwendungen die Anpassung an Anderungen der Ressourcen.



88 Hartmut Ritter und Jochen Schiller: Riickgekoppeltes, parametrisierbares Scheduling

2.1 Zwei grundlegende Konzepte
Betrachten wir die Ansédtze und ihre Vor- und Nachteile noch einmal genauer:

e Adaptivitiat der Anwendungen

Mit diesem Ansatz gibt das System den Anwendungen keinerlei Garantien. Statt
dessen wird die Anwendung anféinglich mit gewissen Ressourcen ausgestattet und
versucht dann, mit den gegenwartig zur Verfiigung stehenden Ressourcen, die
vom System zugeteilt werden, die bestmogliche Dienstgiite zu erreichen [CoTe94],
[JoBF96|. Es ist offensichtlich, daf der Endbenutzer keine konstante und vorher-
sagbare Dienstqualitit erwarten kann, da die Anwendungen ja stark von der
wechselnden Systemauslastung abhédngen.

e Ressourcenreservierung

Explizite Ressourcenreservierung in allen Teilen des Endsystems scheint der ein-
zige Weg zu sein, um konstante Dienstgiitegarantien abgeben zu kénnen. Typisch
fiir Ansétze in diesem Bereich sind folgende Mechanismen [AuCH98|:

— Dienstgiiteabbildung (QoS-mapping)

Dienstgiiteparameter der Anwendungen, z.B. Bildrate, Audioqualitit, Syn-
chronitét, sind nicht ohne weiteres auf jeder Ebene des Endsystems und des
Netzwerks direkt verarbeitbar. Das Betriebssystem, die Transportschicht
oder das verwendete Ubertragungsverfahren bendtigen eine jeweils andere
Darstellung der einzuhaltenden Parameter. Um den Benutzer von der Spezi-
fikation der Dienstgiiteparameter unterhalb der Anwendungsebene entlasten
zu konnen, sehen diese Ansétze eine schichtenweise Abbildung der Dienst-
giiteparameter von der Anwendung durch das Betriebssystem hindurch bis
hinunter auf Netzwerkebene vor. Die Anforderungen des Anwenders miissen
so z.B. auf Dienstgiiteklassen und Werte fiir maximale und durchschnittliche
Zellrate abgebildet werden oder auf einzelne Zeitgrenzen und Perioden fiir
das Scheduling von Zellen durch den Netzwerkadapter. Dies erfordert eine
Vielzahl von Regeln und Funktionen fiir die Abbildung.

— Zulassungstests (admission testing)

Zur Bestimmung der Parameter der Abbildungsfunktionen werden oft Zulas-
sungstests vorgeschlagen. Zulassungstests vergleichen den Ressourcenbedarf,
der durch die Anforderungen des Anwenders entsteht, mit den verfiigbaren
Ressourcen des Endsystems und nehmen eine Vorreservierung vor. Manche
Ansétze ermitteln den Ressourcenbedarf aus gegebenen Abbildungsfunktio-
nen, andere Ansétze schlagen zur Anpassung der Parameter dieser Abbil-
dungsfunktionen auch die Durchfithrung von Tests vor, um die jeweilige zu-
grundeliegende Hardware (z.B. Prozessorgeschwindigkeit, Speicherzugriffs-
zeiten) in die Berechnungen einbeziehen zu kénnen [NaSt95|.

— Ressourcenreservierung (resource reservation)

Im Anschluft an den erfolgreichen Zulassungstest miissen die Ressourcen
im Endsystem endgiiltig reserviert bzw. vorreservierte Ressourcen eventuell
freigegeben werden. Die reservierten Ressourcen stehen dem System nicht
mehr zur freien Verfiigung, auch wenn sie nicht vollstindig ausgeschopft
werden.
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Neben den bereits geschilderten Nachteil der Notwendigkeit komplexer Abbil-
dungsfunktionen tritt also noch ein hoher Aufwand durch die Ermittlung der
aktuellen Auslastung der Ressourcen. Um harte Garantien bieten zu konnen,
wird es in den meisten Fillen zu Uberbuchungen von Ressourcen kommen, da
dynamische Anpassungen schlecht unterstiitzt werden.

Sowohl das Konzept der Anwendungsadaptivitit als auch die explizite Ressourcenreser-
vierung weisen gewichtige Nachteile auf: Wiahrend ersteres die Anpassung aller Anwen-
dungen verlangt und noch dazu keinerlei Garantien zu bieten vermag, ist die explizite
Ressourcenreservierung vom Konzept her in der Lage, harte Garantien zu bieten. Aller-
dings gehen damit gewichtige Nachteile einher: Es handelt sich um ein sehr komplexes
Rahmenwerk, das nur mit hohem Aufwand weitgehend hardwareunabhingig zu gestal-
ten ist. Insbesondere die Abbildung von QoS-Parametern der Anwendungsschicht auf
tieferliegende Schichten korreliert in starkem Mafe mit der Ausstattung des jeweiligen
Endsystems.

2.2 Riickkopplungsmechanismen in Endsystemen

Um die beschriebenen Nachteile traditioneller QoS-Management-Rahmenwerke zu um-
gehen, schlagen vereinzelte neuere Ansitze einfache Riickkopplungsmechanismen und
einen Satz von adaptiven Ressourcenverwaltern vor (|[ChSe96|, [LaYa97|, [DiSe97]). Die
Grundidee dabei ist, mit Riickkopplungsmechanismen innerhalb des Betriebssystems
eine stabile Dienstgiite ohne detailliertes Wissen um die gegenwirtige Auslastung oder
die zugrundeliegende Hardware anbieten zu koénnen. Jede Anwendung, die Dienstgiite-
unterstiitzung anfordert, vergleicht ihre Anforderungen mit der tatsichlich gebotenen
Dienstgiite und generiert aus der Differenz eine Regelgrofe. Anhand dieser Grofe dn-
dert das Betriebssystem die Ressourcenzuteilung fiir den Anwendungsprozefs zu Lasten
anderer Prozesse. Dieser Ansatz erfordert weder exaktes Vorwissen der Anwendung
iiber benotigte Ressourcen und Systemauslastung noch sind umfangreiche Verhand-
lungen iiber die Dienstgiite n6tig. Damit kdnnen die Nachteile eines komplexen Rah-
menwerkes vermieden werden, ohne umfangreiche Anderungen an den Anwendungen
vornehmen zu miissen. Allerdings konnen natiirlich keine sogenannten harten Garantien
erwartet werden. In einer Uberlastsituation des Systems erfolgt eine Verschlechterung
der Dienstgiite; dies ist unvermeidbar in Systemen ohne harte Ressourcenreservierung.
Fiir eine grofe Zahl von Anwendungen ist jedoch die Garantie von Dienstgiite unter
dem Vorbehalt, dak der Endanwender nicht z.B. gleichzeitig eine weitere ressourcen-
intensive Anwendung startet, sicher ausreichend. Dies gilt insbesondere dann, wenn
der Benutzer die Auswirkungen beispielsweise in einem einfachen graphischen Display
selber verfolgen kann. Auch die Koexistenz von harten Reservierungen und derarti-
gen Riickkopplungsmechanismen ist denkbar, soll hier jedoch nicht betrachtet werden.
Statt dessen soll die Grundidee weiter ausgebreitet und angepalst werden.

2.3 Ausdifferenzierte Riickkopplungsmechanismen

Bei genauerer Betrachtung der Systemarchitektur eines Endsystems wird deutlich, dafs
es nicht moglich ist, eine iibergreifende Riickkopplungsschleife aufzustellen, wie das
verschiedene Arbeiten anzunehmen scheinen ([ChSe96|, [Beat97]). Denn wihrend der
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Scheduler und der Verkehrsformer des Netzwerkadapters wie in Kapitel 3 beschrieben
in zeitlichen Grofenordnungen von Nanosekunden bis Mikrosekunden arbeiten, liegen
die Zeitanforderungen des CPU-Schedulers eher im Millisekundenbereich. Interaktion
mit dem Benutzer kann, wenn er nicht iiberfordert werden soll, lediglich im Bereich
von mehreren Sekunden bis Minuten erfolgen. Daher identifizieren wir in der Darstel-
lung der Architektur eines Endsystems in Abbildung 1 drei verschiedene Schichten,
die sich durch die jeweiligen zeitlichen Gréfenordnungen, in denen ihre Anderungen
typischerweise verlaufen, unterscheiden.

Anwendungen Anwendungs-
) Riickkopplung
v

min

S

Betriebs- , CPU
system S |
Ruckkopplung des
) Netzwerk-
3 \ Subsystems
Netzwerk
Subsystem

Scheduler auf Zellebene

ns

Zeitfaktoren

Abbildung 1: Prozesse und Riickkopplungsmechanismen im Endsystem

Die drei identifizierten Schichten sind die Anwendungsschicht, die Schicht des Betriebs-
systems und die Schicht des Netzwerk-Subsystems. Die Grofsenordnungen der typischen
Zeitfaktoren sind in der senkrechten Achse angegeben. Die vorgeschlagene Architektur
entkoppelt also kurzfristige Ereignismeldungen des Schedulers auf Ebene des Netzwerk-
Subsystems von lingerfristigen Anderungen auf Anwendungsebene. Die Verwaltung der
Rechenzeit der CPU als einer zentralen Ressource in jedem Endsystem wird durch den
Scheduling-Prozefs im Betriebssystem vorgenommen, der sich damit an der Schnittstelle
zwischen beiden Riickkopplungsschleifen befindet. Wihrend in Kapitel 3 auf die unter-
ste der drei Ebenen eingegangen wird und Mechanismen zum Erbringen der Dienstgiite
im Netzwerk-Subsystem vorgestellt werden, soll hier kurz auf Einzelheiten der beiden
Riickkopplungsschleifen eingegangen werden. Dabei wird deutlich, dak die Grundidee
sicher noch weitere Verfeinerungen in der Konfrontation mit Problemen der praktischen
Umsetzung erfahren muf.

2.3.1 Riickkopplungsschleife im Netzwerk-Subsystem

Der Scheduler des Netzwerk-Subsystems bestimmt, welches Datenpaket oder welche
Zelle gesendet wird. Ein Software-basierter Ansatz, wie er im folgenden vorgestellt wird,
bendtigt dazu eine gewisse Zahl von CPU-Zyklen zur Durchfiihrung der notwendigen
Berechnungen. Erhilt der Scheduler nicht ausreichend CPU-Zeit, werden Zellen verzo-
gert. Aus dieser Verzogerung kann ein Riickkopplungssignal (Regeldifferenz) gewonnen
werden, das iiber ein Regelglied auf den CPU-Scheduler einwirkt. Der CPU-Scheduler
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kann dann dem Scheduler des Netzwerk-Subsystems mehr Prozessorzeit zuteilen und
ihm damit ermoglichen, seine Aufgaben zu erfiillen. Diese Riickkopplung kann sehr
rasch geschehen und vor allem nahezu transparent fiir den Anwender; zusétzlicher Auf-
wand durch exakte Erfassung der gegenwirtigen Systemauslastung kann vermieden
werden.

2.3.2 Riickkopplungsschleife auf Anwendungsebene

Die Idee ist nun, analog zur eben geschilderten Riickkopplung einen Riickkopplungsme-
chanismus zwischen Anwendungen und CPU-Scheduler einzusetzen. Um den Anwender
nicht zu iiberfordern, sollte er lediglich einen generischen Grad an Dienstgiiteunter-
stiitzung (QoS-level) auswéhlen konnen, beispielsweise indem er einen entsprechenden
Schieberegler fiir jede relevante Anwendung zur Verfiigung gestellt bekommt. Diese
Grofe, die Fithrungsgrofe oder Sollgrofse im Sinne der Regelungstechnik, wird vergli-
chen mit der aktuellen Dienstgiite, die der Anwendung vom zugrundeliegenden System
geboten wird (Istgrofe oder Mefwert). Wenn eine Differenz besteht, beispielsweise eine
Dienstgiiteverschlechterung, wird mehr Rechenzeit fiir die jeweilige Anwendung vom
CPU-Scheduler angefordert. Es ist offensichtlich, daf diese Anforderung anderen Pro-
zessen Rechenzeit wegnehmen muf. Das heifst, lediglich die Verteilung der Ressourcen
andert sich. Endliche Ressourcen vorausgesetzt ist jedoch nichts anderes moglich.
Diese Riickkopplungsmechanismen arbeiten in zeitlichen Grofenordnungen von Sekun-
den und koénnen immer noch ohne direkte Interaktion des Benutzers erfolgen. Wenn
linger anhaltende Dienstgiiteverschlechterungen beobachtet werden, kann der Anwen-
der jedoch eingreifen, indem er die Verteilung der Systemunterstiitzung fiir die Anwen-
dungen neu ausbalanciert. Dies kann iiber die erwahnten Schieberegler passieren, aber
auch einfach durch Verschieben des Fokus auf ein anderes Fenster in einer graphischen
Oberfldche.

3 Software-basiertes Scheduling fiir Netzwerkadapter

Wihrend im vorigen Abschnitt eine generelle Architektur fiir Kommunikationssyste-
me mit Riickkopplungsmechanismen vorgestellt wurde, soll nun detaillierter auf Me-
chanismen des Netzwerkadapters eingegangen werden, der in der untersten Schicht in
Abbildung 1 einzuordnen ist. Der Netzwerkadapter und der dazugehorende Prozef des
Schedulers fiir Zellen bzw. Datenpakete spielt bei der Betrachtung eine ausgezeichnete
Rolle, da er von jeher als ein Flaschenhals beziiglich der Einhaltung von Dienstgiite
betrachtet wurde.

Zur generellen Erlauterung der Aufgaben von Netzwerkadaptern sollen im folgenden
einige damit verbundene Funktionen, Begriffe und Probleme in Erinnerung gerufen wer-
den. Fiir aktuelle ATM-basierte Netze und auch die zukiinftige Internet-Generation ist
eine Unterstiitzung von Dienstgiiten in Netzwerkadaptern elementar. Wéahrend heutige
Adapter im wesentlichen dafiir sorgen, daft sendebereite Datenpakete iiber ein Netz
tibertragen werden (und damit einen sehr stofartigen Verkehr erzeugen), miissen fort-
geschrittene Adapter zusétzlich dafiir sorgen, daf der Strom von Zellen bzw. Teilen von
Paketen eine bestimmte Form (shape) aufweist [RiSc97]. Im folgenden wird die Ter-
minologie von ATM-Netzen tibernommen, dhnliches kann auf andere paketorientierte
Netze iibertragen werden.
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Um das Innere eines Netzes vor fehlerhaften Datenquellen oder bewufsten Attacken zu
schiitzen, wird in ATM eine sog. UPC (Usage Parameter Control) eingefiihrt. Diese
iiberwacht den eingehenden Zellstrom und priift fiir jede Verbindung, ob der zeitliche
Abstand zwischen je zwei Zellen einem vertraglich festgelegten Mindestabstand ent-
spricht. Hierbei werden dann Parameter wie maximale Zellrate (PCR, peak cell rate),
mittlere Zellrate (SCR, sustainable cell rate) oder auch eine Varianz der Verzogerung
(CDV, cell delay variation) beim Verbindungsaufbau festgelegt. Das Einhalten dieser
Parameter kann von der UPC sehr genau iiberwacht werden, Hardware-Ldsungen fiir
16000 Verbindungen mit je 622 Mbit /s existieren.

Traditionelle Netzwerkadapter versuchen vor allem eine hohe Geschwindigkeit bei der
Dateniibertragung von einer Anwendung auf das Netz zu erzielen. Heute ist nicht nur
ein hoher Durchsatz, sondern vor allem auch die Unterstiitzung einer Vielzahl von
Dienstgiiteparametern gefragt. Die Mechanismen der Verkehrsformung auf Seiten eines
Endsystems sind unabdingbar, sollen nicht die einzelnen Zellen beim Netzzugang durch
die UPC verworfen werden. Losungen in dieser Richtung sind derzeit vor allem auf de-
dizierte Hardware konzentriert. Beim Vergleich unseres Ansatzes mit den vorhandenen
wollen wir vor allem auf die folgenden drei Punkte eingehen:

e FEffizienz: Wie nutzen die Mechanismen des Scheduling (Auswahl einer Zelle zum
Senden) und Shaping (Formung der Verkehrscharakteristik) die zur Verfiigung
stehende Bandbreite, um einen moglichst hohen Gewinn durch das Multiplexen
zu erzielen?

e Isolation: Konnen die einzelnen Verbindungen gegenseitig abgeschirmt werden
oder beinflussen sie sich gegenseitig, so dak evtl. eine kurzzeitige Uberlast ver-
ursacht durch eine Verbindung auch die Zellen einer anderen aufserhalb des Ver-
kehrsvertrags bringt?

o Skalierbarkeit: Wie viele Verbindungen konnen individuell gleichzeitig unterstiitzt
werden?

3.1 Existierende Ansatze

Existierende Hardware-Losungen sind meist hinsichtlich der Anzahl unterstiitzter Ver-
bindungen mit unterschiedlichen Parametersitzen stark beschrinkt. Verbindungen wer-
den bestimmten Warteschlangen zugeordnet, die mittlere erzeugte Zellrate wird von der
maximalen als Bruchteil abgeleitet etc. Dies beruht im allgemeinen darauf, daf Ver-
kehrsparameter direkt auf Hardware-Register abgebildet werden, die Anzahl der Regi-
ster jedoch aufgrund des beschrinkten Platzes auf einem Chip sehr begrenzt ist. Daher
resultiert die schlechte Skalierbarkeit. Die Effizienz wird weiterhin durch zu kleine Puf-
fer eingeschriankt, Zellen werden erst kurz vor dem Senden aus dem Hauptspeicher ge-
holt, optimale Ubertragungsgrofen iiber interne Systembusse nicht richtig ausgenutzt
oder auch das Endsystem unnotig beim Eingang von Zellen unterbrochen. Schlieflich ist
meist keine Isolation der unterschiedlichen Verbindungen gewéhrleistet, typischerweise
teilen sich viele Verbindungen eine Warteschlange pro Priorititsstufe, Uberlastungen
dieser Warteschlange wirken sich dann auf alle Verbindungen der Schlange aus.
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Zusammenfassend l&ft sich feststellen, dafs existierende Losungen hinsichtlich der Fa-
higkeit Verkehr zu formen und eine Vielzahl unabhéngiger Verbindungen zu unterstiit-
zen, stark eingeschrinkt sind. Die UPC-Chips auf Seiten der Netzbetreiber hingegen
konnen sehr detailliert den Verkehr kontrollieren, das Ergebnis sind hohe Zellverlust-
raten obwohl die Verkehrsparameter beim Verbindungsaufbau ausgehandelt wurden.
Diese Problematik ist natiirlich in der begrenzten Hardware zu sehen, kann aber nur
teilweise durch leistungsfihigere Bausteine oder grofere Puffer ausgeglichen werden.
Solche Losungen wiren dann nimlich wesentlich teurer und fiir den breiten Markt
nicht mehr akzeptabel. Fiir einfache, billige Netzwerkadapter mit QoS-Unterstiitzung
kommt nur eine Software-basierte Losung in Frage, die rechenintensive, standardisierte
Aufgaben (Segmentierung, Reassemblierung, Priifsummenberechnung, Vorwértsfehler-
korrektur etc.) auf dedizierte Hardware auslagert.

3.2 Elemente eines Software-basierten Netzwerkadapters

Eine CPU muf fiir den Netzwerkadapter folgende Prozesse abarbeiten: ein Scheduler
auf Zellebene, ein Shaper fiir die Verkehrsstrome und eine Datentransfereinheit. Welche
CPU dies macht ist von sekundéarem Interesse, es konnte die Haupt-CPU eines Endsy-
stems oder eine separate CPU auf dem Adapter sein. Dies ist kein grundlegender Unter-
schied sondern lediglich eine Frage der Leistungsfahigkeit der CPUs und der internen
Verbindungsstrukturen. Eine Neuheit des Entwurfs ist die Art der Kooperation zwi-
schen Scheduler, Shaper und DMA-Einheit, die sicherstellt, daf die richtige Zelle zum
richtigen Zeitpunkt geméf des Verkehrsvertrages und der aktuellen Last auf dem Adap-
ter an das Netz gesendet wird. Zusitzlich wird durch eine ,just-in-time“-Ubertragung
von einer auf die optimale Ubertragungsgrofe von Daten im System (burst-size) abge-
stimmten Datenmenge per DMA fiir eine geringe Systemlast gesorgt.

Die Interaktion der 3 Elemente der Software-Architektur wird in Abbildung 2 aufge-
zeigt. Der Shaper speichert die Kontextinformationen fiir alle existierenden Verbindun-
gen, u.a. PCR, SCR, CDV Toleranz, bereits gesendete Daten etc. Er versorgt auch
den Scheduler mit einer Zeitangabe, zu der frithestens die néchste Zelle einer aktuellen
Verbindung gesendet werden darf ohne den Verkehrsvertrag zu verletzen. Darauthin
aktualisiert der Scheduler eine nach Zeitpunkten geordnete Liste von Verbindungsken-
nungen und iibergibt dem Shaper wiederum einen Zeiger auf Kontextinformationen
fiir die néchste Verbindung, von der eine Zelle auf das Netz gesendet werden muf. Da
der Shaper zusétzlich Informationen iiber die aktuell fiir eine Verbindung gespeicherten
Zellen auf dem Adapter und die Anzahl der wartenden PDUs (Protokolldateneinheiten)
besitzt, kann vorausberechnet werden, wann der nichste Datentransfer vom Hauptspei-
cher zum Adapter stattfinden muf. Diese Information wird dann an die DMA-Einheit
weitergeleitet.

Die Implementierung des Shapers verwendet eine Kombination des Virtual Scheduling
Algorithmus (VSA) und des Leaky Bucket Algorithmus (LBA). Beide wurden von den
entsprechenden Spezifikationen fiir einen moglichen Algorithmus fiir die UPC, namlich
dem GCRA (Generic Cell Rate Algorithm), fiir den Netzzugang zu einem offentli-
chen ATM-Netz abgeleitet [Foru96]. Anstatt diese Algorithmen fiir die Uberwachung
von Zellstromen am Netzzugang einzusetzen, verwenden wir sie, um damit aktiv den
Verkehr zu formen. Werden zusétzlich die Parameter fiir die Toleranz der Verzogerungs-
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schwankung (CDVT, Cell Delay Variation Tolerance) richtig gesetzt, so garantiert unser
Vorgehen, dafs alle Zellen am Netzzugang akzeptiert werden.
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Abbildung 2: Interaktion von Shaper, Scheduler und Datentransfereinheit

3.3 Implementierung und Leistungsmessung

Der Algorithmus wurde in C auf verschiedenen Plattformen implementiert (Pentium-
Pro, Alpha, UltraSPARC, [BGKK™*97]). Das Hauptinteresse der Messungen lag hierbei
in der Anzahl der CPU-Zyklen, die fiir das Senden einer Zelle benétigt wird. Fiir jede
Zelle mufs ein Zeitpunkt fiir das Senden berechnet, die Liste mit aktiven Verbindungen
aktualisiert, eventuell ein DMA-Transfer initiiert und schliefslich ein ATM-Chip zum
Senden aktiviert werden. Diese Aufgaben miissen fiir einen 155 Mbit/s-Adapter inner-
halb von 2,8 ps, fiir einen 622 Mbit/s-Adapter innerhalb von 680 ns erledigt werden.

Die hier vorgestellten Messungen wurden unter Zuhilfenahme spezieller Register auf
den CPUs, z.B. dem Time Stamp Counter des PentiumPro, durchgefiihrt. So kann
ohne jegliche Beeinflussung des Algorithmus die Anzahl der benétigten CPU-Zyklen,
der Speicherzugriffe etc. bestimmt werden. Die Implementierung wurde mit sog. worst-
case-Szenarios belastet, um die Reaktion hinsichtlich der oben aufgefiihrten Kriterien
Effizienz, Isolation und Skalierbarkeit zu untersuchen. Fiir solche Szenarios wurden in
dem vorgestellten Beispiel iiber 1000 Verbindungen gleichzeitig gestartet, die alle die
gleichen Verkehrscharakteristika hatten. Dadurch ist fiir das Senden einer Zelle jedesmal
der maximale Aufwand erforderlich. Das Beispiel in Abbildung 3 zeigt dennoch deutlich,
dak bereits mit heutigen Standardprozessoren die gestellte Aufgabe fiir 155 Mbit/s-
Adapter erfiillbar ist: im Schnitt werden unter 330 CPU-Zyklen fiir das Senden einer
Zelle bendtigt, bei einer Taktfrequenz von 200 MHz und damit einer Zykluszeit von 5
ns entspricht dies deutlich weniger als die geforderten 2,8 ps.

Hierbei ist zu beachten, daf alle Verbindungen individuell behandelt wurden, eine voll-
standige Isolation ist somit gewéahrleistet. Zusétzlich gewinnt die vorgestellte Implemen-
tierung bei jeder neuen Generation von Prozessoren im Gegensatz zu reinen Hardware-
Losungen. Der Algorithmus ist unabhéngig von der Zahl der aktiven Verbindungen,
Messungen mit 64000 Verbindungen zeigen eine mittlere Zyklenzahl von 620. Wesent-
lich fiir die Leistungsfiahigkeit ist, dal moglichst die gesamte Verbindungsliste im Cache
des Prozessors liegt. Pro Verbindung werden hier jedoch lediglich 64 bit bendétigt, so
dak eine entsprechend grofe Anzahl an Verbindungsinformationen in einem Cache z.B.
des PentiumPro mit 512 kByte gehalten werden kann.
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Abbildung 3: Benétigte CPU-Zyklen fiir das Senden von ATM-Zellen

4 Zukiinftige Schritte

Der im vorigen Abschnitt vorgestellte Software-basierte Netzwerkadapter stellt nur ei-
ne Komponente innerhalb des Gesamtsystems dar. Wie bereits im zweiten Abschnitt
aufgezeigt, miissen weitere Schritte folgen:

e Betriebssystemunterstiitzung: Fiir die Unterstiitzung von Dienstqualititen und
die Integration von Riickkopplungsmechanismen miissen existierende Betriebs-
systeme erweitert werden. Diese Erweiterung betrifft vorrangig den Scheduler
eines Betriebssystems. Der grundlegende Scheduler mufs echtzeitfihig sein, dann
konnen innerhalb einzelner Zeitscheiben weitere Scheduler nach verschiedenen
Gesichtspunkten integriert werden (Hierarchisches Scheduling). Zielplattformen
sind hier Linux und WindowsNT. Wichtig ist dabei aber, daf alle bisherigen
Anwendungen weiterhin ungehindert unterstiitzt werden, lediglich die neuen An-
wendungen, die eine bestimmte Dienstgiite fiir die Kommunikation erfordern,
sollen von den erweiterten Moglichkeiten profitieren.

o Adaptive Anwendungen: Bereits heute sind Multimediaanwendungen zu komplex,
um sie fiir normale Anwender einzusetzen. Man kann nicht von einem Benutzer
verlangen, daf er unterliegende Mechanismen erkennen und entsprechend darauf
in einer ,technischen Form reagieren kann. Beispielsweise sind Benutzer iiber-
fordert, wenn sie bei Problemen mit der Datenrate mit Verringern der Farbtie-
fe oder Auflésung reagieren sollen. Hier miissen sich Anwendungen automatisch
anpassen, ein Benutzer soll nur noch durch z.B. Klicken auf ein Fenster seine
Préferenzen fiir die zugehorige Anwendung ausdriicken.

e Messungen in realen Netzen: Die bisher implementierten Algorithmen miissen
auf reale ATM-Systeme gebracht und vermessen werden. Zusétzlich wird das
Verfahren auch auf Internet-basierte Netze angewandt, um auch hier Erfahrungen
mit Software-basiertem Scheduling von Paketen variabler Lénge zu sammeln.

e Untersuchung der Riickkopplungsmechanismen: Auf eher theoretischem Gebiet
stehen diese Untersuchungen, die auflerordentlich wichtig sind, um unerwiinschte
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Schwingungen des Systems zu vermeiden. Aktuelle Untersuchungen im Internet
haben bereits gezeigt, daf auch in bestehenden Netzen Schwingungen vorhanden
sind, mit der Einfiihrung weiterer Riickkopplungen soll die Situation auf keinen
Fall verschlechtert werden.
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Automatisierung der WW W-Programmierung

Albrecht Schmidt

Kurzfassung

Im folgenden Beitrag wird ein Ansatz zur Automatisierung der WWW-Program-
mierung vorgestellt. Ausgehend von einer Analyse von bestehenden Webservice-
angeboten werden verschiedene Aspekte der Automatisierung diskutiert. Mit die-
sem Ansatz soll das Erstellen interaktiver Web-Applikationen ohne Programmier-
kenntnisse moglich sein. Im weiteren wird ein Prototyp - der MetaWebService,
der in Zusammenarbeit mit dem HP-IT Service Center entwickelt wurde, vor-
gestellt. Dieser Prototyp ermdoglicht es ohne Programmierkenntnisse interaktive
Webangebote, wie Bestellannahmen oder Konferenzanmeldungen, zu erstellen.
Der MetaWebService ist ebenfalls als Web-Applikation implementiert und er-
moglicht es so, dafs neue Webserviceangebote von beliebigen Webbrowsern aus
erstellt werden kdnnen.

1 Einleitung

Das Internet und insbesondere das World Wide Web (WWW) bietet viele neue Mog-
lichkeiten, um eine effiziente computergestiitzte Zusammenarbeit zu ermoglichen.

Besonders die Formen der asynchronen Zusammenarbeit auf der Basis des Internets
werden heute in vielen Unternehmen erfolgreich eingesetzt. Zwei wichtige Gruppen
sind hierbei Dienste, welche iiber Email realisiert werden, und Dienste, welche mittels
eines WWW-Frontends angeboten werden.

Ein typisches Beispiel fiir eine Kombination aus beiden Formen ist ein elektronischer
Antrag. Die Datenerhebung wird mittels eines HTML-Formulars im Web durchgefiihrt.
Abhéngig von den Daten wird dann der Antrag an die bearbeitende Abteilung via
Email weitergeleitet. Hierbei ist auch die Realisierung einfacher Workflows in der Praxis
durchaus gingig.

Ein einfaches Beispiel fiir das oben beschriebene Szenario ist ein Antrag fiir ein Rechner-
Account, der firmenintern behandelt wird. Der Benutzer gibt iiber einen Webbrowser
seine Daten in das entsprechende Formular ein. Aus diesen Daten werden dann Emails
an die EDV-Abteilung, welche den Antrag bearbeitet, an den Vorgesetzten, welcher
sein Veto gegen den Antrag einlegen kann, und an den Benutzer selbst, erzeugt und
versandt.

Die Erstellung solcher Dienstangebote besteht im allgemeinen aus zwei wesentlichen
Teilen. Zuerst werden die Webseiten fiir die Datenerhebung gestaltet und die Emailtexte
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entworfen, hierfiir sind prinzipiell keine Programmierkenntnisse notwendig. Im zweiten
Teil wird dann das eigentliche Programm - oft ein CGI-Skript - entwickelt. Dieser
Schritt setzt Kenntnisse der Web-Programmierung voraus.

Die beschriebene Vorgehensweise impliziert, daf die Erstellung von neuen Webservice-
angeboten, insbesondere der Teil der Programmierung, nur von EDV Fachpersonal
durchgefiihrt werden kann. Im folgenden wird ein Ansatz zur Automatisierung der
Programmierung vorgestellt. Der MetaWebService (MWS) hat das Ziel, die Erstel-
lung von Standardwebangeboten soweit zu vereinfachen, daft diese vom eigentlichen
Serviceanbieter selbst durchgefiihrt werden kann.

Ein Beispielszenario ist hierbei der Sachbearbeiter, welcher die Reisekosten bearbei-
tet. Er erstellt das Formular und die Riickemails. Diese werden dann an das System
iibergeben; hier wird nun automatisch der neue Dienst erstellt und aktiviert.

Um die Erstellung von interaktiven Webangeboten zu vereinfachen gibt verschiedene
Ansitze im Bildungsbereich [Mahe96], [CCLO96|. Hierbei wird insbesondere die Erstel-
lung interaktiver Lehrangebote unterstiitzt. Eine weitere Moglichkeit, die Erstellung
von Webanwendungen zu vereinfachen, bieten Schablonen [Joha97].

Die Anwendung von Methoden des Software Engineering im Kontext des WWW
wird zunehmend zum Forschungsgegenstand. Beispiele hierfiir sind in [GeWG97| und
[Eich97] zu finden.

Im kommerziellen Bereich werden diverse Produkte in Form von grafischen Entwick-
lungsumgebungen vertrieben (z.B. [Prog97]). Diese Software ist darauf ausgerichtet, die
Entwicklung grofer Internetanwendungen zu unterstiitzen. Diese Produnkte sind zur
Erstellung von einfachen Serviceanwendungen durch nicht-Programmierer meist nicht
geeignet. FEin weiteres Problem beim Einsatz solcher Werkzeuge stellt ein heterogenes
Soft- und Harwareumfeld dar.

2 Analyse bestehender Webserviceangebote

Um die Anforderungen an den MWS definieren zu konnen, ist es notwendig eine Analy-
se von Webserviceangeboten durchzufiihren. Im allgemeinen bestehen Serviceangebote
aus einem Frontend und einem Backend. Mit Hilfe des Frontend wird der Kunde in-
formiert. Aufserdem wird hier die Datenerhebung durchgefiihrt. Im Backend werden

die erhobenen Daten verarbeitet und evtl. an andere Prozesse weitergegeben, siehe
Abbildung 1.

In den Serviceangeboten werden im folgenden drei Teilbereiche unterschieden und dis-
kutiert, das Frontend, das Backend sowie die Validierungsfunktion.

2.1 Analyse des Frontends

Anhand der folgenden Kriterien ist es einfacher, die Funktionalitit des Frontends zu
Analysieren und zu verstehen.

1. Anzahl der Seiten fiir den Webservice. (Unterschieden nach reinen Informations-
seiten und Formularseiten, sowie deren Abfolge.)
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Abbildung 1: Allgemeiner Aufbau eines interaktiven Webserviceangebots.

2. Datenaustausch zwischen Seiten. (Wird eine erhobene Information auf einer fol-
genden Seite verwendet? Z.B. auf der ersten Seite wird der Name des Kunden
abgefragt und auf allen folgenden Seiten wird der Kunde dann personlich mit
seinem Namen angesprochen.)

3. Datenaustausch zwischen Seiten und weiteren Prozessen. (Wird eine erhobene
Information durch einen weiteren Prozef bearbeitet und auf einer folgenden Seite
verwendet? Z.B. auf der ersten Seite wird die Personalnummer abgefragt und auf
der folgenden Seite wird dann das Formular schon mit den personlichen Daten,
die identifiziert durch die Personalnummer aus einer Datenbank gelesen wurden,
ausgefiillt bereitgestellt.)

4. Ablaufsteuerung (Werden aufgrund der eingegebenen Daten verschiedene Seiten
gezeigt? Z.B. gibt ein Kunde auf der ersten Seite seine Kundennummer an, erhélt
er als nichste Seite die Bestellseite, gibt er keine Kundennummer an, erhéilt er
eine Seite zur Registrierung.)

Im einfachsten Fall beinhaltet das Frontend des Services nur eine Formularseite. Fiir
diese Kategorie haben alle weiteren genannten Punkte (2.-4.) keine Relevanz. Dieser
einfache Fall trifft fiir sehr viele Serviceangebote zu, welche in der Praxis benutzt wer-
den. Als Beispiele hierfiir sind Konferenzanmeldungen, Abonnieren von Mailinglisten,
oder Registrieren von Software zu nennen.

Fiir Angebote mit mehreren Seiten wird oft die Funktionalitéit, die in den Punkten 2.
und 3. beschrieben wurde, verwendet. Hierbei ist zu unterscheiden, daf fiir die Funktion,
beschrieben 2., nur die Kenntnis des Konzepts einer Variablen beim Servicedesigner
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vorhanden sein muf, wohingegen die Funktionalitit, beschreiben in 3., auch elementare
Programmierkenntnisse voraussetzt.

Webservices, die eine Ablaufsteuerung sowie die Interaktion zwischen Seiten beinhalten,
sind vergleichsweise selten. Solche Angebote sind in der Regel WWW-Applikationen;
ein Beispiel hierfiir sind auf CGI-Basis erstellte Online Shops. Diese kénnen ohne Pro-
grammierkenntnisse nicht erstellt werden. Aus diesem Grund wurden solche Angebote
im Design des MWS nicht beriicksichtigt. Komplexere Webservices konnen aber auch
ohne diesen Mechanismus als eine Menge einfacher Services erstellt werden.

Auf Grund dieser Analyse wurde die Funktionalitit, die in 1. und 2. beschrieben wurde,
fiir das Design des MWS beriicksichtigt, d.h. es konnen mit Hilfe des MWS Angebote
mit einer beliebigen Anzahl von Seiten erstellt werden. Hierbei wurde vor allem beriick-
sichtigt, dafs mit dieser Funktionalitit ein Grofteil der Standard-Webservices erstellt
werden kann, wobei keine Programmierkenntnisse vorausgesetzt werden miissen.

2.2 Analyse des Backends

Die CGI-Skripten haben eine sehr unterschiedliche Funktionalitit. Bei genauerer Be-
trachtung 1kt sich folgende Abstraktion finden. Skripten (Programme) werden durch
Variablenwerte, welche durch die Formulareingabe erhoben wurden, parameterisiert.
Die Erstellung solcher Skripten impliziert Programmierkenntnisse. Da diese Program-
me als Unikate entwickelt werden, sind sie der Hauptkostenfaktor.

Bei genauerer Betrachtung konnen innerhalb der Skripten zwei funktionale Einheiten
unterschieden werden. Ein Teil beschéftigt sich mit der Extraktion der Variablen aus
den gegebenen Formularinformationen, der andere Teil ist das eigentliche Programm
(z.B. Verschicken einer Mail, SQL-Statement, Eintrag in eine Bestelldatei). Diese funk-
tionalen Blocke werden im allgemeinen nicht getrennt, d.h. in den Skripten ist keine
klare Trennung zu erkennen. Diese Verschmelzung erschwert die Wartung und Erwei-
terung vorhandener Angebote.

Bei weiterer Analyse zeigt sich, dak das Sammeln der Informationen aus den verschie-
denen Formularen und die Extraktion der Variablenwerte ein grofes Automatisierungs-
potential bieten. Hingegen ist die Erstellung der eigentlichen Programme in allgemeiner
Weise nicht zu automatisieren, da sie direkt auf einen Service abgestimmt ist.

Ausgehend von diesen Erfahrungen wird im MWS das Skript zum Sammeln von In-
formationen und zur Extraktion von Variablen automatisch erstellt. Die gesammelten
Informationen werden dann verwendet um eine Riickantwort zu generieren. Diese wird
dann per Email oder Fax an eine definierte Adresse geschickt. Die Ausfiihrung von
parameterisierten Programmen wird ebenfalls durch einen auf Email basierten Ansatz
gelost. Dieses Verfahren wird in Abschnitt 3.3 beschrieben.

2.3 Analyse der Validierungsfunktion

Viele der betrachteten Webservices beinhalten Validierungsfunktionen fiir einzelne Ein-
gabefelder. Grundsétzlich wird hierbei gepriift, ob die Eingabe einem bestimmten Mu-
ster entspricht. Einige Beispiele hierfiir sind die Priifung, ob eine Emailadresse ein
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@-Symbol enthilt, ob eine Postleitzahl fiinf Stellen hat oder eine Zahl in einem be-
stimmten Intervall ist.

Diese Form der Validierung kann auf Formularseite (im Frontend) oder auf Serverseite
(im Backend) realisiert sein.

Im Formular wird dies durch ein Skript (z.B. JavaScript) implementiert. Dieses Skript
iiberpriift die Werte bevor sie an den Server geschickt werden und produziert evtl.
Warnhinweise oder Fehlermeldungen und gibt dem Benutzer die Moglichkeit seine Ein-
gabe zu korrigieren. Manche HTML-Editoren (z.B. MS-Frontpage) unterstiitzen die
Erstellung solcher Eingabevalidierungsfunktionen.

Auf Serverseite konnen die eingegangenen Variablen ebenfalls auf ihre Zuldssigkeit ge-
priift werden. Dies geschieht nach dem Sammeln der Variablen und vor der weiteren
Verarbeitung.

Beide Ansitze bieten Vor- und Nachteile. Eine Priifung im Formular ist im allgemeinen
schneller, da sie lokal ablauft. Der Nachteil hierbei ist, daf die verwendete Skriptsprache
vom Browser unterstiitzt werden mufs. In der Praxis zeigt sich jedoch, dafs oft durch
die verwendeten Sicherheitskonzepte diese Sprachen nicht zur Verfiigung stehen. Um
trotzdem sicherzustellen, daf die Variablenwerte giiltig sind, muf also eine serverseitige
Priifung zuséitzlich durchgefiihrt werden.

Aus diesen Ergebnissen wurde beim Design des MWS die Validierungsfunktion auf
Serverseite implementiert. Dem Benutzer, welcher die Webformulare erstellt, ist aber
freigestellt klientenseitig Skripten zur Validierung zu integrieren.

3 Das MWS-System

Unter Beriicksichtigung der Ergebnisse der obigen Analyse sowie beeinflufst durch die
gegebenen Randbedingungen wurde der MWS entworfen und implementiert.

Wesentliche Randbedingungen, die beim Entwurf beriicksichtigt wurden, sind:

e Neue Standardwebservices sollen ohne Programmierkenntnisse erstellt werden
konnen.

e Die Erstellung soll weitestgehend automatisiert werden.

e Der Einsatz von Standardsoftware zur Erstellung von Formularen und Riickant-
worten soll moglich sein.

e Neue Services sollen von jedem Ort mit Webzugang erstellt werden konnen.
e Die Erstellung soll Plattformunabhéngig moglich sein.

e Die erstellten Webservices sollen weitestgehend webserver- und plattformunab-
hangig eingesetzt werden kdnnen.

Die Beriicksichtigung dieser Anforderungen soll sicher stellen, daft der entworfene MWS
die Effizienz der Erstellung neuer Webangebote steigert. Insbesondere soll die Erstel-
lung von Webservices aus der EDV-Abteilung in die eigentlichen Servicebereiche ver-
lagert werden.
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Dies birgt ebenfalls ein besonders grofes Potential fiir Mittlere und Kleine Unterneh-
men, die bis jetzt auf interaktive Webangebote verzichtet haben, da sie nicht das er-
forderliche EDV-Know-how besafen.

3.1 Designentscheidungen und Architektur

Es wird die Erstellung von Webservices mit beliebig vielen Webseiten unterstiitzt. Da-
bei kann in der (n + 1). Webseite auf alle Variabeln, der Seiten von eins bis n zu-
gegriffen werden (Punkte 1. und 2. aus Abschnitt 2.1). Die Entscheidung, nur diese
Funktionalitdt zu unterstiitzen, ist darin begriindet, dafs somit Benutzer ohne Pro-
grammierkenntnisse neue Services erstellen kénnen. Als Riickantwort konnen beliebige
Texte (somit auch Programme/Skripten) verwendet werden. Die in den Texten ver-
wendeten Variablen miissen auf den Formularseiten definiert sein. Die Adressen fiir die
Riickantworten kénnen entweder iiber in den Formularen definierte Variablen oder fixe
Zuordnungen festgelegt werden. Die HTML-Seiten und Riickantworten konnen mit be-
liebigen Editoren erstellt werden. Lediglich die Variablen miissen in einer vereinbarten
Weise markiert werden, siehe Abschnitt 3.2.

Das System zum einfachen Erstellen neuer Webservices ist ebenfalls als Web-Applika-
tion entworfen worden. Die Benutzerschnittstelle basiert auf reinem HTML. Dadurch
konnen von jedem beliebigen Ort mit Webzugang neue Webservices eingerichtet wer-
den. Der Zugang setzt lediglich einen HTML-fdhigen Browser voraus. Der serverseitige
Teil des Programms fiihrt eine Analyse der gegeben Formulare, Informationseiten und
Riickantworten durch. Interaktiv wird dann der Benutzer nach weiteren Information,
wie z.B. Muster fiir die Feldvalidierung, gefragt. Unter Verwendung dieser Daten wird
dann automatisch der Code fiir den neuen Webservice generiert.

3.2 Implementierung

Die implementierte Benutzerschnittstelle verwendet HTML Eingabefelder um, die Da-
ten vom Benutzer zu erfragen. Die vom Benutzer erstellten Dateien (Formulare, HTML-
Seiten und Riickantworten) werden mit dem in RFC 1867 [NeMa95| spezifizierten Form-
based File Upload in HTML direkt aus der Webseite mit HTTP-POST an den Server
iibertragen. Zu jeder Riickantwort wird eine Adresse angegeben. Die Adresse ist entwe-
der eine giiltige Emailadresse oder eine Variable der Form %VariablenName%. Durch
die Benutzung eines Fax-Gateways konnen Riickantworten auch als Fax ausgeliefert
werden.

Fiir die Formulare gelten folgende Konventionen:

Jedes Formular ist eine giiltige HTML-Seite.

Jedes Formular enthilt genau ein <FORM > Tag, das alle Eingabefelder umfaft.

Die Formulare enthalten keine Schaltflichen (Buttons), sondern die Variable
%BUTTON%, die dann durch eine Knopfleiste ersetzt werden.

Auf bereits definierte Variablen kann mit <% VariablenName% > zugegriffen wer-
den.
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Fiir Riickantworten gelten folgende Konventionen:

e Jede Riickantwort ist eine giiltige HTML-Seite.

e Auf definierte Variablen kann mit %VariablenName% zugegriffen werden.

In einem weiteren Schritt werden mit einem CGI-Skript alle in Formularen definierten
Variablen gesucht. Diese werden dann mit der Menge der auszugebenden Variablen
in den HTML-Seiten sowie in den Riickantworten verglichen. Sind alle verwendenten
Variablen definiert, wird der Vorgang fortgesetzt.

Im néchsten Schritt werden interaktiv die Validitdtsbedingungen fiir die einzelnen Va-
riablen abgefragt. Hierbei wird dem Benutzer die Moglichkeit gegeben, bestimmte Mu-
ster vorzugeben, welche die Giiltigkeit der Variablen im entstehenden Service definieren.

Nachdem alle Daten erhoben wurden, wird von einem weiteren CGI-Skript der neue
Service erzeugt. Dabei werden die einzelnen HTML-Seiten angepaft, der Code fiir die
CGI-Skripten generiert, und die Riickantworten aufbereitet. Als Ergebnis entstehen eine
HTML-Eingangsseite fiir den Service, mehrere Resourcedateien, die aus den HTML-
Dateien und Riickantwortdateien gewonnen wurden, sowie eine Menge von Perl-CGI-
Skripten. Diese Skripten haben die Aufgabe, die Daten der einzelnen Formulare zu
sammeln, Variablensubstitutionen vorzunehmen und dann am Ende die Riickantwort
zu erstellen.

3.3 Ausfiihrung beliebiger Skripten

Das bisher beschriebene System ermdglicht es dem Serviceanbieter beliebige Emails
als Riickantwort zu verschicken. Dieser Mechanismus ist sehr méchtig; wird als Riicke-
mailtext ein Programm oder Skript, das Variablen enthilt, verwendet (z.B. ein SQL-
Ausdruck oder ein Shell-Skript), kann dieses durch den Einsatz von automatischen
Emailfiltern direkt ausgefiihrt werden. Natiirlich empfiehlt es sich vorher gewisse Si-
cherheitsiiberpriifungen durchzufiihren, da auf Serverseite eine textuelle Substitution
der Variablen vorgenommen wurde.

4 Zusammenfassung und Ausblick

Durch die Automatisierung der Erstellung von Webservices ist ein breiterer Einsatz
dieser Technologie einfach machbar. Serviceangebote konnen somit wesentlich kosten-
giinstiger realisiert werden.

Mit dem beschriebenen System kann nun der einzelne Mitarbeiter, welcher einen Service
anbietet, diesen Service auch selbst einrichten und dies ohne Programmierkenntnisse.
Dies macht Serviceangebote wesentlich flexibler.

Besonders in international titigen Unternehmen wie HP ist die Bereitstellung von
Dienstleistungen in verschiedenen Sprachen von elementarer Bedeutung. Mit dem MWS
konnen nun Mitarbeiter die Dienstbeschreibungen und Riickantworten in ihrer Sprache
erstellen und dann diese Angebote auf einem zur Verfiigung gestellten Server selbst
publizieren.
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In den néchsten Entwicklungsschritten ist eine weitere Flexibilisierung des MWS ge-
plant. Es sollen dem Benutzer Werkzeuge an die Hand gegeben werden, die es ihm er-
moglichen, auch komplexere Web-Applikationen ohne Programmierkenntnisse zu erstel-
len. Hierbei wird ein Komponentenmodell auf der Basis von WebCompostion [GeWG97]
zu Einsatz kommen.
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Assistenten zur Unterstiitzung des Betriebs von
vernetzten Systemen

Robert Scholderer

Kurzfassung

Der Betrieb eines vernetzten Systems ist dadurch gekennzeichnet, dafs das Be-
dienpersonal eine Vielzahl von Aspekten bewiltigen mufs. Zur Unterstiitzung
lassen sich Assistenten einsetzen, die Benutzer im Rahmen ihrer Tétigkeit an-
leiten und ggf. erforderliche Managementwerkzeuge bereitstellt. Im Mittelpunkt
stehen nicht mehr Werkzeugfunktionen, sondern betriebliche Prozesse und gerade
bestehende betriebliche Situationen, zu deren Bewiltigung auf Managementfunk-
tionen, aber auch auf andere nicht rechnergestiitzte Hilfsmittel zuriickgegriffen
werden mufs. Assistenten ersetzen nicht die unterliegenden Managementwerkzeu-
ge, sie sind vielmehr als eine Ergdnzung zu verstehen, durch die der Einsatz von
bestehenden Werkzeugen erleichtert wird.

Dieser Beitrag analysiert die Methoden zur rechnergestiitzten Anleitung des Be-
dienpersonals des Betriebs von vernetzen Systemen und stellt einen strukturierten
Ansatz zum effektiven und effizienten Einsatz bestehender Managementwerkzeuge
vor. Der Ansatz basiert auf prozefsorientierten Konzepten und verfolgt konsequent
die betreibergerechte Sicht auf den Betrieb eines vernetzten Systems.

1 Einfiihrung

Der effiziente und effektive Einsatz von traditionellen Managementwerkzeuge ist von
der Arbeitsweise des Bedienpersonals, das den Betrieb von vernetzten Systemen er-
bringt, abhingig. Organisationssysteme werden hierzu nur in sehr iiberschaubaren Be-
reichen eingesetzt, wobei nur ein geringer Teil rechnergestiitzt erbracht wird. Aspekte,
wie teilautomatisierte Jobldufe, Kalendersteuerungen und Ereignisverwaltungen, wer-
den mit Applikationen erbracht und bieten nach wie vor eine komponentenorientierte
Sicht auf das vernetzte System. Diese fast ausschliefliche Sicht auf Netzkomponenten
liefert keinen ausreichenden Ansatz, um den Betrieb eines vernetzten Systems sicher
zu erbringen. Erforderlich wird ein Ansatz zur Assistenz bei betrieblichen Situatio-
nen, so dak der Betrieb nachvollziehbar erkennbar wird. Der prozeforientierte Ansatz
ermoglicht es, den Betrieb von vernetzten Systemen betreibergerecht zu modellieren
[Thom97].
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2 Ziele

Ziel ist es, die wesentlichen Aspekte fiir Assistenten aus Betriebsprozessen zu gewinnen
und in prozefunterstiitzende Managementwerkzeuge umzusetzen. Insbesondere wird
die Frage, welches Werkzeug ein Benutzer im Rahmen seiner Tétigkeit bendtigt, an-
hand von konkreten Beispielen analysiert. Betriebsprozesse zeichnen sich dadurch aus,
dak sie abhingig von der jeweiligen betrieblichen Situation stark differieren und ei-
ne einheitliche Abarbeitung von Tétigkeiten und somit einen homogenen Einsatz von
Werkzeugen nicht zulassen. Adaptive Eigenschaften sind von zentraler Wichtigkeit,
denn nur so kann gewihrleistet werden, dafs Benutzern weiterhin Hilfestellungen auch
in unvorhergesehenen Situationen zukommen [Mech95].

3 Assistenten im Betrieb

Assistenten ersetzen keine bestehenden Managementwerkzeuge, vielmehr bieten sie den
Benutzern eine Unterstiitzung zur Orientierung in der Vielfalt der zu bearbeitenden
Aspekte eines vernetzten Systems an. Derzeit werden Assistenten z.B. zur Storungs-
bearbeitung eingesetzt, um Fehlerursachen im vernetzten Systemen aufzufinden. Auf
Management-Plattformen dienen Assistenten dazu, weitere Informationen iiber Netz-
komponenten, etc. bereitzustellen.

Typische Bausteine von bestehenden Assistenten sind Diagnosefunktionen und Ent-
scheidungsbdume, die auf Wissensbanken aufsetzen und diese mit dedizierten Regeln
auswerten oder graphisch darstellen [Ante94, Bunn95|. Die Hilfestellungen, die das
Betriebspersonal durch Assistenten erfihrt, sind bisher vorwiegend auf die Entschei-
dungsfindung in komplexen IV-Systemen oder auf die Informationsbereitstellung be-
schriankt [Maie95]. Ein einheitlicher Aufbau von Assistenten ist bisher nicht erkennbar.
Zunichst wird ein Anforderungskatalog fiir Assistenten erstellt, der die Grundlage fiir
einen einheitlichen Aufbau bildet.

3.1 Anforderungen an Assistenten

Im weiteren sind die Eigenschaften formuliert, die Assistenten Benutzern bereitstellen
miissen, um betriebliche Situationen zu erfassen.

e Prozefiorientierte Anleitung: Betriebsabldufe sind in jedem Prozef begleitend
zu unterstiitzen. Das Betriebspersonal hat aufgrund der Vielzahl von Workflows
keinen Uberblick, welche Schritte als nichstes erforderlich sind. Fiir den Assi-
stenten bedeutet dies, dall dem Benutzer ein Uberblick iiber seine Workflows zur
Verfiigung gestellt werden mufs und zu jedem Workflow die néchsten Schritte
vorgezeichnet werden [Dres97].

e Diagnosefunktionen und Viewbildung: In betrieblichen Situationen ist eine
genaue Erfassung der Sachlage oft nur mit Expertenwissen oder einer genauen Re-
cherche moglich. Deshalb miissen dem Bedienpersonal verschiedene Moglichkeiten
bereitgestellt werden, die Entscheidungen anbieten oder zumindest die Erfassung
der Sachlage unterstiitzen.
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e Verschatten von technischen Spezifika: Die Heterogenitit des vernetzten
Systems erschwert es dem Betriebspersonal, ein einheitliches Wissen aufzubau-
en und den Betriebsprozel effizient zu erbringen. Der Assistent abstrahiert von
technischen Systemspezifika und stellt nur die wesentlichen Informationen und
Funktionen bereit.

e Entlastung der Verwaltungsaufgaben: Ein Grofteil der Arbeitszeit geht
durch Verwaltungsaufgaben (z.B. Suche und Zugriff auf Informationen oder Werk-
zeuge) verloren. Das Bedienpersonal verliert bereits nach wenigen Arbeitsschrit-
ten den Uberblick iiber die Aufbewahrungsorte. Dynamische Systeme, die die
Informationen an strategisch wichtigen Stellen im Prozefs ablegen und bereitstel-
len, sind im Assistenten zu integrieren.

e Lernfidhigkeit: Die betrieblichen Situationen, die in einem vernetzten System
entstehen, sind vielfdltig und einem stédndigen Wandel unterworfen. Damit Be-
nutzer moglichst optimal angeleitet werden kann, mufs sich ein Assistent auf neue
Situationen einstellen und das Bedienpersonal bei der Ausiibung ihrer Tatigkeiten
mit dem aktuellen Informationsstand iiber die Situationen begleiten und anleiten
konnen.

e Flexibilitdt: Viele betriebliche Situationen sind dadurch gekennzeichnet, daf
sie nicht einheitlich durchzufiihren sind, also abhingig von den aktuellen An-
forderungen erbracht werden miissen. Ein Assistent mufs auf Abweichungen von
vorgezeichneten Workflows vorbereitet sein und sich beim erneuten Einstieg oder
Riickkehr in den Workflow mit den Werkzeugen und/oder Benutzern aufsynchro-
nisieren und das weitere Vorgehen erneut unterstiitzen.

e Offene Workflows: Die Bearbeitung von Workflows ist dadurch gekennzeichnet,
dafs eine sequentielle Abarbeitung nicht maglich ist, denn Unterbrechungen und
das Wechseln auf andere Workflows gehoren zum Tagesgeschiift des Betriebs von
vernetzten Systemen. Die verzahnte und unregelméfige Abarbeitung von Work-
flows erhéhen die Komplexitit des Aufgabengebietes von Benutzern . Zur Unter-
stiitzung bietet der Assistent alle vom Bedienpersonal begonnenen Workflows an
und liefert auch den Status mit, mit dem der Workflow verlassen wurde.

Diese Anforderungen kénnen von Assistenten nur dann erfiillt werden, wenn Assisten-
ten mit den eingesetzten (Management-)Werkzeugen so kooperieren, daf sie die In-
formationen erhalten, die fiir eine Aussage iiber die bestehende betriebliche Situation
herangezogen werden konnen. Der Assistent ist hierzug stdndig im Hintergrund aktiv,
nimmt Informationen entgegen und reagiert ggf. auf die neue Situation.

3.2 Struktureller Aufbau eines Assistenten

Damit Assistenten zur Unterstiitzung konkreter Szenarien implementiert werden kon-
nen, entstand eine neue Architektur, die den prinzipiellen Aufbau von Assistenten be-
schreibt.

Von einzelnen Inhalten konkreter Szenarien wird hier abgesehen, vielmehr soll aufge-
zeigt werden, aus welchen Bausteinen Assistenten aufgebaut sind.
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Die im Rahmen dieser Arbeit entworfene Architektur wird in zwei Teile eingeteilt.
Den ersten Teil bildet die Assistenten-Plattform, die eine umfassende Infrastruk-
tur bereitstellt. Insbesondere ist sie fiir den transparenten Zugriff auf Werkzeuge iiber
verschiedene Systeme hinweg verantwortlich. Hierzu beriicksichtigt sie die unterschied-
lichen physischen Gegebenheiten und stellt einheitliche Dienste bereit.

Die zur betrieblichen Assistenz erforderlichen Anwendungen setzen auf der Assi-
stenten-Plattform auf und stellen den Benutzern Funktionen iiber eine graphische
Bedienoberfliche bereit. Die Funktionen unterteilen sich in die Kategorien Ausfiihrung
und Anleitung. Die ausfithrenden Funktionen ermoglichen dem Bedienpersonal aktiv
Workflows mit den daran gekoppelten Werkzeugen anzustofsen, wihrend zur Anleitung
Methoden eingesetzt werden, die die néchsten Schritte in einem Ablauf vorzeichnen.

3.3 Architektur von Assistenten-Anwendungen

In diesem Abschnitt wird die Architektur der Assistenten-Anwendungen aufgezeigt.
Die Bausteine konnen so konfiguriert werden, dafs sie Benutzer in konkreten Szenarien
unterstiitzend anleiten (Abbildung 1).

Graphische Benutzeroberflache

!

Situations-
Manager
Hilfs |7 N\
mittel-
set
Lernsystem
Logging-
system

Abbildung 1: Aufbau von Assistenten-Anwendungen

Situationsmanager: Dieser Manager nimmt eine zentrale Position ein, da er im we-
sentlichen auf aktuelle betriebliche Situationen reagiert, indem er sie interpretiert und
entscheidet, wie der Benutzer in einer verdnderten Situation anzuleiten ist. Hierzu wird
auf ein bestehendes Repertoire (Hilfsmittelset) zugegriffen und ein Hilfsmittel ausge-
wahlt. Insbesondere ist der Situationsmanager damit beschéftigt, die Synchronisations-
punkte bei Abweichungen festzulegen [GIGC97].

Hilfsmittelset: Dieses Set stellt fiir Routine- sowie fiir Ausnahmefille eine Reihe
von Funktionen zur Anleitung des Bedienpersonals bereit. Es beinhaltet Visualisie-
rungsmethoden, Beschreibungen, Verweise auf bestehendes Dokumentationsmaterial,
Diagnosefunktionen und Ablageverwaltungen von zu bearbeitenden Informationen. Si-
tuationsmanager und Benutzer kdnnen auf dieses Set zugreifen und die angebotenen
Funktionen nutzen.
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Lernsystem: Fiir eine stindige Adaption an neue Situationen unterstiitzt ein Lern-
system den Situationsmanager, in dem es die Aktionen von bearbeiteten Workflows
mitprotokolliert und auswertet. Die Ergebnisse werden bei wieder auftretenden be-
trieblichen Situationen dem Situationsmanager zur Verfiigung gestellt.

Die Bausteine der Anwendungen arbeiten eng mit der Plattform zusammen. Fiir die-
se Kooperation stellt die Assistenten-Plattform einheitliche Schnittstellen bereit, iiber
die der Zugriff auf (Management-)Werkzeuge geregelt wird. Im n#chsten Abschnitt
wird unter Einbeziehung der aufgestellten Eigenschaften eine tragfihige Assistenten-
Plattform entworfen, auf die die Basiskomponenten eines Assistent aufsetzen und somit
einer Anleitung von Benutzern gerecht werden kann.

3.4 Wesentliche Dienste der Assistenten-Plattform

Auf der Plattform sind alle wesentlichen zur Assistenz erforderlichen Informationen in-
tegriert. Die Assistenten-Plattform stellt diese Informationen iiber verschiedene Grund-
dienste bereit, die von Assistenten benutzt werden konnen.

Ereignisdienst: Dieser Dienst ist permanent aktiv, sammelt und empfingt alle Mel-
dungen des vernetzten Systems und leitet sie an den entsprechenden Assistenten wei-
ter. Im Anschlufs daran werden diese Meldungen nach den bekannten Methoden Rule-
based-, Case-based- oder Model-based-System korreliert. Ergebnisse hieraus werden als
Startereignis interpretiert, um Workflows zu initiieren.

Standardisierter Informationsaustausch: Damit der Assistent mit der Assistenten-
Plattform plattformunabhéngig arbeiten kann, wird ein standardisierter Informations-
austausch zwischen den verschiedenen Netzkomponenten gefordert. Fiir den Assistenten
bedeutet dies, dafs er mit allen Managementwerkzeugen so arbeitet und seine Informa-
tionen so bezieht, daf er eine koordinierte Anleitung des Workflows gewéhrleisten kann.

Steuerung der Workflows: Die einzelnen Teilschritte der Workflows liegen in einer
vom Betreiber festgelegten Reihenfolge vor. Zur Einhaltung dieser Reihenfolge ist ei-
ne Steuerung erforderlich, die einzelne Teilschritte des Workflows koordiniert und bei
Abweichungen Alternativen wihlt oder mit vordefinierten Synchronisationspunkten die
Konsistenz der Workflows wiederherstellt.

Verwaltung von Objekten: Ahnlich der in den vorangegangen Kapiteln beschrie-
benen Werkzeugumgebungen sind in der Assistenten-Plattform Behélter bereitgestellt,
in denen die Workflows und die damit verbundenen Zusatzinformationen abgelegt und
verwaltet werden konnen. Die Verwaltung beinhaltet vorallem den konkreten Status
eines Workflow, also welche Workflows sind aktiv, bzw. wurden voriibergehend verlas-
sen.

Die einem Prozefl zugeordneten (Management-)Werkzeuge sind an die Assistenten-
Plattform angebunden und kénnen entweder iiber den Assistenten oder direkt genutzt
werden.

4 Weiteres Vorgehen

Weiterfithrende Arbeiten auf diesem Gebiet sind die Modellierung der Arbeitsweise
des Assistenten und dessen betrieblicher Einsatz. Hierzu werden Konzepte erstellt, die
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z.B. bei Abweichungen von vorgezeichneten Ablaufen Losungen anbieten, so daf eine
Unterstiitzung des Bedienpersonals weiterhin erfolgt. Das zentrale Problem ist hierbei,
wie die Wechselbeziehung zwischen Managementwerkzeugen und Assistenten betrei-
berorientiert modelliert werden kann, da sich der Assistent auf neue oder alternative
Werkzeuge einstellen muf. Arbeiten an der Assistenten-Plattform betreffen die Ge-
staltung von Managementwerkzeugen, um eine erfolgreiche Anbindung und somit eine
Anleitung zu gewahrleisten.

Hierzu wird ein Prototyp erstellt, der bestehende im Rahmen der bisherigen Arbei-
ten entwickelten Werkzeuge exemplarisch einbezieht. Die Assistenten-Plattform wird
mittels einer CORBA-Architektur realisiert, an die Werkzeuge angebunden werden
[OrHa97|. Ein Assistent, der auf der CORBA-Architektur aufsetzt, wird fiir ein betrei-
bernahes Szenario implementiert.
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Reaktive und adaptive Plazierung von
Proxy-Objekten

Jochen Seitz*

Kurzfassung

Mit dem Siegeszug der Internet-Dienste, insbesondere des World Wide Web, und
den wachsenden Ubertragungsraten auch im drahtlosen Bereich steigt die Nach-
frage nach Multimedia-Anwendungen auch auf mobilen Endgeréten, die iiber ei-
ne drahtlose Anbindung (beispielsweise Funk) an das Festnetz verfiigen. Dennoch
mufs man damit Einbufen in der Kommunikationsdienstgiite in Kauf nehmen, die
vor allem Durchsatz, Ubertragungsverzégerung und Fehlerrate betreffen. Somit
miissen die Anwendungen auch auf sich verindernde Kommunikationsdienstgii-
te reagieren konnen. Die in diesem Beitrag vorgestellte Architektur liefert die
Grundlage dafiir, wobei sie sich auf CORBA-konforme verteilte, objektorientierte
Anwendungen konzentriert.

1 Einfiihrung und Motivation

Multimedia-Anwendungen stellen besondere Anforderungen an Kommunikationseigen-
schaften. Um dem Benutzer einer solchen Anwendung angenehmes Arbeiten zu ermogli-
chen, muf die Kommunikationsdienstgiite (Quality of Sermce) ausgehandelt und durch
stindiges Uberwachen und notfalls Eingreifen in die Ubertragung garantiert werden.

Ist dies bereits in leitungsgebundenen Netzen eine sehr komplexe Aufgabe, ergibt sich
im drahtlosen Umfeld durch die damit einhergehende nicht vorhersagbare Schwankung
der Dienstgiite beziiglich Verzogerung oder Fehlerrate eine weitere Schwierigkeit. Vor-
kehrungen im Transportsubsystem konnen meist nicht alles abfangen, da die Kommu-
nikationsdienstgiite bereits durch physikalische Effekte wie Signalreflektion oder Mehr-
wegeausbreitung beeinflultt wird. Neben einer an das drahtlose Umfeld angepafsten
Kommunikationsarchitektur miissen daher auch die Anwendungen entsprechend auf
sich verdndernde Dienstgiiten reagieren. Dies dufsert sich zumeist in einer Reduktion
des zu tibertragenden Datenvolumens (z.B. durch Herausfiltern redundanter Daten oder
durch Anfordern multimedialer Daten in geringerer Qualitéit) oder durch zeitlich ver-
zogerte Kommunikationsvorginge (beispielsweise das Absenden einer E-Mail erst bei
einer mekbaren Verbesserung der aktuellen Kommunikationsdienstgiite).

*zur Zeit beurlaubt fiir einen Forschungsaufenthalt am Computing Department (School of Engi-
neering, Computing and Mathematical Sciences), Lancaster University, United Kingdom.
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Gerade im Bereich des World Wide Web mit den damit verbundenen Diensten wurden
Einrichtungen (sogenannte “Proxies”) entwickelt, welche die Moglichkeit einer Anpas-
sung an die schwankende Qualitiit drahtloser Ubertragungsstrecken erméglicht. Leider
sind diese Ansiitze zu sehr spezialisiert, als dafk sie ohne weiteres allgemein auf den
Bereich der verteilten multimedialen Anwendungen im mobilen Umfeld iibertragbhar
sind. Gerade dafiir soll eine Infrastruktur entwickelt werden, welche die Realisierung
mobiler verteilter Anwendungen erleichtert, ohne daf dies eine zu grofe Anpassung
der verteilten Anwendung bedarf. Als Plattform fiir derartig zu unterstiitzende ver-
teilte Anwendungen wurde die Common Object Request Broker Architecture (CORBA)
als zukunftstrichtig ausgewéhlt, wobei deren Moglichkeit, auch JAVA als Program-
miersprache zu unterstiitzen, bei der Implementierung Einsatz findet. In Abschnitt 2
wird die projektierte Architektur, welche eine reaktive und adaptive Plazierung von
Proxy-Objekten (daher deren Bezeichnung RAPP) ermdoglichen soll, vorgestellt und an-
hand eines Ablaufbeispiels naher erlautert. Der darauffolgende Abschnitt 3 stellt eine
der Hauptkomponenten dieser Architektur, namlich das Lancaster Mobile Inter-ORB
Protocol (LMIOP) vor, das in einer Diplomarbeit konzipiert und implementiert wurde
[Wolf98]. Abschliefend werden der weitere Verlauf dieses Forschungsprojektes umrissen
und die einzelnen Meilensteine vorgestellt.

2 Die RAPP-Architektur

Ausgangspunkt: Bei einer CORBA-basierten Anwendung soll die Dienstnehmer-
seite, d.h. der Client, mobil sein. Der Dienstgeber (Server) sei — der Einfachheit halber
— im Festnetz angesiedelt. Da zwischen den beiden multimediale Daten ausgetauscht
werden sollen, hat der Client, der als CORBA-konformes Objekt iiber ein Binding mit
dem Server-Objekt kommuniziert, QoS-Anforderungen, die er an der Schnittstelle zum
Object Request Broker, der die Kommunikationsinfrastruktur fiir die verteilte Anwen-
dung bietet, angibt (siehe Abbildung 1).

QoS-
Anforderungen™a

Binding

CORBA-basierte Plattform

Abbildung 1: Ausgangslage

Wie bereits in Abschnitt 1 ausgefiihrt, kann ein Kommunikationssystem im mobilen
Umfeld allein nicht die Kommunikationsdienstgiiteanforderungen befriedigen. Es ist
vielmehr auf die Kooperation der Anwendung, d.h. deren Adaptivitit angewiesen. Das
bedeutet, dafs das Client-Objekt nicht nur Anforderungen stellen darf, sondern auch
auf Anderungen der Kommunikationsdienstgiite reagieren muf, wenn diese vom Kom-
munikationssystem nicht mehr abgefangen werden konnen. Andererseits miifite jedes
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Client-Objekt mit einer spezifischen Adaptivitit ausgestattet werden, die im Netz ein
Gegenstiick haben muf: Wenn sich beispielsweise eine Anwendung aufgrund sich ver-
schlechternder Kommunikationsdienstgiite dazu entscheidet, den von ihr verwendeten
Videostrom in bandbreitensparender geringer Qualitit zu empfangen, so muf sendersei-
tig ein entsprechender Filter eingesetzt werden. Daher ist anzustreben, dafs die Adapti-
vitat moglichst allen Anwendungen geniigt und groftenteils durch die (somit erweiterte)
CORBA-basierte Plattform erbracht wird.

Idee: Unterschiedliche Filter werden in sogenannten Prozy-Objekten realisiert, die in
Prozy Repositories zur Verfiigung stehen. Eine verteilte Anwendung spezifiziert die Art
des von ihr erwarteten Kommunikationsdatenstroms. Bei einer Verschlechterung der
Kommunikationsdienstgiite wird dann aufgrund dieser Information ein Prozy-Objekt
ausgewahlt und in den Datenstrom eingefiigt, so dafs der darin realisierte Filter die
Anforderungen beziiglich Bandbreite oder Durchsatz senken kann.

Proxy User Data Stream Proxy
Repository  Preferences Characteristics Repository

Installierte
Proxy-
Objekte

Proxy
Selection

Process \
Interface

Drahtloses,

Abbildung 2: Die RAPP-Architektur

Netz

Aus diesen Uberlegungen heraus wurde eine Architektur entwickelt (siche Abbildung 2),
die eine CORBA-Implementierung entsprechend erweitert. Die Hauptbestandteile die-
ser Architektur sind:

e der Prozy Selection Process (PSP), der fiir die Auswahl eines Filters zustindig
ist,

e der Proxy Installation Process (PIP), der den Filter in den Datenstrom einfiigt,
ihn entsprechend parametrisiert und ihn bei Bedarf wieder 16scht, und

e das Lancaster Mobile Inter-ORB Protocol (LMIOP), welches das fiir CORBA de-
finierte General Inter-ORB Protocol (GIOP) an die Gegebenheiten der drahtlosen
Strecke anpaft.



114 Jochen Seitz: Reaktive und adaptive Plazierung von Proxy-Objekten

Die nachfolgenden beiden Unterabschnitte erlautern kurz die Funktionsweisen von PSP
und PIP, wohingegen LMIOP im separaten Abschnitt 3 genauer vorgestellt wird.

2.1 Auswahl von Prozy-Objekten

Um eine moglichst generische Unterstiitzung der Adaptivitit verteilter Anwendung zu
ermoglichen, mufs sich das Client-Objekt vor dem Aufbau der Kommunikation mit
einer Charakterisierung der von ihm erwarteten Datenstrome an der Plattform anmel-
den. Dazu wurde eine entsprechende Klassifikation von Datenstrémen definiert, welche
auf dem Mechanismus zur Spezifikation des Formats von Internet Mails gemaf dem
Multipurpose Internet Mail Extensions (MIME)-Standard [BoFr96| basiert.

Aufgrund dieser Spezifikation und den Benutzervorgaben, die als User Preferences—File
vorliegen, kann der PSP bei einer Verschlechterung der Kommunikationsdienstgiite, die
er iiber das QoS-Interface von LMIOP angezeigt bekommt, einen Kommunikationsda-
tenstrom bestimmen, der an die verschlechterten Bedingungen adaptiert werden soll.
Aufgrund der Klassifikation dieses Stromes wird eine Beschreibung eines dafiir in Fra-
ge kommenden Filters abgeleitet, also z.B. ein Komprimierungsmechanismus fiir einen
MPEG-Videostrom. Diese Beschreibung wird dann an den PIP geschickt.

2.2 Instanziierung von Prory-Objekten

Der PIP erhilt die Beschreibung eines zu instanziierenden Filters und bestimmt auf-
grund der geforderten Eigenschaften und der moglichen Proxy-Objekte, die den Fil-
ter realisieren und in seinem Proxy Repository vorrétig sind, das am besten passende
Prozy-Objekt. Dieses fiigt er dann an einer eigens dafiir konzipierten Schnittstelle in
den betroffenen Kommunikationsdatenstrom ein. Dabei kann es durchaus dazu kom-
men, daf auf der Empfingerseite, d.h. auf dem mobilen Rechner, ein entsprechendes
Gegenstiick installiert werden muf. Dieses geschieht durch den PSP entweder, indem
er sich das passende Prozry-Objekt aus dem dortigen Proxy Repository beschafft, oder
indem der PIP das Objekt zum PSP schickt.

Mitunter kann es allerdings auch ausreichen, daf ein bereits installiertes Prozy-Objekt
durch den PIP neu parametrisiert wird. So kann beispielsweise die oben angesprochene
Komprimierung von MPEG-Videostromen, die zuerst die Sendung der B-Frames un-
terdriickt hat, durch zuséitzliches Auslassen der P-Frames noch verstirkt werden, was
allerdings auf die Qualitét des iibertragenen Videostroms Auswirkungen hat [Yead96|.

Desweiteren sollte bei einer wieder zunehmenden Dienstgiite dies auch Auswirkungen
auf die installierten Prozxy-Objekte haben. Das bedeutet, dal der PIP ebenfalls da-
fiir zustindig ist, tiberfliisssige Prozy-Objekte zu loschen bzw. die Filterbedingungen
entsprechend zu andern.

3 Das Lancaster Mobile Inter-ORB Protocol
(LMIOP)

Beziiglich des Kommunikationssubsystems wurde fiir CORBA in der ersten Version
keine Standardisierung vorgeschlagen. Mit der Tatsache, dak auch Objekte, die auf
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unterschiedlichen Object Request Broker-Implementierungen laufen, miteinander kom-
munizieren sollen, wurde die Notwendigkeit eines Kommunikationsstandards erkannt
und in Version 2 mit dem General Inter-ORB Protocol (GIOP) verabschiedet. Dieses
Protokoll wird nicht nur zur Kommunikation zwischen verschiedenen ORBs verwen-
det, sondern auch als Kommunikationsgrundlage innerhalb eines ORBs eingesetzt. Die

am weitesten verbreitete Umsetzung des allgemein gehaltenen GI/OP-Standards ist das
Internet Inter-ORB Protocol (IIOP) (siehe Abbildung 3).

‘ CORBA Anwendungsobjekt I
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Abbildung 3: Instanziierung der mit CORBA definierten Protokollarchitektur

Dieses IIOP ist aber aufgrund des darunterliegenden Protokollstacks mit dem verbin-
dungsorientierten Transmission Control Protocol (TCP) nur bedingt fiir den Einsatz
im drahtlosen Umfeld geeignet. Da zudem im RAPP-Projekt die Moglichkeit bestehen
mufste, an einer wohldefinierten Schnittstelle an aktuelle Kommunikationsdienstgiite-
werte zu kommen, mufste ITOP durch eine andere Protokollsuite ersetzt werden, die
besser an das drahtlose Umfeld angepaft ist. Diese unter dem Namen Lancaster Mobile
Inter-ORB Protocol (LMIOP) definierte Protokollsuite hat folgende Eigenschaften:

o Verwendung des User Datagram Protocols:
Da das User Datagram Protocol (UDP) fiir den drahtlosen Ubertragungsweg auf-
grund seiner Einfachheit besser geeignet ist als TCP, wurde es als Transportpro-
tokoll ausgewéhlt. Dies widerspricht allerdings dem CORBA-Standard, der die
Verwendung eines verbindungsorientierten Transportprotokolls vorsieht. Daher
muf LMIOP die Eigenschaften eines verbindungsorientierten Transportprotokolls
selbst nachbilden.

o Segmentieren:
Fiir die drahtlose Kommunikation ist eine kleine Paketlidnge besser geeignet, da
ofters mit fehlerhaft iibertragenen Paketen gerechnet werden mufs, die dann zu
wiederholen sind.

e Fehlerkontrollmechanismen:
Die Absicherung gegen Ubertragunsgfehler sind in UDP nur sehr rudimentér vor-
handen, so dafs LMIOP selbst entsprechende Mechanimsen zur Verfiigung stellen
muf.

o Ubertragungswiederholung:
Erkannte Paketfehler fithren zu Ubertragungswiederholungen, die — aufgrund
der Eigenschaften drahtloser Ubertragungswege — aggressiv durchgefiihrt wer-
den miissen, da ein derartiger Fehler nicht auf Stausituationen hinweist, wie dies
herkémmliche Transportprotokolle wie z.B. TCP annehmen.
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e Dienstgiitetiiberwachung und -meldung:
Schlieflich mufs LMIOP wie gefordert die aktuelle Kommunikationsdienstgiite
iiberwachen und bei einer Verschlechterung den entsprechenden Proxy Selection
Process dariiber informieren.

4 Meilensteine und Ausblick

Der aktuelle Stand dieses Projektes vom 28. Februar 1998 umfafst die Konzipierung der
Architektur, die Definition der formalen Spezifikation von Kommunikationsdatenstro-
men, eine Implementierung zur Eingabe von Benutzerpreferenzen sowie die Realisierung

von LMIOP [Wolf98|.

Folgende Meilensteine im RAPP-Projekt stehen noch an:

e cine formale Beschreibung zur Auswahl von Prozy-Objekten;

Realisierung des Proxy Selection Process;

Implementierung des Prozy Installation Process;

prototypische Implementierung unterschiedlicher Prozy-Objects;

Entwurf eines RAPP-spezifischen QoS-Monitors.

Mit Hilfe dieser vorgestellten Architektur soll es CORBA-basierten verteilten Anwen-
dungen ermdglicht werden, auch im drahtlosen, mobilen Umfeld eingesetzt zu werden.
Mit Hilfe eines verdnderten Transportsubsystems wird auf die Problematik der draht-
losen Ubertragungsstrecke eingegangen. Desweiteren erméglicht die Uberwachung der
Kommunikationsdienstgiite einer Anwendung, auf deren Verschlechterung zu reagie-
ren, indem die Anforderungen an die Bandbreite bzw. den benotigten Durchsatz durch
Einfiigen von Prozy-Objekten, die durch Filter den Datenstrom manipulieren, gesenkt
werden.
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Quality of Service (QoS) in verteilten
objektorientierten Systemen

Rainer Ruggaber

Kurzfassung

Im Bereich von unternehmenskritischen Anwendungen oder Anwendungen, die
Realzeitanforderungen stellen, miissen angebotene Dienste mit einer garantierten
Qualitét erbracht werden. Die Qualitdtsparameter und Mechanismen zu deren Er-
bringung in verteilten Systemen unterscheiden sich jedoch wesentlich von denen
auf Netzwerkebene oder in verteilten Multimedia-Systemen, so dafs erheblicher
Forschungsbedarf besteht. Gegenwartig sind erste Untersuchungen und Standar-
disierungsbemiihungen in diesem Bereich im Gange. In diesem Bericht werden
die Anforderungen an die Umsetzung von QoS in verteilten Anwendungen, zwei
Konzepte zur Umsetzung von QoS in verteilten CORBA-Anwendungen und die
Standardisierungsbemiihungen der ISO und der OMG in diesem Bereich vorge-
stellt.

1 Einleitung

Eine zunehmende Anzahl Anwendungen aus den Bereichen Medizin, Multimedia, Fi-
nanzdienstleistungen, Vermittlungssystemen oder verteilten Fertigungssystemen for-
dern Dienstgarantien wie beispielsweise Echtzeit-Betrieb, Konsistenz, Fehlertoleranz
oder Sicherheit. Die Forschung in bezug auf Quality-of-Service hat sich bisher auf den
Bereich der Netzwerkebene und die Unterstiitzung von Multimedia-Anwendungen be-
schrinkt. In diesen Bereichen sind die notwendigen Parameter und Mechanismen gut
untersucht und verstanden. Die Anforderungen zur Unterstiitzung von QoS in verteilten
Anwendungen unterscheiden sich jedoch wesentlich von denen in verteilten Multimedia-
Systemen. Verbreitete Middleware-Plattformen wie beispielsweise CORBA bieten je-
doch keine Unterstiitzung fiir Garantien beziiglich der Diensterbringung. Aktuelle Ar-
beiten und Standardisierungsbemiihungen in diesem Bereich versuchen diese Liicke zu
schliefsen.

2 Grundlagen

Um in einem verteilten System auf Anwendungsebene Dienste mit einer garantierten
Qualitéit erbringen zu kdnnen, miissen alle Schichten eines Systems ihre Dienste mit
einer garantierten Qualitdt zu erbringen. Auf Anwendungsebene konzentrierten sich die
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Untersuchungen bisher auf Multimedia-Anwendungen (2.3). Auf Netzwerkebene sind
verschiedene Technologien verfiighar, jedoch ist im Augenblick nur ATM in der Lage
Dienste mit einer garantierten Qualitéit zu erbringen (2.2).

2.1 Definitionen

Die Dienstqualitdt eines Dienstes beschreibt die Eigenschaften, mit denen der Dienst
erbracht wird. Die Dienstqualitit wird durch eine Reihe von Qualitdtsparametern und
weiteren Dienstmerkmalen beschrieben. Qualitdtsparameter beschreiben quantitativ er-
fafbare Eigenschaften, wie beispielsweise Durchsatz, Verzogerung, Jitter oder Zuver-
lassigkeit. Demgegeniiber dienen die weiteren Dienstmerkmale zur Formulierung nicht
quantifizierbarer Dienstmerkmale, wie Sicherheit, Synchronisation oder Kommunikati-
onsform.

Eine detaillierte Beschreibung der bendtigten Qualitdtsparameter erfordert neben de-
ren quantitativer Beschreibung auch eine Beschreibung der bendtigten Dienstklasse.
Die Dienstklasse beschreibt qualitativ, wie Qualititsparameter interpretiert und er-
bracht werden sollen. Unterschieden wird eine deterministische Dienstklasse, die auch
im schlechtesten Fall die geforderte Qualitit erbringt, eine statistische Dienstklasse,
die die Erfiillung nur mit einer bestimmten Wahrscheinlichkeit garantiert, und eine
bestmdgliche Dienstklasse Dienstklasse, die keinerlei Garantien iibernimmt [Zitt95].

Freiheitsgrade bestehen bei der Dynamik, mit der sich die Qualitdtsanforderungen ei-
ner Anwendung dndern konnen. Bei statischen QoS wird zum Entwicklungszeitpunkt
der Anwendung deren QoS durch verschiedene Design- und Implementierungsentschei-
dungen festgelegt. Damit sind diese fiir jede Instantiierung der Anwendung gleich, und
konnen zur Laufzeit nicht mehr geéindert werden. Im Falle von dynamischen QoS wer-
den diese zur Laufzeit ausgehandelt und gelten somit nur fiir eine bestimmte Zeit. Die
Zeitdauer, fiir die die ausgehandelten QoS gelten, kann dabei von einem Methodenauf-
ruf iiber einen Block von Methodenaufrufen bis zu einem Bindevorgang gelten.

Ein weiterer Freiheitsgrad ist der Ansatz zum Dienstemanagement. Dieser reicht von
Managementansditzen bis zu anwendungsorientierten Ansdtzen. Beim anwendungsori-
entierten Dienstemanagement wird die gesamte Funktionalitidt des Managements in die
Anwendung verlagert. In diesem Fall mufs die Anwendung auf verdnderte Ressourcen
reagieren. Es entstehen adaptive Anwendungen. Demgegeniiber stellen Management-
ansdtze der Anwendung Funktionen zum Dienstemanagement zur Verfiigung.

Eine spezielle Art von Anforderungen, sind diejenigen der Realzeitsysteme. Geméf
DIN 44300 ist unter Echtzeit- bzw. Realzeitbetrieb eines Rechnersystems die Fahigkeit
eines Rechnersystems zu verstehen, dal Verarbeitungsergebnisse innerhalb einer vorge-
gebenen Zeitspanne verfigbar sind [ReLe94|. Die Anforderungen der Realzeitsysteme
beziehen sich auf den Qualitdtsparameter Verzogerung. Realzeitsystemen bilden somit
eine Teilmenge der verteilten Systeme, die Garantien beziiglich der Dienstqualititen
bendtigen.

2.2 QoS auf Netzwerkebene

Im Internet Protocol (IP) besteht die Moglichkeit mit Hilfe des Type-of-Service-Feld
die Dienstqualitit in [P-Datagrammen zu beschreiben. Dadurch ist eine Spezifikation
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der Prioritit oder des geforderten Durchsatzes moglich. Das Problem an diesem Ansatz
ist jedoch, dak das Type-of-Service-Feld meist nicht beriicksichtigt wird.

RSVP (Resource ReSerVation Protocol) [BrZh94] ist ein Kontrollprotokoll zur Ressour-
cenreservierung im Internet. Dazu werden entlang eines Weges von Sender zu Empfin-
ger Ressourcen reserviert. Der Datentransfer wird weiterhin {iber IP abgewickelt, und
nutzt die Reservierungen entlang des Weges. Jedoch kann RSVP keine Garantien fiir
bestimmte QoS iibernehmen.

In ATM |Zitt95] bietet die Dienstschnittstelle der ATM-Adaptionsschicht héheren
Schichten ein vielfaltiges Dienstespektrum an. Es werden asynchrone, synchrone und
isochrone Dienste angeboten. Die zu erbringenden Dienste werden in vier Klassen (A-D)
eingeteilt. Zur Definition dieser Klassen werden die Merkmale Bitrate, Zeitbeziehung
zwischen Sender und Empfanger sowie die Verbindungsart herangezogen. Eine Anwen-
dung teilt dem ATM-System beim Verbindungsaufbau die benotigte Qualitdt mit. Sind
geniigend Ressourcen im Netzwerk vorhanden, um die Anforderung zu erfiillen, wird
eine Reservierung vorgenommen und die Verbindung aufgebaut.

2.3 QoS in verteilten Multimedia-Systemen

Charakteristische Kommunikationsform in verteilten Multimedia-Systemen ist der Da-
tenstrom. Ein Datenstrom ist eine unidirektionale Punkt-zu-Punkt- oder Punkt-zu-
Mehrpunkt Kommmunikationsverbindung. Jeder Datenstrom ist mit einer Dienstqua-
litdt assoziiert. Logisch zusammengehdrende Datenstrome kénnen zu Sitzungen zusam-
mengefaft werden, zwischen denen Beziehungen definiert werden konnen [Schm97].

Die Datenstrome in Multimedia-Systemen dienen zur Ubertragung von komprimier-
tem oder unkomprimiertem Video oder Ton. Die unkomprimierte Ubertragung setzt
dabei einen konstanten Durchsatz voraus, wohingegen der bendtigte Durchsatz bei der
Ubertragung von komprimierten Daten nicht eindeutig vorhergesagt werden kann. Ins-
besondere bei der Ubertragung von Ton, in geringerem Make auch fiir Video, ist auf
eine geringe Verzogerung und einen kleinen Jitter zu achten. Bei Multimedia-Daten ist
ein kleiner Verlust (1-2%) von Informationen meist tolerierbar [Zitt95].

3 QoS in verteilten objektorientierten Systemen

Die Anforderungen und Probleme die bei der Integration von QoS in verteilte ob-
jektorientierte Systeme entstehen unterscheiden sich wesentlich von denen verteilter
Mulitmedia-Systeme. Aufgrund der weiten Verbreitung von CORBA werden speziell
die Anforderungen an eine Integration in CORBA vorgestellt. Die Aktivitaten im Be-
reich von QoS in verteilten objektorientierten Systemen konzentrieren sich auf die Stan-
dardisierung und die Entwicklung erster Systeme die Unterstiitzung fiir QoS bieten.

3.1 Middleware

Eine Middleware bietet Dienste an, die die Realisierung verteilter Anwendungen verein-
fachen. Wichtige Dienste in diesem Rahmen sind die Moglichkeit, Objekte auf entfern-
ten Knoten zu referenzieren, Aufrufe transparent an Objekte auf entfernten Knoten
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weiterzuleiten und das Ergebnis des Aufrufs zuriickzuliefern. Dazu miissen die Pa-
rameter eines Methodenaufrufs auf der Client-Seite in ein Format verpackt werden,
das iiber das unterliegende Netzwerk iibertragen werden kann (Marshalling). Auf der
Server-Seite werden die Parameter wieder entpackt (Demarshalling) und der Aufruf an
das entsprechende Objekt weitergeleitet. Daneben ist es moglich, unterschiedliche Pro-
grammiersprachen, Betriebssysteme und Hardware-Plattformen fiir Client und Server,
sowie die verwendeten Netzwerkprotokolle zu verdecken.

CORBA (Common Object Request Broker) [OMG97a] stellt eine von der OMG (Object
Management Group) standardisierte Middleware dar. Im Rahmen von CORBA werden
oben genannte Dienste vom ORB (Object Request Broker) erbracht. Weitere Dienste
werden im Rahmen der CORBA-Spezifikation von den Common Object Services und
den Common Facilities zur Verfiigung gestellt. Aufgrund der grofsen Bedeutung von
CORBA werden im folgenden speziell die Arbeiten im Bereich von CORBA vorgestellt.

3.2 Anforderungen

Eine Reihe von Unterschieden verteilter Multimedia-Systeme und verteilter objekt-
orientierter Systeme zeigt Tabelle 1. Aus dieser Tabelle lassen sich eine Reihe von
Anforderungen ableiten.

| Eigenschaft ‘ Multimedia-Systeme | verteilte OO-Systeme ‘
Kommunikationsform Datenstrom Request-Response
Bitfehlerrate geringe Fehlerrate keine Fehler tolerierbar
tolerierbar (1-2 %)
Durchsatz Sprache: gering (64 kBit/s) | meist gering
Video: hoch (1,5 MBit/s)
Jitter sehr gering egal
Ubertragungs- mittel sehr gering, entscheidender
verzogerung Leistungsfaktor
Nutzungsmuster a priori bekannt selten bekannt
oder ableitbar
Zuverldssigkeit mittel anwendungsabhéngig,
Ausfallsicherheit meist hoch
Konsistenz mittel, Zellen anwendungsabhéngig,
verwerfen erlaubt meist hoch
Interaktionsmuster einfach zu beschreiben komplex
Struktur der Sender-Empfianger Aufruf kann sich
Kommunikationspartner | Beziehung rekursiv fortpflanzen

Tabelle 1: Vergleich Multimedia-Systeme und verteilte objektorientierte Systeme

Ausgangspunkt der Integration von Qualitdtsparametern in CORBA ist die Identifika-
tion der Qualitdtsparameter, die fiir verteilte Anwendungen relevant sind. Von der ISO
und der OMG wurde bisher nur eine Reihe von elementaren Qualitdtsparametern vor-
geschlagen (siehe Abschnitt 3.3). Eine zentrale Eigenschaft von Qualititsparametern
mufs deren Orthogonalitét sein.
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Im néchsten Schritt mufs es fiir eine Anwendung méglich sein, mit Hilfe der identifi-
zierten Qualitdtsparameter ihre Anforderungen zu formulieren. Die Formulierung der
komplexen Interaktionsmuster zwischen Client und Server stellt ein groftes Problem
dar. Auf der einen Seite sind die Informationen iiber typische Interaktionsmuster un-
geniigend, auf der anderen Seite wurden noch keine Verfahren entwickelt, diese zu
formulieren und dem System mitzuteilen.

Die Qualitatsparameter einer verteilten Anwendung lassen sich nicht direkt auf solche
der Netzwerkebene abbilden. Eine einfache Abbildung wére mdoglich, falls man sich bei
der Definition der QoS-Paramter auf Anwendungebene an denen der Netzwerkebene
orientiert. Dies fiihrt jedoch dazu, daf der Anwendungsentwickler die Anforderungen
der Anwendung nicht auf einer semantisch angepaften Ebene formulieren kann. Lost
man sich bei der Definition der QoS-Parametern jedoch von denen der Netzwerkebene,
entstehen Abbildungsprobleme. Probleme, die bei der mehrfachen Abbildung von QoS-
Parametern in geschichteten Systemen entstehen, sind in der Literatur beschrieben
[Schm97].

Mit dem ORB existiert eine zusétzliche Schicht, die bei der Erbringung der Qualitéts-
parameter beriicksichtigt werden muf. Einerseits existiert auf diese Weise eine zusitzli-
che Abbildungsschicht, andererseits muf auch der ORB in der Lage sein, seine Dienste
mit einer gewissen Garantie zu erbringen. Innerhalb des ORB auf der Client- und der
Server-Seite sind aufwendige Marshalling- und Demarshalling-Operationen durchzu-
fithren. Zusédtzlich mufs auf Server-Seite die gewiinschte Implementierung ausgewihlt
werden. Diese Operationen miissen bei der Aushandlung von Qualitdtsparametern be-
riicksichtigt werden.

Auf Server-Seite besteht zusitzlich das Problem, dafs gleichzeitig mehrere Methoden-
aufrufe aktiv sein konnen. Die Bearbeitung des aktuellen Methodenaufrufs kann also
durch bereits aktive Methodenaufrufe verzogert werden.

Weiterhin ist zu beriicksichtigen, daf ein Server, um einen Dienst zu erbringen, Me-
thoden auf weiteren Objekten aufruft. Auf diese Weise kann sich ein Methodenaufruf
rekursiv fortsetzen. Die Abbildung der Qualitdtsparameter auf diese Kette von Metho-
denaufrufen mufs méglich sein und festgelegt werden.

3.3 Standardisierung

Die Standardisierungsbemiihungen im Bereich QoS in verteilten Systemen finden im
Augenblick in drei verschiedenen Gruppen statt. Die OMG bemiiht sich um eine Erwei-
terung von CORBA um QoS. Die ISO versucht das ODP (Open Distributed Processing)
um entsprechende QoS-Parameter und Mechanismen zu erweitern. Vor diesen beiden
Gruppen hat sich bereits eine RT-SIG gebildet mit dem Ziel CORBA um Echtzeitfahig-
keiten zu erweitern. In keiner der drei Gruppen sind die Arbeiten abgeschlossen, jedoch
bemiihen sich die OMG und die ISO bei der Standardisierung zusammenzuarbeiten.

Ziel der OMG ist die Definition und Spezifikation der Erweiterungen die notwendig
sind um QoS in CORBA-basierten Systemen anzubieten [OMG97b|. Hierzu sollen kei-
ne Anderungen, sondern nur Erweiterungen an der CORBA-Architektur durchgefiihrt
werden. Zuséatzlich sollen keine Einschrinkungen beziiglich der unterstiitzten Qualti-
tiatsparameter vorgenommen werden. Die OMG will sowohl Managementansitze wie
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anwendungsorientierte Ansidtze zum Dienstemanagement unterstiitzen. Zur Unterstiit-
zung des anwendungsorientierten Ansatzes wird die Moglichkeit zur Verfiigung gestellt,
mehrere Implementierungen zu einem Interface anzubieten, die jeweils unterschiedliche
QoS unterstiitzen. Daneben soll die Moglichkeit, sowohl statische wie dynamische QoS
zu realisieren, angeboten werden. Weitere Anforderung die identifiziert wurden sind
das aushandeln und iiberwachen von QoS, die Benachrichtigung bei Verletzung ausge-
handelte QoS und die Unterstiitzung verschiedener Dienstklassen. Bisher wurden noch
keine Qualtitdsparameter oder weitere Dienstmerkmale vorgeschlagen.

Die ISO [ISO97] verfolgt bei der Standardisierung von QoS in ODP einen umfassende-
ren Ansatz im Vergleich zur OMG, so daf die [SO die gesamte von der OMG vorge-
schlagene Funktionalitit ebenfalls zur Verfiigung stellt. Ein Schwerpunkt der aktuellen
Arbeit ist die Integration der QoS-Funktionalitit in das Konzept der ODP-Viewpoints.
Als elementare Qualitdtsparameter, die sich auf die Interaktion zwischen zwei Objekten
beziehen, wurden von der ISO identifiziert: Verzogerung, Jitter, Durchsatz, Fehlerwahr-
scheinlichkeit, Verfiigharkeit, Zuverlassigkeit, Integritit, Sicherheit und Prioritat. Auch
von der ISO wurde noch keine Notation fiir QoS-Parameter vorgeschlagen.

Daneben versucht die RT CORBA SIG die Standardisierung von Echtzeit-CORBA
voranzutreiben [WDGS™97]. Fiir die Realisierung von Echtzeit-Anwendungen auf Ba-
sis von CORBA muf es moglich sein dem System die Zeitanforderungen mitzuteilen,
die durchgesetzt werden miissen. Zwei Anforderungsbereiche wurden identifiziert. Die
Anforderungen an die Systemumgebung sind Synchrone Uhren auf allen Knoten, eine
maximale Nachrichtenverzogerung die vom Netzwerk zugesichert wird, ein prioritéts-
basiertes Scheduling und die Unterstiitzung von Priority Inheritance auf Seiten des
Betriebssystems. Die Anforderungen an den ORB sind ein Zeit-Typ, die Unterstiitzung
einer knoteniibergreifenden globalen Prioritét, spezielle Echtzeit-Ausnahmen, Priority
Inheritance, Erbringung der Dienste des ORB mit Qualtitsgarantie und die Spezifikati-
on von Echtzeitereignissen. Jedoch bilden die Qualitdtsparameter, die zur Formulierung
der Anforderungen fiir den Realzeitbetrieb benétigt werden, lediglich eine Teilmenge
der von der ISO vorgeschlagenen Qualitidtsparameter.

3.4 Systeme

In diesem Abschnitt werden zwei Systeme vorgestellt, die auf unterschiedliche Weise
CORBA-Anwendungen QoS zur Verfiigung stellen und realisieren.

3.4.1 The ACE Orb (TAO)

Das Ziel von TAO [ScLM97| war die Entwicklung eines CORBA 2.0 kompatiblen Echt-
zeit ORBs. Im Rahmen dieses Projektes wurden zunéichst kommerzielle ORBs (Orbix,
Visibroker) auf ihre Echtzeittauglichkeit untersucht [GoSc97|. Dabei wurde festgestellt,
dak deren Verarbeitungszeit aufgrund nicht optimierter Algorithmen mit der Last an-
steigt. Aufgrund der Ergebnisse der Analyse wurden speziell fiir die entdeckten Engpés-
se optimierte Algorithmen entwickelt, die einerseits ein besseres Verhalten unter Last
zeigen, wichtiger jedoch, sich deterministisch verhalten.

Einsatzgebiete fiir TAO sind Anwendungen aus dem harten Realzeitbetrieb. Moglich
wird das deterministische Verhalten aufgrund mehrerer Maknahmen. Zum einen ist der
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Betrieb von TAO iiber ein ATM-Netzwerk vorgesehen, das auf Netzwerkebene einen
hohen Durchsatz, geringe Verzégerung und Unterstiitzung fiir QoS bietet. Daneben
kommt eine optimierte Variante des GIOP (General Inter-ORB Protocol) zum Einsatz.
RIOP (Real-Time Inter-ORB Protocol) erweitert GIOP/IIOP um QoS-Attribute. Zu-
sitzlich ist eine Anmeldung der QoS-Anforderungen vor Ausfithrung des Programms
notwendig. Kann das System die gewiinschten QoS bieten, werden die notwendigen
Ressourcen in den Endsystemen und dem Netzwerk reserviert. Daneben kann mit Hil-
fe dieses a priori Wissens beispielsweise eine optimale Hash-Funktion fiir die Auswahl
der Server-Implementierung bestimmt werden. Auf der anderen Seite bietet TAO keine
komplexen Schnittstellen wie das Dynamic Invocation Interface (DII) an.

3.4.2 Quality Objects (QuO)

Zinky, Bakken und Schantz von BBN zielen mit ihrem QuO (Quality Objects) Ansatz
[ZiBS97| auf einen Einsatz von CORBA im WAN-Bereich. Gegeniiber TAO (3.4.1)
wéhlen sie einen anwendungsorientierten Ansatz zum Dienstemanagement. Threr An-
sicht nach sind die Verhaltnisse bei der Nutzung von CORBA-Anwendungen im WAN-
Bereich nicht vorhersehbar oder steuerbar, so daf die Anwendung entsprechend der
vorhandenen Ressourcen reagieren muf. Voraussetzung fiir eine solche Vorgehensweise
ist, da CORBA mehrere Implementierungen zu einem Interface unterstiitzt.

Um die gewiinschte Adaptivitit der Anwendung zu erreichen, muft mit Hilfe der QDL
(Quality Definition Language), die sich in mehrere Spezialsprachen aufteilt und eine
Erweiterung der IDL ist, spezifiziert werden, unter welchen Bedingungen die Anwen-
dung in der Lage ist zu arbeiten und welche Implementierung in welchem Bereich der
Ressourcenverfiigbarkeit gewiahlt werden muf. Nachdem dem ORB diese Informatio-
nen mitgeteilt wurden, kann dieser abhiingig von der aktuellen Ressourcensituation
die geeignete Implementierung auswihlen. QuO bietet keine harten Echtzeitgaranti-
en. QuO bietet die Moglichkeit mit Hilfe von RSVP auf Netzwerkebene gewisse QoS
sicherzustellen.

3.4.3 Vergleich

Die vorgestellten Systeme (TAO, QuO) versuchen auf unterschiedliche Weise die QoS
auf Anwendungsebene sicherzustellen. In QuO versucht die Anwendung durch Adap-
tion an die vorhandenen Ressourcen und Reservierung von Ubertragungskapazititen
auf Netzwerkebene durch RSVP bestimmte Garantien geben zu konnen. TAO hingegen
versucht durch Nutzung von ATM zur Erlangung von Garantien auf Netzwerkebene,
Anmeldung und Reservierung der Anforderungen beim ORB vor Start der Anwendung
und einer Optimierung des ORBs harten Echtzeitanforderungen zu geniigen. Beide Sy-
steme verfolgen einen statischen Ansatz, was die Moglichkeit der Verteilungssteuerung
angeht.

4 Zusammenfassung

In diesem Bericht wurde iiber die aktuellen Arbeiten auf dem Gebiet der QoS fiir ver-
teilte objektorientierte Anwendungen berichtet. Dazu wurden die wesentlichen Unter-
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schiede von QoS in verteilten Multimedia-Systemen und verteilten objektorientierten
Systemen vorgestellt. Daraus abgeleitet wurde eine Reihe von Anforderungen, die ei-
ne Middleware-Plattform bieten mufs, um einer Anwendungen Garantien beziiglich der
Diensterbringung zu bieten.

Die Standardisierungsbemiihungen der ISO und der OMG zielen im Augenblick auf
eine integrierte Architektur zur Unterstiitzung von QoS. Bisher wurde noch keine kon-
kreten Qualtiditsparameter festgelegt, die unterstiitzt werden miissen, noch wurde eine
verbindliche Art festgelegt, auf welche Weise dem System die geforderten QoS mitge-
teilt werden sollen.

Keines der zwei vorgestellten Systeme unterstiitzt jedoch bisher die speziellen M&g-
lichkeiten, die sich durch verteilte objektorientierte Systeme ergeben. Insbesondere die
Lockerung bestimmter QoS wie Konsistenz oder Aktualitdt und die Beriicksichtigung
alternativer Verteilungspolitiken sind noch nicht untersucht.
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Topologie- und Dienstgiiteerfassung in
ATM-Netzwerken

Hajo R. Wiltfang

Kurzfassung

Netzwerkmanagement ist ein wichtiger Aspekt beim Betrieb von rechnerbasier-
ten Netzwerken, vor allem fiir neue und recht komplexe Technologien wie ATM.
Fiir alle Komponenten im Netzwerk sollte zu jeder Zeit deren Zustand und Funk-
tionsfahigkeit durch das Netzwerkmanagement iiberwacht werden, damit an ei-
nem zentralen Punkt eine globale Ubersicht besteht und Reaktionen auf festge-
stellte Fehler sofort erfolgen kénnen. Leider sind fiir die ATM-Technologie die der-
zeit verfligbaren Managementschnittstellen von einzelnen Komponenten aufgrund
der andauernden Standardisierung und herstellerspezifischer Eigenschaften zum
Teil sehr verschieden. Dieser Tatsache begegnet die in diesem Beitrag vorgestellte
hierarchische Managementarchitektur fiir ATM-Netzwerke mit einer einheitlichen
Schnittstelle auf der untersten Ebene, die durch Proxy-Managementagenten er-
reicht werden kann. Darauf aufbauend kann die mittlere Ebene der Architek-
tur unterstiitzende Dienste fiir das Management anbieten, die fiir eine Viel-
zahl von Anwendungen auf der oberen Ebene von Interesse sind. Der ATM-
Netzwerkmonitor stellt eine wesentliche Instanz dieser mittleren Ebene dar. Die
vom ATM-Netzwerkmonitor realisierte Topologie- und Dienstgiiteerfassung wird
zusammen mit seiner Struktur im Hauptteil dieses Beitrags vorgestellt.

1 Einleitung

Die heutige Gesellschaft ist durch ein mittlerweile grundlegendes Bediirfnis zur globalen
Kommunikation geprigt. Dies bezieht sich nicht nur auf die persénliche Kommunika-
tion mit Hilfe der Telefonie oder auf die Versorgung mit Information iiber Radio und
Fernsehen, sondern vermehrt auch auf die rechnergestiitzte Kommunikation iiber Netz-
werke. Die steigende Ausdehnung sowie die zunehmende Komplexitit der rechnerba-
sierten Netzwerke macht dabei ein geeignetes Netzwerkmanagement unumléflich. Die
wesentlichen Abldufe in den Netzwerken miissen jederzeit erfaltt werden konnen und
notwendige Konfigurationsinderungen sollten direkt vorzunehmen sein. Die Bedeutung
des Netzwerkmanagements steigt zusétzlich mit der Komplexitit der eigentlichen Netz-
technologie, wie dies beispielsweise bei ATM-basierten Netzwerken der Fall ist.

Gerade bei so neuen Technologien wie ATM ist jedoch am Anfang das Augenmerk
der Entwickler und Hersteller primér auf die wesentliche Funktionalitit der Technolo-
gie gelegt, um schnell einsetzbare Produkte am Markt plazieren zu konnen. Darunter
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leidet in der frithen Phase der Produktentwicklung oft die Managementfunktionalitit
dieser Komponenten. Bei der ATM-basierten Technik kommt noch hinzu, daf sich vie-
le Aspekte dieser Technik noch immer bzw. fortlaufend in Standardisierungsprozessen
befinden, so dafs teilweise keine abschlieffenden Losungen fiir das Management erstellt
werden konnen. Aus den beschriebenen Griinden kann die heute verfiighare Manage-
mentfunktionalitdt von ATM-Komponenten sehr unterschiedlich ausfallen. Die Art der
Managementschnittstelle kann in-band (ATM) oder aber out-of-band (z.B. Ethernet
oder serieller Anschluf) sein. An den unterschiedlichen Schnittstellen konnen verschie-
dene Managementprotokolle unterstiitzt werden, wie beispielsweise standardisierte Ma-
nagementprotokolle (z.B. SNMP oder CMIP), andere standardisierte Protokolle (z.B.
Telnet) oder aber proprietire Managementprotokolle (z.B. GSMP, das General Switch
Management Protocol [NEHH"96]). Zusétzlich kann die verfigbare Managementinfor-
mation variieren. Es konnen standardisierte Einheiten an Managementinformation (z.B.
ATM-MIB [AhTe94|) angeboten werden, wobei zumeist nur Teile der gesamten Ein-
heit implementiert sind (d.h. nur Teile der MIB). Ferner werden von Herstellern Ma-
nagementinformationen zur Verfiigung gestellt, die speziell auf ihre jeweiligen Gerite
zugeschnitten sind.

Anwendungen fiir das Management von einzelnen oder sogar mehreren Komponenten
in einem ATM-Netzwerk konnen aufgrund der beschriebenen Heterogenitit an Ma-
nagementfunktionalitdt nur unter groffem Aufwand erstellt werden. Derzeit verfiigba-
re Managementanwendungen sind daher in der Regel auf genau eine spezielle ATM-
Komponente zugeschnitten und hochstens noch fiir &hnliche Komponenten desselben
Herstellers zu verwenden. Wiinschenswert sind jedoch Anwendungen, die in einem hete-
rogenen ATM-Umfeld fiir verschiedene ATM-Komponenten gleichzeitig eingesetzt wer-
den konnen. Dabei kann es sich dann um einfache Ausprigungen handeln, die zu einem
Zeitpunkt immer nur eine Komponente verwalten, oder aber um komplexere Anwen-
dungen, die zur Erfiillung ihrer Aufgaben gleichzeitig auf viele ATM-Komponenten
zugreifen miissen.

Ein weiterer Aspekt ist gerade auch fiir komplexere Anwendungen beim Management
wichtig. Es gibt eine Vielzahl von grundlegenden Funktionen und Informationen, die
in der Regel fiir mehr als nur eine Anwendung benétigt werden. Die in Kapitel 2
vorgestellte hierarchische Managementarchitektur fiir ATM-Netzwerke sieht hierfiir die
Management-Middleware vor, die als eine Art Zwischenebene unterstiitzende Dienste
fiir das Management von ATM-Netzwerken bietet. Als eine beispielhafte Instanz der
Management-Middleware wird dann in Kapitel 3 der ATM-Netzwerkmonitor prasen-
tiert, der eine Topologie- und Dienstgiiteerfassung fiir ATM-basierte Netzwerke reali-
siert. Eine Evaluierung des ATM-Netzwerkmonitors in zwei verschiedenen Umgebungen
liefert im abschlieflenden Kapitel 4 eine Einschitzung der praktischen Einsetzbarkeit
der vorgestellten Ideen.

2 Hierarchische Managementarchitektur

Als Losung fiir die Heterogenitét im Managementbereich heutiger ATM-Komponenten
wird in [Wilt97b, Wilt97a| eine Architektur prisentiert, die drei logische Abstraktions-
ebenen fiir das Management von ATM-basierten Netzwerken definiert (vgl. Abbildung

1):
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Abbildung 1: Hierarchische Managementarchitektur fiir ATM-Netzwerke

e Komponentenmanagement — Die unterste Ebene, das Komponentenmanagement,
beschreibt das Management einzelner Netzwerkkomponenten. Hier ist das Ma-
nagement durch die spezifischen Eigenschaften der einzelnen Geréte geprigt, die
abhingig vom Hersteller und vom Stand der Produktentwicklung sind. Auf der
Ebene des Komponentenmanagements ist eine einheitliche Managementschnitt-
stelle anzustreben, die in ihrer ersten Version eine minimale Menge an grundsitz-
lich notwendiger Managementinformation anbieten mufs. Die Integration der un-
terschiedlichen Managementfunktionalitit bei verschiedenen ATM-Komponenten
kann dabei mit Hilfe des ATM-Management-Gateways (AMG) [Ritt97] erreicht
werden, das in Form eines Proxy-Managementagenten [CFSD90, HeAb93| die Ma-
nagementkommunikation fiir die jeweilige ATM-Komponente umsetzt. Durch das
ATM-Management-Gateway wird so fiir die iibrigen Instanzen auf den héheren
Abstraktionsebenen der Managementarchitektur ein wohldefinierter komponente-
nunabhéngiger Zugriff auf Managementinformation ermdglicht. Als Management-
protokoll fiir den definierten Zugriff auf das Komponentenmanagement wird in
der prisentierten Architektur das Simple Network Management Protocol (SNMP
[CESD90]) eingesetzt, da SNMP ein einfaches Protokoll darstellt, von sehr vie-
len Anwendungen im Bereich des Internets bereits genutzt wird und von derzeit
verfiigharen ATM-Komponenten am haufigsten unterstiitzt wird.

o Management-Middleware — Die nichsthohere Abstraktionsebene, die Manage-
ment-Middleware, realisiert unterstiitzende Dienste fiir das Management ATM-
basierter Netzwerke. Diese Dienste sind komplexer als die einfache Manage-
mentfunktionalitit des Komponentenmanagements, da sie sich in der Regel auf
mehrere oder sogar alle Komponenten eines ATM-Netzwerks beziehen. Dienste
der Management-Middleware decken beispielsweise die Bereiche Konfigurations-,
Fehler- oder Leistungsmanagement fiir ATM-Netzwerke ab. Der wesentliche Vor-
teil der Management-Middleware besteht dabei in der Konzentration wichtiger
unterstiitzender Dienste in einer oder wenigen zentralen Instanzen, die dann von
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vielen Managementanwendungen gleichzeitig genutzt werden konnen. Somit miis-
sen die unterschiedlichen Managementanwendungen die durch die Middleware
angebotenen Managementinformationen nicht jeweils einzeln und fiir sich lokal
zusammentragen und berechnen, sondern kénnen hierzu den Dienst der Midd-
leware in Anspruch nehmen. Zur Erbringung ihrer Dienste nutzen alle Instan-
zen der Management-Middleware die wohldefinierte Managementschnittstelle des
Komponentenmanagements, die durch die Proxy-Managementagenten realisiert
sein kann.

o Managementanwendungen — Die Managementanwendungen auf der dritten Ab-
straktionsebene stellen Endanwendungen fiir das Management ATM-basierter
Netzwerke dar. Sie sind zumeist mit einer Oberfliche grafischer oder textuel-
ler Art ausgestattet, iber die eine Interaktion mit einem menschlichen Benutzer
erfolgt. Fiir die Umsetzung der von einem Benutzer geforderten Aktionen oder
Aufgaben nehmen die Managementanwendungen sowohl die elementaren Dienste
des Komponentenmanagements als auch die komplexeren Dienste der Middle-
ware in Anspruch. Die durch das Komponentenmanagement erreichte Unabhén-
gigkeit von den spezifischen Eigenschaften einzelner ATM-Komponenten macht
es moglich, Anwendungen fiir viele ATM-Komponenten unterschiedlichen Typs
zu entwerfen und einzusetzen. Hierbei lassen sich Anwendungen unterscheiden,
die das Management einzelner ATM-Komponenten zum Ziel haben, und solche,
die mehrere oder alle ATM-Komponenten eines Netzwerks iiberwachen bzw. ver-
walten. In gleicher Weise konnen auch kommerzielle Managementsysteme, die das
Managementprotokoll SNMP unterstiitzen, als Managementanwendungen geméf
der présentierten Architektur eingesetzt werden.

3 Der ATM-Netzwerkmonitor

Der ATM-Netzwerkmonitor (ANEMON) [Wilt97a, WiFo98| kann als Management-
Middleware gemaf der in Kapitel 2 vorgestellten Managementarchitektur klassifiziert
werden. In diesem Kapitel werden die Aufgaben des ATM-Netzwerkmonitors moti-
viert (Abschnitt 3.1), die Struktur des ANEMONSs présentiert (Abschnitt 3.2) sowie
die Subsysteme zur Topologie- und Dienstgiiteerfassung (Abschnitte 3.3 und 3.4) im
Detail vorgestellt.

3.1 Motivation und Aufgaben

Management-Middleware bietet Unterstiitzung beim Management ATM-basierter
Netzwerke, indem sie Anwendungen von solchen Aufgaben entlastet, die fiir eine Viel-
zahl unterschiedlicher Anwendungen in gleicher oder dhnlicher Form interessant sein
konnen und daher besser an zentraler Stelle durchgefiihrt werden sollten. Der ATM-
Netzwerkmonitor deckt einige elementare Aufgaben ab, die als Unterstiitzung fiir das
Management von ATM-Netzen einzustufen sind und in die Bereiche Leistungs- und
Fehlermanagement eingeordnet werden kdnnen.

Die erste Aufgabe des ATM-Netzwerkmonitors, die Erfassung und Aufbereitung von
Topologiedaten, kann als grundlegende Unterstiitzung fiir das Management von ATM-
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Netzwerken charakterisiert werden. Viele sinnvolle Managementfunktionen oder -opera-
tionen basieren auf der Verfiighbarkeit von solchen Topologieinformationen. Ein wei-
teres Aufgabenfeld des ATM-Netzwerkmonitors ist die Lokalisierung einzelner ATM-
Verbindungen innerhalb der erfafsten Topologie. Die aufwendigste Aufgabe des ATM-
Netzwerkmonitors besteht in der bedarfsgesteuerten Uberwachung von Dienstgiitepara-
metern fiir zuvor erfolgreich lokalisierte ATM-Verbindungen. Dabei wird fiir jeden Ab-
schnitt der ATM-Verbindung innerhalb des ATM-Netzwerks die dort gegebene Dienst-
giite ermittelt.

3.2 Struktur des ATM-Netzwerkmonitors

Die in Abschnitt 3.1 beschriebenen Aufgabenfelder des ANEMONS finden sich auch
in seiner Struktur (vgl. Abbildung 2) wieder. Es sind zwei Module zu erkennen, die
sich jeweils auf die Beschaffung und Aufbereitung einer Teilmenge der vom ATM-
Netzwerkmonitor angebotenen Managementinformation konzentrieren. Das Topologie-
modul realisiert dabei die Topologieerfassung und stellt die in der Topologiedatenbasis
erfafsten Daten zur Verfiigung. Das Dienstgiitemodul beinhaltet die verbindungsbezo-
genen Daten in der QoS-Datenbasis. Hier wird die bedarfsgesteuerte Nachverfolgung
einzelner ATM-Verbindungen und die Dienstgiiteiiberwachung fiir solche Verbindun-
gen realisiert. Das Rahmenwerk des ATM-Netzwerkmonitors bildet ein SNMP-Agent,
der mit Hilfe der AGENT+-+-Bibliothek [Fock97] erstellt worden ist. Die objektorien-
tierte Implementierung besteht aus einer Protokollmaschine, einer Verteilertabelle und
der Managementinstrumentierung. Die Protokollmaschine empfingt an den ANEMON
gerichtete SNMP-Anfragen und dekodiert sie. Ebenso werden Antworten kodiert und
versendet. Die Verteilertabelle iibernimmt die Weiterleitung der Anfragen innerhalb
der internen objektorientierten Modellierung der MIB an das Objekt, das fiir die an-
gefragte Managementinformation verantwortlich ist. Die Managementinstrumentierung
ist auf die einzelnen internen Objekte verteilt und sorgt dort dann fiir die eigentliche
Beschaffung der Managementinformation. Im Falle des ANEMONSs ist hierzu haupt-
sichlich eine SNMP-Kommunikation mit den ATM-Komponenten notwendig, weshalb
der ATM-Netzwerkmonitor auch die Implementierung eines SNMP-Managers beinhal-
ten muf.

D
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Abbildung 2: Struktur des ATM-Netzwerkmonitors
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3.3 Topologieerfassung in ATM-Netzwerken

Die Erfassung von Topologiedaten stellt eine grundlegende Aufgabe fiir das Manage-
ment von ATM-Netzwerken dar, die fiir viele unterschiedliche Anwendungen von Nut-
zen sein kann. Beispielsweise ist es sinnvoll, daf eine Anwendung fiir das Management
eines ATM-Netzwerks eine grafische Darstellung des Netzes erzeugen kann, um basie-
rend auf dieser Darstellung weitere Funktionen anbieten zu kénnen [Chri97]. Folglich
sollte eine Topologieerfassung als Management-Middleware realisiert werden, damit sie
als unterstiitzender Dienst einer Vielzahl von Anwendungen gleichzeitig zur Verfiigung
stehen kann.

Der ATM-Netzwerkmonitor beinhaltet ein Topologiemodul (vgl. Abbildung 2), das
eine Topologieerfassung fiir ATM-Netzwerke realisiert und die berechneten Topolo-
giedaten Managementanwendungen als Management Information Base (MIB) model-
liert iiber SNMP zur Verfiigung stellt. Die Erfassung der Topologieinformation durch
einen speziellen Erfassungsalgorithmus basiert auf der Nachbarschaftsinformation, die
ATM-Komponenten in-band iiber die ILMI-Schnittstelle (Integrated Local Manage-
ment Interface [ATM-96]) austauschen und danach in der ATM-MIB [AhTe94| zur
Verfiigung stellen. Folglich mufs der ATM-Netzwerkmonitor hierzu jede einzelne ATM-
Komponente per Management ansprechen und die dort lokal vorhandenen Nachbar-
schaftsinformationen auslesen. Der gesamte Erfassungsalgorithmus lauft dabei als Tie-
fensuche ab, die bei einem einstellbaren Startpunkt beginnt und bis zu einer ebenfalls
einstellbaren maximalen Suchtiefe fortgesetzt wird. Eine spezielle Erweiterung sorgt bei
dem Erfassungsalgorithmus dafiir, dak ein Einsatz des ANEMONSs in einem hierarchi-
schen Umfeld moglich wird. Hierzu kann der Algorithmus bei seiner Suche gefundene
Topologieinformation eines anderen ANEMONSs in die eigenen Topologiedaten einfii-
gen. Auf diese Art ist ein Szenario denkbar, bei dem einige ANEMONS in ihrem lokal
beschrinkten Bereich eine Topologieerfassung durchfiihren und ein weiterer ANEMON
die globale Topologie berechnet, indem er die Ergebnisse der anderen ANEMONSs mit-
einbezieht und in Zusammenhang bringt.

3.4 Dienstgiiteiiberwachung ausgewahlter ATM-Verbindungen

Eine weitere sinnvolle Aufgabe fiir Management-Middleware ist die Identifizierung und
Uberwachung einzelner ATM-Verbindungen innerhalb eines ATM-Netzwerks. Diese
Aufgabe wird von dem Dienstgiitemodul des ATM-Netzwerkmonitors (vgl. Abbildung
2) erbracht. Im ersten Schritt wird eine ATM-Verbindung auf Anfrage einer Manage-
mentanwendung identifiziert, indem sie von einem Startpunkt aus innerhalb der Netz-
werktopologie lokalisiert wird. Der Startpunkt muf dabei von der Managementanwen-
dung in der Anfrage angegeben werden. Dann werden alle an der Verbindung betei-
ligten ATM-Komponenten identifiziert und die entsprechenden Verbindungsabschnitte
ermittelt. Folglich ist die Information in der Topologiedatenbasis des ANEMONS fiir
eine erfolgreiche Lokalisierung von Verbindungen eine notwendige Voraussetzung. Im
zweiten Schritt kdnnen fiir zuvor erfolgreich lokalisierte ATM-Verbindungen Dienstgii-
teparametern iiberwacht werden. Dabei wird fiir jeden Abschnitt der ATM-Verbindung
innerhalb des ATM-Netzwerks die dort gegebene Dienstgiite ermittelt. Nur so kann bei
einer Beeintrichtigung der Dienstgiite genau die verursachende Komponente innerhalb
des Netzwerks bestimmt werden. Eine detaillierte Uberwachung der Dienstgiite von
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ATM-Verbindungen macht aufgrund des erheblichen Aufwandes nur im Einzelfall Sinn,
wenn an anderer Stelle ein Problem erkannt wurde bzw. vermutet wird. Folglich wird
sie vom ATM-Netzwerkmonitor auch nur auf Anfrage und fiir einen einstellbaren Zeit-
raum durchgefiihrt. Zur Erfassung sdmtlicher Dienstgiiteparametern, die fiir einzelne
ATM-Verbindungen sinnvoll erscheinen, sind bei heutigen ATM-Komponenten jedoch
noch Erweiterungen zu integrieren, da beispielsweise fiir die Messung zeitbezogener
Werte wie Verzogerung und Jitter die Integration von Zeitstempeln in den reguldren
Datenflufs der Verbindungen nétig ist. Hierfiir bietet zum einen das bei der ATM-
Technologie bereits vorhandene OAM-Konzept, (Operation and Maintenance [ITU-95])
Moglichkeiten zur Umsetzung, indem spezielle Managementzellen auf der Ebene von
ATM-Verbindungen (OAM F5 Level) definiert und eingesetzt werden. Zum anderen
empfiehlt sich auch der Einsatz eines neuen SSCS-Protokolls (Service Specific Conver-
gence Sublayer) in der AAL-Schicht von zu iiberwachenden Verbindungen. Zu diesem
Zweck wurde fiir AAL5-basierte Verbindungen in [WiSc97| das QM-SSCS-Protokoll
vorgeschlagen, das pro Benutzerdateneinheit (AAL5-SDU) einige zusétzliche Werte
zur Unterstiitzung der Dienstgiiteiiberwachung in den Datenstrom einfiigt. Die Fel-
der sind dabei so angeordnet, dafs alle wichtigen Informationen nach der Segmentie-
rung der AAL5-Dateneinheit in nur einer ATM-Zelle lokalisiert sind. Da hierfiir die
letzte Zelle der AAL5-Dateneinheit gewéhlt wurde, die bei AAL) eine spezielle Kenn-
zeichnung im Zellkopf mitfiihrt, ist eine Erkennung und Auswertung solcher Zellen mit
Dienstgiiteinformation in ATM-Zwischensysteme recht einfach zu integrieren. Die ba-
sierend auf den hier vorgeschlagenen Erweiterungen fiir ATM-Zwischensysteme vom
ATM-Netzwerkmonitor erfabaren Dienstgiiteparameter einzelner ATM-Verbindungen
werden parallel zu den Topologiedaten in einer weiteren MIB den Managementanwen-
dungen zur Verfiigung gestellt.

4 FEvaluierung und Bewertung

Die Evaluierung des ATM-Netzwerkmonitors erfolgte auf zwei unabhéngige Arten. Zum
einen wurden Tests in einem lokalen ATM-Testfeld durchgefiihrt. Dieses Testfeld umfaf-
te einen ATM-Switch von Digital Equipment, einige ATM-Switches des Herstellers Ne-
wbridge und eine Vielzahl an Endsystemen des Typs Alpha von Digital Equipment (vgl.
Abbildung 3). Aufgrund der beschrinkten Grofe und Heterogenitit des verfiigharen
Testfeldes wurde parallel eine virtuelle Testumgebung entwickelt, in der die erstellten
Implementierungen evaluiert werden konnten. Die virtuelle Testumgebung basiert auf
einem spezielle Managementagenten, der anstelle des beim Komponentenmanagement
vorgesehenen ATM-Management-Gateways eingesetzt wird. Dieser Managementagent
ist in der Lage, durch interne Daten das Vorhandensein einer realen ATM-Komponente
zu simulieren. Durch eine speziell entwickelte Steueroberfliche fiir diese Managemen-
tagenten konnte erreicht werden, dafs viele parallel eingesetzte Agenten gleichzeitig ein
grofes virtuelles ATM-Netzwerk simulieren.

In beiden Testumgebungen konnte der implementierte ATM-Netzwerkmonitor seine
Funktionalitdt und Leistungsfihigkeit unter Beweis stellen. Da das Dienstgiitemodul
des ANEMONSs in der aktuellen Version noch nicht implementiert ist, bezogen sich
die durchgefiihrten Tests bis jetzt nur auf die Topologieerfassung. Hier konnte jedoch
nicht nur die allgemeine Leistungsfiahigkeit gezeigt werden, sondern in einer speziell
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Abbildung 3: Testfeld fiir den ATM-Netzwerkmonitor

aufgesetzten virtuellen Umgebung auch die Vorteile der hierarchischen Nutzung von
ANEMON-Instanzen.

5 Zusammenfassung

In diesem Beitrag wurde der ATM-Netzwerkmonitor vorgestellt, der eine Topologie-
erfassung fiir ATM-Netzwerke sowie eine bedarfsgesteuerte Lokalisierung und geziel-
te Dienstgiiteiiberwachung fiir einzelne ATM-Verbindungen realisiert. Da es sich bei
diesen Aufgaben um unterstiitzende Dienste fiir das Management von ATM-basierten
Netzwerken handelt, kann der ATM-Netzwerkmonitor als Management-Middleware ge-
méls der ebenfalls in diesem Beitrag vorgestellten hierarchischen Managementarchitek-
tur fiir ATM-Netzwerke klassifiziert werden. Er setzt auf die einheitliche Management-
schnittstelle des Komponentenmanagements auf und bietet seine Dienste den Manage-
mentanwendungen auf der obersten Ebene an.

Die Topologieerfassung des ATM-Netzwerkmonitors basiert auf Nachbarschaftsinfor-
mationen, die ATM-Komponenten automatisch in-band iiber die ILMI-Schnittstelle
untereinander austauschen. Der Erfassungsalgorithmus sammelt diese im Netzwerk ver-
teilten Daten in Form einer Tiefensuche ein, die bei einem vorgegebenen Startpunkt
beginnt. Dabei kann der Algorithmus gefundene Topologiedaten eines anderen ATM-
Netzwerkmonitors miteinbeziehen, was den Einsatz in einem hierarchischen Umfeld
moglich macht. Wéhrend die Topologieerfassung bereits implementiert ist und in den
vorgestellten Tests erfolgreich evaluiert werden konnte, ist die Lokalisierung und Dienst-
giiteerfassung fiir einzelne ATM-Verbindungen derzeit noch in der Entwurfsphase. Hier
sind fiir eine vollstindige Umsetzung der présentierten Ideen auch noch Erweiterun-
gen in ATM-Komponenten (vor allem Switches) zu integrieren. Dieser Teilbereich stellt
somit neben weiteren Tests den Schwerpunkt zukiinftiger Arbeiten dar.
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Mercado - ein Multimedia Pilot

Michael Beigl

Kurzfassung

Das EU Projekt Mercado zeigt als Multimedia Pilot den Einsatz von Web--
Technologie auf einem Kiosksystem. Im Vordergrund steht dabei die Abwicklung
von kostenpflichtigen Transaktionen z.B. der Kauf von Tickets via GeldKarte.
Dariiber hinaus soll das System prinzipiell die Mdéglichkeit bieten, per Internet
auf die Anwendungen des Kiosksystems zugreifen zu kénnen.

1 Einleitung

Kiosksysteme stellt man sich gemeinhin als Einzelsystem im Baumarkt oder auf 6f-
fentlichen Plédtzen vor, die einen sehr eingeschrinkten Zweck verfolgen und dabei eher
“standalone” sind. Mercado soll als EU Multimedia Pilot zeigen, dafs in bisherige Struk-
turen integrierte und vernetzte Kiosksysteme bessere Bedingungen sowohl fiir die Be-
treiber der Kiosksysteme als auch fiir die Benutzer solcher Systeme bieten. An diesem
Projekt beteiligt sind deshalb neben den Firmen und Institutionen Digital/CEC Karls-
ruhe, Tellux GmbH, Colibri GmbH und TecO, welche fiir die technische Realisierung
zustandig sind, die Stddte Nottingham, Oulu, Athen und Karlsruhe zur Durchfiihrung
des Piloten.

2 Mercado System

Ziel des Mercado Systems war es nicht, ein weiteres Kiosksystem zu implementieren,
sondern ein System zu entwickeln, mit dem sich Inhalte verschiedenster Ausprigung
darstellen lassen. Dabei sollte der gleiche Inhalt ebenfalls im Internet angeboten wer-
den konnen. Die Basis stellt dabei die Web-Technologie dar, wobei Java und ActiveX
Elemente benutzt werden, um zentrale Funktionalititen des Kiosks, wie beispielsweise
kostenpflichtige Dienste und Transaktionen, zu ermdoglichen.

Mercado besteht aus drei Komponenten: Dem (Multimedia-)Kiosk, dem Service Cen-
ter und dem Service Provider. Auf dem Kiosk werden dabei die Inhalte dargestellt
und die Transaktionen getétigt, z.B. ein Ticket gekauft. Die derzeitige Version des Ki-
osks besteht aus einem Digital-PC mit Touchscreen, entsprechendem Drucker (je nach
Verwendungszweck) und einem Kioskgehéduse. Der Inhalt des Kiosks wird von einem
speziell entwickelten Webbrowser gesteuert, welcher gleichzeitig fiir die Abwicklung der
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Transaktionen zustidndig ist. Der Service Center stellt den Verbindungspunkt der Ki-
oske dar. Dort werden die Transaktionen gesammelt und weitergeleitet. Auch befindet
sich dort der Originalinhalt, der auf den Kiosken angeboten wird. Die Service Provider
sind fiir die Erstellung des Inhalts und die eventuelle Auslieferung der Waren zusténdig.

3 Stand des Projekts und Aufgaben des TecO

Mercado befindet sich in der zweiten Phase der Entwicklung, d.h. erste Prototypen sind
schon im Einsatz oder stehen kurz davor; darunter befindet sich das Stadtinformations-
system im Rathaus Karlsruhe, der Verkauf von Offerta Tickets bei der letzten Offerta
und der Einsatz von Mercado Kiosken zum Verkauf von personlichen Audio-CD’s, wie
er auf der diesjiahrigen CeBIT gezeigt wird.

Aufgaben des TecO in diesem Projekt betreffen vor allem die Client-Seite, also den
Kiosk. Das TecO entwickelt den MercadoBrowser mit Hilfe von Microsoft’s ActiveX
Technologie. Mit Hilfe dieses Browsers lassen sich Funktionen wie Bezahlen via Geld-
Karte, aber prinzipiell auch andere Bezahlmoglichkeiten sicher abwicklen. Aufserdem
wurde von uns eine virtuelle Tastatur zur Eingabe von Daten iiber den Bildschirm
entwickelt. Ein weiterer Schwerpunkt ist die Abwicklung des Geld- und Warenflusses
auf der Seite des Service Centers.

Im weiteren Verlauf des Projektes wird sich der Schwerpunkt zunehmend auf die Durch-
fiihrung des Piloten sowie die Auswertung der Ergebnisse des Piloten verlagern. Auf-
grund der Vielfalt der Einsatzgebiete vom Stadtinformationszentrum bis hin zum Ban-
kenterminal, werden sich viele Fragestellungen ergeben, deren Losungen fiir zukiinftige
Kiosksysteme wichtig sein wird.



Mobilitatsdienste in Zusammenarbeit mit der
Daimler-Benz AG

Martin Gaedke

Kurzfassung

MobilBot ist ein Projekt der Daimler-Benz Forschung, das Systeme zur intelli-
genten Reiseunterstiitzung untersucht. Im Rahmen dieses Projektes wurde am
TecO ein webbasiertes System entwickelt, das unter Beriicksichtigung personen-
bezogener und gelernter Daten den Zugriff auf verschiedene Mobilitédtsdienste
ermoglicht, um multimodale Reisenketten vorzuschlagen oder zu buchen.

1 Einleitung

Informationsdienstleistungen im Umfeld der Mobilitét sind heutzutage ein unentbehrli-
cher Helfer geworden, um die Vielfalt an erhéltlichen Informationen noch verarbeiten zu
konnen. Der Ausgangspunkt ist hierbei fiir die folgenden Uberlegungen die These ,Infor-
mation ist der Schliissel zur Verbesserung der Mobilitit®“. Das Projekt MobilBot dient
dazu, zukunftsgerichtete Ideen und entsprechende Trends fiir neue Informationsdienst-
leistungen im Reisebereich zu ergriinden und aufgrund der gesammelten Ergebnisse,
Fakten und Ideen den Dienst zu skizzieren. Ein wichtiges Ergebnis ist die Beschreibung
von moglichen, zukiinftigen Formen der Mobilitdtsplanung und die entsprechende Ein-
bettung in Szenarien. Die Szenarien sollen realititsnah genug sein, dafs die Beziige zur
heutigen Mobilitdt und den damit verbundenen Problemen vorhanden sind. Trotzdem
sollen langfristige Visionen einbezogen werden kénnen. In der heute sehr turbulenten
Entwicklung unterschiedlichster Informationssysteme im Bereich Tourismus und Reise
tragt diese offene Perspektive wesentlich dazu bei, bei der Entwicklung von MobilBot
moglichst groke Offenheit und Flexibilitit zu erzielen.

Ziel des von TecO und Daimler-Benz Research durchgefiihrten Projektes war es, ein
System auf Webbasis zu entwickeln, das als Basis fiir die Implementierung oder An-
bindung neuer Szenarien dient. Als ein Szenario sollte auf dieser Basisplattform ein
anwendungsnaher Prototyp fiir das Kundensegment ,Geschéftsreisende entwickelt wer-
den |Gaed97|.

2 Projektiibersicht

In der ersten Projektphase wurde am TecO das MobilBot-Basissystem entwickelt. Das
System basiert auf einer Multi-Tier Architektur und besteht aus einer Menge von
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Diensten, die durch verschiedene Anwendungen und Datenbanken geboten werden, so-
wie aus einer Webanwendung, die den Zugang zum System ermdglicht. Fiir den Entwurf
der Webanwendung und ihre spitere Wartung wurden Methoden, die im Rahmen des
Projektes WebComposition entwickelt wurden, angewandt [GeWG97|. Wesentliche An-
forderungen, die das Basissystem erfiillt, sind Dienste zur automatischen Gewinnung
von Benutzerprofilen und zur automatischen Interaktion des Systems mit dem Benut-
zer aufgrund von beobachteten Ereignissen. Das Zusammenspiel von Benutzerprofilen
und Interaktion [ShMa95| kann z.B. dazu genutzt werden, daf das System festgestell-
te Verdnderungen im Reiseverhalten interaktiv bei dem Benutzer oder der Benutzerin
hinterfragt, um die festgestellten Wiinsche im System als Reisepréiferenz zu speichern.
Im weiteren Projektverlauf wurde das System durch eine offene Architektur fiir Mobi-
litdtsdienste erweitert. Diese Architektur wird dazu genutzt Mobilitdtsdienste wie z.B.
Flugbuchungs- oder Hotelreservierungssysteme von dem MobilBot-Metarouter anzu-
sprechen, um aus den gewonnen Daten multimodale Reiserouten, also Reiserouten mit
verschiedenen Verkehrstrigern, zu ermitteln. Dariiber hinaus bietet das System auf
Benutzerseite, die Moglichkeit der Integration von Fremdsoftware. So kann man bei
der Planung einer Reise beispielsweise auf die Daten aus der personlichen Kontakte-
datenbank des Programms Outlook der Firma Microsoft zugreifen oder eine gebuchte
Reise im Terminkalender eintragen lassen. Die folgende Abbildung zeigt einen kleinen
Ausschnitt der Gesamtarchitektur.

Web-Browser

Internet Information Server

Active Server Pages

Buchung Reiseberechnung
Buchungsrechner ot P Reiserouten-
? ; Rechner

Internet -

Lokale
Daten

Abbildung 1: Die MobilBot Systemarchitektur

Wihrend einer Reise besteht dann die Moglichkeit sich mit einem PDA im System
anzumelden, um z.B. eine Reise umzubuchen oder zu stornieren.

3 Ausblick

Nach Abschlufs der Arbeiten wurde das TecO gebeten, auf der offenen Architektur fiir
Mobilitdtsdienste einen existierenden Dienst der Daimler-Benz zu integrieren. Die bei
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dem Projekt entstandenen Erkenntnisse iiber die Moglichkeiten von Benutzerprofilen
werden im Hinblick auf ihre Anwendbarkeit in WebComposition weiter untersucht.
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Victor 11

Martin Gaedke und Albrecht Schmidt

Kurzfassung

Das im folgenden beschriebene Projekt beschéftigt sich mit der Automatisierung
von Serviceangeboten. Dabei werden die bereits vorhanden Serviceangebote im
HP-Intranet im Rahmen des Projekts analysiert. Basierend auf dieser Analyse
und unter Verwendung neuer Entwicklungsmethoden fiir Websoftware soll die
Erstellung und Wartung der Angebote optimiert werden.

1 Einleitung

Die Automatisierung von Serviceangeboten und deren Integration ins Web /Interanet
birgt ein enormes Rationalisierungspotential in sich. HP versucht derzeit moglichst viele
seiner internen Serviceangebote ins Intranet zu integrieren. Man erhofft sich daraus eine
einfachere, schnellere und kostengiinstigere Abwicklung dieser Vorgénge. Die Webinte-
gration soll darauf ausgerichtet sein, daf die Erstellung neuer Services, die Pflege und
Wartung sowie die Erweiterung bereits vorhandener Serviceangebote moglichst einfach
ist. In diesem Kooperationsprojekt bringt das TecO sein Wissen und seine Kompetenz
aus den Bereichen Web, Internet und Intranet ein.

2 Projektiibersicht

2.1 Projektpartner

Am Projekt sind das HP-IT Service Center in Boblingen und das Telecooperation Office
an der Universitit Karlsruhe (TecO) beteiligt.

2.2 MetaWebService

In der ersten Projektphase wurde ein MetaWebService entwickelt, siehe auch 4. Die
Zielsetzung hierbei war es, ein Werkzeug zu schaffen, das es erlaubt Webservices ohne
Programmierkenntnisse zu erstellen. Eine weitere Randbedingung ist, daf neue Webser-
vices von beliebigen HP-Niederlassungen in Europa aus erstellt werden konnen miissen.
Um ein Hochstmak an Flexibilitdt und Plattformunabhingigkeit zu erreichen, wurde
das Frontend fiir den MetaWebService in HTML implementiert. Die weiteren Kompo-
nenten wurden in Perl geschrieben.
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2.3 Requirements Analyse und System Design

In der néchsten Phase wird nun eine umfassende Analyse der bereits vorhandenen
Webservices vorgenommen. Aufserdem wird eine Analyse der Services fiir die eine We-
bintegration geplant ist, durchgefiihrt. Das Ziel dieser Analyse ist es die Obermenge von
Komponenten zu spezifizieren, die fiir den Aufbau von Webservices im HP-Intranet ver-
wendet wird. Insbesondere sollen Probleme von multilingualen Serviceangeboten, Ab-
hiangigkeiten zwischen Angeboten, Integration von Datenbanken, Unterstiitzung von
Fremdsoftware und Einsatzmoglichkeiten von Benutzer- und Businessprofilen unter-
sucht werden. Als Ergebnis wird ein System Design, das die gegebenen Anforderungen
beriicksichtigt und dariiber hinaus Konzepte fiir das Webservice Management enthélt,
erstellt.

2.4 Umsetzung und Aufbau der Service Infrastruktur

Das durch die Analyse der Anforderungen entstandene System soll mit adaptierten
Konzepten aus WebComposition [GeWG97]| fiir den Praxisbetrieb umgesetzt werden.
Diese Implementierung wird von Mitarbeitern am TecO in enger Kooperation mit dem
HP-IT Service Center durchgefiihrt werden.
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Sonderforschungsbereich 346 —
Die Desktop-Metapher als Integrationsansatz in der
rechnergestiitzten Fertigung

Arnd G. Grosse, Jorn Hartroth und Rainer Ruggaber

Kurzfassung

Der Sonderforschungsbereich 346 verfolgt die Zielsetzung, Methoden der Rech-
nerintegration fiir Konstruktion und Fertigung im Maschinenbau zu untersuchen.
Das Institut fiir Telematik arbeitet in diesem Rahmen an der Entwicklung ei-
ner kommunikationstechnischen Infrastruktur. Zur Unterstiitzung dynamischer
Organisationsformen und Abléufe wird dabei konkret die Befriedigung spontan
entstehenden Informationsbedarfs, die optimierte Vermittlung von Diensten und
die optimierte Koordination unabhéngig entwickelter lokaler Ablaufe untersucht.
Der zweite Schwerpunkt liegt in der Entwicklung einer einheitlichen Benutzer-
schnittstelle mit verteiltem Zugriff auf unterliegende Daten und Werkzeuge zur
Schaffung einer zweiten Integrationsebene oberhalb der bereits bestehenden Inte-
gration auf Datenreprésentationsebebe.

1 Einleitung

Der Sonderforschungsbereich 346 verfolgt die Zielsetzung, Methoden der Rechnerinte-
gration fiir Konstruktion und Fertigung im Maschinenbau zu untersuchen. Das Institut
fiir Telematik arbeitet in diesem Rahmen an der Entwicklung einer kommunikations-
technischen Infrastruktur. In den ersten beiden Projektphasen wurde im SFB 346 die
Entwicklung und nachfolgende Konsolidierung des integrierten Produkt- und Produk-
tionsmodells PPM als konzeptionelle Basis der informationstechnischen Erfassung aller
relevanten Produktionsabldufe von der Auftragsakquisition iiber Erzeugnisentwicklung
und -konstruktion bis hin zur Fertigungsplanung und -durchfiihrung betrieben. In der
derzeitigen dritten Projektphase soll in den Jahren 1996 bis 1999 dieses Modell in Rich-
tung dynamischer Organisationsformen und Ablaufe erweitert werden. Im Institut fiir
Telematik wird dabei die Unterstiitzung dynamisch verdnderlicher Anwendungsbedin-
gungen auf Ebene der Verteilungsinfrastruktur betrachtet. Konkret verfolgte Ansétze
sind hier die Befriedigung spontan entstehenden Informationsbedarfs durch die Ver-
wendung von Codemobilitét fiir Funktionseinheiten [GrHK96, HaKG97|, die optimierte
Vermittlung von Diensten auf Basis einer Modellierung dynamischer Informationsbe-
ziehungen |GrKH97| und die Verwendung von Verteilungsmechanismen zur optimierten
Koordination unabhéngig entwickelter lokaler Abléufe.

Als zuséitzliche Entwicklungsrichtung des Sonderforschungsbereichs ist innerhalb die-
ser Projektphase in die Planung aufgenommen worden, die bisher auf der Ebene des
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unterliegenden Datenmodells im PPM erfolgte Integration der verschiedenen Anwen-
dungsabliufe um eine zweite Integrationsschiene auf Ebene der graphischen Benutzero-
berfliche zu erginzen. Zentraler Gedanke ist die Verwendung einer Desktop-Metapher,
die die Steuerung aller im Rahmen des SFB 346 entstandenen Software-Werkzeuge in
eine einheitlich gestaltete, individuell konfigurierbare Benutzeroberfliche, das SFB3/6-
Desktop, zusammenfafst. Die einheitliche Oberfliche soll auch den Zugriff auf Weiter-
entwicklungen des PPM bieten, hier insbesondere die geplante Einteilung des ehemals
monolithischen PPMs in unterschiedliche Sichten entsprechend den verschiedenen Pha-
sen der Produktentstehung.

Da das Konzept des Desktops innerhalb der aktuellen Projektphase entstanden ist und
einen wesentlichen Einflufs auf die Orientierung des gesamten Sonderforschungsbereichs
nimmt, soll es in diesem Beitrag schwerpunktmifig behandelt werden.

2 Das SFB346-Desktop

Als Folge der bislang bislang nur auf Ebene des unterliegenden Datenmodells erfolgten
Integration der verschiedenen Produktionsphasen entstanden die Anwendungswerkzeu-
ge in den verschiedenen Teilprojekten des SFBs im wesentlichen getrennt. Dies fiihrte
zu einer Menge grofstenteils monolithischer Anwendungen mit jeweils eigenem Erschei-
nungsbild, die iiberdies in verschiedenen Sprachen (C-++, TCL, Java) auf unterschied-
lichen Systemplattformen (Windows-PCs, Workstations mit Digital Unix und Solaris)
vorlagen. Diese Struktur erwies sich als zu unflexibel fiir die weiteren Vorhaben des
SEB.

Fiir eine Umstrukturierung der Softwarearchitektur im Rahmen der Zielsetzung einer
Dynamisierung wurden die folgenden Verbesserungsmoglichkeiten identifiziert:

e Verwendung flexibler Komponenten anstelle der monolithischen Applikationen,
um eine bessere Konfigurierbarkeit zu erreichen und die Moglichkeit zur Wieder-
verwendung von Funktionen zu schaffen.

e Schaffung einer einheitlichen Benutzerschnittstelle, um eine Integration verschie-
dener Phasen der Produktentstehung auch in der Benutzersicht zu erreichen.

e Individuelle und flexible Arbeitsplatzgestaltung nach der bekannten Desktop-
Metapher fensterorientierter Benutzeroberflichen.

e Trennung von Prisentation und Anwendungslogik, um verschiedene Systemplatt-
formen unter einem einheitlichen Desktop zu unterstiitzen.

Da das Konzept einer individuell konfigurierbaren einheitlichen Prisentationform den
Kern des neuen Architekturkonzepts ausmacht, wurde fiir die Umgestaltung die Be-
zeichnung SFB3/6-Desktop-Architektur gewahlt.

3 Entwurfsrahmenbedingungen

Die Festlegung des konkreten Systementwurfs fiir das SFB346-Desktop wurde unter Be-
riicksichtigung der drei wesentlichen geforderten Rahmenbedingungen der Lokations-,
Sprach- und Plattformunabhéngigkeit getroffen.
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Lokationsunabhingigkeit Im Hinblick auf die Unterstiitzung dezentralisierter und
dynamischer Organisationsformen sollte ein Zugriff auf das SFB346-Desktop auch
aufkerhalb eines lokalen Netzkontextes moglich sein. Dariiberhinaus soll die Zu-
griffsmoglichkeit auch unabhingig davon sein, ob sich der Anwender innerhalb
oder auferhalb der organisatorischen Doméne des Unternehmens befindet.

Eine attraktive Plattform fiir diese Zugriffsart bildet die Kombination eines
WWW-Browsers mit der Programmiersprache Java, die die Verwendung spezifi-
scher Anwendungen ohne spezielle Voraussetzungen auf Nutzerseite erlaubt.

Sprachunabhingigkeit Da bei der Entwicklung der Anwendungswerkzeuge verschie-
dene Programmiersprachen zum Einsatz gekommen sind, muft zumindest fiir die
die Anwendungslogik enthaltenden Applikationsmodule eine sprachunabhingige
Anbindung geschaffen werden.

Transparente Kommunikation zwischen Programmen in verschiedenen Sprachen
kann iiber den CORBA-Ansatz erreicht werden.

Plattformunabhingigkeit Die implementierungstechnische Integration der im SFB
entstandenen Software innerhalb der Desktop-Architektur muf auf den unter-
schiedlichen im Einsatz befindlichen Systemplattformen lauffihig sein. Ein Uber-
gang auf eine einheitliche Plattform ist wegen Abhéingigkeiten bei einigen An-
wendungswerkzeugen nicht maoglich.

Mit der Programmiersprache Java existiert eine auf Portabilitit ausgelegte Spra-
chumgebung, die auf den relevanten Systemplattformen verfiigbar ist.

Der Rahmenentwurf des SEFB-Desktops sieht demnach vor, die prisentationsbezoge-
nen Komponenten (Desktop und Views) durch eine Implementierung in Java fiir eine
Ausfithrung im WWW-Browser geeignet zu gestalten. Die Kommunikation mit den
funktionsbezogenen Komponenten und der GOM-Datenbank erfolgt iiber eine ORB-
Implementierung.

3.1 Architekturkomponenten

Das in dieser Projektphase neu entwickelte Architekturkonzept enthélt folgende Kom-
ponenten, die in Abbildung 1 veranschaulicht werden:

Desktop Das Desktop bildet die umschliefsende Klammer der Benutzerschnittstelle
sowohl in der graphischen Erscheinung als auch in organisatorischer Sicht. Es ent-
hélt und kontrolliert mehrere Teilelemente, sog. Views, die die Zugriffsschnittstelle des
Anwenders auf PPM-Objekte, Anwendungen und Systemdienste wie Mail und Ereig-
nisdienste realisieren. Ein Desktop ist jeweils genau einem menschlichen Anwender
zugeordnet, so daf im Rahmen der Bearbeitung unterschiedlicher Phasen des Pro-
duktionsablaufs bei mehreren parallel verfolgten Auftrigen zu einem Zeitpunkt eine
Anzahl verschiedener Desktops gleichzeitig auf dem PPM und den Entwicklungswerk-
zeugen operieren kann.

Das Desktop leistet weiterhin Unterstiitzung bei der unten vorgestellten Signalisierung
von Anderungsnachrichten von PPM-Objekten an zugeordnete Views. Um die Anzahl
der Kommunikationsvorgéinge bei einer Objektinderung zu reduzieren, wird jeweils nur
eine Anderungsmeldung pro Desktop versandt, eine spezielle Komponente im Desktop
iibernimmt dann die lokale Weiterleitung an interessierte Views.
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Abbildung 1: Architektur des SFB346-Destops

View FEin View realisiert die Schnittstelle fiir den Zugriff eines menschlichen Bedie-
ners auf die im Rahmen der Produktentstehung benotigten Daten und Werkzeuge. Es
existieren mehrere Typen von Views, von denen die wichtigsten die PPMObjectViews
sind, die an ein PPM-Objekt gebunden sind und den Zugriff auf Methoden und Varia-
blen dieses Objekts erlauben. Ein View-Typ kann fiir die Darstellung mehrerer PPM-
Klassen geeignet sein, so existiert z.B. ein generischer View, der jedes PPM-Objekt
einer beliebigen Klasse in einer kanonischen Weise darstellen kann und einfachen Zu-
griff auf seine Operationen und Variablen gewéhrt. Ein menschlicher Benutzer kann
einen View entsprechend den Féhigkeiten seines Typs individuell konfigurieren.

Zu einem PPM-Objekt konnen zu einer Zeit mehrere Views in unterschiedlichen
Desktops zugeordnet sein. Wird der Zustand eines beobachteten PPM-Objekts durch
direkten Einflufs eines Views oder durch ablaufende Anwendungen gedndert, so signa-
lisiert das Objekt die Tatsache der Verdnderung an alle beobachtenden Views, die
daraufhin den aktualisierten Zustand auslesen und darstellen.

Weitere View-Typen iibernehmen entsprechend dem Modulkonzept die Darstellung der
Ausgaben von Anwendungswerkzeugen, die nicht in Form von Methoden der PPM-
Objekte realisiert sind. Nach Moglichkeit sollen schrittweise alle bislang eingesetzten
Werkzeuge mit einer Schnittstelle fiir Java-basierte Views ausgestattet werden, was im
wesentlichen die Erfordernis einer ITOP-Schnittstelle fiir die CORBA-gerechte Kom-
munikation bedeutet. Die Werkzeug-Views kommunizieren dann iiber einen ORB mit
der ausgelagerten Berechnungsfunktionalitit ihres Werkzeugs.

ORB Zur Kommunikation zwischen rdumlich getrennten Architekturkomponenten,
z.B. zwischen einem View und seinem zugeordneten PPObjekt, dem Desktop und dem
ViewRepository, einem View und einer Applikation oder zwischen einer Applikation
und relevanten PPObjekten wird ein Middleware-System in Form eines Object Re-
quest Brokers (ORB) eingesetzt.

Auf dieser Kommunikationsplattform soll in einer weiteren Ausbaustufe eine verteil-
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te Komponente zur Ablaufsteuerung aufgesetzt werden, deren Aufgabe darin besteht,
die innerhalb bestimmter Arbeitsschritte entstandenen Ergebnisobjekte transparent an
nachgelagerte Bearbeiter weiterzuleiten. Dies entspricht grob einer verteilt realisierten
dynamischen Workflow-Engine.

PPObjekt PPObjekte sind einzelne Einheiten innerhalb des im gesamt-PPM spezi-
fizierten Modells der Produktentwicklung. Sie realisieren die eigentlichen Anwendungs-
daten und -funktionalitét (soweit diese nicht von dedizierten Werkzeugen erbracht wird)
der verschiedenen Abldufe und werden in einer GOM-Datenbank gespeichert. Nach dem
bekannten Model-View-Controller-Ansatz der Benutzerschnittstellen entspricht somit
das PPObjekt dem Model, der zugehorige View vereinigt die Komponenten View und
Controller in sich. Ein PPObjekt bietet generische Funktionen zur Verwendung durch
den generischen View an. Je nach Verwendungskontext kdnnen spezialisierte Views
existieren, die auf bestimmte Abldufe zugeschnitten sind, indem sie z.B. Mengen von
PPObjekten gemeinsam bearbeiten.

Die Architektur der GOM-Datenbank wird derzeit auf die Verwendung von CORBA-
IDL als Spezifikationssprache umgestellt, aus der eine Implementierung der GOM-
Objekte als CORBA-Server abgeleitetet werden kann. Damit steht das fiir den Da-
tenzugriff aus den Desktop-Views erforderliche Gegenstiick bereit.

ViewRepository Das View Repository verwaltet die Personalisierungen der ein-
zelnen Benutzer fiir die von ihnen verwendeten Views. Es wird vom Desktop fiir die
individuelle Zuordnung von View-Typen zu PPObjekt-Klassen und die Einstellung spe-
zifischer Konfigurationsparameter eines Benutzers fiir seine Views verwendet.

Bei der Darstellungsanforderung fiir ein PPM-Objekt wird von diesem zunéchst eine
Liste moglicher View-Typen angefordert. Die im View-Repository verwalteten indivi-
duellen Préferenzen eines Benutzers werden unter Beriicksichtigung der aktuellen Rolle
des Benutzers mit dieser Liste abgeglichen. Die Vorgabe der Préferenzen kann dabei
flexibel geregelt werden und z.B. auf Einstellungen von Referenzpersonen zuriickgrei-
fen. Fiir die Ubertragung des View-Codes zum Desktop wird der in Java vorgesehene
HTTP-orientierte Mechanismus verwendet, so dafs das ViewRepository auf einen zu-
sitzlichen Web-Server zuriickgreift. Nachfolgend kann der gewéhlte View-Typ indivi-
duell konfiguriert werden, z.B. durch Auswahl einer bestimmten Detaillierungsstufe der
Darstellung.

Werkzeug Ein Werkzeug enthélt die Funktionslogik einer Anwendung, die nach der
oben angesprochenen Moduleinteilung von der in einem View realisierten Prisentations-
funktion getrennt wird. Das Zusammenspiel zwischen Werkzeug und Werkzeug-View
erfolgt ebenfalls iiber CORBA-ITOP, kann jedoch ansonsten weitgehend frei realisiert
werden, ohne die fiir PPMObjectViews bestehenden Vorgaben beachten zu miissen.

Die vom Insitut fiir Telematik zu realisierenden Komponenten fiir die SFB346-Desktop-
Architektur umfassen die Kommunikationsinfrastruktur der Laufzeitumgebung fiir
das Desktop-Frontend, die Kommunikation zwischen Views und zugeordneten PPM-
Objekten oder Werkzeugen und die spezielle Systeminstanz des View Repository zur
Durchfiithrung der benutzer- und rollenspezifischen Auswahl und Anpassung von Views.
Die Erstellung von spezialisierten Views fiir bestimmte Aufgaben obliegt den in der be-
treffenden Produktionsphase tétigen Teilprojekten des SEB 346.
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3.2 Implementierung

Als Kommunikationsmechanismus zwischen den in Java implementierten Komponen-
ten des Desktops und den Anwendungen und im PPM modellierten Objekten wurde
als konkrete Middleware-Plattform OrbixWeb 3.0 von IONA ausgewihlt. Die Entschei-
dung fiir dieses Produkt ist zum Grofsteil darin begriindet, daf OrbixWeb einen speziel-
len Callback-Mechanismus anbietet, der es erlaubt, Riickaufrufe von CORBA-Servern
an Client-Objekte (typischerweise Views) abzusetzen. Dies vermeidet die in anderen
erhéltlichen Java-ORBs — darunter der Visigenic ORB und die Sun-eigene Losung Ja-
valDL — bestehende unakzeptable Erfordernis eines ORBs auf Clientseite.

Fiir die Realisierung des Desktops wird das Java Development Kit in Version 1.1 ver-
wendet, das die grundlegenden Elemente einer graphischen Benutzeroberfliche bereit-
stellt. Die einzelnen Views sollen der Java Beans Komponentenarchitektur entspre-
chen, womit im wesentlichen die Mechanismen zur Weiterleitung von Nachrichten zwi-
schen verschiedenen Desktop-Komponenten festgelegt sind. Fiir den weiteren Ausbau
des SFB346-Desktops sind einige Erweiterungen des Java-APIs interessant, darunter
besonders die swing-Bibliothek mit weiteren graphischen Standardelementen und die
dnd-Bibliothek, die mit einem Drag-and-Drop-Mechanismus die Moglichkeiten der Be-
nutzerinteraktion verbessert. Diese Erweiterungen liegen derzeit erst als Vorabversionen
mit unzureichender Stabilitdt vor. Mit der Verfiigbarkeit der JDK-Version 1.2 werden
sie auch im SFB346-Desktop verwendbar sein.
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